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ZAYLACZNIK

Konkluzje Rady w sprawie odpornosci demokratycznej: zabezpieczenie procesow wyborczych

przed ingerencja zagraniczng

RADA UNII EUROPEJSKIEJ,

1.

ZWRACA UWAGE NA podstawowa rolg obywateli w demokracji i PODKRESLA,

ze ochrona wolnych 1 uczciwych wyborow przed wszelkimi ingerencjami zagranicznymi,

w tym w dziedzinie informacji, ze strony podmiotow panstwowych lub niepanstwowych,

a takze przejrzystos¢ wyborow maja zasadnicze znaczenie dla demokracji. Nasze demokracje,
ktoére opieraja si¢ na wolnych i §wiadomych wyborach politycznych, muszg by¢ chronione
przed wszelkimi formami ingerencji zagranicznej. Odpornos¢ demokratyczng nalezy
wzmocni¢ poprzez budowanie zaufania i opiera¢ ja na prawach podstawowych i wartosciach
demokratycznych, ktérych broni Unia Europejska. W momencie gdy miliardy obywateli
oddaja glosy na catym $wiecie w 2024 r., w tym w wyborach do Parlamentu Europejskiego,

odpornos¢ demokratyczna pozostanie jednym z gldwnych punktéw programu dziatan Rady.

PODKRESLA fakt, ze srodowisko bezpieczenstwa w Europie znacznie si¢ zmienito

w ostatnich latach z powodu aneksji Krymu przez Rosj¢ i nastgpujacej po niej wojny
napastniczej przeciwko Ukrainie. Rosngca konkurencja geopolityczna oraz konflikty
mig¢dzynarodowe i regionalne, w tym obecna sytuacja na Bliskim Wschodzie, pogarszaja t¢
sytuacje. Ponadto instrumentalizacja tych konfliktow jeszcze bardziej potgguje wyzwania,
przed ktorymi stojg nasze demokracje, co moze prowadzi¢ do zwigkszenia napigé
spolecznych, polaryzacji, radykalizacji 1 spadku zaufania do instytucji i wyboréw. UZNAIJE,
ze podmioty panstwowe i1 niepanstwowe coraz czesciej stosujg taktyke hybrydowa, stwarzajac

rosngce zagrozenie dla bezpieczenstwa UE, jej panstw czlonkowskich i partnerow.
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3. UZNAIJE warto$¢ $cistej wspoipracy w ramach UE na rzecz zagwarantowania wolnych
i uczciwych wyborow w Unii Europejskiej i WZY WA Wysokiego Przedstawiciela i Komisje
wraz z panstwami cztonkowskimi do szybkiego i kompleksowego wykorzystania wszystkich
ustanowionych mechanizmow, sieci 1 narzedzi w celu zapewnienia takiej wspotpracy
1 wspierania integralnosci proceséw demokratycznych, w tym wyborow, zabezpieczonych
przed wszelkimi formami ingerencji zagranicznej, bez utrudniania otwartej debaty
demokratycznej. W tym celu PODKRESLA znaczenie efektywnego i skutecznego
korzystania z europejskiej sieci wspotpracy w zakresie wybordw i z systemu wczesnego
ostrzegania, a takze w oparciu o wktad Europejskiego Obserwatorium Mediow Cyfrowych

ijego grupy zadaniowej ds. wyborow do Parlamentu Europejskiego w 2024 r.

4.  UZNAIJE, ze szkodliwe dziatania w cyberprzestrzeni sg czesto kluczowym elementem
kampanii hybrydowych, i PODKRESLA potrzebe dalszego wzmacniania
cyberbezpieczenstwa i odpornosci na szczeblu krajowym i unijnym, a takze znaczenie
miedzynarodowej wspotpracy i solidarnosci w tym zakresie. ZACHECA panstwa
cztonkowskie oraz instytucje, organy i agencje UE do podje¢cia odpowiednich
1 proporcjonalnych $rodkéw technicznych i organizacyjnych, aby stale zapobiegac
szkodliwym dziataniom w cyberprzestrzeni wymierzonym przeciwko krajowym i unijnym
procesom demokratycznym, zniechg¢ca¢ do takich dziatan, powstrzymywac je i reagowac

na nie.
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5. UZNAIE, Ze istnieja zagraniczne podmioty panstwowe i niepanstwowe, ktore nie wahaja si¢
wykorzystywac¢ powstajacych i przetomowych technologii, takich jak sztuczna inteligencja,
w celu zwigkszenia skuteczno$ci kampanii hybrydowych majacych na celu ingerowanie
w procesy demokratyczne. Technologie sztucznej inteligencji mogltyby zwiekszy¢ tempo
1 skale operacji wywierania wptywu oraz umozliwi¢ tworzenie falszywych tresci, co mogtoby
zwigkszy¢ istniejace zagrozenia, takie jak obieranie za cel kandydatow politycznych
1 wprowadzanie w blad obywateli poprzez znieksztatcanie informacji i rzeczywistosci.
Jednocze$nie PODKRESLA liczne mozliwosci, jakie nowe technologie moga zapewnié
w zakresie skutecznego reagowania UE i jej panstw cztonkowskich, przedsiebiorstw
technologicznych i spoteczenstwa obywatelskiego na takie wyzwania, i w zwigzku z tym
Z ZADOWOLENIEM PRZYJMUIJE m.in. prace nad aktem w sprawie sztucznej inteligencji,
a takze postepy w ramach podejscia do technologii cyfrowych opartego na prawach
cztowieka. APELUJE do Wysokiego Przedstawiciela, Komisji i panstw cztonkowskich,
aby w internecie — tak jak to ma miejsce poza nim — szanowali, chronili i promowali prawa
cztowieka, procesy demokratyczne i praworzadno$¢, w szczegdlnosci w drodze wspierania
umiejetnosci cyfrowych, a takze upowszechniania humanocentrycznego i opartego na

prawach cztowieka podejscia do technologii cyfrowych, takich jak sztuczna inteligencjal.

6. W konteks$cie szerszych wysitkow na rzecz wzmocnienia naszej odpornosci i zdolnosci
reagowania na kampanie hybrydowe, w tym zagraniczne manipulacje informacjami
1 ingerencje w informacje, PRZYPOMINA o celach okre§lonych w Strategicznym kompasie
na rzecz bezpieczenstwa i obrony, zatwierdzonym przez Rade Europejska 25 marca 2022 r.2

W tym wzgledzie ODNOTOWUIJE podje¢te konkretne dziatania:

. ustanowienie unijnego zestawu narzedzi do przeciwdzialania zagrozeniom
hybrydowym, zgodnie z konkluzjami Rady z 21 czerwca 2022 r. w sprawie ram
skoordynowanej reakcji UE na kampanie hybrydowe?, ktory taczy istniejace
1 potencjalne nowe instrumenty 1 zapewnia ramy skoordynowanej reakcji na kampanie
hybrydowe majace wpltyw na UE, jej panstwa cztonkowskie 1 partneréw. Obejmuja one
srodki zapobiegawcze, srodki wspotpracy oraz Srodki stabilizacyjne, ograniczajace

1 naprawcze, a takze wzmacniajace solidarnos¢ 1 wzajemng pomoc,

1 Dok. 11088/23.
2 Dok. EUCO 1/22.
3 Dok. 10016/22.
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J ustanowienie zestawu narzg¢dzi stuzacych przeciwdziataniu zagranicznym

manipulacjom informacjami i ingerencjom w informacje,

J wzmocnienie zestawu narzedzi dla dyplomacji cyfrowej, ktory ma na celu szybkie
1 zdecydowane reagowanie na cyberzagrozenia i cyberataki oraz moglby przyczynic si¢

do reakcji UE na kampani¢ hybrydowa, zgodnie z jej wlasnymi zasadami i procedurami.

ZAUWAZA, 7e te zestawy narzedzi w znacznym stopniu przyczyniaja sie do o wiele
bardziej kompleksowego podejscia, zapewniajac skoordynowane reakcje na kampanie
hybrydowe, cyberataki i dziatania obejmujace zagraniczne manipulacje informacjami

i ingerencje w informacje skierowane przeciwko UE, jej panstwom czlonkowskim

1 partnerom, a tym samym wzmacniajg ogdlng odpornos¢. ZWRACA UWAGE NA
znaczenie maksymalnego wykorzystania istniejacych narzedzi i1 srodkdw na szczeblu UE,
takich jak akt o ustugach cyfrowych, wzmocniony kodeks postepowania w zakresie
zwalczania dezinformacji, dyrektywa w sprawie odpornosci podmiotow krytycznych?,
dyrektywa w sprawie bezpieczenstwa sieci i informacji (NIS 2)3 oraz niedawno przyjete
rozporzadzenie w sprawie przejrzystosci i targetowania reklamy politycznej. Oprocz
uzupelnienia w razie potrzeby istniejacych systemow sankcji zestawy narzedzi obejmuja
réwniez mozliwo$¢ zbadania nowych $§rodkéw ograniczajacych w celu zajgcia si¢
dziataniami hybrydowymi i zagranicznymi manipulacjami informacjami i ingerencjami

w informacje.

7. Rada PODKRESLA réwniez biezace postepy w tworzeniu zespoléw szybkiego reagowania
na zagrozenia hybrydowe i WZYWA Wysokiego Przedstawiciela 1 Komisj¢ do szybkiego
ustanowienia takich zespotéw, PODKRESLAJAC, ze zespoly szybkiego reagowania
na zagrozenia hybrydowe powinny stuzy¢ jako jeden z kluczowych instrumentéw unijnego
zestawu narzedzi do przeciwdziatania zagrozeniom hybrydowym, aby wspiera¢ panstwa

cztonkowskie UE 1 kraje partnerskie w przeciwdziataniu zagrozeniom hybrydowym.

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r.
w sprawie odporno$ci podmiotow krytycznych i uchylajaca dyrektywe Rady 2008/114/WE,
Dz.U. L 333 z27.12.2022.

S Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2), Dz.U. L 333
z27.12.2022.
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10.

APELUIE o lepsza orientacje¢ sytuacyjng przed wyborami do Parlamentu Europejskiego,

w ich trakcie 1 po ich zakonczeniu w odniesieniu do préb ingerowania przez obce podmioty
panstwowe i niepanstwowe w proces demokratyczny w UE. PODKRESLA centralng role
Komorki UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych (HFC) w ramach Intcen
przy wsparciu Dyrekcji Wywiadu EUMS dziatajacej w ramach pojedynczej komorki analiz
wywiadowczych UE (SIAC) jako centralnego podmiotu zapewniajacego oceny wywiadowcze
dotyczace zagrozen hybrydowych oparte gléwnie na wkladzie wywiadowczym panstw
cztonkowskich, a takze na orientacji sytuacyjnej, analizujgcej informacje ze wszystkich
zrodet, w oparciu o otwarte zrodla i informacje niejawne pochodzace od réznych
zainteresowanych stron w ESDZ, Komisji i panstwach cztonkowskich. PONOWNIE
PODKRESLA potrzebe usprawnienia wykrywania, analizy i prognozowania za pomoca HFC
w ramach SIAC.

UZNAIJE, ze akt o ustugach cyfrowych stanowi pierwsze narzedzie egzekwowania prawa,
ktére moze skutecznie przyczyni¢ si¢ do ograniczenia ryzyka systemowego zwigzanego

z rozpowszechnianiem dezinformacji w internecie oraz do ochrony integralno$ci procesow
wyborczych przed wszelkimi formami ingerencji zagranicznej. UZNAIJE, Ze wzmocniony
kodeks postgpowania w zakresie zwalczania dezinformacji i jego réznorodna baza
sygnatariuszy stanowig wazne forum do zajmowania si¢ kwestiami zwigzanymi

z dezinformacjg w internecie w okresie wyborczym oraz omawiania tych kwestii.
PODKRESLA wspolng odpowiedzialnoéé przemyshu technologicznego, rzadéw i innych
zainteresowanych stron za ochrong¢ wolno$ci wypowiedzi i otwartego dyskursu

demokratycznego w przestrzeni cyfrowe;.

WZYWA Komisj¢ do kontynuowania wspdlpracy z platformami internetowymi w ramach
wzmocnionego kodeksu postepowania w zakresie zwalczania dezinformacji i aktu o ustugach
cyfrowych oraz do jak najlepszego wykorzystania europejskiego aktu o wolnosci mediow

1 nowego rozporzadzenia w sprawie przejrzystosci 1 targetowania reklamy polityczne;,
podkreslajac potrzebe skutecznego zaangazowania w oparciu o realizacje uzgodnionych
zobowigzan, bardziej aktywnego prowadzenia dziatan z mniejszymi platformami
internetowymi, statej wspoOtpracy z szersza spotecznos$cia zainteresowanych stron, przede
wszystkim ze spoteczenstwem obywatelskim, weryfikatorami faktow i srodowiskiem

akademickim, a takze wymiany informacji z panstwami cztonkowskimi UE.
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11.

12.

13.

UWYPUKLA znaczenie wspierania udzialu obywateli w zyciu demokratycznym, wolnego
od wszelkich form ingerencji zagranicznej. PODKRESLA znaczenie wspierania umiejetnosci
cyfrowych 1 umiejgtnosci korzystania z mediow wsrod obywateli, kluczowa role wolnych,
niezaleznych i pluralistycznych mediow, potrzebe zapewnienia $cistej wspotpracy

ze spoteczenstwem obywatelskim i §rodowiskiem akademickim poprzez wzmocnienie roli
weryfikatoréw faktow i dalsze zapewnianie odpowiedniego poziomu rozliczalnos$ci, poczucia

odpowiedzialnosci i1 przejrzystosci platform internetowych.

ZWRACA SIE do Komisji i panstw cztonkowskich o szybkg realizacj¢ dziatan i priorytetow
zapowiedzianych w sprawozdaniach na temat obywatelstwa UE z lat 2020 i 2023¢ w celu
wzmocnienia uczestnictwa demokratycznego, wzmocnienia pozycji obywateli 1 wspierania
integracji obywateli w Unii Europejskiej, w szczegdlnosci poprzez wiaczenie niedostatecznie

reprezentowanych kategorii wyborcow.

PODKRESLA znaczenie pracy wykonanej przez Dzial Komunikacji Strategicznej ESDZ
1jego grupy zadaniowe, w szczegolnosci grupe zadaniowa East StratCom za posrednictwem
jej projektu sztandarowego EUvsDisinfo, a takze grupg zadaniowa ds. Batkanéw Zachodnich,
grupe zadaniowg ds. Poludnia 1 nowo utworzong grupe zadaniowa StratCom ds. Afryki
Subsaharyjskiej, aby przyczyni¢ si¢ do skutecznej i opartej na faktach komunikacji,
przeciwdziatania dezinformacji, komunikacji strategicznej na temat dziatan zewnetrznych UE
oraz wzmocnienia ogdlnego srodowiska medialnego 1 spoteczenstwa obywatelskiego w ich
odpowiednich regionach, w tym przed wyborami, w ich trakcie i po ich zakonczeniu.
PODKRESLA znaczenie przeciwdziatania zagranicznym manipulacjom informacjami

1 ingerencjg w informacje, w tym dezinformacji w réznych jezykach i o szerokim zasiggu

geograficznym.

Sprawozdania Komisji dla Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regionéw: sprawozdanie na temat obywatelstwa UE
z 2020 r. — wzmacnianie pozycji obywateli 1 ochrona ich praw, COM(2020) 730 final, oraz
sprawozdanie w sprawie postepoéw w skutecznym korzystaniu z obywatelstwa Unii
Europejskiej w latach 2020-2023, COM(2023) 931 final.
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14.

15.

PRZYIMUJE DO WIADOMOSCI pakiet na rzecz obrony demokracji przedstawiony przez
Komisj¢ w grudniu 2023 r., ktory opiera si¢ na europejskim planie dziatania na rzecz
demokracji przyjetym w 2020 r. PRZYJMUJE DO WIADOMOSCI wniosek w sprawie
dyrektywy dotyczacej przejrzystosci reprezentacji interesdOw w imieniu panstw trzecich’,
ktorej celem jest zaostrzenie wymogow w zakresie przejrzystosci w celu przeciwdziatania
ingerencji zagranicznej w przestrzen demokratyczng Unii, oraz zalecenie w sprawie
odpornych proceséw wyborczych sprzyjajacych wiaczeniu spotecznemu w Unii®, ktore
przewiduje konkretne srodki dla panstw cztonkowskich 1 podmiotéw politycznych, w tym
partii i fundacji, aby pomoc chronié procesy wyborcze przed wszelkimi formami ingerencji

zagranicznej.

PODKRESLA znaczenie éwiczen laczacych rézne elementy, takie jak zagraniczne
manipulacje informacjami 1 ingerencje w informacje, szkodliwe dziatania w cyberprzestrzeni
i zagrozenia dla infrastruktury krytycznej, biorac pod uwage, ze kampanie hybrydowe

1 zagrozenia, przed ktorymi stoimy, sg coraz bardziej wielowymiarowe i mi¢dzysektorowe.
PRZYPOMINA o wartosci udziatu partnerow krajowych 1 unijnych w ¢wiczeniach, takich jak
dzialania na rzecz odpornosci demokratycznej, zapewniajacych przeglad wszystkich
dostepnych obecnie narzedzi stuzacych zwiekszeniu naszej odpornosci demokratycznej

w kontek$cie wyboréw. W miare mozliwosci takie ¢wiczenia moglyby by¢ przeprowadzane
w ramach podej$cia obejmujgcego cale spoteczenstwo i calg administracje rzagdowa oraz z jak
najlepszym wykorzystaniem wszystkich istniejacych struktur i podmiotow, takich jak system
wczesnego ostrzegania, europejska sie¢ organizacji tacznikowych do spraw kryzysow
cyberbezpieczenstwa (EU-CyCLONe), grupa wspotpracy ds. bezpieczenstwa sieci

1 systemow informatycznych, europejska sie¢ wspotpracy w zakresie wybordw, a takze
Europejskie Centrum Doskonalos$ci ds. Zwalczania Zagrozen Hybrydowych 1 sektor
prywatny, z uwzglednieniem ich istotnej roli w skutecznym reagowaniu. Powinno to opiera¢
si¢ na pracach prowadzonych w ramach wzmocnionego kodeksu postepowania w zakresie

zwalczania dezinformacji 1 Europejskiego Obserwatorium Mediow Cyfrowych.

Whiosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady ustanawiajace;j
zharmonizowane wymogi na rynku wewnetrznym dotyczace przejrzystosci reprezentacji
interesOw w imieniu panstw trzecich oraz zmieniajacej dyrektywe (UE) 2019/1937;
COM(2023) 637 final.

Zalecenie Komisji (UE) 2023/2829 w sprawie odpornych procesow wyborczych
sprzyjajacych wlaczeniu spotecznemu w Unii oraz uwydatnienia europejskiego charakteru
1 usprawnienia procesu wyboréw do Parlamentu Europejskiego, Dz.U. L, 2023/2829
z20.12.2023.
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16. ZWRACA SIE do Wysokiego Przedstawiciela i Komisji oraz panstw cztonkowskich
o doglebna analize¢ wnioskow, jakie nalezy wyciagna¢ z wyboréw do Parlamentu
Europejskiego w 2024 r., o przedstawienie Radzie kompleksowych informacji zwrotnych
na temat skutecznos$ci odpowiednich mechanizméw, sieci, narzgdzi i sSrodkow oraz
o sktadanie sprawozdan na temat wszelkich problemoéw i luk zidentyfikowanych

w dostepnych narzedziach, tak aby mozna je byto usunaé.
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