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Id-delegazzjonijiet isibu fl-anness il-Konkluzjonijiet tal-Kunsill dwar ir-reziljenza demokratika: is-

salvagwardja tal-processi elettorali mill-indhil barrani, approvati mill-Kunsill {1-4025 laggha tieghu

fil-21 ta' Mejju 2024.
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ANNESS

Konkluzjonijiet tal-Kunsill dwar ir-reziljenza demokratika: is-salvagwardja tal-processi

elettorali mill-indhil barrani
IL-KUNSILL TAL-UNJONI EWROPEA,

1.  JENFASIZZA r-rwol fundamentali ta¢-¢ittadini fid-demokrazija, u JISSOTTOLINJA 1i I-
protezzjoni ta' elezzjonijiet hielsa u gusti minn kull interferenza barranija, inkluz fil-qasam
tal-informazzjoni, minn atturi statali jew mhux statali, kif ukoll it-trasparenza elettorali, huma
essenzjali ghad-demokraziji. Mibnija fuq ghazliet politi¢i hielsa u infurmati tajjeb, id-
demokraziji taghna jridu jigu salvagwardjati minn kull forma ta' interferenza barranija. Ir-
reziljenza demokratika trid tissahhah billi tinbena 1-fidu¢ja u trid tkun ibbazata fuq id-drittijiet
fundamentali u I-valuri demokrati¢i sostnuti mill-Unjoni Ewropea. Hekk kif biljuni ta'
¢ittadini jitfghu l-vot taghhom fid-dinja kollha f1-2024, inkluz fl-elezzjonijiet tal-Parlament

Ewropew, ir-reziljenza demokratika ser tibqa' punt ¢entrali tal-agenda tal-Kunsill.

2. JISSOTTOLINJA I-fatt li I-ambjent tas-sigurta fl-Ewropa nbidel konsiderevolment f'dawn I-
ahhar snin minhabba l-annessjoni tal-Krimea mir-Russja u l-gwerra ta' aggressjoni
sussegwenti kontra 1-Ukrajna. Kompetizzjoni geopolitika dejjem akbar u kunflitti
internazzjonali u regjonali, inkluz is-sitwazzjoni attwali fil-Lvant Nofsani, jaggravaw din is-
sitwazzjoni. Barra minn hekk, l-istrumentalizzazzjoni ta' dawn il-kunflitti tkompli tkabbar 1-
isfidi ffac¢jati mid-demokraziji taghna, li tista' twassal ghal aggravazzjoni tal-frizzjoni
socjetali, il-polarizzazzjoni, ir-radikalizzazzjoni u ghat-tnaqqis fil-fiducja fl-istituzzjonijiet u
l-elezzjonijiet. JAGHRAF i l-atturi statali u mhux statali qed juzaw dejjem aktar tattiki ibridi,
li joholqu theddida dejjem akbar ghas-sigurta tal-UE, 1-Istati Membri taghha u s-shab taghha.
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3. JAGHRATF il-valur ta' kooperazzjoni mill-qrib fl-UE fis-salvagwardja ta' elezzjonijiet hielsa u
gusti fl-Unjoni Ewropea u JISTIEDEN lir-Rapprezentant Gholi u lill-Kummissjoni flimkien
mal-Istati Membri biex juzaw malajr u b'mod komprensiv il-mekkanizmi, in-networks u 1-
ghodod stabbiliti kollha sabiex jizguraw tali kooperazzjoni u jappoggaw l-integrita tal-
processi demokrati¢i, inkluz 1-elezzjonijiet, salvagwardjati mill-forom kollha ta' ndhil barrani,
minghajr ma jimpedixxu dibattitu demokratiku miftuh. Ghal dan I-ghan, JISSOTTOLINJA 1-
importanza ta' uzu effi¢jenti u effettiv tan-Network Ewropew ta' Kooperazzjoni dwar 1-
Elezzjonijiet u s-Sistema ta' Twissija Rapida kif ukoll id-dipendenza fuq il-kontribut tal-
Osservatorju Ewropew tal-Media Digitali u t-Taskforce tieghu dwar 1-Elezzjonijiet tal-

Parlament Ewropew tal-2024.

4.  JAGHRAF li attivitajiet ¢iberneti¢i malizzjuzi spiss huma element ewlieni ta' kampanji ibridi
u JISSOTTOLINJA I-htiega li jkomplu jissahhu ¢-¢ibersigurta u r-reziljenza fil-livelli
nazzjonali u tal-UE, kif ukoll I-importanza tal-kooperazzjoni u s-solidarjeta internazzjonali
f'dan ir-rigward. JISTIEDEN lill-Istati Membri kif ukoll lill-istituzzjonijiet, il-korpi u 1-
agenziji tal-UE jiehdu mizuri teknici u organizzattivi adatti u proporzjonati biex
kontinwament jipprevjenu, jiskoraggixxu, jevitaw u jirrispondu ghal attivitajiet ¢ibernetici

malizzjuzi kontra l-processi demokrati¢i nazzjonali u tal-UE.
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5. JAGHRATF li hemm atturi statali u mhux statali barranin li mhumiex ged joqoghdu lura milli
juzaw teknologiji emergenti u fixkiela, bhall-intelligenza artifi¢jali, biex tizdied l-effettivita ta'
kampanji ibridi mmirati biex jinterferixxu fil-proc¢essi demokratici. It-teknologiji tal-IA
jistghu jzidu I-velocita u l-iskala tal-operazzjonijiet ta' influwenza u jippermettu I-holgien ta'
kontenut falz li jista' jtejjeb it-theddid ezistenti bhall-mira ta' kandidati politi¢i u 1-qerq bic-
¢ittadini billi jghawweg l-informazzjoni u r-realta. Fl-istess hin, JENFASIZZA I-hatna
opportunitajiet li t-teknologiji I-godda jistghu jipprovdu ghal reazzjonijiet effettivi mill-UE u
I-Istati Membri taghha, il-kumpaniji tat-teknologija u s-socjeta ¢ivili ghal sfidi bhal dawn, u
fdan ir-rigward, JILQA', fost l-ohrajn, il-hidma fuq I-Att dwar I-Intelligenza Artifi¢jali kif
ukoll l-avvanz ta' approc¢¢ ghat-teknologiji digitali bbazat fuq id-drittijiet tal-bniedem.
JAPPELLA lir-Rapprezentant Gholi, il-Kummissjoni u I-Istati Membri biex ikomplu
jirrispettaw, jipprotegu u jippromwovu d-drittijiet tal-bniedem, il-proc¢essi demokratici u I-
istat tad-dritt online bhalma jsir offline, b'mod partikolari billi jitrawwem il-litterizmu digitali
kif ukoll javvanzaw l-approc¢¢ ghat-teknologiji digitali ¢¢entrat fuq il-bniedem u bbazat fuq
id-drittijiet tal-bniedem, bhall-Intelligenza Artificjali’.

6.  Fil-kuntest ta' sforzi usa' biex insahhu r-reziljenza u 1-kapacita taghna li nirreagixxu ghal
kampanji ibridi, inkluz il-FIMI, IFAKKAR fl-objettivi stabbiliti fil-Boxxla Strategika ghas-
Sigurta u d-Difiza, approvati mill-Kunsill Ewropew fil-25 ta' Marzu 20222. F'dan ir-rigward,
JINNOTA l-azzjonijiet specifici rilevanti mehuda:

° l-istabbiliment tas-Sett ta' Ghodod tal-UE kontra t-Theddid Ibridu, kif stabbilit fil-
konkluzjonijiet tal-Kunsill tal-21 ta' Gunju 2022 dwar gafas ghal reazzjoni koordinata
tal-UE ghal kampanji ibridi3, 1i jigbor flimkien strumenti ezistenti u potenzjali godda u
Jipprovdi qafas ghal reazzjoni koordinata ghal kampanji ibridi li jaffettwaw lill-UE u
lill-Istati Membri u lis-shab taghha. Jinkludi wkoll mizuri preventivi, kooperattivi, ta'

stabbilta, restrittivi u ta' rkupru u jsahhah is-solidarjeta u l-assistenza rec¢iproka,

. l-istabbiliment tas-Sett ta' Ghodod ghall-Manipulazzjoni tal-Informazzjoni u 1-
Interferenza Barranija ("Sett ta' Ghodod tal-FIMI"),

1 11088/23

2 EUCO 1/22

3 10016/22
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J it-tishih tas-Sett ta' Ghodod ta¢-Ciberdiplomazija (CDT), li ghandu I-ghan li
jirrispondi malajr u b'mod rizolut ghat-theddid u l-attakki ¢ibernetici u jista'
jikkontribwixxi ghar-rispons tal-UE ghal kampanja ibrida, fkonformita mar-regoli u I-

proceduri taghha stess.

JINNOTA 1i dawn is-settijiet ta' ghodod jikkontribwixxu konsiderevolment ghal approc¢¢
hafna aktar komprensiv billi jizguraw reazzjonijiet koordinati ghal kampanji ibridi, attakki
¢iberneti¢i u attivitajiet tal-FIMI kontra 1-UE, 1-Istati Membri u s-shab taghha, u b'hekk
isahhu r-reziljenza generali. JISHAQ fuq l-importanza li jigi massimizzat 1-uzu tal-ghodod u
I-mizuri ezistenti fil-livell tal-UE, bhall-Att dwar is-Servizzi Digitali, il-Kodi¢i ta' Prattika
msahhah dwar id-Dizinformazzjoni, id-Direttiva dwar ir-Reziljenza tal-Entitajiet Kriti¢i?, id-
Direttiva dwar is-Sigurta tan-Networks u l-Informazzjoni (NIS 2)° u r-Regolament adottat
dan l-ahhar dwar it-trasparenza u l-immirar tar-reklamar politiku. Minbarra li
jikkomplementaw ir-regimi ta' sanzjonijiet ezistenti fejn mehtieg, is-settijiet ta' ghodod
jinkludu wkoll il-possibbilta li jigu esplorati mizuri restrittivi godda biex jindirizzaw 1-

attivitajiet ibridi u I-FIMI.

7. II-Kunsill ISSOTTOLINJA wkoll il-progress li ghaddej lejn I-istabbiliment ta' Timijiet ta'
Rispons Rapidu kontra Theddid Ibridu u JAPPELLA lir-Rapprezentant Gholi u lill-
Kummissjoni biex jimxu malajr bl-istabbiliment ta' tali timijiet, filwaqt 1i JISHAQ 1i t-
Timijiet ta' Rispons Rapidu kontra Theddid Ibridu ghandhom iservu bhala wiehed mill-
istrumenti ewlenin tas-Sett ta' Ghodod tal-UE kontra t-Theddid Ibridu biex jappoggaw lill-
Istati Membri tal-UE u lill-pajjizi shab fil-glieda kontra t-theddid ibridu.

4 Id-Direttiva (UE) 2022/2557 tal-Parlament Ewropew u tal-Kunsill tal-14 ta' Dicembru 2022
dwar ir-reziljenza tal-entitajiet kriti¢i u li tirrevoka d-Direttiva tal-Kunsill 2008/114/KE,
GU L 333, 27.12.2022

S Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta' Dicembru 2022
dwar mizuri ghal livell gholi komuni ta' ¢ibersigurta madwar 1-Unjoni kollha, 1i temenda r-
Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 2018/1972, u 1i thassar id-Direttiva (UE)
2016/1148 (Direttiva NIS 2), GU L 333, 27.12.2022
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8.  JAPPELLA ghal gharfien tas-sitwazzjoni msahhah qabel, matul u wara l-elezzjonijiet tal-
Parlament Ewropew rigward tentattivi minn atturi statali u mhux statali barranin biex
jinterferixxu fil-pro¢ess demokratiku fl-UE. JENFASIZZA r-rwol ¢entrali ta¢-Cellola ta'
Fuzjoni tal-UE kontra t-Theddid Ibridu (HFC) tal-INTCEN bl-appogg tad-Direttorat tal-
Intelligence tal-EUMS taht il-qafas tal-Kapacita Unika ta' Analizi tal-Intelligence (SIAC) tal-
UE bhala l-entita ¢entrali li tipprovdi valutazzjonijiet tal-intelligence dwar theddid ibridu
bbazati primarjament fuq il-kontributi tal-intelligence tal-Istati Membri, kif ukoll I-gharfien
tas-sitwazzjoni, filwaqt li tanalizza l-informazzjoni mis-sors kollu, abbazi ta' informazzjoni
minn sors miftuh u klassifikata minn partijiet ikkoncernati differenti fi hdan is-SEAE, il-
Kummissjoni u I-Istati Membri. ITENNI I-htiega li jissahhu d-detezzjoni, 1-analizi u I-
prospettiva permezz tal-HFC fi hdan 1-SIAC.

9.  JAGHRAF li I-Att dwar is-Servizzi Digitali jirrapprezenta 1-ewwel ghodda ta' infurzar li tista'
tikkontribwixxi b'mod effettiv biex ittaffi r-riskji sistemici relatati mat-tixrid online ta'
dizinformazzjoni u l-protezzjoni tal-integrita tal-processi elettorali minn kull forma ta'
interferenza barranija. JAGHRAF li I-Kodic¢i ta' Prattika msahhah dwar id-Dizinformazzjoni u
1-bazi varjata tal-firmatarji tieghu jipprovdi forum importanti biex jigu indirizzati u diskussi
kwistjonijiet relatati mad-dizinformazzjoni online matul il-perjodu elettorali.
JISSOTTOLINJA r-responsabbilta kongunta tal-industrija tat-teknologija, il-gvernijiet u
partijiet ikkoncernati ohra li jiddefendu l-liberta tal-espressjoni u d-diskors demokratiku

miftuh fl-ispazju digitali.

10. JAPPELLA lill-Kummissjoni tkompli 1-hidma taghha mal-pjattaformi online skont il-Kodici
ta' Prattika msahhah dwar id-Dizinformazzjoni u I-Att dwar 1s-Servizzi Digitali, u taghmel 1-
ahjar uzu mill-Att Ewropew dwar il-Liberta tal-Media u r-regolament il-gdid dwar it-
trasparenza u l-immirar tar-reklamar politiku, filwaqt li jissottolinja I-htiega ta' involviment
effettiv ibbazat fuq l-implimentazzjoni ta' impenji miftiechma, involviment aktar attiv ma'
pjattaformi online izghar, kooperazzjoni kontinwa mal-komunita usa' tal-partijiet
ikkonc¢ernati, l-ewwel u qabel kollox, is-so¢jeta ¢ivili, il-verifikaturi tal-fatti, u 1-akkademici,

kif ukoll l-iskambju ta' informazzjoni mal-Istati Membri tal-UE.
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11. JENFASIZZA l-importanza li tigi appoggata l-partec¢ipazzjoni tac-¢ittadini fil-hajja
demokratika, hielsa minn kull forma ta' ndhil barrani. JISSOTTOLINJA l-importanza li
jitrawwem litterizmu digitali u medjatiku fost i¢-¢ittadini, ir-rwol kritiku ta' mezzi tax-xandir
hielsa, indipendenti u pluralisti¢i, il-htiega li tigi zgurata kooperazzjoni mill-qrib mas-so¢jeta
¢ivili u I-akkademyja, it-tishih tar-rwol tal-verifikaturi tal-fatti u li jkompli jigi zgurat livell

adegwat ta' responsabbilta, sens ta' responsabbilta u trasparenza tal-pjattaformi online.

12.  JISTIEDEN lill-Kummissjoni u lill-Istati Membri biex jimplimentaw malajr 1-azzjonijiet u I-
prijoritajiet imhabbra fir-Rapporti dwar i¢-Cittadinanza tal-UE 2020 u 2023 bl-ghan li
tissahhah il-parte¢ipazzjoni demokratika, tinghata s-setgha li¢-¢ittadini u titrawwem I-
inkluzjoni tac-¢ittadini fl-Unjoni Ewropea, b'mod partikolari permezz tal-inkluzjoni ta'

kategoriji mhux rapprezentati bizzejjed ta' votanti.

13.  JISSOTTOLINJA l-importanza tal-hidma li saret mid-Divizjoni tal-Komunikazzjoni
Strategika tas-SEAE (StratCom tas-SEAE) u t-task forces taghha, b'mod partikolari t-Task
Force East StratCom bil-progett ewlieni taghha EUvsDisinfo, kif ukoll it-Task Force tal-
Balkani tal-Punent, it-Task Force tan-Nofsinhar u t-Task Force StratCom tal-Afrika Sub-
Saharjana li ghadha kif giet stabbilita ghall-kontribut ghal komunikazzjoni effettiva u bbazata
fuq il-fatti, il-glieda kontra d-dizinformazzjoni, komunikazzjoni strategika dwar l-azzjoni
esterna tal-UE u t-tishih tal-ambjent tal-media ingenerali u s-socjeta ¢ivili fir-regjuni rispettivi
taghhom, inkluz qabel, matul u wara I-elezzjonijiet. ISSOTTOLINJA l-importanza tal-glieda

kontra 1-FIMI, inkluz id-dizinformazzjoni b'lingwi differenti u b'ambitu geografiku wiesa'.

Rapporti mill-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u
So¢jali Ewropew u lill-Kumitat tar-Regjuni: Rapport tal-2020 dwar i¢-Cittadinanza tal-UE -
Responsabbilizzazzjoni ta¢-Cittadini u protezzjoni tad-drittijiet taghhom, COM (2020) 730
final, u Dwar il-progress lejn ¢ittadinanza effettiva tal-UE 2020-2023, COM (2023) 931
final
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14. JIEHU NOTA tal-pakkett dwar id-Difiza tad-Demokrazija pprezentat mill-Kummissjoni
fDicembru 2023, 1i jibni fuq il-Pjan ta' Azzjoni ghad-Demokrazija Ewropea adottat f1-2020.
JIEHU NOTA tal-proposta ghal Direttiva dwar it-Trasparenza ta' Rapprezentanza ta' Interess
fisem Pajjizi Terzi’, li ghandha l-ghan li ssahhah ir-rekwiziti ta' trasparenza biex jigi
miggieled I-indhil barrani fl-ispazju demokratiku tal-Unjoni, u r-Rakkomandazzjoni dwar
processi elettorali inkluzivi u reziljenti fl-Unjoni®, li tipprovdi mizuri konkreti ghall-Istati
Membri u l-atturi politi¢i, inkluz il-partiti u I-fondazzjonijiet, biex tghin fis-salvagwardja tal-

processi elettorali mill-forom kollha ta' interferenza barranija.

15. JENFASIZZA l-importanza ta' ezercizzji, li jikkombinaw elementi differenti bhall-FIMI,
attivitajiet ¢iberneti¢i malizzjuzi u theddid ghall-infrastruttura kritika, peress li I-kampanji
ibridi u t-theddid li ged niffac¢jaw ged isiru dejjem aktar multidimensjonali u transsettorjali.
IFAKKAR fil-valur tas-shab nazzjonali u tal-UE li jippartecipaw f'ezerc¢izzji bhal dwar ir-
reziljenza demokratika, li jipprovdu harsa generali lejn I-ghodod attwali kollha disponibbli
biex tissahhah ir-reziljenza demokratika taghna fil-kuntest tal-elezzjonijiet. Fejn u meta
possibbli, tali ezerc¢izzji jistghu jitwettqu b'approce tas-socjeta kollha u tal-gvern kollu u
jaghmlu l-ahjar uzu mill-istrutturi u l-entitajiet ezistenti kollha, bhas-Sistema ta' Twissija
Rapida, in-network Ewropew ta' organizzazzjoni ta' kollegament f'kaz ta' ¢iberkrizijiet (EU-
CyCLONe), il-Grupp ta' Kooperazzjoni tan-Network u tas-Sistemi tal-Informazzjoni, in-
Network Ewropew ta' Kooperazzjoni dwar 1-Elezzjonijiet, kif ukoll i¢-Centru Ewropew ta'
Ec¢cellenza ghall-Glieda Kontra t-Theddid Ibridu u s-settur privat, filwagqt li jitgies ir-rwol
sinifikanti taghhom f'risponsi effettivi. Dan ghandu jibni fuq il-hidma li saret skont il-Kodi¢i

ta' Prattika msahhah dwar id-Dizinformazzjoni u I-Osservatorju Ewropew tal-Media Digitali.

I1-Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill tistabbilixxi rekwiziti
armonizzati fis-suq intern dwar it-trasparenza tar-rapprezentanza tal-interessi mwettqa
fisem pajjizi terzi u li temenda d-Direttiva (UE) 2019/1937; COM (2023) 637 final

8 Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2023/2829 tat-12 ta' Dicembru 2023 dwar
processi elettorali inkluzivi u reziljenti fl-Unjoni u t-tishih tan-natura Ewropea u t-tmexxija
effi¢jenti tal-elezzjonijiet tal-Parlament Ewropew, GU L, 2023/2829, 20.12.2023
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16. JISTIEDEN lir-Rapprezentant Gholi u lill-Kummissjoni flimkien mal-Istati Membri biex
janalizzaw bir-reqqa t-taghlimiet li ghandhom jittiehdu mill-elezzjonijiet tal-Parlament
Ewropew tal-2024, jipprezentaw feedback komprensiv lill-Kunsill dwar l-effettivita tal-
mekkanizmi, in-networks, 1-ghodod u I-mizuri rilevanti, u jirrappurtaw dwar kwalunkwe

kwistjoni u nuqqas identifikati fl-ghodod disponibbli sabiex ikunu jistghu jigu rettifikati.
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