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PRIEDAS

Tarybos iSvados ,,Demokratijos atsparumas. Rinkimy procesu apsauga nuo uZsienio

KiSimosi“
EUROPOS SAJUNGOS TARYBA,

1. AKCENTUOJA fundamentaly pilie¢iy vaidmenj demokratijoje ir PABREZIA, kad
demokratinéms valstybéms labai svarbu laisvy ir sgziningy rinkimy apsauga nuo bet kokio
valstybiniy ar nevalstybiniy uzsienio subjekty kiSimosi, be kita ko, informacijos srityje, taip
pat rinkimy skaidrumas. Miisy demokratijos, grindziamos laisvais ir gerai informacija
pagristais politiniais sprendimais, turi buiti apsaugotos nuo uzsienio kiSimosi, visomis jo
formomis. Demokratinis atsparumas turi biiti sustiprintas kuriant pasitikéjimg ir turi biti
grindziamas pagrindinémis teisémis bei demokratinémis vertybémis, kurias palaiko Europos
Sajunga. 2024 m. pasaulyje, be kita ko, Europos Parlamento rinkimuose, balsuojant
milijardams pilieciy, demokratijos atsparumas toliau isliks Tarybos darbotvarkés démesio

centre.

2. PABREZIA, kad pastaraisiais metais saugumo aplinka Europoje reik§mingai pasikeité dél
Rusijos jvykdytos Krymo aneksijos ir po to pradéto agresijos karo pries Ukraina. Sig padétj
blogina didéjanti geopolitiné konkurencija ir tarptautiniai bei regioniniai konfliktai, jskaitant
dabartine padét] Artimuosiuose Rytuose. Be to, $iy konflikty instrumentalizavimas dar labiau
poliarizacija, radikalizacija ir sumazéti pasitik€jimas institucijomis bei rinkimais.
PRIPAZJSTA, kad valstybiniai ir nevalstybiniai subjektai vis dazniau naudoja hibridine

taktikg ir kelia vis didesn¢ grésme ES, jos valstybiy nariy ir jos partneriy saugumui.
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3. PRIPAZJSTA glaudaus bendradarbiavimo ES verte apsaugant laisvus ir saZiningus rinkimus
Europos Sajungoje ir PRASO vyriausiojo jgaliotinio ir Komisijos kartu su valstybémis
narémis sparciai ir visapusiSkai naudotis visais nustatytais mechanizmais, tinklais ir jrankiais,
kad buty uztikrintas toks bendradarbiavimas ir remiamas demokratiniy procesy, jskaitant
rinkimus, integralumas, apsaugotas nuo uzsienio kiS§imosi, visomis jo formomis, netrukdant
atviriems demokratiniams debatams. Siuo tikslu PABREZIA, kad svarbu veiksmingai ir
efektyviai naudotis Europos bendradarbiavimo rinkimy klausimais tinklu ir Skubaus jspéjimo
sistema, taip pat remtis Europos skaitmeninés ziniasklaidos stebéjimo centro ir jo 2024 m.

Europos Parlamento rinkimy darbo grupés indéliu.

4. PRIPAZJSTA, kad kibernetiné kenkimo veikla daZnai yra pagrindinis hibridiniy kampanijy
elementas, ir PABREZIA, kad reikia toliau stiprinti kibernetinj sauguma bei atsparuma
nacionaliniu ir ES lygmenimis, taip pat tarptautinio bendradarbiavimo ir solidarumo $ioje
srityje svarba. PRASO valstybiy nariy, taip pat ES institucijy, jstaigy ir agentiiry imtis
tinkamy ir proporcingy techniniy bei organizaciniy priemoniy siekiant nuolat uzkirsti kelig
kibernetinei kenkimo veiklai, nukreiptai prie§ nacionalinius ir ES demokratinius procesus,

atbaidyti, atgrasyti nuo jos ir | ja reaguoti.
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5. PRIPAZJSTA, kad esama uZsienio valstybiniy ir nevalstybiniy subjekty, kurie nevengia
naudoti besiformuojanciy ir perversminiy technologijy, pavyzdziui, dirbtinio intelekto (DI),
kad padidinty hibridiniy kampanijy, kuriomis siekiama kistis ] demokratinius procesus,
veiksmingumag. DI technologijos galéty padidinti jtakos operacijy spartg ir mastg ir sudaryti
salygas kurti melagingg turinj, o tai galéty padidinti esamas grésmes, pavyzdziui, politiniy
kandidaty atrankiojo adresavimo ir pilieciy suklaidinimo iSkraipant informacija bei realybe
gréesmes. Tuo pat metu AKCENTUOJA daugybe galimybiy, kurias naujos technologijos
galéty suteikti ES ir jos valstybéms naréms, technologijy bendrovéms ir pilietinei visuomenei
veiksmingai reaguoti j tokius i8stkius, ir Siuo atzvilgiu PALANKIAI VERTINA, be kita ko,
darba, susijusj su Dirbtinio intelekto aktu, taip pat zmogaus teisémis grindziamo poziiirio ]
skaitmenines technologijas pazangg. RAGINA vyriausiajj jgaliotinj, Komisijg ir valstybes
nares toliau gerbti, saugoti ir propaguoti zmogaus teises, demokratinius procesus ir teising
valstybe internete, kaip tai darome realiame gyvenime, visy pirma puoseléjant skaitmeninj
rastinguma, taip pat darant pazangg laikantis j Zmogy orientuoto ir zmogaus teisémis

grindZiamo poziirio j skaitmenines technologijas, pavyzdziui, dirbtinj intelektg!.

6.  Platesniy pastangy stiprinti miisy atsparumg ir geb¢jima reaguoti i hibridines kampanijas,
iskaitant uzsienio vykdoma manipuliavimg informacija ir kiSimasi (FIMI), kontekste
PRIMENA 2022 m. kovo 25 d. Europos Vadovy Tarybos patvirtintame Saugumo ir gynybos
strateginiame kelrodyje nustatytus tikslus2. Siuo atzvilgiu PAZYMI atitinkamus konkre&ius

veiksmus, kuriy imtasi:

o ES hibridiniy priemoniy rinkinio sukiirima, kaip iSdéstyta 2022 m. birzelio 21 d.
Tarybos i§vadose dél pagrindo koordinuotam ES atsakui j hibridines kampanijas?; jis
apima esamas ir galimas naujas priemones ir suteikia pagrindg koordinuotam atsakui j
hibridines kampanijas, darancias poveikj ES ir jos valstybéms naréms bei partneriams.
Jis apima prevencines, bendradarbiavimo, stabilumo, ribojamasias ir atktirimo

priemones, taip pat solidarumo ir savitarpio pagalbos stiprinima,

J Kovos su uzsienio vykdomu manipuliavimu informacija ir kiSimusi priemoniy rinkinio

(toliau — FIMI priemoniy rinkinys) sukiirima,

1 Dok. 11088/23.
2 Dok. EUCO 1/22.
3 Dok. 10016/22.
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J Kibernetinio saugumo diplomatijos priemoniy rinkinio sukiirima; juo siekiama
sparciai ir ryZtingai reaguoti j kibernetines grésmes ir iSpuolius ir jis galéty prisidéti prie

ES atsako j hibriding kampanija, laikantis pacios ES taisykliy ir procediry.

PAZYMI, kad $ie priemoniy rinkiniai reikmingai prisideda prie daug visapusiskesnio
poziurio, nes jais uztikrinamas koordinuotas atsakas j hibridines kampanijas, kibernetinius
iSpuolius ir FIMI veiklg pries ES, jos valstybes nares ir partnerius, taip stiprinant bendrg
atsparumg. AKCENTUOJA, kad svarbu kuo labiau iSnaudoti esamus ES lygmens jrankius ir
priemones, pavyzdziui, Skaitmeniniy paslaugy akta, sustiprintag Kovos su dezinformacija
praktikos kodeksa, Direktyva dél ypatingos svarbos subjekty atsparumo?, Direktyva dél
tinkly ir informaciniy sistemy saugumo (TIS 2)° ir neseniai priimtg Reglamentg dél politinés
reklamos skaidrumo ir atrankiojo adresavimo. Priemoniy rinkiniai prireikus papildo esamus
sankcijy rezimus, be to, jie apima galimybe¢ nagrinéti naujas ribojamasias priemones

hibridinés veiklos ir FIMI problemoms spresti.

7. Taryba taip pat PABREZIA daroma paZzangg kuriant greitojo reagavimo j hibridines
grésmes grupes, ir PRASO vyriausiojo jgaliotinio bei Komisijos sparéiai veikti kuriant tokias
grupes, AKCENTUODAMA, kad greitojo reagavimo ] hibridines grésmes grupés turéty buti
viena i$ pagrindiniy ES hibridiniy priemoniy rinkinio priemoniy siekiant padéti ES

valstybéms naréms ir valstybéms partneréms kovoti su hibridinémis grésmémis.

4 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2557 dél
ypatingos svarbos subjekty atsparumo, kuria panaikinama Tarybos direktyva 2008/114/EB
(OL L 333,2022 12 27).

5 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél
priemoniy auks$tam bendram kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti, kuria
i$ dalies keic¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva) (OL L 333, 2022 12 27).
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8.  RAGINA didinti informuotuma apie padétj prieS Europos Parlamento rinkimus, jy metu ir po
ju dél uzsienio valstybiniy ir nevalstybiniy subjekty bandymy kistis j demokratinj procesa ES.
AKCENTUOIJA ES Zvalgybos ir situacijy centro (INTCEN) hibridiniy grésmiy analizés ir
informavimo centro (HFC), kurj remia ES karinio Stabo (EUMS) zvalgybos direktoratas pagal
ES bendro zvalgybinés informacijos analizés centro (SIAC) sistema, atlickamg pagrindinj
vaidmen] — tai centrinis subjektas, teikiantis zvalgybinius vertinimus dél hibridiniy grésmiy,
visy pirma remiantis valstybiy nariy zvalgybos informacija, taip pat uztikrinantis
informuotumg apie padétj, analizuojant 1§ visy Saltiniy gaunamga informacija, grindziamg
atviryjy $altiniy ir jslaptinta informacija, gaunama i$ jvairiy suinteresuotyjy subjekty EIVT,
Komisijoje ir valstybése narése. PAKARTOJA, kad SIAC viduje reikia gerinti aptikima,

analize ir prognozavima pasitelkiant HFC.

9.  PRIPAZJSTA, kad Skaitmeniniy paslaugy aktas yra pirmasis vykdymo uztikrinimo jrankis,
galintis veiksmingai padéti mazinti sisteminge rizika, susijusig su dezinformacijos plitimu
internete, ir apsaugoti rinkimy procesy integraluma nuo uzsienio kiSimosi, visomis jo
formomis. PRIPAZJSTA, kad sustiprintas Kovos su dezinformacija praktikos kodeksas ir kaip
jo bazé — pasiraSiusiyjy subjekty jvairove — suteikia svarby foruma, skirta su internetine
dezinformacija rinkimy laikotarpiu susijusiems klausimams spresti ir aptarti. PABREZIA
bendra technologijy pramonés, vyriausybiy ir kity suinteresuotyjy subjekty atsakomybe uz

saviraiSkos laisves ir atviro demokratinio diskurso palaikyma skaitmeninéje erdvéje.

10. PRASO Komisijos testi darbg su interneto platformomis pagal sustiprintg Kovos su
dezinformacija praktikos kodeksg ir Skaitmeniniy paslaugy akta ir kuo geriau pasinaudoti
Europos Ziniasklaidos laisvés aktu ir naujuoju reglamentu dél politinés reklamos skaidrumo ir
atrankiojo adresavimo, pabréziant, kad reikia veiksmingai angazuotis remiantis sutarty
isipareigojimy jgyvendinimu, aktyviau angazuotis su mazesnémis interneto platformomis,
nuolat bendradarbiauti su platesne suinteresuotyjy subjekty bendruomene, visy pirma pilietine
visuomene, fakty tikrintojais ir akademine bendruomene, taip pat keistis informacija su ES

valstybémis narémis.
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11. PABREZIA, kad svarbu remti pilie¢iy dalyvavimg demokratiniame gyvenime, be uZsienio
kigimosi, kokiomis bebiity formomis. PABREZIA pilie¢iy skaitmeninio ratingumo ir
geb¢jimo naudotis ziniasklaidos priemonémis puoseléjimo svarba, kritiskai svarby laisvos,
nepriklausomos ir pliuralistinés Ziniasklaidos vaidmenj, poreikj uztikrinti glaudy
bendradarbiavima su pilietine visuomene ir akademine bendruomene, stiprinti fakty tikrintojy
vaidmen] ir toliau uztikrinti tinkamg interneto platformy atskaitomybés, atsakomybés jausmo

ir skaidrumo lygj.

12.  PRASO Komisijos ir valstybiy nariy skubiai jgyvendinti veiksmus ir prioritetus, paskelbtus
jos 2020 m. ir 2023 m. ES pilietybés ataskaitose®, siekiant stiprinti demokratinj dalyvavima,
suteikti galiy pilieCiams ir puoseléti pilieciy jtraukt] Europos Sajungoje, visy pirma jtraukiant

nepakankamai atstovaujamy kategorijy rinkéjus.

13.  PABREZIA EIVT strateginés komunikacijos padalinio (EIVT ,,StratCom®) ir jo darbo grupiu,
visy pirma Strateginés komunikacijos Ryty kaimynystés Salyse darbo grupés ir jos pavyzdinio
projekto ,,EUvsDisinfo®, taip pat Strateginés komunikacijos Vakary Balkanuose darbo grupés,
Strateginés komunikacijos Piety kaimynystés Salyse darbo grupés, ir naujai jsteigtos
Strateginés komunikacijos UZsachario Afrikos Salyse darbo grupés atlieckamo darbo svarba
prisidedant prie veiksmingos ir faktais grindziamos komunikacijos, kovos su dezinformacija,
strateginés komunikacijos apie ES iSorés veiksmus ir bendros ziniasklaidos aplinkos bei
pilietinés visuomenés stiprinimo atitinkamuose savo regionuose, be kita ko, pries rinkimus, jy
metu ir po jy. PABREZIA, kad svarbu kovoti su FIMI, jskaitant skirtingomis kalbomis

vykdoma ir placios geografinés aprépties dezinformacija.

Komisijos ataskaitos Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy
reikaly komitetui ir Regiony komitetui: 2020 m. ES pilietybés ataskaita ,,Galiy pilie¢iams
suteikimas ir jy teisiy apsauga®, COM(2020) 730 final, ir Ataskaita del pazangos, padarytos
siekiant veiksmingos ES pilietybés 2020-2023 m., COM(2023) 931 final.
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14.  ATKREIPIA DEMES] j 2023 m. gruodzio mén. Komisijos pateikta Demokratijos gynimo
dokumenty rinkinj, grindziamg 2020 m. priimtu Europos demokratijos veiksmy planu.
ATKREIPIA DEMES] j pasiiilyma dél Direktyvos dél atstovavimo interesy grupéms tre¢iyjy
valstybiy vardu skaidrumo’, kuriuo siekiama sustiprinti skaidrumo reikalavimus siekiant
kovoti su uzsienio kiSimusi j Sajungos demokrating erdve, ir | Rekomendacijg dél jtraukiy ir
atspariy rinkimy procesy Sajungoje8, kurioje valstybéms naréms ir politiniams subjektams,
jskaitant partijas ir fondus, numatytos konkrecios priemonés, kuriomis siekiama padéti

apsaugoti rinkimy procesus nuo uzsienio kiSimosi visomis formomis.

15. AKCENTUOJA pratyby, kuriose derinami jvairiis elementai, pavyzdziui, FIMI, kibernetiné
kenkimo veikla ir grésmés ypatingos svarbos infrastruktiirai, svarba, atsizvelgiant | tai, kad
hibridinés kampanijos ir grésmés, su kuriomis susiduriame, tampa vis labiau daugialypés ir
tarpsektorinés. PRIMENA nacionaliniy ir ES partneriy, dalyvaujanciy tokiose pratybose kaip
pratybos demokratinio atsparumo srityje, verte, pateikiant visy esamy jrankiy, skirty misy
demokratiniam atsparumui rinkimy kontekste stiprinti, apzvalga. Jei ir kai jmanoma, tokios
pratybos galéty biiti vykdomos laikantis visos visuomenés jtraukimo ir veiksmy visais
valdzios lygmenimis poziiirio ir per jas galéty biti kuo geriau pasinaudota visomis esamomis
struktiromis ir subjektais, pavyzdziui, Skubaus jspéjimo sistema, Europos rysiy palaikymo
deél kibernetiniy kriziy organizaciniu tinklu (EU-CyCLONe), Bendradarbiavimo tinkly ir
informaciniy sistemy klausimais grupe, Europos bendradarbiavimo rinkimy klausimais tinklu,
taip pat Europos kovos su hibridinémis grésmémis centru ir privaciuoju sektoriumi,
atsizvelgiant ] jy reikSmingg vaidmen;j veiksmingo atsako srityje. Tai turéty buti grindziama
darbu, atliktu sustiprinto Kovos su dezinformacija praktikos kodekso ir Europos skaitmeninés

ziniasklaidos steb¢jimo centro sistemoje.

7 Pasitilymas dél Europos Parlamento ir Tarybos direktyvos, kuria nustatomi suderinti
atstovavimo interesy grupéms treciyjy valstybiy vardu skaidrumo reikalavimai vidaus
rinkoje ir 1§ dalies kei¢iama Direktyva (ES) 2019/1937; COM(2023) 637 final.

8 2023 m. gruodzio 12 d. Komisijos rekomendacija (ES) 2023/2829 d¢l jtraukiy ir atspariy
rinkimy procesy Sajungoje, Europos aspekto iSkélimo rinkimuose j Europos Parlamentg ir
didesnio jy sklandumo (OL L, 2023/2829, 2023 12 20).
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16.

PRASO vyriausiojo jgaliotinio ir Komisijos kartu su valstybémis narémis nuodugniai
iSanalizuoti patirtj, kuris bus jgyta 2024 m. Europos Parlamento rinkimy metu, pateikti
Tarybai visapusiska griztamajg informacijg apie atitinkamy mechanizmy, tinkly, jrankiy bei
priemoniy veiksminguma ir pranesti apie bet kokias problemas bei spragas, nustatytas

esamose priemonése, kad buty galima jas iStaisyti.

10119/24 st/rst 9
PRIEDAS RELEX 5 LT



		2024-05-21T12:56:34+0000
	 Guarantee of Integrity and Authenticity


	



