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PRILOG

Zakljucci Vijeéa Vije¢a o demokratskoj otpornosti: zastita izbornih procesa od inozemnog

upletanja
VIJECE EUROPSKE UNIJE

1. NAGLASAVA temeljnu ulogu gradana u demokraciji i ISTICE da su zastita slobodnih i
postenih izbora od bilo kakvog inozemnog upletanja drzavnih ili nedrzavnih aktera, medu
ostalim u informacijskom podrucju, kao i transparentnost izbora, kljucni za demokracije. NaSe
demokracije, izgradene na slobodnim i dobro utemeljenim politickim odlukama, moraju biti
zaSti¢ene od svih oblika inozemnog upletanja. Demokratska otpornost mora se ojacati
izgradnjom povjerenja i mora se zasnivati na temeljnim pravima i demokratskim
vrijednostima koje zagovara Europska unija. U 2024. u cijelom svijetu glasovat ¢e milijarde
gradana, medu ostalim na izborima za Europski parlament, te ¢e stoga demokratska otpornost

i dalje biti u sredistu rada Vijeca;

2. ISTICE ¢&injenicu da se sigurnosno okruzje u Europi posljednjih godina znatno promijenilo
zbog ruskog pripojenja Krima i agresivnog rata protiv Ukrajine koji je uslijedio. Sve
intenzivnije geopoliticko natjecanje te medunarodni i regionalni sukobi, §to ukljucuje i
aktualan sukob na Bliskom istoku, pogorSavaju tu situaciju. Nadalje, instrumentalizacija tih
sukoba dodatno povecava izazove s kojima se suocavaju nase demokracije, Sto moze dovesti
do pogorSanja drustvenih napetosti, polarizacije, radikalizacije 1 smanjenja povjerenja u
institucije 1 izbore; POTVRDUIJE da drzavni 1 nedrzavni akteri sve vise upotrebljavaju
hibridne taktike, $to predstavlja sve vecu prijetnju sigurnosti EU-a, njegovih drzava ¢lanica i

njegovih partnera;
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3. PREPOZNAIE vrijednost bliske suradnje u EU-u na zastiti slobodnih i postenih izbora u
Europskoj uniji i POZIV A visokog predstavnika i Komisiju da zajedno s drzavama ¢lanicama
brzo i sveobuhvatno iskoriste sve uspostavljene mehanizme, mreZze i alate kako bi se osigurala
takva suradnja i podupro integritet demokratskih procesa, ukljucujuci izbore, zasticene od
svih vrsta inozemnog upletanja, a da se pritom ne ometa otvorena demokratska rasprava; U tu
svrhu ISTICE vaznost ué¢inkovite i djelotvorne upotrebe europske mreZe za suradnju u
podrucju izbora i sustava brzog uzbunjivanja, kao i oslanjanja na doprinos Europskog

opservatorija za digitalne medije i njegove Radne skupine za izbore za Europski parlament

2024.;

4. PREPOZNAIJE da su zlonamjerne kiberneticke aktivnosti ¢esto klju¢an element hibridnih
kampanja i ISTICE potrebu za daljnjim jaéanjem kiberneti¢ke sigurnosti i otpornosti na
nacionalnoj razini i razini EU-a, kao 1 vaZznost medunarodne suradnje 1 solidarnosti u tom
pogledu; POZIVA drzave Clanice te institucije, tijela i agencije EU-a da poduzmu
odgovarajuce i razmjerne tehnicke i organizacijske mjere u svrhu kontinuiranog sprecavanja,
obeshrabrivanja i odvrac¢anja od zlonamjernih kibernetickih aktivnosti protiv nacionalnih

demokratskih procesa i demokratskih procesa EU-a te u svrhu odgovaranja na njih;
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POTVRDUIJE da postoje strani drzavni i nedrzavni akteri koji se ne ustruavaju upotrijebiti
nove i disruptivne tehnologije, kao $to je umjetna inteligencija, kako bi povecali u¢inkovitost
hibridnih kampanja usmjerenih na upletanje u demokratske procese. Tehnologije umjetne
inteligencije mogle bi povecati brzinu i opseg operacija utjecaja i omoguciti stvaranje laznog
sadrzaja kojim bi se mogle povecati postojece prijetnje, kao Sto je ciljanje politickih kandidata
i obmanjivanje gradana iskrivljavanjem informacija i stvarnosti; Istodobno NAGLASAVA
brojne mogucnosti koje bi nove tehnologije mogle pruziti u svrhu uc¢inkovitog odgovora EU-a
1 njegovih drzava Clanica, tehnoloskih poduzeca i civilnoga drustva na takve izazove te u tom
pogledu POZDRAVLIJA, medu ostalim, rad na Aktu o umjetnoj inteligenciji te napredak u
pristupu digitalnim tehnologijama koji se temelji na ljudskim pravima; POZIVA visokog
predstavnika, Komisiju i drZzave ¢lanice da i dalje poStuju, Stite i promicu ljudska prava,
demokratske procese i vladavinu prava na internetu jednako kao §to to ¢inimo izvan njega,
posebno poticanjem digitalne pismenosti te unapredivanjem pristupa digitalnim
tehnologijama koji je usmjeren na ¢ovjeka i temelji se na ljudskim pravima, kao $to je

umjetna inteligencija';

u kontekstu Sirih napora za jacanje nase otpornosti i kapaciteta za odgovor na hibridne
kampanje, ukljuéujuéi inozemno upletanje i manipuliranje informacijama, PODSJECA na
ciljeve utvrdene u StrateSkom kompasu za sigurnost i obranu, koji je Europsko vijeée
potvrdilo 25. ozujka 2022.2 U tom pogledu PRIMA NA ZNANIJE relevantna posebna

djelovanja koja su poduzeta:

o uspostavu EU-ova paketa instrumenata protiv hibridnih prijetnji, kako je navedeno
u Zakljuccima Vijec¢a od 21. lipnja 2022. o okviru za koordinirani odgovor EU-a na
hibridne kampanje3, koji objedinjuje postojeée i potencijalne nove instrumente i pruza
okvir za koordinirani odgovor na hibridne kampanje koje utjeCu na EU 1 njegove drzave
Clanice i partnere. Obuhvaca preventivne mjere 1 mjere suradnje, stabilnosti,

ograni¢avanja i oporavka te jaanje solidarnosti i uzajamne pomoci,

J uspostavu paketa instrumenata za borbu protiv inozemne manipulacije informacijama i

upletanja (,,paket instrumenata FIMI”),

1
2
3

11088/23.
EUCO 1/22.
10016/22.
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J jacanje paketa instrumenata za kiberdiplomaciju, ¢iji je cilj brz i odlu¢an odgovor na
kiberneticke prijetnje 1 napade te koji bi mogao doprinijeti odgovoru EU-a na hibridne

kampanje, u skladu s vlastitim pravilima i postupcima;

NAPOMINIJE da ti paketi instrumenata znatno doprinose mnogo opseznijem pristupu
osiguravanjem koordiniranih odgovora na hibridne kampanje, kiberneticke napade i
aktivnosti inozemnog upletanja i manipuliranja informacijama usmjerene protiv EU-a,
njegovih drzava ¢lanica i partnera, ¢ime se jaa opéa otpornost; NAGLASAVA vaznost
maksimalnog iskori§tavanja postojecih alata i mjera na razini EU-a, kao §to su Akt o
digitalnim uslugama, poboljsani Kodeks dobre prakse u suzbijanju dezinformacija,
Direktiva o otpornosti kriti¢nih subjekata*, Direktiva o mreznoj i informacijskoj sigurnosti
(NIS 2)3 i nedavno donesena Uredba o transparentnosti i ciljanju u politickom oglaSavanju.
Osim dopunjavanja, prema potrebi, postojecih rezima sankcija, paketi instrumenata
ukljucuju 1 moguénost razmatranja novih mjera ograni¢avanja za odgovor na hibridne

aktivnosti 1 inozemno upletanje i manipuliranje informacijama;

7. Vijeée ujedno ISTICE napredak koji se ostvaruje u uspostavi timova za brzi odgovor na
hibridne prijetnje i POZIVA visokog predstavnika i Komisiju da brzo zapo¢nu s
uspostavom takvih timova, NAGLASAVAJUCI da bi timovi za brzi odgovor na hibridne
prijetnje trebali sluziti kao jedan od kljucnih instrumenata EU-ova paketa instrumenata protiv
hibridnih prijetnji za potporu drZzavama ¢lanicama EU-a i partnerskim zemljama u suzbijanju

hibridnih prijetnji;

4 Direktiva (EU) 2022/2557 Europskog parlamenta i Vijeca od 14. prosinca 2022. o otpornosti
kriti¢nih subjekata i o stavljanju izvan snage Direktive Vije¢a 2008/114/EZ, SL L 333,
27.12.2022.

5 Direktiva (EU) 2022/2555 Europskog parlamenta i Vije¢a od 14. prosinca 2022. 0 mjerama
za visoku zajednicku razinu kibersigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/2014
i Direktive (EU) 2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva
NIS 2), SL L 333, 27.12.2022.

10119/24 pk/BS/dk 5
PRILOG RELEX 5 HR



8. POZIVA na bolju informiranost o stanju prije, tijekom i1 nakon izbora za Europski parlament
u pogledu pokusaja upletanja stranih drzavnih i nedrzavnih aktera u demokratski proces u EU-
u; NAGLASAVA sredi$nju ulogu Jedinice za otkrivanje hibridnih prijetnji u okviru EU
INTCEN:-a, uz potporu Obavjestajne uprave EUMS-a u okviru Sluzbe EU-a za jedinstvenu
obavjestajnu analizu (SIAC) kao sredi$njeg tijela koje pruza obavjestajne procjene hibridnih
prijetnji koje se prvenstveno temelje na obavjestajnim doprinosima drzava ¢lanica, kao i
informiranosti o stanju, analiziraju¢i informacije iz svih izvora, na temelju informacija iz
otvorenih izvora i klasificiranih informacija razliCitih dionika iz ESVD-a, Komisije 1 drzava
¢lanica; PONAVLIJA da je potrebno poboljsati otkrivanje, analizu i predvidanje putem
Jedinice za otkrivanje hibridnih prijetnji u okviru SIAC-a;

9. POTVRDUIE da je Akt o digitalnim uslugama prvi provedbeni instrument koji moZze
ucinkovito doprinijeti ublaZzavanju sistemskih rizika povezanih sa Sirenjem dezinformacija na
internetu 1 zastiti integriteta izbornih procesa od svih oblika inozemnog upletanja;
POTVRDUIJE da poboljsani Kodeks dobre prakse u suzbijanju dezinformacija i njegova
raznolika baza potpisnika pruzaju vazan forum za rjeSavanje pitanja povezanih s
dezinformacijama na internetu tijekom izbornog razdoblja i raspravu o tim pitanjima; ISTICE
zajedni¢ku odgovornost tehnoloske industrije, vlada i drugih dionika za o¢uvanje slobode

izrazavanja i otvorenog demokratskog diskursa u digitalnom prostoru;

10. POZIVA Komisiju da nastavi svoj rad s internetskim platformama u okviru poboljSanog
Kodeksa dobre prakse u suzbijanju dezinformacija i Akta o digitalnim uslugama te da na
najbolji moguci nacin iskoristi Europski akt o slobodi medija i novu uredbu o transparentnosti
1 ciljanju u politickom oglasavanju, naglasavajuci potrebu za u¢inkovitim angazmanom na
temelju provedbe dogovorenih obveza, aktivnijom suradnjom s manjim internetskim
platformama, kontinuiranom suradnjom sa Sirom zajednicom dionika, prije svega civilnim
drustvom, provjeravateljima ¢injenica i akademskom zajednicom, kao i za razmjenom

informacija s drzavama ¢lanicama EU-a;
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11. NAGLASAVA vaznost podupiranja sudjelovanja gradana u demokratskom Zivotu, bez
ikakvih oblika inozemnog upletanja. ISTICE vaZnost poticanja digitalne i medijske
pismenosti medu gradanima, klju¢nu ulogu slobodnih, neovisnih i pluralistickih medija,
potrebu za osiguravanjem bliske suradnje s civilnim drustvom i akademskom zajednicom
jaCanjem uloge provjeravatelja ¢injenica i daljnjim osiguravanjem odgovarajuée razine

odgovornosti, osjecaja odgovornosti i transparentnosti internetskih platformi;

12.  POZIVA Komisiju i drzave ¢lanice da brzo provedu djelovanja 1 prioritete najavljene u
izvje$¢ima o gradanstvu EU-a za 2020. i 2023.% s ciljem jacanja demokratskog sudjelovanja,
osnazivanja gradana i poticanja ukljucivanja gradana u Europsku uniju, posebno

uklju¢ivanjem nedovoljno zastupljenih kategorija glasaca;

13.  ISTICE vaznost rada Odjela ESVD-a za stratesku komunikaciju (ESVD StratCom) i njegovih
radnih skupina, posebno radne skupine East StratCom sa svojim vode¢im projektom
EUvsDisinfo, kao i radne skupine za zapadni Balkan, radne skupine za jug i novoosnovane
radne skupine StratCom za supsaharsku Afriku, za doprinos uc¢inkovitoj komunikaciji
utemeljenoj na Cinjenicama, suzbijanju dezinformacija, strateSkoj komunikaciji o vanjskom
djelovanju EU-a 1 jacanju cjelokupnog medijskog okruzja i civilnog drustva u odgovarajuéim
regijama, medu ostalim prije, tijekom i nakon izbora; ISTICE vaznost borbe protiv
inozemnog upletanja 1 manipuliranja informacijama, $to ukljucuje dezinformacije na

razlicitim jezicima 1 sa Sirokim geografskim opsegom;

Izvjes¢a Komisije Europskom parlamentu, Vije¢u, Europskom gospodarskom i socijalnom
odboru 1 Odboru regija: Izvjesc¢e o gradanstvu EU-a za 2020. — JaCanje polozaja gradana 1
zaStita njihovih prava, COM(2020) 730 final, i Izvjes¢e o napretku prema uspostavljanju
gradanstva EU-a u praksi u razdoblju 2020. — 2023., COM(2023) 931 final.
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14. PRIMA NA ZNANIJE paket za obranu demokracije koji je Komisija predstavila u
prosincu 2023. i koji se temelji na Akcijskom planu za europsku demokraciju donesenom
2020.; PRIMA NA ZNANIJE Prijedlog direktive o transparentnosti zastupanja interesa u ime
tre¢ih zemalja’, &iji je cilj poboljsati zahtjeve u pogledu transparentnosti radi suzbijanja
inozemnog upletanja u demokratski prostor Unije, i Preporuku o uklju¢ivim i otpornim
izbornim postupcima u Uniji®, kojom se predvidaju konkretne mjere za drzave ¢lanice i

politicke aktere, ukljucujuci stranke i zaklade, kako bi se izborni procesi zastitili od svih

oblika inozemnog upletanja;

15. NAGLASAVA vaznost vjezbi u kojima se kombiniraju razli¢iti elementi, kao 3to su
inozemno upletanje i manipuliranje informacijama, zlonamjerne kiberneticke aktivnosti i
prijetnje kriti¢noj infrastrukturi, jer su hibridne kampanje i prijetnje s kojima se suo¢avamo
sve ¢esce visedimenzionalne i medusektorske; PODSJECA na vrijednost nacionalnih partnera
i partnera EU-a koji sudjeluju u vjezbama kao $to su one u podru¢ju demokratske otpornosti,
koje pruzaju pregled svih postojecih dostupnih alata za jacanje nase demokratske otpornosti u
kontekstu izbora. Ako i kada to bude moguce, takve bi se vjezbe mogle provoditi na temelju
pristupa na razini cijelog drusStva i pristupa na razini svih dijelova vlade te bi se na najbolji
nacin mogle iskoristiti sve postojece strukture i subjekti, kao §to su sustav brzog uzbunjivanja,
Europska mreza organizacija za vezu za kiberkrize (EU-CyCLONe), Skupina za suradnju u
podrucju mreznih i informacijskih sustava, europska mreza za suradnju u podrucju izbora,
Europski centar izvrsnosti za suzbijanje hibridnih prijetnji i privatni sektor, uzimajuéi u obzir
njihovu vaznu ulogu u u¢inkovitom odgovoru. To bi se trebalo temeljiti na dosada$njem radu
u okviru poboljSanog Kodeksa dobre prakse u suzbijanju dezinformacija i Europskog

opservatorija za digitalne medije;

7 Prijedlog direktive Europskog parlamenta i Vijeca o utvrdivanju uskladenih zahtjeva na
unutarnjem trziStu u pogledu transparentnosti zastupanja interesa u ime tre¢ih zemalja i o
izmjeni Direktive (EU) 2019/1937, COM (2023) 637 final.

8 Preporuka Komisije (EU) 2023/2829 od 12. prosinca 2023. o ukljucivim i otpornim
izbornim postupcima u Uniji 1 poticanju europskog karaktera i u¢inkovite provedbe izbora
za Europski parlament, SL L, 2023/2829, 20.12.2023.
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16. POZIVA visokog predstavnika i Komisiju da zajedno s drzavama ¢lanicama temeljito
analiziraju pouke koje treba izvuéi iz izbora za Europski parlament 2024., da Vijeéu predstave
sveobuhvatne povratne informacije o u¢inkovitosti relevantnih mehanizama, mreza, alata i
mjera te da izvijeste o svim pitanjima i nedostacima utvrdenima u dostupnim alatima kako bi

ih se moglo ispraviti.
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