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Noukogu jiareldused ,,Demokraatia vastupanuvéime: valimisprotsessi kaitsmine

valissekkumise eest*
EUROOPA LIIDU NOUKOGU

1. ROHUTAB kodanike esmatihtsat rolli demokraatias ning TOONITAB, et demokraatia jaoks
on viga oluline vabade ja diglaste valimiste kaitsmine mis tahes vélissekkumise eest riiklike
vOi valitsusviliste osalejate poolt, muu hulgas teabe valdkonnas, ning valimiste l&bipaistvus.
Meie demokraatiaid, mis on rajatud vabadele ja teadlikele poliitilistele valikutele, tuleb kaitsta
igasuguse vilissekkumise eest. Demokraatia vastupanuvdimet tuleb tugevdada usalduse
suurendamisega ning see vastupanuvdime peab pohinema Euroopa Liidu pohidigustel ja
demokraatlikel viirtustel. Kuna 2024. aastal annavad miljonid kodanikud kogu maailmas
oma héile, muu hulgas Euroopa Parlamendi valimistel, on jatkuvalt ndukogu tegevuskavas

kesksel kohal demokraatia vastupanuvoime;

2. TOONITAB asjaolu, et Euroopa julgeolekukeskkond on viimastel aastatel Krimmi Venemaa
poolt annekteerimise ja sellele jargnenud Ukraina-vastase agressioonisdja tottu
markimisvairselt muutunud. Kasvav geopoliitiline konkurents ning rahvusvahelised ja
piirkondlikud konfliktid, sealhulgas praegune olukord Léhis-Idas, pingestavad olukorda
veelgi. Lisaks teeb nende konfliktide drakasutamine meie demokraatiate ees seisvaid
probleeme veelgi raskemaks, mis voib kaasa tuua tihiskondlike pingete siivenemise,
polariseerumise, radikaliseerumise ning usalduse vihenemise institutsioonide ja valimiste
vastu. TUNNISTAB, et riiklikud ja valitsusvilised osalejad kasutavad iiha enam
hiibriidtaktikat, mis kujutab endast aina suuremat ohtu ELi ning selle litkkmesriikide ja

partnerite julgeolekule;
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TUNNISTAB, kui viirtuslik on ELis tehtav tihe koost66 vabade ja diglaste valimiste
kaitsmisel Euroopa Liidus, ning KUTSUB korget esindajat ja komisjoni ULES kasutama koos
litkkmesriikidega kiiresti ja terviklikult koiki loodud mehhanisme, vorgustikke ja vahendeid, et
tagada selline koostd0 ja toetada igasuguse vélissekkumise eest kaitstud demokraatlike
protsesside, sealhulgas valimiste usaldusviirsust, takistamata avatud demokraatlikku arutelu.
TOONITAB sellega seoses, et on oluline kasutada tohusalt ja tulemuslikult Euroopa
valimiskoost66 vorgustikku ja kiirhoiatussiisteemi ning tugineda Euroopa digitaalmeedia

vaatluskeskuse ja selle 2024. aasta Euroopa Parlamendi valimiste rakkeriihma panusele;

TUNNISTAB, et hiibriidkampaaniate pdhielement on sageli pahatahtlik kiibertegevus, ning
ROHUTAB vajadust jitkata kiiberturvalisuse ja vastupanuvdime tugevdamist riiklikul ja ELi
tasandil ning rahvusvahelise koosto0 ja solidaarsuse tdhtsust selles valdkonnas. KUTSUB
litkmesriike ning ELi institutsioone, organeid ja asutusi ULES vdtma asjakohaseid ja
proportsionaalseid tehnilisi ja korralduslikke meetmeid, et riiklike ja ELi demokraatlike
protsesside vastu suunatud pahatahtlikku kiibertegevust pidevalt ennetada, heidutada ja dra

hoida ning sellele reageerida;
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5. TUNNISTAB, et on vélismaiseid riiklikke ja valitsusvéliseid osalejaid, kes ei hoidu
kasutamast kujunemisjérgus ja 16hkuvat tehnoloogiat, nditeks tehisintellekti, et suurendada
demokraatlikesse protsessidesse sekkumiseks moeldud hiibriidkampaaniate tohusust.
Tehisintellekti tehnoloogiad vdivad suurendada mojutamistoimingute kiirust ja ulatust ning
voimaldavad luua voltssisu, mis vdib suurendada olemasolevaid ohte, nagu poliitiliste
kandidaatide sihikule votmine ja kodanike petmine, moonutades teavet ja tegelikkust. Samal
ajal ROHUTAB arvukaid vdimalusi, mida uued tehnoloogiad vdivad pakkuda, et EL ja selle
litkkmesriigid, tehnoloogiaettevotted ja kodanikuiihiskond saaksid sellistele probleemidele
tdhusalt reageerida, ning sellega seoses VALIENDAB HEAMEELT muu hulgas
tehisintellekti kdsitleva digusaktiga tehtava t66 ning inimdigustel pdhineva digitehnoloogiaid
késitleva 1dhenemisviisi edendamise iile. KUTSUB korget esindajat, komisjoni ja liikmesriike
ULES jitkama inimdiguste, demokraatlike protsesside ja digusriigi pdhimdtte austamist,
kaitsmist ja edendamist internetis samamoodi nagu véljaspool internetti, eelkdige edendades
digikirjaoskust ning inimkeskset ja inimdigustel pohinevat lahenemisviisi digitehnoloogiate,

niiteks tehisintellekti suhtes;!

6.  Seoses laiemate joupingutustega tugevdada meie vastupanuvoimet ja suutlikkust reageerida
hiibriidkampaaniatele, sealhulgas vélisriigist 1ahtuvatele infomanipulatsioonidele ja
sekkumistele, TULETAB MEELDE eesmaérke, mis on sitestatud julgeoleku- ja
kaitsevaldkonna strateegilises kompassis, mille Euroopa Ulemkogu kiitis heaks 25. mirtsil

20222, Sellega seoses MARGIB vdetud asjakohaseid konkreetseid meetmeid:

o ELi hiibriidmeetmete kogumi loomine, nagu on sitestatud ndukogu 21. juuni
2022. aasta jareldustes, mis kisitlevad raamistikku ELi koordineeritud reageerimiseks
hiibriidkampaaniatele,® mis koondab olemasolevad ja vdimalikud uued vahendid ning
loob raamistiku koordineeritud reageerimiseks EL1, selle litkmesriike ja partnereid
mdjutavatele hiibriitdkampaaniatele. See holmab ennetus-, koostoo- ja
stabiliseerimismeetmeid ning piiravaid ja taastumist toetavaid meetmeid ning

solidaarsuse ja vastastikuse abi tugevdamist,

. valisriigist l1dhtuvate infomanipulatsioonide ja sekkumiste vastase meetmekogumi (FIMI

meetmekogum) loomine,

1 11088/23

2 EUCO 1/22.

3 10016/22
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J kiiberdiplomaatia meetmete kogumi, mille eesmirk on reageerida kiiresti ja
otsustavalt kiiberohtudele ja -riinnakutele ning mis voiks aidata kaasa ELi
reageerimisele hiibriildkampaaniale kooskdlas oma reeglite ja menetlustega,

tugevdamine.

MARGIB, et need meetmekogumid aitavad mérkimisvéirselt kujundada palju terviklikuma
lahenemisviisi, tagades koordineeritud reageerimise ELi, selle liikkmesriikide ja partnerite
vastu suunatud hiibriidkampaaniatele, kiiberriinnetele ja vilisriigist l&htuvatele
infomanipulatsioonidele ja sekkumistele, tugevdades seelébi iildist vastupanuvdimet.
ROHUTAB, kui oluline on maksimeerida olemasolevate ELi tasandi vahendite ja meetmete
kasutamist, nagu digiteenuste méérus, tugevdatud desinformatsioonivastane tegevusjuhend,
elutihtsa teenuse osutajate toimepidevuse direktiiv,* kiiberturvalisuse 2. direktiiv (NIS 2)3
ning hiljuti vastu voetud miirus poliitreklaami labipaistvuse ja suunamise kohta. Lisaks
olemasolevate sanktsioonireziimide tdiendamisele, kui see on vajalik, hdlmavad
meetmekogumid ka véimalust uurida uusi piiravaid meetmeid hiibriidtegevuse ja vilisriigist

lahtuvate infomanipulatsioonide ja sekkumiste késitlemiseks;

Samuti TOONITAB ndukogu kdimasolevaid edusamme hiibriidohtudega tegeleva
Kiirreageerimisriihma loomisel ning KUTSUB korget esindajat ja komisjoni ULES
tegelema kiiresti selliste rithmade loomisega, ROHUTADES, et hiibriidohtudega tegelevad
kiirreageerimisrithmad peaksid olema ELi hiibriidmeetmete kogumi tiheks peamiseks

elemendiks, et toetada ELi litkmesriike ja partnerriike hiibriidohtudega vditlemisel;

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2557, mis
kisitleb elutdhtsa teenuse osutajate toimepidevust ja millega tunnistatakse kehtetuks
ndukogu direktiiv 2008/114/EU (ELT L 333, 27.12.2022).

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis
kasitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt kdrge tase kogu liidus, ja
millega muudetakse méarust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333,
27.12.2022).
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10.

NOUAB suuremat olukorrateadlikkust enne Euroopa Parlamendi valimisi, nende ajal ja pirast
neid seoses vilisriikide ja valitsusviliste osalejate katsetega sekkuda ELi demokraatlikku
protsessi. ROHUTAB keskset rolli, mida omab EU INTCEN:i hiibriidohtude iihisiiksus
(HFC), mis saab tuge ELi iihtse luureandmete analiiiisivoime (SIAC) raamistikus tegutsevalt
ELi sdjalise staabi luuredirektoraadilt ja mis on keskne iiksus, mis annab peamiselt
litkmesriikide luurealastele panustele tuginedes analiiiitilist luureteavet hiibriidohtude kohta ja
pakub olukorrateadlikkust, ning analiilisib koigist allikatest saadud teavet, tuginedes Euroopa
vilisteenistuse, komisjoni ja litkkmesriikide eri sidusrithmadelt saadud avalikest allikatest périt
ja salastatud teabele. KORDAB vajadust tGhustada avastamist, analiiiisi ja prognoosi HFC

kaudu SIACi raames;

TUNNISTAB, et digiteenuste méérus on peamine diguskaitsevahend, mis vOib tShusalt aidata
leevendada veebis leviva desinformatsiooniga seotud siisteemseid riske ja kaitsta
valimisprotsesside usaldusvairsust igasuguse vélissekkumise eest. TUNNISTAB, et
tugevdatud desinformatsioonivastane tegevusjuhend ja selle mitmekesine allakirjutanute rithm
on oluline foorum, kus késitleda ja arutada valimisperioodil veebis leviva desinformatsiooniga
seotud kiisimusi. TOONITAB tehnoloogiatdostuse, valitsuste ja muude sidusriihmade tihist

vastutust viljendusvabaduse kaitsmisel ja avatud demokraatliku arutelu pidamisel digiruumis;

KUTSUB komisjoni ULES jitkama koostddd veebiplatvormidega tugevdatud
desinformatsioonivastase tegevusjuhendi ja digiteenuste midruse alusel ning kasutama
parimal viisil 4ra Euroopa meediavabaduse méérust ja uut médrust poliitreklaami
labipaistvuse ja suunamise kohta, rohutades et vaja on tohusat kaasamist, mis pShineb
kokkulepitud kohustuste tditmisel, aktiivsemat véiksemate digiplatvormidega tehtavat
koostddd, laiema sidusrithmade kogukonnaga, eeskitt kodanikuiihiskonna, faktikontrollijate
ja akadeemiliste ringkondadega tehtava koostd0 jatkumist ning samuti ELi litkmesriikidega

toimuvat teabevahetust;
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11.

12.

13.

ROHUTARB, et on oluline toetada ilma igasuguse vilissekkumiseta toimuvat kodanike
osalemist demokraatlikus elus. TOONITAB kodanike digikirjaoskuse ja meediapddevuse
edendamise tdhtsust, vaba, soltumatu ja pluralistliku meedia tiliolulist rolli, vajadust tagada
tihe koost66 kodanikuiihiskonna ja akadeemiliste ringkondadega, tugevdades
faktikontrollijate rolli ning tagades kindlamalt veebiplatvormide piisava vastutuse taseme,

vastutustunde ja ldbipaistvuse;

PALUB komisjonil ja litkmesriikidel kiiresti rakendada 2020. ja 2023. aasta aruannetes ELi
kodakondsuse kohta vilja kuulutatud meetmeid ja prioriteete,® et tugevdada demokraatlikku
osalust, suurendada kodanike mojuvéimu ja edendada kodanike kaasamist Euroopa Liidus,

eelkodige alaesindatud valijate kategooriate kaasamise kaudu;

TOONITAB, et tihtis on Euroopa vilisteenistuse strateegilise kommunikatsiooni osakonna
(EEAS StratCom) ja selle todrithmade t60, eelkdige idanaabruse strateegilise
kommunikatsiooni toorithma poolt juhtprojektiga EUvsDisinfo tehtud t60, samuti Lééne-
Balkani toorithma, 1dunanaabruse toorithma ning hiljuti loodud Sahara-taguse Aafrika
strateegilise kommunikatsiooni toorithma t66 tdhusa ja faktidel pdhineva kommunikatsiooni,
desinformatsiooni vastu voitlemise, ELi vilistegevust kisitleva strateegilise
kommunikatsiooni ning iildise meediakeskkonna ja kodanikuiihiskonna tugevdamisel oma
vastavates piirkondades, sealhulgas valimiste eel ja ajal ja parast valimisi; TOONITAB, et on
oluline voidelda vilisriigist 1dhtuvate infomanipulatsioonide ja sekkumiste vastu, sealhulgas

eri keeltes ja suure geograafilise ulatusega desinformatsiooni vastu;

Komisjoni aruanded Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja
Sotsiaalkomiteele ning Regioonide Komiteele: ,,2020. aasta aruanne ELi kodakondsuse
kohta. Kodanike voimestamine ja nende diguste kaitsmine* (COM(2020) 730 final) ja ,,ELi
kodakondsuse tugevdamiseks aastatel 2020-2023 tehtud edusammud* (COM(2023) 931
final).
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14.

15.

VOTAB TEADMISEKS komisjoni poolt 2023. aasta detsembris esitatud demokraatia kaitse
paketi, mis pdhineb 2020. aastal vastu vdetud Euroopa demokraatia tegevuskaval. VOTAB
TEADMISEKS ettepaneku votta vastu direktiiv kolmandate riikide nimel toimuva huvide
esindamise labipaistvuse kohta,” mille eesmirk on tohustada labipaistvusndudeid, et voidelda
vilissekkumise vastu liidu demokraatlikus ruumis, ning soovitus kaasavate ja
probleemikindlate valimisprotsesside kohta liidus,® milles nahakse liikmesriikidele ja
poliitilistele osalejatele, sealhulgas erakondadele ja sihtasutustele ette konkreetsed meetmed,

et aidata kaitsta valimisprotsesse igasuguse vilissekkumise eest;

ROHUTARB, et olulised on dppused, mis iihendavad eri elemente, nagu vilisriigist lihtuvad
infomanipulatsioonid ja sekkumised, pahatahtlik kiibertegevus ja ohud elutdhtsale taristule,
arvestades, et hiibriidkampaaniad ja -ohud, millega me silmitsi seisame, on {iha
mitmemddtmelisemad ja valdkonnaiilesemad. TULETAB MEELDE, kui véartuslikud on
ritklikud ja ELi partnerid, kes osalevad sellistes Oppustes nagu demokraatia vastupanuvoime
alane Oppus, mis annab iilevaate kdigist praegustest vahenditest, mis on kéttesaadavad meie
demokraatia vastupanuvoime suurendamiseks valimiste kontekstis. Voimaluse korral voiks
selliseid dppusi ldbi viia kogu lihiskonda ja kogu valitsemissektorit hdlmava l&henemisviisi
pohjal ning kasutada parimal viisil dra kdiki olemasolevaid struktuure ja tiksusi, nagu
kiirhoiatussiisteem, Euroopa kiiberkriisi kontaktasutuste vorgustik (EU - CyCLONe), vorgu-
ja infostisteemide koostoorithm, Euroopa valimiskoost66 vorgustik ning Euroopa
Hiibriidohutdrje Oivakeskus ja erasektor, vottes arvesse nende olulist rolli tdhusas
reageerimises. Seejuures peaks tuginema tugevdatud desinformatsioonivastase tegevusjuhendi

alusel ja Euroopa digitaalmeedia vaatluskeskuse raames tehtud tole;

Euroopa Parlamendi ja ndukogu direktiiv, millega kehtestatakse siseturul {ihtlustatud nduded
kolmandate riikide nimel toimuva huvide esindamise ldbipaistvuse kohta ja muudetakse
direktiivi (EL) 2019/1937 (COM(2023) 637 final).

Komisjoni 12. detsembri 2023. aasta soovitus (EL) 2023/2829 kaasavate ja
probleemikindlate valimisprotsesside kohta liidus ning Euroopa Parlamendi valimiste
Euroopa modtme ja tGhusa ldbiviimise kohta (ELT L, 2023/2829, 20.12.2023).
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16. KUTSUB korget esindajat ja komisjoni ULES analiiiisima koos liikmesriikidega pdhjalikult
2024. aasta Euroopa Parlamendi valimistest saadavaid dppetunde, esitama ndukogule
pohjalikku tagasisidet asjakohaste mehhanismide, vorgustike, vahendite ja meetmete tdohususe
kohta ning teatama olemasolevates vahendites tuvastatud probleemidest ja liinkadest, et oleks
voimalik need korvaldada.
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