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BILAG

Rédets konklusioner om demokratisk modstandsdygtighed: beskyttelse af valgprocesser mod

udenlandsk indblanding
RADET FOR DEN EUROPZISKE UNION

1.  PAPEGER borgernes grundleggende rolle i demokratiet og UNDERSTREGER, at
beskyttelse af frie og retferdige valg mod enhver form for udenlandsk indblanding, herunder
pa informationsomrédet, fra statslige eller ikkestatslige aktorer samt valggennemsigtighed er
afgerende for demokratierne. Vores demokratier skal med udgangspunkt i frie og
velinformerede politiske valg beskyttes mod alle former for udenlandsk indblanding. Den
demokratiske modstandsdygtighed skal styrkes ved at opbygge tillid og skal baseres pé de
grundleggende rettigheder og demokratiske verdier, som Den Europaiske Union varner om.
Da milliarder af borgere afgiver deres stemme pa globalt plan i 2024, herunder ved valget til
Europa-Parlamentet, vil demokratisk modstandsdygtighed fortsat vare et centralt fokus pa

Rédets dagsorden,

2. UNDERSTREGER, at sikkerhedsmiljeet 1 Europa har @&ndret sig betydeligt 1 de seneste ar pa
grund af Ruslands annektering af Krim og den efterfelgende angrebskrig mod Ukraine.
Stigende geopolitisk konkurrence og internationale og regionale konflikter, herunder den
nuvarende situation i Mellemgsten, forvarrer denne situation. Instrumentaliseringen af disse
konflikter gor desuden de udfordringer, som vores demokratier star over for, endnu
vanskeligere, hvilket kan fore til ogede samfundsmaessige uoverensstemmelser, polarisering,
radikalisering og svaekkelse af tilliden til institutioner og valg. ANERKENDER, at statslige
og ikkestatslige aktorer 1 stigende grad anvender hybride taktikker, hvilket udger en voksende

trussel mod EU's, medlemsstaternes og dets partneres sikkerhed,
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3. ANERKENDER vardien af et teet samarbejde 1 EU om at sikre frie og retfeerdige valg i Den
Europaeiske Union og OPFORDRER den hgjtstdende repraeesentant og Kommissionen TIL
sammen med medlemsstaterne hurtigt og pa omfattende vis at anvende alle etablerede
mekanismer, netvaerk og vaerktejer for at sikre et sddant samarbejde og stette integriteten af
demokratiske processer, herunder valg, der beskyttes mod alle former for udenlandsk
indblanding, uden at det er til hinder for en aben demokratisk debat. UNDERSTREGER med
henblik herpa betydningen af en effektiv og virkningsfuld anvendelse af Det Europaiske
Valgsamarbejdsnetvark og det hurtige varslingssystem samt af at forlade sig pa bidraget fra
Det Europaiske Observationscenter for Digitale Medier og dets taskforce vedrerende valget

til Europa-Parlamentet 1 2024,

4. ERKENDER, at ondsindede cyberaktiviteter ofte er et centralt element i hybride kampagner,
og UNDERSTREGER behovet for fortsat at styrke cybersikkerheden og
modstandsdygtigheden pa nationalt plan og EU-plan samt betydningen af internationalt
samarbejde og solidaritet i denne henseende. OPFORDRER medlemsstaterne samt EU's
institutioner, organer og agenturer TIL at treeffe passende og forholdsmaessige tekniske og
organisatoriske foranstaltninger for lebende at forhindre, modvirke, afskrakke fra og reagere
pa ondsindede cyberaktiviteter rettet mod demokratiske processer pa nationalt plan og EU-

plan,
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ERKENDER, at der er udenlandske statslige og ikkestatslige akterer, som ikke afholder sig
fra at anvende nye og disruptive teknologier sdsom kunstig intelligens for at gare hybride
kampagner, der er ivaerksat for at blande sig 1 demokratiske processer, mere effektive. Al-
teknologier kan ege hastigheden og omfanget af pdvirkningsoperationer og gere det muligt at
skabe falsk indhold, som kan ege eksisterende trusler sésom mélretning mod politiske
kandidater og vildledning af borgerne ved at fordreje information og realiteter. PAPEGER
samtidig de mange muligheder, som nye teknologier kan give, séledes at EU og dets
medlemsstater, teknologivirksomheder og civilsamfundet kan reagere effektivt pa sddanne
udfordringer, og HILSER bl.a. arbejdet med forordningen om kunstig intelligens samt
fremskridtene med en menneskerettighedsbaseret tilgang til digitale teknologier
VELKOMMEN. OPFORDRER den hgjtstdende repraesentant, Kommissionen og
medlemsstaterne TIL fortsat at respektere, beskytte og fremme menneskerettighederne, de
demokratiske processer og retsstatsprincippet online, ligesom vi ger offline, navnlig ved at
fremme digitale feerdigheder samt ved at fremme den menneskecentrerede og

menneskerettighedsbaserede tilgang til digitale teknologier sésom kunstig intelligens!,

MINDER i forbindelse med en bredere indsats for at styrke vores modstandsdygtighed og
kapacitet til at reagere pa hybride kampagner, herunder udenlandsk informationsmanipulation
og indblanding, OM de mal, der er fastsat i det strategiske kompas for sikkerhed og forsvar,
som Det Europziske Rad godkendte den 25. marts 20222. NOTERER SIG i den forbindelse

de relevante specifikke foranstaltninger, der er truffet:

o etableringen af den hybride EU-vaerktejskasse, jf. Radets konklusioner af 21. juni
2022 om en ramme for en koordineret EU-reaktion pa hybride kampagner?®, som samler
eksisterende og potentielle nye instrumenter og danner en ramme for en koordineret
reaktion pa hybride kampagner, der bergrer EU og dets medlemsstater og partnere. Den
omfatter forebyggende, samarbejdsbaserede, stabiliserende og restriktive
foranstaltninger og genopretningsforanstaltninger og en styrkelse af solidaritet og

gensidig bistand

J etableringen af varktegjskassen vedrerende informationsmanipulation og indblanding fra

eksterne aktorer ("FIMI-verktajskassen")

1
2
3

11088/23.
EUCO 1/22.
10016/22.
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o styrkelsen af den cyberdiplomatiske veerktejskasse, som har til formal hurtigt og
beslutsomt at reagere pa cybertrusler og -angreb og kan bidrage til EU's reaktion pa en

hybrid kampagne i overensstemmelse med EU's egne regler og procedurer.

NOTERER SIG, at disse verktojskasser bidrager vaesentligt til en langt bredere tilgang ved
at sikre koordinerede reaktioner pa hybride kampagner, cyberangreb og aktiviteter
omfattende udenlandsk informationsmanipulation og indblanding rettet mod EU, dets
medlemsstater og partnere og dermed styrke den overordnede modstandsdygtighed.
PAPEGER betydningen af i videst muligt omfang at udnytte eksisterende varktojer og
foranstaltninger pa EU-plan sdsom forordningen om digitale tjenester, den styrkede
adferdskodeks om desinformation, direktivet om kritiske enheders modstandsdygtighed?,
direktivet om net- og informationssikkerhed (NIS 2-direktivet)® og den nyligt vedtagne
forordning om gennemsigtighed og mélretning i forbindelse med politisk reklame. Ud over
at supplere eksisterende sanktionsordninger, hvor det er nedvendigt, giver varktojskasserne
ogsa mulighed for at undersege nye restriktive foranstaltninger til hdndtering af hybride

aktiviteter og udenlandsk informationsmanipulation og indblanding,

7. Radet UNDERSTREGER ogsa de igangvarende fremskridt hen imod oprettelsen af
hybridberedskabshold og OPFORDRER den hejtstaende reprasentant og Kommissionen
TIL hurtigt at g& videre med oprettelsen af sédanne hold, idet det PAPEGER, at
hybridberedskabshold ber fungere som et af de vigtigste instrumenter i den hybride EU-
vaerktejskasse til stotte for EU's medlemsstater og partnerlande 1 bekaempelsen af hybride

trusler,

4 Europa-Parlamentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om kritiske
enheders modstandsdygtighed og om oph@velse af Réadets direktiv 2008/114/EF (EUT L
333 af 27.12.2022).

5 Europa-Parlamentets og Rédets direktiv (EU) 2022/2555 af 14. december 2022 om
foranstaltninger til sikring af et hojt feelles cybersikkerhedsniveau i hele Unionen, om
@ndring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophavelse af
direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333 af 27.12.2022).
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10.

OPFORDRER TIL gget situationsbevidsthed for, under og efter valget til Europa-Parlamentet
med hensyn til forseg pa at blande sig i den demokratiske proces i EU fra udenlandske
statslige og ikkestatslige aktorers side. PAPEGER den centrale rolle, som EU INTCEN's
analyseenhed for hybride trusler har med stotte fra EUMS' efterretningsdirektorat inden for
rammerne af EU's felles efterretningsanalysekapacitet (SIAC) som den centrale enhed, der
udarbejder efterretningsvurderinger af hybride trusler pa grundlag af primaert
medlemsstaternes efterretningsbidrag samt situationsbevidsthed og analyse af oplysninger fra
alle kilder baseret pa offentligt tilgaengelige oplysninger og klassificerede informationer fra
forskellige interessenter i EU-Udenrigstjenesten, Kommissionen og medlemsstaterne.
GENTAGER behovet for at styrke opsporing, analyse og fremsynethed gennem
analyseenheden for hybride trusler inden for SIAC,

ANERKENDER, at forordningen om digitale tjenester udger det forste hindhavelsesvarktoj,
som effektivt kan bidrage til at afbede systemiske risici vedrerende spredning af
desinformation online og beskytte valgprocessernes integritet mod alle former for udenlandsk
indblanding. ANERKENDER, at den styrkede adfaerdskodeks om desinformation og dens
forskelligartede spektrum af underskrivere udger et vigtigt forum for behandling og droftelse
af spergsmal vedrerende desinformation online i valgperioden. UNDERSTREGER
teknologiindustriens, regeringernes og andre interessenters faelles ansvar for at opretholde

ytringsfriheden og den abne demokratiske debat i det digitale rum,

OPFORDRER Kommissionen TIL at fortsatte sit arbejde med onlineplatforme i henhold til
den styrkede adfeerdskodeks om desinformation og forordningen om digitale tjenester og gore
bedst mulig brug af den europaiske forordning om mediefrihed og den nye forordning om
gennemsigtighed og malretning i forbindelse med politisk reklame, idet det understreger
behovet for et reelt samarbejde pd grundlag af gennemforelsen af de aftalte forpligtelser, mere
aktivt samarbejde med mindre onlineplatforme, fortsat samarbejde med det bredere
interessentsamfund, forst og fremmest civilsamfundet, faktatjekkere og den akademiske

verden, samt informationsudveksling med EU's medlemsstater,
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11. UNDERSTREGER betydningen af at stotte borgernes deltagelse i det demokratiske liv uden
nogen form for udenlandsk indblanding. UNDERSTREGER betydningen af fremme af
digitale ferdigheder og mediekompetencer blandt borgerne, den afgerende rolle, som frie,
uathangige og pluralistiske medier har, behovet for at sikre et teet samarbejde med
civilsamfundet og den akademiske verden, styrkelse af faktatjekkeres rolle og yderligere
sikring af, at onlineplatforme udviser en tilstreekkelig grad af ansvarlighed, ansvarsfolelse og

gennemsigtighed,

12.  OPFORDRER Kommissionen og medlemsstaterne TIL hurtigt at gennemfore de
foranstaltninger og prioriteter, som blev bebudet i rapporterne om unionsborgerskab 2020 og
2023%, med sigte pa at oge den demokratiske deltagelse, styrke borgerne og fremme inklusion
af borgerne 1 Den Europaiske Union, navnlig gennem inddragelse af underreprasenterede

kategorier af vaelgere,

13.  UNDERSTREGER betydningen af det arbejde, som EU-Udenrigstjenestens afdeling for
strategisk kommunikation (EEAS StratCom) og dens taskforcer, navnlig East StratCom-
Taskforcen med dens flagskibsprojekt EUvsDisinfo samt Taskforcen vedrerende det Vestlige
Balkan, Sydtaskforcen og den nyligt oprettede StratCom-Taskforce for Afrika syd for Sahara,
har udfert med hensyn til at bidrage til effektiv og faktabaseret kommunikation, bekaempe
desinformation, bidrage til strategisk kommunikation om EU's optraeden udadtil og styrke det
generelle mediemilje og civilsamfundet 1 deres respektive regioner, herunder for, under og
efter valg. UNDERSTREGER betydningen af at bekaempe udenlandsk
informationsmanipulation og indblanding, herunder desinformation pé forskellige sprog og

med et bredt geografisk anvendelsesomrade,

Rapport fra Kommissionen til Europa-Parlamentet, Rédet, Det Europziske Okonomiske og
Sociale Udvalg og Regionsudvalget: Rapport om unionsborgerskab 2020 — Styrkelse af
borgerne og beskyttelse af deres rettigheder (COM(2020) 730 final) og Rapport om
fremskridt hen imod et effektivt unionsborgerskab 2020-2023 (COM(2023) 931 final).
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14. NOTERER SIG pakken om forsvar af demokratiet, som Kommissionen fremlagde i december
2023, og som bygger pa handlingsplanen for europaeisk demokrati, som blev vedtaget i 2020,
NOTERER SIG forslaget til direktiv om gennemsigtighed i interessereprasentation pa vegne
af tredjelande’, som sigter mod at skerpe gennemsigtighedskravene med henblik pé at
bekaempe udenlandsk indblanding 1 Unionens demokratiske rum, og henstillingen om
inkluderende og robuste valgprocesser i Unionen®, som indeholder konkrete foranstaltninger,
for at medlemsstaterne og de politiske akterer, herunder partier og fonde, kan hjelpe med at

beskytte valgprocesser mod alle former for udenlandsk indblanding,

15. UNDERSTREGER betydningen af gvelser, som kombinerer forskellige elementer sdsom
udenlandsk informationsmanipulation og indblanding, ondsindede cyberaktiviteter og trusler
mod kritisk infrastruktur, eftersom de hybride kampagner og trusler, vi star over for, i
stigende grad er af flerdimensionel og tvaersektoriel karakter. MINDER OM vardien af, at
nationale partnere og EU-partnere deltager i gvelser sisom om demokratisk
modstandsdygtighed, hvilket skaber et overblik over alle de nuvaerende verktejer, der er til
radighed for at oge vores demokratiske modstandsdygtighed 1 forbindelse med valg. Hvis og
ndr det er muligt, kan sddanne ovelser gennemfores i en tilgang pa tvaers af hele samfundet og
alle ministerier og myndigheder og gere bedst mulig brug af alle eksisterende strukturer og
enheder sdsom det hurtige varslingssystem, Det Europaiske Netverk af
Forbindelsesorganisationer for Cyberkriser (EU-CyCLONe), samarbejdsgruppen for net- og
informationssystemer, Det Europaiske Valgsamarbejdsnetvark samt Det Europziske Center
for Imedegdelse af Hybride Trusler og den private sektor under hensyntagen til deres
betydelige rolle som led i en effektiv reaktion. Dette ber bygge videre pa det arbejde, der er
udfert inden for rammerne af den styrkede adfaerdskodeks om desinformation og Det

Europziske Observationscenter for Digitale Medier,

Forslag til Europa-Parlamentets og Rédets direktiv om harmoniserede krav i det indre
marked vedrerende gennemsigtighed i interessereprasentation, som udferes pa vegne af
tredjelande, og om @ndring af direktiv (EU) 2019/1937 (COM(2023) 637 final).

8 Kommissionens henstilling (EU) 2023/2829 af 12. december 2023 om inkluderende og
robuste valgprocesser i Unionen og en mere synlig europaisk dimension og en mere effektiv
gennemforelse af valget til Europa-Parlamentet (EUT L, 2023/2829, 20.12.2023).
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16. OPFORDRER den hgjtstdende repraesentant og Kommissionen TIL sammen med
medlemsstaterne at foretage en grundig analyse af de erfaringer, der kan drages af valget til
Europa-Parlamentet 2024, give udferlig feedback til Rddet om effektiviteten af de relevante
mekanismer, netvaerk, vaerktejer og foranstaltninger og aflegge rapport om eventuelle

konstaterede problemer og mangler i de tilgaengelige verktojer, sé de kan udbedres.
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