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Delegace naleznou v piiloze zavéry Rady o demokratické odolnosti: ochrana volebnich procest

pfed zahrani¢énim vméSovanim, které schvalila Rada na svém 4025. zasedani dne 21. kvétna 2024.
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PRILOHA

Zavéry Rady o demokratické odolnosti: ochrana volebnich procesi pred zahrani¢nim

vmésSovanim
RADA EVROPSKE UNIE,

1. ZDURAZNUIJE zasadni alohu ob&anti v demokracii a PODTRHUIJE, Ze ochrana svobodnych
a spravedlivych voleb pted jakymkoli zahrani¢cnim vméSovanim, a to i v informacni oblasti,
ze strany statnich i nestatnich subjekt, jakoz i transparentnost voleb maji pro demokracii
zéasadni vyznam. NaSe demokracie, které jsou zalozeny na svobodnych a informovanych
politickych rozhodnutich, musi byt chranény pred vSemi formami zahrani¢niho vmésovani.
Demokratickd odolnost musi byt posilovana budovanim divéry a zaloZena na zékladnich
pravech a demokratickych hodnotach, které Evropska unie prosazuje. Vzhledem k tomu, ze
v roce 2024 odevzdaji na celém svété svij hlas miliardy obcantl, a to i ve volbach do
Evropského parlamentu, ziistdva demokratickd odolnost i nadale ustfednim bodem programu

Rady.

2. ZDURAZNUIJE skuteénost, e bezpe&nostni prostiedi v Evropé se v poslednich letech
v dusledku ruské anexe Krymu a nésledujici vale¢né agrese proti Ukrajiné vyznamné¢ zmeénilo.
Tato situace se jesté zhorSuje rostoucim geopolitickym soupetfenim a mezindrodnimi
a regionalnimi konflikty v&etné soudasné situace na Blizkém vychodé. Ugelové vyuzivani
téchto konfliktli navic dale prohlubuje vyzvy, jimZ naSe demokracie ¢eli, coZ mize vést ke
zvySeni napéti ve spolecnosti, polarizaci, radikalizaci a snizeni divéry v instituce a volby.
UZNAVA, Ze statni i nestatni subjekty stéle vice vyuZzivaji hybridni taktiky, coz predstavuje

rostouci hrozbu pro bezpecnost EU, jejich €lenskych stati a jejich partnert.
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3. UZNAVA hodnotu uzké spoluprace v ramci EU pii ochrané svobodnych a spravedlivych
voleb v Evropské unii a VYZYVA vysokého piedstavitele a Komisi, aby spolu s &lenskymi
staty pohotové a komplexné vyuzivali vSechny zavedené mechanismy, sité a nastroje s cilem
zajistit tuto spolupraci a podpofit integritu demokratickych procest véetné voleb, chranénych
pred vSemi formami zahrani¢niho vmeéSovani, aniz by se branilo oteviené demokratické
diskusi. Za timto uéelem ZDURAZNUIJE, Ze je dilezité u¢inné a uéelné vyuzivat Evropskou
sit’ pro volebni spolupraci a systém rychlého varovani a rovnéz vychazet z ptispévku
Evropského strediska pro sledovani digitalnich médii a jeho pracovni skupiny pro volby do

Evropského parlamentu v roce 2024.

4. UZNAVA, ze kli¢ovym prvkem hybridnich kampani ¢asto byvaji nepiatelské innosti
v kyberprostoru, a ZDURAZNUIJE, Ze je tieba pokradovat v posilovani kybernetické
bezpecnosti a odolnosti na vnitrostatni Grovni 1 na Grovni EU a Ze je v tomto ohledu dilezita
mezinarodni spoluprace a solidarita. VYZY VA ¢&lenské staty, jakoZ i organy, instituce a jiné
subjekty EU, aby pfijaly vhodna a ptfiméiena technicka a organiza¢ni opatieni za ucelem
prubézného predchdzeni neptatelskym Cinnostem v kyberprostoru namifenym proti
vnitrostdtnim a unijnim demokratickym procesiim a s cilem odrazovat od téchto ¢innosti,

branit jim a reagovat na né.
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UZNAVA, 7e existuji zahrani¢ni statni i nestatni subjekty, které ke zvyseni Gi¢innosti
hybridnich kampani zamétenych na zasahovani do demokratickych procesti nevéhaji vyuzivat
vznikajici a prelomové technologie, jako je uméla inteligence. Technologie umélé inteligence
by mohly zvysit rychlost a rozsah vlivovych operaci a umoznit vytvareni faleSného obsahu,
coz by mohlo umocnit stavajici hrozby, jako je zacileni na politické kandidaty a klamani
ob&anti zkreslovanim informaci a reality. ZDURAZNUIJE, Ze nové technologie by sou¢asné
mohly nabidnout mnoho pfilezitosti k uc¢inné reakci EU a jejich ¢lenskych statt,
technologickych spole¢nosti a ob&anské spole¢nosti na tyto vyzvy, a v tomto ohledu VITA
mimo jiné praci na aktu o umélé inteligenci, jakoz i pokrok v pfistupu k digitdlnim
technologiim zaloZeném na lidskych pravech. VYZY VA vysokého piedstavitele, Komisi

a ¢lenské staty k tomu, aby 1 nadale dodrZovali, chranili a prosazovali lidska prava,
demokratické procesy a pravni stat online, stejn¢ jako tak ¢inime offline, zejména podporou
digitalni gramotnosti, jakoz i prosazovanim piistupu k digitdlnim technologiim, jako je uméla

inteligence, zaméfeného na ¢loveka a zalozeného na lidskych pravech!.

V kontextu SirSiho Usili o posileni nasi odolnosti a schopnosti reagovat na hybridni kampané
vcetn¢ zahrani¢ni manipulace s informacemi a vméSovani PRIPOMINA cile stanovené ve
Strategickém kompasu pro bezpecnost a obranu, ktery Evropska rada potvrdila dne

25. biezna 20222, V tomto ohledu BERE NA VEDOMI piislugna konkrétni piijata opatieni:

. vytvoreni souboru hybridnich nastroji EU, jak je uvedeno v zavérech Rady ze dne
21. &ervna 2022 o ramci pro koordinovanou reakci EU na hybridni kampané?,
shromazd’ujicim stavajici i ptipadné nové nastroje a poskytujicim ramec pro
koordinovanou reakci na hybridni kampané, které se dotykaji EU a jejich ¢lenskych
stath a partnerd. Tento rdmec zahrnuje také preventivni, kooperativni, stabiliza¢ni
a omezujici opatieni a opatfeni na podporu ozZiveni, solidarni podporu a vzajemnou

pomoc,

J vytvofeni souboru nastrojli pro boj proti zahrani¢ni manipulaci s informacemi

a vmesovani,

1
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o posileni souboru nastroji pro diplomacii v oblasti kybernetiky, jehoz cilem je rychle
a rozhodn¢ reagovat na kybernetické hrozby a utoky a ktery by mohl ptispét k reakci

EU na hybridni kampan v souladu s jejimi vlastnimi pravidly a postupy.

KONSTATUIE, Ze tyto soubory nastroji vyznamn¢ pfispivaji k mnohem komplexnéjsimu
pristupu tim, ze zajist'uji koordinovanou reakci na hybridni kampané, kybernetické utoky

a aktivity zahrani¢ni manipulace s informacemi a vméSovani namifené proti EU, jejim
¢lenskym statiim a partnertim, &imz posiluji celkovou odolnost. ZDURAZNUIE, Ze je
dilezité maximalizovat vyuzivani stavajicich nastrojui a opatfeni na urovni EU, jako je
nafizeni o digitalnich sluzbach, posileny kodex zasad boje proti dezinformacim, smérnice

o odolnosti kritickych subjekt#, smérnice o bezpecnosti siti a informaci (NIS 2)* a nedavno
pfijaté nafizeni o transparentnosti a cileni politické reklamy. Soubory nastroji zahrnuji vedle
moznosti doplnit v piipad¢€ potieby stavajici sankéni rezimy rovnéz moznost prozkoumat
nova omezujici opatieni k feSeni hybridnich ¢innosti a zahrani¢ni manipulace s informacemi
a vmeéSovani.

7. Radarovnéz VYZDVIHUIJE trvaly pokrok dosahovany pfi zfizovani tymi rychlé reakce na
hybridni hrozby a VYZYVA vysokého predstavitele a Komisi, aby ziizovani téchto tymi
urychlili, pfi¢emz ZDURAZNUIJE, Ze tymy rychlé reakce by mély slouzit jako jeden
z kli€ovych nastrojlii souboru hybridnich néstroji EU na podporu ¢lenskych stati EU

a partnerskych zemi v boji proti hybridnim hrozbam.

4 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022
o odolnosti kritickych subjektt a o zruseni smérnice Rady 2008/114/ES (UF. vést. L 333,
27.12.2022).

S Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022

o opatienich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné
natizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2) (Ut. vést. L 333, 27.12.2022).
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10.

VYZYVA ke zlepseni informovanosti o situaci pied volbami do Evropského parlamentu,

v jejich pribéhu i po nich, pokud jde o pokusy zahrani¢nich statnich i nestatnich subjektii
zasahovat do demokratického procesu v EU. ZDURAZNUIJE tstiedni Glohu sttediska EU
INTCEN pro hybridni hrozby s podporou zpravodajského feditelstvi Vojenského stabu EU

v ramci spolecné zpravodajsko-analytické slozky EU (SIAC) jakozto tstiedniho subjektu
poskytujiciho zpravodajské posouzeni hybridnich hrozeb zalozena predevsim na
zpravodajskych ptispévcich clenskych statd, jakoz i na informovanosti o situaci, jenz
analyzuje informace ze vSech zdroji, a to na zaklad¢ informaci z otevienych zdroji

a utajovanych informaci od riiznych zu¢astnénych stran v ramci ESVC, Komise a &lenskych
statl. Znovu OPAKUIJE, Ze je tieba zlepsit odhalovani, analyzu a predvidani prostfednictvim

stfediska pro hybridni hrozby v ramci SIAC.

UZNAVA, 7e nafizeni o digitalnich sluzbach je prvnim nastrojem prosazovani, ktery miize
ucinng prispét ke zmirnéni systémovych rizik souvisejicich se Sitenim dezinformaci na
internetu a k ochran¢ integrity volebnich procest pted vSemi formami zahrani¢niho
vmé&Sovani. UZNAVA, Ze posileny kodex zasad boje proti dezinformacim a jeho rtiznoroda
signatai'ska zékladna predstavuji dillezité forum pro feSeni a projedndvani otazek
souvisejicich s dezinformacemi na internetu béhem volebniho obdobi. ZDURAZNUJE
spole¢nou odpovédnost technologického priimyslu, vlad a dalSich zacastnénych stran za

dodrZzovani svobody projevu a otevieného demokratického diskurzu v digitdlnim prostoru.

VYZYVA Komisi, aby pokra¢ovala v préaci s online platformami v souladu s posilenym
kodexem zasad boje proti dezinformacim a nafizenim o digitalnich sluZbach a aby co nejlépe
vyuzivala Evropsky akt o svobodé médii a nové natizeni o transparentnosti a cileni politické
reklamy, pfi¢emz zdlraziiuje potiebu c¢inného zapojeni spocivajiciho v provadeéni
dohodnutych zavazka, aktivnéjsi spoluprace s mensimi online platformami, pokracujici
spoluprace s §irSi komunitou zi¢astnénych stran, predevsim s obcanskou spolecnosti,

ovéefovateli faktl a akademickou obci, jakoZ 1 vymény informaci s ¢lenskymi staty EU.

10119/24 ge/jhu 6

PRILOHA RELEX 5 CS



11. ZDURAZNUIJE, Ze je dilezité podporovat uast obéanti na demokratickém Zivoté bez
jakychkoli forem zahrani¢niho vméSovani. VYZDVIHUIJE vyznam zvySovani poc¢itacové
a medialni gramotnosti ob¢ant, zasadni ulohu svobodnych, nezavislych a pluralitnich
sdélovacich prostfedka, potiebu zajistit izkou spolupraci s ob¢anskou spolecnosti
a akademickou obci, a to s posilenim ulohy ovérovatell fakti a dal$im zajisténim
odpovidajici urovné odpovédnosti, smyslu pro odpoveédnost a transparentnosti online

platforem.

12. VYZYVA Komisi a ¢lenské staty, aby urychlené provedly opatieni a priority oznamené ve
zpravach o ob&anstvi EU z let 2020 a 20239 s cilem zvysit demokratickou ucast, posilit
postaveni obCantl a podpofit zac¢leiovani ob¢anti v Evropské unii, zejména prostiednictvim

zaclenovani nedostatecné zastoupenych kategorii volict.

13.  VYZDVIHUIE vyznam préce, jiz odvadi oddéleni ESVC pro strategickou komunikaci
(ESVC StratCom) a jeho pracovni skupiny, zejména pracovni skupina StratCom ,,Vychod“se
svym stézejnim projektem EUvsDisinfo, jakoZz i pracovni skupina pro zapadni Balkan,
pracovni skupina ,,Jih* a nové zfizend pracovni skupina StratCom pro subsaharskou Afriku,
a jiz ptispivaji k a€inné a fakticky podlozené komunikaci, boji proti dezinformacim,

a obCanské spolecnosti ve svych ptislusnych regionech, a to 1 pfed volbami, v jejich pribehu
a po nich. ZDURAZNUIJE, Ze je dilezité bojovat proti zahraniénim manipulacim
s informacemi a vméSovani, a to véetné¢ dezinformaci v riiznych jazycich a s rozsdhlym

zemépisnym dosahem.

Zpravy Komise Evropskému parlamentu, Rad¢, Evropskému hospodaiskému a socidlnimu
vyboru a Vyboru regionii: Zprava o obCanstvi EU pro rok 2020 — Posileni postaveni obanti
a ochrana jejich prav (COM(2020) 730 final) a Zprava o pokroku na cesté ke skute¢nému
obcanstvi EU na obdobi 2020-2023 (COM(2023) 931 final).
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14. BERE NA VEDOMI baliéek opatieni na obranu demokracie, ktery Komise piedlozila
v prosinci 2023 a ktery vychazi z Ak¢éniho planu pro evropskou demokracii pfijatého
v roce 2020. BERE NA VEDOMI navrh smémice o transparentnosti zastupovani zajmu
jménem tietich zemi’, jejimz cilem je zvysit pozadavky na transparentnost v boji proti
zahrani¢nimu vméSovani do demokratického prostoru Unie, a doporuceni o inkluzivnich
a odolnych volebnich procesech v Unii®, v némz se stanovi konkrétni opatieni pro ¢lenské
staty a politické aktéry vcetné stran a nadaci s cilem pomoci chranit volebni procesy pied

vSemi formami zahrani¢niho vmeéS$ovani.

15.  ZDURAZNUIJE vyznam cviéeni, v nichz se kombinuji riizné prvky, jako jsou zahrani¢ni
manipulace s informacemi a vmésovani, nepratelské ¢innosti v kyberprostoru a hrozby pro
kritickou infrastrukturu, vzhledem k tomu, Ze hybridni kampané a hrozby, jimz ¢elime, jsou
stale &astéji vicerozmérné a meziodvétvové. PRIPOMINA hodnotu vnitrostatnich partneri
a partnerti EU, ktefi se G¢astni cviceni, jako naptiklad v oblasti demokratické odolnosti,

a poskytuji piehled vSech stavajicich nastroji, které jsou k dispozici k posileni nasi
demokratické odolnosti v souvislosti s volbami. Tato cviceni by pokud mozno mohla byt
provadéna v ramci celospolecenského a mezirezortniho ptistupu a mohla by co nejlépe
vyuzivat vSechny stavajici struktury a subjekty, jako je systém rychlého varovani, Evropska
sit’ styénych organizaci pro feseni kybernetickych krizi (EU-CyCLONe), skupina pro
spolupraci v oblasti siti a informacnich systémii, Evropska sit’ pro volebni spolupréaci, jakoz

1 Evropské stiedisko excelence pro boj proti hybridnim hrozbam a soukromy sektor, a to
vzhledem k jejich vyznamné tiloze pfi i€inné reakci. Mélo by se pfitom vychézet z prace
vykonané v rdmci posilené¢ho kodexu zésad boje proti dezinformacim a Evropského stiediska

pro sledovani digitalnich médii.

Navrh smérnice Evropského parlamentu a Rady, kterou se stanovi harmonizované
poZzadavky na transparentnost zastupovani zajmua jménem tfetich zemi na vnitinim trhu

a kterou se méni smérnice (EU) 2019/1937 (COM (2023) 637 final).

8 Doporuceni Komise (EU) 2023/2829 ze dne 12. prosince 2023 o inkluzivnich a odolnych
volebnich procesech v Unii a o posileni evropského charakteru a efektivniho pribéhu voleb
do Evropského parlamentu (Ut. vést. L, 2023/2829, 20.12.2023).
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16.

VYZYVA vysokého piedstavitele a Komisi, aby spoleéné s Glenskymi staty diikladné
analyzovali poznatky, jez budou vyvozeny z voleb do Evropského parlamentu v roce 2024,
piedlozili Rad¢ komplexni zpétnou vazbu o Gc€innosti pfislusnych mechanismd, siti, néstroji
a opatieni a informovali o jakychkoliv problémech a nedostatcich zjisténych v dostupnych

nastrojich, aby je bylo mozné napravit.
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