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LUONNOS

EUROOPAN UNIONIN
JA SVEITSIN VALALIITON VALISELLA
NIIDEN KASVIHUONEKAASUJEN PAASTOKAUPPAJARJESTELMIEN
VALISTA YHTEYTTA KOSKEVALLA
SOPIMUKSELLA PERUSTETUN SEKAKOMITEAN
PAATOS N:o 1/2024,

annettu ... piivini ...kuuta ...,

sopimuksen liitteen I1
seki yhteisten toiminnallisten menettelyjen

ja yhteytti koskevien teknisten standardien muuttamisesta

SEKAKOMITEA, joka

ottaa huomioon Euroopan unionin ja Sveitsin valaliiton vélisen sopimuksen niiden
kasvihuonekaasujen paidstokauppajirjestelmien vilisestd yhteydestd!, jaljempéna *sopimus’, ja

erityisesti sen 9 artiklan ja 13 artiklan 2 kohdan,

1 EUVL L 322,7.12.2017, s. 3.
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sekd katsoo seuraavaa;:

(1

)

)

Sekakomitean paitoksessd N:o 2/2019?% siaddettiin viliaikaisesta ratkaisusta siihen, miten
EU:n pééstokauppajirjestelmén ja Sveitsin padstokauppajarjestelmén vélinen yhteys

saatetaan toiminnalliseksi.

Kolmannessa kokouksessaan sekakomitea katsoi, ettd on tarpeen analysoida unionin

rekisterin ja Sveitsin rekisterin vélisen pysyvin yhteyden kustannustehokkuutta.

Sekakomitea hyviksyi viidennessi kokouksessaan sekakomitean péitoksilld 1/20203 ja
2/2020* perustetun tydryhmén toimittaman raportin. Kyseisessi raportissa tydryhma
analysoi ja suositteli l&hestymistapaa unionin rekisterin ja Sveitsin rekisterin vilisen

pysyvin yhteyden toteuttamiseksi.

Euroopan unionin ja Sveitsin valaliiton véliselld niiden kasvihuonekaasujen
padstokauppajérjestelmien vélistd yhteyttd koskevalla sopimuksella perustetun sekakomitean
padtds N:o 2/2019, annettu 5 pédivédnd joulukuuta 2019, Euroopan unionin ja Sveitsin
valaliiton vélisen niiden kasvihuonekaasujen paédstokauppajérjestelmien vilistd yhteyttad
koskevan sopimuksen liitteiden I ja II muuttamisesta [2020/1359] (EUVL L 314, 29.9.2020,
s. 68).

Euroopan unionin ja Sveitsin valaliiton véliselld niiden kasvihuonekaasujen
padstokauppajérjestelmien vélistd yhteyttd koskevalla sopimuksella perustetun sekakomitean
padtods N:o 1/2020, annettu 5 pdivdand marraskuuta 2020, yhteisten toiminnallisten
menettelyjen hyviksymisestd [2021/1033] (EUVL L 226, 25.6.2021, s. 2).

Euroopan unionin ja Sveitsin valaliiton véliselld niiden kasvihuonekaasujen
padstokauppajérjestelmien vélistd yhteyttd koskevalla sopimuksella perustetun sekakomitean
pditos N:o 2/2020, annettu 5 pdivand marraskuuta 2020, sopimuksen liitteiden I ja 11
muuttamisesta sekd yhteyttd koskevien teknisten standardien (LTS) hyvéiksymisesté
[2021/1034] (EUVL L 226, 25.6.2021, s. 16).
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4) Jotta voidaan ottaa huomioon unionin rekisterin ja Sveitsin rekisterin vélistd pysyvaa
yhteyttd koskevat tekniset vaatimukset seké virtaviivaistaa sopimuksen liitteen 11

madrdyksid teknologian kehityksen valossa, sopimuksen liitettd II olisi muutettava.

(%) Jotta voidaan varmistaa yhteisten toiminnallisten menettelyjen ja yhteyttd koskevien
teknisten standardien yhdenmukaisuus sopimuksen liitteen II kanssa, kyseisié asiakirjoja

olisi my0s muutettava,

ON HYVAKSYNYT TAMAN PAATOKSEN:
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1 artikla
1. Korvataan sopimuksen liite I timan péatoksen liitteessé I olevalla tekstill4.

2. Sopimuksen 3 artiklan 6 kohdassa tarkoitetut yhteiset toiminnalliset menettelyt esitetdén
tdman paatoksen liitteessd II. Ne korvaavat pdatoksen N:o 1/2020 liitteessi esitetyt yhteiset

toiminnalliset menettelyt.

3. Sopimuksen 3 artiklan 7 kohdassa tarkoitetut yhteytta koskevat tekniset standardit esitetédén
tdman paatoksen liitteessd I1I. Ne korvaavat paatoksen N:o 2/2020 liitteessé esitetyt
yhteyttd koskevat tekniset standardit.

2 artikla

Tama péétos tulee voimaan pdivdni, jona se hyviaksytdén.

Tehty ...ssa/ssd ... pdivdnd ...kuuta ...

Sekakomitean puolesta

Sihteeri Euroopan unionin puolesta Puheenjohtaja Sihteeri Sveitsin puolesta

AN
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LIITE I

"LITE I
YHTEYTTA KOSKEVAT TEKNISET STANDARDIT

EU:n pééstokauppajirjestelmén ja Sveitsin padstokauppajirjestelmén vélisen yhteyden
toteuttamiseksi otettiin kdyttoon viliaikainen ratkaisu vuonna 2020. Vuodesta 2023 alkaen ndiden
kahden paéstokauppajérjestelmén vilinen rekisteriyhteys on véhitellen kehittynyt pysyvaksi
rekisteriyhteydeksi, joka on tarkoitus panna taytdntoon viimeistddn vuonna 2024 ja joka
mahdollistaa toisiinsa yhteydessd olevien markkinoiden toiminnan markkinoiden likviditeetista
saatavien hyotyjen ja kahden toisiinsa liitetyn jarjestelmén vilisten tapahtumien toteuttamisen osalta
tavalla, joka vastaa kahdesta jéarjestelmastd koostuvia yksittdisid markkinoita ja antaa
markkinaosapuolille mahdollisuuden toimia ikdan kuin yksilld markkinoilla, jollei osapuolten

erillisistd sddnnoksistd muuta johdu.
Yhteyttd koskevissa teknisissé standardeissa (LTS) on mééritettdva
— tiedonsiirtoyhteyden arkkitehtuuri

— Sveitsin rekisterin tdydentdvén tapahtumalokin (SSTL) ja Euroopan unionin

tapahtumalokin (EUTL) vilinen viestinti
— tiedonsiirron turvallisuus
— luettelo toiminnoista (tapahtumat, tismaytys...)

- kuljetuskerroksen mééritelma

p—
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— tietojen kirjausta koskevat vaatimukset

— operatiiviset jarjestelyt (neuvontapalvelu, tuki)

— tiedonsiirron kdyttdonottosuunnitelma ja testausmenettely
— turvallisuuden testausmenettely.

LTS-standardeissa on madritettdva, ettd valvojien on toteutettava kohtuulliset toimet sen
varmistamiseksi, ettd SSTL, EUTL ja niiden vélinen yhteys ovat toiminnassa 24 tuntia pdivassi ja
7 paivaa viikossa ja ettd SSTL:n ja EUTL:n toiminnan ja niiden vilisen yhteyden toimintahdirit on

pidettavd mahdollisimman véhaisina.

LTS-standardeissa on asetettava turvallisuutta koskevia lisdvaatimuksia Sveitsin rekisterille,
SSTL:lle, unionin rekisterille ja EUTL:lle, ja nima on dokumentoitava turvallisuuden

hallintasuunnitelmaan. Erityisesti LTS-standardeissa on méiritettdvi seuraavaa:

— jos on syytd epdilld, ettd Sveitsin rekisterin, SSTL:n, unionin rekisterin tai EUTL:n
tietoturva on vaarantunut, molempien osapuolten on vélittdmasti ilmoitettava asiasta

toisilleen ja keskeytettdvd SSTL:n ja EUTL:n vilinen yhteys

— tietoturvaloukkauksen tapahtuessa osapuolten on sitouduttava jakamaan vélittomaésti tiedot
keskenddn. Siind médrin kuin tekniset tiedot ovat kéytettivissd, hdiriotd kuvaava raportti
(pdivays, syy, vaikutus, korjaustoimet) ldhetetdén Sveitsin rekisterinvalvojan ja unionin
keskusvalvojan vélilld 24 tunnin kuluessa siitd, kun turvallisuushiirid tunnistetaan

tietoturvaloukkaukseksi.

LTS-standardeissa sdddetty tietoturvan testausmenettely on saatettava paatokseen ennen kuin
SSTL:n ja EUTL:n vélinen tiedonsiirtoyhteys luodaan ja aina, kun tarvitaan SSTL:n tai EUTL:n

uusi versio.
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LTS-standardeissa sdddetdan kahdesta testausympaéristostd tuotantoympériston lisaksi: kehityksen

testausymparistostd ja hyvaksymisymparistosta.

Osapuolten on Sveitsin rekisterinvalvojan ja unionin keskusvalvojan kautta osoitettava, ettd niiden
jérjestelmistd on suoritettu riippumaton tietoturva-arviointi edeltdvén 12 kuukauden aikana
LTS-standardeissa sdddettyjen tietoturvavaatimusten mukaisesti. Tietoturvatestaus ja erityisesti
penetraatiotestaus on suoritettava ohjelmiston kaikista merkittivistd uusista versioista
LTS-standardeissa sdddettyjen tietoturvavaatimusten mukaisesti. Penetraatiotestausta ei saa

suorittaa ohjelmiston kehittdja tai ohjelmiston kehittdjan alihankkija.”
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LIITE 11

YHTEISET TOIMINNALLISET MENETTELYT
EUROOPAN UNIONIN JA SVEITSIN VALALIITON VALISEN NIIDEN

KASVIHUONEKAASUJEN PAASTOKAUPPAJARJESTELMIEN VALISTA YHTEYTTA

KOSKEVAN SOPIMUKSEN 3 ARTIKLAN 6 KOHDAN MUKAISESTI

Pysyvéa rekisteriyhteyttd koskevat menettelyt

Siséllysluettelo

1. SANASTO ..ottt ettt et e st e et e s st e teestess e e seesseeseenseenseestenseenseeneeseenee e 5

2. JOHDANTO ..ottt et sttt et e e bt ettt e sae e e et e sbeeteentesneenseas 6
2.1. SOVEIEAMISALA ...ttt et sttt 7
2.2. KORETYRIMA. ..ot ettt et sttt e st e e 8

3. LAHESTYMISTAPA JA STANDARDIT .......cooooiiieieeeeeeeeeeeeeeee e 8

4. HAIRIONHALLINTA ...coottmtimiitimnrireeene it sssesese st sses et s ssesee st ssesssesssssecs 9
4.1. Héirididen havaitseminen ja Kirjaaminen ............cccueeevveeeiieeniiieeniieeeiieesiee e eeveeeevee e 10

4.2. Luokittelu ja ensi VaIneen tUKI........cccueruiriiiriiniiienieriecieneesceteet et 11

4.3. Tutkinta ja dIAZN00ST «...eoveeiiriiriiiieeieie ettt ettt sae e st sbe e saeens 11

4.4, Ratkaisu ja palvelun toOIpUMINEN........cccueiiiiiiiiiecieecee e e 12

4.5. HAEIrON SULKEMINEN .......oiiiiiiiiiiii et 13
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5. ONGELMANHALLINTA ...ttt ettt sttt ettt st 14
5.1. Ongelman tunnistaminen ja Kirjaaminen ...........occeeeevieriieeiiienieiiieeiieereesee e esieeeveesneennees 14
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6. PALVELUPYYNTOPROSESSL.......couititiiiieeeieeeeeeeeeee e ses s 16
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6.6. Pyynnon toteuttamisen tarkastelt ..........ooeovieeiiiiiiiieeeecceeeeee e 18
6.7. Pyynnon SULKEMINEN ........cccuiiiiiiiiiie ettt e e e eibeeeenaeeeenneeenes 18
7. MUUTOKSENHALLINTA ...ttt sttt 18
7.1. IMUUEOSPYYIIED ..ottt ettt ettt e et e ettt e et e e st e e s bt e e sabeeesabeeesaneeennns 19
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7.2. Muutosten arviointi ja SUUNNITEEIU .......oooviiiiiiiiieiii e 19
7.3. Muutosten NYVAKSYMINETL .......ccvieiiieiiieiieeieeiee ettt et e seaeebeeseaeeseeseaeesseessaeensaes 20
7.4. MUUutOSten tOtEULAMINEN ......eeiuiieiiieiieeiie ettt ettt e et e bt e s te e bt e enbeesseesaneas 20
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1. SANASTO

Taulukko 1-1. Lyhenteet ja maéritelmét

Lyhenne/termi

Mairitelméa

Varmentaja (Certification
Authority)

Taho, joka myontaa digitaalisia varmenteita

CH Sveitsin valaliitto

ETS Péastokauppajérjestelma

EU Euroopan unioni

IMT Haéirionhallintatiimi (Incident Management Team)

Tieto-omaisuus
(Information Asset)

Yritykselle tai organisaatiolle arvokkaiden tietojen kokonaisuus

IT

Tietotekniikka

ITIL Tietotekniikan infrastruktuurikirjasto

ITSM IT-palvelunhallinta (IT Service Management)

LTS Yhteyttd koskevat tekniset standardit (Linking Technical Standards)

Rekisteri Péaastokauppajérjestelmissd myodnnettyjen padstooikeuksien
kirjanpitojérjestelma, jolla seurataan, kuka omistaa séhkoisilla tileilld
olevat padstdoikeudet.

RFC Muutospyynto (Request for Change)

SIL Arkaluonteisten tietojen luettelo (Sensitive Information List)

SR Palvelupyynto (Service Request)

Wiki Verkkosivu, jolla kayttdjét voivat vaihtaa tietoja lisddmaélla tai

muokkaamalla sisdltd6d suoraan verkkoselaimen kautta
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2. JOHDANTO

Euroopan unionin ja Sveitsin valaliiton vélisessd niiden kasvihuonekaasujen
padstokauppajirjestelmien valistd yhteyttd koskevassa 23 paiviand marraskuuta 2017 tehdyssa
sopimuksessa, jaljempand *sopimus’, madritaan sellaisten padstdoikeuksien vastavuoroisesta
tunnustamisesta, joita voidaan kiyttdd vaatimusten noudattamiseen Euroopan unionin
paistokauppajirjestelméssd, jaljempand "EU ETS’, tai Sveitsin padstokauppajirjestelméassa,
jaljempénd ’Sveitsin ETS’. EU:n padstokauppajirjestelmén ja Sveitsin padstokauppajirjestelmén
vilisen yhteyden toteuttamiseksi luodaan suora yhteys unionin rekisterin Euroopan unionin
tapahtumalokin (EUTL) ja Sveitsin rekisterin tiydentévin tapahtumalokin (SSTL) vélilld, mika
mahdollistaa kummassa tahansa osapuolten paistokauppajirjestelmissd myonnettyjen
paidstooikeuksien siirron rekisterien vélilld (sopimuksen 3 artiklan 2 kohta). EU:n
padstokauppajérjestelmén ja Sveitsin padstokauppajérjestelmén vilisen yhteyden toteuttamiseksi
otettiin kayttoon véliaikainen ratkaisu vuonna 2020. Vuodesta 2023 alkaen ndiden kahden
paistokauppajirjestelmén vélinen rekisteriyhteys kehittyy asteittain pysyviksi rekisteriyhteydeksi,
joka on tarkoitus panna tdytintoon viimeistdén vuonna 2024 ja joka mahdollistaa toisiinsa
yhteydessi olevien markkinoiden toiminnan markkinoiden likviditeetistd saatavien hyodtyjen ja
kahden toisiinsa liitetyn jarjestelmin vélisten tapahtumien toteuttamisen osalta tavalla, joka vastaa
kahdesta jirjestelméstd koostuvia yksittdisid markkinoita ja antaa markkinaosapuolille
mahdollisuuden toimia ikd4n kuin yksilld markkinoilla, jollei osapuolten erillisistd sddnnoksista

muuta johdu. (Sopimuksen liite II).

Sopimuksen 3 artiklan 6 kohdan mukaan Sveitsin rekisterivalvojan ja unionin keskusvalvojan on
madritettdva yhteiset toiminnalliset menettelyt, jotka liittyvit teknisiin tai muihin seikkoihin, jotka
ovat tarpeen jérjestelmien yhteen kytkemisen seki kansallisen lainsdddanndn painopisteiden
huomioon ottamisen kannalta. Valvojien laatimat yhteiset toiminnalliset menettelyt tulevat

voimaan, kun sekakomitea on tehnyt paétoksen.
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Sekakomitea hyviksyi yhteiset toiminnalliset menettelyt paatokselldin N:o 1/2020. Sekakomitea
hyviksyy tissé asiakirjassa esitetyt paivitetyt yhteiset toiminnalliset menettelyt paatokselldan

N:o 1/2024. Taman padtoksen ja sekakomitean pyyntdjen mukaisesti Sveitsin rekisterinvalvoja ja
unionin keskusvalvoja ovat laatineet tarkemmat tekniset ohjeet, jotka pidetddn ajan tasalla ja joilla
yhteydestd tehdddn toimintakykyinen ja varmistetaan, ettd niitd ohjeita mukautetaan jatkuvasti
tekniseen kehitykseen ja uusiin vaatimuksiin yhteyden tietoturvan ja suojauksen alalla sek

tehokkaan ja tarkoituksenmukaisen toiminnan yllapitdmiseksi.
2.1. Soveltamisala

Téssi asiakirjassa esitetddn sopimuksen osapuolten yhteinen kisitys EU:n pdédstokauppajérjestelmén
ja Sveitsin padstokauppajérjestelmin rekistereiden vilisen yhteyden menettelyllisen perustan
luomisesta. Asiakirjasta kdyvét ilmi toimintaa koskevat yleiset menettelyitd koskevat vaatimukset,

mutta yhteyden saattamiseen toiminnalliseksi tarvitaan erditd teknisié lisdohjeita.

Yhteyden moitteeton toiminta edellyttid teknisid vaatimuksia, joiden avulla yhteyden toteutusta
kehitetdan. Sopimuksen 3 artiklan 7 kohdan mukaisesti nima seikat esitetdan yksityiskohtaisesti
yhteyttd koskevia teknisiéd standardeja (LTS) kuvaavassa asiakirjassa, jonka sekakomitea hyvéksyy

erilliselld paatoksella.

Yhteisilld toiminnallisilla menettelyilld pyritddn varmistamaan, ettd EU:n pdédstokauppajérjestelmén
ja Sveitsin padstokauppajérjestelmin rekisterien vélisen yhteyden toimintaan liittyvét
tietotekniikkapalvelut tuotetaan tehokkaasti ja tuloksellisesti. Tama koskee etenkin
palvelupyyntdprosessia, palvelun vikojen korjaamista, ongelmien ratkaisemista sekd tavanomaiseen
toimintaan liittyvien tehtdvien hoitamista tietoteknisten palvelujen hallintaa koskevien

kansainvalisten standardien mukaisesti.

|
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Pysyvén rekisteriyhteyden osalta on miériteltédva ainoastaan seuraavat yhteiset toiminnalliset

menettelyt, jotka ovat osa titi asiakirjaa:
— Haéirionhallinta

— Ongelmanhallinta

— Palvelupyyntdprosessi

— Muutoksenhallinta

— Julkaisunhallinta

— Turvallisuushdirididen hallinta
— Tietoturvan hallinta.

2.2. Kohderyhma

Néiden yhteisten toiminnallisten menettelyjen kohderyhméné ovat EU:n ja Sveitsin rekisterien

tukitiimit.
3. LAHESTYMISTAPA JA STANDARDIT
Kaikkiin yhteisiin toiminnallisiin menettelyihin sovelletaan seuraavia periaatteita:

— EU ja Sveitsi sopivat, ettd yhteiset toiminnalliset menettelyt méaaritellddn ITIL:n version 4
pohjalta. Tdhén standardiin perustuvia kdytantdjd toistetaan ja niitd mukautetaan pysyvain

rekisteriyhteyteen liittyvien yksittdisten tarpeiden mukaisiksi.

— Viestintd ja koordinointi, joita yhteisten toiminnallisten menettelyjen kisittely osapuolten
kesken edellyttda, tapahtuu Sveitsin ja EU:n rekisteripalvelupisteiden vélitykselld. Tehtdvit

kohdennetaan aina toiselle osapuolista.
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— Jos yhteisten toiminnallisten menettelyjen késittelystd on erimielisyyttd, asian tutkivat ja
ratkaisevat palvelupisteet yhdessi. Jos yksimielisyyteen ei pdéstd, yhteisen ratkaisun

etsiminen eskaloidaan seuraavalle késittelytasolle;

Eskalointitasot EU CH

1. taso EU:n palvelupiste Sveitsin palvelupiste

2. taso EU:n operatiivinen pééllikko | Sveitsin rekisterin sovelluspdéllikko

3. taso Sekakomitea (voi delegoida tehtdvan sopimuksen 12 artiklan 5 kohdan
mukaisesti)

4. taso Sekakomitea, jos 3. taso on delegoitu

— Kumpikin osapuoli voi miérittdd oman rekisterijérjestelménsd toimintaa koskevat
menettelyt, kunhan se ottaa tissd huomioon ndihin yhteisiin toiminnallisiin menettelyihin

liittyvét vaatimukset ja rajapinnat.

— Yhteisten toiminnallisten menettelyjen tukena kdytetdén IT-palvelunhallintatyokalua
etenkin hdirionhallinnassa, ongelmanhallinnassa ja palvelupyyntdprosessissa seka

osapuolten vélisessd viestinnissa.
— Sallittua on my®os tietojen vaihtaminen sdahkdpostilla.

— Kumpikin osapuoli huolehtii kisittelyohjeiden mukaisten tietoturvaa koskevien

vaatimusten noudattamisesta.
4. HAIRIONHALLINTA

Hairionhallintaprosessin tarkoituksena on palauttaa tietotekniset palvelut normaalille palvelutasolle
mahdollisimman nopeasti hdirion jilkeen ja siten, ettd tavanomaiselle toiminnalle aiheutuu

mahdollisimman vahin hairiota.
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Haiirionhallintaan kuuluu my®6s kirjanpito hairidistd raportointia varten sekd hdirionhallinnan

integroiminen muihin prosesseihin, jotta toimintaa voidaan parantaa jatkuvasti.
Yleisesti hdirionhallintaan kuuluvat seuraavat toimet:

— Haéirididen havaitseminen ja kirjaaminen

— Luokittelu ja ensi vaiheen tuki

— Tutkinta ja diagnoosi

— Ratkaisu ja palvelun toipuminen

— Haéirion sulkeminen.

Koko héirittilanteen keston ajan omistajuuden jatkuva késitteleminen sekd valvonta, seuraaminen

ja tiedottaminen kuuluvat hiirionhallintaprosessille.
4.1. Haéirididen havaitseminen ja kirjaaminen

Hairion havaitsija voi olla tukiryhma tai jokapdiviistd valvontaa suorittava tekninen henkil6std, tai

se voidaan havaita automaattisilla seurantavélineill4.

Kun héiri6 on havaittu, se on kirjattava ja sille on annettava yksil6llinen tunniste, jolloin hairiota
voidaan valvoa ja seurata asianmukaisesti. Hiirion yksil6llinen tunniste on tunniste, jonka héirién
havainneen osapuolen (joko EU:n tai Sveitsin) palvelupiste sille antaa tikettijarjestelméssa. Sitd on

kéytettava kaikessa tdhén hairioon liittyvassé viestinnéssa.

Kaikkien hairididen osalta yhteyspisteend olisi oltava tiketin kirjannut osapuolen palvelupiste.
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4.2. Luokittelu ja ensi vaiheen tuki

Hairididen luokittelun tarkoituksena on ymmaértéa ja tunnistaa, mihin jérjestelmain ja/tai palveluun
hiirid vaikuttaa ja kuinka paljon. Luokittelu on tehokasta, jos se ohjaa hdirién oikealle resurssille

ensimmadiselld yrittdmall4, jolloin myos héirididen ratkaisu nopeutuu.

Luokitteluvaiheessa héirio olisi luokiteltava ja sen tarkeysjarjestys médriteltdva vaikutuksen ja

kiireellisyyden perusteella, jolloin se voidaan kisitelld tirkeysjarjestyksen mukaisessa ajassa.

Jos héiri6 voi mahdollisesti vaikuttaa arkaluonteisten tietojen luottamuksellisuuteen tai eheyteen
ja/tai jarjestelmén saatavuuteen, hiirio olisi todettava myds turvallisuushiirioksi, minka jalkeen sita
olisi késiteltdva timédn asiakirjan luvussa “Turvallisuushéirididen hallinta” maéritellyn prosessin

mukaisesti.

Ensi vaiheen diagnoosin tekee mahdollisuuksien mukaan tiketin kirjannut palvelupiste. Titd varten
palvelupisteessa tutkitaan, onko hédiri6 tunnettu virhe. Téssa tapauksessa ratkaisupolku tai

viliaikaisratkaisu on jo tiedossa ja dokumentoitu.

Jos palvelupiste onnistuu ratkaisemaan héirion, se sulkee hiirion tissa vaiheessa, koska
héirionhallinnan ensisijainen tavoite eli palvelun riped palautus loppukéyttdjille on toteutettu. Jos
palvelupiste ei onnistu ratkaisemaan hiiriotd, se eskaloi hdirion oikealle selvitysryhmaélle

lisdtutkintaa ja diagnoosia varten.
4.3. Tutkinta ja diagnoosi

Hairididen tutkintaa ja diagnoosia sovelletaan, kun palvelupiste ei pysty ratkaisemaan hairiota ensi
vaiheen diagnoosin kuluessa, minka jélkeen hiirid eskaloidaan oikealle taholle. Hairididen

eskalointi on keskeinen osa tutkinta- ja diagnoosiprosessia.
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Yleisend kéytintona tutkinta- ja diagnoosivaiheessa on, ettd hdirid yritetdén saada uudelleen aikaan
valvotuissa olosuhteissa. Hiirion tutkintaa ja diagnoosia tehtéessd on tarkedd ymmartad hairioon

johtaneiden tapahtumien oikea jarjestys.

Eskalointi tarkoittaa sen tunnustamista, ettei hdiriotd kyeta ratkaisemaan senhetkiselld tuen tasolla,
vaan sen kisittely on siirrettivd ylemmaén tason tukiryhmélle tai toiselle osapuolelle. Eskalointi voi

olla: joko horisontaalista (funktionaalista) tai vertikaalista (hierarkkista)

Haéirion tallentanut ja siitd ilmoituksen tehnyt palvelupiste vastaa héirion eskaloinnista oikealle

resurssille sekd hairion kokonaistilanteen ja kohdentamisen seurannasta.

Osapuoli, jolle hiirié on kohdennettu, vastaa pyydettyjen toimien toteuttamisesta oikea-aikaisesti

seki palautteen antamisesta oman osapuolensa palvelupisteelle.
4.4, Ratkaisu ja palvelun toipuminen

Hairion ratkaisu ja palvelun toipuminen suoritetaan, kun héirié on ymmarretty tdysin. Hairion
ratkaisun 16ytdminen tarkoittaa, ettd selvitettivén asian korjaamiseen on 10ytynyt tapa.

Toipumisvaihe tarkoittaa aikaa, jolloin ratkaisua sovelletaan.

Kun oikeat resurssit ovat korjanneet palvelun vian, hiirié ohjataan takaisin oikealle palvelupisteelle,
joka kirjasi hdirion ja joka varmistaa hdirion késittelyn kidynnistdjaltd, ettd virhe on korjattu ja héirid

voidaan sulkea. Hiirion kisittelyn kuluessa tehdyt havainnot kirjataan tulevaa kiyttod varten.

Toipumisen voi suorittaa IT-tukihenkil6sto, tai loppukiyttdjille voidaan antaa ohjeet, joita hdnen on

noudatettava.
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4.5. Hairion sulkeminen

Sulkeminen on héirionhallintaprosessin viimeinen vaihe, joka tapahtuu pian hdirion ratkaisun

jéalkeen.

Sulkemisvaiheessa suoritettavat toimet on kirjattu tarkistuslistaan, josta mainitaan erityisesti

seuraavat kohdat:

— héiri6lle annetun alustavan luokituksen todentaminen

— kaikkien hairioon liittyvien tietojen asianmukainen tallentaminen

— héirion asianmukainen dokumentointi seké tietdmyskannan paivittiminen

— riittdva viestintd kaikille sidosryhmille, joihin héirié on vaikuttanut suoraan tai valillisesti.

Hairio suljetaan virallisesti, kun palvelupiste on suorittanut koko héirion sulkemisvaiheen ja

tiedottanut siité toiselle osapuolelle.

Kun hiiri6 on suljettu, sitéd ei avata uudelleen. Jos héiri6 toistuu pian uudelleen, alkuperéisti

hiirioté ei avata uudestaan, vaan kirjataan uusi hdirio.

Jos sekd EU:n ettd Sveitsin palvelupisteet seuraavat hiirioté, lopullisesta sulkemisesta vastaa tiketin

kirjannut palvelupiste.
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3. ONGELMANHALLINTA

Tatid menettelyé olisi noudatettava aina, kun havaitaan ongelma, joka kdynnistai
ongelmanhallintaprosessin. Ongelmanhallinnassa keskitytdén laadun parantamiseen ja havaittujen
hdirididen mairin vihentdmiseen. Ongelma saattaa aiheuttaa yhden tai useampia héiriditd. Hairion
ilmoittamisen jilkeen hdirionhallinnan tavoitteena on palauttaa palvelu mahdollisimman nopeasti,
mahdollisesti véliaikaratkaisuja kdyttden. Kun ongelma on kirjattu, tavoitteena on selvittdd asian
perussyy, jotta voidaan mairittdd muutos, jolla varmistetaan, ettd ongelmaa ja siihen liittyvia

hiirioitd ei enédé esiinny.
5.1. Ongelman tunnistaminen ja kirjaaminen

Sen perusteella, kumpi osapuoli kdynnisti tiketin, joko EU:n tai Sveitsin palvelupiste toimii

yhteyspisteend ongelmaan liittyvissi asioissa.

Ongelman yksil6llinen tunniste on IT-palvelunhallinnan antama tunniste. Sitd on kaytettava

kaikessa ongelmaan liittyvéssé viestinnissa.

Ongelma voi syntyé hdirion seurauksena, tai se voidaan milloin tahansa avata jarjestelmassd oma-

aloitteisena toimena havaittujen selvitettdvien asioiden korjaamiseksi.
5.2 Ongelmien priorisointi

Ongelmat voidaan seurannan helpottamiseksi luokitella hdirididen tavoin niiden vakavuuden ja
tarkeysjarjestyksen perusteella. Tédssd on otettava huomioon ongelmaan liittyvien héirididen

vaikutus ja esiintymistiheys.
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5.3. Ongelmien selvittiminen ja diagnoosi

Kumpikin osapuoli voi todeta ongelman. Késittelyn kiynnistdneen osapuolen palvelupiste vastaa
ongelman kirjaamisesta, sen kohdentamisesta oikealle resurssille ja ongelman kokonaistilanteen

seurannasta.

Selvitysryhmi, jolle ongelma eskaloitiin, vastaa ongelman oikea-aikaisesta késittelemisestd seka

viestinnésti palvelupisteen kanssa.

Kumpikin osapuoli voi pyynndsti vastata sen varmistamisesta, ettd kohdennetut toimet suoritetaan,

sekd palautteen antamisesta omalle palvelupisteelleen.
5.4. Ratkaisu

Selvitysryhmd, jolle ongelma on kohdennettu, vastaa ongelman ratkaisemisesta ja asiaa koskevien

tietojen toimittamisesta oman osapuolensa palvelupisteelle.
Ongelman késittelyn kuluessa tehdyt havainnot kirjataan tulevaa kdyttoad varten.
5.5. Ongelman sulkeminen

Ongelma suljetaan virallisesti, kun ongelma on korjattu tekemaélla tarvittava muutos. Ongelman
sulkemisvaiheen suorittaa palvelupiste, joka kirjasi ongelman ja ilmoitti siitd toisen osapuolen

palvelupisteelle.
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6. PALVELUPYYNTOPROSESSI

Palvelupyyntdprosessi tarkoittaa uutta tai olemassa olevaa palvelua koskevan pyynnon paista
padhin hallintaa sen rekisterdinti- ja hyvéksymishetkestd aina sulkemiseen saakka. Palvelupyynnét
ovat yleensa pienid, ennalta maariteltyja, toistuvia, ennalta hyvéksyttyja tai menettelytapoja

koskevia pyyntdja.
Tarkeimmét noudatettavat vaiheet esitetddn seuraavassa:
6.1. Pyynnon kidynnistdminen

Palvelupyyntdon liittyvét tiedot toimitetaan EU:n tai Sveitsin palvelupisteelle sahkopostitse,
puhelimitse, tai IT-palvelunhallintatydkalun tai minké tahansa muun sovitun viestintikanavan

kautta.
6.2. Pyynnon kirjaaminen ja analysointi

Kaikissa palvelupyynndissd yhteyspisteend olisi oltava EU:n tai Sveitsin palvelupiste sen mukaan,
kumpi osapuoli teki palvelupyynnon. Kyseinen palvelupiste vastaa palvelupyynnon kirjaamisesta ja

analysoinnista riittdvad huolellisuutta noudattaen.
6.3. Pyynnon hyviksynté

Palvelupyynnon tehneen osapuolen palvelupisteen tyontekija tarkistaa, tarvitaanko toiselta
osapuolelta jotain hyviksyntéi, ja ryhtyy tarvittaessa hankkimaan sitd. Jos palvelupyyntoa ei

hyviksytd, palvelupiste paivittad tiketin ja sulkee sen.
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6.4. Pyynnon toteuttaminen

Tama vaihe kattaa palvelupyyntdjen tehokkaan ja tuloksellisen kisittelyn. Seuraavat tilanteet olisi

erotettava toisistaan:

— Palvelupyynnon toteuttaminen vaikuttaa vain yhteen osapuoleen. Téssé tapauksessa

kyseinen osapuoli tekee tydtilaukset ja koordinoi toteutusta.

— Palvelupyynnon toteuttaminen vaikuttaa sekd EU:hun ettd Sveitsiin. Tdssd tapauksessa
palvelupisteet antavat omia vastuualueitaan koskevat tyotilaukset. Molemmat
palvelupisteet koordinoivat palvelupyynnon toteuttamisen kasittelyd. Kokonaisvastuu on

palvelupisteelld, joka vastaanotti palvelupyynnon ja kdynnisti sen késittelyn.
Kun palvelupyynt6 on ratkaistu, se on muutettava tilaan “Ratkaistu”.
6.5. Pyynnon eskalointi

Palvelupiste voi tarvittaessa eskaloida ratkaisemattoman palvelupyynnon oikealle resurssille

(kolmannelle osapuolelle).

Osapuolet tekevit eskaloinnit omille kolmansille osapuolilleen: esimerkiksi EU:n palvelupisteen on
otettava yhteyttd Sveitsin palvelupisteeseen, jotta asia voidaan eskaloida Sveitsin kolmannelle

osapuolelle, ja pdinvastoin.

Kolmas osapuoli, jolle palvelupyynt6 eskaloitiin, vastaa palvelupyynnon oikea-aikaisesta

kisittelemisestd sekd viestinnéstd palvelupyynnon eskaloineen palvelupisteen kanssa.

Palvelupyynnén kirjannut palvelupiste vastaa palvelupyynnon kokonaistilanteen ja kohdentamisen

seurannasta.
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6.6. Pyynnon toteuttamisen tarkastelu

Asiasta vastaava palvelupiste toimittaa palvelupyyntotietueen lopulliseen laaduntarkastukseen
ennen sulkemista. Tarkoituksena on varmistaa, ettd palvelupyynto on todella késitelty ja kaikki
pyynnon elinkaaren kuvaamiseen tarvittavat tiedot on toimitettu riittdvén yksityiskohtaisina.

Pyynnon kisittelyn kuluessa tehdyt havainnot kirjataan lisdksi tulevaa kaytt6d varten.
6.7. Pyynnon sulkeminen

Jos osapuolet, joille palvelupyynté on kohdennettu, ovat yhtd mielta siité, ettd palvelupyyntd on

toteutettu ja pyynnon esittdja katsoo asian ratkaistuksi, pyynto asetetaan tilaan ”Suljettu”.

Palvelupyyntd suljetaan virallisesti, kun palvelupyynnon kirjannut palvelupiste on suorittanut

pyynnon sulkemisvaiheen ja ilmoittanut asiasta toisen osapuolen palvelupisteelle.
7. MUUTOKSENHALLINTA

Tavoitteena on varmistaa, ettd IT-infrastruktuurin hallitsemiseksi kaikkien muutosten tehokkaaseen
ja vilpyméttéd tapahtuvaan késittelyyn kiytetddn standardoituja menetelmid ja menettelyjé, jotta
muutoksiin liittyvien héirididen mééri ja niiden vaikutus palveluun siilyy mahdollisimman pienena.
[T-infrastruktuuriin voidaan joutua tekeméin muutoksia reaktiivisesti, jolloin niilla ratkaistaan
ongelmia tai reagoidaan ulkopuolelta tuleviin vaatimuksiin, esimerkiksi lainsddddannén muutoksiin,
tai proaktiivisesti, jolloin niilld pyritdén tehostamaan toimintaa ja lisddmaéén sen tuloksellisuutta tai

muuttamaan toimintaa litketoimintaan perustuvien aloitteiden mukaiseksi.

Muutoksenhallintaprosessiin kuuluvissa vaiheissa tallennetaan kaikki muutospyynnon
yksityiskohdat my6hempidi seurantaa varten. Kyseiselld prosessilla varmistetaan, ettd muutos
validoidaan ja testataan ennen kéyttoonottoa. Kdyttoonoton onnistumisesta vastaa

julkaisunhallintaprosessi.
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7.1. Muutospyyntd

Muutospyynto toimitetaan muutoksenhallintatiimille validoitavaksi ja hyviksyttiaviksi. Kaikissa
muutospyynndisséd yhteyspisteend olisi oltava EU:n tai Sveitsin palvelupiste sen mukaan, kumpi
osapuoli teki muutospyynndn. Kyseinen palvelupiste vastaa muutospyynnon kirjaamisesta ja

analysoinnista riittdvad huolellisuutta noudattaen.

Muutospyynndn alkuperd voi olla jokin seuraavista:

— hiirid, joka aiheuttaa muutoksen

— olemassa oleva ongelma, jonka seurauksena tehddén muutos
— loppukiyttdja, joka pyytdd uutta muutosta

— kaynnissd oleva huoltotyd, jonka seurauksena tehddan muutos
— lainsddddnnon muuttaminen.

7.2. Muutosten arviointi ja suunnittelu

Tama vaihe koskee muutosten arviointiin ja suunnitteluun liittyvid toimia. Siihen sisdltyvit

priorisointi seké riskien ja vaikutusten minimoimiseksi tehdyt suunnittelutoimet.

Jos muutospyynnon toteuttaminen vaikuttaa sekd EU:hun ettd Sveitsiin, muutospyynnén kirjannut

osapuoli pyytdi toista osapuolta todentamaan muutoksen arvioinnin ja suunnittelun.
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7.3. Muutosten hyviksyminen
Asiaan kuuluvan eskalointitason on hyviksyttéva kaikki rekisterdidyt muutospyynnét.
7.4. Muutosten toteuttaminen

Muutosten toteuttaminen kédsitellddn julkaisunhallintaprosessissa Molempien osapuolten
julkaisunhallintatiimit seuraavat omia prosessejaan, joihin kuuluu suunnittelua ja testausta.
Muutoksen tarkastelu tehdddn, kun toteutus on valmis. Olemassa olevaa muutoksenhallintaprosessia
tarkastellaan jatkuvasti ja pdivitetddn aina tarvittaessa, milld varmistetaan, ettd kaikki tapahtuu

suunnitelman mukaisesti.
8. JULKAISUNHALLINTA

Julkaisu edustaa yhté tai useampaa IT-jarjestelmidn tehtyd muutosta, jotka on koottu
julkaisusuunnitelmaan ja jotka on hyvéksyttiavéd, valmisteltava, kokoonpantava, testattava ja otettava
kayttoon samalla kertaa. Julkaisu voi olla ohjelmavirheen korjaus, laitteisto- tai muu
komponenttimuutos, ohjelmistomuutos, sovellusversion paivitys tai dokumentaatioon ja/tai
prosesseihin tehtdva muutos. Kunkin julkaisun siséltdd hallinnoidaan ja se testataan ja otetaan

kayttdon yhtend kokonaisuutena.

Julkaisunhallinnan tavoitteena on suunnitella, kokoonpanna, testata ja validoida seké tuottaa
valmiudet tarjota suunniteltuja palveluja, jotka tayttavit sidosryhmien vaatimukset ja asetetut
tavoitteet. Kaikkien palveluun tehtdvien muutosten hyviaksymisperusteet méiéritellddn ja

dokumentoidaan suunnittelun koordinoinnin yhteydessi ja toimitetaan julkaisunhallintatiimeille.
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Julkaisu koostuu tyypillisesti useista ongelmiin tehdyistd korjauksista seké palvelun parannuksista.
Se siséltdd tiedon hyviksyttyjen muutosten toteuttamiseen tarvittavista uusista tai muutetuista

ohjelmistoista tai laitteistoista.
8.1. Julkaisun suunnittelu

Prosessin ensimmaéisessd vaiheessa kohdennetaan hyviksytyt muutokset julkaisupaketteihin ja
madritellddn julkaisujen laajuus ja sisidltd. Tamain tiedon perusteella julkaisun suunnittelun

osaprosessissa laaditaan aikataulu julkaisun kokoonpanolle, testaukselle ja kdyttoonotolle.
Suunnittelussa olisi méériteltdva seuraavat:

— julkaisun laajuus ja siséltd

— julkaisua koskeva riskinarviointi ja riskiprofiili

— asiakkaat/kdyttéjét, joihin julkaisu vaikuttaa

— julkaisusta vastaava tiimi

— toimitus- ja kdyttoonottostrategia

— julkaisuun ja kdyttoonottoon tarvittavat resurssit.

Osapuolet ilmoittavat toisilleen julkaisujensa suunnittelusta ja huoltoikkunoista. Jos julkaisu
vaikuttaa sekd EU:hun ettd Sveitsiin, ne koordinoivat suunnittelua ja méarittelevét yhteisen

huoltoikkunan.
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8.2. Julkaisupaketin kokoonpano ja testaus

Julkaisunhallintaprosessin kokoonpano- ja testausvaiheessa mairitetdéin lahestymistapa, jota

noudatetaan julkaisun tai julkaisupaketin toteutuksessa ja valvottujen ympéristojen ylldpitdmisessa

ennen tuotannon muuttamista sekd kaikissa julkaistuissa ymparistoissd tehtdvien muutosten

testauksessa.

Jos julkaisu vaikuttaa sekd EU:hun ettd Sveitsiin, ne koordinoivat toimitussuunnitelmia ja testeja.

Tdhén sisdltyvét seuraavat asiat:

— miten ja milloin julkaisuyksikdot ja palvelukomponentit toimitetaan

— mitkd ovat tyypilliset toimitusajat ja miten toimitaan viivéstyksen sattuessa
— miten seurataan toimituksen edistymisti ja saadaan vahvistukset

— milld mittareilla julkaisun kédyttdonottoon tdhtddvid toimia valvotaan ja niiden

onnistuminen maéaritetdin
— asiaankuuluvien toimintojen ja muutosten yleiset testitapaukset.

Tédmin osaprosessin paitteeksi kaikki tarvittavat julkaisun komponentit ovat valmiita otettavaksi

kéyttoon tuotantoymparistossa.
8.3. Kayttdonoton valmistelu

Valmistelun osaprosessilla varmistetaan, ettd viestintdsuunnitelmat on mééritelty oikein ja

ilmoitukset ovat valmiita ldhetettdaviksi kaikille sidosryhmille ja loppukiyttidjille, joihin julkaisu

vaikuttaa, ja ettd julkaisu on integroitu muutoksenhallintaprosessiin sen varmistamiseksi, ettd kaikki

muutokset tehdddn hallitusti ja vaadittavat tahot hyviksyvit ne.
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Jos julkaisu vaikuttaa sekd EU:hun ettd Sveitsiin, ne koordinoivat seuraavia toimia:

8.4.

aikatauluttamista ja tuotantoympéristdssi kayttoonoton valmistelua koskevien merkintojen

tekeminen muutospyyntotietueeseen
toteutussuunnitelman laatiminen

takaisinkiertoa koskeva ldhestymistapa, jolla voidaan palata takaisin aiempaan tilaan, jos

kéyttoonotto epdonnistuu
ilmoitusten ldhettiminen kaikille tarvittaville osapuolille
hyviksynnén pyytdminen oikealta eskalointitasolta julkaisun toteuttamiselle.

Julkaisun takaisinkierto

Jos kayttoonotto epdonnistuu tai testauksessa todetaan, etti kdyttdonotto ei onnistunut tai se ei tayta

sovittuja hyviksymis- tai laatuvaatimuksia, molempien osapuolten julkaisunhallintatiimien on

tehtdva takaisinkierto aiempaan tilaan. Takaisinkierrosta on ilmoitettava kaikille tarvittaville

sidosryhmille, myds niille loppukéyttijille, joihin asia vaikuttaa. Ennen hyvéksynnan saamista

prosessi voidaan aloittaa uudelleen mistd tahansa edeltévésti vaiheesta.

8.5.

Julkaisun tarkastelu ja sulkeminen

Kayttdonoton tarkasteluun olisi sisdllytettdvé seuraavat toimet:

kerdtiddn palautetta asiakkaiden, kdyttdjien ja palveluntoimituksen tyytyvaisyydesti
kayttoonottoon (kerdtddn palaute ja otetaan se huomioon palvelun jatkuvassa

parantamisessa)

tarkastellaan mahdollisesti tdyttymattd jddneitd laatuvaatimuksia
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— tarkistetaan, ettd kaikki toimet, tarpeelliset korjaukset ja muutokset on suoritettu loppuun

— varmistetaan, ettei kiyttdonoton lopussa ole valmiuksiin, resursseihin, kapasiteettiin tai

suorituskykyyn liittyvié selvitettdvid asioita

— tarkistetaan, ettd mahdolliset ongelmat, tunnetut virheet ja véliaikaisratkaisut on
dokumentoitu ja etté asiakas, loppukéyttdjat, operatiivinen tuki ja muut osapuolet, joihin

vaikuttavat, hyviksyvét ne

ne

— valvotaan kayttoonotosta aiheutuneita héiriditd ja ongelmia, ja annetaan alkuvaiheen tukea

operatiivisille tiimeille, jos niiden tyomaara lisddntyy julkaisun vuoksi
— paivitetddn tukidokumentaatio eli teknisié tietoja siséltivit asiakirjat
— luovutetaan julkaisun kéyttoonotto muodollisesti palvelutoiminnoille
— dokumentoidaan saadut kokemukset
— kerétddn julkaisun yhteenvetoasiakirjat toteutustiimeilti
— suljetaan julkaisu virallisesti muutospyyntotietueen todentamisen jélkeen.
9. TURVALLISUUSHAIRIOIDEN HALLINTA

Turvallisuushiirididen hallinnalla tarkoitetaan turvallisuushiirididen kisittelyprosessia, jonka
tarkoituksena on tehdd mahdolliseksi héiriostd ilmoittaminen niille sidosryhmille, joihin héiri on
mahdollisesti vaikuttanut, hdirion arviointi ja priorisointi ja hdiridon reagointi, jolla selvitetdin
arkaluonteisen tieto-omaisuuden luottamuksellisuuteen, saatavuuteen tai eheyteen kohdistuneet

tapahtuneet, epiillyt tai mahdolliset loukkaukset.
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9.1. Tietoturvahéirididen luokittelu

Kaikki hiiriot, jotka vaikuttavat unionin rekisterin ja Sveitsin rekisterin viliseen yhteyteen, on
analysoitava sen madrittdmiseksi, onko arkaluonteisten tietojen luetteloon tallennettujen

arkaluonteisten tietojen luottamuksellisuutta, eheytti tai saatavuutta mahdollisesti loukattu.

Jos néin on tapahtunut, hiirié on kuvattava tietoturvahéirioksi, kirjattava vélittomasti IT-

palvelunhallintatydkaluun ja kisiteltdva tietoturvahdiriona.
9.2. Tietoturvahiirididen késittely

Turvallisuushdiriot siirretddn kolmannen eskalointitason vastuulle, ja hdirididen ratkaisemisesta

huolehtii erityinen héirionhallintatiimi.
Hairionhallintatiimi vastaa seuraavista tehtévista:
— ensimmaisen analyysin suorittaminen, hdirion luokittelu ja sen vakavuuden arviointi

— toimien koordinointi kaikkien sidosryhmien vélilld, mukaan lukien héirién analyysin
tdydellinen dokumentointi, hdiriodn puuttumiseksi tehdyt padtokset sekd mahdolliset

havaitut heikkoudet

— turvallisuushéirion vakavuuden mukaan sen oikea-aikainen eskalointi sopivalle tasolle

tiedoksi antamista ja/tai padtoksen tekemisté varten.

Tietoturvan hallintaprosessissa kaikki héiri6itd koskevat tiedot luokitellaan tiedon korkeimman

turvallisuusluokan mukaan, mutta vahintddn tasolle SENSITIVE: ETS.
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Jos tutkinta on edelleen kdynnissé ja/tai kyseessd on heikkous, jota voidaan kdyttad hyviksi, tieto

luokitellaan héirion korjaamiseen saakka tasolle SPECIAL HANDLING: ETS Critical.
9.3. Turvallisuushiirididen tunnistaminen

Turvallisuustapahtuman tyypin perusteella tietoturvavastaava pééttad, mitkd organisaatiot on

otettava mukaan tapahtuman késittelyyn ja héirionhallintatiimiin.
9.4. Turvallisuushiirididen analysointi

Hairionhallintatiimi pitdd yhteyttad kaikkiin mukana oleviin organisaatioihin ja niiden tiimien
asiaankuuluviin jdseniin, jotta hdiri6td voidaan tarkastella. Analyysin aikana médritetdan, missé
méiirin omaisuuden luottamuksellisuutta, eheytti tai saatavuutta on menetetty, sekd arvioidaan tista
kaikille kohteeksi joutuneille osapuolille aiheutuneita seurauksia. Seuraavaksi madritellain héirion
ratkaisemiseksi ja sen vaikutuksen hallitsemiseksi tarvittavat ensi vaiheen toimet ja jatkotoimet,

mukaan lukien kyseisten toimien vaikutus resursseihin.
9.5. Turvallisuushiirididen vakavuuden arviointi, eskalointi ja raportointi

Hairionhallintatiimi arvioi kaikkien uusien turvallisuushdirididen vakavuuden sen jélkeen, kun ne
on kuvattu turvallisuushéirioksi, ja aloittaa vilittdmaésti tarvittavat toimet hairion vakavuuden

mukaisesti.
9.6. Turvallisuuteen liittyvistd toimenpiteistd raportointi

Hairionhallintatiimi sisdllyttdd hiirididen rajaamiseksi tehtyjen toimenpiteiden sekd toipumisen
tulokset tietoturvahdirioihin liittyvistd toimenpiteistéd laadittavaan raporttiin. Raportti toimitetaan
kolmannelle eskalointitasolle salattua sdhkopostia tai muuta molempien osapuolten hyviksymaéi

suojattua viestintimenetelmai kayttden.
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Tehtdvastd vastaava osapuoli tarkastelee héirion rajaamiseksi tehtyjen toimenpiteiden sekd

toipumisen tuloksia, ja

— yhdistda rekisterin uudelleen, jos yhteys on jouduttu aiemmin katkaisemaan
— valittad hairiotd koskevat tiedonannot rekisteritiimeille

— sulkee héirion.

Hairionhallintatiimin olisi esitettdva tietoturvahéiridisté laadittavassa raportissa suojatussa
muodossa tarvittavat yksityiskohdat, joiden avulla varmistetaan kirjaamisen ja viestinnén
johdonmukaisuus ja annetaan mahdollisuus rajata hiiri¢ viipymattd suoritetuilla asianmukaisilla
toimenpiteilld. Kun raportti on valmis, hdirionhallintatiimi toimittaa tietoturvahairiosté laadittavan

loppuraportin hyvissi ajoin.
9.7. Valvonta, valmiuksien kehittiminen ja jatkuva parantaminen

Hairionhallintatiimi toimittaa kaikista turvallisuushéiridista raportit kolmannelle eskalointitasolle.

Kyseiselld eskalointitasolla médritetdén raportin avulla seuraavat asiat:
— turvallisuuden valvonnan ja/tai toiminnan heikot kohdat, joita on vahvistettava

— mahdollinen tarve vahvistaa titd menettelyd, jotta silld voidaan parantaa hiiridihin

liittyvien toimenpiteiden tehokkuutta

— koulutukseen ja valmiuksien kehittdmiseen liittyvédt mahdollisuudet, joilla vahvistetaan
entisestddn rekisterijarjestelmien tietoturvaan liittyvad héirionsietokykyé, vihennetdan

tulevien héirididen riskid ja minimoidaan niiden vaikutukset.
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10. TIETOTURVAN HALLINTA

Tietoturvan hallinnan tavoitteena on varmistaa organisaation turvallisuusluokiteltujen tietojen, data-
aineistojen ja IT-palveluiden luottamuksellisuus, eheys ja saatavuus. Teknisten komponenttien ja
niiden suunnittelun ja testauksen (ks. LTS) lisdksi pysyvén rekisterilinkin turvallisuusvaatimusten

tayttdminen edellyttidd seuraavassa lueteltuja yhteisid toiminnallisia menettelyja.
10.1.  Arkaluonteisten tietojen maérittdminen

Tiedon arkaluonteisuutta arvioidaan maarittdmalld, kuinka suuria haittoja litketoiminnalle
(esimerkiksi taloudelliset tappiot, imagohaitta, lain rikkominen) tdhén tietoon kohdistuvalla

tietoturvaloukkauksella voisi olla.

Arkaluonteinen tieto-omaisuus madritelldin sen perusteella, millainen vaikutus tiedolla on

paistokauppajirjestelmien véliseen yhteyteen.

Tadmaén tiedon arkaluonteisuutta arvioidaan tdimén asiakirjan kohdassa “Tietoturvahdirididen

kasittely” esitetyn, jarjestelmien véliseen yhteyteen sovellettavan turvallisuusasteikon mukaisesti.
10.2.  Tieto-omaisuuden turvallisuustasot

Kun tieto-omaisuuteen kuuluva tieto on tunnistettu arkaluonteiseksi, se luokitellaan seuraavia

sadantdjd noudattaen:

- jos luottamuksellisuus-, eheys- tai saatavuustasoista vahintddn yksi on HIGH (korkea),

tiedon luokitus on SPECIAL HANDLING: ETS Critical,;
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— jos luottamuksellisuus-, eheys- tai saatavuustasoista vahintddn yksi on MEDIUM

(keskitasoinen), tiedon luokitus on SENSITIVE: ETS;

— jos kaikki luottamuksellisuus-, eheys- tai saatavuustasot ovat tasoa LOW (matala), tiedon

luokitus on EU: SENSITIVE: ETS Joint Procurement. Sveitsin merkinta: LIMITED: ETS.
10.3.  Tieto-omaisuuden omistajan nimeédminen

Kaikella tieto-omaisuudella on oltava nimetty omistaja. Padstokauppajirjestelmén tieto-omaisuus,
joka kuuluu EUTL:n ja SSTL:n viliseen yhteyteen tai liittyy siithen, on sisdllytettdvd molempien
osapuolten ylldpitiméén yhteiseen omaisuusluetteloon. Padstokauppajirjestelmén tieto-omaisuus,
joka ei liity EUTL:n ja SSTL:n viliseen yhteyteen, on sisillytettiva kyseisen osapuolen

yllapitiméan omaisuusluetteloon.

Yksittdisten tieto-omaisuuteen kuuluvien tietojen, jotka kuuluvat EUTL:n ja SSTL:n véliseen
yhteyteen tai liittyvét sithen, omistajuudesta sovitaan osapuolten kesken. Tieto-omaisuuden

omistaja vastaa sen arkaluonteisuuden arvioinnista.

Omistajan olisi oltava riittdvén korkeassa asemassa hinelle osoitetun tieto-omaisuuden arvoon
ndhden. Omistajan vastuusta tieto-omaisuudesta sekd vaaditun luottamuksellisuus-, eheys- ja

saatavuustason ylldpitdmistd koskevasta velvollisuudesta olisi sovittava virallisesti.
10.4.  Arkaluonteisten tietojen kirjaaminen
Kaikki arkaluonteiset tiedot on kirjattava arkaluonteisten tietojen luetteloon.

Jos arkaluonteisten tietojen yhdistdmiselld voi olla suurempi vaikutus kuin yksittdisell4 tiedolla,
tdma on otettava tarvittaessa huomioon ja kirjattava arkaluonteisten tietojen luetteloon (esimerkiksi

jérjestelmédn tietokantaan tallennettu tietokokonaisuus).
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Arkaluonteisten tietojen luetteloa voidaan muuttaa. Tieto-omaisuuteen kohdistuvat uhkat ja
haavoittuvuudet seké turvallisuushiirididen todenndkdisyys tai seuraukset voivat muuttua etukéteen

ilmoittamatta, ja rekisterijarjestelmien toimintaan saatetaan liittdd mukaan uutta tieto-omaisuutta.

Arkaluonteisten tietojen luetteloa on tarkasteltava sdédnnollisesti uudelleen, ja mahdolliset uudet,

arkaluonteisiksi méadritellyt tiedot on viipymaétté kirjattava arkaluonteisten tietojen luetteloon.
Arkaluonteisten tietojen luettelossa on oltava kaikista tietueista vahintdén seuraavat tiedot:

- tiedon kuvaus

— tiedon omistaja

— turvallisuustaso

— maininta siitd, kuuluuko tietoon henkil6tietoja

— tarvittaessa lisétietoja.

10.5.  Arkaluonteisten tietojen kisittely

Kun arkaluonteisia tietoja késitelld4n unionin rekisterin ja Sveitsin rekisterin vilisen yhteyden

ulkopuolella, niiden késittelyssd on noudatettava kasittelyohjeiden méérayksia.

Arkaluonteisia tietoja, joita késitelldén unionin rekisterin ja Sveitsin rekisterin vélisessd yhteydessd,

on kisiteltdva osapuolten turvallisuusvaatimusten mukaisesti.
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10.6.  Pidsynhallinta

Péadsynhallinnan tarkoituksena on antaa valtuutetuille kéyttdjille oikeus kayttdd palvelua ja samalla
estdd muita kuin valtuutettuja kadyttdjia kayttimasta sitd. Pddsynhallintaa kutsutaan myos

(kaytto)oikeuksienhallinnaksi tai identiteetin hallinnaksi.

Pysyvé rekisteriyhteys ja sen toiminta edellyttivit, ettd molemmilla osapuolilla on pdisy seuraaviin

komponentteihin:

— Wiki: yhteistydympaéristo, jossa voidaan vaihtaa yhteisid tietoja esimerkiksi julkaisujen

suunnittelusta

— IT-palvelunhallintatydkalu héirionhallintaa ja ongelmanhallintaa varten (ks. luku 3,

”Léahestymistapa ja standardit™)

— viestinvaihtojirjestelmd: kummankin osapuolen on otettava kayttoon suojattu

viestinvaihtojirjestelmé, jossa voidaan vélittdd tapahtumien tietoja sisdltdvid viesteja.

Sveitsin rekisterinvalvoja ja unionin keskusvalvoja varmistavat, ettd pidsyoikeudet ovat ajan tasalla,
ja toimivat oman osapuolensa yhteyspisteend padsynhallintaan liittyvissa asioissa.

Péadsyoikeuspyynnot kisitellddn pyynnon toteuttamista koskevien menettelyjen mukaisesti.
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10.7. Varmenteiden/avainten hallinta

Kumpikin osapuoli vastaa itse omasta varmenteiden/avainten hallinnastaan (varmenteiden/avainten
luominen, rekisterdinti, sdilytys, asentaminen, kiyttd, uusiminen, sulkeminen, varmuuskopiointi ja
palautus). Yhteyttd koskevissa teknisissd standardeissa kuvatun mukaisesti on kdytettdva vain
varmentajan (Certification Authority) myontdmid digitaalisia varmenteita, joihin kumpikin osapuoli
luottaa. Varmenteiden/avainten kisittelyssé ja sdilytyksessd on noudatettava késittelyohjeiden

madrayksii.

Molemmat osapuolet koordinoivat varmenteiden ja avainten mahdollista sulkemista ja/tai uusimista.

Tédma tapahtuu pyynnon toteuttamista koskevien menettelyjen mukaisesti.

Sveitsin rekisterinvalvoja ja unionin keskusvalvoja vaihtavat varmenteet/avaimet suojattuja

viestintdvélineitd kédyttden kisittelyohjeiden mééraysten mukaisesti.

Varmenteiden/avainten todentamisessa osapuolten kesken milld tahansa keinolla on kdytettava

kaksivaiheista varmennusta.
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1. SANASTO

Taulukko 1-1 Toiminnalliset lyhenteet ja mééritelmét

Lyhenne/termi Mairitelma

Padstooikeus Oikeus piddstdd yksi tonni hiilidioksidiekvivalenttia tietyssd
ajanjaksossa. Tdmé oikeus on voimassa ainoastaan jommankumman
osapuolen pééstokauppajérjestelman vaatimusten tdyttamiseksi.

CH Sveitsin valaliitto.

CHU Sveitsin myontdma kiintedn laitoksen paédstooikeus, tunnetaan myos
nimelld CHU?2 (viittaus Kioton pdytékirjan toiseen velvoitekauteen).

CHUA Sveitsin ilmailun pééstdoikeus.

COP Yhteiset toiminnalliset menettelyt Yhteisesti kehitetyt menettelyt, joilla
EU:n paistokauppajirjestelmdn ja Sveitsin padstokauppajirjestelmin
vilinen yhteys saadaan toiminnalliseksi.

ETR Paastokaupparekisteri.

ETS Paistokauppajirjestelma.

EU Euroopan unioni.

EUA EU:n yleinen pdistdoikeus.

EUAA EU:n ilmailun paistooikeus.

EUCR Euroopan unionin konsolidoitu rekisteri.

EUTL Euroopan unionin tapahtumaloki.

Rekisteri Péastokauppajérjestelmissd myonnettyjen padstooikeuksien
kirjanpitojdrjestelmd, jolla seurataan, kuka omistaa sdhkdisilla tileilld
olevat paastdoikeudet.

SSTL Sveitsin tdydentdva tapahtumaloki.

Tapahtuma Rekisterissd tapahtuva prosessi, joka sisdltdd padstooikeuden siirron

tililta toiselle.

Tapahtumalokijirjestelma

Tapahtumaloki siséltda kirjauksen kustakin ehdotetusta tapahtumasta,
joka on ldhetetty rekisteristé toiseen.
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Taulukko 1-2 Tekniset lyhenteet ja méiéritelmét

Lyhenne Madéritelma
Epdsymmetrinen | Kdyttda julkisia ja yksityisid avaimia tietojen salaamiseen ja salauksen
salaus purkamiseen.
Varmentaja Taho, joka myontaa digitaalisia varmenteita
(Certification
Authority)
Salausavain Informaatio, joka méirittad salausalgoritmin funktionaalisen tuotoksen.

Salauksen purku

Kéénteinen salausprosessi.

Digitaalinen Matemaattinen menetelmad, jolla validoidaan viestin, ohjelmiston tai

allekirjoitus digitaalisen asiakirjan aitous ja eheys.

Salaus Prosessi, jossa informaatiota tai dataa muunnetaan koodiksi, erityisesti
luvattoman kéyton estdmiseksi.

Tiedoston tulkinta | Tiedoston lukeminen.

Palomuuri Verkkoturvalaite tai -ohjelmisto, joka seuraa ja valvoo saapuvaa ja ldhtevia

verkkoliikennettd ennalta méariteltyjen sddantdjen mukaisesti.

Heartbeat-viesti

Laitteen tai ohjelmiston luoma ja seuraama jaksoittainen signaali, joka testaa
normaalia toimintaa tai mahdollistaa synkronoinnin tietokonejirjestelmén
muiden osien kanssa.

[PSec [P-tietoturva Verkkoprotokollaperhe, joka varmentaa ja salaa datapaketit
suojatun salatun tiedonsiirron mahdollistamiseksi kahden tietokoneen vaililla
internetprotokollaverkon kautta.

Penetraatiotestaus | Menetelmi, jolla testataan tietokonejarjestelmé, verkko tai verkkosovellus
sellaisten turvallisuuspuutteiden varalta, joita hyokkédja voisi hyodyntaa.

Tasmaytysprosessi | Prosessi, jolla varmistetaan kahden kirjauksen yhteensopivuus.

VPN Virtuaalinen yksityisverkko (Virtual Private Network)

XML XML-merkintakieli (Extensible Mark-up Language). XML-kielen avulla

kehittdjit voivat luoda omia rdatdloityjd tunnisteita ja mahdollistaa datan
maédrittelyn, siirron, validoinnin ja tulkinnan sovellusten ja organisaatioiden
vélilla.
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2. JOHDANTO

Euroopan unionin ja Sveitsin valaliiton vélisessd niiden kasvihuonekaasujen
padstokauppajirjestelmien valistd yhteyttd koskevassa sopimuksessa, joka on tehty 23 pédivand
marraskuuta 2017, jéljempéna ’sopimus’, méaratdadn sellaisten paédstooikeuksien keskindisesta
tunnustamisesta, joita voidaan kdyttda vaatimusten noudattamiseen EU:n
padstokauppajirjestelméssd, jaljempand *unionin ETS’, tai Sveitsin padstokauppajirjestelmassa,
jaljempénd ’Sveitsin ETS’. EU:n paistokauppajirjestelmén ja Sveitsin padstokauppajirjestelmin
vilisen yhteyden toteuttamiseksi luodaan suora yhteys unionin rekisterin Euroopan unionin
tapahtumalokin (EUTL) ja Sveitsin rekisterin tdydentdvén tapahtumalokin (SSTL) vililla, mika
mahdollistaa kummassa tahansa osapuolten paistokauppajirjestelméssd myonnettyjen
paidstooikeuksien siirron rekisterien vélilld (sopimuksen 3 artiklan 2 kohta). EU:n
padstokauppajérjestelmén ja Sveitsin padstokauppajéirjestelmén vilisen yhteyden toteuttamiseksi
otettiin kayttoon véliaikainen ratkaisu vuonna 2020. Vuodesta 2023 alkaen nédiden kahden
paistokauppajirjestelmén vélinen rekisteriyhteys kehittyy asteittain pysyviksi rekisteriyhteydeksi,
joka on tarkoitus panna tdytintoon viimeistdén vuonna 2024 ja joka mahdollistaa toisiinsa
yhteydessi olevien markkinoiden toiminnan markkinoiden likviditeetistd saatavien hydtyjen ja
kahden toisiinsa liitetyn jarjestelméan vélisten tapahtumien toteuttamisen tavalla, joka vastaa
kahdesta jirjestelméstd koostuvia yksid markkinoita ja antaa markkinaosapuolille mahdollisuuden
toimia ikddn kuin yksilld markkinoilla, jollei osapuolten erillisistd sddnnoksistd muuta johdu

(sopimuksen liite II).

Sopimuksen 3 artiklan 7 kohdan mukaan Sveitsin rekisterinvalvojan ja unionin keskusvalvojan on
laadittava yhteyttd koskevat tekniset standardit (LTS-standardit), jotka perustuvat sopimuksen
liitteessé 11 méérattyihin periaatteisiin ja joissa kuvataan yksityiskohtaiset vaatimukset vakaan ja
turvallisen yhteyden luomiselle SSTL:n ja EUTL:n vilille. Valvojien laatimat LTS-standardit

tulevat voimaan, kun ne on hyvéksytty sekakomitean paitoksella.
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Sekakomitea hyvdksyi LTS-standardit padtoksellddn N:o 2/2020. Sekakomitea hyviksyy tdssé
asiakirjassa esitetyt péivitetyt LTS-standardit paatoksellddn N:o 1/2024. Tdmin pédatoksen ja
sekakomitean pyyntdjen mukaisesti Sveitsin rekisterinvalvoja ja unionin keskusvalvoja ovat
laatineet tarkemmat tekniset ohjeet, jotka pidetdin ajan tasalla ja joilla yhteydestd tehddén
toimintakykyinen ja varmistetaan, ettd kyseisid ohjeita mukautetaan jatkuvasti tekniseen
kehitykseen ja uusiin vaatimuksiin yhteyden tietoturvan ja suojauksen alalla sekd tehokkaan ja

tarkoituksenmukaisen toiminnan ylldpitdmiseksi.
2.1. Soveltamisala

Téssd asiakirjassa esitetddn sopimuksen osapuolten vilinen yhteisymmarrys teknisen perustan
luomisesta unionin ETS:n ja Sveitsin ETS:n rekistereiden viéliselle yhteydelle. Siiné esitetddn
teknisten eritelmien perustaso arkkitehtuuri-, palvelu- ja suojausvaatimusten osalta, mutta tarvitaan

tarkempia lisdohjeita, jotta yhteydestd tulee toimintakykyinen.

Téssd tarkoituksessa ja yhteyden moitteettoman toiminnan varmistamiseksi on hyvaksyttava
yksityiskohtaisempia prosesseja ja menettelytapoja. Sopimuksen 3 artiklan 6 kohdan mukaan nimé
seikat tdsmennetddn yhteisid toiminnallisia menettelyitd (COP) koskevassa asiakirjassa, joka

hyvéksytdan erikseen sekakomitean paétoksella.
2.2. Osoitus

Tama asiakirja on osoitettu Sveitsin rekisterinvalvojalle ja unionin keskusvalvojalle.
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3. YLEISET MAARAYKSET
3.1. Tiedonsiirtoyhteyden arkkitehtuuri

Tassa jaksossa on tarkoitus kuvata unionin ETS:n ja Sveitsin ETS:n vélisen yhteyden ja sen eri

osatekijoiden toiminnallisuuden yleisarkkitehtuuri.

Koska tietoturva on keskeinen osa rekisteriyhteyden arkkitehtuurivaatimuksia, arkkitehtuurista on
pyritty tekemiin kaikin mahdollisin tavoin vakaa ja suojattu. Pysyvissé rekisteriyhteydessa

kdytetddn tiedostojenvaihtomekanismia turvallisen ilmavéliyhteyden (Air Gap) avulla.
Teknisessa ratkaisussa kéytetddn seuraavia:

— Suojatun viestinvilityksen siirtoprotokolla;

— XML-viestit;

— XML-pohjainen digitaalinen allekirjoitus ja salaus;

— VPN.

3.1.1.  Viestinvaihto

Unionin rekisterin ja Sveitsin rekisterin vélinen tiedonsiirto perustuu suojattujen kanavien kautta
tapahtuvaan viestienvaihtomekanismiin. Molemmilla péilld on oma vastaanotettujen viestien

tallennuspaikka.
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Molemmat osapuolet pitdvit kirjaa vastaanotetuista viesteistd kasittelytietoineen.

Virheistd ja odottamattomista poikkeamista ilmoitetaan varoituksilla, minka jilkeen tukitiimit

puuttuvat manuaalisesti toimintaan.

Virheet ja odottamattomat tapahtumat késitellddn noudattaen toiminnallisia menettelyja, jotka on

vahvistettu COP:n héirionhallintaprosessissa.

3.1.2.  XML-viesti — Korkean tason kuvaus

XML-viesti siséltdd jonkin seuraavista:

— vahintdin yksi tapahtumapyynto ja/tai vahintddn yksi tapahtumavastaus;
— yksitoimenpide/vastaus, joka liittyy tdsméytykseen;

— yksi testiviesti.

Jokainen viesti sisdltda otsikon, jossa mainitaan

alkuperd-ETS;
— sarjanumero.
3.1.3.  Syottoikkunat

Pysyvi rekisteriyhteys perustuu ennalta méaritettyihin syottdikkunoihin, joita seuraa joukko
nimettyjé tapahtumia. Yhteyden kautta vastaanotetut tapahtumapyynnoét tulkitaan ennalta
madritetyin vdliajoin. Lihtevét ja saapuvat tapahtumat validoidaan teknisesti. Tasméaytyksid voi olla

paivittdin, ja ne voidaan kidynnistdd manuaalisesti.
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Muutoksia kyseisten tapahtumien tiheydessa ja/tai ajoituksessakisitellddn noudattaen

toiminnallisia menettelyji, jotka on vahvistettu COP:n palvelupyyntdprosessissa.

3.1.4. Tapahtumaviestivirrat

Lahtevit tapahtumat

Téssé vatheet on kuvattu 1dhettdvian ETS:n ndkokulmasta. Viestivirta kuvataan seuraavassa

kaaviossa:

Lihettava ETS

1
a)Pyyntd ———————— >

Lahteva tapahtuma

Tapahtumaloki

-‘!-_-_-_-H

1
1
1
1
] —
H bjvalidointi
1 i
1 1
] ] B
i P i ¢)Pyints
i ITL Hyvaksy i —
H H | e)Validointi
i i |
: :4 fjVastaus |- Hyviksynts
1 i
:dig}l\fastaus - CH Hyvaksyrs ; |
i 1
1 I

Tapahtumaloki H\:\."ak;\n‘ta') hJHyIFéys

i !

Hii}l\{astaus TL Hylkays —:
H

Vastaanottava ETS

Vast. ETS: Hylkdys

————— Hvastaus :Kohde-ETS Hylka

iyl

kVastaus | - Hylkdys

e S

ys————————
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Padvirrassa nikyvét seuraavat vaiheet (kuten edelld olevassa piirroksessa):

a)

b)

)

Lahettidvissd ETS:ssd tapahtumapyynto ldhetetidn rekisteristi tapahtumalokiin heti, kun

kaikki toiminnalliset viiveet ovat ohi (soveltuvin osin 24 tunnin viive).
Tapahtumaloki validoi tapahtumapyynnon.

Tapahtumapyynt6 ldhetetdéin kohde-ETS:4én.

Hyviksymisvastaus ldhetetdédn alkupera-ETS:n rekisteriin.

Kohde-ETS validoi tapahtumapyynnon.

Kohde-ETS ldhettdad hyviaksymisvastauksen takaisin alkuperd-ETS:n tapahtumalokiin.

Tapahtumaloki ldhettdd hyviaksymisvastauksen rekisteriin.

Vaihtoehtoinen virta ”Transaction Log Rejection” (Tapahtumaloki hylkdys) (kuten edelld olevassa

piirroksessa, alkaen a) padvirrasta):

a) Alkuperdjérjestelmédssi tapahtumapyynt6 ldhetetddn rekisteristd tapahtumalokiin heti, kun
kaikki toiminnalliset viiveet ovat ohi (soveltuvin osin 24 tunnin viive).

b) Tapahtumaloki ei validoi pyyntda.

C) Hylkdadmisviesti ldhetetdén alkuperdiseen rekisteriin.
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Vaihtoehtoinen virta "ETS Rejection” (ETS hylkéys) (kuten edellé olevassa piirroksessa, alkaen

d) paavirrasta):

a) Alkupera-ETS:ssd tapahtumapyynto ldhetetédén rekisteristd tapahtumalokiin heti, kun
kaikki toiminnalliset viiveet ovat ohi (soveltuvin osin 24 tunnin viive).

b) Tapahtumaloki validoi tapahtuman.

c) Tapahtumapyynt6 ldhetetdéin kohde-ETS:4én.

d) Hyviksymisviesti ldhetetddn alkuperd-ETS:n rekisteriin.

e) Vastaanottavan ETS:n tapahtumaloki ei validoi tapahtumaa.

f) Vastaanottava ETS ldhettdd hylkd&dmisvastauksen pyynnon ldhettineen ETS:n
tapahtumalokiin.

g) Tapahtumaloki ldhettdd hylkddmisen rekisteriin.
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Saapuvat tapahtumat

Téssé vatheet on kuvattu vastaanottavan ETS:n ndkokulmasta. Viestivirta kuvataan seuraavassa

kaaviossa:

Saapuva tapahtuma

Vastaanottava rekisteri

Tapahtuma-
loki

|

|
Lahettava rekisteri :
|
|
|
|
|
|

Pwnt+ P

| validointi
I

Vastaus - HLVE ksyris

k-_-_- -_-H

r

|
r | L Tapahtuma - i
i | ! toteutettu = i
i ! i i
1 | 1 1
ETS: Hylkiys | i i
| ' i i
i : hmklea'E i
i ' i i
i | i i
;‘4 Vastaus - }+Ikéy5 ; E
i ! i i
i | i i
i ' i i
i | i i

Kaavio:

1) Kun vastaanottavan ETS:n tapahtumaloki validoi pyynndn, se ldhettdd hyvaksymisviestin
pyynnon ldhettdneelle ETS:1le ja viestin “transaction completed” (tapahtuma toteutettu)
vastaanottavan ETS:n rekisteriin.

2) Kun saapuva pyynt hyldtdan vastaanottavassa tapahtumalokissa, tapahtumapyyntoé ei
lahetetd vastaanottavan ETS:n rekisteriin.
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Protokolla
Tapahtumaviestisyklissd on vain kaksi viesti:
— Lahettavd ETS — Vastaanottava ETS Tapahtumapyynto.

— Vastaanottava ETS — Léhettdvd ETS Vastaus: Joko hyvéksytty (”Accepted”) tai hylitty
("Rejected”) (mukaan lukien hylkdédmisen syy).

—  Hyviksytty: Tapahtuma on toteutettu onnistuneesti.
— Hylatty: Tapahtuma on keskeytetty.
Tapahtumatila

— Lahettiavassd ETS:ssd tapahtumatilaksi asetetaan “proposed” (pyydetty), kun pyynto

ldhetetadn.

— Vastaanottavassa ETS:ssd tapahtumatilaksi asetetaan “proposed” (pyydetty), kun pyynto

on vastaanotettu ja kun sitd kéasitellaén.

— Vastaanottavassa ETS:ssd tapahtumatilaksi asetetaan “completed”/”terminated”
(toteutettu/pédtetty), kun ehdotus on késitelty. Vastaanottava ETS ldhettdd timén jalkeen

vastaavan hyvaksymis-/hylkddmisviestin.

— Pyynnon ldhettdneessd ETS:ssd tapahtumatilaksi asetetaan ”completed”/’terminated”

(toteutettu/pédtetty), kun hyviksymis-/hylkddmisviesti on vastaanotettu ja kiasitelty.
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— Pyynnon ldhettdneessd ETS:ssd tapahtumatilana pysyy “proposed” (pyydetty) myds siind

tapauksessa, ettd vastausta ei saada.

— Vastaanottavassa ETS:ssd tapahtumatilaksi tulee ’terminated” (pdétetty), jos ehdotettu

tapahtuma pysyy tilassa ”proposed” (pyydetty) yli 30 minuuttia..

Tapahtumiin liittyvét poikkeamat kisitellain noudattaen toiminnallisia menettelyja, jotka on

vahvistettu COP:n héirionhallintaprosessissa.

3.2. Tiedonsiirron turvallisuus

Siirrettdviin tietoithin sovelletaan neljaé turvallisuustasoa:

1) Verkkoon padsyn valvonta: palomuuri ja verkkojen yhteenliityntékerros.
2) Liikennetason salaus: VPN.

3) Istuntotason salaus: Suojatun viestinvélityksen siirtoprotokolla.

4) Sovellustason salaus: XML-sisdllon salaus ja allekirjoitus.

3.2.1. Palomuuri ja verkkojen yhteenliitinta

Yhteys luodaan sellaisen verkon kautta, joka on suojattu laitteistopohjaisella palomuurilla.
Palomuuri on konfiguroitava sellaisilla sdéinndilld, ettd ainoastaan “rekisterdidyt” asiakkaat voivat

luoda yhteyksid VPN-palvelimeen.
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3.2.2.  Virtuaalinen yksityisverkko (VPN)

Kaikki osapuolten vilinen viestintd on suojattava kayttden VPN-teknologiaa. VPN-teknologiat
tarjoavat mahdollisuuden tunneloida” liikenteen internetin kaltaisen verkon ldpi yhdesta pisteestd
toiseen suojaten samalla kaiken viestinndn. Ennen kuin VPN-tunneli luodaan, mahdolliselle
asiakaspéétepisteelle annetaan digitaalinen varmenne, jonka avulla asiakas voi todistaa
identiteettinsd yhteysneuvottelun aikana. Kumpikin osapuoli vastaa varmenteen asentamisesta
VPN-péitepisteeseensd. Digitaalisten varmenteiden avulla kukin VPN-palvelin saa padsyn
keskusjdrjestelméén, jossa selvitetddn neuvottelemalla tunnistautumistiedot. Tunnelin luomisen
aikana salaus neuvotellaan, milld varmistetaan se, ettd kaikki tunnelin kautta kulkeva tiedonsiirto on

suojattu.

Asiakkaiden VPN-péditepisteet on konfiguroitava siten, ettd VPN-tunnelia ylldpidetién pysyvésti,
jotta luotettava, kahdensuuntainen ja reaaliaikainen tiedonsiirto on mahdollista osapuolten vililld

kaikkina aikoina.

Euroopan unioni kiyttda yleensé suojattuja Euroopan laajuisia julkishallinnon telematiikkapalveluja

(STESTA) yksityisend IP-verkkona. Tdma verkko soveltuu myds pysyviin rekisteriyhteyteen.
3.2.3. IPSecin toteutus

Erilliset verkot yhdistavd VPN-infrastruktuuri muodostetaan [PSec-protokollalla, mikd mahdollistaa
erillisten verkkojen vilisen todentamisen, siirretyn datan eheyden ja tietojen salauksen. IPSec-
protokollan sisdltavilla VPN-konfiguraatioilla varmistetaan asianmukainen todentaminen VPN-
yhteyden kahden pédtepisteen vililld. Osapuolet tunnistavat ja todentavat etdasiakkaan IPSec-
yhteyden kautta kéyttden toisen pain tunnustaman varmenneviranomaisen myontdmaa digitaalista

varmennetta.
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IPSec varmistaa my0s tietojen eheyden kaikessa viestinnéssi, joka kulkee VPN-tunnelin 14pi.
Datapaketit késitelldén hash-algoritmilla ja allekirjoitetaan kdyttden VPN:n luomia tunnistetietoja.

Tietojen luottamuksellisuus varmistetaan vastaavasti mahdollistamalla [PSec-salaus.
3.2.4. Suojatun viestinvilityksen siirtoprotokolla.

Pysyvi rekisteriyhteys perustuu useisiin salauskerroksiin, joiden avulla osapuolet voivat
turvallisesti vaihtaa tietoja. Seka jérjestelmét ja niiden tekniset ympéristdt on yhteenliitetty
verkkokerroksessa VPN-tunneleiden kautta. Sovelluskerroksessa tiedostot siirretddn kayttden

suojattua viestiensiirtoprotokollaa istuntotasolla.
3.2.5. XML-salaus ja -allekirjoitus

XML-tiedostoissa allekirjoitus ja salaus tapahtuu kahdella tasolla. Jokainen tapahtumapyynto,

tapahtumavastaus ja tdsmaytysviesti allekirjoitetaan digitaalisesti erikseen.
Toisessa vaiheessa “viestin” jokainen osaelementti salataan erikseen.

Lisdksi kolmannessa vaiheessa — ja koko viestin eheyden ja kiistiméattomyyden varmistamiseksi —
juurielementtiviesti allekirjoitetaan digitaalisesti. Timan myotda XML-muotoiselle datalle saadaan
aikaan korkeatasoinen suoja. Tekninen toteutus noudattaa World Wide Web -konsortion

standardeja.

Viestin salauksen purkamiseksi ja viestin todentamiseksi sama prosessi tehddén kdénteisessa

jarjestyksessa.
3.2.6. Salausavaimet

Salauksessa ja allekirjoituksessa kaytetddn julkisilla salausavaimilla toimivaa salaustekniikkaa.
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IPSecin erityistapauksessa kdytetdin molempien osapuolten luottaman varmenneviranomaisen
myOntdmaa digitaalista varmennetta. Tarkistettuaan varmenteen haltijan identiteetin
varmenneviranomainen myOntii varmenteita, joita kdytetddn organisaation viralliseen

tunnistamiseen ja suojattujen tiedonsiirtokanavien luomiseen osapuolten vélilla.

Salausavaimia kdytetddn viestintdkanavien ja datatiedostojen allekirjoittamiseen ja salaamiseen.
Julkiset varmenteet vaihdetaan digitaalisessa muodossa osapuolten vililld suojattujen kanavien
kautta, ja ne todennetaan myos toisen erillisen viestintdkanavan kautta. Tdma menettely on

erottamaton osa COP:n tietoturvan hallintaprosessia.

3.3. Yhteyteen liittyvien toimintojen luettelo

Yhteydessé tdsmennetédén tiedonsiirtojéarjestelma joukolle toimintoja, joilla pannaan taytantoon

sopimuksesta johtuvat toiminnalliset prosessit. Yhteys sisdltdd myds eritelmén tdsméytysprosessille

ja testiviesteille, joilla toteutetaan heartbeat-testaus.

3.3.1. Kaéyttotapahtumat

Kayttotarkoituksen ndkokulmasta katsottuna yhteyteen liittyy nelji (4) erilaista tapahtumapyyntda:

— Ulkoinen siirto:

— ETS-yhteyden oikeudellisen voimaantulon jélkeen EU:n ja Sveitsin pdédstdoikeudet

ovat vaihdettavissa ja siten tiysin siirrettdvissd osapuolten valilla.

— Siirron tekeminen yhteyden kautta edellyttia, ettd yhdessd ETS:sséd on ldhettdva tili

ja toisessa ETS:sséd on vastaanottava tili.
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— Siirto voi sisdltdd mink4 tahansa miirin neljda (4) erilaista padstdoikeutta:
— Sveitsin yleiset paéstdoikeudet (CHU)
— Sveitsin ilmailun paastdoikeudet (CHUA)
— EU:n yleiset padstooikeudet (EUA)
— EU:n ilmailun péaéstdoikeudet (EUAA)
— Kansainvilinen jako:

Yhdessd ETS:ssé hallinnoidut ilma-alusten kdyttdjat, joilla on velvoitteita toisessa ETS:ssé ja oikeus
saada maksutta padstooikeuksia tdstd toisesta ETS:sté, saavat maksutta ilmailun paédstdoikeuksia

toisesta ETS:std kansainvélistd jakoa koskevan tapahtuman kautta.
— Kansainvilisen jaon peruuttaminen

Tédmai tapahtuma toteutetaan silloin, kun péastdoikeudet, jotka toinen ETS on jakanut ilma-aluksen

kayttdjan padstooikeustilille maksutta, on peruutettava kokonaisuudessaan.
— Liiallisen jaon palauttaminen:

Tamai tapahtuma on samankaltainen kuin peruuttaminen, mutta jaettuja padstooikeuksia ei tarvitse
peruuttaa kokonaisuudessaan, vaan ainoastaan liiallisesti jaetut pddstdoikeudet palautetaan ne

jakaneelle ETS:lle.
3.3.2.  Tasmiytysprotokolla

Tasméytykset tehddédn vasta sen jdlkeen, kun viestien tulkinnan, validoinnin ja késittelyn

aikaikkunat ovat sulkeutuneet.
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Tésmaytykset ovat erottamaton osa yhteyden turvallisuus- ja johdonmukaisuusvalvontaa.
Molemmat osapuolet sopivat tdsmaytyksen tarkasta ajoituksesta ennen aikataulutuksen luomista.
Péivittdinen ajastettu tismdytys on mahdollinen, jos osapuolet ovat sopineet siitd. Vahintidan yksi

ajastettu tismaytys on toteutettava kunkin tulkinnan jélkeen.

Kumpi tahansa osapuoli voi milloin tahansa aloittaa manuaalisen tdsméaytyksen.

Muutokset ajastetun tismiytyksen ajoitukseen ja tiheyteen on tehtdvd noudattaen toiminnallisia

menettelyjd, jotka vahvistetaan COP:n palvelupyyntoprosessissa.

3.3.3. Testiviesti

Testiviestilld testataan padstd padhan -viestintdd. Viesti siséltda dataa, joka osoittaa viestin testiksi,

ja viestiin vastataan, kun se on vastaanotettu toisessa paassa.
3.4. Tietojen kirjaamista koskevat vaatimukset

Jotta voidaan tukea molempien osapuolten tarvetta pitdd ylla tarkkoja ja johdonmukaisia tietoja seké
tarjota vilineitd kaytettdviksi tismaytysprosessissa epdjohdonmukaisuuksien ratkaisemiseksi,

molempien osapuolten on yllépidettidva neljaa (4) erityyppisté tietolokia:
— Tapahtumalokit;

— Tasmaytyslokit;

— Viestiarkisto;

— Sisdisen tarkastuksen lokit.
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Kaikki kyseisissé lokitiedoissa olevat tiedot on séilytettdva vahintdin kolmen (3) kuukauden ajan
ongelmanratkaisua varten, ja niiden pidempi sdilyttdminen riippuu kummassakin pééassi
tarkastustarkoituksiin sovellettavasta lainsdddanndsté. Lokitiedostot, jotka ovat vanhempia kuin
kolme (3) kuukautta, voidaan arkistoida suojattuun paikkaan riippumattomassa IT-jdrjestelmassi

silld edellytykselld, ettd ne ovat palautettavissa tai luettavissa kohtuullisessa ajassa.
Tapahtumalokit
Tapahtumalokit toteutetaan EUTL:n ja SSTL:n osajirjestelmissa.

Ne pitévit kirjaa kustakin toiselle ETS:1le ldhetetystad ehdotetusta tapahtumasta. Kukin kirjaus
sisdltii kaikki tapahtumasisillon kentdt ja tapahtuman myohemmaén tuloksen (vastaanottavan
ETS:n vastauksen). Tapahtumalokit pitdvit kirjaa myds saapuvista tapahtumista sekd vastauksista,

jotka on léhetetty niiden alkuperd-ETS:lle.
Tasméaytyslokit

Tasméaytysloki sisiltdd kirjauksen jokaisesta osapuolten vililld vaihdetusta tismaytysviestista,
mukaan lukien tisméytystunnus, aikaleima ja tdsmaytyksen tulos: Tdsméytystila on ”Pass”
(hyvéksytty) tai ”Discrepancies” (poikkeamia). Pysyvéssé rekisteriyhteydessd tismiytyssanomat
ovat erottamaton osa vaihdettuja viestejd, joten ne tallennetaan kohdassa ”Viestiarkisto” kuvatulla

tavalla.

Molemmat osapuolet kirjaavat kunkin pyynnon ja sen vastauksen tdsmiytyslokiin. Vaikka
tasmaytyslokin tietoja ei jaeta suoraan osana itse tdsmaytystd, padsy ndihin tietoihin voi olla tarpeen

epdjohdonmukaisuuksien ratkaisemiseksi.
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Viestiarkisto

Molempien osapuolten on arkistoitava kopio vaihdetuista tiedoista (XML-tiedostot), niin

lahetetyistd kuin vastaanotetuistakin, ja siitd, olivatko ne tai XML-viestit muodoltaan oikeanlaisia.

Arkiston péatarkoitus on mahdollistaa jilkitarkastukset ja yllépitdé todisteita siitd, mitd on léhetetty
toiselle osapuolelle ja mitd on vastaanotettu toiselta osapuolelta. Niin ollen tiedostojen ohella myds

niihin liittyvét varmenteet on arkistoitava.

Kyseisisti tiedostoista saadaan myos lisédtietoja ongelmanratkaisua varten.
Sisdisen tarkastuksen lokit

Néiden lokien méérittelysté ja kdytostd vastaa kumpikin osapuoli itse.

3.5. Toiminnalliset vaatimukset

Tietojenvaihto ndiden kahden jirjestelmén vélilld ei pysyvéssa rekisteriyhteydessa ole tdysin
automatisoitua, joten yhteys edellyttdd manuaalisia toimenpiteitd ja menettelyjd. Téssd prosessissa

esitetddn titd varten useita rooleja ja vélineit.
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4. SAATAVUUTTA KOSKEVAT MAARAYKSET
4.1. Tiedonsiirron saatavuuden suunnittelu

Pysyvin yhteyden arkkitehtuuri koostuu pohjimmiltaan tieto- ja viestintiteknisestd
infrastruktuurista ja ohjelmistosta, joka mahdollistaa tiedonsiirron Sveitsin ETS:n ja unionin ETS:n
vélilld. Tdman tietovirran korkeatasoisen saatavuuden, eheyden ja luottamuksellisuuden takaaminen
on keskeinen nékokohta, joka on otettava huomioon pysyvén rekisteriyhteyden suunnittelussa.
Tassd hankkeessa tieto- ja viestintdtekninen infrastruktuuri, rdétiloity ohjelmisto ja prosessit ovat
olennaisen téarkeitd, joten kaikki ndma kolme osatekijdd on otettava huomioon vakaan jérjestelmén

aikaansaamiseksi.
Tieto- ja viestintdteknisen infrastruktuurin vakaus

Tamaén asiakirjan yleisid midrdyksid koskevassa luvussa tismennetdédn arkkitehtuurin rakenneosat.
Tieto- ja viestintdteknisen infrastruktuurin puolella pysyvéssd yhteydessi otetaan kidyttoon vakaa
VPN-verkko, joka luo suojatun viestinvaihdon mahdollistavia tietoturvallisia viestintdtunneleita.

Muut infrastruktuurin osat on konfiguroitu korkean saatavuuden ja/tai varamekanismien pohjalta.
R&4téloidyn ohjelmiston vakaus

Réatdloidyt ohjelmistomoduulit lisddvit vakautta yrittdmalla tietyn ajan muodostaa yhteytta

uudelleen toisen pddn kanssa, jos se jostakin syysté ei ole saatavilla.
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Palvelun vakaus

Pysyvissi rekisteriyhteydessa tietoja vaihdetaan osapuolten vililld ennalta miréttyind ajankohtina.

Jotkin ajastetun tietojenvaihdon vaiheista edellyttavit manuaalisia toimenpiteitd jarjestelman

yllépitd;jiltd ja/tai rekisterienvalvojilta. Jotta voidaan ottaa huomioon tima ndkokohta seké parantaa

tiedonvaihtomahdollisuuden saatavuutta ja onnistumisastetta,

4.2.

toiminnallisissa menettelysdédnndissd annetaan aika-ikkunat kunkin vaiheen suorittamista

varten,
pysyvén rekisteriyhteyden ohjelmistomoduuleissa kdytetdan asynkronista tiedonsiirtoa.

automaattinen tisméaytysprosessi havaitsee, jos tiedostojen tulkinnassa on ongelmia

jommassakummassa paissi;

seurantaprosessit (tieto- ja viestintiteknisissd infrastruktuurissa ja radtéloidyissa
ohjelmistomoduuleissa) otetaan huomioon hdirionhallintamenettelyissé, ja ne kdynnistavét
tiettyja menettelyitd (jotka on mééritelty COP-asiakirjassa). Menettelyt, joilla pyritdin
vidhentdméén aikaa, joka kuluu normaalin toiminnan palauttamiseen héirididen jilkeen,

ovat keskeisid korkean kéytettdvyyden kannalta.

Kéynnistys-, tiedonsiirto-, uudelleenaktivointi- ja testaussuunnitelma

Kaikkien pysyvén rekisteriyhteyden arkkitehtuuriin liittyvien osatekijéiden on ldpédistiva sarja

osatekijdkohtaisia ja yhteisid testejd sen varmistamiseksi, ettd alusta on valmis tieto- ja

viestintitekniikan infrastruktuurin ja tietojirjestelmien tasolla. Kyseiset toiminnalliset testit ovat

pakollinen ennakkoedellytys aina, kun alusta siirtdd pysyvén rekisteriyhteyden keskeytetysti tilasta

toiminnalliseen tilaan.
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Yhteyden toiminnallisen tilan aktivointi edellyttdd, ettd ennalta méairitelty testaussuunnitelma
toteutetaan onnistuneesti. Ndin varmistetaan, ettd kukin rekisteri on ensin suorittanut joukon siséisid
testejd ja sen jdlkeen validoinut padstd padhén -liitettivyyden ennen kuin tapahtumien toteuttaminen

aloitetaan osapuolten vililla.

Testisuunnitelmassa olisi mainittava yleinen testausstrategia ja yksityiskohtaiset tiedot
testausinfrastruktuurista. Siind olisi mainittava kunkin testilohkon kunkin elementin osalta

erityisesti seuraavat tiedot:

— Testauskriteerit ja -vélineet;

— Testin suorittamiseen osoitetut roolit;

— Odotetut tulokset (positiiviset ja negatiiviset);

— Testiaikataulu;

— Testituloksia koskevien vaatimusten kirjaaminen;
— Ongelmanratkaisudokumentaatio;

— Eskalointiperiaatteet.

Toimintatilan aktivointitestit voitaisiin prosessina jakaa neljdan (4) késitteelliseen lohkoon tai

vaiheeseen:
4.2.1.  Sisdisen tieto- ja viestintitekniikan infrastruktuurin testit

Kumpikin rekisterinvalvoja suorittaa ja/tai tarkistaa kyseiset testit itsendisesti.
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Kukin tieto- ja viestintdtekniikan infrastruktuurin osatekiji kummassakin pééssé testataan erikseen.
Tédmai koskee infrastruktuurin jokaista komponenttia. Kyseiset testit voidaan suorittaa
automatisoidusti tai manuaalisesti, mutta niissd on aina tarkistettava, ettd infrastruktuurin kukin

osatekijd on toimintakykyinen.
4.2.2. Tiedonsiirtotestit

Kumpikin osapuoli aloittaa kyseiset testit itsendisesti, mutta testien saattaminen padtdkseen

edellyttdd yhteistyoté toisen pain kanssa.

Kun yksittdiset elementit ovat toimintakykyisié, testataan rekisterien viliset tiedonsiirtokanavat.
Tata varten kumpikin osapuoli tarkistaa, ettd internetyhteys toimii, ettdi VPN-tunnelit on luotu ja
erilliset verkot yhdistdava IP-yhteys toimii. Infrastruktuurin paikallisten ja etdelementtien

saavutettavuus ja [P-yhteys olisi tdmén jdlkeen vahvistettava toiselle osapuolelle.
4.2.3. Téayden jirjestelmén testit (padstd pddhdn -testit)

Kyseiset testit on tarkoitus suorittaa kummassakin pééssi, ja tulokset toimitetaan toiselle

osapuolelle.

Heti kun tiedonsiirtokanavat ja kummankin rekisterin kukin yksittdinen komponentti on testattu,
kumpikin pad valmistelee sarjan simuloituja tapahtumia ja tdsmiytyksen, jotka edustavat kaikkia

yhteyden puitteissa toteutettavia toimintoja.
4.2.4.  Tietoturvatestit

Molemmat rekisterinvalvojat suorittavat ja/tai kdynnistavit kyseiset testit kummassakin padssi
osiossa 5.4 “Tietoturvatestausta koskevat ohjeet” ja osiossa 5.5 “Riskinarviointia koskevat

médridykset” tdsmennetyilla tavoilla.

Vasta sen jalkeen, kun kukin neljistd vaiheesta/lohkosta on toteutettu ennakkoon oletetuin tuloksin,

pysyvén yhteyden voidaan katsoa olevan toimintakykyinen.
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Testausresurssit

Kummallakin osapuolella on oltava erityiset testausresurssit (tieto- ja viestintdteknisen
infrastruktuurin ohjelmistot ja laitteistot), ja niiden on kehitettdva testaustoimintoja jarjestelmidin
varten, jotta voidaan tukea alustan manuaalista ja jatkuvaa validointia. Rekisterinvalvojat voivat
toteuttaa manuaalisia testausmenettelyja yksittédin tai yhteistyossd milloin tahansa. Toiminnallisen

tilan aktivointi on jo itsessddn manuaalinen prosessi.

Liséksi alustan odotetaan suorittavan automatisoituja tarkistuksia sdédnnoéllisin viliajoin.
Tarkistuksilla pyritdédn lisidméén alustan saatavuutta havaitsemalla ajoissa mahdollisia
infrastruktuuri- tai ohjelmisto-ongelmia. Témé alustanseurantasuunnitelma koostuu seuraavista

kahdesta osatekijasta:

— Tieto- ja viestintdteknisten infrastruktuurien seuranta: molemmissa pdissé infrastruktuurin
seurannasta huolehtivat tieto- ja viestintiteknisen infrastruktuurin palveluntarjoajat;
automatisoidut testit kattavat eri infrastruktuuriosatekijét seki tiedonsiirtokanavien

saatavuuden.

— Sovellusten seuranta: Pysyvin rekisteriyhteyden ohjelmistomoduulit toteuttavat
jérjestelmin tiedonsiirtoseurannan sovellustasolla (manuaalisesti ja/tai sddnnéllisin
viliajoin), mikd mahdollistaa yhteyden saatavuuden testaamisen pédéstd padhan

simuloimalla tiettyjd tapahtumia yhteyden kautta.
4.3. Hyviksyntd-/testausymparistot
Unionin rekisterin ja Sveitsin rekisterin arkkitehtuuri koostuu seuraavista kolmesta ymparistosta:

— Tuotanto (PROD): Tdma ympdiristo siséltdd aitoja tietoja ja késittelee aitoja tapahtumia.
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— Hyviksyntd (ACC): Tamé ympaéristo sisdltdd edustavia tietoja, jotka ovat epdaitoja tai
anonymisoituja. Kyseessd on ympdristo, jossa molempien osapuolten jirjestelmén

yllépitdjét validoivat uusia jérjestelma- ja ohjelmistoversioita.

— Testaus (TEST): Tdma ymparisto siséltdd edustavia tietoja, jotka ovat epiaitoja tai
anonymisoituja. Tdmé ympéristo on rajattu ainoastaan rekisterinvalvojille, ja se on

tarkoitettu kaytettdviksi molempien osapuolten toteuttamissa integraatiotesteissa.

Lukuun ottamatta VPN:44 ndméd kolme ympaéristdd ovat tdysin toisistaan riippumattomia, mika
tarkoittaa sitd, ettd laitteistot, ohjelmistot, tietokannat, virtuaaliympéristot, IP-osoitteet ja portit on

madritelty toisistaan erillisiksi ja toimivat toisistaan riippumattomasti.

VPN-kokoonpanon osalta kolmen ympériston vilisen viestinnén on oltava tiysin riippumatonta,

mika varmistetaan kdyttimalla STESTA-palveluja.

5. LUOTTAMUKSELLISUUTTA JA EHEYTTA KOSKEVAT MAARAYKSET

Turvallisuusjérjestelyissd ja -menettelyissi sovelletaan kahden henkilén mallia (kahden silmiparin

periaatetta) operaatioissa, jotka toteutetaan unionin rekisterin ja Sveitsin rekisterin véliselld
yhteydelld. Kahden henkilon mallia sovelletaan aina tarvittaessa. Sitd ei kuitenkaan véalttdmétta

voida soveltaa kaikkiin rekisterinvalvojien toteuttamiin vaiheisiin.

Tietoturvavaatimuksia tarkastellaan ja kuvaillaan tietoturvan hallintasuunnitelmassa, johon sisiltyy

my0s prosesseja, jotka liittyvét tietoturvapoikkeamien kisittelyyn mahdollisten

tietoturvaloukkausten seurauksena. Kyseisten prosessien operatiivista osaa kuvataan COP:ssi.
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5.1. Tietoturvan testausinfrastruktuuri

Kumpikin osapuoli sitoutuu ottamaan kayttoon tietoturvan testausinfrastruktuurin (kayttadmalla
haavoittuvuuksien havaitsemiseen kehitys- ja kdyttovaiheissa kédytettyjd yhteisid ohjelmistoja ja

laitteistoja),
— joka on erillinen tuotantoympéristosta;

— jossa tietoturvan analysoinnista vastaa ryhmé, joka on riippumaton jérjestelmén

kehittdmisestd ja kdytosta.
Kumpikin osapuoli sitoutuu tekeméain seka staattisia ettd dynaamisia analyyseja.

Dynaamisten analyysien (kuten penetraatiotestauksen) tapauksessa molemmat osapuolet sitoutuvat
rajoittamaan arvioinnit koskemaan péadsiaintoisesti hyviaksynti- ja testausympéristdja (jotka on
méidritetty osiossa 4.3 "Hyvéksyntd-/Testausymparistot™). Tdhédn periaatteeseen voidaan tehda

poikkeuksia molempien osapuolten suostumuksella.

Yhteyden kukin ohjelmistomoduuli (ks. osio 3.1 "Tiedonsiirtoyhteyden arkkitehtuuri”’) on testattava

tietoturvan osalta ennen kéyttoonottoa tuotantoymparistossa.

Testausinfrastruktuuri on erotettava sekd verkko- ettd infrastruktuurikerroksessa
tuotantoinfrastruktuurista. Testausinfrastruktuurissa suoritetaan tietoturvatestit, joita vaaditaan

tietoturvavaatimusten noudattamisen tarkistamiseksi.
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5.2 Yhteyden keskeyttdmistd ja uudelleenaktivointia koskevat méardykset

Jos on syyté epdilld, ettd Sveitsin rekisterin, SSTL:n, unionin rekisterin tai EUTL:n tietoturva on
vaarantunut, kyseessd olevan osapuolen on vélittomasti ilmoitettava asiasta toiselle osapuolelle ja

keskeytettdvd SSTL:n ja EUTL:n vilinen yhteys

Tietojenvaihtoa, keskeyttamispdadtosté ja uudelleenaktivointipddtosti koskevat menettelyt ovat osa

COP:n palvelupyyntoprosessia.

Keskeyttamiset

Rekisteriyhteys voidaan keskeyttdd sopimuksen liitteen Il mukaisesti seuraavista syisté:

— Hallinnolliset syyt (esimerkiksi ylldpito) eli suunnitellut syyt;

— Turvallisuussyyt (tai tietoteknisen infrastruktuurin héiriét) eli suunnittelemattomat syyt.

Hatatilanteessa osapuoli ilmoittaa asiasta toiselle osapuolelle ja keskeyttdd rekisteriyhteyden

yksipuolisesti.

Jos rekisteriyhteys paétetddn keskeyttdd, molemmat osapuolet varmistavat, ettd yhteys katkaistaan

verkkokerroksessa (estimaéllé kaikki saapuvat ja ldhtevét yhteydet tai osan niistd).

Paitos rekisteriyhteyden keskeyttdmisestd, niin suunnitellusta kuin suunnittelemattomastakin,

tehdddan COP:n muutoksenhallintamenettelyn tai tietoturvahdirididen hallintamenettelyn mukaisesti.
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Viestinnédn uudelleenaktivointi

Paitos rekisteriyhteyden uudelleenaktivoinnista tehddin COP:ssé tdsmennetyn mukaisesti, ei
kuitenkaan ennen kuin tietoturvatestausta koskevat menettelyt, jotka tismennetdén osiossa 5.4
“Tietoturvatestausta koskevat ohjeet” ja osiossa 4.2 ”Kédynnistys-, tiedonsiirto-, uudelleenaktivointi-

ja testaussuunnitelma”, on toteutettu onnistuneesti.
5.3. Tietoturvaloukkauksia koskevat méaéraykset

Tietoturvaloukkaukseksi katsotaan tietoturvapoikkeama, joka vaikuttaa arkaluonteisten tietojen

luottamuksellisuuteen ja koskemattomuuteen ja/tai niitd késittelevan jarjestelmén saatavuuteen.

Arkaluonteiset tiedot médritelladn arkaluonteisten tietojen luettelossa, ja niitd saatetaan kisitella

jarjestelmassé tai missé tahansa sithen liittyvissa jarjestelmén osassa.

Tietoturvaloukkaukseen suoraan liittyvid tietoja pidetdédn arkaluonteisina, ne merkitddn kuuluvaksi
“SPECIAL HANDLING: ETS Critical” -tasolle ja niitd késitelldén kisittelyohjeiden mukaisesti,

ellei toisin mainita.

Jokaista tietoturvaloukkausta kisitelldan COP:n tietoturvapoikkeamien hallintaa koskevan luvun

mukaisesti.

5.4. Tietoturvatestausta koskevat ohjeet
5.4.1. Ohjelmisto

Tietoturvatestaus, mukaan lukien tarvittaessa penetraatiotestaus, on suoritettava vahintdan
ohjelmiston kaikille merkittéville uusille versioille LTS-standardeissa sdddettyjen
tietoturvavaatimusten mukaisesti, jotta voidaan arvioida yhteyden turvallisuutta ja asiaan liittyvid

riskeja.
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Jos merkittdvaa versiota ei ole tuotettu viimeksi kuluneiden 12 kuukauden aikana, tictoturvatestaus
on suoritettava nykyiselle jarjestelmaélle siten, ettd otetaan huomioon kyberuhkien kehitys viimeksi

kuluneiden 12 kuukauden aikana.

Rekisteriyhteyden turvallisuustestaus on suoritettava hyviksyntdympéristossa ja tarvittaessa

tuotantoympaéristossd koordinoidusti ja molempien osapuolten keskindiselld sopimuksella.

Verkkosovellusten testauksessa noudatetaan kansainvilisid avoimia standardeja, kuten niitd, jotka

on kehitetty OWASP-hankkeessa (Open Web Application Security Project).
5.4.2. Infrastruktuuri

Tuotantojarjestelmii tukeva infrastruktuuri on skannattava saannoéllisesti (vahintddn kerran
kuukaudessa) haavoittuvuuksien varalta ja havaitut haavoittuvuudet on korjattava samalla

periaatteella, joka maéritelldén edellisessd jaksossa, kdyttden ajantasaista haavoittuvuustietokantaa.
5.5. Riskinarviointia koskevat méardykset

Jos penetraatiotestausta kiytetdédn, se on sisdllytettdva osaksi tietoturvatestausta.
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Osapuoli voi tehdé testauksesta sopimuksen tietoturvatestaukseen erikoistuneen yrityksen kanssa

edellyttéen, ettd
— kyseiselld yritykselld on osaamista ja kokemusta tillaisesta tietoturvatestauksesta;

— kyseinen yritys ei toimi suoraan kehittdjén ja/tai timén toimeksisaajan alaisuudessa, ei

osallistu yhteyden ohjelmiston kehittimiseen eiké ole kehittdjin alihankkija;

— kyseinen yritys on allekirjoittanut salassapitosopimuksen, jossa se sitoutuu pitiméin
tulokset luottamuksellisina ja késittelemadn niiti tasolla “SPECIAL HANDLING: ETS

Critical” késittelyohjeiden mukaisesti.
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