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NAVRH

ROZHODNUTIE &. 1/2024
SPOLOCNEHO VYBORU ZRIADENEHO DOHODOU
MEDZI EUROPSKOU UNIOU
A SVAJCIARSKOU KONFEDERACIOU
O PREPOJENI ICH SYSTEMOV OBCHODOVANIA S EMISIAMI
SKLENIKOVYCH PLYNOV

pokial’ ide o zmenu prilohy II k dohode
a zmenu spolo¢nych opera¢nych postupov

a prepajacich technickych noriem

SPOLOCNY VYBOR,

so zretelom na Dohodu medzi Eurdpskou tiniou a Svajéiarskou konfederaciou o prepojeni ich
systémov obchodovania s emisiami sklenikovych plynov! (d’alej len ,,dohoda‘), a najmi na jej

¢lanok 9 a ¢lanok 13 ods. 2,

1 U.v.EUL322,7.12.2017, s. 3.

10038/24 ADD 1 AK/ad
TREE.1.A



ked’ze:

(1

2)

3)

Rozhodnutim spolo¢ného vyboru ¢. 2/2019? sa stanovilo predbezné rieSenie na

sfunkénenie prepojenia medzi systémom EU ETS a ETS Svajéiarska.

Spolo¢ny vybor sa na svojom tretom zasadnuti zhodol na potrebe analyzovat’ nakladov(

efektivnost’ trvalého prepojenia medzi registrom Unie a $vajéiarskeho registra.

Spolo¢ny vybor sa na svojom piatom zasadnuti schvalil spravu, ktora predlozila pracovna
skupina zriadena rozhodnutiami spolo¢ného vyboru &. 1/20203 a 2/2020* a v ktorej tato
pracovna skupina analyzovala a odporucila pristup na zavedenie trvalého prepojenia medzi

registrom Unie a Svaj¢iarskeho registra.

Rozhodnutie €. 2/2019 spolo¢ného vyboru zriadeného Dohodou medzi Eurépskou tiniou a
Svajéiarskou konfederaciou o prepojeni ich systémov obchodovania s emisiami
sklenikovych plynov z 5. decembra 2019, ktorym sa menia prilohy I a IT k Dohode medzi
Eurdpskou tniou a Svajéiarskou konfederaciou o prepojeni ich systémov obchodovania s
emisiami sklenikovych plynov [2020/1359] (U. v. EU L 314, 29.9.2020, s. 68)
Rozhodnutie ¢. 1/2020 spolocného vyboru zriadeného Dohodou medzi Europskou tiniou a
Svajéiarskou konfederaciou o prepojeni ich systémov obchodovania s emisiami
sklenikovych plynov z 5. novembra 2020 o prijati spolo¢nych operacnych postupov
[2021/1033] (U. v. EU L 226, 25.6.2021, 5. 2).

Rozhodnutie ¢. 2/2020 spolocného vyboru zriadeného Dohodou medzi Eurdpskou tiniou a
Svajéiarskou konfederaciou o prepojeni ich systémov obchodovania s emisiami
sklenikovych plynov z 5. novembra 2020 o zmene priloh I a Il k Dohode a o prijati
prepajacich technickych noriem [2021/1034] (U. v. EU L 226, 25.6.2021, s. 16).
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4) S cielom zohladnit technické poziadavky trvalého prepojenia medzi registrom Unie a
Svaj¢iarskeho registra, ako aj zjednodusit’ ustanovenia prilohy II k dohode vzhl'adom na

technologicky vyvoj, by sa priloha II k dohode mala zmenit'.

(%) S cielom zabezpecit’ sulad spolo¢nych operacnych postupov a prepdjacich technickych

noriem s prilohou II k dohode by sa tieto dokumenty mali takisto zmenit,

PRIJAL TOTO ROZHODNUTIE:

10038/24 ADD 1 AK/ad 3
TREE.1.A SK



Clanok 1
1. Priloha II k dohode sa nahradza textom uvedenym v prilohe I k tomuto rozhodnutiu.

2. Spolo¢né operacné postupy uvedené v ¢lanku 3 ods. 6 dohody su stanovené v prilohe 1T k
tomuto rozhodnutiu. Nahradzaji spolocné operacné postupy uvedené v prilohe

k rozhodnutiu ¢. 1/2020.

3. Prepéjacie technické normy uvedené v ¢lanku 3 ods. 7 dohody st stanovené v prilohe III k
tomuto rozhodnutiu. Nahradzajt prepajacie technické normy uvedené v prilohe k tomuto
rozhodnutiu ¢. 2/2020.

Clanok 2

Toto rozhodnutie nadobuda ucinnost’ diom jeho prijatia.

Vyhotovené v ...v ... ....

Za spolocny vybor

tajomnicka za Europsku uniu predsednicka tajomnicka za Svajciarsko
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PRILOHA I

,PRILOHA II
PREPAJACIE TECHNICKE NORMY

S cielom sfunkénit prepojenie medzi EU ETS a ETS Svajéiarska sa v roku 2020 zaviedlo
predbezné riesenie. Od roku 2023 sa prepojenie registrov medzi tymito dvoma systémami
obchodovania s emisiami postupne rozvija do trvalého prepojenia registrov, ktorého zavedenie sa
ocakéva najneskor v roku 2024 a ktoré umozni fungovanie prepojenych trhov, pokial’ ide o vyhody
vyplyvajace z likvidity trhu a vykonéavanie transakcii medzi tymito dvoma prepojenymi systémami
spdsobom, ktory je rovnocenny s jednym trhom zlozenym z dvoch systémov a ktory umoznuje
ucastnikom trhu konat’ tak, ako keby boli na jednom trhu, pricom podlieha len jednotlivym

regulacnym ustanoveniam zmluvnych stran.

V prepéjacich technickych norméch sa uvadza:

— Struktira komunikaéného prepojenia,

— komunikacia medzi SSTL a EUTL,

— bezpecnost’ prenosu udajov,

— zoznam funkcii (transakcie, zostihlasenie atd’.),

— vymedzenie transportnej vrstvy,
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— poziadavky na logovanie udajov,

— prevadzkové opatrenia (telefonické centrum, podpora),
— komunika¢ny plan a skisobny postup,

— postup testovania zabezpecenia.

V prepajacich technickych normach sa uvedie, ze spravcovia maju podniknut’ vSetky primerané
kroky, aby SSTL, EUTL a prepojenie boli v prevadzke 24 hodin denne a 7 dni v tyzdni a aby

prerusenia prevadzky SSTL, EUTL a prepojenia boli obmedzené na minimum.

V prepéjacich technickych normach sa stanovia dodatocné poziadavky na zabezpecenie
$vajéiarskeho registra, SSTL, registra Unie a EUTL, ktoré sa zdokumentuju v tzv. bezpe¢nostnom

riadiacom plane. V prepéjacich technickych normach sa konkrétne Specifikuju tieto skutocnosti:

— ak existuje podozrenie, Ze bolo narusené zabezpecenie Svajciarskeho registra, SSTL,
registra Unie alebo EUTL, obidve zmluvné strany sa okamzite navzajom informujt a

prerusia prepojenie medzi SSTL a EUTL,

— ak dojde k naruseniu zabezpecenia, zmluvné strany sa zavizuju, zZe sa o tejto skuto¢nosti
budi okamzite navzdjom informovat. V rozsahu, v akom st dostupné technické
podrobnosti, si spravca §vajéiarskeho registra a tstredny spravca registra Unie do 24 hodin
od naruSenia bezpec¢nosti navzajom zaslu hlasenie o tomto incidente (datum, pricina,

dosledky, ndpravné opatrenia).

Skor, ako sa vytvori komunikaéné prepojenie medzi SSTL a EUTL, a vzdy, ked’ je potrebnd nova
verzia alebo aktualizdcia SSTL alebo EUTL, sa zabezpecenie otestuje postupom stanovenym v

prepéjacich technickych norméch.
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V prepéjacich technickych norméach sa zavedi dve testovacie prostredia popri produkénom

prostredi:

Zmluvné strany poskytnu prostrednictvom spravcu Svajciarskeho registra a ustredného spravcu
registra Unie dokazy otom, Ze v predchadzajucich 12 mesiacoch bolo vykonané nezavislé
hodnotenie zabezpecenia ich systémov v sulade s bezpecnostnymi poziadavkami stanovenymi v
prepdjacich technickych normach. Pri kazdej novej zasadnej verzii softvéru (major release) sa
vykond testovanie zabezpecenia a najmi penetracné testy, a to v sulade s bezpeCnostnymi
poziadavkami stanovenymi v prepdjacich technickych normach. Penetracné testy nesmie vykondvat’

vyvojar softvéru ani subdodavatel’ vyvojara softvéru.*
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PRILOHA II

SPOLOCNE OPERACNE POSTUPY (SOP)
PODLA CLANKU 3 ODS. 6 DOHODY
EDZI EUROPSKOU UNIOU A SVAJCIARSKOU KONFEDERACIOU

PREPOJENI ICH SYSTEMOV OBCHODOVANIA S EMISIAMI SKLENIKOVYCH PLYNOV

Postupy trvalého prepojenia registrov
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1.  GLOSAR

Tabulka 1-1 Skratky a definicie

Skratka/Termin

Definicia

Certifikacny orgéan (CA)

Subjekt, ktory vydava digitalne certifikaty

CH

Svajéiarska konfederacia

ETS Systém obchodovania s emisiami
EU Eurdpska tnia
IMT Tim pre riadenie incidentov

Informacné aktivum

Informaécia, ktord je cenna pre spolo¢nost’ alebo organizaciu

IT

Informacné technologie

ITIL KniZnica pre infraStruktiru informacnych technologii

ITSM Riadenie sluzieb v oblasti informacnych technolégii

LTS Prepéjacie technické normy

Register Systém uCtovania kvot vydanych v ramci ETS, ktory sleduje
vlastnictvo kvot vedenych na elektronickych uctoch.

RFC Ziadost’ 0 zmenu

SIL Zoznam citlivych informécii

SR Ziadost o sluzbu

Wiki Weboveé sidlo, na ktorom si pouzivatelia moézu vymienat’ informacie a
poznatky  pridanim  alebo  prispdsobenim  obsahu  priamo
prostrednictvom webového prehliadaca.
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2. UvOoD

V dohode medzi Eurépskou tniou a Svajéiarskou konfederaciou o prepojeni ich systémov
obchodovania s emisiami sklenikovych plynov z 23. novembra 2017 (d’alej len ,,dohoda‘) sa
stanovuje vzajomné uznavanie emisnych kvot, ktoré mozno pouzit’ na dosiahnutie suladu v ramci
systému obchodovania s emisiami Eurdpskej unie (d’alej len ,,EU ETS*) alebo systému
obchodovania s emisiami Svajéiarska (d’alej len ,,ETS Svajéiarska®). S cielom realizovat
prepojenie medzi EU ETS a ETS Svaj¢iarska sa zriadi priame prepojenie medzi protokolom
transakcii Eurépskej unie (European Union Transaction Log — EUTL) registra Unie a dodatkovym
protokolom transakcii Svajéiarska (Swiss Supplementary Transaction Log — SSTL) §vajéiarskeho
registra, ¢im sa umozni prenos emisnych kvét vydanych v ramci ktoréhokol'vek z tychto dvoch ETS
medzi registrami (¢lanok 3 ods. 2 dohody). S ciel'om sfunkénit’ prepojenie medzi EU ETS a ETS
Svajéiarska sa v roku 2020 zaviedlo predbezné riesenie. Od roku 2023 sa prepojenie registrov
medzi tymito dvoma systémami obchodovania s emisiami postupne rozvija do trvalého prepojenia
registrov, ktorého zavedenie sa o¢akava najneskor v roku 2024 a ktoré umozni fungovanie
prepojenych trhov, pokial’ ide o vyhody vyplyvajice z likvidity trhu a vykondvanie transakcii medzi
tymito dvoma prepojenymi systémami sposobom, ktory je rovnocenny s jednym trhom zlozenym z
dvoch systémov a ktory umoziuje ucastnikom trhu konat’ tak, ako keby boli na jednom trhu, pricom

podlieha len jednotlivym regulacnym ustanoveniam zmluvnych stran. (Priloha II k dohode)

Podra ¢lanku 3 ods. 6 dohody $vajéiarsky spravca registra a Gstredny spravca registra Unie st
povinni stanovit’ spolocné operacné postupy tykajice sa technickych alebo inych zalezitosti, ktoré
s potrebné na fungovanie prepojenia, pricom su povinni vziat’ do tivahy priority domacich
pravnych predpisov. Spolocné operacné postupy vypracované spravcami nadobudnua ucinnost’ po

prijati rozhodnutia spolo¢ného vyboru.
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Spolo¢né operaéné postupy prijal spolocny vybor rozhodnutim ¢. 1/2020. Aktualizované spolo¢né
opera¢né postupy prijme spolo¢ny vybor rozhodnutim ¢. 1/2024. V stlade s tymto rozhodnutim a
ziadostami spoloného vyboru §vajéiarsky spravca registra a istredny spravca registra Unie
vypracovali a aktualizuji d’alSie technické usmernenia s ciel'om sfunk¢nit’ prepojenie a zabezpecit',
aby sa tieto usmernenia neustale prispdsobovali technickému pokroku a novym poziadavkam
tykajucim sa bezpecnosti a zabezpecenia prepojenia, ako aj jeho u¢inného a efektivneho

fungovania.
2.1 rozsah posobnosti

Tento dokument predstavuje v§eobecntl zhodu zmluvnych stran dohody tykajucu sa vytvorenia
procesnych zakladov prepojenia medzi registrami EU ETS a ETS Svajéiarska. I ked’ sa v iom
uvadzaju celkové proceduralne poziadavky z hl'adiska fungovania, na sfunk¢énenie prepojenia buda

potrebné d’alSie technické usmernenia.

Pokial’ ide o riadne fungovanie, prepojenie si bude vyzadovat technické Specifikacie sluziace na
zabezpecenie jeho d’alSieho sfunkénenia. Podl'a ¢lanku 3 ods. 7 dohody sa tieto zalezitosti podrobne
uvadzaji v dokumente tykajicom sa prepdjacich technickych noriem, ktory sa ma prijat’

samostatne, a to rozhodnutim spolo¢ného vyboru.

Ciel'om spolo¢nych operacnych postupov je zabezpecit', aby boli IT sluzby stvisiace s fungovanim
prepojenia medzi registrami EU ETS a ETS Svajéiarska vykonavané efektivne a u¢inne, najma
pokial’ ide o vybavovanie Ziadosti o sluzbu, rieSenie zlyhania sluzby, odstraiovanie problémov, ako
aj vykonavanie beznych prevadzkovych tloh podl'a medzinarodnych noriem pre riadenie IT

sluzieb.
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V pripade trvalého prepojenia registra budu potrebné iba tieto spolo¢né operacné postupy, ktoré su

sucast'ou tohto dokumentu:

— Riadenie incidentov

— Riadenie problémov

— Vybavovanie ziadosti

— Riadenie zmien

— Riadenie vydani

— Riadenie bezpecnostnych incidentov
— Riadenie bezpecnosti informacii.
2.2 Adresati

Ciel'ovou skupinou tychto spoloénych operaénych postupov st podporné timy registrov EU a

Svajéiarska.
3. PRISTUP A NORMY
Na vSetky spolo¢né operacné postupy sa vztahuje tato zasada:

— EU a Svajéiarsko sa dohodli na vymedzeni spolo¢nych operaénych postupov na zaklade
ITIL (kniZnica pre infraStruktiru informacnych technologii, verzia 4). Uplatiiujt sa
postupy uvedené v tejto norme, ktoré s prispésobené osobitnym potrebam stvisiacim s

trvalym prepojenim registra;

— Komunikacia a koordinacia potrebna na spracovanie spolo¢nych operaénych postupov
medzi obidvoma zmluvnymi stranami sa uskuto¢iiuje prostrednictvom centier podpory

registrov Svajéiarska a EU. Ulohy sa vzdy prideluju v ramci jednej zmluvnej strany;
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Ak neddjde k dohode o spdsobe pristupovania k spoloénym operaénym postupom, obidve

centrd zanalyzuju a medzi sebou vyriesia tito otazku. Ak dohodu nie je mozné dosiahnut,

najdenie spolocného rieSenia sa postipi o Groven vyssie;

Urovne postiipenia EU CH

1. troven Centrum podpory EU Centrum podpory Svajéiarska

2. uroven Manazér operacnych postupov Svajciarsky manazér pre
EU aplikaciu registra

3. troven Spolo¢ny vybor (ktory by mohol delegovat’ tiito zodpovednost’ podl'a
¢lanku 12 ods. 5 dohody)

4. aroven Spolo¢ny vybor, ak je delegovana 3. uroven

— Kazda zmluvna strana moze urcit’ postupy fungovania svojho vlastného registracného

systému, pricom zohl'adni poziadavky a rozhrania tykajuce sa tychto spolo¢nych

opera¢nych postupov.

— Naéstroj riadenia IT sluzieb (ITSM) sa pouziva na podporu spolocnych operacnych

postupov, najmi riadenie incidentov, rieSenie problémov a vybavovanie Ziadosti a

komunikaciu medzi obidvoma zmluvnymi stranami;

— Okrem toho je povolena vymena informécii e-mailom;

— Obidve zmluvné strany zabezpecia, aby boli poziadavky na bezpecnost’ informacii splnené

v stlade s pokynmi pre zaobchédzanie s informéciami.

4. RIADENIE INCIDENTOV

Ciel'om procesu riadenia incidentov je ¢o najrychlejSie po incidente a s minimalnym naruSenim

prevadzky vratit’ IT sluzby na prevadzkovu troven.
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Pri riadeni incidentov by sa mali viest’ aj zdznamy o incidentoch na ucely podévania sprav a tento

proces by mal byt’ integrovany s inymi procesmi s cielom neustale ho zlepSovat'.
Z globalneho hl'adiska riadenie incidentov zahfia tieto Cinnosti:

— Zistovanie a zaznamenavanie incidentov;

— Klasifikacia a pociatocna podpora;

— Vysetrovanie a diagnostika;

— Riesenie krizovych situécii a obnova sluzby;

— Uzavretie incidentu.

Pocas celého trvania incidentu sa v ramci procesu riadenia incidentov neustale zabezpecuje

zodpovednost’ povolanych 0sob, monitorovanie, sledovanie a komunikécia.
4.1. Zistovanie a zaznamenavanie incidentov

Incident méze odhalit’ podporné skupina, automatizované monitorovacie nastroje alebo technicky

personal vykondvajuci rutinny dohl’ad.

Po zisteni sa incident musi zaznamenat’ a musi sa mu pridelit’ jednoznac¢ny identifikator umoznujuci
jeho riadne sledovanie a monitorovanie. Jedine¢ny identifikator incidentu je identifiké4tor, ktory mu
v spoloénom systéme tiketovania prideli centrum podpory danej zmluvnej strany (EU alebo
Svajéiarska), ktoré incident odhalilo, a musi sa pouzivat’ v kazdej komunikacii tykajiicej sa tohto

incidentu.

V pripade vSetkych incidentov by kontaktnym bodom malo byt’ to centrum podpory zmluvne;j

strany, ktoré dany tiket zaregistrovalo.
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4.2 Klasifikécia a pociato¢na podpora

Ciel'om klasifikacie incidentov je zistit’ a urcit, aky systém a/alebo sluzba su zasiahnuté a do akej
miery. Aby bola klasifikacia ¢inna, mala by nasmerovat’ incident k spravnemu timu na prvykrat,

aby sa urychlilo jeho vyrieSenie.

Klasifikacné faza by mala kategorizovat’ incident a urcit’ jeho prioritu podl'a jeho vplyvu a

naliehavosti, aby mohol byt rieSeny podl'a harmonogramu danej priority.

Ak ma incident potencidlny vplyv na dovernost alebo integritu citlivych udajov a/alebo na
dostupnost’ systému, dany incident sa zaroven oznaci za bezpecnostny incident a nasledne sa riesi

podl'a postupu vymedzeného v kapitole ,,Sprava incidentov v oblasti bezpe¢nosti* tohto dokumentu.

Ak je to mozné, centrum podpory, ktoré zaregistrovalo tento tiket, vykona prvu diagnostiku.
Centrum podpory pritom zisti, ¢i v pripade daného incidentu ide o zndmu chybu. Ak 4no, potom je

postup rieSenia alebo docasné rieSenie uz zname a zdokumentované.

Ak centrum podpory tento incident uspesne vyriesi, potom ho v tomto okamihu uzavrie, ked’ze
primarny ucel riadenia incidentov (teda rychle obnovenie sluzby pre koncového pouzivatel'a) bol
splneny. Ak to tak nie je, centrum podpory tento incident postupi prislusnej riesitel'skej skupine na

d’alSie vySetrovanie a diagnostiku.
4.3. VysSetrovanie a diagnostika

Vysetrovanie a diagnostika incidentov sa uplatiiuju v pripade, Ze centrum podpory nemdze v ramci
pociatocnej diagnostiky vyriesit’ dany incident, a preto ho nélezite postupi d’alej. Postipenie

incidentov je plnohodnotnou sucast'ou procesu vysetrovania a diagnostiky.

10038/24 ADD 1 AK/ad 11
PRILOHA II TREE.1.A SK



Beznou praxou vo faze vySetrovania a diagnostiky je pokus zopakovat’ incident za kontrolovanych
podmienok. Pri vykonavani vySetrovania a diagnostiky incidentu je ddlezité, aby sa zistilo spravne

poradie udalosti, ktoré k incidentu viedli.

Postapenie je uznanie toho, ze incident nemozno vyriesit’ na irovni daného centra podpory a musi
sa postupit’ podpornej skupine na vyssej urovni alebo druhej zmluvnej strane. Postipenie moze

prebiehat’ dvomi sposobmi: horizontalne (funk¢éne) alebo vertikalne (hierarchicky).

Centrum podpory, ktoré¢ incident zaznamenalo a zacalo ho riesit, je zodpovedné za postipenie

incidentu prisluSnému timu a za sledovanie celkového stavu a pridelenie incidentu.

Zmluvna strana, ktorej bol incident prideleny, je zodpovedna za zabezpecenie v€asnej realizacie

pozadovanych opatreni a za poskytnutie spatnej vizby svojmu vlastnému centru podpory.
4.4. RieSenie krizovych situécii a obnova sluzby

Ked’ sa incident uplne preskiima, dojde k jeho rieSeniu a obnove sluzby. N4jdenie rieSenia incidentu
znamena, ze sposob ndpravy tohto problému bol identifikovany. Realizacia rieSenia je fdzou obnovy

sluzby.

Po tom, ako prislus$né timy vyrieSia zlyhanie sluzby, incident je postipeny spit’ prisluSnému centru
podpory, ktoré incident zaregistrovalo, a u inicidtora incidentu sa potvrdi, Ze chyba bola odstranena

a Ze incident mozno uzavriet’. Zistenia zo spracovania incidentu sa zaznamenaju na buduce pouZitie.

Obnovu sluzby moze vykonat personal IT podpory alebo sa koncovému pouzivatel'ovi poskytne

subor pokynov, podl'a ktorych ma postupovat'.
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4.5. Uzavretie incidentu

Uzavretie je poslednym krokom v procese riadenia incidentov a uskutoéni sa kratko po vyrieseni

incidentu.

V ramci kontrolného zoznamu ¢innosti, ktoré je potrebné pocas fazy uzavretia incidentu vykonat’,

treba zdoraznit”:

— overenie pociato¢nej kategorizacie, ktora bola priradend k incidentu,

— spravne zachytenie vSetkych informacii tykajucich sa incidentu,

— riadne zdokumentovanie incidentu a aktualizaciu vedomostnej zékladne,

— primerant komunikéciu s kazdou zainteresovanou stranou, ktorej sa incident priamo alebo

nepriamo dotyka.

Incident sa formalne uzavrie vtedy, ked’ centrum podpory ukonc¢i fazu uzavretia incidentu a oznami

to druhej zmluvnej strane.

Ked’ je incident uzavrety, znovu sa neotvara. Ak v kratkom ¢ase dojde k opatovnému vyskytu

incidentu, povodny incident sa znovu neotvara, namiesto toho sa musi zaregistrovat’ novy incident.

Ak incident sleduju centra podpory EU a Svajéiarska, koneéné uzavretie je zodpovednostou toho

centra podpory, ktoré tiket zaregistrovalo.

10038/24 ADD 1 AK/ad 13
PRILOHA II TREE.1.A SK



S. RIADENIE PROBLEMOV

Tento postup by sa mal dodrzat’ vzdy, ked’ sa zisti problém, ¢im sa sptsta proces riadenia
problémov. Riadenie problémov sa zameriava na zvysenie kvality a znizenie objemu vyskytu
incidentov. Problém moze byt pri¢inou jedného alebo viacerych incidentov. Ak sa poda sprava o
incidente, ciel'om riadenia incidentov je obnovit’ dant sluzbu ¢o najrychlejsie, aj pomocou
docasnych rieSeni. Ked’ vznikne problém, cielom je vySetrit’ hlavna pri¢inu problému, aby sa

identifikovala zmena, ktora zabezpeci, ze problém a stvisiace incidenty sa uz neobjavia.
5.1 Identifikacia a zdznam problému

V zavislosti od toho, ktord zmluvna strana iniciovala tiket, kontaktnym miestom pre otdzky

savisiace s danym problémom bude centrum podpory EU alebo Svajéiarska.

Jedine¢ny identifikator problému je identifikator, ktory mu prideli riadenie IT sluzieb (ITSM). Musi

sa pouzivat’ pri kazdej komunikadcii tykajlicej sa dané¢ho problému.

Problém moze sposobovat incident alebo mdze byt’ otvoreny samostatne s cielom odstranit’

problémy zistené v systéme, a to v akejkol'vek faze.
5.2. Priorizacia problému

Problémy sa mo6Zu kategorizovat’ podl'a ich zdvaznosti a priority rovnako ako incidenty s cielom

ul’ah¢it’ ich sledovanie, pricom sa zohl'adni vplyv suvisiacich incidentov a frekvencia ich vyskytu.
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5.3. VySetrovanie a diagnostika problému

Kazda zmluvna strana moze nastolit’ problém a centrum podpory iniciujucej zmluvnej strany bude
zodpovedné za jeho zaregistrovanie, pridelenie prisluSnému timu a sledovanie jeho celkového

stavu.

Riesitel'ska skupina, ktorej bol problém postupeny, je zodpovedna za v€asné rieSenie problému a za

komunikaciu s centrom podpory.

Obidve zmluvné strany st na poziadanie zodpovedné za zabezpeCenie vykonavania pridelenych

opatreni a za poskytnutie spétnej vizby svojmu vlastnému centru podpory.
5.4. VyrieSenie

Riesitel'ska skupina, ktorej je problém prideleny, je zodpovedna za vyrieSenie tohto problému

a poskytnutie prislusnych informécii svojmu vlastnému centru podpory.

Zistenia zo spracovania problému sa maji zaznamenat’ na buddce pouzitie.

5.5. Uzavretie problému

Problém sa formdlne uzavrie, ked’ sa problém vyriesi vykonanim zmeny. Centrum podpory, ktoré

zaregistrovalo problém, ukon¢i fazu uzavierania problému a informuje o tom centrum podpory

druhej zmluvnej strany.
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6. VYBAVOVANIE ZIADOSTI

Proces vybavovania ziadosti je komplexné vybavovanie ziadosti o novu alebo existujucu sluzbu od
okamihu jej zaregistrovania a schvalenia az do momentu jej uzavretia. Ziadosti o sluzby maju
zvyc¢ajne mensi rozsah, su vopred definované, opakovatel'né, Casté, vopred schvalené a maja

charakter proceduralnych ziadosti.
Hlavné kroky, ktoré sa musia dodrzat’, su uvedené d’ale;:
6.1. Iniciovanie Ziadosti

Informécie stvisiace so ziadostou o sluzbu sa predkladaji centru podpory EU alebo Svajéiarska e-
mailom, telefonicky alebo prostrednictvom nastroja riadenia IT sluzieb (ITSM) alebo akéhokol'vek

iného dohodnutého komunika¢ného kanala.
6.2. Registrovanie a analyza ziadosti

Pre vietky Ziadosti o sluzbu by kontaktnym miestom malo byt’ centrum podpory EU alebo
Svaj Ciarska, v zavislosti od toho, ktord zmluvna strana ziadost’ o sluzbu predlozila. Toto centrum

podpory bude zodpovedné za riadnu registraciu a analyzu ziadosti o sluzbu.
6.3. Schvalenie ziadosti

Pracovnik centra podpory zmluvnej strany, ktord Ziadost’ o sluzbu podala, skontroluje, ¢i je
potrebné schvalenie druhej zmluvnej strany, a ak ano, tak si ho vyziada. Ak Ziadost’ o sluzbu nie je

schvalend, centrum podpory tiket aktualizuje a uzavrie ho.
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6.4. Vybavovanie Ziadosti

Tento krok slizi na u€inné a efektivne spracovanie ziadosti o sluzby. Treba rozliSovat’ medzi tymito

pripadmi:

— Vybavovanie ziadosti o sluzbu sa tyka len jednej zmluvnej strany. V tomto pripade tato

zmluvna strana vyda pracovné prikazy a koordinuje vykonanie.

— Realizacia Ziadosti o sluzbu ma vplyv na systém EU aj Svajéiarska. V tomto pripade
vydavaju centrd podpory pracovné prikazy vo svojej oblasti zodpovednosti. Spracovanie
vybavovania Ziadosti sa koordinuje medzi obidvoma centrami podpory. Celkovi

zodpovednost’ nesie to centrum podpory, ktoré dostalo a iniciovalo ziadost’ o sluzbu.
Ked bola ziadost’ o sluzbu vyrieSena, musi sa umiestnit’ do stavu ,,vyrieSené*.
6.5. Postapenie ziadosti

Centrum podpory mdze v pripade potreby postipit’ nevybavenu Ziadost’ o sluzbu prislusnému timu

(tretia strana).

Ziadost’ sa postupuje prislusnym tretim stranam, t. j. centrum podpory EU bude musiet’ postupovat’

cez centrum podpory Svajéiarska, ak ma byt ziadost’ postipena §vajéiarskej tretej strane a naopak.

Tretia strana, ktorej bola postupena Ziadost’ o sluzbu, je zodpovedna za v€asné rieSenie ziadosti

o sluzbu a za komunikaciu s centrom podpory, ktora jej ziadost’ o sluzbu postupila.

Centrum podpory, ktoré zaregistrovalo Ziadost’ o sluzbu, je zodpovedné za sledovanie jej celkového

stavu a jej pridelenie.
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6.6. Kontrola vybavovania ziadosti

Pred uzavretim ziadosti predklada prislusné centrum podpory spravu o ziadosti o sluzbu na tucely
kone¢nej kontroly kvality. Ciel'om je zabezpecit, aby sa dana ziadost’ o sluzbu skuto¢ne spracovala
a aby sa dostatocne podrobne uviedli vSetky informacie potrebné na opis zivotného cyklu ziadosti.

Okrem toho sa zistenia zo spracovania ziadosti maji zaznamenat’ pre buduice pouzitie.
6.7. Uzavretie ziadosti

Ak sa zmluvné strany, ktorym bola Ziadost’ o sluzbu pridelena, dohodnu, Ze dana ziadost’ bola

vybavena, a ziadatel’ sa domnieva, ze dany pripad je vyrieSeny, nastavi sa stav ,,uzavreté®.
b b 9

Ziadost o sluzbu sa formalne uzavrie vtedy, ked’ centrum podpory, ktoré danti Ziadost o sluzbu
zaregistrovalo, ukon¢i fAzu uzavretia ziadosti a informuje o tom centrum podpory druhej zmluvnej

strany.
7. RIADENIE ZMIEN

Ciel'om je zabezpecit, aby sa pouzivali Standardizované metody a postupy na efektivne a rychle
spracovanie vSetkych zmien tykajucich sa kontroly IT infrastruktary s cielom minimalizovat’ pocet
akychkol'vek stvisiacich incidentov a ich vplyv na sluzbu. Zmeny v IT infrastruktire mozu
vzniknut’ v reakcii na problémy alebo externe vznesené poziadavky, napr. legislativne zmeny, alebo
proaktivne na Ucely zlepSenia efektivnosti a G€innosti alebo s cielom umoznit’ obchodné iniciativy

alebo ich zohl'adnit’.

Proces riadenia zmien zahtiia r6zne kroky, ktoré zachytavaju vSetky podrobnosti tykajlce sa
ziadosti o zmenu na ucely budtceho sledovania. Tymito procesmi sa zabezpecuje, aby sa zmena
pred zavedenim validovala a otestovala. UspeSné zavedenie zmeny sa realizuje prostrednictvom

procesu riadenia vydani.
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7.1. Ziadost’ 0 zmenu

Ziadost’ 0 zmenu (RFC) sa predklada timu pre riadenie zmien na validaciu a schvélenie. V pripade
vietkych Ziadosti 0 zmenu by kontaktnym bodom malo byt’ centrum podpory EU alebo Svajéiarska,
v zavislosti od toho, ktora zmluvna strana ziadost’ predlozila. Toto centrum podpory bude

zodpovedné za riadnu registraciu a analyzu ziadosti.

K predloZeniu Ziadosti 0 zmenu méze dojst’ z dovodu:

— incidentu, ktory zmenu spdsobi,

— existujuceho problému, v dosledku ktorého ddjde k zmene,

— poziadavky na novi zmenu zo strany koncového pouzivatel’a,
— zmeny v dosledku prebiehajicej udrzby,

— legislativnej zmeny.

7.2. Hodnotenie a planovanie zmien

Tato etapa sa tyka posudzovania zmien a ¢innosti planovania. Zahfna ¢innosti priorizacie

a planovania s cielom minimalizovat riziko a vplyv.

Ak ma vykonavanie RFC vplyv tak na EU, ako aj na Svajéiarsko, zmluvna strana, ktorda RFC

zaregistrovala, v spolupraci s druhou stranou overi hodnotenie a planovanie danej zmeny.
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7.3. Schvélenia zmien
Kazda zaregistrovana ziadost’ o zmenu sa musi schvalit’ na prislusnej urovni postipenia.
7.4. Vykonanie zmeny

Vykonanie zmeny sa uskuto¢iiuje procesom riadenia vydani. Timy obidvoch zmluvnych stran pre
riadenie vydani postupujt podla vlastnych postupov, ktoré zahfiiaju planovanie a testovanie. Po
dokonceni vykonania zmeny sa uskutoc¢ni kontrola zmeny. V zdujme postupu podl'a planu sa

existujuci proces riadenia zmien neustale prehodnocuje a v pripade potreby aktualizuje.
8. RIADENIE VYDAN{

Vydanie predstavuje jednu alebo viacero zmien IT sluzieb suhrnne uvedenych v plane vydani, ktoré
budi musiet’ byt povolené, pripravené, vytvorené, otestované a zavedené. Vydanie moze
predstavovat’ opravu chyby, zmenu hardvéru alebo inych komponentov, zmeny softvéru,
aktualizaciu verzii aplikdcii, zmeny dokumentacie a/alebo procesov. Obsah kazdého vydania sa

riadi, testuje a zavadza ako jeden celok.

Ciel'om riadenia vydani je naplanovat’, vytvorit, otestovat’ a validovat a pritom zabezpecit
schopnost’ poskytovat’ navrhované sluzby, prostrednictvom ktorych sa budu plnit’ poziadavky
zainteresovanych stran a dosahovat’ planované ciele. Pocas koordinécie navrhu sa zadefinuji

a zdokumentuju kritéria prijatel'nosti tykajice sa vSetkych zmien danej sluzby a poskytnua sa timom

zodpovednym za riadenie vydani.
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Vydanie zvyc€ajne pozostava z viacerych oprav problémov a vylepseni sluzby. Obsahuje
pozadovany novy alebo zmeneny softvér a akykol'vek novy alebo zmeneny hardvér potrebny na

vykonanie schvalenych zmien.
8.1. Planovanie vydania

Prvym krokom v tomto procese je priradenie schvalenych zmien do balikov vydani a definovanie
rozsahu a obsahu vydani. Na zéklade tychto informécii sa v rdmci ¢iastkového procesu planovania

vydani vypracuje harmonogram vytvorenia, testovania a zavedenia vydania.
V ramci planovania by sa mal zadefinovat”:

— rozsah a obsah vydania,

— posudenie rizika a rizikovy profil vydania,

— klient/pouzivatelia, ktorych sa vydanie dotkne,

— tim zodpovedny za vydanie,

— stratégia realizacie a zavedenia,

- Zdroje pre vydanie a zavedenie.

Obidve zmluvné strany sa navzajom informuju o pldnovani svojich vydani a ¢asoch udrzby. Ak sa

vydanie tyka tak EU, ako aj Svaj¢iarska, koordinuju planovanie a uréuju spoloény &as udrzby.
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8.2. Vytvorenie a otestovanie balika vydani

Pri vytvarani a testovani procesu riadenia vydani sa stanovi pristup realizacie vydania alebo balika
vydani a udrzby kontrolovaného prostredia pred zmenou produkcie, ako aj testovanie vsetkych

zmien vo vSetkych zavedenych prostrediach.

Ak sa vydanie tyka EU, ako aj Svajéiarska, koordinuji plany dodania a testovanie. Patria sem tieto

aspekty:

— sposob a Cas dodania jednotiek vydania a komponentov sluzby,

— aké su obvyklé Casy realizacie; Co sa stane, ak dojde k oneskoreniu,
— ako sledovat’ napredovanie dodavky a ziskat’ potvrdenie,

— kritérid na monitorovanie a ur¢enie uspesnosti zavadzania vydania,
— spolocné testovacie pripady pre prislusné funkcie a zmeny.

Na konci tohto ¢iastkového procesu su vSetky pozadované komponenty vydania pripravené na vstup

do fazy spustenia realnej prevadzky.
8.3. Priprava na zavedenie

Pripravny Ciastkovy proces zabezpecuje, aby boli komunikacné plany definované spravne a
oznamenia pripravené na odoslanie vSetkym dotknutym zainteresovanym strandm a kone¢nym
pouzivatelom a aby sa dané¢ vydanie zaclenilo do procesu riadenia zmien s cielom zabezpecit’

kontrolované vykonanie vSetkych zmien a ich schvalenie poZadovanymi subjektmi.
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Ak sa vydanie tyka EU, ako aj Svajéiarska, obidve zmluvné strany koordinuju tieto ¢innosti:

— zdznam ziadosti 0 zmenu v suvislosti s planovanim a pripravou zavedenia do produkéného

prostredia,
— vytvorenie planu vykonavania,
— spdsob navratu, aby bolo v pripade zlyhania zavedenia mozné vratit’ predchadzajuci stav,
— oznamenia zaslané vSetkym stranam,
— ziadost’ o schvalenie realizacie vydania na prisluSnej tirovni postupenia.
8.4. Navrat do pévodného stavu

Ak sa zavedenie nepodarilo zrealizovat’ alebo z testovania vyplynulo, ze zavedenie nebolo ispesné
alebo nezodpovedalo dohodnutym kritériam prijatel'nosti/kvality, timy obidvoch zmluvnych stran,
ktoré st zodpovedné za riadenie vydani, budi musiet’ vratit’ systém do pévodného stavu. Bude
potrebné informovat vSetky potrebné zainteresované strany vratane dotknutych/cielovych
koncovych pouzivatel'ov. Az do schvalenia sa proces moze znovu zacat’ v ktorejkol'vek

z predchadzajucich etap.
8.5. Preskimanie a uzavretie vydania
Pri kontrole zavedenia by sa mali vykonat’ tieto ¢innosti:

— ziskat’ spatnt1 vdzbu o spokojnosti zdkaznikov a pouzivatel'ov s dodanim a zavedenim

sluzby (zhromazdit’ spatnt1 vdzbu a zohl'adnit’ ju pri neustdlom zlepSovani sluzby),

- preskumat’ vSetky kritéria kvality, ktoré neboli splnené,
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— skontrolovat’, ¢i su vSetky opatrenia, potrebné opravy a zmeny kompletné,

— zabezpecit', aby po dokonceni zavedenia nezostali nevyrieSené ziadne otazky tykajuce sa

funk¢nosti, zdrojov, kapacity alebo vykonnosti,

— skontrolovat’, ¢i si vSetky problémy, zname chyby a do¢asné rieSenia zdokumentované
a akceptované zakaznikom, koncovymi pouzivatel'mi, prevadzkovou podporou a inymi

dotknutymi stranami,

— monitorovat’ incidenty a problémy sposobené zavedenim (poskytnut’ podporu operacnym

timom v zaciatoCnej faze v pripade, ze vydanie sposobilo zvySenie objemu prace),
— aktualizovat’ podporni dokumentéciu (t. j. technické informa¢né dokumenty),
— formalne odovzdat’ zavedenie vydania do prevadzkovych operacii,
— zdokumentovat’ ziskané poznatky,
— zhromazdit’ od realiza¢nych timov suhrnntt dokumentaciu o vydani,
— formalne uzavriet vydanie po overeni zaznamu tykajuceho sa ziadosti o zmenu.
9. RIADENIE BEZPECNOSTNYCH INCIDENTOV

Riadenie bezpecnostnych incidentov je proces rieSenia bezpecnostnych incidentov, s cielom
informovat potencialne ovplyvnené zainteresované strany o incidente; hodnotenie incidentu
a priorizacia a reakcia na incident v zauyme vyrieSenia vSetkych skutocnych alebo potenciadlnych
naruseni dovernosti, dostupnosti alebo integrity citlivych informa¢nych aktiv alebo podozreni na

takéto naruSenie.
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9.1. Kategorizacia incidentov v oblasti bezpecnosti informécii

Vsetky incidenty, ktoré maju vplyv na prepojenie medzi registrom Unie a §vajéiarskym registrom,
sa analyzuju s cielom urcit mozné naruSenie dovernosti, integrity alebo dostupnosti akychkol'vek

citlivych informdcii zaznamenanych v zozname citlivych informaécii (SIL).

V kladnom pripade sa incident charakterizuje ako incident v oblasti bezpe¢nosti informacii, ktory sa

okamzite zaregistruje v nastroji riadenia IT sluzieb (ITSM) a ako taky sa riadi.
9.2. RieSenie incidentov v oblasti bezpecnosti informacii

Bezpecnostné incidenty sa rieSia na 3. Groven postipenia, pricom rieSenim incidentov sa bude

zaoberat’ osobitny tim pre riadenie incidentov (IMT).
IMT je zodpovedny za:
— vykonanie prvej analyzy, kategorizovanie a stanovenie zavaznosti incidentu,

— koordinaciu ¢innosti v§etkych zainteresovanych stran vratane Gplného zdokumentovania
analyzy konkrétneho incidentu, rozhodnuti prijatych na rieSenie daného incidentu

a moznych zistenych nedostatkov,

— v zavislosti od zdvaznosti bezpe¢nostného incidentu za v€asné postipenie na prislusna

urovein na ucely informovania a/alebo rozhodnutia.

V procese riadenia bezpecnosti informadcii s vSetky informécie tykajice sa udalosti klasifikované

na najvyssej urovni citlivosti informécii, v kazdom pripade vSak minimélne ako SENSITIVE: ETS.
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V pripade prebiehajuceho vySetrovania a/alebo nedostatku, ktory by sa mohol zneuzit, az pokym
nedojde k odstraneniu predmetného problému, sa informécie klasifikuji ako SPECIAL

HANDLING: ETS Critical.
9.3. Identifikacia bezpecnostnych incidentov

Na zéklade typu bezpecnostného incidentu uréi pracovnik pre bezpecnost’ informacii prislusné

organizacie, ktoré majui byt zapojené do ¢innosti IMT a ktoré maju byt’ sucastou tohto timu.
94. Analyza bezpecnostnych incidentov

Pri skiimani incidentu spolupracuje IMT so vSetkymi zainteresovanymi organizaciami a podla
potreby s prislusnymi ¢lenmi ich timov. Pocas analyzy sa ur¢i rozsah dovernosti, integrity alebo
straty dostupnosti aktiv a posudia sa dosledky pre vietky dotknuté organizacie. Dalej sa vymedzia
pociatocné a nasledné opatrenia na vyrieSenie incidentu a na riadenie jeho vplyvu vratane vplyvu

tychto opatreni na zdroje.
9.5. Posudzovanie zavaznosti bezpecnostnych incidentov, postipenie a podavanie sprav

IMT posudi zavaznost’ kazdého nového bezpecnostného incidentu po jeho oznaceni za
bezpecnostny incident a okamzite zacne s realizdciou potrebného opatrenia podl'a zavaznosti

incidentu.
9.6. Podavanie sprav o reakcii na bezpecnostny incident

IMT uvedie informécie o obmedzeni dosledkov incidentu a vysledky obnovy sluzby v sprave
o reakcii na incident v oblasti bezpecnosti informacii. Sprava sa predklada na 3. irovni postipenia
pomocou zabezpeceného e-mailu alebo inych vzajomne akceptovanych prostriedkov bezpecnej

komunikacie.
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Zodpovedna zmluvna strana preskima obmedzenia désledkov a vysledky obnovy sluzby a:
— opat’ pripoji register v pripade, ze bol predtym odpojeny,

— zabezpeci komunikaciu o incidente s timami zodpovednymi za spravu registra,

— uzavrie incident.

IMT by mal zabezpecenym spdsobom v sprave o reakcii na incident v oblasti bezpecnosti
informacii uviest’ relevantné podrobnosti s cielom zabezpecit’ konzistentné zaznamendvanie

a komunikaciu a umoznit’ okamzité a nalezité opatrenia na obmedzenie dosledkov incidentu. Po
jeho dokonceni predlozi IMT v prislusnej lehote zaverecnt spravu o reakcii na incident v oblasti

bezpec¢nosti informacii.
9.7. Monitorovanie, budovanie kapacit a kontinualne zlepSovanie

IMT poskytne spravy o vSetkych bezpecnostnych incidentoch 3. urovni postipenia. Spravy buda

pouzité na tejto trovni postiipenia, aby bolo mozné urcit’:

— slabé miesta v bezpecnostnych kontrolach a/alebo operacnom postupe, ktoré treba posilnit,,

— pripadné potreby zdokonalit’ tento postup s cielom zlepsit’ jeho ucinnost’ pri reakcii na

incidenty,

— moznosti Skolenia a budovania kapacit v zaujme d’alSieho posilnenia odolnosti
registracnych systémov v oblasti bezpe€nosti informacii, zniZovania rizika buducich

incidentov a minimalizovania ich vplyvu.
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10. RIADENIE BEZPECNOSTI INFORMACII

Ciel'om riadenia bezpecnosti informacii je zabezpecit’ dovernost’, integritu a dostupnost’
utajovanych skutoc¢nosti, idajov a IT sluzieb organizacie. Okrem technickych komponentov vratane
ich navrhu a testovania (pozri prepajacie technické normy) su na splnenie bezpecnostnych

poziadaviek pre trvalé prepojenie registra potrebné tieto spolocné opera¢né postupy.
10.1.  Identifikécia citlivych informacii

Citlivost’ informécie sa posudzuje stanovenim, aky vplyv na podnik by mohlo mat’ narusenie
bezpecnosti v pripade tejto informacie (napr. finanéné straty, poskodenie povesti, porusenie

pravnych predpisov...).
Citlivé informac¢né aktiva sa identifikuju na zaklade ich vplyvu na prepojenie.

Urovet citlivosti tychto informacii sa posudzuje podl'a $kély citlivosti, ktora sa uplatiiuje na toto
prepojenie a je podrobne opisand v oddiele tohto dokumentu ,,RieSenie incidentov v oblasti

bezpec¢nosti informacii®.
10.2.  Urovne citlivosti informaénych aktiv
Informacné aktivum sa pri svojej identifikécii klasifikuje podla tychto pravidiel:

— pri identifikacii aspoinl jednej VYSOKEJ urovne dovernosti, integrity alebo dostupnosti sa

aktivum klasifikuje ako SPECIAL HANDLING: ETS Critical,
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— pri identifikacii aspoil jednej STREDNEJ urovne dovernosti, integrity alebo dostupnosti sa

aktivum klasifikuje ako SENSITIVE: ETS,

— pri identifikacii iba NIZKEJ trovne dovernosti, integrity alebo dostupnosti sa aktivum
klasifikuje ako Marking EU: SENSITIVE: ETS Joint Procurement. Marking CH:
LIMITED: ETS.

10.3.  Priradenie vlastnika informacnych aktiv

Vsetky informacné aktiva by mali mat’ priradeného vlastnika. Informacné aktiva ETS, ktoré patria k
prepojeniu medzi EUTL a SSTL alebo st s nim spojené, by sa mali uviest’ v spolocnom
inventurnom supise aktiv vedenom obidvomi zmluvnymi stranami. Informacné aktiva ETS mimo
prepojenia medzi EUTL a SSTL by sa mali zahrnat’ do inventurneho supisu aktiv, ktory vedie

prislusna zmluvna strana.

Zmluvné strany sa majui dohodnut’ na vlastnictve kazdého informacného aktiva, ktoré patri k
prepojeniu medzi EUTL a SSTL, alebo je s nim spojené. Vlastnik informacného aktiva je

zodpovedny za posudenie jeho citlivosti.

Vlastnik by mal mat’ dostatok pracovnikov s funkciami a skusenost’ami zodpovedajicimi hodnote
prideleného aktiva, resp. aktiv. Mala by sa dohodnut” a formalizovat’ zodpovednost’ vlastnika za
aktivum, resp. aktiva, ako aj jeho povinnost’ zachovavat’ poZadovanu Groven dovernosti, integrity a

dostupnosti.
10.4.  Registracia citlivych informacii
Vsetky citlivé informéacie sa registruji v zozname citlivych informaécii.

V relevantnych pripadoch sa zohl'adni a v zozname citlivych informécii zaregistruje sthrn citlivych
informacii, ktory by mohol mat’ vac¢si vplyv, ako je vplyv jedinej informacie (napr. subor informacii

uloZenych v databaze systému).
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Zoznam citlivych informacii nema staly charakter. Charakter hrozieb, zraniteI'nych miest ¢i

pravdepodobnost’ alebo désledky bezpecnostnych incidentov stvisiacich s aktivami sa mozu bez

akéhokol'vek upozornenia menit’, pricom sa do prevadzky registracnych systémov mézu zavadzat

nové aktiva.

Zoznam citlivych informadcii sa preto pravidelne preskiimava a akékol'vek nové informacie, ktoré st

oznacené za citlivé, sa do neho okamzite zaregistruju.

Zoznam citlivych informécii obsahuje v pripade kazdého zapisu aspon tieto informaécie:
— opis informacie,

— vlastnika informacie,

— uroven citlivosti,

— upozornenie o tom, ¢i informdcie zahffaju osobné tdaje,

— dodatoc¢né informacie, ak st potrebné.

10.5.  Zaobchédzanie s citlivymi informaciami

Ak sa citlivé informacie spractivaju mimo prepojenia medzi registrom Unie a Svaj€iarskym

registrom, spracuvaju sa v stlade s pokynmi pre zaobchadzanie.

Citlivé informdcie spractivané v prepojeni medzi registrom Unie a Svaj¢iarskym registrom sa

spractivaju v sulade s bezpe¢nostnymi poziadavkami zmluvnych strén.
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10.6.  Riadenie pristupu

Ciel'om riadenia pristupu je udelit’ opravnenym pouzivatel'om pravo na vyuzivanie sluzby a zaroven
zabranit’ pristupu neopravnenych pouzivatel'ov. Riadenie pristupu sa niekedy oznacuje aj ako

,riadenie prav* alebo ,,riadenie totoznosti‘.

V pripade trvalého prepojenia registra a jeho fungovania potrebuju obidve zmluvné strany pristup k

tymto komponentom:

— Wiki: prostredie pre spolupracu na vymenu spolo¢nych informéacii, ako je planovanie

vydani,

— nastroj riadenia IT sluzieb (ITSM) na riadenie incidentov a problémov (pozri kapitolu 3

,Pristup a normy*),

— systém vymeny sprav: kazda zmluvna strana zabezpecuje bezpecny systém vymeny sprav

na ucely prenosu sprav obsahujucich udaje o transakciach.

Svajéiarsky sprévca registra a Gstredny spravca registra Unie zabezpeduju, aby pre ich zmluvné
strany boli pristupy aktudlne a fungovali ako kontaktné miesta, pokial’ ide o ¢innosti suvisiace s

riadenim pristupu. Ziadosti o pristup sa riesia v sulade s postupmi vybavovania Ziadosti.
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10.7.  Sprava certifikatov/kl'acov

Kazda zmluvna strana je zodpovedna za spravu svojich vlastnych certifikatov/kl'aicov (generovanie,
registracia, ukladanie, insStalacia, pouzivanie, prediienie platnosti, zruSenie, zalohovanie a obnova
platnosti certifikatov/klIicov). Ako sa uvadza v prepajacich technickych normach, musia sa
pouzivat’ len digitalne certifikaty vydané certifikacnym organom (CA), ktorému obidve zmluvné
strany doveruju. Zaobchadzanie s certifikatmi/kI'a€mi a ich uchovavanie musi byt’ v sulade s

ustanoveniami uvedenymi v pokynoch pre zaobchadzanie.

Kazdé zrusenie a/alebo prediZenie platnosti certifikatu a kIai¢a sa musi koordinovat’ obidvoma

zmluvnymi stranami. Tieto procesy prebiehaji v sulade s postupmi vybavovania ziadosti.

Svajéiarsky spravca registra a ustredny spravca registra Unie si vymenia certifikaty/kli¢e cez

zabezpecené komunikaéné prostriedky podl'a ustanoveni uvedenych v pokynoch pre zaobchadzanie.

Akékol'vek overovanie certifikatov/kli¢ov medzi zmluvnymi stranami sa uskutocni mimo IP siet’.
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1.  GLOSAR

Tabulka 1-1 VSeobecné skratky a definicie

Skratka/Termin Definicia

Kvota Kvota opravinujuca vypustit' jednu tonu ekvivalentu oxidu uhli¢itého
pocas ur¢it¢ho obdobia, pricom tato kvota je platna len na ucely
splnenia poziadaviek EU ETS alebo ETS Svajciarska.

CH Svajéiarska konfederacia.

CHU Typ stacionarnych emisnych kvot, nazyvanych aj CHU2 (odkazujucich
na druhé zaviazné obdobie Kjoétskeho protokolu), ktoré vydala CH.

CHUA Svajéiarska kvota pre leteckl dopravu.

COP Spolo¢né operacné postupy Spolocne vypracovan¢ postupy s cielom
sfunk¢nit’ prepojenie medzi EU ETS a ETS Svajciarska.

ETR Register na obchodovanie s emisnymi kvotami.

ETS Systém obchodovania s emisiami.

EU Europska tnia.

EUA Vseobecna kvota EU.

EUAA Kvéta EU pre leteckt dopravu.

EUCR Konsolidovany register Eurdpskej nie.

EUTL Protokol transakcii Europskej unie.

Register Systém uctovania kvot vydanych v ramcei ETS, ktory sleduje vlastnictvo
kvot vedenych na elektronickych tctoch.

SSTL Dodatkovy protokol transakcii Svajéiarska.

Transakcia Proces v registri, ktory zahfiia prevod kvoty z jedného uctu na iny.

Systém  protokolov
transakcii

Protokoly transakcii obsahuju zaznam o kazdej navrhovanej transakcii
zaslanej z jedného registra do druhého.
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Tabulka 1-2 Technické skratky a definicie

Skratka Definicia
Asymetricka | Pouziva verejné a sukromné klIi¢e na Sifrovanie a deSifrovanie dat.
kryptografia
Certifikacny Subjekt, ktory vydava digitalne certifikaty.
organ (CA)

Sifrovaci kla¢

Informacia, ktora urcuje funkény vystup Sifrovacieho algoritmu.

Desifrovanie | Opacny proces k Sifrovaniu.

Digitalny Matematické technika pouzivand na validaciu autentickosti a integrity spravy,
podpis softvéru alebo digitalneho dokumentu.

Sifrovanie Proces premeny informécii alebo dat na kod, najmid s cielom zabranit’

neopravnenému pristupu.

Prijem suboru

Proces ¢itania suboru.

Firewall Zariadenie alebo softvér sietovej bezpecnosti, ktory monitoruje a kontroluje
prichddzajicu a odchadzajicu sietova prevadzku na zaklade vopred
stanovenych pravidiel.

Monitorovanie | Pravidelny signal generovany a monitorovany hardvérom alebo softvérom s

pravidelného | cielom indikovat’ beznii prevadzku alebo synchronizovat iné casti

signalu pocitacového systému.

IPSec IP SECurity. Stibor sietovych protokolov, ktory autentifikuje a Sifruje datové
pakety s cielom poskytnut’ zabezpecenu Sifrovanu komunikaciu medzi dvoma
pocitacmi cez siet’ internetového protokolu.

Penetracné Sposob testovania pocitacového systému, siete alebo webovej aplikécie,

testovanie ktor¢ho cielom je najst’ zraniteIné miesta v oblasti zabezpecenia, ktoré by
uto¢nik mohol vyuzit'.

Proces Proces zabezpecenia zhody dvoch suborov zaznamov.

zosuhlasenia

VPN Virtudlna privatna siet’.

XML Rozsiritel'ny znackovy jazyk. UmoZiiuje programatorom vytvorit' si vlastné

prispdsobené znacky, ktoré umoziuju definovat, prenasSat, validovat' a
interpretovat’ data medzi aplikdciami a medzi organizaciami.
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2. UvOoD

V dohode medzi Eurdpskou tuniou a Svajéiarskou konfederaciou o prepojeni ich systémov
obchodovania s emisiami sklenikovych plynov z23. novembra 2017 (d’alej len ,,dohoda*) sa
stanovuje vzdjomné uznavanie emisnych kvot, ktoré mozno pouzit’ na dosiahnutie stladu v ramci
systtmu obchodovania s emisiami Eurdpskej unie (dalej len ,EU ETS®) alebo systému
obchodovania s emisiami Svajéiarska (dalej len ,,ETS Svajéiarska®). S ciefom realizovat
prepojenic medzi EU ETS a ETS Svajéiarska sa zriadi priame prepojenie medzi protokolom
transakcii Europskej tnie (European Union Transaction Log — EUTL) registra Unie a dodatkovym
protokolom transakcii Svajéiarska (Swiss Supplementary Transaction Log — SSTL) $vajéiarskeho
registra, ¢im sa umozni prenos emisnych kvot vydanych v ramci ktoréhokol'vek z tychto dvoch ETS
medzi registrami (¢lanok 3 ods. 2 dohody). S cielom sfunkénit’ prepojenie medzi EU ETS a ETS
Svajéiarska sa vroku 2020 zaviedlo predbezné rieSenie. Od roku 2023 sa prepojenie registrov
medzi tymito dvoma systémami obchodovania s emisiami postupne rozvija do trvalé¢ho prepojenia
registrov, ktorého zavedenie sa ocCakava najneskor v roku 2024 aktoré umozni fungovanie
prepojenych trhov, pokial’ ide o vyhody vyplyvajice z likvidity trhu a vykonavanie transakcii medzi
tymito dvoma prepojenymi systémami spdsobom, ktory je rovnocenny s jednym trhom zloZenym
z dvoch systémov a ktory umoziiuje ucastnikom trhu konat’ tak, ako keby boli na jednom trhu,

pri¢om podlieha len jednotlivym regulacnym ustanoveniam zmluvnych stran (priloha II k dohode).

Podla ¢lanku 3 ods. 7 dohody $vajéiarsky spravca registra a Gstredny spravca Unie vypracuju
prepajacie technické normy na zéklade zdsad stanovenych v prilohe II k dohode s opisom
podrobnych poziadaviek na vytvorenie stabilného a bezpe¢ného spojenia medzi SSTL a EUTL.
Prepajacie technické normy vypracované spravcami nadobudnt ucinnost’, ked’ sa prijmu vo forme

rozhodnutia spoloc¢ného vyboru.
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Prepéjacie technické normy prijal spolo¢ny vybor rozhodnutim €. 2/2020. Aktualizované prepajacie
technické normy prijme spolo¢ny vybor rozhodnutim ¢. 1/2024. V stlade s tymto rozhodnutim
a ziadostami spoloéného vyboru $vajéiarsky spravca registra a Ustredny spravca registra Unie
vypracovali a aktualizuju d’alSie technické usmernenia s cielom sfunk¢nit’ prepojenie a zabezpecit,
aby sa tieto usmernenia neustale prispdsobovali technickému pokroku a novym poziadavkam
tykajucim sa bezpeCnosti a zabezpeCenia prepojenia, ako aj jeho ucinného a efektivneho

fungovania.
2.1. Rozsah posobnosti

Tento dokument predstavuje vSeobecnii zhodu zmluvnych stran dohody tykajicu sa vytvorenia
technickych zakladov prepojenia medzi registrami EU ETS a ETS Svajéiarska. Aj ked uvadza
zékladni liniu pre technické Specifikdcie z hladiska poziadaviek na Strukturu, sluzby

a zabezpecenie, na sfunkénenie prepojenia budu potrebné aj niektoré d’alSie podrobné usmernenia.

Na jeho spravne fungovanie si prepojenie bude vyzadovat procesy a postupy sluziace na
zabezpecenie jeho d’alSieho sfunkénenia. Podl'a ¢lanku 3 ods. 6 dohody sa tieto zalezitosti podrobne
uvadzaji v dokumente tykajucom sa spolo¢nych operacnych postupov, prijatom samostatne

rozhodnutim spolo¢ného vyboru.
2.2. Adresati

Tento dokument je urceny Svaj€iarskemu spravcovi registra a istrednému spravcovi Unie.
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3. VSEOBECNE USTANOVENIA
3.1 Struktara komunikaéného prepojenia

Ucelom tohto oddielu je poskytnut’ opis vieobecnej Struktiry sfunkénenia prepojenia medzi EU

ETS a ETS Svajéiarska a jej jednotlivych zloZiek.

Pretoze kl'icovou Cast’'ou pre definovanie Struktiry prepojenia registrov je zabezpecenie, boli prijaté
vSetky opatrenia, aby sa vytvorila spol'ahliva Struktara. Trvalé prepojenie registrov vyuziva

mechanizmus vymeny suborov ako implementéaciu zabezpeceného prepojenia leteckych rozdielov.
Technické rieSenie pouziva:

— prenosovy protokol zabezpecenej vymeny sprav,

— spravy XML,

— digitalny podpis a Sifrovanie zalozené na XML,

— VPN.

3.1.1. Vymena sprav

Komunikacia medzi registrom Unie a Svajciarskym registrom je zaloZena na mechanizme vymeny
sprav prostrednictvom zabezpecenych kanalov. Kazdy koniec vyuZiva vlastné tloZisko prijatych

sprav.
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Obidve zmluvné strany si vedu zdznamy prijatych sprav spolu s podrobnostami o spracovani.

Chyby alebo neocakavany stav sa budi oznamovat’ ako upozornenia a medzi podpornymi timami

by sa mal by sa udrziavat’ I'udsky kontakt.

Chyby a neocakavané udalosti sa rieSia v stilade s prevadzkovymi postupmi stanovenymi v procese

riadenia incidentov v ramci spolocnych operacnych postupov.

3.1.2.  Sprava XML — VSeobecny opis
Sprava XML obsahuje jeden z tychto prvkov:

— jednu alebo viacero transakénych ziadosti a/alebo jednu alebo viacero transakénych

odpovedi,
— jednu operaciu/odpoved’ na zosuhlasenie,
— jednu testovaciu spravu.
Kazd4 sprava obsahuje zdhlavie s tymito idajmi:
— vychodiskovy systém ETS,
— poradové Cislo.
3.1.3.  Okné pre prijem

Trvalé prepojenie registra je zaloZené na vopred urcenych oknach pre prijem, po ktorych nasleduje
subor pomenovanych udalosti. Transakéné ziadosti prijaté cez prepojenie budu prijaté len vo vopred
stanovenych intervaloch. Okna pre prijem zahtiaju technicku validaciu odchadzajtcich a
prichadzajucich transakcii. Okrem toho mdZze zostihlasenie prebiehat’ denne a moze sa spustit’

manualne.

10038/24 ADD 1 AK/ad 9
PRILOHA III TREE.1.A SK




Zmeny frekvencie a/alebo nacasovania ktorejkol'vek z tychto udalosti sa budu spracovavat’ v
sulade s prevadzkovymi postupmi stanovenymi v procese plnenia poziadaviek spolo¢nych

operac¢nych postupov.

3.1.4.  Toky sprav o transakciach

Odchadzajuce transakcie

Vyjadrené je hladisko prevadzajiceho ETS. Specificky tok je zndzorneny na tomto sekvenénom

diagrame:
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Hlavny tok znazornuje tieto kroky (ako na obrazku vyssie):

a)

g)

Pokial’ ide o prevadzajaci ETS, transak¢nd ziadost’ sa odosle z registra do protokolu
transakcii hned’ po uplynuti vSetkych obchodnych oneskoreni (24 hodinového oneskorenia

v prislusnych pripadoch).

Protokol transakecii transakénu ziadost’ validuje.

Transakcnd Ziadost’ sa odosle do cielového ETS.

Do registra vychodiskového ETS sa zaSle odpoved’ o akceptacii.
Cielovy ETS transakénu Ziadost’ validuje.

Cielovy ETS zasle odpoved’ o akceptacii spét’ do protokolu transakcii vychodiskového

ETS.

protokol transakcii zasle odpoved’ o akceptacii do registra.

Alternativny tok ,,Zamietnutie v protokole transakcii* [ako na obrdzku vysSie, za¢inajic od pismena

a) v hlavnom toku]:

a) Vo vychodiskovom systéme sa transakéna Ziadost’ zasle z registra do protokolu transakcii
po uplynuti vSetkych obchodnych oneskoreni (24 hodinového oneskorenia v prisluSnych
pripadoch).

b) Protokol transakcii ziadost’ nevaliduje.

C) sprava o zamietnuti sa zasle do vychodiskového registra.
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Alternativny tok ,,Zamietnutie v ETS* [ako na obrazku vysSie, zac¢inajuc od pismena d) v hlavhom

toku]:

a) Vo vychodiskovom ETS sa transakcéna ziadost’ zasle z registra do protokolu transakcii po
uplynuti vSetkych obchodnych oneskoreni (24 hodinového oneskorenia v prislusnych
pripadoch).

b) Protokol transakcii transakciu validuje.

C) Transak¢na Ziadost’ sa odosle do cielového ETS.

d) Do registra vychodiskového ETS sa zasle odpoved’ o akceptécii.

e) Protokol transakcii prijimajiceho ETS transakciu nevaliduje.

f) Prijimajuci ETS odosle odpoved’ o zamietnuti do protokolu transakcii prevadzajuceho
ETS.

g) Protokol transakcii zaSle zamietnutie do registra.
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Prichadzajtce transakcie

Vyjadrené je hladisko prevadzajiceho ETS. Specificky tok je zndzorneny na tomto sekvenénom

diagrame:
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Tento diagram znazoriuje:

1. Ked’ protokol transakcii prijimajaceho ETS validuje ziadost, zasle spravu o akceptacii do

prevadzajuceho ETS a spravu ,transakcia dokoncend* do registra prijimajuceho ETS.

2. Ak je v prijimajiicom protokole transakcii prichadzajtiica ziadost’ zamietnuta a zamietne sa,

transak¢na ziadost’ sa do registra prijimajuceho ETS neodosle.
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Protokol
Cyklus sprav o transakciach zahfna len dve spravy:
— Prevadzajaci ETS Navrh na transakciu v prijimajicom ETS.

— Prijimajaci ETS Transakcéné odpoved’ v prevadzajucom ETS: Prijaté alebo zamietnuté

(vratane dovodu zamietnutia).

—  Prijaté: Transakcia je dokoncena.

— Zamietnuté: Transakcia je zruSena.
Stav transakcie

— Stav transakcie v ramci prevadzajuceho ETS sa pri odoslani ziadosti nastavi na

,;navrhovana“.

— Stav transakcie v ramci prijimajiiceho ETS sa pri prijati Ziadosti nastavi na ,,navrhovana®,

kym sa nespracuje.

— Stav transakcie v ramci prijimajuceho ETS sa po spracovani navrhu nastavi na
»dokonc€ena*/,,zruSena®. Prijimajici ETS potom odosle prislusnu spravu o

akceptacii/zamietnuti.

— Stav transakcie prevadzajiiceho ETS sa po prijati a spracovani spravy o

akceptacii/zamietnuti nastavi na ,,dokon¢ena‘/,,zruSena“.
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— Ak nebola prijata Ziadna odpoved’, zostane stav transakcie v prevadzajicom ETS taky, aky

bol navrhnuty.

— Stav transakcie v ramci prijimajuceho ETS sa nastavi na ,,zrusenu®, ak akakol'vek

navrhovana transakcia zostane v takom stave, ako bola navrhnuta, dlhSie ako 30 minut.

Incidenty stvisiace s transakciami sa budu riesit’ v stilade s prevadzkovymi postupmi stanovenymi

v procese riadenia incidentov v ramci spolocnych operacnych postupov.

3.2. Zabezpecenie prenosu dat

V priebehu prenosu budi tdaje podliehat’ Styrom stupiiom zabezpecenia:

1. Riadenie pristupu do siete: Firewall a vrstva sietového prepojenia.

2. Sifrovanie na Grovni prenosu: VPN.

3. Sifrovanie na tirovni relacie: Prenosovy protokol zabezpedenej vymeny sprav.
4. Sifrovanie na trovni aplikacie: ifrovanie a podpis obsahu XML.

3.2.1  Firewall a sietové prepojenie

Prepojenie sa vytvori cez siet’ chranentl hardvérovym firewallom. Firewall sa konfiguruje pomocou

pravidiel tak, aby sa na server VPN mohli pripojit’ len ,,registrovani‘ klienti.
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3.2.2  Virtualna privatna siet’ (VPN)

Vsetka komunikacia medzi zmluvnymi stranami sa musi chranit’ pomocou technologie virtualne;j
privatnej siete (VPN). Technologie VPN poskytuji moznost’ ,,tunelovania® cez siet’, ako je internet,
z jedného bodu do druhého, pricom vsetka komunikacia je chranena. Pred vytvorenim tunela VPN
sa budiicemu koncovému bodu klienta vydava digitalny certifikat, ktory umoznuje klientovi pri
vyjednéavani pripojenia preukdzat’ svoju totoznost’. Kazda strana je zodpovedna za instalaciu
certifikatu do svojho koncového bodu VPN. Pomocou digitalnych certifikatov sa kazdy koncovy
server VPN pripoji k centralnej autorite na vyjednanie autentifikacnych prihlasovacich udajov. Pri
vytvarani tunela sa vyjedna Sifrovanie, ¢im sa zabezpeci, Ze vSetka komunikacia cez tunel bude

chranena.

Klientské koncové body VPN sa nakonfiguruju tak, aby udrzovali tunel VPN natrvalo s cielom

vzdy umoznit’ spolahlivi, obojsmernt komunikéciu v redlnom ¢ase medzi zmluvnymi stranami.

Europska tinia vo vSeobecnosti vyuziva bezpecné transeurdpske telematické sluzby pre spravne
organy (STESTA) ako sukromnu siet’ zaloZzenu na IP. Tato siet’ je preto vhodna aj pre trvalé

prepojenie registrov.
3.2.3. Implementécia [PSec

PouZivanie protokolu IPSec na vytvorenie infrastruktiry VPN zabezpeci site-to-site autentifikaciu,
integritu dat a Sifrovanie dat. Konfiguracie IPSec VPN zabezpecuju riadnu autentifikdciu medzi
dvoma koncovymi bodmi v spojeni VPN. Zmluvné strany identifikuji a autentifikuju vzdialeného
klienta prostrednictvom pripojenia IPSec pomocou digitalnych certifikatov, ktoré poskytla

certifikand autorita uznand druhym koncovym bodom.
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IPSec zabezpecuje aj integritu dat pri vSetkej komunikéacii prechadzajiicej cez tunel VPN. Datové
pakety sa hasuju a podpisuju pomocou autentifikaénych informacii vytvorenych VPN. Dévernost’

dat je zaruc¢ena podobne umoznenim Sifrovania IPSec.
3.2.4. Prenosovy protokol zabezpecenej vymeny sprav

Trvalé prepojenie registra pouziva na zabezpecent vymenu dat medzi zmluvnymi stranami
niekol’ko Sifrovacich vrstiev. Obidva systémy a ich r6zne prostredia si vzajomne prepojené na
urovni siete prostrednictvom tunelov VPN. Na urovni aplikacie sa subory prenasaji pomocou

prenosového protokolu zabezpeCenej vymeny sprav na urovni relacie.
3.2.5.  Sifrovanie a podpis XML

V ramci XML stborov prebieha podpisanie a Sifrovanie na dvoch trovniach. Kazda transak¢na

ziadost, transakéné odpoved’ a sprava o zosuhlaseni sa elektronicky podpisujt individuélne.
V druhom kroku sa individualne Sifruje kazdy ¢iastkovy prvok prvku ,,spravy*.

Okrem toho, ako treti krok a s ciel'om zabezpecit’ integritu a nespochybnitelnost’ celej spravy, sa
elektronicky podpisuje korenovy prvok spravy. Vysledkom je vysoka uroven ochrany datového

obsahu XML. V ramci technickej realizacie sa dodrziavaji normy Konzorcia World Wide Web.
Na desifrovanie a overenie spravy sa tento proces realizuje v opacnom poradi.
3.2.6. Sifrovacie kluce

Na Sifrovanie a podpisovanie sa bude pouZzivat’ kryptografia s verejnym kl'a¢om.
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V konkrétnom pripade IPSec sa musi pouzivat’ digitalny certifikat vydany certifikatnou autoritou
(CA), ktorej obidve zmluvné strany doveruju. Tato certifika¢na autorita overuje totoznost’ drzitel’a
certifikatu a vydava certifikaty, ktoré sa pouziju na pozitivnu identifikaciu organizacie a nastavenie

zabezpecenych datovych komunikacnych kandlov medzi zmluvnymi stranami.

Sifrovacie kI'i¢e sa pouzivaju na podpisovanie a Sifrovanie komunika¢nych kanéalov a datovych
stborov. Verejné certifikaty si zmluvné strany digitalne vymienaju pomocou zabezpecenych
kanalov a overuju sa mimopasmovo (out-of-band). Tento postup je neoddelite'nou sucast'ou

procesu riadenia informacnej bezpecnosti v ramci spolo¢nych operacnych postupov.

3.3. Zoznam funkcii v rdmci prepojenia

Prepojenie Specifikuje prenosovy systém pre sériu funkcii, ktorymi sa vykonavajia obchodné
postupy vychadzajuce z dohody. Prepojenie zahfiia aj Specifikaciu procesu zostihlasenia a

testovacich sprav, ktoré umoznia monitorovanie pravidelného signalu.
3.3.1.  Obchodné transakcie

Z obchodného hladiska ma prepojenie Styri (4) typy transakénych ziadosti:
— Externy prevod:

— Po nadobudnuti platnosti prepojenia ETS su kvoty EU a Svajéiarska medzi

zmluvnymi stranami zamenitelné, a teda plne prevoditeI'né.

— Prevod odoslany cez prepojenie bude zahfiat’ prevadzajtci ucet v jednom ETS a

prijimajtci tcet v druhom ETS.
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— Prevod moéze zahtiat’ akékol'vek mnozstvo Styroch (4) druhov kvot:
— Svajéiarske vieobecné kvoty (CHU)
— Svajéiarske kvoty pre letecka dopravu (CHUA)
—  Vseobecné kvoty EU (EUA)
— Kvoty EU pre letecka dopravu (EUAA)
— Medzinarodné pridelenie:

Prevadzkovatelia lietadiel, ktorych spravuje jeden ETS s povinnostami v druhom ETS a ktori maju
narok na bezplatné kvoty z toho druhého ETS, dostant z druhého systému bezplatné kvoty pre

leteckt dopravu prostrednictvom transakcie medzinarodného pridel'ovania.
— ZruSenie medzinarodného pridelenia:

Tato transakcia sa uskuto¢ni v pripade, ked’ sa vSetky bezplatné kvoty pridelené na holdingovy ucet

prevadzkovatel’a lietadla inym ETS musia zrusit.
— Vratenie nadmerného pridelenia:

Podobne ako v pripade zruSenia, ale tomto pripade nie je potrebné zrusit’ cely pridel, a do

pridel'ujuceho ETS sa musia vratit’ len nadmerne pridelené kvoty.
3.3.2.  Protokol zosuhlasenia

Zosuhlasenia sa uskuto¢nia aZ potom, ako sa zatvoria okna pre prijem sprav, ich validaciu a

spracovanie.
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Zosuhlasenia st neoddelitelnou sti€astou opatreni na zaistenie bezpecnosti a konzistentnosti
prepojenia. Obidve zmluvné strany sa pred vytvorenim akéhokol'vek harmonogramu dohodnua na
presnom nacasovani zosuhlasenia. Planované denné zosthlasenie sa moze uskutocnit’, ak s tym

suhlasia obidve zmluvné strany. Po prijati sa vykond aspon jedno pldnované zosthlasenie.

Kazda zmluvna strana vSak moze kedykol'vek za¢at’ manualne zosuhlasenia.

Zmeny nacasovania a frekvencie planovaného zosuhlasenia sa budu spracovavat’ v sulade s

prevadzkovymi postupmi stanovenymi v procese plnenia spolo¢nych opera¢nych postupov.

3.3.3. SkuSobna sprava

Testovacia sprava je uréend na testovanie komunikécie medzi koncovymi bodmi. Sprava bude
obsahovat’ data, ktoré identifikuju spravu ako test, a bude zodpovedana po prijati druhym

koncovym bodom.
3.4. Poziadavky na evidenciu tdajov

S cielom podporit’ potrebu obidvoch zmluvnych stran, aby si zachovali presné a konzistentné
informadcie, a poskytnut’ nastroje na pouzitie v procese zosuhlasenia, aby sa vyriesili nezrovnalosti,

musia obidve zmluvné strany viest Styri (4) typy protokolov udajov:
— protokoly transakcii;

- protokoly zosuhlasenia;

— archiv sprav;

— protokoly vnutorného auditu.
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Vsetky data v tychto protokoloch sa uchovavaji aspon pocas troch (3) mesiacov na ucely

odstraniovania porach a ich d’alSie uchovavanie bude zavisiet’ od platnych pravnych predpisov v
kazdom koncovom bode na ucely auditu. Subory protokolov starsie ako tri (3) mesiace sa mozu
archivovat’ na zabezpeenom mieste v nezavislom IT systéme, pokial’ bude mozné ich stiahnut’

alebo k nim ziskat’ pristup v primeranej lehote.
Protokoly transakeii
Subsystémy EUTL aj SSTL su implementaciami protokolov transakcii.

Konkrétnejsie, v protokoloch transakcii sa uchova zaznam o kazdej navrhovanej transakcii
odoslanej do druhého ETS. Kazdy zdznam obsahuje vSetky polia s obsahom transakcie a nasledny
vysledok danej transakcie (odpoved’ prijimajuceho ETS). Protokoly transakcii budu viest’ aj

zaznamy o prichddzajlcich transakciach, ako aj o odpovediach zaslanych vychodiskovému ETS.
Protokoly zosuhlasenia

Protokol zosuhlasenia obsahuje zaznam o kazdej sprave o zosuhlaseni medzi obidvoma zmluvnymi
stranami vratane identifikacie zosuhlasenia, Casovej peciatky a vysledku zostihlasenia: Stav
zosuhlasenia ,,Schvalené* alebo ,,Nezrovnalosti®. Spravy o zosthlaseni trvalého prepojenia
registrov st neoddelitenou stic¢ast'ou vymienanych sprav, a preto sa uchovavaji podl'a opisu v Casti

marchiv sprav®,

Obidve zmluvné strany zaznamenaji kazda ziadost’ a odpoved’ na fiu v protokole zosthlasenia. Aj
ked’ sa informacie z protokolu zostihlasenia nezdiel’aja priamo v ramci samotného zosuhlasenia,

pristup k tejto informécii moZe byt potrebny na vyrieSenie nezrovnalosti.
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Archiv sprav

Obidve zmluvné strany s povinné archivovat’ kopiu vymienanych dat (sibory XML), odoslanych a

prijatych, a informaciu o tom, ¢i boli tieto data alebo spravy XML v spravnom formate alebo nie.

Hlavnym ucelom archivacie je audit s ciel'om ziskat’ dokazy o tom, ¢o bolo druhej strane odoslané a

z jej strany prijaté. V tomto zmysle je spolu so sibormi potrebné archivovat’ aj stivisiace certifikaty.
Tieto subory budu takisto poskytovat’ dodatocné informacie na odstraiiovanie poruch.

Protokol vnutorného auditu

Tieto protokoly si kazda strana definuje a pouZziva sama.

3.5. Prevadzkové poziadavky

Vymena dat medzi obidvoma systémami nie je v trvalom prepojeni registrov uplne autonémna, ¢o
znamena, ze na fungovanie prepojenia su potrebni operatori a postupy. Na tento tcel su v tomto

procese podrobne opisané viaceré ulohy a nastroje.
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4. USTANOVENIA O DOSTUPNOSTI
4.1. Navrh dostupnosti komunikacie

Struktiira trvalého prepojenia registrov je v podstate infrastruktura IKT a softvér, ktory umoziiuje
komunikaciu medzi ETS Svajéiarska a EU ETS. Zabezpe&enie vysokej urovne dostupnosti,
integrity a dovernosti tohto toku dat sa preto stava zakladnym aspektom, ktory treba zvazovat’ pri
navrhu trvalého prepojenia registrov. Ked’ze ide o projekt, v ktorom hlavna tlohu zohravaju
infrastruktira IKT, softvér na zakazku a procesy, musia sa zohl'adnit’ vSetky tri prvky, aby bolo

mozné navrhnat’ odolny systém.
Odolnost’ infraStruktary IKT

Strukturélne stavebné prvky st opisané v kapitole o vieobecnych ustanoveniach tohto dokumentu.
Na strane infrastruktary IKT zriad’uje trvalé prepojenie registrov odolnt siet’ VPN, ktora vytvara
zabezpecené komunikacné tunely, cez ktoré sa mdze uskutociiovat’ zabezpe€ena vymena sprav.
Ostatné prvky infrastruktary su konfigurované na vysokt dostupnost’ a/alebo sa spoliehaji na

zalozné mechanizmy.
Odolnost’ softvéru na zakazku

Softvérové moduly vyvinuté na zdkazku zvySuji odolnost’ opakovanymi pokusmi o komunikaciu s

druhym koncovym bodom po urcity ¢as, pokial’ nie je z nejakého dévodu dostupny.
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Odolnost’ sluzieb

V ramci trvalého prepojenia registrov dochddza k vymene udajov medzi zmluvnymi stranami vo
vopred stanovenych intervaloch. Niektoré z krokov pozadovanych v stanovenom harmonograme
vymeny dat si vyzaduju manualny zésah zo strany systémovych operatorov a/alebo spravcov

registrov. Vzhl'adom na to a s ciel'om zvysit’ dostupnost’ a ispesnost’ vymen:
— Prevadzkové postupy predpokladaju ¢asové lehoty na vykonanie kazdého kroku.
— Softvérové moduly trvalého prepojenia registrov implementuju asynchréonnu komunikaciu.

— Automaticky proces zosuhlasenia bude detegovat’, €i sa pri prijimani siborov tidajov na

ktoromkol'vek konci vyskytli problémy.

— Zohl'adnuju sa monitorovacie procesy (infrastruktira IKT a softvérové moduly na
zékazku), ktoré spustaji postupy riadenia incidentov (podl'a definicie v dokumente o
spolo¢nych operacnych postupoch). Tieto postupy, ktorych cielom je skratit’ ¢as na
obnovenie beznej prevadzky po incidentoch, su nevyhnutné na zabezpecenie vysokej

miery dostupnosti.
4.2, Inicializacia, komunikacia, reaktivacia a plan testovania

Vsetky rozne prvky, ktoré sa tykaju Struktury trvalého prepojenia registrov, prejdu sériou
individualnych a kolektivnych testov s cielom potvrdit, Ze platforma je na trovni infraStruktury
IKT a informa¢ného systému pripravena. Tieto prevadzkové testy s povinnym predpokladom

vzdy, ked’ sa v platforme trvalé prepojenie registrov zmeni z pozastavenia na prevadzkovy stav.
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Aktivacia prepojenia do prevadzkového stavu si potom vyzaduje tispesnu realizéciu vopred
vymedzeného testovacieho planu. Ten musi potvrdit’, Ze kazdy register najprv vykonal subor
internych testov, po ktorych nasleduje validacia spojenia medzi koncovymi bodmi predtym, nez sa

zacne predkladanie produk¢énych transakcii medzi obidvoma zmluvnymi stranami.

V testovacom plane by sa mala uvadzat’ celkova testovacia stratégia a podrobnosti o testovace;j

infrastrukture. Kazdy prvok v kazdom testovacom bloku by mal konkrétne zahfiiat:
— kritéria a néstroje na testovanie,

— ulohy pridelené na vykonanie testu,

— o¢akavané vysledky (pozitivne a negativne),

— casovy rozvrh testu,

— zaznamenavanie poziadaviek na vysledky testu,

— dokumentéciu o rieSeni problémov,

- ustanovenia o postupeni.

Ako proces by sa aktivacné testy prevadzkového stavu mohli rozdelit’ do Styroch (4) koncepcnych

blokov alebo faz:
4.2.1. Interné testy infrastruktiry IKT

Tieto testy majui vykonavat a/alebo kontrolovat’ jednotlivo spravcovia registrov na kazdom konci.
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Kazdy prvok infrastruktary IKT na kazdom konci sa testuje individualne. Patri sem kazdy
jednotlivy komponent infrastruktiry. Tieto testy sa mo6zu vykonat’ automaticky alebo manuélne,

musia vSak overit,, ¢i je kazdy prvok infraStruktary funkény.
4.2.2. Testy komunikacie

Tieto testy zac¢ne kazda strana individudlne a ukoncenie testov si vyzaduje spolupracu s druhym

koncom.

Ked’ budu jednotlivé prvky funkéné, musia sa otestovat’ komunika¢né kanaly medzi obidvoma
registrami. Na tento ucel kazda strana overi, ze funguje pristup na internet, tunely VPN su zriadené
a ze existuje IP prepojitel'nost’ site-to-site. Potom by sa druhému koncu mala potvrdit’

dosiahnutel'nost’ miestnych a vzdialenych prvkov infrastruktary a IP prepojitelnost’.
4.2.3. Testy celého systému (medzi koncovymi bodmi)
Tieto testy sa maju vykonat’ na kazdom konci a vysledky sa poskytna druhej strane.

Po otestovani komunika¢nych kanalov a kazdého jednotlivého komponentu obidvoch registrov
pripravi kazdy koniec sériu simulovanych transakcii a zosuhlaseni, v ktorych st zastipené vsetky

funkcie, ktoré sa maji v ramci prepojenia vykonavat'.
4.2.4. Testy zabezpecenia

Tieto testy maju byt vykonavané a/alebo spustené spravcami registrov na kazdom konci, ako je
podrobne opisané v oddieloch 5.4 Usmernenia pre testy zabezpeCenia® a 5.5 ,,Ustanovenia o

posudzovani rizika®.

Az po ukonceni kazdej zo Styroch faz/blokov s predvidatelnymi vysledkami mozno povaZovat

trvalé prepojenie registrov za sfunk¢nené.
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Testovacie zdroje

Kazda strana musi vyuzivat Specifické testovacie zdroje (Specificky softvér a hardvér infrastruktary
IKT) a vytvori si vo svojom prisluSnom systéme testovacie funkcie s cielom podporit’ manuélnu a
priebeznu validaciu platformy. Spravcovia registrov mozu kedykol'vek realizovat’ manualne
individualne alebo kooperativne testovacie postupy. Aktivacia prevadzkového stavu je sama osebe

manudlny proces.

Podobne sa tiez predpoklada, ze platforma v pravidelnych intervaloch vykonava automatické
kontroly. Ciel'om tychto kontrol je zvysit’ dostupnost’ platformy v€asnou detekciou potencialnych
problémov v oblasti infrastruktury alebo softvéru. Tento plan monitorovania platformy tvoria dva

prvky:

— Monitorovanie infra$truktur IKT: na obidvoch koncoch budu infrastruktiru monitorovat’
poskytovatelia sluzieb infrastruktary IKT. Automatické testy buda zahiiiat’ rézne prvky

infrastruktury a dostupnost’ komunika¢nych kanalov.

— Monitorovanie aplikacii: v softvérovych moduloch trvalého prepojenia registrov sa bude
vykonavat’ monitorovanie systémovej komunikéacie na urovni aplikacie (bud’ manualne
a/alebo v pravidelnych intervaloch), ktoré bude testovat’ dostupnost’ prepojenia medzi

koncovymi bodmi simulovanim niektorych transakcii cez prepojenie.
4.3. Akceptacné/testovacie prostredie
Struktura registra Unie a registra Svajéiarska pozostava z tychto troch prostredi:

— Produkcia (PROD): V tomto prostredi st skuto¢né udaje a spracuvaju sa v lom skutocné

transakcie.
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— Schval'ovanie (ACC): Toto prostredie obsahuje data, ktoré nie su skutocné alebo su
anonymizované a reprezentativne. Ide o prostredie, v ktorom systémovi operatori obidvoch

zmluvnych stran validuju nové verzie.

— Testovanie (TEST): Toto prostredie obsahuje data, ktoré nie st skutocné alebo su
anonymizované a reprezentativne. Toto prostredie sa obmedzuje na spravcov registrov a

ma sa pouzivat’ na vykonévanie integracnych testov obidvoma zmluvnymi stranami.

S vynimkou VPN su tieto tri prostredia vzajomne Uplne nezavisl¢, co znamena, ze hardvér, softvér,

databazy, virtudlne prostredia, IP adresy a porty sa nastavuju a prevadzkuju sa nezavisle od seba.

Pokial’ ide o §trukturu VPN, komunikécia medzi tymito tromi prostrediami musi byt uplne

nezavisla, o sa zabezpecuje pomocou systému STESTA.
5. USTANOVENIA O DOVERNOSTI A INTEGRITE

Mechanizmy a postupy zabezpecenia stanovuju v pripade operacii prebiehajicich v prepojeni medzi
registrom Unie a §vajéiarskym registrom zapojenie dvoch osob (zésada 4 o¢i). Zapojenie dvoch
osdb sa uplatnuje vzdy, ked’ je to potrebné, nemusi sa vSak uplatiiovat’ na vsetky kroky, ktoré

spravcovia registrov vykonaju.

Poziadavky na zabezpecenie sa posudzuju a riesia v plane riadenia zabezpecenia, ktory podobne
zahtfia procesy tykajice sa rieSenia kybernetickobezpe¢nostnych incidentov po pripadnom naruseni

zabezpecenia. Prevadzkova Cast’ tychto procesov je opisana v spolocnych operacnych postupoch.
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5.1. Infrastruktira na testovanie zabezpecenia

Kazda zmluvna strana sa zavizuje vytvorit’ infraStruktiru na testovanie zabezpecenia (pouzitim
spolo¢ného suboru softvéru a hardvéru pouzivaného pri zistovani zranitelnych miest vo vyvojovej

a prevadzkovej faze):

— oddelené od produkéného prostredia,

— kde zabezpecenie analyzuje tim nezdvisly od vyvoja a prevadzky systému.
Kazda strana sa zavidzuje vykonavat’ staticka aj dynamicku analyzu.

V pripade dynamickej analyzy (ako pri penetratnom testovani) sa obidve zmluvné strany zavézuju,
ze obmedzia hodnotenia na testovacie a akceptacné prostredia (ako st vymedzené v oddiele 4.3
,Akceptacné/testovacie prostredie®). Vynimky z tejto politiky podliehaji schvaleniu obidvoch

zmluvnych strén.

Pred zavedenim do produkéného prostredia sa kazdy softvérovy modul na prepojenie (ako sa

vymedzuje v oddiele 3.1 ,,Struktira komunikaéného prepojenia®) otestuje z hl'adiska zabezpedenia.

Testovacia infrastruktira musi byt od produkénej infrastruktiry oddelena na rovni siete, ako aj na
urovni infrastruktary. Je to testovacia infraStruktara, ak sa vykondvaju testy zabezpecenia potrebné

na kontrolu stiladu s poZiadavkami na zabezpecenie.
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5.2 Ustanovenia o pozastaveni prepojenia a jeho reaktivacii

V pripade, Ze existuje podozrenie, Ze bolo naruSené zabezpecenie Svajciarskeho registra, SSTL,
registra Unie alebo EUTL, kazd4 zmluvné strany okamzZite informuje druht zmluvni stranu a

prerusia prepojenie medzi SSTL a EUTL.

Postupy na vymenu informécii, rozhodnutie pozastaveni a rozhodnutie o reaktivacii su sicastou

procesu plnenia ziadosti v ramci spolocnych operacnych postupov.

Pozastavenie
Pozastavenie prepojenia registrov v sulade s prilohou II k dohode sa moze uskutocnit’ z:
— administrativnych dovodov (napriklad tidrzba), a teda dévodov planovanych,

— dovodov stvisiacich so zabezpecenim (alebo s poruchami IT infrastruktury), a teda

dévodov neplanovanych.
V naliehavom pripade jedna strana informuje druht a jednostranne pozastavi prepojenie registrov.

Ak sa prijme rozhodnutie o pozastaveni prepojenia registrov, potom kazda strana zabezpeci, aby
bolo prepojenie prerusené na urovni siete (blokovanim casti alebo vsetkych prichadzajicich a

odchadzajtcich spojeni).

Rozhodnutie o pozastaveni prepojenia registrov, ¢i uz planované alebo nepldnované, sa prijme v
sulade s postupom riadenia zmien a kybernetickobezpecnostnych incidentov spolo¢nych

opera¢nych postupov.
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Reaktivacia komunikacie

Rozhodnutie o reaktivacii prepojenia registrov sa prijme v sulade s opisom v spolocnych
operacnych postupoch a v kazdom pripade az po ispeSnom ukonceni postupov testovania
zabezpecenia, ako sa podrobne uvadza v oddieloch 5.4.,,Usmernenia pre testy zabezpecenia“ a 4.2

,Inicializacia, komunikdcia, reaktivéacia a plan testovania®.
5.3. Ustanovenia o naruseni bezpecnosti

Narusenie bezpecnosti sa povazuje za kybernetickobezpecnostny incident, ktory ma vplyv na

dovernost’ a integritu vSetkych citlivych informéacii a/alebo dostupnost’ systému, ktory ich spracuva.

Citlivé informécie su uvedené v zozname citlivych informacii a mézu sa spracuvat’ v systéme alebo

v akejkol'vek suvisiacej Casti systému.

Informacie, ktoré sa priamo tykaju narusenia bezpecnosti sa budli povazovat’ za citlivé, sa oznacia
»SPECIAL HANDLING: ETS Critical* a budu sa spractivat’ v sulade s pokynmi na spracuvanie,

pokial nie je stanovené inak.

S kazdym narusenim bezpecnosti sa bude zaobchadzat’ v sulade s kapitoly spolo¢nych operacnych

postupov o riadeni kybernetickobezpecnostnych incidentov.

54. Usmernenia pre testy zabezpecenia
5.4.1. Softvér

Aspon v ramci vSetkych dolezitych novych aktualizacii softvéru sa vykond testovanie zabezpecenia,
v pripade potreby vratane penetracného testovania, a to v sulade s poZiadavkami na zabezpecenie
stanovenymi v prepajacich technickych normach, aby bolo mozné posudit’ zabezpecenie prepojenia

a suvisiace rizika.
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Ak za poslednych 12 mesiacov nedoslo k Ziadnej dolezitej aktualizacii softvéru, vykona sa
testovanie zabezpecenia suc¢asného systému vzh'adom na vyvoj kybernetickych hrozieb, ku

ktorému za poslednych 12 mesiacov doslo.

Testovanie zabezpecenia prepojenia registrov sa vykona v akceptacnom prostredi a v pripade

potreby v produkénom prostredi a v koordindcii a po vzdjomnej dohode obidvoch zmluvnych stran.

Pri testovani webovych aplikacii sa budu dodrziavat’ medzindrodné otvorené normy, napriklad

normy vypracované v ramci projektu Open Web Application Security Project (OWASP).
5.4.2. InfraStruktira

Infrastruktira podporujica produkény systém sa musi pravidelne skenovat’ s cielom najst’
zraniteI'né miesta (aspon raz za mesiac) a zistené zranitelné miesta sa musia opravit’ podla tej istej
zasady, ktora je vymedzena v predchédzajicej Casti, s vyuZzitim aktualizovanej databazy

zraniteI'nych miest.
5.5. Ustanovenia o posudzovani rizika

Ak je penetracné testovanie pouzitel'né, musi sa zahrnut’ do testovania zabezpecenia.
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Kazda zmluvna strana moze uzavriet zmluvu so Specializovanou spolo¢nost’ou na testovanie

zabezpecenia za predpokladu, ze tato spolocnost’:
— ma zrucnosti a skiisenosti v oblasti takéhoto testovania zabezpecenia,

— nie je priamo podriadena vyvojarovi a/alebo jeho dodavatelovi, nie je ani zapojena do

vyvoja softvéru prepojenia ani nie je subdodavatel'om vyvojara;

— podpisala dohodu o nezverejiiovani informacii s ciel'om zachovat’ dovernost’ vysledkov a
zaobchadzat’ s nimi na trovni ,,SPECIAL HANDLING: ETS Critical* v sulade s pokynmi

na spracuvanie.
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