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PROIECT

DECIZIA nr. 1/2024
A COMITETULUI MIXT INSTITUIT PRIN ACORDUL
DINTRE UNIUNEA EUROPEANA
SI CONFEDERATIA ELVETIANA
PENTRU CREAREA UNEI LEGATURI INTRE
RESPECTIVELE LOR SCHEME DE COMERCIALIZARE
A CERTIFICATELOR DE EMISII DE GAZE CU EFECT DE SERA

din ...

privind modificarea anexei II la acord
si a procedeelor comune de functionare

si a standardelor tehnice de creare a legaturii

COMITETUL MIXT,

avand in vedere Acordul dintre Uniunea Europeana si Confederatia Elvetiana pentru crearea unei
legaturi Intre respectivele lor scheme de comercializare a certificatelor de emisii de gaze cu efect de

sera! (denumit in continuare ,,acordul”), in special articolul 9 si articolul 13 alineatul (2),

1 JOUE L 322, 7.12.2017, p. 3.
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intrucat:

(1

2)

€)

Decizia nr. 2/2019 a Comitetului mixt? a prevazut o solutie provizorie pentru

operationalizarea legaturii dintre EU ETS si ETS-ul Elvetiei.

In cadrul celei de a treia reuniuni, Comitetul mixt a convenit asupra necesitatii de a analiza
raportul cost-eficacitate al unei legdturi permanente Intre registrul Uniunii si registrul

elvetian.

In cadrul celei de a cincea reuniuni, Comitetul mixt a convenit asupra raportului prezentat
de grupul de lucru constituit prin Deciziile 1/2020°% si 2/20204 ale Comitetului mixt. In
raportul respectiv grupul de lucru a analizat si a recomandat o abordare pentru punerea in

aplicare a legaturii permanente dintre registrul Uniunii si registrul elvetian.

Decizia nr. 2/2019 a Comitetului mixt instituit prin Acordul dintre Uniunea Europeana si
Confederatia Elvetiana pentru crearea unei legaturi intre respectivele lor scheme de
comercializare a certificatelor de emisii de gaze cu efect de serd din 5 decembrie 2019 de
modificare a anexelor I s1 II la Acordul dintre Uniunea Europeana si Confederatia Elvetiana
pentru crearea unei legaturi intre respectivele lor scheme de comercializare a certificatelor
de emisii de gaze cu efect de sera [2020/1359] (JO UE L 314, 29.9.2020, p. 68).

Decizia nr. 1/2020 a Comitetului mixt instituit prin Acordul dintre Uniunea Europeana si
Confederatia Elvetiand pentru crearea unei legaturi intre respectivele lor scheme de
comercializare a certificatelor de emisii de gaze cu efect de serd din 5 noiembrie 2020 in
ceea ce priveste adoptarea unor procedee comune de functionare [2021/1033] (JO UE L 226,
25.6.2021, p. 2).

Decizia nr. 2/2020 a comitetului mixt instituit prin Acordul dintre Uniunea Europeana si
Confederatia Elvetiana pentru crearea unei legaturi intre respectivele lor scheme de
comercializare a certificatelor de emisii de gaze cu efect de sera din 5 noiembrie 2020
privind modificarea anexelor I si II la acord si adoptarea standardelor tehnice de creare a
legaturii (LTS) [2021/1034] (JO UE L 226, 25.6.2021, p. 16).

10038/24 ADD 1 AV/ban 2

TREE.1.A RO



4) Pentru a reflecta cerintele tehnice ale legdturii permanente dintre registrul Uniunii si
registrul elvetian, precum si pentru a rationaliza dispozitiile anexei II la acord in lumina

evolutiilor tehnologice, anexa II la acord ar trebui modificata.

(%) Pentru a asigura coerenta procedeelor comune de functionare si a standardelor tehnice de
creare a unei legaturi cu anexa II la acord, documentele respective ar trebui, de asemenea,

modificate,

ADOPTA PREZENTA DECIZIE:
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Articolul 1
(1) Anexa II la acord se inlocuieste cu textul prevazut in anexa I la prezenta decizie.

(2) Procedeele comune de functionare mentionate la articolul 3 alineatul (6) din acord sunt
prevazute in anexa II la prezenta decizie. Acestea inlocuiesc procedeele comune de

functionare prevazute in anexa la Decizia nr. 1/2020.

3) Standardele tehnice de creare a legaturii mentionate la articolul 3 alineatul (7) din acord
sunt stabilite in anexa III la prezenta decizie. Acestea inlocuiesc standardele tehnice de

creare a legaturii prevazute in anexa la Decizia nr. 2/2020.

Articolul 2
Prezenta decizie intra in vigoare la data adoptarii.

Adoptata la ..., la ...

Pentru Comitetul mixt

Secretarul pentru Uniunea Presedintele Secretarul pentru Elvetia
Europeana
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ANEXA 1

LANEXA II
STANDARDE TEHNICE DE CREARE A LEGATURII

Pentru a operationaliza legatura dintre EU ETS si ETS-ul Elvetiei, In 2020 a fost pusa in aplicare o
solutie provizorie. Incepand din 2023, legitura dintre cele doui sisteme de comercializare a
certificatelor de emisii se va transforma treptat intr-o legdtura permanenta intre registre, a carei
implementare este preconizata a avea loc cel tarziu in 2024, care va permite functionarea pietelor
legate in ceea ce priveste beneficiile oferite de lichiditatea pietei si de executarea tranzactiilor intre
cele doua sisteme conectate intr-un mod echivalent cu o piata formata din doua sisteme si care va
permite participantilor la piata sd actioneze ca si cum ar fi pe o singura piata, sub rezerva unor

dispozitii de reglementare individuale ale partilor.
Standardele tehnice de creare a legaturii (LTS) specifica:
— arhitectura legaturii de comunicare;

— comunicdrile dintre SSTL si EUTL;

— securitatea transferului de date;

— lista functiilor (tranzactii, reconciliere etc.);

- definitia nivelului de transport;
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— cerintele referitoare la arhivarea datelor;

— aranjamentele operationale (serviciul de asistenta, sprijinul);
— planul de activare a comunicarii si procedura de testare;

— procedura de testare a securitatii.

LTS precizeaza ca administratorii trebuie sa ia toate masurile rezonabile pentru a se asigura ca
SSTL, EUTL si legatura sunt operationale 24 de ore pe zi si 7 zile pe saptdmana si ca orice

intreruperi ale functiondrii SSTL, a EUTL si a legaturii sunt mentinute la un nivel minim.

LTS stabilesc cerinte de securitate suplimentare pentru registrul elvetian, SSTL, registrul Uniunii si

EUTL si sunt consemnate intr-un ,,plan de gestionare a securitatii”. LTS precizeaza in special ca:

— daca existd suspiciunea ca securitatea registrului elvetian, a SSTL, a registrului Uniunii sau
a EUTL a fost compromisa, partile se informeaza reciproc imediat si suspenda legatura

dintre SSTL s1 EUTL;

— in caz de incalcare a securitatii, partile se angajeaza sa faca imediat schimb de informatii.
In masura in care se cunosc detaliile tehnice, administratorul registrului elvetian si
administratorul central al Uniunii isi transmit, in termen de 24 de ore dupa ce un incident
de securitate este identificat drept o incalcare a securitdtii, un raport in care este descris

incidentul (data, cauza, impactul, solutiile de remediere).

Procedura de testare a securitatii prevazutd in LTS se aplica inainte de stabilirea legaturii de
comunicare dintre SSTL s1 EUTL si ori de cate ori este necesard o noud versiune sau editie a SSTL

sau a EUTL.
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LTS prevad doud medii de testare in plus fatd de mediul de productie: un mediu de testare pentru

dezvoltator si un mediu de acceptare.

Partile prezinta dovezi, prin intermediul administratorului registrului elvetian si al administratorului
central al Uniunii, ca a fost efectuata in precedentele 12 luni o evaluare independenta a securitatii
sistemelor lor in conformitate cu cerintele de securitate prevazute in LTS. Toate noile editii
importante de software sunt supuse, in conformitate cu cerintele de securitate prevazute in LTS,
unor teste de securitate, In special testului de rezistenta la intruziuni. Testul de rezistenta la

intruziuni nu se efectueaza de catre dezvoltatorul software-ului sau un subcontractant al acestuia.”
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ANEXA 11

PROCEDEELE COMUNE DE FUNCTIONARE

IN TEMEIUL ARTICOLULUI 3 ALINEATUL (6) DIN ACORDUL
DINTRE UNIUNEA EUROPEANA SI CONFEDERATIA ELVETIANA
PENTRU CREAREA UNEI LEGATURI INTRE RESPECTIVELE LOR SCHEME DE

COMERCIALIZARE A CERTIFICATELOR DE EMISII DE GAZE CU EFECT DE SERA

Proceduri pentru legatura permanenta intre registre

Cuprins

1. GLOSAR ...ttt ettt ettt sttt 5
2. INTRODUCERE ..ottt sttt ettt et sttt b e e saeens 6
2.1. Domeniul de apIICATE .......c.eeeiiiieeiiieciie ettt et e e st e e e e e s e e e beeeennaeeenns 7
2.2. D] 1 01721 BTSRRI 8
3. ABORDARE SI STANDARDE ......oooiiiiiiiiee ettt 8
4. GESTIONAREA INCIDENTELOR .....oooiiiiiiiiieeeee ettt 9
4.1. Identificarea si Inregistrarea INCIAENtEIOT .........cocueriiriiiiiirieniiieeece e 10
4.2. Clasificarea si asistenta IIHIalA...........cooeeviriiiiiiiii e 11
4.3. Investigarea $1 d1a@NOSTICATEA .........eeuiiriiiiiieiiieiie ettt 11
4.4. Rezolvarea si restabilirea SiStemMUIUL.........cccueiiiiiiiiiiiiiice e 12
4.5.  Inchiderea NCIAENTUIUL ........vcuuuvvermereermceeesceiesceeesee st esss s seeees 13
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5. GESTIONAREA PROBLEMELOR .....cccooiiiiiiiiiiiieienesteeee et 14
5.1. Identificarea si inregistrarea problemelor..........cccuevvieiiiiiiiiiiieiiieeeeee e 14
5.2. Ierarhizarea problemeElor...........oooiiiiiiiiee e 14
5.3. Investigarea si diagnosticarea problemelor............oocoeviiiiiiiiiiiiiiiieee e 15
5.4. REZOIULIA ...ttt ettt ettt et e st e et e e s saeenbaessaeenseensaeenseas 15
5.5. INChIErea PrODICIMIET «..........veveeeceeeeee et 15
6. SOLUTIONAREA CERERILOR .....ccoooiiiiiiiiieteeeeee ettt 16
6.1. TS (e I TS (<2 0 TP STUURORUSUP 16
6.2. Inregistrarea §i analiza CEIEITION. ............cvoviveeeeeeee oo 16
6.3. APTODATEA COTETILOT ....uviiiiieiiieeiiietieete ettt ettt et st e e s taeesbeessaeenbaessaeesseessseenseas 16
6.4. SOIULIONATEA CEIETILOT .......cuiiiiiiiiiieiieiicet ettt 17
6.5. TTanSMItErea COIETIION ......iiiuiiiiieiii ettt ettt et ettt st eesneeeaneas 17
6.6. Verificarea procesului de SOIUtIONAre @ CETETIL ..o.uiruiiniiaiiiiniiieiieiiie ettt 18
6.7. TNCRIAEIEA CEIEITI .....v.voeeeeceeeeee e 18
7. GESTIONAREA MODIFICARILOR .........cooviuiiieieieeeeeeeeeeeeeeee e, 18
7.1. Cererea de MOAITICATE .......covuiieiiiiii ettt ettt et e e sbeeeabe e seeeaeeas 19
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7.2. Evaluarea si planificarea modifiCArilor...........ccoeviiiiiiniiiiiiiiieeieee e 19
7.3. AProbarile MOAIICATIION ........eieiieiieiiieiieeie et et e saaeennaes 20
7.4. Implementarea MOIFICATTION .........eeieiiieiiie e e 20
8. GESTIONAREA VERSIUNILOR .....cceitiiiiiiieentereeeetet et 20
8.1. Planificarea VEISIUINLL ........coueveeuirieirieiietet ettt ettt ettt sae e 21
8.2. Conceperea si testarea pachetului de VEISTUNT .......ocveevvieeiienieiiieiie e 22
8.3. Pregatirea IMPleMENTATIL.....cueeiuiiiiieiieiie ettt ettt et e bt e esbeeseeeeaneas 22
8.4. Readucerea versiunii la starea anterioara.............ceeoueevuieeiieiieniieeiie e 23
8.5. Evaluarea i finalizarea VErSIUNIL ........cc.eevuirieriieiierieriieie et 23
9. GESTIONAREA INCIDENTELOR DE SECURITATE ...cc.cooiiiiiiiiniececeeieeeene 24
9.1. Clasificarea incidentelor de securitate a informatiilor............coceeiiriiiiniininiinicnicenes 25
9.2. Gestionarea incidentelor de securitate a informatiilor.........c..coceeieiiiiiniininiinicnicenene 25
9.3. Identificarea incidentelor de SECUTTTALE ..........ovuiiiiriiriiiiiiiieiceee e 26
94. Analiza incidentelor de SECUTTTALE ........cc.eeviieiiiiiiiiieice e 26
9.5. Evaluarea gravitdtii incidentelor de securitate, transmiterea si raportarea acestora........... 26
9.6. Raportarea raspunsurilor la incidentele de SECUritate ..........coccecueveeveiiieriineenenicnecenns 26
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9.7. Monitorizarea, consolidarea capacitatilor si imbunatatirea continua ..............cceeeveerunennne. 27
10. MANAGEMENTUL SECURITATII INFORMATIILOR .......cooovvvereeeeereeeeeeeeenenen 28
10.1.  Identificarea informatiilor SENSIDILE.......cc.eiriiiiiiiiiiiii i 28
10.2.  Nivelurile de sensibilitate ale activelor informationale ............c.ccoooeeriiiiiiniiiiieniceee 28
10.3.  Desemnarea proprietarului activelor informationale ..............cccoocveevieniienieniieenieeieeee 29
10.4.  Inregistrarea informatiilor SENSIDAIE .............c.vuiveiveeeeeeeeeeeeeeeeee e 29
10.5.  Gestionarea informatiilor SENSIbIle........cocoeviiiiiiiiiiiiiiiiie e 30
10.6.  GeStiONATEa ACCESUIUL ....eiiiieiiieiiieiie ettt ettt ettt e et sae e et e eeesbeesaeeenbeeseee 31
10.7.  Gestionarea certificatelor/Cheilor.........c.ovieiiiiiiieieieeeee e 32
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1. GLOSAR

Tabelul 1-1 Acronime si definitii

Acronim/termen

Definitie

Autoritate de certificare (CA)

Entitatea care emite certificate digitale

CH

Confederatia Elvetiana

ETS Schema de comercializare a certificatelor de emisii
UE Uniunea Europeana
IMT Echipa de gestionare a incidentelor

Activ informational

O informatie care prezinta valoare pentru o societate sau o
organizatie

IT Instructiuni de securitate pentru program/proiect

ITIL Biblioteca pentru infrastructura tehnologiei informatiei

ITSM Gestionarea serviciilor IT

LTS Standarde tehnice de creare a legaturii

Registrul Un sistem de contabilizare a certificatelor emise in cadrul ETS, care
tine evidenta drepturilor de proprietate asupra certificatelor detinute
in conturile electronice.

RFC Cererea de modificare

SIL Evidenta informatiilor sensibile

SR Cerere de servicii

Wiki Site web care permite utilizatorilor sa faca schimb de informatii si

de cunostinte prin adaugarea sau adaptarea continutului Tn mod

direct prin intermediul unui browser web.
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2. INTRODUCERE

Acordul dintre Uniunea Europeana si Confederatia Elvetiand pentru crearea unei legaturi intre
respectivele lor scheme de comercializare a certificatelor de emisii de gaze cu efect de sera

din 23 noiembrie 2017 (denumit in continuare ,,acordul”) prevede recunoasterea reciprocd a
certificatelor de emisii care pot fi utilizate pentru asigurarea conformitatii in cadrul sistemului de
comercializare a certificatelor de emisii (denumit in continuare ,,EU ETS”) sau 1n cadrul sistemului
Elvetiei de comercializare a certificatelor de emisii (denumit in continuare ,,ETS-ul Elvetiei”). In
vederea activarii legaturii dintre EU ETS si ETS-ul Elvetiei, se va crea o legatura directa intre
Registrul de tranzactii al Uniunii Europene (EUTL) din cadrul registrului Uniunii si Registrul
suplimentar de tranzactii al Elvetiei (SSTL) din cadrul registrului elvetian, ceea ce va permite
transferul dintr-un registru in altul al certificatelor de emisii emise in cadrul oricdruia dintre ETS-uri
[articolul 3 alineatul (2) din acord]. Pentru a operationaliza legitura dintre EU ETS si ETS-ul
Elvetiei, in 2020 a fost pusi in aplicare o solutie provizorie. Incepand din 2023, legitura dintre cele
doua sisteme de comercializare a certificatelor de emisii se va transforma treptat intr-o legatura
permanenta Intre registre, a carei implementare este preconizata a avea loc cel tarziu in 2024, care
va permite functionarea pietelor legate in ceea ce priveste beneficiile oferite de lichiditatea pietei si
de executarea tranzactiilor intre cele doua sisteme conectate intr-un mod echivalent cu o piata
formata din doua sisteme si care va permite participantilor la piata sd actioneze ca si cum ar fi pe o
singurd piata, sub rezerva unor dispozitii de reglementare individuale ale partilor

(Anexa II la acord).

In temeiul articolului 3 alineatul (6) din acord, administratorul registrului elvetian si administratorul
central al Uniunii stabilesc procedeele comune de functionare pentru aspectele tehnice sau alte
aspecte care sunt necesare pentru functionarea legaturii, tinand cont de prioritdtile din legislatia
nationald. Procedeele comune de functionare elaborate de administratori produc efecte dupd ce sunt

adoptate prin decizia comitetului mixt.
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Procedeele comune de functionare au fost adoptate de comitetul mixt prin Decizia nr. 1/2020.
Procedeele comune de functionare actualizate, astfel cum sunt specificate in prezentul document,
vor fi adoptate prin Decizia nr. 1/2024 a comitetului mixt. In conformitate cu prezenta decizie si cu
solicitarile Comitetului mixt, administratorul registrului elvetian si administratorul central al
Uniunii au elaborat si vor actualiza orientdri tehnice suplimentare pentru activarea legaturii si
pentru a garanta cd acestea sunt adaptate permanent la progresul tehnic si la noile cerinte privind

siguranta si securitatea legaturii si functionarea efectiva si eficientd a acesteia.
2.1. Domeniul de aplicare

Prezentul document reprezintd intelegerea comuna dintre partile la acord cu privire la stabilirea
fundamentelor procedurale ale legaturii dintre registrele EU ETS si ETS-ul Elvetiei. Acesta prezinta
cerintele procedurale generale in ceea ce priveste operatiunile, insd vor fi necesare unele orientari

tehnice suplimentare pentru activarea legaturii.

Pentru functionarea corespunzatoare, legatura va necesita specificatii tehnice pentru
operationalizarea in continuare a acesteia. In temeiul articolului 3 alineatul (7) din acord, aceste
aspecte sunt prezentate in detaliu in documentul privind standardele tehnice de creare a legaturii

(LTS), care urmeaza sa fie adoptat separat prin decizia comitetului mixt.

Obiectivul procedeelor comune de functionare este de a asigura prestarea efectiva si eficientd a
serviciilor IT asociate cu functionarea legaturii dintre registrele EU ETS s1 ETS al Elvetiei, in
special in ceea ce priveste solutionarea cererilor de servicii, rezolvarea cazurilor de intrerupere a
serviciului, remedierea problemelor, precum si indeplinirea sarcinilor operationale de rutind in

conformitate cu standardele internationale privind gestionarea serviciilor IT.
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Pentru legdtura permanenta intre registre, vor fi necesare doar urmatoarele procedee comune de

functionare, incluse in prezentul document:

— gestionarea incidentelor;

— gestionarea problemelor;

— solutionarea cererilor;

— gestionarea modificarilor;

— gestionarea versiunilor;

— gestionarea incidentelor de securitate;
— managementul securitatii informatiilor.
2.2. Destinatari

Beneficiarii vizati ai prezentelor procedee comune de functionare sunt echipele de asistenta ale

registrelor din UE si Elvetia.

3. ABORDARE SI STANDARDE

Urmatorul principiu se aplica tuturor procedeelor comune de functionare:

— UE si CH convin asupra definirii procedeelor comune de functionare pe baza ITIL
(Biblioteca pentru infrastructura tehnologiei informatiei, versiunea 4). Practicile specificate
in acest standard sunt reutilizate si adaptate necesitatilor specifice legaturii permanente

intre registre;

— Comunicarea si coordonarea necesare pentru prelucrarea procedeelor comune de
functionare dintre cele doua parti se realizeaza prin intermediul serviciilor de asistenta ale

registrelor din CH si UE. Sarcinile sunt Intotdeauna atribuite in cadrul unei singure parti.
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4,

In cazul unui dezacord cu privire la gestionarea unui procedeu comun de functionare,

acesta va fi analizat si solutionat Intre cele doud servicii de asistenta. In cazul in care nu se

poate ajunge la niciun acord, gasirea unei solutii comune este transmisa la nivelul urmétor.

Niveluri de transmitere UE CH

Nivelul 1 Serviciul de asistentd UE Serviciul de asistentd CH

Nivelul 2 Managerul pentru operatiuni | Managerul pentru aplicatii din
al UE cadrul registrului CH

Nivelul 3 Comitetul mixt [care poate delega aceasta responsabilitate in
temeiul articolului 12 alineatul (5) din acord]

Nivelul 4 Comitetul mixt, In cazul delegdrii responsabilitatii de la nivelul 3

Fiecare parte poate stabili procedeele de functionare pentru propriul sistem de registre,

tinand cont de cerintele si interfetele asociate cu prezentele procedee comune de

functionare.

Se utilizeaza un instrument de gestionare a serviciilor IT (ITSM) in vederea furnizarii de

asistentd 1n ceea ce priveste procedeele comune de functionare, in special gestionarea

incidentelor, gestionarea problemelor si solutionarea cererilor, precum si comunicarea intre

cele doua parti.

In plus, este permis schimbul de informatii prin e-mail.

Ambele parti se asigurd ca sunt respectate cerintele privind securitatea informatiilor, in

conformitate cu Instructiunile de gestionare.

GESTIONAREA INCIDENTELOR

Obiectivul procesului de gestionare a incidentelor este de a readuce serviciile IT la un nivel normal

cat mai repede posibil si cu o perturbare minima a activitatii Tn urma producerii unui incident.
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In cadrul procesului de gestionare a incidentelor ar trebui, de asemenea, sa se tina o evidenta a
incidentelor 1n scopul raportarii, care sa fie integratd in alte procese pentru favorizarea unei

imbundtatiri continue.

In general, procesul de gestionare a incidentelor cuprinde urmatoarele activitati:
— identificarea si inregistrarea incidentelor;

— clasificarea si asistenta initiala;

— investigarea si diagnosticarea;

— rezolvarea si restabilirea sistemului;

- inchiderea incidentului.

Pe parcursul ciclului de viata al unui incident, procesul de gestionare a incidentelor este responsabil
pentru gestionarea permanenta a drepturilor de proprietate, pentru monitorizare, urmarire si

comunicare.
4.1. Identificarea si Inregistrarea incidentelor

Un incident poate fi identificat de un grup de asistenta, prin intermediul unor instrumente de

monitorizare automatizate sau de catre personalul tehnic care asigura supravegherea de rutina.

Odata identificat, un incident trebuie inregistrat, fiindu-i atribuit un identificator unic care permite
urmadrirea si monitorizarea corespunzatoare a acestuia. Identificatorul unic al unui incident este
identificatorul atribuit 1n sistemul comun de tichete de catre serviciul de asistenta al partii (fie UE, fie CH)

care a semnalat incidentul si trebuie utilizat n toate comunicdrile referitoare la respectivul incident.

Pentru toate incidentele, punctul de contact ar trebui sa fie serviciul de asistentd al partii care a

introdus tichetul.
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4.2. Clasificarea si asistenta initiald

Clasificarea incidentelor are ca scop intelegerea si identificarea sistemului si/sau a serviciului
afectat de un incident si a masurii in care este afectat acesta. Pentru a fi eficienta, clasificarea ar
trebui sa directioneze de prima data solutionarea incidentului catre resursa corectd, pentru a accelera

rezolvarea acestuia.

Faza de clasificare ar trebui sd includa clasificarea si ierarhizarea incidentului in functie de impactul
si de nivelul de urgentd al acestuia, pentru a fi tratat in intervalul de timp stabilit in functie

de prioritati.

Daca incidentul are un potential impact asupra confidentialitatii sau integritatii datelor sensibile
si/sau are un impact asupra disponibilitatii sistemului, este, de asemenea, declarat drept incident de
securitate si, ulterior, va fi gestionat conform procesului definit in capitolul ,,Gestionarea

incidentelor de securitate” din prezentul document.

Dacd este posibil, serviciul de asistenta care a introdus tichetul efectueaza o diagnosticare initiala.
In acest scop, serviciul de asistentd va analiza daca incidentul reprezintd o eroare cunoscuta. In caz

afirmativ, calea de rezolvare sau solutia alternativa este deja cunoscutd si documentata.

Dacd serviciul de asistenta reuseste sa rezolve incidentul, atunci va inchide efectiv incidentul in
aceasta faza, intrucét scopul principal al procesului de gestionare a incidentelor a fost atins (si
anume restaurarea rapida a serviciului pentru utilizatorul final). In caz contrar, serviciul de asistenta
va transmite incidentul grupului de rezolvare corespunzator pentru o investigare si o diagnosticare

suplimentare.
4.3. Investigarea si diagnosticarea

Procesul de investigare si diagnosticare a incidentelor se aplica atunci cand un incident nu poate fi
rezolvat de catre serviciul de asistenta in cadrul diagnosticdrii initiale §1, prin urmare, este transmis
in mod corespunzator. Transmiterea incidentelor constituie o parte integranta din procesul de

investigare si diagnosticare.
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O practica comuna 1n faza de investigare si diagnosticare este incercarea de a recrea incidentul n
conditii controlate. Atunci cand se efectueaza investigarea si diagnosticarea incidentului, este

important sa se Inteleaga ordinea corecta a evenimentelor care au cauzat incidentul.

Transmiterea reprezinta recunoasterea faptului cd un incident nu poate fi rezolvat la nivelul curent
de asistenta si trebuie transmis unui grup de asistenta de nivel superior sau celeilalte parti.

Transmiterea poate urma doua cai: orizontald (functionald) sau verticala (ierarhica).

Serviciul de asistenta care a Inregistrat si a declansat incidentul este responsabil pentru transmiterea
acestuia catre resursa corespunzatoare si pentru urmarirea stadiului general si

atribuirea incidentului.

Partea careia i s-a atribuit incidentul este responsabila pentru asigurarea efectuarii in timp util a

actiunilor solicitate si pentru furnizarea de feedbackuri propriului serviciu de asistenta.

4.4. Rezolvarea si restabilirea sistemului

Rezolvarea incidentului si restabilirea sistemului se efectueaza dupa intelegerea in totalitate a
acestuia. Gasirea unei solutii de rezolvare a unui incident inseamna ca a fost identificata o
modalitate de a remedia problema. Aplicarea solutiei de rezolvare reprezinta faza de restabilire

a sistemului.

Dupa remedierea intreruperii serviciului de catre resursele corespunzdtoare, incidentul este
redirectionat catre serviciul de asistentd competent care a Inregistrat incidentul si serviciul respectiv
confirma, impreuna cu initiatorul incidentului, ca eroarea a fost remediata si cd incidentul poate fi
inchis. Elementele identificate in timpul procesarii incidentului trebuie inregistrate pentru a fi

utilizate ulterior.

Restabilirea sistemului poate fi efectuata de catre personalul de asistenta IT sau prin punerea la

dispozitia utilizatorului final a unui set de instructiuni care trebuie urmate.
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45. Inchiderea incidentului

Inchiderea este ultima etapa a procesului de gestionare a incidentelor si se efectueaza la scurt timp

dupa rezolvarea acestora.

Printre activitatile din lista de verificare care trebuie desfasurate in faza de inchidere, se evidentiaza

urmdtoarele:

— verificarea clasificarii initiale care a fost atribuita incidentului;

— colectarea corespunzatoare a tuturor informatiilor referitoare la incident;

— documentarea corespunzatoare a incidentului si actualizarea bazei de informatii;

— informarea corespunzatoare a fiecarei parti interesate afectate 1n mod direct sau indirect

de incident.

Un incident este inchis in mod oficial dupa executarea fazei de inchidere a incidentului de catre

serviciul de asistentd si dupa informarea in acest sens a celeilalte parti.

Odata inchis un incident, acesta nu mai este redeschis. Daca un incident reapare intr-un interval

scurt de timp, incidentul initial nu este redeschis, ci trebuie inregistrat un nou incident.

Daca incidentul este urmarit atat de serviciul de asistenta al UE, cat si de cel al CH,

responsabilitatea inchiderii finale a acestuia ii revine serviciului de asistenta care a introdus tichetul.
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3. GESTIONAREA PROBLEMELOR

Aceastad procedura ar trebui urmata ori de cate ori este identificatd o problema si se declanseaza
procesul de gestionare a problemelor. Procesul de gestionare a problemelor se axeaza pe
imbundtatirea calitatii si pe reducerea volumului de incidente semnalate. O problema poate fi cauza
unuia sau a mai multor incidente. Atunci cand este raportat un incident, obiectivul procesului de
gestionare a incidentelor este de a restabili serviciul cat mai repede posibil, ceea ce poate implica
solutii alternative. Atunci cand se creeaza o problema, obiectivul este de a investiga cauza
principala a problemei pentru a identifica o modificare care sd garanteze faptul ca problema si

incidentele conexe nu vor mai aparea.
5.1. Identificarea si Inregistrarea problemelor

In functie de partea care a introdus tichetul, fie serviciul de asistenta al UE, fie cel al CH va fi

punctul de contact pentru aspectele legate de problema in cauza.

Identificatorul unic al unei probleme reprezinta identificatorul atribuit de echipa de gestionare a
serviciilor IT (ITSM). Acesta trebuie utilizat in toate comunicarile referitoare la respectiva

problema.

O problema poate fi declansatd de un incident sau poate fi deschisa din proprie initiativa pentru a

remedia problemele descoperite in cadrul sistemului in orice moment.
5.2. lerarhizarea problemelor

Problemele pot fi clasificate in functie de gravitatea si prioritatea acestora, in acelasi mod ca
incidentele, pentru a facilita urmarirea lor, ludnd In considerare impactul incidentelor asociate si

frecventa de aparitie a acestora.
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5.3. Investigarea si diagnosticarea problemelor

Fiecare parte poate semnala o problema, iar serviciul de asistenta al partii initiatoare va fi
responsabil pentru Inregistrarea problemei, pentru atribuirea acesteia resursei corespunzatoare si

pentru monitorizarea stadiului general al problemei.

Grupul de rezolvare céruia i-a fost transmisd problema este responsabil pentru gestionarea in timp

util a acesteia si pentru comunicarea cu serviciul de asistenta.

La cerere, ambele parti sunt responsabile pentru asigurarea executdrii actiunilor atribuite si pentru

transmiterea de feedbackuri propriului serviciu de asistenta.
5.4. Rezolutia

Grupul de rezolvare céruia i se atribuie problema este responsabil pentru solutionarea acesteia si

pentru furnizarea de informatii relevante propriului serviciu de asistenta.

Elementele identificate in timpul procesarii problemei trebuie Inregistrate pentru a fi

utilizate ulterior.
5.5. Inchiderea problemei

O problema este inchisa oficial dupd solutionarea sa prin implementarea modificarii. Faza de
inchidere a problemei va fi executatd de serviciul de asistenta care a semnalat problema si a

informat 1n acest sens serviciul de asistenta al celeilalte parti.
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6. SOLUTIONAREA CERERILOR

Procesul de solutionare a cererilor reprezinta gestionarea integrala a unei cereri vizand un serviciu
nou sau existent din momentul inregistrarii si aprobdrii acesteia si pana la inchiderea sa. Cererile de
servicii sunt de obicei solicitari minore, predefinite, repetabile, frecvente, aprobate in prealabil si

procedurale.
Principalele etape care trebuie parcurse sunt enumerate mai jos.
6.1. Initierea cererii

Informatiile cu privire la o cerere de servicii sunt transmise catre serviciul de asistenta al UE sau al
CH prin e-mail, telefon sau prin instrumentul de gestionare a serviciilor IT (ITSM) sau prin orice alt

canal de comunicare convenit.

6.2. Inregistrarea si analiza cererilor

Pentru toate cererile de servicii, punctul de contact ar trebui sa fie serviciul de asistentd al UE sau al
CH, in functie de partea care a transmis cererea de servicii. Respectivul serviciu de asistenta va fi

responsabil pentru inregistrarea si analizarea cererii de servicii cu diligenta corespunzatoare.
6.3. Aprobarea cererilor

Agentul din cadrul serviciului de asistenta al partii care a transmis cererea de servicii verifica daca
sunt necesare aprobdri din partea celeilalte parti si, daca este cazul, face demersurile necesare pentru
obtinerea acestora. Daca cererea de servicii nu este aprobatd, serviciul de asistenta actualizeaza si

inchide tichetul.
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6.4. Solutionarea cererilor

Aceasta etapd se referd la gestionarea efectiva si eficienta a cererilor de servicii. Trebuie sa se faca

distinctie intre urmatoarele cazuri:

— solutionarea cererii de servicii afecteaza doar una dintre parti. In acest caz, respectiva parte

emite ordinele de lucru si coordoneaza executarea acestora;

— solutionarea cererii de servicii afecteazi atat UE, cat si CH. In acest caz, serviciile de
asistentd emit ordine de lucru in sfera lor de responsabilitate. Derularea procesului de
solutionare cererii de servicii este coordonatd de ambele servicii de asistenta.
Responsabilitatea generala ii revine serviciului de asistenta care a primit si a initiat cererea

de servicii.
Cand cererea de servicii a fost solutionata, stadiul acesteia trebuie modificat in ,,Rezolvata”.
6.5. Transmiterea cererilor

Serviciul de asistenta poate transmite cererea de servicii nesolutionata catre resursa corespunzatoare

(o terta parte), daca este necesar.

Transmiterile sunt efectuate catre partile terte corespunzatoare, si anume serviciul de asistentd al UE
va trebui sd apeleze la serviciul de asistenta al CH pentru transmiterea catre o terta parte a CH si

viceversa.

Terta parte catre care a fost transmisa cererea de servicii este responsabild pentru gestionarea in
timp util a cererii de servicii si pentru comunicarea cu serviciul de asistenta care a transmis cererea

de servicii.

Serviciul de asistentd care a inregistrat cererea de servicii este responsabil pentru monitorizarea

stadiului general si atribuirea unei cereri de servicii.
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6.6. Verificarea procesului de solutionare a cererii

Serviciul de asistenta responsabil supune evidentele privind cererea de servicii unui control al
calitatii final inainte de inchiderea cererii. Scopul este de a se asigura ca cererea de servicii este
efectiv prelucrata si ca toate informatiile necesare pentru descrierea ciclului de viata al cererii sunt
suficient de detaliate. In plus, elementele identificate in timpul prelucrarii cererii trebuie inregistrate

pentru a fi utilizate ulterior.
6.7. Inchiderea cererii

Daca partile desemnate sunt de acord cu faptul ca cererea de servicii a fost solutionata si solicitantul

considera cazul rezolvat, stadiul cererii devine ,,Inchisa”.

O cerere de servicii este oficial inchisa dupa ce serviciul de asistenta care a inregistrat cererea de
servicii a executat faza de inchidere a acesteia si a informat in acest sens serviciul de asistenta al

celeilalte parti.
7. GESTIONAREA MODIFICARILOR

Obiectivul acestui proces de a asigura faptul ca sunt utilizate metode si proceduri standardizate
pentru o gestionare eficientd si prompta a tuturor modificarilor legate de controlul infrastructurii IT,
in scopul reducerii la minimum a numarului si a impactului oricéror incidente conexe asupra
serviciului. Modificari ale infrastructurii IT pot aparea reactiv ca raspuns la probleme sau cerinte
impuse din exterior, de exemplu, modificari legislative, sau proactiv, rezultate din incercarea de a

imbunatati eficienta si eficacitatea ori pentru a permite sau a reflecta initiative antreprenoriale.

Procesul de gestionare a modificarilor include diferite etape care surprind fiecare detaliu cu privire
la o cerere de modificare in vederea monitorizarii ulterioare. Aceste procese asigura faptul ca
modificarea este validata si testatd inainte de a fi implementatd. Procesul de gestionare a versiunilor

este responsabil pentru implementarea cu succes a acestora.
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7.1. Cererea de modificare

O cerere de modificare (RFC) este prezentata echipei de gestionare a modificarilor, pentru validare
si aprobare. Pentru toate cererile de modificare, punctul de contact ar trebui sa fie serviciul de
asistentd al UE sau al CH, in functie de partea care a transmis cererea. Respectivul serviciu de

asistenta va fi responsabil pentru inregistrarea si analizarea cererii cu diligenta corespunzatoare.
Cererile de modificare pot fi determinate de:

— un incident care a cauzat o modificare;

— o problema existenta care are ca rezultat o modificare;

— un utilizator final care solicitd o noud modificare;

— o modificare ca urmare a Intretinerii continue;

— o modificare legislativa.

7.2. Evaluarea si planificarea modificarilor

Aceasta etapd implica activitatile de evaluare si de planificare a modificarilor. Aceasta include

activitati de ierarhizare si de planificare pentru a reduce la minimum riscul si impactul.

Dacd implementarea cererii de modificare afecteaza atat UE, cat si CH, partea care a Inregistrat
cererea de modificare verificd impreuna cu cealaltd parte procesul de evaluare si de planificare a

modificarilor.
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7.3. Aprobarile modificarilor
Orice cerere de modificare inregistrata trebuie sa fie aprobatd de nivelul de transmitere competent.
7.4. Implementarea modificarilor

Implementarea modificarilor este operata in cadrul procesului de gestionare a versiunilor. Echipele
de gestionare a versiunilor ale ambelor parti urmeaza propriile procese care implica planificarea si
testarea. Revizuirea modificarilor se efectueaza dupa ce modificarea a fost implementata. Pentru a
asigura aplicarea modificarilor conform planului, procesul de gestionare a modificarilor este

revizuit si actualizat Tn mod constant, dacd este necesar.
8. GESTIONAREA VERSIUNILOR

O versiune reprezinta una sau mai multe modificari ale unui serviciu IT, incluse intr-un plan de
lansare a versiunii, care vor trebui autorizate, pregatite, concepute, testate si implementate in acelasi
timp. O versiune poate reprezenta remedierea unor erori, o modificare a hardware-ului sau a altor
componente, modificari ale software-ului, actualizari ale versiunilor de aplicatii, modificari ale
documentatiei si/sau ale unor procese. Continutul fiecdrei versiuni este gestionat, testat si

implementat ca un tot unitar.

Procesul de gestionare a versiunilor vizeaza planificarea, conceperea, testarea si validarea, precum
si asigurarea capacitatii de furnizare a serviciilor concepute, care sa raspunda cerintelor partilor
interesate si sa indeplineasca obiectivele propuse. Criteriile de acceptare pentru toate modificarile
aduse serviciului vor fi definite si documentate pe parcursul etapei de coordonare a procesului de

concepere si vor fi furnizate echipelor de gestionare a versiunilor.
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Versiunea va consta, in mod obisnuit, dintr-o serie de solutiondri de probleme si de Tmbunatatiri
aduse unui serviciu. Aceasta contine software-ul nou sau modificat necesar si orice hardware nou

sau modificat necesar pentru implementarea modificarilor aprobate.

8.1. Planificarea versiunii

Prima etapa a procesului include alocarea modificarilor autorizate pachetelor de versiuni si definirea
domeniului de aplicare si a continutului versiunilor. Pe baza acestor informatii, in cadrul
subprocesului de planificare a versiunilor se elaboreaza un calendar pentru conceperea, testarea si

implementarea versiunii.

In cadrul planificarii ar trebui definite urmatoarele:

— domeniul de aplicare si continutul versiunii;

— evaluarea riscurilor si profilul de risc al versiunii;

— clientii/utilizatorii afectati de versiune;

— echipa responsabila pentru versiune;

— strategia de livrare si de implementare;

— resursele alocate pentru versiune si pentru implementarea acesteia.

Ambele parti se informeaza reciproc cu privire la perioadele de planificare si de intretinere a
versiunii. Dacd o versiune afecteaza atat UE, cat si CH, acestea coordoneaza etapa de planificare si

definesc o perioadd comuna pentru intretinere.
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8.2. Conceperea si testarea pachetului de versiuni

Etapa de concepere si de testare a procesului de gestionare a versiunilor stabileste abordarea privind
executarea versiunii sau a pachetului de versiuni si mentinerea mediilor controlate Tnainte de

modificarea productiei, precum si testarea tuturor modificarilor din toate mediile lansate.

Daca o versiune afecteaza atat UE, cat si CH, acestea coordoneaza planurile de livrare si testele.

Acestea includ urmatoarele aspecte:

— cum si cand vor fi livrate versiunile si componentele serviciilor;
— care sunt timpii de livrare obisnuiti; ce se intdmpla n cazul unei intarzieri;
— modul de monitorizare a progresului livrarii si de obtinere a confirmarii;

— indicatori pentru monitorizarea si stabilirea gradului de reusita a efortului de implementare

a versiunii;
— cazurile comune de testare a functionalitatilor i a modificarilor relevante.

La finalul acestui subproces, toate componentele necesare ale versiunii sunt pregatite pentru faza de

implementare concreta.
8.3. Pregatirea implementarii

Subprocesul de pregatire asigura faptul ca planurile de comunicare sunt corect definite, ca
notificarile pot fi trimise tuturor partilor interesate si utilizatorilor finali afectati si ca versiunea este
integrata in procesul de gestionare a modificarilor pentru a asigura faptul ca toate modificarile sunt

efectuate Intr-un mod controlat si sunt aprobate de forurile competente.
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Daca o versiune afecteaza atat UE, cat si CH, acestea coordoneaza urmatoarele activitati:

— inregistrarea cererii de modificare pentru programarea si pregdtirea implementarii in

mediul de productie;
— crearea unui plan de implementare;

— abordarea revenirii la starea anterioara, astfel incat, in cazul unei probleme legate de

implementare, sa se poata reveni la starea anterioara;
— transmiterea de notificari tuturor partilor relevante;
— solicitarea aprobarii pentru implementarea versiunii de la nivelul de transmitere relevant.
8.4. Readucerea versiunii la starea anterioara

In cazul unei implementiri nereusite sau in cazul in care, pe parcursul testirii, s-a constatat ci
implementarea a fost nereusita sau nu a Indeplinit criteriile de acceptare/calitate convenite, echipele
de gestionare a versiunii ale ambelor parti vor trebui sd readuca versiunea la starea anterioara. Toate
partile interesate relevante vor trebui informate, inclusiv utilizatorii finali afectati/vizati. In

asteptarea aprobarii, procesul poate reporni 1n oricare dintre etapele anterioare.
8.5. Evaluarea si finalizarea versiunii
In evaluarea implementarii unei versiuni ar trebui incluse urmatoarele activitati:

- inregistrarea feedbackurilor privind gradul de satisfactie a clientilor, a utilizatorilor si legat
de prestarea serviciilor in ceea ce priveste implementarea versiunii (colectarea
feedbackurilor si luarea in considerare a acestora pentru imbunatatirea continua a

serviciului);

— analizarea tuturor criteriilor de calitate care nu au fost indeplinite;
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— verificarea ca toate actiunile, corectiile si modificarile necesare au fost duse la bun sfarsit;

— asigurarea faptului ca, la finalul implementarii, nu exista probleme legate de capabilitati,

resurse, capacitate sau performanta;

— verificarea ca orice problema, eroare si solutie alternativd cunoscuta este documentata si
acceptatd de catre client, utilizatorii finali, echipa de asistentd operationala si de cétre alte

parti afectate;

— monitorizarea incidentelor si a problemelor cauzate de implementare (asigurarea din timp a
asistentei necesare echipelor operationale 1n cazul in care versiunea a generat o crestere a

volumului de lucru);
— actualizarea documentatiei de asistenta (si anume, a documentelor cu informatii tehnice);

— incredintarea Tn mod oficial a implementarii versiunii echipelor operationale din

cadrul serviciilor;
— documentarea lectiilor invatate;
— preluarea documentului de sinteza privind versiunea de la echipele de punere in aplicare;

— inchiderea oficiala a implementarii versiunii dupa verificarea inregistrarii cererii de

modificare.
9. GESTIONAREA INCIDENTELOR DE SECURITATE

Gestionarea incidentelor de securitate este un proces de gestionare a incidentelor de securitate
pentru a permite comunicarea incidentelor partilor interesate potential afectate, evaluarea si
ierarhizarea incidentelor si rdspunsul la incidente in vederea solutiondrii oricarei Incalcari reale,
suspectate sau potentiale a confidentialitatii, a disponibilitatii sau a integritatii activelor

informationale sensibile.
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9.1. Clasificarea incidentelor de securitate a informatiilor

Toate incidentele care afecteaza legdtura dintre registrul Uniunii si registrul elvetian sunt analizate

.....

informatii sensibile Inregistrate in Evidenta informatiilor sensibile (SIL).

In acest caz, incidentul este caracterizat ca incident de securitate a informatiilor, este Inregistrat

imediat in instrumentul de gestionare a serviciilor IT (ITSM) si gestionat ca atare.
9.2. Gestionarea incidentelor de securitate a informatiilor

Incidentele de securitate se afla in responsabilitatea celui de al treilea nivel de transmitere, iar de

rezolvarea acestora se va ocupa o echipa speciala de gestionare a incidentelor (IMT).
IMT este responsabila cu:

— efectuarea unei analize initiale, clasificarea si evaluarea gradului de gravitate a

incidentului;

— coordonarea actiunilor Intre toate partile interesate, inclusiv documentarea completa a
analizei incidentului, a deciziilor luate pentru a rezolva incidentul si a eventualelor puncte

slabe identificate;

— in functie de gravitatea incidentului de securitate, transmiterea incidentului in timp util

catre nivelul corespunzator spre informare si/sau pentru luarea unei decizii.

In cadrul procesului de management al securitatii informatiilor, toate informatiile referitoare la
incidente sunt clasificate la cel mai inalt nivel de sensibilitate a informatiilor, dar in orice caz nu la

un nivel mai mic decat nivelul SENSITIVE: ETS.
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In cazul unei investigari In curs si/sau al unui punct slab care ar putea fi exploatat si pana la

remedierea acestuia, informatiile sunt clasificate drept SPECIAL HANDLING: ETS Critical.
9.3. Identificarea incidentelor de securitate

In functie de tipul de eveniment de securitate, responsabilul cu securitatea informatiilor stabileste
organizatiile competente care trebuie implicate si care vor face parte din echipa de gestionare

a incidentelor.
94. Analiza incidentelor de securitate

IMT asigura legdtura cu toate organizatiile implicate si, dupa caz, cu membrii relevanti ai echipelor
acestora in vederea analizarii incidentului. In cadrul analizei, se identificd amploarea pierderii
organizatiile afectate. In continuare, sunt definite masurile initiale si subsecvente pentru rezolvarea
incidentului si gestionarea impactului acestuia, inclusiv a impactului acestor masuri

asupra resurselor.

9.5. Evaluarea gravitatii incidentelor de securitate, transmiterea si raportarea acestora

IMT evalueaza gravitatea fiecarui incident de securitate nou dupa incadrarea acestuia ca incident de

securitate si 1a imediat masurile necesare in functie de gravitatea acestuia.
9.6. Raportarea raspunsurilor la incidentele de securitate

IMT include in raportul de raspuns la incidentele de securitate a informatiilor rezultatele privind
izolarea incidentului si restabilirea sistemului. Raportul este transmis pana la nivelul al treilea de
transmitere prin intermediul unui e-mail securizat sau prin intermediul altor mijloace de comunicare

securizate, acceptate de ambele parti.
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Partea responsabild analizeaza rezultatele privind izolarea incidentului si restabilirea sistemului si:
— reconecteaza registrul in cazul deconectarii prealabile;

— transmite echipelor registrelor informari cu privire la incident;

- inchide incidentul.

In raportul privind incidentele de securitate a informatiilor, IMT ar trebui sa includa — intr-o
maniera securizatd — detalii relevante pentru a asigura inregistrarea coerentd si comunicarea si
pentru a permite luarea unor masuri prompte si adecvate pentru izolarea incidentului. Dupa
finalizarea acestuia, IMT transmite in timp util raportul final privind incidentul de securitate a

informatiilor.
9.7. Monitorizarea, consolidarea capacitatilor si imbunatatirea continua

IMT va furniza rapoarte pentru toate incidentele de securitate pana la nivelul al treilea de

transmitere. Rapoartele vor fi utilizate la acest nivel de transmitere pentru a stabili urmatoarele:

— punctele slabe in ceea ce priveste controalele de securitate si/sau operatiunile care trebuie

consolidate;

— eventuala necesitate de ameliorare a acestei proceduri in vederea Tmbunatatirii eficacitatii

raspunsului la incidente;

- oportunitatile de formare si de consolidare a capacitatilor pentru a imbunatati mai mult
rezilienta sistemelor registrelor in ceea ce priveste securitatea informatiilor, pentru a reduce

riscul unor incidente viitoare si pentru a reduce la minimum impactul acestora.
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10. MANAGEMENTUL SECURITATII INFORMATIILOR

Managementul securitatii informatiilor vizeaza asigurarea confidentialitatii, a integritatii si a

......

langa componentele tehnice, inclusiv conceperea si testarea acestora (a se vedea LTS), sunt
necesare urmatoarele procedee comune de functionare in vederea indeplinirii cerintelor de

securitate pentru legatura permanenta intre registre.
10.1.  Identificarea informatiilor sensibile

Nivelul de sensibilitate al unei informatii este evaluat prin stabilirea nivelului impactului asupra
activitatii (de exemplu, pierderi financiare, afectarea imaginii, incdlcari ale legii etc.) pe care 1-ar

putea avea o incalcare a securitatii respectivelor informatii.
Activele informationale sensibile sunt identificate pe baza impactului lor asupra legaturii.

Nivelul de sensibilitate al acestor informatii este evaluat in functie de scala de sensibilitate
aplicabila pentru aceasta legatura si este prezentat in detaliu in sectiunea ,,Gestionarea incidentelor

de securitate a informatiilor” din prezentul document.
10.2.  Nivelurile de sensibilitate ale activelor informationale
Dupa identificarea sa, activul informational este clasificat aplicand urmatoarele reguli:

— identificarea cel putin a unui nivel RIDICAT de confidentialitate, integritate sau

disponibilitate clasificd activul drept SPECIAL HANDLING: ETS Critical;
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— identificarea cel putin a unui nivel MEDIU de confidentialitate, integritate sau

disponibilitate clasifica activul drept SENSITIVE: ETS;

— identificarea cel putin a unui nivel REDUS de confidentialitate, integritate sau
disponibilitate clasifica activul drept Marcajul EU: SENSITIVE: ETS Joint Procurement;
Marcajul CH: LIMITED: ETS.

10.3.  Desemnarea proprietarului activelor informationale

Toate activele informationale ar trebui sa aiba un proprietar desemnat. Activele informationale ale
ETS, care apartin legaturii dintre EUTL si SSTL sau se refera la aceasta ar trebui incluse intr-o lista
comund de inventariere a activelor, mentinuta de ambele parti. Activele informationale ale ETS din
afara legaturii dintre EUTL si SSTL ar trebui incluse intr-o lista de inventariere a activelor,

mentinutd de partea corespunzatoare.

Dreptul de proprietate asupra fiecarui activ informational care apartine legaturii dintre EUTL si
SSTL sau se refera la aceasta va fi convenit de catre parti. Proprietarul unui activ informational este

responsabil pentru evaluarea nivelului de sensibilitate al acestuia.

Proprietarul ar trebui sa aiba un nivel de responsabilitate corespunzator valorii activului (activelor)
atribuit(e). Responsabilitatea proprietarului in ceea ce priveste activul (activele), precum si obligatia
acestuia de a mentine nivelul de confidentialitate, integritate si disponibilitate necesare ar trebui sa

fie convenite si oficializate.
10.4.  Inregistrarea informatiilor sensibile
Toate informatiile sensibile sunt inregistrate in Evidenta informatiilor sensibile (SIL).

Daci este cazul, agregarea unor informatii sensibile care ar putea avea un impact mai mare decat
impactul unei singure informatii trebuie luatad in considerare si inregistrata in SIL (de exemplu, un

set de informatii stocate in baza de date a sistemului).
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SIL nu este statica. Amenintdrile, vulnerabilitétile, probabilitatea sau consecintele incidentelor de
securitate legate de active se pot schimba fard nicio indicatie si pot fi introduse active noi in

operarea sistemele registrelor.

Prin urmare, SIL trebuie revizuitd periodic si toate informatiile noi considerate ca fiind sensibile

trebuie Inregistrate imediat in SIL.

SIL contine cel putin urmatoarele informatii pentru fiecare inregistrare:

— descrierea informatiilor;

— proprietarul informatiilor;

— nivelul de sensibilitate;

— o mentiune care sa indice daca informatiile includ date cu caracter personal;
— informatii suplimentare, daca este cazul.

10.5.  Gestionarea informatiilor sensibile

Atunci cand sunt prelucrate in afara legaturii dintre registrul Uniunii si registrul elvetian,

informatiile sensibile sunt gestionate in conformitate cu Instructiunile de gestionare.

Informatiile sensibile prelucrate prin intermediul legdturii dintre registrul Uniunii si registrul

elvetian sunt gestionate de catre parti in conformitate cu cerintele in materie de securitate.
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10.6. Gestionarea accesului

Obiectivul procesului de management al accesului este de a acorda utilizatorilor autorizati dreptul
de a utiliza un serviciu, impiedicand in acelasi timp accesul utilizatorilor neautorizati.
Managementul accesului este uneori denumit si ,,managementul drepturilor” sau ,,managementul

identitatii”.

Pentru legdtura permanenta intre registre si functionarea acesteia, ambele parti au nevoie de acces la

urmatoarele componente:

— Wiki: un mediu de colaborare pentru schimbul de informatii comune, cum ar fi planificarea

versiunilor;

— instrumentul de gestionare a serviciilor IT (ITSM) pentru gestionarea incidentelor si a

problemelor (a se vedea capitolul 3 ,,Abordare si standarde”);

— sistemul de schimb de mesaje: fiecare parte pune la dispozitie un sistem securizat de

transfer de mesaje pentru transmiterea mesajelor care contin date privind tranzactiile.

Administratorul registrului elvetian si administratorul central al Uniunii se asigura cd accesurile
sunt actualizate si functioneaza ca puncte de contact pentru partile lor in cadrul activitatilor de
management al accesului. Cererile de acces sunt gestionate conform procedurilor de solutionare a

cererilor.
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10.7. Gestionarea certificatelor/cheilor

Fiecare parte raspunde de gestionarea propriilor certificate/chei (generare, inregistrare, stocare,
instalare, utilizare, reinnoire, revocare, realizarea de copii de rezerva si recuperarea
certificatelor/cheilor). Conform standardelor tehnice de creare a legaturii (LTS), se utilizeaza numai
certificate digitale emise de o autoritate de certificare (CA) acceptatd de ambele parti. Gestionarea

si stocarea certificatelor/cheilor trebuie sa respecte dispozitiile din Instructiunile de gestionare.

Orice revocare si/sau reinnoire a certificatelor si a cheilor este coordonatd de ambele parti. Aceasta

se realizeaza conform procedurilor de solutionare a cererilor.

Administratorul registrului elvetian si administratorul central al Uniunii vor face schimb de
certificate/chei prin mijloace de comunicare securizate in conformitate cu dispozitiile din

Instructiunile de gestionare.

Orice verificare a certificatelor/cheilor prin orice mijloc intre parti se va realiza in afara benzii.
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ANEXA 111

STANDARDE TEHNICE DE CREARE A LEGATURII (LTS)

IN TEMEIUL ARTICOLULUI 3 ALINEATUL (7) DIN ACORDUL
DINTRE UNIUNEA EUROPEANA SI CONFEDERATIA ELVETIANA
PENTRU CREAREA UNEI LEGATURI INTRE RESPECTIVELE LOR

SCHEME DE COMERCIALIZARE A CERTIFICATELOR
DE EMISII DE GAZE CU EFECT DE SERA

Standarde pentru legatura permanenta intre registre

Cuprins

1. GLOSAR .ttt ettt sttt et e a et e b et e bt et e h et et e naeens 4
2. INTRODUCERE ......cutitieeeieeeee ettt sttt ettt et e ssaesseenaeesaenseenseeneans 6
2.1. Domeniul de aPIICATE ........eeeeiiieeiiieciie ettt e e st e e s e e ra e e ree e eeneeeenns 7
2.2. DIESEINALATT ...ttt sttt ettt b ettt et e e et e e a et et et beenees 7
3. DISPOZITII GENERALE ....c.oooitiiiiiieeeeee ettt 8
3.1. Arhitectura legaturii de COMUNICATE ........ccueviiriiiiierienieiieet ettt 8
.11, Schimbul de MESAJE .....c.eeuviiiiiiriiiiiee et 8
3.1.2.  Mesaj XML — Descriere de nivel Inalt...........cccoooviieiiiiiiiieeiieeeeeeeeeeee e 9
3.1.3.  Ferestre de ingerare (Ingestion WIndOWS)........ccccuiieriieeiiieeniieeieeeieee e eeeeesvee e 9
3.1.4.  Fluxurile de mesaje privind tranzactiile.............coooeiiiiiiiiiiiiiiiiiieieeceeee e 10
10038/24 ADD 1 AV/ban 1
ANEXA 111 TREE.1.A RO



3.2. Securitatea transferurilor de date .............ooieiiiiiniiiiiie e 15
3.2.1.  Firewall si interconectarea TNtre refele.........ceeruiiriienieiiiieiieeie et 15
3.2.2.  Retea virtuald privatad (VPIN) ...o..oooiiie e 16
3.2.3.  Implementarea IPSEC ......cccuoiiiiiiiiiieeie ettt et eens 16
3.2.4. Protocol de transfer securizat pentru schimburile de mesaje...........ccceecveeviierieeciienieenenne. 17
3.2.5. Criptare si semnaturd bazate Pe XML .......ccciiriiiiiiiiieiiieieeie e 17
3.2.6.  Chel CTIPLOZIAICE ....ooueiuiiiiiiiieiii ettt 17
3.3. Lista functiilor in cadrul IeGATUTTL .......oevuviiiiiiiiieiece e 18
3.3.1.  Tranzactiile COMEICIALC ........cc.eeiiieiiiieiieiie ettt et stee et eeabeeseaeesseenes 18
3.3.2. Protocolul 1€CONCIHETIION ....c..eeiiiiiiiieieciieieee e 19
RN TR TRV [T | 1] OO PR PSP 20
3.4. Cerinte privind Inregistrarea datelor ..........cocueviiiiiiiniiiiniee e 20
3.5. Cerintele OPEratioNAle ........oc.ueiiiiiiiiiiiiie ettt 22
4. DISPOZITII PRIVIND DISPONIBILITATEA ....ccoiiiiieeeeeeeeeee e 23
4.1. Proiectarea disponibilitdtii comuNICatiilor. .......coouiriiriiiiiiniiriiicce e 23
4.2. Planul de initializare, comunicare, reactivare 1 teStare..........ccceeveveeveereeneenieneeneeseeneens 24
10038/24 ADD 1 AV/ban 2

ANEXA III TREE.1.A RO



4.2.1. Testele interne pentru infrastructura TIC..........ccoooiiiiiiiieiiiieieeceee e 25
4.2.2.  Testele de COMUINICATE .....ccceeruieiiriiiiieieeitest ettt ettt st sttt sbeenaeeanesaeens 26
4.2.3. Teste pentru intregul sistem (de la un capat la celdlalt capat) ..........cccceeeevieeecieencieenieens 26
4.2.4.  Testele de SECUTTLALE ....cc.uiitieiiiieiieeie ettt ettt ettt et e et et e st e sabeesnteenbeeeaee 26
4.3. Mediile de acceptare/de teSTATE........ccuieruieeiieiieeie ettt ettt et seae e 27
5. DISPOZITII PRIVIND CONFIDENTIALITATEA SIINTEGRITATEA .........cccccuen... 28
5.1. Infrastructura de testare @ SECUTTEALIT.....ouveeueereieriieiie ettt 29
5.2. Dispozitii privind suspendarea si reactivarea [egaturii..........ceeeueeveeeieeniensiienieeeeseeeeen 30
5.3. Dispozitii privind TNCAICArea SECUTTEALIL ....eouviervieriieiieeieeieeeieeieeeeeeieesaeereeeeeeereeseneennees 31
5.4. Orientari privind tesStarea SECUTTALIT .....cveervieeeiierieeteesie et eree e esieeereeseeeereeseeeebeeseneennees 31
B B 10 42 (OO PR PSR 31
5420 TNITASIIUCTUIA. ...coiuiiiiie ettt et ettt e et e bt e et e e bt e et e e saeeeabeesneeenbeenes 32
5.5. Dispozitii privind evaluarea riSCUITIOT ......c...oovuiiiiiiiiiiniiiieiceieceeeee e 32
10038/24 ADD 1 AV/ban 3

ANEXA III TREE.1.A RO



1. GLOSAR

Tabelul 1-1 Acronime si definitii comerciale

Acronim/termen Definitie

Certificat Dreptul de a emite o tona de dioxid de carbon echivalent pe parcursul unei
perioade specificate, care va fi valabil exclusiv in scopul respectarii
cerintelor ETS ale fiecarei entitati.

CH Confederatia Elvetiana.

CHU Tipul de certificat pentru instalatia stationara, denumit si CHU2 (cu referire
la perioada de angajament 2 din Protocolul de la Kyoto), emis de
Confederatia Elvetiana.

CHUA Certificat elvetian pentru aviatie.

COP Procedee comune de functionare. Procedee elaborate n comun pentru
operationalizarea legaturii dintre EU ETS si ETS-ul Elvetiei.

ETR Registru de comercializare a certificatelor de emisii.

ETS Schema de comercializare a certificatelor de emisii.

UE Uniunea Europeana.

EUA Certificat general al UE.

EUAA Certificat pentru aviatie al UE.

EUCR Registrul consolidat al Uniunii Europene.

EUTL Registrul de tranzactii al Uniunii Europene.

Registrul Un sistem de contabilizare a certificatelor emise in cadrul ETS, care tine
evidenta drepturilor de proprietate asupra certificatelor detinute in conturile
electronice.

SSTL Registrul suplimentar de tranzactii al Elvetiei.

Operatiune Un proces in cadrul unui registru care include transferul unui certificat

dintr-un cont in alt cont.

Sistem al unui
registru de tranzactii

Registrul de tranzactii include o evidentd a fiecdrei tranzactii propuse
trimise de la un registru la celalalt.
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Tabelul 1-2 Acronime si definitii tehnice

Acronim

Definitie

Criptografie asimetrica

Utilizeaza chei publice si private pentru criptarea si decriptarea
datelor.

Autoritate de certificare
(CA)

Entitate care emite certificate digitale

Cheie criptografica

O informatie care determind rezultatul functional al unui algoritm
criptografic.

Decriptare

Proces opus criptarii.

Semnatura digitala

O tehnicd matematica utilizata pentru validarea autenticitatii si
integritatii unui mesaj, software sau document digital.

Criptare

Procesul de conversie a informatiilor sau a datelor intr-un cod, in
special pentru a Tmpiedica accesul neautorizat.

Ingerare de fisiere

Procesul de citire a unui fisier.

Firewall

Aparat sau software de securitate in retea care monitorizeaza si
controleaza traficul de retea de intrare si de iesire pe baza unor reguli
prestabilite.

Monitorizarea ritmicitatii
(heartbeat)

Semnal periodic generat si monitorizat de hardware sau software
pentru a indica functionarea normald sau pentru a sincroniza alte
componente ale unui sistem informatic.

IPSec

IP SECurity. Suitd de protocoale de retea care autentifica si cripteaza
pachetele de date pentru a asigura o comunicare criptatd securizata
intre doua computere printr-o retea de protocoale internet.

Test de rezistenta la
intruziuni

Practica de testare a unui sistem informatic, a unei retele sau a unei
aplicatii web pentru a descoperi vulnerabilitati de securitate pe care un
atacator le-ar putea exploata.

Proces de reconciliere

Proces de asigurare a faptului ca doua seturi de inregistrari concorda.

VPN

Retea virtuala privata.

XML

Limbaj de marcare extensibil. Permite proiectantilor sa isi creeze
propriile etichete personalizate, care sd permita definirea, transmiterea,
validarea si interpretarea datelor Intre aplicatii si intre organizatii.
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2. INTRODUCERE

Acordul dintre Uniunea Europeanad si Confederatia Elvetiand pentru crearea unei legéturi intre
respectivele lor scheme de comercializare a certificatelor de emisii de gaze cu efect de sera

din 23 noiembrie 2017 (denumit in continuare ,,acordul”’) prevede recunoasterea reciproca a
certificatelor de emisii care pot fi utilizate pentru asigurarea conformitatii in cadrul sistemului de
comercializare a certificatelor de emisii (denumit in continuare ,,EU ETS”) sau 1n cadrul sistemului
Elvetiei de comercializare a certificatelor de emisii (denumit in continuare ,,ETS-ul Elvetiei). In
vederea activarii legaturii dintre EU ETS si ETS-ul Elvetiei, se va crea o legatura directa intre
Registrul de tranzactii al Uniunii Europene (EUTL) din cadrul registrului Uniunii si Registrul
suplimentar de tranzactii al Elvetiei (SSTL) din cadrul registrului elvetian, ceea ce va permite
transferul dintr-un registru in altul al certificatelor de emisii emise in cadrul oricdruia dintre ETS-uri
[articolul 3 alineatul (2) din acord]. Pentru a operationaliza legdtura dintre EU ETS si ETS-ul
Elvetiei, in 2020 a fost pusi in aplicare o solutie provizorie. incepand din 2023, legitura dintre cele
doua sisteme de comercializare a certificatelor de emisii se va transforma treptat intr-o legatura
permanenta Intre registre, a carei implementare este preconizata a avea loc cel tarziu in 2024, care
va permite functionarea pietelor legate in ceea ce priveste beneficiile oferite de lichiditatea pietei si
de executarea tranzactiilor intre cele doua sisteme conectate Intr-un mod echivalent cu o piata
formata din doua sisteme si care va permite participantilor la piata si actioneze ca si cum ar fi pe o

singurd piata, sub rezerva unor dispozitii de reglementare individuale ale partilor (anexa II la acord).

In conformitate cu articolul 3 alineatul (7) din acord, administratorul registrului elvetian si
administratorul central al Uniunii stabilesc standardele tehnice de creare a legéturii (LTS) pe baza
principiilor prevazute in anexa II la acord, in care sunt descrise in detaliu cerintele pentru stabilirea
unei legaturi robuste si securizate intre SSTL s1t EUTL. Standardele tehnice de creare a legaturii

elaborate de administratori produc efecte dupd ce sunt adoptate printr-o decizie a comitetului mixt.
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LTS a fost adoptata de comitetul mixt prin Decizia nr. 2/2020. Procedeele comune de functionare
actualizate, astfel cum sunt specificate in prezentul document, vor fi adoptate prin Decizia

nr. 1/2024 a comitetului mixt. in conformitate cu prezenta decizie si cu solicitirile Comitetului
mixt, administratorul registrului elvetian si administratorul central al Uniunii au elaborat si vor
actualiza orientari tehnice suplimentare pentru activarea legaturii si pentru a garanta cd acestea sunt
adaptate permanent la progresul tehnic si la noile cerinte privind siguranta si securitatea legaturii si

functionarea efectiva si eficientd a acesteia.

2.1. Domeniul de aplicare

Prezentul document reprezintd intelegerea comuna intre partile la acord cu privire la stabilirea
fundamentelor tehnice ale legaturii dintre registrele EU ETS si ETS-ul Elvetiei. Desi documentul
pune bazele specificatiilor tehnice in ceea ce priveste cerintele privind arhitectura, serviciile si

securitatea, vor fi necesare unele orientari suplimentare detaliate pentru activarea legaturii.

Pentru functionarea sa corespunzitoare, legatura va necesita procese si procedee pentru
operationalizarea in continuare a acesteia. In conformitate cu articolul 3 alineatul (6) din acord,
aceste aspecte sunt prezentate in detaliu Intr-un document separat privind procedeele comune de

functionare, care urmeaza sa fie adoptat separat prin decizia comitetului mixt.

2.2. Destinatari

Prezentul document se adreseaza administratorului registrului elvetian si administratorului central al

Uniunii.

10038/24 ADD 1 AV/ban 7
ANEXA III TREE.1.A RO



3. DISPOZITII GENERALE
3.1. Arhitectura legaturii de comunicare

Scopul prezentei sectiuni este de a oferi o descriere a arhitecturii generale a activarii legaturii dintre

EU ETS si ETS-ul Elvetiei si a diferitelor componente implicate n aceasta.

Avand 1n vedere faptul ca securitatea reprezintd un element-cheie pentru definirea arhitecturii
legaturii dintre registre, au fost luate toate masurile pentru crearea unei arhitecturi robuste. Legatura
permanenta Intre registre utilizeaza un mecanism de schimb de fisiere, ca implementare a unei

conexiuni securizate Air Gap.

Solutia tehnica utilizeaza:

— un protocol de transfer securizat pentru schimburile de mesaje;
— mesaje XML;

— semnatura digitala si criptare bazate pe XML;

- VPN.

3.1.1.  Schimbul de mesaje

Comunicarea dintre registrul Uniunii si registrul elvetian se bazeaza pe un mecanism de schimb de
mesaje prin intermediul unor canale securizate. Fiecare parte se bazeaza pe propriul sistem de

colectare a mesajelor primite.
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Ambele parti tin o evidenta a mesajelor primite, impreund cu detaliile procesarilor.

Erorile sau situatiile neasteptate trebuie raportate, sub forma de alerte, si ar trebui sa aiba loc

contactul uman Intre echipele de asistenta.

Erorile si evenimentele neasteptate sunt gestionate conform procedeelor de functionare prevazute in

sectiunea privind procesul de gestionare a incidentelor din procedeele comune de functionare.

3.1.2.  Mesaj XML — Descriere de nivel inalt

Un mesaj XML contine unul dintre urmatoarele elemente:

— una sau mai multe cereri de tranzactii si/sau unul sau mai multe raspunsuri la tranzactii,
— o operatiune/un raspuns legat de reconciliere;

— un mesaj test.

Fiecare mesaj contine un antet care include:

— sistemul ETS de origine;

- numarul de secventa.

3.1.3. Ferestre de ingerare (Ingestion Windows)

Legatura permanentd intre registre se bazeaza pe ferestre de ingerare predefinite care sunt urmate de
un set de evenimente cu nume. Cererile de tranzactii primite prin intermediul legéturii vor fi
ingerate numai la intervale predefinite. Ferestrele de ingerare includ o validare tehnica pentru

tranzactiile efectuate si primite. In plus, reconcilierile pot fi derulate zilnic si declansate manual.
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Modificarile de frecventa si/sau ale momentelor de desfasurare ale oricaruia dintre aceste
evenimente vor fi gestionate conform procedeelor de functionare prevazute in sectiunea

privind procesul de solutionare a cererilor din procedeele comune de functionare.

3.1.4.  Fluxurile de mesaje privind tranzactiile
Tranzactiile efectuate

Reflectd punctul de vedere al ETS-ului care efectueaza transferul. Fluxul specific este prezentat in

urmatoarea diagrama de secventa:

Tranzactie efectuata

ETS-ul care efectueaza transferul

) Registrul d
Registru tranzactii
"

1
a) Cerere 4”

—
b)validare
i«

ETS-ul de destinatie

ETS

)Cefere

|
|
|
|
|
|
|
|
|
|
. . 1
[ d)Acceptatd deregistrutde tranzactii— |
|

e)validare
-

l4————f)Raspuns|: acceptati——————————————
l¢——————g)R3spuns : acceptati CH——————————

)

=

—
espingere
!

[ i)Réspuns :respinsa TL:

[ K)Réspuns

respinsi

[ Réspuns :respins de ETS-utde-destinatie—]

|
|
|
|
|
|
|
|
|
|
|
| Jmes@re
|
|
|
|
|
|
|
}
|
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Fluxul principal prezintd urmatoarele etape (la fel ca in desenul de mai sus):

(a)

(b)
(c)
(d)
(e)

®

(&)

In cadrul ETS-ului care efectueaza transferul, cererea de tranzactie este trimisa de la
registru catre registrul de tranzactii, dupd incheierea tuturor intarzierilor comerciale

(Intarziere de 24 de ore, dupa caz).

Registrul de tranzactii valideaza cererea de tranzactie.

Cererea de tranzactie este trimisa catre ETS-ul de destinatie.

Raspunsul de acceptare este trimis catre registrul din cadrul ETS-ului de origine.
ETS-ul de destinatie valideaza cererea de tranzactie.

ETS-ul de destinatie retrimite raspunsul de acceptare catre registrul de tranzactii din cadrul

ETS-ului de origine.

Registrul de tranzactii trimite raspunsul de acceptare cétre registru.

Flux alternativ ,,Respingerea registrului de tranzactii” [astfel cum este indicat in desenul de mai sus,

incepand de la litera (a) din fluxul principal]:

(a) In cadrul sistemului de origine, cererea de tranzactie este trimisa de la registru citre
registrul de tranzactii, dupd incheierea tuturor intarzierilor comerciale (intarziere de 24 de
ore, dupd caz).

(b) Registrul de tranzactii nu valideaza cererea

(©) Mesajul de respingere este trimis catre registrul de origine.

10038/24 ADD 1 AV/ban 11

ANEXA III TREE.1.A RO



Debit alternativ ,,Respingere ETS” [astfel cum este prezentat in desenul de mai sus, incepand de la

litera (d) in fluxul principal]:

(a) In cadrul ETS-ului de origine, cererea de tranzactie este trimisa de la registru citre registrul
de tranzactii, dupd incheierea tuturor intarzierilor comerciale (intarziere de 24 de ore,
dupa caz).

(b) Registrul de tranzactii valideaza tranzactia.

(c) Cererea de tranzactie este trimisd catre ETS-ul de destinatie.

(d) Mesajul de acceptare este trimis cétre registrul din cadrul ETS-ului de origine.

(e) Registrul de tranzactii din cadrul ETS-ului de destinatie nu valideaza tranzactia.

63} ETS-ul de destinatie trimite raspunsul de refuz catre registrul de tranzactii din cadrul
ETS-ului care a efectuat transferul.

(2) Registrul de tranzactii trimite refuzul cétre registru.
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Tranzactiile primite

Aceasta reflecta punctul de vedere al ETS-ului de destinatie. Fluxul specific este prezentat in

urmatoarea diagrama de secventa:

Tranzactie primita

Registrul care efectueaza transferul Registrul de destinatie

ETS

Registrul dd .

| N
erere >
| validare
4 Réspuns ;alc tat Tranzac tie >
| finalizata
|
|
|
|
|
|
dspun: wl insa
purs s
|
|
|
}
|
In diagrama se indica urmatoarele:
1. Atunci cand registrul de tranzactii din cadrul ETS-ului de destinatie valideaza cererea,

acesta trimite mesajul de acceptare catre ETS-ul care efectueaza transferul si mesajul

»tranzactie finalizata” catre registrul din cadrul ETS-ului de destinatie.

2. Atunci cand o cerere primita este refuzatd in registrul de tranzactii de destinatie si este
refuzatd, cererea de tranzactie nu este trimisa catre registrul din cadrul ETS-ului de

destinatie.
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Protocol
Ciclul mesajelor privind tranzactiile implica doar doua mesaje:
— ETS-ul care efectueaza transferul> Propunerea de tranzactie pentru ETS-ul de destinatie;

— ETS-ul de destinatiec = Raspunsul la tranzactie pentru ETS-ul care efectueaza transferul:

Fie ,,Acceptatd”, fie ,,Respinsd” (inclusiv motivul respingerii).
—  Acceptat: Tranzactia este finalizata.
— Respinsa: Tranzactia este Incheiata.

Stadiul tranzactiei

— In momentul trimiterii cererii, stadiul tranzactiei va fi setat la ,,propusa” in cadrul ETS-ului

care efectueaza transferul.

— In momentul primirii cererii si pe parcursul procesarii acesteia, stadiul tranzactiei va fi

X

setat la ,,propusa” in cadrul ETS-ului de destinatie.

— Dupa procesarea cererii, stadiul tranzactiei va fi setat la ,,finalizatd™/,,incheiatd” in cadrul
ETS-ului de destinatie. ETS-ul de destinatie va trimite apoi mesajul de

acceptare/respingere corespunzator.

— Dupa primirea si procesarea mesajului de acceptare/respingere, stadiul tranzactiei va fi

9 A
1

setat la ,,finalizata”/,,incheiata” in cadrul ETS-ului care efectueaza transferul.
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— In cazul in care nu se primeste niciun rispuns, stadiul tranzactiei va rimane ,,propusd’” in
p 5 p 5 H ”p p

cadrul ETS-ului care efectueaza transferul.

— Stadiul tranzactiei in cadrul ETS-ului de destinatie va fi setat ca ,,incheiata” daca orice

=9

tranzactie propusad ramane in stadiul de ,,propusa” mai mult de 30 de minute.

Incidentele legate de tranzactii vor fi gestionate cu respectarea procedeelor de functionare prevazute

in cadrul procesului de gestionare a incidentelor din procedeele comune de functionare.

3.2. Securitatea transferurilor de date

Datele aflate in tranzit vor face obiectul a patru niveluri de securitate:

1. Controlul accesului la retea: firewall si nivelul de interconectare intre retele.

2. Criptarea la nivelul de transport: VPN.

3. Criptarea la nivelul sesiunilor: protocol de transfer securizat pentru schimburile de mesaje.
4. Criptarea la nivelul aplicatiilor: semnatura si criptare a continutului bazate pe XML.

3.2.1.  Firewall si interconectarea intre retele

Legatura este stabilitd prin intermediul unei retele protejate de un firewall pe baza de hardware.

Firewall-ul este configurat cu reguli potrivit carora doar clientii ,,inregistrati” sd se poatd conecta la

serverul VPN.
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3.2.2. Retea virtuald privata (VPN)

Toate comunicarile dintre parti sunt protejate cu ajutorul unei tehnologii cu retea virtuald privata
(VPN). Tehnologiile VPN ofera posibilitatea ,,transportului” dintr-un punct in altul printr-o retea
precum internetul, protejand toate comunicatiile. Inainte de crearea tunelului VPN, un certificat
digital este transmis catre punctul final al unui potential client, permitand clientului sd furnizeze
dovada identitatii pe parcursul negocierii legaturii. Fiecare parte este responsabild pentru instalarea
certificatului in propriul punct final VPN. Utilizand certificate digitale, fiecare server VPN final va
accesa o autoritate centrald pentru a negocia acreditarile de autentificare. Pe parcursul procesului de
creare a tunelului, se negociaza criptarea, asigurand protejarea tuturor comunicatiilor efectuate prin

intermediul tunelului.

Punctele finale VPN ale clientilor sunt configurate pentru a mentine in permanentd tunelul VPN,

pentru a permite In orice moment o comunicare fiabila, bidirectionala si in timp real intre parti.

In general, Uniunea Europeana utilizeaza serviciile transeuropene securizate de telematica intre
administratii (STESTA) ca retea privata bazata pe IP. Prin urmare, aceasta retea este adecvata si

pentru legatura permanenta intre registre.
3.2.3. Implementarea IPSec

Utilizarea protocolului IPSec pentru formarea infrastructurii VPN site-to-site va asigura
autentificarea site-to-site, integritatea datelor si criptarea acestora. Configuratiile VPN care includ
protocoale IPSec asigura o autentificare corecta intre doua puncte finale in cazul unei conexiuni
VPN. Partile vor identifica si autentifica clientul de la distantd prin conexiunea IPSec utilizand un

certificat digital emis de o autoritate de certificare recunoscuta de cealalta parte.
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Protocolul IPSec asigura, de asemenea, integritatea datelor pentru toate comunicatiile efectuate prin
intermediul tunelului VPN. Pachetele de date sunt trunchiate si semnate utilizand informatiile de
autentificare stabilite prin VPN. Confidentialitatea datelor este asigurata si prin activarea criptarii

IPSec.

3.2.4. Protocol de transfer securizat pentru schimburile de mesaje

Legatura permanenta Intre registre se bazeaza pe mai multe niveluri de criptare pentru schimbul
securizat de date intre parti. Ambele sisteme si mediile lor diferite sunt interconectate la nivelul
retelei prin intermediul unor tuneluri VPN. La nivel de aplicatie, fisierele sunt transferate cu

ajutorul unui protocol de transfer securizat pentru schimburile de mesaje la nivel de sesiune.
3.2.5. Criptare si semnaturad bazate pe XML

In figierele XML, semnarea si criptarea se realizeaza la doua niveluri. Fiecare cerere de tranzactie,

raspuns la o tranzactie si mesaj de reconciliere se semneaza digital, in mod individual.
Intr-o a doua etapa, fiecare subelement al elementului ,,mesaj” este criptat individual.

In plus, ca o a treia etapa si pentru a asigura integritatea si non-repudierea intregului mesaj, mesajul

datele incorporate in format XML. Implementarea tehnica respecta standardele consortiului World

Wide Web.
Pentru a decripta si a verifica mesajul, procesul este efectuat in ordine inversa.
3.2.6.  Chei criptografice

Criptografia cu chei publice va fi utilizatd pentru criptare si semnare.
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Pentru cazul specific al IPSec, se va utiliza un certificat digital emis de o autoritate de certificare
(CA) acceptata de ambele parti. Respectiva autoritate de certificare verifica identitatea detinatorului
certificatului si emite certificate care sunt utilizate pentru a identifica pozitiv o organizatie si a

configura canale de comunicatii de date securizate intre parti.

Cheile criptografice sunt utilizate pentru semnarea si criptarea canalelor de comunicare si a
fisierelor de date. Certificatele publice sunt schimbate digital de catre parti prin intermediul unor
canale securizate si sunt verificate pe un canal de comunicare diferit de cel principal. Aceasta
procedura este o parte integranta a procesului de management al securitatii informatiilor prevazut in

procedeele comune de functionare.

3.3. Lista functiilor in cadrul legéturii

Legatura specifica sistemul de transmisie pentru o serie de functii care implementeaza procesele
comerciale prevazute in acord. Legatura include, de asemenea, specificatia pentru procesul de

reconciliere si pentru mesajele test care vor permite implementarea unei monitorizari a ritmicitatii.
3.3.1. Tranzactiile comerciale

Din perspectiva comerciala, legatura include patru (4) tipuri de cereri de tranzactii:

— Transfer extern:

—  Dupa activarea legdturii intre ETS-uri, certificatele UE si CH sunt fungibile s1, prin

urmare, complet transferabile, intre parti.

— Un transfer efectuat prin intermediul legaturii va implica un cont de transfer pe un

ETS si un cont de achizitie pe celalalt ETS.
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— transferul poate include orice cantitate din cele patru (4) tipuri de certificate:

Certificate generale elvetiene (CHU)

— Certificate pentru aviatie elvetiene (CHUA)

Certificate generale ale UE (EUA)

Certificate pentru aviatie al UE (EUAA)
— Alocare internationala:

Operatorii de aeronave administrati de un ETS cu obligatii in celalalt ETS si indreptatiti sa
primeascad certificate gratuite de la cel de-al doilea ETS, vor primi certificate pentru aviatie gratuite

de la cel de-al doilea ETS prin intermediul tranzactiei de certificate internationale.
— Revocarea unei alocari internationale:

Aceastd tranzactie se va realiza n cazul in care certificatele gratuite alocate unui operator de

aeronave detinut de celdlalt ETS trebuie revocate in totalitate.
— Returnarea unei alocari in exces:

Similar cu revocarea, dar in cazul in care alocarea nu trebuie sa fie revocata in totalitate s1 numai

certificatele supraalocate trebuie returnate ETS-ului care le-a alocat.
3.3.2.  Protocolul reconcilierilor

Reconcilierile vor avea loc numai dupa inchiderea ferestrei pentru ingerarea, validarea si procesarea

mesajelor.
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Reconcilierile sunt o parte integrantd a masurilor privind securitatea si coerenta legdturii. Ambele

parti vor conveni asupra momentului exact al reconcilierii Tnainte de elaborarea oricarui calendar. O

reconciliere zilnicad programata se poate realiza doar cu acordul ambelor parti. Cel putin o

reconciliere programata va fi executata in orice caz dupa efectuarea operatiunii de ingerare.

In orice caz, oricare dintre parti poate sa initieze in orice moment reconcilieri manuale.

Modificarile momentelor de desfasurare si ale frecventei reconcilierii programate vor fi gestionate

conform procedeelor de functionare prevazute in sectiunea privind procesul de solutionare a

cererilor din procedeele comune de functionare.

3.3.3. Mesaj test

Un mesaj test este prevazut pentru a testa comunicarea de la un capat la celalalt capat. Mesajul va

contine date care vor identifica mesajul drept test si va primi un raspuns dupa primirea sa la

celalalt capat.

3.4. Cerinte privind inregistrarea datelor

Pentru a raspunde nevoii ambelor parti de a pastra informatii corecte si coerente si de a furniza
instrumente care sa fie utilizate in cadrul procesului de reconciliere pentru remedierea

neconcordantelor, sunt pastrate patru (4) tipuri de evidente de date de catre ambele parti:
- registrele de tranzactii;

- registrele de reconcilieri;

— arhiva de mesaje;

— registrele de evidentd a auditurilor interne.
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Toate datele din registrele respective sunt pastrate pentru o perioada de cel putin trei (3) luni in
scopul efectuarii operatiunilor de depanare, iar pastrarea lor ulterioara va depinde de legislatia
privind efectuarea auditurilor, aplicabila la fiecare capat. Fisierele-jurnal mai vechi de trei (3) luni
pot fi arhivate intr-o locatie securizata intr-un sistem IT independent atat timp cat acestea pot fi

preluate sau accesate intr-o perioada rezonabila.
Registrele de tranzactii
Subsistemele EUTL si SSTL sunt implementari ale registrelor de tranzactii.

Mai exact, registrele de tranzactii vor tine o evidenta a fiecdrei tranzactii propuse trimise celuilalt
ETS. Fiecare evidenta include toate campurile continutului tranzactiei si rezultatul ulterior al
tranzactiei (raspunsul ETS-ului de destinatie). Registrele de tranzactii vor tine si o evidenta a

tranzactiilor efectuate, precum si raspunsul trimis ETS-ului de origine.
Registrele de reconcilieri

Registrul de reconcilieri include o evidenta a fiecarui mesaj de reconciliere transmis intre cele doua

parti, inclusiv ID-ul reconcilierii, marcajul temporal si rezultatul reconcilierii: Stadiul reconcilierii

,,Reusitd” sau ,,Discrepante”. In cadrul legiturii permanente Intre registre, mesajele de reconciliere
] ] b

fac parte integranta din mesajele schimbate si, prin urmare, sunt stocate astfel cum se descrie in

sectiunea ,,Arhiva de mesaje”.

Ambele parti inregistreaza fiecare cerere si raspunsul aferent in Registrul de reconcilieri. Cu toate
ca informatiile din Registrul de reconcilieri nu sunt partajate in mod direct ca parte a reconcilierii in

sine, poate fi necesar accesul la respectivele informatii pentru a remedia neconcordantele.
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Arhiva de mesaje

Ambele parti au obligatia de a arhiva o copie a datelor partajate (fisierele XML), trimise si primite,

indiferent daca respectivele date sau mesajele XML au fost corecte in formatul lor sau nu.

Scopul principal al arhivarii este de a avea dovada mesajelor trimise celeilalte parti si primite de la
cealalta parte, pe care sa o prezinte In cursul unui audit. In acest scop, impreuna cu fisierele, trebuie

sd fie arhivate si certificatele aferente.
Fisierele respective vor oferi, de asemenea, informatii suplimentare pentru operatiunile de depanare.

Registrele de evidenta a auditurilor interne

Aceste registre sunt definite si utilizate individual de citre fiecare parte.
3.5. Cerintele operationale
Schimbul de date intre cele doua sisteme nu este complet autonom in cadrul legaturii permanente

intre registre, ceea ce inseamna ca este nevoie de operatori si de proceduri pentru activarea legéturii.

Mai multe roluri si instrumente sunt detaliate in acest scop in cadrul acestui proces.
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4. DISPOZITII PRIVIND DISPONIBILITATEA
4.1. Proiectarea disponibilitdtii comunicatiilor

Arhitectura legaturii permanente Intre registre este in esentd o infrastructura si un software TIC care
permite comunicarea intre ETS-ul Elvetiei si EU ETS. Prin urmare, asigurarea unor niveluri ridicate
de disponibilitate, integritate si confidentialitate a acestui flux de date devine un aspect esential de
luat in considerare pentru proiectarea legaturii permanente intre registre. Fiind un proiect in care
infrastructura TIC, software-ul personalizat si procesele joaca un rol fundamental, toate cele trei

elemente trebuie luate in considerare pentru proiectarea unui sistem rezilient.
Rezilienta infrastructurii TIC

In capitolul privind dispozitiile generale din prezentul document sunt descrise in detaliu elementele
constitutive ale arhitecturii. In ceea ce priveste infrastructura TIC, legitura permanenti intre registre
instituie o retea VPN rezilientd care creeaza tuneluri de comunicare securizate prin intermediul
carora se pot realiza schimburi de mesaje securizate. Alte elemente de infrastructura sunt

configurate cu un grad ridicat de disponibilitate si/sau se bazeaza pe mecanisme de rezerva.
Rezilienta software-ului personalizat
Modulele software personalizate dezvoltate imbunatatesc rezilienta prin reluarea comunicarii cu

celalalt capat pentru o anumita perioadd, in cazul in care aceasta nu este disponibild din

anumite motive.
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Rezilienta serviciilor

In legitura permanenta intre registre, schimburile de date dintre parti au loc la intervale predefinite.
Unele dintre etapele necesare pentru schimburile de date programate in prealabil necesita
interventia manuald a operatorilor sistemului si/sau a administratorilor registrelor. Luand in

considerare acest aspect si pentru a spori gradul de disponibilitate si de reusitd a schimburilor:
— Procedeele de functionare prevad intervale orare pentru efectuarea fiecarei etape.

— Modulele software pentru legatura permanenta intre registre implementeaza o comunicare

asincrona.

— Procesul de reconciliere automata va detecta daca au existat probleme in ingerarea

fisierelor de date la fiecare dintre capete.

— Procesele de monitorizare (infrastructura TIC si modulele software personalizate) sunt
luate in considerare si declanseaza procedeele de gestionare a incidentelor (astfel cum sunt
definite in documentul referitor la procedeele comune de functionare). Procedeele care
vizeaza reducerea timpului pentru restabilirea functionarii normale n urma unor incidente

sunt esentiale pentru asigurarea unor niveluri ridicate de disponibilitate.
4.2. Planul de initializare, comunicare, reactivare si testare

Toate elementele diferite implicate in arhitectura legaturii permanente intre registre fac obiectul
unei serii de teste individuale si colective in vederea confirmarii faptului ca platforma este pregatita
la nivelul infrastructurii TIC si a sistemului de informatii. Aceste teste de functionare reprezinta o
conditie obligatorie de fiecare datd cand platforma tranziteaza legatura permanenta intre registre de

la stadiul de ,,suspendata” la stadiul de ,,functionala”.
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Activarea stadiului functional al legaturii necesitd apoi executarea cu succes a unui plan de testare
predefinit. Acesta confirma faptul cd fiecare registru a efectuat mai intai un set de teste interne,
urmat de validarea conectivitatii intre utilizatorii finali Tnainte de a Incepe tranzactiile de productie

intre cele doud parti.

In planul de testare ar trebui si se mentioneze strategia generali de testare si detalii privind
infrastructura de testare. Planul de testare ar trebui sa includa, in special, pentru fiecare element al

fiecdrui bloc de testare:

— criteriile si instrumentele de testare;

— rolurile atribuite pentru efectuarea testului;

— rezultatele scontate (pozitive si negative);

— calendarul testelor;

— inregistrarea cerintelor privind rezultatele testelor;

— documentatia referitoare la operatiunile de depanare;
— dispozitii privind escaladarile.

Ca proces, testele de activare a stadiului functional pot fi impartite in patru (4) blocuri sau faze

conceptuale:
4.2.1. Testele interne pentru infrastructura TIC

Testele respective trebuie efectuate si/sau verificate individual de catre administratorii registrelor la

fiecare capat.
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Fiecare element al infrastructurii TIC de la fiecare capat este testat individual. Acestea includ
fiecare componenta a infrastructurii. Aceste teste pot fi executate automat sau manual, insa trebuie

sd verifice functionalitatea fiecarui element al infrastructurii.
4.2.2. Testele de comunicare

Testele respective sunt declansate individual de catre fiecare parte si pentru finalizarea lor este

necesara cooperarea celuilalt capat.

Atunci cand fiecare element 1n parte este functional, trebuie testate canalele de comunicare intre
cele doua registre. In acest scop, fiecare parte verificd daca accesul la internet functioneazi, daci
tunelurile VPN sunt stabilite si daca existd conectivitate IP site-to-site. Accesibilitatea elementelor

de infrastructura locale si la distanta si conectivitatea IP ar trebui apoi confirmate la celilalt capat.
4.2.3. Teste pentru intregul sistem (de la un capat la celdlalt capat)
Aceste teste trebuie executate la fiecare capat, iar rezultatele sunt partajate cu cealalta parte.

Dupa ce au fost testate canalele de comunicare si fiecare componenta a ambelor registre, fiecare
capat va pregati o serie de simulari de tranzactii si de reconcilieri, reprezentative pentru toate

functiile care urmeaza sa fie implementate in cadrul legéturii.
4.2.4. Testele de securitate

Aceste teste trebuie efectuate si/sau declansate de administratorii registrelor la fiecare capat si
conform specificatiilor prevazute in sectiunile 5.4, ,,Orientdri privind testarea securitatii”, si 5.5,

,,Dispozitii privind evaluarea riscurilor”.

Numai dupa ce fiecare dintre cele patru faze/blocuri s-a incheiat cu rezultatele scontate, registrul

permanent poate fi considerat functional.
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Resurse de testare

Fiecare parte se bazeaza pe resurse de testare specifice (software si hardware specifice
infrastructurii TIC) si dezvolta functii de testare in sistemele lor corespunzatoare pentru a sustine
validarea manuala si continud a platformei. Procedurile de testare manuale individuale sau
cooperative pot fi executate in orice moment de catre administratorii registrelor. Activarea stadiului

de functionare este un proces manual in sine.

Se prevede, de asemenea, ca platforma sa efectueze verificari automate la intervale regulate. Aceste

.....

probleme legate de infrastructura sau de software. Acest plan de monitorizare a platformei este

alcatuit din doua elemente:

— Monitorizarea infrastructurilor TIC: la ambele capete, infrastructura va fi monitorizata de
furnizorii de servicii de infrastructurd TIC. Testele automate vor acoperi diferitele

elemente de infrastructura si disponibilitatea canalelor de comunicare.

— Monitorizarea aplicatiilor: modulele software pentru crearea registrului permanent vor
implementa monitorizarea comunicarii in cadrul sistemului la nivel de aplicatie (manual
si/sau la intervale regulate), care va testa disponibilitatea de la un capdt la altul a legaturii

prin simularea unora dintre tranzactiile efectuate in cadrul legaturii.
4.3. Mediile de acceptare/de testare
Arhitectura registrului Uniunii si a registrului Elvetiei constd in urmatoarele trei medii:

— Productie (PROD): Acest mediu detine datele reale si proceseaza tranzactii reale.
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— Acceptare (ACC): Acest mediu contine date reprezentative nereale sau anonimizate. Este

mediul in care operatorii de sistem ale ambelor parti valideaza noile versiuni.

— Test (TEST): Acest mediu contine date reprezentative nereale sau anonimizate. Acest
mediu este limitat la administratorii registrelor si menit sd fie utilizat pentru a efectua teste

de integrare de catre ambele parti.

Cu exceptia VPN, cele trei medii sunt complet independente unele de altele; cu alte cuvinte,
hardware-ul, software-ul, bazele de date, mediile virtuale, adresele IP si porturile sunt configurate si

functioneaza independent unele de altele.

In ceea ce priveste configuratia VPN, comunicarea dintre cele trei medii trebuie sa fie complet

independentd, ceea ce este asigurat prin utilizarea STESTA.
5. DISPOZITII PRIVIND CONFIDENTIALITATEA SI INTEGRITATEA

Mecanismele si procedurile de securitate prevad o metoda pentru doua persoane (principiul ,,celor
> p p p 99

patru ochi”) pentru operatiunile desfasurate in cadrul legaturii dintre registrul Uniunii si registrul
elvetian. Metoda pentru doud persoane se aplica ori de cate ori este necesar. Cu toate acestea, nu se

poate aplica tuturor etapelor parcurse de administratorii registrelor.

Cerintele de securitate sunt luate in considerare si abordate in planul de gestionare a securitatii, care
include, de asemenea, procese legate de gestionarea incidentelor de securitate ca urmare a unei
eventuale incalcari a securitdtii. Partea operationala a acestor procese este descrisa in procedeele

comune de functionare.
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5.1. Infrastructura de testare a securitatii

Fiecare parte se angajeaza sa creeze o infrastructurd de testare a securitdtii (prin utilizarea software-
ului si hardware-ului comune utilizate pentru detectarea vulnerabilitétilor in fazele de dezvoltare si

de functionare):
— separat de mediul de productie;

— in cazul 1n care securitatea este analizatd de o echipa independenta de echipa de dezvoltare

si operare a sistemului.

Fiecare parte se angajeaza sa efectueze atat analize statice, cat si analize dinamice.

In cazul unei analize dinamice (cum ar fi testul de rezistenta la intruziuni), ambele parti se
angajeaza sa restrictioneze evaludrile in mod obisnuit la mediile de testare si de acceptare (astfel
cum sunt definite Tn sectiunea 4.3, ,,Medii de acceptare/de testare”). Exceptiile de la aceasta politica

fac obiectul aprobarii de catre ambele parti.

Inainte de implementarea in mediul de productie, se testeaza securitatea fiecarui modul software al

legaturii (astfel cum este definit in sectiunea 3.4, ,,Arhitectura legaturii de comunicare”).

Infrastructura de testare trebuie sd fie separatd de cea de productie, atét la nivel de retea, cat si la
nivel de infrastructurd. Infrastructura de testare este cea in care se efectueaza testele de securitate

necesare pentru a verifica respectarea cerintelor de securitate.
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5.2. Dispozitii privind suspendarea si reactivarea legaturii

Atunci cand existd suspiciunea ca securitatea registrului elvetian, a SSTL, a registrului Uniunii sau
a EUTL a fost compromisa, fiecare parte o informeaza imediat pe cealalta si suspenda legatura

dintre SSTL si EUTL;

Procedurile privind schimbul de informatii, pentru o decizie de suspendare si pentru o decizie de
reactivare fac parte din procesul de solutionare a cererilor prevazut in procedeele comune de

functionare.

Suspendari

Suspendarea legaturii intre registre in conformitate cu anexa II la acord se poate produce in

urmatoarele situatii:
— Din motive administrative (de exemplu intretinere), care sunt planificate;
— Din motive de securitate (sau defectiuni ale infrastructurii IT), care sunt neplanificate.

In caz de urgenta, oricare dintre parti va informa cealalta parte si va suspenda unilateral legatura

intre registre.

Daci se ia decizia de a suspenda legatura intre registre, atunci fiecare parte se va asigura ca legatura
este intrerupta la nivel de retea (prin blocarea partilor sau a tuturor conexiunilor de intrare si de

iesire).

Decizia de suspendare a legaturii intre registre, indiferent daca este planificatd sau neplanificata, se
va lua in conformitate cu procedura de gestionare a modificarilor sau de gestionare a incidentelor de

securitate prevazuta in procedeele comune de functionare.
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Reactivarea comunicarii

O decizie de reactivare a legaturii intre registre va fi luatd in modul prezentat in detaliu in
procedeele comune de functionare si, in orice caz, inainte de finalizarea cu succes a procedurilor de
testare a securitatii, astfel cum sunt prezentate in detaliu In sectiunile 5.4, ,,Orientari privind testarile

de securitate”, si 4.2, ,,Planul de initializare, comunicare, reactivare si testare”.
5.3. Dispozitii privind incélcarea securitatii

O incélcare a securitatii este consideratd un incident de securitate care afecteaza confidentialitatea si

integritatea oricaror informatii sensibile si/sau disponibilitatea sistemului care le gestioneaza.

Informatiile sensibile sunt mentionate in Evidenta informatiilor sensibile si pot fi gestionate n

cadrul sistemului sau in cadrul oricarei componente conexe a sistemului.

Informatiile direct legate de incalcarea securitatii vor fi considerate sensibile, marcate cu mentiunea
»SPECIAL HANDLING: ETS critical” si gestionat in conformitate cu instructiunile de gestionare,

cu exceptia cazului 1n care se specifica altfel.

Fiecare incélcare a securitatii va fi gestionatd in conformitate cu sectiunea ,,Gestionarea incidentelor

de securitate” din procedeele comune de functionare.

54. Orientari privind testarea securitatii
5.4.1. Software

Testarea securitatii, inclusiv testul de rezistentd la intruziuni, daca este cazul, se efectueaza cel putin
pe toate noile versiuni importante ale software-ului, In conformitate cu cerintele de securitate
prevazute in standardele tehnice de creare a legdturii, pentru a evalua securitatea legaturii si

riscurile aferente.
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Dacd in ultimele 12 luni nu s-a produs nicio versiune importanta, se efectueaza testul de securitate
in sistemul curent, ludnd in considerare evolutia amenintarilor cibernetice din cursul

ultimelor 12 luni.

Testarea securitatii legaturii intre registre se efectueaza in mediul de acceptare si, daca este necesar,

in mediul de productie si cu coordonarea si acordul reciproc ale ambelor parti.

Testarea aplicatiilor web va respecta standardele internationale deschise, cum ar fi cele elaborare de

fundatia Open Web Application Security Project (OWASP).
5.4.2. Infrastructurd

Infrastructura care sustine sistemul de productie este scanatd in mod regulat impotriva
vulnerabilitétilor (cel putin o data pe lund), iar vulnerabilitatile detectate sunt remediate pe baza
aceluiasi principiu definit in sectiunea precedenta, utilizdnd o baza de date actualizatd a

vulnerabilitatilor.

5.5. Dispozitii privind evaluarea riscurilor

Daca testul de rezistenta la intruziuni este aplicabil, acesta trebuie inclus in testarea securitatii.
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Fiecare parte poate contracta o societate specializatd pentru efectuarea testelor de securitate, cu

conditia ca respectiva societate:

— sa aibd competentele si experienta necesare pentru efectuarea unor astfel de teste de

securitate;

— s nu raporteze direct dezvoltatorului si/sau contractantului sau, sa nu fie implicatd in

dezvoltarea software-ului legaturii si nici sa nu fie subcontractant al dezvoltatorului;

— sa fi semnat un acord de confidentialitate pentru pastrarea confidentialitatii rezultatelor si
pentru gestionarea acestora la nivelul ,,SPECIAL HANDLING: ETS Critical” in

conformitate cu instructiunile de gestionare.

10038/24 ADD 1 AV/ban 33
ANEXA III TREE.1.A RO



		2024-06-17T16:03:34+0000
	 Guarantee of Integrity and Authenticity


	



