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PROJEKTS

AR NOLIGUMU STARP EIROPAS SAVIENIBU
UN SVEICES KONFEDERACIJU
PAR SILTUMNICEFEKTA GAZU EMISIJAS KVOTU
TIRDZNIECIBAS SISTEMU SASAISTI IZVEIDOTAS
APVIENOTAS KOMITEJAS LEMUMS Nr. 1/2024

(... gada ...)

attiectba uz noliguma II pielikuma
un kopéjo darbibas procediiru

un sasaistes tehnisko standartu groziSanu

APVIENOTA KOMITEJA,

nemot véra Noligumu starp Eiropas Savienibu un Sveices Konfederaciju par siltumnicefekta gazu

emisijas kvotu tirdzniecibas sistému sasaisti! (“Noligums”) un jo Tpasi ta 9. pantu un 13. panta

2. punktu,

1 ES OV L 322,7.12.2017., 3. Ipp.
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ta ka:

(1

2)

3)

Apvienotas komitejas Lemums Nr. 2/2019? paredzgja pagaidu risinajumu, ar kura

palidzibu tika operacionalizéta ES ETS un Sveices ETS sasaiste.

TreSaja sanaksmé Apvienota komiteja vienojas, ka ir jaanalizé Savienibas registra un

Sveices registra pastavigas sasaistes izmakslietderiba.

Piektaja sanaksmé Apvienota komiteja vienojas par zinojumu, kuru iesniedza ar
Apvienotas komitejas Lémumu Nr. 1/2020% un Nr. 2/2020* izveidota darba grupa. Minétaja
pazinojuma darba grupa bija analiz&jusi un ieteikusi pieeju, ka Tstenot Savienibas registra

un Sveices registra pastavigo sasaisti.

Ar Noligumu starp Eiropas Savienibu un Sveices Konfederaciju par siltumnicefekta gazu
emisijas kvotu tirdzniecibas sist€mu sasaisti izveidotas Apvienotas komitejas Leémums
Nr. 2/2019 (2019. gada 5. decembris), ar ko groza Noliguma starp Eiropas Savienibu un
Sveices Konfederaciju par siltumnicefekta gazu emisijas kvotu tirdzniecibas sistému sasaisti
Iun II pielikumu [2020/1359] (ES OV L 314, 29.9.2020., 68. lpp.).

Ar Noligumu starp Eiropas Savienibu un Sveices Konfederaciju par siltumnicefekta gazu
emisijas kvotu tirdzniecibas sistému sasaisti izveidotas Apvienotas komitejas L€mums
Nr. 1/2020 (2020. gada 5. novembris) par kopg&jo darbibas procediiru pienemsanu
[2021/1033] (ES OV L 226, 25.6.2021., 2. 1pp.).

Ar Noligumu starp Eiropas Savienibu un Sveices Konfederaciju par siltumnicefekta gazu
emisijas kvotu tirdzniecibas sist€ému sasaisti izveidotas Apvienotas komitejas L€émums Nr.
2/2020 (2020. gada 5. novembris) par Noliguma I un II pielikuma groziSanu un sasaistes
tehnisko standartu (STS) pienemsSanu [2021/1034] (ES OV L 226, 25.6.2021., 16. Ipp.).
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4) Lai atspogulotu Savienibas registra un Sveices registra pastavigas sasaistes tehniskas
prasibas, ka arT racionalizétu Noliguma II pielikuma noteikumus, nemot véra tehnologiju

attistibu, Noliguma II pielikums biitu jagroza.

(%) Lai nodrosinatu kop&jo darbibas procediiru un sasaistes tehnisko standartu konsekvenci ar

Noliguma II pielikumu, art Sie dokumenti biitu jagroza,

IR PIENEMUSI SO LEMUMU.
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1. pants
1. Noliguma II pielikumu aizstaj tekstu §a lémuma I pielikuma.

2. Noliguma 3. panta 6. punkta miné&tas kopé€jas darbibas procediiras ir izklastitas sa [émuma
IT pielikuma. Tas aizstaj Lémuma Nr. 1/2020 pielikuma izklastitas kop€jas darbibas

procediiras.

3. Noliguma 3. panta 7. punkta ming&tie sasaistes tehniskie standarti ir izklastiti §2 Iemuma
III pielikuma. Tie aizstaj Lémuma Nr. 2/2020 pielikuma izklastitos sasaistes tehniskos
standartus.

2. pants

Sis lémums stajas speka ta pienemsanas diena.

Apvienotas komitejas varda —

sekretars(-e) no Eiropas Savienibas puses priekssédetdjs(-a)  sekretars(-e) no Sveices puses
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I PIELIKUMS

“II PIELIKUMS
SASAISTES TEHNISKIE STANDARTI

Lai ES ETS un Sveices ETS sasaiste varétu darboties, 2020. gada tika ieviests pagaidu risindjums.
No 2023. gada abu emisijas kvotu tirdzniecibas sistému registru sasaiste pakapeniski tiks parveidota
par pastavigu registru sasaisti, un to paredzgts Istenot ne vélak ka 2024. gada; ta nodrosinas, ka
sasaistitie tirgi funkciong attieciba uz ieguvumiem no tirgus likviditates, un dos iesp&ju izpildit
darfjumus starp abam sasaistitajam sist€mam veida, kas ir [idzvertigs vienam tirgum, kuru veido
divas sist€mas, un kas tirgus dalibniekiem nodro$ina iesp&ju rikoties ta, it ka tie butu viena tirgl, uz

kuru attiecas tikai atsevisSki PuSu regulativie noteikumi.
Sasaistes tehniskajos standartos (STS) ir apskatiti §adi elementi:
— komunikacijas Iinijas arhitektiira,

— komunikacija starp SSTL un EUTL,

— datu parsttisanas drosiba,

— funkeciju saraksts (darfjumi, saskanoSana),

— transporta slana definicija,
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— datu registrésanas prasibas,

— darba kartiba (zvanu centrs, tehniskais atbalsts),

— komunikacijas aktivacijas plans un test€Sanas procediira,
— drosibas testéSanas procediira.

STS norada, ka administratoriem javeic visi sapratigie pasakumi, lai nodro$inatu, ka SSTL, EUTL
un to sasaiste darbojas 24 stundas diennakti un 7 dienas nedéla un ka jebkadi traucgjumi SS7L,

EUTL un to sasaisté ir samazinati [1dz minimumam.

STS nosaka papildu drosibas prasibas Sveices registram, SSTL, Savienibas registram un EUTL, un

tas tieck dokument@tas “drosibas vadibas plana”. Konkrétak, STS nosaka, ka:

— ja ir aizdomas, ka Sveices registra, SSTL, Savienibas registra vai EUTL drosiba ir

apdraudéta, abas Puses nekavéjoties viena otru par to informe un aptur sasaisti starp SS7TL

un FUTL,

— ja noticis drosibas parkapums, Puses apnemas nekavegjoties sava starpa dalities informacija.
Sveices registra administrators un Savienibas centralais administrators 24 stundu laika p&c
tam, kad droSibas incidents atzits par droSibas parkapumu, savstarp€ji apmainas ar
zinojumu ar incidenta aprakstu (datums, c€lonis, ietekme, novérSana), ciktal ir pieejama

tehniska informacija.

STS izklastita drosibas testéSanas procediira tiek izpildita gan pirms SSTL un EUTL komunikacijas

Iinijas izveidoSanas, gan ikreiz, kad ir nepiecieSama jauna SS7TL vai EUTL versija vai laidums.
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STS papildus razoSanas videi paredz divas teste€Sanas vides: izstradasanas vidi un akcepteSanas vidi.

Puses ar Sveices registra administratora un Savienibas centrala administratora starpniecibu sniedz
pieradijumus, ka ieprieks€jo divpadsmit meénesu laika ir veikts to sist€mu neatkarigs drosibas
novertejums saskana ar STS noteiktajam droSibas prasibam. DroS§ibas test€Sanu un jo 1pasi
ielauSanas testéSanu veic visiem jauniem, nozimigiem programmatiiras laidumiem saskana ar STS
noteiktajam prasibam. lelauSanas test€Sanu neveic ne programmatiiras izstradatajs, ne

programmatiiras izstradataja apakSuznémgjs.”.
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II PIELIKUMS

KOPEJAS DARBIBAS PROCEDURAS (KPD)
SASKANA AR 3. PANTA 6. PUNKTU NOLIGUMA
STARP EIROPAS SAVIENIBU UN SVEICES KONFEDERACIJU

PAR SILTUMNICEFEKTA GAZU EMISIJAS KVOTU TIRDZNIECIBAS SISTEMU SASAISTI

Pastavigas registru sasaistes procediiras
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1. GLOSARIS

1.1. tabula. Akronimi un definicijas

Akronims/termins Definicija
Sertificétajs (CA) Iestade, kas izdod digitalos sertifikatus
CH Sveices Konfederacija
ETS Emisijas kvotu tirdzniecibas sisteéma
ES Eiropas Savieniba
IMT Incidentu parvaldibas vieniba

Informacijas aktivs

Uznémumam vai organizacijai vertiga informacija

IT

Informacijas tehnologijas

ITIL Informacijas tehnologiju infrastrukttras bibliotéka

ITSM IT pakalpojumu parvaldiba

STS Sasaistes tehniskie standarti

Registrs Uzskaites sistéma, kura uzskaita ETS ietvaros iedalitas kvotas un kura
lauj izsekot elektroniskajos kontos turéto kvotu paSumtiesibam.

RFC Izmainas pieprasijums

SIL Sensitivas informacijas saraksts

SR Pakalpojuma pieprasijums

Wiki Timeklvietne, kas dod iesp€ju lietotajiem dalities informacija un
zinasanas, saturu papildinot vai pielagojot tiesi timekla
parlikprogramma.
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2. IEVADS

2017. gada 23. novembri noslégtais Noligums starp Eiropas Savienibu un Sveices Konfederaciju
par siltumnicefekta gazu emisijas kvotu tirdzniecibas sist€ému sasaisti (“Noligums”) paredz
savstarp€ji atzit emisijas kvotas, ko var izmantot, lai panaktu atbilstibu Eiropas Savienibas emisijas
kvotu tirdzniecibas sistéma (ES ETS) vai Sveices emisijas kvotu tirdzniecibas sistéma (Sveices
ETS). Lai ES ETS un Sveices ETS sasaiste varétu darboties, starp Savienibas registra Eiropas
Savienibas darfjumu zurnalu (EUTL) un Sveices registra Sveices papildu darfjumu Zurnalu (SSTL)
tiks izveidota tiesa sasaiste, kas dos iesp&ju katras ETS ietvaros izdotas kvotas parskaitit no viena
registra uz otru (Noliguma 3. panta 2. punkts). Lai ES ETS un Sveices ETS sasaiste varétu darboties
2020. gada tika ieviests pagaidu risinajums. No 2023. gada abu emisijas kvotu tirdzniecibas sist€mu
registru sasaiste pakapeniski tiks parveidota par pastavigu registru sasaisti, un to paredzéts istenot
ne velak ka 2024. gada; ta nodroSinas, ka sasaistitie tirgi funkcion€ attieciba uz ieguvumiem no
tirgus likviditates, un dos iesp&ju izpildit darfjumus starp abam sasaistitajam sist€émam veida, kas ir
lidzvertigs vienam tirgum, kuru veido divas sist€mas, un kas tirgus dalibniekiem nodro$ina iesp&ju
rikoties ta, it ka tie biitu viena tirgii, uz kuru attiecas tikai atseviski PuSu regulativie noteikumi

(Noliguma II pielikums).

Saskana ar Noliguma 3. panta 6. punktu Sveices registra administrators un Savienibas centralais
administrators nosaka kop€jas darbibas procediras (KDP), kas saistitas ar tehniskiem vai citiem
jautajumiem un ir vajadzigas, lai nodroSinatu sasaistes funkcion&Sanu, tostarp nemot véra ieksgjos
tiesibu aktos izklastitas prioritates. Administratoru izstradatas KDP stajas spéka, kad tas ir

pienemtas ar Apvienotas komitejas lémumu.
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Apvienota komiteja KDP piengma ar Lémumu Nr. 1/2020. Saja dokumenta izklastitas atjauninatas
KDP Apvienota komiteja pienems ar Lémumu Nr. 1/2024. Saskana ar $o lémumu un Apvienotas
komitejas ligumiem Sveices registra administrators un Savienibas centralais administrators ir
izstradajusi sikakas tehniskas vadlinijas, kas nepiecieSamas, lai nodroSinatu sasaistes
funkcionéSanu, tas pastavigu pielagosanu tehnikas attistibai un jaunam prasibam, kas saistitas ar

sasaistes droSumu un dro§ibu, un tas rezultativu un efektivu darbibu, un atjauninas tas.
2.1. Tverums

Sis dokuments atspogulo Noliguma pusu kopigo izpratni par ES ETS un Sveices ETS registru
sasaistes procedurala pamata izveidi. Taja izklastitas vispargjas proceduralas prasibas attieciba uz
sasaistes operacijam, tomér bus vajadzigas ar1 sikakas tehniskas vadlinijas, lai sasaiste varétu

darboties.

Lai ta varetu pienacigi funkcionét, biis janosaka sasaistes darbibas tehniskas specifikacijas. Saskana
ar Noliguma 3. panta 7. punktu $ie jautajumi tiks iztirzati sasaistes tehnisko standartu (STS)

dokumenta, ko Apvienota komiteja pienems atseviski ar attiecigu lémumu.

KDP mérkis ir nodrosinat, ka IT pakalpojumi, kas saistiti ar ES ETS un Sveices ETS registru
sasaistes darbibu, tiek sniegti rezultativi un efektivi, proti, ka tiek izpilditi pakalpojuma
pieprasijumi, noveérstas pakalpojumu atteices, atrisinatas problémas un ka rutinas operacionalie

uzdevumi tiek izpilditi saskana ar starptautiskajiem IT pakalpojumu parvaldibas standartiem.
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Ierosinatajam pagaidu risinajumam bis vajadzigas tikai §$adas KDP, kas ir dala no $§a dokumenta:
— incidentu parvaldiba,

— problému parvaldiba,

— pieprasijumu izpilde,

— izmainu parvaldiba,

— laidumu vadiba,

— drosibas incidentu parvaldiba,

— informacijas drosibas parvaldiba.

2.2. Adresati

KDP mérkauditorija ir ES un Sveices registru atbalsta vienibas.
3. PIEEJA UN STANDARTI

Uz visam KDP attiecas $ads princips:

— ES un CH vienojas KDP definét, pamatojoties uz ITIL (Informacijas tehnologiju
infrastruktiiras bibliotéka, 4. versija). Saja standarta paredzéto praksi izmanto un pielago

specifiskajam vajadzibam, kas saistitas ar pastavigu registru sasaisti;

— sazina un koordinacija, kas nepiecieSama, lai KDP ieviestu abas puses, notiek ar CH un ES
registru apkalposanas dienestu starpniecibu. Uzdevumus allaz pieskir vienas puses

1etvaros;
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— jarodas domstarpibas par KDP izmantoSanu, tas analiz€ un atrisina abi apkalpoSanas
dienesti sava starpa. Ja vienosanos panakt neizdodas, kopiga risinajuma mekleésanu nodod

nakamajam limenim;

Eskalacijas Itmeni ES CH
1. limenis ES apkalpoSanas dienests CH apkalposanas dienests
2. limenis ES operaciju vaditajs CH registra lietojumu vaditajs
3. limenis Apvienota komiteja (kas $o atbildibu var delegét saskana ar
noliguma 12. panta 5. punktu)
4. limenis Apvienota komiteja, ja 3. [imeni atbildiba tikusi delegéta

— katra puse var noteikt savas registra sistémas darbibas procediiras, nemot véra ar Sim KDP

saistitas prasibas un saskarnes;

— KDP atbalstam, jo 1pasu incidentu parvaldibas, problému parvaldibas un pieprasijumu
izpildes aspekta, un sazinai starp abam pusém izmanto IT pakalpojumu parvaldibas (/7SM)

riku;
— ir atlauta informacijas apmaina pa e-pastu;

— abas puses nodroSina, ka tiek izpilditas informacijas drosibas prasibas saskana ar rikoSanas

instrukcijam.
4. INCIDENTU PARVALDIBA

Incidentu parvaldibas procesa mérkis ir panakt, ka IT pakalpojumi p&c incidenta iesp&jami atri un ar

minimaliem darbibas trauc€jumiem atsak darboties normala pakalpojumu sniegSanas reZima.

10038/24 ADD 1 DA/ica 9
II PIELIKUMS TREE.1.A LV



Incidentu parvaldibas gaita incidenti tiek fikseti zinoSanas vajadzibam, un incidentu parvaldibu

integre ar pargjiem procesiem, lai sekmé&tu pastavigus uzlabojumus.
Vispariga skatijuma incidentu parvaldiba sastav no sadam darbibam:
— incidentu konstatéSana un registré$ana,

— klasific€sana un sakotngjais atbalsts,

— izmekl&Sana un diagnostika,

— atrisinasana un atkopsSana,

— incidenta slégsana.

Visa incidenta cikla incidentu parvaldibas procesam ir pastavigi janodroSina Tpasumtiesibu apstrade,

monitorings, izseko$ana un sazina.
4.1. Incidentu konstatéSana un registréSana

Incidentu var konstatgt atbalsta grupa, automatizeti monitoringa riki vai tehniskais personals, kas

nodarbojas ar rutinas parraudzibu.

Kad incidents ir konstatgts, tas ir jaregistré un tam japieskir unikals identifikators, lai biitu
iesp€jama pienaciga incidenta izsekoSana un monitorings. Incidenta unikalais identifikators ir
identifikators, ko kop€ja pretenziju sist€éma pieskir tas puses (ES vai CH) apkalpoSanas dienests, kas

signaliz€jusi par incidentu, un tas ir jaizmanto jebkada sazina par So incidentu.

Visiem incidentiem kontaktpunkts ir tas puses apkalposanas dienests, kas pretenziju registréjusi.
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4.2. KlasificéSana un sakotngjais atbalsts

Incidentu klasificeSanas mérkis ir izprast un identificet, kadas sist€mas un/vai pakalpojumus
incidents skaris un kada méra. Lai klasifikacija butu lietderiga un paatrinatu incidenta atrisinasanu,

tai jau ar pirmo m&ginajumu incidents janovirza uz pareizo resursu.

KlasificéSanas posma incidents jakategoriz€ un japrioritize atkariba no ietekmes un steidzamibas,

lai to varétu risinat ta prioritatei atbilstosa termina.

Ja incidents var potenciali ietekmét sensitivu datu konfidencialitati vai integritati un/vai ietekmet
sist€mas pieejamibu, incidents jaklasific€ art ka drosibas incidents un ta parvaldibai janorit saskana

ar procesu, kas definéts $a dokumenta nodala “Drosibas incidentu parvaldiba”.

Ja iesp&jams, sakotn&jo diagnostiku veic apkalpoSanas dienests, kas registréjis pretenziju. Lai to
izdarTtu, apkalpoSanas dienests vispirms noskaidros, vai incidents nav jau zinama kliida. Tada

gadijuma risinaSanas gaita vai aprisinajums jau ir zinams un dokumentéts.

Ja apkalposanas dienests incidentu ir sekmigi atrisinajis, tas $aja bridt faktiski incidentu slédz, jo ir
izpildits incidentu parvaldibas primarais uzdevums (proti, pakalpojuma nodrosinasana
galalietotajam ir atri atjaunota). Pret&ja gadijuma apkalpoSanas dienests incidentu eskalg Iidz

piemeérotai risinataju grupai talakai izmekléSanai un diagnostikai.
4.3. IzmekléSana un diagnostika

Incidentu izmekl€Sanu un diagnostiku izmanto tad, kad incidentu nevar atrisinat apkalpoSanas
dienests sakotng&ja diagnosticeéSana un tas tiek pienacigi eskaléts. Incidentu eskalacija ir

izmekl&Sanas un diagnostikas procesa pilnveértiga dala.
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lerasta prakse izmekl€Sanas un diagnostikas posma ir méginajums reproducét incidentu kontrol&tos
apstaklos. Incidenta izmekl&Sanas un diagnostikas gaita ir loti svarigi izprast to notikumu secibu,

kas pie incidenta novedusi.

Eskalacija nozimé atzit, ka incidentu nevar atrisinat pasreiz€ja atbalsta Iimeni un ka tas ir janodod
augstaka ITmena atbalsta grupai vai otrai pusei. Eskalacija var bt divéjada: horizontala

(funkcionala) vai vertikala (hierarhiska).

Eskalet incidentu 11dz piemérotam resursam un sekot 11dzi incidenta statusam un pieskirSanai ir

incidentu registréjusa un ierosinajusa apkalpoSanas dienesta pienakums.

Pienakums nodrosinat, ka prasitas darbibas tiek veiktas savlaicigi, un nodro$inat atgriezenisko saisti

savam apkalpoSanas dienestam, ir tas puses uzdevums, kurai incidents pieskirts.
4.4, Atrisinasana un atkopSana

Incidentu atrisinasana un atkopSana notiek, kad incidents ir pilniba izprasts. Incidenta risinajuma
atrasana nozimeé, ka ir uziets veids, ka problému novérst. Incidenta risinajuma piemé&roSana ir

atkopSanas posms.

Kad attiecigie resursi ir pakalpojuma atteici atrisinajusi, incidentu novirza atpakal attiecigajam
apkalpo$anas dienestam, kur§ incidentu registr&jis, un $is apkalposanas dienests vérsas pie incidenta
iniciatora, lai parliecinatos, ka kliida ir noversta un ka incidentu var slégt. Incidenta apstrades gaita

izdartie konstat€jumi ir jafikse, jo tie varétu noderet turpmak.

AtkopSanu var veikt IT atbalsta darbinieki vai arT galalietotajs, kam dod noradijumus, ka to izdarit.
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4.5. Incidenta slégSana

Slégsana ir incidentu parvaldibas pedg€jais posms un notiek neilgi p&c incidenta atrisinasanas.
SlégSanas posma ir javeic virkne darbibu, no kuram 1pasi izcelamas $adas:

— verificet incidentam sakotngji pieskirto kategoriju,

— pienacigi fiksét visu informaciju par incidentu,

— pienacigi dokument&t incidentu un atjauninat zinasanu bazi,

— pienacigi sazinaties ar visam ieinteresétajam personam, ko tiesi vai netiesi skaris incidents.

Incidentu formali slédz tad, kad apkalpoSanas dienests ir pabeidzis incidenta slégSanas posmu un

par to pazinojis otrai pusei.

Kad incidents ir slégts, to vairs neatver. Ja incidents p&c neilga laika atkartojas, registré jaunu

incidentu, nevis vélreiz atver sakotn&jo incidentu.

Ja incidentam seko 1idzi gan ES, gan CH apkalpoSanas dienesti, incidenta galiga slégSana ir ta

apkalposanas dienesta pienakums, kas pretenziju registréjis.
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S. PROBLEMU PARVALDIBA

Si procediira ir jaievéro ikreiz, kad tiek identificéta probléma, kas savukart ierosina problému
parvaldibas procesu. Problému parvaldibas galvenais uzdevums ir uzlabot kvalitati un samazinat
incidentu skaitu. Probléma var biit viena vai vairaku incidentu c€lonis. Kad tiek zinots par
incidentu, incidentu parvaldibas mérkis ir pakalpojumu péc iesp&jas atrak atjaunot, izmantojot ar1
aprisinajumus. Kad probléma registréta, mérkis ir izp&tit problémas pamatc€loni, lai noskaidrotu,

kadas izmainas vajadzigas, lai nodroSinatu, ka probléma un ar to saistitie incidenti vairs nenotiek.
5.1 Problémas identificé$ana un registrésana

Atkariba no ta, kura puse ierosinajusi pretenziju, kontaktpunkts ar problému saistitajos jautajumos

bus ES vai CH apkalposSanas dienests.

Problémas unikalais identifikators ir identifikators, ko pieskir IT pakalpojumu parvaldiba (/7SM).

To izmanto jebkada sazina par So problemu.

Problému var ierosinat incidents, vai arT to var ierosinat p&c pasu iniciativas, lai noverstu jebkura

laika atklatas nepilnibas.
5.2. Problému prioritiz€Sana

Lai problemam varétu vieglak izsekot, tas var iedalit kategorijas péc to smaguma un prioritates tada

pasa veida ka incidentus, nemot veéra saistito incidentu ietekmi un bieZumu.
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5.3. Problémas izmekléSana un diagnostika

Katra puse var izvirzit problému, un §is puses apkalpoSanas dienests bis atbildigs par problémas

registréSanu, tas novirziSanu piemérotam resursam un seko$anu problémas statusam kopuma.

Risinataju grupa, kam probléma eskal@ta, ir atbildiga par problémas savlaicigu risinaSanu un sazinu

ar apkalpoSanas dienestu.

P&c pieprasijuma — nodroS$inat, ka pieskirtas darbibas tiek veiktas, un nodro$inat atgriezenisko saiti

savam apkalpoSanas dienestam ir abu puSu uzdevums.
54. Atrisinajums

Par problémas atrisinaSanu ir atbildiga risinataju grupa, kam probléma pieskirta, un ta ir atbildiga

ar1 par to, ka grupas puses apkalpoSanas dienestam tiek sniegta relevanta informacija.
Problémas apstrades gaita izdaritie konstat€jumi ir jafikse, jo tie varétu noderét turpmak.
5.5. Problémas slegSana

Probléma tiek formali slégta tad, kad ta ir noversta, pateicoties ieviestam izmainam. Problémas
slégsanas posmu realiz€ tas apkalposanas dienests, kas problému registréja un informé&ja otras puses

apkalpoSanas dienestu.
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6. PIEPRASIJUMA IZPILDE

Pieprasijuma izpildes procesa ietvaros no sakuma Iidz beigam tiek parvalditi pieprasijumi p&c jauna
vai esoSa pakalpojuma, proti, no briza, kad pieprasijums tiek registréts un apstiprinats, lidz bridim,
kad tas tiek slégts. Pakalpojuma pieprasijumi parasti ir nelieli, ieprieks definéti, atkartojami, biezi,

ieprieks apstiprinati un procedurali pieprasijumi.
Galvena darbibu virkne ir $ada.
6.1. Pieprasijuma iniciéSana

Ar pakalpojuma pieprasijumu saistito informaciju ES vai CH apkalpoSanas dienestam iesniedz pa
e-pastu, telefoniski, izmantojot IT pakalpojumu parvaldibas (/7SM) riku vai citu norunatu sazinas

kanalu.
6.2. Pieprasijuma registréSana un analize

Attieciba uz visiem pakalpojuma pieprasijumiem kontaktpunkts ir ES vai CH apkalpoSanas dienests
atkariba no ta, kura puse izvirzijusi pakalpojuma pieprasijumu. Sis apkalpo$anas dienests ir

atbildigs par pakalpojuma pieprasijuma registréSanu un riipigu analizi.
6.3. Pieprasijuma apstiprinaSana

Pakalpojuma pieprasijumu izvirzijusas puses apkalpoSanas dienesta darbinieks parbauda, vai ir
vajadzigs kads apstiprinajums no otras puses, un, ja ja, rikojas, lai to sanemtu. Ja pakalpojuma

pieprasijums netiek apstiprinats, apkalpoSanas dienests atjaunina un noslédz pretenziju.

10038/24 ADD 1 DA/ica 16
II PIELIKUMS TREE.1.A LV



6.4. Pieprasijuma izpilde
Saja posma tiek rezultativi un efektivi apstradati pakalpojuma pieprasijumi. Janoskir $adi gadijumi:

— pakalpojuma pieprasijuma izpilde skar tikai vienu pusi. Tada gadijuma $1 puse izdod darba

rikojumus un koording izpildi,

— pakalpojuma pieprasijuma realizacija skar gan ES, gan CH. Tada gadijuma apkalposSanas
dienesti izdod darba rikojumus sava atbildibas joma. Pakalpojuma pieprasijuma izpildes
norisi savstarp&ji koordiné abi apkalposanas dienesti. Vispargja atbildiba gulstas uz to

apkalpoSanas dienestu, kas pakalpojuma pieprasijumu sané€mis un inicigjis.
Kad pakalpojuma pieprasijums ir atrisinats, tam japieskir statuss “atrisinats”.
6.5. Pieprasijuma eskaléSana

Vel neizpilditu pakalpojuma pieprasijumu apkalposanas dienests vajadzibas gadijuma var eskalét un

novirzit attiecigajam resursam (treSam personam).

Eskalacijas gaita pieprasijumus novirza attiecigajam treSam personam, t. i., ES apkalpoSanas
dienests pieprasijumu CH tresai pusei var novirzit tikai ar CH apkalpoSanas dienesta starpniecibu

un otradi.

Tresa puse, kurai pakalpojuma pieprasijums novirzits, ir atbildiga par pakalpojuma pieprasijuma
savlaicigu risinasanu un sazinu ar to apkalpoSanas dienestu, kas pakalpojuma pieprasijumu

eskalgjis.

Pakalpojuma pieprasijumu registréjusa apkalpoSanas dienesta pienakums ir kopuma sekot lidzi

pakalpojuma pieprasijuma statusam un pieskirSanai.
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6.6. Pieprasijuma izpildes izskatiSana

Pirms pakalpojuma pieprasijuma noslégsanas atbildigais apkalpoSanas dienests pakalpojuma
pieprasijuma protokolu nodod galigajai kvalitates kontrolei. Mérkis ir parliecinaties, ka
pakalpojuma pieprasijums ir patiesam apstradats un ka pietickami detaliz€ti ir sniegta visa
informacija, kas nepiecieSama, lai aprakstitu pieprasijuma ciklu. Turklat pieprasijuma apstrades

gaita izdartie konstat&jumi ir jafiksg, jo tie varétu noderét turpmak.
6.7. Pieprasijuma slégsana

Ja puses, kam pieprasijums pieskirts, vienojas, ka pakalpojuma pieprasijums ir izpildits, un prasitajs

uzskata, ka lieta ir atrisinata, nakamais pieprasijjumam pieskiramais statuss ir “slegts”.

Pakalpojuma pieprasijumu formali slédz p&c tam, kad pakalpojuma pieprasijumu registréjusais
apkalpoSanas dienests ir izpildijis pieprasijuma slégSanas posmu un informgjis otras puses

apkalposanas dienestu.
7. IZMAINU PARVALDIBA

Merkis ir nodrosinat, ka tiek izmantotas standartize€tas metodes un procediras, ka efektivi un
nekav€joties parnemt kontroli par visam izmainam, kas skar IT infrastruktiiru, lai 11dz minimumam
samazinatu jebkadu saistito incidentu skaitu un ietekmi uz pakalpojumiem. Izmainas IT
infrastruktira var rasties reaktivi — ka atbildes reakcija uz problémam vai argji uzliktam prasibam,
pieméram, normativo aktu grozijumiem — vai proaktivi — lai uzlabotu efektivitati un rezultativitati

vai atspogulotu komercialas iniciativas.

Izmainu parvaldibas process ietver dazadus posmus, kuru gaita tiek fikseta visa informacija par
izmainas pieprasijjumu, lai nakotné biitu iesp&jams tam izsekot. Sie procesi nodro$ina, ka izmaina

pirms ievieSanas tiek valid€ta un testeta. Sekmigu ievieSanu nodroSina laidumu vadibas process.
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7.1. Izmainas pieprasijums

Izmainas pieprasijumu (RFC) iesniedz izmainu parvaldibas vienibai validéSanai un apstiprinasanai.
Attieciba uz visiem izmainas pieprasijumiem kontaktpunkts ir ES vai CH apkalpoSanas dienests
atkariba no ta, kura puse izvirzijusi izmainas pieprasijumu. Sis apkalpoSanas dienests ir atbildigs

par izmainu pieprasijuma registréSanu un ripigu analizi.
Izmainas pieprasijumu iemesls var biit:

— incidents, kas izraisa izmainu,

— esosa probléma, kuras rezultata rodas izmaina,

— galalietotaja pieprasijums péc jaunas izmainas,

— izmaina, kas rodas notiekoSas uzturéSanas rezultata,
- legislativa izmaina.

7.2. Izmainas izveértéSana un planosana

Saja posma notiek izmainas novertéSana un darbibu planosana. Tas ietver prioritiz€Sanu un darbibu

planoSanu noliika 11dz minimumam samazinat risku un ietekmi.

Ja RFC realizacija skar gan ES, gan CH, puse, kas registr&jusi RFC, izmainas izverteésanu un

planoSanu verific€ ar otru pusi.
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7.3. Izmainas apstiprinasana
Visi registrétie izmainas pieprasijumi ir jaapstiprina attiecigaja eskalacijas Itment.
7.4. [zmainas stenoS$ana

Izmainas 1stenoSana notiek laidumu vadibas procesa. Abu pusu laidumu vadibas vienibas ievéro
pasas savas procediras, kas ietver gan planosanu, gan testéSanu. Izmainas izskatiSana notiek, kad
IstenoSana ir pabeigta. Lai nodroSinatu, ka viss ir paveikts saskana ar planu, eso$o izmainu

parvaldibas procesu pastavigi izskata un vajadzibas gadijuma atjaunina.
8. LAIDUMU VADIBA

Laidums jeb izlaiSana nozim¢e vienu vai vairakas izmainas IT pakalpojuma, kas ir apkopotas
laiduma plana un kas ir jaautorizg, jasagatavo, jakompilg, jatest€ un jaievies vienlaikus. Laidums
var biit kliidas izlaboSana, aparatiiras vai citu komponentu maina, izmainas programmatiira,
lietojumprogrammu versiju atjauninajumi, izmainas dokumentacija un/vai procesos. Katra laiduma

saturu parvalda, teste un ievies ka vienvienigu vienumu.

Laidumu vadibas merkis ir planot, kompil&t, testet, validét un nodrosinat sp&ju sniegt planotos
pakalpojumus ta, lai tie atbilstu ieinteres€to personu prasibam un sasniegtu iecerétos mérkus. Visu
pakalpojuma ieviesto izmainu akcept&Sanas kritériji tiks defin€ti un dokumentéti projektesanas

koordinacijas laika un nodoti laidumu vadibas vienibam.
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Laidums parasti sastav no vairakiem problému labojumiem un pakalpojuma uzlabojumiem. Tas
satur nepiecieSamo jauno vai izmainito programmatiru un jebkadu jaunu vai izmainitu aparatiiru,

kas nepiecieSama apstiprinato izmainu ievieSanai.
8.1. Laiduma planosana

Pirmaja procesa posma autorizetas izmainas tiek sakopotas laiduma paketgs, ka ar tiek definéts
laidumu tv€rums un saturs. Balstoties uz So informaciju, laiduma planoSanas apakSprocesa ietvaros

tiek sagatavots laiduma kompil€Sanas, testéSanas un ievieSanas grafiks.
Planosanas gaita definé sadus elementus:

— laiduma tvérums un saturs,

— laiduma riska noveért€jums un riska profils,

— laiduma skartie klienti/lietotaji,

— par laidumu atbildiga vieniba,

— nodos$anas un ievieSanas stratégija,

— izlaiSanai un ievieSanai vajadzigie resursi.

Puses viena otru informé par saviem laidumu planoSanas un uzturéSanas logiem. Ja laidums ietekmé

gan ES, gan CH, tas koordin€ plano$anu un defing kopigu uzturéSanas logu.
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8.2. Laiduma paketes kompiléSana un testéSana

Laidumu vadibas procesa kompil€Sanas un test€Sanas posma tiek noteikta pieeja, ka realiz&t
laidumu vai laiduma paketi un ka saglabat kontroli par vidi pirms raZoSanas mainas, un ka testet

visas izmainas visas laiduma vides.

Ja laidums ietekmé gan ES, gan CH, tas koordin€ nodoSanas planus un testus. Tas ietver $adus

aspektus:

— ka un kad tiks nodoti laiduma vienumi un pakalpojuma komponenti,

— kadi ir tipiskie izpildes laiki, kas notiek kavéSanas gadijuma,

— ka izsekot nodoSanas progresam un sanemt apstiprinajumu,

— kadu metriku izmantot laiduma ievieSanas monitoringa un sekmiguma novertésana,
— kadi ir izplatitakie testpiemeri, ko izmanto relevantajai funkcionalitatei un izmainam.

S1 apak$procesa nosléguma visi vajadzigie laiduma komponenti ir gatavi faktiskajam ievieSanas

posmam.
8.3. IevieSanas sagatavoSana

SagatavoSanas apakSprocess nodroSina, ka tiek pareizi definéti komunikacijas plani un ka ir
sagatavoti pazinojumi, kas izstitami visam skartajam ieinteresétajam personam un galalietotajiem,
un ka laidums tiek integréts izmainu parvaldibas procesa, lai nodroSinatu, ka visas izmainas tiek

izdarTtas kontrol€ti un ir apstiprinatas attiecigajos forumos.
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Ja laidums skar gan ES, gan CH, tas koordin€ $adas darbibas:

— izmainas pieprasijuma protokola sagatavoSana noltika ieplanot un sagatavot ievieSanu

razoSanas vidg,
— istenoSanas plana sagatavosana,
— atrites pieeja, lai gadijuma, ja ievieSana ir klimiga, var atjaunot ieprieksgjo stavokli,
— pazinojumu izsttiSana visam attiecigajam pusém,
— laiduma TstenoSanai vajadziga apstiprindjuma pieprasisana attiecigaja eskalacijas Itmeni.
8.4. Laiduma atrite

Ja ievieSana ir klumiga vai test€Sana ir noskaidrojies, ka ievieSana nav bijusi sekmiga vai nav
atbildusi norunatajiem akcepteSanas/kvalitates krit€rijiem, abu pusu laiduma vadibas vienibam ir
janodroSina atrite ieprieks€ja stavokli. Par to jainforme€ visas attiecigas ieinteresétas personas,
toskait skartie/aptvertie galalietotaji. Kameér nav sanemts apstiprinajums, procesu var atsakt jebkura

no ieprieksgjiem posmiem.
8.5. Laiduma izskatiSana un noslégsana
Izskatot, ka izdevusies ievieSana, veic Sadas darbibas:

— noskaidro un nodod talak informaciju par klientu un lietotaju apmierinatibu un
pakalpojuma kvalitati péc ievieSanas (ievac atsauksmes un apdoma, ka pastavigi uzlabot

pakalpojumu),

— izskata visus neizpilditos kvalitates krit€rijus,
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— parbauda, vai ir pabeigtas visas darbibas, nepiecieSamie labojumi un izmainas,

— parliecinas, ka ievieSanas beigas nav radusas problémas ar sp&jam, resursiem, kapacitati

vai veiktsp€ju,

— parbauda, vai visas problémas, zinamas kliidas un aprisinajumi ir dokumenteti un ka tos ir

akceptejusi klienti, galalietotaji, operacionala atbalsta sniedz&ji un citas skartas puses,

— seko l1dzi ievieSanas raditiem incidentiem un problémam (savlaicigi sniedz atbalstu

operacionalajam vienibam gadijumos, kad laiduma dg] ir palielinajies darba apjoms),
— atjaunina atbalsta dokumentaciju (t. i., tehniskas informacijas dokumentus),
— formali nodod laiduma ievieSanu pakalpojumu operacijam,
— dokument€ giito pieredzi,
— ievac laiduma kopsavilkuma dokumentu no istenoSanas vienibam,
— formali noslédz laidumu péc tam, kad ir verific€ts izmainas pieprasijuma protokols.
9. DROSIBAS INCIDENTU PARVALDIBA

DroSibas incidentu parvaldiba ir process, kas nodarbojas ar drosibas incidentiem noliika nodroSinat,
ka ir iesp&jams par incidentiem pazinot potenciali skartajam ieinteres€tajam personam; incidentus
izvertet un prioritizet; uz incidentiem reaggt ta, lai noveérstu sensitivu informacijas aktivu
konfidencialitates, pieejamibas vai integritates jebkadu faktisku, aizdomigu vai potencialu

parkapumu.
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9.1. Informacijas drosibas incidentu kategorizacija

Visus incidentus, kas ietekmé Savienibas registra un Sveices registra sasaisti, analizg, lai
noskaidrotu, vai ir noticis jebkadas sensitivas informacijas saraksta (SIL) ieklautas informacijas

konfidencialitates, integritates vai pieejamibas iesp&jams parkapums.

Tada gadijuma incidentu raksturo ka informacijas drosibas incidentu, nekavéjoties registré IT

pakalpojumu parvaldibas rika un ka tadu art parvalda.
9.2. Rikosanas informacijas drosibas incidentu gadijuma

Drosibas incidenti ir 3. eskalacijas Iimena parzina, un ar So incidentu atrisinaSanu nodarbojas 1pasa

incidentu parvaldibas vieniba (IMT).
IMT pienakumi ir:
— veikt pirmo analizi, kategorizet un novertét incidenta smagumu,

— koordinét darbibas starp visam ieinteresétajam personam, tostarp pilniba dokumentét
incidenta analizi, incidenta nove€r$anai pienemtos [émumus un konstatétas iesp&jamas vajas

vietas,

— atkariba no droSibas incidenta smaguma incidentu laikus eskal@t 11dz pienacigam limenim

informéSanai un/vai lémuma pienemsanai.

Informacijas droSibas parvaldibas procesa visa informacija par incidentiem tiek klasificéta
visaugstakaja informacijas sensitivitates limeni, un jebkura gadijuma zemakais Itmenis ir

“SENSITIVE: ETS™.
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Kamér notiek izmekl&Sana un/vai pastav nepilniba, ko var€tu launpratigi izmantot un kas vél nav

izlabota, informaciju klasific€ ar grifu “SPECIAL HANDLING: ETS Critical”.
9.3. Drosibas incidenta identificéSana

Atkariba no droSibas notikuma veida informacijas droSibas specialists nosaka, kadas organizacijas

jaiesaista IMT.
94. Drosibas incidenta analize

IMT incidenta izskatiSana sadarbojas ar visam iesaistitajam organizacijam un attiecigajiem to
vienibu dalibniekiem. Analizes gaita noskaidro aktiva konfidencialitates, integritates vai
pieejamibas zuduma apmeru un noverte, ka tas ietekmes visas skartas organizacijas. P&c tam tiek
definétas sakotng&jas un pecakas darbibas, ka atrisinat incidentu un parvaldit ta ietekmi, tostarp $o

darbibu ietekmi uz resursiem.
9.5. Drosibas incidentu smaguma novertgjums, eskaléSana un zinoSana

P&c incidenta klasific€Sanas par drosibas incidentu /M T noverte jebkura jauna drosibas incidenta

smagumu un nekavéjoties sak rikoties atkariba no smaguma pakapes.
9.6. ZinoSana par droSibas incidentu

Zinojuma par reagé$anu uz informacijas drosibas incidentu /M7 norada, ar kadiem rezultatiem
incidents ir iegrozots un pakalpojums ir atjaunots. Zinojumu nosiita 3. eskalacijas Irmenim,

izmantojot droSu e-pastu vai citus savstarp€ji akceptetus droSas sazinas lidzeklus.
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Atbildiga puse parskata iegrozoSanas un pakalpojuma atjaunoSanas rezultatus un,
— ja registrs ieprieks ticis atslégts, to atkal pieslédz,

— informaciju par incidentu sniedz registru vienibam,

- incidentu slédz.

Zinojuma par informacijas drosibas incidentu /M7 biitu drosa veida jaieklauj relevantas zinas, lai
varétu garantét, ka incidenti tiek registréti un par tiem tiek pazinots saskaniga veida, un lai butu
iesp&jams nekavegjoties un pienacigi rikoties, lai incidentu iegrozotu. Galigo zinojumu par

informacijas drosibas incidentu /M7 iesniedz pienaciga laika.
9.7. Monitorings, kapacitates veidosana un pastavigi uzlabojumi

IMT par visiem drosibas incidentiem sniegs zinojumus 3. eskalacijas Itmenim. Saja eskalacijas

Itmeni zinojumi tiks izmantoti, lai apzinatu
— droSibas kontrolu un/vai operaciju vajas vietas, kas jastiprina,

— iesp&jamas vajadzibas $o procediru pilnveidot, lai reagéSanu uz incidentiem padaritu

rezultativaku,

— apmacibas un kapacitates veidoSanas iespgjas, lai pastiprinatu registru sistému noturibu
informacijas droSibas aspekta, mazinatu turpmaku incidentu risku un minimaliz&tu to

ietekmi.
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10. INFORMACIJAS DROSIBAS PARVALDIBA

Informacijas droSibas parvaldibas mérkis ir nodro$inat organizacijas klasificétas informacijas, datu
un IT pakalpojumu konfidencialitati, integritati un pieejamibu. Lidztekus tehniskajiem
komponentiem, t. sk. projektéSanai un testéSanai (sk. STS), pastavigas registru sasaistes drosibas

prasibu izpildei ir vajadzigas Sadas kopg€jas darbibas proceduras.

10.1.  Sensitivas informacijas identificéSana

drosibas parkapums ietekmé&tu darbibu (piem., finansialie zaud&jumi, t€la pasliktinaSanas,

normativo aktu parkapums).
Sensittvas informacijas aktivus identific€, balstoties uz to ietekmi uz sasaisti.

Sis informacijas sensitivitates pakapi noverté saskana ar sensitivitates skalu, kas piemérojama Sai
sasaistei un kas siki izklastita §a dokumenta sadala “RikoSanas informacijas drosibas incidentu

gadijuma”.
10.2.  Informacijas aktivu sensitivitates pakapes
Identificgjot informacijas aktivus, tos klasificé péc $adiem noteikumiem:

— ja identificeéta vismaz viena AUGSTA konfidencialitates, integritates vai pieejamibas

pakape, aktivs klasificgjams ka “SPECIAL HANDLING: ETS Critical” aktivs,
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— ja identificéta vismaz viena VIDEJA konfidencialitates, integritates vai pieejamibas

pakape, aktivs klasific€jams ka “SENSITIVE: ETS” aktivs,

— ja identificéta tikai ZEMA konfidencialitates, integritates vai pieejamibas pakape, aktivs
ES klasificgjams ar grifu “SENSITIVE: ETS Joint Procurement” vai Sveicé — ar grifu
“LIMITED: ETS”.

10.3.  Informacijas aktivu IpaSnieka nozimés$ana

Visiem informacijas aktiviem nozimé ipasnieku. ETS informacijas aktivi, kas ir dala no EUTL un
SSTL sasaistes vai ir ar to saistiti, ir jaieklauj kop€jo aktivu inventarizacijas saraksta, ko uztur abas
puses. ETS informacijas aktivi, kas nav dala no EUTL un SSTL sasaistes, ir jaieklauj aktivu

inventarizacijas saraksta, ko uztur attieciga puse.

Par to, kas ir 1pasnieks katram informacijas aktivam, kurs ir dala no EUTL vai SSTL sasaistes vai ir
ar to saistits, puses vienojas sava starpa. Par informacijas aktiva sensitivitates novértéSanu atbild ta

Ipasnieks.

Ipasniekam jabiit senioritates ITmenim, kas atbilst pieskirto aktivu veértibai. Par Tpa$nieka atbildibu
par aktivu(-iem) un pienakumu uzturét vajadzigo konfidencialitates, integritates un pieejamibas

Itmeni biitu javienojas un Sie aspekti jaformalize.
10.4.  Sensitivas informacijas registréSana
Visu sensitivo informaciju ieklauj sensitivas informacijas saraksta (S7L).

SIL nem veéra un registré gadijumus, kad sensitivas informacijas sakopojumam (piemé&ram,
informacijas kopumam, kas glabajas sist€mas datubazg) var biit lielaka ietekme neka vienvienigam

informacijas elementam.
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SIL nav statisks. Ar aktiviem saistitie draudi, ievainojamibas, drosibas incidentu iesp&jamiba vai

sekas var mainities negaiditi; tapat registru sistémas darbiba var tikt ieviesti jauni aktvi.

Tapéc SIL regulari parskata, un jebkadu jaunu informaciju, kas identificéta ka sensitiva,

nekavgjoties registre SIL.

Katra SIL ieraksta norada vismaz $adas zinas:

— informacijas apraksts,

— informacijas 1pasnieks,

— sensitivitates pakape,

— norade, vai informacija satur persondatus,
— papildu zinas, ja vajadzigs.

10.5.  RikoSanas ar sensitivu informaciju

Ja sensitivu informaciju apstrada arpus Savienibas registra un Sveices registra sasaistes, ar to rikojas

saskana ar rikoSanas instrukcijam.

Ja sensitivu informaciju apstrada Savienibas registra un Sveices registra sasaistes ietvaros, ar to

rikojas saskana ar pusu drosibas prasibam.
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10.6.  Piekluves parvaldiba

Piekluves parvaldibas uzdevums ir autorizétiem lietotajiem pieskirt tiesibas izmantot pakalpojumu
un taja pasa laika noverst neautorizetu lietotaju piekluvi. Piekluves parvaldibu reizém déve par

“Tiesibu parvaldibu” vai “Identitates parvaldibu”.

Kas attiecas uz pastavigu registru sasaisti un tas darbibu, abam pusém ir vajadziga piekluve $adiem

komponentiem:

— Wiki — kopdarbibas vide, kura apmainas ar kop&jo informaciju, pieméram, planojot

laidumus,

— IT pakalpojumu parvaldibas (/7SM) riks, ko izmanto incidentu un problému parvaldiba

(sk. 3. nodalu “Pieeja un standarti”),

— zinojumapmainas sistéma — katra puse nodro$ina droSu zinojumapmainas sist€mu, kas

domata, lai nosiititu darjjumu datus saturoSus zinojumus.

Sveices registra administrators un Savienibas centralais administrators nodrosina, ka piekluve ir
aktualiz€ta, un attieciba uz piekluves parvaldibas darbibam darbojas ka pusu kontaktpunkti.

Piekluves pieprasijumus apstrada saskana ar pieprasijuma izpildes procediiram.

10038/24 ADD 1 DA/ica 31
II PIELIKUMS TREE.1.A LV



10.7.  Sertifikatu/atslégu parvaldiba

Katra puse ir atbildiga par savu sertifikatu/atslégu parvaldibu (sertifikatu/atslégu generésanu,
registréSanu, glabasanu, instaléSanu, izmantoSanu, atjaunoS$anu, atsauk$anu, dublé$anu un
atkopsanu). Ka izklastits sasaistes tehniskajos standartos (STS), izmantojami ir tikai digitalie
sertifikati, ko izdevis sertificétajs (CA), kuram uzticas abas puses. Rikojoties ar

sertifikatiem/atslégam un tos glabajot, ir jaievero rikosanas instrukcijas izklastitie noteikumi.

Sertifikatu un atslégu atsaukSanu un/vai atjaunosanu abas puses koordin€ sava starpa. Tas notiek

saskana ar pieprasijuma izpildes procediram.

Sveices registra administrators un Savienibas centralais administrators ar sertifikatiem/atslégam
apmainas, izmantojot drosus sazinas Iidzeklus saskana ar rikoSanas instrukcijas izklastitajiem

noteikumiem.

Sertifikatu/atslégu verifikacija jebkada veida starp pusém notiek arpus joslas.
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1. GLOSARIJS

1.1. tabula. Tematiskie akronimi un definicijas

Akronims/termins Definicija

Kvota Tiesibas noteikta perioda emitet vienu tonnu oglekla dioksida ekvivalenta;
kvota deriga tikai vienas vai otras puses ETS prasibu izpildei.

CH Sveices Konfederacija.

CHU Stacionaro iekartu kvota, saukta ari par CHU? (atsaucoties uz Kioto
protokola 2. saistibu periodu), ko pieskirusi CH.

CHUA Sveices aviacijas kvota.

KDP Kopgjas darbibas proceduras Kopigi izstradatas proceduras, kas vajadzigas,
lai ES ETS un Sveices ETS sasaiste varétu darboties.

EKTR Emisijas kvotu tirdzniecibas registrs.

ETS Emisijas kvotu tirdzniecibas sist€ma.

ES Eiropas Savieniba.

EUA ES vispariga kvota.

EUAA ES aviacijas kvota.

ESKR Eiropas Savienibas konsolidétais registrs.

EUTL Eiropas Savienibas darjjumu zurnals.

Registrs Uzskaites sistéma, kura uzskaita ETS ietvaros iedalitas kvotas un kura lauj
izsekot elektroniskajos kontos turéto kvotu 1pasumtiesibam.

SSTL Sveices papildu darfjumu Zurnals.

DarTjums Registra process, kura kvota tiek no viena konta parskaitita uz citu kontu.

Darfjumu Zurnala
sistéma

Darfjumu zurnala ir ieraksts par katru ierosinato darijumu, ko viens registrs
nosiita otram registram.
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1.2. tabula. Tehniskie akronimi un definicijas

Akronims Definicija
Asimetriska Datu SifréSanai un atSifréSanai izmanto publiskas un privatas atslégas.
kriptografija
Sertificétajs (CA) Iestade, kas izdod digitalos sertifikatus.

Sifrésanas atsléga

Informacijas bloks, kas nosaka SifréSanas algoritma funkcionalo izlaidi.

Atsifrésana Sifrésanai pretgjs process.

Digitalais paraksts | Matematiska metode, ko izmanto, lai validétu zinojuma, programmattras
vai digitala dokumenta autentiskumu un integritati.

Sifrésana Informacijas vai datu parveérsana koda, jo Ipasi noliika noverst neatlautu

piekluvi.

Datnes uznemsana

Datnes nolasiSanas process.

Ugunsmiiris Tikla drosibas ierice vai programmatiira, kas, balstoties uz ieprieks
noteiktiem noteikumiem, monitoré un kontrol€ ienakoso un izejoso tikla
datplismu.

Periodisko Aparatiira vai programmatiira gener¢ un monitoré periodisku signalu

kontrolzinojumu normalas darbibas apliecinaSanai vai citu datorsisteémas dalu

monitorésana sinhronizgésanai.

IPSEc IP drosiba (angliski: /P SECurity). Tikla protokolu komplekts, kas
autentific€ un §ifre datu paketes, lai nodroSinatu drosu Sifrétu komunikaciju
starp diviem datoriem interneta protokola tikla.

IelauSanas Datorsistémas, tikla vai timekla lietotnes testéSana noliika atklat

test€Sana ievainojamibas, ko var€tu izmantot uzbrucg;js.

SaskanoSanas Process, kura nodroS$ina, ka divi ierakstu kopumi savstarpéji atbilst.

process

VPN Virtuals privats tikls.

XML Paplasinamas iezimé&Sanas valoda. Tas izstradatajiem dod iesp&ju izveidot

savus TpaSus tagus, kas lauj definét, parsutit, validét un interpretét datus
starp lietotn€m un starp organizacijam.
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2. IEVADS

2017. gada 23. novembri noslégtais Noligums starp Eiropas Savienibu un Sveices Konfederaciju
par siltumnicefekta gazu emisijas kvotu tirdzniecibas sist€ému sasaisti (“Noligums”) paredz
savstarp€ji atzit emisijas kvotas, ko var izmantot, lai panaktu atbilstibu Eiropas Savienibas emisijas
kvotu tirdzniecibas sistema (ES ETS) vai Sveices emisijas kvotu tirdzniecibas sistéma (Sveices
ETS). Lai ES ETS un Sveices ETS sasaiste varétu darboties, starp Savienibas registra Eiropas
Savienibas darfjumu zurnalu (EUTL) un Sveices registra Sveices papildu darfjumu Zurnalu (SSTL)
izveidos tieSu sasaisti, kas dos iesp&ju katras ETS ietvaros izdotas kvotas parskaitit no viena registra
uz otru (Noliguma 3. panta 2. punkts). Lai ES ETS un Sveices ETS sasaiste varétu darboties

2020. gada tika ieviests pagaidu risinajums. No 2023. gada abu emisijas kvotu tirdzniecibas sist€ému
registru sasaiste pakapeniski tiks parveidota par pastavigu registru sasaisti, un to paredzéts istenot
ne velak ka 2024. gada; ta nodroSinas, ka sasaistitie tirgi funkcion€ attieciba uz ieguvumiem no
tirgus likviditates, un dos iesp&ju izpildit darfjumus starp abam sasaistitajam sistémam veida, kas ir
lidzvertigs vienam tirgum, kuru veido divas sist€mas, un kas tirgus dalibniekiem nodro$ina iesp&ju
rikoties ta, it ka tie biitu viena tirgi, ieverojot tikai atseviskus PuSu regulativos noteikumus

(Noliguma II pielikums).

Saskana ar Noliguma 3. panta 7. punktu Sveices registra administrators un Savienibas centralais
administrators, balstoties uz Noliguma II pielikuma izklastitajiem principiem, izstrada sasaistes
tehniskos standartus (STS), kas siki apraksta prasibas stabila un drosa savienojuma izveidei starp
SSTL un EUTL. Administratoru izstradatie STS stajas speka, kad tie ir pienemti ar Apvienotas

komitejas lémumu.
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Apvienota komiteja STS pienéma ar Lémumu Nr. 2/2020. Saja dokumenta izklastitos atjauninatos
STS Apvienota komiteja pienems ar Lémumu Nr. 1/2024. Saskana ar So [émumu un Apvienotas
komitejas ligumiem Sveices registra administrators un Savienibas centralais administrators ir
izstradajusi sikakas tehniskas vadlinijas, kas nepiecieSamas, lai nodroSinatu sasaistes
funkcionéSanu, tas pastavigu pielagosanu tehnikas attistibai un jaunam prasibam, kas saistitas ar

sasaistes droSumu un dro§ibu, un tas rezultativu un efektivu darbibu, un atjauninas tas.
2.1. Tverums

Sis dokuments atspogulo Noliguma pusu kopigo izpratni par ES ETS un Sveices ETS registru
sasaistes tehniska pamata izveidi. Lai gan taja ir izklastitas bazlinijas tehniskas specifikacijas, proti,
bazlinijas arhitektiiras, pakalpojumu un drosibas prasibas, $1s sasaistes operacionaliz€$anai biis

vajadzigi vél sikaki noradijumi.

Lai ta varétu pienacigi funkcionét un to lielaka méra operacionaliz&tu, biis janosaka dazadi procesi
un procediiras. Saskana ar Noliguma 3. panta 6. punktu Sie jautajumi tiks iztirzati kop&jo darbibas

procediiru (KDP) dokumenta, ko Apvienota komiteja pienems atseviski ar attiecigu lémumu.
2.2. Adresati

Sis dokuments ir adreséts Sveices registra administratoram un Savienibas centralajam

administratoram.
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3. VISPARIGI NOTEIKUMI
3.1. Komunikacijas Iinijas arhitektiira

Sis iedalas mérkis ir sniegt aprakstu par vispargjo arhitektiiru ES ETS un Sveices ETS sasaistes

operacionaliz€Sanai un dazadajiem taja iesaistitajiem komponentiem.

Ta ka bitiska registru sasaistes arhitekttiras definé$anas dala ir dro$iba, ir veikti visi pasakumi
stabilas arhitektiiras izveidei. Pastaviga registru sasaiste droSa gaisa spraugas savienojuma

istenoSanai izmanto datnu apmainas mehanismu.
Tehniskaja risinajuma izmanto $adus elementus:

— droSas zinojumu apmainas parsiitiSanas protokols;
— XML zinojumi;

— uz XML balstits digitalais paraksts un $ifréSana;

— VPN.

3.1.1.  Zinojumapmaina

Komunikacija starp Savienibas registru un Sveices registru balstas uz zinojumu apmainas

mehanismu, kura izmanto droSus kanalus. Katrai sist€mai ir savs sanemto zinojumu repozitorijs.
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Abas puses sanemtos zinojumus registré kopa ar apstrades datiem.

Par kliidam vai neparedzetu statusu nosiitami bridinajuma zinojumi, un $ada gadijuma vajadz&tu

sazinaties atbalsta komandu personalam.

Kltdu un neparedzetu notikumu gadijuma ievéro KDP incidentu parvaldibas procesa noteiktas

darbibas procediiras.

3.1.2. XML zinojums — augsta Itmena apraksts

XML zinojums ietver vienu no Siem elementiem:

— viens vai vairaki darfjuma pieprasijumi un/vai viena vai vairakas darfjuma atbildes,
— viena operacija/atbilde, kas saistita ar saskanosanu,

— viens testa zinojums.

Katra zinojuma ir galvene, kura noradita(-s)

— izcelsmes ETS,

— kartas numurs.

3.1.3.  Uzpemsanas logi

Pastaviga registru sasaiste ir balstita uz ieprieks noteiktiem uznemsanas logiem, kam seko nosauktu
notikumu kopums. Darfjumu pieprasijumi, kas sanemti, izmantojot sasaisti, tiks uznemti tikai
ieprieks noteiktos intervalos. UznemsSanas logi ietver izejoSo un ienakoSo darfjumu tehnisko

validaciju. Turklat saskanosSanu var veikt katru dienu, un to var palaist manuali.
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Attieciba uz jebkura $a notikuma biezuma un/vai laika mainu tiks ieveérotas darbibas

procediiras, kas noteiktas KDP pieprasijuma izpildes procesa.

3.1.4.  Darfjuma zinojumu pliismas
Izejosie darfjumi

Saja iedala atspogulota nosiititajas ETS perspektiva. Konkréta pliisma ir attélota $ada secibas

diagramma:

Izejosais darijjums

Nosutitaja ETS Sanéméja ETS

|
|
|
S |
i I
) Pieprasiiums———————————P| |
— |
b) Valjd acija |
1
| |
. ¢) Pigprasijums ————————————— P
& d)DZ akcepté%: | S—
| | &) validacija
] | Ir‘

I
) Atbilde |:akeeptets——————————————1

|
g) Atbilde :CH akceptéts—: |

R
oatoms s st | " s
4

1
&—————i)Atbilde : D atteikts————————————
1

San. ETS atteikums

j)Attel

kum

1

1
[ i
M WAbide I atteikts ———————————————
1
.
|

@——1) Athilde : galam. ETS atteikums—————
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Galvena pliisma uzrada $adus solus (ka att€lots ieprieks):

a)

b)

)

nosititaja ETS darijuma pieprasijums no registra tiek nositits uz darijumu zurnalu, tiklidz

beigusas visas darbibas aizkaves (attieciga gadijuma — 24 h aizkave);
darfjumu Zurnals darfjuma pieprasijumu validg;

darfjuma pieprasijums tiek nosutits uz galamerka ETS;

izcelsmes ETS registram tiek nosutita akcepta atbilde;

galamérka ETS darfjuma pieprasijumu validg;

galamérka ETS uz nosititajas ETS darfjumu Zurnalu nosiita akcepta atbildi;

darfjumu zurnals akcepta atbildi nostita registram.

Alternativa pliisma “DarTjuma zurnala atteikums” (ka att€lots ieprieks, sakot no a) sola galvenaja

pliisma):

a) izcelsmes sistéma darfjuma pieprasijums no registra tiek nosutits uz darjjumu zurnalu,
tikltdz beigusas visas darbibas aizkaves (attieciga gadijuma — 24 h aizkave);

b) darfjumu Zurnals pieprasijumu nevalidg;

C) izcelsmes registram tiek nosutits atteikuma zinojums.
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Alternativa plisma “ETS atteikums” (ka attélots ieprieks, sakot no d) sola galvenaja plisma):

a) izcelsmes ETS darfjuma pieprasijums no registra tiek nosiitits uz darijumu zurnalu, tiklidz
beigusas visas darbibas aizkaves (attieciga gadijuma — 24 h aizkave);

b) darfjumu Zurnals darjjuma pieprasijumu validg;

C) darTjuma pieprasijums tiek nositits uz galamérka ETS;

d) izcelsmes ETS registram tiek nosiitits akcepta zinojums;

e) sanéméjas ETS darjjumu Zurnals darfjumu nevalidg;

f) sanéméja ETS uz nosititajas ETS darfjumu Zurnalu nosiita atteikuma atbildi;

g) darfjumu Zurnals atteikuma atbildi nostta registram.
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Ienakosie darfjumi

Saja iedala atspogulota sanémgjas ETS perspektiva. Konkréta plisma ir attélota §ada secibas

diagramma.

lenakosais darijums

Nosutitajs registrs Sanémejs registrs

ETS

DETGTI »
> Registrs
Zurnals

[

|
I
|
I
|
I
I
|
I
|
.
r\epr?s\,u... »
|
|
|
|
|
I
|
|
|
|
I

i i
| I
| ]
= 1
| ] I
| I
: validlécija :
1 : ~ I 1
:‘ Atbilde :akcepteét: : Darfjums N :
| | pabeigts o !
I 1 1
| ] ]
| I I
I 1 1
] 1
Sanéméjas ETS atteikums I I
1 1
I 1 1
| L I
: atteikum% :
i i i
| I I
I 1 1
I 1 1
| ] ]
;4 Atbilde a'[‘teikts ; i
! | ! !
| ] I
! | ! !
| ' | |
: ' !
| | | !
Diagramma redzams:
1) kad saneémgjas ETS darfjumu zurnals pieprasijumu validg, tas nosiita akcepta zinojumu

nosttitajai ETS un zinojumu “darfjums pabeigts” sanéméjas ETS registram.

2) Ja ienakosSais pieprasijums sane€mgjas sistémas darfjjumu Zurnala tiek atteikts, darjjuma

pieprasijums sanéméjas ETS registram nositits netiek.
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Protokols
DarTjuma zinojumu cikla ir tikai divi zinojumi:
— darfjuma ierosinajums no nosititajas ETS — sanéméjai ETS,

— darfjuma atbilde no sanémgjas ETS — nosiititajai ETS — vai nu akceptets, vai atteikts (ar

atteikuma iemeslu):
— akceptets: darfjums ir pabeigts;
— atteikts: darfjums ir izbeigts.
Darifjuma statuss
— Nosiitot pieprasijumu, nosiititaja ETS darfjuma statuss tiks iestatits uz “ierosinats”.

— Saneméja ETS darTjuma statuss tiks iestatits uz “ierosinats”, kad pieprasijums biis sanemts

un kamér tiks apstradats.

— Kad ierosinajums bis apstradats, darfjuma statuss sanéméja ETS tiks iestatits uz

“pabeigts”/’izbeigts”. Tad sanéméeja ETS nosutis attiecigo akcepta/atteikuma zinojumu.

— Kad akcepts/atteikums biis sanemts un apstradats, darjjuma statuss nosititaja ETS tiks

iestatits uz “pabeigts”/”izbeigts”.
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Ja atbilde nebis sanemta, darfjuma statuss nosttitaja ETS aizvien paliks “ierosinats”.

Sanémeja ETS darfjuma statuss ikvienam ierosinatam darfjumam, kam statuss “ierosinats”

bis ilgak par 30 min, iestatis darjjuma statusu “izbeigts”.

Ar darfjumiem saistitu incidentu gadijuma tiks iev€rotas darbibas procediiras, kas noteiktas KDP

incidentu parvaldibas procesa.

3.2.

Datu parsutiSanas drosiba

SttiSanas laika datiem tiks pieméroti Cetri drosibas limeni:

1)
2)
3)

4)

3.2.1.

tikla piekluves kontrole: ugunsmiris un tiklu starpsavienojumu slanis;
transportéSanas lItmena SifréSana: VPN,

sesijas Itmena SifréSana: drosas zinojumu apmainas parsiitiSanas protokols;
lietotnes limena SifréSana: XML satura SifréSana un paraksts.

Ugunsmiiris un tiklu starpsavienojums

Sasaisti izveido tikla, ko aizsarga aparatiiras ugunsmiris. Ugunsmiri ar noteikumiem konfiguré€ ta,

lai pieslégties VPN serverim varétu tikai registréti klienti.
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3.2.2.  Virtuals privatais tikls (VPN)

Visu komunikaciju starp pusém aizsarga, izmantojot virtuala privata tikla (VPN) tehnologiju. VPN
tehnologijas nodro$ina iesp€ju cauri tadam tiklam ka internets izveidot “tuneli” no viena punkta uz
citu, ta aizsargajot visu komunikaciju. Pirms VPN tunela izveides potenciala klienta galapunktam
tiek izdots digitalais sertifikats, kas lauj klientam savienojuma izveides laika uzradit identitates
apliecinajumu. Katra puse ir atbildiga par sertifikata instaléSanu sava VPN galapunkta. Izmantojot
digitalos sertifikatus, katrs gala VPN serveris piekliist centralai struktiirai, lai vienotos par
autentifikacijas akreditacijas datiem. Tunela izveides procesa notiek vienoSanas par SifréSanu,

nodrosinot, ka visa komunikacija caur tuneli ir aizsargata.

Klienta VPN galapunktus konfigurg ta, lai VPN tuneli uzturétu pastavigi — ta starp pusém jebkura

laika ir iesp&jama uzticama divvirzienu un reallaika komunikacija.

Parasti Eiropas Savieniba ka privatu uz IP balstitu tiklu izmanto droSus Eiropas pakalpojumus

telematikai starp iestadém (STESTA). Tapéc $is tikls ir piem&rots arT pastavigai registru sasaistei.
3.2.3. [Psec ievieSana

IPSec protokola izmantoSana starptiklu VPN infrastruktiiras izveidei nodros§inas starptiklu
autentifikaciju, datu integritati un datu SifréSanu. /Psec VPN konfiguracijas nodroSina pienacigu
autentifikaciju starp diviem VPN savienojuma galapunktiem. Puses attalinato klientu identific€s un
autentific€s ar /PSec savienojumu, izmantojot digitalos sertifikatus, ko izsniedzis otras puses atzits

sertificeta;s.
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IPsec nodroSina ar1 visas pa VPN tuneli laistas komunikacijas datu integritati. Datu pakeSu jaukSana
un parakstiSana notiek, izmantojot VPN noteikto autentifikacijas informaciju. Ar IPSec §ifréSanu

tiek nodroSinata ar1 datu konfidencialitate.
3.2.4.  DroSas zinojumu apmainas parsiitiSanas protokols

Lai puses varétu drosi apmainities ar datiem, pastaviga registru sasaiste balstas uz vairakiem
SifréSanas slaniem. Abas sist€mas un to dazadas vides tikla Itmeni ir starpsavienotas, izmantojot
VPN tunelus. Lietotnes [imeni datnes tiek parsiititas, izmantojot droSas zinojumu apmainas

parsitiSanas protokolu sesijas Iiment.
3.2.5. XML satura Sifré€Sana un paraksts

XML datn@s parakstiSana un SifréSana notiek divos [imenos. Katrs darfjuma pieprasijums, darjjuma

atbilde un saskanoSanas zinojums tiek atseviski digitali parakstits.
Otraja soli katrs elementa “zinojums” apakSelements tiek atseviski Sifréts.

Turklat tresaja sol, lai nodrosinatu visa zinojuma integritati un nenoliedzamibu, tiek digitali
parakstits pamatelementa zinojums. Ta tiek nodroSinats augsts XML iegulto datu aizsardzibas

Iimenis. Tehniskaja 1stenosana tiek ieveéroti globala timekla konsorcija standarti.
Zinojumu atSifr&jot un verificgjot, process notiek apgriezta seciba.
3.2.6. Sifrésanas atslégas

Sifrésanai un parakstidanai tiks izmantota publiskas atslégas kriptografija.
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Konkréti /PSec gadijuma izmantojami ir tikai digitalie sertifikati, ko izdevis sertificétajs (CA),
kuram uzticas abas puses. Sis CA verificé sertifikata turétaja identitati un izdod sertifikatus, ko
izmanto, lai pozitivi identific€tu organizaciju un pusu sazinai izveidotu droSus datu komunikacijas

kanalus.

Kriptografiskas atslégas izmanto sakaru kanalu un datu datnu parakstiSanai un SifréSanai. Puses
digitali apmainas ar publiskajiem sertifikatiem, izmantojot drosus kanalus, un tiem veic arpusjoslas

verifikaciju. ST procediira ir neatnemama KDP informacijas drosibas parvaldibas procesa dala.

3.3. Sasaistes funkciju saraksts

Sasaiste precize parsitisanas sist€ému virknei funkciju, ar kuram tiek 1stenoti no Noliguma izrietoSie
darbibas procesi. Sasaiste turklat ietver specifikaciju saskanosSanas procesam un testa zinojumiem,

kas laus veikt periodisko kontrolzinojumu monitoréSanu.

3.3.1. Darbibas darfjumi

No darbibas viedokla sasaiste paredz ¢etru (4) veidu darjjumu pieprasijumus:
— argja parskaitisana:

—  péc ETS sasaistes stasanas speka ES un CH kvotas ir savstarp€ji aizstajamas un lidz

ar to pilniba parskaitamas no vienas puses otrai.

— Lai ar sasaistes starpniecibu varétu veikt parskaitijumu, viena ETS ir vajadzigs

parskaititaja konts un otra — sanémegja konts.
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— Parskaitijuma var ieklaut So ¢etru (4) veidu kvotas jebkada daudzuma:

Sveices visparigas kvotas (CHU),
Sveices aviacijas kvotas (CHUA),
ES visparigas kvotas (EUA),

ES aviacijas kvotas (EUAA);

— starptautiska iedale:

gaisa kugu operatori, kurus administré viena ETS un kuriem ir saistibas otra ETS un tiesibas sanemt

bezmaksas kvotas no §1s otras ETS, bezmaksas aviacijas kvotas no otras ETS sanems ar

starptautiskas iedales darfjumus;

— starptautiskas iedales apveérse:

Sis darTjums tiks veikts tad, ja bezmaksas kvotas, ko gaisa kuga operatora turéjuma kontam

iedalijusi otra ETS, bis pilnigi jaatgriez;

— iedales apjoma parsnieguma atgriesana:

apversei lidzigs darifjums, tikai iedale netiek pilnigi apversta; iedalitajai ETS tiek atgrieztas tikai

iedales apjoma parsnieguma kvotas.

3.3.2. SaskanoSanas protokols

SaskanoSana notiks tikai péc tam, kad biis noslégusies zinojumu uznemsanas, validéSanas un

apstrades logi.
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SaskanoSana ir neatnemama sasaistes drosibas un konsekvences pasakumu dala. Pirms grafika
izveidoSanas abas puses vienosies par precizu saskanosanas laiku. Ja abas puses par to vienojas,
planota saskanoSana var notikt katru dienu. Minimums ir viena planota saskanoSana péc katras

uznemsSanas.Katra zina gan viena, gan otra puse jebkura laika var inici€t manualu saskanoSanu.

Attieciba uz jebkuras planotas saskanosanas laika un/vai biezuma mainu tiks ievérotas darbibas

procediiras, kas noteiktas KDP pieprasijuma izpildes procesa.

3.3.3. Testa zinojums

Sakaru “no gala lidz galam” parbaudiSanai ir paredzets testa zinojums. Zinojuma bis dati, kas

zinojumu identific€s ka testu, un p&c sanemsanas otra puse uz to tiks nosutita atbilde.
3.4. Datu registréSanas prasibas

Nemot véra abu pusu vajadzibu uzturét precizu un konsekventu informaciju un vajadzibu péc
rikiem, ko izmantot saskanoSanas procesa neatbilstibu novérSanai, abas puses uztur cetru (4) veidu

datu zurnalus:

— darfjumu zurnali,

— saskanoSanas Zurnali,
— zinojumu arhivs,

- 1ek§ejas revizijas zurnali.
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Visus datus $ajos zurnalos problému novérsanas noliika glaba vismaz tris (3) ménesus, un to talaka
saglabasana revizijas noluka ir atkariga no katra gala piemérojamajiem tiesibu aktiem. Zurnalu
datnes, kas vecakas par trim (3) méneSiem, var arhivét drosa vieta neatkariga IT sist€éma, ja vien tas

var 1zgiit vai tam pieklut sapratiga termina.
DarTjumu zurnali
Gan EUTL, gan SSTL apakssist€mas ir ieviesti darfjjumu zZurnali.

Konkrétak, darTjumu Zurnalos tiks registréts katrs ierosinatais darfjums, kas nosttits uz otru ETS.
Katra ieraksta ir visi darfjuma satura lauki un pécakais darjjuma iznakums (sanéméejas ETS atbilde).

Darfjumu zurnalos tiks registréti arT ienakosie darijumi, ka arT atbilde, kas nositita izcelsmes ETS.
SaskanosSanas zurnali

SaskanoSanas zurnals ietver ierakstu par katru saskanoSanas zinojumu, ar kuru puses ir
apmainijusas, tostarp saskanosanas identifikatoru, laika zimogu un saskanosSanas rezultatu —
saskanosanas statusu “atbilst” vai “neatbilstibas”. Pastaviga registru sasaisté saskanosanas zinojumi

ir neatnemama zinojumu apmainas dala, un tap€c tos glaba, ka aprakstits sadala “Zinojumu arhivs”.

Abas puses katru pieprasijumu un atbildi uz to registré saskanosanas zurnala. Lai gan saskanosanas
zurnala ietverta informacija pasa saskanoSana netiek kopigota tiesi, piekluve Sai informacijai var bt

vajadziga neatbilstibu novérSanai.
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Zinojumu arhivs

Abam pusém ir pienakums nositito un sanemto datu kopiju (XML datnes) arhivét, ka arT registrét,

vai tie vai XML zinojumi bijusi pareiza formata.

Arhiva galvenais mérkis ir kalpot revizijas vajadzibam, glabat pieradijumus, kas nosiitits otrai pusei

un no tas sanemts. Saja zina kopa ar datném jaarhivé ar saistitie sertifikati.
Sis datnes sniegs arf papildu informaciju problému novérsanai.

Ieksg€jas revizijas zurnals

Sos zurnalus katra puse defin un izmanto pati.

3.5. Operacionalas prasibas

Pastavigaja registru sasaist€ datu apmaina starp abam sisttmam nav pilnigi autonoma, proti,
sasaistes operacionalizéSanai ir vajadzigi operatori un procediiras. Saja noliika §aja procesa ir

detalizeti aprakstitas dazadas lomas un riki.
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4. PIEEJAMIBAS NOTEIKUMI
4.1. Komunikacijas pieejamibas nodroSinasana

Pastavigas registru sasaistes arhitektiira biitiba ir IKT infrastruktiira un programmatiira, kas
nodrosina komunikaciju starp Sveices ETS un ES ETS. Tapéc, izstradajot pastavigo registru
sasaisti, ir loti svarigi Sai datu pliismai nodrosinat lielu pieejamibu, integritati un konfidencialitati.
Ta ka Saja projekta biitiska nozime ir IKT infrastruktirai, Tpasi izstradatajai programmatiirai un

procesiem, noturigas sistémas izveide ir janem vera visi tris elementi.
IKT infrastruktiiras noturiba

Sa dokumenta visparigo noteikumu nodala ir precizéti arhitektiiras pamatelementi. IKT
infrastruktiiras pusé ar pastavigo registru sasaisti tiek izveidots noturigs VPN ar droSiem
komunikacijas tuneliem, pa kuriem var notikt droSa zinojumu apmaina. Citi infrastruktiiras elementi

tiek konfiguréti ar augstu pieejamibu un/vai rezerves mehanismiem.
Ipasi izstradatas programmatiiras noturiba

Ipasi izstradatie programmatiiras moduli uzlabo noturibu, proti, tie noteiktu laika periodu sakarus ar

otru galu cenSas izveidot velreiz, ja kada iemesla dél tas nav izdevies.
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Pakalpojumu noturiba

Pastavigaja registru sasaisté datu apmaina starp pusém notiek ieprieks noteiktos intervalos. Daziem
planotas datu apmainas soliem ir vajadziga sistému operatoru un/vai registru administratoru

manuala iejaukSanas. Nemot véra So aspektu un lai palielinatu apmainas pieejamibu un sekmigumu,
— darbibas procediiras katra sola veikSanai paredz laika logus,
— pastavigas registru sasaistes programmatiiras moduli nodro$ina asinhronu komunikaciju,

— automatiskas saskanoSanas procesa tiks atklats, vai viena vai otra gala bijuSas problémas ar

datu datnu uznemsanu,

— monitoréSanas procesi (IKT infrastruktiira un 1pasi izstradati programmatiiras moduli) tiek
nemti vera incidentu parvaldibas procediiras (kas noteiktas kop&jo darbibas procediiru
dokumenta) un ir So procediru ierosinataji. Minétas procediras, kuru mérkis ir samazinat
laiku 11dz normalas darbibas atjaunoSanai péc incidentiem, ir vajadzigas, lai nodroSinatu

augstus pieejamibas raditajus.
4.2. Inicializ€sanas, komunikacijas reaktivizéSanas un testéSanas plans

Lai parliecinatos, ka platforma gan IKT infrastruktiiras, gan informacijas sistémas Itment ir gatava,
visi dazadie elementi, kas saistiti ar pastavigas registru sasaistes arhitekttiru, iztur vairakus
individualus un kolektivus testus. Sie operacionalie testi ir obligats priek$noteikums katru reizi, kad
platformas pastavigas registru sasaistes operacionalais statuss mainas no “atslégts” uz

“operacionals”.

10038/24 ADD 1 DA/ica 24
III PIELIKUMS TREE.1.A LV



noteiktu test€Sanas planu. Tadgjadi tiek apstiprinats, ka, pirms starp pusém tiek sakta darba vides
darfjumu nosutiSana, katrs registrs vispirms ir veicis iek$€jo testu kopumu, kam seko savienotibas

“no gala lidz galam” validacija.

Testésanas plana janorada vispargja testéSanas stratégija un sika informacija par testéSanas

infrastruktiru. Konkrétak, attieciba uz katru elementu katra test€Sanas bloka biitu janorada
— test€Sanas kritériji un riki,

— testa veikSanai pieskirtas lomas,

— gaidamie rezultati (pozitivie un negativie),

- testéSanas grafiks,

— test€Sanas rezultatu registréSanas prasibas,

— problému noveérsanas dokumentacija,

— eskalacijas noteikumi.

Ka procesu operacionala statusa aktivizacijas testus varétu iedalit Cetros (4) konceptualos blokos vai

posmos, kas uzskaititi nakamajos apaks$punktos.
4.2.1. Ieksgjie IKT infrastruktiiras testi

Paredz&ts, ka $os testus registru administratori katra gala veic un/vai parbauda individuali.
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Katru IKT infrastruktiiras elementu katra gala teste atseviski. Testa ietver pilnigi visus
infrastruktiiras komponentus. Sos testus var veikt automatiski vai manuali, bet tiem javerificg, ka

pilnigi visi infrastrukttiras elementi ir operacionali.
4.2.2. Komunikacijas testi
Mingtos testus ierosina katra puse atseviski, un testu noslégsanai ir vajadziga otras puses sadarbiba..

Kad atseviskie elementi ir operacionali, ir jatesté sakaru kanali starp abiem registriem. Saja noliika
katra puse verificg, ka darbojas piekluve internetam, ir izveidoti VPN tuneli un ir nodroSinata
starptiklu IP savienotiba. Tad biitu otram galam jaapstiprina vietgjo un attalinato infrastruktiiras

elementu sasniedzamiba un IP savienotiba.
4.2.3. Pilnas sistemas (“no gala lidz galam”) testi
Sos testus paredzéts veikt katra gala, un rezultatus dara zinamus otrai pusei.

Kad sakaru kanali un katrs atseviSkais abu registru komponents ir testéts, katra gala sagatavo virkni

simulétu darfjumu un saskanosanu, kas reprezent€ visas sasaistes ietvaros izmantojamas funkcijas.
4.2.4.  Drosibas testi

Paredz&ts, ka Sos testus katra gala veic un/vai ierosina registru administratori ta, ka izklastits

5.4. iedala “Drosibas testeéSanas vadlinijas” un 5.5. iedala “Riska novértéSanas noteikumi”.

Tikai péc tam, kad katrs no Cetriem posmiem/blokiem ir noslédzies ar paredzamiem rezultatiem,

pastavigo registru sasaisti var uzskatit par operacionalu.

10038/24 ADD 1 DA/ica 26
III PIELIKUMS TREE.1.A LV



TestéSanas resursi

Katrai pusei ir Tpasi test€Sanas resursi (ipasa IKT infrastruktiiras programmatiira un aparatiira), un
katra puse savas sist€mas iestrada testéSanas funkcijas, kas dotu iesp&ju platformu manuali un
pastavigi validét. Registru administratori jebkura laika var veikt manualas individualas vai

sadarbigas test€Sanas procediiras. Pati operacionala statusa aktiviz€Sana ir manuals process.

Tapat ir paredzéts, ka platforma regulari veiks automatiskas parbaudes. So parbauzu mérkis ir
palielinat platformas pieejamibu, jau agrini atklajot iesp&jamas infrastruktiiras vai programmatiiras

problémas. Sis platformas monitoréSanas plans sastav no diviem elementiem:

— IKT infrastruktiiras monitoréSana: infrastruktiiru katra gala monitorg IKT infrastrukturas
pakalpojumu sniedzgji. Automatiskie testi aptvers visus dazados infrastruktiiras elementus

un sakaru kanalu pieejamibu;

— lietotnu monitoréSana: pastavigas registru sasaistes programmattras moduli nodrosinas
sisttmu komunikacijas monitoréSanu lietotnu [Tment (manuali un/vai ar regulariem
intervaliem), ka ietvaros sasaistes pieejamiba tiks test€ta no viena gala Iidz otram, sasaisté

simul&jot dazus darfjumus.
4.3. AkcepteSanas vide / testeéSanas vide
Savienibas registra un Sveices registra arhitektiiru veido §adas tris vides:

— darba vide (PROD): $aja vide glabajas realie dati un tiek apstradati realie darfjumi;
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— akcepteSanas vide (ACC): $aja vide tiek izmantoti nereali vai anonimizeti reprezentativi

dati. Ta ir vide, kura abu pusu sist€ému operatori valid€ jaunus laidumus;

— test€Sanas vide (TEST): Saja vide tiek izmantoti nereali vai anonimizg&ti reprezentativi dati.

So vidi izmanto tikai registru administratori, un ta domata tam, lai abas puses veiktu

integracijas testus.

Iznemot VPN, §is tris vides ir cita no citas pilnigi neatkarigas, proti, aparatiira, programmatiira,

datubazes, virtualas vides, IP adreses un porti ir ierikoti un darbojas neatkarigi.

Kas attiecas uz VPN izkartojumu, komunikacijai starp visam trim vidém jabiit pilnigi neatkarigai,

un to nodrosina, izmantojot STESTA.
5. KONFIDENCIALITATES UN INTEGRITATES NOTEIKUMI

Dros$ibas mehanismi un procediiras attieciba uz operacijam, kas notiek sasaiste starp Savienibas
registru un Sveices registru, paredz divu personu lomu (¢etru acu princips). Divu personu lomu
izmanto, kad vien nepiecieSams. Tomg&r §1 loma var nebiit vajadziga visos registru administratoru

solos.

DroSibas prasibas ir nemtas véra un apliikotas droSibas parvaldibas plana, kas ietver art procesus,
kuri saistiti ar droSibas incidentu risinaSanu péc eventuala droSibas parkapuma. So procesu

operacionala dala ir aprakstita KDP.
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5.1. DroSibas testé$anas infrastruktura

Katra puse apnemas izveidot drosibas test€Sanas infrastruktiru (izmantojot kopigu programmatiiru

un aparatiru, ko izmanto, lai atklatu ievainojamibas izstrades un darbibas posmos),
— noskirti no darba vides,

— ta, ka drosibu analiz€ no sist€mas izstrades un darbibas neatkariga komanda.
Katra puse apnemas veikt gan statisko, gan dinamisko analizi.

Dinamiskas analizes gadijuma (piem., ielauSanas test€Sana) abas puses apnemas izvertgjumus
parasti attiecinat tikai uz testéSanas un akceptéSanas vidém (kas definétas 4.3. iedala “AkcepteSanas

vide / testéSanas vide”). S1s politikas izn@mumus apstiprina abas puses.

Pirms ievieSanas darba vid€ katram sasaistes programmatiiras modulim (kas definéts 3.1. iedala

“Komunikacijas linijas arhitektiira”) veic droSibas test€Sanu.

TesteSanas infrastruktiirai gan tikla, gan infrastruktiiras [iment jabiit nodalitai no darba
infrastrukttras. Drosibas testus, kas vajadzigi, lai parbauditu atbilstibu drosibas prasibam, veic

testé$anas infrastruktura.
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5.2. Sasaistes apturéSanas un reaktiviz€Sanas noteikumi

Ja ir aizdomas, ka Sveices registra, SSTL, Savienibas registra vai EUTL drosiba ir kompromitéta,

attieciga puse nekaveéjoties par to informé otru un sasaisti starp SS7L un EUTL aptur.

Informacijas kopigosanas, apturéSanas lémuma un reaktivizéSanas 1émuma procediiras ir KDP

pieprasijuma izpildes procesa dala.

ApturéSana

Registru sasaistes apturé$ana saskana ar Noliguma II pielikumu var notikt $adu iemeslu dél:
— administrativi iemesli (pieméram, uzturéSana), kas ir planoti,

— drosibas apsveérumi (vai IT infrastruktiiras bojajumi), kas ir neplanoti.

Arkartas gadijuma viena no pusém informé otru pusi un registru sasaisti vienpusgji aptur.

Ja tiek pienemts I&émums registru sasaisti apturét, katra puse nodro§ina, ka sasaiste tiek partraukta

tikla Iiment (blok€jot dalu ienakoSo un izejoSo savienojumu vai tos visus).

Lémums par registru sasaistes apturéSanu neatkarigi no ta, vai ta ir planota vai neplanota, tiks
pienemts saskana ar KDP noteikto izmainu parvaldibas vai droSibas incidentu parvaldibas

procediiru.
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Komunikacijas reaktivizéSana

Lémums par registru sasaistes reaktivizéSanu tiks pienemts ta, ka noradits KDP, un jebkura
gadijuma ne pirms tam, kad sekmigi pabeigtas droSibas testéSanas procediiras, kas izklastitas 5.4.
iedala “DroSibas testeSanas vadlinijas” un 4.2 iedala “Inicializ€Sanas, komunikacijas reaktivizéSanas

un testésanas plans”.
5.3. Noteikumi par drosibas parkapumiem

Par drosibas parkapumu uzskata drosibas incidentu, kas ietekmé jebkadas sensitivas informacijas

konfidencialitati un integritati un/vai tas sist€mas pieejamibu, kas ar So informaciju rikojas.

Sensittva informacija ir noradita sensitivas informacijas saraksta, un to var apstradat sistéma vai

jebkura ar sisteému saistita dala.

Informaciju, kas tiesi saistita ar droSibas parkapumu, uzskata par sensitivu, atzime ar grifu
“SPECIAL HANDLING: ETS Critical” un, ja vien nav noradits citadi, apstrada saskana ar rikoSanas

instrukcijam.

Katrs drosibas parkapums tiks risinats saskana ar KDP nodalu par drosibas incidentu parvaldibu.

54. Drosibas testéSanas vadlinijas
5.4.1. Programmatira

Lai novertetu sasaistes drosibu un ar to saistitos riskus, vismaz visiem jauniem nozimigiem
programmatiiras laidumiem saskana ar STS noteiktajam droSibas prasibam veic droSibas testus,

attieciga gadijuma arT ielausanas testus.
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Ja pedgjo 12 ménesu laika nozimiga jauna laiduma nav bijis, veic tabriza sist€mas drosibas testu,

nemot vera kiberdraudu dinamiku ped€jos 12 ménesos.

Registru sasaistes drosibas testéSanu veic akceptéSanas vide un, ja vajadzigs, darba vide, abam

pusém koordingjoties un savstarp€ji vienojoties.

Timekla lietotnu testeéSana tiks ieveroti starptautiskie atvertie standarti, piem., tie, kas izstradati

atverta timekla lietotnu drosibas projekta (OWASP).
5.4.2. Infrastruktira

Darba sist€mas atbalsta infrastruktiiru regulari (vismaz reizi meénesi) sken€, meklgjot
ievainojamibas, un atklatas ievainojamibas novers pec ta pasa principa, kas noteikts ieprieksgja

iedala, izmantojot atjauninatu ievainojamibu datubazi.
5.5. Riska novértéSanas noteikumi

Ja ir piemé&rojama ielauSanas testeSana, ta jaieklauj droSibas testéSana.
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Katra puse var par drosibas testéSanas veik$anu noslégt ligumu ar specializ€tu uznémumu, ja ir

izpilditi $adi nosacijumi:
— uznémumam ir $adai droSibas test€Sanai vajadzigas prasmes un pieredze,

— uznémums nav tiesi paklauts izstradatajam un/vai ta darbuznémeéjam un nav ne iesaistits

sasaistes programmatiiras izstrad€, ne art izstradataja apakSuznémgejs,

— uznémums ir parakstijis informacijas neizpausanas ligumu, kura apnemas saglabat
rezultatu konfidencialitati un tos apstradat [imeni “SPECIAL HANDLING: ETS Critical”

saskana ar rikoSanas instrukcijam.

10038/24 ADD 1 DA/ica 33
III PIELIKUMS TREE.1.A LV



		2024-06-17T15:58:05+0000
	 Guarantee of Integrity and Authenticity


	



