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TERVEZET

AZ EUROPAI UNIO ES A SVAJCI ALLAMSZOVETSEG
KOZOTTI, AZ UNIOS ES A SVAJCI
KIBOCSATASKERESKEDELMI RENDSZER
OSSZEKAPCSOLASAROL SZOLO
MEGALLAPODASSAL LETREHOZOTT VEGYES BIZOTTSAG
1/2024 HATAROZATA

()

a megallapodas II. mellékletének, valamint a kozos iizemeltetési
eljarasoknak és a kapcsolastechnikai

szabvanyoknak a médositasarol

A VEGYES BIZOTTSAG,

tekintettel az Eurépai Uni6 és a Svéjci Allamszovetség kozotti, az unids és a svajci
kibocsataskereskedelmi rendszer 8sszekapcsolasarol sz616 megallapodasral! (a tovabbiakban:

megallapodas) és kiilonosen annak 9. cikkére és 13. cikkének (2) bekezdésére,

1 EU HL L 322.,2017.12.7., 3. o.
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mivel:

(1) A vegyes bizottsag 2/2019. szam( hatarozata? atmeneti megoldasrol rendelkezett az EU

ETS és a svajci ETS 6sszekapcsolasanak mikodoképessé tétele érdekében.

(2) A vegyes bizottsag a harmadik iilésén megallapodott abban, hogy meg kell vizsgalni az
unids és a svajci kibocsatasiegység-forgalmi jegyzék kozotti allando kapcesolat

koltséghatékonysagat.

3) A vegyes bizottsag az 6todik iilésén megallapodott az 1/2020.3 és a 2/2020. szamu*

hatarozatokkal 1étrehozott munkacsoport altal benytjtott jelentésrol. Az emlitett
jelentésben a munkacsoport elemezett és javasolt egy, az unids és a svajci
kibocsatasiegység-forgalmi jegyzék kozotti allando kapcsolat megvalositasara vonatkozo

megkdzelitést.

Az Eur6pai Unid és a Svéjci Allamszovetség kozotti, az uniods és a svéjci
kibocsataskereskedelmi rendszer dsszekapcsolasarol szolo megallapodas altal 1étrehozott
vegyes bizottsag 2/2019. sz. hatdrozata (2019. december 5.) az Eurdpai Unio €s a Svajci
Allamszévetség kozotti, az uniods és a svajci kibocsataskereskedelmi rendszer
Osszekapcsolasardl szolo megallapodas 1. és 11. mellékletének modositasarol [2020/1359]
(HL L 314.,2020.9.29., 68. 0.).

Az Eur6pai Uni6 és a Svéjci Allamszovetség kozotti, az unios és a svajci
kibocsataskereskedelmi rendszer dsszekapcsolasardl szolo megallapodassal 1étrehozott
vegyes bizottsag 1/2020. szamu hatarozata (2020. november 5.) a k6z0s lizemeltetési
eljarasokrol [2021/1033] (HL L 226., 2021.6.25., 2. 0.).

Az Eur6pai Uni6 és a Svéjci Allamszovetség kozotti, az unios és a svéjci
kibocsataskereskedelmi rendszer dsszekapcsolasardl szolo megallapodassal 1étrehozott
vegyes bizottsag 2/2020. szamu hatarozata (2020. november 5.) a megallapodas 1. és II.
mellékletének modositasardl, valamint kapcsolastechnikai szabvanyok (Linking Technical
Standards — LTS) elfogadasarol [2021/1034] (HL L 226., 2021.6.25., 16. o.).
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4) Az unids ¢€s a svijci kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcesolat
miszaki kdvetelményeinek tiikrozése, valamint a megéllapodas II. mellékletében foglalt
rendelkezéseknek a technoldgiai fejlodés fényében torténd egyszerisitése érdekében a

megallapodas II. mellékletét modositani kell.

(5) Annak érdekében, hogy a kozds lizemeltetési eljarasok és a kapcsolastechnikai szabvanyok
Osszhangban legyenek a megallapodas II. mellékletével, az emlitett dokumentumokat is

modositani kell.

ELFOGADTA EZT A HATAROZATOT:
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1. cikk
1. A megallapodas II. melléklete helyébe e hatarozat I. mellékletének szovege 1€p.

2. A megallapodas 3. cikkének (6) bekezdésében emlitett k6zos lizemeltetési eljarasokat e
hatarozat II. melléklete hatarozza meg. Az e hatarozat II. mellékletében meghatarozott
koz0s tizemeltetési eljarasok az 1/2020. szamu hatarozat mellékléteben meghatarozott

koz0s tizemeltetési eljarasok helyébe 1épnek.

3. A megallapodas 3. cikkének (7) bekezdésében emlitett kapcsolastechnikai szabvanyokat e
hatarozat I1I. melléklete hatdrozza meg. Az e hatarozat III. mellékletében meghatarozott
kapcsoléstechnikai szabvanyok a 2/2020. szamu hatarozat mellékletében meghatarozott

kapcsoléstechnikai szabvanyok helyébe 1épnek.

2. cikk

Ez a hatarozat az elfogadasanak napjan 1ép hatalyba.

Kelt ..., ...-an/-én

a vegyes bizottsag részérol
titkar az Eurdpai Unio részérdl az elnok titkar Svdjc részérol
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I. MELLEKLET

JL MELLEKLET
KAPCSOLASTECHNIKAI SZABVANYOK

Az EU ETS és a svijci ETS 6sszekapcsolasanak miikodoképessé tétele érdekében 2020-ban egy
atmeneti megoldast vezettek be. 2023-t6l a két kibocsataskereskedelmi rendszer kozaotti kapcsolat
fokozatosan kibocsatasiegység-forgalmi jegyzékek kozotti allando kapesolattd alakul — ez varhatdéan
legkésdbb 2024-ben megvaldsul —, amely az dsszekapcsolt piacok miitkodését a piaci likviditasbol
szarmazo elonyok ¢€s a két sszekapcsolt rendszer kozotti tigyletek végrehajtasa tekintetében oly
modon teszi lehetdvé, amely egy két rendszerbdl allo egyetlen piaccal egyenértékii, és amely
lehetévé teszi a piaci szereplok szdmara, hogy Gigy jarjanak el, mintha egyetlen piacon mozognanak,

mikdzben csak a felek egyedi szabalyozasi rendelkezései vonatkoznak rajuk.

A kapcsolastechnikai szabvanyok (Linking Technical Standard — LTS) a kdvetkezdket hatarozzak

meg:

— a kommunikacids kapcsolat architektarajat,

— az SSTL ¢és az EUTL kozotti kommunikaciot,

— az adatatvitel biztonsagat,

— a funkcidk listajat (tranzakciok, egyeztetés stb.),

— a szallitasi réteg meghatarozasat,
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— az adatnaplozasi kovetelményeket,

— az operativ intézkedéseket (telefonos ligyfélszolgalat, tamogatés),
— a kommunikacio-aktivalasi tervet és a tesztelési eljarast,

— a biztonsagi tesztelési eljarast.

Az LTS-ek eldirjak, hogy a jegyzékkezeloknek/tisztviseloknek minden észszerti 1épést meg kell
tennilik annak biztositasa érdekében, hogy az SSTL és az EUTL, valamint a kapcsolat a hét minden
napjan napi 24 6éraban miikddjon, tovabba, hogy az SSTL, az EUTL ¢és a kapcsolat miikodésének

barmilyen jellegli megszakitdsai a minimumra korlatoz6djanak.

Az LTS-ek tovabbi biztonsagi kovetelményeket hataroznak meg a svajci kibocsatasiegység-
forgalmi jegyzék, az SSTL, az unids kibocsatasiegység-forgalmi jegyzék és az EUTL szamara,
amelyeket egy ,,biztonsagkezelési tervben” kell dokumentélni. Az LTS-ek kiilondsen a

kovetkezOket hatarozzak meg:

— ha felmertiil a gyant, hogy a svajci kibocsatasiegység-forgalmi jegyzék, az SSTL, az unids
kibocsatasiegység-forgalmi jegyzék vagy az EUTL biztonsaga veszélybe keriilt, a felek
haladéktalanul tajékoztatjak egymast, és felfiiggesztik az SSTL és az EUTL kozotti

kapcsolatot,

— a biztonsagi szabalyok megsértése esetén a felek kotelezettséget vallalnak arra, hogy az
informaciot haladéktalanul megosztjdk egymassal. Amennyiben a technikai részletek
rendelkezésre allnak, az eseményt (datum, ok, hatas, megoldasok) bemutato jelentést a
biztonsagi eseménynek a biztonsagi szabalyok megsértéseként valod azonositasat kovetd 24

oran beliil meg kell osztani a svajci jegyzékkezeld és az unids kdzponti tisztviseld kozott.

Az LTS-ekben eldirt biztonsagi tesztelési eljarast az SSTL és az EUTL kozotti kommunikécios
kapcsolat 1étrehozasa, illetve az SSTL vagy az EUTL 1) valtozatanak vagy kiadasanak

esedékessége eldtt el kell végezni.
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Az LTS-ek két tesztelési kornyezetet biztositanak a gyartasi kornyezet mellett: a projektgazda

kornyezetet és az elfogadasi kornyezetet.

A felek a svajci jegyzékkezelon €s az unids kozponti tisztviselon keresztiil bizonyitékot
szolgaltatnak arra vonatkozoan, hogy rendszereik fiiggetlen biztonsagi értékelését az LTS-ekben
meghatarozott biztonsagi kovetelményekkel 6sszhangban az elmult 12 honapban elvégezték. Az
LTS-ekben meghatarozott biztonsagi kovetelményeknek megfelelden a szoftver minden jelentdsebb
Uj kiadasan biztonsagi tesztelést és kiilondsen behatolasi tesztelést kell végezni. A szoftverfejlesztd

vagy a szoftverfejlesztd alvallalkozoja nem végezheti el a behatolasi tesztelést.”
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II. MELLEKLET

KOzOS UZEMELTETESI ELJARASOKAZ EUROPAI UNIO ES A SVAJCI
ALLAMSZOVETSEG KOZOTTI, AZ UNIOS ES A SVAICI
KIBOCSATASKERESKEDELMI RENDSZER OSSZEKAPCSOLASAROL
SZOLO MEGALLAPODAS 3. CIKKENEK (6) BEKEZDESE ALAPJAN

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcesolatra vonatkozé eljarasok

Tartalomjegyzék
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1. GLOSSZARIUM

1-1. tdblazat: Roviditések és fogalommeghatarozasok

Rovidités/Kifejezés

Fogalommeghatarozas

Tanusito hatosag

Elektronikus tanusitvanyokat kiallito szervezet

CH Svajci Allamszovetség

ETS Kibocsataskereskedelmi rendszer

EU Europai Unid

IMT Eseménykezeld csoport (Incident Management Team)

Informacids eszkoz Valamely vallalat vagy szervezet szamara értékes informacid

IT Informécidtechnologia

ITIL Informacidtechnologiai infrastruktira konyvtar (Information
Technology Infrastructure Library)

ITSM Informatikai szolgaltatasok iranyitasa (IT Service Management)

LTS Kapcsolastechnikai szabvanyok (Linking Technical Standards)

Kibocsatasiegység- Az ETS keretében kiadott kibocsatasi egységek elszamolasara szolgald

forgalmi jegyzék rendszer, amely nyomon koveti az elektronikus szamlékon tartott
kibocsatasi egységek tulajdonosait.

RFC Viltoztatasi kérelem (Request For Change)

SIL Erzékeny informéciok jegyzéke (Sensitive Information List)

SR Szolgaltataskérés (Service Request)

Wiki Weboldal, amely lehetdve teszi a felhasznalok szaméra informaciok és

ismeretek megosztasat tartalom kozvetleniil webbongészén keresztiil
torténd hozzaadasaval vagy atdolgozasaval
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2. BEVEZETES

Az Eurépai Unié és a Svéjci Allamszovetség kozotti 2017. november 23-i, az unios és a svéjci
kibocsataskereskedelmi rendszer 6sszekapcsolasarol szol6 megallapodas (a tovabbiakban:
megallapodas) rendelkezik az unios kibocsataskereskedelmi rendszerben (a tovabbiakban: EU ETS)
vagy a svdjci kibocsataskereskedelmi rendszerben (a tovabbiakban: svajci ETS) felhasznalhato
kibocsatasi egységek kolesonds elismerésérdl. Az EU ETS és a svéjci ETS 6sszekapcesolasanak
mukodoképessé tétele érdekében 1étre kell hozni az unios kibocsatasiegység-forgalmi jegyzék
eurdpai unios ligyleti jegyzoékonyve (EUTL) €s a svajci kibocsatasiegység-forgalmi jegyzék svajci
kiegészitd ligyleti jegyzokdnyve (SSTL) kozotti kozvetlen kapcsolatot, amely lehetové teszi a két
ETS barmelyikében kiadott kibocsatasiegység-forgalmi jegyzékek egymas kozotti atruhdzasat (a
megallapodas 3. cikkének (2) bekezdése). Az EU ETS és a svajci ETS 6sszekapcsoldsanak
miikoddképessé tétele érdekében 2020-ban egy atmeneti megoldast vezettek be. 2023-t61 a két
kibocsataskereskedelmi rendszer kozotti kapcesolat fokozatosan kibocsatasiegység-forgalmi
jegyzékek kozotti allando kapcesolatta alakul — ez varhatéan legkésébb 2024-ben megvaldsul —,
amely az dsszekapcsolt piacok miikddését a piaci likviditasbol szarmazod elényok és a két
Osszekapcsolt rendszer kozotti ligyletek végrehajtasa tekintetében oly mddon teszi lehetdvé, amely
egy két rendszerbdl all6 egyetlen piaccal egyenértékii, és amely lehet6vé teszi a piaci szereplok
szamara, hogy ugy jarjanak el, mintha egyetlen piacon mozognanak, mikdzben csak a felek egyedi

szabdlyozasi rendelkezései vonatkoznak rajuk. (A megallapodas II. melléklete)

A megallapodas 3. cikkének (6) bekezdése értelmében a svajci jegyzékkezeldnek €s az unids
kdzponti tisztviselének a vonatkozo jogszabalyok prioritasainak figyelembevételével meg kell
hataroznia az 6sszekapcsolas mitkodoképességehez sziikséges miiszaki vagy egyeb kérdésekkel
kapcsolatos k6z0s lizemeltetési eljarasokat. A jegyzékkezeld €s a kdzponti tisztviseld altal
kidolgozott kozds lizemeltetési eljarasok a vegyes bizottsag hatarozataval torténd elfogadasukat

kovetden 1épnek hatalyba.
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A koz0s lizemeltetési eljarasokat a vegyes bizottsag az 1/2020. szamu hatdrozataval fogadta el. Az
aktualizalt k6zos lizemeltetési eljarasokat az ebben a dokumentumban rogzitettek szerint a vegyes
bizottsag az 1/2024. szamu hatarozataval fogja elfogadni. E hatarozat értelmében a vegyes bizottsag
kéréseivel 6sszhangban a svajci jegyzékkezeld és az unios kdzponti tisztviseld tovabbi technikai
iranymutatasokat dolgozott ki és fog aktualizalni az dsszekapcsolas miikodoképessé tétele
érdekében, valamint azért, hogy biztositsdk azoknak a miszaki fejlédéshez, valamint a kapcsolat
védelmére €s biztonsagara, illetve hatékony és eredményes mitkddésére vonatkozé 1j

kovetelményekhez valé folyamatos hozzaigazitasat.
2.1. Alkalmazési kor

Ez a dokumentum a megallapodas feleinek kozos allaspontjat képviseli az EU ETS és a svajci ETS
kibocsatasiegység-forgalmi jegyzékei 0sszekapcsolasa eljarasi alapjainak megteremtése
tekintetében. Felvazolja az atfogd eljarasi kovetelményeket az lizemeltetéssel Osszefiiggésben, de

sziikség lesz tovabbi technikai iranymutatasokra is a kapcsolat mikddoképessé tétele érdekében.

A megfelelé miikodéshez a kapcsolat miiszaki eléirdsokat igényel mikddoképességének megorzése
érdekében. A megallapodas 3. cikkének (7) bekezdése szerint ezeket a kérdéseket a
Kapcsolastechnikai szabvanyok cimili dokumentum részletezi, amelyet kiilon kell elfogadni a

vegyes bizottsag hatarozataval.

A koz0s lizemeltetési eljarasok célja az EU ETS és a svajci ETS kibocsatasiegység-forgalmi
jegyzekei kozotti kapcsolat miikddésével Osszefliggd hatékony €s eredményes IT szolgaltatasok
biztositasa, kiilondsen a szolgaltataskérések teljesitése, a szolgaltatasi hibak orvoslasa, a problémak
megoldasa, valamint a rendszeres lizemeltetési feladatoknak az informatikai szolgaltatasok

iranyitasara vonatkoz6 nemzetkodzi szabvanyokkal 6sszhangban torténd elvégzése tekintetében.
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A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolathoz csak a kovetkezd kdzos

lizemeltetési eljarasokra lesz sziikség, amelyek e dokumentum részét képezik:

2.2.

Eseménykezelés
Problémakezelés

Kérés teljesitése
Valtozéaskezelés

Kiadaskezelés

Biztonsagi események kezelése
Informacidbiztonsagi iranyitas

Cimzettek

E ko6z0s lizemeltetési eljarasok célk6zonsége az uniods €s a svajci kibocsatasiegység-forgalmi

jegyzéket tamogatd csoportok.

Megkozelités €s eldirdsok

A kovetkez0 elv alkalmazandd minden k6z0s lizemeltetési eljaras tekintetében:

Az EU és a Svajci Allamszovetség megallapodnak abban, hogy a kozos iizemeltetési
eljarasokat az ITIL (Information Technology Infrastructure Library, 4. valtozat) alapjan
hatarozzak meg. Az ebben a szabvanyban foglalt gyakorlatokat ujbol fel kell hasznalni és
hozza kell igazitani a kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolathoz

kapcsolddo sajatos igényekhez.

A koz0s lizemeltetési eljarasok kezeléséhez sziikséges kommunikacio és koordinacio a két
fél kozott a Svajci Allamszovetség és az EU kibocsatasiegység-forgalmi jegyzék
igyfélszolgalatan keresztiil torténik. A feladatok kiosztasdra mindig az egyik fél teriiletén

belil kerul sor.
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— Amennyiben nézeteltérés adodik valamely k6z0s tizemeltetési eljaras kezelésével
kapcsolatban, azt mindkét ligyfélszolgélat részvételével elemezni és rendezni kell. Ha nem

sikeriil egyetértésre jutni, a kozos megoldas keresését fel kell terjeszteni a kovetkezd

szintre.
Felterjesztési szintek EU CH

1. szint Unios ligyfélszolgalat Svajci ligyfélszolgalat

2. szint Unios lizemeltetésiranyitd | Svajci kibocsatasiegyseég-
forgalmi jegyz¢ék alkalmazas
iranyitoja

3. szint Vegyes bizottsag (amely atruhdzhatja ezt a feladatot a

megallapodas 12. cikkének (5) bekezdésére tekintettel)
4. szint Vegyes bizottsag, a 3. szint atruhdzasa esetén

— Mindegyik fél meghatarozhatja a sajat kibocsatasiegység-forgalmi jegyzéke mikodtetésére
vonatkozo6 eljarasokat, figyelembe véve az ezekhez a kdzos lizemeltetési eljarasokhoz

kapcsolodo kovetelményeket és interfészeket.

— A koz0s lizemeltetési eljarasokat, igy kiilondsen az eseménykezelést, a problémakezelést
¢s a kérések teljesitését, valamint a felek kdzotti kommunikaciot informatikai

szolgaltatasok iranyitasi eszkoze tamogatja.
— Ezenfeliil lehetdség van e-mail tjan torténd informaciocserére is.

— Mindkét fél gondoskodik arrdl, hogy az informacidbiztonsagi kovetelmények teljesiiljenek

a kezelési utasitasokkal dsszhangban.
4. ESEMENYKEZELES

Az eseménykezelési folyamat célja az IT szolgaltatasoknak az eseményt kovetd mihamarabbi
visszaallitasa a szokasos szolgaltatasi szintre, a lehetd legkevesebb fennakadast okozva az iizleti

tevékenységben.
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Az eseménykezelés soran tovabba jelentéstételi célokbodl nyilvantartast kell vezetni az
eseményekrol, és az eseménykezelésnek Ossze kell fonddnia més folyamatokkal a folyamatos

fejlesztés biztositasa érdekében.

Globalis perspektivabol szemlélve az eseménykezelés a kdvetkezd tevékenységeket foglalja

magaban:

— Események észlelése és rogzitése
— Osztalyozas és kezdeti tamogatas
— Kivizsgalas és diagnosztizalas

— Rendezés és helyreallitas

— Esemény lezarasa

Az eseménykezelési folyamat az esemény teljes életciklusa sordn felel a feleldsségviselés, az

ellendrzés, a nyomon kovetés és a kommunikacié folyamatos kezeléséért.
4.1. Események észlelése és rogzitése

Az eseményt €szlelheti egy tAmogatd csoport, automatizalt ellendrz6 eszkoz vagy a szokdsos

megfigyelést végzd miiszaki személyzet.

Az észlelést kovetden az eseményt rogziteni kell, és egyedi azonositot kell hozzarendelni, ami
lehetove teszi az esemény megfeleld nyomon kdvetését €s ellendrzését. Az esemény egyedi
azonositdja az eseményt felvetd fél (unids vagy svajci) ligyfélszolgalata altal a k6zos
jegyrendszerben hozzarendelt azonositd, amelyet az adott eseménnyel kapcsolatos minden

kommunikacid soran hasznalni kell.

A kapcsolattartd pont valamennyi esemény vonatkozaséban a jegyet naplozo fél tigyfélszolgalata.
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4.2. Osztalyozas és kezdeti tdmogatas

Az események osztalyozasanak célja annak megértése és azonositasa, hogy mely rendszer €s/vagy
szolgaltatas érintett, és milyen mértékben. A hatékonysag érdekében az osztalyozas soran az
eseményt mar az els6 alkalommal a megfeleld eréforrashoz kell iranyitani az esemény rendezésének

felgyorsitasa céljabol.

Az osztalyozasi szakaszban sor keriil az esemény besorolasara és rangsorolasara annak hatasa és

siirgdssége alapjan, a prioritasi szempontbdl relevans idokeret szerinti kezelés érdekében.

Amennyiben az esemény potencialis hatassal lehet érzékeny adatok bizalmas kezelésére vagy
sértetlenségére és/vagy a rendszer rendelkezésre alldsara, az eseményt biztonsagi eseménynek kell
nyilvéanitani, majd ezt kovetden az e dokumentum ,,Biztonsagi események kezelése” cimi

fejezetében leirt eljaras szerint kell kezelni.

Lehetdség szerint a jegyet napldzo ligyfélszolgalat kezdeti diagnosztizalast végez. Ennek soran az
ligyfélszolgalat megvizsgalja, hogy az esemény ismert hiba-e. Amennyiben igen, a rendezési

utvonal vagy a megkeriild megoldas mar ismert és dokumentalt.

Ha az iigyfélszolgalatnak sikeriil megoldania az eseményt, akkor ezen a ponton lényegében lezarja
az eseményt, mivel teljesiilt az eseménykezelés elsddleges célja (nevezetesen a végfelhasznald
szamara nyujtott szolgaltatas gyors visszaallitasa). Ha nem, akkor az tigyfélszolgalat felterjeszti az

eseményt a megfeleld rendezési csoporthoz tovabbi kivizsgaléas €és diagnosztizalas érdekében.
4.3. Kivizsgélas €és diagnosztizalas

Az események kivizsgélasara és diagnosztizalasara akkor keriil sor, ha a kezdeti diagnosztizalas
soran az iigyfélszolgalat nem tudja rendezni az eseményt, ezért azt megfeleld modon felterjesztik.

Az események felterjesztése teljes mértékben a kivizsgalasi és diagnosztizalasi folyamat része.

10038/24 ADD 1 VCZive 11
II. MELLEKLET TREE.1.A HU



A kivizsgalasi és diagnosztizalasi szakaszban altalanos gyakorlat az esemény ellen6rzott
koriilmények kozott torténd rekonstrudldsanak megkisérlése. Az esemény kivizsgaldsa és

diagnosztizalasa soran fontos megérteni az eseményhez vezeto 1€pések megfeleld sorrendjét.

A felterjesztés annak a felismerése, hogy az esemény nem rendezhetd az adott tamogatasi szinten,
¢s azt at kell adni egy magasabb szintli tdmogat6 csoportnak vagy a masik félnek. A felterjesztésnek

két utja lehet: vizszintes (funkcionalis) vagy fliggdleges (hierarchikus).

Az eseményt rogzito €s elindito tigyfélszolgalat feladata az esemény felterjesztése a megfeleld

er6forrashoz, valamint az esemény altalanos allapotanak és hozzarendelésének nyomon kovetése.

Az a fél, amelyhez az eseményt hozzarendelték, felel azért, hogy biztositsa a kért intézkedések kello

idében torténd végrehajtasat, valamint hogy visszajelzést adjon sajat ligyfélszolgalatanak.
4.4. Rendezés és helyredllitas

Az események rendezésére és helyreallitasara azt kovetden kertil sor, hogy az eseményt minden
részletében megértették. Az esemény megoldasanak megtalalasa azt jelenti, hogy azonositottak a

probléma orvoslasanak a modjat. A megoldas alkalmazésa a helyreallitasi szakaszban torténik.

Miutan a megfeleld eréforrasok rendezték a szolgaltatasi hibat, az eseményt visszairanyitjak a
megfeleld tigyfélszolgalathoz, amely naplozta az eseményt, és amely megerdsiti az esemény
kezdeményezdje felé, hogy a hiba orvoslasra kertilt és az esemény lezarhato. Az esemény kezelése

soran tett megallapitasokat rogziteni kell késObbi felhasznalas érdekében.

A helyreallitast végezheti az IT tdmogatd személyzet, illetve arra ugy is sor keriilhet, hogy a

végfelhasznalot kovetendd utasitasokkal latjak el.
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4.5. Esemény lezarasa

A lezaras az eseménykezelési folyamat utolsé 1€épése, amelyre roviddel az esemény rendezését

kovetden keriil sor.

A lezarési szakasz soran elvégzendo tevékenységek ellendrzolistdjan az alabbiakat kell kiemelni:
— az eseményhez rendelt kezdeti besorolas ellendrzése;

— az eseményhez kapcsolddo dsszes informacid megfeleld rogzitése;

— az esemény megfelel6 dokumentalasa és a tudasbazis frissitése;

— az esemény altal kdzvetleniil vagy kdzvetve érintett 6sszes érdekelt fél megfeleld

tajékoztatasa.

Az esemény hivatalos lezarasara azt kovetden keriil sor, hogy az tigyfélszolgalat végrehajtotta az

esemény lezarasi szakaszt, és errdl tajékoztattak a masik felet.

Az esemény lezardsat kdvetden nincs mod annak jboli megnyitdsdra. Amennyiben az esemény
rovid idon beliil ismételten el6fordul, nem keril sor az eredeti esemény jboli megnyitasara, hanem

1j eseményt kell naplozni.

Amennyiben az eseményt az unios €s a svajci ligyfélszolgalat is nyomon koveti, a végleges lezaras

annak az ligyfélszolgalatnak a feladata, amely a jegyet napldzta.
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5. PROBLEMAKEZELES

Ezt az eljarast minden alkalommal kovetni kell, amikor problémat azonositanak, és ezzel elindul a
problémakezelési folyamat. A problémakezelés kozéppontjaban a mindség javitasa €s a felmeriilt
események mértékének csokkentése all. Egy probléma egy vagy tobb esemény oka is lehet.
Esemény bejelentésekor az eseménykezelés célja a szolgaltatds mieldbbi helyreallitasa, lehetdleg
megkeriild megoldasok alkalmazasaval. Probléma keletkezése esetén a cél a problémat kivaltd ok
kivizsgalasa egy olyan valtoztatas meghatarozasa érdekében, amely biztositja, hogy a probléma és

az ahhoz kapcsolodo események tobbé ne forduljanak elo.
5.1. A probléma azonositasa és rogzitése

Attdl fiiggden, hogy melyik fél kezdeményezte a jegyet, az unids vagy a svajci ligyfélszolgalat lesz

a kapcsolattartod pont a problémaval kapcsolatos ligyek vonatkozasaban.

A probléma egyedi azonositdja az informatikai szolgéltatdsok iranyitasa altal hozzarendelt
azonosito. Az azonositét minden esetben hasznalni kell az adott problémaval kapcsolatban folytatott

kommunikacid soran.

A problémat kivalthatja valamilyen esemény, illetve 6nall6 kezdeményezés alapjan is regisztralhatod

a rendszerben barmely id6épontban talalt hibak kijavitasa érdekében.
5.2. A probléma rangsorolasa

A problémak az eseményekhez hasonldan kategoridkba sorolhatok stilyossaguk €s prioritasuk
szerint, nyomon kovetésiik megkonnyitése érdekében, figyelembe véve a kapcsolodd események

hatéasat és elofordulasi gyakorisagat.
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5.3. A probléma kivizsgalasa és diagnosztizalasa

Mindegyik fél felvethet problémat, és a kezdeményezo fél tigyfélszolgalata felel a probléma
naplozasaért, megfeleld eréforrashoz torténd hozzarendeléséért és altalanos allapotanak nyomon

kovetéséért.

A rendezésért felelds csoport, amelyhez a problémat felterjesztették, felel a probléma kelld iddben

torténd kezeléséért és az ligyfélszolgalattal valo kommunikacidért.

Kérésre mindkét fél koteles biztositani a meghatarozott intézkedések elvégzését, €s visszajelzést

adni sajat ligyfélszolgalatanak.
5.4. Rendezés

A rendezésért felelds csoport, amelyhez a problémat hozzarendelték, felel a probléma rendezéséért

¢s sajat fele ligyfélszolgalatanak megfeleld tdjékoztatasaért.
A probléma kezelése soran tett megallapitasokat rogziteni kell késdbbi felhasznélas érdekében.
5.5. A probléma lezarasa

A probléma hivatalos lezarasara azt kovetden kertil sor, hogy a problémat rendezik a valtoztatas
végrehajtasaval. A probléma lezarasi szakaszat az az ligyfélszolgélat végzi, amely a problémat

naplozta és tajékoztatta a masik fél tigyfélszolgalatat.
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6. KERES TELJESITESE

A kérésteljesitési folyamat valamely 1j vagy meglévo szolgéltatas iranti kérelem végpontok kozotti
kezelése attol a ponttol, amikor azt régzitik és jovahagyjak, egészen a lezarasig. A
szolgaltataskérések altalaban kisebb, elére meghatarozott, megismételhetd, gyakori, elézetesen

jovahagyott és eljarasi kérelmek.
A kovetendo 6 1épések a kdvetkezok:
6.1. Kérés kezdeményezése

A szolgaltataskéréssel kapcsolatos informéciokat e-mail utjan, telefonon vagy az informatikai
szolgaltatasiranyitasi eszkozon keresztiil, illetve barmely mas elfogadott kommunikacids csatornan

keresztiil benyujtjak az unids vagy a svajci ligyfélszolgalatnak.
6.2. Kérés naplozasa €s elemzése

Minden szolgaltataskérés esetében a kapcsolattartd pont az unids vagy a svajci ligyfélszolgalat, attol
fiiggden, hogy melyik fél terjesztette eld a szolgaltataskérést. Ez az iigyfélszolgalat felel a

szolgaltataskérés megfeleld gondossaggal torténd napldzasaért és elemzéséért.
6.3. Kérés jovahagyasa

A szolgaltataskérést eldterjesztd fél ligyfélszolgalati megbizottja ellendrzi, hogy sziikség van-e a
masik fél részErdl torténd barmilyen jovahagyasra, és amennyiben igen, akkor eljar annak
megszerzése érdekében. Amennyiben a szolgaltataskérés nem keriil jovahagyasra, az

igyfélszolgalat frissiti és lezarja a jegyet.
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6.4. Kérés teljesitése

Ez a Iépés a szolgaltataskérések hatékony és eredményes kezelésére iranyul. Kiilonbséget kell tenni

az alabbi esetek kozott:

— A szolgaltataskérés teljesitése csak az egyik felet érinti. Ebben az esetben az adott fél

megrendeli a munkat és koordinélja a végrehajtast.

— A szolgaltataskérés teljesitése az EU-t és Svéjcot egyarant érinti. Ebben az esetben az
igyfélszolgalat adja ki a feladatkorébe tartoz6 munkamegbizasokat. A szolgaltataskérés
teljesitését a két tigyfélszolgalat kozdsen koordinalja. Az altalanos feleldsség azt az

igyfélszolgalatot terheli, amelyik megkapta ¢s kezdeményezte a szolgaltataskérést.
A szolgaltataskérés teljesitését kovetden azt rendezett statuszira kell allitani.
6.5. Kérés felterjesztése

Az ligyfélszolgalat sziikség esetén felterjesztheti a fliggdben 1€vo szolgaltataskérést a megteleld

eréforrashoz (harmadik félhez).

A felterjesztéseket a megfelelé harmadik felek felé kell megtenni, vagyis az unids

igyfélszolgalatnak a svijci ligyfélszolgalaton keresztiil kell felterjesztést tennie svajci harmadik fél

felé, és forditva.

Az a harmadik fél, amelyhez a szolgaltataskérést felterjesztették, felel a szolgaltataskeérés kelld
1d6ben torténd kezeléséért €s a szolgaltataskérést felterjesztd ligyfélszolgalattal vald

kommunikacioért.

A szolgaltataskérést naplozo ligyfélszolgalat felel a szolgaltataskérés altalanos allapotanak és

hozzarendelésének nyomon kovetéséért.
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6.6. Kérés teljesitésének feliilvizsgalata

A felel6s tligyfélszolgalat végsd mindség-ellendrzésre benyujtja a szolgaltataskérési
dokumentumokat azok lezarasa el6tt. Meg kell bizonyosodni arrél, hogy a szolgaltataskérés
ténylegesen feldolgozasra keriilt, és hogy a kérés ¢életciklusanak- leirdsdhoz sziikséges Gsszes
informaciot kelld részletességgel benyujtottak. Ezenfeliil a kérés feldolgozasa soran tett

megallapitasokat rogziteni kell késébbi felhasznalas érdekében.
6.7. Kérés lezarasa

Amennyiben a megjelolt felek egyetértenek abban, hogy a szolgaltataskérés teljesiilt, és a

kérelmez6 is rendezettnek tekinti az ligyet, a ,,Lezarva” statuszt kell beallitani.

A szolgaltataskérés hivatalos lezarasara azt kovetden keriil sor, hogy a szolgaltataskérést napl6zo
iigyfélszolgalat végrehajtotta a kérés lezarasi szakaszt, és errdl tajékoztattdk a masik fél

igyfélszolgalatat.
7. VALTOZASKEZELES

Biztositani kell szabvanyositott modszerek és eljarasok alkalmazasat az IT infrastruktura irdnyitasat
érintd valamennyi valtoztatas hatékony és azonnali kezelésére annak érdekében, hogy minimalisra
lehessen csokkenteni a kapcsolodd események szamat és azok szolgaltatasra gyakorolt hatasat. Az
IT infrastruktardban bekodvetkezd valtozasok felléphetnek reaktiv jelleggel, problémakra vagy kiilsé
fél altal megszabott kovetelményekre — pl. jogszabalyi valtozasokra — valaszul, vagy proaktiv
modon, a hatékonysag és eredményesség javitasara torekedve, illetve iizleti kezdeményezések

lehetdvée tétele vagy figyelembevétele érdekében.

A valtozaskezelési folyamat kiilonb6z6 1épésekbdl all, amelyek soran a véltoztatas iranti kérelem
minden részletét rogzitik a jovébeni nyomon kovetés érdekében. Ezek a folyamatok biztositjak,
hogy sor kertiiljon a valtoztatas jovahagyasara €s tesztelésére még annak bevezetése elott. A

kiadaskezelési folyamat biztositja a sikeres bevezetést.
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7.1. Valtoztatasi kérelem

A valtoztatasi kérelmet a valtozaskezelési csoporthoz kell benyujtani ellenérzésre és jovahagyasra.
Minden valtoztatasi kérelem esetében a kapcsolattartd pont az unios vagy a svajci ligyfélszolgalat,
attol fiiggden, hogy melyik fél terjesztette eld a valtoztatasi kérelmet. Ez az ligyfélszolgalat felel a

valtoztatasi kérelem megfelelé gondossaggal torténd naplozasaért €s elemzéséért.
A valtoztatasi kérelmek a kdvetkezOkon alapulhatnak:

— valtozast okozo esemény;

— meglévo probléma, amely valtozast eredményez;

— egy végfelhasznal6 0j valtoztatast kér;

— folyamatban 1év6 karbantartas eredményeképp bekovetkezo valtozas;

— jogszabalyi valtozas.

7.2. Viltozas értékelése és tervezése

Ebben a szakaszban keriil sor a valtozasok értékeléséhez és tervezéséhez kapcsolddo
tevékenységekre. Rangsorolasi és tervezési tevékenységeket foglal magaban a kockazatok és

hatasok minimalisra csokkentése érdekében.

Ha a valtoztatasi kérelem végrehajtisa az EU-t és a Svajci Allamszovetséget is érinti, a valtoztatasi

kérelmet napldzo fél a masik féllel ellendrzi a valtozas értékelését €s tervezeését.
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7.3. Valtozas jovahagyasa

Minden rogzitett valtoztatasi kérelem esetében sziikség van a megfeleld felterjesztési szint

jovahagyasara.
7.4. Viéltozas végrehajtasa

A valtozés végrehajtasara a kiadaskezelési folyamat soran kertiil sor. Mindkét fél kiadaskezelési
csoportja a sajat eljarasat koveti, amely magéaban foglalja a tervezést és a tesztelést. A valtozas
feliilvizsgalatara a végrehajtast kovetden keriil sor. A meglévo valtozaskezelési folyamatot
allanddan ellendrizni €s sziikség szerint frissiteni kell annak biztositasa érdekében, hogy minden a

terv szerint torténjen.
8. KIADASKEZELES

A kiadés valamely informdaciotechnologiai szolgaltatasban eszk6zolt egy vagy tobb valtoztatas,
amelyeket a kiadasi tervben gylijtenek Ossze, és amelyeket egyiittesen kell engedélyezni,
elokésziteni, felépiteni, tesztelni €s bevezetni. Egy kiadas magaban foglalhat egy hibajavitast, a
hardver vagy mas alkatrészek megvaltoztatasat, a szoftver modositésait, az alkalmazasi verziok
frissitéseit, a dokumentacidban és/vagy a folyamatokban eszk6zolt valtoztatdsokat. Az egyes

kiadasok tartalmat 6nalld egységként kezelik, tesztelik és telepitik.

A kiadaskezelés célja a tervezett szolgaltatasok megtervezése, 1étrehozasa, tesztelése €s ellendrzése,
valamint a szolgaltatasnytjtashoz sziikséges képesség biztositasa, ezaltal pedig az érdekelt felek
elvarasainak teljesitése €s a kitlizott célok elérése. A szolgaltatasban eszkozolt valamennyi
valtoztatas vonatkozasaban az elfogadasi kritériumok a tervezési koordinacid soran kertilnek

meghatarozasra és dokumentalasra, majd azokat kozlik a kiadaskezelési csoportokkal.
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A kiadas éltaldban tobb probléma kijavitasat és szolgaltatastejlesztéseket foglal magaban.
Tartalmazza a kért Gj vagy modositott szoftvert, valamint a jovahagyott valtoztatasok

végrehajtasahoz sziikséges barmely ) vagy modositott hardvert.
8.1. Kiadas tervezése

A folyamat elsd 1épése soran az engedélyezett valtoztatasokat kiadasi csomagokhoz rendelik hozza,
¢s meghatarozzék a kiadasok alkalmazasi korét és tartalmat. Ezen informaciok alapjan a
kiadastervezési alfolyamat- soran meghatarozzak a kiadas létrehozasanak, tesztelésének €s

telepitésének az litemtervét.

A tervezés soran meg kell hatarozni a kdvetkezdket:

— a kiadas alkalmazasi kore és tartalma;

— a kiadasra vonatkoz6 kockazatértékelés és kockazati profil;
— a kiadas altal érintett ligyfél/felhasznélok;

— a kiadasért felelds csoport;

— teljesitési €s telepitési stratégia;

— a kiadashoz és a telepitéshez sziikséges eréforrasok.

A felek tajékoztatjak egymast kiadastervezési és -karbantartasi idészakaikrol. Amennyiben egy
kiadas az EU-t és a Svajci Allamszovetséget is érinti, a felek osszehangoljak a tervezést és kozos

karbantartasi id0szakot hataroznak meg.
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8.2. Kiadasi csomag l1étrehozésa és tesztelése

A kiadéskezelési folyamat 1étrehozasi és tesztelési 1épése a kiadas vagy a kiadési csomag
végrehajtasara és a gyartast megeldzden az ellendrzott kornyezetek fenntartasara, valamint az
Osszes kiadott kornyezetben bekovetkezett sszes valtozas tesztelésére vonatkozo megkdozelitést

alkalmaz.

Amennyiben egy kiadas az EU-t és a Svajci Allamszovetséget is érinti, sszehangoljak a teljesitési

terveket és a teszteket. Ez a kovetkez6 szempontokra terjed ki:
— hogyan ¢és mikor keriilnek teljesitésre a kiadasi egységek ¢€s a szolgaltatasi elemek;
— melyek a tipikus atfutasi idok; mi torténik késedelem esetén;

— hogyan kell nyomon kdvetni a teljesités elorehaladasat és hogyan kell megerdsitést

szerezni;

— mérési modszer a kiadas telepitésére irdnyuld eréfeszitések sikerének nyomon kovetésére

¢s meghatarozasara;
— gyakori tesztelési esetek a relevans funkciok és valtoztatdsok vonatkozasaban.

Ennek az alfolyamatnak a végén minden sziikséges kiadasi elem készen all az élesben torténd

telepités szakaszara.
8.3. Telepités elokeészitése

Az elOkészitési alfolyamat biztositja a kommunikécios tervek helyes meghatarozasat, valamint hogy
az értesitések készen alljanak arra, hogy elkiildjék dket az Gsszes érdekelt félnek €s érintett
végfelhasznalonak, valamint hogy a kiadas beépiiljon a valtozaskezelési folyamatba annak
érdekében, hogy minden véltoztatas ellendrzott modon keriiljon elvégzésre, és jovahagyjak a

sziikséges forumok.
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Amennyiben egy kiadas az EU-t és a Svajci Allamszovetséget is érinti, 5sszehangoljék a kovetkezd

tevékenységeket:

8.4.

valtoztatasi kérelmek nyilvantartasa a gyartasi kornyezetbe valo telepités iitemezése ¢és

elokészitése érdekében;
végrehajtasi terv elkészitése;

visszamendleges megkozelités annak érdekében, hogy a telepités meghitsuldsa esetén

visszaallithato legyen a korabbi allapot;
értesités kiildése az dsszes szilikséges félnek;
jovahagyas kérése a kiadas végrehajtasara a megfeleld felterjesztési szinttol.

Kiadas visszavonasa

Ha a telepités meghitisul, vagy ha a tesztelés soran megallapitasra keriil, hogy a telepités sikertelen

volt vagy nem felelt meg a megallapodés szerinti elfogadési / mindségi kritériumoknak, mindkét fél

kiadaskezelési csoportjanak vissza kell térnie az el6z6 allapothoz. Tajékoztatni kell az dsszes

sziikséges érdekelt felet, koztiik az érintett / megcélzott végfelhasznalokat. A jovahagyas

fiiggvényében a folyamat barmelyik korabbi szakaszban (ijraindulhat.

8.5.

Kiadas feliilvizsgalata és lezarasa

A telepités feliilvizsgalata soran a kovetkezd tevékenységeket kell elvégezni:

visszajelzések fogadasa a telepitéssel kapcsolatos fogyasztoi, felhasznaloi €s
szolgaltatasnyujtasi elégedettségrol (a visszajelzések Osszegytijtése €s figyelembevétele a

szolgaltatas folyamatos javitasa érdekében);

minden olyan mindségi kritérium attekintése, amely nem teljesiilt;
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annak ellendérzése, hogy minden intézkedés, sziikséges javitas és valtoztatas befejezddott-e;

annak biztositdsa, hogy a telepités végén ne legyenek a képességgel, az eréforrasokkal, a

kapacitassal vagy a teljesitménnyel kapcsolatos problémak;

annak ellendérzése, hogy az ligyfél, a végfelhasznalok, az operativ tdmogatas €s egyéb
érintett felek dokumentaltak €s elfogadtak minden problémat, ismert hibat és megkeriild

megoldast;

a telepités altal okozott események és problémak ellendrzése (korai timogatéas nyujtasa az
operativ csoportoknak arra az esetre, ha a kiadas a munka mennyiségének névekedését

okozta);

a tamogatd dokumentumok frissitése (pl. miiszaki adatk6z16 lapok);

a kiadas telepitésének hivatalos 4tadasa a szolgaltatasiizemeltetésnek;

a tapasztalatok dokumentalasa;

a kiadas 6sszefoglalé dokumentumanak begytijtése a végrehajtd csoportoktol,

a kiadas hivatalos lezarésa a valtoztatasi kérelmek nyilvantartasanak ellenérzése utan.

BIZTONSAGI ESEMENYEK KEZELESE

A biztonsagi események kezelése az a folyamat, amelynek célja a biztonsagi események kezelése a

kovetkezOk lehetove tétele érdekében: az esemény kozlése a potencidlisan érintett érdekelt felekkel;

az esemény ¢értékelése és rangsoroldsa; valamint az eseményre adott valasz az érzé¢keny informacios

eszk6zok bizalmas jellege, rendelkezésre allasa vagy sértetlensége barmely tényleges, vélt vagy

lehetséges megsértésének rendezése érdekében.

10038/24 ADD 1 VCZive 24
II. MELLEKLET TREE.1.A HU



9.1. Informacidbiztonsagi esemény besorolasa

Az unios kibocsatasiegység-forgalmi jegyzek €s a svajci kibocsatasiegység-forgalmi jegyzék
kozotti kapcsolatot érintd 0sszes eseményt elemezni kell, hogy meg lehessen allapitani az érzékeny
informaciok jegyzékében rogzitett barmely érzékeny informacid bizalmas jellegének,

sértetlenségének vagy rendelkezésre allasanak esetleges megsértését.

Ilyen esetben az eseményt informaciobiztonsagi eseményként kell jellemezni, haladéktalanul
rogziteni kell az informatikai szolgaltatasok iranyitasi eszk6zében és ennek megfelelden kell

kezelni.
9.2. Informacidbiztonsagi esemény kezelése

A biztonsagi események a 3. felterjesztési szint felel6sségi korébe tartoznak, az események

rendezésével pedig kiilon eseménykezeld csoport foglalkozik.
Az eseménykezeld csoport a kdvetkezokért felel:
— az esemény elso elemzése, besorolasa és sulyossaganak osztalyozasa;

— intézkedések koordinalasa az Osszes érdekelt fél kozott, beleértve az eseményelemzés, az
esemény kezelésére irdnyuld dontések €s az esetlegesen azonositott gyengeségek teljes

dokumentalasat;

— a biztonsagi esemény stulyossagatol fliggden az esemény kelld id6ben torténd felterjesztése

a megfeleld tajékoztatasi és/vagy dontési szintre.

Az informaciobiztonsagi iranyitasi folyamat soran az eseményekre vonatkozo 0sszes informacio a
legmagasabb érzékenységi szinten keriil besorolasra, de semmiképpen sem sorolhaté be

ERZEKENY: ETS szint alatt.

10038/24 ADD 1 VCZive 25
II. MELLEKLET TREE.1.A HU



Folyamatban 1év6 kivizsgalas esetén és/vagy kihasznalhato gyengeség esetén annak orvoslasaig az
informacio KULONLEGES KEZELEST IGENYLO: ETS kritikus jelentSségii informdcio

besorolasba keriil.
9.3. Biztonsagi esemény azonositasa

A biztonsagi esemény tipusa alapjan az informéciobiztonsagi tisztviseld meghatarozza azokat a
megfeleld szervezeteket, amelyeket be kell vonni, és amelyeknek részt kell venniiik az

eseménykezeld csoportban.
94. Biztonsagi esemény elemzése

Az eseménykezeld csoport kapcsolatot tart fenn az dsszes érintett szervezettel és adott esetben azok
csoportjainak megfeleld tagjaival az esemény feliilvizsgalata érdekében. Az elemzés soran meg kell
hatarozni, hogy milyen mértékben sériilt az adott eszkdz bizalmas jellege, integritdsa vagy
rendelkezésre allasa, és értékelni kell az Gsszes érintett szervezetre gyakorolt hatast. Ezt kvetden
meg kell hatarozni az esemény rendezéséhez ¢és hatdsanak kezeléséhez sziikséges kezdeti és
nyomonkovetési intézkedéseket, ideértve ezeknek az intézkedéseknek az eréforrasokra gyakorolt

hatasat is.
9.5. Biztonsagi esemény sulyossaganak meghatarozasa, felterjesztése és bejelentése

Az eseménykezel6 csoport értékeli minden 1) biztonsagi esemény sulyossagat azok besorolasat
kovetden, majd megteszi a haladéktalanul sziikséges intézkedéseket az esemény sulyossaganak

fliggvényében.
9.6. Biztonsagi reagalasi jelentés

Az informécidbiztonsagi eseményre valo reagalasrol szolo jelentésben az eseménykezeld csoport
leirja az esemény megfekezésével és helyreallitasaval kapcsolatban elért eredményeket. A jelentést
biztonsagos e-mail vagy mas kolcsondsen elfogadott biztonsagos kommunikacios eszkoz tjan

tovabbitjak a 3. felterjesztési szinthez.
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A felelds fél attekinti az esemény megfékezésével és helyreallitdsaval kapcsolatban elért

eredményeket és:

— korabbi szétkapcsolas esetén ismételten csatlakoztatja a kibocsatasiegység-forgalmi

jegyzéket;
— tajékoztatast nyujt az eseményekrol a kibocsatasiegység-forgalmi jegyzék csoportjainak;
— lezarja az eseményt.

Az eseménykezeld csoportnak biztonsagos médon meg kell adnia a megfeleld adatokat az
informdaciobiztonsagi eseményrdl szolo jelentésben annak érdekében, hogy biztositsa a kdvetkezetes
nyilvantartast és kommunikaciot, valamint hogy lehetévé tegye az esemény megfékezésére iranyulod
gyors és megfeleld intézkedést. Az eseménykezeld csoport kelld idében rendelkezésre bocsatja az

informaciobiztonsagi eseményrdl szolo végleges jelentést annak elkészitését kdvetden.
9.7. Ellendrzés, kapacitasépités €és folyamatos fejlesztés

Az eseménykezeld csoport minden biztonsagi eseményrol jelentést tesz a 3. felterjesztési szint felé.

A jelentések alapjan ez a felterjesztési szint meghatarozza a kovetkezdket:

— gyenge pontok a biztonsagi ellendrzésben és/vagy az lizemeltetésben, amelyeket meg kell

erositeni;

— ezen eljaras megerdsitésének esetleges sziikségessége, az eseményekre valo reagalas

hatékonysaganak javitasa érdekében;

— képzési €s kapacitasépitési lehetdségek a kibocsatasiegység-forgalmi jegyzékek
informaciobiztonsagi ellenallo képességének tovabbi megerdsitése, a jovobeni események

kockéazatanak csokkentése és hatasanak minimalizalasa érdekében.
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10. INFORMACIOBIZTONSAGI IRANYITAS

Az informéciobiztonsagi iranyitas célja a szervezetek mindsitett informacidi, adatai és IT
szolgaltatasai bizalmas jellegének, sértetlenségének és rendelkezésre allasanak a biztositasa. A
tervezést és a tesztelést is magukban foglaldo miiszaki elemeken feliil (1asd a kapcsolastechnikai
szabvanyokat) az alabbi koz0s lizemeltetési eljardsokra van sziikség a kibocsatasiegység-forgalmi

jegyzékek kozotti allando kapcesolatra vonatkozo biztonsagi kdvetelmények teljesitéséhez.
10.1.  Erzékeny informaciok azonositasa

Adott informacié érzékenységének értékelésére az informacioval kapcsolatos biztonsag megsértése
altal az iizleti tevékenységre gyakorolt lehetséges hatas (pl. pénziigyi veszteségek, arculatromlas,

jogszabalyok megsértése...) szintjének meghatarozasaval kertil sor.

Az érzékeny informacios eszkdzoket az sszekapcesolasra gyakorolt hatdsuk alapjan kell

meghatarozni.

Ennek az informacionak az érzékenységi szintjét az erre az Osszekapcsolasra alkalmazando
érzékenységi skala alapjan kell meghatarozni, amelynek a leirasat e dokumentum

»Informacidbiztonsagi esemény kezelése” cimii része tartalmazza.
10.2. Az informacios eszk0zok érzékenységi szintjei

Az informacios eszkdz azonositasakor sor keriil annak osztalyozasara az aldbbi szabalyok

alkalmazasaval:

— legalabb egy MAGAS bizalmassagi, sértetlenségi vagy rendelkezésreéllasi szint
azonositasa esetén az eszkoz KULONLEGES KEZELEST IGENYLO: ETS kritikus

Jjelentbseégii informacio besorolast kap;
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— legalabb egy KOZEPES bizalmassagi, sértetlenségi vagy rendelkezésredllasi szint
azonositasa esetén az eszkoz ERZEKENY: ETS besorolast kap;

— csak ALACSONY bizalmassagi, sértetlenségi vagy rendelkezésreallasi szintek azonositasa
esetén az eszkdz Jeldlés az EU-ban: ERZEKENY: ETS kozos kozbeszerzés; Jeldlés
Svajcban: KORLATOZOTT HOZZAFERESU: ETS besorolast kap.

10.3. Az informécios eszkoz tulajdonosanak hozzarendelése

Minden informacios eszkéznek hozzarendelt tulajdonossal kell rendelkeznie. Az ETS azon
informacios eszkozeit, amelyek az EUTL és az SSTL kozotti kapcesolathoz tartoznak vagy ahhoz
kapcsolodnak, a két fél altal fenntartott kozos eszkozleltarjegyzékbe kell felvenni. Az ETS azon
informacios eszkozeit, amelyek az EUTL és az SSTL kozotti kapcsolaton kiviil esnek, az adott fél

altal fenntartott eszkozleltarjegyzékbe kell felvenni.

A feleknek meg kell allapodniuk az EUTL ¢és az SSTL kozotti kapcsolathoz tartoz6 vagy ahhoz
kapcsolodo minden egyes informacids eszkoz tulajdonosa tekintetében. Az informéacios eszkoz

tulajdonosanak feladata az informacios eszkoz érzékenységének értékelése.

A tulajdonosnak a hozzarendelt eszk6z(0k) értékének megfeleld szintli munkatapasztalattal kell
rendelkeznie. Formalis keretek kozott megallapodésra kell jutni a tulajdonosnak az eszkdzzel
(eszkdzokkel) kapcsolatos feleldsségével €s a sziikséges bizalmassagi, sértetlenségi és

rendelkezésredllasi szint fenntartasara vonatkozo kotelezettségével kapcsolatban.
10.4.  Erzékeny informaciok nyilvantartasa
Minden érzékeny informaciot rogziteni kell az érzékeny informaciok jegyzékében.

Adott esetben figyelembe kell venni az érzékeny informaciok dsszesitését, amely nagyobb hatast
eredményezhet, mint egyetlen informacio, €s rogziteni kell az érzékeny informaciok jegyzékében

(pl. a rendszer adatbazisban tarolt informaciokészlet).
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Az érzékeny informéciok jegyzéke nem statikus. A fenyegetések, sebezhetdségek, az eszkozokkel
kapcsolatos biztonsagi események valdszinlisége vagy kdvetkezményei minden jel nélkiil

megvaltozhatnak, és 1j eszk6zok keriilhetnek bevezetésre a jegyzékrendszerek iizemeltetésében.

Ezért az érzékeny informéciok jegyzékét rendszeresen feliil kell vizsgalni, €s minden érzékenynek

mindsitett informacidt haladéktalanul rogziteni kell az érzékeny informacidk jegyzékében.

Az érzékeny informéciok jegyzékének minden rogzitett tétel tekintetében legalabb a kdvetkezoket

kell tartalmaznia:

— az informacio leirasa;

— az informacié tulajdonosa;

— érzékenységi szint;

— annak feltlintetése, hogy az informaci6 tartalmaz-e személyes adatokat;
— szlikség esetén tovabbi informéciok.

10.5.  Erzékeny informaciok kezelése

Amennyiben az érzékeny informacio feldolgozasara az unids kibocsatasiegység-forgalmi jegyzék és
a svgjci kibocsatasiegység-forgalmi jegyzék kozotti kapcsolaton kiviil keriil sor, az érzékeny

informdciot a kezelési utasitasokkal 6sszhangban kell kezelni.

Az unids kibocsatasiegység-forgalmi jegyzék €s a svijci kibocsatasiegység-forgalmi jegyzék
kozotti kapcesolat Utjan feldolgozott érzékeny informacidkat a felek biztonsagi kovetelményeivel

Osszhangban kell kezelni.
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10.6.  Hozzaférés-kezelés

A hozzaférés-kezelés célja, hogy az engedéllyel rendelkezd felhasznalok szamara jogot biztositson
valamely szolgéltatas igénybevételére, mikozben megakadalyozza illetéktelen felhasznalok
hozzaférését. A hozzaférés-kezelest idonként a ,,jogkezelés” vagy a ,,személyazonossag-kezelés”

kifejezéssel jelolik.

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcesolat és annak tizemeltetése

vonatkozasaban mindkét félnek hozzatéréssel kell rendelkeznie a kovetkez6 komponensekhez:
— Wiki: Egylittmikodési kornyezet altalanos informaciok — pl. kiadastervezés — cseréjéhez;

— informatikai szolgaltatasok iranyitasi eszkoze események és problémak kezeléséhez (1asd a

,Megkozelités és eldirasok” cimi 3. fejezetet);

— iizenetvaltasi rendszer: mindegyik F¢l biztonsagos lizenetvaltasi rendszert biztosit az

iigyleti adatokat tartalmaz¢ lizenetek tovabbitasahoz.

A svijci jegyzékkezeld és az unios kozponti tisztviseld biztositja, hogy a hozzaférések naprakészek
legyenek, és feleik vonatkozasaban kapcsolattartd pontként jarnak el a hozzaférés-kezelési

tevékenységeket illetden. A hozzaférési kérelmeket a kérésteljesitési eljardsok szerint kezelik.
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10.7.  Tanusitvany-/Kulcskezelés

Mindegyik fél felel a sajat tanasitvany- / kulcskezeléséért (tantsitvanyok / kulcsok 1étrehozasa,
nyilvantartasa, tarolasa, telepitése, hasznalata, megtjitasa, visszavonasa, biztonsagi mentése s
helyreéllitdsa). Amint az a kapcsolastechnikai szabvanyokban szerepel, csak mindkét fél altal
megbizhatonak tartott tanusitd hatosag altal kiallitott elektronikus tanusitvanyok hasznalhatok. A
tanusitvanyok / kulcsok kezelését ¢és tarolasat a kezelési utasitasokban foglalt rendelkezések szerint

kell végezni.

A tanusitvanyok ¢és kulcsok visszavonasat €s/vagy megujitasat mindkét félnek koordinalnia kell. Ez

a kérésteljesitési eljarasokkal 6sszhangban torténik.

A svijci jegyzékkezeld és az unids kozponti tisztviseld kozott biztonsdgos kommunikacios
eszk6zok utjan kertil sor a tanusitvanyok / kulcsok kicserélésére, a kezelési utasitdsokban foglalt

rendelkezésekkel 6sszhangban.

A tanusitvanyok / kulcsok barmilyen mddon torténd hitelesitése fiiggetlen csatornan keresztiil

torténik.
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III. MELLEKLET

KAPCSOLASTECHNIKAI SZABVANYOK (LTS-EK)
AZ EUROPAI UNIO ES A SVAJCI ALLAMSZOVETSEG KOZOTTI, AZ UNIOS
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SZOLO MEGALLAPODAS 3. CIKKENEK (7) BEKEZDESE ALAPJAN

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcesolatra vonatkozé eldirasok

Tartalomjegyzék

1. GLOSSZARIUM ..ottt sttt 4
2. BEVEZETES ...ttt sessesssesssse sttt sssss s 6
2.1. ATKAIMAZAST KOT ...ttt et sttt et e bt eeaeees 7
2.2. (03110171 OSSOSO PR PRSI 7
3. ALTALANOS RENDELKEZESEK .......coviumiiiiiniieiiisisneisseesesissessesss st sessens 8
3.1. A kommunikécios kapcsolat architeKtliraja........ccuveeeeeiieniiiiiieiiieieeiececee e 8
3,11 UZENEEVAIAS ...ttt 8
3.1.2. XML iizenet — Magas SZintll IETFAS .......ccceevuiriiiriiriiiiiieeereeeee e 9
3.1.3. Befogadasi ablakoK.........ccuiiuiiiiiiiiiiiiiciee e 9
3.1.4.  Ugyleti lizenetek fOlYAMAta ...........c.cevevevevereeereeeeeeeeeeee e 10
10038/24 ADD 1 VCZ/ve 1

IIl. MELLEKLET TREE.1.A HU



3.2. Adatatvite] DIZEONSAZA. ......vieeieiiieiieeie ettt ettt e esnbeenee s 15
3.2.1.  Tlzfal és haldzati 0SSZEKAPCSOLAS.....ccuvieiieeiieiieeiieiie ettt et e eenes 15
3.2.2.  Virtualis maganhalozat (VPN).....c.cooioiiiiiieeeeceeee e 16
3.2.3.  IPSeC MEEVAIOSTASA .....eeeuviieeiiieeiieeeiie et e et e et eete e et e e et eeeteeessseeesaseeesaseeenseeenseeennseas 16
3.2.4. Biztonsagos iizenettovabbitasi protokoll ............ccceeriiiiiiiiiiniiieieceee e 17
3.2.5. XML titkoSitas €8 @lAIrAS .....c.eevuiriiriiiiiiieiieteee e e 17
3.2.6.  ReJElez€81 KULCSOK ...cuviiiiiiiiiieeee et 17
3.3. A kapcsolat keretében végzett funkciok 1iStaja.........coeuieiiiiiiiiiiiiee e 18
33,10 UZISti GEYIELEK .......vvoeeeeeeeeeeeeeeeee et en e 18
3.3.2.  Egyeztetési ProtOKOLL ......cccoieiiiiiiieiieeie ettt e 19
33,30 PIODAUZENEL . .....ceiueieiieeeee ettt sttt et sttt e e e et e et e e ateenbeeeneas 20
3.4. Adatnapl6zasi kOvetelmeENYeEk .........ccceooiiiiiiiiiiii e 20
3.5. Uzemeltetési KOVEtEIMENYEK ...........c.cooviveveeeeeieeeeeeeeeeeeeeeeeeeeee et 22
4. ELERHETOSEGRE VONATKOZO RENDELKEZESEK .........oovvverreirrrereriiereernneens 23
4.1. A kommunikacid elérhetdségeének tervezeEse........oovuiriiniiriiniiniiniiirieiecceeeeee e 23
4.2. Kezdeményezés, kommunikécio, 1jboli aktivalas és vizsgalati terv........ccoceevvveieneeniennnene 24
10038/24 ADD 1 VCZ/ve 2

IIl. MELLEKLET TREE.1.A HU



4.2.1. BelsO IKT-infrastruktiira Vizsgalatok ............ccccueeiiiiiiiiiiieiiieiiecie et 25

4.2.2.  Kommunikacios VIZSZALAtOK ..........ccueeriiiiiiiiiieeiieiie ettt 26
4.2.3. Az egész rendszerre kiterjedd (végpontok kozotti) vizsgalatok .........c.c.eeeevveeviieeiiieinneenne, 26
4.2.4.  BizZtONSAZI tESZEEK ....oeiiriiiiiiiieiie ettt et e e e e b e e e ab e e e areeenaee e 26
4.3. Elfogadasi/Tesztelési KOTNYeZetek........ccvevuiiiiiiiiiiiieiieeiieie e 27
5. TITOKTARTASRA ES SERTETLENSEGRE VONATKOZO RENDELKEZESEK ...... 28
5.1. Biztonsagi tesztelési Infrastruktlira..........cocooiiiiiiiiiii e 29
5.2. A kapcsolat felfliggesztésére €s 0jboli aktivalasara vonatkozo rendelkezések ................... 30
5.3. A biztonsadg megsértésére vonatkozo rendelkezések ..........oovviviiiiiiiiiiiiiiiniiiiieeeiee 31
5.4. Biztonsagi tesztelésre vonatkozo GtMULALO ...........eevvieeiieriiiiie e eee e sve e 31
R B /0 A< OSSOSO P SRS 31
5420 INMTaStrUKLUIA ...ooiiiiiiee ettt ettt et ettt et eneas 32
5.5. Kockazatértekelésre vonatkozo rendelkezeEsek..........oovuiiiiniiiiiiiiiiiiiicece 32
10038/24 ADD 1 VCZ/ve 3

IIl. MELLEKLET TREE.1.A HU



1. GLOSSZARIUM

1-1. tablazat: Uzleti roviditések és fogalommeghatarozasok

Rovidités/Kifejezés

Fogalommeghatarozas

Kibocsatasi egység

Egy meghatéarozott idészakban egy szén-dioxid tonna-egyenérték
kibocsatasara valo jogosultsag, amely az egyik ETS kovetelményeinek
teljesitésére érvényes.

CH Svajci Allamszovetség.

CHU Svajc altal kiadott helyhez kotott tipusa kibocsatasi egység, mas néven
CHU?2 (a kiotoi jegyzek 2. kotelezettségvallaldsi id6szakara utalva).

CHUA Svajci 1égi kozlekedési kibocsatasi egység.

COP Ko6z0s lizemeltetési eljarasok. K6zosen kidolgozott eljarasok az EU ETS és
a svajci ETS 6sszekapcsolasanak mikddoképessé tétele érdekében.

ETR Kibocsatasiegység-forgalmi jegyzék.

ETS Kibocsataskereskedelmi rendszer.

EU Europai Unid.

EUA EU Aaltalanos célu kibocsatasi egység.

EUAA EU légi kozlekedési kibocsatasi egység.

EUCR Eurdpai uniods konszolidalt kibocsatasiegység-forgalmi jegyzék.

EUTL Europai unios tigyleti jegyzokonyv.

Kibocsatasiegység- Az ETS keretében kiadott kibocsatasi egységek elszamolasara szolgalod

forgalmi jegyzek rendszer, amely nyomon koveti az elektronikus szamlakon tartott
kibocsatasi egységek tulajdonosait.

SSTL Svajci kiegészito tigyleti jegyzOkonyv.

Ugylet Olyan folyamat a kibocsatasiegység-forgalmi jegyzékben, amelynek

keretében kibocsatasi egységet vezetnek at egy szadmlarol egy masikra.

Ugyleti jegyzokdnyv
rendszer

Az tigyleti jegyzOkonyv feljegyzést tartalmaz az egyik kibocsatasiegység-
forgalmi jegyzEkbdl a masikba kiildott minden egyes javasolt tigyletrdl.
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1-2. tdblazat: Miiszaki roviditések és fogalommeghatarozasok

Rovidités

Fogalommeghatarozas

Nyilvanos kulcsu
kriptografia

Nyilvanos és magankulcsokat hasznal adatok titkositasahoz és
visszafejtéséhez.

Tanusito hatosag

Elektronikus tanusitvanyokat kiallité szervezet.

Rejtjelezési kulcs

A rejtjelezési algoritmus funkcionalis kimenetét meghatarozo
informacio.

Visszafejtés

A titkositassal ellentétes folyamat.

Digitélis alairas

Uzenet, szoftver vagy elektronikus dokumentum eredetiségének és
sértetlenségének a hitelesitésére alkalmazott matematikai modszer.

Titkositas

Informacidk vagy adatok kodda torténd atalakitasa, kiilondsen
jogosulatlan hozzaférés megakadalyozasa érdekében.

F4jl beolvasasa

A f4jl olvasasanak folyamata.

Tuzfal

Halozatbiztonsagi késziilék vagy szoftver, amely feliigyeli és
szabalyozza a bejovo ¢és kimend haldzati forgalmat elére meghatarozott
szabalyok alapjan.

Szivdobbanas- Hardware vagy szoftver altal 1étrehozott vagy felligyelt id6szakos jel az

feliigyelet lizemszerli miikddés jelzése vagy a szamitdgépes rendszer egyéb
részeinek szinkronizalasa érdekében.

IPSec IP biztonsag. Halozati protokollkészlet, amely hitelesiti és titkositja az

adatcsomagokat két szamitdgép kozott [P-haldzaton keresztiil torténd
biztonsagos, titkositott kommunikécio biztositasa érdekében.

Behatolasi tesztelés

Szamitogépes rendszer, halozat vagy webes alkalmazas tdimadok altal
kihasznalhat6 biztonsagi sebezhetdségeinek felderitésére iranyuld
tesztelés.

Egyeztetési Folyamat, amely biztositja az egyezést két kiilon nyilvantartas kozott.
folyamat

VPN Virtudlis maganhalozat.

XML: Bévithetd jelolonyelv. Lehetové teszi a tervezOk szamara sajat,

személyre szabott cimkék 1étrehozésat, lehetdvé téve adatok
meghatarozasat, tovabbitasat, hitelesitését €s értelmezését alkalmazasok
kozott, valamint szervezetek kozott.
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2. BEVEZETES

Az Eurépai Unié és a Svéjci Allamszovetség kozotti 2017. november 23-i, az unios és a svéjci
kibocsataskereskedelmi rendszer 6sszekapcsolasarol szold megallapodas (a tovabbiakban: a
megallapodas) rendelkezik az unios kibocsataskereskedelmi rendszerben (a tovabbiakban: EU ETS)
vagy a svdjci kibocsataskereskedelmi rendszerben (a tovabbiakban: svajci ETS) felhasznalhato
kibocsatasi egységek kolesonds elismerésérdl. Az EU ETS és a svéjci ETS 6sszekapcesolasanak
mukodoképessé tétele érdekében 1étre kell hozni az unios kibocsatasiegység-forgalmi jegyzék
eurdpai unios ligyleti jegyzoékonyve (EUTL) €s a svajci kibocsatasiegység-forgalmi jegyzék svajci
kiegészitd ligyleti jegyzokdnyve (SSTL) kozotti kozvetlen kapcsolatot, amely lehetové teszi a két
ETS barmelyikében kiadott kibocsatasiegység-forgalmi jegyzékek egymas kozotti atruhazasat (a
megallapodas 3. cikkének (2) bekezdése). Az EU ETS és a svdjci ETS 6sszekapcsolasanak
miikoddképessé tétele érdekében 2020-ban egy atmeneti megoldast vezettek be. 2023-t61 a két
kibocsataskereskedelmi rendszer kozotti kapcesolat fokozatosan kibocsatasiegység-forgalmi
jegyzékek kozotti allando kapcesolatta alakul — ez varhatéan legkésébb 2024-ben megvaldsul —,
amely az dsszekapcsolt piacok miikddését a piaci likviditasbol szarmazo elényok és a két
Osszekapcsolt rendszer kozotti ligyletek végrehajtasa tekintetében oly mddon teszi lehetdvé, amely
egy két rendszerbdl all6 egyetlen piaccal egyenértékii, és amely lehet6vé teszi a piaci szereplok
szamara, hogy ugy jarjanak el, mintha egyetlen piacon mozognanak, mikdzben csak a felek egyedi

szabalyozasi rendelkezései vonatkoznak raju (a megallapodas II. melléklete).

A megallapodas 3. cikkének (7) bekezdése értelmében a svajci jegyzékkezeld és az unids kdzponti
tisztviseld a megallapodas II. mellékletében foglalt elveken alapuld kapcsolastechnikai
szabvanyokat (LTS-ek) dolgoz ki, amelyek tartalmazzak az SSTL és az EUTL koz6tti stabil és
biztonsagos kapcsolat létrehozasanak részletes kovetelményeit. A jegyzékkezeld és a kdzponti
tisztviseld altal kidolgozott LTS-ek azt kovetden Iépnek hatalyba, amikor a vegyes bizottsag a

hatarozataval elfogadja azokat.
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A kapcsolastechnikai szabvanyokat a vegyes bizottsag a 2/2020. szdmu hatdrozataval fogadta el. Az
aktualizalt kapcsolastechnikai szabvanyokat az ebben a dokumentumban régzitettek szerint a
vegyes bizottsag az 1/2024. szamu hatarozataval fogja elfogadni. E hatarozat értelmében a vegyes
bizottsag kéréseivel 6sszhangban a svajci jegyzékkezeld €s az unids kozponti tisztviseld tovabbi
technikai irdanymutatasokat dolgozott ki és fog aktualizalni az 6sszekapcsolas miikodoképessé tétele
érdekében, valamint azért, hogy biztositsdk azoknak a miszaki fejlédéshez, valamint a kapcsolat
védelmére €s biztonsagara, illetve hatékony és eredményes mitkddésére vonatkozé 1j

kovetelményekhez valéd folyamatos hozzaigazitasat.
2.1. Alkalmazési kor

Ez a dokumentum a megallapodas feleinek kozos allaspontjat képviseli az EU ETS és a svajci ETS
kibocsatasiegység-forgalmi jegyzékei 0sszekapcsolasa miiszaki alapjainak megteremtése
tekintetében. Mikozben felvazolja a miiszaki eldirasok kiindulési alapjat az architektiréra, a
szolgéltatasra és a biztonsagra vonatkozé kovetelményekkel Osszefiiggésben, sziikség lesz tovabbi

részletes iranymutatasokra is a kapcsolat miikodoképessé tétele érdekében.

A megfeleld miikodéshez a kapcsolat folyamatokat és eljardsokat igényel az 6sszekapcsolas tovabbi
miikodoképessége érdekében. A megéllapodas 3. cikkének (6) bekezdése szerint ezeket a
kérdéseket a kdzos lizemeltetési eljarasokat tartalmazo kiilon dokumentum részletezi, amelyet a

vegyes bizottsag fogad el a hatarozatéaval.
2.2. Cimzettek

E dokumentum cimzettje a svéjci jegyzékkezeld és az unids kozponti tisztviseld.
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3. ALTALANOS RENDELKEZESEK
3.1. A kommunikdacios kapcsolat architekturaja

E szakasz célja, hogy ismertesse az EU ETS ¢és a svajci ETS kozotti kapcsolat és annak kiilonb6z6

alkotéelemei mikodoképesse tételének altalanos architektarajat.

Mivel a biztonsag a kibocsatasiegység-forgalmi jegyzékek kozotti kapcsolat architekturdja
meghatarozasanak kulcsfontossagl eleme, minden intézkedés megtételére sor kertilt a stabil
architektura biztositasa érdekében. A kibocsatasiegység-forgalmi jegyzékek kozotti allandod
kapcsolat fajlcseréléd mechanizmust alkalmaz a biztonsagos, 1égréssel védett kapcsolat

megvalositasaként.

A miiszaki megoldas az alabbiakat alkalmazza:

— biztonsagos iizenettovabbitasi protokoll;
— XML iizenetek;

— XML alapu digitalis alairas és titkositas;
- VPN.

3.1.1.  Uzenetvaltis

Az unids kibocsatasiegység-forgalmi jegyzék és a svajci kibocsatasiegység-forgalmi jegyzék
kozotti kommunikacid lizenetvaltasi mechanizmuson alapul, biztonsagos csatornakon keresztiil.

Mindkét oldal sajat adattarral rendelkezik a beérkezd iizenetek szamara.
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Mindkét Fél nyilvantartast vezet a beérkez6 tizenetekrdl és a feldolgozasi adatokrol.

A hibéakat és a varatlan allapotokat figyelmeztetés formajaban jelenteni kell, és sziikség van a

tamogatd csoportok kozotti emberi kapcsolatra.

A hibak és a varatlan események kezelése soran be kell tartani a k6zos tizemeltetési eljarasokban

foglalt eseménykezelési folyamatban meghatdrozott iizemeltetési eljarasokat.

3.1.2. XML iizenet — Magas szintii leiras

Az XML lizenet az alabbiak egyikét tartalmazza:

— egy vagy tobb iigyleti kérelem és/vagy egy vagy tobb ligyleti valaszadas,
— egy miivelet/valasz az egyeztetéshez kapcsolodoan,

— egy probaiizenet.

Minden iizenet a kdvetkezOket tartalmazo fejléccel rendelkezik:

— szarmazasi ETS rendszer,

- sorszam.

3.1.3. Befogadasi ablakok

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcesolat elére meghatarozott befogadasi
ablakokon alapul, amelyeket megnevezett események csoportja kdvet. A kapcsolaton keresztiil
beérkezo ligyleti kérelmek csak eldre meghatarozott idok6zonként keriilnek befogadasra. A
befogadasi ablakok magukban foglaljak a kimend €s a bejovo iigyletek miiszaki érvényesitését.

Ezenfeliil napi szintli egyeztetésekre kertilhet sor, amelyek manudlisan kezdeményezhetdk.
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Az ezen események barmelyikének a gyakorisagaban és/vagy iddzitésében bekovetkezd

valtozasok kezelése soran be kell tartani a k6zds lizemeltetési eljarasokban foglalt

kérésteljesitési folyamatban meghatarozott lizemeltetési eljarasokat.

3.1.4.  Ugyleti iizenetek folyamata
Kimen tligyletek

Ez az atvezetést indito ETS nézdépontjat tiikrozi. A konkrét folyamatot az alabbi folyamatabra

jeleniti meg:

Kimend lgylet

Atvezetést inditd ETS

Kibocsatasi fi I 6k .
gvgeg_ S egy26kn

Atvezetést fogadé ETS

b]hltele5|te5

[ l
E =
-~
s
2 .
E

|
|
|
|
|
|
|
|
|
i |
]
: cJkéjelem >
1 elfogadva : | e)hitelesités
1 1 | N
1 1 1
: :4 flvdlasz | Elfogad :
hig}l\la'lasz CH elfogadva 4: | :
1 1 1
] ] | ]
1 1 | i
Ugyleti jegyzdkinyv Shali elur.z;r.a’L h)Elutasitas | i
1 P 1
] ] | 1
——— i|Vilasz Ogylerij . | |
1 iltal elutasitva 1 | 1
H H I
1 1 1
] ] | ]
i i | i
-it'u-_z':as- :u_:;%:ic ETS : : I :
e ] ] | 1
! ! | jJEIutasw’té%
1 1
] ] ]
| : | :
] ] | ]
1 1 1
] 14 K)vélasz |. Elutasitve i
1 1 | 1
] 1 1
1 ] | 1
——— \vilasz RendeltetésieTs —— 1 | !
! altal elutasitva 1 !
] ] | ]
1 1 1
1 I 1 1
i i | i
] ] | ]
'
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A 16 folyamat a kovetkezo 1épésekbdl 4ll (lasd a fenti rajzon):

a)

g)

Az atvezetést indito ETS-ben az tigyleti kérelmet elkiildik a kibocsatasiegység-forgalmi
jegyzekbdl az tigyleti jegyzOkonyvbe, amint valamennyi tizleti késedelem megsziinik

(adott esetben 24 oras késedelem).

Az ligyleti jegyzOkonyv érvényesiti az ligyleti kérelmet.

Az tigyleti kérelmet elkiildik a rendeltetési ETS-nek.

Az elfogado valaszt elkiildik a szdrmazasi ETS kibocsatasiegység-forgalmi jegyzékének.
A rendeltetési ETS érvényesiti az ligyleti kérelmet.

A rendeltetési ETS visszakiildi az elfogad6 vélaszt a szarmazasi ETS iigyleti

jegyzokonyvéhez.

Az ligyleti jegyzOkonyv elkiildi az elfogad6 valaszt a kibocsatasiegység-forgalmi
jegyzéknek.

Alternativ folyamat: ,,Ugyleti jegyzékonyv altali elutasitds” (1asd a fenti rajzon, a f6 folyamat a)

pontjabol kiindulva):

a)

A szarmazasi rendszerben az ligyleti kérelmet elkiildik a kibocsatasiegység-forgalmi
jegyz€kbdl az tigyleti jegyzokonyvbe, amint valamennyi {izleti késedelem megsziinik

(adott esetben 24 oras késedelem).

b) Az ligyleti jegyzO6konyv nem érvényesiti a kérelmet.
C) Elutasito iizenetet kiildenek a szarmazasi kibocsatasiegység-forgalmi jegyzékhez.
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Alternativ folyamat: ,,ETS altali elutasitas” (lasd a fenti rajzon, a f6 folyamat d) pontjabodl

kiindulva):

a)

A szarmazasi ETS-ben az tigyleti kérelmet elkiildik a kibocsatasiegység-forgalmi
jegyzekbdl az tigyleti jegyzOkonyvbe, amint valamennyi tizleti késedelem megsziinik

(adott esetben 24 oras késedelem).

b) Az ligyleti jegyzOkonyv érvényesiti az ligyletet.

C) Az tigyleti kérelmet elkiildik a rendeltetési ETS-nek.

d) Az elfogado lizenetet elkiildik a szarmazasi ETS kibocsatasiegység-forgalmi jegyzékének.

e) Az atvezetést fogadd ETS tigyleti jegyzOkonyve nem érvényesiti az tigyletet.

f) Az atvezetést fogado ETS elkiildi az elutasitd valaszt az atvezetést indité ETS tligyleti
jegyzOkonyvéhez.

g) Az ligyleti jegyzOkonyv elkiildi az elutasitast a kibocsatasiegység-forgalmi jegyzéknek.
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Bejovo tligyletek

Ez az atvezetést fogadd ETS nézdpontjat tiikrozi. A konkrét folyamatot az alabbi folyamatabra

jeleniti meg:

Bejové Ugylet

Atvezetést fogadé kibocsatasiegység-forgalmi jegyzék

Ugyleti
Kibocsatasiegység-forgalmi jeg)
Jegyzo .
1
|
1

Atvezetést indité kibocsatasiegység-forgalmi jegyzék

e — — —

i i
i ) i
1 Ker .;I :
i | hitelesité: |
:‘ Valasz -Ek E - :
“ e : Ogyiet ,!
: | : befejezve o :
i | | |
A:ueze_‘.é_ﬂ fogadd ETS dlali | : :
e i = i
| | elutasitas |
| | g ,
i i i i
! | | |
k—vélasz - Elutasitva : :
1 1 1
| | | |
| | i |
i ! | i
i | i i
Az abra a kovetkezdket mutatja:
1. Amikor az atvezetést fogadd ETS tigyleti jegyzokonyve érvényesiti a kérelmet, elkiildi az

elfogado iizenetet az atvezetést inditd6 ETS-nek, valamint ,,ligylet lezarva” lizenetet kiild az

atvezetést fogado ETS kibocsatasiegység-forgalmi jegyzékének.

2. Amikor egy bejovo kérelem elutasitasra keriil az atvezetést fogado tligyleti
jegyzOkonyvben, az ligyleti kérelmet nem kiildik el az atvezetést fogadd ETS

kibocsatasiegység-forgalmi jegyzékének.
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Protokoll
Az tigyleti lizenet ciklus csak két lizenetet foglal magaban:
— Atvezetést inditd ETS — Atvezetést fogadd ETS iigyleti javaslat.

— Atvezetést fogadd ETS —Atvezetést indité ETS tigyleti valasz: vagy Elfogadva vagy

Elutasitva (az elutasitas indokaval egyiitt).
— Elfogadva: az ligyletet teljesitik.
— Elutasitva: az tigyletet leallitjak.
Az ligylet statusza
— Az atvezetést indité ETS tigyleti statusza ,,javasolt” lesz a kérelem elkiildésekor.

— Az atvezetést fogado ETS tigyleti statusza ,,javasolt” lesz a kérelem beérkezésekor és

annak kezelése soran.

— Az atvezetést fogad6 ETS tigyleti statusza ,,teljesitett”/,,ledllitott™ lesz, amikor a javaslat
feldolgozasra keriil. Ezt kovetden az atvezetést fogadd ETS elkiildi a megfeleld

elfogado/elutasito lizenetet.

— Az atvezetést inditdo ETS ligyleti statusza teljesitett / ledllitott lesz, amikor az elfogadas /

elutasitas beérkezik és feldolgozasra kertil.
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— Az atvezetést inditd ETS-ben az iigyleti statusz javasolt marad, amennyiben nem érkezik

valasz.

— Az atvezetést fogado ETS ligyleti statusza ,,ledllitott” lesz, ha barmely javasolt tigylet tobb,

mint 30 percen 4t ,,javasolt” stitusza marad.

Az tigyletekkel kapcsolatos események kezelése soran be kell tartani a kdzos lizemeltetési

eljarasokban foglalt eseménykezelési folyamatban meghatdrozott iizemeltetési eljarasokat.

3.2. Adatatvitel biztonsaga

Az adatok tovabbitasuk soran négy biztonsagi szinten mennek at:

1. Halozati hozzaférés-vezérlés: tiizfal és haldzati 6sszekapcsolasi réteg.

2. Titkositas az atvitel szintjén: VPN.

3. Titkositas a munkamenet szintjén: biztonsagos lizenettovabbitasi protokoll.
4. Titkositas az alkalmazés szintjén: XML tartalom titkositas €s aldiras.

3.2.1. Thuzfal és haldzati 6sszekapcsolas

A kapcsolat hardver alapt tlizfallal védett halozaton keresztiil jon 1étre. A tlizfal konfiguralasa olyan

szabalyok alapjan torténik, hogy csak ,regisztralt” kliensek kapcsolddhatnak a VPN szerverhez.
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3.2.2.  Virtualis maganhalozat (VPN)

A Felek kozotti kommunikéacié minden esetben virtualis magénhélozat (VPN) technoldgiaval
védett. A VPN technologiak lehetdséget nyujtanak a halozaton — pl. az interneten —egyik ponttol a
masikig torténd, ,,alaguton” keresztiili athaladasra, a kommunikaciok mindenkori védelme mellett.
A VPN alagut 1étrehozasat megel6zden elektronikus tanusitvany kiallitasara keriil sor egy leendd
kliens végpont részére, amely lehetdvé teszi a kliens szamara, hogy igazolja a személyazonossagat
az Osszekapcsolas igénylése soran. Mindegyik Fél felel azért, hogy sajat VPN végpontjan telepitse a
tantsitvanyt. Az elektronikus tanusitvanyok hasznalataval mindkét oldal VPN szervere hozzaférést
kap egy kozponti hatésaghoz a hitelesitd adatok egyeztetése érdekében. Az alaght-1étrehozési
folyamat soran titkositas keriil meghatarozasra, biztositva az alaguton keresztiil zajlo

kommunikacidok védelmét.

A kliens VPN végpontokat gy kell konfigurélni, hogy biztositva legyen a VPN alagit folyamatos
fenntartasa a Felek kozotti megbizhato, kétiranyu, valds idejii kommunikécié mindenkori lehetové

tétele érdekében.

Az Eurodpai Unio altaldban a kdzigazgatasi szervek kozotti biztonsagos transzeurdpai telematikai
szolgaltatasok (STESTA) halézatat hasznalja IP-alapi maganhalozatként. Ezért ez a halozat

megfeleld a kibocsatasiegység-forgalmi jegyzékek kozotti allandd kapcsolat esetében is.
3.2.3. IPSec megvalositasa

Az IPSec protokollnak a helyek k6zotti VPN-infrastruktira 1étrehozasahoz torténd hasznalata
biztositja a helyek kozotti hitelesitést, az adatok sértetlenségét, valamint az adatok titkositasat. Az
IPSec VPN konfiguraciok biztositjak a VPN kapcsolat két végpontja kozotti megfeleld hitelesitést.
A Felek azonositjak ¢és hitelesitik a tavoli klienst az [PSec kapcsolaton keresztiil, a masik oldal 4ltal

elismert tantsito hatosag altal kiadott elektronikus tantsitvanyok hasznélataval.
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Az IPSec tovabba biztositja az adatok sértetlenségét a VPN alaguton keresztiil zajlo
kommunikéciok soran. Az adatcsomagokat a VPN altal 1étrehozott hitelesitési informaciok
felhasznalasaval kivonatoljak (hashed) és alairjak. Az adatok bizalmas jellegét hasonloképpen,

IPSec titkositas lehetové tételével biztositjak.
3.2.4. Biztonsagos iizenettovabbitasi protokoll.

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcesolat tobb titkositasi rétegre
tamaszkodik a Felek kozotti biztonsagos adatcsere érdekében. Mindkét rendszer €s azok kiilonbozo
kornyezetei a halozat szintjén vannak osszekapcsolva VPN alagutakon keresztiil. Az alkalmazas
szintjén a fajlok atvitelére biztonsagos iizenettovabbitasi protokoll alkalmazasaval keriil sor

munkamenet szinten.
3.2.5. XML titkositas és alairas

Az XML f3jlokon beliil az alairas és a titkositas két szinten torténik. Minden tigyleti kérelem,

ligyleti valasz és egyeztetd lizenet egyenként kertil alairasra, elektronikus uton.
A masodik 1épésben az ,,lizenet” elem minden aleleme egyenként titkositasra kertil.

Ezen tulmenden, a harmadik 1épésben sor keriil a gyokérelem elektronikus Gton torténd alairasara, a
teljes lizenet sértetlenségének és letagadhatatlansaganak biztositasa érdekében. Ez az XML-be
bedgyazott adatok magas szintli védelmét eredményezi. A miiszaki végrehajtasra a World Wide

Web Konzorcium eldirasaival 6sszhangban keriil sor.
Az lizenet visszafejtés€hez ezt a folyamatot kell kovetni, forditott sorrendben.
3.2.6. Rejtjelezési kulcsok

A titkositas és az aldiras nyilvanos kulcsu kriptografia alkalmazasaval torténik.
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Az IPSec konkrét esetében mindkét Fél altal megbizhatonak tartott tanusitd hatosag altal kiallitott
elektronikus tanusitvanyokat kell hasznalni. Ez a tantsit6 hatosag ellendrzi a tantsitvany
birtokosanak identitasat, €s olyan tantsitvanyokat ad ki, amelyekkel a szervezetek egyértelmiien
azonosithatok, és amelyek felhasznalhatok a Felek kozotti biztonsagos adatkommunikacios

csatornak létrehozasahoz.

A kommunikécios csatornak €s az adatfajlok aldirasara és rejtjelezésére rejtjelezési kulcsok
alkalmazaséval kertil sor. A nyilvanos tanusitvanyokat a Felek elektronikus uton cserélik ki
egymassal, biztonsagos csatornakat hasznalva, ¢s azokat fliggetlen csatornakon keresztiil hitelesitik.
Ez az eljaras a kozos lizemeltetési eljarasokban foglalt informaciobiztonsagi iranyitasi folyamat

szerves részét képezi.

3.3. A kapcsolat keretében végzett funkcidk listdja

A kapcsolat meghatarozza az atviteli rendszert a megallapodasbol ered? iizleti folyamatokat
végrehajtd funkcidk vonatkozasaban. A kapcsolat magéaban foglalja tovabba az egyeztetési
folyamatra és a probatizenetekre vonatkozo eldirdst, ami lehetévé teszi a szivdobbanas-feliigyelet

megvalositasat.

3.3.1.  Utzleti iigyletek

Uzleti szempontbdl a kapcsolat négy (4) tipusu iigyleti kérelmet vesz figyelembe:
- Kiilsé atvezetés:

— Az ETS-ek 0sszekapcsolasanak hatalybalépését kovetden az unids és a svajci
kibocsatasi egységek helyettesithetdk, ezaltal pedig teljes mértékben atruhazhatok a
Felek kozott.

— A kapcsolaton keresztiil végzett atvezetés egy atvezetést inditd szamlat érint az egyik

ETS-ben és egy atvezetést fogad6 szamlat a masik ETS-ben.
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— Az atvezetés a négy (4) tipust kibocsatasi egység barmekkora mennyiségét magaban

foglalhatja:

svajci altalanos célu kibocsatasi egységek (CHU)

svajci légi kozlekedési kibocsatasi egységek (CHUA)

— EU altalanos célu kibocsatasi egységek (EUA)

EU légi kozlekedési kibocsatasi egységek (EUAA)
- Nemzetkdzi kiosztas:

Azok a légijarmii-lizembentartok, amelyek az egyik ETS igazgatasa ala tartoznak, amely
kotelezettségekkel bir a masik ETS felé, és amelyek jogosultak arra, hogy ettdl a masodik ETS-tdl
kibocsatasi egységeket vegyenek at téritésmentesen, ingyenes légi kdzlekedési kibocsatasi

egységeket kapnak a masodik ETS-t6l a nemzetkdzi kiosztési tigylet utjan.
— A nemzetkdzi kiosztas visszavondsa:

Erre az tigyletre akkor kertil sor, ha a 1égijarmu-lizembentart6 szamldjara a masik ETS altal

kiosztott ingyenes kibocsatasi egységeket teljes mértékben vissza kell vonni.
— Indokolatlanul kiosztott kibocsatasiegység-mennyiség visszaadasa:

Hasonl6 a visszavonashoz, de ebben az esetben a kiosztast nem kell teljes mértékben visszavonni,

csak a talzott mennyiségben kiosztott kibocsatasi egységeket kell visszaadni a kioszté ETS-nek.
3.3.2. Egyeztetési protokoll

Az egyeztetésekre csak az iizenetek befogadasara, hitelesitésére €s feldolgozasara rendelkezésére

allo idokereten beliil keriilhet sor.
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Az egyeztetések az dsszekapcsolas biztonsagara €s a kovetkezetességére iranyulo intézkedések
szerves részét képezik. Barmely litemterv elkészitése elott a Felek megallapodnak az egyeztetés
pontos iddzitése tekintetében. Napi szinten litemezett egyeztetésre is sor keriilhet, amennyiben ezt
mindkét Fél elfogadja. Minimumkovetelményként legalabb egy iitemezett egyeztetést kell

végrehajtani minden befogadast kovetden.

Minden esetben barmelyik Fél barmikor kezdeményezhet manuélis egyeztetéseket.

Az litemezett egyeztetés 1dozitésében és gyakorisagaban bekdvetkezd valtozasok kezelése soran be
kell tartani a k6zos lizemeltetési eljarasokban foglalt kérésteljesitési folyamatban meghatarozott

iizemeltetési eljarasokat.

3.3.3. Probatizenet

A végpontok kozotti kommunikacid tesztelése céljabol probaiizenetet kell kiildeni. Az tizenet olyan
adatokat tartalmaz, amelyek azt probaiizenetként azonositjak, és az iizenet atvételét kovetden a

masik végpont valaszt kiild.
3.4. Adatnaplozési kdvetelmények

Tekintettel arra, hogy mindkét Félnek sziiksége van arra, hogy folyamatosan pontos és kdvetkezetes
informaciok alljanak rendelkezésiikre, valamint az egyeztetési folyamat soran a kdvetkezetlenségek
kikiiszoboléséhez hasznalhatd eszkdz biztositdsa érdekében a Feleknek négy (4) tipust adatrogzitést

kell fenntartaniuk:

- Ugyleti jegyzékényvek,

— Egyeztetési jegyzOkonyvek,
- Uzenet archivum,

— Belso ellendrzési jegyzokonyvek.
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Az ezekben a jegyzokonyvekben rogzitett adatokat legalabb harom (3) honapig meg kell Orizni
hibaelharitasi célokbdl, az adatok tovabbi megorzése pedig az alkalmazandd jogtol fiigg mindkét
végponton, ellendrzés céljabol. A harom (3) honapnal régebbi jegyzokonyvfajlok egy fliggetlen
informaciotechnolédgiai rendszerben, biztonsagos helyen archivalhatok ugy, hogy azok észszerti

1d6n beliil visszakereshetok és hozzaférhetok legyenek.
Ugyleti jegyz8kdnyvek
Mind az EUTL, mind az SSTL alrendszer tigyleti jegyz6konyv megvalositasok.

Pontosabban az tigyleti jegyzOkonyvek nyilvantartasként szolgalnak a masik ETS-nek kiildott
minden egyes javasolt ligyletrél. Minden bejegyzés tartalmazza az iigyleti tartalom dsszes teriiletét,
valamint az ligylet kés6bbi kimenetelét (a fogadd ETS valasza). Az tigyleti jegyzOkonyvek
nyilvantartast vezetnek tovabba a bejovo ligyletekrdl, valamint a szarmazasi ETS-nek kiildott

valaszrol.
Egyeztetési jegyzOkonyvek

Az egyeztetési jegyzOkonyvben rogzitésre keriilnek a Felek egyeztetéssel kapcsolatos

lizenetvaltasai, beleértve az egyeztetési azonositot, az idobélyegzdt €s az egyeztetés eredményét is:
Egyeztetési statusz: ,,Megfelel” vagy ,,Eltérések”. A kibocsatasiegység-forgalmi jegyzékek kozotti
alland6 kapcsolatban szerepld egyeztetési lizenetek az lizenetvaltasok szerves részét képezik, ezért

azokat az ,,Uzenet archivaldsa” részben leirtak szerint taroljak.

Mindkét Fél koteles az egyeztetési jegyzOkonyvben rogziteni minden kérelmet €s az arra adott
vélaszt. Habar nem keriil sor az egyeztetési jegyzOkonyvben szerepld adatok kdzvetlen
megosztasara maganak az egyeztetésnek a részeként, a kovetkezetlenségek kikiiszobolése

érdekében sziikség lehet az ilyen adatokhoz valo hozzaférésre.
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Uzenet archivalasa

Mindkét Fél koteles archivalni a kicserélt — elkiildott és beérkezett — adatok (az XML f3jlok) egy
példanyat, valamint rogziteni azt, hogy azok vagy az XML iizenetek megfelelé formatumuaak

voltak-e vagy sem.

Az archivalas elsésorban ellendrzés céljabol torténik, hogy bizonyitékok alljanak rendelkezésre arra
vonatkozoan, hogy mit kiildtek el a masik Félnek, illetve mi érkezett a masik Félt6l. Ebben az

értelemben a fajlokkal egylitt a kapcsolodé tantsitvanyokat is archivalni kell.
Ezek a fjlok is tovabbi informacidkkal szolgalhatnak a hibaelharitashoz.
Bels6 ellendrzési jegyzokonyv

Ezek a jegyzokonyveket mindkét Fél onalloan hatdrozza meg és hasznalja.
3.5. Uzemeltetési kovetelmények

A két rendszer kozotti adatcsere nem teljesen autondm jellegii a kibocsatasiegység-forgalmi
jegyzékek kozotti allando kapcesolat soran, ami azt jelenti, hogy sziikség van lizemeltetokre és
eljarasokra a kapcsolat mikodoképessé tételehez. E célbol e folyamatban szamos feladatkor €s

eszkOz részletesen leirasra kerul.
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4, ELERHETOSEGRE VONATKOZO RENDELKEZESEK
4.1. A kommunikdci6 elérhetdségének tervezése

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcesolat architekttrajat alapvetden olyan
IKT-infrastrukttra és szoftver képezi, amely lehetoveé teszi a svajci ETS és az EU ETS kozotti
kommunikéciot. Az ilyen adataramlas magas szintl elérhetdségének, sértetlenségének és
titkossaganak a biztositasa ezért olyan Iényeges szempont, amelyet figyelembe kell venni a
kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcesolat tervezése soran. Tekintettel arra,
hogy ez egy olyan projekt, amelyben az IKT-infrastruktira, az egyedi szoftver és a folyamatok
alapvetd szerepet jatszanak, mindharom elemet figyelembe kell venni egy ellenalléképes rendszer

kialakitasa érdekében.
IKT-infrastruktara ellenallo képessége

E dokumentum altaldnos rendelkezéseket taglalo része tartalmazza az architektira épitdéelemeinek
leirasat. Az IKT-infrastruktara tekintetében a kibocsatasiegység-forgalmi jegyzékek kozotti allando
kapcsolattal 1étrejon egy ellenalldo VPN halozat, amely biztonsdgos kommunikécios csatornakat hoz
1étre, amelyeken keresztiil biztonsagos lizenetvaltasokra keriilhet sor. Az infrastruktira t6bbi eleme
ugy van konfiguralva, hogy biztositva legyen a magas szintli elérhetdség és/vagy

tartalékmechanizmusok rendelkezésre allasa.
Egyedi szoftver ellenallo képessége

Az egyedileg kifejlesztett szoftvermodulok novelik az ellenallo képességet azzal, hogy adott ideig

ujra megkisérlik a kommunikaciot a masik Féllel, ha barmilyen oknal fogva az nem elérhetd.
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Szolgaltatas ellenalld képessége

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcesolatban a Felek kozotti adatcserékre

elére meghatarozott id6kozonként kertil sor. Az eldre iitemezett adatcserék soran eldirt bizonyos

1épéseknél sziikség van a rendszeriizemeltetok és/vagy a jegyzékkezeldk altali manualis

beavatkozasra. Tekintettel erre, valamint a cserék elérhetdségének és eredményességének fokozasa

érdekében:

4.2.

Az lizemeltetési eljarasok idéablakokat biztositanak az egyes 1épések végrehajtasahoz.

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolathoz tartozo

szoftvermodulok aszinkron kommunikaciét valésitanak meg.

Az automatikus egyeztetési folyamat kimutatja, hogy voltak-e problémak a masik oldalon

az adatfajlok beolvaséasa sordn.

Az ellendrzési folyamatokat (IKT-infrastruktura és egyedi szoftvermodulok) figyelembe
veszik az eseménykezelési eljarasokban, és azok elinditjak ezeket az eljarasokat (a k6zos
iizemeltetési eljarasokat tartalmaz6 dokumentumban meghatarozottak szerint). Azok az
eljarasok, amelyek az eseményeket kovetden az tizemszerli miikodés helyreallitdsdhoz
sziikséges 1d6 leroviditésére iranyulnak, alapvetd fontossdguak a magas elérhetdségi

aranyok biztositasahoz.

Kezdeményezés, kommunikécid, 0jboli aktivalas és vizsgalati terv

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolat architekturajaban foglalt 6sszes

kiilonboz6 elemet egy sor egyéni és csoportos vizsgalatnak kell aldvetni annak megerdsitése

érdekében, hogy a platform készen all az IKT-infrastruktira és az informaciés rendszer szintjén.

Ezek a miikddési vizsgalatok kotelezd elofeltétlenek tekintenddk minden alkalommal, amikor a

platform a kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcesolat allapotat atallitja

felfliggesztettrdl mitkoddképesre.
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A kapcsolat miikod6képes allapotanak aktivalasahoz ezt kovetden sziikség van az eldzetesen
meghatarozott vizsgalati terv sikeres kivitelezésére. Ez megerdsiti, hogy mindegyik
kibocsatasiegység-forgalmi jegyzek elvégzett el0szor egy sor belsd vizsgalatot, majd elvégezte a
végpontok kozotti halozati 6sszekapcesoltsag érvényesitését, a Felek kozotti gyartasi tigyletek

benyujtasanak megkezdése elott.

A vizsgalati tervnek tartalmaznia kell az atfogo vizsgalati stratégiat és a vizsgalati infrastruktirara
vonatkozd részleteket. Minden vizsgalati blokk minden egyes eleme tekintetében a tervnek

kiilondsen a kdvetkezdket kell tartalmaznia:

— Vizsgalati kritériumok és eszkozok,

— A vizsgalatok elvégzése érdekében kiosztott szerepek,

— Viart eredmények (pozitiv és negativ),

— Vizsgalati litemterv,

— A vizsgalati eredményekre vonatkozé kdvetelmények rogzitése,
— Hibaelharitasi dokumentumok,

— Felterjesztésre vonatkozé rendelkezések.

A mitkoddképes allapot aktivalasara iranyulo vizsgéalatok folyamata négy (4) elvi blokkra vagy

szakaszra oszthato:
4.2.1. Belsd IKT-infrastruktara vizsgalatok

Ezeket a vizsgalatokat a jegyzékkezelok mindkét oldalon egyedileg végzik el és/vagy ellendrzik.
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Az IKT-infrastruktira minden elemét mindkét oldalon egyedileg kell tesztelni. Ez kiterjed az
infrastruktira minden egyes alkotéelemére. Ezek a vizsgalatok elvégezhetOk automatikusan vagy

manualisan, de igazolniuk kell, hogy az infrastruktira minden eleme mitkodoképes.
4.2.2. Kommunikacios vizsgalatok

Ezeket a vizsgalatokat egyedileg indithatja el barmelyik F¢l, és lefolytatadsukhoz a masik oldal

kozremiikddése sziikséges.

Amint az egyes elemek mikodoképessé valnak, ellendrizni kell a két kibocsatasiegység-forgalmi
jegyzek kozotti kommunikacids csatornakat. Ennek soran mindkét Fél ellendrzi, hogy van-e
miikodoképes internet-hozzaférés, létrehoztak-e a VPN-alagutakat, és van-e helyek kozotti 1P-
kapcsolat. Ezt kdvetden a masik oldalon meg kell erdsiteni a helyi €s tavoli infrastrukturaelemek és

az [P-kapcsolat elérhetdségét.
4.2.3. Az egész rendszerre kiterjedd (végpontok kozotti) vizsgalatok

Ezeket a vizsgalatokat mindkét oldalon el kell végezni, €s az eredményeket k6zdIni kell a masik

Féllel.

A kommunikécios csatorndk, valamint a két kibocsatasiegység-forgalmi jegyzék minden egyes
alkotdelemének vizsgalatat kovetden mindkét oldal szimulalt iigyleteket és egyeztetést dolgoz ki,

amelyek bemutatjak a kapcsolat keretében végrehajtand6 6sszes funkciot.
4.2.4. Biztonsagi tesztek

Ezeket a teszteket a jegyzékkezeldk elvégzik és/vagy kezdeményezik mindkét oldalon, az ,,5.4.
Biztonsagi tesztelésre vonatkozo6 Gtmutaté” és az ,,5.5. Kockazatértékelésre vonatkozo

rendelkezések” cimi szakaszban leirtak szerint.

A kibocsatasiegység-forgalmi jegyzékek kozotti allando kapcsolat csak azt kovetden tekinthetd

mukodoképes allapotinak, hogy mind a négy szakasz / blokk kiszamithat6 eredményekkel lezarult.
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Vizsgalati er6forrasok

Mindkét Fél meghatarozott vizsgalati eréforrdsokra (meghatarozott IK T-infrastruktarara, szoftverre
¢s hardverre) tdmaszkodik, tovabba a platform manualis és folyamatos hitelesitésének tamogatasa
érdekében vizsgalati funkciokat fejleszt ki sajat rendszeréhez. Az egyénileg vagy egylittmiikodés
keretében végzett manualis vizsgalati eljarasok barmikor, barmelyik jegyzékkezel? altal

végrehajthatok. A miikoddképes allapot aktivalasa onmagéaban véve manualis folyamat.

Az elbirasok szerint a platform rendszeres idokozonként automatikus ellendrzéseket is végez. Ezen
ellendrzések célja a platform elérhetdségének javitasa az infrastrukturaval vagy a szoftverrel

kapcsolatos problémak korai felismerése révén. Ez a platform ellenérzési terv két elembdl all:

— IK T-infrastruktura ellendrzése: Az infrastruktarat mindkét oldalon ellendrzik az IKT-
infrastruktira szolgéltatok. Az automatikus vizsgalatok kiterjednek a kiilonb6zo

infrastruktura elemekre és a kommunikacids csatornék elérhetdségére.

— Alkalmazas ellenérzése: A kibocsatasiegység-forgalmi jegyzékek kozotti allandd
Osszekapcsolasi szoftvermodulok az alkalmazas szintjén megvaldsitjak a
rendszerkommunikaci6 ellenérzését (manudlisan és/vagy rendszeres id6kozonként),
melynek soran megvizsgaljak az 6sszekapcsolas végpontok kozotti elérhetdségét a

kapcsolaton keresztiil végzett bizonyos ligyletek szimulalasa révén.
4.3. Elfogadasi/Tesztelési kdrnyezetek

Az unids kibocsatasiegység-forgalmi jegyzék €s a svijci kibocsatasiegység-forgalmi jegyzék

architektirdja az alabbi harom koérnyezetet foglalja magaban:

— Gyartasi (Production — PROD): ez a kornyezet tartalmazza a valos adatokat és

folyamatokat, valamint a valds tigyleteket.
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— Elfogadasi (Acceptance — ACC): ez a kornyezet nem valos vagy anonimizalt, reprezentativ
adatokat tartalmaz. Ez az a kornyezet, ahol mindkét Fél rendszeriizemeltetdi érvényesitik

az 1j kiadasokat.

— Tesztelési (Test — TEST): ez a kornyezet nem valds vagy anonimizalt, reprezentativ
adatokat tartalmaz. Ez a kornyezet a jegyzékkezeldkre korlatozodik, €s az integracios

tesztek Felek altali elvégzésére szolgal.

A VPN kivételével a harom kornyezet teljes mértékben fliggetlen egymastol, ami azt jelenti, hogy a
hardver, a szoftver, az adatbazisok, a virtualis kornyezetek, az IP-cimek ¢és a portok egymastol

fliggetleniil keriilnek kialakitasra, és azok egymastol fiiggetleniil mikodnek.

Ami a VPN elrendezését illeti, a harom kdrnyezet kozotti kommunikéacionak teljesen fliggetlennek

kell lennie, amit a STESTA hasznalata biztosit.
5. TITOKTARTASRA ES SERTETLENSEGRE VONATKOZO RENDELKEZESEK

A biztonsagi mechanizmusok és eljarasok kétszemélyes modszert (négy szem elve) irnak el az
unids kibocsatasiegység-forgalmi jegyzeék és a svdjci kibocsatasiegység-forgalmi jegyzék kozotti
kapcsolat soran végzett miiveletek vonatkozasaban. Sziikség esetén mindig kétszemélyes modszer
alkalmazand6. Ugyanakkor eléfordulhat, hogy az nem alkalmazhato a jegyzékkezelSk altal végzett

valamennyi 1épés esetén.

A biztonsagi eldirasokat figyelembe kell venni és kovetni kell a biztonsagiranyitasi tervben, ami a
biztonsag esetleges megsértését kovetden a biztonsagi események kezeléséhez kapcsolddo
folyamatokat is magaban foglalja. E folyamatok operativ részének a leirasat a kozos lizemeltetési

eljarasok tartalmazzak.
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5.1. Biztonsagi tesztelési infrastruktiara

A Felek vallaljak, hogy mindegyikiik biztonséagi tesztelési infrastruktarat hoz 1étre (a fejlesztés és az
lizemeltetés szakaszaban a sebezhetdségek felismeréséhez hasznalt kozos szoftverek és hardverek

alkalmazaséval):

— a gyartasi kornyezettdl elkiilonitve,

— ahol a biztonsag elemzését a rendszer fejlesztésétol és lizemeltetésétdl fliggetlen csoport
veégzi.

A Felek vallaljak statikus és dinamikus elemzések végzését egyarant.

Dinamikus elemzés (pl. behatolasi tesztelés) esetén a Felek vallaljak, hogy az értékeléseket

altalaban a tesztelési és az elfogadasi kornyezetekre korlatozzak (a ,,4.3. Elfogadasi / Tesztelési

kornyezetek” cimii szakaszban foglaltak szerint). E szabalytol kizar6lag mindkét Fél jovahagyésa

esetén lehet eltérni.

A gyartasi kdrnyezetben valo telepitést megeldzoen a kapcsolat minden szoftvermoduljat (,,3.1. A

kommunikécios kapcsolat architekturaja” cimii szakaszban foglaltak szerint) tesztelni kell.

A tesztelési infrastruktirat a haldzat és az infrastruktira szintjén egyarant el kell kiiloniteni a
gyartasi infrastrukturatol. A biztonsagi eldirdsoknak valdo megfelelés ellendrzéséhez sziikséges

biztonsagi teszteket a tesztelési infrastruktiraban kell elvégezni.
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5.2. A kapcsolat felfiiggesztésére €s tjboli aktivalasara vonatkozo rendelkezések

Amennyiben felmeriil annak a gyanuja, hogy a svéjci kibocsatasiegység-forgalmi jegyzék, az SSTL,
az unios kibocsatasiegység-forgalmi jegyzék vagy az EUTL biztonsaga veszélybe kertilt, barmely

Fél haladéktalanul t4jékoztatja a masikat, €s felfliggesztik az SSTL és az EUTL kozotti kapcsolatot.

Az informéciok megosztasara, valamint a felfliggesztésrol és az ujbdli aktivalasrol sz616 hatarozat
meghozataldra vonatkozé eljarasok a kozdos tizemeltetési eljarasokban foglalt kérésteljesitési

folyamat részét képezik.

Felfiiggesztések

A kibocsatasiegység-forgalmi jegyzékek kozotti kapcsolatnak a megéllapodas I1. melléklete szerinti

felfliggesztésére az alabbiak miatt keriilhet sor:
— adminisztrativ okok (példaul karbantartas), ami tervezett,
— biztonsagi okok (vagy az informatikai infrastruktira meghibasodésai), ami nem tervezett.

Veszélyhelyzetben az egyik Fél tajékoztatja a masik Felet és egyoldaluan felfiiggeszti a
kibocsatasiegység-forgalmi jegyzékek kozotti kapesolatot.

Amennyiben hatérozat sziiletik a kibocsatasiegység-forgalmi jegyzékek kozotti kapcsolat
felfliggesztésérdl, a Felek ennek megfelelden biztositjak a kapcsolat haldzati szinten torténd
megszakitasat (a bejovo €s kimend kapcsolatok részben vagy teljes egészében torténd

blokkolaséaval).

A kibocsatasiegység-forgalmi jegyzékek kozotti kapcsolat — akar tervezett vagy nem tervezett —
felfliggesztésérdl szo16 hatdrozat meghozatalara a kozos lizemeltetési eljarasokban foglalt

valtozaskezelési eljaras vagy biztonsagi események kezelésére vonatkozo eljaras szerint kertil sor.
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A kommunikdéci6 0jboli aktivalasa

A kibocsatasiegység-forgalmi jegyzékek kozotti kapcsolat ujboli aktivalasara vonatkozd hatarozat
meghozatalara a k6zos lizemeltetési eljarasokban foglaltak szerint kertil sor, és semmi esetre sem az
,»J.4. Biztonsagi tesztelésre vonatkozo itmutatd” és a ,,4.2. Kezdeményezés, kommunikécio, Gjboli
aktivalas és vizsgalati terv”’ cimil szakaszban leirt biztonsagi tesztelési eljarasok sikeres befejezése

elott.
5.3. A biztonsag megsértésére vonatkozé rendelkezések

A biztonsag megsértése az érzékeny informaciok bizalmassagat és sértetlenségét és/vagy az ilyen

informaciokat kezeld rendszer elérhetdségét érintd biztonsagi eseménynek mindsiil.

Az érzékeny informaciok az Erzékeny informaciok jegyzékében keriilnek meghatarozasra, és azok a

rendszerben vagy a rendszer barmely kapcsolodo részében kezelhetdk.

A biztonsadg megsértésé¢hez kdzvetleniil kapcsolddd informéciok érzékenynek tekintenddk,
L. KULONLEGES KEZELEST IGENYLO: ETS kritikus jelentségii informdcié” megjeldlést

kapnak, és eltér6 rendelkezések hidnyaban azokat a kezelési utasitasokkal 6sszhangban kell kezelni.

A biztonsag megsértését minden esetben a kozds lizemeltetési eljarasok ,,Biztonsagi események

kezelése” cimli fejezetében foglaltak szerint kell kezelni.

5.4. Biztonsagi tesztelésre vonatkoz6 utmutato
5.4.1. Szoftver

A biztonsagi tesztelést, adott esetben ideértve a behatolasi tesztelést, legalabb a szoftver dsszes fébb
uj kiadasan el kell végezni az LTS-ekben foglalt biztonsagi eldirasok szerint, az dsszekapcsolas

biztonsagi szintjének €s a kapcsolodo kockazatoknak az értékelése érdekében.
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Amennyiben az elmtlt 12 honapban nem késziilt jelentds kiadas, a biztonsagi tesztelést a meglévo
rendszeren kell elvégezni, figyelembe véve a szamitdgépes fenyegetések alakuldsat az elmult 12

honapban.

A kibocsatasiegység-forgalmi jegyzékek kozotti kapcsolat biztonsagi tesztelését az elfogadasi
kornyezetben kell elvégezni, valamint — sziikség esetén — a gyartasi kdrnyezetben, a Felek kozotti

koordinacio €s kdlcsonds megallapodas keretében.

A webes alkalmazasok tesztelése soran be kell tartani a nemzetkdzi nyilt szabvanyokat, koztiik az

Open Web Application Security Project (OWASP) keretében kidolgozott eldirasokat.
5.4.2. Infrastruktira

A gyartasi rendszert tamogato infrastruktirat rendszeresen (legalabb havonta egyszer) at kell
vizsgalni a sebezhetdségek felismerése érdekében, és az észlelt sebezhetdségeket az el6z6
szakaszban ismertetett elv alapjan ki kell javitani naprakész sebezhetdségi adatbazis

felhasznalasaval.
5.5. Kockazatértékelésre vonatkozo6 rendelkezések

Amennyiben sziikség van behatolasi tesztelésre, azt a biztonsagi tesztelés keretében kell elvégezni.
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A biztonsagi tesztelés elvégzésére a Felek szerzddést kothetnek egy erre szakosodott vallalattal,

feltéve, hogy az adott vallalat:
— rendelkezik az ilyen biztonsagi teszteléshez sziikséges készségekkel €s tapasztalattal,

— nem kozvetleniil a fejlesztonek és/vagy a fejleszto alvallalkozdjanak jelentd vallalat,
tovabba nem vesz részt a kapcsolat szoftverének fejlesztésében, €s nem a fejlesztd

alvallalkozdja,

— titoktartasi megallapodast irt ala, amelyben vallalta, hogy az eredményeket bizalmasan, a
kezelési utasitasoknak megfeleléen ,,KULONLEGES KEZELEST IGENYLO: ETS

kritikus jelentosegii informdcio”-ként kezeli.
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