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UHISKOMITEE,

EELNOU

EUROOPA LIIDU
JA SVEITSI KONFODERATSIOONI VAHELISE
KASVUHOONEGAASIDE HEITKOGUSTEGA
KAUPLEMISE SUSTEEMIDE
SIDUMISE LEPINGUGA ASUTATUD UHISKOMITEE
OTSUS nr 1/2024,

lepingu II lisa
ning iihiste toomenetluste

ja iithenduse tehnilise standardi muutmise kohta

vottes arvesse Euroopa Liidu ja Sveitsi Konfoderatsiooni vahelist kasvuhoonegaaside heitkogustega

kauplemise siisteemide sidumise lepingut (edaspidi ,,leping*),! eriti selle artiklit 9 ja artikli 13

1diget 2,

1 ELT L 322, 7.12.2017, 1k 3.
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ning arvestades jargmist:

(1

2)

3)

Uhiskomitee otsusega nr 2/20192 nihti ette ELi HKSi ja Sveitsi HKSi vahelise iihenduse

toolerakendamise ajutine lahendus.

Oma kolmandal koosolekul ndustus ithiskomitee vajadusega analiilisida liidu registri ja

Sveitsi registri vahelise alalise iihenduse kulutasuvust.

Uhiskomitee leppis oma viiendal koosolekul kokku aruandes, mille esitas ithiskomitee
otsustega nr 1/20203 ja nr 2/2020* loodud t66riihm. Nimetatud aruandes analiiiisis ja
soovitas toorithm ldhenemisviisi liidu registri ja Sveitsi registri vahelise alalise iihenduse

toolerakendamiseks.

Euroopa Liidu ja Sveitsi Konfoderatsiooni vahelise kasvuhoonegaaside heitkogustega
kauplemise siisteemide sidumise lepinguga asutatud ithiskomitee 5. detsembri 2019. aasta
otsus nr 2/2019, millega muudetakse Euroopa Liidu ja Sveitsi Konfoderatsiooni vahelise
kasvuhoonegaaside heitkogustega kauplemise siisteemide sidumise lepingu I ja II lisa
[2020/1359] (ELT L 314, 29.9.2020, 1k 68).

Euroopa Liidu ja Sveitsi Konfoderatsiooni vahelise kasvuhoonegaaside heitkogustega
kauplemise silisteemide sidumise lepinguga asutatud tihiskomitee 5. novembri 2020. aasta
otsus nr 1/2020 iihiste tdomenetluste vastuvotmise kohta [2021/1033] (ELT L 226,
25.6.2021, 1k 2).

Euroopa Liidu ja Sveitsi Konfoderatsiooni vahelise kasvuhoonegaaside heitkogustega
kauplemise silisteemide sidumise lepinguga asutatud tihiskomitee 5. novembri 2020. aasta
otsus nr 2/2020 lepingu I ja II lisa muutmise ning ihenduse tehnilise standardi vastuvdtmise
kohta [2021/1034] (ELT L 226, 25.6.2021, 1k 16).
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4) Selleks et kajastada liidu registri ja Sveitsi registri vahelise alalise iihenduse tehnilisi
ndudeid ning tihtlustada lepingu II lisa sdtteid tehnoloogia arengut silmas pidades, tuleks

muuta lepingu II lisa.

(%) Selleks et tagada iihiste tdomenetluste (lepingus ,,lihine tegevuskord*) ja tihenduse

tehnilise standardi sidusus lepingu II lisaga, tuleks ka neid dokumente muuta,

ON VASTU VOTNUD KAESOLEVA OTSUSE:
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Artikkel 1
1. Lepingu II lisa asendatakse kédesolevas otsuses esitatud lisaga.

2. Lepingu artikli 3 16ikes 6 osutatud iihised toomenetlused on esitatud kdesoleva otsuse 11

lisas. Nendega asendatakse otsuse nr 1/2020 lisas esitatud i{ihised toéomenetlused.

3. Lepingu artikli 3 1dikes 7 osutatud tihenduse tehniline standard on esitatud kdesoleva
otsuse III lisas. Sellega asendatakse otsuse nr 2/2020 lisas esitatud {ihenduse tehniline

standard.

Artikkel 2

Kéesolev otsus joustub selle vastuvdtmise paeval.

Uhiskomitee nimel

Euroopa Liidu mddratud sekretdr esimees Sveitsi mddratud sekretdir
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I LISA

LI LISA
UHENDUSE TEHNILINE STANDARD

Selleks et rakendada toole ELi HKSi ja Sveitsi HKSi vaheline iihendus, vdeti 2020. aastal
kasutusele ajutine lahendus. Alates 2023. aastast muutub kdnealuse kahe heitkogustega kauplemise
siisteemi vaheline registriithendus jark-jargult alaliseks registriiihenduseks, mis eelduste kohaselt
rakendatakse toole hiljemalt 2024. aastal ning mis vdimaldab iithendatud turgudel toimida ja saada
kasu turu likviidsusest ning teha tehinguid kahe iihendatud siisteemi vahel viisil, mis on samavairne
kahest siisteemist koosneva turuga ja vdimaldab turuosalistel tegutseda nii, nagu nad oleksid iihel

turul, tingimusel et lepinguosaliste iiksikud digusnormid on tdidetud.
Uhenduse tehniline standard hdlmab jérgmist:
— sidetihenduse arhitektuur;

— Sveitsi tdiendava tehingulogi (,,Sveitsi tehingulogi®) ja Euroopa Liidu tehingulogi (,,ELi

tehingulogi‘) vaheline teabevahetus;
— andmeedastuse turvalisus;
- funktsioonide loetelu (tehingud, kooskdlastav vordlemine);

- transpordikihi méaératlus;
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— andmete logisse salvestamise nduded,

— operatiivne tookorraldus (kdnekeskus, kasutajatugi);
— andmeside kdivitamise kava ja testimine;

— turvatestimine.

Uhenduse tehnilises standardis nihakse ette, et haldajad votavad kdik mdistlikud meetmed, et
tagada Sveitsi tehingulogi, ELi tehingulogi ja siisteemidevahelise ithenduse pidev t66 24 tundi
O0pdevas ja 7 pdeva nddalas minimaalsete katkestustega kummaski tehingulogis ja

susteemidevahelises ithenduses.

Uhenduse tehnilises standardis nihakse ette Sveitsi registri, Sveitsi tehingulogi, liidu registri ja ELi
tehingulogi tdiendavad turvanduded, mis dokumenteeritakse turbekavas. Eelkdige tdpsustatakse

ithenduse tehnilises standardis jargmist:

— kui tekib kahtlus, et Sveitsi registri, Sveitsi tehingulogi, liidu registri ja ELi tehingulogi
turvalisus on ohus, teavitavad lepinguosalised viivitamata teineteist ning peatavad Sveitsi

tehingulogi ja ELi tehingulogi vahelise ihenduse;

— turvarikkumise korral kohustuvad lepinguosalised jagama viivitamata teineteisele teavet.
Teadaolevaid tehnilisi liksikasju sisaldav aruanne juhtumi kohta (kuupaev, juhtumi pdhjus,
mdju, meetmed) edastatakse nii Sveitsi registri haldajale kui ka liidu registri pohihaldajale
(lepingus ,.keskregistrihaldaja““) 24 tunni jooksul parast seda, kui turvaintsident on

tunnistatud turvarikkumiseks.

Uhenduse tehnilises standardis ette nihtud turvatestimine peab olema 1dpetatud enne Sveitsi
tehingulogi ja ELi tehingulogi vahelise sideiihenduse loomist ja iga kord, kui hakkab t66le Sveitsi

tehingulogi voi ELi tehingulogi uus versioon voi viljalase.
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Uhenduse tehnilises standardis tuleb lisaks tootmiskeskkonnale niha ette kaks testimiskeskkonda:

arendaja testimiskeskkond ja heakskiitmiskeskkond.

Lepinguosalised peavad Sveitsi registri haldaja ja liidu registri pshihaldaja kaudu esitama tdendid,
et viimase 12 kuu jooksul on tehtud nende siisteemide turvalisuse sdltumatu hindamine vastavalt
ithenduse tehnilises standardis ette ndhtud turvanduetele. Turvatestimine, eelkdige labistustestimine
tehakse koikide tarkvara uute suuremate véljalasetega vastavalt {ihenduse tehnilises standardis

sdtestatud turvanouetele. Lébistustestimist ei tohi teha tarkvaraarendaja ega tema alltoovotja.*
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II LISA

UHISED TOOMENETLUSED

VASTAVALT EUROOPA LIIDU JA SVEITSI KONFODERATSIOONI VAHELISE
KASVUHOONEGAASIDE HEITKOGUSTEGA KAUPLEMISE SUSTEEMIDE SIDUMISE

LEPINGU ARTIKLI 3 LOIKELE 6

Alalise registriiihenduse menetlused

Sisukord

1. SONASTIK ....coomiumiemiireiaesisesises s eeeessesee st 5

2. SISSEJUHATUS ...ttt sttt ettt et st b et esae e 6

2.1. Kohaldamisala ..........cocueiiiiiiiii e e 7

2.2. AAIesSaQAIA......coeiiiiieiie e et 8

3. LAHENEMISVIIS JA STANDARDID .......ccvviiiiiririieiineneensesesesenesenesseseessesesesens 8

4. INTSIDENDIHALDUS ...ttt ettt ettt et sttt saeens 9

4.1. Intsidendi identiftseerimine ja re@IStrerimMINe ..........cceeceevveeeereeneeseeneenieneeneeneeenees 10

4.2. Klassifitseeriming ja €SMane tUEI ......c.eeeureruierieeriieeieenie ettt ettt et eseeeeeeas 11

4.3. Intsidendi uurimine ja dia@NOOSITMINE......ccuveeeruiieeriieeeiieeeireeeireeeireeereeeeereeesereeenaneees 11

4.4, Intsidendi lahendamine ja teenuse taastamine .............ccceeevveeevuveerieeenieeeenieeenree e 12

4.5. Intsidendi SUIZEMINE .......cc.eeiuiiiiiiiiie et 13
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5. PROBLEEMIHALDUS .......ooiiieeetet ettt ettt 14
5.1. Probleemi identifitseeriming ja regiStreerimine...........ocveeeveerueeerreeneeeireenereereenenesnees 14
5.2. Probleemi PrioriSEETIMINE. .......cc.eeriieriieeieeiieeieerteeeieeseeeeteesteeebeeseeeebeesseeenseenseesnsees 14
5.3. Probleemi uurimine ja dia@nOOSIMINE .........eeecuiieeiiireeiiieeeiieeeiieeeieeeereeesveeeseveeeeeneees 15
54. Lahenduse 1@1dmINe ...........cooiiiiiiiiiiiiiie e e 15
5.5. Probleemi SUIZEMINE. .......c.coeiieiieiiieiieeie ettt e eanees 15
6. TEENINDUSSOOVI TAITMINE .......coooiiiiieiiiieeieeeeeeeeeese e 16
6.1. Teenindussoovi alGatamine.........cceeeuieiiiiiieiieeieee et 16
6.2. Teenindussoovi registreerimine ja analiliSIMINE...........coveeervieriiiiiiieniieeieeree e 16
6.3. Teenindussoovi heaksKiitmine..........c.oovevieiiiiiiiiiiiieeee e 16
6.4. TeeninduSSOOVI TATEMINE ......ceveriieriieieeiierie ettt e e enees 17
6.5. Teenindussoovi eSKalEeTIMINE .........cc.eeiuiiiiiieiiieiieie e 17
6.6. Teenindussoovi tditmise 1abivaatamine ...........coecueereeriiiinieeiienie e 18
6.7. TeenindusSOOVI SUIZEIMINE........coccuiiiiiiieiiie ettt ee e aee e sbeeesnree e 18
7. MUUDATUSTE JUHTIMINE .......cooiiitiiiieeetee et 18
7.1. MUUAALUSE tAOTIUS ...ttt ettt 19
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7.2. Muudatuse hindamine ja plan€erimine ...........cceeecvveeervreeiieeeeiieeeieeeeieeesreeesreeeeeveens 19
7.3. Muudatuse heakSKITtmMINe .........cc.eeoverieriirieniieierieneeeeeeee e 20
7.4. Muudatuse tEOSTAMINE ......cc.eevueeriiriieriieieeiiente ettt sttt sttt et et ente et seeenaeenees 20
8. VALJALASKEHALDUS .......ooiiiiiiiteeeteeeeeeeeee e ne e nene s 20
8.1. Viljalaske plan@erimine..........cccueeeiieeiiieeiieeeiieeeieeeeteeeeieeesaeeesaeeesseeessseeessseeesanees 21
8.2. Viljalaskepaketi 100mine ja teStMINe ...........ceeueeruieeiienieeiiienie et enee e eeees 22
8.3. Juurutamise ettevalmiStamine..........co.eevuerieriierierieneeeeeeee e 22
8.4. Viljalaske tagasipOOTAMINE ........eeveiiiuieriieiie st eiee ettt ettt ettt et e e beesaeeeaeeas 23
8.5. Viljalaske hindamine ja Sulgemine ............ccoocueeiiiniiiiniiiiienecee e 23
9. TURVAINTSIDENDI HALDUS ..ottt 24
9.1. Turvaintsidendi KategoriSEETIMING ..........cecvieruiieiiieiieeiienieereeneeeree e eaeesereereeeeneens 25
9.2. Turvaintsidendi KASTHIEMINE.........cccoeouiiiiiiiiiiiiee e 25
9.3. Turvaintsidendi 1dentifitSEETIMINE ...........eevuieriiieiiieiieeiieee e 26
94. Turvaintsidendi @Al .........ooouiiiiiiiiiiee e 26
9.5. Turvaintsidendi tdsiduse hindamine, intsidendi eskaleerimine ja aruandlus.............. 26
9.6. Turvaintsidendi lahenduse aruanne .............cocceeveeiiiiiiinieeie e 26
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9.7. Jarelevalve, suutlikkuse suurendamine ja pidev tdiustamine
10. INFOTURBE HALDUS
10.1.  Tundliku teabe identifitseerimine
10.2.  Teabevarade tundlikkustasemed
10.3.  Teabevara omaniku méidramine
10.4.  Tundliku teabe registreerimine
10.5.  Tundliku teabe kiitlemine
10.6.  Juurdepddsu haldamine

10.7. Sertifikaadi-/votmehaldus
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1. SONASTIK

Tabel 1-1. Akroniitimid ja mdisted

Akrontuim/termin

Maératlus

Sertifitseerimisasutus

elektroonilisi sertifikaate véljastav iiksus

CH Sveitsi Konfoderatsioon

HKS heitkogustega kauplemise siisteem

EL Euroopa Liit

IHR intsidendihaldusriihm

teabevara teave, mis on ettevdttele voi organisatsioonile védartuslik
IT infotehnoloogia

ITIA infotehnoloogia infrastruktuuri andmik

IT-teenuste haldus

infotehnoloogiateenuste haldus

UTS

thenduse tehniline standard

Register riist- vOi tarkvara poolt genereeritud ja jilgitav perioodiline signaal, mis
annab madrku tavapirasest toost voi siinkroniseerib arvutisiisteemi muud
osad.

MT muudatuse taotlus, taotletud muudatus

TTL tundliku teabe loetelu

TS teenindussoov

Viki veebisait, mille abil kasutajad saavad vahetada teavet ja teadmisi sisu

lisamise vOi kohandamisega otse veebilehitseja kaudu.
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2. SISSEJUHATUS

Euroopa Liidu ja Sveitsi Konfoderatsiooni vahel 23. novembril 2017 sdlmitud kasvuhoonegaaside
heitkogustega kauplemise siisteemide sidumise lepinguga (edaspidi ,,leping*) on ette ndhtud selliste
lubatud heitkoguse iihikute (edaspidi ,,LHUd*) vastastikune tunnustamine, mida saab kasutada
kohustuste tditmiseks Euroopa Liidu heitkogustega kauplemise siisteemis (edaspidi ,,ELi HKS*) voi
Sveitsi heitkogustega kauplemise siisteemis (edaspidi ,,Sveitsi HKS*). ELi HKSi ja Sveitsi HKSi
vahelise ithenduse to6lerakendamiseks luuakse otseside liidu registri ELi tehingulogi ja Sveitsi
registri tdiendava tehingulogi vahel, mis vdimaldab kummaski HKSis vilja antud LHUde
iilekandmist iihest registrist teise (lepingu artikli 3 16ige 2). Selleks et rakendada t66le ELi HKS:i ja
Sveitsi HKSi vaheline iihendus, voeti 2020. aastal kasutusele ajutine lahendus. Alates 2023. aastast
muutub kdnealuse kahe heitkogustega kauplemise siisteemi vaheline registriiihendus jark-jargult
alaliseks registriithenduseks, mis eelduste kohaselt rakendatakse toole hiljemalt 2024. aastal ning
mis vdimaldab iihendatud turgudel toimida ja saada kasu turu likviidsusest ning teha tehinguid kahe
ithendatud siisteemi vahel viisil, mis on samaviirne kahest slisteemist koosneva turuga ja
voimaldab turuosalistel tegutseda nii, nagu nad oleksid {ihel turul, tingimusel et lepinguosaliste

iiksikud digusnormid on tdidetud (lepingu II lisa).

Lepingu artikli 3 13ike 6 kohaselt peavad Sveitsi registri haldaja ja liidu registri pShihaldaja
koostama iihised todmenetlused (lepingus ,,iihine tegevuskord*), mis on seotud tihenduse
toimimiseks vajalike tehniliste ja muude aspektidega, vottes arvesse riigisisestes digusaktides
satestatud prioriteete. Haldajate koostatud iihised tddmenetlused joustuvad iithiskomitee otsuse

alusel.
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Uhiskomitee vottis iihised tdomenetlused vastu oma otsusega nr 1/2020. Kiesolevas dokumendis
esitatud ajakohastatud {ihised tdomenetlused votab tihiskomitee vastu oma otsusega nr 1/2024.
Koosk®dlas kiesoleva otsusega ja ithiskomitee taotlusel on Sveitsi registri haldaja ja liidu registri
pohihaldaja vilja todtanud registritevahelise ithenduse toolerakendamise edasised tehnilised
suunised, mida ajakohastatakse veelgi, et tagada nende pidev kohandamine tehnoloogia arenguga
ning iihenduse ohutuse ja turvalisuse ning selle tdhusa ja tulemusliku toimimisega seotud uute

nduetega.
2.1. Kohaldamisala

Kiesolev dokument kujutab endast lepinguosaliste iihist arusaama ELi HKSi registri ja Sveitsi
HKS:i registri vahelise iihenduse menetluslike aluste loomisest. Selles kirjeldatakse ithenduse
toimimisega seotud iildisi menetlusndudeid, aga iihenduse té6lerakendamiseks on vaja tdiendavaid

tehnilisi suuniseid.

Uhenduse nduetekohaseks toimimiseks on vaja tehnilist kirjeldust, et iihenduse tddlerakendamisega
edasi litkuda. Lepingu artikli 3 15ike 7 kohaselt kisitletakse neid kiisimusi tiksikasjalikult ithenduse

tehnilises standardis, mille {ihiskomitee eraldi otsusega vastu votab.

Uhiste toomenetluste eesmirk on tagada, et ELi HKSi registri ja Sveitsi HKSi registri vahelise
ithenduse toimimisega seotud IT-teenuseid osutatakse tulemuslikult ja tdhusalt, eelkdige
teenindussoovide tditmiseks, teenusetorgete korvaldamiseks, probleemide lahendamiseks ning
rutiinsete operatiiviilesannete tditmiseks vastavalt IT-teenuste halduse rahvusvahelistele

standarditele.
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Alalise registritihenduse jaoks on vaja liksnes jargmisi tihiseid toomenetlusi, mis on esitatud

kéesolevas dokumendis:

— intsidendihaldus;

— probleemihaldus;

— teenindussoovi tditmine;
— muudatusehaldus;

— viljalaskehaldus;

— turvaintsidendi haldus;
— infoturbe haldus.

2.2 Adressaadid

Uhised toomenetlused on mdeldud ELi ja Sveitsi registri tugiriihmadele.

3. LAHENEMISVIIS JA STANDARDID
Kdigi iihiste tddmenetluste suhtes kohaldatakse jargmisi pohimotteid:

- EL ja Sveits lepivad kokku, et ithised tdomenetlused masratakse kindlaks ITIA
(infotehnoloogia infrastruktuuri andmik, 4. versioon) alusel. Selle standardi kohaseid
tavasid taaskasutatakse ja neid kohandatakse alalise registriiithendusega seotud

erivajadustele;

- ithiste tddmenetluste rakendamiseks vajalik teabevahetus ja koordineerimine toimub
Sveitsi ja ELi registrite kasutajatugede kaudu. Ulesanded masratakse alati iihe

lepinguosalise siseselt;
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— kui tihise téomenetluse suhtes tekib lahkarvamusi, analiiiisitakse seda ja lahendatakse see

molema kasutajatoe koostdos. Kui kokkuleppele ei jouta, eskaleeritakse iihise lahenduse

leidmine jargmisele tasemele;

Eskalatsioonitasemed EL CH

1. tase ELi kasutajatugi Sveitsi kasutajatugi

2. tase ELi kéitusjuht Sveitsi registri rakendusjuht

3. tase Uhiskomitee (kes vdib lepingu artikli 12 1diget 5 arvesse vottes selle
iilesande delegeerida)

4. tase Uhiskomitee, kui 3. tase delegeeritakse

— kumbki lepinguosaline vdib méidrata kindlaks oma registrisiisteemi toimimise korra, vottes

arvesse kdesolevate tihiste toomenetlustega seotud ndudeid ja liideseid;

— ithiste tdomenetluste, eelkdige intsidendihalduse, probleemihalduse ja teenindussoovide

taitmise, ning lepinguosaliste suhtluse toetamiseks kasutatakse IT-teenuste haldusvahendit;

— lisaks on lubatud teabevahetus e-posti teel;

— molemad lepinguosalised tagavad, et infoturbendudeid tdidetakse vastavalt

kéitlemisjuhistele.

4. INTSIDENDIHALDUS

Intsidendihaldusprotsessi eesmérk on taastada parast intsidenti IT-teenuste tavapérane tase

voimalikult kiiresti ja selliselt, et dritegevuse katkestus oleks minimaalne.
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Intsidendihalduse raames tuleks samuti pidada intsidentide registrit aruandluse jaoks ja seda tuleks

16imida muude protsessidega, et soodustada pidevat tdiustamist.
Intsidendihaldus hdlmab iildjoontes jargmisi toiminguid:

— intsidendi identifitseerimine ja registreerimine;

— klassifitseerimine ja esmane tugi;

— uurimine ja diagnoosimine;

— lahendamine ja teenuse taastamine;

— intsidendi sulgemine.

Intsidendi kogu elutsiikli jooksul vastutab intsidendihaldusprotsess pidevalt intsidendiga tegelejate

méiiramise, intsidendi seire, jdlgimise ja intsidendiga seotud teabevahetuse korraldamise eest.
4.1. Intsidendi identiftseerimine ja registreerimine

Intsidendi voib identiftseerida tugiriihm, automaatsed seirevahendid voi rutiinset jirelevalvet tegev

tehniline personal.

Kui intsident on identifitseeritud, tuleb see registreerida ja sellele tuleb méérata kordumatu
tunnuskood, mis vdimaldab intsidenti nduetekohaselt jdlgida ja seirata. Intsidendi kordumatu
tunnuskood on identifikaator, mille iihises piletisiisteemis méérab intsidendi tdstatanud
lepinguosalise (ELi vdi Sveitsi) kasutajatugi, ning seda tuleb kasutada selle intsidendiga seotud

kogu teabevahetuses.

Kdigi intsidentide puhul peaks kontaktpunkt olema pileti registreerinud lepinguosalise kasutajatugi.

10038/24 ADD 1 EL/kes 10
11 LISA TREE.1.A ET



4.2. Klassifitseerimine ja esmane tugi

Intsidentide klassifitseerimise eesmirk on madista ja kindlaks teha, milline siisteem ja/voi teenus on
intsidendist mojutatud ja mil mééral. Selleks et klassifitseerimine oleks tohus, peaks see suunama

intsidendi esimese katsega dige ressursi juurde, et kiirendada intsidendi lahendamist.

Klassifitseerimisetapis tuleks intsident liigitada ja prioriseerida vastavalt selle mdjule ja

kiireloomulisusele, et seda saaks késitleda vastavalt prioriteetsusest sdltuvale ajakavale.

Kui intsident vdib mdjutada tundlike andmete konfidentsiaalsust voi terviklust ja/voi mojutab
siisteemi kdideldavust, loetakse intsident ka turvaintsidendiks ja seda kisitletakse vastavalt

kiesoleva dokumendi peatiikis ,,Turvaintsidentide haldus* kirjeldatud protsessile.

Voimaluse korral teostab pileti registreerinud kasutajatugi esmase diagnoosimise. Selleks kontrollib
kasutajatugi, kas intsident on teadaolev viga. Kui see on nii, siis on lahendustee v3i hddalahendus

juba teada ja dokumenteeritud.

Kui kasutajatugi suudab intsidendi edukalt lahendada, sulgeb ta intsidendi selles etapis, kuna
intsidendihalduse peamine eesmérk (st Idppkasutaja jaoks teenuse kiire taastamine) on tiidetud. Kui
see nii ei ole, eskaleerib kasutajatugi juhtumi edasiseks uurimiseks ja diagnoosimiseks asjakohasele

lahendajate riihmale.

4.3. Intsidendi uurimine ja diagnoosimine

Intsidenti uuritakse ja diagnoositakse juhul, kui kasutajatugi ei suuda esialgse diagnoosimise kdigus
intsidenti lahendada ning see eskaleeritakse. Intsidendi eskaleerimine on uurimise ja diagnoosimise

protsessi lahutamatu osa.
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Uurimis- ja diagnoosimisetapis on tavapédrane proovida intsidenti kontrollitud tingimustes uuesti
esile kutsuda. Intsidendi uurimisel ja diagnoosimisel on oluline mdista intsidendini viinud

siindmuste diget jarjekorda.

Eskaleerimine tihendab tddemust, et intsidenti ei suudeta asjaomasel kasutajatoe tasandil lahendada
ning see tuleb edastada korgema tasandi tugirithmale vai teisele lepinguosalisele. Eskaleerimine

vOib toimuda kahel viisil: horisontaalselt (funktsionaalne) voi vertikaalselt (hierarhiline).

Intsidendi registreerinud ja kéivitanud kasutajatugi vastutab intsidendi eskaleerimise eest

asjakohasele ressursile ning intsidendi {ildise seisu ja sellega tegelejate méadramise jalgimise eest.

Lepinguosaline, kellele intsident on méiratud, vastutab taotletud tegevuste digeaegse elluviimise ja

oma kasutajatoele tagasiside andmise eest.

4.4. Intsidendi lahendamine ja teenuse taastamine

Intsidendi lahendamine ja teenuse taastamine toimub siis, kui intsidendist on téielikult aru saadud.
Intsidendile lahenduse leidmine tdhendab, et on kindlaks tehtud viis vea parandamiseks. Lahenduse

kohaldamine on teenuse taastamise etapp.

Kui asjakohane ressurss on teenusetdrke kdrvaldanud, suunatakse intsident tagasi asjaomasele
intsidendi registreerinud kasutajatoele, kes kiisib intsidendi algatajalt kinnitust, et viga on
parandatud ja intsidendi voib sulgeda. Intsidendi késitlemisel tehtud jareldused tuleb

dokumenteerida edaspidiseks kasutamiseks.

IT-toe to6tajad voivad teenuse ise taastada voi1 anda loppkasutajale juhised, mille jargi teenus

taastada.
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4.5. Intsidendi sulgemine

Sulgemine on intsidendihaldusprotsessi viimane etapp ja see toimub varsti parast intsidendi

lahendamist.

Sulgemisetapi tegevuste kontrollnimekirjas pooratakse erilist tdhelepanu jargmisele:
— intsidendile algselt madratud kategooria kontrollimine;

— intsidendiga seotud kogu teabe nduetekohane registreerimine;

— intsidendi nouetekohane dokumenteerimine ja teadmusbaasi ajakohastamine;
— koigi intsidendist otseselt voi kaudselt mojutatud huviriihmade teavitamine.

Intsident on ametlikult suletud pérast seda, kui kasutajatugi on intsidendi sulgemise etapi 16pule

viinud ja teatanud sellest teisele lepinguosalisele.

Kui intsident on suletud, ei avata seda uuesti. Kui intsident kordub lithikese aja jooksul, ei avata

algset intsidenti uuesti, vaid registreeritakse uus intsident.

Kui intsidenti jalgivad nii ELi kui ka Sveitsi kasutajatoed, vastutab 15pliku sulgemise eest pileti

registreerinud kasutajatugi.
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S. PROBLEEMIHALDUS

Seda menetlust tuleks jérgida alati, kui avastatakse probleem, mis kiivitab
probleemihaldusprotsessi. Probleemihalduses keskendutakse kvaliteedi parandamisele ja
intsidentide arvu vdhendamisele. Probleem voib olla iihe voi mitme intsidendi pohjus. Kui
teatatakse intsidendist, on intsidendihalduse eesmérk taastada teenus voimalikult kiiresti. See voib
hdlmata hiddalahenduste kasutamist. Probleemi registreerimise korral on eesmérk uurida probleemi
algpohjust, et teha kindlaks muudatus, mis tagab, et probleemi ja sellega seotud intsidente enam ei

esine.
5.1 Probleemi identifitseerimine ja registreerimine

Soltuvalt sellest, kumb lepinguosaline pileti 161, on probleemidega seotud kiisimustes

kontaktpunktiks kas ELi vdi Sveitsi kasutajatugi.

Probleemi kordumatu tunnuskood on IT-teenuse haldusvahendi mééaratud identifikaator. Seda tuleb

kasutada selle probleemiga seotud kogu teabevahetuses.

Probleemi registreerimiseks voib anda touke intsident voi seda vdidakse teha omaalgatuslikult, et

lahendada siisteemis mis tahes ajahetkel avastatud probleemid.
5.2 Probleemi prioriseerimine

Probleeme voib nende jédlgimise lihtsustamiseks liigitada vastavalt nende raskusastmele ja
tahtsusele samamoodi nagu intsidente, vottes arvesse nendega seotud intsidentide mdju ja esinemise

sagedust.
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5.3. Probleemi uurimine ja diagnoosimine

Probleemi voib tostatada kumbki lepinguosaline ning algatava lepinguosalise kasutajatugi vastutab

selle registreerimise, asjakohasele ressursile midramise ja probleemi iildise seisu jalgimise eest.

Lahendajate riihm, kellele probleem eskaleeriti, vastutab probleemi digeaegse lahendamise ja

kasutajatoega suhtlemise eest.

Taotluse korral vastutavad molemad lepinguosalised méiratud iilesannete tditmise tagamise ja oma

kasutajatoele tagasiside andmise eest.
5.4. Lahenduse leidmine

Lahendajate riihm, kellele probleem on méératud, vastutab selle lahendamise ja oma kasutajatoele

asjakohase teabe esitamise eest.
Probleemi késitlemisel tehtud jareldused tuleb dokumenteerida edaspidiseks kasutamiseks.

5.5. Probleemi sulgemine

Probleem on ametlikult suletud siis, kui see on muudatuse teostamisega lahendatud. Probleemi
sulgemise etapi teostab see kasutajatugi, kes probleemi registreeris ja teise lepinguosalise

kasutajatuge teavitas.
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6. TEENINDUSSOOVI TAITMINE

Teenindussoovi tditmise protsess on uue voi olemasoleva teenuse taotluse tdielik haldamine alates
selle registreerimisest ja heakskiitmisest kuni sulgemiseni. Teenindussoovid on tavaliselt vdikesed,

eelnevalt médratletud, korratavad, sagedased, eelnevalt heaks kiidetud ja menetluslikud taotlused.
Allpool on kirjeldatud pdhietappe, mida tuleb jargida.
6.1. Teenindussoovi algatamine

Teenindussooviga seotud teave esitatakse ELi voi Sveitsi kasutajatoele e-posti, telefoni voi IT-

teenuse haldusvahendi voi mis tahes muu kokkulepitud sidekanali kaudu.
6.2. Teenindussoovi registreerimine ja analiiiisimine

Kdigi teenindussoovide puhul peaks kontaktpunkt olema ELi v&i Sveitsi kasutajatugi, olenevalt
sellest, milline lepinguosaline teenindussoovi esitas. Selle kasutajatoe iilesanne on teenindussoov

registreerida ja seda hoolikalt analiilisida.
6.3. Teenindussoovi heakskiitmine

Teenindussoovi esitanud lepinguosalise kasutajatoe spetsialist kontrollib, kas on vaja teise
lepinguosalise heakskiitu, ja vajaduse korral hangib selle. Kui teenindussoovi heaks ei kiideta,

ajakohastab kasutajatugi piletit ja sulgeb selle.
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6.4. Teenindussoovi tditmine

Selle etapiga tagatakse teenindussoovi tulemuslik ja tdhus kasitlemine. Eristada tuleb kahte jargmist

juhtu:

— teenindussoovi tditmine puudutab ainult iihte lepinguosalist. Sel juhul annab konealune

lepinguosaline vilja todkédsud ja koordineerib nende tditmist;

— teenindussoovi tditmine puudutab nii ELi kui ka Sveitsi. Sel juhul annavad kasutajatoed
tookédsud oma vastutusalas. Kasutajatoed koordineerivad teenindussoovi tiitmist omavahel.

Uldine vastutus lasub teenindussoovi vastu votnud ja algatanud kasutajatoel.
Kui teenindussoov on tdidetud, tuleb selle seisuks médrata ,,tdidetud*.
6.5. Teenindussoovi eskaleerimine

Vajaduse korral saab kasutajatugi eskaleerida tditmata teenindussoovid asjakohasele ressursile

(kolmandale isikule).

Eskaleeritakse vastavatele kolmandatele isikutele, st ELi kasutajatugi peab Sveitsi kolmandale

isikule eskaleerimiseks votma ithendust Sveitsi kasutajatoega ja vastupidi.

Kolmas isik, kellele teenindussoov eskaleeriti, vastutab teenindussoovi digeaegse tiitmise ja selle

eskaleerinud kasutajatoega suhtlemise eest.

Teenindussoovi registreerinud kasutajatugi vastutab teenindussoovi iildise seisu ja sellega tegelejate

méédramise jalgimise eest.
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6.6. Teenindussoovi tditmise labivaatamine

Vastutav kasutajatugi esitab teenindussoovi kirje 10plikuks kvaliteedikontrolliks enne selle
sulgemist. Eesmérk on tagada, et teenindussoovi on toepoolest kisitletud ja et teenindussoovi
elutsiikli kirjeldamiseks vajalik teave on esitatud piisavalt iiksikasjalikult. Lisaks tuleb

teenindussoovi kasitlemisel tehtud jareldused dokumenteerida edaspidiseks kasutamiseks.
6.7. Teenindussoovi sulgemine

Kui teenindussoovi tditma mairatud osalejad ndustuvad, et teenindussoov on tdidetud, ja

teenindussoovi esitaja leiab, et juhtum on lahendatud, méératakse jargmiseks seisuks ,,suletud®.

Teenindussoov on ametlikult suletud parast seda, kui teenindussoovi registreerinud kasutajatugi on

teenindussoovi sulgemise etapi 10pule viinud ja teatanud sellest teisele lepinguosalisele.

7. MUUDATUSTE JUHTIMINE

Eesmirk on tagada, et IT-taristu kontrollimiseks kasutatakse kdigi muudatuste tGhusaks ja kiireks
kasitlemiseks standardmeetodeid ja -menetlusi, et minimeerida mis tahes seotud intsidentide arvu ja
nende moju teenusele. Muudatused IT-taristus voidakse teha probleemide lahendamise voi
véljastpoolt kehtestatud nduete (nt muudetud digusnormid) tulemusena v4i ennetavalt, piitides

suurendada tohusust ja tulemuslikkust, voi et voimaldada voi kajastada érialgatusi.

Muudatusehalduse protsess holmab eri etappe, mis registreerivad muudatuse taotluse iga iiksikasja
edasiseks jilgimiseks. Need protsessid tagavad, et muudatus valideeritakse ja seda testitakse enne

selle juurutamist. Eduka juurutamise eest vastutab véljalaskehalduse protsess.
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7.1. Muudatuse taotlus

Muudatuse taotlus (MT) esitatakse muudatusehalduse riithmale valideerimiseks ja heakskiitmiseks.
K&igi muudatuse taotluste puhul peaks kontaktpunkt olema ELi vdi Sveitsi kasutajatugi, olenevalt
sellest, milline lepinguosaline muudatuse taotluse esitas. Selle kasutajatoe iilesanne on muudatuse

taotlus registreerida ja seda hoolikalt analiitisida.

Muudatuse taotlused vdivad périneda

— muutust pohjustavast intsidendist;

— olemasolevast probleemist, mis toob kaasa muudatuse;
— 16ppkasutajalt, kes taotleb uut muudatust;

— kédimasolevast hooldusest tulenevast muudatusest;

— digusnormide muudatustest.

7.2. Muudatuse hindamine ja planeerimine

Selles etapis késitletakse muudatuse hindamist ja planeerimist. See hdlmab prioriteetide seadmist ja

planeerimist, et minimeerida riske ja mdgju.

Kui taotletud muudatuse teostamine mdjutab nii ELi kui ka Sveitsi, kontrollib muudatuse taotluse

registreerinud lepinguosaline muudatuse hindamist ja planeerimist koos teise lepinguosalisega.
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7.3. Muudatuse heakskiitmine
Iga registreeritud muudatustaotlus tuleb heaks kiita asjaomasel eskalatsioonitasemel.
7.4. Muudatuse teostamine

Muudatus teostatakse véljalaskehalduse protsessis. Molema lepinguosalise viljalaskehalduse
riihmad jirgivad oma protsesse, mis hdlmavad planeerimist ja testimist. Muudatuse hindamine
toimub pirast selle teostamist. Plaanipirase teostamise tagamiseks vaadatakse olemasolevat

muudatusehalduse protsessi pidevalt 14bi ja vajaduse korral seda ajakohastatakse.

8. VALJALASKEHALDUS

Viljalaskega tehakse IT-teenuses iiks voi mitu muudatust, mis koondatakse véljalaskekavasse ja
mis tuleb koos heaks kiita, ette valmistada ja luua ning mida tuleb koos testida ja juurutada.
Viljalase voib holmata veaparandust, muudatust riistvaras voi muudes komponentides,
tarkvaramuudatusi, rakenduse uut versiooni, muudatusi dokumentatsioonis ja/voi protsessides. Iga

viljalaske sisu hallatakse, testitakse ja juurutatakse iihe tiksusena.

Viljalaskehalduse eesméirk on planeerida, luua, testida, valideerida ja tarnida voimet osutada
kavandatud teenuseid, et tdita huviriihmade nduded ja saavutada seatud eesmirgid. Kdigi teenuses
tehtavate muudatuste vastuvotukriteeriumid méératakse kindlaks ja dokumenteeritakse

kavandamise koordineerimise kdigus ning need esitatakse véljalaskehalduse riithmadele.
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Viljalase koosneb tavaliselt veaparandustest ja teenuse tdiustustest. See sisaldab uut véi muudetud
tarkvara ja mis tahes uut vdi muudetud riistvara, mida on vaja heakskiidetud muudatuste

teostamiseks.
8.1. Viljalaske planeerimine

Protsessi esimeses etapis jaotatakse loa saanud muudatused véljalaskepakettide vahel ning
méiiratakse kindlaks viljalasete ulatus ja sisu. Selle teabe pdhjal koostatakse viljalaske planeerimise

alamprotsessis véljalaske loomise, testimise ja juurutamise graafik.
Planeerimisel tuleks médrata kindlaks

— véljalaske ulatus ja sisu;

— véljalaske riskihinnang ja riskiprofiil;

— kliendid/kasutajad, keda véljalase mojutab;

— véljalaske eest vastutav riihm;

— tarne- ja juurutamisstrateegia;

— viljalaske ja selle juurutamise jaoks vajalikud vahendid.

Modlemad lepinguosalised teavitavad teineteist oma viljalaskeplaanist ja hooldusajast. Kui véljalase

m&jutab nii ELi kui ka Sveitsi, koordineerivad nad planeerimist ja miiravad iihise hooldusaja.
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8.2. Viljalaskepaketi loomine ja testimine

Viljalaskehaldusprotsessi loomise ja testimise etapis médratakse ldhenemisviis viljalaske voi
viljalaskepaketi rakendamiseks ja kontrollitud keskkondade séilitamiseks enne toodangversiooni

muutmist, samuti kdigi muudatuste testimiseks kdigis vilja lastud keskkondades.

Kui viljalase mdjutab nii ELi kui ka Sveitsi, koordineerivad nad tarneplaane ja misravad iihise

hooldusaja. See hdlmab jargmisi aspekte:

— kuidas ja millal véljalasketliksused ja teenuse komponendid tarnitakse;
— millised on tiiiipilised iileminekuajad; mis juhtub hilinemise korral;

— kuidas jélgida tarne edenemist ja saada kinnitus;

— parameetrid viljalaske juurutamisega seotud joupingutuste edukuse jalgimiseks ja

kindlakstegemiseks;
— ithised testjuhtumid asjakohaste funktsioonide ja muudatuste jaoks.

Selle alamprotsessi 10puks on kdik ndutavad viljalaskekomponendid valmis litkuma

tootmiskeskkonnas juurutamise etappi.
8.3. Juurutamise ettevalmistamine

Ettevalmistamise alamprotsessiga tagatakse, et teavituskavad on digesti koostatud ja teated on
valmis saatmiseks koigile mojutatud huvirithmadele ja 10ppkasutajatele, ning et viljalase on
16imitud muudatusehalduse protsessiga, tagamaks, et kdik muudatused tehakse kontrollitud viisil ja

et neil on noutud uksuste heakskiit.
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Kui viljalase mdjutab nii ELi kui ka Sveitsi, koordineerivad nad jirgmisi tegevusi:

— muudatuse taotluse registreerimine tootmiskeskkonnas juurutamise ajastamiseks ja

ettevalmistamiseks;
— teostusplaani loomine;
— tagasipodramiskava, et juurutamise ebadnnestumise korral saaks eelmise oleku taastada;
— kdigile vajalikele osalistele teadete saatmine;
— asjakohaselt eskalatsioonitasemelt véljalaske rakendamiseks heakskiidu saamine.
8.4. Viljalaske tagasipooramine

Kui juurutamine ebadnnestub voi kui testimise kdigus tehakse kindlaks, et juurutamine ei olnud
edukas voi ei vastanud kokkulepitud vastuvotu-/kvaliteedikriteeriumidele, peavad molema
lepinguosalise viljalaskehalduse riithmad p66rduma tagasi eelmise oleku juurde. Teavitada tuleb
koiki vajalikke huviriihmi, sealhulgas mdjutatud vai sihtriihmaks olevaid 16ppkasutajaid. Kuni

heakskiidu saamiseni saab protsessi uuesti alustada mis tahes eelnevas etapis.
8.5. Viljalaske hindamine ja sulgemine
Viljalaske hindamise kdigus tuleks teha jargmist:

— koguda tagasisidet selle kohta, milline on klientide ja kasutajate rahulolu viljalaske
juurutamise ja teenuse osutamisega (arvestada saadud tagasisidet teenuse pidevaks

taiustamiseks);

- vaadata 1dbi kvaliteedikriteeriumid, mida ei tdidetud;
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— kontrollida, et kdik toimingud, vajalikud parandused ja muudatused on teostatud;

— veenduda, et pérast juurutamist ei ole mingeid voimekuse, ressursside, suutlikkuse voi

tulemuslikkusega seotud probleeme;

— kontrollida, et koik probleemid, teadaolevad vead ja hddalahendused on dokumenteeritud

ning kliendi, 1dppkasutaja, operatiivtoe ja teiste mojutatud poolte jaoks vastuvoetavad;

— jélgida viljalaskest pohjustatud intsidente ja probleeme (pakkuda operatiivrithmadele

sissetoOtamistuge, kui viljalase on suurendanud todmahtu);
— ajakohastada tugidokumente (st tehnilise teabe dokumente);
— anda véljalaske juurutamine ametlikult {ile teenuse kiitusele;
— dokumenteerida saadud dppetunnid;
— koguda rakendusrithmadelt véljalaske kokkuvotte dokumendid;

— sulgeda viljalase ametlikult pdrast muudatuse taotluse kirje kontrollimist.

9. TURVAINTSIDENDI HALDUS

Turvaintsidentide haldus kujutab endast turvaintsidentide késitlemise protsessi, mis voimaldab
intsidendist potentsiaalselt mdjutatud huviriihmi teavitada; intsidenti hinnata ja prioriseerida ning
intsidendile reageerida, et lahendada tundlike teabevarade konfidentsiaalsuse, kdideldavuse voi

terviklusega seotud tegelik, kahtlustatav voi1 voimalik rikkumine.
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9.1. Turvaintsidendi kategoriseerimine

Koiki liidu registri ja Sveitsi registri vahelist seost mdjutavaid intsidente analiiiisitakse, et teha
kindlaks tundliku teabe loetellu kantud mis tahes tundliku teabe konfidentsiaalsuse, tervikluse voi

kéideldavuse vOimalik rikkumine.

Rikkumise korral kirjeldatakse intsidenti kui turvaintsidenti, mis registreeritakse viivitamata IT-

teenuse haldusvahendis ja mida hallatakse sellisena.
9.2. Turvaintsidendi késitlemine

Turvaintsidentide eest vastutab kolmas eskalatsioonitase ja intsidentide lahendamisega tegeleb

spetsiaalne intsidendihaldusrithm (IHR).
IHRI tilesanded on jargmised:
— teha esimene analiiiis, kategoriseerida intsident ja hinnata selle tdsidust;

— koordineerida kdigi huviriihmade tegevust, sealhulgas dokumenteerida tiielikult intsidendi

analiilis, intsidendi lahendamiseks tehtud otsused ja leitud voimalikud puudused;

— eskaleerida turvaintsident soltuvalt selle tdsidusest aegsasti asjakohasele tasemele teabe

saamiseks vOi otsuse tegemiseks.

Infoturbe haldamise protsessis klassifitseeritakse kogu intsidentidega seotud teave kdige kdrgemale

tundlikkustasemele, kuid mitte madalamale kui ,,SENSITIVE: ETS*.
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Kédimasoleva uurimise ja/voi puuduse korral, mida vdidakse dra kasutada, ja kuni selle

parandamiseni on teabe mérgistus ,,SPECIAL HANDLING: ETS Critical®.
9.3. Turvaintsidendi identifitseerimine

Infoturbeametnik méérab turvasiindmuse liigi pdhjal kindlaks asjakohased organisatsioonid, kes

kaasatakse ja kes hakkavad kuuluma IHRi.
94. Turvaintsidendi analiilis

IHR teeb vastavalt vajadusele koostood koigi kaasatud organisatsioonide ja nende vastavate
riihmade asjaomaste liikmetega, et intsidenti hinnata. Analiiiisi kdigus tehakse kindlaks vara
konfidentsiaalsuse, tervikluse voi kdideldavuse vihenemise ulatus ning hinnatakse tagajargi koigile
mojutatud organisatsioonidele. Seejiarel madratakse kindlaks esialgsed ja jarelmeetmed intsidendi

lahendamiseks ja selle mdju ohjamiseks, sealhulgas nende meetmete mdju ressurssidele.
9.5. Turvaintsidendi tdsiduse hindamine, intsidendi eskaleerimine ja aruandlus

IHR hindab uue turvaintsidendi tdsidust parast selle kirjeldamist turvaintsidendina ja alustab kohe

nduetekohast tegevust vastavalt intsidendi tdsidusele.

9.6. Turvaintsidendi lahenduse aruanne

IHR lisab turvaintsidendi lahendamise aruandesse intsidendi ohjeldamise ja sellest taastumise
tulemused. Aruanne esitatakse kolmandale eskalatsioonitasemele turvatud e-kirja teel voi muude

molemapoolselt tunnustatud turvaliste sidevahendite abil.
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Vastutav lepinguosaline vaatab intsidendi ohjeldamise ja sellest taastumise tulemused 1&bi ning
— taasiithendab registri eelneva lahtiithendamise korral;

— annab registri meeskondadele intsidendi kohta teavet;

— sulgeb intsidendi.

IHR peaks turvalisel viisil lisama turvaintsidendi aruandesse asjakohased iiksikasjad, et tagada
jarjepidev dokumenteerimine ja teabevahetus ning vdimaldada kiireid ja sobivaid meetmeid
intsidendi ohjeldamiseks. Pérast intsidendi lahendamist esitab IHR digeaegselt turvaintsidendi

10pparuande.

9.7. Jarelevalve, suutlikkuse suurendamine ja pidev tdiustamine

IHR esitab aruande koigi turvaintsidentide kohta kolmandale eskalatsioonitasemele. See

eskalatsioonitase kasutab aruandeid selleks, et teha kindlaks jairgmine:
— ndrgad kohad turvakontrollis ja/voi kéituses, mida tuleb parandada;

— voimalik vajadus seda menetlust tdhustada, et suurendada tulemuslikkust intsidentide

lahendamisel;

— koolitus- ja suutlikkuse suurendamise vdoimalused, et veelgi suurendada registrisiisteemide

infoturbealast vastupidavust, vihendada uute intsidentide ohtu ja minimeerida nende moju.
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10. INFOTURBE HALDUS

Infoturbe halduse eesmérk on tagada organisatsiooni salastatud teabe, andmete ja IT-teenuste
konfidentsiaalsus, terviklus ja kdideldavus. Lisaks tehnilistele komponentidele, sealhulgas nende
kavandamisele ja testimisele (vt UTS), on alalise registriithenduse turvanduete tiitmiseks vaja

jargmisi tihiseid todmenetlusi.
10.1.  Tundliku teabe identifitseerimine

Konkreetse teabeiiksuse tundlikkuse hindamiseks tehakse kindlaks selle teabega seotud

turvarikkumise voimalik moju ettevdttele (nt rahaline kahju, mainekahju, seaduse rikkumine jne).

Tundlik teabevara tehakse kindlaks selle pohjal, milline on asjaomase vara moju registritevahelisele

tihendusele.

Konealuse teabe tundlikkuse taset hinnatakse vastavalt konealuse tthenduse suhtes kohaldatavale
tundlikkusskaalale, mida on kirjeldatud kdesoleva dokumendi punktis ,, Turvaintsidendi

kdsitlemine®.
10.2.  Teabevarade tundlikkustasemed
Teabevara liigitamisel kohaldatakse jargmisi reegleid:

— viahemalt ithe KORGE konfidentsiaalsus-, terviklus- voi kdideldavustaseme

kindlakstegemise korral on vara mirgistus ,,SPECIAL HANDLING: ETS Critical*,
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— vihemalt ithe KESKMISE konfidentsiaalsus-, terviklus- voi kdideldavustaseme

kindlakstegemise korral on vara mérgistus ,,SENSITIVE: ETS*;

— iiksnes MADALA konfidentsiaalsus-, terviklus- voi kdideldavustaseme kindlakstegemise
korral on vara ELi mérgistus ,, SENSITIVE: ETS Joint Procurement. “ CH margistus:
,LIMITED: ETS*.

10.3. Teabevara omaniku méidramine

Koigil teabevaradel peaks olema midratud omanik. HKSi teabevarad, mis kuuluvad ELi tehingulogi
ja Sveitsi tdiendava tehingulogi vahelisele thendusele v3i on sellega seotud, tuleks lisada iihisesse
varaloendisse, mida peavad molemad lepinguosalised. HKSi teabevarad, mis ei ole seotud ELi
tehingulogi ja Sveitsi tdiiendava tehingulogi vahelise ithendusega, tuleks lisada varaloendisse, mida

peab vastav lepinguosaline.

ELi tehingulogi ja Sveitsi tiiendava tehingulogi vahelisele ithendusele kuuluva véi sellega seotud
teabevara omanik méadratakse lepinguosaliste kokkuleppel. Teabevara omanik vastutab selle

tundlikkuse hindamise eest.

Omanikul peaks olema piisavalt korge ametikoht, mis on vastavuses madratud vara(de) viirtusega.
Tuleks kokku leppida ja ametlikult vormistada omaniku vastutus vara(de) eest ning tema kohustus

sdilitada ndutav konfidentsiaalsuse, tervikluse ja kdideldavuse tase.
10.4.  Tundliku teabe registreerimine
Kogu tundlik teave registreeritakse tundliku teabe loetelus.

Vajaduse korral vietakse arvesse tundliku teabe koondamist, millel vdib olla suurem mdju kui tihel
konkreetsel teabeiiksusel eraldi, ning see registreeritakse tundliku teabe loetelus (nt siisteemi

andmebaasis sdilitatava teabe kogum).
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Tundliku teabe loetelu ei ole muutumatu. Varadega seotud ohud, haavatavus, turvaintsidentide
toendosus voi tagajéirjed voivad muutuda ootamatult ning registrisiisteemidesse vdidakse lisada uusi

varasid.

Seetottu vaadatakse tundliku teabe loetelu korrapéraselt 1dbi ja koik tundlikuks tunnistatud uued

andmed registreeritakse selles viivitamata.

Tundliku teabe loetelu sisaldab iga kirje kohta vihemalt jargmist teavet:
— teabe kirjeldus;

— teabe omanik;

— tundlikkustase;

— mairge selle kohta, kas teave sisaldab isikuandmeid;

— vajaduse korral lisateave.

10.5.  Tundliku teabe kiitlemine

Kui tundlikku teavet toodeldakse viljaspool liidu registri ja Sveitsi registri vahelist thendust,

kiideldakse seda vastavalt kditlemisjuhistele.

Liidu registri ja Sveitsi registri vahelise ithenduse kaudu toodeldavat tundlikku teavet kiideldakse

vastavalt lepinguosaliste turvanduetele.
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10.6.  Juurdepéédsu haldamine

Juurdepédsuhalduse eesmérk on anda volitatud kasutajatele digus teenust kasutada, véltides samal
ajal volitamata kasutajate juurdepéésu. Juurdepiddsuhaldust nimetatakse monikord ka ,,diguste

halduseks* voi ,,identiteedihalduseks.

Alalise registriiihenduse ja selle toimimise jaoks on mdlemal lepinguosalisel vaja juurdepdisu

jargmistele komponentidele:
— Viki: koostodkeskkond iihise teabe vahetamiseks, niiteks viljalaske planeerimise kohta;

— IT-teenuste haldusvahend intsidendi- ja probleemihalduseks (vt peatiikk 3 ,,Lahenemisviis

ja standardid®);

— sonumivahetussiisteem: kumbki lepinguosaline tagab tehinguandmeid sisaldavate sonumite

edastamiseks turvalise sdnumivahetussiisteemi.

Sveitsi registri haldaja ja liidu registri pdhihaldaja tagavad, et juurdepddsudigused on ajakohased,
ning nad on oma osalistele kontaktpunktiks juurdepddsuhaldusega seotud kiisimustes.

Juurdepadsutaotlusi késitletakse vastavalt teenindussoovi tditmise menetlustele.
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10.7. Sertifikaadi-/votmehaldus

Kumbki lepinguosaline vastutab oma sertifikaadi-/vdtmehalduse eest (sertifikaatide/votmete
genereerimine, registreerimine, talletamine, paigaldamine, kasutamine, uuendamine, tithistamine,
varundamine ja taastamine). Nagu on kirjeldatud iihenduse tehnilises standardis, kasutatakse ainult
selliseid digitaalseid sertifikaate, mille on viljastanud mdlema lepinguosalise poolt usaldusvairseks
peetav sertifitseerimisasutus. Sertifikaatide/votmete kéitlemisel ja talletamisel tuleb jargida

kiitlemisjuhiseid.

Sertifikaatide ja vOotmete tlihistamist ja/vSi uuendamist koordineerivad molemad lepinguosalised.

Seda tehakse vastavalt teenindussoovi tditmise menetlustele.

Sveitsi registri haldaja ja liidu registri phihaldaja vahetavad sertifikaate/votmeid turvaliste

sidevahendite kaudu vastavalt kéitlemisjuhistele.

Igasugune sertifikaatide/votmete kontrollimine lepinguosaliste vahel toimub ribaviliselt.
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1. SONASTIK

Tabel 1-1. Aritehingutega seotud akroniiiimid ja mdisted

Akroniiiim/termin Maiératlus

Lubatud heitkoguse | kindlaksméératud aja jooksul atmosfaari tihe tonni siisinikdioksiidi

ithik (LHU) ekvivalentkoguse paiskamise digus, mis kehtib iiksnes molema lepingupoole
nduete tditmisel.

CH Sveitsi Konfoderatsioon

CH-LHU alalised saastekvoodid, mida nimetatakse ka CH-LHU2k§ (vastavalt Kyoto
protokolli 2. kohustusperioodile), mille on vélja andnud Sveits.

CH-LLHU Sveitsi lennunduse LHU

Uhised iihised to6menetlused iihiselt vilja tootatud menetlused ELi HKSi ja Sveitsi

toomenetlused HKSi vahelise tihenduse todlerakendamiseks.

HKR heitkogustega kauplemise register

HKS heitkogustega kauplemise siisteem

EL Euroopa Liit

EL-LHU ELi iildine LHU

EL-LLHU ELi lennunduse LHU

ELKR Euroopa Liidu konsolideeritud register

ELi tehingulogi Euroopa Liidu tehingulogi

Register HKSi raames vilja antud lubatud heitkoguse iihikute (LHUd)

arvestussiisteem, mille abil jélgitakse seda, kellele kuuluvad elektroonilistel
kontodel hoitavad LHUd.

Sveitsi tehingulogi

Sveitsi tiiendav tehingulogi

Tehing

registris aset leidev protsess, mille kiigus kantakse LHU iile iihelt kontolt
teisele.

Tehingulogi siisteem

tehingulogi sisaldab andmeid iga iihelt registrilt teisele saadetud
kavandatava tehingu kohta.
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Tabel 1-2. Tehnilised akroniilimid ja moisted

Akroniilim Maéiratlus
Astimmeetriline kasutab andmete kriiptimiseks ja dekriiptimiseks avalikke ja
kriiptograafia privaatvotmeid.

Sertifitseerimisasutus

elektroonilisi sertifikaate véljastav iiksus

Kriiptovoti teave, millega médratakse kriiptoalgoritmi funktsionaalne véljund.

Dekriiptimine kriiptimise poordprotsess

Digiallkiri matemaatiline meetod, mida kasutatakse sonumi, tarkvara voi
digitaaldokumendi autentsuse ja tervikluse valideerimiseks.

Kriipteerimine teabe voi andmete muundamine koodiks, eelkdige volitamata juurdepéddsu

valtimiseks.

Faili valmendus

faili lugemise protsess

Tulemuiir

vorguturbeseade voi -tarkvara, mis jilgib ja kontrollib sissetulevat ja
véljaminevat vorguliiklust eelnevalt kindlaksmiératud reeglite alusel.

Siidamelddkide seire

riist- vOi tarkvara poolt genereeritud ja jilgitav perioodiline signaal, mis
annab mérku tavapdrasest todst voi siinkroniseerib arvutisiisteemi muud
osad.

IPSec IP SECurity, IP turve. Vorguprotokollistik, mis autendib ja kriiptib
andmepakette, et tagada turvaline kriiptitud side kahe arvuti vahel IP-vorgu
kaudu.

Lébistustestimine arvutisiisteemi, vorgu voi veebirakenduse testimine, et leida turvandrkused,
mida riindaja vdiks dra kasutada.

Kooskdlastav protsess, millega tagatakse kahe eri andmestiku kooskdla.

vordlemine

VPN virtuaalne privaatvork

XML laiendatav mirgistuskeel. See voimaldab projekteerijatel luua oma

kohandatud sildid, millega saab miiratleda, edastada, valideerida ja
tolgendada andmeid rakenduste ja organisatsioonide vahel.
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2. SISSEJUHATUS

Euroopa Liidu ja Sveitsi Konfoderatsiooni vahel 23. novembril 2017 sdlmitud kasvuhoonegaaside
heitkogustega kauplemise siisteemide sidumise lepinguga (edaspidi ,,leping*) ndhakse ette selliste
lubatud heitkoguse iihikute (edaspidi ,,LHUd*) vastastikune tunnustamine, mida saab kasutada
kohustuste tditmiseks Euroopa Liidu heitkogustega kauplemise siisteemis (edaspidi ,,ELi HKS*) voi
Sveitsi heitkogustega kauplemise siisteemis (edaspidi ,,Sveitsi HKS*). ELi HKSi ja Sveitsi HKSi
vahelise ithenduse to6lerakendamiseks luuakse otseside liidu registri ELi tehingulogi ja Sveitsi
registri tdiendava tehingulogi vahel, mis vdimaldab kummaski HKSis vilja antud LHUde
iilekandmist iihest registrist teise (lepingu artikli 3 16ige 2). Selleks et rakendada t66le ELi HKS:i ja
Sveitsi HKSi vaheline iihendus, voeti 2020. aastal kasutusele ajutine lahendus. Alates 2023. aastast
muutub kdnealuse kahe heitkogustega kauplemise siisteemi vaheline registriiihendus jark-jargult
alaliseks registriithenduseks, mis eelduste kohaselt rakendatakse toole hiljemalt 2024. aastal ning
mis vdimaldab iihendatud turgude toimimist ja saada kasu turu likviidsusest ning teha tehinguid
kahe ithendatud stisteemi vahel viisil, mis on samavairne kahest siisteemist koosneva turuga ja mis
voimaldab turuosalistel tegutseda nii, nagu nad oleksid {ihel turul, tingimusel et poolte iiksikud

oigusnormid on tiidetud (lepingu II lisa).

Lepingu artikli 3 13ike 7 kohaselt peavad Sveitsi registri haldaja ja liidu registri pshihaldaja
(lepingus ,,keskregistrihaldaja‘) koostama iihenduse tehnilise standardi, mille aluseks on lepingu II
lisas sétestatud pohimotted ning milles kirjeldatakse iiksikasjalikke ndudeid todkindla ja turvalise
iihenduse loomiseks Sveitsi tehingulogi ja ELi tehingulogi vahel. Haldajate koostatud iihenduse

tehniline standard joustub ithiskomitee otsuse alusel.
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Uhiskomitee vdttis {thenduse tehnilise standardi vastu oma otsusega nr 2/2020. Kiesolevas
dokumendis esitatud ithenduse ajakohastatud tehnilise standardi votab iihiskomitee vastu oma
otsusega nr 1/2024. Kooskdlas kiesoleva otsusega ja ithiskomitee taotlusel on Sveitsi registri
haldaja ja liidu registri pohihaldaja vélja tootanud registritevahelise lihenduse todlerakendamise
edasised tehnilised suunised, mida ajakohastatakse veelgi, et tagada nende pidev kohandamine
tehnoloogia arenguga ja iihenduse ohutuse ja turvalisuse ning selle tohusa ja tulemusliku

toimimisega seotud uute nouetega.
2.1. Kohaldamisala

Kiesolev dokument kujutab endast lepinguosaliste iihist arusaama ELi HKSi registri ja Sveitsi
HKSi registri vahelise iihenduse tehniliste aluste loomisest. Selles esitatakse tehnilise kirjelduse
iildised ldhtealused arhitektuuri, teenuste ja turvalisusega seotud nduete osas, kuid {ihenduse

toolerakendamiseks on vaja tdiendavaid iiksikasjalikke suuniseid.

Uhenduse nduetekohaseks toimimiseks on vaja protsesse ja menetlusi, et iihenduse
toolerakendamisega edasi litkkuda. Lepingu artikli 3 1dike 6 kohaselt kisitletakse neid kiisimusi
iiksikasjalikult tihistes tdomenetlustes (lepingus ,,lihine tegevuskord*), mille iihiskomitee eraldi

otsusega vastu votab.
2.2. Adressaadid

Kiesolev dokument on adresseeritud Sveitsi registri haldajale ja liidu registri pohihaldajale.

10038/24 ADD 1 EL/kes
III LISA TREE.1.A

ET



3. ULDSATTED
3.1. Sidethenduse arhitektuur

Selles punktis kirjeldatakse ELi HKSi ja Sveitsi HKSi vahelise ithenduse toimimise ning sellega

seotud eri komponentide iildist arhitektuuri.

Kuna turvalisusel on alalise registriithenduse arhitektuuri méératlemisel oluline osa, on voetud koik
meetmed tookindla arhitektuuri tagamiseks. Alaline registritihendus kasutab

failivahetusmehhanismi turvalise dhkeraldatud iihenduse raames.
Tehniline lahendus kasutab

— turvalist sdnumivahetuse edastusprotokolli;

— XML-sonumeid;

— XMLi-pohist digiallkirja ja kriiptimist;

— VPNi.

3.1.1.  SOnumivahetus

Liidu registri ja Sveitsi registri vaheline andmeside pdhineb turvaliste kanalite kaudu toimival

sonumivahetusmehhanismil. Kumbki otspunkt toetub oma saadud sdnumite hoidlale.
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Modlemad lepinguosalised peavad saadud sdnumite logi koos todtlemise iiksikasjadega.

Vigadest v0i ootamatust seisust tuleb teatada hoiatusega, ning tugiriihmade vahel peaks toimuma

inimsuhtlus.

Vigade ja ootamatute siindmuste kdsitlemisel jargitakse tihistes téomenetlustes kirjeldatud

intsidendihaldusprotsessi.

3.1.2. XML-sonum — iildkirjeldus

XML-sonum sisaldab iihte jargmistest:

— iiks vO1 mitu tehingutaotlust ja/vdi iiks voi mitu tehinguvastust;
— iiks kooskolastava vordlemisega seotud toiming/vastus;

— iiks testsOnum.

Igal sonumil on pdis, mis sisaldab jirgmist teavet:

— lahte-HKS;

— jarjekorranumber.

3.1.3.  Valmendusaknad

Alaline registriithendus pdhineb eeldefineeritud valmendusakendel, millele jargneb hulk nimega
siindmusi. Uhenduse kaudu saadud tehingutaotlused valmendatakse ainult eelnevalt
kindlaksméératud ajavahemike jirel. Valmendusaknad hdlmavad viljaminevate ja sissetulevate
tehingute tehnilist valideerimist. Lisaks voivad kooskdlastavad vordlemised toimuda iga péaev ja

neid saab kaivitada késitsi.
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Nende siindmuste sageduse ja/voi ajastuse muudatuste késitlemisel jargitakse iihistes

toomenetlustes kirjeldatud teenindussoovi tditmise protsessi.

3.1.4. Tehinguga seotud sdonumivood

Viljaminevad tehingud

Siin kajastatakse sonumivoogu lilekande tegeva HKSi vaatepunktist. Konkreetne voog on esitatud

jargmisel jargnevusskeemil:
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Pohivoog néitab jargmisi etappe (nagu eespool esitatud joonisel):

a) iilekande tegevas HKSis saadetakse tehingutaotlus registrist tehingulogile, kui kdik

viivitused on moddas (24-tunnine viivitus, kui kohaldatakse);

b) tehingulogi valideerib tehingutaotluse;

c) tehingutaotlus saadetakse siht-HKSile;

d) lahte-HKSi registrile saadetakse vastuvotusonum,;

e) siht-HKS valideerib tehingutaotluse;

f) stht-HKS saadab vastuvotusonumi ldhte-HKSi tehingulogile;
g) tehingulogi saadab vastuvotusonumi registrile.

Alternatiivne voog ,,tagasiliikkamine tehingulogi poolt™ (nagu eespool esitatud joonisel, algab

punktist a pohivoos):

a) lahtesiisteemis saadetakse tehingutaotlus registrist tehingulogile, kui kdik viivitused on

moddas (24-tunnine viivitus, kui kohaldatakse);

b) tehingulogi ei valideeri taotlust;
C) lahteregistrile saadetakse tagasililkkamissonum.
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Alternatiivne voog ,,tagasiliikkamine HKSi poolt* (nagu eespool esitatud joonisel, algab punktist b

pohivoos):

a) lahte-HKSis saadetakse tehingutaotlus registrist tehingulogile, kui kdik viivitused on

moddas (24-tunnine viivitus, kui kohaldatakse);

b) tehingulogi valideerib tehingu;

c) tehingutaotlus saadetakse siht-HKSile;

d) lahte-HKSIi registrile saadetakse vastuvotusonum;

e) iilekande saava HKSi tehingulogi ei valideeri tehingut;

f) iilekande saav HKS saadab tagasiliikkamissdnumi tilekannet tegeva HKSi tehingulogile;

g) tehingulogi saadab tagasiliikkamissdnumi registrile.

10038/24 ADD 1 EL/kes 12

III LISA TREE.1.A ET



Sissetulevad tehingud

Siin kajastatakse sdnumivoogu iilekande saava HKSi vaatepunktist. Konkreetne voog on esitatud

jargmisel jargnevusskeemil:

Skeemil on kujutatud jargmist:

1) kui lilekande saava HKSi tehingulogi valideerib taotluse, saadab ta iilekande tegevale

HKSile vastuvitusonumi ja lilekande saava HKSi registrile sonumi ,,tehing 16puleviidud®;

2) kui sissetulev taotlus liikatakse tilekande saava tehingulogi poolt tagasi, ei saadeta

tehingutaotlust iilekande saava HKSi registrile.
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Protokoll
Tehinguga seotud sonumitsiikkel holmab ainult kahte sonumit:
— iilekande tegeva HKSi tehinguettepanek — iilekande saav HKS;

— iilekande saava HKSi tehinguvastus — iilekande tegev HKS: kas vastuvoetud voi

tagasiliikatud (sealhulgas tagasiliikkamise pdhjus).
—  Vastuvodetud: tehing viiakse 1dpule.
— Tagasiliikatud: tehing Iopetatakse.

Tehingu seis

— Kui tehingutaotlus on saadetud, médratakse iilekande tegeva HKSi tehingu seisuks

,,esitatud®.

— Ulekande saava HKSi tehingu seisuks miiratakse ,,esitatud, kui taotlus on kiitte saadud ja

seda menetletakse.

— Ulekande saava HKSi tehingu seisuks méiratakse ,,1dpule viidud*/,,1dpetatud®, kui
ettepanek on toodeldud. Seejiarel saadab tlilekande saav HKS vastava vastuvotu-

/tagasilitkkamissonumi.

— Ulekande tegeva HKSi tehingu seisuks miratakse ,,15pule viidud*/,,1dpetatud®, kui

vastuvotu-/tagasiliikkamissdnum on kitte saadud ja toodeldud.
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— Kui vastust ei saada, jadb iilekande tegevas HKSis tehingu seisuks ,,esitatud®.

— Ulekande saava HKSi tehingu seisuks méiratakse,,1dpetatud®, kui esitatud tehingu seis

jaéb ,,esitatuks kauemaks kui 30 minutiks.

Tehingutega seotud intsidentide kdsitlemisel jargitakse tihistes toomenetlustes kirjeldatud

intsidendihaldusprotsessi.

3.2. Andmeedastuse turvalisus

Edastusel olevate andmete suhtes kohaldatakse nelja turvataset:

1) vOrkupéésu reguleerimine: tulemiiiiri ja vorkude iihenduse kiht;

2) transporditasandil kriiptimine: VPN.

3) seansitasandil kriiptimine: turvaline sonumivahetuse edastusprotokoll;
4) rakendustasandil kriiptimine: XML-sisu kriiptimine ja allkirjastamine.

3.2.1. Tulemiiiir ja vorguiithendus

Registritevaheline ithendus luuakse sellise vorgu kaudu, mis on kaitstud riistvaralise tulemiiiiriga.

Tulemiiiir peab olema konfigureeritud selliste reeglitega, et VPN-serveriga saavad iihendust ainult

,registreeritud* kliendid.
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3.2.2.  Virtuaalne privaatvork (VPN)

Kogu lepinguosaliste vahelist suhtlust kaitstakse turvalise virtuaalse privaatvorgu (VPN) abil. VPN-
tehnoloogia voimaldab ,,tunneldada‘ 14bi sellise vOrgu nagu internet iihest punktist teise, kaitstes
samal ajal kogu andmesidet. Enne VPN-tunneli loomist véljastatakse voimalikule klientotspunktile
elektrooniline sertifikaat, mis voimaldab kliendil iihenduse kooskdlastuse kdigus oma isikut
toendada. Kumbki lepinguosaline vastutab sertifikaadi paigaldamise eest oma VPNi otspunkti.
Elektroonilise sertifikaadi abil padseb iga VPN-server ligi keskasutusele, et kooskolastada
autentimismandaat. Tunneli loomise kédigus kooskolastatakse kriiptimine, millega tagatakse kogu

tunneli kaudu toimuva andmeside kaitse.

Kliendi VPNi otspunktid konfigureeritakse selliselt, et VPN-tunnel oleks piisiv. See vdimaldab

usaldusvédrset kahesuunalist reaalajas sidet lepinguosaliste vahel igal ajal.

Uldiselt kasutab Euroopa Liit turvalist {ileeuroopalist valitsusasutuste telemaatiliste teenuste vorku

(STESTA) IP-1 pohineva eravorguna. Seetdttu sobib see vork ka alalise registriithenduse jaoks.

3.2.3. IPseci rakendamine

Kinnis-VPNi taristu loomiseks protokolli IPsec kasutamine tagab asukohtadevahelise autentimise,
andmete tervikluse ja kriiptimise. [Psec-VPNi konfiguratsioonid tagavad nduetekohase autentimise
VPN-iihenduse kahe otspunkti vahel. Lepinguosalised idendivad ja autendivad kaugkliendi [Psec-
ithenduse kaudu, kasutades elektroonilisi sertifikaate, mille on védlja andnud teise otspunkti poolt

tunnustatud sertifitseerimisasutus.
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Samuti tagab IPsec VPN-tunneli kaudu toimuva kogu andmeside tervikluse. Andmepaketid
risitakse ja allkirjastatakse, kasutades VPNi loodud autentimisteavet. Samuti tagatakse andmete

konfidentsiaalsus, voimaldades IPsec-kriiptimist.

3.2.4. Turvaline sonumivahetuse edastusprotokoll

Turvaliseks andmevahetuseks lepinguosaliste vahel kasutatakse alalise registriithenduse puhul mitut
kriiptimiskihti. Mdlemad siisteemid ja nende erinevad keskkonnad on vorgu tasandil {ihendatud
VPN-tunnelite abil. Rakendustasandil kasutatakse failide edastamiseks turvalist sonumivahetuse

edastusprotokolli seansi tasandil.

3.2.5. XML-sisu kriiptimine ja allkirjastamine

XML-failides toimub allkirjastamine ja kriiptimine kahel tasandil. Iga tehingutaotlus, tehinguvastus

ja kooskdlastava vordlemise sonum allkirjastatakse digitaalselt eraldi.

Teise sammuna kriiptitakse elemendi ,,sonum* kdik alamelemendid eraldi.

Kolmanda sammuna ning kogu sonumi tervikluse ja salgamatuse tagamiseks allkirjastatakse
digitaalselt ka juurelemendi sonum. Selle tulemusena on XML-vormingus andmed histi kaitstud.

Tehnilisel rakendamisel jargitakse Veebikonsortsiumi standardeid.

Sonumi dekriiptimiseks ja kontrollimiseks jargitakse protsessi vastupidises jirjekorras.

3.2.6. Kriiptovotmed

Kriiptimiseks ja allkirjastamiseks kasutatakse avaliku votme kriiptograafiat.
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Konkreetselt IPseci puhul kasutatakse sellist elektroonilist sertifikaati, mille on véljastanud mdlema
lepinguosalise poolt usaldusviirseks peetav sertifitseerimisasutus. Konealune asutus kontrollib
sertifikaadi omaniku isikusamasust ja véljastab sertifikaate, mida kasutatakse organisatsiooni

identimiseks ja lepinguosaliste vahel turvaliste andmesidekanalite loomiseks.

Kriiptovotmeid kasutatakse sidekanalite ja andmefailide allkirjastamiseks ja kriiptimiseks.
Lepinguosalised vahetavad avalikke sertifikaate elektrooniliselt turvaliste kanalite kaudu ja
kontrollivad neid ribaviliselt. See on tihistes téomenetlustes kirjeldatud infoturbe halduse

lahutamatu osa.

3.3. Registritevahelise ithendusega holmatud funktsioonide loetelu

Uhendus masrab kindlaks edastussiisteemi mitme funktsiooni jaoks, millega rakendatakse lepingust
tulenevaid #riprotsesse. Uhendus hdlmab ka spetsifikatsiooni kooskdlastava vdrdlemise protsessi ja

testsdonumite jaoks, mis voimaldavad siidamel6ogi seiret.

3.3.1. Aritehingud

Aritegevuse seisukohast on ithendusega ette nihtud nelja (4) liiki tehingutaotlused.
— Viline iilekanne

— Pirast heitkogustega kauplemise siisteemide sidumise joustumist on ELi ja Sveitsi

LHUd lepinguosaliste vahel asendatavad ja seega tiielikult iilekantavad.

— Registritevahelise ithenduse kaudu tehtav tilekanne hdlmab tilekande tegevat kontot

ithes HKSis ja iilekande saavat kontot teises HKSis.
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—  Ule saab kanda jirgmist nelja (4) liiki LHUsid mistahes koguses:
—  Sveitsi iildised LHUd (CH-LHUd);
— Sveitsi lennunduse LHUd (CH-LLHUd);
—  ELiiildised LHdU (EL-LHUd);
— ELi lennunduse LHdU (EL-LLHUA).
— Rahvusvaheline eraldamine

Uhe HKSi hallatav dhusdidukikditaja, kellel on kohustused teises HKSis ning digus saada
konealusest teisest HK Sist tasuta LHUsid, saab lennunduse tasuta LHUd teisest HKSist

rahvusvahelise LHUde eraldamise tehinguga.
— Rahvusvahelise eraldamise tagasipddramine

See tehing tehakse juhul, kui LHUde tasuta eraldamine dhusdidukikiitaja arvelduskontole teise

HKS:i poolt tuleb tdies mahus tagasi podrata.
- Ulemiiraselt eraldatud LHUde tagasikandmine

Tagasipddramisega sarnane tehing, kuid tehakse juhul, kui LHUde eraldamist ei ole vaja tiielikult

tagasi poodrata, vaid ainult iilemésrased LHUd need eraldanud HKSile tagasi kanda.
3.3.2.  Kooskdlastava vordlemise protokoll

Kooskdlastav vordlemine toimub alles pérast seda, kui sdnumite valmendus-, valideerimis- ja

tootlemisaknad on suletud.
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Kooskdlastav vordlemine on registritevahelise ithenduse turva- ja kooskdlastusmeetmete
lahutamatu osa. Molemad lepinguosalised lepivad enne mis tahes ajakava koostamist kokku
kooskolastava vordlemise tépses ajastuses. Voimalik on igapdevane plaaniline vordlemine, kui
lepinguosalised selles kokku lepivad. Miinimumina tehakse vihemalt iiks plaaniline vordlemine

parast iga valmendust.

Igal juhul voib kumbki lepinguosaline kooskdlastava vordlemise igal ajal ka késitsi algatada.

Plaanilise kooskolastava vordlemise ajastuse ja sageduse muudatuste kdsitlemisel jargitakse tihistes

toomenetlustes kirjeldatud teenindussoovi tditmise protsessi.

3.3.3. Testsonum

Otspunktidevahelise andmeside testimiseks saadetakse testsonum. Sonum sisaldab andmeid, mis
nditavad, et sOonumi nédol on tegemist testiga, ning sellele vastatakse kohe, kui teine otspunkt on selle

kétte saanud.

3.4. Andmesalvestusnouded

Selleks et toetada mdlema lepinguosalise vajadust sdilitada tdpne ja kooskodlaline teave ning et
tagada vahendid kooskolastava vordlemise kdigus ebakolade korvaldamiseks, peavad mdlemad

lepinguosalised nelja (4) liiki logisid:

— tehingulogid;

— kooskdlastava vordlemise logid;
— sonumite arhiiv;

— siseauditi logid.
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Koiki kdnealustes logides sisalduvaid andmeid siilitatakse veaotsingu eesmérgil vihemalt kolm (3)
kuud ning nende edasine sdilitamine sdltub kummagi lepinguosalise kohaldatavast
auditeerimisalasest digusest. Ule kolme (3) kuu vanad logifailid vdib arhiveerida turvalises
asukohas sdltumatus IT-slisteemis, kuid neid peab olema vdoimalik mdistliku aja jooksul vilja otsida

vOi neile juurde padseda.
Tehingulogid
Nii ELi tehingulogi kui ka Sveitsi tehingulogi allsiisteemid on tehingulogi rakendused.

Tapsemalt 6eldes peavad tehingulogid arvestust iga teisele HKSile saadetud tehinguettepaneku
kohta. Iga kirje sisaldab tehingu sisu kdiki vélju ja tehingu tulemust (vastuvotva HKSi vastus).
Samuti peetakse tehingulogides arvestust sissetulevate tehingute ja lahte-HKSile saadetud vastuste
kohta.

Kooskodlastava vordlemise logid

Kooskolastava vordlemise logi sisaldab iga lepinguosaliste vahel vahetatud kooskolastava
vordlemise sonumit, sealhulgas kooskolastava vordlemise tunnuskoodi, ajatemplit ja kooskdlastava
vordlemise tulemust: kooskolastava vordlemise seis ,,kooskolas® voi ,,lahknevused®. Alalise
registrilihenduse kooskdlastamissdnumid on vahetatavate sdnumite lahutamatu osa ja neid

sdilitatakse vastavalt punktis ,,Sonumite arhiiv* kirjeldatule.

Mbdlemad lepinguosalised salvestavad iga taotluse ja sellele saadud vastuse kooskdlastava
vordlemise logis. Kuigi kdnealuses logis sisalduvat teavet ei jagata otse kooskolastava vordlemise

osana, voib ebakolade kdrvaldamiseks olla vajalik juurdepiais sellele teabele.
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SOnumite arhiiv

Molemad lepinguosalised peavad arhiveerima koopia vahetatud andmetest (XML-failid) — nii

saadetud kui ka saadud — ning selle, kas need voi XML-sonumid olid diges vormingus voi mitte.

Arhiiv on eelkdige mdeldud auditeerimiseks, et saaks tdendada, mida teisele lepinguosalisele
saadeti ja teiselt lepinguosaliselt saadi. Selleks tuleb koos failidega arhiveerida ka nendega seotud

sertifikaadid.

Samuti annavad need failid lisateavet veaotsingul.

Siseauditi logid

Nende logide sisu ja kasutuse méérab kindlaks kumbki lepinguosaline iseseisvalt.
3.5. Kaitusnduded

Andmevahetus kahe siisteemi vahel ei ole alalise registriiihenduse puhul tdielikult autonoomne, see
tdhendab, et iihenduse to6lerakendamiseks on vaja operaatoreid ja menetlusi. Selleks on selles

protsessis iiksikasjalikult kirjeldatud mitmeid rolle ja vahendeid.
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4. KAIDELDAVUSEGA SEOTUD SATTED
4.1. Andmeside kdideldavuse projekteerimine

Alalise registritihenduse arhitektuur koosneb pohimdatteliselt info- ja kommunikatsioonitehnoloogia
(IKT) taristust ja tarkvarast, mis vdimaldab Sveitsi HKSi ja ELi HKSi vahelist andmesidet. Selle
andmevoo kéideldavuse, tervikluse ja konfidentsiaalsuse kdrge taseme tagamine on seega oluline
aspekt, mida tuleb alalise registriithenduse projektis arvesse votta. Kuna tegemist on projektiga,
milles IKT-taristul, tellimustarkvaral ja protsessidel on keskne roll, tuleb paindliku siisteemi

projekteerimiseks arvesse votta koiki kolme elementi.
IKT-taristu paindlikkus

Kéesoleva dokumendi tildsétete peatiikis kirjeldatakse iiksikasjalikult arhitektuuri komponente.
IKT-taristu osas rajatakse alalise registriithendusega paindlik VPN-vork. Sellega luuakse turvalised
sidetunnelid, mille kaudu saab toimuda turvaline sonumivahetus. Muud taristuelemendid on

konfigureeritud korgkdideldavaks ja/vai need soltuvad varumehhanismidest.
Tellimustarkvara paindlikkus

Tellimustarkvaramoodulid suurendavad paindlikkust, proovides teatava aja jooksul luua uuesti sidet

teise otspunktiga, kui see ei ole mingil pohjusel kéttesaadav.
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Teenuse paindlikkus

Alalise registritihenduse korral toimub lepinguosalistevaheline andmevahetus eelnevalt
kindlaksméératud ajavahemike jérel. Plaanitud andmevahetuse mone ndutava etapi puhul on vajalik
siisteemioperaatorite ja/voi registrihaldajate késitsi sekkumine. Seda arvesse vottes ning selleks, et

suurendada kiideldavust ja andmevahetuse edukust:
— nievad toomenetlused iga etapi teostamiseks ette ajavahemiku;
— kasutavad alalise registriiihenduse tarkvaramoodulid asiinkroonset andmesidet;

— tehakse automaatse kooskdlastava vordlemise kdigus kindlaks, kas andmefailide

valmendusel esines kummaski otspunktis probleeme;

— kisitatakse seireprotsesse (IKT-taristu ja tellimustarkvaramoodulid)
intsidendihaldusmenetluste osana ning need kéivitavad intsidendihaldusmenetlused (nagu
on madratletud iihistes tddmenetlustes). Need menetlused, mille eesmérk on vdhendada
aega, mis kulub tavapirase t00 taastamiseks pérast intsidente, on olulised kdrge

kiideldavusméiira tagamiseks.
4.2. Initsialiseerimise ja side taasaktiveerimise testimisplaan

Koik alalise registrilihenduse arhitektuuri eri elemendid ldbivad hulga individuaal- ja
kollektiivteste, et kinnitada platvormi valmisolekut IKT-taristu ja infosiisteemi tasandil. Need
toimivustestid on kohustuslik eeltingimus iga kord, kui platvorm viib alalise registriithenduse

peatatud olekust todolekusse.
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Uhenduse tddoleku aktiveerimine eeldab eelnevalt kindlaks méiratud testimisplaani edukat tditmist.
Sellega kinnitatakse, et kumbki register on teinud kdigepealt sisetestid, millele jargneb
otspunktiihenduvuse valideerimine, enne kui alustatakse tegelike tehingute taotluste esitamist

lepinguosaliste vahel.

Testimisplaanis tuleks késitleda {ildist testimisstrateegiat ja testimistaristu tiksikasju. Eelkdige peaks

see sisaldama iga testiploki iga elemendi kohta jargmist teavet:
— testikriteeriumid ja testimisvahendid;

— testi tegemiseks madratud rollid;

— eeldatavad tulemused (positiivsed ja negatiivsed);

— testi ajakava;

— testi tulemuste registreerimise nduded;

— veaotsingu dokumentatsioon;

— eskaleerimistingimused.

Protsessina voib todoleku aktiveerimise testid jagada jargmiseks neljaks (4) motteliseks plokiks voi

etapiks.
4.2.1. IKT-taristu sisetestid

Neid teste peavad tegema ja/voi kontrollima registrihaldajad eraldi kummaski otspunktis.
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Kummagi otspunkti IKT-taristu iga elementi testitakse eraldi. See hdlmab koiki taristu komponente.
Neid teste vOib sooritada automaatselt voi késitsi, kuid nendega tuleb kontrollida, et iga

taristuelement on tookorras.

4.2.2. Sidetestid

Need testid kdivitavad molemad lepinguosalised eraldi, kuid testide 1opetamiseks on vaja

otspunktide koostodd.

Kui tiksikud elemendid toimivad, tuleb testida registritevahelisi sidekanaleid. Selleks kontrollib
kumbki lepinguosaline, et internetiiihendus toimib, VPN-tunnelid on loodud ning on olemas
asukohtadevaheline IP-iihenduvus. Seejérel tuleks teisele otspunktile kinnitada kohalike ja

kaugtaristuelementide juurdepaisetavust ning IP-iihenduvust.

4.2.3. Kogu siisteemi testid (ldbivtestimine)

Need testid tuleb sooritada mdlemas otspunktis ja tulemusi jagatakse teise lepinguosalisega.

Kui sidekanaleid ja mdlema registri iga iiksikut komponenti on testitud, valmistavad molemad
otspunktid ette hulga simuleeritud tehinguid ja kooskolastava vordlemise, mis esindavad koiki

thenduse kaudu rakendatavaid funktsioone.

4.2.4. Turvatestid

Neid teste peavad tegema ja/voi kdivitama registrihaldajad mdlemas otspunktis vastavalt

punktides 5.4. ,, Turvatestimise suunised ja 5.5. ,,Riskihindamisega seotud satted* kirjeldatule.

Alles pérast seda, kui kdik neli etappi/plokki on I1dppenud prognoositavate tulemustega, voib alalist

registrilihendust pidada tookorras olevaks.
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Testimisvahendid

Kumbki lepinguosaline kasutab spetsiaalseid testimisvahendeid (spetsiaalne IKT-taristu tark- ja
riistvara) ning tootab vilja testimisfunktsioonid oma vastavas siisteemis, et toetada platvormi késitsi
ja pidevat valideerimist. Registrihaldajad voivad igal ajal késitsi 14bi viia individuaalseid voi

koostoopohiseid testiprotseduure. Ka todoleku aktiveerimine toimub késitsi.

Samuti on ette ndhtud, et platvorm teeb korrapéraste ajavahemike jarel automaatseid kontrolle.
Nende kontrollide eesmérk on suurendada platvormi kdideldavust voimalike taristu- voi

tarkvaraprobleemide varajase avastamise teel. Konealune platvormi seirekava koosneb kahest osast.

— IKT-taristu seire: molemas otspunktis jalgivad taristut IKT-taristu teenuse osutajad.

Automaatsed testid holmavad taristu eri elemente ja sidekanalite kdideldavust.

— Rakenduse seire: alalise registrilihenduse tarkvaramoodulid teostavad siisteemi andmeside
seiret rakenduse tasandil (kas késitsi ja/voi korrapéraste ajavahemike jirel), et testida

ithenduse kéideldavust otspunktides, simuleerides tihenduse kaudu teatavaid tehinguid.
4.3. Heakskiitmis-/testimiskeskkond
Liidu registri ja Sveitsi registri arhitektuur koosneb jiargmisest kolmest keskkonnast.

— Tootmiskeskkond (PROD): selles keskkonnas hoitakse tegelikke andmeid ja teostatakse

tegelikke tehinguid.
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— Heakskiitmiskeskkond (ACC): see keskkond sisaldab mittetegelikke vdi anoniiiimseks
muudetud representatiivseid andmeid. See on keskkond, kus mdlema lepinguosalise

stisteemioperaatorid valideerivad uusi viljalaskeid.

— Testimiskeskkond (TEST): see keskkond sisaldab mittetegelikke vOi anoniilimseks
muudetud representatiivseid andmeid. Seda keskkonda saavad kasutada iiksnes
registrihaldajad ja see on mdeldud molema lepinguosalise tehtavate integratsioonitestide

jaoks.

Kui VPN vilja arvata, on need kolm keskkonda iiksteisest tdiesti sdltumatud, mis tdhendab, et
riistvara, tarkvara, andmebaasid, virtuaalkeskkonnad, [P-aadressid ja pordid voetakse kasutusele

ning need toimivad tiksteisest soltumatult.

Mis puutub VPNIi {ilesehitusse, siis peab side kolme keskkonna vahel olema tdiesti sdltumatu, mis

tagatakse STESTA kasutamisega.

S. KONFIDENTSIAALSUSE JA TERVIKLUSEGA SEOTUD SATTED

Turvamehhanismide ja -menetlustega nahakse liidu registri ja Sveitsi registri vahelises ithenduses
toimuvate toimingute jaoks ette kahe isiku meetod (nelja silma pdhimdte). Kahe isiku meetodit
kohaldatakse alati, kui see on vajalik. Siiski ei pruugi see olla ndutav koigi toimingute puhul, mida

registrihaldajad teevad.

Turvandudeid kasitletakse turbekavas, mis hdlmab ka protsesse turvaintsidentide késitlemiseks
parast turvanduete voimalikku rikkumist. Nende protsesside seda osa, mis on seotud kéitusega,

kirjeldatakse iihistes tdomenetlustes.
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5.1. Turvatestimistaristu

Kumbki lepinguosaline kohustub looma turvatestimistaristu (kasutades iihist tark- ja riistvara, mida

kasutatakse ndrkade kohtade tuvastamiseks arendus- ja kditusetapis),

— mis on tootmiskeskkonnast eraldatud;

— kus turvalisust analiiiisib siisteemi arendusest ja kéitusest soltumatu rithm.
Kumbki lepinguosaline kohustub tegema nii staatilisi kui ka diinaamilisi analiiiise.

Diinaamilise analiiiisi puhul (nagu labistustestimine) kohustuvad mdlemad lepinguosalised piirduma
hindamisel iildiselt heakskiitmis-/testimiskeskkonnaga (mis on méératletud punktis 4.3.
,,Heakskiitmis-/testimiskeskkond*). Sellest reeglist tehtavad erandid peavad heaks kiitma molemad

lepinguosalised.

Registriithenduse (mis on méaératletud punktis 3.1. ,,Sideiihenduse arhitektuur) iga tarkvaramooduli

turvalisust testitakse enne selle juurutamist tootmiskeskkonnas.

Testimistaristu peab olema tootmistaristust eraldatud nii vorgu kui ka taristu tasandil.

Testimistaristus tehakse turvateste, mis on vajalikud turvanduetele vastavuse kontrollimiseks.
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5.2. Uhenduse peatamise ja taasaktiveerimisega seotud sitted

Kui tekib kahtlus, et Sveitsi registri, Sveitsi tehingulogi, liidu registri ja ELi tehingulogi turvalisus
on ohus, teavitavad lepinguosalised viivitamata teineteist ning peatavad Sveitsi tehingulogi ja ELi

tehingulogi vahelise iihenduse.

Teabe jagamise ning ithenduse peatamise otsuse ja selle taasaktiveerimise otsuse tegemisega seotud

menetlused on iihistes toomenetlustes kirjeldatud teenindussoovi tiitmise protsessi osa.

Uhenduse peatamine

Registriiithenduse peatamine vastavalt lepingu II lisale vdib toimuda

— halduslikel pohjustel (néiteks hooldus) ja seega plaanitult;

— turvalisusega seotud pohjustel (voi IT-taristu rikke tottu) ja seega plaaniviliselt.
Hédaolukorras teavitab lepinguosaline teist lepinguosalist ja peatab iihepoolselt registriiihenduse.

Kui registriiihendus otsustatakse peatada, tagab kumbki lepinguosaline, et ithendus katkestatakse

vorgu tasandil (blokeerides kdik sissetulevad ja véljaminevad ithendused voi osa neist).

Otsus registriithendus peatada, olenemata sellest, kas see on plaanitud voi plaanivéline, tehakse
vastavalt tihistes todmenetlustes kirjeldatud muudatusehalduse vai turvaintsidendi halduse

menetlusele.
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Andmeside taasaktiveerimine

Registritihenduse taasaktiveerimise otsus tehakse vastavalt tihistes tdomenetlustes kirjeldatule ja
igal juhul mitte enne punktides 5.4. ,, Turvatestimise suunised* ja 4.2. ,,Initsialiseerimise ja side

taasaktiveerimise testimisplaan® kirjeldatud turvatestimise edukat IGpuleviimist.
5.3. Turvarikkumist késitlevad sitted

Turvarikkumist késitatakse turvaintsidendina, mis mdjutab mis tahes tundliku teabe

konfidentsiaalsust ja terviklust ja/voi seda kéitleva siisteemi kédideldavust.

Tundlik teave on kindlaks méadratud tundliku teabe loetelus ja seda vdidakse kdidelda siisteemis voi

mis tahes siisteemiga seotud osas.

Turvarikkumisega otseselt seotud teavet kisitatakse tundliku teabena mirkega ,,SPECIAL
HANDLING: ETS Critical” ja seda kisitletakse vastavalt kditlemisjuhistele, kui ei ole sdtestatud

teisiti.

Iga turvarikkumist késitletakse vastavalt tihiste toomenetluste punktile ,, Turvaintsidentide haldus®.

5.4. Turvatestimise suunised
5.4.1. Tarkvara

Turvatestimine, sealhulgas vajaduse korral ldbistustestimine, tehakse vihemalt tarkvara koigi uute
suuremate viljalasete puhul kooskdlas iihenduse tehnilises standardis sdtestatud turvanduetega, et

hinnata iihenduse turvalisust ja sellega seotud riske.
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Kui viimase 12 kuu jooksul ei ole toodetud iihtegi suuremat viljalaset, tehakse turvatestimine

kasutusel oleva slisteemiga, vottes arvesse kiiberohtude arengut viimase 12 kuu jooksul.

Registritihenduse turvatestimine toimub heakskiitmiskeskkonnas ja vajaduse korral

tootmiskeskkonnas. Seda tehakse kooskolastatult ja mdlema lepinguosalise kokkuleppel.

Veebirakenduse testimisel jargitakse rahvusvahelisi avatud standardeid, néiteks neid, mis on vélja
tootatud avatud veebirakenduste turbe projekti (Open Web Application Security Project — OW ASP)

raames.
5.4.2. Taristu

Tootmissiisteemi toetavas taristus tuleb korrapéraselt teha norkuseotsing (vihemalt kord kuus) ja
leitud ndrkused korvaldada eelmises punktis méiératletud pohimdtte alusel, kasutades ajakohast

ndrkuste andmebaasi.

5.5. Riskihindamisega seotud sitted

Kui tuleb teha labistustestimine, peab see olema osa turvatestimisest.
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Kumbki lepinguosaline voib turvatestimise tegemiseks sdlmida lepingu sellele spetsialiseerunud

ariithinguga, tingimusel et
— sellel ariiihingul on sellise turvatestimise tegemiseks vajalikud oskused ja kogemused;

— see drilihing ei anna aru otse arendajale ja/voi tema to6votjale ning ei ole seotud

registritevahelise tihenduse tarkvara arendamisega ega ole arendaja alltoovotja;

— see drilihing on allkirjastanud konfidentsiaalsuslepingu, et hoida tulemused
konfidentsiaalsena ja kidsitleda neid vastavalt tundlikkustasemele ,,SPECIAL HANDLING:

ETS Critical* kooskdlas kasitlemisjuhistega.
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