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NAVRH

ROZHODNUTI
SMISENEHO VYBORU ZRiZENEHO
DOHODOU MEZI EVROPSKOU UNIi
A SVYCARSKOU KONFEDERACIH
O PROPOJENI JEJICH SYSTEMU OBCHODOVANI
S EMISEMI SKLENIKOVYCH PLYNU
& 1/2024

ze dne ...,

pokud jde o zmény prilohy II dohody
a spole¢nych provoznich postupii

a technickych norem pro propojovani

SMISENY VYBOR,

s ohledem na Dohodu mezi Evropskou unii a Svycarskou konfederaci o propojeni jejich systémi
obchodovani s emisemi sklenikovych plyni! (déle jen ,,dohoda‘), a zejména na ¢lanek 9 a ¢l. 13

odst. 2 této dohody,

! Ut. vést. EU L 322, 7.12.2017, s. 3.
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vzhledem k témto divodum:

(1) Rozhodnuti smiSeného vyboru ¢&. 2/20192 stanovilo prozatimni feSeni pro zprovoznéni

propojeni mezi systémem unijnim ETS a Svycarskym ETS.

(2) SmiSeny vybor se na svém tfetim zasedani dohodl na tom, Ze je tieba analyzovat

nakladovou efektivnost trvalého propojeni mezi registrem Unie a §vycarskym registrem.

3) SmiSeny vybor na svém patém zasedani schvalil zpravu ptedlozenou pracovni skupinou
zfizenou rozhodnutimi smiSeného vyboru ¢&. 1/2020% a &. 2/2020%. V uvedené zprave
pracovni skupina analyzovala a doporucila pfistup k provadéni trvalého propojeni mezi

registrem Unie a Svycarskym registrem.

Rozhodnuti ¢. 2/2019 smiSeného vyboru zfizeného dohodou mezi Evropskou unii

a Svycarskou konfederaci o propojeni jejich systémil obchodovani s emisemi sklenikovych
plynt ze dne 5. prosince 2019, kterym se méni piilohy I a II Dohody mezi Evropskou unii
a Svycarskou konfederaci o propojeni jejich systémtl obchodovéni s emisemi sklenikovych
plynii [2020/1359] (Uf. vést. EU L 314, 29.9.2020, s. 68).

Rozhodnuti Smigeného vyboru ziizeného dohodou mezi Evropskou unii a Svycarskou
konfederaci o propojeni jejich systémii obchodovani s emisemi sklenikovych plynt

&. 1/2020 ze dne 5. listopadu 2020 o pfijeti spoleénych provoznich postupt [2021/1033] (Ut.
veést. EU L 226, 25.6.2021, s. 2).

Rozhodnuti smiseného vyboru ztizeného Dohodou mezi Evropskou unii a Svycarskou
konfederaci o propojeni jejich systémii obchodovani s emisemi sklenikovych plynt

¢. 2/2020 ze dne 5. listopadu 2020 o zméné piiloh I a I dohody a o pfijeti technickych
norem pro propojovani [2021/1034] (Ut. vést. EU L 226, 25.6.2021, s. 16).
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4) Aby se zohlednily technické pozadavky trvalého propojeni mezi registrem Unie a
Svycarskym registrem a zefektivnila ustanoveni ptilohy II dohody s ohledem na

technologicky vyvoj, méla by byt ptiloha I dohody zménéna.

(%) Aby byl zajistén soulad spole¢nych provoznich postupti a technickych norem pro

propojovani s ptilohou II dohody, mély by byt uvedené dokumenty rovnéz zménény,

PRIJAL TOTO ROZHODNUTI:
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Clanek 1
1. Ptiloha II dohody se nahrazuje znénim v ptiloze I tohoto rozhodnuti.

2. Spolecné provozni postupy uvedené v €l. 3 odst. 6 dohody jsou stanoveny v ptiloze II
tohoto rozhodnuti. Tyto spolecné provozni postupy nahrazuji spolecné provozni postupy

stanovené v ptiloze rozhodnuti ¢. 1/2020.

3. Technické normy pro propojovani uvedené v ¢l. 3 odst. 7 dohody jsou stanoveny v ptiloze
IIT tohoto rozhodnuti. Tyto technické normy nahrazuji technické normy pro propojovani

stanoven¢ v piiloze rozhodnuti ¢. 2/2020

Clanek 2

Toto rozhodnuti vstupuje v platnost dnem pfijeti.

V ... dne....

Za smiseny vybor
tajemnik/tajemnice za Evropskou unii predseda/predsedkyné  tajemnik/tajemnice za Svycarsko
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PRILOHA I

,PRILOHA II
TECHNICKE NORMY PRO PROPOJOVANI

S cilem zprovoznit propojeni mezi unijnim ETS a Svycarskym ETS bylo v roce 2020 zavedeno
prozatimni feSeni. Od roku 2023 se propojeni registrii mezi obéma systémy obchodovani s emisemi
bude postupné vyvijet smérem k trvalému propojeni registrii, jez by mélo byt realizovano
nejpozdéji v roce 2024, coz umozni fungovani propojenych trhii, pokud jde o vyhody z trzni
likvidity a provadéni transakci mezi obéma propojenymi systémy zptusobem, ktery je rovnocenny
jednomu trhu tvofenému dvéma systémy a ktery ucastniklim trhu umoziuje jednat, jako by byli na

jednom trhu, s vyhradou pouze jednotlivych regulacnich ustanoveni stran.
Technické normy pro propojovani stanovi:

— architekturu komunikacniho propojeni,

— komunikaci mezi protokoly transakci SSTL a EUTL,

— zabezpeceni prenosu dat,

— seznam funkci (transakce, sesouhlasent),

— definici transportni vrstvy,
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— pozadavky na vedeni protokoli,

— provozni opatfeni (telefonickd linka, podpora),
— plén pro aktivaci komunikace a testovaci postup,
— postup pro ovétovani bezpecnosti.

Technické normy pro propojovani stanovi, Ze spravci pfijmou veskera priméiena opatieni k
zajisténi toho, ze SSTL, EUTL a propojeni jsou provozuschopné dvacet ¢tyti hodin denné sedm dni

v tydnu a Ze pteruSeni provozu SSTL, EUTL a propojeni jsou omezena na minimum.

Technické normy pro propojovani stanovi dodate¢né bezpecnostni pozadavky pro Svycarsky registr,
SSTL, registr Unie a EUTL a zdokumentuje je v ,,planu pro fizeni bezpecnosti*. Technické normy

pro propojovani konkrétné uvedou, ze:

— existuje-li podezieni, Ze zabezpeceni Svycarského registru, SSTL, registru Unie nebo
EUTL bylo ohroZeno, obé¢ strany se neprodlené vzajemné informuji a pozastavi propojeni

mezi SSTL a EUTL,

— v pripad¢ naruseni bezpecnosti se strany zavazuji, ze budou bezodkladné vzajemné sdilet
informace. V rozsahu, v jakém jsou dostupné technické podrobnosti, spravce §vycarského
registru a ustfedni spravce Unie vzajemné sdili zpravu popisujici dany incident (datum,
pfic¢ina, dopad, opravné prostiedky), a to do 24 hodin poté, co je bezpecnostni incident

identifikovan jako naruSeni bezpec¢nosti.

Postup pro ovéfovani bezpecnosti stanoveny v technickych normach pro propojovani musi byt
dokoncen ptedtim, nez je zfizeno komunikaéni propojeni mezi SSTL a EUTL a kdyZ je nutna nova

verze nebo vydani SSTL nebo EUTL.
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Technické normy pro propojovani kromé prostiedi produkce poskytnou také dvé testovaci

prostredi: prostiedi pro testovani vyvojait a prostredi akceptace.

Strany prostfednictvim spravce Svycarského registru a tstiedniho spravce Unie poskytnou dikazy,
ze v piredchozich dvanacti mésicich bylo provedeno nezavislé hodnoceni zabezpeceni jejich
systému v souladu s bezpecnostnimi pozadavky stanovenymi v technickych normach pro
propojovani. V ramci veskerych novych vydani dilezitého softwaru se provede ovérovani
bezpecnosti a zejména penetracni testovani, a to v souladu s bezpecnostnimi pozadavky
stanovenymi v technickych normach pro propojovani. Penetra¢ni testovani nesmi byt provadéno

vyvojarem softwaru ani subdodavatelem vyvojare softwaru.*
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SPOLECNE PROVOZNI POSTUPY
PODLE ¢&l. 3 ODST. 6 DOHODY
MEZI EVROPSKOU UNIi A SVYCARSKOU KONFEDERACI

O PROPOJENI JEJICH SYSTEMU OBCHODOVANI S EMISEMI SKLENIKOVYCH PLYNU
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1. GLOSAR

Tabulka 1-1 Zkratky a definice

Zkratka/vyraz

Definice

Certifika¢ni organ

Subjekt, ktery vydava digitalni certifikaty

CH

Svycarska konfederace

ETS Systém obchodovani s emisemi
EU Evropska unie
IMT Tym pro fizeni incidenti

Informacni aktivum

Informace, ktera je cenna pro spole¢nost nebo organizaci

IT

Informacni technologie

ITIL Knihovna infrastruktury informacnich technologii (/nformation
Technology Infrastructure Library)

ITSM Rizeni IT sluzeb

LTS Technické normy pro propojovani

Registr Ugetni systém pro povolenky vydané v ramci systému obchodovani
s emisemi, ktery sleduje vlastnictvi povolenek vedenych na
elektronickych uctech.

RFC Zadost 0 zménu

SIL Seznam citlivych informaci

SR Zadost o sluzbu

Wiki Webové stranky, které umoznuji uzivatelim vymeénovat si informace

a znalosti pfidavanim nebo Gpravou obsahu piimo pies webovy
prohlizec.
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2. UvoD

Dohoda mezi Evropskou unii a Svycarskou konfederaci o propojeni jejich systémi obchodovani
s emisemi sklenikovych plyni ze dne 23. listopadu 2017 (dale jen ,,dohoda‘) stanovi vzéjemné
uznavani emisnich povolenek, které mohou byt pouzity za icelem zajisténi souladu v ramci
systému obchodovani s emisemi Evropské unie (dale jen ,,unijni ETS*) nebo v rdmci systému
obchodovani s emisemi Svycarska (dale jen ,,$vycarsky ETS®). Aby bylo mozné zprovoznit
propojeni mezi unijnim ETS a Svycarskym ETS, bude ziizeno pifimé propojeni mezi protokolem
transakci Evropské unie (EUTL) registru Unie a Svycarskym doplitkovym protokolem transakci
(SSTL) Svycarského registru, které umozni prevadét mezi registry povolenky na emise vydané

v ramci obou ETS (Cl. 3 odst. 2 dohody). S cilem zprovoznit propojeni mezi unijnim ETS

a Svycarskym ETS bylo v roce 2020 zavedeno prozatimni feSeni. Od roku 2023 se propojeni
registrii mezi obéma systémy obchodovani s emisemi bude postupné vyvijet smérem k trvalému
propojeni registrt, jez by mélo byt realizovano nejpozdéji v roce 2024, coz umozni fungovani
propojenych trhi, pokud jde o vyhody z trzni likvidity a provadéni transakci mezi obéma
propojenymi systémy zpisobem, ktery je rovnocenny jednomu trhu tvofenému dvéma systémy a
ktery ucastnikiim trhu umoznuje jednat, jako by byli na jednom trhu, s vyhradou pouze jednotlivych

regulacnich ustanoveni stran. (Ptiloha II dohody)

Podle ¢l. 3 odst. 6 dohody spravce Svycarského registru a Usttedni spravce Unie urci spolecné
provozni postupy tykajici se technickych nebo jinych zaleZitosti nezbytnych pro fungovani
propojeni a zohledni priority vnitrostatnich pravnich piedpisti. Spole¢né provozni postupy

vypracované spravci nabyvaji i€innosti poté, co byly pfijaty rozhodnutim smiSeného vyboru.
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Spolecné provozni postupy byly pfijaty smiSenym vyborem rozhodnutim ¢. 1/2020. Aktualizované
spole¢né provozni postupy zaznamenané v tomto dokumentu pfijme smiSeny vybor svym
rozhodnutim €. 1/2024. V souladu s timto rozhodnutim a zadostmi smiSené¢ho vyboru spravce
Svycarského registru a ustiedni spravce Unie vypracovali a budou aktualizovat dalsi technické
pokyny, aby mohlo dojit ke zprovoznéni propojeni a bylo zajisténo pritbézné ptizpisobovani
uvedenych pokynt technickému pokroku a novym pozadavkim tykajicim se bezpecnosti

a zabezpeceni propojeni a jeho ucelného a efektivniho fungovani.

2.1. Oblast ptisobnosti

Tento dokument vyjadiuje spolecné ujednani stran dohody, pokud jde o vytvoreni proceduralnich
zéakladl propojeni mezi unijnim ETS a Svycarskym ETS. Piestoze nastiiiuje celkové proceduralni
nalezitosti z hlediska fungovani, budou pottebné i n€které dalsi technické pokyny, aby bylo mozné

propojeni zprovoznit.

Ke spravnému fungovani bude propojeni vyzadovat technické specifikace, aby bylo mozné zajistit
jeho pokracujici zprovoziovani. Podle ¢l. 3 odst. 7 dohody jsou tyto zalezitosti podrobné popsany v
dokumentu obsahujicim technické normy pro propojovani, ktery ma byt piijat samostatnym

rozhodnutim smiSeného vyboru.

Cilem spole¢nych provoznich postupti je zajistit, aby byly IT sluzby souvisejici s provozem
propojeni mezi unijnim ETS a Svycarskym ETS poskytovany ucelné a efektivné, zejména pi1 plnéni
zadosti o sluzbu, fesSeni selhani sluzby, odstranovani problémd, jakoZ i pfi provadéni rutinnich

provoznich ukolt podle mezinarodnich standardl pro fizeni IT sluzeb.
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Pro trvalé propojeni registrti budou potiebné pouze tyto spole¢né provozni postupy, které jsou

soucasti tohoto dokumentu:

— fizeni incidentq,

— fizeni problémd,

— plnéni zadosti,

— fizeni zmen,

— fizeni vydani,

— fizeni bezpeCnostnich incidentt,

— fizeni bezpec¢nosti informaci.

2.2. Urceni

Tyto spolecné provozni postupy jsou urceny pro podpirné tymy unijniho a Svycarského registru.
3. PRISTUP A STANDARDY

Pro vSechny spole¢né provozni postupy plati tato zasada:

— EU a Svycarsko se dohodly na definici spoleénych provoznich postupii podle ITIL
(Knihovna infrastruktury informacnich technologii, verze 4). Pouzity jsou postupy podle
tohoto standardu, které jsou upraveny podle konkrétnich potieb souvisejicich s trvalym

propojenim registrt,

- komunikace a koordinace potiebna pro zpracovani spole€nych provoznich postupli mezi
stranami probiha pies centra podpory registrii Svycarska a EU. Ukoly se ptidéluji vzdy

v ramci jedné strany,
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— jestlize nedojde k dohodé, jak maji byt spole¢né provozni postupy zpracovany, bude to

analyzovano a feSeno obéma centry podpory. Neni-li mozné dosahnout dohody, nalezeni

spole¢ného feseni bude preddno na vyssi troven,

Urovné eskalace EU CH
1. uroven Centrum podpory EU Centrum podpory Svycarska
2. uroven Provozni manazer EU Manazer pro aplikace registru
Svycarska
3. uroven Smiseny vybor (ktery miize tuto odpoveédnost delegovat podle ¢l. 12
odst. 5 dohody)
4. uroven Smiseny vybor, pokud je delegovano na 3. trovni

— kazda strana mize urcit postupy pro provoz svého vlastniho registracniho systému,

pfi¢emz zohledni pozadavky a rozhrani souvisejici s témito spole¢nymi provoznimi

postupy,

— na podporu spole¢nych provoznich postupil se pouziva néstroj pro tizeni IT sluzeb (ITSM),

zejména fizeni incidentd, fizeni problému a plnéni Zadosti, a komunikace mezi obéma

stranami,

— kromé toho je pfipustnd vyméena informaci prostfednictvim elektronické posty,

— obé¢ strany zajisti, aby byly splnény pozadavky na bezpecnost informaci v souladu

s pokyny pro nakladéni.

4. RIZENI INCIDENTU

Cilem procesu fizeni incidentd je vratit IT sluzby po incidentu na béznou troven sluzeb co mozna

nejrychleji a s minimalnim naruSenim provozu.
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Pfi fizeni incidentl je také tieba vést zaznam o incidentech pro ucely vykazovani a tento proces by

m¢él byt integrovan s jinymi procesy, aby bylo mozné jej priabézné zdokonalovat.
Z celkového pohledu zahrnuje fizeni incidentt tyto ¢innosti:

— zjisténi a zaznam incidentu,

— klasifikaci a pocatecni podporu,

— Setfeni a diagnostiku,

— vyfesSeni a obnovu,

— uzavfeni incidentu.

Po celou dobu trvéani incidentu je proces fizeni incidentu odpovédny za trvalé zapojeni

odpovédnych osob, monitorovani, sledovani a komunikaci.
4.1. Zjisténi a zdznam incidentu

Incident muzZe zjistit podplrna skupina, automatizované monitorovaci nastroje nebo technicti

pracovnici vykonavajici rutinni dozor.

Incident musi byt po zjiSténi zaznamenan a musi mu byt pfifazen jedinecny identifikator umoznujici
jeho fadné sledovani a monitorovani. Jedinecny identifikator incidentu je identifikator, ktery mu ve
spole¢ném tiketovacim systému piifadi centrum podpory té strany (EU nebo Svycarsko), ktera
incident zjistila, pficemz tento identifikdtor musi byt pouzit pti kazdé komunikaci souvisejici

s timto incidentem.

U vSech incidentil by kontaktnim mistem mélo byt centrum podpory té strany, ktera tiket

zaregistrovala.
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4.2. Klasifikace a pocate¢ni podpora

Cilem klasifikace incidentu je zjistit a urcit, jaky systém a/nebo sluzba jsou incidentem postizeny
a v jakém rozsahu. Aby byla klasifikace Gi€innd, méla by nasmérovat incident ke spravnému zdroji

hned napoprvé, aby se urychlilo jeho vyfeseni.

Ve fazi klasifikace je tieba incident kategorizovat a urcit jeho prioritu podle jeho dopadu

a naléhavosti, aby mohl byt feSen podle ptislusného casového ramce pro danou prioritu.

Pokud ma incident potencidlni dopad na divérnost nebo integritu citlivych udaji a/nebo ma dopad
na dostupnost systému, je tfeba tento incident oznacit také za bezpecnostni incident a poté jej fidit

O ¢C

podle procesu uvedeného v kapitole ,,Rizeni bezpeénostnich incident* tohoto dokumentu.

Centrum podpory, které tiket zaregistrovalo, by mélo pokud mozno provést prvni diagnostiku.
Centrum podpory pfitom zjisti, zda je incident zndmou chybou. V kladném piipad¢ jsou jiz zpiisob

feSeni nebo docasné feSeni znama a zadokumentovana.

Jestlize centrum podpory incident spé$né vyiesi, potom jej v tomto okamziku uzavre, nebot’
primarni ucel fizeni incidentl byl splnén (a to rychld obnova sluzby pro konecného uzivatele).
V opacném ptipadé centrum podpory predd incident na vyssi Groven piislusné fesitelské skupiné

k dal$imu Setfeni a diagnostice.
4.3. Setieni a diagnostika

Setfeni a diagnostika incidentil se pouZiva, kdyz incident nedokéazZe vytesit centrum podpory v ramci
prvni diagnostiky, a proto jej pfeda na vyssi troven. Eskalace incidentt je sou¢asti procesu Setfeni

a diagnostiky.
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Béznou praxi ve fazi Setfeni a diagnostiky je pokus o zopakovani incidentu za fizenych podminek.

P1i Setfeni a diagnostice incidenti je dalezité zjistit spravné poradi udalosti, které k incidentu vedly.

Eskalace je uznani toho, Ze incident nemuze byt vyfesen na aktualni trovni podpory a musi byt
piedan podpirné skupin€ vyssi urovné nebo druhé¢ strané. Eskalace mtize probihat dvéma zptsoby:

horizontaln¢ (funkéné) nebo vertikalné (hierarchicky).

Centrum podpory, které incident zaznamenalo a spustilo jeho feseni, je odpovédné za predani

incidentu pfislusSnému zdroji a za sledovani celkového stavu a pfifazeni incidentu.

Strana, jiz byl incident pfifazen, je odpoveédna za zajisténi v€asného provedeni pozadovanych

opatfeni a za poskytnuti zpétné vazby svému vlastnimu centru podpory.

4.4, VyfeSeni a obnova

Jakmile je incident zcela prozkouman, dochézi k jeho vyfeSeni a obnové. Nalezeni feSeni incidentu

znamena, ze byl zjistén zplsob népravy problému. Provedeni feSeni je obnovovaci faze.

Jakmile ptislu$né zdroje selhani sluzby vytesi, je incident pfedan zpét do ptislusného centra
podpory, které jej zaregistrovalo, a toto centrum podpory u inicidtora incidentu potvrdi, Ze chyba
byla opravena a Ze incident Ize uzavfit. Zjisténi ze zpracovani incidentu je tfeba zaznamenat pro

budouci pouZiti.

Obnovu mohou provést pracovnici IT podpory nebo je mozné predat konecnému uzivateli pokyny,

jak ma postupovat.
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4.5. Uzavfeni incidentu

Uzavfeni je poslednim krokem v procesu fizeni incidentil a probiha kratce po vyfeSeni incidentu.

Ze seznamu Cinnosti, které musi byt v pritb¢hu faze uzavieni incidentu provedeny, je tieba

zduraznit tyto:

— ovéteni pocatecni kategorizace, kterd byla incidentu pfifazena,
— spravné zachyceni vSech informaci souvisejicich s incidentem,
— radnou dokumentaci incidentu a aktualizaci znalostni baze,

— adekvatni komunikaci s kazdym ucastnikem, ktery byl incidentem piimo nebo nepiimo

postizen.

Incident je formalné uzavien, jakmile centrum podpory provede fazi uzavieni a oznami to druhé

stran€.

Jakmile je incident uzavien, znovu se neotevira. JestliZze se incident v kratké dobé€ vyskytne znovu,

puvodni incident se znovu neotevira, ale je tfeba zaregistrovat novy incident.

Jestlize incident sleduji centra podpory EU i Svycarska, je kone¢né uzavieni povinnosti toho centra

podpory, které tiket zaregistrovalo.
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5. RIZENI PROBLEMU

Tento postup by mél byt pouzit pti kazdém zjisténi problému, takze se jim spousti proces fizeni
problémt. Rizeni problémi se zaméfuje na zvyseni kvality a snizeni mnoZstvi vzniklych incidenti.
Problém mitize byt pfi¢inou jednoho nebo nékolika incidentl. Pti ohlaSeni incidentu je cilem fizeni
incidentd obnovit sluzbu co mozna nejrychleji, coz mize zahrnovat doc¢asné feseni. Kdyz vznikne
problém, je cilem prosetiit zdkladni pfi¢inu tohoto problému, aby bylo mozné urcit, jaka zména

zajisti, aby se tento problém a s nim spojené incidenty jiz nevyskytly.
5.1 Identifikace a zaznam problému

Podle toho, ktera strana iniciovala tiket, bude kontaktnim mistem pro zalezitosti spojené

s problémem bud’ unijni centrum podpory, nebo Svycarské centrum podpory.

Jedine¢ny identifikator problému je identifikator, ktery mu pfifadi fizeni IT sluzeb (ITSM). Musi

byt pouzivan pti kazdé komunikaci tykajici se tohoto problému.

Problém muize byt spustén incidentem nebo miize byt otevien samostatné za ucelem odstranéni

nedostatkd zjisténych v jakémkoli okamziku v systému.
5.2 Stanoveni priority problému

Problémy mohou byt kategorizovany podle své zavaznosti a priority stejn¢ jako incidenty, aby bylo

usnadnéno jejich sledovani, pticemz se zohledni dopad s nimi souvisejicich incidentli a Cetnost

jejich vyskytu.
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5.3. Setieni a diagnostika problémii

Problém mtize nadnést kazda strana, ptfi¢emz centrum podpory iniciujici strany je odpovédné za

zaregistrovani problému, jeho piifazeni piislusnému zdroji a sledovani jeho celkového stavu.

Resitelska skupina, jiz byl problém piedan, je odpovédna za vCasné feSeni problému a komunikaci

s centrem podpory.

Ob¢ strany jsou na pozadani odpovédné za zajisténi provedeni prifazenych ¢innosti a poskytnuti

zpétné vazby svému vlastnimu centru podpory.
54. VyftesSeni

Resitelska skupina, jiz byl problém pfitazen, je odpovédna za vyfeseni problému a poskytnuti

ptislusnych informaci svému vlastnimu centru podpory.
Zjisténi ze zpracovani problému je tieba zaznamenat pro budouci pouZiti.

5.5. Uzavfeni problému

Problém je formaln¢ uzavien, jakmile je vyfesen provedenim zmény. Fazi uzavieni problému
provede centrum podpory, které tento problém zaregistrovalo a informovalo centrum podpory druhé

strany.
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6. PLNENI ZADOSTI

Proces plnéni Zadosti je komplexni fizeni zadosti o novou nebo stavajici sluzbu od okamziku jejiho
zaregistrovani a schvaleni az do uzavieni. Zadosti o sluzbu jsou obvyklé drobné, predem

definované, opakovatelné, Casté, pfedem schvalené a proceduralni pozadavky.
Nize jsou nacrtnuty hlavni kroky, podle nichZ je tfeba postupovat:
6.1. Iniciovani zadosti

Informace o zadosti o sluzbu se pfeda unijnimu centru podpory nebo Svycarskému centru podpory
e-mailem, telefonicky nebo prostfednictvim néstroje pro fizeni IT sluzeb (ITSM) nebo jakéhokoli

jiného dohodnutého komunika¢niho kanalu.
6.2. Registrovani a analyza zadosti

Kontaktnim mistem pro vSechny zadosti o sluzbu by mélo byt unijni nebo Svycarské centrum
podpory podle toho, kterd strana zadost o sluzbu podala. Toto centrum podpory bude odpovédné za

fadné zaregistrovani a analyzu zadosti o sluzbu.
6.3. Schvéleni zadosti

Agent centra podpory strany, kterd Zadost o sluzbu podala, zkontroluje, zda jsou potifebna schvaleni
druhé strany, a v kladném piipadé€ si je vyzada. Jestlize Zadost o sluzbu neni schvélena, centrum

podpory tiket aktualizuje a uzavie jej.
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6.4. PInéni zadosti

Tento krok slouzi k ucelnému a efektivnimu zpracovani zadosti o sluzbu. Je tieba rozliSovat mezi

témito pripady:

— plnéni zadosti o sluzbu se tyka pouze jedné strany. V tomto piipad¢ vyda tato strana

pracovni ptikazy a koordinuje provedeni,

— plnéni Zadosti o sluzbu se tyka EU i Svycarska. V tomto piipadé centra podpory vydavaji
pracovni piikazy ve své oblasti odpovédnosti. Zpracovani plnéni zadosti o sluzbu je
koordinovano mezi obéma centry podpory. Celkovou odpovédnost nese centrum podpory,

které zadost o sluzbu obdrzelo a iniciovalo.
Kdyz je zadost o sluzbu splnéna, musi byt nastavena do stavu Vyfeseno.
6.5. Eskalace zadosti

Centrum podpory muze v piipad¢ potieby pfedat nevytizenou zadost o sluzbu ptislusnému zdroji

(tfeti stran¢).

Predava se prislusnym tfetim stranam, tj. unijni centrum podpory bude muset postupovat pies

Svycarské centrum podpory, pokud mé byt Zadost predana Svycarské treti stran¢, a naopak.

Tteti strana, jiz byla zadost o sluzbu pfedana, je odpov&dna za v€asné vytizeni Zadosti o sluzbu

a komunikaci s centrem podpory, které zadost o sluzbu piedalo.

Centrum podpory, které zadost o sluzbu zaregistrovalo, je odpovédné za sledovani celkového stavu

a pfifazeni Zadosti o sluzbu.
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6.6. Kontrola splnéni Zadosti

Odpovédné centrum podpory predlozi zdznam o zadosti o sluzbu pied jejim uzavienim k zavérecné
kontrole kvality. Cilem je zajistit, aby byla zadost o sluzbu opravdu zpracovana a aby byly dodany
vSechny informace potiebné k popisu zivotniho cyklu zadosti s dostate¢nymi podrobnostmi. Kromeé

toho je tfeba zaznamenat zjisténi ze zpracovani zadosti pro budouci pouziti.
6.7. Uzavteni zadosti

Jestlize se strany, jimz byla zadost o sluzbu pfifazena, dohodnou, ze zadost byla splnéna, a zadatel

povazuje ptipad za vyfeSeny, nastavi se stav ,,Uzavieno®.

Zadost o sluzbu je formalné uzaviena, jakmile centrum podpory, které tuto zadost o sluzbu

zaregistrovalo, provede uzaviraci fazi zadosti a informuje centrum podpory druhé strany.
7. Rizeni zmén

Cilem je zajistit, aby byly pouzivany standardizované metody a postupy za ucelem efektivniho

a rychlého zpracovani vS§ech zmén v fizeni IT infrastruktury, aby se tak minimalizoval pocet
ptipadnych souvisejicich incidenti a jejich dopad na sluzbu. Zmény IT infrastruktury mohou
vznikat v reakci na problémy nebo externi pozadavky, napft. legislativni zmény, ptipadné z vlastni
iniciativy za Ucelem zlepSeni efektivity a ti€elnosti nebo za ucelem umoznéni obchodnich iniciativ

¢i jejich zohlednéni.

Proces fizeni zmén zahrnuje razné kroky, které zachycuji kazdou podrobnost o Zadosti 0 zménu pro
ucely budouciho dohledani. Tyto procesy zajist'uji, aby byla zména pted provedenim validovana

a otestovana. Uspé&Sné provedeni ma na starosti proces fizeni vydani.
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7.1. Zadost o zménu

Zadost 0 zménu (RFC) se preda tymu pro Fizeni zmén k validaci a ke schvéleni. Kontaktnim mistem
pro vSechny zadosti o zménu by mélo byt unijni nebo Svycarské centrum podpory podle toho, ktera
strana zadost podala. Toto centrum podpory bude odpovédné za fadné zaregistrovani a analyzu

zadosti.

Zadosti 0 zm&nu mohou vznikat z diivodu:

— incidentu, ktery zménu zpiisobi,

— stavajiciho problému, v jehoz disledku ke zméné dojde,

— pozadavku na novou zménu vzneseného konecnym uzivatelem,
— zmény v disledku probihajici udrzby,

— zmény pravnich predpis.

7.2. Hodnoceni a planovani zmén

V této fazi se provadi hodnoceni zmén a €innosti planovani. Zahrnuje stanoveni priorit a planovani

¢innosti za u¢elem minimalizace rizik a dopadu.

JestliZe se provadéni zadosti o zménu tyka EU 1 Svycarska, strana, ktera Zadost o zménu

zaregistrovala, ovéti hodnoceni a planovani zmény u druhé strany.

10038/24 ADD 1 MK/pj,as 19
PRILOHA 1I TREE.1.A CS



7.3. Schvéleni zmény

Kazdou zaregistrovanou zaddost o zménu je tieba schvalit na prislusné urovni eskalace.

7.4. Provedeni zmény

K provedeni zmény dochézi formou procesu fizeni vydani. Tymy obou stran pro fizeni vydani
postupuji podle svych vlastnich procesti, které zahrnuji planovani a testovani. Po dokonceni
provedeni dochazi ke kontrole zmény. Aby bylo zajisténo, ze vSe probéhlo podle planu, je stavajici

proces fizeni zmén prubézné kontrolovan a v ptipad¢ potieby aktualizovan.

8. RIZENI VYDANI

Vydani predstavuje jednu nebo nékolik zmén IT sluzby shroméazdénych v planu vydani, které musi
byt povoleny, pfipraveny, vytvoieny, otestovany a zavedeny spole¢n¢. Vydani miize piedstavovat
opravu chyby, zménu hardwaru nebo jinych komponentti, zmény softwaru, upgrady verzi aplikaci,
zmény dokumentace a/nebo procest. Obsah kazdého vydani se fidi, testuje a zavadi jako jedna

entita.

Cilem fizeni vydani je naplanovat, vytvorit, otestovat, validovat a zajistit moznost poskytovani
navrzenych sluzeb, které budou plnit pozadavky ucastnikii a uskuteciiovat zamyslené cile.
V pribéhu koordinace navrhu budou definovana a zadokumentovana kritéria akceptace pro vSechny

zmény sluzby, kterd budou pfeddna tymiim pro fizeni vydani.
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Vydani obvykle sestava z n€¢kolika oprav problému a vylepSeni sluzby. Obsahuje pozadovany novy
nebo zménény software a veskery novy nebo zménény hardware potfebny k provedeni schvalenych

zmeén.
8.1. Planovani vydani

Prvnim krokem procesu je pfifazeni schvalenych zmén do balickli vydani a definovani rozsahu
a obsahu vydani. Na zékladé téchto informaci se v dil¢im procesu planovani vydani vypracuje

harmonogram vytvoieni, otestovani a zavedeni vydani.
Pti planovani je tfeba definovat:

— rozsah a obsah vydani,

— posouzeni rizika a rizikovy profil vydani,

— zékaznika/uzivatele, jichZ se vydani dotkne,

— tym odpoveédny za vydani,

— strategii dodani a zavedeni,

- zdroje pro dodani a zavedeni.

ODb¢ strany se vzdjemné informuji o pldnovani svych vydani a oknech pro tdrzbu. Jestlize se vydani

tyka EU i Svycarska, obé strany koordinuji planovani a uréuji spole¢né okno pro tidrzbu.
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8.2. Vytvoreni a otestovani balicku vydani

V kroku vytvareni a testovani v procesu fizeni vydani se stanovi zptisob provedeni vydani nebo
balicku vydani a drzby fizenych prostiedi pfed zmeénou produkce a dale probéhne otestovani vSech

zmén ve vSech vydanych prostiedich.

Jestlize se vydani tyka EU i Svycarska, obé strany koordinuji plany dodéni a testovani. Zahrnuje to

tyto aspekty:

— jak a kdy budou dodany jednotky vydani a komponenty sluzby,

— jaké jsou obvyklé doby realizace, co se stane, pokud dojde ke zpozdéni,
— jak sledovat postup dodani a ziskat konfirmaci,

— méfitka monitorovani a stanoveni GspéSného zavedeni vydani,

— spole¢né testovaci piipady pro pfislusné funkce a zmény.

Na konci tohoto dil¢iho procesu jsou vSechny pottebné komponenty vydani ptipraveny pro vstup do

faze skute¢ného provozu.
8.3. Ptiprava na zprovoznéni

Ptipravny dil¢i proces zajist'uje, aby byly spravné definovany komunikaéni plany a aby byla
pfipravena oznameni pro rozeslani viem dotcenym ucastniklim a kone¢nym uZzivateliim a dale aby
bylo vydéni integrovano do procesu fizeni zmén, aby bylo zajisténo, Zze vSechny zmény budou

provedeny kontrolované a budou schvaleny potfebnymi fory.
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Jestlize se vydani tyka EU i Svycarska, obé strany koordinuji tyto innosti:

— zdznam zadosti 0 zménu pro ucely napldnovani a ptipravy zavedeni do produkéniho

prostiedi,
— vytvofeni provadéciho planu,
— zpusob navratu, aby v pfipad¢, ze zavedeni selze, mohl byt navracen piedchozi stav,
— sdéleni zaslana vSem potfebnym stranam,
— zéadost o schvaleni implementace vydani z ptisluSné urovné eskalace.
8.4. Navrat do pavodniho stavu

V ptipadé, Ze zprovoznéni selze nebo se pii testovani ukaze, ze zprovoznéni nebylo uspésné nebo
nesplnilo dohodnuta kritéria akceptace/kvality, tymy obou stran pro fizeni vydani musi vratit
systém do pfedchoziho stavu. Bude tfeba informovat v§echny potifebné ucastniky, véetné
dotéenych/cilovych konecnych uzivateli. AZ do schvaleni mlze byt proces znovu spustén

v kterékoli z predchozich fazi.
8.5. Kontrola a uzavfeni vydani
Pti kontrole zprovoznéni je tfeba provést tyto ¢innosti:

— ziskat zpétnou vazbu o spokojenosti zékaznika/uZivatele s dodanim a zprovoznénim sluzby

(shromézdit zpétnou vazbu a zohlednit ji pti pribézném zdokonalovani sluzby),

— zrevidovat vSechna kritéria kvality, kterd nebyla splnéna,
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— zkontrolovat, zda jsou vSechny tkony, potfebné opravy a zmény kompletni,

— zajistit, aby po dokonceni zavadéni nezustaly nevyteseny zadné problémy s funkcnosti,

zdroji, kapacitou nebo vykonem,

— zkontrolovat, zda jsou zdkaznikem, kone¢nymi uzivateli, provozni podporou a dalSimi
dotéenymi stranami zdokumentovany a akceptovany vSechny problémy, znamé chyby

a docCasna feSent,

— monitorovat incidenty a problémy zptisobené zavedenim (poskytnout podporu provoznim

tymaum v rané fazi, pokud vydani zptsobilo nariist objemu prace),
— aktualizovat podkladovou dokumentaci (tj. technické informacni dokumenty),
— formalné predat zavedené vydani do provozu,
— zdokumentovat ziskané poznatky,
— shromézdit od realiza¢nich tymii souhrnnou dokumentaci vydani,
— formalné uzavtit vydani po ovéfeni zdznamu o zadosti o zménu.
9. RIZENT BEZPECNOSTNICH INCIDENTU

Rizeni bezpecénostnich incidenti je proces feseni bezpe¢nostnich incidenti, aby mohli byt
potencialné dotéeni Gi€astnici o incidentu informovani; hodnoceni incidentu a stanoveni jeho
priority a reakce na incident za i€elem vyfeSeni skutecného nebo potencialniho naruSeni divérnosti,
dostupnosti €1 integrity citlivych informaci ¢i podezieni na takové naruseni diivérnosti, dostupnosti

¢1 integrity.
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9.1. Kategorizace incidentil v oblasti bezpecnosti informaci

Vsechny incidenty s dopadem na propojeni mezi unijnim registrem a Svycarskym registrem se
analyzuji za celem zjisténi, zda nedoslo k naruseni divérnosti, integrity nebo dostupnosti

jakychkoli citlivych informaci zaznamenanych v seznamu citlivych informaci (SIL).

V kladném ptipad¢ se incident charakterizuje jako incident v oblasti bezpecnosti informaci,

neprodlen¢ se zaregistruje do nastroje fizeni IT sluzeb (ITSM) a jako takovy se fidi.
9.2. Reseni incident v oblasti bezpe¢nosti informaci

Za bezpecnostni incidenty je odpoveédna 3. Groven eskalace a feSenim incidentil bude povéefen

specializovany tym pro fizeni incident (IMT).
Tym IMT odpovida za:

— provedeni prvni analyzy, kategorizaci a stanoveni zdvaznosti incidentu,

— koordinaci ¢innosti mezi vS§emi Uc€astniky vcetné plné dokumentace analyzy incidentu,

rozhodnuti pfijatych za ticelem vyieSeni incidentu a jakychkoli moznych zjisténych

slabych stranek,

— v zavislosti na zadvaZnosti bezpecnostniho incidentu v€asné predani na ptisluSnou troven

pro informaci a/nebo k rozhodnuti.

V procesu fizeni bezpecnosti informaci se vSechny informace o incidentech klasifikuji na nejvyssi

urovni citlivosti informaci, v kazdém ptipadé vSak nejméné jako SENSITIVE: ETS.
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V ptipadé probihajiciho Setfeni a/nebo vyskytu slabé stranky, ktera by mohla byt zneuZita, se do
doby nez bude zjednana néprava informace klasifikuji jako SPECIAL HANDLING: ETS Critical.

9.3. Identifikace bezpe¢nostnich incidentl

Podle druhu bezpecnostni udalosti urci pracovnik pro bezpecnost informaci ptislusné organizace,

které maji byt zapojeny a budou zafazeny do tymu IMT.
9.4. Analyza bezpecnostnich incidentti

Pti zkoumani incidentu je tym IMT ve spojeni se vSemi zapojenymi organizacemi a podle potieby
s ptislusnymi ¢leny jejich tyma. V pribéhu analyzy se ur¢i rozsah ztraty divernosti, integrity nebo
dostupnosti aktiv a vyhodnoti se disledky pro vSechny postizené organizace. Dale se definuji
pocatecni a naslednd opatieni pro vyfeseni incidentu a fizeni jeho dopadu, v¢etné dopadu téchto

opatfeni na zdroje.
9.5. Posouzeni zavaznosti bezpecnostniho incidentu, eskalace a podavani zprav

Tym IMT posoudi zavaznost kazdého nového bezpecnostniho incidentu po jeho charakterizaci jako

bezpecénostniho incidentu a neprodlené zah4ji potfebna opatieni podle zavaznosti incidentu.
9.6. Podavani zprav o reakcich v oblasti bezpe¢nosti

Tym IMT uvede informace o omezeni diisledki incidentu a vysledcich obnovy do zpravy o reakci
na bezpecnostni incident. Tato zprava se predava na 3. iroven eskalace pomoci bezpecné

elektronické posty nebo jinych vzajemné akceptovanych prosttedki bezpe¢né komunikace.
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Odpovédna strana zkontroluje omezeni diisledkl incidentu a vysledky obnovy a:
— opét ptipoji registr v ptipadé, ze byl predtim odpojen,

— zajisti komunikaci o incidentu s tymy, které se staraji o registr,

— uzavie incident.

Tym IMT by mél ve zpravé o incidentu v oblasti bezpec¢nosti informaci zabezpecenym zplisobem
uvést prislusné podrobnosti, aby byl zajistén konzistentni zaznam a komunikace a aby bylo mozné
piijmout rychld a vhodna opatifeni za icelem omezeni diisledkli incidentu. Po dokonceni tym IMT

predlozi v pfislusné 1hiité zaveérecnou zpravu o incidentu v oblasti bezpecnosti informaci.

9.7. Monitorovani, budovani kapacit a pribézné zdokonalovani

Tym IMT ptedava zpravy o vSech bezpecnostnich incidentech na 3. roven eskalace. Zpravy budou

na této Urovni eskalace pouzity k urceni:
— slabych mist v kontrolach bezpecnosti a/nebo provozu, které je tieba posilit,

— pripadné potieby zdokonalit tento postup, aby se zlepsila ucinnost pii reagovani na

incidenty;

— moznosti Skoleni a budovani kapacit za ti€elem dalsiho posileni odolnosti systému registrii
v oblasti bezpecnosti informaci, sniZeni rizika budoucich incidenti a minimalizace jejich

dopadu.
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10. RIZENI BEZPECNOSTI INFORMACT

Cilem fizeni bezpecnosti informaci je zajistit divernost, integritu a dostupnost utajovanych
informaci, dat a IT sluzeb organizace. Vedle technickych slozek véetné jejich navrhu a testovani
(viz technické normy pro propojovani) jsou pro splnéni bezpecnostnich pozadavki na trvalé

propojeni registrii potfebné nasledujici spole¢né provozni postupy.
10.1.  Identifikace citlivych informaci

Citlivost informace se posuzuje stanovenim, jaky dopad na podnik by mohlo mit naruSeni
bezpecnosti v ptipadée této informace (naptiklad finan¢ni ztraty, posSkozeni povésti, poruseni

pravniho piedpisu...).
Citlivéa informacni aktiva se identifikuji podle jejich dopadu na propojeni.

Uroveti citlivosti téchto informaci se posuzuje podle stupnice citlivosti platné pro toto propojeni

a uvedené v oddile ,,Reseni incidentli v oblasti bezpecnosti informaci* tohoto dokumentu.

10.2. Urovné citlivosti informa&nich aktiv

Po identifikaci se informacni aktivum klasifikuje podle téchto pravidel:

— piti identifikaci alespoii jedné VYSOKE tirovné diivérnosti, integrity nebo dostupnosti je

aktivum klasifikovano jako SPECIAL HANDLING: ETS Critical;
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— pfi identifikaci alespoii jedné STREDNI trovné u diivérnosti, integrity nebo dostupnosti je

aktivum klasifikovano jako SENSITIVE: ETS;

— pii identifikaci pouze NiZKE trovné u diivérnosti, integrity nebo dostupnosti je aktivum
klasifikovano jako Oznaceni EU: SENSITIVE: ETS Joint Procurement. Oznaceni
Svycarska: LIMITED: ETS.

10.3. Pfifazeni vlastnika informac¢nich aktiv

Vsechna informacni aktiva by méla mit svého ptifazeného vlastnika. Informacni aktiva ETS patiici
k propojeni mezi EUTL a SSTL nebo s nim spojena by méla byt uvedena ve spolecném
inventurnim soupisu aktiv vedeném obéma stranami. Informacni aktiva ETS mimo propojeni mezi

EUTL a SSTL by méla byt uvedena v inventurnim soupisu aktiv vedeném piislusnou stranou.

Strany se dohodnou na vlastnictvi kazdého informacniho aktiva patticiho k propojeni mezi EUTL
a SSTL nebo s nim spojeného. Vlastnik informaéniho aktiva je odpovédny za posouzeni jeho

citlivosti.

Vlastnik by m¢l mit pracovni funkci, ktera je pfimétend s ohledem na hodnotu pfifazeného aktiva
(aktiv). Odpovédnost vlastnika za aktivum (aktiva) a jeho povinnost zachovavani potfebné urovné

diivérnosti, integrity a dostupnosti je tteba dohodnout a formalizovat.
10.4.  Registrace citlivych informaci
Vsechny citlivé informace se registruji v seznamu citlivych informaci (SIL).

V piislusnych ptipadech se zohledni a v seznamu citlivych informaci zaregistruje agregace citlivych
informaci, ktera by mohla vést k vy$§imu dopadu, nez je dopad jednotlivé informace (napt. soubor

informaci uloZenych v systémové databazi).
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Seznam citlivych informaci neni staticky. Hrozby, zranitelnost, pravdépodobnost nebo dasledky
bezpecénostnich incidentli souvisejicich s aktivy se mohou ménit bez jakéhokoli varovného signalu

a do provozu systémt registri mohou byt zavadéna nova aktiva.

Proto je tfeba seznam citlivych informaci pravidelné kontrolovat a neprodlen¢ do n¢j registrovat

vSechny nové informace identifikované jako citlivé.

Seznam citlivych informaci obsahuje u kazdého zapisu alespoii tyto informace:
— popis informace,

— vlastnika informace,

— uroven citlivosti,

— oznaceni, zda informace zahrnuje osobni udaje,

— dalsi informace, jsou-li potfebné.

10.5.  Nakladéni s citlivymi informacemi

Pokud jsou citlivé informace zpracovavany mimo propojeni mezi unijnim registrem a Svycarskym

registrem, je tfeba s nimi nakladat v souladu s pokyny pro nakladani.

S citlivymi informacemi zpracovavanymi v ramci propojeni mezi unijnim registrem a Svycarskym

registrem se naklada v souladu s bezpe¢nostnimi poZadavky stran.

10038/24 ADD 1 MK/pj,as 30
PRILOHA 1I TREE.1.A CS



10.6.  Rizeni ptistupu

Cilem fizeni pfistupu je ude€lit opravnénym uzivateliim pravo pouzivat sluzbu a soucasné zabranit
v pfistupu neopravnénym uzivatelim. Rizeni ptistupu se nékdy také nazyva ,,sprava prav* nebo

»Sprava identit®.
Pro trvalé propojeni registrii a jeho provoz potiebuji ob¢ strany ptistup k t€émto komponenttim:
— Wiki: prosttedi pro spolupraci na vymeénu spole¢nych informaci, jako je planovani vydani,

— nastroj pro fizeni IT sluzeb (ITSM) pro fizeni incidentl a problémt (viz kapitola 3 ,,Pfistup

a standardy*),

— systém vymény zprav: kazda strana zajisti bezpecny pienosovy systém vymeny zprav pro

pfenos zprav obsahujicich udaje o transakcich.

Spravce Svycarského registru a usttedni spravce Unie zajisti, aby byly piistupy aktualni, a budou
fungovat jako kontaktni mista pro své strany pro &innosti v oblasti ¥izeni piistupu. Zadosti o p¥istup

se fesi podle postupil plnéni zadosti.
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10.7.  Sprava certifikati/klict

Kazda strana je odpovédna za spravu svych vlastnich certifikatii/kli¢t (generovani, registrace,
ukladani, instalace, pouzivani, prodlouZeni, zruSeni, zalohovani a obnova certifikatt/klict). Jak je
uvedeno v technickych normach pro propojovani (LTS), pouzivaji se pouze digitalni certifikaty
vydané certifikacnim organem, kterému ob¢ strany divéiuji. Nakladani s certifikaty/klici a jejich

ukladdani musi byt v souladu s ustanovenimi uvedenymi v pokynech pro nakladani.

Kazdé¢ zruseni a/nebo prodlouzeni certifikat a kli¢i bude koordinovano obéma stranami. Probiha

to podle postupti plnéni zadosti.

Spravce Svycarského registru a ustfedni spravce Unie si vyméni certifikaty/klice prostfednictvim

zabezpecenych komunikacnich prosttedkt podle ustanoveni stanovenych v pokynech pro nakladani.

Kazdé ovéfeni certifikatti/klich jakymikoli prostiedky mezi stranami bude probihat mimo pasmo

(out of band).
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1. GLOSAR

Tabulka 1-1 Obchodni zkratky a definice

Zkratka/vyraz Definice

Povolenka Povoleni vypoustét jednu tunu ekvivalentu oxidu uhlicitého po
specifikované obdobi, pficemz toto povoleni je platné pouze pro ucely
splnéni pozadavki systému obchodovani s emisemi jednoho ¢i druhého
subjektu.

CH Svycarska konfederace

CHU Typ stacionarnich povolenek, rovnéz nazyvany CHU2 (odkazujici na druhé
kontrolni obdobi Kjotského protokolu), vydany Svycarskou konfederaci.

CHUA Svycarskéa povolenka pro letectvi

00) Spole¢né provozni postupy. Spole¢né vypracované postupy pro zprovoznéni
propojeni mezi unijnim ETS a Svycarskym ETS.

ETR Registr systému pro obchodovani s emisemi

ETS Systém obchodovani s emisemi

EU Evropska unie

EUA Vseobecna povolenka EU

EUAA Povolenka EU pro letectvi

EUCR Konsolidovany registr Evropské unie

EUTL Protokol transakci Evropské unie

Registr Ugetni systém pro povolenky vydané v ramci systému obchodovani
s emisemi, ktery sleduje vlastnictvi povolenek vedenych na elektronickych
uctech.

SSTL Svycarsky doplitkovy protokol transakci

Transakce Proces v registru, ktery zahrnuje ptevod povolenky z jednoho c¢tu na jiny

ucet.

Protokol transakci
systému

Protokol transakci obsahuje zaznam o kazdé navrZené transakci zaslané
z jednoho registru do jiného.
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Tabulka 1-2 Technické zkratky a definice

Zkratka Definice
Asymetricka Pouziva veiejné a soukromé klice k Sifrovani a deSifrovani dat.
kryptografie
Certifikacni Subjekt, ktery vydava digitalni certifikaty.
organ
Kryptograficky | Informace, ktera urcuje funkéni vystup kryptografického algoritmu.
kli¢
Desifrovani Opacny proces Sifrovani
Digitalni Matematickéa technika pouzivana k validaci pravosti a neporusenosti zpravy,
podpis softwaru nebo digitalniho dokumentu.
Sifrovéani Proces pfemény informace nebo tdaje na kod, zejména za ucelem zabranéni

neopravnénému pristupu.

Piijem souboru

Proces ¢teni souboru

Firewall Zatizeni nebo software pro bezpecnost sité, které monitoruje a fidi ptichozi
a odchozi provoz v siti podle pfedem stanovenych pravidel.

Monitorovani | Pravidelny signdl generovany a monitorovany hardwarem nebo softwarem za

prezenc¢niho ucelem indikace normalniho provozu nebo synchronizace jinych casti

signalu vypocetniho systému.

(Heartbeat

monitoring)

IPSec IP SECurity. Bezpecnostni rozsifeni protokolu IP, které autentizuje a Sifruje
pakety dat za G¢elem bezpecné Sifrované komunikace mezi dvéma pocitaci
pfes sit’ internetového protokolu.

Penetra¢ni Zpisob testovani vypocetniho systému, sit¢ nebo webové aplikace, jehoz cilem

testovani je nalézt zranitelnosti v zabezpeceni, kterda by mohl vyuzit uto¢nik.

Proces Proces zajisténi, Ze dva soubory zaznami spolu souhlasi.

sesouhlaseni

VPN Virtualni privatni sit’

XML Rozsifitelny znackovaci jazyk. UmoZiluje navrharim vytvaret vlastni

prizpisobené znacky, jez umoziuji definovat, prenaset, validovat
a interpretovat data mezi aplikacemi a mezi organizacemi.
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2. UvoD

Dohoda mezi Evropskou unii a Svycarskou konfederaci o propojeni jejich systémi obchodovani

s emisemi sklenikovych plyni ze dne 23. listopadu 2017 (dale jen ,,dohoda‘) stanovi vzéjemné
uznavani emisnich povolenek, které mohou byt pouzity za icelem zajisténi souladu v ramci
systému obchodovani s emisemi Evropské unie (dale jen ,,unijni ETS*) nebo v rdmci systému
obchodovani s emisemi Svycarska (dale jen ,,$vycarsky ETS®). Za i¢elem zprovoznéni propojeni
mezi unijnim ETS a Svycarskym ETS se ziidi pfimé propojeni mezi protokolem transakci Evropské
unie (EUTL) registru Unie a Svycarskym doplikovym protokolem transakci (SSTL) Svycarského
registru, které umozni pievadét mezi registry povolenky na emise vydané v rdmci obou ETS (¢l. 3
odst. 2 dohody). S cilem zprovoznit propojeni mezi systémem unijnim ETS a $vycarskym ETS bylo
v roce 2020 zavedeno prozatimni feSeni. Od roku 2023 se propojeni registriit mezi obéma systémy
obchodovani s emisemi bude postupné vyvijet smérem k trvalému propojeni registrd, jeZ by mélo
byt realizovano nejpozdéji v roce 2024, coz umozni fungovani propojenych trhi, pokud jde o
vyhody z trzni likvidity a provadéni transakci mezi obéma propojenymi systémy zptisobem, ktery je
rovnocenny jednomu trhu tvofenému dvéma systémy a ktery ucastnikiim trhu umoznuje jednat, jako

by byli na jednom trhu, s vyhradou pouze jednotlivych regulacnich ustanoveni stran (ptiloha II

dohody).

Podle €l. 3 odst. 7 dohody spravce Svycarského registru a usttedni spravce Unie vypracuji technické
normy pro propojovani podle zasad uvedenych v ptiloze II dohody, v nichz budou popsany
podrobné pozadavky na zfizeni stabilniho a zabezpeceného spojeni mezi SSTL a EUTL. Technické
normy pro propojovani vypracované spravci nabyvaji i€¢innosti poté, co byly pfijaty rozhodnutim

smiSen¢ho vyboru.
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Technické normy pro propojovani byly pfijaty smiSenym vyborem rozhodnutim ¢. 2/2020.
Aktualizované technické normy pro propojovani zaznamenané v tomto dokumentu pfijme smiSeny
vybor svym rozhodnutim €. 1/2024. V souladu s timto rozhodnutim a Zadostmi smiseného vyboru
spravce Svycarského registru a ustfedni spravce Unie vypracovali a budou aktualizovat dalsi
technické pokyny, aby mohlo dojit ke zprovoznéni propojeni a bylo zajisténo prubézné
ptizpsobovani uvedenych pokynti technickému pokroku a novym pozadavkim tykajicim se

bezpecnosti a zabezpeceni propojeni a jeho ucelného a efektivniho fungovani.
2.1. Oblast ptisobnosti

Tento dokument vyjadiuje spolecné ujednani stran dohody, pokud jde o vytvoreni technickych
zakladd propojeni mezi registry unijnim ETS a Svycarskym ETS. Ptestoze nastintuje vychozi stav
pro technické specifikace z hlediska pozadavkil na architekturu, sluzby a zabezpeceni, budou nutné

1 nékteré dalsi podrobné pokyny, aby bylo mozné propojeni zprovoznit.

K jeho spravnému fungovani bude propojeni vyzadovat procesy a postupy, aby bylo mozné ho dale
zprovoznovat. Podle ¢l. 3 odst. 6 dohody jsou tyto zaleZitosti podrobné popsany v samostatném
dokumentu tykajicim se spolecnych provoznich postupt, ktery ma byt ptfijat samostatnym

rozhodnutim smiSeného vyboru.
2.2. Urceni

Tento dokument je urcen spravci Svycarského registru a Gsttednimu spravcei Unie.
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3. OBECNA USTANOVENI
3.1. Architektura komunika¢niho propojeni

Ugelem tohoto oddilu je poskytnout popis obecné architektury pro zprovoznéni propojeni mezi

unijnim ETS a Svycarskym ETS a jednotlivych komponenti, které jej tvofi.

Protoze klicovou ¢asti definovani architektury propojeni registril je bezpecnost, byla pfijata veskera
opatfeni, aby byla zajiSténa stabilni architektura. Trvalé propojeni registrii vyuziva mechanismus

pro vymeénu souborti, jako je zavedeni zabezpeceného spojeni Air Gap.
Technické feSeni pouziva:

— Protokol pro bezpecny pienos zprav.

— Zpravy XML.

— Digitalni podpis a Sifrovani na zakladé¢ XML.

— VPN.

3.1.1. Vymeéna zprav

Komunikace mezi unijnim registrem a Svycarskym registrem je zaloZena na mechanismu vymény
zprav prostiednictvim zabezpecenych kanalll. Kazdy konec vyuziva své vlastni ulozisté pfijatych

Zprav.
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Ob¢ strany vedou protokol piijatych zprav spolecné s udaji o zpracovani.

Chyby nebo neocekavany stav je tieba hlasit jako vystrahy a mélo by dojit k lidskému kontaktu

mezi podplirnymi tymy.

Chyby a neocekavané udalosti se fesi podle provoznich postupti stanovenych v procesu fizeni

incidentd, ktery je soucasti spole¢nych provoznich postupd.

3.1.2.  Zprava XML — podrobny popis

Zprava XML obsahuje jeden z téchto prvka:

— jednu nebo nékolik zadosti o transakci a/nebo jednu nebo nékolik odpovédi na transakei,
— jednu operaci/odpoveéd’ souvisejici se sesouhlasenim,

— jednu testovaci zpravu.

Kazda zprava obsahuje zahlavi s témito udaji:

— vychozi systém ETS,

— potadové Cislo.

3.1.3.  Okna pro piijem

Trvalé propojeni registrii vychazi z ptredem definovanych oken pro piijem, po nichz nasleduje
skupina uvedenych udélosti. Zadosti o transakci obdrzené pies propojeni budou piijimany pouze v
piredem definovanych intervalech. Okna pro pfijem zahrnuji technickou validaci odchozich

a ptichozich transakci. Kromé toho mohou kazdy den probihat sesouhlaseni, ktera mohou byt

spusténa manualng.
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Zmény cetnosti a/nebo nacasovani kterékoli z téchto udalosti budou feSeny podle provoznich

postupt stanovenych v procesu plnéni zadosti, ktery je soucasti spole¢nych provoznich postupti.

3.1.4.  Toky zprav o transakcich
Odchozi transakce

Vyjadrteno je hledisko prevadéjiciho systému ETS. Konkrétni tok je zobrazen na nasledujicim

sekven¢nim diagramu:

Odchozi transakce

Prevadéjici systém ETS

Protoko
transakcil

PFijimajici systém ETS

-‘!-----H

|
|
|
|
|
|
|
— |
|
|
3
|

[]

1

! a) Fadost >

]

| b} Validace

! i

1

I =

| c) Zaflost
d) PT - akceptevs

g} Validace
|
44— f] Odpovéq-akceptovd

M———— 5} Odpovéd:CH - akceptové

i
1
I
]
]
I
1
]
I
1

tokol transakci - zamimuti —
Protokol transakci - zamitnut | h) Zamitnuti
-

4—  ij0dpovéd: PT-zamitmte—————————
1 H

1

1

1

1
- [
Prijimajici ETS - zamipnysti

i) Zamitnufi

&t zamit

fan
[=]
=4

k=]
a
=

&
2
g
E{

|

R ] |

(—— 1) Odpovéd Cilovy ETS - zamitarte——— I
|

Il

T

|

10038/24 ADD 1 MK/pj,as 10
PRILOHA III TREE.1.A CS




Hlavni tok znazoruje nésledujici kroky (podle vyse uvedeného obrazku):

a)

g)

V prevadéjicim systému ETS se zadost o transakci odesle po uplynuti vSech obchodnich
zpozdéni (24hodinového zpozdéni v piislusnych piipadech) z registru do protokolu

transakect.

Protokol transakci validuje zadost o transakeci.

Zadost o transakci se odesle do cilového systému ETS.

Do registru vychoziho systému ETS se zasle odpovéd’ o akceptaci.
Cilovy systém ETS validuje Zadost o transakci.

Cilovy systém ETS zasle odpovéd’ o akceptaci zpét do protokolu transakci vychoziho

systému ETS.

Protokol transakci zaSle odpovéd’ o akceptaci do registru.

Alternativni tok ,,Zamitnuti v protokolu transakei (podle obrazku vySe pocinaje pismenem a) v

hlavnim toku):

a) Ve vychozim systému se Zadost o transakci odesle po uplynuti vSech obchodnich zpozdéni
(24hodinového zpozdéni v piisluSnych ptipadech) z registru do protokolu transakeci.

b) Protokol transakci Zadost nevaliduje.

C) Do vychoziho registru se zasSle odpovéd’ o zamitnuti.
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Alternativni tok ,,Zamitnuti v ETS (podle obrazku vyse pocinaje pismenem d) v hlavnim toku):

a) Ve vychozim systému ETS se zadost o transakci odesle po uplynuti v§ech obchodnich
zpozdéni (24hodinového zpozdéni v prislusnych piipadech) z registru do protokolu
transakect.

b) Protokol transakci validuje transakci.

C) Zadost o transakci se odesle do cilového systému ETS.

d) Do registru vychoziho systému ETS se zasle zprava o akceptaci.

e) Protokol transakeci piijimajiciho systému ETS zadost nevaliduje.

f) Ptijimajici systém ETS zasle odpovéd’ o zamitnuti do protokolu transakci pfevadejiciho
systému ETS.

g) Protokol transakci zaSle zamitnuti do registru.
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Pfichozi transakce

Vyjadrteno je hledisko pfijimajiciho systému ETS. Konkrétni tok je zobrazen na nasledujicim

sekvencnim diagramu:

Prichozi transakce

Prevadéjici Registr PFijimajici Registr

Protokol
transakei

1
1
1
= 1
Zad os} > !

| Validace
.;

Odpovéd': alceptc' &

Transakce
provedena

v

Zamitnuti

mitnut

Odpovéd: zi

N e S - Y W ""H

el — —— — — — e ———

Diagram znézornuje:

1) Kdyz protokol transakci ptijimajiciho systému ETS validuje Zadost, zaSle zpravu
o akceptaci do pfevadéjiciho systému ETS a zpravu ,.transakce provedena* do registru

ptijimajiciho systému ETS.

2) Kdyz je v pfijimajicim protokolu transakei ptichozi zadost zamitnuta, zadost o transakci se

do registru pfijimajiciho systému ETS neodesle.
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Protokol
Cyklus zprav o transakci zahrnuje pouze dvé zpravy:
— Pievadgjici systém ETS - Navrh na transakci v pfijimajicim systému ETS.

— Piijimajici systém ETS - Odpovéd’ na transakci v prevadéjicim systému ETS:

Akceptovano nebo Zamitnuto (véetné diivodu zamitnuti).
—  Akceptovano: Transakce je provedena.
— Zamitnuto: Transakce je zastavena.

Stav transakce

— Stav transakce v prevadéjicim systému ETS bude pti odeslani zadosti nastaven na

,,navrzeno.

— Stav transakce v pfijimajicim systému ETS bude pfi pfijeti Zadosti a béhem jejiho

zpracovani nastaven na ,,navrzeno*.

_ V V weer 7 /4 14 u u Z V /4 14 2 4 . V
Stav transakce v ptijimajicim systému ETS bude po zpracovani zadosti nastaven na
,provedeno‘’/,,zastaveno®. Ptijimajici systém ETS poté odesle odpovidajici zpravu

o akceptaci/zamitnuti,

— Stav transakce v prevadéjicim systému ETS bude v pfipad€ obdrZeni akceptace/zamitnuti

nastaven na ,,provedeno‘‘/,,zastaveno*.
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— Jestlize neni pfijata Zadna odpovéd’, zlistane stav transakce v prevadéjicim systému ETS

takovy, jaky byl navrzen,

— Ptijimajici systém ETS nastavi kazdou transakci, ktera ziistane v navrzeném stavu déle nez

30 minut, na ,,zastaveno‘.

Incidenty souvisejici s transakcemi budou feseny podle provoznich postupt stanovenych v procesu

fizeni incidentt, ktery je soucasti spoleénych provoznich postupti.

3.2. Zabezpeceni ptenosu dat

V priibéhu prenosu budou data zabezpecena ve Ctyfech urovnich:

1) Rizeni piistupu do sitd: Firewall a vrstva sitového propojeni.

2) Sifrovani na rovni pfenosu: VPN.

3) Sifrovani na trovni relace: Protokol pro bezpeény pienos zprav.
4) Sifrovani na urovni aplikace: Sifrovani a podpis obsahu XML.

3.2.1.  Firewall a sitové propojeni

Propojeni se ztidi ptes sit’ chrdnénou hardwarovym firewallem. Firewall je konfigurovan pomoci

pravidel tak, Ze pfipojeni na server VPN budou moci uskute¢nit pouze ,,registrovani* klienti.

10038/24 ADD 1 MK/pj,as 15
PRILOHA 11I TREE.1.A CS




3.2.2.  Virtualni privatni sit’ (VPN)

Veskera komunikace mezi stranami je chranéna s vyuzitim technologie virtualni privatni sité
(VPN). Technologie VPN poskytuji moznost ,,vytvoteni tunelu* skrz sit’, jako je internet, z jednoho
mista do druhého, pficemz veskera komunikace je chranéna. Pied vytvofenim tunelu VPN je pro
koncovy bod budouciho klienta vystaven digitalni certifikat, ktery klientovi umozni prokéazat pii
sjednavani spojeni svou identitu. Kazda strana je odpovédna za instalaci certifikatu do svého
koncového bodu VPN. Kazdy koncovy server VPN bude mit za pouziti digitalnich certifikati
piistup k ustfednimu organu, aby si sjednal autentizacni protokoly. V pribéhu procesu vytvareni

tunelu se sjednava Sifrovani, coz zajistuje, Zze veskera komunikace ptes tunel bude chranéna.

Koncové body VPN klienta jsou konfigurovany tak, aby udrzovaly tunel VPN trvale, aby byla vzdy

umoznéna spolehliva a oboustrannd komunikace v redlném case mezi stranami.

Evropska unie obecné vyuzivé zabezpecené transevropské sluzby pro telematiku mezi spravnimi
organy (STESTA) jako privatni sit’ zaloZzenou na internetovém protokolu (IP). Tato sit’ je proto

vhodna 1 pro trvalé propojeni registru.

3.2.3. Provadéni IPSec

Pouzivani protokolu IPSec k vytvofeni infrastruktury VPN typu site-to-site zajisti ovéteni, integritu
dat a Sifrovani dat typu site-to-site. Konfigurace IPSec VPN zajist'uje fadné ovéfeni mezi dvéma
koncovymi body ve spojeni VPN. Strany budou vzdaleného klienta identifikovat a ovéfovat pies
spojeni IPSec pomoci digitalnich certifikatii vydanych certifikaénim organem uznavanym druhym

koncovym bodem.
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IPSec rovnéz zajist'uje integritu dat pfi veskeré komunikaci prochazejici ptes tunel VPN. Datové
pakety se transformuji a podepisuji pomoci ovétovacich udajii vytvotenych v siti VPN. Ditvérnost

dat je zajisténa podobn¢ umoznénim Sifrovani IPSec.
3.2.4. Protokol pro bezpecny pienos zprav.

Trvalé propojeni registrii pouziva pro bezpe¢nou vyménu dat mezi stranami nékolik Sifrovacich
vrstev. Oba systémy a jejich rizné prostiedi jsou propojeny na urovni sit¢ pomoci tuneld VPN. Na
urovni aplikaci jsou soubory pienaseny s vyuzitim protokolu pro bezpecny ptenos zprav na urovni

relace.
3.2.5.  Sifrovani a podpis XML

V souborech XML probiha podepisovani a Sifrovani na dvou urovnich. Kazda zadost o transakci,

odpovéd’ na transakci a sesouhlasovaci zprava se digitalné podepisuje jednotlive.
V druhém kroku se jednotlivé Sifruje kazdy dil¢i prvek prvku ,,zpravy*.

Navic se digitaln¢ podepisuje kofenovy element zpravy jako tieti krok, coz zajist'uje integritu a
neodmitnuti celé zpravy. Vysledkem je vysoka uroven ochrany vlozenych dat XML. Technické

provedeni je v souladu se standardy konsorcia World Wide Web.
Pti deSifrovani a ovéfovani zpravy probiha tento proces v opaéném potadi.
3.2.6. Kryptografické klice

Pro Sifrovani a podepisovani se bude pouZivat kryptografie s vefejnym kli¢em.
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Ve zvlastnim ptipadé IPSec se pouziva digitalni certifikat vydany certifikacnim organem, kterému
ob¢ strany duvéiuji. Tento certifikacni organ ovéiuje identitu drzitele certifikatu a vydava
certifikaty, které se pouzivaji pro pozitivni identifikaci organizace a nastaveni komunikacnich

kanalt mezi stranami pro bezpecny pienos dat.

Kryptografické klice se pouzivaji k podepisovani a Sifrovani komunika¢nich kanalti a datovych
soubort. Verejné certifikaty si strany digitalné vymeénuji s vyuzitim bezpecnych kanald a ovétuji se
mimo pasmo (out of band). Tento postup je nedilnou soucasti procesu fizeni bezpecnosti

informacnich systémii v ramci spole¢nych provoznich postupti.

3.3. Seznam funkci v rdmci propojeni

Propojeni specifikuje pienosovy systém pro sérii funkci, které provadéji obchodni procesy
vychazejici z dohody. Propojeni zahrnuje také specifikaci procesu sesouhlaseni a testovacich zprav,

coz umozni provadét monitorovani prezencniho signalu.

3.3.1.  Obchodni transakce

Z obchodniho hlediska jsou v propojeni uvazovany ¢tyii (4) druhy zadosti o transakci:
— Vné;jsi prevod:

— Jakmile vstoupi v platnost propojeni systémilt ETS, jsou unijni a §vycarské povolenky

mezi stranami zameénitelné, a tedy 1 plné prevoditelné.

— Ptfevod odeslany pies propojeni bude zahrnovat prevadéjici ucet v jednom systému

ETS a ptijimajici ti€et v druhém systému ETS.
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— Ptevod mulize zahrnovat jakékoli mnozstvi Ctyt (4) druhti povolenek:
— Svycarské vSeobecné povolenky (CHU),
— Svycarské povolenky pro letectvi (CHUA),
— vSeobecné povolenky EU (EUA),
— povolenky EU pro letectvi (EUAA).
— Mezinarodni pfidélovani:

Provozovatel¢ letadel spravovani jednim systémem ETS s povinnostmi v druhém systému ETS,
kteti maji narok na bezplatné povolenky od tohoto druhého systému ETS, obdrZi bezplatné
povolenky pro letectvi od druhého systému ETS prostiednictvim transakce mezinarodniho

ptidéleni.
— Zruseni mezinarodniho ptidéleni:

K této transakci dojde v pfipadé, Ze vSechny bezplatné povolenky piidélené na vkladni ticet

provozovatele letadla druhym systémem ETS musi byt zruseny.
— Vraceni nadmérného piidelu:

Podobné jako u zruseni, ale v ptipad¢, Ze neni tieba rusit cely piid€l, a do ptid€lujiciho systému

ETS je tfeba vratit pouze nadmérné piidélené povolenky.
3.3.2.  Protokol sesouhlaseni

K sesouhlaseni dochazi az poté, co jsou uzaviena okna pro piijem zprav, jejich validaci

a zpracovani.
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Sesouhlaseni jsou nedilnou soucasti bezpecnostnich opatieni a opatfeni pro zachovani
konzistentnosti v ramci propojeni. Obé& strany se pred vytvoienim jakéhokoli planu dohodnou na
piesném nacasovani sesouhlaseni. Denni planované sesouhlaseni mize probihat, pokud je
dohodnuto obéma stranami. Po kazdém pftijeti bude provedeno alespon jedno pldnované

sesouhlaseni.

Kazda strana mtze kdykoli zahdjit manualni sesouhlaseni.

Zmény nacasovani a ¢etnosti planovaného sesouhlaseni budou feSeny podle provoznich postupii

stanovenych v procesu plnéni zadosti, ktery je soucasti spolecnych provoznich postupu.

3.3.3. Testovaci zprava

Testovaci zprava je urcena pro testovani komunikace mezi koncovymi body. Tato zprava bude
obsahovat udaje, které tuto zpravu identifikuji jako testovaci, a bude zodpovézena po pfijeti druhym

koncovym bodem.
3.4. Pozadavky na evidenci udaji

S cilem podpofit ob¢ strany, aby vedly pfesné a konzistentni daje, a poskytnout nastroje pro
pouziti pfi procesu sesouhlaseni pfi feSeni nesrovnalosti povedou ob¢ strany Etyfi (4) druhy datové

evidence:

— protokoly transakci,

— protokoly sesouhlasenti,
— archiv zprav,

— protokoly interniho auditu.
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Vsechny tdaje v téchto protokolech se uchovavaji alespon po dobu tii (3) mésicii pro ucely feSeni
problémt, pricemz jejich dalsi uchovavani bude zaviset na platnych pravnich ptedpisech v kazdém
koncovém bod¢ pro ucely auditu. Soubory protokolt starsi 3 (tf1) mesicti mohou byt archivovany na
bezpecném misté v nezavislém IT systému, pokud je bude mozné stdhnout nebo k nim ziskat

pfistup v pfiméfené lhuté.
Protokoly transakci
Subsystémy EUTL 1 SSTL jsou implementacemi protokolu transakci..

Konkrétné se v protokolech transakci povede zaznam o kazdé navrzené transakci zaslané do
druhého systému ETS. Kazdy zdznam obsahuje vSechna pole s obsahem transakce a néasledny
vysledek této transakce (odpoveéd’ ptijimajiciho systému ETS). V protokolech transakci se také

povede zédznam o ptichozich transakcich a odpovédich zaslanych do vychoziho systému ETS.
Protokoly sesouhlaseni

Protokol sesouhlaseni obsahuje zdznam kazdé zpravy o sesouhlaseni, kterou si ob€ strany vyménily,
vcetné identifikace sesouhlaseni, Casového razitka a vysledku sesouhlaseni: Stav sesouhlaseni
,»Schvaleno® nebo ,,Nesrovnalosti®. V trvalém propojeni registril jsou zpravy o sesouhlaseni
nedilnou soucasti vyménovanych zprav, a proto se ukladaji tak, jak je popsano v oddile ,,Archiv

zprav®,

Obe strany eviduji kazdou Zadost a odpoved’ na ni v protokolu sesouhlaseni. Pfestoze se udaje
z protokolu sesouhlaseni nesdileji pfimo v ramci sesouhlaseni samotného, mtize byt ptistup k témto

udajiim nezbytny pro ucely feSeni nesrovnalosti.
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Archiv zprav

Je tieba, aby obé¢ strany archivovaly kopii vyménovanych dat (soubory XML), zaslanych i pfijatych,

a to bez ohledu na to, zda tato data nebo zpravy XML byly ve spravném formatu.

Hlavnim ucelem archivace je mit pro provedeni auditu diikaz o tom, co bylo odeslano druhé strané
a prijato od druhé strany. V tomto smyslu je tfeba spolec¢né se soubory archivovat také ptislusné

certifikaty.

Tyto soubory budou také poskytovat dalsi informace pro feSeni problémt.
Protokol interniho auditu

Tyto protokoly si kazda strana definuje a pouziva sama.

3.5. Provozni pozadavky

Vymeéna dat mezi obéma systémy neni v trvalém propojeni registrli zcela autonomni, coZ znamena,
ze zprovoznéni propojeni vyzaduje operatory a postupy. V tomto procesu je za timto ucelem

podrobné popsano nékolik funkei a néstroju.
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4, USTANOVENI O DOSTUPNOSTI

4.1. Navrh dostupnosti komunikace

Architektura trvalého propojeni registrti je v podstaté IKT infrastruktura a software, ktery umoznuje

komunikaci mezi Svycarskym ETS a unijnim ETS. Proto se zajisténi vysoké tirovné dostupnosti,
integrity a ditvérnosti toku téchto dat stava zasadnim aspektem, ktery je tfeba pii navrhu trvalého
propojeni registrii zvazovat. Protoze jde o projekt, v némz hraje hlavni roli IKT infrastruktura,
software na zakazku a procesy, je tieba vzit vSechny tyto tfi prvky v tivahu, aby bylo mozné

navrhnout odolny systém.

Odolnost IKT infrastruktury

Stavebni bloky architektury jsou popsany v kapitole tykajici se obecnych ustanoveni. Pokud jde
o IKT infrastrukturu, trvalé propojeni registrt ztizuje odolnou VPN sit’, ktera vytvaii bezpecné
komunikaéni tunely, jimiz mize probihat bezpe¢na vyména zprav. Jiné prvky infrastruktury jsou

konfigurovany na vysokou dostupnost a/nebo spoléhaji na zalozni mechanismy.

Odolnost softwaru na zakazku

Softwarové moduly vyvinuté na zakdzku zvySuji odolnost opakovanymi pokusy o komunikaci

s druhym koncovym bodem po danou dobu, pokud z néjakého ditvodu neni dostupny.
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Odolnost sluzeb

V trvalém propojeni registrti dochazi k vymén¢ udajii mezi stranami v predem stanovenych
intervalech. N¢které z krokt potiebnych pro planované vymeény dat vyzaduji manualni zasah
systémovych operatorii a/nebo spravci registru. Vzhledem k tomu a za ucelem zvySeni dostupnosti

a uspésnosti vymen:
— Provozni postupy predpokladaji ¢asova okna na provedeni kazdého kroku.
— Softwarové moduly pro trvalé propojeni registrii provadéji asynchronni komunikaci.

— Automaticky proces sesouhlaseni detekuje, zda pfi ptijmu datovych souborti na kterémkoli

konci doslo k problémtim.

— Jsou zapojeny monitorovaci procesy (IKT infrastruktura a softwarové moduly na zakéazku),
které spoustéji postupy fizeni incidentl (podle definice v dokumentu o spolecnych
provoznich postupech). Tyto postupy, jejichz cilem je zkraceni Casu do obnoveni

normalniho provozu po incidentech, jsou zasadni pro zajisténi vysoké miry dostupnosti.
4.2. Inicializace, reaktivace komunikace a plan testovani

Vsechny riizné prvky zapojené do architektury trvalého propojeni registrit prochéazeji sérii
individualnich a kolektivnich testii, aby bylo potvrzeno, ze platforma je na trovni IKT
infrastruktury a informacniho systému ptipravena. Tyto provozni testy jsou povinnou podminkou
pokazdé, kdyz se v platformé ptevadi trvalé propojeni registra z pozastaveného do provozniho

stavu.
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Aktivace propojeni do provozniho stavu poté vyzaduje spésné provedeni predem definovaného
testovaciho planu. To potvrdi, zZe kazdy registr nejprve provedl soubor internich testti, po nichz
nasledovala validace konektivity mezi koncovymi body piedtim, nez zacne piedavani produkcnich

transakci mezi obéma stranami.

V testovacim planu by méla byt uvedena celkova strategie testovani a podrobnosti o testovaci

infrastruktute. Kazdy prvek v kazdém testovacim bloku by m¢l zejména zahrnovat:
— kritéria a néstroje pro testovani,

— role ptifazené k provedeni testu,

— o¢ekavané vysledky (pozitivni i negativni),

— Casovy rozvrh testu,

— zdznam pozadavkil na vysledky testu,

— dokumentaci pro feSeni problémd,

— ustanoveni o eskalaci.

Aktivacni testy provozniho stavu by jako proces mohly byt rozdéleny do 4 (¢tyt) koncepénich blokt

nebo fazi:
4.2.1. Interni testy IKT infrastruktury

Tyto testy maji byt provadény a/nebo kontrolovany individudlng spravci registrii na kazdém konci.
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Kazdy prvek IKT infrastruktury na kazdém konci se testuje individudlné. Zahrnuje to kazdy
jednotlivy komponent infrastruktury. Tyto testy mohou byt provadény automaticky nebo manualné,

ale musi ovéfit, Zze kazdy prvek infrastruktury je funkcni.

4.2.2. Testy komunikace

Tyto testy zahajuje kazda strana individudlné, pti¢emz jejich dokonceni vyzaduje spolupraci s

druhym koncem.

Jakmile jsou jednotlivé prvky funk¢ni, je tfeba otestovat komunikacni kanaly mezi obéma registry.
Za timto uCelem kazda strana ovéri, ze funguje piistup k internetu, ze jsou vytvoreny VPN tunely
a ze existuje IP konektivita typu site-to-site. Poté je tfeba druhému konci potvrdit dosazitelnost

lokalnich i vzdalenych prvki infrastruktury a IP konektivitu.

4.2.3. Testy celého systému (end-to-end)

Tyto testy maji byt provedeny na obou koncich a vysledky sdéleny druhé stran€.

Po otestovani komunika¢nich kanalii a v§ech jednotlivych komponenti obou registri ptipravi kazdy
konec sérii simulovanych transakei a sesouhlaseni vyjadiujicich vSechny funkce, jez maji byt

v propojeni implementovany.

4.2.4. Bezpecnostni testy

Tyto testy maji byt provadény a/nebo spoustény spravci registrit na kazdém konci, jak je popséno

v oddilech 5.4 ,,Pokyny pro testovani bezpec¢nosti*“ a 5.5 ,,Ustanoveni o posouzeni rizik*.

Az kdyz kazda ze Ctyr fazi/blokt skonéi s predvidatelnymi vysledky, mtize byt trvalé propojeni

registrll povazovano za zprovoznéné.
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Zdroje pro testovani

Kazda strana bude pouzivat zvlastni zdroje pro testovani (zvlastni IKT infrastrukturu, software a
hardware) a vytvofi si ve svém pfislusSném systému testovaci funkce, které budou podporovat
manualni a kontinualni validaci platformy. Spravci registrit mohou kdykoli realizovat manualni
individualni nebo spolecné testovaci postupy. Aktivace provozniho stavu je sama o sobé manualni

proces.

Je rovnéz stanoveno, ze platforma v pravidelnych intervalech provadi automatické kontroly. Cilem
téchto kontrol je zvysit dostupnost platformy vcasnym detekovanim potencialnich problému

v oblasti infrastruktury nebo softwaru. Tento plan monitorovani platformy se sklada ze dvou prvki:

— Monitorovani IKT infrastruktury: infrastruktura bude na obou koncich monitorovana
poskytovateli sluzeb pro IKT infrastrukturu. Automatické testy budou zahrnovat riizné

prvky infrastruktury a dostupnost komunikacnich kanala.

— Monitorovani aplikaci: softwarové moduly pro trvalé propojeni registrii provadeji
monitorovani systémové komunikace na urovni aplikaci (manualné a/nebo v pravidelnych
intervalech), které bude testovat dostupnost propojeni mezi obéma konci simulovanim

nékterych transakci pies propojeni.
4.3. Akceptacni/testovaci prostredi
Architektura registru Unie a registru Svycarska sestava z téchto tif prostiedi:

— produkce (PROD): v tomto prosttedi jsou skute¢né tidaje a zpracovavaji se v ném skutecné

transakce.
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— akceptace (ACC): toto prostiedi obsahuje daje, které nejsou skutecné nebo jsou
anonymizované ¢i reprezentativni. Je to prostfedi, kde operatofi systému obou stran

validuji nové verze.

— testovani (TEST): toto prostfedi obsahuje idaje, které nejsou skutecné nebo jsou
anonymizované ¢i reprezentativni. Toto prostiedi je omezeno na spravce registrii a ma byt

pouzivano k provadéni integracnich testli obéma stranami.

S vyjimkou VPN jsou tato tii prostfedi na sob¢ zcela nezavisla, coz znamena, ze hardware,

software, databaze, virtudlni prostfedi, IP adresy a porty se nastavuji a provozuji nezavisle na sob¢.

Pokud jde o uspotadani VPN, komunikace mezi uvedenymi tfemi prostfedimi musi byt zcela

nezavisla, coz je zajisténo pouzitim sité STESTA.

5. USTANOVENI O DUVERNOSTI A INTEGRITE

Bezpecnostni mechanismy a postupy stanovuji u operaci probihajicich v propojeni mezi registrem
Unie a Svycarskym registrem metodu dvou osob (zasada Ctyt o¢i). Metoda dvou osob se uplatni
vzdy, kdyz je to potiebné. Je v§ak mozné, Ze se nepouzije u vSech krokii provadénych spravci

registra.

Bezpecnostni poZadavky jsou rozebrany a feSeny v planu pro fizeni bezpecnosti, ktery zahrnuje
rovnéz procesy tykajici se feSeni bezpecnostnich incidentl po piipadném naruSeni bezpecnosti.

Provozni ¢ast téchto procesii je popsana ve spole¢nych provoznich postupech.
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5.1. Infrastruktura pro testovani bezpecnosti

Kazda strana se zavazuje vytvofit infrastrukturu pro testovani bezpecnosti (s vyuzitim spole¢né

sady softwaru a hardwaru, ktery se pouziva pro detekci zranitelnosti ve vyvojové a provozni fazi):

odd¢len¢ od produkcniho prostredi,
— kde bezpecnost analyzuje tym nezavisly na vyvoji a provozu systému.
Kazda strana se zavazuje provadét statickou i dynamickou analyzu.

V piipad¢é dynamické analyzy (jako je penetracni testovani) se ob¢ strany zavazuji omezit
hodnoceni zpravidla na testovaci a akceptacni prostredi (podle definice v oddile 4.3

,2Akceptacni/testovaci prostiedi). Vyjimky z této zasady podléhaji schvaleni obéma stranami.

Pted zavedenim do produkéniho prostiedi se kazdy softwarovy modul propojeni (podle definice v

oddile 3.1 ,,Architektura komunika¢niho propojeni‘‘) otestuje na bezpecnost.

Testovaci infrastruktura musi byt oddélena na Grovni sité i infrastruktury od produkéni
infrastruktury. Bezpec¢nostni testy potiebné ke kontrole souladu s bezpecnostnimi pozadavky se

provadéji v testovaci infrastruktufte.
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5.2. Ustanoveni o pozastaveni propojeni a jeho reaktivaci

Existuje-li podezieni, Ze zabezpeceni Svycarského registru, SSTL, registru Unie nebo EUTL bylo

ohrozeno, ob¢ strany se neprodlen¢ vzajemné¢ informuji a pozastavi propojeni mezi SSTL a EUTL.

Postupy pro sdileni informaci, rozhodnuti o pozastaveni a rozhodnuti o reaktivaci jsou soucasti

procesu plnéni zadosti v ramci spole¢nych provoznich postupti.

Pozastaveni

K pozastaveni propojeni registrii v souladu s pfilohou II dohody muze dojit v disledku:
— administrativnich divodi (napt. udrzby), které jsou planované,

— bezpecnostnich divodii (nebo poruch IT infrastruktury), které jsou neplanované.

V ptipad¢ mimoradné situace kazda strana informuje druhou stranu a jednostranné pozastavi

propojeni registru.

Jestlize je piijato rozhodnuti o pozastaveni propojeni registrii, kazdé strana zajisti, aby bylo

propojeni pieruseno na urovni sit€ (zablokovanim ¢asti nebo vSech ptichozich a odchozich spojent).

Rozhodnuti pozastavit propojeni registrl, at’ uZ planované ¢i neplanované, bude piijato podle
postupu fizeni zmén nebo postupu fizeni bezpecnostnich incidenti uvedenych ve spole¢nych

provoznich postupech.
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Reaktivace komunikace

Rozhodnuti o reaktivaci propojeni registrii bude pfijato zpiisobem popsanym ve spolecnych
provoznich postupech a v kazdém piipadé az po uspésném provedeni bezpecnostniho testovani, jak
je popsano v oddilech 5.4 ,,Pokyny pro testovani bezpecnosti®“ a 4.2 ,,Inicializace, komunikace,

reaktivace a plan testovani®.
5.3. Ustanoveni o naruseni bezpecnosti

Naruseni bezpecnosti se povazuje za bezpecnostni incident s dopadem na divérnost a integritu

jakychkoli citlivych informaci a/nebo dostupnost systému pro nakladani s nimi.

Citlivé informace jsou oznaceny v seznamu citlivych informaci a mohou byt zpracovavany v

systému nebo v jakékoli souvisejici ¢asti systému.

Informace pfimo souvisejici s naruSenim bezpec¢nosti budou povazovany za citlivé, oznaceny za
»SPECIAL HANDLING: ETS Critical* a bude s nimi zachazeno podle pokyni pro nakladani, neni-

li stanoveno jinak.

Kazdé naruseni bezpecnosti bude feSeno podle kapitoly o fizeni bezpecnostnich incidentli ve

spole¢nych provoznich postupech.

54. Pokyny pro testovani bezpecnosti
5.4.1. Software

V ramci veskerych novych vydani dilezitého softwaru se provede testovani bezpecnosti, v
pfislusnych ptipadech véetné penetracniho testovani, a to v souladu s bezpe¢nostnimi pozadavky
stanovenymi v technickych normach pro propojovani, aby bylo mozné posoudit bezpecnost

propojeni a souvisejici rizika.
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Pokud v poslednich dvanacti mésicich nedoslo k vydani zadného dilezitého softwaru, provede se
testovani bezpecnosti na stavajicim systému se zohlednénim vyvoje kybernetickych hrozeb,

k némuz v poslednich dvanacti mésicich doslo.

Testovani bezpecnosti propojeni registri se provede v akceptacnim prostiedi a v piipad¢ potieby

v produkénim prostiedi, a to s koordinaci a po vzajemné dohod¢ obou stran.

Pti testovani webovych aplikaci budou dodrzovany oteviené mezinarodni normy, jako jsou

standardy vyvinuté projektem Bezpecnost otevienych webovych aplikaci (OWASP).

5.4.2. Infrastruktura

Infrastruktura podporujici produkéni systém je pravidelné provéfovana na zranitelnosti (alespon
jednou mésicn¢) a zjisténé zranitelnosti se opravi podle stejné zasady, jaka je definovana v

ptedchozi Casti, s vyuzitim aktudlni databaze zranitelnosti.

5.5. Ustanoveni o posouzeni rizik

Je-li pouzitelné penetracni testovani, musi byt zatazeno do testovani bezpecnosti.
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Kazda strana si miiZze na provedeni testovani bezpecnosti sjednat specializovanou spole¢nost, pokud

tato spole¢nost:
— ma v oblasti takového testovani bezpecnosti dovednosti a zkusenosti,

— neni podfizena pfimo vyvojafi ani jeho dodavateli a neni zapojena do vyvoje softwaru

propojeni a neni ani dodavatelem vyvojate,

— uzaviela dohodu o mlcenlivosti, aby vysledky ziistaly diivérné a aby se s nimi v souladu

s pokyny pro nakladani zachazelo na urovni ,,SPECIAL HANDLING: ETS Critical*.

10038/24 ADD 1 MK/pj,as 33
PRILOHA 11I TREE.1.A CS



		2024-06-17T15:54:19+0000
	 Guarantee of Integrity and Authenticity


	



