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ZAYLACZNIK

KONKLUZJE RADY
w sprawie ram skoordynowanej reakcji UE na kampanie hybrydowe
RADA UNII EUROPEJSKIEJ,

1. PRZYWOLUIJE odnos$ne konkluzje Rady Europejskiej! i Rady?, UZNAIJE, ze podmioty
panstwowe 1 niepanstwowe coraz czgsciej stosuja taktyke hybrydowa, stwarzajac rosngce
zagrozenie dla bezpieczenstwa UE, jej panstw cztonkowskich i partnerow?. UZNAIJE, ze dla
niektorych podmiotow stosujacych taka taktyke czas pokoju jest okresem ukrytych wrogich dziatan,
kiedy to konflikt mozna kontynuowaé lub przygotowywa¢ w mniej jawnej formie. PODKRESLA,
ze podmioty panstwowe i niepanstwowe wykorzystuja rowniez manipulacje informacjami i inne
taktyki, aby ingerowa¢ w procesy demokratyczne oraz wprowadza¢ obywateli w biad i oszukiwac
ich. ODNOTOWUIJE, Ze zbrojna agresja Rosji na Ukraing §wiadczy o gotowosci do uzycia
najpowazniejszej sity wojskowej, niezaleznie od wzgledoéw prawnych lub humanitarnych,

w polaczeniu z taktyka hybrydows, cyberatakami oraz zagranicznym manipulowaniem
informacjami i ingerowaniem w informacje, przymusem gospodarczym i energetycznym

1 agresywna retoryka jadrowa oraz UZNAIJE zwigzane z tym ryzyko potencjalnego efektu

rozlewania si¢ w sasiedztwie UE, ktory mogltby zaszkodzi¢ unijnym interesom.

w szczegolnosci konkluzje Rady Europejskiej z grudnia 2021 r., pazdziernika 2021 r., czerwca 2019 r., marca 2019 r.,
grudnia 2018 r., pazdziernika 2018 r., czerwca 2018 r., marca 2018 r., czerwca 2015 r. i marca 2015 r.

2w szczegolnosci konkluzje w sprawie wzmacniania odpornosci i zwalczania zagrozen hybrydowych, w tym
dezinformacji w kontekscie pandemii COVID-19 (ST 13626/20), konkluzje w sprawie dodatkowych wysitkéw na rzecz
zwigkszenia odpornosci i zwalczania zagrozen hybrydowych (ST 14972/19), konkluzje w sprawie ochrony wolnego

i pluralistycznego systemu medialnego (ST 13260) oraz konkluzje w sprawie sprawozdania specjalnego nr 9/2021
Europejskiego Trybunatu Obrachunkowego: Dezinformacja w UE — pomimo podejmowanych wysitkow
problem pozostaje nierozwigzany (ST 10968/21).

3 Zgodnie z rozdziatem dotyczacym partneréw w Strategicznym kompasie.
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2. PRZYPOMINA, Ze w obliczu obecnych zmian geopolitycznych sita naszej Unii opiera si¢ na
jednosci, solidarnosci i determinacji czemu shuzy¢ ma zwigkszanie strategicznej autonomii UE i jej
zdolnosci do wspolpracy z partnerami, aby chroni¢ jej wartosci 1 interesy, a takze szybkie
wdrazanie Strategicznego kompasu, rowniez w celu przeciwdziatania zagrozeniom i kampaniom
hybrydowym. PODKRESLA, Ze silniejsza UE o wigkszych zdolnoéciach w dziedzinie
bezpieczenstwa i obrony przyczyni si¢ pozytywnie do zapewnienia bezpieczenstwa §wiatowego

1 transatlantyckiego oraz uzupehia dziatania NATO, ktore pozostaje podstawa zbiorowej obrony
swoich cztonkow. POTWIERDZA, ze UE zamierza zwi¢kszy¢ wsparcie na rzecz
mi¢dzynarodowego tadu opartego na zasadach, ktdrego centralnym elementem jest Organizacja

Narodoéw Zjednoczonych.

3. PRZYPOMINA, Ze w Strategicznym kompasie, zatwierdzonym przez Rad¢ w dniu 21 marca
2022 r. i zaaprobowanym przez Rade Europejska w dniach 24 i 25 marca 2022 r., podkre§lono
potrzebe opracowania w 2022 r. unijnego zestawu narzedzi do przeciwdziatania zagrozeniom
hybrydowym, ktory powinien gromadzi¢ istniejace i ewentualne nowe instrumenty oraz zapewnic¢
ramy skoordynowanej reakcji na kampanie hybrydowe majace wptyw na UE i jej panstwa
cztonkowskie 1 moglby obejmowac na przyktad srodki zapobiegawcze, wspolpracy, stabilizacyjne,
ograniczajace 1 naprawcze, a takze wspiera¢ solidarno$¢ i wzajemng pomoc; W Strategicznym
kompasie podkreslono réwniez potrzebe opracowania w 2022 r. zestawu narzedzi do
przeciwdziatania zagranicznym manipulacjom informacjami i ingerencjom w informacje (,,zestawu
narzgdzi FIMI”), ktory zwigkszy nasza zdolno§¢ do wykrywania i analizowania zagrozen oraz
reagowania na nie, w tym poprzez obcigzanie kosztami sprawcéw. PODKRESLA, ze kampanie
hybrydowe beda wykrywane 1 zwalczane na wczesnym etapie, z wykorzystaniem wszystkich
koniecznych polityk 1 instrumentow UE. W zwigzku z tym, aby opracowac ten szeroki unijny
zestaw narzedzi do przeciwdziatania zagrozeniem hybrydowym WPROWADZA ramy
skoordynowanej reakcji na zagrozenia i kampanie hybrydowe majace wptyw na UE, jej panstwa
cztonkowskie i partneréw i PODKRESLA, Ze ramy te powinny by¢ rowniez wykorzystywane do
rozwigzywania problemu zagranicznych manipulacji informacjami i ingerencji w informacje

(FIMI).
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4. ZAUWAZA, 7e chociaz definicje zagrozen i kampanii hybrydowych moga si¢ r6zni¢, muszg one
pozostac elastyczne, aby umozliwi¢ wtasciwe reagowanie na zmieniajacy si¢ charakter zagrozenia.
Do celu niniejszych ram i aby umozliwi¢ ich skuteczne wykorzystywanie, UZNAJE
konceptualizacje ,,zagrozen hybrydowych” i ,,kampanii zagrozen hybrydowych” — dalej zwanych
,,kampaniami hybrydowymi” — przedstawiong przez Komisj¢ i Europejskie Centrum ds. Zwalczania
Zagrozen Hybrydowych w publikacji The Landscape of Hybrid Threats:A Conceptual Model’
(,,Krajobraz zagrozen hybrydowych: model koncepcyjny”’)*. PODKRESLA, Ze badanie zagrozen
hybrydowych odgrywa kluczowa role w rozwijaniu wspdlnego rozumienia i analizowania zagrozen
1 kampanii hybrydowych, a takze w identyfikowaniu stabych punktéw, ktore moga potencjalnie
wplywac na krajowe 1 ogolnoeuropejskie struktury i sieci, a takze na partneréw UE w regionach

sasiadujacych.

5. KLADZIE NACISK na znaczenie zdecydowanej skoordynowanej reakcji wykazujacej
solidarno$¢ UE w przypadku atakéw hybrydowych wymierzonych w UE i jej panstwa
cztonkowskie oraz PODKRESLA, ze unijny zestaw narzedzi do przeciwdziatania zagrozeniem
hybrydowym, a takze niniejsze ramy, powinny, w stosownych przypadkach, przyczyniac si¢ do
reagowania na ataki hybrydowe. UWYPUKLA znaczenie istniejgcych unijnych mechanizméw
zarzadzania kryzysowego, w tym zintegrowanych uzgodnien Rady dotyczacych reagowania na
szczeblu politycznym w sytuacjach kryzysowych (IPCR), we wspieraniu skoordynowanych dzialan

w odpowiedzi na powazne, ztozone kryzysy.

6. PODKRESLA, ze poniewaz rozréznienie migdzy zagrozeniami wewnetrznymi i zewnetrznymi
coraz bardziej zacierane jest przez podmioty stosujace taktyke hybrydowa, kompleksowa reakcja na
zagrozenia 1 kampanie hybrydowe powinna zmobilizowa¢ wszystkie odpowiednie wewngtrzne

1 zewnetrzne polityki 1 narzedzia UE, jak okreslono w strategii UE w zakresie unii bezpieczenstwa
na lata 2020-2025, a takze obejmowac wszystkie odpowiednie narzedzia 1 srodki cywilne

1 wojskowe. KEADZIE NACISK na zwigkszong potrzebg zapobiegania zagrozeniom i dziataniom
hybrydowym, ich wykrywania i fagodzenia oraz reagowania na nie, a takze na to, ze UE 1 jej
panstwa cztonkowskie powinny by¢ w stanie fagodzi¢ i unieszkodliwia¢ wptyw kampanii
hybrydowej na jak najwczes$niejszym etapie oraz zapobiegac jej rozwinigciu si¢ w powazny kryzys,
przy wykorzystaniu pelnego zakresu zdolno$ci, narzedzi i instrumentéw UE 1 jej panstw
cztonkowskich, w szczegdlnosci tych srodkow, ktdre majg na celu zwigkszenie zdolnosci UE i jej
panstw panstw cztonkowskich w zakresie budowania odpornos$ci, pozbawiania sprawcow korzysci

ptynacych z kampanii hybrydowej i zwigkszania kosztow ponoszonych przez tych sprawcow.

4 Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid Threats: A conceptual
model (,,Krajobraz zagrozen hybrydowych: model koncepcyjny”), European Commission,
Ispra, 2020, PUBSY No. 117280.
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ZWRACA UWAGE, zZe kampanie hybrydowe w panstwach trzecich moga réwniez wywieraé
wplyw na bezpieczenstwo, wartosci 1 interesy UE oraz ze w zwigzku z tym wazne jest, aby UE i jej
panstwa cztonkowskie mogly w stosownych przypadkach odpowiada¢ na wnioski o pomoc ze
strony krajow partnerskich przy wykorzystaniu niniejszych ram. PODKRESLA, ze wyrazne
zasygnalizowanie prawdopodobnych konsekwencji skoordynowanej reakcji UE na kampanie
hybrydowe wplywa na zachowanie potencjalnych agresorow i moze uniemozliwi¢ im osiagnigcie
ich celow, zwiekszajac tym samym bezpieczenstwo UE i jej panstw cztonkowskich. KEADZIE
NACISK na znaczenie, jakie dla UE 1 jej panstw cztonkowskich ma wypracowanie odpowiedniej

postawy w tej dziedzinie w oparciu o prace odpowiednich organéw Rady.

7. PODKRESLA, ze w przypadku wykrycia incydentu lub wickszej ich liczby mogacych stanowi¢
cz¢$¢ kampanii hybrydowej lub zgloszenia panstwom cztonkowskim takich incydentow przez
Komisje¢ lub Wysokiego Przedstawiciela , panstwa czlonkowskie moga zwrécic€ si¢ do
odpowiedniego organu Rady o zbadanie tej kwestii. UWYPUKLA potrzebe szybkiego

1 skutecznego procesu podejmowania decyzji w indywidualnych przypadkach, aby zdefiniowaé

1 zatwierdzi¢ skoordynowang reakcj¢ UE na kampanie hybrydowe, w tym na zagraniczne
manipulacje informacjami i ingerencje w informacje. PODKRESLA, Ze w takich przypadkach Rada
musi szybko otrzymywac¢ wnioski przygotowane wspdlnie przez Komisje i Wysokiego
Przedstawiciela oraz, w stosownych przypadkach, podejmowa¢ szybkie decyzje w sprawie ich
wdrozenia na podstawie wsparcia udzielanego Coreperowi przez Horyzontalng Grupe Roboczg
ds. Wzmacniania Odpornosci 1 Przeciwdzialania Zagrozeniom Hybrydowym oraz, po rozpoczgciu
ich realizacji, z wykorzystaniem uzgodnien IPCR. ZAUWAZA, ze Komitet Polityczny

1 Bezpieczenstwa (KPiB) moze omawiac¢ srodki przyjmowane w zwigzku z niniejszymi ramami,

ktore wchodzg w zakres jego mandatu.

8. PRZYPOMINA, ze gtéwna odpowiedzialno$¢ za przeciwdziatanie zagrozeniom hybrydowym
spoczywa na panstwach cztonkowskich i PODKRESLA, ze decyzje w sprawie skoordynowanej

reakcji UE na kampanie hybrydowe powinny opiera¢ si¢ na nastepujacych gtownych zasadach:

e stuzy¢ ochronie wartosci, procesow 1 instytucji demokratycznych, a takze ochronie
integralnosci 1 bezpieczenstwa UE, jej panstw cztonkowskich i ich obywateli, a takze jej
interesOw strategicznych, w tym bezpieczenstwa partnerdw w naszym sasiedztwie i poza
nim;

e przestrzega¢ prawa migdzynarodowego i chroni¢ podstawowe prawa i wolnos$ci oraz

wspiera¢ migdzynarodowy pokoj i bezpieczenstwo miedzynarodowe;
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e przewidywac osigganie celow Unii, w szczeg6lnosci celoéw wspolnej polityki zagranicznej
1 bezpieczenstwa (WPZiB) okreslonych w Traktacie o Unii Europejskiej (TUE) oraz celow
okreslonych w Traktacie o funkcjonowaniu Unii Europejskiej (TFUE), jak réwniez
przestrzeganie procedur wymaganych do ich osiagniecia;

e by¢ proporcjonalne do zakresu, skali, czasu trwania, intensywnosci, ztozonosci,
zaawansowania i skutkdw poszczegdlnych kampanii hybrydowych;

e Dby¢ oparte na wspdlnej orientacji sytuacyjnej wsrdd panstw cztonkowskich 1 odpowiadac
potrzebom konkretnych sytuacji;

e uwzglednia¢ szerszy kontekst stosunkéw zewnetrznych utrzymywanych przez UE z danym

panstwem, ktorego dotyczy reakcja.

9. ZWRACA si¢ do Wysokiego Przedstawiciela — za posrednictwem pojedynczej komorki analiz
wywiadowczych (SIAC), w szczegdlnosci Komorki UE ds. Syntezy Informacji o Zagrozeniach
Hybrydowych — o dalsze dostarczanie kompleksowych ocen zagrozen hybrydowych wywierajacych
wptyw na UE i jej panstwa cztonkowskie, przede wszystkim w oparciu o wkilad panstw
cztonkowskich, w tym roczne sprawozdania z analizy tendencji w zakresie zagrozen hybrydowych
(HTA) i WZY WA panstwa cztonkowskie i odpowiednie instytucje, by zwigckszyly swoj udziat

w tych sprawozdaniach 1 wktad w nie.

10. ZACHECA UE i jej panstwa czlonkowskie do podejmowania dalszych dziatan z mysla

o opracowaniu skutecznego mechanizmu monitorowania obejmujacego rézne dziedziny hybrydowe
1 r6znorodno$¢ dziatan hybrydowych prowadzonych w kazdej z nich, wykorzystujac nowe
technologie — w tym sztuczng inteligencje¢ — 1 mobilizujac niezbedne sieci. W zwigzku z tym
ODNOTOWUIE wniosek Wysokiego Przedstawiciela dotyczacy stworzenia odpowiedniego
mechanizmu systematycznego gromadzenia danych dotyczacych incydentow w zakresie
zagranicznych manipulacji informacjami 1 ingerencji w informacje, wspieranego przez specjalng
przestrzen danych. UWYPUKLA rol¢ misji i operacji WPBiO w zwigkszaniu orientacji sytuacyjne;j

UE poprzez monitorowanie zagrozen hybrydowych, zgodnie z ich mandatem.
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11. ZACHECA UE i panstwa cztonkowskie do gromadzenia i rozszyfrowywania odno$nych
wczesnych sygnatow, wymiany informacji i stalej oceny ewentualnych powigzan miedzy nimi
w celu szybkiego scharakteryzowania zagrozenia; PODKRESLA, Ze panstwa czlonkowskie oraz
odpowiednie instytucje, organy 1 agencje UE powinny zwigkszy¢ swoje wktady w budowanie
wspolnej orientacji sytuacyjnej poprzez dzielenie si¢ odpowiednimi informacjami za
posrednictwem SIAC — jako pojedynczego punktu kontaktowego dla strategicznych wkladow
wywiadowczych ze strony cywilnych i wojskowych stuzb wywiadu i bezpieczenstwa panstw
cztonkowskich — przy wykorzystaniu systemu wczesnego ostrzegania, poprzez wymiang
odpowiednich aktualizacji sytuacyjnych oraz dostarczanie krajowych ocen stanowiacych czesé
dziatan u$wiadamiajacych w ramach odnosnych grup roboczych Rady; PODKRESLA, ze SIAC,
w szczegblnosci Komorka ds. Syntezy Informacji o Zagrozeniach Hybrydowych, odegraja
kluczowa rolg w procesie decyzyjnym, zapewniajac prognoze strategiczng 1 kompleksowa
orientacj¢ sytuacyjna, zwlaszcza w celu okreslenia zrodta i cech kampanii hybrydowej, pod
warunkiem, ze dysponowac¢ beda odpowiednimi zasobami; i ODNOTOWUIJE, Ze prace te moga
by¢ uzupetniane przez inne odnosne instytucje, organy i agencje UE, a takze misje i operacje

w dziedzinie WPBi1O, w stosownych przypadkach i na wniosek Rady.

12. PONOWNIE PODKRESLA potrzebe podwyzszenia ogdlnego poziomu odpornosci UE na
zagrozenia 1 kampanie hybrydowe, w oparciu o podej$cie obejmujace cate spoleczenstwo i calg
administracj¢ rzadowa, poprzez przyjecie dyrektywy w sprawie §rodkow na rzecz wspolnego
wysokiego poziomu cyberbezpieczenstwa w catej Unii (,,dyrektywy NIS 2”) oraz dyrektywy

w sprawie odpornosci podmiotéw krytycznych (,,dyrektywy CER”), a takze w $wietle
proponowanego rozporzadzenia w sprawie przejrzystosci 1 targetowania reklamy politycznej, aktu
o ustugach cyfrowych (DSA), proponowanego instrumentu chronigcego przed wymuszaniem
(ACI), zmienionego kodeksu postepowania w zakresie zwalczania dezinformacji oraz wdrozenia
mechanizmu monitorowania inwestycji zagranicznych, a takze ZWRACA SIE do panstw
cztonkowskich, by przy wsparciu Komisji optymalnie wykorzystywaly wspdlny mechanizm
operacyjny zapewniajacy odpornos¢ procesow wyborczych. ZACHECA Komisje do
wykorzystywania nowych instrumentow, w tym obserwatorium technologii krytycznych, w celu
okreslania zaleznosci i stabych punktow, ktore moga by¢ wykorzystywane w ramach kampanii
hybrydowych. ZWRACA SIE do Komisji 1 Wysokiego Przedstawiciela, by do konca 2022 r.,

w ramach opracowywania unijnego zestawu narz¢dzi do przeciwdziatania zagrozeniem
hybrydowym, okreslit propozycje operacyjne majace na celu zwigkszenie odpornosci spotecznej
1 gospodarczej na zagrozenia hybrydowe, oparte, w stosownych przypadkach, na unijnych
wyjsciowych poziomach odpornos$ci sektorowej na zagrozenia hybrydowe, badaniu zagrozen

hybrydowych oraz sztandarowym sprawozdaniu UE w sprawie odpornosci.
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13. PODKRESLA, ze nalezy priorytetowo traktowaé $rodki majace na celu tagodzenie

1 unieszkodliwianie wptywu wykrytej kampanii, a takze zapobieganie jej dalszej ekspansji

1 eskalacji, zniechecenie sprawcy do prowadzenia dalszych dziatan i utatwianie szybkiej odbudowy
zaatakowanego panstwa czlonkowskiego lub instytucji, organu lub agencji UE. W tym celu
ZACHECA Komisje i Wysokiego Przedstawiciela, by zmobilizowali wszystkie narzedzia

1 instrumenty UE oparte na polityce zewnetrznej i wewnetrznej, zgodnie z ich odpowiednimi

przepisami i zasadami dotyczacymi sprawowania rzgdow.

14. PODKRESLA, ze jesli mozliwe jest zidentyfikowanie z wysokim stopniem pewnosci sprawcy
kampanii hybrydowej, mozna podja¢ asymetryczne i proporcjonalne $rodki zgodnie z prawem
mi¢dzynarodowym — w tym w formie komunikacji o charakterze dyplomatycznym, politycznym,
wojskowym, gospodarczym lub strategicznym — w celu zapobiegania kampanii hybrydowej lub
reagowania na nig, w tym w przypadku szkodliwych dziatan, ktoére cho¢ nie sg zakwalifikowane
jako niezgodne z prawem mi¢dzynarodowe dzialania, s uznawane za akty nieprzyjazne;
POTWIERDZA, Ze $rodki w ramach polityki zagranicznej, bezpieczenstwa i obrony, w tym,

w razie potrzeby, §rodki ograniczajace, sa odpowiednie dla niniejszych ram i powinny wzmacniaé
prewencj¢, zacheca¢ do wspotpracy, ulatwia¢ fagodzenie bezposrednich i dtugoterminowych
zagrozen oraz wplywac na zachowanie potencjalnych agresorow w perspektywie dtugoterminowej;
ZWRACA SIE do Komisji 1 Wysokiego Przedstawiciela o opracowanie wariantow dobrze
zdefiniowanych $rodkow, ktore mozna podejmowac przeciwko podmiotom dokonujagcym
zagranicznych manipulacji informacjami i ingerencji w informacje, gdy jest to konieczne do
ochrony porzadku i bezpieczenstwa publicznego UE; oraz PRZYPOMINA, Ze panstwa
cztonkowskie mogg zaproponowac skoordynowang atrybucje dziatan hybrydowych, uznajac fakt,

ze atrybucja taka stanowi suwerenng prerogatywe krajowa.

15. ZAUWAZA, 7e $rodki wchodzace w zakres polityki zagranicznej, bezpieczenstwa i obrony
moga by¢ migdzy innymi $rodkami zapobiegawczymi, w tym $rodkami budowania zdolnosci

1 zaufania, ¢wiczeniami i szkoleniami, w tym za posrednictwem misji 1 operacji WPBi1O; srodkami
wspotpracy, w tym dialogiem, wspolpracg, koordynacja, wymiang najlepszych praktyk

1 szkoleniami z krajami 1 organizacjami partnerskimi; srodkami na rzecz budowy stabilnosci, w tym
dyplomacja publiczng i wspolpraca dyplomatyczng z zaangazowanym podmiotem panstwowym,

w stosownych przypadkach w koordynacji z odpowiednimi organizacjami mi¢dzynarodowymi oraz
z partnerami 1 krajami o podobnych pogladach; srodkami ograniczajacymi (sankcjami), w tym
wobec 0s6b odpowiedzialnych za kampanig, zgodnie z odpowiednimi postanowieniami Traktatow;
srodkami wspierajacymi panstwa cztonkowskie, na ich wniosek, ktore decyduja si¢ na korzystanie
z wlasnego prawa do indywidualnej lub zbiorowej samoobrony uznanego w art. 51 Karty Narodow

Zjednoczonych 1 zgodnie z prawem miedzynarodowym.
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ZAUWAZA, e $rodki te obejmuja zobowigzania wynikajace z Traktatu o Unii Europejskiej, takie
jak wsparcie w odpowiedzi na powotlanie si¢ na art. 42 ust. 7 Traktatu o Unii Europejskiej, ktore
stanowi, ze w przypadku gdy jakiekolwiek panstwo cztonkowskie stanie si¢ ofiarg napasci zbrojnej
na jego terytorium, pozostate panstwa cztonkowskie majg w stosunku do niego obowigzek
udzielenia pomocy i wsparcia przy zastosowaniu wszelkich dostepnych im $rodkoéw, zgodnie

z artykulem 51 Karty Narodow Zjednoczonych. Postanowienie to jest bez uszczerbku dla
szczegoOlnego charakteru polityki bezpieczenstwa i obrony niektorych panstw cztonkowskich.
Zobowigzania i wspotpraca w tej dziedzinie pozostajg spdjne ze zobowigzaniami w ramach
Organizacji Traktatu Poinocnoatlantyckiego, ktéra dla panstw bedacych jej cztonkami pozostaje

fundamentem ich zbiorowej obronnos$ci oraz forum realizacji tej obronnosci.

16. PODKRESLA, ze uzycie sity wojskowej moze stanowi¢ integralng czes¢ taktyki hybrydowej
niektorych podmiotéw panstwowych i ODNOTOWUIJE ich gotowos$¢ do stosowania taktyki
hybrydowej w potaczeniu z agresjg zbrojng lub w przygotowaniu do niej lub jako jej substytut.
UWYPUKLA potrzebe, zgodnie ze Strategicznym kompasem, dalszych inwestycji we wzajemnag
pomoc na mocy art. 42 ust. 7 Traktatu o Unii Europejskiej i solidarno$¢ na mocy art. 222 Traktatu
o funkcjonowaniu Unii Europejskiej, w szczego6lnosci poprzez czgste ¢wiczenia, aby zapobiegac

takim dziataniom, przygotowywac si¢ na nie i przeciwdziala¢ im.

17. PODKRESLA, ze atrybucja jest zdefiniowana jako praktyka polegajaca na przypisywaniu
odpowiedzialnos$ci za szkodliwe dziatanie hybrydowe konkretnemu podmiotowi; PRZYZNAIJE, ze
atrybucja moze przyczyni¢ si¢ do budowania wigkszej odpornosci, poprzez przygotowanie

1 edukowanie spoteczenstwa w zwiazku z zagrozeniem, a takze pomo6c w budowaniu wsparcia dla
ewentualnych dalszych srodkow; PRZYPOMINA, Ze atrybucja panstwu lub podmiotowi
niepanstwowemu pozostaje suwerenng decyzja polityczng opartg na informacjach wywiadowczych
ze wszystkich zrodet i podejmowang indywidualnie dla kazdego przypadku; KLADZIE NACISK
na to, ze panstwa cztonkowskie moga stosowac rézne metody i procedury w celu atrybucji
szkodliwych dziatan hybrydowych i PODKRESLA, ze SIAC odgrywa kluczowa role we

wspieraniu panstw cztonkowskich w tym zakresie.
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18. ZAUWAZA, ze kampanie hybrydowe czesto s3 zaplanowane w sposob majacy na celu
wywotanie niejasnosci co do ich pochodzenia i utrudnienie procesow decyzyjnych. W zwigzku

z tym PODKRESLA, ze nie wszystkie $rodki stanowiace cze$¢ skoordynowanej reakcji UE na
kampanie hybrydowe wymagaja przypisania odpowiedzialnosci panstwu lub podmiotowi
niepanstwowemu oraz ze $rodki przewidziane w niniejszych ramach mozna dostosowa¢ do stopnia
pewnoéci, ktory mozna ustalié¢ w kazdym konkretnym przypadku; PODKRESLA, ze w przypadku
gdy skoordynowana atrybucja nie jest mozliwa lub atrybucja publiczna nie lezy w najlepszym
interesie UE i jej panstw cztonkowskich, po nalezytym zatwierdzeniu mozna by rowniez
przewidzie¢ w poszczegolnych przypadkach dobrze skalibrowane dziatania asymetryczne

w odpowiedzi na kampani¢ hybrydowa przeciwko UE, jej panstwom czlonkowskim lub partnerom,

zgodnie z niniejszymi ramami i prawem mi¢dzynarodowym.

19. UZNAIJE, Ze szkodliwe dziatania w cyberprzestrzeni sg czesto kluczowym elementem kampanii
hybrydowych, i uznaje dalsze rozwijanie unijnego stanu cyberbezpieczenstwa za wazny krok

w kierunku zapobiegania szkodliwym dziataniom w cyberprzestrzeni, zniech¢cania do nich,
powstrzymywania ich i reagowania na nie, co dotyczy réwniez szkodliwych dziatan

w cyberprzestrzeni, ktére stanowia cze$¢ kampanii hybrydowej. PODKRESLA, ze unijny zestaw
narzedzi dla dyplomacji cyfrowej przeciwdziata zagrozeniom dla cyberbezpieczenstwa i mogltby
przyczyni¢ si¢ do reakcji UE na kampani¢ hybrydowa, zgodnie z jej wlasnymi zasadami

1 procedurami; UWYPUKLA, Zze odnosne organy Rady, Wysoki Przedstawiciel 1 Komisja powinny,
w stosownych przypadkach, zachgca¢ do wspotpracy 1 synergii we wdrazaniu $rodkow i dziatan
przyjetych zgodnie z niniejszymi ramami, w szczegolno$ci za posrednictwem unijnego zestawu
narzedzi do przeciwdziatania zagrozeniom hybrydowym oraz zestawu narzgdzi do przeciwdziatania
zagranicznym manipulacjom informacjami 1 ingerencjom w informacje, a takze srodkow 1 dziatan

w ramach unijnego zestawu narzg¢dzi dla dyplomacji cyfrowe;.

20. PODKRESLA potrzebe wspétpracy i skoordynowanych reakcji, w stosownych przypadkach,

z partnerami o podobnych pogladach podczas wdrazania niniejszych ram. UWYPUKLA znaczenie
dalszej wspotpracy z odpowiednimi organizacjami mi¢dzynarodowymi, takimi jak NATO oraz
partnerami i krajami o podobnych pogladach, w tym z ONZ i1 G7, a takze ze spoteczenstwem
obywatelskim i sektorem prywatnym w zakresie przeciwdzialania zagrozeniom hybrydowym oraz
z mys$la o okres$leniu wiodacej roli UE w opracowywaniu mi¢dzynarodowych norm w zakresie
przeciwdziatania zagrozeniom hybrydowym, w tym zagranicznym manipulacjom informacjami

1 ingerencjom w informacje.
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PODKRESLA w szczegolnoséci potrzebe rozwijania synergii i poszukiwania dalszych mozliwosci
wspolpracy z NATO w zakresie przeciwdziatania zagrozeniom hybrydowym, mi¢dzy innymi
poprzez wykorzystywanie rownolegtych i1 skoordynowanych ¢wiczen organizowanych przez UE

1 NATO w celu przygotowania si¢ do odparcia ztozonych atakow hybrydowych, z uwzglednieniem
obecnych zmieniajacych si¢ tendencji geopolitycznych i technologicznych, przy pelnym
poszanowaniu zasad przejrzystosci, wzajemnosci i inkluzywnosci, a takze autonomii decyzyjnej

1 procedur obu organizacji.

21. UWUPUKLA potrzebe dalszego rozwijania w 2022 r. zardwno unijnego zestawu narzedzi do
przeciwdziatania zagrozeniom hybrydowym, jaki i zestawu narzedzi do przeciwdzialania
zagranicznym manipulacjom informacjami i ingerencjom w informacje, zgodnie z wytycznymi
zawartymi w Strategicznym kompasie. WZY WA Wysokiego Przedstawiciela i Komisj¢ do
dalszego okre$lania $rodkow, ktore nalezy wdrozy¢ zgodnie z niniejszymi ramami, na podstawie
regularnej aktualizacji obecnego wykazu® oraz do przedlozenia przed koficem 2022 r. wnioskow
w sprawie utworzenia unijnych zespotdéw szybkiego reagowania na zagrozenia hybrydowe, tak aby
mogly one zosta¢ zatwierdzone przez Rad¢. ZWRACA SIE do Komisji 1 Wysokiego
Przedstawiciela o zakonczenie przegladu unijnego protokotu operacyjnego do celow
przeciwdziatania zagrozeniom hybrydowym (,,unijnego podrgcznika taktycznego™)

1 0 przedstawienie jego zmienionej wersji do konca 2022 r. WZY WA panstwa cztonkowskie,
Komisje 1 Wysokiego Przedstawiciela do zapewnienia petnego wdrozenia niniejszych ram,
wprowadzenia wytycznych wykonawczych i testowania wlasnych procedur w ramach obecnych
i nowych ¢wiczen, w tym ¢wiczen obejmujacych uruchomienie art. 222 TFUE lub art. 42 ust. 7
TUE. Rada PODSUMUIJE wdrazanie niniejszych konkluzji przed koncem 2023 r. 1 w razie

potrzeby dokona przegladu niniejszych ram, aby uwzgledni¢ zmieniajacy si¢ krajobraz zagrozen.

S WSPOLNY DOKUMENT ROBOCZY SLUZB Wykaz dziatan stuzacych zwickszeniu odpornosci na zagrozenia
hybrydowe i przeciwdzialaniu im, SWD(2020) 152 final
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