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KOZOS KOZLEMENY AZ EUROPAI PARLAMENTNEK, A TANACSNAK, AZ
EUROPAI GAZDASAGI ES SZOCIALIS BIZOTTSAGNAK ES A REGIOK
BIZOTTSAGANAK

Az Europai Unio kiberbiztonsagi stratégiaja:
Nyilt, megbizhato és biztonsagos kibertér

1. BEVEZETES
1.1. El6zmények

Az elmult husz évben az internet és tagabb értelemben a kibertér jelentds hatast gyakorolt a
tarsadalom valamennyi szegmensére. Mindennapjaink, alapvetd jogaink, tarsas életlink ¢és
gazdasdgaink az informacids és kommunikécios technoldgidk zokkendmentes miitkodésétol
figgnek. A nyitott és szabad kibertér vilagszerte elomozditotta a politikai és tarsadalmi
integraciot; ledontotte a hatdrokat az orszdgok, a kozosségek és a polgarok kozott, valamint
lehetové tette a globalis interakcidt €s az informacidk és elképzelések megosztasat; forumot
biztositott a széladsszabadsag és az alapvetd jogok gyakorldséara, és tdmogatta az embereket
abban, hogy megprobaljak demokratikussa és igazsagosabba tenni tarsadalmaikat — legféképp
az arab tavasz soran.

A kibertér csak akkor maradhat nyitott és szabad, ha a kibertérben is ugyanazok a normak,
alapelvek ¢és értékek érvényesiilnek, mint amelyeket az Eurdpai Unid a valo életben képvisel.
Az alapvet6 jogokat, a demokraciat és a jogi normakat ebben a kozegben is meg kell védeni.
Szabadsagunk és jolétiink egyre nagyobb mértékben fligg a stabil és innovativ internettdl,
amely tovabb fog fejlédni, ha a maganszektor innovacidja €s a civil tarsadalom hozzajarul a
novekedéséhez. Internetes szabadsag nem létezik azonban megbizhatdsag €s biztonsag nélkiil.
A virtudlis teret meg kell védeni a biztonsagi eseményektdl, a rosszhiszemii tevékenységektol
¢s a visszaélésektdl; a kormanyok fontos szerepet jatszanak a szabad és biztonsagos kibertér
biztositdsdban. A kormanyokra szamos feladat var: a hozzaférés és a nyitottsag védelme, az
internetes alapvetd jogok tiszteletben tartdsa és védelme, valamint az internet
megbizhatdsadganak és atjarhatdosdganak fenntartdsa. A kibertér jelentds részének tulajdonosai
¢s lizemeltetdi azonban a maganszektorbol keriilnek ki, igy barmilyen sikeres kezdeményezést
csak a magéanszektor vezetd szerepének elismerésével lehet megalkotni.

Az informacios €s kommunikacios technoldgia (ikt) valt gazdasagi ndvekedésiink gerincéve,
¢s az Osszes gazdasagi agazat szamdra fontos erdéforrast jelent. Az ikt napjainkban a
gazdasagaink mukodését biztositdé Osszetett rendszerek alapjaul szolgdl a pénziigyi,
egészségiigyi, energiaiigyi, kozlekedési és egyéb alapvetd fontossdghi dgazatokban; szamos
tizleti modell épiil az internet folyamatos rendelkezésre allasara és az informacids rendszerek
zavartalan miikodésére.

Az egységes digitalis piac létrehozasaval Eurdpa évente mintegy 500 milliard EUR-val
novelhetné GDP-jét', ami 1000 EUR/f6 novekedési atlagot jelent. Az 1j internetalapu
technologidk elterjedéséhez — ideértve az elektronikus fizetést, a szamitasi felhot vagy a gépek
kozotti kommunikaciot® — bizalomra van sziikség az emberek részérél. Az Eurobarométer

http://www.epc.eu/dsm/2/Study_by_Copenhagen.pdf
Példaul olyan, érzékelokkel felszerelt ndvények, amelyek kommunikélnak az 6ntdzérendszerrel, amikor
meg kell locsolni 6ket.
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2012-es felmérésébdl® azonban kideriilt, hogy az eurdpaiak kozel egyharmada sajnos nem
tudja az internetet kell6 bizalommal hasznalni banki miiveletekre vagy vésarldsra. A
valaszadok talnyomod tOobbsége ezenkiviill biztonsagi megfontolasokbdl nem oszt meg
személyes informaciokat interneten keresztiil. Az Uni6 internet felhasznaldinak tobb mint tiz
szazaléka volt mar internetes csalas aldozata.

Az utdbbi évek tapasztalatai alapjan a digitdlis vilag oridsi eldnyoket tartogat, ugyanakkor
tamadhat6 is. Riasztd mértékben nd a szandékos és véletlen kiberbiztonsagi® események
eléfordulasa, amelyek olyan, természetesnek vett alapvetd szolgéltatasok biztositasaban
okozhatnak fennakadast, mint a vizellatas, az egészségiigyi ellatas, a villamosenergia- vagy a
mobilszolgaltatds. Ezek a fenyegetések kiilonbozd forrasokbdl szarmazhatnak, ideértve a
blincselekményeket, a politikai célu, terror- vagy allamilag timogatott timadasokat, valamint
a természeti katasztréfakat és a nem szdndékosan elkdvetett hibakat is.

A magéanszektor és az egyének ellen iranyuld szamitastechnikai biincselekmények® az EU
gazdasdgara mar most hatdssal vannak. A szdmitastechnikai biinelkdvetok egyre
kifinomultabb modszerekkel hatolnak be az informaciés rendszerekbe, lopnak el fontos
adatokat vagy kovetelnek valtsagdijat vallalatoktol. A gazdasdgi kémkedés és az allamilag
tamogatott tevékenységek novekedése a kibertérben j tipust fenyegetést jelent az Europai
Unid kormanyai és vallalatai szamara.

Az Union kiviili orszagok kormanyai megfigyelés és sajat polgaraik ellenérzése céljabol is
visszaélhetnek a kibertérrel. Az Unid ez ellen annyit tehet, hogy elémozditja az internetes
szabadsagot, és biztositja az alapvetd jogok tiszteletben tartasat az internethasznalattal
kapcsolatban.

Ezek a tényezOk megmagyarazzak, hogy a kiilonbozd orszdgok korményai miért fogtak
vilagszerte kiberbiztonsagi stratégidk kidolgozéasaba, és miért tekintik a virtudlis teret egyre
fontosabb nemzetkozi kérdésnek. Itt az ideje annak, hogy az Unid hatarozottabban 1épjen fel
ezen a teriileten. Ez, a Bizottsag és az Unid kiilligyi és biztonsagpolitikai féképviseldje (a
vonatkoz6 javaslat felvazolja az Unio jovoképét, tisztdzza a szerepkordket és feleldsségi
koroket, valamint meghatarozza a sziikséges intézkedéseket a polgarok jogainak hatarozott és
hatékony védelme ¢€s tamogatasa alapjan annak érdekében, hogy az Unid internetes
kornyezete a legbiztonsdgosabb legyen a vilagon.

1.2. Kiberbiztonsagi alapelvek

A hatarokat nem ismerd, sokrétli internet a globalis fejlddés egyik legerdsebb eszkdzévé valt,
amely nem tartozik allami feliigyelet vagy szabdlyozas hatdlya ald. Habar fontos, hogy a

390. sz. Eurobarométer kiilonfelmérés a kiberbiztonsagrol, 2012.

A kiberbiztonsag azokat a biztositékokat és intézkedéseket jelenti, amelyek segitségével mind a polgari,
mind a katonai teriileteken egyarant megvédhet6 a virtualis tér azoktdl a fenyegetésektdl, amelyek azok
Osszefiiggd halozataival és informacids infrastruktiraival kapcsolatosak, vagy amelyek karosithatjak
ezeket. A kiberbiztonsag célja a haldzatok és az infrastruktara rendelkezésre allasanak és integritasanak,
valamint a benne 1év6 informaciok titkossaganak megérzése.

A szamitastechnikai biinézés szamos kiilonb6zé biincselekményt jelenthet, amelyek soran a
szamitogépek és az informacios rendszerek az elsédleges eszkdzok, illetve ezek az elsddleges célok. A
szamitastechnikai blindzés hagyomanyos szabalysértéseket (példaul csalas, hamisitas ¢és
személyazonossag-lopas), tartalmakhoz kapcsolodo szabalysértéseket (példaul gyermekpornografia
internetes terjesztése vagy fajgytiloletre uszitas) és csak szamitogépekre és informacios rendszerekre
korlatoz6dd szabalysértéseket (példaul informacids rendszerek elleni tdmadasok, hozzaférés
megtagadasa vagy rosszindulatu szoftverek) is magaban foglal.
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maganszektor tovabbra is vezetd szerepet toltson be az internet kiépitésében és mindennapos
kezelésében, egyre erdsebbé valik az atlathatosagra, az elszamoltathatdsagra €s a biztonsagra
vonatkoz6 igény. Ez a stratégia tisztazza azokat az alapelveket, amelyeknek unids ¢€s
nemzetkozi szinten egyarant vezérelniiik kell a kiberbiztonsagi politikat.

Az Europai Uni6 alapértékei ugyanolyan mértékben vonatkoznak a digitalis vilagra,
mint a fizikai vilagra

Ugyanazok a torvények €s normak vonatkoznak a kibertérre, mint amelyek mindennapjaink
mas teriiletein is érvényesek.

Az alapveto jogok, a szélasszabadsag, a személyes adatok és a maganélet védelme

A kiberbiztonsag csak akkor lehet hatékony és eredményes, ha az Eurdpai Unid Alapjogi
Chartajaban meghatarozott alapjogokra és alapvetd szabadsagjogokra, valamint az Eurdpai
Uni6 alapértékeire épiil. Ugyanez forditva is igaz: az egyének jogai nem biztosithatdak
biztonsagos halozatok ¢és rendszerek nélkiil. A kiberbiztonsag céljabol végzett
informdciomegosztast — amennyiben személyes adatok forognak kockdn — az unids
adatvédelmi jogszabalyoknak megfelelden kell végezni, és az egyének jogait ezen a teriileten
teljes mértékben figyelembe kell venni.

Mindenki szamara biztositott hozzaférés

A polgarok szdmara az internethez vald hozzaférés korlatozottsdga vagy hianya, valamint a
digitalis irastudatlansdg hatranyt jelent, tekintve, hogy a tarsadalmi tevékenységeket a
digitélis vilag nagymértékben 4thatja. Mindenki szamara lehetové kell tenni az internethez és
az akadalytalan informacidaramlashoz valdé hozzaférést. Biztositani kell az internet
integritdsat és biztonsagat annak érdekében, hogy biztonsdgosan elérhetd legyen mindenki
szamara.

Demokratikus és hatékony, szamos érdekelt fél bevonasaval torténé iranyitas

A digitalis vilagot nem egyetlen jogalany iranyitja. Jelenleg szamos érdekelt fél — akik
nagyrészt kereskedelmi és nem korményzati jogalanyok — vesz részt az internetes eréforrasok,
protokollok ¢és szabvanyok mindennapos kezelésében és az internet fejlesztésében. Az
Eurdpai Unid elismeri az 0sszes érdekelt fél fontossagat az internet jelenlegi szabalyozési
modelljében, és tamogatja ezt a tobb érdekelt fél részvételén alapuld szabalyozasi
megkozelitést®.

Kozos felelosségiink: a biztonsag

Amiatt, hogy ¢letlink minden teriiletén egyre jobban fiiggiink az informacios ¢és
kommunikécios technologiaktol, olyan sebezhetd pontok alakultak ki, amelyeket pontosan
meg kell hatarozni, alaposan elemezni kell, meg kell oldani vagy mérsékelni kell. Minden
érintett szereplonek, koztilk az allami szerveknek, a magénszektornak és az egyes
polgaroknak is el kell ismerniiik ezt a kozos feleldsséget, fel kell 1épnitik a sajat védelmiikben,
¢s sziikség esetén Osszehangolt valaszlépéseket kell tennilik a kiberbiztonsag erdsitése
érdekében.

Lasd még: A Bizottsag kdzleménye az Eurdpai Parlamentnek és a Tanacsnak: ,,Az internet
szabalyozasa: a kovetkezo 1épések”, COM(2009) 277.
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2. STRATEGIAI PRIORITASOK ES INTEZKEDESEK

Az Eurodpai Unionak olyan internetes kdrnyezetet kell biztositania, amely mindenki szdmara
lehetévé teszi a lehetd legnagyobb mérvii szabadsagot és biztonsagot. Habar alapvetden a
tagallamok feladata, hogy megbirkézzanak a kibertérben felmeriild biztonsagi problémakkal,
ez a stratégia konkrét intézkedéseket javasol, amelyek javithatjdk az Uni6o atfogo
teljesitményét. A rovid és hosszi tava intézkedések kiilonbozé szakpolitikai eszkozoket’
tartalmaznak, és kiilonb6z6 tipusu szereplokre vonatkoznak, ideértve az Unio intézményeit, a
tagallamokat, vagy magat az dgazatot.

A stratégiaban ismertetett unids jovoképet Ot stratégiai prioritdsban foglaltuk ssze, amelyek a
fent kiemelt kihivasokra adnak valaszt:

o kibertdmadésokkal szembeni ellendlld képesség elérése;
e a szamitastechnikai biin6zés drasztikus csokkentése;

e kibervédelmi politika és képességek kifejlesztése a kozds biztonsag- és védelempolitika
(KBVP) tekintetében;

o kiberbiztonsagi ipari és technoldgiai eréforrasok kifejlesztése;

o Osszefliggd nemzetkdzi szakpolitika l1étrehozédsa a kibertér vonatkozasdban az Eurdpai
Unid szamara, és az Unid alapértékeinek tdmogatasa.

2.1. A kibertamadasokkal szembeni ellenallo képesség elérése

A kibertamadéasokkal szembeni ellenalld képesség Unio-szerte torténd elémozditasa
érdekében az allami hatosdgoknak és a maganszektornak egyarant ki kell fejleszteniiik a
sziikséges képességeket ¢és hatékonyan egyiitt kell miikodniiik. Az eddig elvégzett
tevékenységek révén elért pozitiv eredmények alapjan® tovabbi unios fellépések segitségével
elhérithatoak a f6leg nemzetkdzi jellegli kiberkockazatok ¢és -fenyegetések, ¢és
veszélyhelyzetekben G6sszehangolt valaszlépésekre nyilik lehetdség. Ez jelentds mértékben
eldsegiti a belsd piac megfeleld miikddését, és megerdsiti az Unid belsd biztonsagat.

Ha a kiberbiztonsagi események megeldzése, feltarasa €és kezelése érdekében nem tesziink
jelentds erdfeszitéseket az allami és privat kapacitasok, eréforrasok és eljarasok javitdsara,
Eurdpa tovabbra is sebezhetd marad. Ezért a Bizottsag halozat- €s informacidbiztonsaggal
(NIS) kapcsolatos szakpolitikat hozott 1étre’. Az Europai Halozat- és Informaciobiztonsagi
Ugynokséget (ENISA) 2004-ben hozték létre'®. A Tanacs és a Parlament jelenleg egyeztet az

Az informaciomegosztassal kapcsolatos intézkedéseknek — amennyiben személyes adatok forognak
kockan — meg kell felelniiik az uniés adatvédelmi jogszabalyoknak.

Lasd e kozleményben, valamint a halozat- és informacidbiztonsdgrol szolod iranyelvre vonatkozd
bizottsagi javaslatot kisérd bizottsdgi szolgalati munkadokumentum hatasvizsgalatdban talalhato
hivatkozasokat, kiilonGsen a 4.1.4., az 5.2. szakaszt, a 2. mellékletet, a 6. mellékletet és a 8. mellékletet.
A Bizottsag 2001-ben elfogadta a ,,Network and Information Security: Proposal for A European Policy
Approach” (Halozat- és informacidbiztonsag: eurdpai politikai megkdzelitésre iranyuld javaslat)
(COM(2001) 298) cimii kdzleményt; 2006-ban pedig a biztonsagos informacios tarsadalomra iranyulo
stratégiat (COM(2006) 251). A Bizottsag 2009 6ta cselekvési tervet és kozleményt fogadott el a kritikus
informatikai infrastruktarak védelmérdl (CIIP) (a COM(2009) 149 dokumentumot a 2009/C 321/01. sz.
tanacsi allasfoglalasban; a COM(2011) 163 dokumentumot pedig a 10299/11. sz. tanacsi
kovetkeztetésekben hagytak jova).

10 A 460/2004/EK rendelet.
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ENISA megerdsitésére és megbizatisa korszerlisitésére iranyuld @j rendeletrél''. Az
elektronikus hirk6zlési keretiranyelv'? eléirja az elektronikus hirk6zlési szolgaltatoknak, hogy
megfelelden kezeljék a halozataikat érinté kockazatokat, és hogy jelentsék a jelentds
biztonsagi eseményeket. Az uniés adatvédelmi jogszabalyok'’ ezenkiviil el6irjak az
adatkezel6k szadmara, hogy biztositsadk az adatvédelmi kdvetelmények és biztositékok
betartasat, ideértve a biztonsdggal kapcsolatos intézkedéseket, valamint a nyilvanosan
hozzaférhetd elektronikus hirkdzlési szolgaltatasok teriiletén be kell jelenteniiik az illetékes
nemzeti hatésagoknak tobbek kozott a személyes adatok megsértésével jard eseményeket.

Az Onkéntes kotelezettségvallalasoknak koszonhetéen bekovetkezett eldrelépések ellenére
Unid-szerte még mindig vannak hidnyossagok, féleg a nemzeti képességek, a hatarokon
atnyulé események esetében végzett koordinacid, illetve a maganszektor részvétele és
felkésziiltsége tekintetében. A stratégiat a kovetkezd célok érdekében jogalkotasi javaslat
kiséri:

e Koz06s nemzeti szintli minimumkovetelmények megéallapitasa a NIS tekintetében, amelyek
az alabbiakra kotelezik a tagallamokat: a NIS-ben illetékes nemzeti hatdsagok kijeldlése;
jol miikodo, halozatbiztonsagi vészhelyzeteket elharitd csoport (CERT) létrehozésa; és a
NIS-re vonatkoz6 nemzeti stratégia €és nemzeti egyiittmiikddési terv elfogaddsa. A
kapacitasépités ¢és -koordinacié az Unio intézményeit is érinti: 2012-ben allando,
halozatbiztonsagi vészhelyzeteket elharitod csoportot (,, CERT-EU”) hoztak létre, amely az
unios intézmények, ligynokségek és szervek informatikai rendszereinek biztonsagaért
felel.

e A NIS tekintetében illetékes nemzeti hatdosagok kozotti informacidmegosztas és kdlesonds
segitségnynjtas lehetové tétele érdekében 6sszehangolt megeldzési, feltarasi, mérséklési és
reagalasi mechanizmusok létrehozédsa. A NIS tekintetében illetékes nemzeti hatdsadgokat
felkérik arra, hogy megfeleld unios egyiittmitkddést biztositsanak, kiilondsen az unioés NIS
egylittmiikddési terv alapjan, amelynek célja a tobb tagallamra kiterjedd kiberbiztonsagi
eseményekre valé reagalas. Ez az egyiittmiikddés a tagallamok eurépai foruma (EFMS)'
Osszefliggésében elért eldrelépésekre fog éplilni. A forumon, amely integralhatd lesz a
leendd egyiittmiikodési mechanizmusba, eredményes vitdkra és megbeszélésekre keriilt
sor a NIS-szakpolitikarol.

e A maganszektor felkésziiltségének és részvételének javitasa. Mivel a halozati ¢és
informacios rendszerek nagy része magantulajdonban van és a maganszektor szereploi
lizemeltetik Oket, a maganszektor bevonasa létfontossagli a kiberbiztonsag javitasa
szempontjabol. A maganszektornak technikai szinten ki kell fejlesztenie sajat ellenalld
képességét a kibertdimadasokkal szemben, és meg kell osztania a bevalt gyakorlatokat a
tobbi agazattal is. A biztonsagi eseményekre valo reagalas, az okok azonositdsa és az
igazsagiigyi szakértéi vizsgalatok elvégzése céljabol kifejlesztett agazati eszkozoket a
kozszféranak is hasznositania kell.

COM(2010) 521. Az ebben a stratégiaban el6terjesztett intézkedések nem tartalmazzak az ENISA
meglévé vagy jovobeli megbizatasanak modositasat.

12 A 2002/21/EK iranyelv 13. cikke (1) bekezdésének a. és b. pontja.

5 A 95/46/EK iranyelv 17. cikke; a 2002/58/EK irényelv 4. cikke.

A tagallamok eurdpai forumat a COM(2009) 149 kozlemény hozta 1étre a tagallamok hatosagai kozotti,
a kritikus informatikai infrastruktirdk biztonsagaval és ellendlld képességével kapcsolatos bevalt
gyakorlatokrdl sz616 vitakat 6sztonz6 platformkeént.
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A maganszektor szerepldi esetében azonban még mindig nincsenek hatékony 6sztonzék a NIS
események vagy azok hatdsdra vonatkoz6 megbizhaté adatok benyUjtasara, a
kockazatkezelési kultira elfogadasara vagy a biztonsagi megoldasokba vald beruhazasokra. A
jogalkotasi javaslat célja ezért annak biztositdsa, hogy szdmos fontos teriilet (példaul az
energia-, a kozlekedési, a bank-, a t6zsdeszektor, a f6 internetes szolgaltatasok szolgaltatoi,
valamint a kozigazgatasok) szerepldi értékeljék a felmeriild kiberbiztonsagi kockézatokat,
megfeleld kockazatkezeléssel biztositsdk, hogy a halézati és informacidés rendszerek
megbizhatdak és ellenalloképesek legyenek, és megosszak a megszerzett informaciokat a NIS
tekintetében illetékes nemzeti hatosagokkal. A kiberbiztonsagi kultura elterjedése javithatja a
maganszektor lizleti lehetdségeit és versenyképességét, ami versenyelénny¢ kovacsolhatja a
kiberbiztonsagot.

Azokat a biztonsdgi eseményeket, amelyek jelentdés hatast gyakorolnak az alapvetd
szolgaltatasok folytonossagara és a haldzati €s informacios rendszereken alapuld termékek
biztositasara, az egyes szereplOknek be kell jelenteniiik a NIS tekintetében illetékes nemzeti
hat6sagnak.

A NIS tekintetében illetékes nemzeti hatésadgoknak mas szabalyozé szervekkel — kiilondsen az
adatvédelmi hatosagokkal — egyiitt kell miikddniiik és informaciokat kell cserélniiik. A NIS
tekintetében illetékes hatosadgoknak cserébe be kell jelentenilik a gyanithatoan stlyos
blincselekményeket a biiniild6z6 hatosdgoknak. A nemzeti illetékes hatdosagoknak ezenkiviil
egy arra kijelolt weboldalon rendszeresen nem bizalmas informacidkat kell kozzétenniiik a
biztonsagi eseményekre, kockazatokra és dsszehangolt valaszlépésekre vonatkoz6 folyamatos
korai eldrejelzésekrdl. A jogi kotelezettségek nem helyettesithetik és nem akadalyozhatjak
meg példaul a koz- és maganszektor kozotti, a biztonsagi szintek javitdsat, valamint az
informdciok és bevalt gyakorlat cseréjét szolgdld informalis és Onkéntes egylittmitkddés
kiépitését. Az eurdpai koz-magan reziliencia-partnerség (EP3R') kiilondsen stabil és
hatékony unios szintii platform, amelyet tovabb kell fejleszteni.

Az Eurdpai Halézatfinanszirozasi Eszkoz'® pénziigyi tamogatast nyujt a legfontosabb
infrastrukturak  szdmara, melyek 0Osszekapcsoljak a tagallamok NIS képességeit,
megkonnyitve ezaltal az egyiittmiikddést Unid-szerte.

Végiil pedig az unids szintii kiberbiztonsagi eseményekkel kapcsolatos gyakorlatok nagyon
fontosak a tagallamok és a maganszektor kozotti egytittmiikddés Gsztonzése szempontjabol.
Az els6 gyakorlatra 2010-ben keriilt sor a tagallamok részvételével (,,Cyber Europe 20107), a
masodik gyakorlatot pedig a magéanszektor bevonasaval 2012 oktoberében hajtottak végre
(,Cyber Europe 2012”). Az Uni6 ¢és az USA koz0s szimulacidés gyakorlatira 2011
novemberében keriilt sor (,,Cyber Atlantic 2011”). A kdvetkezé évek programjan tovabbi
gyakorlatok szerepelnek nemzetkdzi partnerek részvételével.

Az ellenallo képesség javitasaért felels koz-magan partnerséget a COM(2009) 149 kozlemény hozta
létre. Ez a platform az elektronikus kommunikacio széles korl zavaraira valo reagalas érdekében
elérelépéseket kezdeményezett, és 6sztondzte az allami és maganszektor kdzotti egylittmiikodést az
ellenallo képességgel kapcsolatos legfontosabb eszk6zok, eréforrasok, funkciok és kdzos
alapkovetelmények terén, valamint az egyiittmiikddési sziikségletek és mechanizmusok terén.
https://ec.curopa.eu/digital-agenda/en/connecting-europe-facility. 09.03.02. szamti CEF koltségvetési
tétel — Tavkozlo halozatok (az internetes nemzeti kdzszolgalati halozatok Osszekapcsolddasanak és
atjarhatdsaganak, valamint e halozatok elérhetdségének elomozditasa érdekében).
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A Bizottsag:

o az europai kritikus infrastruktirdk halozat- és informaciobiztonsagi
sebezhetOségeinek azonositasa €s ellendlld rendszerek kifejlesztésének Osztonzése
érdekében folytatja tevékenységeit, amelyeket a K6zos Kutatokdzpont a tagallamok
hatéséagaival és a kritikus infrastruktarak tulajdonosaival és lizemeltetdivel szoros
egytlittmikodésben 14t el.

o 2013 elején a botnetek és rosszindulati programok elleni kiizdelemmel
kapcsolatos unids finanszirozasu kisérleti projektet'” indit el a tagallamok, a
maganszektorbeli szervezetek, példaul az internetszolgaltatok €és a nemzetkozi
partnerek kozotti koordindcid ¢és egyiittmiikddés keretének megteremtése
érdekében.

A Bizottsag az alabbiakra kéri az ENISA-t:

J A tagdllamok tamogatasa az erdés nemzeti képességek kialakitdsaban a
kibertamadasokkal szembeni ellenallo képesség teriiletén, fOleg az ipari
vezérlérendszerek, a széllitds és az energiaipari infrastruktura biztonsagaval és
ellenallo képességével kapcsolatos ismeretek dsszegytijtése révén.

o Az ipari vezérlérendszerekre szakosodott unios halézatbiztonsagi incidenskezeld
csoportok (SCIRT) megvaldsithatosaganak vizsgalata 2013-ban.

o A tagallamok és az unids intézmények tovabbi timogatasa rendszeres paneuropai
kiberbiztonsagi gyakorlatok megrendezésével, amelyek az Unid nemzetkozi
kiberbiztonsagi gyakorlatokban valé részvételének muiikodési alapjaul is fognak
szolgélni.

A Bizottsag az alabbiakra kéri az Europai Parlamentet és a Tanacsot:

. Az unidés Kkozos, magas szintii halézat- és informaciobiztonsagra (NIS)
vonatkoz6 irdnyelvjavaslat minél hamarabbi elfogadasa, amely a nemzeti
képességekkel ¢és felkésziiltséggel, az unidés szintli egyiittmiikodéssel, a
kockazatkezelési gyakorlatok elterjedésével és a NIS-sel kapcsolatos informaciok
megosztasaval foglalkozik.

A Bizottsag az alabbiakra kéri az agazatot:

o Vezetd szerep vallaldsa a magas szintli kiberbiztonsagba valé beruhazasban és
bevalt gyakorlatok, valamint &gazati szinti ¢és a hatésagokkal valo
informaciomegosztas kidolgozasa abbol a célbol, hogy biztositsa az eszkdzok és
egyének hatékony és megbizhaté védelmét, foleg az allami és a maganszektor
partnerségei, példaul az EP3R ¢és a Digitalis élet iranti bizalom (Trust in Digital
Life, TDL) révén'®,

A tudatossag javitasa

A kiberbiztonsagrol valé gondoskodas kozds feladat. A végfelhasznalok fontos szerepet
jatszanak a halozati és informacios rendszerek biztonsaganak lehetévé tételében: fel kell

17 CIP-ICT PSP-2012-6, 325188. Teljes koltségvetése 15 millio EUR, ebbdl az unids finanszirozas
7,7 millié6 EUR-t tesz ki.

18 http://www.trustindigitallife.eu/
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vilagositani Oket a rajuk leselkedd internetes veszélyekrdl, és egyszerti védelmi 1épésekre kell
Oket megtanitani.

Az elmult években szamos kezdeményezés sziiletett, amelyeket érdemes folytatni. A
tudatossag novelésében kiilondsen az ENISA vett részt, amikor jelentéseket tett kozzé,
szakértéi muhelytalalkozokat szervezett, valamint az allami és a maganszektor kozott
partnerségeket alakitott ki. Az Europol, az Eurojust és a nemzeti adatvédelmi hatdsagok
szintén aktiv szerepet jatszanak a tudatossag novelésében. Az ENISA 2012 oktoberében
néhany tagallammal kozosen megszervezte az eurdpai kiberbiztonsagi honapot. A
kiberbiztonsaggal és a szamitastechnikai biinozéssel foglalkozé EU-USA munkacsoportnak '
egyik kiemelt feladata a tudatossdg ndvelése, és fontos szerepet jatszik a (gyermekek
internetes védelmére 6sszpontositd) ,,Biztonsagosabb Internet” programban® is.

A Bizottsag az alabbiakra kéri az ENISA-t:

o 2013-ban javasoljon menetrendet a ,héalézat- ¢és informaciobiztonsagi
jogositvany” vonatkozasidban, amely informatikai szakemberek (példaul
weboldalakért felelés adminisztratorok) készségeinek ¢és szakértelmének

"o

javitasara iranyul6 dnkéntes mindsitési rendszer.

A Bizottsag:

o az ENISA tamogatasaval 2014-ben kiberbiztonsagi bajnoksagot szervez,
amelyen  egyetemi  hallgatok  fognak  versenyezni  NIS-megoldasok
megalkotasaban.

A Bizottsag az alabbiakra kéri a tagz’lllamokat“:

o a végfelhasznalok tudatossagénak novelése érdekében 2013-t6l kezdve évente
egyszer Kiberbiztonsagi honap szervezése az ENISA tdmogatasaval és a
maganszektor  részvételével. 2014-t6l kezdve EU-USA  szinkronizalt
kiberbiztonsagi honapot kell szervezni.

o A NIS-sel kapcsolatos oktatasra és képzésre vonatkozé nemzeti eréfeszitések
fokozasa az aldbbiak bevezetésével: NIS-sel kapcsolatos képzés az iskolakban
2014-t61; NIS-sel és biztonsagos szoftverfejlesztéssel, valamint személyes adatok
védelmével kapcsolatos képzés a szamitastechnika szakos didkoknak; ¢és
NIS-alapképzés a kozigazgatasban dolgozo személyzet szamara.

A Bizottsag az alabbiakra kéri az agazatot:

o A kiberbiztonsaggal kapcsolatos tudatossag Osztonzése minden teriileten, az

iizleti gyakorlatban és az ligyfelekkel vald kapcsolattartdsban egyarant. Az

19 A 2010. novemberi EU-USA cstcstalalkozon 1étrehozott (MEMO/10/597) munkacsoport feladata
egyiittmlikodési megkozelitések kialakitasa szamos kiilonb6zd kiberbiztonsagi és szamitastechnikai
btindzéssel kapcsolatos kérdésben.

A ,,Biztonsagosabb Internet” program finanszirozza a gyermekek internetes jolétével foglalkozé nem
korméanyzati szervezetek és a biiniild6z6 hatésagok haldzatat, amelyek informaciokat és bevalt
gyakorlatokat osztanak meg egymassal az internet jogsértd, gyermekek szexualis kizsakmanyolasaval
kapcsolatos anyagok terjesztésére vald hasznalataval kapcsolatban, valamint a kutatok halozatat, akik
informaciokat gylijtenek az internetes technologiak felhasznalasardl, valamint a gyermekekkel
kapcsolatos kockazatairdl és kovetkezményeir6l.

Az érintett nemzeti hatosagok részvételével, ideértve a NIS tekintetében illetékes hatdosdgokat és az
adatvédelmi hatosagokat is.
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agazatnak kiilonosen azt kell atgondolnia, hogy a vezérigazgatokat és az
igazgatotandcsokat hogyan tehetik elszamoltathatéva a kiberbiztonsag biztositasa
tekintetében.

2.2. A szamitastechnikai biinozés drasztikus csokkentése

Minél digitalisabba valik a vildg, anndl tobb lehetéség nyilik szamitastechnikai
blincselekmények elkdvetésére. A szamitastechnikai blinézés a leggyorsabban terjedd
blincselekmények kozé tartozik, amelynek naponta tobb mint egymilli6 ember esik
aldozataul. A szamitastechnikai biinelkdvetdk és halozataik egyre kifinomultabbd valnak,
ezért megfeleld eszkozokkel ¢és képességekkel kell felvértezddniink elleniik. A
szamitastechnikai biincselekmények magas profittal és alacsony kockéazatokkal jarnak, a
blinelkdveték pedig gyakran kihaszndljdk a webhelytartomanyok anonimitdsat. A
szamitastechnikai blin6zés nem ismer hatarokat — az internet globalis elérhetdsége miatt a
biliniild6z6 hatésagoknak dsszehangolt €s egylittmitkodésen alapuld nemzetk6zi megkozelitést
kell alkalmazniuk a ndvekvé fenyegetés ellen.

Szigoru és hatékony jogszabalyok

Az Unidnak és a tagallamoknak szigorti és hatékony jogszabalyokra van sziikségiik a
szamitastechnikai biindzés elleni kiizdelemhez. Az Eurdpa Tanacs szdmitastechnikai
blindzésrdl szol6 egyezménye, mas néven a Budapesti Egyezmény kotelezd erejii nemzetkozi
szerz6dés, amely hatékony keretet biztosit a nemzeti jogszabalyok elfogadasahoz.

Az Unié mar elfogadott néhany jogszabalyt a szdmitastechnikai biingzéssel kapcsolatban,
példaul a gyermekek online szexudlis kizsdkmanyoldsa és a gyermekpornografia elleni
kiizdelemr8l sz6l6 iranyelvet”. Ezenkiviil hamarosan informaciés rendszerek elleni
tamadéasokkal kapcsolatos irdnyelvet is elfogad, amely eldtérbe helyezi a botnetek
alkalmazasanak szankcionalasat.

A Bizottsag:

o biztositja a szamitastechnikai blindzéssel kapcsolatos iranyelvek gyors atiiltetését
¢s végrehajtasat;

o 0sztonzi azokat a tagillamokat, amelyek még nem irtdk ald az Eurépa Tanacs

szamitastechnikai bilin6zésrol sz6lé6 Budapesti Egyezményét, hogy minél
hamarabb hagyjak jova és hajtsdk végre rendelkezéseit.

A szamitastechnikai biin6zés elleni kiizdelmet 6sztonzé tovabbfejlesztett miikodési
képesség

A szamitastechnikai blnelkovetok altal alkalmazott modszerek gyorsan fejlodnek: a
biliniild6z6 hatosagok elavult eszkdzokkel nem szorithatjdk vissza a szamitastechnikai
blinozést. Jelenleg nem minden tagdllam rendelkezik a szamitastechnikai biindzés elleni
hatékony kiizdelemhez  sziikséges eszkozokkel. Minden tagallamnak  hatékony
szamitastechnikai blinoz¢és elleni egységekre van sziiksége.

z A 2004/68/IB tanécsi kerethatarozat felvaltasarol sz616 2011/93/EU iranyelv.
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A Bizottsag:

Finanszirozdsi programjai” segitségével tamogatia a tagillamokat a
hidnyossagaik feltirasaban és a szamitdstechnikai biindzés kivizsgalasara és
lekiizdésére iranyuld képességeik megerdsitésében. A Bizottsdg ezenkiviil
tovabb fogja tdmogatni azokat a szerveket, amelyek 6sszekapcsoljak a kutatds és a
tudoményos ¢élet képviseldit, a buniild6z0 hatdésagokat €s a maganszektort, a
Bizottsag altal finanszirozott, néhany tagillamban mar Ilétrehozott,
szamitastechnikai biindzéssel foglalkozo kivalosagi kozpontok altal végzett
munkéhoz hasonloan.

A tagallamokkal egylittmiikodve meghatdrozza a bevalt gyakorlatokat és a
legjobb rendelkezésre allo technikakat, ideértve a Kozos Kutatokézpont
tdmogatdsat a szamitastechnikai blindz¢és elleni kiizdelemben (példaul igazsagiigyi
szakértdi eszkozok kifejlesztése ¢€s hasznalata vagy a kockazatelemzés
tekintetében).

A szakpolitikai megkozelitések és a bevalt gyakorlatok 0sszehangolasa érdekében
szorosan egyiittmiikodik a nemrég az Europol keretein beliil létrehozott
Szamitastechnikai Biinozés Elleni Europai Kozponttal (EC3) és az
Eurojusttal.

Hatékonyabb unios szinti koordinacio

Az Unid kiegészitheti a tagallamok munkajat azaltal, hogy dsszehangolt és egyiittmitkodésen
alapulé megkozelitést mozdit eld, eldsegitve a biiniildoz6 és az igazsagiigyi hatosagok,
valamint az unidés ¢és az Unidén kiviili allami ¢és maganszektorbeli érdekelt felek
egyiittmiikodését.

A Bizottsag:

Tamogatja a kozelmultban Iétrehozott, Szamitastechnikai Biinozés Elleni
Eurodpai Koézpontot (EC3), amely a szamitastechnikai blin6zés elleni kiizdelem
eurdpai kozpontja lesz. Az EC3 elemzéseket és hirszerzési tevékenységeket
biztosit, tdmogatja a vizsgalatokat, magas szintll igazsagiigyi szakértdi
vizsgalatokat nyujt, elOsegiti az egylittmikddést, informacidémegosztasi
csatorndkat hoz létre a tagéllamok illetékes hatosagai, a maganszektor és mas
érdekelt felek kozott, és fokozatosan a biniildoz6 kozosség képviseldjévé fogja
kin6éni magat**.

Tamogatja a tartomanyregisztralok elszamoltathatosaganak novelésére és a
weboldalak tulajdonosaival kapcsolatos informaciok pontossaganak biztositasara
iranyuld erdfeszitéseket, foként a Bejegyzett Nevek és Szamok Internetszervezete
(ICANN) szamara megfogalmazott biuiniildozési javaslatok alapjan, az unids
jogszabalyokkal 6sszhangban, az adatvédelmi szabalyokat is ideértve.

A legujabb jogszabalyok alapjan lépéseket tesz a gyermekek online szexudlis
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2013-ban a ,,Blinmegeldzés és a blindzés elleni kiizdelem” program (ISEC) alapjan. 2013 utan pedig a
,»Belso Biztonsagi Alap” alapjan (0j eszkdz a tobbéves pénziigyi keretben).

Az Eurdpai Bizottsag 2012. marcius 28-an ,,Kiizdelem digitalis korunk biingzésével: Szdmitastechnikai
Biinozés Elleni Eurdpai Kozpont 1étrehozasa” cimmel kézleményt fogadott el.
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zaklatasa ellen tett unids erdéfeszitések tovabbi megerdsitése céljabol. A Bizottsag
orszagokkal egyiitt 1étrehozta a gyermekek online szexualis bantalmazasa elleni
globalis szovetséget®®. A szovetség a Bizottsag és az EC3 altal timogatott tovabbi
tagallami intézkedések kozvetitdje.

A Bizottsag az alabbiakra kéri az Europolt (EC3):

J Kezdetben a tagallamok szamitastechnikai blin6zéssel kapcsolatos nyomozasainak
elemzési €s operativ tamogatdsara Osszpontositson, ezaltal segitve a
szamitastechnikai bilingz61 haldzatok felszamolasat ¢és megakadalyozasat
elsésorban a gyermekek szexudlis zaklatasa, a fizetési csaldsok, a botnetek és a
behatolas teriiletén.

J Rendszeresen készitsen stratégiai ¢és miikddési jelentéseket a kiilonbozo
tendenciakrol és erdsodd fenyegetésekrdl a prioritasok meghatdrozasa és a
tagallamok szamitdstechnikai bilindzéssel foglalkozé csoportjai nyomozati
tevékenységének kezelése érdekében.

A Bizottsag arra kéri az Europai Rendérakadémiat (CEPOL), hogy az Europollal
egyiittmiikodésben:

o koordindlja a tanfolyamok kidolgozasét és megtervezését annak érdekében, hogy a
bliniild6z6 hatosagokat elldssdk a szamitastechnikai blindzés elleni hatékony
kiizdelemhez sziikséges tudassal és szakértelemmel.

A Bizottsag az alabbiakra kéri az Eurojustot:

J A szamitastechnikai biindzéssel kapcsolatos nyomozasok soran az igazsagiigyi
egyittmiikodés, valamint a tagallamok kozotti és harmadik orszagokkal vald
egylittmiikodés utjaban allo 6 akadalyok meghatirozasa, és a szamitastechnikai
blindzéssel kapcsolatos nyomozas €s biintetdeljarasok miiveleti €s stratégiai szintli
tdmogatdsa, valamint a kapcsolodo képzések tdmogatésa.

A Bizottsag az alabbiakra kéri az Eurojustot és az Europolt (EC3):

o Szoros egyiittmiikddés tobbek kozott informdacidcsere révén annak érdekében,
hogy megbizatasuknak ¢és illetékességiiknek megfeleléen ndveljek a
szdmitastechnikai blindzés elleni kiizdelem terén mutatott hatékonysagukat.

2.3. Kibervédelmi politika és képességek fejlesztése a kozos biztonsag- és
védelempolitika (KBVP) keretében

Az uniés kiberbiztonsagi eréfeszitések a kibervédelem dimenzidjat is tartalmazzak. A
tagallamok védelmi és nemzetbiztonsagi érdekeit tdmogatd kommunikacids €s informdcios
rendszerek ellenalld képességének novelése érdekében a kibervédelmi képesség fejlesztését a

» COM(2012) 196 final.

26 2012. janius 7-1 és 8-1 tanacsi kovetkeztetések a gyermekek online szexualis bantalmazasa elleni
globalis szovetség 1étrehozasarol (EU-USA egyiittes nyilatkozata) és nyilatkozat a gyermekek online
szexualis bantalmazasa elleni globalis szovetség 1étrehozasarol (http://europa.eu/rapid/press-
release MEMO-12-944 en.htm)
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kifinomult szdmitastechnikai fenyegetések felismerésére, a reagalasra és a javitasra kell
irdnyitani.

Mivel ezek a fenyegetések sokfélék lehetnek, fejleszteni kell a kritikus szamitastechnikai
eszkozok védelmére irdnyuld civil és a katonai mddszerek kozotti szinergidkat. Ezeket az
er6feszitéseket a kutatas és fejlesztés segitségével, valamint a kormanyok, a maganszektor €s
a tudoményos élet képviseldi kozotti szorosabb egylittmiikodés révén kell tdmogatni. A
felesleges erdfeszitések elkeriilése érdekében az Unid megvizsgéalja, hogyan tudnidk a
NATO-val kiegésziteni egymas munkajat azon kritikus kormanyzati, védelmi és mas
informacios infrastruktirak ellendlldo képességének novelése érdekében, amelyektdl mind a
tagallamok, mind a NATO tagjai fliggnek.

A foképvisel6 az alabbi alapveté tevékenységekre fog oOsszpontositani, és felkéri a
tagallamokat és az Europai Védelmi Ugynokséget az egyiittmiikodésre:

e Az uniés kibervédelmi kovetelmények értékelése, valamint az Unid kibervédelmi
képességei ¢€s technologiai fejlesztésének 0Osztonzése a képességfejlesztés 0Osszes
szempontjanak atfogd kezelése érdekében — ideértve az elméletet, az irdnyitast, a
szervezetet, a személyzetet, a képzést, a technologiat, az infrastruktarat, a logisztikat és az
atjarhatosagot.

e Uniods kibervédelmi szakpolitikai keret kialakitdsa a KBVP feladatai és miiveletei korébe
tartozo halozatok védelme érdekében, ideértve a dinamikus kockazatkezelést, a
tovabbfejlesztett kockdzatelemzést €s az informaciomegosztast. Kibervédelmi képzési és
gyakorlati lehetéségek javitasa a katonasdg szamara eurdpai ¢és multinacionalis

Dpop

kinalatba.

e A uniods civil és katonai szereplok kozotti parbeszéd és egylittmilkddés Osztonzése —
kiilonds hangsulyt fektetve a bevalt gyakorlatok és az informaciok cseréjére, valamint a
korai eldrejelzésre, az eseményekre valo reagélésra, a kockédzatértékelésre, a tudatossag
novelésére és a kibervédelem prioritasként valo kezelésére.

e Hatékony védelmi képességek biztositasa, egylittmiikodési teriiletek meghatarozasa és a
felesleges erdfeszitések elkeriilése érdekében péarbeszéd biztositdsa nemzetkdzi
partnerekkel, ideértve a NATO-t, mas nemzetkdzi szervezeteket és a multinacionalis
kivalosagi kozpontokat.

24. Kiberbiztonsagi ipari és technologiai eroforrasok kifejlesztése

Eurdpa kivalo kutatasi és fejlesztési kapacitasokkal rendelkezik, de az innovativ ikt-termékek
¢és -szolgaltatasok terén piacvezetd nemzetkozi vallalatok az Union kiviil helyezkednek el.
Fennall a veszélye annak, hogy Eurdpa talsdgosan fliggeni fog a mashol eldallitott
informacios ¢és kommunikacios technologiaktdl, valamint a hatarain kivil kifejlesztett
biztonsagi megoldasoktol. Fontos, hogy az Unidban és harmadik orszdgokban eldallitott,
kritikus szolgaltatasok ¢és infrastruktarak esetében és egyre nagyobb mértékben mobil
eszkozok esetében hasznalt hardver- és szoftverdsszetevok megbizhatéak és biztonsagosak
legyenek, ¢s garantaljak a személyes adatok védelmét.
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A kibervédelmi termékek egységes piacanak elémozditasa

A biztonsag szintjének novelése csak akkor lehetséges, ha az értéklanc minden tagja (példaul
a berendezések gyartoi, a szoftverfejlesztok, az informécios tarsadalommal kapcsolatos
szolgaltatok) prioritasként kezeli a biztonsagot. A jelek szerint®’ azonban szamos szereplé
még mindig tehernek tartja a biztonsagot, €s alacsony a biztonsagi megoldasok iranti kereslet.
A kiberbiztonsagi teljesitményre vonatkozo megfeleld kovetelményeket kell bevezetni az
Europaban hasznalt ikt-termékek teljes értéklanca tekintetében. A magéanszektornak
0sztonzdkre van sziiksége a magas szintli kiberbiztonsag megvalositdsa érdekében; példaul
megfeleld kiberbiztonsagi teljesitményt jelz6 cimkék segitségével, hogy a jo kiberbiztonsagi
teljesitményii €és ilyen multtal rendelkezd vallalatok ezt eldnyos tulajdonsagként tiintethessék
fel, és igy versenyelényre tegyenek szert. A javasolt NIS-irdnyelvben meghatarozott
kotelezettségek ezenkiviil jelentdsen hozzajarulnak az iizleti verseny fokozasédhoz az érintett
agazatokban.

A rendkiviil biztonsagos termékek iranti eurdpai piaci keresletet is serkenteni kell. A stratégia
célja egyrészrél az ikt-termékek biztonsagaval kapcsolatos egylittmiikodés és atlathatdsag
novelése. Olyan platform létrehozasat tiizi ki célul, amely elésegiti az érintett eurdpai allami
¢s maganszektorbeli érdekelt felek egylittmiikddését, annak érdekében, hogy az értéklanc
egészében megfeleld kibervédelmi gyakorlatok alakuljanak ki, és 1étrejojjenek a biztonsagos
ikt-termékek kifejlesztéséhez ¢és elfogadasahoz sziikséges kedvezd piaci koriilmények. Az
egyik legfontosabb 1épés a megfeleld kockazatkezelés elvégzésének, biztonsagi szabvanyok
¢s megoldasok elfogadasanak, valamint olyan, lehetéleg Onkéntes alapui unidés mindsitési
rendszerek 1étrehozdsdnak 0Osztonzése, amelyek az Unidban és nemzetkdzi szinten mar
meglévo rendszerekre éplilnek. A Bizottsag 0sztondzni fogja, hogy a tagallamok koherens
megkozelitéseket fogadjanak el a foldrajzi elhelyezkedés miatti egyenldtlenségek elkeriilése
érdekében.

A Bizottsdg masrészrél tadmogatni fogja a biztonsagi szabvanyok kifejlesztését és
kozremikodik a szamitdsi felhd teriiletén Iétrehozott Onkéntes mindsitési rendszerek
fenntartasaban, figyelembe véve az adatvédelem biztositasdnak sziikségességét. A feladatok
elvégzésének az ellatdsi lanc biztonsagara kell Osszpontositania, kiilondsen a kritikus
gazdasagi agazatokban (ipari vezérlérendszerek, energia- €s szallitasi infrastruktara). Ennek a
munkanak az Europai Szabvanyiligyi Szervezetek (Eurdpai Szabvanyiigyi Bizottsag,
CENELEC, ETSI)® és a kiberbiztonsagi koordinacids csoport (Cybersecurity Coordination
Group, CSCQG) tevékenységére, valamint az ENISA, a Bizottsdg és mds érintett szerepldk
szakértelmére kell épiilnie.

A Bizottsag:

. a Dbiztonsagos ikt-megoldasok elfogaddsara ¢és az Eurdpaban hasznalt
ikt-termékekre vonatkozo jo kiberbiztonsagi teljesitmény elterjedésére iranyuld
0sztonzok kifejlesztése érdekében 2013-ban platformot fog létrehozni a magan-
¢s az allami szektor szdmara a NIS-megoldasokrol;

o 2014-ben a platform tevékenysége alapjan ajanlasokat fogalmaz meg a
kiberbiztonsag biztositasara az ikt-értéklanc teljes terjedelmében;

. Lasd a halozat- és informaciobiztonsagrol szolod iranyelvre vonatkozo bizottsagi javaslatot kisérd

bizottsagi szolgalati munkadokumentum hatasvizsgalatanak 4.1.5.2. pontjat.
Kiilondsen az intelligens halozatokra vonatkozé M/490 szabvany értelmében az intelligens halozatra és
referenciaszerkezetre vonatkozo elsé szabvanyok.
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J megvizsgalja, hogy az ikt-hardverek ¢és -szoftverek f6 beszallitoi hogyan
tajékoztathatnak a nemzeti illetékes hatosagokat a feltart sebezhetdségekrol,
amelyek fontos biztonsagi kérdéseket vetnek fel.

A Bizottsag az alabbiakra kéri az ENISA-t:

° Az ¢rintett nemzeti illetékes hatosagokkal, az ¢érintett érdekelt felekkel, a
nemzetkozi és eurdpai szabvanyiigyi hatosagokkal és az Eurdpai Bizottsag K6zos
Kutatokozpontjaval egylittmiikodve miiszaki iranymutatasok és ajanlasok
megfogalmazidsa a NIS-re vonatkozé szabvanyok és bevalt gyakorlatok
elfogadasaval kapcsolatban az dllami és maganszektorban.

A Bizottsag az alabbiakra kéri az allami és maganszektor érdekelt feleit:

. Az é4gazat altal kifejlesztett biztonsagi szabvanyok, miiszaki normak, valamint a
beépitett biztonsagi €s a beépitett adatvédelmi alapelvek az ikt-termékek gyartoi
¢s szolgaltatasnytjtoi altali fejlesztésének ¢€s elfogaddsanak 0Osztonzése; a
szoftverek és a hardverek 10j generdcidinak ellatasa erésebb, beépitett és
felhasznalobarat biztonsagi funkciokkal.

. Agazati szabvanyok kidolgozasa a vallalatok kiberbiztonsagi teljesitménye
vonatkozasdban ¢€s a nyilvanossdg szamara elérheté informaciok javitdsa
biztonsagi cimkék vagy Un. ,,sarkdnyjelek” kialakitasaval, amelyek segitségével a
fogyasztok konnyebben eligazodhatnak a piacon.

A kutatas-fejlesztési céli beruhazasok és az innovacio 0sztonzése

A K+F segithet erés agazati szakpolitika kialakitasaban, megbizhatdé eurdpai ikt-agazat
eldmozditasaban, a belsd piac fellenditésében és Europa kiilfoldi technologidktol valo
figgésének csokkentésében. A K+F segitségével megsziintethetok az ikt biztonsagi
lehet venni a felhasznalok igényeinek folyamatos fejlédését, és a javunkra lehet forditani a
kettds felhasznaldsu technoldgidk eldnyeit. Tovdbbra is tamogatnia kell ezenkiviil a
kriptografia fejlodését. A sziikséges 0Osztonzok biztositasa és a megfeleld szakpolitikai
feltételek megteremtése révén eld kell segiteni a K+F eredmények kereskedelmi
megoldasokba val6 atiiltetését.

Az Unionak a lehetd legtdbbet kell kihoznia a ,,Horizont 2020”% kutatasi és innovacios
keretprogrambol, amely 2014-ben fog elindulni. A bizottsdgi javaslat a megbizhat6 ikt-vel és
a szamitastechnikai biinozés lekiizdésével kapcsolatos konkrét célkitlizéseket tartalmaz,
amelyek Osszhangban vannak e stratégidval. A Horizont 2020 tadmogatni fogja az 0j ikt
technoldgidkkal kapcsolatos biztonsagi kutatdsokat; megolddsokat nyujt a ,,végponttol
végpontig” biztonsagos ikt-rendszerek, szolgéltatasok €s alkalmazasok szamara, §sztonzoket
nydjt a meglévd megoldasok végrehajtasahoz és elfogadasahoz, tovabba valaszt keres a
halézati és informacids rendszerek kozotti atjarhatosagra. A kiilonbozd finanszirozési
programok optimalizalasa és megfelelobb koordinaldsa unios szinten kiilonds figyelmet fog

» A Horizont 2020 az Innovativ Uni6 és az Eurépa 2020 kiemelt kezdeményezés végrehajtasara iranyulod

pénziigyi eszkdz, amelynek célja Eurdpa globalis versenyképességének biztositasa. Az Unid 2014-t61
2020-ig tart6 uj kutatasi és innovacios keretprogramjanak célja az Eurdpai novekedés beinditasa és 1j
munkahelyek teremtése.
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kapni (Horizont 2020, Belsd Biztonsagi Alap, EVU-kutatds, ideértve az eurdpai
egylittmiikddési keretet is).

A Bizottsag:

o Felhasznalja a Horizont 2020-at arra, hogy az ikt adatvédelmi és biztonsagi
teriileteivel foglalkozzon, a K+F-t6l az innovacidig és az 10j technologiak
bevezetéséig. A Horizont 2020 keretében ezenkiviil kiilonbozé eszk6zok
kifejlesztésére is sor fog keriilni a virtudlis teret tdmado bilindzoi és terrorista
tevékenységek elleni kiizdelemhez.

o Az uniés intézmények ¢és a tagdllamok kutatdsi menetrendjeinek jobb
koordinaciojat eldsegit6 mechanizmusokat hoz létre és arra Osztonzi a
tagallamokat, hogy tobbet fektessenek be a K+F-be.

A Bizottsag az alabbiakra kéri a tagallamokat:

o Az ikt-termékek ¢és -szolgaltatasok biztonsagi funkcioi fejlesztésének ¢és
bevezetésének szorgalmazasa érdekében 2013 végéig a kozigazgatasok
vasarléerejére épiilé legjobb gyakorlatok kifejlesztése (példaul kozbeszerzés
révén).

o Az égazat és a tudomdnyos élet képviseldi korai részvételének Osztonzése a
megoldasok kifejlesztésében és Osszehangolasdban. Erre akkor keriilhet sor, ha
Eurdpa ipari bazisabol és a kapcsoloddé K+F technologiai innovéacidokbdl a lehetd
legtobbet hozzuk ki, és biztositjuk a polgari és katonai szervezetek kutatdsi
menetrendje kozotti 0sszhangot.

A Bizottsag az alabbiakra kéri az Europolt és az ENISA-t:
J Megfeleld digitalis igazsagiigyi szakértéi eszkdzok €s technologidk kifejlesztése

érdekében 1 tendenciak és sziikségletek azonositasa a szamitastechnikai blindzés
¢s a kiberbiztonsagi mintak alakulasa tekintetében.

A Bizottsag az alabbiakra kéri az allami és maganszektor érdekelt feleit:

. A biztositasi agazattal egyiittmiikodve harmonizalt mérészamok kialakitasa a
kockazati felarak Kkiszamitasahoz, ami a biztonsidgba befektetd vallalatok

szdmara alacsonyabb kockézati felarakat biztositana.

2.5. Osszefiiggd nemzetkozi szakpolitika 1étrehozasa a kibertér vonatkozasaban az
Eurépai Unio szamara, és az Unié alapértékeinek tamogatasa

A nyitott, szabad ¢€s biztonsagos kibertér fenntartasa globalis kihivas, amellyel az Unidnak az
érintett nemzetkozi partnerekkel és szervezetekkel, a maganszektorral és a civil
tarsadalommal egyiitt kell megbirkdznia.

Az Unié az internet nyitottsagat és szabadsagat fogja tamogatni, viselkedési normak
kialakitasat fogja 0sztondzni, és a meglévd nemzetkdzi jogszabalyokat fogja alkalmazni a
kibertérrel kapcsolatos nemzetkozi politikdjaban. Igyekezni fog ezenkiviil felszdmolni a
digitalis szakadékot, és aktiv szerepet fog vallalni a kiberbiztonsagi kapacitas kiépitésére
iranyuld6 nemzetkozi erdfeszitésekben. Az Unid nemzetkozi kotelezettségvallalasat a
kibertérrel kapcsolatos kérdésekben az Unio alapvetd értékei, vagyis az emberi méltosag, a
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szabadsag, a demokracia, az egyenldség, a jogszeriiség és az alapvetd jogok tiszteletben
tartdsa fogja vezérelni.

A Kkibertérrel kapcsolatos kérdések beemelése az Unio6 kiilkapcsolataiba és a kozos Kiil-
és biztonsagpolitikaba

A Bizottsagnak, a fOképviselonek ¢és a tagallamoknak koherens uniés nemzetkdzi
kiberpolitikat kell megfogalmazniuk, amelynek célja a nagyobb kotelezettségvallalas ¢s a
legfontosabb nemzetkdzi partnerekkel és szervezetekkel, valamint a civil tdrsadalommal és a
maganszektorral fenntartott kapcsolatok megerdsitése. A kiberkérdésekben végzett unios
konzultacidkat a nemzetkdzi partnerekkel ugy kell megtervezni, koordinalni és végrehajtani,
hogy fejlesszék a tagallamok és a harmadik orszdgok kozott folyamatban 1évd kétoldala
parbeszédeket. Az Unié nagyobb hangsulyt fog fektetni a harmadik orszagokkal folytatott
parbeszédre, kiilonos tekintettel a sajat értékeit osztd, hasonld gondolkodast partnerekre.
Magas szintli adatvédelem elérését fogja 0sztonozni, ideértve a személyes adatok harmadik
orszagba valo atadasat is. A kibertérben tapasztalt globalis kihivasok elleni kiizdelem
érdekében az Unid szorosabb egyiittmiikodésre fog torekedni az ezen a terlileten
tevékenykedd szervezetekkel, ideértve az Eurdépa Tanacsot, az OECD-t, az ENSZ-t, az
EBESZ-t, a NATO-t, az AU-t, az ASEAN-t ¢és az OAS-t. Kiilondsen fontos az Egyesiilt
Allamokkal valo kétoldali egyiittmiikodés, amelyet foként a kiberbiztonsiggal és a
szamitastechnikai blindzéssel foglalkoz6 EU-USA munkacsoporttal dsszefiiggésben tovabbra
is &polni fognak.

Az Unié nemzetkozi kiberpolitikdjanak egyik legfontosabb eleme, hogy a virtualis teret a
szabadsdg és az alapvetd jogok érvényesiilésének helyszinévé igyekszik formdalni. Az
internethez vald hozzaférés folyamatos bdéviilésének vilagszerte eld kell segitenie a
demokratikus reformot és annak Gsztonzését. A fokozottabb globdlis dsszekottetéshez nem
szabad cenzuranak vagy tomeges megfigyelésnek tarsulnia. Az Unidnak 0sztondznie kell a
vallalati szocialis felel6sségvallalast®, és nemzetkdzi kezdeményezéseket kell inditania a
teriilet globalis 6sszehangolasanak javitasa érdekében.

A Dbiztonsagosabb kibertér elérése a polgaroktol a kormanyokig a globalis informacios
tarsadalom minden szerepldjének a feleldssége. Az Unid tdmogatja a kibertérben tanusitott
magatartasra vonatkozd €s az Osszes érdekelt fél altal betartandd normak meghatarozasara
iranyul6 eréfeszitéseket. A polgarokhoz hasonldan, akiktél az Unid elvarja, hogy az
interneten is teljesitsék polgari kotelességeiket, tarsadalmi feleldsségvallalasaikat és betartsak
a jogszabalyokat, a kiilonb6z6 kormanyoknak is kovetniiik kell a normakat és a
jogszabalyokat. Az atlathatosdg novelése és az allam magatartasdval kapcsolatos tévhitek
kockézatanak csokkentése érdekében az Unid a nemzetkozi biztonsag tekintetében 9sztonzi a
bizalomépitd intézkedések kifejlesztését a kiberbiztonsag teriiletén.

Az Unid nem varja el nemzetkdzi jogi eszkozok létrehozasat a kibertérrel kapcsolatos
kérdesekben.

A Polgari és Politikai Jogok Nemzetkozi Egyezségokmanyédban, az emberi jogok eurdpai
egyezményében ¢és az Europai Unid Alapjogi Chartdjdban meghatdrozott jogi
kotelezettségeket az internet vildgéban is be kell tartani. Az Unié foglalkozni fog azzal a
kérdéssel, hogyan biztosithatd ezen intézkedések betartasa a kibertérben is.

30 A véllalati tarsadalmi feleldsségvallalasra vonatkozé megujult unids stratégia (2011-2014);

COM(2011) 681 végleges.
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A szamitastechnikai bin6zés ellen iranyuld Budapesti Egyezményt barmely harmadik orszag
elfogadhatja. Az egyezmény minta a szamitastechnikai biingzés elleni nemzeti jogszabalyok
megfogalmazasahoz, és a tertilettel kapcsolatos nemzetkdzi egylittmiikddés alapjaul szolgal.

Amennyiben a fegyveres konfliktusok a kibertérre is kiterjednek, az adott helyzetre a
nemzetk6zi humanitarius jog és — megfeleld esetben — az emberi jogok alkalmazandok.

4

A kiberbiztonsaggal Kkapcsolatos Kkapacitasépités ¢és ellenalloképes informacios
infrastruktirak fejlesztése harmadik orszagokban

A fokozottabb nemzetkodzi egylittmiikddés segiteni fogja a kommunikacios szolgaltatasokat
biztositd és eldmozditdé alapvetd infrastruktarak zokkenOmentes miikddését. Idetartozik a
bevalt gyakorlatok megosztasa, az informdaciocsere, a korai eldrejelzés és a kozos
incidenskezelési gyakorlatok stb. Az Unid e cél elérése érdekében fokozni fogja a kritikus
informatikai infrastruktarak védelmére (CIIP) létrehozott egyiittmiikodési halozatok
megerdsitésére irdnyuld nemzetkdzi erdfeszitéseket, amelyekben a kiilonb6z6 korméanyok €s a
magénszektor is részt vesz.

A vildg nem minden része élvezi az internet eldnyeit a nyitott, biztonsagos, interoperabilis €s
megbizhatdé hozzaférés hidnya miatt. Az Eurdpai Unid ezért az internet integritdsanak és
biztonsaganak biztositasa és a szadmitastechnikai biindzés elleni hatékony kiizdelem céljabol
tovabbra is tdmogatni fogja az orszagokat abban, hogy allampolgéaraik szdmara hozzaférést
biztositsanak az internethez.

A Bizottsag és a foképviselo a tagallamokkal egyiittmiikodésben az alabbiakat
tervezi:

o Osszefliggd nemzetkdzi, a kibertérrel kapcsolatos szakpolitika kidolgozasa a
f6 nemzetkozi partnerek ¢és szervezetek bevonasa, a szamitistechnikai
kérdések KKBP-ben vald beemelése ¢€s a globalis kiberbiztonsagi kérdések
Osszehangoldsanak javitasa érdekében.

J Viselkedési normdk és bizalomépitd intézkedések kialakitdsanak tamogatasa a
kiberbiztonsag terén. Parbeszédek 0sztonzése azzal kapcsolatban, hogy a
meglévé nemzetkodzi jogszabalyokat hogyan lehet a kibertérben alkalmazni,
valamint a Budapesti Egyezmény szamitastechnikai blindzés elleni
felhasznalasanak 6sztonzése.

J Az alapvetd jogok elémozditasanak és védelmének tdmogatisa, ideértve az
informaciohoz vald hozzaférést €s a szolasszabadsagot is, kiilonds tekintettel
az alabbiakra: a) 0j, nyilvanos iranymutatdsok kidolgozasa az internetes €s az
interneten kiviili szélasszabadsagrol; b) az internetes cenzirdhoz €s tomeges
megfigyeléshez haszndlhatdo termékek vagy szolgaltatdsok exportjanak
nyomon kovetése; c) az internet-hozzaférés, a nyitottsag és az ellenallo
képesség novelésére iranyuld intézkedések és eszkozok kifejlesztése a
kommunikécids technoldgidkkal végzett cenzliira vagy tomeges megfigyelés
ellen; d) az érdekelt felek felruhdzasa olyan képességekkel, amelyek
segitségével a kommunikéacidés technologidkat az alapvetd jogok
elémozditasara hasznalhatjak.

o Kotelezettséget vallal a nemzetkozi partnerekkel és szervezetekkel, valamint a
maganszektorral €s a civil tarsadalommal egyiitt arra, hogy tdmogatni fogja a
globdlis kapacitasépitést harmadik orszagokban az informdcidhoz és a nyitott
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internethez val6 hozzaférés javitasa, valamint a kiberfenyegetések megelézése
¢s az azok elleni kiizdelem érdekében, ideértve a véletlen eseményeket, a
szamitastechnikai blindzést és a kiberterrorizmust is, és az adomanyozok
fokozottabb koordinacidja érdekében figyelmet fordit a kapacitdsépitési
torekvések iranyitasara.

. Kiilonb6z6 eurdpai unios tamogatasi eszkozok felhasznalasa a kiberbiztonsagi
kapacitasépitésre, ideértve a bliniild6z6, igazsagiigyi és miiszaki személyzet
képzését a kiberfenyegetések ellen; valamint idevagd nemzeti szakpolitikak,
stratégidk ¢és intézmények létrehozésa harmadik orszagokban.

o A szakpolitikai koordinacio és az informaciomegosztas javitasa a kritikus
informatikai infrastrukturak nemzetko6zi védelmi halozatai, példaul a Meridian
halozat segitségével, valamint a NIS tekintetében illetékes hatdsdgok és masok
kozotti egylittmiikodés segitségével.

3. SZEREPKOROK ES FELELOSSEGI KOROK

A kiberbiztonsagi események nem ismernek orszaghatarokat az Osszefon6do digitalis
gazdasagban ¢és tarsadalomban. Az Osszes érintettnek, a NIS tekintetében illetékes
hatosagoktol kezdve a haldzatbiztonsagi vészhelyzeteket elharitd csoportokon és a biiniild6zo
hatdsdgokon at az dgazatokig, feleldsséget kell vallalniuk nemzeti és unids szinten, és egylitt
kell miikddnitik a kiberbiztonsag megerdsitésében. Mivel kiillonbozé jogi keretek és
joghatosagok keriilhetnek szoba, az egyik legnagyobb kihivds az Unié szamdara a szdmos
érintett fél szerepkoreinek és feleldsségi koreinek tisztazasa.

A kérdés Osszetettsége ¢és az érintett felek sokfélesége miatt nincs lehetdség kdzponti eurdpai
feliigyelet kialakitdsara. A legjobban a nemzeti kormanyok szervezhetik meg a
kiberbiztonsagi események és kibertamaddsok megelézését és az azokra valo reagalast, és
hozhatnak létre a maganszektorral €s a nyilvanossaggal k6zos kapcsolatokat és haldzatokat a
kiilonboz6 szakpolitikai irdnyzatoknak és jogi kereteknek megfeleléen. Ugyanakkor a
kockézatok potencidlisan vagy ténylegesen hatdrokat nem ismerd jellege miatt a hatékony
nemzeti fellépéshez gyakran az Eurdpai Unid beavatkozdsdra is sziikséges lehet. A
kiberbiztonsag atfogd modon torténd kezeléséhez a tevékenységeket harom, kiilonb6z6 jogi
keretekben miikodo f6 pillérre, a NIS-re, a bliniildozésre ¢és a védelemre kell épiteni:

Halozati és
informacios Biiniild6zés Védelem
biztonsag
. Bizottsag / ENISA N )
« CERT-EU « EC3 (Europol) < EKSZ _
EU - liletékes hatosagok - CEPOL i Eurdpai Védelmi
halozata « Eurojust gyndkseég -
«EP3R Y. Agazat
l I 1 I 1 I Tudomanyos
korok
<
« Nemzeti CERT-ek _ . Ngm;gti o 0 Nemzeti \{égielmi _
NEMZETI | - NIS tekintetében szamitastechnikai és biztonsagi
iletékes hatosagok || Dlndzeés elleni Em) atosagok =)
egységek )
D ——
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3.1. A NIS tekintetében illetékes hatésagok / a halozatbiztonsagi vészhelyzeteket
elharito csoportok, a biiniildoz6 hatésagok és a védelmi szervek Kkozotti
koordinacio

Nemzeti szint

A tagallamoknak jelenleg is, vagy akar a stratégia eredményeképpen rendelkezniiik kell a
szamitastechnikai ellendlldo képesség, a szamitastechnikai blindzés ¢€s a védelem kezelésére
alkalmas rendszerekkel; €s el kell érnitik a kiberbiztonsagi események kezeléséhez sziikséges
képességek megfeleld szintjét. Mivel azonban a kiillonb6zd érintett szerveknek a
kiberbiztonsadg kiilonbozd teriiletein vannak miiveleti kotelezettségei, és mert fontos a
magéanszektor bevonasa, a nemzeti szinti koordindciét valamennyi minisztérium
vonatkozédsadban optimalizalni kell. A tagallamoknak nemzeti kiberbiztonsagi stratégiajukban
meg kell hatdrozniuk a kiillonb6zd nemzeti hatdésagok szerepkoreit €s felelsségi koreit.

Annak érdekében, hogy a tagallamok és a maganszektor atfogd képet kapjon a kiillonbozé
fenyegetésekrdl, és mind a szdmitastechnikai tAmadasok elkdvetésénél, mind az ezekre valo
gyors reagalas esetében alkalmazott Uj tendencidkat és technikakat jobban megismerje,
0sztonozni kell a nemzeti hatésagok kozotti €s a maganszektorral folytatott informacidcserét.
Kiberbiztonsagi események esetén aktivdlandd nemzeti NIS egyilittmiikddési tervek
létrehozasaval a tagadllamok egyértelmiien kioszthatjdk a szerepkordket és a feleldsségi
koroket, €s optimalizalhatjak az eseményekre vald reagalést.

Unios szint

A nemzeti szinthez hasonloan unids szinten is tobb szerepld foglalkozik a kiberbiztonsaggal:
az ENISA a NIS tekintetében, az Europol/EC3 a biiniildozés tekintetében, az EVU pedig a
védelem tekintetében. A tagéallamok képviseltetik magukat ezen ligynokségek és hatdsdgok
igazgatotanacsaban, €s unios szintli koordinacids platformokkal rendelkeznek.

Szamos olyan teriileten is 0sztondzni kell a koordinéaciot és az egylittmikddést az ENISA, az
Europol/EC3 és az EVU kozott, amelyben mindharman érintettek, féleg a tendenciak
elemzése, a kockazatelemzés, a képzés és a bevalt gyakorlatok megosztidsa terén.
Egyiittmiikodésiik soran azonban meg kell 6rizniiik sajatossagaikat. Ezen ligynokségeknek és
hatésdgoknak a CERT-EU-val, a Bizottsaggal ¢és a tagallamokkal egyiitt timogatniuk kell a
teriileten elismert, miiszaki és szakpolitikai szakértok kozosségének kialakitasat.

A koordinécio és az egylittmiikodés informalis csatorndit strukturdltabb kapcsolatok fogjak
kiegésziteni. Az Eurépai Unié Katonai Torzse és az EVU kibervédelmi munkacsoportja
szolgalhat a védelmi koordinacid kozvetitéjeként. Az Europol/EC3 programtestiilete el6 fogja
segiteni tobbek kozott az Eurojust, a CEPOL, a tagallamok™', az ENISA és a Bizottsag kozotti
egylittmiikddést, valamint lehetdséget fog biztositani a kiilonb6zé ,know-how”-k
megosztasara €s arra, hogy az EC3 intézkedéseit az Osszes érdekelt fél szakértelmének és
megbizatdsanak elismerésével, partnerség keretében hajtsak végre. Az ENISA 1j megbizatasa
segitségével varhatéan megerdsiti az Europollal és az agazatbeli érdekelt felekkel apolt
kapcsolatait. A legfontosabb azonban az, hogy a Bizottsag jogalkotasi javaslata a NIS-rél
egyiittmiikddési keretet hozzon 1étre a NIS tekintetében illetékes nemzeti hatdésagok halozata
révén, és tegye lehetové az informacidcserét a NIS és a biiniild6zd hatosagok kozott.

3 Az Eurdpai Unio6 szamitastechnikai bindzéssel foglalkoz6é munkacsoportjaban képviselve, amely a

tagallamok szamitastechnikai blindzés elleni egységeinek vezet6ibol all.
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Nemzetkozi szint

A Bizottsag és a foképviseld a tagillamokkal egyiitt koordinalt nemzetkdzi fellépést tesz
lehetévé a kiberbiztonsag teriiletén. A Bizottsag ¢és a foképviseld ezaltal az Unid alapértékei
szerint jar el, és Osztonzi a kibertechnoldgidk békés, nyitott és 4atlathatdo hasznalatat. A
Bizottsag, a foképviseld és a tagallamok szakpolitikai parbeszédet folytatnak a nemzetkdzi
partnerekkel és a nemzetkozi szervezetekkel, példaul az Eurdpa Tanaccsal, az OECD-vel, az
EBESZ-szel, a NATO-val és az ENSZ-szel.

3.2. Unidés tamogatas jelentdés szamitastechnikai biztonsagi esemény vagy tamadas
esetén

A jelentds szamitdstechnikai biztonsagi események vagy tdmadasok nagy valdsziniiséggel
hatast gyakorolnak az uniés kormanyokra, vallalkozasokra és egyénekre. E stratégia, ¢€s
kiilonosen a NIS-re vonatkoz6 irdnyelvjavaslat eredményeképpen a szamitastechnikai
biztonsagi események megeldzése, feltarasa és az azokra vald reagélds varhatdan javulni fog,
¢s a tagdllamoknak ¢és a Bizottsdgnak alaposabban kell tajékoztatniuk egymast a
szamitastechnikai  biztonsadgi  eseményekrél vagy tamadéasokrdl. A valaszadasi
mechanizmusok el fognak térni azonban a biztonsdgi esemény természete, sulyossaga és
nemzetkdzi vonatkozasai fliiggvényében.

Ha az esemény komoly hatast gyakorol az iizleti tevékenységek folyamatossigara, a
NIS-irdnyelv szerint nemzeti vagy unios egyiittmiikodési terveket kell 1étrehozni az esemény
nemzetkozi jellegétdl fiiggden. A NIS tekintetében illetékes hatosagok halozatat ebben az
esetben informacidcserére és timogatasra hasznalnak. Ez lehetové tenné az érintett haldzatok
¢s szolgaltatasok megdvasat és/vagy helyreallitasat.

Ha az esemény a jelek szerint blincselekményhez kapcsolddik, értesiteni kell az Europol-t /
EC3-at, hogy az érintett orszdgok biiniildozé hatdsigaival egyiitt nyomozast indithasson,
bizonyitékokat gylijthessen, azonosithassa a behatolokat, majd gondoskodjon a biintetdjogi
feleldsségre vonasrol.

Ha az esemény vélhetden informatikai kémkedéshez vagy egy masik orszag altal
finanszirozott tdmadashoz kapcsolodik, illetve nemzetbiztonsdgi vonatkozédsai vannak, a
nemzetbiztonsagi és védelmi hatdsagok riasztjak a megfeleld partnerhatésagokat, hogy azok
értesiiljenek a tdmadasrol, és megtehessék a megfeleld védelmi intézkedéseket. Ilyen esetben
aktivaljak a korai figyelmezteté mechanizmusokat, valamint sziikség esetén a valsagkezelési
¢és egyeb eljarasokat is. Kiilondsen sulyos szamitastechnikai biztonsagi esemény vagy tamadas
elegendd alapot adhat a tagallamnak az unios szolidaritasi klauzula alkalmazésara (az Eurdpai
Uni6 mitkdodésérdl szolo szerzodés 222. cikke).

Ha az esemény soran megsériill a személyes adatok titkossaga, a 2002/58/EK iranyelv
értelmében be kell vonni a nemzeti adatvédelmi hatdsagokat vagy a nemzeti szabalyozo
hatosagot.

Végiil pedig a szamitastechnikai biztonsagi események és timadasok kdnnyebben kezelhetové
valnak a kapcsolati halozatok és a nemzetkdzi partnerek tamogatasa révén. Idetartozhat majd
a miiszaki enyhités, a blniigyi nyomozas vagy a valsagkezelési €s reagalasra szolgalo
mechanizmusok aktivalasa.
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4. KOVETKEZTETESEK ES TOVABBI INTEZKEDESEK

Ez a javasolt unids kiberbiztonsagi stratégia, amelyet a Bizottsag és az Unid kiiliigyi és
biztonsagpolitikai foképviseldje (foképviseld) terjesztett eld, a polgarok jogainak hatarozott
védelme ¢és eldmozditdsa alapjan felvdzolja az Unid jovoképét ezen a teriileten, és
meghatdrozza a sziikséges intézkedéseket annak érdekében, hogy az Unid internetes
kérnyezete a vilagon a legbiztonsagosabba valjon™.

Ez a jovokép csak akkor lehet redlis, ha nagy szamu szerepld valos partnerséget kot,
felelosséget vallal és szembenéz a jovO kihivésaival.

A Bizottsag ¢és a foképviseld ezért felkéri a Tanacsot és az Eurdpai Parlamentet, hogy
tamogassak a stratégiat, és segitsenek az eldirdnyzott intézkedések végrehajtasaban. A
maganszektor és a civil tarsadalom kotelezettségvallalasara is sziikség van, mivel fontos
szerepet jatszanak a biztonsag szintjének ndvelésében €s a polgarok jogainak védelmében.

Eljott a cselekvés ideje. A Bizottsag és a foképviseld hatarozott szandéka, hogy a sziikséges
biztonsdg megvaldsitasdban egyiitt fognak miikodni valamennyi szerepldvel. A stratégia
mielébbi végrehajtasanak biztositdsara és a lehetséges fejlemények tiikkrében torténd
értékelése érdekében magas szintli konferenciat kivannak rendezni az 0Osszes érdekelt
részvételével, és egy év elteltével értékelni fogjak az elérehaladast.

32 A stratégia finanszirozdsat a 2014-2020-as tobbéves pénziigyi keretre (amelyet a koltségvetési

hatosagnak jova kell hagynia, és amely a 2014-2020-as tdbbéves pénziigyi keret jovahagyott végleges
Osszegeit6l fligg) vonatkozo bizottsagi javaslatban az érintett szakpolitikai teriiletek (Eurdpai
Halozatfinanszirozasi Eszkdz, Horizont 2020, Belsé Biztonsagi Alap, KKBP, nemzetkdzi
egylittmikodés, foképp a Stabilitasi Eszkoz) esetében eldiranyzott Osszegek fogjak fedezni. Mivel
sziikséges az altalanos kompatibilitas biztositdsa a decentralizalt tigyndkségek szamara rendelkezésre
allo allashelyek és a decentralizalt igynokségek tekintetében a kdvetkezd tobbéves pénziigyi keretben
meghatarozott részleges felsé hatar kozott, erre 6sztonzik majd azokat az ligyndkségeket (CEPOL,
EVU, ENISA, EUROJUST és EUROPOL/EC3), amelyeket e kdzleményben 1j feladatokkal biztak
meg, amennyiben meghatarozasra keriilt az igynokség tényleges kapacitasa a novekvd erdforrasok
befogadasara, és azonositottak az atcsoportositds minden lehetdségét.
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