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NARIZENI EVROPSKEHO PARLAMENTU A RADY
(EU) 2024/...

ze dne ...,

kterym se stanovuji opatreni k posileni solidarity a kapacit v Unii
pro odhalovani kybernetickych hrozeb a incidentii a pro pripravenost
a reakci na né a méni narizeni (EU) 2021/694

(narizeni o kybernetické solidarité)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢l. 173 odst. 3 a ¢1. 322 odst. 1

pism. a) této smlouvy,

s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko Ugetniho dvoral,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru?,
s ohledem na stanovisko Vyboru regiont?,

v souladu s fadnym legislativnim postupem?,

Stanovisko ze dne 18. dubna 2023 (dosud nezveiejnéné v Ufednim véstniku.

Ut. vést. C 349, 29.9.2023, s. 167.

Ut. vést. C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.
Postoj Evropského parlamentu ze dne 24. dubna 2024 (dosud nezvetejnény v Uiednim
véstniku) a rozhodnuti Rady ze dne ...
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vzhledem k témto duvodum:

(1) S ohledem na stéale vétsi propojenost a vzajemnou zavislost vetejné spravy, podnikd a
obcant Clenskych statl napii¢ odveétvimi a hranicemi se pouZzivani informac¢nich
a komunikacnich technologii a zavislost na nich staly zdkladnim aspektem ve vsech

odvétvich hospodarské Cinnosti a ve spolecnosti, coz zaroven piinasi mozné zranitelnosti.
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Rozsah, ¢etnost a dopad kybernetickych bezpecnostnich incidenti, véetné utokli na
dodavatelsky fetézec, jejichz cilem je kybernetickd Spiondz, ransomware nebo naruseni, se
zvysuje v celé Unii 1 na svétove trovni. Tyto incidenty piedstavuji zasadni hrozbu pro
fungovani sitovych a informacnich systému. Vzhledem k rychle se vyvijejicimu prostiedi
hrozeb vyzaduje hrozba moznych rozsahlych kybernetickych bezpecnostnich incidentd,
které mohou vést k vyznamnému naruSeni ¢i poSkozeni kritické infrastruktury, vétsi
piipravenost unijniho rdmce kybernetické bezpecnosti. Tato hrozba piesahuje ramec
utocné valky Ruska proti Ukrajiné a vzhledem k mnozstvi subjekti, které se podileji

na stavajicim geopolitickém napéti, bude pravdépodobné trvat i nadale. Tyto incidenty
mohou narusit poskytovani vefejnych sluzeb, jelikoz se kybernetické utoky ¢asto zamétuji
na mistni, regiondlni nebo celostatni vetejné sluzby a infrastrukturu, pfi¢emz obzvlaste
zranitelné jsou mistni orgdny, mimo jiné z ditvodu jejich omezenych zdroji. Mohou narusit
i vykon hospodaiskych ¢innosti, a to i ve vysoce kritickych odvétvich nebo dalsich
kritickych odvétvich, zplisobit zna¢né financni ztraty, podkopat divéru uzivatell, zplsobit
velké skody hospodarstvi a demokratickym systémiim Unie a mohou mit i nasledky
ohrozujici zdravi nebo Zivot. Kybernetické bezpecnostni incidenty jsou navic
nepiedvidatelné, protoze se Casto objevuji a vyvijeji rychle, nejsou omezeny na zadnou
konkrétni zeméepisnou oblast a soucasné se vyskytuji nebo se okamzité §ifi v mnoha
zemich. Proto je dalezité zajistit izkou spolupraci mezi vetejnym sektorem, soukromym

sektorem, akademickou obci, obcanskou spolecnosti a sdélovacimi prostiedky.

PE-CONS 94/24 3

JALL CS



3)

Je nezbytné posilit konkurenceschopnost primyslu a sluzeb v Unii v rdmci celé
digitalizované ekonomiky a podpofit jejich digitalni transformaci zvySenim Grovné
kybernetické bezpecnosti na jednotném digitalnim trhu, jak se doporucuje ve tfech riznych
navrzich konference o budoucnosti Evropy. Je nutné zvysit odolnost ob¢anti, podnik,
véetné mikropodniki, malych a stiednich podnikl a za¢inajicich podnikd, a subjektt
provozujicich kritickou infrastrukturu vic¢i rostoucim kybernetickym hrozbam, které
mohou mit ni¢ivy spoleCensky a hospodaisky dopad. Proto je tfeba investovat do
infrastruktury a sluzeb a do vytvareni schopnosti pro rozvoj dovednosti v oblasti
kybernetické bezpecnosti, které by podpofily rychlejsi odhalovani kybernetickych hrozeb
a incidentli a rychlejsi reakci na né. Kromé toho potiebuji clenské staty pomoc, aby se
mohly Iépe pfipravit na vyznamné kybernetické bezpecnostni incidenty a rozsahlé
kybernetické bezpe¢nostni incidenty, reagovat na n¢ a zajistit pocatecni zotaveni se z nich.
Unie by méla na zakladé¢ stavajicich struktur a v tzké spolupraci s nimi rovnéz zvysit své
kapacity v téchto oblastech, zejména pokud jde o shromazd’ovani a analyzu dat

o kybernetickych hrozbach a incidentech.
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Unie jiz pfijala fadu opatfeni ke sniZeni zranitelnosti a zvySeni odolnosti kritické
infrastruktury a subjektd viici rizikiim, zejména nafizeni Evropského parlamentu a Rady
(EU) 2019/8815, smérnice Evropského parlamentu a Rady 2013/40/EU® a (EU) 2022/25557
a doporuceni Komise (EU) 2017/15848. V doporudeni Rady ze dne 8. prosince 2022
tykajicim se celounijniho koordinovaného piistupu za Gcelem posileni odolnosti kritické
infrastruktury se navic ¢lenské staty vyzyvaji, aby ptijaly opatieni a aby spolupracovaly
mezi sebou navzajem, s Komisi a dal§imi pfisluSnymi organy vetejné moci, jakoz i s
dotéenymi subjekty s cilem zvysit odolnost kritické infrastruktury pouzivané k poskytovani

zéakladnich sluzeb na vnitfnim trhu.

Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (,,Agentute Evropské unie pro kybernetickou bezpecnost®), o certifikaci
kybernetické bezpe¢nosti informacnich a komunika¢nich technologii a o zruSeni natizeni
(EU) &. 526/2013 (,,akt o kybernetické bezpecnosti®) (Ut. vést. L 151, 7.6.2019, s. 15).
Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o utocich na
informaéni systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV (Uf. vést. L
218, 14.8.2013, s. 8).

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o
opatfenich k zajisténi vysoké spole¢né urovné kybernetické bezpecnosti v Unii a 0 zméné
natizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2) (Uf. vést. L 333, 27.12.2022, s. 80).

Doporuceni Komise (EU) 2017/1584 ze dne 13. zati 2017 o koordinované reakci na rozsahlé
kybernetické bezpe¢nostni incidenty a krize (UF. vést. L 239, 19.9.2017, s. 36).
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(5) Vzhledem k rostoucim riziklim v oblasti kybernetické bezpec¢nosti a k celkove slozitému
prostiedi hrozeb s jasnym rizikem rychlého rozsifeni incidentii z jednoho ¢lenského statu
do ostatnich a ze tfeti zemé do Unie je nutné posilit solidaritu na irovni Unie, aby bylo
mozn¢é Iépe odhalovat kybernetické hrozby a incidenty, pfipravovat se na né, reagovat na
né i se zotavit z jejich nésledkil, zejména rozsitenim schopnosti stdvajicich struktur. Kromé
toho zavéry Rady ze dne 23. kvétna 2022 o kybernetické pozici EU vyzvaly Komisi, aby
piedlozila ndvrh nového fondu pro reakci na mimotradné udalosti v oblasti kybernetické

bezpecnosti.

(6) Ve spole¢ném sdéleni Komise a vysokého predstavitele Unie pro zahrani¢ni véci a
bezpecnostni politiku Evropskému parlamentu a Rad¢€ ze dne 10. listopadu 2022 o politice
kybernetické obrany EU byla ozndmena iniciativa EU pro kybernetickou solidaritu s cili
posilit spole¢né schopnosti EU v oblasti odhalovani, situaéniho povédomi a reakce
podporou zavadéni infrastruktury EU v podobé bezpecnostnich operacnich stiedisek,
podporovat postupné vytvaieni kybernetické rezervy na urovni EU se sluzbami
divéryhodnych soukromych poskytovatelll a testovani kritickych subjektli na potencialni

zranitelnosti na zdklad€ posouzeni rizik v EU.
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(7) Je nezbytné zvysit odhalovani kybernetickych hrozeb a incidentl a rozsifit situacni
povédomi o nich v celé Unii a posilit solidaritu tim, Ze se zvysi pfipravenost a schopnost
Clenskych stati a Unie pfedchazet vyznamnym kybernetickym bezpecnostnim incidentiim
a rozsahlym kybernetickym bezpecnostnim incidentiim a reagovat na n¢. Proto by méla byt
ziizena celoevropska sit’ kybernetickych center (dale jen ,,Evropsky systém varovani v
oblasti kybernetické bezpecnosti®) s cilem vybudovat koordinovanou schopnost v oblasti
odhalovani hrozeb a ziskavani situa¢niho povédomi, ktera rozsiti schopnost Unie
odhalovat hrozby a sdilet informace; mél by byt zifizen mechanismus pro mimotadné
udalosti v oblasti kybernetické bezpecnosti, ktery by podporoval ¢lenské staty na jejich
zadost pii piiprave na vyznamné kybernetické bezpecnostni incidenty a rozsahlé
kybernetické bezpecnostni incidenty, pfi reakci na n€, zmiriovani jejich dopadu
a pocatecni obnové po nich, a ktery by podporoval dalsi uzivatele pfi reakci na vyznamné
kybernetické bezpecnostni incidenty a incidenty obdobné rozsahlym kybernetickym
bezpecnostnim incidentiim; mél by byt ztizen evropsky mechanismus piezkumu
kybernetickych bezpecnostnich incidenti, ktery by prezkoumaval a posuzoval konkrétni
vyznamné kybernetické bezpecnostni incidenty nebo rozséhlé kybernetické bezpecnostni
incidenty. Akce provadéné podle tohoto nafizeni by se méla provadét s nalezitym ohledem
na pravomoci ¢lenskych statti a méla by doplitovat ¢innost sit¢ CSIRT, Sité stycnych
organizaci pro feSeni kybernetickych krizi (EU-CyCLONe) nebo skupiny pro spolupraci
(dale jen ,,skupina pro spolupraci NIS*,) ziizenych podle smérnice (EU) 2022/2555, aniz
by dochazelo ke zdvojovani ¢innosti. Témito akcemi nejsou dotceny ¢lanky 107 a 108

Smlouvy o fungovani Evropské unie (dale jen ,,Smlouva o fungovéani EU*).
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K dosazeni téchto cilt je rovnéz nezbytné v nékterych oblastech zménit natizeni
Evropského parlamentu a Rady (EU) 2021/694°. Timto nafizenim by mélo byt zmé&néno
nafizeni (EU) 2021/694, zejména pokud jde o dopInéni novych operacnich cila tykajicich
se Evropského systému varovani v oblasti kybernetické bezpecnosti a mechanismu

pro mimoiadné udalosti v oblasti kybernetické bezpecnosti v ramci specifického cile €. 3
programu Digitalni Evropa, ktery ma zajistit odolnost, integritu a ditvéryhodnost
jednotného digitalniho trhu, posilit kapacity pro monitorovani kybernetickych utokt a
kybernetickych hrozeb a pro reakci na n€ a prohloubit pieshrani¢ni spolupraci a upevnit
koordinaci v oblasti kybernetické bezpecnosti. Evropsky systém varovani v oblasti
kybernetické bezpecnosti by mohl hrat dilezitou lohu v podpote ¢lenskych stath pii
predvidani kybernetickych hrozeb a ochrané pted nimi, zatimco rezerva EU

pro kybernetickou bezpe¢nost by mohla hrat vyznamnou roli v podpofte ¢lenskych statd,
organd, instituci a jinych subjektd Unie a tietich zemi pfidruzenych k programu Digitalni
Evropa pfi reakci na vyznamné kybernetické bezpecnostni incidenty, rozsahlé kybernetické
bezpecnostni incidenty a incidenty obdobné rozsdhlym kybernetickym bezpecnostnim
incidentiim a pfi zmirfiovani jejich dopadu. Tento dopad by mohl zahrnovat zna¢nou
hmotnou ¢i nehmotnou jmu a zévazna rizika v oblasti vefejné bezpecnosti a ochrany. S
ohledem na konkrétni ulohu, kterou by mohly hrat Evropsky systém varovani v oblasti
kybernetické bezpecnosti a rezerva EU pro kybernetickou bezpecnost, by timto natfizenim
mélo byt zménéno natizeni (EU) 2021/694, pokud jde o ucast pravnich subjekta, které jsou
usazeny v Unii, ale jsou fizeny ze tfetich zemi, pokud existuje redlné riziko, Ze v Unii
nejsou k dispozici nezbytné a dostate¢né nastroje, infrastruktura a sluzby nebo technologie,
odborné znalosti a kapacita, pficemz ptinos zapojeni téchto subjektti prevazuje nad
bezpecnostnim rizikem. M¢ly by byt stanoveny konkrétni podminky, za nichZ mize byt na
akce zavad¢jici Evropsky systém varovani v oblasti kybernetické bezpecnosti a rezervu EU
pro kybernetickou bezpecnost poskytnuta financni podpora, a mély by byt vymezeny
mechanismy fizeni a koordinace nezbytné k dosazeni zamyslenych cili. Dalsi zmény
natizeni (EU) 2021/694 by mély zahrnovat popis navrhovanych akei v rdmci novych
operacnich cilli a méfitelné ukazatele, kterymi se bude sledovat plnéni téchto novych

operacnich cila.

Naftizeni Evropského parlamentu a Rady (EU) 2021/694 ze dne 29. dubna 2021, kterym se
zavadi program Digitalni Evropa a zrusuje rozhodnuti (EU) 2015/2240 (Uft. vést. L 166,
11.5.2021, s. 1).
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Pro posileni reakce Unie na kybernetické hrozby a incidenty je zdsadni spoluprace

s mezinarodnimi institucemi, jakoz i s divéryhodnymi a podobné smyslejicimi
mezinarodnimi partnery. V této souvislosti by se divéryhodnymi a podobn¢ smyslejicimi
mezinarodnimi partnery mely rozumét zemé, které sdileji zasady, jez byly inspiraci pro
vznik Unie, totiz demokracie, pravni stat, v§eobecné platnosti a nedélitelnost lidskych prav
a zakladnich svobod, ucta k lidské dustojnosti, zasada rovnosti a solidarity a dodrzovani
zéasad Charty Organizace spojenych narodu a mezinarodniho prava a které neohrozuji
zékladni bezpecnostni zajmy Unie nebo jejich ¢lenskych statt. Tato spoluprace by mohla
byt pfinosna i s ohledem na akce uvedené v tomto nafizeni, zejména pokud jde o Evropsky
systém varovani v oblasti kybernetické bezpecnosti a rezervu EU pro kybernetickou
bezpecnost. Natizeni (EU) 2021/694by mélo stanovit, Ze zadavaci fizeni pro Evropsky
systém varovani v oblasti kybernetické bezpecnosti a rezervu EU pro kybernetickou
bezpecnost by méla byt za ur¢itych podminek tykajicich se dostupnosti a bezpecnosti
oteviena pravnickym osobam fizenym ze tfetich zemi, s vyhradou bezpecnostnich
pozadavku. Pfi posuzovani bezpe¢nostniho rizika spojeného s takovymto zajisténim
piistupu k zadavani vetejnych zakazek je dilezité zohlednit zdsady a hodnoty, které Unie
sdili s podobné smyslejicimi mezinarodnimi partnery, pokud tyto zdsady a hodnoty
souviseji se zakladnimi bezpecnostnimi zajmy Unie. Kromé toho by pfi zvazovani téchto
bezpecénostnich pozadavkl podle natizeni (EU) 2021/694 mohlo byt zohlednéno nékolik
prvkd, jako je podnikova struktura a rozhodovaci proces dané¢ho subjektu, bezpecnost dat
a utajovanych nebo citlivych informaci a zajiSténi toho, aby vysledky opatfeni nepodléhaly

kontrole nebo omezenim ze strany nezpusobilych tfetich zemi.
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Financovani akci podle tohoto natfizeni by mé¢lo byt stanoveno v natizeni (EU) 2021/694,
které by mélo zlstat prislusnym zakladnim aktem pro akce zakotvené ve specifickém cili
¢. 3 programu Digitalni Evropa. Konkrétni podminky tcasti tykajici se jednotlivych akci
budou stanoveny v ptislusnych pracovnich programech v souladu s piislusnym

ustanovenim natizeni (EU) 2021/694.

Na toto nafizeni se pouziji horizontalni finan¢ni pravidla ptijata Evropskym parlamentem
a Radou na zakladé ¢lanku 322 Smlouvy o fungovéani EU. Tato pravidla jsou stanovena

v nafizeni Evropského parlamentu a Rady (EU, Euratom) 2024/2509'? a upravuji zejména
postupy tykajici se sestavovani a plnéni rozpoctu Unie a kontroly odpovédnosti ucastnikti
finan¢nich operaci. Pravidla pfijatd na zakladé ¢lanku 322 Smlouvy o fungovani EU
rovnéZ zahrnuji obecny reZzim podminé€nosti na ochranu rozpoc¢tu Unie, jak je stanoveno

v nafizeni Evropského parlamentu a Rady (EU, Euratom) 2020/2092!1.

10

11

Natizeni Evropského parlamentu a Rady 2024/2509 (EU, Euratom) 2024/2509 ze dne 23.
741 2024, kterym se stanovi finan¢ni pravidla pro souhrnny rozpocet Unie (piepracované
znéni) (UL vést. L, 2024/2509, 26.9.2024, ELI: http://data.europa.eu/eli/reg/2024/2509/0j).
Naftizeni Evropského parlamentu a Rady (EU, Euratom) 2020/2092 ze dne 16. prosince
2020 o obecném rezimu podminénosti na ochranu rozpoétu Unie (U, vést. L 433 1,
22.12.2020, s. 1, ELI: http://data.europa.eu/eli/reg/2020/2092/0j).

PE-CONS 94/24 10

JALL CS



(12) Ackoli opatfeni v oblasti prevence a pfipravenosti maji zdsadni vyznam z hlediska posileni
odolnosti Unie vii¢i vyznamnym kybernetickym bezpecnostnim incidentiim, rozsdhlym
kybernetickym bezpe¢nostnim incidentim a incidentim obdobnym rozsadhlym
kybernetickym bezpecnostnim incidentim, vyskyt, nacasovani a rozsah téchto incidentti
jsou ze své podstaty nepiedvidatelné. Finan¢ni zdroje potiebné k zajisténi odpovidajici
reakce se mohou rok od roku zna¢né liSit a mély by byt okamzité k dispozici. Sladéni
rozpoctové zasady predvidatelnosti s nutnosti rychle reagovat na nové potieby tedy
vyzaduje Gpravu finan¢niho zajisténi pracovnich programt. Je proto vhodné povolit krome
prevadeéni prostiedkt schvalenych podle ¢l. 12 odst. 4 natizeni (EU, Euratom) 2024/2509
do dal$iho roku i prevadéni nevyuzitych prostredki, ale pouze na nésledujici rok a pouze

na rezervu EU pro kybernetickou bezpecnost a akce na podporu vzajemné pomoci.
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Aby bylo mozné u¢innéji predchézet kybernetickym hrozbam a incidentiim, vyhodnocovat
je, reagovat na n¢ a zotavit se z nich, je nutné ziskat komplexnéjsi znalosti o hrozbach

pro kriticka aktiva a infrastrukturu na izemi Unie, v¢etné jejich zeméepisného rozlozeni,
vzajemného propojeni a moznych dopadu v piipadé kybernetickych ttokl na tuto
infrastrukturu. Proaktivni pfistup k identifikaci kybernetickych hrozeb, k jejich zmiriovani
a pfedchazeni témto hrozbam zahrnuje rozsiteni kapacity v oblasti schopnosti pokrocilého
odhalovani. Evropsky systém varovani v oblasti kybernetické bezpecnosti by se mél
skladat z n€kolika interoperabilnich pieshrani¢nich kybernetickych center, z nichz kazdé
sdruzuje alesponi tfi nadrodni kyberneticka centra. Tato infrastruktura by méla slouzit
zajmim a potfebam Clenskych stati a Unie v oblasti kybernetické bezpec¢nosti a vyuzivat
nejmodernéjsi technologie pro pokrocilé shromazd’ovani relevantnich a ptipadné
anonymizovanych dat a informaci a analytické nastroje, zlepSovat koordinované
schopnosti odhalovani a fizeni v oblasti kybernetické bezpecnosti a poskytovat situacni
povédomi v redlném case. Tato infrastruktura by méla slouzit ke zlepSeni pozice v oblasti
kybernetické bezpe¢nosti zvysenim odhalovani, agregace a analyzy dat a informaci s cilem
ptedchéazet kybernetickym hrozbam a incidentiim, a tim dopliiovat a podporovat subjekty

a sité Unie odpoveédné za feSeni kybernetickych krizi v Unii, zejména sit’ ,,EU-CyCLONe*.
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Utast v Evropském systému varovani v oblasti kybernetické bezpe&nosti je pro ¢lenské
staty dobrovolna. Kazdy ¢lensky stat by mél na vnitrostatni urovni urcit jeden subjekt,
ktery bude povéien koordinaci ¢innosti v oblasti odhalovani kybernetickych hrozeb

v daném clenském staté. Tato narodni kybernetickd centra by méla na vnitrostatni urovni
fungovat jako referen¢ni bod a brana pro ucast v Evropském systému varovani v oblasti
kybernetické bezpecnosti a méla by zajistit, aby informace o kybernetickych hrozbach

od vetejnych a soukromych subjektli byly na vnitrostatni urovni sdileny a shromazd’ovany
ucinn¢ a efektivné. Narodni kybernetickd centra by mohla prohloubit spolupraci a rozsifit
sdileni informaci mezi vefejnymi a soukromymi subjekty a mohla by rovnéz podporovat
vyménu relevantnich dat a informaci s pfisluSnymi odvétvovymi a meziodvétvovymi
komunitami, véetné ptislusnych odvétvovych center pro sdileni a analyzu informaci (déle
jen ,,centra ISAC®). Z hlediska posileni kybernetické odolnosti Unie mé zasadni vyznam
uzka a koordinovana spoluprace mezi vetejnymi a soukromymi subjekty. Tato spoluprace
je obzvlasté cennd v souvislosti se sdilenim poznatkli o kybernetickych hrozbach (tzv.
,»cyber threat intelligence®) za ucelem zlepSeni aktivni kybernetické ochrany. V ramci této
spoluprace a sdileni informaci by si ndrodni kyberneticka centra mohla vyzadat a obdrzet
konkrétni informace. Timto nafizenim neni témto narodnim centrim uloZena povinnost
takové zadosti prosazovat ani jim k tomu nejsou zmocnény. Ve vhodnych ptipadech a v
souladu s pravem Unie a ¢lenskych statti by pozadované nebo obdrzené informace mohly
zahrnovat telemetrii, daje z ¢idel a udaje o prihlaSenich od subjektd, jako jsou
poskytovatelé fizenych bezpecnostnich sluzeb, které pisobi ve vysoce kritickych odvétvich
nebo v dalSich kritickych odvétvich v daném ¢Elenském staté, s cilem zlepsit rychlé
odhalovani potencidlnich kybernetickych hrozeb a incidentii v diivé;jsi fazi, a zlepsit tak
situacni povédomi. Pokud narodni kybernetické centrum neni pfisluSnym organem
uréenym nebo ziizenym piisluSnym ¢lenskym statem podle €l. 8 odst. 1 smérnice (EU)
2022/2555, je nezbytng, aby v souvislosti s Zddostmi o tyto udaje a s jejich pfijimanim

koordinovalo svou ¢innost s timto pfisluSnym organem.
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(15)

V ramci Evropského systému varovéni v oblasti kybernetické bezpecnosti by méla byt
zfizena fada preshrani¢nich kybernetickych center. Tato pieshrani¢ni kyberneticka centra
by méla sdruzovat narodni kyberneticka centra alespon ze tfi ¢lenskych statt, aby bylo
mozné pln¢ vyuzit vyhod pteshrani¢niho odhalovani hrozeb a sdileni a spravy informaci.
Obecnym cilem pfeshrani¢nich kybernetickych center by mélo byt posileni kapacit

pro analyzu, prevenci a odhalovani kybernetickych hrozeb a podpora ziskdvani vysoce
kvalitnich poznatkli o kybernetickych hrozbach, zejména prostiednictvim sdileni
relevantnich a v pfislusnych ptipadech anonymizovanych informaci z rtiznych zdroju, at’
uz vefejnych nebo soukromych, v rdmci divéryhodného a zabezpeceného prostiedi, jakoz
1 prostiednictvim sdileni a spoleéného vyuzivani nejmodernéjSich nastroji a spole¢nym
rozvojem schopnosti odhalovani, analyzy a prevence v divéryhodném a zabezpeeném
prostfedi. Pfeshrani¢ni kyberneticka centra by méla poskytnout nové dodatecné kapacity,
které by vychazely ze stavajicich bezpecnostnich operacnich stiedisek, tymt CSIRT

a dal$ich pfislusnych subjektt, vcetné sité tymt CSIRT, a dopliiovaly je.
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(16)

Clensky stat vybrany Evropskym priimyslovym, technologickym a vyzkumnym centrem
kompetenci pro kybernetickou bezpe¢nost (dale jen ,,centrum ECCC*) zfizenym nafizenim
Evropského parlamentu a Rady (EU) 2021/887'2 na z4kladé vyzvy k vyjadieni zajmu o
ziizeni narodniho kybernetického centra nebo rozsiteni jeho schopnosti by mél spole¢né

s centrem ECCC zakoupit pfislusné nastroje, infrastrukturu a sluzby. Tento ¢lensky stat by
mél byt zplisobily k ziskani grantu na provoz téchto nastroji, infrastruktury nebo sluzeb.
Hostitelské konsorcium slozené nejméné ze tii Clenskych stata, které centrum ECCC
vybralo na zaklad¢ vyzvy k vyjadifeni zajmu o zfizeni preshrani¢niho kybernetického
centra nebo rozsiteni jeho schopnosti by mélo zakoupit piislusné nastroje, infrastrukturu
nebo sluzby spolecné s centrem ECCC. Toto hostitelské konsorcium by mélo byt zptsobilé
k ziskéni grantu na provoz téchto néstrojl, infrastruktury nebo sluzeb. Zadéavaci fizeni na
nakup piislusnych nastrojl, infrastruktury nebo sluZzeb by mélo provadét centrum ECCC
spole¢né s prislusSnymi vybranymi vefejnymi zadavateli z ¢lenskych stati, nasledné po
takovych vyzvach k vyjadreni zajmu. Takové zadavani verejnych zakazek by mélo byt

v souladu s ¢l. 168 odst. 2 natfizeni (EU, Euratom) 2024/2509 a finan¢nimi pravidly centra
ECCC. Soukromé subjekty by proto nemély byt zpiisobilé k ti€asti na vyzvach k vyjadreni
zajmu o ndkup nastroju, infrastruktury nebo sluzeb spolecné s centrem ECCC nebo

k ziskani grantd na provoz t&chto nastrojd, infrastruktury nebo sluzeb. Clenské staty by
vSak mély mit v souladu s unijnim a vnitrostatnim pravem moznost zapojit soukromé
subjekty do zfizeni, rozsifeni a provozu svého narodniho kybernetického centra

a pfeshrani¢niho kybernetického centra jinymi zptsoby, které povazuji za vhodné.
Soukromé subjekty by rovnéz mohly byt zptisobilé k ziskéani finanénich prosttedktt Unie v
souladu s natizenim (EU) 2021/887 za G¢elem poskytovani podpory narodnim

kybernetickym centrim.

12

Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se
zfizuje Evropské primyslové, technologické a vyzkumné centrum kompetenci pro
kybernetickou bezpe&nost a sit’ narodnich koordinaénich center (Ut. vést. L 202, 8.6.2021,
s. 1, ELI: http://data.europa.eu/eli/reg/2021/887/0j).
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(17)

(18)

Ke zlepseni odhalovani kybernetickych hrozeb a k lepSimu situacnimu povédomi v Unii,
by se mél ¢lensky stat, ktery je na zakladé vyzvy k vyjadieni zajmu vybréan ke ztizeni
narodniho kybernetického centra nebo k rozsiteni jeho schopnosti, zavazat, Zze pozada o
ucast na Cinnosti pieshrani¢niho kybernetického centra. Pokud se ¢lensky stat nezacne
ucastnit ¢innosti pteshrani¢niho kybernetického centra do dvou let ode dne, kdy byly
nastroje, infrastruktura nebo sluzby potizeny nebo kdy obdrzelo grantové financovani,
podle toho, co nastane diive, nem¢l by mit pravo se tcastnit v ramci Evropského systému
varovani v oblasti kybernetické bezpecnosti dalSich podplirnych unijnich akci zaméfenych
na rozsifeni schopnosti jeho narodniho kybernetického centra. V takovych ptipadech by se
subjekty z ¢lenskych statli mohly stale Gcastnit vyzev k podavani navrh tykajicich se
jinych témat v rdmci programu Digitalni Evropa nebo jinych unijnich programii
financovani, v€etn¢ vyzev tykajicich se kapacity zajist'ujici odhalovani v oblasti
kybernetické bezpecnosti a sdileni informaci, za ptredpokladu, ze splituji kritéria

zpusobilosti stanovena v téchto programech.

Tymy CSIRT si vyméiuji informace v rameci sit€ CSIRT v souladu se smérnici (EU)
2022/2555. Evropsky systém varovani v oblasti kybernetické bezpecnosti by mél
predstavovat novou schopnost, ktera by doplnovala sit’ tyma CSIRT tim, Ze by ptispivala
k zajisténi situaéniho povédomi v Unii, coz by umoznilo posilit schopnosti tymi CSIRT.
Preshrani¢ni kyberneticka centra by méla koordinovat svou ¢innost se siti CSIRT a uzce s
ni spolupracovat. Méla by jednat na zakladé shromazd’ovani dat a sdileni relevantnich

a pfipadné anonymizovanych informaci o kybernetickych hrozbach od vetfejnych

a soukromych subjektti, zvySovat hodnotu téchto dat a informaci prostfednictvim odborné
analyzy a spole¢n¢ potizené infrastruktury a nejmodernéjSich nastroju a ptispivat

k technologické suverenité Unie, jeji oteviené strategické autonomii,

konkurenceschopnosti a odolnosti a k rozvoji schopnosti Unie.
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(19) Preshrani¢ni kyberneticka centra by méla fungovat jako ustiedni body umoziujici Siroké
shromazd’ovani ptislusnych dat a poznatkl o kybernetickych hrozbach a umoznovat sifeni
informaci o hrozbach mezi velkym a riznorodym souborem zucastnénych stran, jako jsou
tymy pro reakci na poc¢itacové hrozby (dale jen ,,tymy CERT*), tymy CSIRT, centra ISAC
a provozovatelé kritické infrastruktury. Clenové hostitelského konsorcia by méli v dohodé
o konsorciu upfesnit piislusné informace, které maji byt sdileny mezi uc¢astniky dotéeného
pieshrani¢niho kybernetického centra. Informace vyménované mezi ucastniky
preshrani¢niho kybernetického centra by mohly zahrnovat napiiklad data ze siti a Cidel,
informace o hrozbach, indikatory naruseni a kontextualizované informace o incidentech,
kybernetickych hrozbach, vyznamnych udalostech, zranitelnostech, technikach
a postupech, nepratelskych taktikach, konkrétnich informacich o aktérech hrozeb,
varovanich v oblasti kybernetické bezpecnosti a o doporuceni tykajicich se konfigurace
nastrojii kybernetické bezpecnosti pro odhalovani kybernetickych utokd. Pieshrani¢ni
kyberneticka centra by kromé toho méla mezi sebou uzavirat také dohody o spolupraci.

V téchto dohodéch o spolupraci by mély byt stanoveny zejména zasady sdileni informaci

a aspekty tykajici se interoperability. Jejich ustanoveni tykajici se interoperability, zejména
formati a protokolt pro sdileni informaci, by se méla tidit po pokyny pro interoperabilitu
vydanymi Agenturou Evropské unie pro kybernetickou bezpecnost ziizenou natizenim
(EU) 2019/881 (ENISA), a proto by m¢la z téchto pokynl vychazet. Tyto pokyny by mély
byt vydany rychle, aby se zajistilo, Ze je preshrani¢ni kyberneticka centra budou moci
zohlednit jiz v rané fazi. Mély by zohlediiovat mezinarodni normy a osvédcené postupy

a fungovani vSech ztizenych preshrani¢nich kybernetickych center.
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(20) Preshrani¢ni kyberneticka centra by méla izce spolupracovat se siti CSIRT, aby byla
zajisténa jejich soucinnost a aby se jejich ¢innost dopliiovala. Za timto i¢elem by se mély
dohodnout na procesnich ujednanich o spolupraci a o vyméné piislusnych informaci. To by
mohlo zahrnovat sdileni relevantnich informaci o kybernetickych hrozbach a vyznamnych
kybernetickych bezpecnostnich incidentech a zajist'ovat, aby se preshranicni kyberneticka
centra délila se siti CSIRT o své zkuSenosti s nejmodernéj$imi néstroji, zejména

s technologii umélé inteligence a analyzy dat, které se v rdmci téchto center pouzivaji.
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1)

Spolecné situacni povédomi mezi piislusnymi organy je nezbytnym predpokladem
pripravenosti a koordinace v celé Unii, pokud jde o vyznamné kybernetické bezpec¢nostni
incidenty a rozsahlé kybernetické bezpecnostni incidenty. Smérnice (EU) 2022/2555
ziizuje sit EU-CyCLONe za ucelem podpory koordinovaného feSeni rozsahlych
kybernetickych bezpecnostnich incidentli a krizi na operativni trovni a pro zajisténi
pravidelné vymeény relevantnich informaci mezi ¢lenskymi staty a organy, institucemi nebo
jinymi subjekty Unie. Smérnice (EU) 2022/2555 ziidila také sit CSIRT s cilem podporovat
rychlou a u¢innou operativni spolupraci mezi ¢lenskymi staty. Za ucelem ziskani
situaniho povédomi a zajisténi vétsi solidarity by v situaci, kdy pfeshrani¢ni kybernetické
centrum ziska informace tykajici se potencialniho nebo probihajiciho rozsahlého
kybernetického bezpecnostniho incidentu, mélo poskytnout ptislusné informace siti CSIRT
a v ramci v€asného varovani informovat sit’ EU-CyCLONe. V zévislosti na situaci mohou
informace, které maji byt poskytovany, zahrnovat zejména technické informace, informace
o povaze a motivech uto¢nika nebo potencialniho itocnika a jiné nez technické udaje vyssi
urovné o potencidlnim nebo probihajicim rozsahlém kybernetickém bezpecnostnim
incidentu. V této souvislosti je tfeba vénovat naleZitou pozornost zasadé¢ ,,védét jen to
nejnutnéj$i* a potencialné citlivé povaze sdélovanych informaci. Smérnice (EU)
2022/2555 rovnéz znovu vyjmenovava povinnosti Komise v ramci mechanismu civilni
ochrany Unie zfizeného rozhodnutim Evropského parlamentu a Rady ¢. 1313/2013/EU™3 a
jeji odpovédnost za poskytovani analytickych zprav v ramci opatieni EU pro integrovanou
politickou reakci na krize (déle jen ,,opatfeni [IPCR*) podle provadéciho rozhodnuti (EU)
2018/199314,

13

14

Rozhodnuti Evropského parlamentu a Rady €. 1313/2013/EU ze dne 17. prosince 2013
o mechanismu civilni ochrany Unie (Uf. vest. L 347, 20.12.2013, s. 924, ELLI:
http://data.europa.eu/eli/dec/2013/1313/0j).

Provadéci rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o opatfenich pro
integrovanou politickou reakci EU na krize (Uf. vest. L 320, 17.12.2018, s. 284, ELI:
http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(22)

Pokud pieshrani¢ni kyberneticka centra sdileji se siti EU-CyCLONe a siti CSIRT
relevantni informace a v€asnd varovani tykajici se potencialniho nebo probihajiciho
rozsahlého kybernetického bezpecnostniho incidentu, je naprosto nezbytné, aby byly tyto
informace prostiednictvim téchto siti sdélovany organiim clenskych stata i Komise. V této
souvislosti smérnice (EU) 2022/2555 stanovi, Ze ucelem sit¢ EU-CyCLONe je podpofit
koordinované feseni rozsahlych kybernetickych bezpecnostnich incidenti a krizi na
operativni urovni a zajistit pravidelnou vyménu relevantnich informaci mezi ¢lenskymi
staty a organy, institucemi a jinymi subjekty Unie. K tkoltim této sité patii ziskavani
spole¢ného situaéniho povédomi o téchto incidentech a krizich. Je nanejvys dilezité, aby
sit EU-CyCLONe v souladu s timto u¢elem a se svymi ukoly zajistila, aby tyto informace
byly okamzité sdélovany piisluSnym zéstupcim c¢lenskych statl a Komisi. Za timto uc¢elem

Jje naprosto nezbytné, aby jednaci fad sit¢ EU-CyCLONe obsahoval vhodné ustanoveni.

Subjekty, které se ucastni Evropského systému varovani v oblasti kybernetické
bezpecnosti, by mély zajistit vysokou Uroven vzajemné interoperability, pfipadné véetné
interoperability formata dat, taxonomie, néstroji pro zpracovani a analyzu dat. Mély by
rovnéz zajistit bezpe¢né komunikaéni kanély, minimalni Giroven zabezpeceni aplikacni
vrstvy a piehled situaéniho povédomi a ukazatele. Pti pfijeti spole¢né taxonomie a
vypracovani vzoru situacnich zprav pro popis pficin zjisténych kybernetickych hrozeb

a rizik by se méla zohlednit jiz vykonana prace v souvislosti s uplathovanim smérnice (EU)

2022/2555.
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(23)

(24)

Aby se umoznila rozsdhld vyména relevantnich dat a informaci o kybernetickych hrozbach
z raznych zdroji v ditvéryhodném a zabezpeceném prostiedi, mély by byt subjekty
zapojené do Evropského systému varovani v oblasti kybernetické bezpecnosti vybaveny
nejmodernéjSimi a vysoce bezpecnymi néstroji, vybavenim a infrastrukturou, jakoz

1 kvalifikovanym personalem. Diky tomu by mélo byt mozné zlepsit kapacity kolektivniho
odhalovani a v€asna varovani organt a ptislusnych subjektl, zejména s vyuzitim

nejnovejSich technologii umélé inteligence a analyzy dat.

Pti shromazd’ovani, analyze, sdileni a vyméné relevantnich dat a informaci by Evropsky
systém varovani v oblasti kybernetické bezpecnosti mél posilit technologickou suverenitu
Unie a otevienou strategickou autonomii v oblasti kybernetické bezpec¢nosti,
konkurenceschopnost a odolnost. Shromazd’ovani kvalitnich vybranych dat by mohlo
rovnéz prispét k rozvoji pokrocilych technologii umél¢ inteligence a analyzy dat. Pro
ucinné shromazd’ovani vysoce kvalitnich dat jsou i nadale nezbytné lidsky dohled a za

timto tiCelem 1 kvalifikovani pracovnici.

PE-CONS 94/24 21

JALI CS



(25) Ackoliv je Evropsky systém varovani v oblasti kybernetické bezpecnosti civilni projekt,
vétsi civilni schopnosti v oblasti odhalovani a situacniho povédomi vyvinuté k ochrané

kritické infrastruktury by mohly byt pfinosem pro komunitu kybernetické obrany.

(26) Sdileni informaci mezi ucastniky Evropského systému varovani v oblasti kybernetické
bezpecnosti by melo byt v souladu se stavajicimi pravnimi pozadavky, zejména s unijnim a
vnitrostatnim pravem v oblasti ochrany udaji, jakoz i s pravidly Unie pro hospodaiskou
sout¢z, kterymi se fidi vyména informaci. Pfijemce informaci by mél v rozsahu, v jakém je
zpracovani osobnich udaji nezbytné, zavést technickd a organizacni opatieni, ktera zajisti
prava a svobody subjektt udaji, a znicit tidaje, jakmile jiz nebudou pro stanoveny tucel

potfebné, a informovat subjekt, ktery tidaje zptistupnil, Ze udaje byly zniceny.
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(27)

Zachovani diivérnosti a bezpecnosti informaci ma zasadni vyznam pro vSechny tfi pilife
tohoto nafizeni, at’ uz jde o podporu sdileni nebo vymény informaci v rdmci Evropského
systému varovani v oblasti kybernetické bezpecnosti, o ochranu zajmu subjekt zadajicich
o podporu v rdmci mechanismu pro mimotadné situace v oblasti kybernetické bezpecnosti
nebo o zajisténi toho, aby zpravy v ramci evropského mechanismu prezkumu
kybernetickych bezpecnostnich incidentli mohly pfinést uzite¢na pouceni, aniz by to mélo
negativni dopad na subjekty zasazené incidenty. Ucast ¢lenskych stati a subjekt na téchto
mechanismech zéavisi na vztazich mezi jejich slozkami zaloZzenymi na divéte. Pokud jsou
informace podle unijnich nebo vnitrostatnich pravidel divérné, mélo by byt jejich sdileni
nebo vyména podle tohoto nafizeni omezeno na to, co je relevantni a pfiméfené z hlediska
ucelu sdileni nebo vymeény. Pti sdileni nebo vymeénach téchto informaci by se méla
zachovavat diivérnost pfedmétnych informaci a chrénit bezpecnost a obchodni zajmy
ptislusnych subjekti. Ke sdileni nebo vyméné informaci podle tohoto natizeni by mohlo
dochazet prostiednictvim dohod o zachovéani mlc¢enlivosti nebo pokynt pro Sifeni
informaci, jako je protokol TLP (Traffic Light Protocol). Tento protokol je tieba chapat
informaci. Pouziva se témet ve vSech tymech CSIRT a v nekterych centrech ISAC. Pokud
jde o Evropsky systém varovani v oblasti kybernetické bezpe¢nosti, méla by byt

v dohodach o hostitelskych konsorciich stanovena kromé téchto obecnych pozadavkt

1 zvlastni pravidla tykajici se podminek pro sdileni informaci v rdmci dotéeného
preshrani¢niho kybernetického centra. Tyto dohody by mohly obsahovat zejména
pozadavek, aby ke sdileni informaci dochazelo pouze v souladu s unijnim a vnitrostatnim

pravem.
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(28)

Pokud jde o vytvoreni rezervy EU pro kybernetickou bezpecnost, jsou nezbytna zvIastni
pravidla tykajici se diivérnosti dat. Podpora bude pozadovéna, posuzovéna a poskytovana v
kontextu krize a ve vztahu k subjektiim pusobicim v citlivych odvétvich. Aby bylo
zajisténo ucinné fungovani rezervy EU pro kybernetickou bezpecnost, je klicové, aby
uzivatelé a subjekty mohli sdilet vesker¢ informace, které jsou nezbytné k tomu, aby kazdy
subjekt mohl plnit svou ulohu pii posuzovani zadosti a zavadéni podpory, a neprodlen¢ k
nim poskytnout pfistup. V tomto nafizeni by proto mélo byt stanoveno, ze vSechny tyto
informace maji byt pouzivany a sdileny pouze tehdy, je-1i to nezbytné pro provoz rezervy
EU pro kybernetickou bezpecnost, a ze informace, které jsou podle unijniho a
vnitrostatniho prava divérné nebo utajované, maji byt pouzivany a sdileny pouze

v souladu s timto pravem. Kromé¢ toho by uzivatelé méli mit k dal§Simu upfesnéni omezeni
moznost pouzivat ve vhodnych piipadech protokoly pro sdileni informaci, jako jsou
protokoly TLP. I kdyz maji uzivatelé v tomto ohledu prostor pro uvéazeni, je dulezité, aby
pfi uplatiiovani téchto omezeni zohlednili mozné dusledky, zejména pokud jde o opozdéné
posouzeni nebo poskytnuti pozadovanych sluzeb. Z hlediska u¢innosti rezervy EU pro
kybernetickou bezpecnost je dllezité, aby vetejny zadavatel uzivateli objasnil tyto
disledky predtim, nez uzivatel zadost poda. Tyto zaruky jsou omezeny na zadost o sluzby
poskytované v ramci rezervy EU pro kybernetickou bezpecnost a na jejich poskytovani

a nemaji vliv na vymeénu informaci v jinych souvislostech, naptiklad pii zadavani

vetejnych zakazek na sluzby poskytované v ramci této rezervy.
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(29) Vzhledem k rostoucim riziklim a poctu incidentd, které postihuji clenské staty, je nezbytné
ziidit nastroj krizové podpory, totiz mechanismus pro mimotadné situace v oblasti
kybernetické bezpecnosti, ktery by zvysil odolnost Unie vic¢i vyznamnym kybernetickym
bezpecnostnim incidentiim, rozsahlym kybernetickym bezpecnostnim incidentiim a
incidentim obdobnym rozsdhlym kybernetickym bezpecnostnim incidentim a doplnil akce
¢lenskych statii prostiednictvim mimofadné finan¢ni podpory pro pfipravenost, reakci na
incidenty a poc¢atecni obnoveni zakladnich sluzeb. Vzhledem k tomu, ze tplné zotaveni z
incidentu je komplexnim procesem obnovy fungovani subjektu zasazeného incidentem do
stavu z doby pied incidentem a mohlo by byt dlouhym procesem, ktery s sebou nese
znacné naklady, méla by byt podpora z rezervy EU pro kybernetickou bezpecnost omezena
na pocatecni fazi procesu zotaveni, coz povede k obnoveni zdkladnich funkei systémi.
Mechanismus pro mimoiadné situace v oblasti kybernetické bezpecnosti by mél umoznit
rychlé a ucinné nasazeni pomoci za vymezenych okolnosti a jasnych podminek a umoznit
peclivé sledovani a hodnoceni toho, jak byly zdroje vyuzity. Ackoli primarni odpovédnost
za predchazeni incidentim a krizim i za pfipravenost a reakci na né¢ nesou i nadale Clenské
staty, mechanismus pro mimoiadné udalosti v oblasti kybernetické bezpecnosti podporuje
solidaritu mezi ¢lenskymi staty v souladu s ¢l. 3 odst. 3 Smlouvy o Evropské unii (,,dale

jen ,,Smlouva o EU*).
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(30) Mechanismus pro mimoiadné udalosti v oblasti kybernetické bezpecnosti by mél ¢lenskym
statim poskytovat podporu doplitujici jejich vlastni opatieni a zdroje a dalsi stavajici
moznosti podpory v piipad¢ reakce na vyznamné kybernetické bezpecnostni incidenty a
rozsahlé kybernetické bezpecnostni incidenty a pocateni obnovy po nich, jako jsou sluzby
poskytované agenturou ENISA v souladu s jejim mandatem, koordinovana reakce a pomoc
ze strany sit€¢ CSIRT, podpora pfi zmiriiovani nasledkti ze strany sit¢ EU-CyCLONe, jakoZz
1 vzajemna pomoc mezi ¢lenskymi staty, a to 1 v kontextu ¢l. 42 odst. 7 Smlouvy o EU,
tymy rychlé reakce v kybernetickém prostoru v radmci stalé strukturované spoluprace
zfizené podle rozhodnuti Rady (SZBP) 2017/231515. Mél by zajistit, aby byly k dispozici
specializované prostiedky na podporu pfipravenosti a reakce na kybernetické bezpecnostni
incidenty v celé Unii a ve tfetich zemich pfidruZzenych k programu Digitalni Evropa a

na zotaveni z téchto incidentu.

15 Rozhodnuti Rady (SZBP) 2017/2315 ze dne 11. prosince 2017, kterym se zfizuje stala
strukturovana spoluprace a stanovi seznam zucastnénych ¢lenskych statt (Ut. vést. 331.
14.12.2017, s. 57, ELI: http://data.europa.eu/eli/dec/2017/2315/0j).
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(1)

Timto nafizenim nejsou dotéeny postupy a ramce pro koordinaci reakci na krize na trovni
Unie, zejména smérnice (EU) 2022/2555, mechanismus civilni ochrany Unie ziizeny
rozhodnutim Evropského parlamentu a Rady &. 1313/2013/EU, opatieni IPCR a
doporuceni Komise (EU) 2017/158417. Podpora poskytovana v ramci mechanismu

pro mimotadné udélosti v oblasti kybernetické bezpecnosti mize dopliovat pomoc
poskytovanou v ramci spolecné zahranic¢ni a bezpecnostni politiky a spole¢né bezpecnostni
a obranné politiky, a to 1 prostiednictvim tymi rychlé kybernetické reakce, piicemz je
nutné piihlizet k civilni povaze mechanismu pro mimoradné udalosti v kybernetické
oblasti. Podpora poskytovana v rdmci mechanismu pro mimotadné udalosti v oblasti
kybernetické bezpecnosti mize dopliiovat akce provadéné v souvislosti s ¢1. 42 odst. 7
Smlouvy o EU, véetné pomoci poskytované jednim ¢lenskym statem jinému ¢lenskému
statu, nebo miZe byt soucasti spolecné reakce Unie a ¢lenskych stati ¢i byt poskytovana v
situacich uvedenych v ¢lanku 222 Smlouvy o fungovani EU. Uplatiiovani tohoto nafizeni
by mélo byt v ptipadé potieby koordinovano s provadénim opatfeni v rdmci souboru

nastrojii kybernetické diplomacie.

16

17

Rozhodnuti Evropského parlamentu a Rady €. 1313/2013/EU ze dne 17. prosince 2013

o mechanismu civilni ochrany Unie (Ut. vést. L 347, 20.12.2013, s. 924).

Doporuceni Komise (EU) 2017/1584 ze dne 13. zati 2017 o koordinované reakci na rozsahlé
kybernetické bezpe¢nostni incidenty a krize (Ut. vést. L 239, 19.9.2017, s. 36).
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(32) Pomoc poskytovana podle tohoto nafizeni by méla podporovat a dopliiovat akce provadéné
¢lenskymi staty na vnitrostatni rovni. Za timto ic¢elem by méla byt zajisténa tizka
spoluprace a konzultace mezi Komisi, agenturou ENISA, ¢lenskymi staty a piipadné
centrem ECCC. Pti zadosti o podporu v ramci mechanismu pro mimoiadné udalosti
v oblasti kybernetické bezpecnosti by mél ¢lensky stat poskytnout relevantni informace,

které odiivodiiuji potiebu podpory.

(33) Smérnice (EU) 2022/2555 vyzaduje, aby ¢lenské staty urcily nebo ziidily jeden nebo vice
organu pro feSeni kybernetickych krizi a zajistily, aby tyto orgdny mély k dispozici
odpovidajici zdroje pro ucinné a ucelné plnéni svétenych ukoll. Pozaduje také, aby
Clenské staty urcily schopnosti, prostfedky a postupy, které mohou byt nasazeny v ptipadé
krize, a aby pfijaly narodni plan reakce na rozséhlé kybernetické bezpecnostni incidenty
a krize, v némz budou stanoveny cile a zpsoby feSeni rozsahlych kybernetickych
bezpeénostnich incidentt a krizi. Clenské staty jsou rovnéz povinny z¥idit jeden nebo vice
tymt CSIRT, které budou odpovidat za feSeni incidentii podle fadné vymezeného postupu
a budou pokryvat alesponi odvétvi, pododvétvi a druhy subjektl spadajici do oblasti
pusobnosti uvedené smérnice, a zajistit, aby tyto tymy mély pro u¢inné plnéni svych ukoli
odpovidajici zdroje. Timto nafizenim neni dot¢ena tiloha Komise pii zajistovani toho, aby
Clenské staty plnily povinnosti vyplyvajici ze smérnice (EU) 2022/2555. Mechanismus
pro mimotadné udalosti v oblasti kybernetické bezpecnosti by mél poskytovat pomoc pro
akce zamétené na zvySeni pfipravenosti, jakoZ i pro akce provadéné v reakci na incidenty s
cilem zmirnit dopady vyznamnych kybernetickych bezpecnostnich incidentii a rozsahlych
kybernetickych bezpe¢nostnich incidentil, podpofit pocatecni obnovu nebo obnovit
fungovani sluzeb, které poskytuji subjekty plisobici ve vysoce kritickych odvétvich nebo

subjekty pusobici v dalSich kritickych odvétvich.
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(34) V ramci akcei v oblasti ptipravenosti by méla byt za ti€elem prosazovani jednotného
pristupu a posileni bezpec¢nosti v celé Unii a na jejim vnitinim trhu poskytovana podpora
pro koordinované testovani a posuzovani kybernetické bezpecnosti subjektii ptisobicich
ve vysoce kritickych odvétvich uréenych podle smérnice (EU) 2022/2555, mimo
jiné prostiednictvim cvi€eni a Skoleni. Za timto G¢elem by méla Komise po konzultacich
s agenturou ENISA, se skupinou pro spolupraci NIS a se siti EU-CyCLONe pravidelné
urcovat ptislusna odvétvi nebo pododvétvi, ktera by méla byt zpiisobila pro ziskani
finan¢ni podpory na koordinované testovani pfipravenosti na trovni Unie. Odvétvi nebo
pododvétvi by méla byt vybrana z vysoce kritickych odvétvi uvedenych v priloze 1
smérnice (EU) 2022/2555. Koordinované testovani ptipravenosti by mélo byt zalozeno na

spole¢nych rizikovych scénéfich a metodikach.
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Pti vybéru odvétvi a vypracovani rizikovych scénarii by se méla zohlednit ptislusna
hodnoceni rizik a rizikové scénéie pro celou Unii, véetné potieby vyhnout se zdvojovani,
jako jsou hodnoceni rizik a rizikové scénare, které¢ pozaduje Rada v zédvérech o rozvoji
pozice Evropské unie v oblasti kybernetické bezpecnosti, které provadéji Komise, vysoky
predstavitel Unie pro zahrani¢ni véci a bezpecnostni politiku (dale jen ,,vysoky
predstavitel) a skupina pro spolupraci NIS v koordinaci s pfislusSnymi civilnimi

1 vojenskymi organy a agenturami a se zavedenymi sit€émi véetné sit¢ EU CyCLONe, jakoz
1 posouzeni rizik komunikacénich siti a infrastruktur, které pozaduje spole¢né vyzva
ministr z Nevers a které provadi skupina pro spolupraci NIS za podpory Komise

a agentury ENISA a ve spolupraci se Sdruzenim evropskych regula¢nich organi v oblasti
elektronickych komunikaci zfizeném natfizenim Evropského parlamentu a Rady (EU)
2018/1971'8, koordinované posouzeni bezpecnostnich rizik kritickych dodavatelskych
fetézcl na urovni Unie, které ma byt provadéno podle ¢lanku 22 smérnice (EU)
2022/2555, a testovani digitalni provozni odolnosti podle natfizeni Evropského parlamentu
a Rady (EU) 2022/2554". Pfi vybéru odvétvi by se mélo zohlednit rovnéz doporuceni
Rady o celounijnim koordinovaném pfistupu za ti€elem posileni odolnosti kritické

infrastruktury.

18 Natiizeni Evropského parlamentu a Rady (EU) 2018/1971 ze dne 11. prosince 2018 o ziizeni

Sdruzeni evropskych regulacnich orgdnt v oblasti elektronickych komunikaci (BEREC) a
Agentury na podporu BEREC (Utad BEREC), 0 zméné nafizeni (EU) 2015/2120 a o zru$eni
natizeni (ES) ¢. 1211/2009 (Uft. vést. L 321, 17.12.2018, s. 1).

19 Naiizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o
digitalni provozni odolnosti finan¢niho sektoru a o zméné natizeni (ES) ¢. 1060/2009, (EU)
&. 648/2012, (EU) &. 600/2014, (EU) &. 909/2014 a (EU) 2016/1011 (Ut. vést. L 333,
27.12.2022, s. 1).
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(35)

(36)

(37)

Mechanismus pro mimoiadné udalosti v oblasti kybernetické bezpecnosti by mél navic
poskytovat podporu pro dalsi akce v oblasti pfipravenosti a podporovat pfipravenost

v jinych odvétvich, na néz se nevztahuje koordinované testovani ptipravenosti subjektt
pusobicich ve vysoce kritickych odvétvich nebo subjektl pusobicich v dalsich kritickych
odvétvich. Tato opatfeni by mohla zahrnovat rizné druhy ¢innosti v oblasti vnitrostatni

pfipravenosti.

Pokud ¢lenské staty obdrzi granty na podporu akci v oblasti pfipravenosti, mohou se téchto
akci dobrovolné tGcastnit subjekty ve vysoce kritickych odvétvich. Osvédcenym postupem
je, Ze v navaznosti na tyto akce vypracuji zacastnéné subjekty plan napravy za Gcelem
provedeni veskerych vyslednych doporuceni tykajicich se konkrétnich opatieni, aby mély
z akcei v oblasti pfipravenosti co nejveétsi prospéch. 1 kdyz je dalezité, aby ¢lenské staty v
ramci opatieni pozadovaly, aby zG€astnéné subjekty vypracovaly a uplatiiovaly tyto plany
napravy, ¢lenskym statim neni timto natizenim uloZena povinnost takové zadosti
prosazovat ani jim k tomu nejsou zmocnény. Témito zadostmi nejsou dotéeny pozadavky
na subjekty ani pravomoci piisluSnych organi v oblasti dohledu v souladu se smérnici

(EU) 2022/2555.

Mechanismus pro mimoiadné udalosti v oblasti kybernetické bezpecnosti by mél rovnéz
poskytovat podporu pro akce provadéné v reakci na incidenty s cilem zmirnit dopady
vyznamnych kybernetickych bezpecnostnich incidentt, rozsahlych kybernetickych
bezpecnostnich incidentil a incidenti obdobnym rozsahlym kybernetickym bezpec¢nostnim
incidentlim, podpofit pocatecni obnovu nebo obnovit fungovani zakladnich sluZeb.

V piipadé€ potteby by mél dopliiovat mechanismus civilni ochrany Unie, aby byl zajistén

komplexni piistup k reakci na dopady incidentli na obcany.
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(38)

(39)

Mechanismus pro mimoiadné udalosti v oblasti kybernetické bezpecnosti by mél
podporovat technickou pomoc poskytovanou jednim ¢lenskym statem jinému ¢lenskému
statu, ktery je zasazen vyznamnym kybernetickym bezpecnostnim incidentem nebo
rozsahlym kybernetickym bezpecnostnim incidentem, a to 1 prostfednictvim sit¢ CSIRT
podle ¢l. 11 odst. 3 pism. f) smérnice (EU) 2022/2555. Clenské staty poskytujici tuto
pomoc by mély mit moznost pfedkladat zadosti o uhradu nakladii spojenych s vyslanim
tymua odbornikli v ramci vzajemné pomoci. Zpusobilé ndklady mohou zahrnovat cestovni
vydaje, vydaje na ubytovani a denni piispeévky pro odborniky na kybernetickou

bezpecnost.

Vzhledem k zasadni uloze, kterou hraji soukromé podniky pii odhalovani rozsahlych
kybernetickych bezpecnostnich incidentil a incidentti obdobnych rozsdhlym kybernetickym
bezpecnostnim incidentiim a pfi pfipravenosti a reakci na né, je dilezité uznat hodnotu
dobrovolné spoluprace s témito podniky, v jejimz rdmci nabizeji v ptipadech rozsahlych
kybernetickych bezpecnostnich incidenti a krizi a incidentti obdobnych rozsahlym
kybernetickym bezpecnostnim incidentiim a krizi své sluZzby beziplatné. Agentura ENISA
by ve spolupraci se siti EU-CyCLONe mohla sledovat vyvoj téchto iniciativ bez naroku

na odménu a podporovat jejich soulad s kritérii platnymi pro divéryhodné poskytovatele
tfizenych bezpecnostnich sluzeb podle tohoto nafizeni, a to 1 pokud jde o diivéryhodnost
soukromych podnikd, jejich zkuSenosti a schopnost bezpecné nakladat s citlivymi

informacemi.
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(40)  V ramci mechanismu pro mimotadné situace v oblasti kybernetické bezpecnosti by m¢la
byt postupné ziizena rezerva EU pro kybernetickou bezpec¢nost, kterd by se skladala
ze sluzeb diaveéryhodnych poskytovatela fizenych bezpecnostnich sluzeb na podporu akci
provadénych v reakci na incidenty a pocate¢ni obnovy v piipadé vyznamnych
kybernetickych bezpecnostnich incidentil, rozsahlych kybernetickych bezpecnostnich
incidentli nebo incidentti obdobnych rozsahlym kybernetickym bezpecnostnim incidentiim,
které maji dopad na ¢lenské staty, organy, instituce nebo jiné subjekty Unie nebo na tieti
zem¢ pridruzené k programu Digitalni Evropa. Rezerva EU pro kybernetickou bezpecnost
by méla zajistit dostupnost a pripravenost sluzeb. M¢la by proto zahrnovat sluzby, které
jsou piedem prislibeny, véetné naptiklad kapacit, které jsou v pohotovostnim rezimu a
mohou byt nasazeny v kratké 1hiité. Sluzby v ramci rezervy EU pro kybernetickou
bezpecnost by mély slouZit jako podpora vnitrostatnim orgdntim pti poskytovani pomoci
zasazenym subjektim pusobicim ve vysoce kritickych odvétvich nebo plisobicim v dalsich
kritickych odvétvich jako doplnék jejich vlastnich akci na vnitrostatni Grovni. Sluzby
v ramci rezervy EU pro kybernetickou bezpecnost by mély byt schopny za podobnych
podminek rovnéZ slouzit také na podporu organd, instituci nebo jinych subjekt Unie.
Rezerva EU pro kybernetickou bezpe¢nost mize piispét také k posileni konkurencniho
postaveni prumyslu a sluzeb v Unii v celé digitalni ekonomice, véetné mikropodniki,
malych a stfednich podniki a zacinajicich podniki, mimo jiné na zakladé pobidek
k investovani do vyzkumu a inovaci. Pti zadavani zakazek na sluzby pro tuto rezervu je
diilezité zohlednit evropsky ramec dovednosti v oblasti kybernetické bezpecnosti (ECSF).
Pti zadani o podporu z rezervy EU pro kybernetickou bezpe¢nost by uzivatelé méli do své
zéadosti zahrnout vhodné informace o zasazeném subjektu a potencidlnim dopadu,
informace o pozadované sluzbé z rezervy EU pro kybernetickou bezpecnost a o podpote
poskytnuté postizenému subjektu na vnitrostatni tirovni, které by mély byt zohlednény
pii posuzovani zadosti zadatele. Aby byla zajiSténa doplikovost s jinymi formami
podpory, které ma zasazeny subjekt k dispozici, méla by zddost obsahovat, pokud jsou
k dispozici, informace o existujicich smluvnich ujednéanich tykajicich se sluzeb v oblasti
reakce na incident a poc¢atecni obnovy i o pojistnych smlouvach, které by se mohly

vztahovat na dany druh incidentu.
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(41) Aby bylo zajisténo t¢inné vyuzivani finan¢nich prostfedkd Unie, mély by byt tyto
prostiedky v piipadé, Ze pfedem piislibené sluzby v ramci rezervy EU pro kybernetickou
bezpecnost nejsou vyuzivany k reakci na incidenty po dobu, na kterou byly pfislibeny,

v souladu s pfisluSnou smlouvou pieménény na sluzby piipravenosti souvisejici s prevenci
incidentd a reakci na né. Tyto sluzby by mély byt dopliikové a nemély by zdvojovat akce v

oblasti pfipravenosti, ktera ma fidit centrum ECCC.

(42) Zadosti o podporu z rezervy EU pro kybernetickou bezpeénost ze strany organti ¢lenskych
stati pro feSeni kybernetickych krizi a tymt CSIRT nebo sluzby CERT-EU podané
jménem organt, instituci a jinych subjektti Unie by mél posuzovat vefejny zadavatel.
Pokud byla agentura ENISA povéfena spravou a provozem rezervy EU pro kybernetickou
bezpednost, je timto vefejnym zadavatelem agentura ENISA. Zadosti o podporu ze strany
tietich zemi pfidruzenych k programu Digitalni Evropa by méla posuzovat Komise. S
cilem usnadnit podavani a posuzovani zadosti o podporu by agentura ENISA mohla zfidit

bezpecnou platformu.
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(43) Pokud je ptijato vice soubéznych zadosti, mely by se jednotlivé zadosti upfednostiiovat
v souladu s kritérii stanovenymi v tomto nafizeni. S ohledem na obecné cile tohoto
nafizeni by tato kritéria méla zahrnovat rozsah a zavaznost incidentu, druh zasazeného
subjektu, potencialni dopad incidentu na zasazené Clenské staty a uzivatele, potencialni
preshrani¢ni povahu incidentu a riziko rozsifeni a opatieni, ktera uzivatel jiz piijal
na pomoc pii reakci a pocatecni obnové. S ohledem na tyto cile a vzhledem k tomu, ze
zéadosti uzivatell z ¢lenskych statl jsou urceny vyhradné na podporu subjektt pisobicich
ve vysoce kritickych odvétvich nebo subjekti ptsobicich v dalSich kritickych odvétvich v
celé Unii, je vhodné dat v ptipadech, kdy vedou tato kritéria k posouzeni dvou nebo vice
zadosti jako rovnocennych, vyssi prioritu Zadostem uzivateld z ¢lenskych stati. Tim nejsou
dotéeny povinnosti ¢lenskych stath pfijmout opatieni na ochranu orgénd, instituci a jinych
subjekti Unie a na pomoc témto organtiim, institucim a jinym subjektiim, které maji podle

ptislusnych dohod o hostovani.
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(44)

(45)

Celkovou odpovédnost za provadéni rezervy EU pro kybernetickou bezpec¢nost by méla
nést Komise. Vzhledem k rozsahlym zkuSenostem, které agentura ENISA ziskala

s opatfenimi na podporu kybernetické bezpecnosti, je ENISA nejvhodnéjsi agenturou pro
provedeni rezervy EU pro kybernetickou bezpec¢nost. Proto by Komise méla agenturu
ENISA ¢astecné, nebo pokud to povazuje za vhodné, zcela povéfit provozem a spravou
rezervy EU pro kybernetickou bezpecnost. Toto povéfeni by mélo byt provadéno v souladu
s ptisluSnymi pravidly podle natizeni (EU, Euratom) 2024/2509, a zejména by m¢lo
podléhat splnéni ptislusSnych podminek pro podpis dohody o pfispévcich. Veskeré aspekty
provozu a spravy rezervy EU pro kybernetickou bezpecnost, které nejsou sveéfeny agentuie
ENISA, by mély podléhat pfimému fizeni ze strany Komise, a to i pfed podpisem dohody

o prispévcich.

Clenské staty by mély hrat kli¢ovou tilohu pii vytvafeni a vyslani rezervy EU

pro kybernetickou bezpecnost, stejné jako v obdobi po jejim zavedeni. Vzhledem k tomu,
ze natizeni (EU) 2021/694 je ptislusnym zakladnim aktem pro akce zaméfend na provadeéni
rezervy EU pro kybernetickou bezpecnost, méla by byt opatfeni v rdmci této rezervy
stanovena v pracovnich programech uvedenych v ¢lanku 24 natizeni (EU) 2021/694. Podle
odstavce 6 uvedeného ¢lanku ma tyto pracovni programy pfijmout Komise prostiednictvim
provadécich aktl ptijatych prezkumnym postupem. Kromé toho by Komise méla

v koordinaci se skupinou pro spolupréci NIS urcit priority a vyvoj rezervy EU pro

kybernetickou bezpecnost.
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(46)

(47)

Smlouvy uzaviené v ramci rezervy EU pro kybernetickou bezpecnost by nemély mit vliv
na vztahy mezi podniky ani na existujici povinnosti mezi zasazenym subjektem nebo

uzivateli a poskytovatelem sluzeb.

Pro ucely vybéru soukromych poskytovatela sluzeb, kteti budou poskytovat sluzby v ramci
rezervy EU pro kybernetickou bezpecnost, je nezbytné stanovit soubor minimalnich kritérii
a pozadavk, kterd by méla byt zahrnuta do vyzvy k podavani nabidek za Gcelem vybéru
téchto poskytovatelil, aby bylo zajisténo naplnéni potieb organti clenskych statd, subjektt
pusobicich ve vysoce kritickych odvétvich nebo subjektl ptisobicich v dalsich kritickych
odvétvich. Aby bylo mozné fesit konkrétni potieby ¢lenskych statt, mél by vefejny
zadavatel pti zadavani zakazek na sluzby pro rezervu EU pro kybernetickou bezpecnost
ptipadné vypracovat dodatecnd vybérova kritéria a poZzadavky nad rdmec kritérii
stanovenych v tomto nafizeni. Je dulezité podporovat G€ast mensich poskytovatelt sluzeb

pusobicich na regionalni a mistni trovni.
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(48) Pti vybéru poskytovatelti sluzeb, ktefi maji byt zarazeni do rezervy EU pro kybernetickou
bezpecnost, by mél vefejny zadavatel usilovat o zajisténi toho, aby tato rezerva jako celek
obsahovala ty poskytovatele, ktefi jsou schopni vyhovét jazykovym pozadavkim
uzivatelli. Za timto uc¢elem by mél verejny zadavatel pred vypracovanim zadéavaci
dokumentace zjistit, zda potencidlni uzivatelé rezervy EU pro kybernetickou bezpecnost
nemaji n¢jaké zvlastni jazykové pozadavky, aby mohly byt podpirné sluzby v rdmci této
rezervy poskytovany v tom z uiednich jazykt organt Unie nebo ¢lenského statu, kterému
uzivatel nebo zasazeny subjekt pravdépodobné rozumi. V piipadé, ze uzivatel potiebuje
pro poskytovani podptirnych sluzeb v ramci rezervy vice nez jeden jazyk a tyto sluzby byly
pro tohoto uzivatele potfizovany v téchto jazycich, m¢l by mit uzivatel moznost v zadosti o
podporu z rezervy EU pro kybernetickou bezpe€nost uvést, ve kterém z té€chto jazykl by
mély byt poskytnuty sluzby v souvislosti s konkrétnim incidentem, ktery vedl k podani

zadosti.

(49) Na podporu zfizeni rezervy EU pro kybernetickou bezpecnost je diilezité, aby Komise
pozadala agenturu ENISA, aby pfipravila navrh schématu certifikace v oblasti
kybernetické bezpecnosti pro fizené bezpecnostni sluzby podle natizeni (EU) 2019/881 v
oblastech, na kter¢ se vztahuje mechanismus pro mimotadné udalosti v oblasti

kybernetické bezpecnosti.
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(50)

Na podporu cilli tohoto nafizeni, kterymi jsou podpora spolecného situaéniho povédomi,
zvyseni odolnosti Unie a umoznéni G¢inné reakce na vyznamné kybernetické bezpec¢nostni
incidenty a rozsahlé kybernetické bezpecnostni incidenty, by méla mit Komise nebo sit’
EU-CyCLONe moznost pozadat s pomoci sit¢ CSIRT a se souhlasem dotcenych ¢lenskych
statl agenturu ENISA o ptfezkum a posouzeni kybernetickych hrozeb, znamych
zneuzitelnych zranitelnosti a akci ke zmirnéni dopadi v souvislosti s konkrétnim
vyznamnym kybernetickym bezpecnostnim incidentem nebo rozsahlym kybernetickym
bezpecnostnim incidentem. Po dokonceni pfezkumu a posouzeni incidentu by agentura
ENISA méla ve spolupréci s dotCenym c¢lenskym statem, ptislusnymi zacastnénymi
stranami, vcetné zastupci soukromého sektoru, Komise a dal$ich ptislusnych organt,
instituci a jinych subjektt Unie, vypracovat zpravu o pfezkumu incidentu. Na zakladé
spoluprace se zucastnénymi stranami, véetné soukromého sektoru, by se zprava o
prezkumu konkrétnich incidentd méla zaméfit na posouzeni pficin, dopadu a zmirnéni
nasledku incidentu poté, co k nému doslo. Zvlastni pozornost by méla byt vénovana
ptispévkim a zkuSenostem sdilenym poskytovateli fizenych bezpecnostnich sluzeb, kteti
spliiuji podminky nejvyssi profesni bezihonnosti, nestrannosti a pozadované technické
odbornosti podle pozadavkl tohoto nafizeni. Zprava by méla byt predlozena siti EU-
CyCLONe, siti CSIRT a Komisi a méla by byt podkladem pro jejich praci i praci agentury
ENISA. Pokud se incident tyka tfeti zemé ptidruZené k programu Digitalni Evropa, méla

by Komise poskytnout zpravu vysokému piedstaviteli.
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(51) S ohledem na neptredvidatelnou povahu kybernetickych utokt a skutecnost, Ze se ¢asto
neomezuji na urcitou zemépisnou oblast a predstavuji vysoké riziko rozsiteni, ptispiva
posileni odolnosti sousednich zemi a jejich kapacity G¢inné reagovat na vyznamné
kybernetické bezpecnostni incidenty a na incidenty obdobné rozsahlym kybernetickym
bezpecnostnim incident k ochrané Unie jako celku, a zejména jejiho vnitiniho trhu a
pramyslu. Tato ¢innost by mohla dale ptispét k diplomacii Unie v oblasti kybernetické

bezpecnosti. Proto by mély tfeti zemée piidruzené k programu Digitalni Evropa mit

moznost pozadat o podporu z rezervy EU pro kybernetickou bezpecnost na celém svém

uzemi nebo na jeho ¢asti, pokud je to stanoveno v dohodg¢, jejimz prostiednictvim je treti

zemg piidruzena k programu Digitalni Evropa. Financovani tfetich zemi ptidruzenych
k programu Digitalni Evropa by mélo byt Unii podporovano v rdmci ptislusnych
partnerstvi a nastrojii financovani pro tyto zemé&. Podpora by méla zahrnovat sluzby v
oblasti reakce na vyznamné kybernetické bezpecnostni incidenty nebo na incidenty
obdobné rozsdhlym kybernetickym bezpecnostnim incidentim a zahajeni obnovy po té

incidentech.

chto
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(52)

Pti poskytovani podpory tfetim zemim pfidruzenym k programu Digitalni Evropa by mély
platit podminky stanovené v tomto nafizeni pro rezervu EU pro kybernetickou bezpecnost
a diivéryhodné poskytovatele fizenych bezpecnostnich sluzeb. Tteti zemé& ptridruzené k
programu Digitalni Evropa by mély mit moznost pozadat o pomoc v rdmci rezervy EU pro
kybernetickou bezpecnost, pokud jsou cilové subjekty, pro které zadaji o podporu z
rezervy EU pro kybernetickou bezpe¢nost, subjekty piisobicimi ve vysoce kritickych
odvétvich nebo subjekty ptisobicimi v dalSich kritickych odvétvich a pokud zjisténé
incidenty vedou v Unii k zdvaznému naruseni provozu nebo se mohou rozsiftit. Tieti zemée
pridruzené k programu Digitalni Evropa by mély byt zpiisobilé k ziskani podpory pouze v
ptipadé, Ze je v dohodg¢, jejimz prostiednictvim jsou ptidruzeny k programu Digitalni
Evropa, tato podpora vyslovné stanovena. Krom¢ toho by tyto tieti zemé& mély zlstat
zpusobilé pouze tehdy, jsou-li splnéna tii kritéria. Za prvé, tieti zemé by méla plné
dodrzovat ptislusné podminky uvedené dohody. Za druhé, vzhledem k dopliikové povaze
rezervy EU pro kybernetickou bezpe¢nost by tfeti zemé méla pfijmout odpovidajici kroky
k ptipravé na vyznamné kybernetické bezpecnostni incidenty nebo na incidenty obdobné
rozsahlym kybernetickym bezpecnostnim incidentim. Za tfeti, poskytovani podpory z
rezervy EU pro kybernetickou bezpe¢nost by mélo byt v souladu s politikou Unie viici této
zemi a s celkovymi vztahy Unie s touto zemi a s dalsi politikou Unie v oblasti bezpecnosti.
Pti posuzovani souladu s timto tfetim kritériem by Komise méla za uc¢elem sladéni
poskytovani této podpory se spole¢nou zahrani¢ni a bezpecnostni politikou konzultovat

vysokého piedstavitele.
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(33)

Poskytovani podpory tfetim zemim pfidruZzenym k programu Digitalni Evropa mtlize
ovlivnit vztahy se tietimi zemémi a bezpecnostni politiku Unie, a to i v rdmci spolecné
zahrani¢ni a bezpecnostni politiky a spolecné obranné a bezpecnostni politiky. Je proto
vhodné, aby byly Rad¢ svéteny provadéci pravomoci, pokud jde o povolovani

a uptfesiiovani doby, po niz miize byt tato podpora poskytovana. Rada by méla jednat

na zaklad¢ navrhu Komise a nalezité pfitom zohlednit posouzeni uvedenych tii kritérii

ze strany Komise. Totéz by me¢lo platit pro prodluzovani platnosti téchto aktii a navrhy

na jejich zménu nebo zruseni. Pokud se Rada za vyjimec¢nych okolnosti domniva, ze doslo
k vyznamné zméné okolnosti, pokud jde o tfeti kritérium, méla by mit moznost jednat z
vlastniho podnétu a zménit ¢i zrusit provadéci akt, aniz by ¢ekala na ndvrh Komise. Tyto
vyznamné zmény budou pravdépodobné vyzadovat naléhava opatteni, budou mit obzvlaste
vyznamné dusledky pro vztahy se tfetimi zemémi a nebudou vyzadovat predbézné
podrobné posouzeni ze strany Komise. Krom¢ toho by Komise méla v souvislosti s
zadostmi o podporu tietich zemich ptidruzenych k programu Digitalni Evropa a
provadénim podpory poskytnuté takovymto zemim spolupracovat s vysokym
predstavitelem. Méla rovnéz zohlednit ptipadné stanovisko agentury ENISA ohledné
téchto zadosti a podpory. Komise by navic méla informovat Radu o vysledku posouzeni

zadosti, vetné relevantnich uvah v tomto ohledu, a o vyuzitych sluzbach.
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(54)

(55)

Ve sdéleni Komise ze dne 18. dubna 2023 o Akademii dovednosti v oblasti kybernetické
bezpecnosti se uznava nedostatek kvalifikovanych odbornikii. Tyto dovednosti jsou
potiebné pro splnéni cilii tohoto natizeni. Unie naléhavé potiebuje odborniky se
schopnostmi a kompetencemi, aby mohla predchazet kybernetickym utokiim, odhalovat je,
odrazovat od nich a branit Unii, v¢etn¢ jeji nejkriti¢téjsi infrastruktury, proti témto Gtoktim
a zajistit jeji odolnost. Za timto ti€elem je diilezité podporovat spolupraci mezi
zucastnénymi stranami, véetné soukromého sektoru, akademické obce a vetejného sektoru.
Stejné dilezité je také vytvorit na veskerém uzemi Unie soucinnost v oblasti investic do
vzdelavani a Skoleni s cilem podpofit zavadéni ochrannych prvki, které by zabranily
odlivu mozk a zajistily, aby v nékterych regionech nedochazelo ve srovnani s jinymi
regiony k dal§imu prohlubovani nedostatku dovednosti. Je naléhave nutné odstranit rozdily
v dovednostech v oblasti kybernetické bezpecnosti a zaméfit se pfitom zejména na
snizovani genderovych rozdilti v odvétvi kybernetické bezpecnosti s cilem podpofit

pritomnost Zen a jejich Gcast na navrhovani digitalni spravy.

Pro podporu inovaci na jednotném digitalnim trhu je dilezité posilit vyzkum a inovace

v oblasti kybernetické bezpecnosti s cilem pfispét ke zvyseni odolnosti clenskych stati

a k dosazeni oteviené strategické autonomie Unie, coZ oboji patii mezi cile tohoto nafizeni.
Soucinnost mé zasadni vyznam pro prohloubeni spoluprace a koordinace mezi riznymi
zuCastnénymi stranami, véetné soukromého sektoru, obCanské spolecnosti a akademické

obce.
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(56)

(57)

Toto nafizeni by mélo zohlediiovat zadvazek stanoveny ve spolecném prohlaseni
Evropského parlamentu, Rady a Komise ze dne 26. ledna 2022 nazvaném ,,Evropské
prohléaseni o digitalnich pravech a zasadach pro digitalni dekadu* chranit zajmy
demokracii, obCanil, podniki a vefejnych instituci Unie pied riziky v oblasti kybernetické
bezpecnosti a pred kybernetickou kriminalitou, v€etné Uniku dat a kradezi identity nebo

manipulace s ni.

Za ucelem doplnéni nékterych méné podstatnych prvkl tohoto nafizeni by méla byt

na Komisi pfenesena pravomoc pfijimat akty v souladu s ¢clankem 290 Smlouvy o
fungovani EU, pokud jde o upfesnéni druht a poctu sluzeb reakce pozadovanych pro
rezervu EU pro kybernetickou bezpecnost. Je obzvlasté dulezité, aby Komise v ramci
ptipravné ¢innosti vedla odpovidajici konzultace, a to i na odborné Grovni, a aby tyto
konzultace probihaly v souladu se zdsadami stanovenymi v interinstitucionalni dohod¢ ze
dne 13. dubna 2016 o zdokonaleni tvorby pravnich piedpist??. Pro zajisténi rovné ucasti na
vypracovavani aktll v pienesené pravomoci obdrzi Evropsky parlament a Rada veskeré
dokumenty soucasné s odborniky z ¢lenskych statii a jejich odbornici maji automaticky
ptistup na zasedani skupin odborniki Komise, jez se vénuji piipraveé aktl v prenesené

pravomoci.

20

Ut. vést. L 123, 12.5.2016, s. 1, ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/0j.
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(58) Za ucelem zajisténi jednotnych podminek k provedeni tohoto natizeni by mély byt Komisi
svéteny provadéci pravomoci, pokud jde o dalsi upfesnéni podrobnych procesnich opatfeni
pro piidélovani podptirnych sluzeb z rezervy EU pro kybernetickou bezpecnost. Tyto

pravomoci by mély byt vykonavany v souladu s nafizenim Evropského parlamentu a Rady

(EU) ¢. 182/201121,

(59) Aniz jsou dot¢ena pravidla tykajici se rocniho rozpoctu Unie podle Smluv, méla by
Komise pii posuzovani rozpoctovych a personalnich potieb agentury ENISA zohlednit

povinnosti vyplyvajici z tohoto nafizeni.

(60) Komise by méla pravideln¢ vypracovavat hodnoceni opatieni stanovenych v tomto
nafizeni. Prvni takové hodnoceni by mélo byt vypracovano v prvnich dvou letech ode dne
vstupu tohoto nafizeni v platnost a poté alespoii kazd¢ ¢tyfi roky, piicemz se zohledni
nacasovani revize viceletého finan¢niho rdmce stanoveného podle ¢lanku 312 Smlouvy o
fungovani EU. Zpravu o dosazeném pokroku piedlozi Komise Evropskému parlamentu a
Rad¢. Aby bylo mozné posoudit rizné pozadované prvky, véetné rozsahu informaci
sdilenych v rdmci Evropského systému varovani v oblasti kybernetické bezpecnosti, méla
by Komise vychdzet vyhradné z informaci, které jsou snadno dostupné nebo dobrovolné
poskytnuté. S ohledem na geopoliticky vyvoj a s cilem zajistit kontinuitu a dalsi rozvoj
opatfeni stanovenych v tomto nafizeni na obdobi po roce 2027 je dtlezité, aby Komise
vyhodnotila, zda neni nezbytné vyclenit ve viceletém finanénim ramci na obdobi 2028 az

2034 odpovidajici rozpoctové prostiedky.

2 Naftizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. tnora 2011, kterym se

stanovi pravidla a obecné zasady zpisobu, jakym ¢lenské staty kontroluji Komisi pii vykonu
provadécich pravomoci (Uft. vést. L 55, 28.2.2011, s. 13, ELIL:
http://data.europa.eu/eli/reg/2011/182/0j).
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(61) Jelikoz cilt tohoto nafizeni, totiz posilit konkurenceschopnost priimyslu a sluzeb v Unii
v celé digitalni ekonomice a prispét k technologické svrchovanosti a oteviené strategické
autonomii Unie v oblasti kybernetické bezpecnosti, nemtze byt dosazeno uspokojive
Clenskymi staty, ale spise jich, z divodu rozsahu nebo tc¢inkl tohoto nafizeni, mtize byt
1épe dosazeno na urovni Unie, mize Unie piijmout opatieni v souladu se zasadou
subsidiarity stanovenou v ¢lanku 5 Smlouvy o EU. V souladu se zdsadou proporcionality
stanovenou v uvedeném clanku nepiekracuje toto nafizeni ramec toho, co je nezbytné pro

dosazeni téchto cild,

PRIJALY TOTO NARIZENT:
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Kapitola I

Obecna ustanoveni

Clanek 1

Predmet a cile

1. V tomto nafizeni jsou stanovena opatfeni k posileni kapacit Unie pro odhalovani
kybernetickych bezpecnostnich hrozeb a incidentti, pfipravu na né a reakci na n¢, zejména

zfizenim:

a)  celoevropské sité kybernetickych center (dale jen ,,Evropsky systém varovani
v oblasti kybernetické bezpecnosti®) s cilem vybudovat a posilit koordinované

schopnosti odhalovani a spolecného situa¢niho povédomi,

b)  mechanismu pro mimofradné udalosti v oblasti kybernetické bezpecnosti, ktery bude
podporovat ¢lenské staty pii piipraveé na vyznamné kybernetické bezpe¢nostni
incidenty a rozsahlé kybernetické bezpecnostni incidenty, pfi reakci na né, pii
omezovani jejich dopadu a pfi zahajovani obnovy po takovych incidentech a
podporovat dalsi uzivatele pti reakci na vyznamné kybernetické bezpecnostni
incidenty nebo na incidenty obdobné rozsahlym kybernetickym bezpecnostnim

incidentlim,

c)  evropského mechanismu pfezkumu kybernetickych bezpe¢nostnich incidentd, ktery
bude pfezkoumavat a posuzovat vyznamné kybernetické bezpecnostni incidenty

nebo rozsahl¢ kybernetické bezpe€nostni incidenty.
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2. Toto natizeni sleduje obecné cile, kterymi je posileni konkurenceschopnosti prumyslu a
sluzeb v Unii v celé digitalni ekonomice, véetné mikropodnikti a malych a stfednich
podnikt, jakoz i zacinajicich podnik, a ptispéni k technologické suverenité a oteviené
strategické autonomii Unie v oblasti kybernetické bezpecnosti, mimo jiné podporou
inovaci na jednotném digitalnim trhu. Natizeni sleduje tyto cile upeviiovanim solidarity na
urovni Unie, posilovanim ekosystému kybernetické bezpecnosti, zvySovanim kybernetické
odolnosti ¢lenskych stati a rozvojem dovednosti, know-how, schopnosti a kompetenci

pracovni sily v oblasti kybernetické bezpec¢nosti.

3. Obecnych cilti uvedenych v odstavci 2 se dosahuje prostiednictvim téchto specifickych

cilu:

a)  posilit spole¢né koordinované kapacity odhalovani kybernetickych hrozeb

a incidentii v Unii a spole¢né situacni povédomi,

b)  posilit pfipravenost subjekti plisobicich ve vysoce kritickych odvétvich nebo v
dalsich kritickych odvétvich v celé Unii a upevnit solidaritu vytvorenim
koordinovaného testovani pfipravenosti a kapacit posilené reakce a obnovy pro
reakci na vyznamné kybernetické bezpecnostni incidenty, rozsahlé kybernetické
bezpecnostni incidenty nebo incidenty obdobné rozsahlym kybernetickym
bezpecnostnim incidentiim, véetné¢ moznosti zptistupnéni podpory Unie pro reakci na
kybernetické bezpecnostni incidenty tfetim zemim pfidruZzenym k programu

Digitalni Evropa,
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c)  zvysit odolnost Unie a pfispet k u€inné reakci na incidenty prfezkumem a posouzenim
vyznamnych kybernetickych bezpecnostnich incidentt nebo rozsahlych
kybernetickych bezpecnostnich incidentti, v€etné vyvozeni pouceni a piipadnych

doporuceni.

Akce podle tohoto nafizeni se provadéji s nalezitym ohledem na pravomoci ¢lenskych statt
a dopliuji ¢innost provadénou siti CSIRT, siti EU-CyCLONe a skupinou pro spolupraci
NIS.

Timto nafizenim nejsou doteny zakladni funkce ¢lenskych stath, véetné zajisténi uzemni
celistvosti statu, udrzovani verejného poradku a ochrany narodni bezpecnosti. Zejména

narodni bezpecnost zlstava i nadale ve vyhradni pravomoci kazdého ¢lenského statu.

Sdileni nebo vymeéna informaci podle tohoto natizeni, které maji podle unijnich nebo
vnitrostatnich pravidel divérnou povahu, se omezuje na data, kterd jsou relevantni a
priméfend ucelu tohoto sdileni nebo této vymeny. Pti tomto sdileni nebo vyméné informaci
se zachovava diavérnost dotcenych informaci a je chranéna bezpecnost a obchodni zajmy
ptislusnych subjektii. To se netykd poskytovani informaci, jejichz zvetejnéni by bylo v
rozporu se zakladnimi zajmy ¢lenskych statl v oblasti narodni bezpecnosti, vetejné

bezpecnosti nebo obrany.
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Clanek 2
Definice

Pro ucely tohoto natizeni se rozumi:

1)

2)

3)

4)

,preshrani¢nim kybernetickym centrem* platforma, které se ticastni vice zemi, zfizena
prostiednictvim pisemné dohody o konsorciu, kterd v koordinované sitové struktuie
sdruzuje narodni kybernetickd centra alespon ze tii clenskych statii a ktera je uréena ke
zlepseni monitorovani, odhalovéni a analyzy kybernetickych hrozeb s cilem piedchazet
incidentiim a podporovat ziskavani poznatkii o kybernetickych hrozbach, zejména
prostfednictvim vymény relevantnich a ptipadné anonymizovanych dat a informaci, jakoz i
sdilenim nejmoderngjsich néstrojl a spole¢nym vyvojem schopnosti odhalovani, analyzy a

prevence a ochrany v oblasti kybernetické bezpecnosti v divéryhodném prostiedi;

,»hostitelskym konsorciem* konsorcium slozené ze zi€astnénych ¢lenskych stati, které
souhlasily se ziizenim nastrojl, infrastruktury nebo sluzeb pro preshrani¢ni kybernetické
centrum a jeho provoz a s poskytnutim ptfispévku na potizeni téchto nastroji,

infrastruktury nebo sluzeb;

»tymem CSIRT* tym CSIRT, ktery byl urcen nebo zfizen podle ¢lanku 10 smérnice (EU)
2022/2555;

»subjektem* subjekt ve smyslu ¢l. 6 bodu 38 smérnice (EU) 2022/2555;
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5)

6)

7)

8)

9)

10)

11)

12)

,subjekty ptsobicimi ve vysoce kritickych odvétvich® druhy subjekt uvedené v ptiloze 1

smérnice (EU) 2022/2555;

,»subjekty pusobicimi v dalSich kritickych odvétvich* druhy subjekt uvedené v piiloze I1
smérnice (EU) 2022/2555;

,rizikem* riziko ve smyslu ¢l. 6 bodu 9 smérnice (EU) 2022/2555;

,kybernetickou hrozbou* kybernetickd hrozba ve smyslu ¢l. 2 bodu 8 natizeni (EU)

2019/881;
»incidentem® incident ve smyslu ¢l. 6 bodu 6 smérnice (EU) 2022/2555;

,»vyznamnym kybernetickym bezpecnostnim incidentem* kyberneticky bezpecnostni

incident, ktery splituje kritéria stanovena v ¢l. 23 odst. 3 smérnice (EU) 2022/2555;

»zavaznym incidentem* zavazny incident ve smyslu ¢l. 3 bod¢€ 8 natizeni Evropského

parlamentu a Rady (EU, Euratom) ¢. 2023/284122;

,rozsahlym kybernetickym bezpecnostnim incidentem* rozsahly kyberneticky

bezpecnostni incident ve smyslu ¢l. 6 bodu 7 smérnice (EU) 2022/2555;

22

Natizeni Evropského parlamentu a Rady (EU, Euratom) 2023/2841 ze dne 13. prosince
2023, kterym se stanovi opatieni k zajisténi vysoké spole¢né urovné kybernetické
bezpeénosti v organech, institucich a jinych subjektech Unie (Ut vést. L, 2023/2841,
18.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2841/0j).
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13)

14)

15)

16)

17)

»incidentem obdobnym rozsahlému kybernetickému bezpecnostnimu incidentu* v ptipadé
organt, instituci a jinych subjektti Unie zadvazny incident a v ptipadé tietich zemi
piidruzenych k programu Digitalni Evropa incident, ktery zptisobi takovou miru naruseni,
ktera presahuje kapacitu dotéené tieti zeme ptidruzené k programu Digitalni Evropa na néj

reagovat;

,»tetl zemi pfidruzenou k programu Digitalni Evropa“ tieti zemé, ktera je smluvni stranou
dohody s Unii umoznujici jeji ti€ast v programu Digitalni Evropa podle ¢lanku 10 natizeni

(EU) 2021/694;

,vefejnym zadavatelem* Komise nebo, v rozsahu, v némz byla provozem a spravou
rezervy EU pro kybernetickou bezpe¢nost povéiena agentura ENISA podle ¢l. 14 odst. 5

tohoto nafizeni, agentura ENISA;

,»poskytovatelem fizenych bezpecnostnich sluzeb* poskytovatel fizenych bezpecnostnich

sluzeb ve smyslu ¢l. 6 bodu 40 smérnice (EU) 2022/2555;

,»divéryhodnymi poskytovateli fizenych bezpecnostnich sluzeb* poskytovatelé fizenych
bezpecnostnich sluzeb, ktefi byli v souladu s ¢lankem 17 vybréani k tomu, aby byli zapojeni

do rezervy EU pro kybernetickou bezpecnost.
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Kapitola II

Evropsky systém varovani v oblasti kybernetické bezpecnosti

Clanek 3

Zrizeni Evropského systéemu varovani v oblasti kybernetické bezpecnosti

1. Ziizuje se Evropsky systém varovani v oblasti kybernetické bezpecnosti, coz je
celoevropska sit” infrastruktury, kterd sestava z narodnich kybernetickych center
a preshranic¢nich kybernetickych center, jez se k ni pfipojuji dobrovolné, s cilem podpofit
rozvoj pokroc€ilych schopnosti Unie za uc¢elem rozvijeni schopnosti Unie odhalovat,
analyzovat a zpracovavat data v souvislosti s kybernetickymi hrozbami v Unii a pfedchazet

incidentim v Unii.
2. Evropsky systém varovani v oblasti kybernetické bezpecnosti:

a)  prispiva k lepsi ochrané proti kybernetickym hrozbam a reakci na né tim, ze
podporuje pfislusné subjekty, zejména tymy CSIRT, sit’ CSIRT, sit EU-CyCLONe a
ptislusné organy urcené nebo ziizené podle ¢lanku 8 smérnice (EU) 2022/2555,

spolupracuje s nimi a posiluje jejich schopnosti;

b)  shromazduje relevantni data a informace o kybernetickych hrozbach a incidentech z
riznych zdrojii v ramci preshrani¢nich kybernetickych center a sdili analyzované
nebo agregované informace prostfednictvim pieshrani¢nich kybernetickych center a

ptipadné se siti CSIRT;
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c) shromazd’uje a podporuje ziskavani kvalitnich a pouzitelnych informaci a poznatki o
kybernetickych hrozbach s vyuzitim nejmodernéjSich nastroji a pokrocilych

technologii a sdili tyto informace a poznatky o kybernetickych hrozbéch;

d) pfispiva k posilovani koordinované¢ho odhalovani kybernetickych hrozeb, k ziskani
spole¢ného situa¢niho povédomi v celé Unii a k vydévani varovani, v relevantnich

ptipadech véetné poskytovanim konkrétnich doporuceni subjektim;

e)  poskytuje sluzby a zajist'uje ¢innost pro komunitu kybernetické bezpecnosti v Unii,
mimo jiné prispiva k vyvoji pokrocilych néstrojii a technologii, jako je uméla

inteligence a nastroje analyzy dat.

3. Akce, kterymi se provadi Evropsky systém varovani v oblasti kybernetické bezpe¢nosti,
jsou podporovany z finan¢nich prosttedkli programu Digitalni Evropa a provadény

v souladu s nafizenim (EU) 2021/694, zejména s jeho specifickym cilem ¢. 3.

Clanek 4

Narodni kybernetickd centra

1. Pokud se ¢lensky stat rozhodne podilet se na Evropském systému varovani v oblasti
kybernetické bezpecnosti, ur¢i nebo piipadné ziidi pro ucely tohoto nafizeni narodni

kybernetické centrum.
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2. Narodni kybernetické centrum je jednim subjektem a jedna z povéfeni ¢lenského statu.
Muze se jednat o tym CSIRT nebo ptipadné o vnitrostatni orgén pro feseni kybernetickych
bezpecnostnich krizi nebo jiny pfislusny orgdn ureny nebo ziizeny podle ¢l. 8 odst. 1

smérnice (EU) 2022/2555 ¢i jiny subjekt. Narodni kybernetické centrum musi byt schopno:

a)  pusobit jako referencni bod a brana pro dalsi vetejné a soukromé organizace
na vnitrostatni arovni pro tcely shromazd’ovéani a analyzy informaci
o kybernetickych bezpecnostnich hrozbach a incidentech a ptispivat k ¢innosti

preshrani¢niho kybernetického centra podle ¢lanku 5; a

b) odhalovat, agregovat a analyzovat data a informace tykajici se kybernetickych
hrozeb a incidentd, jako jsou poznatky o kybernetickych hrozbach, zejména s

vyuzitim nejmodernéjSich technologii, s cilem piedchazet incidentiim.

3. V ramci funkei uvedenych v odstavei 2 tohoto ¢lanku mohou nérodni kyberneticka centra
spolupracovat se subjekty soukromého sektoru a vyménovat si relevantni udaje
a informace za uc¢elem odhalovani kybernetickych hrozeb a incidentl a ptedchazeni témto
hrozbam a incidentlim, a to i s odvétvovymi a meziodvétvovymi komunitami zakladnich a
diilezitych subjekti podle ¢lanku 3 smérnice (EU) 2022/2555. Informace vyZadané nebo
obdrzené narodnimi kybernetickymi centry mohou ve vhodnych ptipadech zahrnovat
v souladu s unijnim a vnitrostatnim pravem telemetrické udaje, tdaje z ¢idel a tdaje o

ptihlasenich.

4. Clensky stat vybrany podle &l. 9 odst. 1 se zavaZe, Ze jeho narodni kybernetické centrum

pozada o Ucast v pfeshrani¢nim kybernetickém centru.
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Clanek 5

Preshranicni kyberneticka centra

1. Pokud hodlaji alespon tfi ¢lenské staty zajistit, aby jejich nadrodni kyberneticka centra
spolupracovala na koordinaci svych ¢innosti v oblasti odhalovani a monitorovani
kybernetickych hrozeb, mohou tyto ¢lenské staty pro ti€ely tohoto nafizeni zfidit

hostitelské konsorcium.

2. Hostitelské konsorcium je slozené nejméné ze tii zaCastnénych Clenskych stata, které
souhlasily se zfizenim nastrojl, infrastruktury nebo sluzeb pro preshranicni kybernetické
centrum v souladu s odstavcem 4 a jeho provoz a s poskytnutim piispévku na jejich

pofizeni.

3. Je-li hostitelské konsorcium vybrano podle €l. 9 odst. 3, jeho €lenové uzaviou pisemnou

dohodu o konsorciu:

a) Vv niz je stanoveno vnitini ujednani k provadéni dohody o hostovani a uzivani podle

¢l. 9 odst. 3,
b)  kterou se zfizuje pteshrani¢ni kybernetické centrum hostitelského konsorcia, a

c)  kterd zahrnuje zvlastni ustanoveni poZadovana podle ¢l. 6 odst. 1 a 2.
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Preshrani¢ni kybernetické centrum je platforma, které se ucastni vice zemi, zfizena
pisemnou dohodou o konsorciu uvedenou v odstavci 3. V koordinované sitové struktute
sdruzuje narodni kyberneticka centra Clenskych stata hostitelského konsorcia. Je ur¢eno
pro zdokonaleni monitorovani, odhalovani a analyzy kybernetickych hrozeb, predchdzeni
incidentlim a podporu ziskavani poznatkl o kybernetickych hrozeb, zejména
prostiednictvim sdileni relevantnich a pfipadné anonymizovanych dat a informaci a také
prostiednictvim sdileni nejmodernéjSich nastrojti a spole¢nym rozvojem schopnosti
odhalovani, analyzy, prevence a ochrany v oblasti kybernetické bezpecnosti v

divéryhodném prostredi.

Pteshrani¢ni kybernetické centrum je pro pravni ucely zastoupeno ¢lenem piislusného
hostitelského konsorcia, ktery plisobi jako koordinator, nebo hostitelskym konsorciem, ma-
li pravni osobnost. Odpovédnost za to, Ze pieshranicni kybernetické centrum dodrZuje toto
nafizeni a dohodu o hostovani a uzivani, se urci v pisemné dohod¢ o konsorciu uvedené

v odstavci 3.

Clensky stat se miZe pfipojit ke stavajicimu hostitelskému konsorciu se souhlasem ¢lenti
hostitelského konsorcia. Pisemna dohoda o konsorciu uvedend v odstavci 3 a dohoda

o hostovani a uzivani se odpovidajicim zptisobem upravi. Tim nejsou dotéena vlastnicka
prava Evropského primyslového, technologického a vyzkumného centra kompetenci pro
kybernetickou bezpecnost (dale jen ,,centrum ECCC*) k néstrojiim, infrastruktufe nebo

sluzbam, které jiz byly potfizeny spole¢né s timto hostitelskym konsorciem.
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Clanek 6
Spoluprace a sdileni informaci v ramci preshranicnich kybernetickych center

a mezi nimi

1. Clenové hostitelského konsorcia zajisti, aby jejich narodni kyberneticka centra v souladu
s pisemnou dohodou o konsorciu podle ¢l. 5 odst. 3 mezi sebou v rdmci pieshrani¢niho
kybernetického centra sdilela relevantni a, tam kde je to vhodné, anonymizované
informace, jako jsou informace tykajici se kybernetickych hrozeb, vyznamnych udélosti,
zranitelnosti, technik a postupti, indikatorti naruseni, nepiatelskych taktik, informaci
specifickych pro dany subjekt a danou hrozbu, varovani v oblasti kybernetické bezpecnosti
a doporuceni tykajici se konfigurace nastrojii kybernetické bezpecnosti, které slouzi k

odhalovani kybernetickych utokt, pokud toto sdileni informaci:

a)  podporuje a zlepSuje odhalovani kybernetickych hrozeb a posiluje schopnosti sité

CSIRT ptedchézet incidentim a reagovat na né nebo zmirnovat jejich dopad,

b)  zvySuje uroven kybernetické bezpecnosti, napiiklad zvySovanim informovanosti
o kybernetickych hrozbach, omezovanim nebo branénim schopnosti téchto hrozeb
Sifit se, podporou obrannych schopnosti, ndpravou a zvetfejiiovanim zranitelnosti,
odhalovanim hrozeb, technikami na zamezeni Sifeni hrozeb a predchazeni jim,
strategii zmirnovani, fazi reakce a obnovy nebo podporou spole¢ného vyzkumu

hrozeb ze strany subjektl vetejného a soukromého sektoru.
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2. V pisemné dohod¢ o konsorciu podle €l. 5 odst. 3 se stanovi:

a)  zavazek sdilet mezi ¢leny hostitelského konsorcia informace uvedené v odstavci 1 a

podminky, za nichz maji byt tyto informace sdileny;

b)  ramec fizeni, ktery objasnuje sdileni relevantnich a ptipadné¢ anonymizovanych
informaci uvedenych v odstavci 1 vSemi ucastniky a ktery ucastniky k jejich sdileni

motivuje,

c) cile pro pfispéni k vyvoji pokrocilych nastroji a technologii, jako je uméla

inteligence a nastroje analyzy dat.

Pisemna dohoda o konsorciu mize upfesnit, ze informace uvedené v odstavci 1 maji byt

sdileny v souladu s unijnim a vnitrostatnim pravem.

3. Pteshrani¢ni kyberneticka centra mezi sebou uzaviraji dohody o spolupraci, v nichz stanovi
zéasady interoperability a sdileni informaci mezi pteshrani¢nimi kybernetickymi centry.

Pteshrani¢ni kyberneticka centra informuji Komisi o uzavienych dohodach o spolupraci.
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Sdileni informaci podle odstavce 1 mezi pieshranicnimi kybernetickymi centry je zajiSténo
prostfednictvim vysoké Grovné interoperability. Na podporu této interoperability vyda
agentura ENISA v uzké spolupraci s Komisi bez zbytecného odkladu a v kazdém piipadé
do ... [12 mésict ode dne vstupu tohoto nafizeni v platnost] pokyny k interoperabilitg,

v nichz upfesni zejména formaty a protokoly pro sdileni informaci, pficemz zohledni
mezinarodni normy, osvédcené postupy a fungovani jiz zfizenych preshrani¢nich
kybernetickych center. Pozadavky na interoperabilitu stanovené v dohodéach o spolupraci

pieshrani¢nich kybernetickych center vychazeji z pokynti vydanych agenturou ENISA.

Clanek 7

Spoluprace a sdileni informaci se sitemi na urovni Unie

Preshrani¢ni kyberneticka centra a sit CSIRT uzce spolupracuji, zejména za ti¢elem sdileni
informaci. Za timto ucelem se dohodnou na procesnich ujednéanich o spolupraci a sdileni
relevantnich informaci, a aniz je dotéen odstavec 2, také na druzich informaci, které maji

byt sdileny.

Pokud pteshrani¢ni kybernetické centra ziskaji informace tykajici se potencidlniho nebo
probihajiciho rozsahlého kybernetického bezpecnostniho incidentu, zajisti pro ucely
ziskani spolecného situa¢niho povédomi, aby byly organtim ¢lenskych stati a Komisi
prostfednictvim sit€¢ EU-CyCLONe a sité¢ CSIRT neprodlené poskytnuty relevantni

informace a v€asna varovani.
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Clanek 8

Zabezpeceni

1. Clenské staty, které se u¢astni Evropského systému varovani v oblasti kybernetické
bezpecnosti, zajisti vysokou uroven kybernetické bezpecnosti, véetné¢ divérnosti
a bezpecnosti dat a fyzické bezpecnosti Evropského systému varovani v oblasti
kybernetické bezpecnosti, a zabezpeci, aby byla sit’ pfiméfené spravovana a kontrolovana,
tak aby byla chranéna ptfed hrozbami a aby byla zajisténa jeji bezpecnost a bezpecnost

systém, véetne bezpecnosti dat a informaci sdilenych prostrednictvim této sité.

2. Clenské staty, které se Gcastni Evropského systému varovani v oblasti kybernetické
bezpecnosti, zajisti, aby sdileni informaci podle ¢l. 6 odst. 1 v rdmci Evropského systému
varovani v oblasti kybernetické bezpecnosti s jakymkoli jinym subjektem, nez je organ
vetejné moci nebo organ ¢lenského statu, nemélo negativni dopad na bezpecnostni zajmy

Unie nebo ¢lenskych stata.
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Clanek 9

Financovani Evropského systému varovani v oblasti kybernetické bezpecnosti

Na zaklad¢ vyzvy k vyjadieni zajmu pro Clenské staty, které se hodlaji ucastnit Evropského
systému varovani v oblasti kybernetické bezpecnosti, vybere centrum ECCC c¢lenské staty,
aby se spole¢né s timto centrem zucastnily spoleéného zadavani vetejnych zakazek na
nastroje, infrastrukturu nebo sluzby za ucelem ztizeni narodnich kybernetickych center, jak
je uvedeno v €l. 4 odst. 1, nebo za Gcelem rozsifeni schopnosti takovych center. Centrum
ECCC miize vybranym ¢lenskym statiim ud¢€lit granty na financovani provozu téchto
nastrojti, infrastruktury a sluzeb. Finan¢ni prispévek Unie pokryva az 50 % nékladii na
pofizeni nastroju, infrastruktury nebo sluzeb a az 50 % nakladi na provoz. Zbyvajici
naklady hradi vybrané ¢lenské staty. Pfed zahdjenim fizeni za i¢elem potizeni nastroju,
infrastruktury nebo sluzeb uzavie centrum ECCC s vybranymi ¢lenskymi staty dohodu

o hostingu a uzivani, ktera upravuje pouzivani piislusnych nastroju, infrastruktury

nebo sluzeb.

Pokud se narodni kybernetické centrum ¢lenského statu nestane ucastnikem preshrani¢niho
kybernetického centra do dvou let ode dne, kdy byly nastroje, infrastruktura nebo sluzby
potizeny nebo kdy obdrzelo grantové financovani, podle toho, co nastane dfive, nema
¢lensky stat narok na dodate¢nou podporu Unie podle této kapitoly, dokud se neptipoji k

pfeshrani¢nimu kybernetickému centru.
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3. Na zéklad€ vyzvy k vyjadreni z4jmu vybere centrum ECCC hostitelské konsorcium, které
se bude spolu s centrem ECCC podilet na spolecném zadavani vetejnych zakazek
tykajicich se nastroji, infrastruktury nebo sluzeb. Centrum ECCC muze hostitelskému
konsorciu ud¢lit grant na financovani provozu téchto néstroji, infrastruktury nebo sluzeb.
Finan¢ni ptispévek Unie pokryva az 75 % nakladii na potfizeni nastroju, infrastruktury
nebo sluzeb a az 50 % nakladd na provoz. Zbyvajici ndklady hradi hostitelské konsorcium.
Pted zah4jenim fizeni za ucelem potizeni nastrojl, infrastruktury nebo sluzeb uzavie
centrum ECCC s hostitelskym konsorciem dohodu o hostovani a uzivani, ktera upravuje

pouzivani ptislusnych néstrojt, infrastruktury nebo sluzeb.

4. Centrum ECCC provede alespon kazdé dva roky mapovani nastrojt, infrastruktury
nebo sluzeb, které jsou nezbytné a maji odpovidajici kvalitu pro zfizeni narodnich
kybernetickych center a preshrani¢nich kybernetickych center a rozsiteni jejich schopnosti
a pro zlepseni jejich dostupnosti, mimo jiné od pravnich subjektii usazenych v ¢lenskych
statech nebo povazovanych za usazené v ¢lenskych statech a fizenymi ¢lenskymi staty
nebo statnimi ptislusniky ¢lenskych stath. Pii provadéni tohoto mapovani provadi centrum
ECCC konzultace se siti CSIRT, s veSkerymi stavajicimi pfeshranicnimi kybernetickymi

centry, agenturou ENISA a Komisi.
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Kapitola III
Mechanismus pro mimoradné udalosti

v oblasti kybernetické bezpec¢nosti

Clanek 10

Zrizeni mechanismu pro mimorddné udalosti v oblasti kybernetické bezpecnosti

1. Ziizuje se mechanismus pro mimofadné udalosti v oblasti kybernetické bezpecnosti s
cilem podporovat posilovani odolnosti Unie vici kybernetickym hrozbam a, v duchu
solidarity, na ptipravu na kratkodoby dopad vyznamnych kybernetickych bezpe¢nostnich
incidenttl, rozsahlych kybernetickych bezpecnostnich incidentt a incidentti obdobnych

rozsahlym kybernetickym bezpecnostnim incidentiim a jeho zmirfiovani.

2. V ptipadé clenskych stath se akce podle mechanismu pro mimoiadné udalosti v oblasti
kybernetické bezpe¢nosti provadéji na jejich zadost a dopliuji Gsili a akce ¢lenskych stath

s cilem pfipravit se na incidenty, reagovat na né a zotavit se z nich.

3. Akce, kterymi se provadi mechanismus pro mimotadné udélosti v oblasti kybernetické
bezpecnosti, jsou podporovany z finan¢nich prostfedkll programu Digitalni Evropa

a provadény v souladu s natizenim (EU) 2021/694, zejména s jeho specifickym cilem ¢. 3.

4. Akce v rdmci mechanismu pro mimotadné udalosti v oblasti kybernetické bezpecnosti jsou
provadény predevsim prostrednictvim centra ECCC v souladu s natizenim (EU) 2021/887.
Akce zamétené na provadeéni rezervy EU pro kybernetickou bezpe¢nost podle ¢l1. 11 pism.

b) tohoto natizeni vSak provadi Komise a agentura ENISA.
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Clanek 11
Druhy akct

Mechanismus pro mimoiadné udalosti v oblasti kybernetické bezpecnosti podporuje tyto druhy

akci:
a) akce v oblasti pripravenosti, konkrétné:

1)  koordinované testovani pfipravenosti subjektii ptisobicich ve vysoce kritickych

odvétvich v celé Unii, jak je uvedeno v ¢lanku 12,

i1)  dalsi akce v oblasti pfipravenosti pro subjekty plsobici ve vysoce kritickych

odvétvich nebo v dalsich kritickych odvétvich, jak je uvedeno v ¢lanku 13,

b) akce, které podporuji reakci na vyznamné kybernetické bezpecnostni incidenty, rozsahlé

kybernetické bezpecnostni incidenty a incidenty obdobné rozsdhlym bezpecnostnim

incidentiim a zahajovani obnovy po nich a kterd maji poskytovat divéryhodni

poskytovatelé fizenych bezpecnostnich sluzeb zapojeni do rezervy EU pro kybernetickou

bezpecnost ztizené podle ¢lanku 14,

C) akce podporujici vzajemnou pomoc podle ¢lanku 18.
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Clanek 12

Koordinované testovani pripravenosti subjekti

1. Mechanismus pro mimoiradné udalosti v oblasti kybernetické bezpecnosti podporuje
dobrovolné koordinované testovani pripravenosti subjektii piisobicich ve vysoce kritickych

odvétvich.

2. Koordinované testovani pfipravenosti miize sestavat z ¢innosti v oblasti pfipravenosti, jako

je penetracni testovani, a z posuzovani hrozeb.

3. Podpora akci v oblasti pfipravenosti podle tohoto ¢lanku se poskytuje lenskym statim
predevsim ve formé grantl a za podminek stanovenych v ptislusnych pracovnich

programech, jak je uvedeno v ¢lanku 24 natizeni (EU) 2021/694.

4. Za ucelem podpory koordinovaného testovani ptipravenosti subjekt uvedenych v €l. 11
pism. a) bodu 1) tohoto nafizeni v celé Unii urci Komise po konzultaci se skupinou pro
spolupraci NIS, siti EU-CyCLONe a agenturou ENISA dot¢ena odvétvi nebo pododvétvi z
vysoce kritickych odvétvi vyjmenovanych v ptiloze [ smérnice (EU) 2022/2555, v nichz
miize byt zahajena vyzva k podavani navrhii pro ucely udéleni grantu. Ucast ¢lenskych

statl na té€chto vyzvach k podavani navrhii je dobrovolna.

5. Pti urcovani odvétvi nebo pododvétvi podle odstavce 4 zohledni Komise koordinovana

posouzeni rizik a testovani odolnosti na urovni Unie a jejich vysledky.
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Skupina pro spolupraci NIS vypracuje ve spolupraci s Komisi, vysokym ptedstavitelem
Unie pro zahrani¢ni véci a bezpe¢nostni politiku (dale jen ,,vysoky predstavitel”) a
agenturou ENISA a v ramci jejiho mandatu i se siti EU-CyCLONe spole¢né rizikové
scénare a metodiku pro koordinované testovani piipravenosti podle €l. 11 odst. 1 pism. a)
bodu i) a pripadné pro dalsi akce v oblasti pfipravenosti podle pism. a) bodu ii) uvedeného

¢lanku.

Pokud se subjekt plisobici ve vysoce kritickém odvétvi dobrovolné ticastni koordinovaného
testovani pfipravenosti a vysledkem tohoto testovani jsou doporuceni tykajici se
konkrétnich opatfeni, kterd by zacastnény subjekt mohl zaclenit do planu napravy, organ
¢lenského statu odpovédny za koordinované testovani piipravenosti prezkouma, tam kde je
to vhodné, néasledné plnéni téchto opatieni ze strany zucastnénych subjektii s cilem zlepsit

pripravenost.

Clanek 13

Dalsi akce v oblasti pripravenosti

Mechanismus pro mimoiadné udalosti v oblasti kybernetické bezpecnosti podporuje akce v
oblasti pfipravenosti, na néz se nevztahuje clanek 12. Tyto akce zahrnuji koordinované
akce v oblasti pfipravenosti pro subjekty v odvétvich, kterd nejsou urcena

pro koordinované testovani podle ¢lanku 12. Tyto akce mohou podporovat monitorovani

zranitelnosti a rizik, cviceni a Skoleni.
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Podpora opatfeni v oblasti pfipravenosti podle tohoto ¢lanku se ¢lenskym statim poskytuje
na jejich zadost, pfedevsim ve formé grantd a za podminek stanovenych v ptisluSnych

pracovnich programech podle ¢lanku 24 natizeni (EU) 2021/694.

Clanek 14

Zrizeni rezervy EU pro kybernetickou bezpecnost

Ztizuje se rezerva EU pro kybernetickou bezpecnost, kterd mé uzivatelim uvedenym

v odstavci 3 pomahat na jejich zadost pii reakci nebo pii poskytovani podpory reakci
na vyznamné kybernetické bezpecnostni incidenty, rozsahlé kybernetické bezpecnostni
incidenty a incidenty obdobné rozsahlym kybernetickym bezpecnostnim incidentim

a pfi zahajovani obnovy po téchto incidentech.

Rezerva EU pro kybernetickou bezpecnost se sklada ze sluzeb urcenych k reakei od
divéryhodnych poskytovateld fizenych bezpecnostnich sluzeb vybranych v souladu s
kritérii stanovenymi v ¢l. 17 odst. 2. Rezerva EU pro kybernetickou bezpecnost mize
zahrnovat piedem pftislibené sluzby. Piedem piislibené sluzby davéryhodného
poskytovatele fizenych bezpecnostnich sluzeb Ize v ptipadech, kdy tyto sluzby nejsou
vyuzivéany k reakci na incidenty po dobu, na kterou jsou tyto sluzby pfedem pfislibeny,
pfeménit na sluzby pfipravenosti souvisejici s piedchazenim incidentim a reakci na né.
Rezervu EU pro kybernetickou bezpecnost 1ze pouzit na Zadost ve vSech ¢lenskych statech,
organech, institucich a jinych subjektech Unie a ve tfetich zemich pfidruzenych

k programu Digitalni Evropa uvedenych v €l. 19 odst. 1.
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3. Uzivateli sluzeb poskytovanych z rezervy EU pro kybernetickou bezpecnost jsou:

a)  organy Clenskych stath pro feSeni kybernetickych krizi a tymy CSIRT ve smyslu ¢l. 9
odst. 1 a 2 a ¢lanku 10 smérnice (EU) 2022/2555;

b) CERT-EU v souladu s ¢lankem 13 natizeni (EU, Euratom) 2023/2841;

c) prislusné organy, jako jsou tymy pro reakce na pocitacové bezpecnostni incidenty
a organy tretich zemi pfidruzenych k programu Digitalni Evropa pro feSeni

kybernetickych krizi v souladu s ¢l. 19 odst. 8.

4. Celkovou odpovédnost za provadéni rezervy EU pro kybernetickou bezpecnost nese
Komise. Komise ur¢i v koordinaci se skupinou NIS priority a vyvoj rezervy EU pro
kybernetickou bezpecnost v souladu s pozadavky uzivateld uvedenych v odstavci 3, dohlizi
na jeji provadéni a zajist'uje doplitkovost, jednotnost, souc¢innost a vazby s dal$imi
podplrnymi akcemi podle tohoto natfizeni, jakoZ i s jinymi opatfenimi a programy Unie.
Tyto priority se pfezkoumavaji a pfipadné reviduji kazdé dva roky. Komise o téchto

prioritach a jejich revizi informuje Evropsky parlament a Radu.
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5. Aniz je dotcena celkova odpovédnost Komise za provadéni rezervy EU pro kybernetickou
bezpecnost uvedena v odstavci 4 tohoto ¢lanku a s vyhradou dohody o pfiznani ptispévku
ve smyslu ¢l. 2 bodu 19 natizeni (EU, Euratom) 2024/2509, svéii Komise zcela nebo z¢asti
provoz a spravu rezervy EU pro kybernetickou bezpe¢nost agentuie ENISA. Aspekty,

které nejsou svéteny agenture ENISA, podléhaji i nadale pfimému fizeni ze strany Komise.

6. Agentura ENISA provadi alespon kazdé dva roky mapovani sluzeb, které uzivatelé
uvedeni v odst. 3 pism. a) a b) tohoto ¢lanku potiebuji. Mapovani zahrnuje také dostupnost
téchto sluzeb, a to 1 od pravnickych osob usazenych nebo povazovanych za usazené v
Clenskych statech a fizenymi ¢lenskymi staty nebo statnimi piislusniky clenskych stati.

Pfi mapovani jejich dostupnosti posuzuje agentura ENISA dovednosti a kapacity
pracovnikl v oblasti kybernetické bezpecnosti v Unii, které jsou relevantni pro cile rezervy
EU pro kybernetickou bezpecnost. Pti provadéni mapovani provadi agentura ENISA
konzultace se skupinou pro spolupraci NIS, siti EU-CyCLONe, s Komisi a pfipadné

s interinstitucionalnim vyborem pro kybernetickou bezpecnost ziizenym podle ¢lanku 10
natizeni (EU, Euratom) 2023/2841. Pfi mapovani dostupnosti sluzeb provadi agentura
ENISA konzultace rovnéz s ptislusnymi relevantnimi stranami z primyslového odvétvi
zamétujici se na kybernetickou bezpecnost, véetné poskytovatell fizenych bezpecnostnich
sluzeb. Poté, co informuje Radu a provede konzultace se siti EU-CyCLONe, s Komisi a
pfipadné s vysokym piedstavitelem, vypracuje agentura ENISA podobné mapovani s cilem

zjistit potieby uZivateld uvedenych v odst. 3 pism. c¢) tohoto ¢lanku.

PE-CONS 94/24 70

JALL CS



7. Komisi je svéfena pravomoc piijimat akty v pienesené pravomoci v souladu s ¢lankem 23
za ucelem doplnéni tohoto nafizeni upfesnénim druht a poctu sluzeb uréenych k reakci
pozadovanych pro rezervu EU pro kybernetickou bezpecnost. Pii pfiprave téchto akta
v prenesené pravomoci zohledni Komise mapovani uvedené v odstavci 6 tohoto ¢lanku

a muze si vyménovat rady a spolupracovat se skupinou pro spolupraci NIS a s agenturou

ENISA.
Clanek 15
Zadosti o podporu z rezervy EU pro kybernetickou bezpecnost
1. Uzivatelé uvedeni v ¢l. 14 odst. 3 mohou pozadat o sluzby z rezervy EU pro kybernetickou

bezpecnost za uc¢elem podpory reakce na vyznamné kybernetické bezpe¢nostni incidenty,
rozsahlé kybernetické bezpecnostni incidenty nebo incidenty obdobné rozsahlym

kybernetickym bezpecnostnim incidentiim a za i¢elem zahdjeni obnovy po nich.

2. Aby mohli uzivatelé uvedeni v ¢l. 14 odst. 3 ziskat podporu z rezervy EU
pro kybernetickou bezpec¢nost, musi prijmout veskera vhodna opatfeni ke zmirnéni dopada
incidentu, pro n¢jZ je podpora pozadovana, vcetné ptipadného poskytnuti pfimé technické

pomoci a dalSich prostfedkd na pomoc pii reakci na incident a pti obnoveé po ném.
3. Zadosti o podporu se vefejnému zadavateli piedavaji takto:

a) v ptipadé uzivateli uvedenych v ¢l. 14 odst. 3 pism. a) tohoto natizeni
prostiednictvim jednotného kontaktniho mista ur¢eného nebo ziizeného ¢lenskym

statem podle ¢l. 8 odst. 3 smérnice (EU) 2022/2555;
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b) v pfipadé uzivatele uvedeného v ¢l. 14 odst. 3 pism. b) uvedenym uzivatelem;

c) v piipad¢ uzivateli uvedenych v ¢l. 14 odst. 3 pism. ¢) prostfednictvim jednotného

kontaktniho mista uvedeného v ¢l. 19 odst. 9.

4. V piipadé¢ zadosti uzivatelt uvedenych v ¢l. 14 odst. 3 pism. a) informuji ¢lenské staty sit’
CSIRT, a pripadné¢ sit EU-CyCLONe, o zadostech svych uzivateli o podporu pro reakci na

incidenty a pocatecni obnovy podle tohoto ¢lanku.
5. V zéadostech o podporu pro reakci na incident a pocate¢ni obnovy se uvadéji:
a)  prislusné informace tykajici se zasazené¢ho subjektu a mozného dopadu incidentu:

1) v pripad¢ uzivateli uvedenych v ¢l. 14 odst. 3 pism. a) na dotéené Clenské staty

a uzivatele, vcetné rizika rozsifeni do jiného ¢lenského statu;

i1) v ptipad¢ uzivatele uvedeného v ¢l. 14 odst. 3 pism. b) na dotéené organy,

instituce nebo jiné subjekty Unie;

iil) v pfipad¢ uzivatelt uvedenych v ¢l. 14 odst. 3 pism. c) na dot¢ené zeme

ptidruzené k programu Digitalni Evropa;
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b) informace o pozadované sluzbé spolu s planovanym vyuzitim pozadované podpory,

vcetné odhadovanych potieb,

c) prislusné informace o opatienich pfijatych ke zmirnéni nasledki incidentu, pro ktery

je podpora pozadovana, jak je uvedeno v odstavci 2,

d) pfipadné dostupné informace o dalSich formach podpory, které ma zasazeny subjekt

k dispozici.

6. Agentura ENISA ve spolupraci s Komisi a siti EU-CyCLONe vypracuje vzor, ktery

usnadni podavani zadosti o podporu z rezervy EU pro kybernetickou bezpecnost.

7. Komise muze prostfednictvim provadécich aktt dale uptesnit podrobna procesni opatieni
tykajici se toho, jakym zptsobem je tfeba o podporu z rezervy EU pro kybernetickou
bezpecnost pozadat a jak se na tyto zadosti reaguje podle tohoto ¢lanku, ¢l. 16 odst. 1
a ¢l. 19 odst. 10, v€etné ujednéani o podavani takovych Zadosti a poskytovani odpovedi
a vzorl pro zpravy uvedené v ¢l. 16 odst. 9. Tyto provadéci akty se ptijimaji prezkumnym

postupem podle ¢l. 24 odst. 2.
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Clanek 16
Poskytovani podpory z rezervy EU pro kybernetickou bezpecnost

1. V piipadé¢ zadosti uzivateli uvedenych v ¢l. 14 odst. 3 pism. a) a b) posuzuje zadosti
o podporu z rezervy EU pro kybernetickou bezpecnost verejny zadavatel. Aby byla
zajisténa ucinnost podpory, preda se odpoveéd uzivatelim uvedenym v ¢l. 14 odst. 3
pism. a) a b) neprodlen¢ a v kazdém ptipadé nejpozdéji do 48 hodin od podani zadosti.

Vetejny zadavatel informuje o vysledcich tohoto postupu Radu a Komisi.

2. Pokud jde o informace sdilené v prib&hu podavani zadosti o sluzby v ramci rezervy EU
pro kybernetickou bezpecnost a poskytovani téchto sluzeb, vSechny strany zapojené

do uplatnovani tohoto natizeni musi:

a)  omezit pouzivani a sdileni téchto informaci na to, co je nezbytné pro plnéni jejich

povinnosti nebo funkci podle tohoto nafizeni,

b)  pouzivat a sdilet veskeré informace, které jsou podle unijniho a vnitrostatniho prava

divérné nebo utajované, pouze v souladu s timto pravem, a

c)  zajistit ucinnou, Ucelnou a bezpe¢nou vymeénu informaci, ptipadné vyuzivanim
a dodrZovanim ptisluSnych protokold pro sdileni informaci, v€etné protokolu TLP

(Traffic Light Protocol).
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3. Pti posuzovani jednotlivych zadosti podle ¢€l. 16 odst. 1 a ¢l. 19 odst. 10 vetejny zadavatel

nebo piipadné Komise nejprve posoudi, zda jsou splnéna kritéria uvedend v ¢l. 15 odst. 1

a 2. Je-li tomu tak, posoudi dobu trvani a povahu vhodné podpory s ohledem na cil

uvedeny v €l. 1 odst. 3 pism. b) a pfipadn¢ na tato kritéria:

a)  rozsah a zavaznost incidentu,

b)  druh zasazen¢ho subjektu, pficemz vyssi prioritu maji incidenty, které maji vliv
na zakladni subjekty podle ¢l. 3 odst. 1 smérnice (EU) 2022/2555;

c) potencialni dopad incidentu na zasazené¢ Clenské staty, organy, instituce nebo jiné
subjekty Unie nebo tfeti zemé piidruzené k programu Digitalni Evropa;

d)  potencialni pfeshrani¢ni povahu incidentu a riziko rozsiteni do jinych ¢lenskych
statl, organd, instituci nebo jinych subjektd Unie nebo do tfetich zemi pfidruZenych
k programu Digitalni Evropa;

e)  opatieni pfijata uzivatelem na pomoc pii reakci a pocatecni obnové podle ¢l. 15
odst. 2.
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Za ucelem stanoveni priority zadosti v pfipad€ soub&éznych zadosti uzivatelti uvedenych

v ¢L. 14 odst. 3 se pripadné zohledni kritéria uvedend v odstavci 3 tohoto ¢lanku, aniz je
dotCena zasada loajalni spoluprace mezi ¢lenskymi staty a organy, institucemi a jinymi
subjekty Unie. Pokud jsou podle kritérii posouzeny dvé nebo vice zadosti jako rovnocenné,
maji vyssi prioritu zadosti uzivatell z ¢lenskych stati. Pokud je provoz a sprava rezervy
EU pro kybernetickou bezpecnost svétena podle ¢l. 14 odst. 5 zcela nebo z¢asti agentuie
ENISA, tzce spolupracuje na stanoveni priority zadosti v souladu s timto odstavcem

s Komisi.

Sluzby v ramci rezervy EU pro kybernetickou bezpecnost se poskytuji v souladu se
zvlastnimi dohodami mezi diivéryhodnym poskytovatelem fizenych bezpecnostnich sluzeb
a uzivatelem, kterému je poskytnuta podpora z rezervy EU pro kybernetickou bezpecnost.
Tyto sluzby mohou byt poskytovany v souladu se zvlastnimi dohodami mezi
divéryhodnym poskytovatelem fizenych bezpecnostnich sluzeb, uzivatelem a zasazenym
subjektem. VSechny dohody uvedené v tomto odstavci musi obsahovat mimo jiné

podminky odpovédnosti.

Dohody uvedené v odstavci 5 vychéazeji ze vzord, které vypracuje agentura ENISA
po konzultaci s ¢lenskymi staty a ptipadné dal$imi uzivateli rezervy EU pro kybernetickou

bezpecnost.
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7. Komise, agentura ENISA a uzivatelé rezervy EU pro kybernetickou bezpecnost nenesou
zadnou smluvni odpovédnost za Skody zplisobené tretim osobam sluzbami poskytovanymi

v ramci provadéni rezervy EU pro kybernetickou bezpec¢nost.

8. Uzivatelé mohou vyuzivat sluzby rezervy EU pro kybernetickou bezpecnost poskytnuté
v reakci na zadost podle €l. 15 odst. 1 pouze za ucelem podpory reakce na vyznamné
kybernetické bezpecnostni incidenty, rozsahlé kybernetické bezpecnostni incidenty nebo
incidenty obdobné rozsahlym kybernetickym bezpecnostnim incidentiim a za ucelem

zahdajeni obnovy po nich. UZzivatelé mohou tyto sluzby vyuzivat pouze s ohledem na:

a)  subjekty ptsobici ve vysoce kritickych odvétvich nebo subjekty piisobici v dalsich
kritickych odvétvich v ptipadé uzivatelti uvedenych v ¢l. 14 odst. 3 pism. a) a

na rovnocenné subjekty v ptipadé uzivatelli uvedenych v ¢l. 14 odst. 3 pism. c) a

b)  organy, instituce a jiné subjekty Unie v pfipad¢ uZivatele uvedeného v ¢l. 14 odst. 3

pism. b).

0. Do dvou mésicti od ukonceni podpory predlozi uzivatelé, kteti obdrzeli podporu,
souhrnnou zpravu o poskytnuté sluzbé, dosazenych vysledcich a vyvozenych pouceni, a to

takto:

a)  uzivatelé uvedeni v ¢l. 14 odst. 3 pism. a) pfedloZi souhrnnou zpravu Komisi,

agentuie ENISA, siti CSIRT a siti EU-CyCLONe,

b)  uZivatel uvedeny v ¢l. 14 odst. 3 pism. b) predlozi souhrnnou zpravu Komisi,

agentufe ENISA a interinstitucionalnimu vyboru pro kybernetickou bezpe¢nost,
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c) uzivatelé uvedeni v €l. 14 odst. 3 pism. c) ptedlozi tuto zpravu Komisi.

Komise predad souhrnnou zpravu, jiz obdrzela od uzivatelti uvedenych v ¢l. 14 odst. 3 podle

prvniho pododstavce pism. ¢) tohoto odstavce Rad¢ a vysokému piedstaviteli.

10. Pokud je provoz a sprava rezervy EU pro kybernetickou bezpecnost svétena podle ¢l. 14
odst. 5 tohoto nafizeni zcela nebo z¢asti agentufe ENISA, podava tato agentura v tomto
ohledu pravidelné zpravy Komisi a konzultuje s ni. V této souvislosti agentura ENISA
neprodlené zasle Komisi veskeré zadosti, které obdrzi od uzivatelti uvedenych v ¢l. 14
odst. 3 pism. c) tohoto nafizeni, a je-li to nezbytné pro ucely stanoveni priority podle
tohoto ¢lanku, veskeré zadosti, které obdrzela od uzivatelti uvedenych v ¢1. 14 odst. 3
pism. a) nebo b) tohoto nafizeni. Povinnostmi uvedenymi v tomto odstavci neni dotcen

¢lanek 14 natizeni (EU) 2019/881.

11. V ptipadé uzivatelli uvedenych v ¢l. 14 odst. 3 pism. a) a b) podava vetejny zadavatel
skupiné pro spolupraci NIS pravidelné, nejméné vSak dvakrat ro¢né zpravy o vyuzivani

podpory a jejich vysledcich.

12. V ptipadé uzivatelli uvedenych v ¢l. 14 odst. 3 pism. c) podava Komise Radé a vysokému
ptedstaviteli pravideln€, nejméné vSak dvakrat roéné zpravy o vyuzivani podpory a jejich

vysledcich.
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Clanek 17

Duveryhodni poskytovatelé rizenych bezpecnostnich sluzeb

1. Pti zadavacich fizenich za ucelem ziizeni rezervy EU pro kybernetickou bezpecnost
postupuje verfejny zadavatel v souladu se zdsadami stanovenymi v nafizeni (EU, Euratom)

2024/2509 a v souladu s témito zasadami:

a)  zajistit, aby sluzby zahrnuté do rezervy EU pro kybernetickou bezpec¢nost byly jako
celek takové, aby rezerva EU pro kybernetickou bezpec¢nost zahrnovala sluzby, které
mohou byt vyuzivany ve vSech Clenskych statech, zejména s ohledem na vnitrostatni
pozadavky na poskytovani takovych sluzeb, véetné pozadavki na jazyky, certifikaci

nebo akreditaci,
b)  zajistit ochranu zakladnich bezpe¢nostnich z4jml Unie a jejich ¢lenskych stati,

c)  zajistit, aby rezerva EU pro kybernetickou bezpe¢nost pfinasela Unii ptidanou
hodnotu tim, Ze prispéje k dosazeni cild stanovenych v ¢lanku 3 natizeni (EU)
2021/694, véetn¢ podpory rozvoje dovednosti v oblasti kybernetické bezpecnosti

v Unii.
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2. Pti zadavani zakazek na sluzby pro rezervu EU pro kybernetickou bezpe¢nost uvede

vetejny zadavatel v zadavaci dokumentaci tato kritéria a pozadavky:

a)

b)

d)

poskytovatel prokaze, ze jeho zaméstnanci maji nejvyssi stupenl profesni
bezthonnosti, nezavislosti, zodpoveédnosti a pozadované technické zptisobilosti
k vykonu ¢innosti v jejich konkrétnim oboru a zajisti trvalost a kontinuitu odbornych

znalosti 1 potfebnych technickych zdroj;

poskytovatel a veskeré ptislusné dcetiné spolecnosti a subdodavatelé dodrzuji
piislusna pravidla na ochranu utajovanych informaci a maji zavedena vhodna
opatfeni, véetné pripadnych vzajemnych dohod, na ochranu divérnych informaci

tykajicich se sluzby, a zejména ditkazii, zjisténi a zprav;

poskytovatel predlozi dostate¢ny diikaz o tom, Ze jeho fidici struktura je
transparentni a neohrozi jeho nestrannost a kvalitu jeho sluZeb ani nezptisobi stret

zajmi;

poskytovatel ma odpovidajici bezpecnostni provérku, alespon v piipadé pracovnikii

uréenych k nasazeni v rdmci dané sluzby, pokud to vyZaduje ¢lensky stat;

poskytovatel ma odpovidajici tiroven zabezpeceni svych IT systémi;
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g)

h)

3

poskytovatel je vybaven hardwarem a softwarem nezbytnym pro podporu
pozadované sluzby, které neobsahuji zndmé zneuzitelné zranitelnosti, zahrnuji
nejnovejsi bezpecnostni aktualizace a v kazdém piipadé splituji vesSkera pouzitelna

ustanoveni nafizeni Evropského parlamentu a Rady (EU) 2024/...23%;

poskytovatel je schopen prokdzat, ze ma zkuSenosti s poskytovanim podobnych
sluzeb pfislusnym vnitrostatnim organtim, subjektiim piisobicim ve vysoce kritickych

odvétvich nebo subjektim plusobicim v dalsich kritickych odvétvich;

poskytovatel je schopen poskytnout sluzbu v kratkém casovém ramci v ¢lenskych

statech, v nichz muze sluzbu poskytovat;

poskytovatel je schopen poskytnout sluzbu v jednom nebo ve vice ufednich jazycich
organt Unie nebo v jazyce ¢lenského statu, pokud to ¢lenské staty, v nichz mize
poskytovatel sluZzbu poskytovat, nebo uZzivatelé uvedeni v ¢l. 14 odst. 3 pism. b) a ¢)

vyzaduji;

jakmile budou zavedena evropska schémata certifikace kybernetické bezpecnosti
pro fizené bezpecnostni sluzby podle natizeni (EU) 2019/881, bude poskytovatel
certifikovan v souladu s témito schématy do dvou let ode dne zacatku uplatiiovani

téchto schémat;

23

Natizeni Evropského parlamentu a Rady (EU) 2024/... ze dne... o ... (Uf. vést. L, ...,
ELL ...
Pro UF. vést.: vloZte prosim do textu &islo nafizeni obsazeného v dokumentu PE-CONS
100/23 (2022/0272(COD)) a do poznamky pod ¢arou ¢islo, datum, odkaz na vyhlaseni
uvedeného natizeni v Ufednim véstniku a odkaz ELI.

).
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k)  poskytovatel musi do nabidky zahrnout pro jakékoliv nevyuzité sluzby uréené k
reakci na incidenty, které by mohly byt pfeménény na sluzby pfipravenosti Gizce
souvisejici s reakci na incidenty, jako jsou cviceni nebo Skoleni, podminky takové

premény.

Pro ucely zadavani zakazek na sluzby pro rezervu EU pro kybernetickou bezpecnost miize
vetejny zadavatel v uzké spolupraci s ¢lenskymi staty ptipadné vypracovat kritéria a

pozadavky nad ramec kritérii uvedenych v odstavci 2.

Clianek 18

Akce na podporu vzajemné pomoci

Mechanismus pro mimotradné udalosti v oblasti kybernetické bezpecnosti podporuje
technickou pomoc poskytovanou jednim ¢lenskym stitem jinému ¢lenskému statu, ktery je
zasazen vyznamnym kybernetickym bezpecnostnim incidentem nebo rozsahlym
kybernetickym bezpecnostnim incidentem, a to 1 v pfipadech uvedenych v ¢l. 11 odst. 3

pism. f) smérnice (EU) 2022/2555.

Podpora vzijemné technické pomoci uvedend v odstavci 1 tohoto ¢lanku se poskytuje ve
form¢ grantl za podminek stanovenych v pfislusnych pracovnich programech uvedenych v

¢lanku 24 natizeni (EU) 2021/694.
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Clanek 19

Podpora pro treti zemé pridruzené k programu Digitalni Evropa

1. Tteti zem¢ piidruzena k programu Digitalni Evropa miize pozadat o podporu z rezervy EU
pro kybernetickou bezpecnost, pokud je v dohodg¢, jejimz prostfednictvim je k programu
Digitalni Evropa ptidruzena, stanovena ucast v této rezerve. Tato dohoda obsahuje
ustanoveni, kterd vyzaduji, aby dotcena tieti zem¢ ptidruzend k programu Digitalni Evropa
plnila povinnosti stanovené v odstavcich 2 a 9 tohoto ¢lanku. Pro ucely ucasti tieti zemé v
rezervé EU pro kybernetickou bezpecnost miize ¢astecné pridruzeni treti zemé k programu
Digitalni Evropa zahrnovat pfidruzeni, jeZ se omezuje na operacni cil uvedeny v ¢l. 6

odst. 1 pism. g) natizeni (EU) 2021/694.

2. Do tfi mésicl od uzavieni dohody uvedené v odstavci 1 a v kazdém ptipad¢ pred ziskanim
jakékoli podpory z rezervy EU pro kybernetickou bezpecnost poskytne tieti zemé
ptidruzend k programu Digitalni Evropa Komisi informace o svych schopnostech v oblasti
kybernetické odolnosti a fizeni rizik, alespon véetn¢ informaci o vnitrostatnich opatienich
ptijatych za ucelem piipravy na vyznamné kybernetické bezpecnostni incidenty nebo
incidenty obdobné rozsdhlym kybernetickym bezpecnostnim incidentiim, jakoz i informaci
o odpovédnych vnitrostatnich subjektech, véetné tymi pro reakce na pocitacové
bezpecnostni incidenty nebo obdobnych subjekti, jejich schopnostech a zdrojich, které jim
byly ptidéleny. Tteti zemé pfidruZend k programu Digitalni Evropa tyto informace
pravidelné, nejméné vSak jednou ro¢né aktualizuje. K usnadnéni uplatiiovani odstavce 11

poskytne Komise tyto informace vysokému predstaviteli a agentufe ENISA.
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3. Komise pravidelné, nejméné vSak jednou rocné posuzuje v piipade kazdé treti zeme

pfidruzené k programu Digitalni Evropa uvedené v odstavci 1 tato kritéria:

a)  zdatato zem¢ dodrzuje podminky dohody uvedené v odstavci 1, pokud se tykaji

ucasti v rezervé EU pro kybernetickou bezpecnost,

b)  zda tato zemé piijala odpovidajici kroky k ptipravé na vyznamné kybernetické
bezpecnostni incidenty nebo incidenty obdobné rozsdhlym kybernetickym

bezpecnostnim incidentiim na zéklad¢ informaci uvedenych v odstavcei 2 a

c) zda je poskytovani podpory v souladu s politikou Unie vici této zemi a s celkovymi
vztahy Unie s touto zemi a zda je v souladu s ostatnimi politickymi opatfenimi Unie

v oblasti bezpecnosti.

Komise pii provadéni posouzeni podle prvniho pododstavce konzultuje plnéni kritéria

uvedeného v pismenu c) uvedeného pododstavce s vysokym piedstavitelem.

Pokud Komise dospéje k zavéru, Ze treti zemé pridruzena k programu Digitalni Evropa
spliiuje vSechny podminky uvedené v prvnim pododstavci, predlozi Radé navrh na pfijeti
provadéciho aktu v souladu s odstavcem 4, kterym se povoli poskytnuti podpory z rezervy

EU pro kybernetickou bezpecnost této zemi.
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Rada muze pfijmout provadéci akty uvedené v odstavci 3. Tyto provadéci akty se pouZziji
nejvyse po dobu jednoho roku. Jejich platnost 1ze prodlouzit. Mohou obsahovat limit
stanovujici pocet dntl, po které je mozné podporu na zaklad¢ jediné zadosti poskytovat,

pricemz tento limit nesmi byt kratsi nez 75 dni.

Pro ucely tohoto ¢lanku Rada jedna urychlené a zpravidla pfijme provadéci akty uvedené v
tomto odstavci do osmi tydni od pfijeti ptislusného navrhu Komise podle odstavce 3

tretiho pododstavce.

Na navrh Komise mtze Rada provadéci akt piijaty podle odstavce 4 kdykoli zménit nebo

zrusit.

Pokud se Rada domniva, ze doslo k vyznamné zmén¢ ve véci kritéria uvedeného v odst. 3
prvnim pododstavci pism. c¢), mize na zdklad€ fadné odiivodnéného podnétu jednoho nebo

vice ¢lenskych stath provadéci akt uvedeny v odstavci 4 zménit nebo zrusit.

Pti vykonu svych provadécich pravomoci podle tohoto ¢lanku pouzije Rada kritéria
uvedend v odstavci 3 prvnim pododstavci a vysveétli své posouzeni uvedenych kritérii.
Pokud Rada jedna z vlastniho podnétu podle odst. 5 druhého pododstavce, vysvétli

zejména vyznamnou zménu uvedenou v uvedeném pododstaveci.
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10.

Podpora tieti zemé ptidruzené k programu Digitalni Evropa z rezervy EU
pro kybernetickou bezpecnost musi spliiovat veskeré zvlastni podminky stanovené

v dohodé uvedené v odstavci 1.

K uzivatelim z ttetich zemi pfidruzenych k programu Digitalni Evropa, ktefi jsou
zpusobili ziskat sluzby z rezervy EU pro kybernetickou bezpe¢nost, patii pfislusné organy,
jako jsou tymy pro reakce na pocitacové bezpecnostni incidenty nebo obdobné subjekty a

organy pro feSeni kybernetickych krizi.

Kazda tieti zemé piidruzena k programu Digitalni Evropa, ktera je zptsobila k podpoie
z rezervy EU pro kybernetickou bezpecnost, uréi organ, ktery bude pro ucely tohoto

nafizeni piisobit jako jednotné kontaktni misto.

Zadosti o podporu z rezervy EU pro kybernetickou bezpe&nost podle tohoto ¢lanku
posuzuje Komise. Vefejny zadavatel miZze poskytnout podporu tfeti zemi pouze tehdy,
pokud a dokud je v platnosti provadéci akt Rady piijaty podle odstavce 4 tohoto ¢lanku,
ktery takovou podporu ve vztahu k této zemi povoluje. Odpovéd’ se preda uzivatelim

uvedenym v €l. 14 odst. 3 pism. c) bez zbyte¢né¢ho odkladu.
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11. Po obdrzeni zadosti o podporu podle tohoto ¢lanku o tom Komise neprodlen¢ informuje
Radu. Komise Radu pribézné informuje o posuzovani zadosti. Komise na obdrzenych
zé4dostech a na poskytovani podpory z rezervy EU pro kybernetickou bezpecnost tietim
zemim pfidruzenym k programu Digitalni Evropa spolupracuje rovnéz s vysokym
predstavitelem. Dale Komise zohledni také veskera stanoviska, ktera k témto zadostem

poskytla agentura ENISA.

Clanek 20

Koordinace s mechanismy Unie pro reseni krizi

1. Pokud vyznamny kyberneticky bezpecnostni incident, rozsahly kyberneticky bezpecnostni
incident nebo incident obdobny rozsdhlému kybernetickému bezpe¢nostnimu incidentu
vznikl v disledku katastrofy ve smyslu €l. 4 bodu 1 rozhodnuti ¢. 1313/2013/EU nebo ma
za nasledek katastrofu v tomto smyslu, doplituje podpora pro reakci na tento incident

poskytovana podle tohoto natizeni akce podle uvedeného rozhodnuti a neni jim dotéena.

2. V piipad¢ rozsédhlého kybernetického bezpecnostniho incidentu nebo incidentu obdobného
rozsahlému kybernetickému bezpecnostnimu incidentu, kdy jsou aktivovana opatfeni pro
integrovanou politickou reakci EU na krize podle provadéciho rozhodnuti (EU) 2018/1993
(déle jen ,,opatfeni [IPCR*), se podpora pro reakci na tento incident poskytovana podle

tohoto nafizeni fidi pfisluSnymi postupy v souladu s opatfenimi [PCR.
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Kapitola IV
Evropsky mechanismus prezkumu

kybernetickych bezpeé¢nostnich incidentu

Clanek 21

Evropsky mechanismus prezkumu kybernetickych bezpecnostnich incidenti

Na zadost Komise nebo sit¢ EU-CyCLONe agentura ENISA s podporou sit¢ CSIRT

a se souhlasem dotéenych Clenskych stati prezkouma a posoudi kybernetické hrozby,
znamé zneuzitelné zranitelnosti a opatfeni ke zmirnéni dopadi v souvislosti s konkrétnim
vyznamnym kybernetickym bezpecnostnim incidentem nebo rozsahlym kybernetickym
bezpecnostnim incidentem. Po dokonceni ptfezkumu a posouzeni incidentu pfeda agentura
ENISA siti EU-CyCLONe, siti CSIRT, dot¢enym c¢lenskym statim a Komisi zpravu o
pfezkumu incidentu s cilem vyvodit pouceni, a zabranit tak budoucim incidentim nebo je
zmirnit, aby je podpofila pii plnéni jejich ukoll, zejména s ohledem na tikoly stanovené v
¢lancich 15 a 16 smérnice (EU) 2022/2555. Ma-li incident dopad na tfeti zemi pfidruZzenou
k programu Digitalni Evropa, poskytne agentura ENISA tuto zpravu Rad¢. V takovych

pfipadech Komise poskytne dotéenou zpravu vysokému predstaviteli.
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Pti pfiprave zpravy o pfezkumu incidentu podle odstavee 1 tohoto ¢lanku spolupracuje
agentura ENISA se vSemi piisluSnymi zacastnénymi stranami, vcetné zastupcti ¢lenskych
statii, Komise, dalSich ptislusnych organt, instituci a jinych subjekti Unie, primyslu,
véetné poskytovatell fizenych bezpecnostnich sluzeb a uzivatell sluzeb kybernetické
bezpecnosti, a ziskava od nich zpétnou vazbu. Ve vhodnych piipadech agentura ENISA ve
spolupréci s tymy CSIRT a pfipadné s pfisluSnymi organy ur€enymi nebo ziizenymi podle
¢l. 8 odst. 1 smérnice (EU) 2022/2555 spolupracuje také se subjekty zasazenymi
vyznamnymi kybernetickymi bezpecnostnimi incidenty nebo rozsdhlymi kybernetickymi

bezpecnostnimi incidenty. Konzultovani zastupci oznami jakykoli ptipadny stfet zajma.

Zprava o prezkumu incidentu podle odstavce 1 tohoto ¢lanku zahrnuje pfezkum a analyzu
konkrétniho vyznamného kybernetického bezpecnostniho incidentu nebo rozsédhlého
kybernetického bezpecnostniho incidentu, véetné hlavnich pficin, zndmych zneuzitelnych
zranitelnosti a vyvozenych pouceni. Agentura ENISA zajisti, aby byla zprava v souladu

s pravem Unie nebo vnitrostatnim pravem tykajicim se ochrany citlivych ¢i utajovanych
informaci. Pokud o to ptislusné ¢lenské staty nebo jini uzivatelé uvedeni v ¢l. 14 odst. 3,
jez byli zasaZeni incidentem, pozéadaji, udaje a informace obsazené ve zprave se
anonymizuji. Nesmi obsahovat zadné podrobnosti o aktivné zneuzivanych zranitelnostech,

které zustavaji neopravené.
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4. Dle potieby se ve zpraveé o prezkumu incidentu uvedou doporuceni ke zlepSeni pozice
Unie v oblasti kybernetické bezpecnosti a mohou v ni byt uvedeny osvédcené postupy a

pouceni ziskané od pfislusnych ztcastnénych stran.

5. Agentura ENISA muze vydat vefejné pristupnou verzi zpravy o piezkumu incidentu. Tato
verze zpravy obsahuje vyhradné spolehlivé vefejné informace, nebo 1 dalsi spolehlivé
informace, pokud s tim souhlasily dotcené ¢lenské staty, a pokud jde o informace tykajici

se uzivatele podle ¢l. 14 odst. 3 pism. b) nebo ¢), pokud s tim souhlasil tento uzivatel.
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Kapitola V

Zavéreéna ustanoveni

Cldnek 22
Zmeny narizeni (EU) 2021/694

Natizeni (EU) 2021/694 se méni takto:
1) Clanek 6 se méni takto:
a)  odstavec 1 se méni takto:
i)  vklada se nové pismeno, které zni:

,»aa) podporovat rozvoj Evropského systému varovani v oblasti kybernetické
bezpecnosti, zfizeného ¢lankem 3 natizeni Evropského parlamentu a
Rady (EU) .../..."* (dale jen ,,Evropsky systém varovani v oblasti
kybernetické bezpecnosti®), véetné vyvoje, zavadéni a provozu narodnich
kybernetickych center a pfeshrani¢nich kybernetickych center, ktera
pfispivaji k povédomi o situaci v Unii a k posileni kapacit Unie v oblasti
ziskavani poznatkli o kybernetickych hrozbach (tzv. cyber threat

intelligence);

Naftizeni Evropského parlamentu a Rady (EU) .../... ze dne ..., kterym se
stanovuji opatfeni k posileni solidarity a kapacit v Unii pro odhalovani
kybernetickych hrozeb a incidentt a pro pfipravenost a reakci na né

a méni nafizeni (EU) 2021/694 (natizeni o kybernetické solidarit&) (UF.
vest. L ..., ELL: ...).“

* Pro Ut. vést.: vlozte prosim do textu &islo nafizeni obsazeného v dokumentu PE-CONS

94/24 (2023/0109(COD)) a do poznamky pod €arou ¢islo, datum, odkaz na vyhlaseni
uvedeného natizeni v Utfednim véstniku a odkaz ELL.
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ii)  dopliuje se nové pismeno, které zni:

»g) zfidit a provozovat mechanismus pro mimotadné udélosti v oblasti
kybernetické bezpecnosti, ziizeny ¢lankem 10 nafizeni Evropského
parlamentu a Rady (EU) .../...*, v€etné rezervy EU pro kybernetickou
bezpecnost, ziizené clankem 14 uvedeného natizeni (dale jen ,,rezerva
EU pro kybernetickou bezpecnost®), na podporu ¢lenskych statt
pfi piipravé na vyznamné kybernetické bezpecnostni incidenty a rozséhlé
kybernetické bezpecnostni incidenty a pii reakci na né, ktery doplni
vnitrostatni zdroje a schopnosti a dalsi formy podpory dostupné
na urovni Unie, a na podporu dalSich uzivateld pfi reakci na vyznamné
kybernetické bezpecnostni incidenty a incidenty obdobné rozsahlym

kybernetickym bezpe¢nostnim incidenttim;*
b)  odstavec 2 se nahrazuje timto:

»2. Akce v ramci specifického cile €. 3 jsou provadény predevs§im prostfednictvim
Evropského primyslového, technologického a vyzkumného centra kompetenci
pro kybernetickou bezpecnost a sité¢ narodnich koordina¢nich center v souladu
s natizenim Evropského parlamentu a Rady (EU) 2021/887". Rezervu EU
pro kybernetickou bezpec¢nost v§ak provadi Komise a v souladu s ¢l. 14 odst. 6

nafizeni (EU) .../..." agentura ENISA.

Naftizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna
2021, kterym se ztizuje Evropské primyslové, technologické a vyzkumné
centrum kompetenci pro kybernetickou bezpecnost a sit’ ndrodnich
koordinaénich center (Uf. vést. L 202, 8.6.2021, s. 1).“

+ Pro Ut. vést.: vlozte prosim do textu &islo nafizeni obsazeného v dokumentu PE-CONS
94/24 (2023/0109(COD)).
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2) Clanek 9 se méni takto:
a) v odstavci 2 se pismena b), ¢) a d) nahrazuji timto:
»b) 1760 806 000 EUR pro specificky cil ¢. 2 Um¢la inteligence,
c) 1372020000 EUR pro specificky cil ¢. 3 Kyberneticka bezpecnost a diivéra,
d) 482 640 000 EUR pro specificky cil ¢. 4 Pokrocilé digitalni dovednosti,*;
b)  dopliluje se novy odstavec, ktery zni:

»8.  Odchylné od €l. 12 odst. 1 finan¢niho nafizeni se nevyuZité prostiedky
na zavazky a platby na akce souvisejici s provadénim rezervy EU pro
kybernetickou bezpecnost a na akce na podporu vzajemné pomoci podle
natizeni (EU) .../...*, ktera sleduji cile stanovené v ¢l. 6 odst. 1 pism. g) tohoto
nafizeni, automaticky pfenaseji a mohou byt ptidéleny a vyplaceny do 31.
prosince nasledujiciho rozpoc¢tového roku. O prostiedcich pienesenych podle
¢l. 12 odst. 6 finan¢niho nafizeni jsou informovany Evropsky parlament

a Rada.”

+ Pro Ut. vést.: vlozte prosim do textu &islo nafizeni obsazeného v dokumentu PE-CONS
94/24 (2023/0109(COD)).
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3) Clanek 12 se méni takto:
a)  vkladaji se nové odstavce, které znéji:

»Ja. Jedna-li se o pravni subjekty usazené v Unii, ale fizené ze tfetich zemi, nepouzije se
odstavec 5 na zadné opatieni zavadéjici Evropsky systém varovani v oblasti
kybernetické bezpecnosti, pokud jsou v souvislosti s dot¢enym opatienim splnény

ob¢ tyto podminky:

a) s prihlédnutim k vysledkiim mapovani provedeného podle ¢l. 9 odst. 4 natfizeni
(EU) .../...* existuje skutecné riziko, Ze od pravnich subjektti usazenych nebo
povazovanych za usazené v ¢lenskych statech a fizenych ¢lenskymi staty nebo
statnimi pfisluSniky ¢lenskych statti nebudou k dispozici néstroje,
infrastruktura nebo sluzby nezbytné a postacujici k tomu, aby toto opatieni
odpovidajicim zpisobem ptispé€lo k cili Evropského systému varovani v oblasti

kybernetické bezpecnosti;

b)  bezpecnostni riziko zadavani zakazek v ramci Evropského systému varovani
v oblasti kybernetické bezpecnosti témto pravnim subjektim je tmérné
prinostim a nepodkopava zakladni bezpecnostni zajmy Unie a jejich ¢lenskych

statd.

+ Pro Ut. vést.: vlozte prosim do textu &islo nafizeni obsazeného v dokumentu PE-CONS
94/24 (2023/0109(COD)).
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5b. Jedna-li se o pravni subjekty usazené v Unii, ale fizen¢ ze tfetich zemi, nepouzije se
odstavec 5 na zadné opatieni provadejici rezervu EU pro kybernetickou bezpecnost,

pokud jsou v souvislosti s dotCenym opatienim splnény ob¢ tyto podminky:

a) s ptihlédnutim k vysledkim mapovani provedeného podle ¢l. 14 odst. 6
natizeni (EU).../...* existuje skutecné riziko, ze od pravnich subjektt
usazenych nebo povazovanych za usazené v Clenskych statech a fizenych
¢lenskymi staty nebo statnimi piisluSniky ¢lenskych statti nebudou k dispozici
technologie, odborné znalosti nebo kapacita nezbytné a postacujici k tomu, aby
rezerva EU pro kybernetickou bezpe¢nost odpovidajicim zptisobem plnila své

funkce;

b)  bezpecnostni riziko za¢lenéni téchto pravnich subjekti do rezervy EU
pro kybernetickou bezpecnost je umérné piinosim a nepodkopava zakladni

bezpecnostni zajmy Unie a jejich ¢lenskych stath.*;

+ Pro Ut. vést.: vlozte prosim do textu &islo nafizeni obsazeného v dokumentu PE-CONS
94/24 (2023/0109(COD)).
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b)  odstavec 6 se nahrazuje timto:

0.

Pracovni program miize rovnéz stanovit, ze pravni subjekty usazené

v ptidruzenych zemich a pravni subjekty usazené v Unii, ale fizené ze tietich
zemi mohou byt z fadné odiivodnénych bezpecnostnich divodi zplsobilé

k ucasti na vSech nebo nékterych akcich v ramci specifickych cilii €. 1 a 2
pouze tehdy, pokud splituji pozadavky, které jsou na tyto pravni subjekty
kladeny s cilem zarucit ochranu zakladnich bezpecnostnich zajmi Unie

a Clenskych stata a zajistit ochranu utajovanych informaci. Uvedené pozadavky

musi byt stanoveny v pracovnim programu.

Jedna-li se o pravni subjekty usazené v Unii, ale fizené ze tietich zemi, pouzije

se prvni pododstavec rovnéz na akce v ramci specifického cile €. 3:

a)  zaucelem zavedeni Evropského systému varovani v oblasti kybernetické

bezpecnosti, pokud se pouzije odst. 5a, a

b) zaucelem provadéni rezervy EU pro kybernetickou bezpecnost, pokud se

pouZzije odst. 5b.“
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4)

V ¢lanku 14 se odstavec 2 nahrazuje timto:

2.

Program muze poskytovat financovani kteroukoli z forem stanovenych ve finan¢nim
nafizeni, v€etn¢ zejména zadavani verejnych zakéazek jako zékladni formy, jakoz

1 grantl a cen.

Pokud dosazeni cile akce vyzaduje zadavani zakézek na inovacni zbozi a sluzby,
mohou byt granty udéleny pouze ptijemctm, kteti jsou vefejnymi zadavateli nebo
zadavateli, jak jsou vymezeni ve smérnicich Evropského parlamentu a Rady

2014/24/EU" a 2014/25/EU™,

Pokud je pro dosazeni cilii akce nezbytné dodéani inova¢niho zbozi nebo sluzeb, které
dosud nejsou ve velkém rozsahu dostupné na trhu, vefejni zadavatelé a zadavatelé

mohou schvalit zadani n€kolika zakézek v ramci jednoho zadavaciho fizeni.

V tadné odiivodnénych piipadech tykajicich se vefejné bezpecnosti miize vetejny
zadavatel nebo zadavatel vyzadovat, aby se misto plnéni smlouvy nachazelo

na izemi Unie.
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Pti provadéni zadavacich fizeni na rezervu EU pro kybernetickou bezpecnost mohou
Komise a agentura ENISA jednat jako centralni zadavatel a zadavat zakazky

v zastoupeni nebo jménem tietich zemi piidruzenych k programu v souladu

s ¢lankem 10 tohoto natizeni. Komise a agentura ENISA mohou rovnéz piisobit jako
velkoobchodnici a nakupovat, skladovat a dale prodavat nebo darovat dodavky

a sluzby témto tfetim zemim, véetné pronajmu. Odchylné od ¢l. 168 odst. 3 natfizeni

Evropského parlamentu a Rady (EU, Euratom)2024/2509™"" postacuje k povéteni

Komise nebo agentury ENISA jednanim zadost jediné tieti zem¢.

Pti provadéni zadavacich fizeni na rezervu EU pro kybernetickou bezpecnost mohou
Komise a agentura ENISA jednat jako centralni zadavatel a zadavat zakazky

v zastoupeni nebo jménem organt, instituci nebo jinych subjektii Unie. Komise

a agentura ENISA mohou rovnéz piisobit jako velkoobchodnici a nakupovat,
skladovat, dale prodavat nebo darovat dodavky a sluzby organtim, institucim nebo
jinym subjektim Unie, v¢etné prondjmu. Odchylné od ¢l. 168 odst. 3 natizeni (EU,
Euratom) 2024/2059 postacuje k povéteni Komise nebo agentury ENISA jednanim

zadost jedin¢ho organu, instituce nebo jiného subjektu Unie.
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Program muze také poskytovat financovani formou finan¢nich néstroji v ramci

operaci kombinovani zdroja.

Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. tnora 2014 o
zadavani vefejnych zakazek a o zruSeni smérnice 2004/18/ES (Ut. vést. L 94,
28.3.2014, s. 65).

Smérnice Evropského parlamentu a Rady 2014/25/EU ze dne 26. tinora 2014 o
zadavani zakazek subjekty plisobicimi v odvétvi vodniho hospodafstvi,
energetiky, dopravy a po§tovnich sluZeb a o zru$eni smérnice 2004/17/ES (Ut
veést. L 94, 28.3.2014, s. 243).

**  Natizeni Evropského parlamentu a Rady 2024/2509 (EU, Euratom) 2024/2509
ze dne 23. zafi 2024, kterym se stanovi finan¢ni pravidla pro souhrnny
rozpodet Unie (pfepracované znéni) (Ut. vést. L, 2024/2509, 26.9.2024, ELI:
http://data.europa.eu/eli/reg/2024/2509/0j).

5) Vklada se novy ¢lanek, ktery zni:

kk

,Clanek 16a
Rozpory mezi pravidly

V ptipadé¢ akei, kterymi se zavadi Evropsky systém varovani v oblasti kybernetické
bezpecnosti, se pouziji pravidla stanovena v ¢lancich 4, 5 a 9 natizeni (EU) .../...*.
.

V piipad€ rozporu mezi ustanovenimi tohoto nafizeni a ¢lanky 4, 5 a 9 natizeni (EU) .../...

jsou pro tyto konkrétni akce rozhodné ¢lanky 4 a 5 uvedeného natizeni, které se pouziji.

+ Pro Ut. vést.: vlozte prosim do textu &islo nafizeni obsazeného v dokumentu PE-CONS
94/24 (2023/0109(COD)).
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6)

V piipadé rezervy EU pro kybernetickou bezpecnost jsou zvlastni pravidla pro Gcast tietich
zemi pfidruzenych k programu stanovena v ¢lanku 19 nafizeni (EU) .../...". V ptipadé
rozporu mezi ustanovenimi tohoto natizeni a clankem 19 natizeni (EU) .../... + se na tyto

konkrétni akce pouzije clanek 19 uvedeného nafizeni.*
Clanek 19 se nahrazuje timto:

,,Clének 19
Granty

Granty v ramci programu se ud¢€luji a spravuji v souladu s hlavou VIII finan¢niho natizeni
a mohou pokryvat az 100 % zpusobilych nakladd, aniz je dotena zasada spolufinancovani
stanovend v ¢lanku 190 finan¢niho nafizeni. Tyto granty se ud¢€luji a spravuji, jak je

stanoveno pro kazdy specificky cil.

Podporu v podobé grantli miize v souladu s €l. 195 odst. 1 pism. d) finan¢niho natizeni
udélovat ¢lenskym statim vybranym podle ¢lanku 9 natizeni (EU) .../ ... * a hostitelskému
konsorciu uvedenému v ¢lanku 5 natizeni (EU) .../... *ptimo centrum ECCC bez vyzvy

k podavani navrha.

Podporu v podob¢ grantli pro mechanismus pro mimoiadné udalosti v oblasti kybernetické
bezpecnosti miize v souladu s €l. 195 odst. 1 pism. d) finan¢niho natizeni udélovat

¢lenskym statim pitimo centrum ECCC bez vyzvy k podavani navrhi.

Pro Ut. vést.: vlozte prosim do textu &islo nafizeni obsazeného v dokumentu PE-CONS
94/24 (2023/0109(COD)).
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7)

U akei na podporu vzdjemné pomoci uvedenych v ¢lanku 18 natizeni (EU) .../...* informuje
centrum ECCC Komisi a agenturu ENISA o Zadostech ¢lenskych statli o pfimé granty bez

vyzvy k podavani navrht.

U akei na podporu vzdjemné pomoci uvedené v ¢lanku 18 natizeni (EU) .../... "a v souladu
s €l. 193 odst. 2 druhym pododstavcem pism. a) finan¢niho nafizeni 1ze v fadné
odtivodnénych pripadech povazovat naklady za zpisobilé 1 tehdy, pokud vznikly pred

podanim zadosti o grant.*

Ptilohy I a II se méni v souladu s pfilohou tohoto nafizeni.

Clanek 23

Vykon prenesené pravomoci

Pravomoc pfijimat akty v pfenesené pravomoci je svéiena Komisi za podminek

stanovenych v tomto ¢lanku.

Pravomoc pfijimat akty v pfenesené pravomoci uvedena v ¢l. 12 odst. 8 je svéfena Komisi
na dobu péti let od ... [den vstupu tohoto natfizeni v platnost]. Komise vypracuje zpravu o
prenesené pravomoci nejpozdéji deveét mésicu pred koncem tohoto pétiletého obdobi.
Pfeneseni pravomoci se automaticky prodluzuje o stejné¢ dlouhd obdobi, pokud Evropsky
parlament ani Rada nevyslovi proti tomuto prodlouZeni ndmitku nejpozdéji tfi mésice pred

koncem kazdého z téchto obdobi.

Pro Ut. vést.: vlozte prosim do textu &islo nafizeni obsazeného v dokumentu PE-CONS
94/24 (2023/0109(COD)).
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3. Evropsky parlament nebo Rada mohou pfeneseni pravomoci uvedené v ¢l. 14 odst. 7
kdykoli zrusit. Rozhodnutim o zruseni se ukoncuje pfeneseni pravomoci v ném urcené.
Rozhodnuti nabyva uéinku prvnim dnem po zvefejnéni v Urednim véstniku Evropské unie
nebo k pozdéjsimu dni, ktery je v ném upfesnén. Nedotyka se platnosti jiz platnych akta

v pfenesené pravomoci.

4. Pted ptijetim aktu v pfenesené pravomoci Komise vede konzultace s odborniky
jmenovanymi jednotlivymi ¢lenskymi staty v souladu se zasadami stanovenymi
v interinstitucionalni dohod¢ ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich

predpisi.

5. Ptijeti aktu v pfenesené pravomoci Komise neprodlené¢ oznami soucasné Evropskému

parlamentu a Radé.

6. Akt v pfenesené pravomoci piijaty podle ¢l. 14 odst. 7 vstoupi v platnost pouze tehdy,
pokud proti nému Evropsky parlament ani Rada nevyslovi namitky ve lhiité dvou mésict
ode dne, kdy jim byl tento akt oznamen, nebo pokud Evropsky parlament i Rada
pted uplynutim této lhiity informuji Komisi o tom, Ze ndmitku nevyslovi. Z podnétu

Evropského parlamentu nebo Rady se tato lhiita prodlouzi o dva mésice.
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Clanek 24

Postup projednavani ve vyborech

1. Komisi je napomocen koordinacni vybor programu Digitalni Evropa uvedeny v ¢l. 31 odst.

1 natizeni (EU) 2021/694. Tento vybor je vyborem ve smyslu natizeni (EU) ¢. 182/2011.
2. Odkazuje-li se na tento odstavec, pouzije se ¢lanek 5 natfizeni (EU) ¢. 182/2011.
Cldnek 25
Hodnoceni a prezkum

1. Do ... [dva roky ode dne vstupu tohoto nafizeni v platnost] a poté alespon kazdé Ctyti roky
provede Komise hodnoceni fungovani opatieni stanovenych v tomto natizeni a predlozi

zpravu Evropskému parlamentu a Radé.
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2. V ramci hodnoceni uvedeného v odstavci 1 posoudi zejména:

a)  pocet zfizenych narodnich kybernetickych center a pfeshrani¢nich kybernetickych
center, rozsah sdilenych informaci, pokud mozno vcetné¢ dopadu na ¢innost sité
CSIRT, a do jaké miry piispéla tato centra k posileni spole¢ného odhalovani
kybernetickych hrozeb a incidentli v Unii a situa¢niho povédomi o nich a k rozvoji
nejmodernéjsich technologii; vyuzivani financovani programu Digitalni Evropa na
nastroje, infrastrukturu nebo sluzby v oblasti kybernetické bezpecnosti, které byly
spolecné potizeny, a pokud jsou k dispozici piislusné informace, uroven spoluprace
mezi ndrodnimi kybernetickymi centry a odvétvovymi a meziodveétvovymi
komunitami zakladnich a dulezitych subjektii podle ¢lanku 3 smérnice (EU)

2022/2555;

b)  vyuzivani a G€innost akci v rdmci mechanismu pro mimotadné udalosti v oblasti
kybernetické bezpe¢nosti na podporu pripravenosti, véetné skoleni, reakce
na vyznamné kybernetické bezpecnostni incidenty, rozsédhlé kybernetické
bezpecnostni incidenty a na incidenty obdobné rozsahlym kybernetickym
bezpecnostnim incidentiim a pocatecni obnovy, véetné vyuziti financovani programu
Digitalni Evropa a pouceni a doporuceni ziskanych pii uplatiiovani mechanismu pro

mimotadné udalosti v oblasti kybernetické bezpecnosti;
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c)  vyuzivani a ucinnost rezervy EU pro kybernetickou bezpecnost ve vztahu k druhu
uzivatell, v€etné vyuzivani financovani programu Digitalni Evropa, vyuzivani
sluzeb, vcetné jejich druhu, primérné doby potiebné k reakci na zadosti a k vyuziti
rezervy EU pro kybernetickou bezpecnost, procentniho podilu sluzeb preménénych
na sluzby pfipravenosti souvisejici s pfedchdzenim incidentim a reakci na né a
pouceni a doporuceni ziskanych pti provadéni rezervy EU pro kybernetickou

bezpecnost;

d) prispévek tohoto nafizeni k posileni konkurencniho postaveni prumyslu a sluzeb v
Unii v celé digitalni ekonomice, véetné¢ mikropodnikll, malych a stfednich podniki a
zacinajicich podnikd, a piispévek k dosazeni celkového cile, jimz je posilit

dovednosti a kapacity pracovniktl tykajici se kybernetické bezpecnosti.

3. Komise na zaklad¢ zprav uvedenych v odstavci 1 ptipadné predlozi Evropskému

parlamentu a Rad¢ legislativni navrh na zménu tohoto nafizeni.
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Clanek 26
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské unie.

Toto nafizeni je zavazné v celém rozsahu a ptimo pouzitelné ve vSech ¢lenskych statech.

V...dne ..

Za Evropsky parlament Za Radu

predsedkyné predseda/predsedkynée

PE-CONS 94/24 106

JALL CS



PRILOHA
Ptilohy natizeni (EU) 2021/694 se méni takto:

1) V pitiloze I se oddil ,,Specificky cil ¢. 3 — Kyberneticka bezpecnost a divéra® nahrazuje

timto:
»Specificky cil €. 3 — Kyberneticka bezpecnost a diivéra

Program podpofi posilovani, budovéni a pofizovani zékladni kapacity potfebné

k zabezpeceni digitalniho hospodafstvi, spolecnosti a demokracie v Unii tim, Ze bude
zvySovat primyslovy potencidl a konkurenceschopnost Unie v oblasti kybernetické
bezpecnosti a prohlubovat schopnost soukromého i vefejného sektoru chranit obéany

a podniky pfed kybernetickymi hrozbami, mimo jiné podporou uplatiiovani smérnice (EU)

2016/1148.
Pocatecni a pripadné nasledné akce v rdmci tohoto cile zahrnuji:

1. spolecné investovani spolu s clenskymi staty do vyspélého zatizeni, infrastruktury
a know-how v oblasti kybernetické bezpecnosti, jezZ maji zdsadni vyznam
pro ochranu kli¢ové infrastruktury a jednotného digitalniho trhu jako takového. Toto
spole¢né investovani by mohlo zahrnovat investice do kvantovych zatizeni
a datovych zdrojii pro kybernetickou bezpecnost, povédomi o situaci
v kyberprostoru, v€etné narodnich kybernetickych center a pteshrani¢nich
kybernetickych center tvoticich Evropsky systém varovani v oblasti kybernetické
bezpecnosti, jakoZz i dalSich néstroji, které budou zptistupnény vefejnému

1 soukromému sektoru v celé Evropé;
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roz$ifovani stavajicich technologickych kapacit a propojovéani odbornych stiedisek
v Clenskych statech a zajisténi toho, aby tyto kapacity odpovidaly potfebam
vetfejného sektoru a vyrobniho odvétvi, a to i u produktt a sluzeb, jez upeviuji

kybernetickou bezpec¢nost a ditvéru v ramci jednotného digitalniho trhu;

Siroké zavadéni uc¢innych nejmodernéjSich feseni v oblasti kybernetické bezpecnosti
a duvéry ve vSech clenskych statech. Toto zavadéni zahrnuje posileni bezpecnosti

produktt jiz od faze jejich navrhu az po jejich uvedeni na trh,

podporu odstraniovani nedostatki v dovednostech v oblasti kybernetické bezpecnosti
s ptihlédnutim k vyvazenému genderovému zastoupeni, napt. slad'ovanim
vzdé¢lavacich programi v oblasti kybernetické bezpecnosti, jejich prizptisobovanim
potfebam konkrétnich odvétvi a usnadiiovanim piistupu ke specializovanym

Skolenim,

podporu solidarity mezi ¢lenskymi staty pfi piipravé na vyznamné kybernetické
bezpecnostni incidenty a rozsahlé kybernetické bezpecnostni incidenty a reakci na né
prostfednictvim pfeshrani¢niho zavadéni sluzeb kybernetické bezpecnosti, véetné
podpory vzajemné pomoci mezi organy vefejné moci a vytvotreni rezervy

divéryhodnych poskytovateli fizenych bezpecnostnich sluzeb na trovni Unie.*
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2) V pfiloze II se oddil ,,Specificky cil €. 3 — Kyberneticka bezpecnost a ditvéra™ nahrazuje

timto:
»dpecificky cil €. 3 — Kyberneticka bezpecnost a davéra

3.1. Pocet infrastruktur nebo nastroji kybernetické bezpecnosti potfizenych v ramci
spole¢né veiejné zakazky, a to 1 v souvislosti s Evropskym systémem varovani

v oblasti kybernetické bezpecnosti

3.2. Pocet uzivatelii a uzivatelskych skupin s ptistupem k evropskym zafizenim

kybernetické bezpecnosti

3.3 Pocet akci na podporu ptipravenosti a reakce na kybernetické bezpecnostni incidenty

v rdmci mechanismu pro mimofadné udalosti v oblasti kybernetické bezpecnosti®.

K tomuto aktu [bylo u¢inéno/byla uéinéna] prohlaseni, [které/ktera] Ize nalézt v ... [Pro Ufedni
véstnik: UF. vést. C XXX, XX.XX.2024, s. XX] a na této internetové adrese: ... [Pro Utedni

véstnik: vlozte prosim odkaz na prohlaseni]
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