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EUROOPAN PARLAMENTIN JA NEUVOSTON
ASETUS (EU) 2024/...,

annettu ... pidivini ...kuuta ...,

asetuksen (EU) 2019/881 muuttamisesta tietoturvapalvelujen osalta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsditdmisjirjestyksessd hyvaksyttiviksi sddadokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon!,
ovat kuulleet alueiden komiteaa,

noudattavat tavallista lainsddtimisjérjestysti?,

1 EUVL C 349, 29.9.2023, s. 167.
Euroopan parlamentin kanta, vahvistettu 24. huhtikuuta 2024 (ei vield julkaistu virallisessa
lehdesséd), ja neuvoston pditos, tehty ....
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sekd katsovat seuraavaa:

(1) Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/8813 vahvistetaan kehys
eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien perustamiselle, jotta voidaan
varmistaa riittdvan tasoinen kyberturvallisuus tieto- ja viestintitekniikan tuotteille,
palveluille ja prosesseille unionissa seka vélttda sisimarkkinoiden pirstoutuminen

unionissa kyberturvallisuuden sertifiointijarjestelmien osalta.

3 Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 paivdna huhtikuuta
2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).
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(2) Jotta voidaan varmistaa unionin kestévyys kyberhyokkéyksié vastaan ja ehkiista
haavoittuvuuksia sisdimarkkinoilla, talla asetuksella on tarkoitus tdydentdé horisontaalista
sadntelykehystd, jossa vahvistetaan kattavat kyberturvavaatimukset digitaalisia elementteja
siséltdville tuotteille Euroopan parlamentin ja neuvoston asetuksen (EU) 2024/...4" nojalla,
sadatdmailld turvallisuustavoitteista tietoturvapalveluille sekid kyseisten palvelujen

soveltamiselle ja luotettavuudelle.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/..., annettu ... pdivdnd ...kuuta ...,
digitaalisia elementteji sisdltdvien tuotteiden horisontaalisista
kyberturvallisuusvaatimuksista ja asetusten (EU) N:o 168/2013 ja (EU) 2019/1020 ja
direktiivin (EU) 2020/1828 muuttamisesta (kyberkestiavyyssdados) (EUVL L, ..., ELL: ...).
Virallinen lehti: lisdtddn tekstiin asiakirjassa PE-CONS 100/23 (2022/0272(COD)) olevan
asetuksen numero ja alaviitteeseen kyseisen asetuksen numero, pdivimaird, EUVL-viite ja
ELI-viite.
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Tietoturvapalveluja tarjoavat Euroopan parlamentin ja neuvoston direktiivin (EU)
2022/25555 6 artiklan 40 alakohdassa méiritellyt tietoturvapalveluntarjoajat. Tdméan vuoksi
tdssd asetuksessa olevan tietoturvapalvelujen médritelmén olisi oltava johdonmukainen
direktiivissd (EU) 2022/2555 olevan tietoturvapalveluntarjoajan mééritelmén kanssa.
Kyseiset palvelut koostuvat asiakkaiden kyberturvallisuusriskien hallintaan liittyvien
toimien toteuttamisesta tai niissd avustamisesta, ja ne ovat tulleet yha tdrkedmmiksi
poikkeamien ehkdisemisessi ja lieventdmisessd. Néin ollen kyseisten palvelujen tarjoajia
pidetddn direktiivissd (EU) 2022/2555 tarkoitettuina erittdin kriittisen toimialan keskeisina
tai tdrkeind toimijoina. Kyseisen direktiivin johdanto-osan 86 kappaleen mukaan erityisen
tarkedlla sijalla ovat muun muassa poikkeamanhallintaa, tunkeutumistestausta,
turvallisuusauditointeja ja konsultointia tarjoavat tietoturvapalveluntarjoajat, jotka
avustavat toimijoita niiden pyrkiessd ehkdisemiin, havaitsemaan ja hallitsemaan
poikkeamia tai palautumaan niistd. Tietoturvapalveluntarjoajat ovat kuitenkin my®os itse
olleet kyberhyokkiysten kohteena, ja ne muodostavat erityisen riskin, koska ne ovat
tiiviisti integroituneet asiakkaidensa toimintaan. Sen vuoksi on tarkedd, ettd direktiivissi
(EU) 2022/2555 tarkoitetut keskeiset ja tirkeét toimijat noudattavat erityisen suurta

huolellisuutta tietoturvapalveluntarjoajia valitessaan.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu

14 péivéni joulukuuta 2022, toimenpiteistd kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin

(EU) 2018/1972 muuttamisesta seki direktiivin (EU) 2016/1148 kumoamisesta (NIS

2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80).
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Téssi asetuksessa oleva tietoturvapalvelujen méaaritelma sisaltdd ei-tyhjentdavén luettelon
tietoturvapalveluista, joihin voitaisiin soveltaa eurooppalaisia kyberturvallisuuden
sertifiointijarjestelmid, kuten poikkeamien késittely, tunkeutumistestaus,
turvallisuusauditoinnit ja tekniseen tukeen liittyva konsultointi. Tietoturvapalveluihin voisi
siséltyd kyberturvallisuuspalveluja, jotka tukevat poikkeamiin varautumista, niiden
ehkdisemistd, havaitsemista, analysointia, lieventdmisté, niithin reagoimista ja niistad
palautumista. Kyberuhkatiedustelutiedon tarjoaminen ja tekniseen tukeen liittyva
riskinarviointi voitaisiin myds katsoa tietoturvapalveluiksi. Eri tietoturvapalveluihin
voitaisiin soveltaa erillisid eurooppalaisia kyberturvallisuuden sertifiointijarjestelmia.
Tallaisten jarjestelmien mukaisesti myonnetyissd eurooppalaisissa
kyberturvallisuussertifikaateissa olisi viitattava kyseisid palveluja tarjoavan tietyn

palveluntarjoajan tiettyihin tietoturvapalveluihin.
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Tietoturvapalveluntarjoajilla voi myds olla térked rooli unionin toimissa, joilla tuetaan
reagointia merkittdviin poikkeamiin ja laajamittaisiin kyberturvallisuuspoikkeamiin seké
niistd palautumisen kdynnistamista, joissa hyodynnetéén luotettavien yksityisten
palveluntarjoajien palveluja ja joissa testataan kriittisid toimijoita mahdollisten
haavoittuvuuksien varalta unionin tason koordinoitujen turvallisuusriskinarviointien
perusteella. Tietoturvapalvelujen sertifioinnilla voisi olla merkitystd Euroopan parlamentin
ja neuvoston asetuksessa (EU) .../...%" médriteltyjen luotettavien

tietoturvapalveluntarjoajien valinnassa.

Tietoturvapalvelujen sertifiointi ei ole merkityksellistd ainoastaan asetuksella (EU) .../... **
perustetun EU:n kyberturvallisuusreservin valintaprosessissa, vaan se on my0s olennainen
laatuindikaattori yksityisille ja julkisille tahoille, jotka aikovat hankkia tdllaisia palveluja.
Kun otetaan huomioon miten kriittisid tietoturvapalvelut ovat ja miten arkaluonteisia
tietoja kasitellddn, sertifioinnilla voitaisiin antaa mahdollisille asiakkaille tarkeda
ohjeistusta ja lisdtd varmuutta kyseisten palvelujen luotettavuudesta. Tietoturvapalveluihin
sovellettavilla eurooppalaisilla kyberturvallisuuden sertifiointijérjestelmilld on tarkoitus
valttdd sisdmarkkinoiden pirstoutuminen. Sen vuoksi télld asetuksella pyritdin

parantamaan sisdmarkkinoiden toimintaa.

++

Euroopan parlamentin ja neuvoston asetus (EU) .../..., annettu ... pdivdni ...kuuta ...,
toimenpiteistd solidaarisuuden ja valmiuksien vahvistamiseksi unionissa kyberuhkien ja
poikkeamien havaitsemista sekd niithin varautumista ja reagoimista varten seké asetuksen
(EU) 2021/694 muuttamisesta (kybersolidaarisuussdddos) (EUVL L, ..., ELIL: ...).
Virallinen lehti: lisidtddn tekstiin asiakirjassa PE-CONS 94/24 (2023/0109(COD)) olevan
asetuksen numero ja alaviitteeseen kyseisen asetuksen numero, pdivimaird, EUVL-viite ja
ELI-viite.

Virallinen lehti: lisdtddn tekstiin asiakirjassa PE-CONS 94/24 (2023/0109(COD)) olevan
asetuksen numero.
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(7 Tietoturvapalveluihin sovellettavien eurooppalaisten kyberturvallisuuden
sertifiointijdrjestelmien olisi johdettava kyseisten palvelujen kiyttoonottoon ja lisdta
tietoturvapalveluntarjoajien vilisti kilpailua. Téllaisilla sertifiointijérjestelmillé olisi sen
vuoksi helpotettava tietoturvapalvelujen markkinoille pddsya ja tarjoamista vihentdmalla
siind médrin kuin mahdollista palveluntarjoajille ja erityisesti pienille ja keskisuurille
yrityksille, jaljempéna "pk-yritykset’, mukaan lukien mikroyritykset, tietoturvapalvelujen
tarjoamisen yhteydessé aiheutuvaa mahdollista sdéntelytaakkaa seké hallinnollista ja
taloudellista taakkaa, sanotun kuitenkaan rajoittamatta tavoitetta varmistaa tillaisten

palveluntarjoajien riittdva ja asianmukaisen tasoinen asiaankuuluva tekninen tietdmys ja

ammatillinen luotettavuus. Liséksi, jotta voidaan edistéda tietoturvapalvelujen kayttoonottoa

ja kysyntéé, eurooppalaisilla kyberturvallisuuden sertifiointijarjestelmilld olisi edistettdva
tietoturvapalvelujen saatavuutta erityisesti pienempien toimijoiden, kuten pk-yritysten,
mukaan lukien mikroyritykset, seké paikallis- ja alueviranomaisten kannalta, joilla on
rajalliset valmiudet ja resurssit mutta jotka ovat alttiimpia kyberturvallisuusloukkauksille,
joilla on taloudellisia, oikeudellisia, maineelle haitallisia tai toimintaan kohdistuvia

vaikutuksia.
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On tdarkedd tukea pk-yrityksid, myds mikroyrityksid, timén asetuksen téytdntoonpanossa ja
sellaisen henkildston rekrytoinnissa, jolla on kyberturvallisuuteen liittyvaa
erikoisosaamista ja tarvittavaa asiantuntemusta tietoturvapalvelujen tarjoamiseksi tdssa
asetuksessa sdddettyjen vaatimusten mukaisesti. Euroopan parlamentin ja neuvoston
asetuksella (EU) 2021/6947 perustetussa Digitaalinen Eurooppa -ohjelmassa ja muissa
asiaankuuluvissa unionin ohjelmissa edellytetddn, ettd komissio ottaa kidyttoon taloudellista
ja teknisté tukea, jonka avulla kyseiset yritykset voivat edistdd unionin talouden kasvua ja
vahvistaa kyberturvallisuuden yhteistéd tasoa unionissa, muun muassa yksinkertaistamalla
Digitaalinen Eurooppa -ohjelmasta ja muista asiaankuuluvista unionin ohjelmista

myOnnettdvai rahoitustukea seké tukemalla pk-yrityksid, myos mikroyrityksia.

Tietoturvapalveluihin sovellettavilla eurooppalaisilla kyberturvallisuuden
sertifiointijdrjestelmilld olisi edistettdvé sellaisten turvallisten ja laadukkaiden palvelujen
saatavuutta, jotka takaavat turvallisen digitaalisen siirtymin ja edistdvét Euroopan
parlamentin ja neuvoston péitokselld (EU) 2022/24818 perustetussa digitaalinen
vuosikymmen 2030 -ohjelmassa asetettujen tavoitteiden saavuttamista, erityisesti sen
tavoitteen osalta, ettd 75 prosenttia unionin yrityksisté alkaa kayttaa pilvipalveluja,
massadataa tai tekodlyd, ettd digitaaliteknologian kiyttdaste on vihintddn perustasoa yli
90 prosentissa pk-yrityksistd, mukaan lukien mikroyritykset, ja ettd tirkeimmat julkiset

palvelut ovat saatavilla verkossa.

Euroopan parlamentin ja neuvoston asetus (EU) 2021/694, annettu 29 paivdni huhtikuuta
2021, Digitaalinen Eurooppa -ohjelman perustamisesta ja paiatoksen (EU) 2015/2240
kumoamisesta (EUVL L 166, 11.5.2021, s. 1).

Euroopan parlamentin ja neuvoston paitos (EU) 2022/2481, annettu 14 pdivana joulukuuta
2022, digitaalinen vuosikymmen 2030 -ohjelman perustamisesta (EUVL L 323, 19.12.2022,
s. 4).
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(10)

(11)

Tietoturvapalvelut mahdollistavat tieto- ja viestintétekniikan tuotteiden, palvelujen tai
prosessien kdyttdonoton ohella usein lisdpalveluja, jotka perustuvat niiden henkildston
osaamiseen, asiantuntemukseen ja kokemukseen. Kyseisen osaamisen, asiantuntemuksen
ja kokemuksen erittdin korkean tason seké asianmukaisten sisdisten menettelyjen olisi
kuuluttava turvallisuustavoitteisiin, jotta voidaan varmistaa tarjottujen tietoturvapalvelujen
erittdin korkea laatu. Asetusta (EU) 2019/881 on sen vuoksi tarpeen muuttaa sen
varmistamiseksi, ettd erityiset eurooppalaiset kyberturvallisuuden sertifiointijérjestelmat
voivat kattaa kaikki tietoturvapalveluihin liittyvét nakokohdat. Asetuksessa (EU) 2019/881
sdddettyjen arvioinnin ja uudelleentarkastelun tulokset ja suositukset olisi otettava

huomioon.

Jotta voidaan helpottaa luotettavien sisdmarkkinoiden kasvua ja samalla solmia
kumppanuuksia samanmielisten kolmansien maiden kanssa, asetuksessa (EU) 2019/881
sdddetyn eurooppalaisen kyberturvallisuuden sertifiointikehyksen mukaisesti vahvistettu
sertifiointiprosessi olisi pantava tdytintoon siten, ettd edistetdin kansainvélista

tunnustamista ja yhdenmukaisuutta kansainvilisten standardien kanssa.

PE-CONS 93/24 HK/VVP/lek

O

JAL2 FI



(12) Unionissa on osaamisvaje, jolle on luonteenomaista pédtevien ammattilaisten puute, ja
unionin uhkaympdristo kehittyy nopeasti, kuten todetaan 18 pdivénd huhtikuuta 2023
annetussa komission tiedonannossa “Kyberturvallisuuteen liittyvin osaamisvajeen
pienentdminen EU:n kilpailukyvyn, kasvun ja hiirionsietokyvyn parantamiseksi
(’Kyberturvallisuusakatemia’)”. Koulutusresurssit ja virallisen koulutuksen muodot
vaihtelevat, ja tietdmysti voidaan hankkia monin eri tavoin: virallisen koulutuksen, kuten
yliopistossa tai kursseja kdymalld saatavan koulutuksen, tai arkioppimisen, kuten
tyopaikkakoulutuksen tai alalla saadun pitkéaikaisen tyokokemuksen, kautta. Jotta voidaan
helpottaa laadukkaiden tietoturvapalvelujen syntymisti ja saada parempi yleiskuva unionin
kyberturvallisuusalan tydvoiman rakenteesta, olisikin tirkeéa, ettd jisenvaltioiden,
komission, asetuksella (EU) 2019/881 perustetun Euroopan unionin
kyberturvallisuusviraston (ENISA) ja sidosryhmien, myds yksityisen sektorin ja
tiedeyhteison, vélistd yhteistyotd vahvistetaan kehittimaélla julkisen ja yksityisen sektorin
kumppanuuksia, tukemalla tutkimus- ja innovointialoitteita, kehittdmalld yhteisid normeja
ja tunnustamalla ne vastavuoroisesti seké sertifioimalla kyberturvallisuustaitoja muun
muassa eurooppalaisen kyberturvallisuustaitoja koskevan kehyksen avulla. Téllainen
yhteisty6 helpottaisi myos kyberturvallisuusalan ammattilaisten liikkkuvuutta unionissa
sekd kyberturvallisuustietimyksen ja -koulutuksen sisdllyttdmistd opetusohjelmiin ja
auttaisi samalla varmistamaan nuorten ja erityisesti epdsuotuisilla alueilla, kuten saarilla,
harvaan asutuilla alueilla, maaseudulla ja syrjéisilld alueilla, asuvien nuorten
mahdollisuudet pééstd oppisopimuskoulutukseen ja harjoitteluun. On tirkeda, ettd
tillaisella yhteistyo6lld pyritdén houkuttelemaan enemmaén naisia ja tytt6ja alalle ja
edistimddn sukupuolten vilisen kuilun kaventamista luonnontieteiden, teknologian,
insinddritieteiden ja matematiikan aloilla ja ettd yksityinen sektori pyrkii tarjoamaan
tyopaikkakoulutusta kysytyimmissa taidoissa, ottaen mukaan julkishallinnon ja startup-
yritykset sekd pk-yritykset, myos mikroyritykset. Lisdksi on tarkedd, ettd palvelujen
tarjoajat ja jasenvaltiot tekevit yhteistyota ja edistdvit tietojen keruuta

kyberturvallisuusalan tydmarkkinoiden tilanteesta ja kehityksesta.
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(13) ENISAlla on tirked rooli ehdolla olevien eurooppalaisten kyberturvallisuuden
sertifiointijdrjestelmien valmistelussa. Kun komissio laatii esitysté unionin yleiseksi
talousarvioksi, sen olisi arvioitava ENISAn henkilostotaulukkoa varten tarvittavat

talousarviovarat asetuksen (EU) 2019/881 29 artiklassa vahvistetun menettelyn mukaisesti.

(14) Tassd asetuksessa sdddetddn kohdennetuista muutoksista asetukseen (EU) 2019/881
tietoturvapalveluihin sovellettavien eurooppalaisten kyberturvallisuuden
sertifiointijarjestelmien perustamisen mahdollistamiseksi. Samalla siind myds
tdsmennetddn ja selvennetéén tiettyjd kyseisen asetuksen sddnndksid, jotka koskevat
kaikkien eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien valmistelua ja
toimintaa, jotta voidaan varmistaa niiden ldpinidkyvyys ja avoimuus. Viimeksi mainitut
muutokset, jotka rajoittuvat asetuksen (EU) 2019/881 tdsmentidmiseen tai selventdmiseen,
erityisesti muutokset, jotka koskevat tietoja, jotka ENISAn on méérd antaa ehdolla olevaa
jarjestelmad toimittaessaan, jokaista ehdolla olevaa jéarjestelmad varten perustettavia
tilapdisid tydoryhmia sekd eurooppalaisia kyberturvallisuuden sertifiointijirjestelmia
koskevia tietoja ja kuulemista, eivit saisi milldéin tavoin vaikuttaa kyseisen asetuksen
67 artiklan nojalla edellytettyyn kyseisen asetuksen laajempaan arviointiin ja
uudelleentarkasteluun, erityisesti kyseisen asetuksen kyberturvallisuuden
sertifiointikehystd koskevan osaston vaikutuksen, tehokkuuden ja tuloksellisuuden
arviointiin. Kyseisen osaston arvioinnin ja uudelleentarkastelun olisi perustuttava
sidosryhmien laajaan kuulemiseen ja asiaan liittyvien menettelyjen kattavaan ja

perusteelliseen analyysiin.
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(15) Jasenvaltiot eivét voi riittdvalld tavalla saavuttaa timan asetuksen tavoitetta eli
mahdollistaa tietoturvapalveluihin sovellettavien eurooppalaisten kyberturvallisuuden
sertifiointijdrjestelmien perustamista, vaan se voidaan laajuutensa ja vaikutustensa vuoksi
saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteité
Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen
mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tassa

asetuksessa ei ylitetd sitd, mika on tarpeen kyseisen tavoitteen saavuttamiseksi.

(16) Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen
(EU) 2018/1725 42 artiklan 1 kohdan mukaisesti, ja hdn on antanut lausuntonsa

10 péivand tammikuuta 2024,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 péivind lokakuuta
2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkilGtietojen késittelyssi ja ndiden tietojen vapaasta litkkuvuudesta seka
asetuksen (EY) N:o 45/2001 ja péditoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295,
21.11.2018, s. 39).
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1 artikla
Asetuksen (EU) 2019/881 muuttaminen

Muutetaan asetus (EU) 2019/881 seuraavasti:
1) korvataan 1 artiklan 1 kohdan ensimmaisen alakohdan b alakohta seuraavasti:

”b) vahvistetaan kehys eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien
perustamiselle, jotta voidaan varmistaa riittdvian tasoinen kyberturvallisuus tieto- ja
viestintitekniikan tuotteille, palveluille ja prosesseille seki tietoturvapalveluille
unionissa sekd valttdd sisimarkkinoiden hajautuminen unionissa kyberturvallisuuden

sertifiointijérjestelmien osalta.”;
2) muutetaan 2 artikla seuraavasti:
a) korvataan 9, 10 ja 11 alakohta seuraavasti:

”9) ’eurooppalaisella kyberturvallisuuden sertifiointijarjestelmélld’ unionin tasolla
vahvistettua kattavaa sellaisten sdéntdjen, teknisten vaatimusten, standardien ja
menettelyjen muodostamaa kokonaisuutta, joita sovelletaan tiettyjen tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja prosessien tai tietoturvapalvelujen

sertifiointiin tai vaatimustenmukaisuuden arviointiin;

PE-CONS 93/24 HK/VVP/lek 13
JAL2 FI



10)

11)

"kansallisella kyberturvallisuuden sertifiointijarjestelmilld’ kansallisen
viranomaisen kehittdmaié ja kdyttoon ottamaa kattavaa sellaisten séantdjen,
teknisten vaatimusten, standardien ja menettelyjen kokonaisuutta, joita
sovelletaan kyseisen jarjestelméan kattamien tieto- ja viestintdtekniikan
tuotteiden, palvelujen tai prosessien taikka tietoturvapalvelujen sertifiointiin tai

vaatimustenmukaisuuden arviointiin;

’eurooppalaisella kyberturvallisuussertifikaatilla’ asiaankuuluvan elimen
myontdmaa asiakirjaa, jolla todistetaan, ettd tietty tieto- ja viestintdtekniikan
tuote, palvelu tai prosessi taikka tietoturvapalvelu on arvioitu eurooppalaisessa
kyberturvallisuuden sertifiointijirjestelmassi vahvistettujen erityisten

turvallisuusvaatimusten mukaiseksi;”;

b)  lisdtddn alakohta seuraavasti:

”14 a) ’tietoturvapalvelulla’ kolmannelle osapuolelle tarjottavaa palvelua, joka

koostuu kyberturvallisuusriskien hallintaan liittyvien toimien, kuten
poikkeamien kisittelyn, tunkeutumistestauksen, turvallisuusauditointien ja
tekniseen tukeen liittyvdn konsultoinnin, myds asiantuntijaneuvonnan,

toteuttamisesta tai niissi avustamisesta;”;
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c) korvataan 20, 21 ja 22 alakohta seuraavasti:

7’20)

21)

22)

"tekniselld eritelmélld’ asiakirjaa, jossa méaératddn tekniset vaatimukset, jotka
tieto- ja viestintdtekniikan tuotteen, palvelun tai prosessin taikka
tietoturvapalvelun on tiytettdvi, tai vaatimustenmukaisuuden
arviointimenettelyt liittyen tieto- ja viestintitekniikan tuotteeseen, palveluun tai

prosessiin taikka tietoturvapalveluun;

’varmuustasolla’ perustaa luottamukselle sen osalta, etti tietty tieto- ja
viestintdtekniikan tuote, palvelu tai prosessi taikka tietoturvapalvelu tiyttia
tietyn eurooppalaisen kyberturvallisuuden sertifiointijarjestelmin mukaiset
turvallisuusvaatimukset; varmuustaso osoittaa myos, mill4 tasolla tieto- ja
viestintitekniikan tuotetta, palvelua tai prosessia taikka tietoturvapalvelua on
arvioitu; varmuustaso ei sellaisenaan ilmaise itse tieto- ja viestintitekniikan

tuotteen, palvelun tai prosessin taikka tietoturvapalvelun turvallisuutta;

“vaatimustenmukaisuuden itsearvioinnilla’ tieto- ja viestintitekniikan
tuotteiden, palvelujen tai prosessien taikka tietoturvapalvelujen valmistajan tai
tarjoajan toimintaa, jossa arvioidaan sitd, tayttavatko kyseiset tieto- ja
viestintitekniikan tuotteet, palvelut tai prosessit taikka tietoturvapalvelut tietyn

eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén vaatimukset.”;
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3) korvataan 4 artiklan 6 kohta seuraavasti:

”6. ENISA edistdé eurooppalaisen kyberturvallisuuden sertifioinnin kayttod, jotta
voidaan vélttdd sisimarkkinoiden hajanaisuus. ENISA edistidd eurooppalaisen
kyberturvallisuuden sertifiointikehyksen perustamista ja ylldpitoa tdimin asetuksen
IIT osaston mukaisesti, jotta voidaan lisité tieto- ja viestintdtekniikan tuotteiden,
palvelujen ja prosessien sekd tietoturvapalvelujen kyberturvallisuuden avoimuutta ja
télld tavoin vahvistaa luottamusta digitaalisiin sisdmarkkinoihin ja parantaa niiden

kilpailukyky4a.”;
4) muutetaan 8 artikla seuraavasti:
a)  muutetaan 1 kohta seuraavasti:
1)  korvataan johdantokappale seuraavasti:

”1.  ENISA tukee ja edistdi tieto- ja viestintdtekniikan tuotteiden, palvelujen
ja prosessien seki tietoturvapalvelujen kyberturvallisuussertifiointiin
liittyvén, timén asetuksen III osastossa vahvistetun unionin polititkan

kehittamisti ja tdytantdonpanoa tehtiviniin”;
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i1)  korvataan b alakohta seuraavasti:

”b) valmistella tieto- ja viestintdtekniikan tuotteisiin, palveluihin ja
prosesseihin seké tietoturvapalveluihin sovellettavat ehdolla olevat
eurooppalaiset kyberturvallisuuden sertifiointijérjestelmat, jaljempana

’ehdolla olevat jarjestelmét’, 49 artiklan mukaisesti;”;
b)  korvataan 3 kohta seuraavasti:

”3.  ENISA kokoaa ja julkaisee ohjeita ja laatii hyvid kdytantdjd, jotka koskevat
tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien sekd
tietoturvapalvelujen kyberturvallisuusvaatimuksia, yhteisty0ssé kansallisten
kyberturvallisuussertifioinnin myontivien viranomaisten ja toimialan kanssa

virallisella, jasennellylld ja avoimella tavalla.”;

c)  korvataan 5 kohta seuraavasti:

”5.  ENISA helpottaa tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien

sekd tietoturvapalvelujen riskinhallintaan ja turvallisuuteen liittyvien

eurooppalaisten ja kansainvélisten standardien laatimista ja kdyttoonottoa.”;
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5) korvataan 46 artikla seuraavasti:

46 artikla

Eurooppalainen kyberturvallisuuden sertifiointikehys

1.  Eurooppalainen kyberturvallisuuden sertifiointikehys perustetaan, jotta voidaan
parantaa sisdmarkkinoiden toimintaedellytyksid nostamalla kyberturvallisuuden tasoa
unionissa ja mahdollistamalla unionin tasolla yhdenmukainen 1dhestymistapa
eurooppalaisiin kyberturvallisuuden sertifiointijérjestelmiin digitaalisten
sisimarkkinoiden luomiseksi tieto- ja viestintitekniikan tuotteille, palveluille ja

prosesseille sekd tietoturvapalveluille.
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2. Eurooppalaisessa kyberturvallisuuden sertifiointikehyksessa vahvistetaan mekanismi
eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien perustamista varten ja
sen todistamiseksi, ettd téllaisten jarjestelmien mukaisesti arvioidut tieto- ja
viestintitekniikan tuotteet, palvelut ja prosessit ovat niille maaritettyjen
turvallisuusvaatimusten mukaisia, jotta voidaan suojella tallennettavien, siirrettdvien
tai késiteltdvien tietojen tai kyseisissé tuotteissa, palveluissa ja prosesseissa
tarjottavien tai vélitettdvien toimintojen tai palvelujen kéytettdvyytta, aitoutta,
eheyttd ja luottamuksellisuutta niiden koko elinkaaren ajan. Liséksi siind todistetaan,
ettd tillaisten jarjestelmien mukaisesti arvioidut tietoturvapalvelut ovat niille
maidritettyjen turvallisuusvaatimusten mukaisia, jotta voidaan suojella kyseisten
palvelujen tarjoamisen yhteydessid kaytettidvien, kdsiteltdvien, tallennettavien tai
siirrettdvien tietojen kéytettavyytta, aitoutta, eheyttd ja luottamuksellisuutta, ettd
kyseisid palveluja tarjotaan jatkuvasti ja ettd niistd vastaavalla henkildstolld on
vaadittava osaaminen, asiantuntemus ja kokemus seka riittdva ja asianmukaisen

tasoinen asiaankuuluva tekninen tietimys ja ammatillinen luotettavuus.”;
6) muutetaan 47 artikla seuraavasti:
a)  korvataan 2 kohta seuraavasti:

2. Unionin jatkuvaan tyoohjelmaan on siséllyttavi erityisesti luettelo sellaisista
tieto- ja viestintdtekniikan tuotteista, palveluista ja prosesseista seka
tietoturvapalveluista tai niiden luokista, joille voi olla hy6tyd eurooppalaisen

kyberturvallisuuden sertifiointijarjestelmén soveltamisalaan kuulumisesta.”;
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b)  muutetaan 3 kohta seuraavasti:

i)

iii)

korvataan johdantokappale seuraavasti:

”3.  Tiettyjen tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien
tai tietoturvapalvelujen tai niiden luokkien siséllyttiminen unionin
jatkuvaan tydohjelmaan on perusteltava yhdell4 tai useammalla

seuraavista:”;
korvataan a alakohta seuraavasti:

“a) tiettyd tieto- ja viestintitekniikan tuotteiden, palvelujen tai prosessien tai
tietoturvapalvelujen luokkaa koskevien kansallisten kyberturvallisuuden
sertifiointijdrjestelmien saatavuus ja kehittdminen, erityisesti siltd osin,

onko uhkana syntyd hajanaisuutta;”;
lisdtdaédn alakohta seuraavasti:

”c a) teknologian kehitys sekd kansainvilisten kyberturvallisuuden
sertifiointijdrjestelmien sekd kansainvélisten standardien ja toimialan

kayttdmien standardien saatavuus ja kehitys;”;
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7) muutetaan 49 artikla seuraavasti:

a)  korvataan 14 kohta seuraavasti:

,’1.

Kun komissio on esittdnyt 48 artiklan mukaisen pyynnén, ENISA valmistelee
ehdolla olevan jérjestelmin, joka tayttdd 51, 51 a, 52 ja 54 artiklassa

vahvistetut sovellettavat vaatimukset.

Kun Euroopan kyberturvallisuuden sertifiointiryhma on esittényt 48 artiklan
2 kohdan mukaisen pyynnon, ENISA voi valmistella ehdolla olevan
jérjestelmin, joka tdyttdd 51, 51 a, 52 ja 54 artiklassa vahvistetut sovellettavat
vaatimukset. Jos ENISA hylkaai téllaisen pyynnon, se perustelee padtoksensa.

Tallaisen pyynnon hylkddmisestd péaattia johtokunta.

Valmistellessaan ehdolla olevaa jirjestelmdd ENISA kuulee kohtuullisessa
ajassa kaikkia asiaankuuluvia sidosryhmié virallisesti, avoimesti, ldpindkyvisti
ja osallistavasti. Kun ENISA toimittaa ehdolla olevan jirjestelméin komissiolle

6 kohdan nojalla, se antaa tietoja siitd, miten se on noudattanut tétd kohtaa.
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ENISA perustaa jokaista ehdolla olevaa jérjestelmié varten 20 artiklan

4 kohdan mukaisesti tilapdisen tydryhmain, jonka tarkoituksena on antaa
ENISAlle erityistd neuvontaa ja asiantuntemusta. Kyseisiin tilapéisiin
tyoryhmiin on tarvittaessa kuuluttava asiantuntijoita jasenvaltioiden
julkishallinnoista, unionin toimielimisti, elimisté, ja laitoksista seka
yksityiseltd sektorilta, sanotun kuitenkaan rajoittamatta 20 artiklan 4 kohdassa

sdddettyjen menettelyjen ja harkintavallan soveltamista.”;

b)  korvataan 7 kohta seuraavasti:

’97.

Komissio voi ENISAn valmisteleman ehdolla olevan jarjestelmin perusteella
hyviksya taytdntoonpanosdddoksii tieto- ja viestintdtekniikan tuotteisiin,
palveluihin ja prosesseihin seké tietoturvapalveluihin sovellettavasta
eurooppalaisesta kyberturvallisuuden sertifiointijirjestelmésti, joka tayttda 51,
51 a, 52 ja 54 artiklassa vahvistetut asiaankuuluvat vaatimukset. Nama
taytantoonpanosdddokset hyviaksytidn 66 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”;

PE-CONS 93/24

HK/VVP/lek 22
JAL2 FI



8)

lisatdan artikla seuraavasti:

49 a artikla

Eurooppalaisia kyberturvallisuuden sertifiointijdrjestelmid koskevat tiedot ja kuuleminen

Komissio asettaa julkisesti saataville tiedot 48 artiklassa tarkoitetusta ENISAlle
esittimastiddn pyynnostd, joka koskee ehdolla olevan jérjestelmin valmistelemista tai
voimassa olevan eurooppalaisen kyberturvallisuuden sertifiointijirjestelmén

tarkistamista.

Kun ENISA valmistelee ehdolla olevaa jirjestelmié 49 artiklan nojalla, Euroopan
parlamentti, neuvosto tai molemmat voivat pyytdd Euroopan kyberturvallisuuden
sertifiointiryhmén puheenjohtajana toimivaa komissiota sekd ENISAa esittimain
neljdnnesvuosittain asiaankuuluvat tiedot ehdolla olevan jirjestelmén luonnoksesta.
ENISA voi Euroopan parlamentin tai neuvoston pyynnosti yhteisymmarryksessé
komission kanssa asettaa Euroopan parlamentin ja neuvoston saataville ehdolla
olevan jérjestelman luonnoksen asiaankuuluvia osia tavalla, joka on asianmukainen
vaaditun luottamuksellisuuden tason kannalta, ja tarvittaessa rajoitetusti, sanotun

kuitenkaan rajoittamatta 27 artiklan soveltamista.

Jotta voidaan tehostaa unionin toimielinten vélistd vuoropuhelua ja edistdd virallista,
avointa, lapindkyvéai ja osallistavaa kuulemisprosessia, Euroopan parlamentti,
neuvosto tai molemmat voivat pyytdd komissiota ja ENISAa keskustelemaan
kysymyksisti, jotka koskevat tieto- ja viestintdtekniikan tuotteisiin, palveluihin tai
prosesseihin taikka tietoturvapalveluihin sovellettavien eurooppalaisten

kyberturvallisuuden sertifiointijirjestelmien toimintaa.
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4. Kun komissio arvioi téitd asetusta 67 artiklan nojalla, se ottaa tarvittaessa huomioon
tamén artiklan 3 kohdassa tarkoitetuista kysymyksistd annettuihin Euroopan

parlamentin ja neuvoston ilmaisemiin nikemyksiin perustuvat seikat.”;
9) muutetaan 51 artikla seuraavasti:
a)  korvataan otsikko seuraavasti:

”Tieto- ja viestintdtekniikan tuotteisiin, palveluihin ja prosesseihin sovellettavien

eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien turvallisuustavoitteet”;
b)  korvataan johdantokappale seuraavasti:

”Tieto- ja viestintdtekniikan tuotteisiin, palveluihin tai prosesseihin sovellettava
eurooppalainen kyberturvallisuuden sertifiointijérjestelmd on suunniteltava

tdyttdiméadn soveltuvin osin vihintdén seuraavat turvallisuustavoitteet:”;
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10) lisétéén artikla seuraavasti:

”51 a artikla
Tietoturvapalveluihin sovellettavien eurooppalaisten kyberturvallisuuden

sertifiointijdrjestelmien turvallisuustavoitteet

Tietoturvapalveluihin sovellettava eurooppalainen kyberturvallisuuden
sertifiointijdrjestelmd on suunniteltava tayttimién soveltuvin osin vdhintdéin seuraavat

turvallisuustavoitteet:

a) tietoturvapalveluiden tarjoajalla on vaadittava osaaminen, asiantuntemus ja kokemus,
mukaan lukien se, ettd kyseisten palvelujen tarjoamiseen osallistuvalla henkilostolla
on riittdva ja asianmukaisen tasoinen erikoisalan tekninen tietimys ja patevyys,
riittdva ja asianmukainen kokemus sekd mahdollisimman korkeatasoinen

ammatillinen luotettavuus;

b) palveluntarjoajalla on kdytossddn asianmukaiset sisdiset menettelyt sen
varmistamiseksi, ettd tarjottujen tietoturvapalvelujen laatu on kaikkina aikoina

riittdvalld ja asianmukaisella tasolla;

c) tietoturvapalvelujen tarjoamisen yhteydessa kaytettavit, tallennettavat, siirrettivit tai
muutoin késiteltdvit tiedot suojataan vahingossa tapahtuvalta tai luvattomalta
kaytoltd, tallentamiselta, luovuttamiselta, tuhoamiselta, muulta kisittelylta,

havittamiseltd tai muuttamiselta taikka saatavuuden rajoittamiselta;
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d)

g)

tietojen, palvelujen ja toimintojen saatavuus ja kdytettdvyys palautetaan

mahdollisimman pian fyysisen tai teknisen poikkeaman sattuessa;

valtuutettujen henkildiden, ohjelmien tai koneiden kéytettivissd on ainoastaan ne

tiedot, palvelut tai toiminnot, joihin niilld on kdyttdoikeudet;

kirjataan, mitd tietoja, palveluja tai toimintoja on kéytetty, hyddynnetty tai muutoin

kisitelty, mihin aikaan ja kenen toimesta, ja mahdollistetaan ndiden arvioiminen;

tietoturvapalveluiden tarjoamiseen kéytettavét tieto- ja viestintdtekniikan tuotteet,
palvelut ja prosessit ovat sisddnrakennetusti ja oletusarvoisesti turvallisia ja niithin on
tarvittaessa tehty uusimmat tietoturvapaivitykset eika niissa ole julkisesti tiedossa

olevia haavoittuvuuksia.”;

11) muutetaan 52 artikla seuraavasti:

a)

korvataan 1 kohta seuraavasti:

”1.  Eurooppalaisessa kyberturvallisuuden sertifiointijirjestelméssa voidaan
madritelld tieto- ja viestintdtekniikan tuotteille, palveluille ja prosesseille sekéd
tietoturvapalveluille yksi tai useampi seuraavista varmuustasoista: ~’perustaso”,
“korotettu” tai “korkea”. Varmuustason on vastattava tieto- ja
viestintitekniikan tuotteen, palvelun tai prosessin taikka tietoturvapalvelun
kayttotarkoitukseen liittyvén riskin tasoa, joka perustuu mahdollisen

poikkeaman todenndkoisyyteen ja vaikutuksiin.”;
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b)  korvataan 3 kohta seuraavasti:

7’3 .

Asiaankuuluvassa eurooppalaisessa kyberturvallisuuden

sertifiointijdrjestelmésséd on tismennettidva kutakin varmuustasoa vastaavat

turvallisuusvaatimukset, mukaan lukien vastaavat turvallisuustoiminnot ja niitd

vastaava suoritettavan tieto- ja viestintdtekniikan tuotteen, palvelun tai
prosessin taikka tietoturvapalvelun arvioinnin tiukkuuden ja kattavuuden

taso.”;

c) korvataan 5, 6 ja 7 kohta seuraavasti:

’95.

Varmuustasoon “’perustaso” viittaavan eurooppalaisen
kyberturvallisuussertifikaatin tai EU-vaatimustenmukaisuusilmoituksen on
annettava varmuus siitd, etté tieto- ja viestintdtekniikan tuotteet, palvelut tai
prosessit taikka tietoturvapalvelut, joille kyseinen sertifikaatti on annettu tai
joista EU-vaatimustenmukaisuusilmoitus on tehty, tayttdvit vastaavat
turvallisuusvaatimukset, my0s turvallisuustoimintojen osalta, ja ettd ne on

arvioitu tasolla, joka on tarkoitettu minimoimaan poikkeamien ja

kyberhyokkdysten tunnetut perustason riskit. Toteutettavissa arviointitoimissa

on vihintdén arvioitava tekniset asiakirjat. Jos tillainen arviointi ei ole
asianmukainen, on kéytettiva vaikutukseltaan vastaavia korvaavia

arviointitoimia.
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Varmuustasoon “korotettu” viittaava eurooppalainen
kyberturvallisuussertifikaatti antaa varmuuden siitd, etté tieto- ja
viestintitekniikan tuotteet, palvelut tai prosessit taikka tietoturvapalvelut, joille
kyseinen sertifikaatti on annettu, tdyttdvét vastaavat turvallisuusvaatimukset,
myos turvallisuustoimintojen osalta, ja ettd ne on arvioitu tasolla, joka on
tarkoitettu minimoimaan tunnetut kyberturvallisuusriskit ja sellaisten
poikkeamien ja kyberhyokkaysten riski, joiden tekijoilld on rajalliset kyvyt ja
resurssit. Toteutettaviin arviointitoimiin on sisdllyttdva véhintddn seuraavat
toimet: tarkastelu, jolla osoitetaan, etté julkisesti tiedossa olevia
haavoittuvuuksia ei ole, ja testaus, jolla osoitetaan, etti kyseiset tieto- ja
viestintitekniikan tuotteet, palvelut tai prosessit taikka tietoturvapalvelut
toteuttavat vélttimattomét turvallisuustoiminnot oikein. Jos tillaiset
arviointitoimet eivét ole asianmukaisia, on toteutettava vaikutukseltaan

vastaavia korvaavia arviointitoimia.
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Varmuustasoon “’korkea” viittaava eurooppalainen
kyberturvallisuussertifikaatti antaa varmuuden siitd, etté tieto- ja
viestintitekniikan tuotteet, palvelut tai prosessit taikka tietoturvapalvelut, joille
kyseinen sertifikaatti on annettu, tdyttdvét vastaavat turvallisuusvaatimukset,
myos turvallisuustoimintojen osalta, ja ettd ne on arvioitu tasolla, joka on
tarkoitettu minimoimaan sellaisten uusinta tekniikkaa hyodyntivien
kyberhyokkéaysten riski, joiden tekijoilla on merkittavit kyvyt ja resurssit.
Toteutettaviin arviointitoimiin on siséllyttdva vahintdén seuraavat toimet:
tarkastelu, jolla osoitetaan, etti julkisesti tiedossa olevia haavoittuvuuksia ei
ole; testaus, jolla osoitetaan, ettd kyseiset tieto- ja viestintitekniikan tuotteet,
palvelut tai prosessit taikka tietoturvapalvelut toteuttavat uusimman tekniikan
mukaiset valttdiméttomat turvallisuustoiminnot oikein; ja arviointi
tunkeutumistestauksen avulla kyseisten prosessien, tuotteiden tai palvelujen
taikka tietoturvapalvelujen kyvysté vastustaa kyvykkaitd hyokk&éjid. Jos
tallaiset arviointitoimet eivét ole asianmukaisia, on toteutettava vaikutukseltaan

vastaavia korvaavia toimia.”;

12) korvataan 53 artiklan 1, 2 ja 3 kohta seuraavasti:

”1.  Eurooppalaisessa kyberturvallisuuden sertifiointijirjestelméssa voidaan sallia, etti

vaatimustenmukaisuuden itsearviointi tehddén yksinomaan tieto- ja

viestintdtekniikan tuotteiden, palvelujen tai prosessien taikka tietoturvapalvelujen

valmistajan tai tarjoajan vastuulla. Vaatimustenmukaisuuden itsearviointia saadaan

soveltaa vain sellaisiin tieto- ja viestintdtekniikan tuotteisiin, palveluihin tai

prosesseihin taikka tietoturvapalveluihin, joihin liittyvit riskit ovat vihéisid ja

vastaavat varmuustasoa ’perustaso”.
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2. Tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien taikka
tietoturvapalvelujen valmistaja tai tarjoaja voi antaa EU-
vaatimustenmukaisuusilmoituksen, jossa todetaan, ettd jarjestelméssd madriteltyjen
vaatimusten tdyttyminen on osoitettu. Antamalla téllaisen ilmoituksen tieto- ja
viestintidtekniikan tuotteiden, palvelujen tai prosessien taikka tietoturvapalvelujen
valmistaja tai tarjoaja ottaa vastuun siité, etté tieto- ja viestintdtekniikan tuotteet,
palvelut tai prosessit taikka tietoturvapalvelut ovat kyseisen jirjestelmén vaatimusten

mukaisia.

3. Tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien taikka
tietoturvapalvelujen valmistaja tai tarjoaja asettaa EU-
vaatimustenmukaisuusilmoituksen, tekniset asiakirjat ja kaikki muut jérjestelmassi
méidriteltya tieto- ja viestintitekniikan tuotteiden, palvelujen tai prosessien taikka
tietoturvapalvelujen vaatimustenmukaisuutta koskevat asiaankuuluvat tiedot
58 artiklan nojalla nimetyn kansallisen kyberturvallisuussertifioinnin myontavén
viranomaisen saataville asiaankuuluvassa eurooppalaisessa kyberturvallisuuden
sertifiointijdrjestelmdssd médrityn ajanjakson ajaksi. Jdljennds EU-
vaatimustenmukaisuusilmoituksesta toimitetaan kansalliselle

kyberturvallisuussertifioinnin myontivélle viranomaiselle ja ENISAlle.”;
13) muutetaan 54 artiklan 1 kohta seuraavasti:
a)  korvataan a alakohta seuraavasti:

“a) sertifiointijdrjestelmédn kohde ja soveltamisala, mukaan lukien sen kattamien
tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien taikka

tietoturvapalvelujen tyyppi tai luokat;”;
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b)  korvataan g alakohta seuraavasti:

”g)  yksittdiset arvioinnissa kédytettdvit perusteet ja menetelmét, mukaan lukien
arvioinnin tyypit, jotta voidaan osoittaa, ettd 51 ja 51 a artiklassa tarkoitetut

sovellettavat turvallisuustavoitteet saavutetaan;”;
c) korvataan j alakohta seuraavasti:

”j)  sddnndt tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien taikka
tietoturvapalvelujen eurooppalaisten kyberturvallisuussertifikaattien tai EU-
vaatimustenmukaisuusilmoitusten vaatimustenmukaisuuden seurantaa varten ja
mekanismit, joilla voidaan osoittaa, ettd maariteltyja

kyberturvallisuusvaatimuksia noudatetaan jatkuvasti;”;
d) korvataan | alakohta seuraavasti:

”l)  sddnndt seurauksista tapauksissa, joissa tieto- ja viestintdtekniikan tuotteet,
palvelut tai prosessit taikka tietoturvapalvelut on sertifioitu tai niistd on tehty
EU-vaatimustenmukaisuusilmoitus, mutta ne eivit vastaa jarjestelmassi

médriteltyjd vaatimuksia;”;

PE-CONS 93/24 HK/VVP/lek 31
JAL2 FI



e) korvataan o alakohta seuraavasti:

7’0)

sellaisten kansallisten tai kansainvélisten kyberturvallisuuden
sertifiointijdrjestelmien yksildinti, jotka kattavat saman tyypin tai samojen
luokkien tieto- ja viestintitekniikan tuotteita, palveluja tai prosesseja taikka
tietoturvapalveluja, turvallisuusvaatimuksia, arviointiperusteita ja -menetelmid

sekd varmuustasoja;”;

f)  korvataan q kohta seuraavasti:

”’q) EU-vaatimustenmukaisuusilmoituksen, teknisten asiakirjojen ja kaikkien
muiden asiaankuuluvien tietojen, jotka tieto- ja viestintdtekniikan tuotteiden,
palvelujen tai prosessien taikka tietoturvapalvelujen valmistaja tai tarjoaja
asettaa saataville, saatavillaoloaika;”;

14) muutetaan 56 artikla seuraavasti:

a)  korvataan 1 kohta seuraavasti:

1.

Tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien seki
tietoturvapalvelujen, jotka on sertifioitu jossain 49 artiklan mukaisesti
hyviksytysséd eurooppalaisessa kyberturvallisuuden sertifiointijérjestelméssd,

oletetaan tiyttdvén tdllaisen jarjestelman vaatimukset.”;
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b)  muutetaan 3 kohta seuraavasti:

i)

korvataan ensimmaéinen alakohta seuraavasti:

”Komissio arvioi sddnndllisesti hyvéksyttyjen eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien tehokkuutta ja kayttod seké sité,
pitdisiko tietystd eurooppalaisesta kyberturvallisuuden sertifiointijérjestelmésti
tehdé pakollinen asiaankuuluvan unionin oikeuden avulla, jotta varmistetaan,
ettd tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien sek ...
pdivista ...kuuta ... [timin muutosasetuksen voimaantulopéivé]
tietoturvapalvelujen kyberturvallisuus on unionissa riittdvalld tasolla, ja
parannetaan sisdmarkkinoiden toimintaa. Ensimmaéinen téllainen arviointi on
suoritettava viimeistddn 31 pdivénad joulukuuta 2023 ja sen jélkeen arvioinnit
on suoritettava vahintddn joka toinen vuosi. Komissio maérittdé kyseisten
arviointien tulosten perusteella sellaiset voimassa olevan
sertifiointijérjestelmén soveltamisalaan kuuluvat tieto- ja viestintdtekniikan
tuotteet, palvelut ja prosessit seka tietoturvapalvelut, joiden on kuuluttava

pakollisen sertifiointijérjestelmén soveltamisalaan.”;
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i1)  muutetaan kolmas alakohta seuraavasti:
— korvataan a alakohta seuraavasti:

”a) ottaa huomioon toimenpiteiden vaikutukset téllaisten tieto- ja
viestintitekniikan tuotteiden, palvelujen tai prosessien taikka
tietoturvapalvelujen valmistajiin tai tarjoajiin sekd kayttdjiin
kyseisten toimenpiteiden kustannusten ja kohteena olevien tieto- ja
viestintitekniikan tuotteiden, palvelujen tai prosessien taikka
tietoturvapalvelujen ennakoidusta parantuneesta turvallisuustasosta

johtuvien yhteiskunnallisten tai taloudellisten hyotyjen osalta;”;
— korvataan d alakohta seuraavasti:

”d) ottaa huomioon taytintoonpanon mairiajat, siirtymétoimenpiteet ja
-kaudet, erityisesti siltd osin kuin ne mahdollisesti vaikuttavat tieto-
ja viestintitekniikan tuotteiden, palvelujen tai prosessien taikka
tietoturvapalvelujen valmistajiin tai tarjoajiin, myos pk-yritysten,

mukaan lukien mikroyritykset, erityisetuihin ja -tarpeisiin;”;
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c) korvataan 7 ja 8 kohta seuraavasti:

7’7.

Luonnollisen henkilon tai oikeushenkilon, joka jéttia tieto- ja
viestintitekniikan tuotteita, palveluja tai prosesseja taikka tietoturvapalveluja
sertifioitavaksi, on asetettava 58 artiklan nojalla nimetyn kansallisen

kyberturvallisuussertifioinnin mydntdvén viranomaisen, jos eurooppalaisen

kyberturvallisuussertifikaatin myontéé kyseinen viranomainen, tai 60 artiklassa

tarkoitetun vaatimustenmukaisuuden arviointilaitoksen saataville kaikki

sertifioinnin suorittamiseen tarvittavat tiedot.

Eurooppalaisen kyberturvallisuuden sertifikaatin haltijan on ilmoitettava

7 kohdassa tarkoitetulle viranomaiselle tai elimelle, jos myohemmin ilmenee
sertifioidun tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin taikka
tietoturvapalvelun turvallisuutta koskevia haavoittuvuuksia tai
epasddnnonmukaisuuksia, jotka saattavat vaikuttaa sertifiointiin liittyvien
vaatimusten mukaisuuteen. Kyseinen viranomainen tai elin vélittdi kyseiset
tiedot ilman aiheetonta viivytysti asianomaiselle kansalliselle

kyberturvallisuussertifioinnin myontéville viranomaiselle.”;
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15)

korvataan 57 artiklan 1 ja 2 kohta seuraavasti:

1.

Kansalliset kyberturvallisuuden sertifiointijirjestelmét ja niihin liittyvat menettelyt,
joita sovelletaan sellaisiin tieto- ja viestintdtekniikan tuotteisiin, palveluihin ja
prosesseihin seké tietoturvapalveluihin, jotka kuuluvat jonkin eurooppalaisen
kyberturvallisuuden sertifiointijérjestelmén soveltamisalaan, lakkaavat tuottamasta
oikeusvaikutuksia alkaen pdivistd, joka vahvistetaan 49 artiklan 7 kohdan nojalla
hyvaksytyssé tdytantoonpanosidddoksessid, sanotun kuitenkaan rajoittamatta tdiméan
artiklan 3 kohdan soveltamista. Kansalliset kyberturvallisuuden
sertifiointijérjestelmait ja niihin liittyvat menettelyt, joita sovelletaan tieto- ja
viestintdtekniikan tuotteisiin, palveluihin ja prosesseihin seka tietoturvapalveluihin,
jotka eivit kuulu jonkin eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén

soveltamisalaan, pysyvit edelleen voimassa.

Jasenvaltiot eivit saa ottaa kdyttoon uusia kansallisia kyberturvallisuuden
sertifiointijérjestelmid tieto- ja viestintitekniikan tuotteille, palveluille ja prosesseille
seka tietoturvapalveluille, jotka kuuluvat jo jonkin voimassa olevan eurooppalaisen

kyberturvallisuuden sertifiointijirjestelmén soveltamisalaan.”;
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16) muutetaan 58 artikla seuraavasti:

a)  muutetaan 7 kohta seuraavasti:

i)

korvataan a ja b alakohta seuraavasti:

”a)

b)

valvottava ja pantava tdytdntoon yhteistydssd muiden asiaankuuluvien
markkinavalvontaviranomaisten kanssa eurooppalaisiin
kyberturvallisuuden sertifiointijirjestelmiin 54 artiklan 1 kohdan

j alakohdan nojalla sisdltyvid sdéntdjd sen seuraamiseksi, noudattavatko
tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit sekd
tietoturvapalvelut niiden alueella myonnettyjen eurooppalaisten

kyberturvallisuussertifikaattien vaatimuksia;

seurattava alueelleen sijoittautuneiden ja vaatimustenmukaisuuden
itsearviointia soveltavien tieto- ja viestintdtekniikan tuotteiden,
palvelujen tai prosessien taikka tietoturvapalvelujen valmistajien tai
tarjoajien velvollisuuksien noudattamista ja pantava taytdntoon néita
velvollisuuksia ja seurattava erityisesti 53 artiklan 2 ja 3 kohdassa seké
vastaavassa eurooppalaisessa kyberturvallisuuden
sertifiointijdrjestelmissd vahvistettujen tillaisten valmistajien tai
palveluntarjoajien velvollisuuksien noudattamista ja pantava taytantoon

kyseisid velvollisuuksia;”;
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i1)  korvataan h alakohta seuraavasti:

”h) tehtdvé yhteistyotd muiden kansallisten kyberturvallisuussertifioinnin
myontdvien viranomaisten tai muiden viranomaisten kanssa esimerkiksi
jakamalla tietoa mahdollisista tapauksista, joissa tieto- ja
viestintdtekniikan tuotteet, palvelut tai prosessit taikka tietoturvapalvelut
eivdt vastaa timéan asetuksen tai yksittdisten eurooppalaisten

kyberturvallisuuden sertifiointijarjestelmien vaatimuksia; ja”;
b)  korvataan 9 kohta seuraavasti:

”9.  Kansallisten kyberturvallisuussertifioinnin myontivien viranomaisten on
tehtdva yhteistyotd keskenédén ja komission kanssa erityisesti vaihtamalla
tietoja, kokemuksia ja hyvid kiyténtojé tieto- ja viestintdtekniikan tuotteiden,
palvelujen ja prosessien seki tietoturvapalvelujen
kyberturvallisuussertifioinnista ja niiden kyberturvallisuuteen liittyvisti

teknisistd kysymyksistd.”;
17) korvataan 59 artiklan 3 kohdan b ja ¢ alakohta seuraavasti:

”’b) menettelyt, joilla valvotaan ja pannaan tdytdntoon sddnnat, jotka koskevat sen
seuraamista, noudattavatko tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit
sekd tietoturvapalvelut eurooppalaisten kyberturvallisuussertifikaattien vaatimuksia

58 artiklan 7 kohdan a alakohdan mukaisesti;
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menettelyt, joilla seurataan tieto- ja viestintdtekniikan tuotteiden, palvelujen tai
prosessien taikka tietoturvapalvelujen valmistajien ja tarjoajien velvollisuuksien
noudattamista ja pannaan tdytdntoon néitd velvollisuuksia 58 artiklan 7 kohdan

b alakohdan mukaisesti;”;

18) korvataan 67 artiklan 2 ja 3 kohta seuraavasti:

792.

Arvioinnissa arvioidaan myds tdmén asetuksen III osaston sdédnndsten, myds
eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien ja niiden perustana
olevan niyton hyviksymiseen johtavien menettelyjen, vaikutusta, tehokkuutta ja
tuloksellisuutta suhteessa tavoitteisiin varmistaa tieto- ja viestintdtekniikan
tuotteiden, palvelujen ja prosessien seki tietoturvapalvelujen kyberturvallisuuden

riittdva taso unionissa ja parantaa sisimarkkinoiden toimintaa.

Arvioinnissa arvioidaan, ovatko sisdmarkkinoille pdisyé koskevat keskeiset
kyberturvallisuusvaatimukset tarpeen, jotta voidaan estii sellaisten tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja prosessien seké tietoturvapalveluiden

padsy sisdmarkkinoille, jotka eivét tdytd kybertuvallisuuden perusvaatimuksia.”;

19) muutetaan liite timén asetuksen liitteen mukaisesti.
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2 artikla

Tama asetus tulee voimaan kahdentenakymmenenteni pdivéna sen jilkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessa.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jédsenvaltioissa.

Tehty ...ssa/ssd

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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LIITE

Muutetaan asetuksen (EU) 2019/881 liite seuraavasti:

1)

korvataan kohdat 2—5 seuraavasti:

,’2.

Vaatimustenmukaisuuden arviointilaitoksen on oltava arvioimastaan organisaatiosta
tai tieto- ja viestintitekniikan tuotteesta, palvelusta tai prosessista taikka

tietoturvapalvelusta riippumaton kolmas osapuoli.

Elintd, joka kuuluu yrittdjdjarjestoon tai ammattialajérjestoon, joka edustaa yrityksid,
jotka ovat osallisina elimen arvioimien tieto- ja viestintitekniikan tuotteiden,
palvelujen tai prosessien taikka tietoturvapalvelujen suunnittelussa, valmistuksessa,
toimittamisessa, kokoamisessa, kiytossa tai ylldpidossa, voidaan pitdd
vaatimustenmukaisuuden arviointilaitoksena edellyttien, etti osoitetaan sen

riippumattomuus ja eturistiriitojen pois sulkeminen.

Vaatimustenmukaisuuden arviointilaitokset, niiden ylin johto ja
vaatimustenmukaisuuden arviointitehtdvien suorittamisesta vastaavat henkilot eivit
saa olla arvioitavan tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin taikka
tietoturvapalvelun suunnittelijoita, valmistajia, toimittajia, asentajia, ostajia,
omistajia, kdyttdjid tai ylldpitdjid taikka minkdén tédllaisen osapuolen valtuutettuja
edustajia. Kyseinen kielto ei sulje pois sellaisten arvioitujen tieto- ja
viestintitekniikan tuotteiden kéyttod, jotka ovat vaatimustenmukaisuuden
arviointilaitoksen toimien kannalta tarpeellisia, tai téllaisten tuotteiden kayttoa

henkilokohtaisiin tarkoituksiin.
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Vaatimustenmukaisuuden arviointilaitokset, niiden ylin johto ja
vaatimustenmukaisuusarviointitehtdvien suorittamisesta vastaavat henkilot eivét
myd6skéddn saa olla suoranaisesti mukana arvioinnin kohteena olevien tieto- ja
viestintitekniikan tuotteiden, palvelujen tai prosessien taikka tietoturvapalvelujen
suunnittelussa, valmistuksessa tai rakentamisessa, toimittamisessa, kaupan
pitdmisessi, asentamisessa, kiytossa tai ylldpidossa eivitki edustaa kyseisissa
toiminnoissa mukana olevia osapuolia. Vaatimustenmukaisuuden arviointilaitokset,
niiden ylin johto ja vaatimustenmukaisuusarviointitehtdvien suorittamisesta vastaavat
henkil6t eivit saa osallistua mihinkd4n toimintaan, joka voi olla ristiriidassa sen
kanssa, ettd ne ovat arvioissaan riippumattomia, tai joka voi vaarantaa niiden
luotettavuuden vaatimuksenmukaisuuden arviointitoimissa. Kyseinen kielto koskee

erityisesti konsultointipalveluja.”;

2) muutetaan kohta 10 seuraavasti:

korvataan johdantokappale seuraavasti:

”10. Vaatimustenmukaisuuden arviointilaitoksella on kaikkina aikoina sekd kunkin
vaatimustenmukaisuuden arviointimenettelyn ja kunkin tieto- ja
viestintdtekniikan tuotteiden, palvelujen tai prosessien taikka
tietoturvapalvelujen tyypin, luokan tai alaluokan osalta oltava kéaytossidin”;
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3)

b)

korvataan c alakohta seuraavasti:

”c) menettelyt, joiden mukaisesti se hoitaa tehtdvidén siten, ettd yritysten koko,
toimiala ja rakenne, asianomaisissa tieto- ja viestintdtekniikan tuotteissa,
palveluissa tai prosesseissa taikka tietoturvapalveluissa kéytettdvin teknologian
monimutkaisuus seké tuotannon luonne massa- tai sarjatuotantona otetaan

asianmukaisesti huomioon.”;

korvataan 19 ja 20 kohta seuraavasti:

”19. Vaatimustenmukaisuuden arviointilaitosten on taytettava tieto- ja viestintdtekniikan

20.

tuotteiden, palvelujen tai prosessien taikka tietoturvapalvelujen sertifioinnista
vastaavien vaatimustenmukaisuuden arviointilaitosten akkreditointia koskevan
asiaankuuluvan, asetuksen (EY) N:o 765/2008 2 artiklan 9 alakohdassa mééritellyn

yhdenmukaistetun standardin vaatimukset.

Vaatimustenmukaisuuden arviointilaitosten on varmistettava, ettad
vaatimustenmukaisuuden arvioinnissa kaytettévit testilaboratoriot tayttavat
testauksesta vastaavien laboratorioiden akkreditointia koskevan asiaankuuluvan,
asetuksen (EY) N:o 765/2008 2 artiklan 9 alakohdassa mééritellyn yhdenmukaistetun

standardin vaatimukset.”.

Tastd sdddoksestd on annettu lausuma, joka 16ytyy Euroopan unionin virallisesta lehdestd [EUVL:

lisdtddn EUVL C XXX, XX.XX.2024, s. XX] ja seuraavasta linkistd: [EUVL: lisatdin linkki

lausumaan].
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