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NARIZENI EVROPSKEHO PARLAMENTU A RADY
(EU) 2024/...

ze dne ...,

kterym se méni narizeni (EU) 2019/881, pokud jde o Fizené bezpe¢nostni sluzby

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru!,

po konzultaci s Vyborem regiond,

v souladu s fadnym legislativnim postupem?,

1 Ut. vést. C 349, 29.9.2023, s. 167. ,
2 Postoj Evropského parlamentu ze dne 24. dubna 2024 (dosud nezvetejnény v Ufednim
véstniku) a rozhodnuti Rady ze dne ...
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vzhledem k témto divodum:

(1) Naftizeni Evropského parlamentu a Rady (EU) 2019/8813 stanovi ramec pro vytvafeni
evropskych schémat certifikace kybernetické bezpecnosti, jejichz tcelem je zajistit
odpovidajici uroven kybernetické bezpecnosti produktii, sluzeb a procest informacnich
a komunikacnich technologii (IKT) v Unii a zabranit roztfisténi vnitfniho trhu, pokud jde

o schémata certifikace kybernetické bezpecnosti v Unii.

Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (Agentuie Evropské unie pro kybernetickou bezpecnost), o certifikaci kybernetické
bezpecnosti informacnich a komunikacnich technologii a o zruSeni natizeni (EU)

&. 526/2013 (akt o kybernetické bezpeénosti) (Uf. vést. L 151, 7.6.2019, s. 15).
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(2) S cilem zajistit odolnost Unie viici kybernetickym toktim a pfedchazet zranitelnostem na
vnitinim trhu ma toto natizeni doplnit horizontalni regula¢ni ramec, ktery stanovi
komplexni pozadavky na kybernetickou bezpecnost pro produkty s digitalnimi prvky podle

4% stanovenim zakladnich

nafizeni Evropského parlamentu a Rady (EU) .../...
bezpecnostnich cilli pro fizené bezpecnostni sluzby, jakoz i na uplatiiovani a

divéryhodnost téchto sluzeb.

4 Natizeni Evropského parlamentu a Rady (EU) 2024/... ze dne ... o horizontalnich
pozadavcich na kybernetickou bezpe¢nost produktt s digitdlnimi prvky a o zméné natizeni
(EU) 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt o kybernetické odolnosti)
(Ut. vést. L, ..., ELL ...).

Pro Ut. vést.: vloZte prosim do textu ¢islo natizeni obsazeného v dokumentu PE-CONS
100/23 (2017/0272(COD)) a do poznamky pod Carou ¢islo, datum, odkaz na vyhlaSeni
uvedeného natizeni v Ufednim véstniku a odkaz ELL
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3)

Rizené bezpeénostni sluzby poskytuji poskytovatelé fizenych bezpeénostnich sluzeb ve
smyslu v €l. 6 bodu 40 smérnice Evropského parlamentu a Rady (EU) 2022/25555.
Definice fizenych bezpecnostnich sluzeb v tomto natizeni by proto méla byt v souladu s
definici poskytovatelti fizenych bezpecnostnich sluzeb ve smérnici (EU) 2022/2555. Tyto
sluzby spocivaji v provadéni Cinnosti souvisejicich s fizenim kybernetickych
bezpecnostnich rizik zakaznik nebo v poskytovani pomoci s témito ¢innostmi a maji stale
vEtsi vyznam pii piedchdzeni a zmiriovani incidentt. Poskytovatelé téchto sluzeb jsou
proto povazovani za zakladni nebo dulezité subjekty nalezejici do vysoce kritického
odvétvi podle smérnice (EU) 2022/2555. Jak je uvedeno v 86. bodu odtivodnéni uvedené
smérnice, poskytovatelé fizenych bezpecnostnich sluzeb maji v oblastech, jako jsou reakce
na incidenty, penetracni testovani, bezpecnostni audity a konzulta¢ni ¢innost, zvIast
dilezitou ulohu v pomoci subjektiim v jejich usili pfedchazet incidentim, odhalovat je,
reagovat na n¢ nebo zotavovat se se z nich nebo zmiriiovat jejich dopad. Poskytovatelé
fizenych bezpecnostnich sluzeb se vSak také sami stavaji teréem kybernetickych utokd a
predstavuji zvlastni riziko vzhledem k Gzkému zaclenéni do ¢innosti svych zakaznikd. Je
proto zasadni, aby zékladni a diileZité subjekty ve smyslu smérnice (EU) 2022/2555

postupovaly pii vybéru poskytovatell fizenych bezpecnostnich sluzeb s nalezitou péci.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022

o opatienich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné
natizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2) (Ut. vést. L 333, 27.12.2022, s. 80).
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Definice fizenych bezpecnostnich sluzeb podle tohoto nafizeni zahrnuje demonstrativni
vycet fizenych bezpecnostnich sluzeb, které by mohly byt zpiisobilé pro evropska
kyberneticka bezpecnostni schémata certifikace, jako je feSeni incidentti, penetracni
testovani, bezpe¢nostni audity a konzultace souvisejici s technickou podporou. Rizené
bezpecnostni sluzby by mohly zahrnovat sluzby kybernetické bezpecnosti, které podporuji
pfipravenost na incidenty, jejich pfedchdzeni, odhalovani, analyzu, zmirfiovani, reakci na
n¢ nebo zotaveni se z nich. Za fizené bezpecnostni sluzby by mohlo byt povazovéno také
poskytovani poznatkii kybernetickych hrozeb (tzv. ,,cyber threat intelligence*) a posouzeni
rizik souvisejici s technickou podporou. Pro jednotlivé fizené bezpecnostni sluzby by
mohla byt zfizena samostatna evropska schémata certifikace kybernetické bezpecnosti.
Evropské certifikaty kybernetické bezpecnosti vydané v souladu s témito schématy by
m¢ély odkazovat na konkrétni fizené bezpecnostni sluzby konkrétniho poskytovatele téchto

sluzeb.
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(6)

Poskytovatelé fizenych bezpecnostnich sluzeb mohou rovnéz hrat dilezitou tlohu, pokud
jde o kroky Unie na podporu reakce a poc¢ate¢ni obnovy v ptipad¢ vyznamnych incidentd a
rozsahlych kybernetickych bezpecnostnich incidentd, pficemz se spoléhaji na sluzby
daveéryhodnych soukromych poskytovatell a na testovani kritickych subjektt z hlediska
potencialnich zranitelnosti na zédklad¢ koordinovaného posouzeni bezpecnostnich rizik, a to
na urovni Unie. Certifikace fizenych bezpecnostnich sluzeb by mohla hrat roli pti vybéru
daveéryhodnych poskytovatelll fizenych bezpecnostnich sluzeb podle natizeni Evropského

parlamentu a Rady (EU) .../...5".

Certifikace fizenych bezpecnostnich sluzeb je dilezita nejen pro proces vyberu rezervy EU
pro kybernetickou bezpec¢nost stanovenou natizenim (EU) .../... **, ale je rovnéZ zasadnim
ukazatelem kvality pro soukromé a vetejné subjekty, které¢ maji v imyslu tyto sluzby
zakoupit. S ohledem na kriti¢nost fizenych bezpecnostnich sluzeb a citlivost
zpracovavanych udajii by certifikace mohla potencialnim zékaznikiim poskytnout dulezita
voditka a zaruky ohledné divéryhodnosti téchto sluzeb. Cilem evropskych schémat
certifikace kybernetické bezpecnosti pro fizené bezpecnostni sluzby je pomoci zabranit

roztiiSténi vnitiniho trhu. Cilem tohoto nafizeni je proto zlepsit fungovani vnitniho trhu.

++

Natizeni Evropského parlamentu a Rady (EU) .../... ze dne ..., kterym se stanovuji opatieni
k posileni solidarity a kapacit v Unii pro odhalovani kybernetickych hrozeb a incidentt

a pro piipravenost a reakci na n¢ a méni natizeni (EU) 2021/694 (nafizeni o kybernetické
solidaritd) (Uf. vést. L, ..., ELI: ...).

Pro Ut. vést.: vlozte prosim do textu &islo natizeni obsazeného v dokumentu PE-CONS
94/24 (2023/0109(COD)) a do poznamky pod ¢arou ¢islo, datum, odkaz na vyhlaseni
uvedeného natizeni v Ufednim véstniku a odkaz ELL

Pro UF. vést.: vloZte prosim do textu &islo nafizeni obsazeného v dokumentu PE-CONS
94/24 (2023/0109 (COD)).
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Evropska schémata certifikace kybernetické bezpecnosti fizenych bezpecnostnich sluzeb
by méla vést k rozsiteni téchto sluzeb a k posileni konkurence mezi poskytovateli fizenych
bezpecnostnich sluzeb. Aniz je dotcen cil zajistit dostatecnou a vhodnou troven
prislusnych technickych znalosti a profesni integrity t€chto poskytovatelli, méla by proto
tato schémata certifikace usnadnit vstup na trh a nabizeni fizenych bezpecnostnich sluzeb
tim, ze v co nejvétsi mife zjednodusi pripadnou regulacni, administrativni a financni zatéz,
kterym by poskytovatelé, zejména malé a stfedni podniky, véetné mikropodnikii, mohli pfi
nabizeni fizenych bezpecnostnich sluzeb celit. Za ucelem podpory rozsiteni fizenych
bezpecnostnich sluzeb a stimulace poptavky po nich by evropska schémata certifikace
kybernetické bezpecnosti fizenych bezpecnostnich sluzeb méla navic ptispivat k jejich
dostupnosti, zejména pro mensi subjekty, jako jsou malé a sttedni podniky, véetné
mikropodniki, jakoZ 1 mistni a regionalni orgdny, které maji omezené kapacity a zdroje,
ale kter¢ jsou nachylnéjsi k narusenim kybernetické bezpecnosti, kterd maji finan¢ni,

pravni, reputacni a provozni disledky.
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(8) Malym a stifednim podniklim, véetné mikropodnikd, je tfeba poskytovat podporu pii
provadéni tohoto nafizeni a pii nadboru pracovnikll s odpovidajicimi specializovanymi
dovednostmi a odbornymi znalostmi v oblasti kybernetické bezpecnosti nezbytnymi k
poskytovani fizenych bezpecnostnich sluzeb v souladu pozadavky stanovenymi v tomto
nafizeni. Program Digitélni Evropa stanoveny nafizenim Evropského parlamentu a Rady
(EU) 2021/6947 a dalsi pfislusné programy Unie stanovi, ze Komise ma zavést finan¢ni
a technickou podporu, kterd témto podnikim umozni ptispivat k rastu hospodaistvi Unie
a posilovani spolecné urovné kybernetické bezpecnosti v Unii, mimo jiné zefektivnénim
finan¢ni podpory z programu Digitalni Evropa a dalSich pfisluSnych programt Unie

a podporou malych a sttednich podniki, véetné mikropodnikd.

9 Evropska schémata certifikace kybernetické bezpecnosti pro fizené bezpecnostni sluzby by
m¢éla pfispivat k dostupnosti zabezpe€enych a vysoce kvalitnich sluzeb, které zarucuji
bezpecnou digitalni transformaci, a k dosazeni cili stanovenych v politickém programu
Digitalni dekada 2030 stanoveném rozhodnutim Evropského parlamentu a Rady (EU)
2022/24813, zejména pokud jde o cil, aby 75 % podnikii v Unii za¢alo pouZivat sluzby
cloud computingu, data velkého objemu nebo umélou inteligenci, aby vice neZ 90 %

a malych a stiednich podnikt, véetné mikropodniki, dosahlo alespon zakladni urovné

digitalni vyspélosti a aby klicové vetfejné sluzby byly ptistupné on-line.

7 Natizeni Evropského parlamentu a Rady (EU) 2021/694 ze dne 29. dubna 2021, kterym se
zavadi program Digitalni Evropa a zruuje rozhodnuti (EU) 2015/2240 (Uf. vést. L 166,
11.5.2021, s. 1).

8 Rozhodnuti Evropského parlamentu a Rady (EU) 2022/2481 ze dne 14. prosince 2022,
kterym se zavadi politicky program Digitalni dekada 2030 (Ut. vést. L 323, 19.12.2022,

s. 4).
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(10)

(11)

Kromé¢ zavadéni produkti, sluzeb nebo procesti IKT poskytuji fizené bezpecnostni sluzby
Casto dals$i prvky sluzeb, které se opiraji o kompetence, odborné znalosti a zkusenosti
zaméstnanct poskytovatelti téchto sluzeb. Velmi vysoka troven téchto kompetenci,
odbornych znalosti a zkusenosti, jakoz i vhodné vnitini postupy by mély byt soucasti
bezpecnostnich cilli, aby byla zajisténa velmi vysoka kvalita poskytovanych fizenych
bezpecnostnich sluzeb. S cilem zajistit, aby se na vSechny prvky fizenych bezpecnostnich
sluzeb mohly vztahovat zvlastni evropska schémata certifikace kybernetické bezpecnosti,
je proto nutné zménit natizeni (EU) 2019/881. M¢ly by byt zohlednény vysledky

a doporuceni hodnoceni a ptfezkumu podle natizeni (EU) 2019/881.

S cilem usnadnit rtst spolehlivého vnitiniho trhu a zdroven navazat partnerstvi s podobné
smyslejicimi tfetimi zemémi by mél byt proces certifikace zavedeny v oblasti evropského
ramce pro certifikaci kybernetické bezpecnosti stanoveného timto nafizenim nastaven tak,

aby se usnadnilo mezinarodni uznavani a soulad s mezinarodnimi normami.
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(12)

Unie se potyka s nedostatkem talentii v podobé¢ nedostatku kvalifikovanych odbornika

a ¢eli rychle se vyvijejicim hrozbam, jak je uvedeno ve sdéleni Komise ze dne

18. dubna 2023 nazvaném ,,Re$eni nedostatku talentdi v oblasti kybernetické bezpe¢nosti
za ucelem posileni konkurenceschopnosti, ristu a odolnosti EU (,,Akademie
kybernetickych dovednosti). Vzd€lavaci zdroje a formy formalniho $koleni se lisi a
znalosti 1ze ziskavat riiznymi zplisoby: formalnimi, napiiklad prostiednictvim univerzit
nebo kurzli, nebo neformalnimi, napiiklad prostfednictvim profesni piipravy na pracovisti
nebo pracovni praxe v prisluSném oboru. Za ucelem usnadnéni vzniku kvalitnich fizenych
bezpecnostnich sluzeb a ziskani lepsiho piehledu o struktute pracovnikti Unie v oblasti
kybernetické bezpec¢nosti je tteba posilit spolupraci mezi ¢lenskymi staty, Komisi,
Agenturou Evropské unie pro kybernetickou bezpecnost (déle jen ,,agentura ENISA*)

a zac¢astnénymi stranami, vcéetné soukromého sektoru a akademické obce, a to
prostfednictvim rozvoje partnerstvi veiejného a soukromého sektoru, podpory
vyzkumnych a inovacnich iniciativ, rozvoje a vzajemného uznavani spole¢nych norem a
certifikace dovednosti v oblasti kybernetické bezpecnosti, mimo jiné pomoci evropského
ramce dovednosti v oblasti kybernetické bezpecnosti. Tato spoluprace by rovnéz usnadnila
mobilitu odbornikil na kybernetickou bezpe¢nost v rdmci Unie a zaclenéni znalosti a
odborné ptipravy v oblasti kybernetické bezpecnosti do vzdélavacich programt a zaroven
by mladym lidem, v¢etné€ osob Zijicich ve znevyhodnénych regionech, jako jsou ostrovy,
fidce osidlené, venkovské a odlehlé oblasti, zajistila pfistup k ucnovské piiprave a stdzim.
Je dulezité, aby cilem této spoluprace bylo pfilédkat do tohoto oboru vice Zen a divek a
ptispét k feseni genderovych rozdilll v ptirodnich védach, technologiich, inZenyrstvi a
matematice a aby soukromy sektor usiloval o zaji$téni profesni ptipravy na pracovisti
zaméfené na nejzadangjsi dovednosti zahrnujici vetejnou spravu a zacinajici podniky,
jakoZz 1 malé a stiedni podniky, v€etné¢ mikropodnikil. Je rovnéz tieba, aby poskytovatelé a
Clenské staty spolupracovali a ptispivali ke shromazd’ovani tdaji o situaci a vyvoji na trhu

prace v oblasti kybernetické bezpecnosti.
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(13)

(14)

Pti vypracovavani navrhii evropskych schémat certifikace kybernetické bezpecnosti hraje
dilezitou ulohu agentura ENISA. Pti vypracovavani navrhu souhrnného rozpoctu Unie by
Komise méla v souladu s postupem stanovenym v ¢lanku 29 natizeni (EU) 2019/881

posoudit nezbytné rozpoctové zdroje pro plan pracovnich mist agentury ENISA.

Toto nafizeni stanovi cilené zmény natizeni (EU) 2019/881 s cilem umoznit vytvareni
evropskych schémat certifikace kybernetické bezpecnosti pro fizené bezpecnostni sluzby.
Tim rovnéz upfesiiuje a vyjasiiuje nektera ustanoveni uvedeného natizeni tykajici se
vypracovavani a fungovani vSech evropskych schémat certifikace kybernetické
bezpecnosti s cilem zajistit jejich transparentnost a otevienost. Posledné uvedenymi
zménami, které se omezuji na upfesnéni nebo vyjasnéni natizeni (EU) 2019/881, zejména
zménami ohledné informaci, jeZ ma agentura ENISA poskytovat pfi predavani navrhi
schémat, ad hoc pracovnich skupin ziizenych pro kazdy ndvrh schématu, a informaci a
konzultaci tykajicich se evropskych schémat certifikace kybernetické bezpecnosti, by
nemélo byt zadnym zptisobem dotéeno $ir§i hodnoceni a prezkum uvedeného natfizeni
vyzadované podle jeho ¢lanku 67, zejména hodnoceni dopadu, G¢innosti a G€elnosti hlavy
uvedeného nafizeni tykajici se ramce pro certifikaci kybernetické bezpecnosti. Hodnoceni

vvvvv

zucastnénymi stranami a z uplné a dikladné analyzy ptislusnych postupti.
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(15) Jelikoz cile tohoto nafizeni, totiz umozZznit zfizovani evropskych schémat certifikace
kybernetické bezpecnosti pro fizené bezpecnostni sluzby, nemiize byt dosazeno uspokojive
Clenskymi staty, ale spise jej z davodu jeho rozsahu a G¢inki miize byt 1épe dosazeno na
urovni Unie, mtize Unie piijmout opatieni v souladu se zdsadou subsidiarity stanovenou v
¢lanku 5 Smlouvy o Evropské unii. V souladu se zasadou proporcionality stanovenou v
uvedeném c¢lanku neptekracuje toto nafizeni rimec toho, co je nezbytné pro dosazeni

uvedeného cile.

(16) Evropsky inspektor ochrany udaji byl konzultovan v souladu s ¢l. 42 odst. 1 nafizeni
Evropského parlamentu a Rady (EU) 2018/1725° a dne 10. ledna 2024 vydal své

stanovisko,

PRIJALY TOTO NARIZENI:

? Naftizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji organy, institucemi a jinymi
subjekty Unie a o volném pohybu téchto udaji a o zruseni natizeni (ES) ¢. 45/2001 a
rozhodnuti &. 1247/2002/ES (UF. vést. L 295, 21.11.2018, s. 39).
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Clanek 1
Zmény narizeni (EU) 2019/881

Natizeni (EU) 2019/881 se méni takto:
1) V ¢l 1 odst. 1 prvnim pododstavci se pismeno b) nahrazuje timto:

,b) ramec pro zavedeni evropskych schémat certifikace kybernetické bezpecnosti, jehoz
ucelem je zajistit odpovidajici roven kybernetické bezpecnosti produktti, sluzeb a
procest IKT a fizenych bezpecnostnich sluzeb v Unii a zabranit roztfi§téni vnitiniho

trhu, pokud jde o schémata certifikace kybernetické bezpe¢nosti v Unii.*
2) Clanek 2 se méni takto:
a) body9, 10 a 11 se nahrazuji timto:

»9) ,.evropskym schématem certifikace kybernetické bezpecnosti® komplexni
soubor pravidel, technickych pozadavki, norem a postupi, které jsou
stanoveny na Urovni Unie a které se uplatiiuji na certifikaci nebo posuzovani
shody urcitych produkti, sluzeb a procest IKT nebo fizenych bezpecnostnich

sluzeb;
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10)

11)

»vnitrostatnim schématem certifikace kybernetické bezpecnosti* komplexni
soubor pravidel, technickych pozadavki, norem a postupt, které vyvinuly a
piijaly vnitrostatni vetejné organy, a které se uplatituji na certifikaci nebo na
posuzovani shody produkti, sluzeb a procesti IKT nebo fizenych

bezpecnostnich sluzeb spadajicich do oblasti plisobnosti konkrétniho schématu;

»evropskym certifikdtem kybernetické bezpecnosti* dokument vydany
prislusnym organem a osvédcujici, Ze byl hodnocen soulad dané¢ho produktu,
sluzby nebo procesu IKT nebo fizené bezpecnostni sluzby s konkrétnimi
bezpecnostnimi pozadavky stanovenymi v evropském schématu certifikace

kybernetické bezpecnosti;*

b)  vkladé se novy bod, ktery zni:

,»14a) ,.fizenou bezpecnostni sluzbou* sluzba poskytovana treti stran€ spocivajici v

Mo 7 v

provadéni ¢innosti souvisejicich s fizenim kybernetickych bezpecnostnich rizik
nebo v poskytovani pomoci pfi takovych ¢innostech, jako je feSeni incidentd,
penetra¢ni testovani, bezpecnostni audity a konzultacni ¢innost, véetné

odborného poradenstvi, které souvisi s technickou podporou;*
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c) body 20, 21 a 22 se nahrazuji timto:

,20) ,.technickou specifikaci* dokument, ktery ptedepisuje technické pozadavky,

21)

22)

které ma produkt, sluzba nebo proces IKT nebo fizena bezpecnostni sluzba
splnovat, nebo postup posuzovani shody produktu, sluzby nebo procesu IKT

nebo fizené bezpecnostni sluzby;

,urovni zaruky* podklad pro divéru, ze produkt, sluzba nebo proces IKT nebo
fizena bezpec¢nostni sluzba spliiuje bezpecnostni pozadavky konkrétniho
evropského schématu certifikace kybernetické bezpecnosti, pficemz uvadi, na
jakou uroven bylo hodnoceni produktu, sluzby nebo procesu IKT nebo fizena
bezpecnostni sluzba provedeno, avsak jako takova neméti bezpecnost
dotéen¢ho produktu, sluzby nebo procesu IKT nebo fizené bezpecnostni

sluzby;

,»Vlastnim posuzovanim shody* ukon provadény vyrobcem nebo
poskytovatelem produktt, sluzeb, procesti IKT nebo fizenych bezpecnostnich
sluzeb, jimz se vyhodnocuje, zda tyto produkty, sluzby nebo procesy IKT nebo
fizené bezpecnostni sluzby spliuji poZzadavky konkrétniho evropského

schématu certifikace kybernetické bezpecnosti;*.
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3) V ¢lanku 4 se odstavec 6 nahrazuje timto:

,0.  Agentura ENISA prosazuje vyuzivani evropské certifikace kybernetické bezpecnosti,
aby se zabranilo roztfisténi vnitfniho trhu. S cilem zvysit transparentnost
kybernetické bezpecnosti produktl, sluzeb a procesii IKT a fizenych bezpecnostnich
sluzeb, a posilit tak diivéru v digitalni vnitini trh a jeho konkurenceschopnost,
ptispiva agentura ENISA k zavedeni a spravé evropského rdmce pro certifikaci

kybernetické bezpecnosti v souladu s hlavou III tohoto nafizeni.*
4) Clanek 8 se méni takto:
a)  odstavec 1 se méni takto:
1)  navéti se nahrazuje timto:

»l. Agentura ENISA podporuje a prosazuje tvorbu a provadéni politiky Unie
v oblasti certifikace kybernetické bezpecnosti produkti, sluzeb a procesii
IKT a tizenych bezpecnostnich sluzeb, jak je stanoveno v hlave III tohoto

nafizeni, tim, Ze:
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il)  pismeno b) se nahrazuje timto:

b)  vypracovava navrhy evropskych schémat certifikace kybernetické
bezpecnosti (dale jen ,,navrhy schémat®) pro produkty, sluzby a procesy

IKT a fizené bezpecnostni sluzby v souladu s clankem 49;
b)  odstavec 3 se nahrazuje timto:

,»3. Agentura ENISA ve spolupraci s vnitrostatnimi organy certifikace
kybernetické bezpecnosti a primyslovym odvétvim oficidlnim, strukturovanym
a transparentnim zptsobem sestavuje a zvefejiiuje pokyny a vypracovava
osvédcené postupy tykajici se pozadavki na kybernetickou bezpecnost

produktii, sluzeb a procest IKT a fizenych bezpecnostnich sluzeb.*;
c) odstavec 5 se nahrazuje timto:

»>. Agentura ENISA usnadiiuje stanoveni a zavadéni evropskych a mezinarodnich
norem pro fizeni rizik a pro bezpecnost produkti, sluzeb a procest IKT a

fizenych bezpecnostnich sluzeb.*
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5) Clanek 46 se nahrazuje timto:

,,Clanek 46

Evropsky ramec pro certifikaci kybernetické bezpecnosti

1.  Ztizuje se evropsky ramec pro certifikaci kybernetické bezpecnosti s cilem zlepsit
podminky fungovani vnitiniho trhu tim, ze dojde ke zvyseni trovné kybernetické
bezpecnosti v Unii a umozni harmonizovany pfistup k evropskym schématim
certifikace kybernetické bezpecnosti na urovni Unie, a to s vyhledem na vytvoieni
jednotného digitalniho trhu s produkty, sluzbami, procesy IKT a fizenymi

bezpec¢nostnimi sluzbami.

PE-CONS 93/24 SH/p 18
JAL2 CS



2. Evropsky ramec pro certifikaci kybernetické bezpecnosti poskytne mechanismus pro
vytvareni evropskych schémat certifikace kybernetické bezpecnosti a pro
osveédCovani toho, ze produkty, sluzby a procesy IKT hodnocené v souladu s
takovymi schématy spliiuji stanovené bezpecnostni pozadavky, pokud jde o ochranu
dostupnosti, autenticity, integrity nebo diivérnosti uchovavanych, pfedavanych ¢i
zpracovavanych tdaji nebo funkeci ¢i sluzeb nabizenych nebo piistupnych
prostiednictvim téchto produkti, sluzeb a procestt béhem celého jejich Zivotniho
cyklu. Kromé toho osvéd¢i, ze fizené bezpecnostni sluzby, které byly hodnoceny v
souladu s témito schématy, spliiuji stanovené bezpecnostni pozadavky, pokud jde o
ochranu dostupnosti, autenticity, integrity a diivérnosti udaju, které jsou v souvislosti
s poskytovanim téchto sluzeb predmétem piistupu, zpracovani, ukladéani ¢i
pfedavani, a Ze tyto sluzby jsou trvale poskytovany s nezbytnymi kompetencemi,
odbornosti a zkuSenostmi, a to zaméstnanci s dostatecnou a odpovidajici trovni

ptislusnych technickych znalosti a profesni integrity.*
6) Clanek 47 se méni takto:
a)  odstavec 2 se nahrazuje timto:

,»2. Pribézny pracovni program Unie obsahuje zejména seznam produktd, sluzeb a
procest IKT ¢i jejich kategorii a fizenych bezpecnostnich sluzeb, pro néz by
mohlo byt zafazeni do oblasti pisobnosti evropského schématu kybernetické

bezpecnosti prospésné.*;
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b)  odstavec 3 se méni takto:

i)

iii)

navéti se nahrazuje timto:

»3. Zatazeni kazdého konkrétniho produktu, sluzby ¢i procesu IKT ¢i jejich
kategorii nebo fizenych bezpecnostnich sluzeb do pribézného
pracovniho programu Unie musi byt podlozeno jednim ¢i vice z

nasledujicich divodi:*;
pismeno a) se nahrazuje timto:

»a) dostupnost a rozvoj vnitrostatnich schémat certifikace kybernetické
bezpecnosti vztahujicich se na konkrétni kategorii produktt, sluzeb nebo
procest IKT nebo fizenych bezpe¢nostnich sluzeb, zejména pokud jde o

riziko roztfiSténosti;
vklada se nové pismeno, které¢ zni:

»(ca) technologicky vyvoj a dostupnost a rozvoj mezinarodnich schémat
certifikace kybernetické bezpecnosti a mezinarodnich norem a standardt

pouzivanych v tomto odvétvi;*.
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7) Clanek 49 se méni takto:

a)  odstavce 1 az 4 se nahrazuji timto:

”1-

Agentura ENISA na zaklad¢ zadosti Komise podle ¢lanku 48 vypracuje navrh
schématu, ktery splituje ptislusné pozadavky stanovené v ¢lancich 51, 51a, 52 a

54.

Agentura ENISA miize na zaklad¢ zadosti Evropské skupiny pro certifikaci
kybernetické bezpecnosti podle ¢l. 48 odst. 2 vypracovat navrh schématu, ktery
spliiuje ptislusné pozadavky stanovené v ¢lancich 51, 51a, 52 a 54. Pokud
agentura ENISA takovou zadost odmitne, poskytne k tomu odtivodnéni. Kazdé

rozhodnuti o odmitnuti zadosti pfijima spravni rada.

Pfi vypracovavani navrhu schématu agentura ENISA konzultuje v¢as vSechny
ptislusné zucastnéné strany prostfednictvim formdlnich, otevienych,
transparentnich a inkluzivnich konzultacnich postupti. Pti pfedavani ndvrhu
schématu Komisi podle odstavce 6 poskytne agentura ENISA informace o

zpusobu, jakym zajistila soulad s timto odstavcem.
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4.  Pro kazdy navrh schématu agentura ENISA zfidi ad hoc pracovni skupinu v
souladu s €l. 20 odst. 4, ktera agentufe ENISA poskytuje konkrétni poradenstvi
a odborné poznatky. Podle potieby, a aniz jsou dotéeny postupy a prostor pro
uvazeni stanovené v ¢l. 20 odst. 4 jsou soucasti ad hoc pracovnich skupin odbornici z
organti veiejné spravy ¢lenskych statl, organi, instituci a jinych subjektid Unie

a soukromého sektoru.*;
b)  odstavec 7 se nahrazuje timto:

,»7. Na zakladé navrhu schématu vypracovaného agenturou ENISA muiZze Komise
pfijmout provadéci akty, kterymi stanovi, ze evropské schéma certifikace
kybernetické bezpecnosti pro produkty, sluzby a procesy IKT a fizené
bezpecnostni sluzby, splituje relevantni pozadavky stanovené v ¢lancich 51,
51a, 52 a 54. Tyto provadéci akty se pfijimaji ptezkumnym postupem podle ¢l.
66 odst. 2.
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8) Vklada se novy ¢lanek, ktery zni:

,,Clanek 49a

Informace a konzultace tykajici se evropskych schemat certifikace kybernetické bezpecnosti

1.  Komise zvetejni informace o své zadosti agentuie ENISA, aby vypracovala navrh
schématu nebo prezkoumala stavajici evropské schéma certifikace kybernetické

bezpecnosti uvedeny v ¢lanku 48.

2.V priibéhu vypracovavani ndvrhu schématu agenturou ENISA podle ¢lanku 49
mohou Evropsky parlament, Rada nebo oba pozadat Komisi coby ptedsedu Evropské
skupiny pro certifikaci kybernetické bezpecnosti (ECCG) a agenturu ENISA, aby
ctvrtletné predkladaly pfislusné informace o navrhu schématu. Na zadost Evropského
parlamentu nebo Rady miiZze agentura ENISA po dohodé s Komisi, a aniz je dotfen
clanek 27, zptistupnit Evropskému parlamentu a Rad¢ ptislusné casti navrhu
schématu zptisobem, ktery odpovida pozadované trovni diivérnosti, a ptipadné

omezenym zpusobem.

3. Scilem posilit dialog mezi organy Unie a pfispét k formalnimu, otevienému,
transparentnimu a inkluzivnimu konzultaénimu procesu mohou Evropsky parlament,
Rada, nebo oba vyzvat Komisi a agenturu ENISA, aby projednaly zaleZitosti tykajici
se fungovani evropskych schémat certifikace kybernetické bezpecnosti pro produkty,

sluzby a procesy IKT nebo fizené bezpecnostni sluzby.
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4.  Komise pii hodnoceni tohoto natizeni podle ¢lanku 67 pfipadné zohledni skute¢nosti
vyplyvajici z ndzorti vyjadienych Evropskym parlamentem a Radou k zalezitostem

uvedenym v odstavci 3 tohoto ¢lanku.*
9) Clanek 51 se méni takto:
a)  nazev se nahrazuje timto:

,Bezpecnostni cile evropskych schémat certifikace kybernetické bezpecnosti pro

produkty, sluzby a procesy IKT;
b)  Gvodni véta se nahrazuje timto:

,Evropské schéma certifikace kybernetické bezpe¢nosti pro produkty, sluzby nebo
procesy IKT musi byt navrzeno tak, aby v ptislusnych ptipadech bylo dosazeno

alespon téchto bezpecnostnich cili:“.
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10) Vkladé se novy clanek, ktery zni:

,,Clanek 51a
Bezpecnostni cile evropskych schémat certifikace kybernetické bezpecnosti pro rizené

bezpecnostni sluzby

Evropské schéma certifikace kybernetické bezpecnosti pro fizené bezpecnostni sluzby
musi byt navrzeno tak, aby v pfislusnych ptipadech bylo dosazeno alespon téchto

bezpecnostnich cili:

a)  zajistit, aby fizené bezpecnostni sluzby byly poskytovany s nezbytnymi
kompetencemi, odbornosti a zkusenostmi, coz zahrnuje, ze zaméstnanci odpovédni
za poskytovani téchto sluzeb maji dostatecnou a odpovidajici uroven technickych
znalosti a kompetenci v dané oblasti, dostate¢né a odpovidajici zkuSenosti a nejvyssi

uroven profesni integrity;

b)  zajistit, aby mél poskytovatel zavedeny vhodné vnitini procesy k zajisténi toho, aby
fizené bezpecnostni sluzby byly vzdy poskytovany na dostatecné a odpovidajici

urovni kvality;

c)  zajistit, aby se data, jeZ jsou v souvislosti s poskytovanim fizenych bezpecnostnich
sluzeb predmétem piistupu, ukladani ¢i pfedavani nebo jiného zpracovani, chranila
proti neumyslnému nebo neopravnénému ptistupu, uklddani, sdéleni, zniceni, jinému

zpracovani, ztraté, zméné ¢i nedostupnosti;
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d)

g)

zajistit, aby byla v€as obnovena dostupnost dat, sluzeb a funkci a pfistup k nim v

ptipadé¢ fyzickych nebo technickych incidentt;

zajistit, aby opravnéné osoby, programy nebo stroje mély ptistup pouze k udajim,

sluzbam nebo funkcim, jichz se tykaji jejich pfistupova prava;

zajistit, aby byly pofizovany a uchovavany zaznamy o datech, sluzbach nebo
funkcich, jez byly zptistupnény, pouzity nebo jinak zpracovany, kdy k tomu doslo

a kdo tak ucinil, a umoznéno posouzeni téchto zaznami;

zajistit, aby produkty, sluzby a procesy IKT zavadéné v rdmci poskytovani fizenych
bezpecnostnich sluzeb byly bezpecné na trovni vychoziho navrhu a vychoziho
nastaveni (,,secure by design® a ,,secure by default®) a aby v pfislusnych ptipadech
zahrnovaly nejnovéjsi bezpecnostni aktualizace a neobsahovaly vefejné znamé

zranitelnosti;*.

11) Clanek 52 se méni takto:

a)

odstavec 1 se nahrazuje timto:

,»1. Evropské schéma certifikace kybernetické bezpecnosti mize u produkti,
sluZzeb a procesti IKT a fizenych bezpecnostnich sluzeb urcit jednu nebo vice
téchto trovni zaruky: ,,zakladni®, ,,vyznamna* nebo ,,vysoka®. Uroveti zaruky
je pfimétena urovni rizika z hlediska pravdépodobnosti a dopadu incidentu, jez
je spojeno se zamySlenym pouzitim produktu, sluzby nebo procesu IKT nebo

fizené bezpecnostni sluzby.*;
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b)  odstavec 3 se nahrazuje timto:

3.

Evropské schéma certifikace kybernetické bezpecnosti stanovi bezpecnostni
pozadavky, které odpovidaji kazdé tirovni zaruky, véetné odpovidajicich
bezpecnostnich funkci a odpovidajici miry naro¢nosti a podrobnosti hodnoceni,
kterym ma produkt, sluzba nebo proces IKT nebo fizena bezpecnostni sluzba

projit.;

c) odstavce 5, 6 a 7 se nahrazuji timto:

”5-

Evropsky certifikat kybernetické bezpecnosti nebo EU prohlaSeni o shodé¢,
které odkazuji na uroven zaruky ,,zadkladni®, poskytuji zaruku, ze produkty,
sluzby a procesy IKT nebo fizené bezpecnostni sluzby, pro néz jsou tento
certifikat nebo toto EU prohlaSeni o shod¢ vydany, spliiuji odpovidajici
bezpecnostni pozadavky véetné bezpecnostnich funkci a Ze byly vyhodnoceny
na urovni, jejimz cilem je minimalizovat znama zékladni rizika incidentt a
kybernetickych tokii. Provadéné hodnotici ¢innosti zahrnuji alespon pfezkum
technické dokumentace. Pokud takovy pfezkum neni vhodny, provedou se

nahradni hodnotici ¢innosti s rovnocennym ucinkem.
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Evropsky certifikat kybernetické bezpecnosti, ktery odkazuje na Groven zaruky
,»Vyznamna“, poskytuje zaruku, ze produkty, sluzby a procesy IKT nebo tizené
bezpecnostni sluzby, pro n€z je tento certifikat vydan, splituji odpovidajici
bezpecnostni pozadavky vcetné bezpecnostnich funkcionalit a Ze byly
vyhodnoceny na rovni, jejimz cilem je minimalizovat zndma kyberneticka
rizika a rizika incidentl a kybernetickych ttoka provadénych subjekty s
omezenymi dovednostmi a zdroji. Provadéné hodnotici ¢innosti zahrnuji
alespon: prezkum s cilem prokazat neexistenci vefejné znamych zranitelnosti a
zkouska k prokazani toho, ze produkty, sluzby a procesy IKT nebo fizené
bezpecnostni sluzby nalezité uplatituji nezbytné bezpecnostni funkcionality.
Pokud néktera z téchto hodnoticich ¢innosti neni vhodna, provedou se nahradni

hodnotici ¢innosti s rovnocennym tUc¢inkem.
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7. Evropsky certifikat kybernetické bezpecnosti, ktery odkazuje na uroven zaruky
,»Vysoka®, poskytuje zaruku, ze produkty, sluzby nebo procesy IKT a tizené
bezpecnostni sluzby, pro n€z je tento certifikat vydan, splituji odpovidajici
bezpecnostni pozadavky vcetné bezpecnostnich funkcionalit a Ze byly
vyhodnoceny na rovni, jejimz cilem je minimalizovat rizika sofistikovanych
kybernetickych utokti provadénych subjekty s vyznamnymi dovednostmi a
zdroji. Provadéné hodnotici ¢innosti zahrnuji alespon: piezkum s cilem
prokazat neexistenci vefejné znamych zranitelnosti; zkouska k prokazani toho,
ze produkty, sluzby, procesy IKT nebo fizené bezpecnostni sluzby IKT nalezité
uplatituji nezbytné nejnovejsi bezpecnostni funkcionality; a posouzeni jejich
odolnosti vii¢i zruénym utocniklim prostrednictvim penetracni testovani. Pokud
nektera z téchto hodnoticich ¢innosti neni vhodna, provedou se ndhradni

hodnotici ¢innosti s rovnocennym t¢inkem.
12) V ¢lanku 53 se odstavee 1, 2 a 3 nahrazuji timto:

»1. Evropské schéma certifikace kybernetické bezpe¢nosti miize umoznit vlastni
posuzovani shody pod vyhradni odpovédnosti vyrobce nebo poskytovatele produkti,
sluzeb ¢i procest IKT nebo fizenych bezpecnostnich sluzeb. Vlastni posuzovani
shody je ptipustné pouze u produkti, sluzeb a procesti IKT nebo fizenych
bezpecnostnich sluZeb, které vykazuji nizké riziko odpovidajici trovni zaruky

,,zakladni®.
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2. Vyrobce nebo poskytovatel produktii, sluzeb ¢i procesti IKT nebo fizenych
bezpecnostnich sluzeb miize vydat EU prohldSeni o shod¢ uvadéjici, ze bylo
prokédzéano plnéni pozadavku stanovenych v ptislusném schématu. Vydanim tohoto
prohlaseni vyrobce produkti IKT nebo poskytovatel sluzeb ¢i procest IKT nebo
tfizenych bezpecnostnich sluzeb piebird odpovédnost za soulad produktu, sluzby
nebo procesu IKT nebo fizené bezpecnostni sluzby s pozadavky stanovenymi v

daném schématu.

3. Vyrobce nebo poskytovatel produktl, sluzeb ¢i procest IKT nebo fizenych
bezpecnostnich sluzeb zptistupni EU prohlaseni o shod¢, technickou dokumentaci a
veskeré ostatni ptislusné informace souvisejici se shodou produkti, sluzeb a procesi
IKT nebo tfizenych bezpecnostnich sluzeb se schématem k dispozici vnitrostatniho
organu certifikace kybernetické bezpecnosti ur¢enému podle v ¢lanku 58 po dobu
stanovenou v odpovidajicim evropském schématu certifikace kybernetické
bezpecnosti. Jedno vyhotoveni EU prohlaSeni o shod¢ se predkladé vnitrostatnimu

organu certifikace kybernetické bezpec¢nosti a jedno vyhotoveni agentuie ENISA.*
13) V ¢lanku 54 se odstavec 1 méni takto:
a)  pismeno a) se nahrazuje timto:

,»a) predmét a oblast plisobnosti schématu certifikace véetné druhu nebo kategorii
zahrnutych produktd, sluzeb a procest IKT a fizenych bezpecnostnich sluzeb,

na néz se vztahuje;*
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b)  pismeno g) se nahrazuje timto:

,»Z) konkrétni kritéria a metody hodnoceni pouzivané k prokézani toho, Ze bylo
dosazeno prtislusnych bezpecnostnich cilii uvedenych v ¢lancich 51 a S1a,

vcetné typu téchto hodnoceni;*
c)  pismeno j) se nahrazuje timto:

,»J)  pravidla pro monitorovani souladu produkti, sluzeb a procesti IKT nebo
tfizenych bezpec¢nostnich sluzeb s pozadavky evropskych certifikath
kybernetické bezpecnosti nebo EU prohlaSeni o shod¢, véetné mechanismu
prokéazani pokracujiciho plnéni specifikovanych pozadavka kybernetické

bezpecnosti;*
d) pismeno l) se nahrazuje timto:

,»1)  pravidla upravujici disledky pro produkty, sluzby a procesy IKT nebo fizené
bezpecnostni sluzby, jez jsou certifikovany nebo pro néz bylo vydano EU

prohlaseni o shodé¢, avSak nespliiuji pozadavky schématu;*;
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e) pismeno o) se nahrazuje timto:

,,0) identifikaci vnitrostatnich nebo mezinarodnich schémat certifikace
kybernetické bezpecnosti zahrnujici stejné druhy nebo kategorie produkti,
sluzeb a procest IKT nebo fizenych bezpecnostnich sluzeb, bezpecnostni

pozadavky a hodnotici kritéria a metody a urovné zaruky;*
f)  pismeno q) se nahrazuje timto:

»q) dobu dostupnosti EU prohléseni o shodé, technické dokumentace a veskerych
dalsich relevantnich informaci, které ma vyrobce nebo poskytovatel produkti,

sluzeb ¢i procesti IKT nebo fizenych bezpecnostnich sluzeb mit k dispozici;*.
14) Clanek 56 se méni takto:
a)  odstavec 1 se nahrazuje timto:

»1. U produktl, sluzeb a procest IKT a fizenych bezpe¢nostnich sluzeb, které byly
certifikovany v ramci evropského schématu certifikace kybernetické
bezpecnosti piijatého podle ¢lanku 49, se predpoklada, ze spliuji pozadavky

daného schématu.*;
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b)  odstavec 3 se méni takto:

i)

prvni pododstavec se nahrazuje timto:

,Komise pravideln¢ hodnoti uc€innost a vyuziti piijatych evropskych schémat
certifikace kybernetické bezpecnosti, pficemz rovne€z posuzuje, zda by se urcité
evropské schémat certifikace kybernetické bezpecnosti mélo na zaklade
pfislusnych prévnich ptedpisti Unie stat povinnym za ucelem zajisténi patiicné
urovné kybernetické bezpecnosti produktti, sluzeb a procesii IKT a od ... [den
vstupu tohoto natfizeni v platnost] fizenych bezpecnostnich sluzeb v Unii a za
ucelem zlepseni fungovani vnitiniho trhu. Prvni takové hodnoceni probéhne do
31. prosince 2023 a nasledna hodnoceni se poté uskutecni alespon kazdé dva
roky. Na zaklad¢ vysledku téchto hodnoceni Komise z produkti, sluzeb a
procest IKT a fizenych bezpecnostnich sluzeb, na néz se jiz vztahuje stavajici
schéma certifikace, uréi ty, na néz by se mélo vztahovat povinné schéma

certifikace.*;
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tieti pododstavec se méni takto:

— pismeno a) se nahrazuje timto:

»»a)

”d)

zohledni dopad opatieni na vyrobce nebo poskytovatele danych
produkti, sluzeb ¢i procesti IKT nebo fizenych bezpecnostnich
sluzeb a na uzivatele z hlediska nakladi na tato opatieni a
spolecenskych nebo hospodaiskych piinosti plynoucich

z ocekavaného zvyseni urovné bezpecnosti pro dotéené produkty,

sluzby a procesy IKT nebo fizené bezpecnostni sluzby;*

pismeno d) se nahrazuje timto:

zohledni provadéci lhiity, pfechodné opatieni nebo prechodna
obdobi, zejména se zietelem na mozny dopad dané¢ho opatteni na
vyrobce nebo poskytovatele produkti, sluzeb ¢i procesti IKT nebo
fizenych bezpec¢nostnich sluzeb, véetné specifickych zajmu a

potteb malych a stfednich podniktl, véetné mikropodniki;*;
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c) odstavce 7 a 8 se nahrazuji timto:

e

Fyzické nebo pravnické osoba, ktera predklada produkty, sluzby nebo procesy
IKT nebo tizené bezpecnostni sluzby k certifikaci, zptistupni vnitrostatnimu
organu certifikace kybernetické bezpecnosti urc¢enému podle clanku 58, pokud
je tento organ subjektem vydavajicim evropsky certifikat kybernetické
bezpecnosti, nebo subjektu posuzovani shody uvedenému v ¢lanku 60 veskeré

informace nezbytné pro provedeni certifikace.

Drzitel evropského certifikatu kybernetické bezpec¢nosti informuje organ ¢i
subjekt uvedeny v odstavci 7 o veskerych pozdéji zjisténych zranitelnostech
nebo nesrovnalostech tykajicich se bezpec¢nosti certifikovaného produktu,
sluZzby nebo procesu IKT nebo fizené bezpecnostni sluzby, které by mohly mit
dopad na jejich soulad s pozadavky na certifikaci. Tento organ ¢i subjekt
neprodlené tyto informace postoupi ptislusnému vnitrostatnimu organu

certifikace kybernetické bezpecnosti.*
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15)

V ¢lanku 57 se odstavee 1 a 2 nahrazuji timto:

1

Aniz je dotcen odstavec 3 tohoto ¢lanku, vnitrostatni schémata certifikace
kybernetické bezpecnosti a souvisejici postupy pro produkty, sluzby a procesy IKT a
fizené bezpecnostni sluzby zahrnuté do evropského schématu certifikace
kybernetické bezpecnosti pozbyvaji i¢innosti ode dne stanoveného v provadécim
aktu pfijatém podle €l. 49 odst. 7. Vnitrostatni schémata certifikace kybernetické
bezpecnosti a souvisejici postupy pro produkty, sluzby a procesy IKT a fizené
bezpecnostni sluzby, na néz se evropské schéma certifikace kybernetické bezpecnosti

nevztahuje, zstavaji v platnosti.

Clenské staty nezavedou nova vnitrostatni schémata certifikace kybernetické
bezpecnosti pro produkty, sluzby a procesy IKT a fizené bezpecnostni sluzby, které
jsou jiz zahrnuty do platného evropského schématu certifikace kybernetické

bezpecnosti.*
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16) Clanek 58 se méni takto:

a)  odstavec 7 se méni takto:

i)

pismena a) a b) se nahrazuji timto:

,»a) dohlizeji na pravidla zahrnuta v evropskych schématech certifikace

b)

kybernetické bezpecnosti podle ¢l. 54 odst. 1 pism. j) pro monitorovani
souladu produkti, procest, sluzeb a procest IKT a fizenych
bezpecnostnich sluzeb s pozadavky evropskych certifikati kybernetické
bezpecnosti, jez byly vydany na izemi jejich statli, a dodrzovani téchto
pravidel vymahaji, pficemz spolupracuji s dalSimi pfislusnymi organy

dohledu nad trhem;

sleduji dodrzovani povinnosti vyrobcti a poskytovatell produkti, sluzeb
a procesu IKT nebo fizenych bezpecnostnich sluzeb, kteti jsou usazeni na
uzemi jejich stath a kteti provadéji vlastni posuzovani shody, zejména
pak povinnosti t€chto vyrobcii a poskytovatelti stanovenych v ¢l. 53 odst.
2 a 3 a v odpovidajicim evropském schématu certifikace kybernetické

bezpecnosti, a dodrZzovani téchto povinnosti vymahaji;*
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ii)

pismeno h) se nahrazuje timto:

»h)  spolupracuji s dalS$imi vnitrostatnimi organy certifikace kybernetické
bezpecnosti nebo jinymi vefejnymi organy, mimo jiné prostiednictvim
sdileni informaci o moznych piipadech nesouladu produktti, sluzeb a
procest IKT nebo fizenych bezpe¢nostnich sluzeb s pozadavky tohoto
nafizeni nebo s pozadavky konkrétnich evropskych schémat certifikace

kybernetické bezpecnosti; a*;

b)  odstavec 9 se nahrazuje timto:

”9'

Vnitrostatni organy certifikace kybernetické bezpecnosti spolupracuji mezi
sebou a s Komisi, a zejména si vyménuji informace, zkuSenosti a osvédcené
postupy tykajici se certifikace kybernetické bezpecnosti a technickych otazek v
oblasti kybernetické bezpecnosti, produktil, sluzeb a procest IKT a fizenych

bezpecnostnich sluzeb.*

17) V €l 59 odst. 3 se pismena b) a ¢) nahrazuji timto:

,»b) postupy dohledu nad pravidly pro monitorovani souladu produktti, sluzeb a procest

IKT a fizenych bezpe¢nostnich sluzeb s evropskymi certifikaty kybernetické

bezpecnosti a vymahani téchto pravidel, v souladu ¢l. 58 odst. 7 pism. a);
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c)  postupy pro sledovani povinnosti vyrobcti nebo poskytovatel produktd, sluzeb a
procest IKT nebo tizenych bezpecnostnich sluzeb a vyméhani téchto povinnosti,

v souladu s €l. 58 odst. 7 pism. b);*.
18) V ¢lanku 67 se odstavce 2 a 3 nahrazuji timto:

2. Hodnoceni rovnéz posoudi dopad, efektivnost a ucinnost ustanoveni hlavy III tohoto
nafizeni, vcetné postupl vedoucich k pfijeti evropskych schémat certifikace
kybernetické bezpecnosti a jejich podkladovych materiald,, s ohledem na cile
zajisténi odpovidajici urovné kybernetické bezpecnosti produkti, sluzeb a procesii

IKT a tizenych bezpecnostnich sluzeb v Unii a zlepSeni fungovani vnitiniho trhu.

3. Hodnoceni posoudi, zda jsou zakladni pozadavky na kybernetickou bezpecnost pro
ptistup na vnitini trh nezbytné k tomu, aby se zabréanilo produktiim, sluzbam a
procestim IKT a fizenym bezpe€nostnim sluzbam, které nespliuji zakladni

pozadavky na kybernetickou bezpecnost, vstupovat na trh Unie.*

19) Ptiloha se méni v souladu s pfilohou tohoto nafizeni.
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Clanek 2

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské unie.

Toto nafizeni je zavazné v celém rozsahu a ptimo pouzitelné ve vSech ¢lenskych statech.

V ... dne ...

Za Evropsky parlament Za Radu

predsedkyné predseda/predsedkynée
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PRILOHA

Ptiloha natizeni (EU) 2019/881 se méni takto:

1) Body 2 az 5 se nahrazuji timto:

”2-

Subjekt posuzovani shody musi byt tfeti stranou nezavislou na organizaci nebo
produktech, sluzbach ¢i procesech IKT nebo na fizenych bezpecnostnich sluzbach,

které posuzuje.

Za subjekt posuzovani shody lze povazovat subjekt pattici k hospodarskému
sdruZeni nebo profesnimu svazu zastupujicimu podniky, jez se podileji na
navrhovani, vyrob¢, dodavani, montdzi, pouzivani nebo udrzb¢ produkti, sluzeb
nebo procest IKT nebo fizenych bezpecnostnich sluzeb, které tento subjekt

posuzuje, pokud je prokdzana jeho nezéavislost a neexistence jakéhokoli stfetu zajmu.

Subjekty posuzovani shody, jejich nejvyssi vedeni a osoby odpovédné za plnéni
ukoll posuzovani shody nesmi byt osobami, které navrhuji, vyrabéji, dodavaji,
instaluji, nakupuji, vlastni, pouzivaji nebo udrzuji posuzovany produkt, sluzbu ¢i
proces IKT nebo fizenou bezpecnostni sluzbu, ani zplnomocnénymi zéstupci jakékoli
z téchto stran. Tento zakaz nevylucuje pouzivani posuzovanych produkti IKT, které
jsou nezbytné pro ¢innost subjektu posuzovani shody, ani pouZzivani takovych

produktti IKT k osobnim uceltim.
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Subjekty posuzovani shody, jejich nejvyssi vedeni a osoby odpovédné za plnéni
ukolll posuzovani shody se nesmi piimo podilet na navrhovani, vyrobé nebo
konstrukci, dodavéni, uvadéni na trh, instalaci, pouzivani ani adrzb¢ posuzovanych
produkta, sluzeb ¢i procesti IKT nebo fizenych bezpecnostnich sluzeb, ani nesmi
zastupovat strany, které se témito ¢innostmi zabyvaji. Subjekty posuzovani shody,
jejich nejvyssi vedeni a osoby odpovédné za plnéni kol posuzovani shody nesmi
vykonavat zddnou ¢innost, ktera by mohla ohrozit jejich nezavisly usudek nebo
daveéryhodnost ve vztahu k jejich ¢innostem posuzovani shody. Tento zakaz plati

zejména pro poradenské sluzby.*

2) Bod 10 se méni takto:

a)

navéti se nahrazuje timto:

,»10. Subjekt posuzovani shody musi mit k dispozici vzdy, pro kazdy postup
posuzovani shody a pro kazdy druh, kategorii nebo podkategorii produkti,

sluzeb a procest IKT nebo fizenych bezpecnostnich sluzeb, nezbytné:*;
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b)  pismeno c) se nahrazuje timto:

,»C) postupy pro vykon ¢innosti, jez fadné zohlednuji velikost a strukturu podniku,
odvétvi, v némz plisobi, miru sloZzitosti technologie daného produktu, sluzby ¢i
procesu IKT nebo fizené bezpecnostni sluzby a hromadnou ¢i sériovou povahu

vyrobniho procesu.*
3) Body 19 a 20 se nahrazuji timto:

,»19. Subjekty posuzovani shody plni pozadavky ptislusné harmonizované normy ve
smyslu ¢l. 2 bodu 9 natizeni (ES) ¢. 765/2008 pro akreditaci subjektli posuzovani
shody provad¢jicich certifikaci produkti, sluzeb a procesii IKT nebo fizenych

bezpecnostnich sluzeb.

20. Subjekty posuzovani shody zajisti, aby zkuSebni laboratote pouzivané pro tucely
posuzovani shody plnily pozadavky piislusné harmonizované normy ve smyslu ¢l. 2

bodu 9 natizeni (ES) ¢. 765/2008 pro akreditaci laboratoti provadéjicich zkouSeni.*

K tomuto aktu bylo u¢inéno prohlaseni, které lze nalézt v .. [Pro Ut. vést.: Ut. vést. C XXX,
XX.XX.2024, s. XX] a na této internetové adrese: ... [Pro UF. vést.: vlozte prosim odkaz na

prohlaseni].
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