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DYREKTYWA
PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2019/...

z dnia ...

w sprawie zwalczania falszowania i oszustw zwigzanych z bezgotéwkowymi srodkami

platniczymi, zast¢pujaca decyzje ramowa Rady 2001/413/WSiSW

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 83 ust. 1,
uwzgledniajac wniosek Komisji Europejskie;,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego!,

stanowigc zgodnie ze zwyklg procedurg ustawodawcza?,

1 Dz.U. C 197 2 8.6.2018, s. 24.
2 Stanowisko Parlamentu Europejskiego z dnia 13 marca 2019 r. (dotychczas
nieopublikowane w Dzienniku Urzgdowym) oraz decyzja Rady z dnia ....
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a takze majac na uwadze, co nastgpuje:

(1

)

3)

“4)

Falszowanie i oszustwa zwigzane z bezgotéwkowymi srodkami platniczymi stanowia
zagrozenie dla bezpieczenstwa, poniewaz sg zrodtem dochodoéw dla przestepczosci
zorganizowanej 1 umozliwiajg tym samym finansowanie innych rodzajow dziatalnosci

przestepczej, takich jak terroryzm, nielegalny handel narkotykami i handel ludZmi.

Falszowanie i oszustwa zwigzane z bezgotéwkowymi srodkami platniczymi utrudniaja
rowniez funkcjonowanie jednolitego rynku cyfrowego, poniewaz ostabiajg zaufanie

konsumentéw i powodujg bezposrednie straty ekonomiczne.

Nalezy zaktualizowa¢ i uzupelié¢ decyzje ramowa Rady 2001/413/WSiSW!, tak by ujaé
dodatkowe przepisy dotyczace przestepstw, w szczegolnosci odnoszace si¢ do fatszerstw
komputerowych, kar, zapobiegania przestepstwom, wsparcia dla ofiar i wspotpracy

transgraniczne;.

Powazne luki i réznice w przepisach panstw cztonkowskich w dziedzinie falszowania

1 oszustw zwigzanych z bezgotéwkowymi srodkami platniczymi mogg utrudniad
zapobieganie, wykrywanie i1 karanie w odniesieniu do tego rodzaju przestepstw i innej
powaznej 1 zorganizowanej przestepczosci, ktora jest z powigzana z falszowaniem

1 oszustwami zwigzanymi z bezgotowkowymi srodkami platniczymi i finansowana

z dochodow z tych przestepstw, oraz utrudnia¢ wspotprace policyjng 1 wspotprace
wymiaréw sprawiedliwosci w tej dziedzinie, a przez to zmniejszac jej skutecznos¢, co ma

negatywny wplyw na bezpieczenstwo.

Decyzja ramowa Rady 2001/413/WSiSW z dnia 28 maja 2001 r. w sprawie zwalczania
falszowania 1 oszustw zwigzanych z bezgotowkowymi $rodkami ptatniczymi (Dz.U. L 149
z2.6.2001, s. 1).
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(5) Falszowanie i oszustwa zwigzane z bezgotéwkowymi §rodkami platniczymi majg znaczacy
wymiar transgraniczny, na co dodatkowo wptywa rosnaca rola komponentu cyfrowego,
w zwigzku z czym konieczne jest podejmowanie dalszych dziatan w celu zblizenia
przepisOw prawnokarnych w dziedzinie fatszowania i oszustw zwigzanych

z bezgotdéwkowymi §rodkami platniczymi.

(6) W ostatnie lata charakteryzowaty si¢ nie tylko gwattownym wzrostem gospodarki
cyfrowej, ale takze ekspansjg innowacji w wielu obszarach, w tym w dziedzinie
technologii ptatniczych. Nowe technologie ptatnicze wigzg si¢ z wykorzystywaniem
nowych rodzajoéw instrumentéw ptlatniczych, ktore otwierajag wprawdzie nowe mozliwosci
dla konsumentéw i przedsigbiorstw, ale jednoczes$nie zwigkszajg mozliwo$¢ popetiania
oszustw. W zwiazku z tym w §wietle tych zmian technologicznych konieczne jest
zapewnienie adekwatnos$ci 1 aktualno$ci przepisOw w oparciu o podejscie neutralne pod

wzgledem technologicznym.

(7) Oszustwa stuzg nie tylko do finansowania grup przestepczych, lecz rowniez ograniczaja
rozw0j jednolitego rynku cyfrowego i powoduja, Ze obywatele mniej chetnie dokonuja

zakupOw przez internet.
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®)

©)

Wspolne definicje w dziedzinie falszowania i oszustw zwigzanych z bezgotéwkowymi
srodkami platniczymi majg istotne znaczenie dla zapewnienia przyjgcia przez panstwa
cztonkowskie spojnego podejscia w zakresie zastosowania niniejszej dyrektywy, a takze
dla utatwienia wymiany informacji i wspoipracy miedzy wiasciwymi organami. Definicje
powinny obejmowaé nowe rodzaje bezgotowkowych instrumentéw ptatniczych, ktore
umozliwiajg dokonywanie przekazow elektronicznych srodkow pienigznych i walut
wirtualnych. Z definicji bezgotdowkowych instrumentow ptatniczych powinno wynikac, ze
bezgotowkowy instrument platniczy moze sktadac si¢ z roznych wspotdziatajacych ze sobg
elementow, takich jak aplikacja do ptatnosci mobilnych wraz z odpowiadajaca jej
autoryzacja (np. hastem). W przypadku gdy niniejsza dyrektywa postuguje si¢ pojeciem
bezgotoéwkowego instrumentu ptatniczego, nalezy przyjaé, ze instrument ten faktycznie
umozliwia posiadaczowi lub uzytkownikowi instrumentu dokonanie przekazu srodkéw
pieni¢znych lub warto$ci pieni¢znych lub zainicjowanie zlecenia ptatniczego. Na przyktad
bezprawne uzyskanie aplikacji do ptatnosci mobilnych bez wymaganej autoryzacji nie
powinno by¢ uznawane za bezprawne uzyskanie bezgotowkowego instrumentu
platniczego, poniewaz nie umozliwia uzytkownikowi faktycznego dokonania przekazu

srodkoéw pienigznych lub wartosci pienieznych.

Niniejsza dyrektywa powinna mie¢ zastosowanie do bezgotowkowych instrumentow

platniczych wytgcznie w odniesieniu do funkcji ptatniczej danego instrumentu.
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(10)

(1)

(12)

Zakres zastosowania niniejszej dyrektywy powinien obejmowac waluty wirtualne
wylacznie w przypadku, gdy moga one by¢ powszechnie stosowane do dokonywania
ptatnosci. Panstwa czlonkowskie powinny by¢ zachg¢cane do tego, by przyszilym walutom
o charakterze wirtualnym, ktore bedg emitowane przez ich banki centralne lub inne organy
publiczne, zapewnily w swoim prawie krajowym taki sam poziom ochrony przed
przestepstwami wigzacymi si¢ z oszustwem, jak poziom, ktory co do zasady zapewniaja
w odniesieniu do bezgotowkowych srodkow platniczych. Portfele cyfrowe, ktore
umozliwiaja dokonywanie przekazow walut wirtualnych, powinny zosta¢ objete zakresem
zastosowania niniejszej dyrektywy w takim samym zakresie jak bezgotéwkowe
instrumenty ptatnicze. Definicja pojecia ,,cyfrowych srodkéw wymiany” powinna
potwierdzad, ze portfele cyfrowe stuzace do dokonywania przekazéw walut wirtualnych
mogg — ale nie muszg — posiada¢ cechy instrumentu platniczego, ale nie powinna

rozszerza¢ definicji instrumentu ptatniczego.

Przesytanie falszywych faktur celem uzyskania danych koniecznych do dokonania

platnosci, nalezy uzna¢ za usitowanie przywtlaszczenia objetego zakresem niniejsze;j

dyrektywy.

Intencja udzielenia ochrony prawnokarnej przede wszystkim tym instrumentom
platniczym, ktore sg wyposazone w specjalng forme ochrony przed ich podrabianiem lub
oszustwem, jest zachecenie podmiotéw gospodarczych do zapewniania wydawanym przez

nie instrumentom ptatniczym tego rodzaju specjalnych form ochrony.
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(13)

(14)

Skuteczne 1 efektywne $rodki prawnokarne sa niezbedne do ochrony bezgotoéwkowych
srodkow ptatniczych przed oszustwami i falszowaniem. Konieczne jest zwlaszcza
przyjecie wspolnego podejscia karnoprawnego w odniesieniu do znamion czynu
zabronionego, ktory stanowi przygotowanie lub stwarza warunki do faktycznego uzycia
bezgotoéwkowych §rodkow ptatniczych w celu dokonania oszustwa. Zachowania takie jak
gromadzenie i posiadanie instrumentdéw platniczych z zamiarem popelnienia oszustwa, na
przyktad poprzez phishing, skimming lub kierowanie czy przekierowywanie
uzytkownikéw ustug platniczych na podrobione strony internetowe, oraz ich dystrybucja,
na przyktad poprzez sprzedaz w internecie danych karty kredytowej, powinny by¢ zatem
same w sobie uznawane za przestgpstwa, nawet gdy nie dojdzie do faktycznego uzycia
bezgotoéwkowych §rodkow ptatniczych w celu dokonania oszustwa. W zwiazku z tym za
przestgpstwo powinny by¢ uznawane przypadki, gdy posiadanie, pozyskiwanie lub
dystrybucja takich instrumentéw ptatniczych niekoniecznie prowadzi do ich uzycia w celu
dokonania oszustwa. Niemniej w przypadkach gdy niniejsza dyrektywa kryminalizuje
posiadanie lub wladanie, kryminalizacjg nie powinny by¢ objete przypadki zwyktego
zaniedbania. Niniejsza dyrektywa nie powinna wprowadza¢ kar za korzystanie

z instrumentu platniczego w sposob zgodny z prawem, w tym w ramach $§wiadczenia

1 w zwiazku ze $wiadczeniem innowacyjnych ustug platniczych, takich jak ustugi

opracowywane standardowo przez przedsigbiorstwa z branzy technologii finansowych.

W przypadku przestgpstw, o ktorych mowa w niniejszej dyrektywie, pojgcie umyslnosci
dotyczy wszystkich znamion tych przestgpstw zgodnie z prawem krajowym. Umyslny
charakter czynu, jak réwniez wiedza lub cel stanowigce znamiona przestepstwa, moga
wynikac¢ z obiektywnych okolicznos$ci faktycznych. Przestepstwa, ktore nie wymagaja

wystapienia elementu umyslnosci, nie powinny by¢ objete zakresem stosowania niniejszej

dyrektywy.
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(15)

(16)

Niniejsza dyrektywa odnosi si¢ do klasycznych rodzajow czyndéw zabronionych, takich jak
oszustwo, falszerstwo, kradziez i przywtlaszczenie, ktore zostaty juz okreslone

w przepisach prawa krajowego jeszcze przed erg cyfrowa. Rozszerzenie zakresu
zastosowania niniejszej dyrektywy na niematerialne instrumenty ptatnicze wymaga zatem
zdefiniowania odpowiadajgcych im typéw czyndw zabronionych popetnianych w sferze
cyfrowej oraz uzupetnienia i wzmocnienia dyrektywy Parlamentu Europejskiego i Rady
2013/40/UE!. Bezprawne uzyskanie niematerialnego bezgotowkowego instrumentu
ptatniczego powinno by¢ przestepstwem, przynajmniej w przypadku gdy wigze si¢

z popetnieniem jednego z przestgpstw, o ktorych mowa w art. 3—6 dyrektywy 2013/40/UE,
lub ze sprzeniewierzeniem niematerialnego bezgotowkowego instrumentu ptatniczego.
»Sprzeniewierzenie” powinno oznacza¢ dzialanie osoby, ktorej powierzono niematerialny
bezgotowkowy instrument ptatniczy, polegajace na swiadomym i nieuprawionym uzyciu
tego instrumentu na swoja korzys¢ lub na korzys$¢ osoby trzeciej. Pozyskiwanie takiego
bezprawnie uzyskanego instrumentu do uzycia go w celu dokonania oszustwa powinno
by¢ karalne, bez konieczno$ci ustalenia wszystkich elementéw faktycznych bezprawnego
uzyskania oraz bez konieczno$ci wezesniejszego lub jednoczesnego skazania za

przestepstwo zrédtowe, w wyniku ktérego doszto do bezprawnego uzyskania.

Niniejsza dyrektywa odnosi si¢ rowniez do narze¢dzi, ktore mozna stosowaé w celu
popeltniania przestepstw, o ktoérych w niej mowa. Aby unikng¢ kryminalizacji

w przypadkach, gdy narzedzia takie s3 produkowane 1 wprowadzane do obrotu w celach
zgodnych z prawem, a zatem — chociaz czasem sg wykorzystywane do popetniania
przestepstw — same w sobie nie stanowig zagrozenia, kryminalizacja powinna by¢
ograniczac si¢ do narzedzi, ktore zostaty zasadniczo opracowane lub specjalnie

przystosowane w celu popelnienia przestgpstw, o ktérych mowa w niniejszej dyrektywie.

Dyrektywa Parlamentu Europejskiego 1 Rady 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczaca atakow na systemy informatyczne i zastepujaca decyzj¢ ramowa Rady
2005/222/WSiSW (Dz.U. L 218 z 14.8.2013, s. 8).
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(17)

(18)

(19)

Sankcje 1 kary za falszowanie 1 oszustwa zwigzane z bezgotowkowymi srodkami
platniczymi powinny by¢ skuteczne, proporcjonalne i odstraszajgce na terytorium catej
Unii. Niniejsza dyrektywa pozostaje bez uszczerbku dla zindywidualizowanego podejscia
oraz stosowania kar i wykonywania wyrokéw przy uwzglednieniu okolicznosci danej

sprawy 1 zgodnie z og6élnymi przepisami krajowego prawa karnego.

Zwazywszy ze w niniejszej dyrektywie okresla si¢ normy minimalne, panstwa
cztonkowskie moga w odniesieniu do falszowania 1 oszustw zwigzanych
z bezgotowkowymi srodkami platniczymi przyjac¢ lub zachowac¢ bardziej restrykcyjne

przepisy prawnokarne, w tym szersza definicj¢ przestepstw.

Nalezy przewidzie¢ surowsze kary w przypadkach, gdy przestgpstwo zostato popetnione

w ramach organizacji przest¢pczej, w rozumieniu decyzji ramowej Rady
2008/841/WSiSW!. Panstwa cztonkowskie nie powinny by¢ zobowigzane do ustanawiania
szczegolnych okolicznos$ci obcigzajacych, jezeli prawo krajowe przewiduje odrebne
przestgpstwa i moze to prowadzi¢ do surowszych sankcji. Jezeli jedno z przestepstw,

o ktérych mowa w niniejszej dyrektywie, zostalo popelnione przez t¢ sama osobe

w zwigzku z innym przestepstwem, o ktorym mowa w niniejszej dyrektywie, 1 jedno z tych
przestepstw de facto stanowi jeden z koniecznych elementéw drugiego przestgpstwa,
panstwo cztonkowskie moze, zgodnie z og6lnymi zasadami prawa krajowego, postanowic,
ze taki czyn bedzie traktowany jako okoliczno$¢ obcigzajaca w odniesieniu do gtownego

przestepstwa.

Decyzja ramowa Rady 2008/841/WSiSW z dnia 24 pazdziernika 2008 r. w sprawie
zwalczania przestgpczosci zorganizowanej (Dz.U. L 300 z 11.11.2008, s. 42).
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(20)

1)

Przepisy odnoszace si¢ do jurysdykcji powinny zapewnia¢ skuteczne $ciganie przestepstw,
o ktérych mowa w niniejszej dyrektywie. Z reguty najskuteczniejszym systemem do
Scigania przestepstw jest system sgdownictwa karnego panstwa, w ktorym zostaty one
popehione. Kazde panstwo cztonkowskie powinno zatem ustanowic¢ jurysdykcje

w odniesieniu do przestepstw popetnionych na swoim terytorium oraz w odniesieniu do
przestepstw popetnionych przez swoich obywateli. Panstwa cztonkowskie mogg tez
ustanowi¢ jurysdykcje w odniesieniu do przestepstw powodujacych szkode na ich

terytorium. Sg one do tego zdecydowanie zachgcane.

Przypominajgc o obowigzkach wynikajacych z decyzji ramowej Rady 2009/948/WSiSW!
i decyzji Rady 2002/187/WSiSW?2, zacheca sie wlasciwe organy do tego, by w przypadku
konfliktow jurysdykeji korzystaty z mozliwo$ci prowadzenia bezposrednich konsultacji

z pomoca Agencji Unii Europejskiej ds. Wspotpracy Wymiarow Sprawiedliwosci

w Sprawach Karnych (Eurojust).

Decyzja ramowa Rady 2009/948/WSiSW z dnia 30 listopada 2009 r. w sprawie
zapobiegania konfliktom jurysdykcji w postgpowaniu karnym i w sprawie rozstrzygania
takich konfliktow (Dz.U. L 328 z 15.12.20009, s. 42).

Decyzja Rady 2002/187/WSiSW z dnia 28 lutego 2002 r. ustanawiajaca Eurojust w celu
zintensyfikowania walki z powazng przestepczoscig (Dz.U. L 63 z 6.3.2002, s. 1).
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(22)

(23)

Ze wzgledu na koniecznos$¢ posiadania specjalnych narzgdzi umozliwiajacych skuteczne
prowadzenie postepowan przygotowawczych w sprawie fatlszowania i oszustw zwigzanych
z bezgotowkowymi srodkami platniczymi oraz znaczenie tych narzedzi dla skuteczne;j
wspotpracy miedzynarodowej migdzy organami krajowymi, wlasciwe organy wszystkich
panstw czlonkowskich powinny mie¢ dostep do narzedzi dochodzeniowo-$ledczych
zwykle stosowanych w przypadku spraw zwigzanych z przestepczoscia zorganizowang
lub innymi powaznymi przest¢pstwami, jezeli — i w zakresie, w jakim — stosowanie takich
narzedzi jest odpowiednie 1 wspotmierne do charakteru i wagi danych przestepstw zgodnie
z ich definicjg w prawie krajowym. Ponadto organy $cigania i inne wlasciwe organy
powinny mie¢ odpowiednio wczesnie dostep do odpowiednich informacji, aby moc
prowadzi¢ postgpowania przygotowawcze w sprawie przestgpstw okreslonych w niniejszej
dyrektywie. Zacheca si¢ panstwa cztonkowskie do przyznania wtasciwym organom
odpowiednich zasobow ludzkich i finansowych umozliwiajagcych im wiasciwe
prowadzenie postepowan przygotowawczych w sprawie przestepstw okreslonych

w niniejszej dyrektywie.

Organy krajowe prowadzace postpowania przygotowawcze w sprawie przestepstw,
o ktérych mowa w niniejszej dyrektywie, powinny by¢ uprawnione do wspotpracy
z innymi organami krajowymi w tym samym panstwie cztonkowskim i ich

odpowiednikami w innych panstwach cztonkowskich.
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(24) U zrédet incydentow, ktére podlegaja obowiazkowi zgloszenia wlasciwym organom
krajowym na mocy dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148!, lezg
czesto dziatania przestgpcze. W przypadku takich incydentéw mozna domniemywac, ze
majg one charakter przestepczy, nawet jezeli na tym etapie nie istniejg wystarczajace
dowody jednoznacznie wskazujace na przestepstwo. W zwigzku z tym nalezy zachecaé
odpowiednich operatoréw ustug kluczowych i dostawcéw ustug cyfrowych do
przekazywania organom $cigania sprawozdan, ktore majg oni obowigzek przedstawia¢ na
mocy dyrektywy (UE) 2016/1148; przekazane sprawozdania umozliwig podejmowanie
skutecznych i kompleksowych dziatan oraz utatwig przypisywanie czyndow i pociagganie
sprawcow do odpowiedzialno$ci. Dzialania na rzecz bezpiecznego, chronionego i bardziej
odpornego na zagrozenia srodowiska wymagaja w szczegdlnosci systematycznego
zglaszania organom $cigania incydentéw, w przypadku ktorych podejrzewa sie, ze maja
charakter powaznego przestgpstwa. Ponadto w stosownych przypadkach
W postepowaniach przygotowawczych prowadzonych przez organy $cigania powinny
uczestniczy¢ takze zespoly reagowania na incydenty bezpieczenstwa komputerowego
wyznaczone zgodnie z dyrektywa (UE) 2016/1148; zespotly te powinny przekazywac
informacje, stosownie do ustalen na poziomie krajowym, oraz zapewnia¢ specjalistyczne

doradztwo w dziedzinie systemow informatycznych.

1 Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2016/1148 z dnia 6 lipca 2016 .
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
1 systemoOw informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).
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(25)

(26)

Powazne incydenty zwigzane z bezpieczenstwem, o ktorych mowa w dyrektywie
Parlamentu Europejskiego i Rady (UE) 2015/2366', mogg by¢ wynikiem dziatan
przestepczych. W stosownych przypadkach dostawcy ustug ptatniczych powinni by¢
zachgcani do przekazywania organom $cigania sprawozdan, ktore maja obowigzek
przedstawia¢ wtasciwym organom w swoim panstwie czlonkowskim pochodzenia na mocy

dyrektywy (UE) 2015/2366.

Na szczeblu Unii istniejg liczne instrumenty i mechanizmy, ktére umozliwiajg wymianeg
informacji pomiedzy krajowymi organami $cigania na potrzeby prowadzenia postgpowan
przygotowawczych. Aby utatwic i przyspieszy¢ wspotprace miedzy krajowymi organami
$cigania oraz zapewnic, by te instrumenty i mechanizmy byly wykorzystywane w pelnym
zakresie, niniejsza dyrektywa powinna zwigkszy¢ znaczenie operacyjnych punktow
kontaktowych, ktére zostaty wprowadzone decyzja ramowa 2001/413/WSiSW. Panstwa
cztonkowskie powinny mie¢ mozliwos¢ podjecia decyzji o wykorzystaniu juz istniejacych
sieci operacyjnych punktéw kontaktowych, takich jak sie¢ ustanowiona dyrektywa
2013/40/UE. Punkty kontaktowe powinny udziela¢ skutecznej pomocy, na przyktad przez
utatwianie wymiany odpowiednich informacji oraz udzielanie porad technicznych lub
informacji prawnych. Aby zapewni¢ sprawne funkcjonowanie sieci, kazdy punkt
kontaktowy powinien by¢ w stanie szybko nawigzaé tacznos¢ z punktem kontaktowym

w innym panstwie cztonkowskim. Biorgc pod uwage fakt, ze przestepstwa, o ktorych
mowa w niniejszej dyrektywie, maja w duzym stopniu wymiar transgraniczny, oraz
uwzgledniajac w szczegdlnosci zmienny charakter dowodow elektronicznych, panstwa
cztonkowskie powinny by¢ w stanie szybko rozpatrywac pilne wnioski otrzymywane

w ramach tej sieci 1 przekazywac informacje zwrotne w ciggu o§miu godzin. W bardzo
pilnych i powaznych przypadkach panstwa cztonkowskie powinny powiadomi¢ Agencje

Unii Europejskiej ds. Wspotpracy Organéw Scigania (Europol).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug platniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy
2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz
uchylajaca dyrektywe 2007/64/WE (Dz.U. L 337 z 23.12.2015, s. 35).

PE-CONS 89/18 PAW/alb 12

JAL2 PL



(27)

(28)

Zglaszanie przestgpstw organom publicznym bez zbednej zwioki ma ogromne znaczenie
dla walki z falszowaniem i oszustwami zwigzanymi z bezgotowkowymi $rodkami
platniczymi, poniewaz takie zgtoszenia prowadza czgsto do wszczgcia postgpowan
przygotowawczych. Nalezy wprowadzi¢ srodki zachgcajace osoby fizyczne i prawne,

a w szczeg6lnosci instytucje finansowe, do zglaszania przestepstw organom $cigania

i organom wymiaru sprawiedliwosci. Srodki te moga obejmowa¢ réznego rodzaju
dziatania, w tym przyjecie przepisoOw przewidujacych obowigzek zglaszania podejrzenia
o popelnianiu oszustwa, lub dziatania inne niz ustawodawcze, takie jak tworzenie lub
wspieranie organizacji lub mechanizmoéw wspomagajacych wymiang informacji lub
podnoszacych swiadomos¢. Wszelkie takie $rodki, ktore wiazg si¢ z przetwarzaniem
danych osobowych oso6b fizycznych, powinny by¢ wdrazane zgodnie z rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679!. W szczegodlnosci przekazywanie
informacji w celu zapobiegania przestgpstwom dotyczacym fatszowania i oszustw
zwigzanych z bezgotdéwkowymi srodkami platniczymi oraz zwalczania takich przestepstw
powinno odbywac si¢ z poszanowaniem wymogow okre§lonych w tym rozporzadzeniu,

przede wszystkim wymogu posiadania waznej podstawy prawnej przetwarzania.

W celu ulatwienia szybkiego i bezposredniego zglaszania przestepstw Komisja powinna
starannie oceni¢ ustanowienie przez panstwa cztonkowskie skutecznych internetowych
systemoOw zglaszania oszustw oraz ustanowienie na szczeblu Unii standardowych
formularzy zgloszenia. Takie systemy mogltyby ulatwiaé zgtaszanie oszustw w odniesieniu
do platnosci bezgotowkowych, ktore czgsto popetniane sg w internecie, i dzigki temu
przyczynic si¢ do lepszego wsparcia dla ofiar, identyfikowania 1 analizowania zagrozen
zwigzanych z cyberprzestepczoscia, a takze do poprawy pracy i transgranicznej

wspotpracy wlasciwych organéw krajowych.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych

1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych) (Dz.U. L 119 2 4.5.2016, s. 1).
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(29) Przestgpstwa, o ktorych mowa w niniejszej dyrektywie, czgsto maja charakter
transgraniczny. Zwalczanie tych przestepstw zalezy zatem od $cistej wspolpracy miedzy
panstwami cztonkowskimi. Zacheca si¢ panstwa cztonkowskie do zapewnienia,

w stosownym zakresie, skutecznego stosowania instrumentéw dotyczacych wzajemnego
uznawania i pomocy prawnej w odniesieniu do przestgpstw objetych zakresem stosowania

niniejszej dyrektywy.

(30) Prowadzenie postepowan przygotowawczych w sprawie wszystkich rodzajoéw fatszowania
1 oszustw zwigzanych z bezgotowkowymi srodkami ptatniczymi, w tym dotyczacych
niewielkich kwot pienigdzy, sg szczeg6élnie wazne dla skutecznego zwalczania tego
zjawiska. Obowigzki zwigzane ze zgtaszaniem, wymiana informacji i sporzadzanie
sprawozdan statystycznych stanowig skuteczne sposoby wykrywania oszustw, zwlaszcza

podobnych dziatan, ktére traktowane oddzielnie wigza si¢ z niewielkimi kwotami.

31) Falszowanie i oszustwa zwigzane z bezgotéwkowymi srodkami platniczymi narazaja
ofiary tego rodzaju przestepstw na powazne szkody ekonomiczne i nieekonomiczne.
W przypadku gdy takie oszustwo wigze si¢ na przyklad z kradzieza tozsamosci, jego skutki
s3 czgsto jeszcze grozniejsze, poniewaz pociagaja za sobg uszczerbek dla reputacji
1 wizerunku zawodowego oraz szkodzg ocenie kredytowej danej osoby i wyrzadzaja
powazng szkod¢ emocjonalng. W celu ztagodzenia tych skutkow panstwa cztonkowskie
powinny wprowadzi¢ srodki pomocy 1 wsparcia oraz srodki ochronne w celu ztagodzenia

takich konsekwenc;ji.

(32) Ofiary czesto dopiero po uplywie znacznego czasu odkrywaja, ze poniosty strat¢ w wyniku
oszustwa lub falszerstwa. W tym czasie moze rozwingc¢ si¢ spirala powigzanych ze sobg

przestgpstw, co nasila negatywne skutki dla ofiar.
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(33)

(34)

Osobom fizycznym bedacym ofiarami oszustwa zwigzanego z bezgotdéwkowymi srodkami
platniczymi przystuguja prawa na mocy dyrektywy Parlamentu Europejskiego i Rady
2012/29/UE!. Pafistwa cztonkowskie powinny przyjaé¢ srodki na rzecz pomocy i wsparcia
dla tych ofiar, opierajgc si¢ na srodkach wymaganych na mocy tej dyrektywy, ale
odpowiadajac bardziej bezposrednio na szczegdlne potrzeby osob, ktére padty ofiarg
oszustw wigzacych sie z kradzieza tozsamosci. Srodki te powinny obejmowac

w szczegolnosci udostepnienie wykazu wiasciwych instytucji zajmujacych si¢ roznymi
aspektami przestepstw zwigzanych z kradziezg tozsamosci 1 wsparciem dla ofiar,
specjalistyczne wsparcie psychologiczne oraz doradztwo w kwestiach finansowych,
praktycznych i prawnych, a takze pomoc w uzyskaniu przystugujacego odszkodowania.
Panstwa cztonkowskie powinny by¢ zachecane do stworzenia jednolitego krajowego
internetowego narzedzia informacyjnego, zeby utatwi¢ ofiarom dost¢p do pomocy

1 wsparcia. Szczegotowe informacje i porady dotyczace sposobdéw ochrony przed
niekorzystnymi skutkami takich przestgpstw powinny by¢ oferowane rowniez osobom

prawnym.

Niniejsza dyrektywa powinna przyzna¢ osobom prawnym prawo dostepu do informacji,
zgodnie z prawem krajowym, na temat procedur dotyczacych ztozenia zawiadomienia

o popetnieniu przestgpstwa. To prawo jest niezbedne zwlaszcza w przypadku matych

1 $rednich przedsigbiorstw 1 powinno si¢ ono przyczyni¢ si¢ do stworzenia bardziej
przyjaznego otoczenia biznesowego dla matych i §rednich przedsigbiorstw. Osoby fizyczne

korzystaja juz z tego prawa na mocy dyrektywy 2012/29/UE.

Dyrektywa Parlamentu Europejskiego 1 Rady 2012/29/UE z dnia 25 pazdziernika 2012 r.

ustanawiajgca normy minimalne w zakresie praw, wsparcia 1 ochrony ofiar przestgpstw oraz

zastepujaca decyzje ramowag Rady 2001/220/WSiSW (Dz.U. L 315 z 14.11.2012, s. 57).
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(35)

(36)

(37)

Panstwa cztonkowskie przy wsparciu Komisji powinny ustanowi¢ lub wzmocni¢ polityki
zapobiegajace falszowaniu i oszustwom zwigzanym z bezgotéwkowymi §rodkami
ptatniczymi oraz srodki zmniejszajace ryzyko takich przestepstw — poprzez organizowanie
kampanii informacyjnych 1 u§wiadamiajacych. W tym kontekscie, panstwa cztonkowskie
moglyby opracowac i aktualizowa¢ state internetowe narzedzie podnoszace swiadomos¢
zawierajace praktyczne przyktady oszukanczych praktyk, w formie fatwej do zrozumienia.
Narzedzie to moze by¢ powigzane z jednolitym krajowym narzedziem informacyjnym dla
ofiar przestepstw lub stanowi¢ jego czes¢. Panstwa cztonkowskie mogtyby takze
wprowadzi¢ programy badawcze i1 edukacyjne. Szczeg6lng uwage nalezy zwroci¢ na
potrzeby i interesy os6b wymagajacych szczegdlnego traktowania. Panstwa cztonkowskie
sa zachegcane do zapewnienia odpowiednich $rodkéw finansowych na potrzeby takich

kampanii.

Nalezy gromadzi¢ dane statystyczne dotyczace falszowania i oszustw zwigzanych

z bezgotdowkowymi instrumentami ptatniczymi. Panstwa cztonkowskie powinny by¢
zobowigzane do zapewnienia odpowiedniego systemu umozliwiajacego utrwalanie,
opracowywanie i1 dostarczanie istniejacych danych statystycznych

dotyczacych przestepstw, o ktorych mowa w niniejszej dyrektywie.

Niniejsza dyrektywa stuzy zmianie 1 rozszerzeniu przepisOw decyzji ramowej
2001/413/WSiSW. Poniewaz proponowane zmiany sg liczne 1 majg istotny charakter, dla
zachowania przejrzystosci nalezy zastapi¢ w catosci decyzj¢ ramowa 2001/413/WSiSW

w odniesieniu do panstw cztonkowskich zwigzanych niniejsza dyrektywa.
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(38)

(39)

(40)

Zgodnie z art. 1 12 Protokolu nr 21 w sprawie stanowiska Zjednoczonego Krolestwa

i Irlandii w odniesieniu do przestrzeni wolnos$ci, bezpieczenstwa i sprawiedliwosci,
zalaczonego do Traktatu o Unii Europejskiej (TUE) i do Traktatu o funkcjonowaniu Unii
Europejskiej (TFUE), bez uszczerbku dla art. 4 tego protokotu, te dwa panstwa
cztonkowskie nie uczestnicza w przyjeciu niniejszej dyrektywy i nie sg nig zwigzane ani

jej nie stosuja.

Zgodnie z art. 1 1 2 Protokotu nr 22 w sprawie stanowiska Danii, zatgczonego do TUE i do
TFUE, Dania nie uczestniczy w przyjeciu niniejszej dyrektywy i nie jest nig zwigzana ani

jej nie stosuje.

Poniewaz cele niniejszej dyrektywy — mianowicie zapewnienie, by falszowanie i oszustwa
zwigzane z bezgotdowkowymi §rodkami ptatniczymi podlegaty skutecznym,
proporcjonalnym i odstraszajacym sankcjom karnym, oraz usprawnienie transgranicznej
wspotpracy migdzy wlasciwymi organami, a takze miedzy osobami fizycznymi

i prawnymi a wlasciwymi organami, jak rowniez propagowanie tej wspotpracy — nie moga
zosta¢ osiggniete w sposOb wystarczajacy przez panstwa czlonkowskie, natomiast ze
wzgledu na ich rozmiary 1 skutki mozliwe jest ich lepsze osiagnigcie na poziomie Unii,
moze ona podjac dziatania zgodnie z zasada pomocniczosci okreslong w art. 5 TUE.
Zgodnie z zasadg proporcjonalnosci, okreslong w tym artykule, niniejsza dyrektywa nie

wykracza poza to, co jest konieczne do osiggnigcia tych celow.
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(41) Niniejsza dyrektywa nie narusza praw podstawowych i jest zgodna z zasadami uznanymi
w szczegblnosci w Karcie praw podstawowych Unii Europejskiej, w tym z prawem do
wolnosci 1 bezpieczenstwa osobistego, zasada poszanowania zycia prywatnego
1 rodzinnego, ochrong danych osobowych, wolnoscig prowadzenia dziatalnosci
gospodarczej, prawem wilasnos$ci, prawem do skutecznego srodka prawnego i dostepu do
bezstronnego sadu, zasadg domniemania niewinnos$ci i prawem do obrony, zasadami
legalnos$ci oraz proporcjonalnosci kar do czynow zabronionych pod grozbg kary, jak
rowniez zakazem ponownego sadzenia lub karania w postepowaniu karnym za ten sam
czyn zabroniony pod grozba kary. Niniejsza dyrektywa stuzy zapewnieniu petnego

poszanowania tych praw i1 zasad i powinna by¢ odpowiednio wdrazana,

PRZYJMUJA NINIEJSZA DYREKTYWE:
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TYTULI:
PRZEDMIOT I DEFINICJE

Artykut 1

Przedmiot

W niniejszej dyrektywie okresla si¢ normy minimalne odnoszace si¢ do definicji przestepstw
1 okreslania sankcji w odniesieniu do fatszowania i oszustw zwigzanych z bezgotowkowymi
$rodkami ptatniczymi. Utatwia ona zapobieganie takim przestgepstwom oraz udzielanie ofiarom

wsparcia 1 pomocy.

Artykut 2
Definicje

Na uzytek niniejszej dyrektywy stosuje si¢ nastepujace definicje:

a) ,bezgotowkowy instrument platniczy” oznacza niematerialne lub materialne chronione
urzadzenie, przedmiot lub zapis, lub ich kombinacje, inny niz prawny $rodek ptatniczy,
ktéry — samodzielnie lub w potaczeniu z okreslong procedura lub zestawem procedur —
umozliwia posiadaczowi lub uzytkownikowi dokonanie przekazu srodkoéw pieni¢znych lub

wartos$ci pienigznych, w tym przy uzyciu cyfrowych srodkéw wymiany;

b) ,chronione urzadzenie, przedmiot lub zapis” oznacza urzadzenie, przedmiot lub zapis
zabezpieczone przed podrobieniem lub uzyciem w celu dokonania oszustwa, na przyktad

przez sposob konstrukcji, kodowanie lub podpis;
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d)

)

,cyfrowy srodek wymiany” oznacza pieniadz elektroniczny zdefiniowany w art. 2 pkt 2

dyrektywy Parlamentu Europejskiego i Rady 2009/110/WE?! oraz walute wirtualng;

,waluta wirtualna” oznacza cyfrowe odwzorowanie wartosci, ktore nie jest emitowane ani
gwarantowane przez bank centralny ani organ publiczny, nie musi by¢ powigzane z walutg
prawnie obowigzujaca i nie posiada prawnego statusu waluty ani pienigdza, lecz jest
akceptowane przez osoby fizyczne lub prawne jako srodek wymiany, i ktore moze by¢
elektronicznie przeniesione i przechowywane oraz moze by¢ przedmiotem handlu

elektronicznego;

,»system informatyczny” oznacza system informatyczny zdefiniowany w art. 2 lit. a)

dyrektywy 2013/40/UE;

,»dane komputerowe” oznaczaja dane komputerowe zdefiniowane w art. 2 lit. b) dyrektywy

2013/40/UE;

,,0soba prawna” oznacza podmiot posiadajacy osobowos$¢ prawng na mocy majacego
zastosowanie prawa, z wyjatkiem panstw lub podmiotéw prawa publicznego sprawujacych

wtadze publiczng oraz publicznych organizacji miedzynarodowych.

Dyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrzesnia 2009 r.
w sprawie podejmowania i prowadzenia dziatalno$ci przez instytucje pienigdza
elektronicznego oraz nadzoru ostroznosciowego nad ich dziatalnoscig, zmieniajgca
dyrektywy 2005/60/WE i1 2006/48/WE oraz uchylajaca dyrektywe 2000/46/WE (Dz.U. L
267 z 10.10.2009, s. 7).
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TYTUL II:
PRZESTEPSTWA

Artykut 3

Uzycie bezgotowkowych instrumentow ptatniczych w celu dokonania oszustwa

Panstwa cztonkowskie wprowadzaja srodki niezbedne do zapewnienia, aby nastepujace czyny,

jezeli zostaty popelnione umyslnie, byty karalne jako przestepstwo:

a) uzycie w celu dokonania oszustwa skradzionego lub przywlaszczonego badz uzyskanego

w inny bezprawny sposob bezgotdowkowego instrumentu platniczego;

b) uzycie w celu dokonania oszustwa podrobionego lub sfalszowanego bezgotoéwkowego

instrumentu platniczego.

Artykut 4
Przestepstwa zwigzane z uzyciem materialnych bezgotowkowych instrumentow platniczych

w celu dokonania oszustwa

Panistwa cztonkowskie wprowadzaja srodki niezbedne do zapewnienia, aby nastepujace czyny,

jezeli zostaty popelnione umyslnie, byty karalne jako przestepstwo:

a) kradziez lub innego rodzaju przywlaszczenie materialnego bezgotowkowego instrumentu
platniczego;
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b)

d)

podrobienie lub sfalszowanie materialnego bezgotdéwkowego instrumentu ptatniczego do

uzycia go w celu dokonania oszustwa;

posiadanie skradzionego lub przywiaszczonego, podrobionego lub sfalszowanego
materialnego bezgotowkowego instrumentu platniczego do uzycia go w celu dokonania

oszustwa,

pozyskiwanie dla siebie lub dla osoby trzeciej, w tym otrzymanie, przywlaszczenie,
nabycie, transfer, przywoz, wywoéz, sprzedaz, transport lub dystrybucja skradzionego,
podrobionego lub sfalszowanego materialnego bezgotowkowego instrumentu ptatniczego

do uzycia go w celu dokonania oszustwa.

Artykut 5

Przestepstwa zwigzane z uzyciem niematerialnych bezgotowkowych instrumentow ptatniczych

w celu dokonania oszustwa

Panstwa cztonkowskie wprowadzaja srodki niezbedne do zapewnienia, aby nastepujace czyny,

jezeli zostaty popetnione umyslnie, byly karalne jako przestepstwo:

a)

b)

bezprawne uzyskanie niematerialnego bezgotowkowego instrumentu ptatniczego,
przynajmniej w przypadku gdy uzyskanie to wiazato si¢ z popetnieniem jednego
z przestepstw, o ktorych mowa w art. 3—6 dyrektywy 2013/40/UE, lub sprzeniewierzenie

niematerialnego bezgotowkowego instrumentu ptatniczego;

podrobienie lub sfatlszowanie niematerialnego bezgotdéwkowego instrumentu ptatniczego

do uzycia go w celu dokonania oszustwa;
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c) wladanie bezprawnie uzyskanym, podrobionym lub sfatszowanym niematerialnym
bezgotowkowym instrumentem platniczym do uzycia go w celu dokonania oszustwa,
przynajmniej jesli fakt bezprawnego pochodzenia jest znany w chwili wtadania tym

instrumentem;

d) pozyskiwanie dla siebie lub dla osoby trzeciej, w tym sprzedaz, transfer, dystrybucja lub
udostepnienie, bezprawnie uzyskanego, podrobionego lub sfalszowanego niematerialnego

bezgotowkowego instrumentu ptatniczego do uzycia go w celu dokonania oszustwa.

Artykut 6

Oszustwa zwigzane z systemami informatycznymi

Panstwa cztonkowskie wprowadzaja $rodki niezbedne do zapewnienia, aby dokonanie lub
spowodowanie dokonania przekazu srodkéw pienieznych, wartosci pieni¢znych lub waluty
wirtualnej 1 tym samym spowodowanie bezprawnego pozbawienia innej osoby jej wlasnosci w celu
uzyskania bezprawnej korzysci przez sprawce lub osobg trzecig byty karalne jako przestepstwo,

jezeli czyny te zostaty popetnione umyslnie poprzez:

a) nieuprawnione zakldcanie funkcjonowania systemu informatycznego lub ingerowanie

w jego funkcjonowanie;

b) nieuprawnione wprowadzanie, zmienianie, usuwanie, przekazywanie lub eliminowanie
danych komputerowych.
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Artykut 7
Narzedzia wykorzystywane do popetniania przestepstw

Panstwa cztonkowskie wprowadzaja srodki niezbedne do zapewnienia, aby wytwarzanie,
pozyskiwanie dla siebie lub dla innej osoby, w tym przywo6z, wywoz, sprzedaz, transportowanie
lub dystrybucja, lub udostepnianie urzadzenia lub instrumentu, danych komputerowych lub innych
srodkow zasadniczo przeznaczonych lub specjalnie przystosowanych w celu popetnienia
dowolnego z przestgpstw, o ktorych mowa w art. 4 lit. a) i b), art. 5 lit. a) i b) lub w art. 6,

przynajmniej jezeli czyn zostat popetniony z zamiarem uzycia tych srodkéw, byly karalne jako

przestepstwo.
Artykut 8
Podzeganie, pomocnictwo oraz usifowanie
1. Panstwa cztonkowskie wprowadzaja srodki niezbedne do zapewnienia, aby podzeganie do

popelnienia przestepstw, o ktorych mowa w art. 3—7, lub pomocnictwo w jego popetnieniu

bylo karalne jako przestgpstwo.

2. Panstwa cztonkowskie wprowadzaja $rodki niezbedne do zapewnienia, aby usitowanie
popelnienia przestepstw, o ktorych mowa w art. 3, art. 4 lit. a), b) 1 d), art. 5 lit. a) i b) oraz
w art. 6, bylo karalne jako przestepstwo. W odniesieniu do art. 5 lit. d) panstwa
cztonkowskie wprowadzaja srodki niezb¢dne do zapewnienia przynajmniej, aby
usitowanie pozyskania dla siebie lub osoby trzeciej bezprawnie uzyskanego, podrobionego
lub sfalszowanego niematerialnego bezgotowkowego instrumentu ptatniczego do uzycia

go w celu dokonania oszustwa byto karalne jako przestepstwo.
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Artykut 9
Kary w przypadku osob fizycznych

1. Panstwa cztonkowskie wprowadzaja srodki niezbedne do zapewnienia, aby przestepstwa,
o ktorych mowa w art. 3-8, podlegaly skutecznym, proporcjonalnym i odstraszajagcym

sankcjom karnym.

2. Panstwa cztonkowskie wprowadzaja $rodki niezbedne do zapewnienia, aby przestepstwa,
o ktorych mowa w art. 3, art. 4 lit. a) 1 b) oraz w art. 5 lit. a) i b), podlegaty karze

pozbawienia wolnosci w maksymalnym wymiarze co najmniej dwoéch lat.

3. Panstwa cztonkowskie wprowadzaja $rodki niezbedne do zapewnienia, aby przestepstwa,
o ktérych mowa w art. 4 lit. ¢) i d) oraz w art. 5 lit. ¢) i d), podlegaty karze pozbawienia

wolnosci w maksymalnym wymiarze co najmniej jednego roku.

4. Panstwa cztonkowskie wprowadzaja $srodki niezbedne do zapewnienia, aby przestepstwo,
o ktéorym mowa w art. 6, podlegalo karze pozbawienia wolno$ci w maksymalnym

wymiarze co najmniej trzech lat.

5. Panstwa cztonkowskie wprowadzaja $srodki niezbedne do zapewnienia, aby przestepstwo,
o ktorym mowa w art. 7, podlegato karze pozbawienia wolno$ci w maksymalnym

wymiarze co najmniej dwoch lat.

6. Panstwa cztonkowskie wprowadzaja srodki niezbedne do zapewnienia, aby przestepstwa,
o ktorych mowa w art. 3—6, podlegaly karze pozbawienia wolnosci w maksymalnym
wymiarze co najmniej pigciu lat, jezeli zostaty popelnione w ramach organizacji
przestepczej, zdefiniowanej w decyzji ramowej 2008/841/WSiSW, niezaleznie od tego,

jaki wymiar kary przewidziano w tej decyz;ji.
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Artykul 10

Odpowiedzialnos¢ osob prawnych

1. Panstwa cztonkowskie wprowadzaja srodki niezbedne do zapewnienia, aby osoby prawne
mogty zosta¢ pociaggnigte do odpowiedzialnosci za przestepstwa, o ktorych mowa
w art. 3-8, popelnione na ich korzy$¢ przez osobe dziatajacg indywidualnie lub jako
cztonek organu osoby prawnej i petnigca funkcje kierownicze w ramach danej osoby

prawnej, w oparciu o jedng z ponizszych podstaw:

a)  prawo reprezentowania osoby prawnej;

b)  uprawnienie do podejmowania decyzji w imieniu osoby prawnej;
c) uprawnienia kontrolne w ramach osoby prawne;.

2. Panstwa cztonkowskie wprowadzaja $rodki niezbedne do zapewnienia, aby osoby prawne
mogly zosta¢ pociggnigte do odpowiedzialnosci w przypadku, gdy brak nadzoru lub
kontroli ze strony osoby, o ktorej mowa w ust. 1, umozliwit popetnienie przez osobg jej
podlegajaca, jednego z przestepstw, o ktérych mowa w art. 3—8, na korzy$¢ danej osoby

prawne;j.

3. Odpowiedzialno$¢ osob prawnych zgodnie z ust. 1 1 2 nie wyklucza postgpowania karnego
przeciw osobom fizycznym bgdacym sprawcami przestepstw, o ktorych mowa w art. 3-8,
lub osobami podzegajacymi do popetnienia tych przestepstw lub pomocnikami w ich

popeknieniu.
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Artykut 11
Sankcje w przypadku osob prawnych

Panstwa cztonkowskie wprowadzaja srodki niezbedne do zapewnienia, aby osoba prawna

pociagni¢ta do odpowiedzialnosci na podstawie art. 10 ust. 1 lub 2 podlegata skutecznym,

proporcjonalnym i odstraszajgcym sankcjom, obejmujagcym grzywny natozone na podstawie

przepiséw prawa karnego lub na podstawie innych przepisoéw, a takze inne sankcje, takie jak:

a) pozbawienie prawa do korzystania ze $wiadczen publicznych lub pomocy publicznej;

b) czasowe pozbawienie dostepu do finansowania publicznego, w tym do procedur
przetargowych, dotacji 1 koncesji;

C) czasowy lub staty zakaz prowadzenia dziatalno$ci gospodarcze;;

d) objecie nadzorem sagdowym;

e) sadowy nakaz rozwigzania;

f) czasowe lub stale zamknigcie zaktadéw wykorzystywanych do popelnienia przestepstwa.

PE-CONS 89/18 PAW/alb 27

JAL2

PL



TYTUL III:
JURYSDYKCJA I PROWADZENIE
POSTEPOWAN PRZYGOTOWAWCZYCH

Artykut 12
Jurysdykcja

Kazde panstwo cztonkowskie wprowadza $rodki niezbedne do ustanowienia swojej
jurysdykcji w odniesieniu do przestepstw, o ktérych mowa w art. 3-8, jezeli zaistniata co

najmniej jedna z nastgpujacych okolicznosci:
a)  przestepstwo zostato popetnione w catosci lub w czesci na jego terytorium,;
b)  sprawca jest jego obywatelem.

Na uzytek ust. 1 lit. a), przestgpstwo uznaje si¢ za popelnione w catosci lub w czegsci na
terytorium danego panstwa cztonkowskiego, jezeli sprawca popetnit przestepstwo
przebywajac fizycznie na tym terytorium, niezaleznie od tego, czy przestepstwo zostato

popelnione przy uzyciu systemu informatycznego na tym terytorium.
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3. Panstwo czlonkowskie informuje Komisje, jezeli podejmie decyzj¢ o ustanowieniu
jurysdykcji w odniesieniu do dowolnego z przestgpstw, o ktérych mowa w art. 3—8,

popelnionego poza jego terytorium, w tym rowniez, jezeli:
a)  miejsce zwyklego pobytu sprawcy znajduje si¢ na jego terytorium;

b)  przestgpstwo zostato popetnione na korzy$¢ osoby prawnej majacej siedzibg na jego

terytorium;

c)  przestepstwo zostato popelnione wobec obywatela tego panstwa lub wobec osoby

majacej miejsce zwyktego pobytu na jego terytorium.

Artykul 13

Skuteczne prowadzenie postgpowan przygotowawczych i wspoilpraca

1. Panstwa cztonkowskie wprowadzaja $rodki niezbedne do zapewnienia, by narzedzia
dochodzeniowo-$ledcze, takie jak te wykorzystywane w sprawach zwigzanych ze
zwalczaniem przestgpczosci zorganizowanej lub innych powaznych przestepstw, byty
skuteczne i proporcjonalne do popelnionego przestepstwa oraz by byty dostepne dla 0sob,
jednostek lub stuzb odpowiedzialnych za prowadzenie postepowan przygotowawczych

w sprawie przestepstw, o ktorych mowa w art. 3—8.

2. Panstwa cztonkowskie wprowadzaja srodki niezbedne do zapewnienia, aby w przypadku,
gdy prawo krajowe naktada na osoby fizyczne 1 prawne obowigzek przekazywania
informacji dotyczacych przestepstw, o ktérych mowa w art. 3—8, informacje takie
docieraty bez zbednej zwloki do organdw prowadzacych postepowania przygotowawcze

w sprawie tych przestgpstw.
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TYTULIV:
WYMIANA INFORMACJI
I ZGLASZANIE PRZESTEPSTW

Artykut 14

Wymiana informacji

1. Na potrzeby wymiany informacji odnoszacych si¢ do przestepstw, o ktorych mowa
w art. 3-8, panstwa czlonkowskie zapewniajg istnienie operacyjnego krajowego punktu
kontaktowego dostepnego 24 godziny na dobe, siedem dni w tygodniu. Panstwa
cztonkowskie zapewniajg rowniez istnienie procedur umozliwiajacych szybkie
rozpatrywanie pilnych wnioskéw o pomoc i przekazywanie przez wlasciwy organ, w ciggu
o$miu godzin od otrzymania wniosku, informacji co najmniej o tym, czy na wniosek
zostanie udzielona odpowiedz oraz jaka bedzie jej forma i przewidywany termin jej
udzielenia. Panstwa czlonkowskie moga podja¢ decyzje o wykorzystywaniu juz

istniejacych sieci operacyjnych punktéw kontaktowych.

2. Panstwa cztonkowskie informuja Komisj¢, Europol i Eurojust o swoich wyznaczonych
punktach kontaktowych, o ktorych mowa w ust.1. Panstwa cztonkowskie w razie potrzeby
aktualizujg te informacje. Komisja przekazuje te informacje pozostalym panstwom

cztonkowskim.
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Artykut 15

Zglaszanie przestegpstw

1. Panstwa cztonkowskie wprowadzaja srodki niezbedne do zapewnienia dostepnosci
odpowiednich kanatow zgloszeniowych w celu utatwienia powiadamiania bez zbedne;j
zwloki organdw $cigania i1 innych wlasciwych organow krajowych o przestepstwach,

o ktorych mowa w art. 3—8.

2. Panstwa cztonkowskie wprowadzaja srodki niezbedne do zachecenia instytucji
finansowych 1 innych 0s6b prawnych dziatajacych na ich terytorium do zgtaszania bez
zbednej zwloki organom $cigania i innym wilasciwym organom podejrzenia o popetnieniu
oszustwa, aby umozliwi¢ wykrywanie przestepstw, o ktorych mowa w art. 3-8,

1 zapobieganie im, a takze prowadzenie w ich sprawie postgpowan przygotowawczych.

Artykut 16

Pomoc i wsparcie dla ofiar

1. Panstwa cztonkowskie zapewniaja, aby osobom fizycznym i prawnym, ktére doznaty
szkody w wyniku przestepstw, o ktérych mowa w art. 3—8, popetnionych przez naduzycie

danych osobowych:

a)  oferowano szczegdtowe informacje 1 porady dotyczace sposobow ochrony przed

niekorzystnymi skutkami przestepstw, takimi jak uszczerbek dla reputacji; oraz
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b)  udostgpniano wykaz wlasciwych instytucji zajmujacych si¢ roznymi aspektami

przestepstw zwigzanych z kradzieza tozsamosci 1 wsparciem dla ofiar.

2. Panstwa cztonkowskie zacheca si¢ do tworzenia jednolitych krajowych internetowych
narzedzi informacyjnych, aby utatwi¢ dostep do pomocy i wsparcia osobom fizycznym lub
prawnym, ktore poniosty szkod¢ w wyniku przestepstw, o ktorych mowa w art. 3-8,

popetnionych przez naduzycie danych osobowych.

3. Panstwa cztonkowskie zapewniajg, aby osobom prawnym bedacym ofiarami przestepstw,
o ktorych mowa w art. 3—8 niniejszej dyrektywy, oferowano od momentu pierwszego

kontaktu z wlasciwym organem i bez zbednej zwloki informacje:

a) o procedurach dotyczacych zawiadomienia o popetnieniu przestgpstwa oraz roli

ofiary w takich procedurach;
b) o prawie do uzyskania informacji o danej sprawie zgodnie z prawem krajowym;

c) o dostgpnych procedurach zlozenia skargi, jezeli wlasciwy organ nie przestrzega

uprawnien ofiary w toku postepowania karnego;

d)  dotyczace danych kontaktowych na potrzeby przekazywania informacji o sprawie,

ktora ich dotyczy.
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Artykut 17
Zapobieganie

Panstwa cztonkowskie podejmuja odpowiednie dziatania, w tym za posrednictwem internetu, takie
jak kampanie informacyjne 1 uswiadamiajgce oraz programy badawcze i edukacyjne, aby
zmniejszy¢ skale oszustw, zwigkszy¢ swiadomos$¢ i1 ograniczy¢ ryzyko stania si¢ ofiarg oszustwa.

W stosownych przypadkach panstwa cztonkowskie dziataja we wspotpracy z zainteresowanymi

stronami
Artykut 18
Monitorowanie i statystyki
1. Do dnia ... [3 miesigce po wejsciu w zycie niniejszej dyrektywy], Komisja ustanowi

szczegotowy program monitorowania wynikow, rezultatow i1 skutkoOw niniejsze;j
dyrektywy. Program monitorowania okresla $rodki stuzace do gromadzenia niezb¢dnych
danych i innych dowodéw, a takze przedziaty czasowe, w jakich beda one gromadzone.
Wskazuje on dziatania, ktére maja by¢ podejmowane przez Komisje i przez panstwa
cztonkowskie w celu gromadzenia, przekazywania i analizowania danych oraz innych

dowodow.

2. Panstwa cztonkowskie zapewniajg istnienie systemu umozliwiajgcego utrwalanie,
opracowywanie 1 dostarczanie zanonimizowanych danych statystycznych dotyczacych
zglaszania przestepstw, o ktorych mowa w art. 3-8, a takze postepowania

przygotowawczych i sgdowych w sprawie takich przestgpstw.
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3. Dane statystyczne, o ktorych mowa w ust. 2, obejmuja co najmniej istniejgce dane
dotyczace liczby przestepstw, o ktorych mowa w art. 3—8, zarejestrowanych przez panstwa
cztonkowskie, oraz dotyczace liczby 0so6b oskarzonych o popetienie przestepstw,

o ktorych mowa w art. 3—7, 1 skazanych za ich popehienie.

4. Panstwa cztonkowskie przekazuja corocznie Komisji dane zgromadzone zgodnie z ust. 1, 2
1 3. Komisja zapewnia publikowanie co roku skonsolidowanego przegladu tych
sprawozdan statystycznych oraz przekazanie go wlasciwym wyspecjalizowanym agencjom

1 organom Unii.

Artykut 19
Zastgpienie decyzji ramowej 2001/413/WSiSW

Zastepuje si¢ decyzje ramowa 2001/413/WSiSW w odniesieniu do panstw cztonkowskich
zwigzanych niniejszg dyrektywa, bez uszczerbku dla obowigzkow tych panstw cztonkowskich

dotyczacych terminu transpozycji tej decyzji ramowej do prawa krajowego.

W przypadku panstw cztonkowskich zwigzanych niniejsza dyrektywa odestania do decyzji ramowe;j

2001/413/WSiSW traktuje si¢ jako odestania do niniejszej dyrektywy.
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Artykul 20

Transpozycja

1. Panstwa cztonkowskie wprowadzaja w zycie przepisy ustawowe, wykonawcze
1 administracyjne niezbedne do wykonania niniejszej dyrektywy w terminie do dnia ...[24
miesigce po wejsciu w zycie niniejszej dyrektywy]. Niezwlocznie powiadamiajg o tym

Komisje.

Srodki przyjete przez panstwa cztonkowskie zawieraja odniesienie do niniejszej dyrektywy
lub odniesienie takie towarzyszy ich urzgdowej publikacji. Metody dokonywania takiego

odniesienia okreslane sg przez panstwa czlonkowskie.

2. Panstwa cztonkowskie przekazuja Komisji teksty przepisow prawa krajowego przyjetych

w dziedzinie objetej niniejsza dyrektywa.

Artykut 21

Ocena i sprawozdawczos¢

1. W terminie do dnia ... [48 miesiecy po wejsciu w zycie niniejszej dyrektywy] Komisja
przedlozy Parlamentowi Europejskiemu i Radzie sprawozdanie, w ktorym oceni, w jakim
zakresie panstwa cztonkowskie wprowadzity srodki niezb¢dne do wykonania niniejsze;j
dyrektywy. Panstwa cztlonkowskie przekazuja Komisji informacje niezbedne do

przygotowania tego sprawozdania.
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2. W terminie do dnia ... [84 miesigce po wejsciu w zycie niniejszej dyrektywy] Komisja
dokona oceny wptywu niniejszej dyrektywy na zwalczanie falszowania i oszustw
zwigzanych z bezgotowkowymi $rodkami ptatniczymi, a takze jej wptywu na prawa
podstawowe, oraz przedtozy sprawozdanie Parlamentowi Europejskiemu i Radzie.
Panstwa cztonkowskie przekazuja Komisji informacje niezbedne do przygotowania tego

sprawozdania.

3. W kontekscie oceny, o ktorej mowa w ust. 2 niniejszego artykulu, Komisja informuje
rowniez w sprawozdaniu o koniecznos$ci, wykonalnosci 1 skuteczno$ci tworzenia
bezpiecznych krajowych systemoéw internetowych majacych umozliwia¢ ofiarom
zglaszanie przestepstw, o ktorych mowa w art. 3-8, a takze ustanowienia standardowego

unijnego szablonu zgloszenia stanowigcego wzor dla panstw cztonkowskich.
Artykut 22
Wejscie w Zycie

Niniejsza dyrektywa wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku

Urzedowym Unii Europejskiej.
Niniejsza dyrektywa skierowana jest do panstw cztonkowskich zgodnie z Traktatami.

Sporzadzono w ...

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczqgcy Przewodniczgcy
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