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UREDBA (EU) 2022/...
EVROPSKEGA PARLAMENTA IN SVETA

Z dne ...

o spremembi Uredbe (EU) 2016/794 v zvezi s sodelovanjem Europola
z zasebnimi strankami, obdelavo osebnih podatkov s strani Europola pri podpiranju

preiskav kaznivih dejanj in vlogo Europola pri raziskavah in inovacijah

EVROPSKI PARLAMENT IN SVET EVROPSKE UNIJE STA —

ob upostevanju Pogodbe o delovanju Evropske unije in zlasti ¢lena 88 Pogodbe,
ob upostevanju predloga Evropske komisije,

po posredovanju osnutka zakonodajnega akta nacionalnim parlamentom,

v skladu z rednim zakonodajnim postopkom!,

1 StaliS¢e Evropskega parlamenta z dne 4. maja 2022 (Se ni objavljeno v Uradnem listu) in

odlocitev Sveta z dne ....
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ob upostevanju naslednjega:

(1) Agencija Evropske unije za sodelovanje na podroc¢ju preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj (Europol) je bila ustanovljena z Uredbo (EU) 2016/794
Evropskega parlamenta in Sveta!, da bi podpirala in krepila ukrepe pristojnih organov
drzav ¢lanic ter njihovo medsebojno sodelovanje pri preprecevanju in zatiranju hudih
kaznivih dejanj, ki prizadenejo dve ali ve¢ drzav ¢lanic, terorizma in oblik kriminalitete, ki

vplivajo na skupni interes, zajet s politiko Unije.

(2) Evropa se sooca z nenehno spreminjajoco se varnostno krajino z razvijajo¢imi in vse bolj
kompleksnimi varnostnimi groznjami. Teroristi in drugi storilci kaznivih dejanj izkoriscajo
digitalizacijo in nove tehnologije, zlasti tako medsebojno povezljivost kot zabrisane meje
med fizi¢nim in digitalnim svetom, na primer s prikrivanjem svojih kaznivih dejanj in
svoje identitete z uporabo vse bolj prefinjenih tehnik. Teroristi in drugi storilci kaznivih
dejanj so dokazali, da so sposobni prilagajati svoje nacine delovanja in razvijati nove
kriminalne dejavnosti v ¢asu krize, vklju¢no z uporabo tehnolosko podprtih orodij za
povecanje in Sirjenje spektra in obsega svojih kriminalnih dejavnosti. Terorizem ostaja

velika groZznja svobodi in na¢inu zivljenja drZavljanov Unije.

1 Uredba (EU) 2016/794 Evropskega parlamenta in Sveta z dne 11. maja 2016 o Agenciji
Evropske unije za sodelovanje na podrocju preprecevanja, odkrivanja in preiskovanja
kaznivih dejanj (Europol) ter nadomestitvi in razveljavitvi sklepov Sveta 2009/371/PNZ,
2009/934/PNZ, 2009/935/PNZ, 2009/936/PNZ in 2009/968/PNZ (UL L 135, 24.5.2016,
str. 53).
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3)

(4)

Razvijajoce in kompleksne groznje se Sirijo prek meja, zajemajo vrsto kaznivih dejanj, ki
jih olajSujejo, in se manifestirajo v organiziranih kriminalnih zdruzbah, ki se ukvarjajo z
vec razlicnimi kriminalnimi dejavnostmi. Ker ukrepanje na nacionalni ravni in ¢ezmejno
sodelovanje ne zadostujeta za reSevanje teh nadnacionalnih varnostnih grozenj, pristojni
organi drzav ¢lanic vse pogosteje uporabljajo podporo in strokovno znanje, ki ju Europol
daje na voljo za preprecevanje in zatiranje hudih kaznivih dejanj in terorizma. Odkar se je
zacela uporabljati Uredba (EU) 2016/794, se je operativni pomen nalog Europola bistveno
povecal. Poleg tega se zaradi novega okolja grozZenj spreminjata obseg in vrsta podpore, ki
jo drzave ¢lanice potrebujejo in pri¢akujejo od Europola, da bodo lahko zagotovile varnost

svojih drzavljanov.

S to uredbo bi bilo zato treba Europolu dodeliti dodatne naloge, da bi se mu omogocilo, da
bo bolje podpiral pristojne organe drzav ¢lanic, pri ¢emer se v celoti ohranijo pristojnosti
drzav ¢lanic na podrocju nacionalne varnosti iz ¢lena 4(2) Pogodbe o Evropski uniji
(PEU). Okrepljeni mandat Europola bi bilo treba uravnoteziti s strozjimi zas¢itnimi ukrepi
v zvezi s temeljnimi pravicami, ve¢jo odgovornostjo in okrepljenim nadzorom, vklju¢no s
parlamentarnim nadzorom in nadzorom s strani upravnega odbora Europola (v nadaljnjem
besedilu: upravni odbor). Da bi lahko Europol izpolnil svoj okrepljeni mandat, bi mu bilo

treba za podporo njegovih dodatnih nalog zagotoviti ustrezne ¢loveske in finan¢ne vire.
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(5) Ker se Unija sooca z vse ve¢ groznjami, ki jih predstavljajo organizirane kriminalne
zdruzbe in teroristi¢ni napadi, mora u¢inkovit odziv v smislu prepreevanja, odkrivanja in
preiskovanja kaznivih dejanj vkljucevati razpolozljivost dobro usposobljenih
interoperabilnih posebnih enot za posredovanje, ki so specializirane za nadzor kriznih
razmer, ki jih povzroci ¢lovek. V Uniji posebne enote za posredovanje drzav ¢lanic
sodelujejo na podlagi Sklepa Sveta 2008/617/PNZ!. Europolu bi bilo treba omogogiti, da s
tehni¢no in financno podporo podpira te posebne enote za posredovanje in tako dopolnjuje

prizadevanja drzav Clanic.

1 Sklep Sveta 2008/617/PNZ z dne 23. junija 2008 o izboljSanju sodelovanja med posebnimi
enotami za posredovanje drZav ¢lanic Evropske unije v kriznih razmerah (UL L 210,
6.8.2008, str. 73).
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(6)

V zadnjih letih so bili tako javni kot zasebni subjekti v razli¢nih jurisdikcijah v Uniji in
zunaj nje tarca obseznih kibernetskih napadov, tudi napadov, ki so izvirali iz tretjih drzav,
ki so prizadeli razli¢ne sektorje, vklju¢no s prevoznimi, zdravstvenimi in finan¢nimi
storitvami. Preprecevanje, odkrivanje, preiskovanje in pregon takih kibernetskih napadov
so podprti z usklajevanjem in sodelovanjem med relevantnimi akterji, vkljuéno z Agencijo
Evropske unije za kibernetsko varnost (ENISA), vzpostavljene z Uredbo (EU) 2019/881
Evropskega parlamenta in Sveta!, pristojnimi organi za varnost omrezij in informacijskih
sistemov, v smislu Direktive (EU) 2016/1148 Evropskega parlamenta in Sveta?, pristojnimi
organi drzav Clanic ter zasebnimi strankami. Da bi se v zvezi s kibernetskimi napadi in
groznjami kibernetski varnosti zagotovilo u¢inkovito sodelovanje med vsemi zadevnimi
akterji na ravni Unije in nacionalni ravni, bi moral Europol sodelovati z agencijo ENISA,
zlasti z izmenjavanjem informacij in analiticno podporo na podroc¢jih, ki spadajo v njune

pristojnosti.

Uredba (EU) 2019/881 Evropskega parlamenta in Sveta z dne 17. aprila 2019 o Agenciji
Evropske unije za kibernetsko varnost (ENISA) in o certificiranju informacijske in
komunikacijske tehnologije na podro¢ju kibernetske varnosti ter razveljavitvi Uredbe (EU)
St. 526/2013 (Akt o kibernetski varnosti) (UL L 151, 7.6.2019, str. 15).

Direktiva (EU) 2016/1148 Evropskega parlamenta in Sveta z dne 6. julija 2016 o ukrepih za
visoko skupno raven varnosti omrezij in informacijskih sistemov v Uniji (UL L 194,
19.7.2016, str. 1).
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(7

(8)

Storilci kaznivih dejanj, ki pomenijo visoko tveganje, imajo vodilno vlogo v kriminalnih
mrezah, njihove kriminalne dejavnosti pa predstavljajo veliko tveganje za notranjo varnost
Unije. Za boj proti organiziranim kriminalnim zdruzbam, ki pomenijo visoko tveganje, in
njihovim vodilnim ¢lanom bi moral imeti Europol moznost, da drzave ¢lanice podpira pri
osredotoc¢anju preiskovalnega odziva na prepoznavanje ¢lanov in vodilnih ¢lanov teh mrez,

njihovih kriminalnih dejavnosti in njihovih finan¢nih virov.

Za groznje, ki jih predstavljajo huda kazniva dejanja, je potreben usklajen, dosleden,
multidisciplinaren in vecagencijski odziv. Europol bi moral imeti moznost, da spodbuja in
podpira varnostne pobude, ki jih na podlagi obves¢evalnih podatkov vodijo drzave ¢lanic
in katerih cilj je opredeliti in prednostno obravnavati groznje hudih kaznivih dejanj, kot je
Evropska vecdisciplinarna platforma proti groznjam kriminala (EMPACT). Europol bi
moral imeti moznost, da zagotavlja upravno, logisti¢no, finan¢no in operativno podporo za

take pobude.
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©)

Schengenski informacijski sistem (SIS), ki je bil z Uredbo (EU) 2018/1862 Evropskega
parlamenta in Sveta! vzpostavljen na podro¢ju policijskega in pravosodnega sodelovanja v
kazenskih zadevah, je klju¢no orodje za ohranjanje visoke ravni varnosti na obmocju
svobode, varnosti in pravice. Europol kot sredisce za izmenjavo informacij v Uniji prejema
dragocene informacije od tretjih drzav in mednarodnih organizacij o osebah, osumljenih
sodelovanja pri kaznivih dejanjih, ki spadajo med cilje Europola, in s temi informacijami
razpolaga. V okviru svojih ciljev in nalog zagotavljanja podpore drzavam ¢lanicam pri
prepreCevanju in zatiranju hudih kaznivih dejan;j in terorizma bi moral Europol podpirati
drzave Clanice pri obdelavi podatkov, ki mu jih tretje drzave ali mednarodne organizacije
zagotavljajo, s tem da bi priporocil, da drzave ¢lanice morebitni vnos razpisov ukrepov v
SIS vnesejo pod novo kategorijo informativnih ukrepov v interesu Unije (v nadaljnjem
besedilu: informativni ukrepi), da bi bili ti informativni ukrepi na voljo konénim
uporabnikom SIS. V ta namen bi bilo treba vzpostaviti mehanizem rednega porocanja, s
katerim bi zagotovili, da so drzave ¢lanice in Europol obvesceni o rezultatu preverjanja in
analiziranja teh podatkov ter o tem, ali so bili informativni ukrepi vneseni v SIS. Drzave
Clanice bi se morale stalno usklajevati glede na¢inov medsebojnega sodelovanja pri
obdelavi taksnih podatkov in vnosu informativnih ukrepov v SIS, zlasti kar zadeva boj
proti terorizmu. Upravni odbor bi moral podrobneje dolociti merila, na podlagi katerih bi

moral imeti Europol moznost izdati predloge za vnos takSnih informativnih ukrepov v SIS.

Uredba (EU) 2018/1862 Evropskega parlamenta in Sveta z dne 28. novembra 2018 o
vzpostavitvi, delovanju in uporabi schengenskega informacijskega sistema (SIS) na
podrocju policijskega sodelovanja in pravosodnega sodelovanja v kazenskih zadevah, o
spremembi in razveljavitvi Sklepa Sveta 2007/533/PNZ ter o razveljavitvi Uredbe (ES)

St. 1986/2006 Evropskega parlamenta in Sveta in Sklepa Komisije 2010/261/EU (UL L 312,
7.12.2018, str. 56).
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(10) Europol ima pomembno vlogo pri podpori ocenjevalnega in spremljevalnega mehanizma
za preverjanje uporabe schengenskega pravnega reda, vzpostavljenega z Uredbo Sveta
(EU) 8t. 1053/2013!. S svojim strokovnim znanjem, analizami, poro¢ili in drugimi
relevantnimi informacijami bi moral Europol zato na zahtevo drzav ¢lanic prispevati k
ocenjevalnemu in spremljevalnemu mehanizmu za preverjanje uporabe schengenskega

pravnega reda.

(11) Ocene tveganja pomagajo pri predvidevanju novih trendov in obravnavanju novih grozenj
v zvezi s hudimi kaznivimi dejanji in terorizmom. Da bi Europol podprl Komisijo in
drzave Clanice pri izvajanju u¢inkovitih ocen tveganja, bi moral na podlagi informacij o
kriminalnih pojavih in trendih, ki jih ima, Komisiji in drzavam ¢lanicam zagotoviti analizo
ocene grozenj, in sicer brez poseganja v pravo Unije o obvladovanju tveganja na carinskem

podrocju.

1 Uredba Sveta (EU) §t. 1053/2013 z dne 7. oktobra 2013 o vzpostavitvi ocenjevalnega in
spremljevalnega mehanizma za preverjanje uporabe schengenskega pravnega reda in
razveljavitvi Sklepa IzvrSnega odbora z dne 16. septembra 1998 o ustanovitvi stalnega
odbora o ocenjevanju in izvajanju Schengenskega sporazuma (UL L 295, 6.11.2013, str. 27).
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(12)

Da bi financiranje Unije za raziskave na podro¢ju varnosti doseglo svoj namen, ki je
zagotoviti, da bi raziskave izkoristile svoj celoten potencial ter obravnavale potrebe na
podrocju prepreCevanja, odkrivanja in preiskovanja kaznivih dejanj, bi moral Europol
pomagati Komisiji pri opredelitvi klju¢nih raziskovalnih tem ter pri pripravi in izvajanju
okvirnih programov Unije za raziskave in inovacije, ki so pomembni za cilje Europola. Po
potrebi bi moral imeti Europol moznost, da razsirja rezultate svojih raziskovalnih in
inovacijskih dejavnosti kot del svojega prispevka k ustvarjanju sinergij med raziskovalnimi
in inovacijskimi dejavnostmi zadevnih organov Unije. Pri oblikovanju in konceptualizaciji
raziskovalnih in inovacijskih dejavnosti, relevantnih za cilje Europola, bi moral imeti
Europol moznost, da se po potrebi posvetuje s Skupnim raziskovalnim sredis¢em (JRC)
Komisije. Europol bi moral sprejeti vse potrebne ukrepe, da prepreci nasprotje interesov.
Europol ne bi smel prejemati sredstev iz danega okvirnega programa Unije, kadar pomaga
Komisiji pri opredelitvi klju¢nih raziskovalnih tem ali pri pripravi in izvajanju tega
programa. Pomembno je, da se Europolu zagotovijo ustrezna finan¢na sredstva, da bi lahko

pomagal drzavam ¢lanicam in Komisiji na podroc¢ju raziskav in inovacij.
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(13) Unija in drzave ¢lanice lahko iz razlogov varnosti ali javnega reda sprejmejo omejevalne
ukrepe v zvezi z neposrednimi tujimi nalozbami. V ta namen Uredba (EU) 2019/452
Evropskega parlamenta in Sveta! vzpostavlja okvir za pregled neposrednih tujih nalozb v
Uniji. Neposrednim tujim nalozbam v nastajajoCe tehnologije je treba nameniti posebno
pozornost, saj imajo lahko pomembne posledice za varnost in javni red, zlasti kadar taksne
tehnologije uporabljajo pristojni organi drzav ¢lanic. Glede na sodelovanje Europola pri
spremljanju nastajajocih tehnologij in sodelovanje pri razvoju novih nacinov uporabe teh
tehnologij za namene preprecevanja, odkrivanja in preiskovanja kaznivih dejanj, zlasti prek
svojega inovacijskega laboratorija in preko inovacijskega vozlis¢a EU za notranjo varnost,
ima Europol obsezno znanje o priloznostih, ki jih ponujajo take tehnologije, in tveganjih,
povezanih z njihovo uporabo. Zato bi moral imeti moznost, da podpira drzave ¢lanice pri
pregledu neposrednih tujih naloZzb v Uniji ter z njimi povezanih tveganj za varnost, ki
zadevajo podjetja, ki so ponudniki tehnologij, vklju¢no s programsko opremo, ki jo
uporablja Europol za preprecevanje in preiskovanje kaznivih dejanj, ki spadajo med cilje
Europola, ali v primeru, da gre za kriticne tehnologije, ki bi se lahko uporabljale za
spodbujanje terorizma. V tem okviru bi moralo strokovno znanje Europola podpirati
pregled neposrednih tujih nalozb in s tem povezanih tveganj za varnost. Zlasti bi bilo treba
upostevati, ali je bil tuji vlagatelj ze vkljucen v dejavnosti, ki vplivajo na varnost, ali
obstaja resno tveganje, da tuji vlagatelj sodeluje v nezakonitih ali kriminalnih dejavnostih,
in ali je tuji vlagatelj pod neposrednim ali posrednim nadzorom vlade tretje drzave, tudi

prek subvencij.

1 Uredba (EU) 2019/452 Evropskega parlamenta in Sveta z dne 19. marca 2019 o vzpostavitvi

okvira za pregled neposrednih tujih nalozb v Uniji (UL L 791, 21.3.2019, str. 1).
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(14)

(15)

Europol zagotavlja specializirano strokovno znanje za boj proti hudim kaznivim dejanjem
in terorizmu. Njegovo osebje bi moralo imeti moznost, da na zahtevo drzave ¢lanice
pristojnim organom te drzave Clanice zagotovi operativno podporo pri operacijah in
preiskavah na terenu, zlasti z olajSanjem ¢ezmejne izmenjave informacij ter
zagotavljanjem forenzi¢ne in tehni¢ne podpore pri operacijah in preiskavah, tudi v okviru
skupnih preiskovalnih enot. Na zahtevo drzave ¢lanice bi moralo biti osebje Europola
upraviceno do tega, da je navzocno pri izvajanju preiskovalnih ukrepov v tej drzavi Clanici.

Osebje Europola ne bi smelo izvajati preiskovalnih ukrepov.

Eden od ciljev Europola je podpirati in krepiti ukrepe pristojnih organov drzav ¢lanic ter
njihovo medsebojno sodelovanje pri preprecevanju in zatiranju oblik kriminalitete, ki
vplivajo na skupni interes, zajet s politiko Unije. Za okrepitev te podpore bi moral izvrsni
direktor Europola (v nadaljnjem besedilu: izvrSni direktor) imeti moZznost, da pristojnim
organom drzave ¢lanice predlaga, naj sprozijo, vodijo ali usklajujejo preiskavo kaznivega
dejanja, ki zadeva samo to drzavo ¢lanico, vendar vpliva na skupni interes, zajet s politiko
Unije. Europol bi moral o vsakem takem predlogu obvestiti Eurojust in po potrebi

Evropsko javno tozilstvo (EJT), ustanovljeno z Uredbo Sveta (EU) 2017/1939'.

1

Uredba Sveta (EU) 2017/1939 z dne 12. oktobra 2017 o izvajanju okrepljenega sodelovanja
v zvezi z ustanovitvijo Evropskega javnega tozilstva (EJT) (UL L 283, 31.10.2017, str. 1).
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(16) Objava identitete in nekaterih osebnih podatkov osumljenih ali obsojenih oseb, iskanih na
podlagi nacionalne sodne odlocbe, povecuje moznosti drzav ¢lanic za lociranje in prijetje
takih posameznikov. V podporo drzavam ¢lanicam pri lociranju in prijetju takih
posameznikov bi moral imeti Europol moznost, da v zvezi s kaznivimi dejanji, ki spadajo
med cilje Europola, na svojem spleti§cu objavi informacije o najbolj iskanih evropskih
ubeznikih. Z istim namenom bi moral Europol javnosti olajsati posredovanje informacij o

teh posameznikih drzavam ¢lanicam in Europolu.
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(17)

Ko Europol preveri, da osebni podatki, ki jih prejme, spadajo med njegove cilje, bi moral
imeti moznost, da te osebne podatke obdeluje v naslednjih Stirih primerih. V prvem
primeru se prejeti osebni podatki nanasajo na katerokoli kategorijo posameznikov, na
katere se nanasajo osebni podatki, iz Priloge II k Uredbi (EU) 2016/794 (v nadaljnjem
besedilu: Priloga II). V drugem primeru prejeti preiskovalni podatki zajemajo preiskovalne
podatke, ki vsebujejo podatke, ki se ne nanasajo na nobeno izmed kategorij posameznikov,
na katere se nanaSajo osebni podatki, iz Priloge II, vendar so zagotovljeni na podlagi
zahteve za podporo Europola v preiskavi posameznega kaznivega dejanja s strani drzave
¢lanice, EJT, Eurojusta ali tretje drzave, pod pogojem da je drzava ¢lanica, EJT, Eurojust
ali ta tretja drzava pooblaScena za obdelavo tak$nih preiskovalnih podatkov v skladu s
postopkovnimi zahtevami in za$¢itnimi ukrepi na podlagi prava Unije in nacionalnega
prava. V tem primeru bi Europol moral imeti moznost, da obdeluje te preiskovalne podatke
toliko Casa, dokler zagotavlja podporo za to preiskavo posameznega kaznivega dejanja. V
tretjem primeru se prejeti osebni podatki, morda ne nanasajo na kategorije posameznikov,
na katere se nanasajo osebni podatki, iz Priloge II in niso bili zagotovljeni na podlagi
zahteve za podporo Europola pri preiskavi posameznega kaznivega dejanja. V tem primeru
bi moral Europol imeti moznost preveriti, ali se ti osebni podatki nanasajo na katero koli
izmed navedenih kategorij posameznikov, na katere se nanasajo osebni podatki. V Cetrtem
primeru so bili prejeti osebni podatki predloZeni za namen raziskovalnih in inovacijskih
projektov in se ne nanasajo na kategorije posameznikov, na katere se nanasajo osebni

podatki, iz Priloge 11
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(18)

(19)

V skladu s ¢lenom 73 Uredbe (EU) 2018/1725 Evropskega parlamenta in Sveta! Europol,
kadar je primerno in kolikor je to mogoce, jasno razlikuje med osebnimi podatki, ki se

nanasajo na kategorije posameznikov, na katere se nanaSajo osebni podatki, iz Priloge II.

Kadar drzave ¢lanice uporabljajo infrastrukturo Europola za izmenjavo osebnih podatkov o
kaznivih dejanjih, ki ne spadajo med cilje Europola, Europol ne bi smel imeti dostopa do
teh podatkov in bi se moral obravnavati kot ,,obdelovalec* na podlagi ¢lena 87

Uredbe (EU) 2018/1725. V teh primerih bi Europol moral imeti moznost, da obdeluje
podatke, ki se ne nanasajo na kategorije posameznikov, na katere se nanaSajo osebni
podatki, iz Priloge II. Kadar drzave ¢lanice uporabljajo infrastrukturo Europola za
izmenjavo osebnih podatkov o kaznivih dejanjih, ki spadajo med cilje Europola, in
Europolu odobrijo dostop do teh podatkov, bi se morale zahteve, povezane s kategorijami
posameznikov, na katere se nanasajo osebni podatki, iz Priloge I, uporabljati za vse druge

obdelave teh podatkov s strani Europola.

Uredba (EU) 2018/1725 Evropskega parlamenta in Sveta z dne 23. oktobra 2018 o varstvu
posameznikov pri obdelavi osebnih podatkov v institucijah, organih, uradih in agencijah
Unije in o prostem pretoku takih podatkov ter o razveljavitvi Uredbe (ES) st. 45/2001 in
Sklepa st. 1247/2002/ES (UL L 295, 21.11.2018, str. 39).
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(20)

Ob upostevanju nacela najmanjSega obsega podatkov bi moral imeti Europol moznost
preveriti, ali se osebni podatki, prejeti v okviru preprecevanja in zatiranja kaznivih dejanj,
ki spadajo med njegove cilje, nanasajo na eno od kategorij posameznikov, na katere se
nanasajo osebni podatki, iz Priloge II. Zato bi moral imeti moznost, da izvede predhodno
analizo prejetih osebnih podatkov, katere edini namen bi bil ugotoviti, ali se taki podatki
nana$ajo na kategorije posameznikov, na katere se nanasajo osebni podatki, tako da te
osebne podatke primerja s podatki, ki jih Ze ima, ne da bi v tej fazi opravil nadaljnjo
analizo teh osebnih podatkov. Tak$no predhodno analizo bi bilo treba izvesti loceno in
preden Europol podatke obdela za namene navzkriznega preverjanja, strateske analize,
operativne analize ali izmenjave informacij ter po tem, ko ugotovi, da so zadevni podatki
ustrezni in potrebni za opravljanje njegovih nalog. Ko Europol preveri, da se ti osebni
podatki nanasajo na kategorije posameznikov, na katere se nanasajo osebni podatki, iz
Priloge II, bi moral imeti moZnost, da te osebne podatke obdeluje za namene navzkriznega
preverjanja, stratedke analize, operativne analize ali izmenjave informacij. Ce ugotovi, da
se ti osebni podatki ne nanaSajo na kategorije posameznikov, na katere se nanaSajo osebni

podatki, iz Priloge II, bi moral te podatke izbrisati.
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1)

Kategorizacija osebnih podatkov v dolo¢enem naboru podatkov se lahko s¢asoma
spremeni, kot posledica novih informacij, ki postanejo na voljo v okviru kazenskih
preiskav, na primer v zvezi z dodatnimi osumljenci.. V ta namen bi bilo treba, kadar je to
nujno potrebno in sorazmerno, Europolu dovoliti obdelavo osebnih podatkov za namen
ugotavljanja kategorij posameznikov, na katere se nanasajo zadevni osebni podatki, za
obdobje do 18 mesecev od trenutka, ko Europol preveri, da ti podatki spadajo med njegove
cilje. Europol bi moral imeti moZnost, da v ustrezno utemeljenih primerih to podaljsa do 3
let, Ce je tako podaljSanje potrebno in sorazmerno. Evropski nadzornik za varstvo podatkov
bi moral biti obvescen o podaljSanju. Kadar obdelava osebnih podatkov za namene
ugotavljanja kategorij posameznikov, na katere se nanasajo osebni podatki, ni ve¢ potrebna
in upravicena, v vsakem primeru pa po koncu najdaljSega obdobja obdelave, bi moral

Europol osebne podatke izbrisati.
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(22)

V preiskavah kaznivih dejanj se zbere vse vecje Stevilo podatkov in podatkovni nabori so
vse bolj kompleksni. Drzave ¢lanice Europolu predlozijo obsezne in kompleksne nabore
podatkov in ga prosijo za operativno analizo, da bi identificirale povezave s kaznivimi
dejanji, o katerih ne poteka preiskava v okviru katere so jih zbrale in s storilci kaznivih
dejanj v drugih drzavah ¢lanicah in zunaj Unije. Ker lahko Europol bolj u¢inkovito odkrije
take cezmejne povezave kot drzave €lanice z lastno analizo podatkov, bi bilo treba
Europolu omogociti, da drzave ¢lanice podpira pri preiskavah kaznivih dejanj na podlagi
obdelave obseznih in kompleksnih podatkovnih naborov za identificiranje takih ¢ezmejnih
povezav, Ce so izpolnjene stroge zahteve in zas¢itni ukrepi iz te uredbe. Kadar je to
potrebno zaradi u¢inkovite podpore tekoci preiskavi posameznega kaznivega dejanja v
drzavi €lanici, bi moral imeti Europol moznost obdelovati preiskovalne podatke, za
obdelavo katerih so v tej preiskavi posameznega kaznivega dejanja v skladu s
postopkovnimi zahtevami in zas¢itnimi ukrepi na podlagi njihovega nacionalnega prava
pooblasceni nacionalni organi drzav ¢lanic in ki so bili nato posredovani Europolu. To bi
moralo vklju€evati osebne podatke, v primerih, kadar drzava ¢lanica ni mogla ugotoviti, ali
spadajo v kategorije posameznikov, na katere se nanaSajo osebni podatki, iz Priloge II.
Kadar drzava €lanica, EJT ali Eurojust Europolu predlozi preiskovalne podatke in zaprosi
za podporo Europola pri teko¢i preiskavi posameznega kaznivega dejanja, bi moral imeti
Europol moznost obdelovati te podatke, dokler zagotavlja podporo za to preiskavo
posameznega kaznivega dejanja, v skladu s postopkovnimi zahtevami in za$¢itnimi ukrepi

veljavnimi na podlagi prava Unije ali nacionalnega prava.
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(23)

Za zagotovitev, da je vsaka obdelava podatkov, opravljena v okviru kazenske preiskave,
potrebna in sorazmerna, bi morale drzave ¢lanice pri predlozitvi preiskovalnih podatkov
Europolu zagotoviti skladnost s pravom Unije in nacionalnim pravom. Pri predlozitvi
preiskovalnih podatkov Europolu bi morale, kadar zaprosijo za podporo Europola pri
tekoci preiskavi posameznega kaznivega dejanja, upostevati obseg in kompleksnost
obdelave podatkov ter vrsto in pomen preiskave. Drzave ¢lanice bi morale obvestiti
Europol, ko v skladu s postopkovnimi zahtevami in zas¢itnimi ukrepi, veljavnimi na
podlagi njihovega nacionalnega prava, nimajo ve¢ dovoljenja za obdelavo podatkov v
zadevni tekoc¢i preiskavi posameznega kaznivega dejanja. Europol bi moral obdelati
osebne podatke, ki se ne nanaSajo na kategorije posameznikov, na katere se nanasajo
osebni podatki, iz Priloge II samo kadar oceni, da podpora tekoc¢i preiskavi posameznega
kaznivega dejanja ni mozna brez obdelave teh osebnih podatkov. To oceno bi moral
dokumentirati. Europol bi moral take podatke hraniti funkcionalno lo¢eno od drugih
podatkov in jih obdelati le, kadar je to potrebno za podporo zadevni tekoc¢i preiskavi

posameznega kaznivega dejanja, na primer v primeru nove sledi.
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(24)

Europol bi moral imeti moznost obdelovati osebne podatke, ki so potrebni za podporo
preiskavi posameznega kaznivega dejanja v eni ali ve¢ drzavah ¢lanicah, kadar te podatke
zagotovi tretja drzava, pod pogojem, da: za to tretjo drzavo velja sklep o ustreznosti v
skladu z Direktivo (EU) 2016/680 Evropskega parlamenta in Sveta! (v nadaljnjem
besedilu: sklep o ustreznosti); je Unija s to tretjo drzavo sklenila mednarodni sporazum na
podlagi ¢lena 218 Pogodbe o delovanju Evropske unije (PDEU), ki vkljucuje prenos
osebnih podatkov zaradi preprecevanja, odkrivanja in preiskovanja kaznivih dejanj (v
nadaljnjem besedilu: mednarodni sporazum); sta Europol in tretja drzava pred zacetkom
veljavnosti Uredbe (EU) 2016/794 sklenila sporazum o sodelovanju, ki omogoca
izmenjavo osebnih podatkov (v nadaljnjem besedilu: sporazum o sodelovanju), ali so
ustrezni zas¢itni ukrepi v zvezi z varstvom osebnih podatkov dolo¢eni v pravno
zavezujocem instrumentu ali Europol na podlagi ocene vseh okoli$¢in, povezanih s
prenosom osebnih podatkov, oceni, da ti zas¢itni ukrepi obstajajo v tej tretji drzavi ter pod
pogojem, da je tretja drzava pridobila podatke v okviru preiskave kaznivega dejanja v
skladu s postopkovnimi zahtevami in zaS¢itnimi ukrepi, ki se uporabljajo v skladu z
nacionalnim kazenskim pravom. Kadar tretja drzava Europolu posreduje preiskovalne
podatke, bi moral Europol preveriti, da koli¢ina osebnih podatkov ni o¢itno nesorazmerna
glede na preiskavo posameznega kaznivega dejanja, ki jo Europol podpira v zadevni drzavi
¢lanici, in da, kolikor je to mogoce, ni objektivnih znakov, ki bi kazali na to, da je tretja
drzava preiskovalne podatke pridobila ob ocitni krSitvi temeljnih pravic. Kadar Europol
ugotovi, da ti pogoji niso izpolnjeni, podatkov ne bi smel obdelovati in bi jih moral
izbrisati. Kadar mu tretja drzava predlozi preiskovalne podatke, bi morala imeti
pooblascena oseba za varstvo podatkov Europola moznost, da o tem obvesti Evropskega

nadzornika za varstvo podatkov, kadar je ustrezno.

Direktiva (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov, ki jih pristojni organi obdelujejo za namene
preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj ali izvrSevanja
kazenskih sankcij, in o prostem pretoku takih podatkov ter o razveljavitvi Okvirnega sklepa
Sveta 2008/977/PNZ (UL L 119, 4.5.2016, str. 89).
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(25)

(26)

Da bi lahko drzava ¢lanica uporabila Europolova analiticna porocila v okviru sodnih
postopkov, ki sledijo preiskavi kaznivega dejanja, bi moral imeti Europol moznost, da na
zahtevo te drzave Clanice, EJT ali Eurojusta shrani s tem povezane preiskovalne podatke,
da se zagotovijo verodostojnost, zanesljivost in sledljivost postopka zbiranja
kriminalisti¢cnoobves¢evalnih podatkov o kaznivem dejanju. Europol bi moral te podatke
hraniti funkcionalno loceno od drugih podatkov in le toliko ¢asa, kolikor v drzavi ¢lanici
potekajo sodni postopki v zvezi z zadevno preiskavo kaznivega dejanja. Poleg tega je treba
zagotoviti dostop pristojnim pravosodnim organom in pravico do obrambe, zlasti pravico
do dostopa osumljenih ali obdolzenih oseb ali njihovih odvetnikov do gradiva v zadevi.
Europol bi moral v ta namen evidentirati vse dokaze in metode, s katerimi je te dokaze

pripravil ali pridobil, da bi omogo¢il uc¢inkovit nadzor dokazov s strani obrambe.

Europol bi moral imeti moznost, da obdeluje osebne podatke, ki jih je prejel pred zacetkom
veljavnosti te uredbe in se ne nanasajo na kategorije posameznikov, na katere se nanasajo
osebni podatki, iz Priloge II v skladu s to uredbo v dveh primerih. V prvem primeru bi
Europol moral imeti moznost, da take osebne podatke obdeluje v podporo preiskavi
kaznivega dejanja ali zaradi zagotovitve verodostojnosti, zanesljivosti in sledljivosti
postopka zbiranja kriminalisti¢noobvescevalnih podatkov, ¢e so izpolnjene zahteve iz
prehodnih ureditev v zvezi z obdelavo osebnih podatkov, prejetih v podporo preiskavi
kaznivega dejanja. V drugem primeru bi moral Europol tudi imeti moznost, da preveri, ali
se taki osebni podatki nanaSajo na eno od kategorij posameznikov, na katere se nanaSajo
osebni podatki, iz Priloge II, in sicer tako, da v roku do 18 mesecev od dneva, ko je prvi¢
prejel podatke, ali v upravicenih primerih in s predhodnim dovoljenjem Evropskega
nadzornika za varstvo podatkov v daljSem obdobju, opravi predhodno analizo teh osebnih
podatkov. Najdaljse obdobje obdelave osebnih podatkov za tako predhodno analizo ne bi

smelo biti daljSe od 3 let od dneva, ko Europol prvi¢ prejme podatke.
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(27) Cezmejni primeri hudih kaznivih dejanj ali terorizma zahtevajo tesno sodelovanje med
pristojnimi organi zadevnih drzav ¢lanic. Europol zagotavlja orodja za podporo takSnemu
sodelovanju pri preiskavah, zlasti z izmenjavo informacij. Da bi se tak$no sodelovanje pri
preiskavah posameznih kaznivih dejanj nadalje okrepilo s skupno operativno analizo, bi
morale imeti drzave ¢lanice moznost, da drugim drzavam ¢lanicam dovolijo neposreden
dostop do informacij, ki so jih posredovale Europolu, brez poseganja v morebitne sploSne
ali specifi¢ne omejitve, ki so jih navedle glede dostopa do teh informacij. Vsaka obdelava
osebnih podatkov s strani drzav ¢lanic v okviru skupne operativne analize bi morala

potekati v skladu s to uredbo in Direktivo (EU) 2016/680.
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(28)

Europol in EJT bi morala skleniti delovni dogovor, ki bi dolocal na¢ine njunega
sodelovanja, pri tem pa ustrezno upostevati vsak svoje pristojnosti. Europol bi moral na
zahtevo EJT dejavno podpirati preiskave, ki jih to tozilstvo izvaja na njegovo zahtevo,
vklju¢no z zagotavljanjem analiticne podpore in relevantnih informacij. Europol bi moral
tudi sodelovati z EJT, in sicer od trenutka, ko se domnevno kaznivo dejanje sporo¢i EJT,
do trenutka, ko se EJT odloci za pregon ali kako drugace zakljuci zadevo. Brez
nepotrebnega odlasanja bi moral porocati EJT o vsakem kaznivem ravnanju, v zvezi s
katerim bi EJT lahko izvajalo svojo pristojnost. Za okrepitev operativnega sodelovanja
med Europolom in EJT bi moral Europol EJT omogociti, da ima na podlagi sistema
javljanja zadetkov, ki uradno obvesti samo Europol v primeru zadetka, dostop do
podatkov, ki jih ima Europol, v skladu s to uredbo, vklju¢no z vsemi omejitvami, ki jih
navede posiljatelj, ki je zagotovil informacije Europolu. Ce so informacije zajete v
omejitvi, ki jo je navedla drzava Clanica, bi moral Europol to zadevo predloziti drzavi
¢lanici, da ta izpolni svoje obveznosti iz Uredbe (EU) 2017/1939. Zadevna drzava ¢lanica
bi morala nato v skladu s svojim nacionalnim postopkom obvestiti EJT. Za sodelovanje
Europola z EJT bi se morala uporabljati pravila o posredovanju osebnih podatkov organom
Unije, ki so dolo¢ena v tej uredbi. Europolu bi moralo biti omogoceno, da podpira
preiskave, ki jih vodi EJT, z analizo obseznih in kompleksnih podatkovnih naborov v

skladu z za$¢itnimi ukrepi in jamstvi za varstvo podatkov iz te uredbe.
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(29) Europol bi moral tesno sodelovati z Evropskim uradom za boj proti goljufijam (OLAF) pri
odkrivanju goljufij, korupcije in drugih nezakonitih dejanj, ki Skodijo finan¢nim interesom
Unije. V ta namen bi moral uradu OLAF brez nepotrebnega odlasanja posredovati vse
informacije, v zvezi s katerimi bi lahko ta izvajal svojo pristojnost. Za njegovo sodelovanje
z uradom OLAF bi se morala uporabljati pravila o posredovanju osebnih podatkov

organom Unije, ki so dolocena v tej uredbi.
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(30)

Huda kazniva dejanja in terorizem so pogosto povezani z osebami zunaj Unije. Europol
lahko izmenjuje osebne podatke s tretjimi drzavami, vendar mora pri tem zagotoviti
varstvo zasebnosti ter temeljnih pravic in svoboscin posameznikov, na katere se nanasajo
osebni podatki. Kadar je to bistveno za preiskovanje posameznega kaznivega dejanja, ki
spada med cilje Europola, bi bilo treba izvrSnemu direktorju dovoliti, da za vsak primer
posebej odobri kategorijo prenosov osebnih podatkov tretjim drzavam, kadar se ta
kategorija prenosov nanasa na isto posamezno okolis¢ino, jo sestavljajo iste kategorije
osebnih podatkov in iste kategorije posameznikov, na katere se nanaSajo osebni podatki, je
potrebna in sorazmerna za namen preiskave posameznega kaznivega dejanja ter izpolnjuje
vse zahteve iz te uredbe. Posamicni prenosi, ki jih zajema kategorija prenosov, bi morali
imeti moZznost, da vkljucujejo le nekatere od kategorij osebnih podatkov in kategorij
posameznikov, na katere se nanasajo osebni podatki, katerih prenos je odobril izvr$ni
direktor. V naslednjih posebnih okolis¢inah bi tudi moralo biti mogoc¢e odobriti kategorijo
prenosov osebnih podatkov: kadar je prenos osebnih podatkov potreben za zas¢ito
zivljenjskih interesov posameznika, na katerega se nanasajo osebni podatki, ali druge
osebe; kadar je prenos osebnih podatkov bistvenega pomena za preprecitev neposredne in
resne groznje javni varnosti drzave ¢lanice ali tretje drzave; kadar je namen prenosa
osebnih podatkov zascititi zakonite interese posameznika, na katerega se nanasajo osebni
podatki; ali v posameznih primerih za namene preprecevanja, preiskovanja, odkrivanja ali
pregona kaznivih dejanj ali izvrSevanja kazenskih sankcij; ali za uveljavitev, izvajanje ali
obrambo pravnih zahtevkov v zvezi s preprecevanjem, preiskovanjem, odkrivanjem ali

pregonom posameznega kaznivega dejanja ali izvrSevanjem posamezne kazenske sankcije.
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(32)

Prenosi, ki ne temeljijo na odobritvi izvrSnega direktorja, sklepu o ustreznosti,
mednarodnem sporazumu ali sporazumu o sodelovanju, bi morali biti dovoljeni le, kadar
S0 v pravno zavezujocem instrumentu, ki zagotavlja varstvo osebnih podatkov, dolo¢eni
ustrezni zas¢itni ukrepi ali kadar Europol na podlagi ocene vseh okolis¢in v zvezi s
prenosom osebnih podatkov meni, da ti zas¢itni ukrepi obstajajo. Za namene tega
ocenjevanja, bi moral imeti Europol moznost upostevati dvostranske sporazume, ki so jih
sklenile drzave Clanice in tretje drzave ter omogocajo izmenjavo osebnih podatkov in e za
prenos osebnih podatkov veljajo obveznosti glede zaupnosti in nacelo specifi¢nosti, ki
zagotavljajo, da se podatki ne obdelujejo za druge namene kot za prenos. Poleg tega je
pomembno, da Europol uposteva, ali bi se osebni podatki lahko uporabili za zahtevo
smrtne kazni, njen izrek ali njeno izvrSitev ali kakr$no koli obliko krutega in nec¢loveskega

ravnanja. Europol bi moral imeti moZnost zahtevati dodatne zasc¢itne ukrepe.

Da bi podprli drzave ¢lanice pri sodelovanju z zasebnimi strankami, kadar imajo te zasebne
stranke informacije, relevantne za preprecevanje in zatiranje hudih kaznivih dejanj in
terorizma, bi moral imeti Europol mozZnost, da od zasebnih strank prejema osebne podatke
in v posameznih primerih, kadar je potrebno in sorazmerno, z njimi izmenja osebne

podatke.
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(33) Storilci kaznivih dejanj za komuniciranje in izvajanje nezakonitih dejavnosti vse pogosteje
uporabljajo storitve, ki jih nudijo zasebne stranke. Storilci kaznivih dejanj zoper spolno
nedotakljivost izkoriS$¢ajo otroke ter si na spletnih platformah ali z vrstniki prek
medosebnih komunikacijskih storitev, neodvisnih od Stevilke, po vsem svetu izmenjujejo
slike in videoposnetke spolnih zlorab otrok. Teroristi uporabljajo storitve, ki jih nudijo
ponudniki spletnih storitev, za novacenje prostovoljcev, nacrtovanje in usklajevanje
napadov ter razSirjanje propagande. Storilci kaznivih dejanj kibernetske kriminalitete
izkoriscajo digitalizacijo naSih druzb, pomanjkanje digitalne pismenosti in drugih
digitalnih spretnosti sploSne javnosti, tako da lazno predstavljanje (,,phishing) in socialni
inzeniring izrabijo za druge vrste kibernetske kriminalitete, kot so spletne prevare, napadi z
izsiljevalskim programjem ali goljufije pri pladilih. Ker se storilci kaznivih dejanj vse bolj
zatekajo k uporabi spletnih storitev, imajo zasebne stranke vedno vecje koli¢ine osebnih
podatkov, vklju¢no s podatki o naro¢nikih, prometu in vsebini, ki bi lahko bili relevantni

za preiskave kaznivih dejanj.

(34) Zaradi brezmejnosti interneta je mogoce, da za ponudnika spletnih storitev in digitalno
infrastrukturo, v kateri se hranijo osebni podatki, veljajo razli¢ne nacionalne pristojnosti v
Uniji in zunaj nje. Zato se lahko zgodi, da imajo zasebne stranke nabore podatkov,
pomembne za kazenski pregon, ki vsebujejo osebne podatke, ki spadajo pod vec
jurisdikcij, pa tudi osebne podatke, ki jih ni mogoce zlahka pripisati nobeni posamezni
jurisdikeiji. Lahko se zgodi, da pristojni nacionalni organi drZav ¢lanic take nabore
podatkov, ki se navezujejo na vec jurisdikeij ali pa jih ni mogoce pripisati posamezni
jurisdikciji, tezko u€inkovito analizirajo z reSitvami, ki so na voljo na nacionalni ravni.
Poleg tega trenutno ne obstaja enotna kontaktna tocka za zasebne stranke, ki se odlocijo
zakonito in prostovoljno deliti nabore podatkov s pristojnimi organi drzav ¢lanic. Glede na
to bi motal imeti Europol na voljo ukrepe, ki bi zasebnim strankam omogocali lazje

sodelovanje, tudi v zvezi z izmenjavo informacij.
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(35) Za zagotovitev, da se lahko zasebne stranke obrnejo na kontaktno tocko na ravni Unije, da
bi zakonito in prostovoljno zagotovile nabore podatkov, ki se navezujejo na ve¢ jurisdikcij,
ali nabore podatkov, ki jih ni mogoce zlahka pripisati eni ali ve¢ posameznim
jurisdikcijam, bi moral imeti Europol moznost prejemati take osebne podatke neposredno
od zasebnih strank, da bi drzavam c¢lanicam zagotovil informacije, ki so potrebne za
ugotovitev jurisdikcije in preiskavo kaznivih dejanj, in sicer v skladu s to uredbo. Te
informacije bi lahko vkljucevale prijave moderiranih vsebin, za katere je mogoc¢e razumno

domnevati, da so povezane s kriminalnimi dejavnostmi, ki spadajo med cilje Europola.
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(36)

Da bi drzave ¢lanice brez nepotrebnega odlasanja prejele informacije, ki so potrebne za
zacetek preiskav v okviru preprecevanja in zatiranja hudih kaznivih dejanj in terorizma, bi
moral imeti Europol moznost, da osebne podatke obdela in analizira, da bi identificiral
zadevne nacionalne enote ter tem nacionalnim enotam posredoval osebne podatke in vse
rezultate svoje analize in preverjanja takih podatkov, ki so relevantni za ugotovitev
jurisdikcije in preiskovanje zadevnih kaznivih dejanj v okviru posameznih jurisdikcij.
Imeti bi moral tudi moznost, da osebne podatke in rezultate svoje analize in preverjanja
takih podatkov, ki so pomembni za namen ugotovitve jurisdikcije, posreduje kontaktnim
tockam ali organom zadevnih tretjih drzav, ki so predmet sklepa o ustreznosti ali s katerimi
je bil sklenjen mednarodni sporazum ali sporazum o sodelovanju ali kadar so ustrezni
za$¢itni ukrepi v zvezi z varstvom osebnih podatkov doloceni v pravno zavezujo¢em
instrumentu ali Europol na podlagi ocene vseh okoli$¢in v zvezi s prenosom osebnih
podatkov meni, da ti zas¢itni ukrepi obstajajo v teh tretjih drzavah. Kadar zadevna tretja
drzava ni predmet sklepa o ustreznosti, ali ni pogodbenica mednarodnega sporazuma ali
sporazuma o sodelovanju ali kadar pravno zavezujoc instrument ne obstaja ali kadar
Europol ne meni, da obstajajo ustrezni zaS¢itni ukrepi, bi Europol moral imeti moZznost, da
rezultat svoje analize in preverjanja takih podatkov posreduje zadevni tretji drzavi v skladu

s to uredbo.
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(37)

(38)

V skladu z Uredbo (EU) 2016/794, v dolocenih primerih in pod pogoji, je lahko nujno in
sorazmerno, da Europol prenese osebne podatke zasebnim strankam, ki nimajo sedeza v
Uniji ali v tretji drzavi, ki je predmet sklepa o ustreznosti ali s katero je bil sklenjen
mednarodni sporazum ali sporazum o sodelovanju ali kadar ustrezni zasc¢itni ukrepi v zvezi
z varstvom osebnih podatkov niso dolo¢eni v pravno zavezujocem instrumentu ali kadar
Europol ni ugotovil, da ustrezni zaS¢itni ukrepi obstajajo. V takih primerih bi moral prenos

predhodno odobriti izvrsni direktor.

Za zagotovitev, da bo Europol lahko identificiral vse relevantne nacionalne enote, bi moral
imeti moznost, da zasebne stranke obvesti, ¢e informacije, ki jih zagotovijo, ne zadostujejo
za identifikacijo zadevnih nacionalnih enot. To bi tem zasebnim strankam omogocilo, da se
odlocijo, ali je v njihovem interesu, da Europolu posredujejo dodatne informacije, in
preverijo, ali lahko to zakonito storijo. V ta namen bi moral Europol imeti moznost
obvestiti zasebne stranke o manjkajocih informacijah, ki jih nujno potrebuje samo za
namen identifikacije zadevnih nacionalnih enot. Za prenose informacij iz Europola na
zasebne stranke bi se morali uporabljati posebni zas¢itni ukrepi, kadar zadevna zasebna
stranka nima sedeza v Uniji ali v tretji drZavi, ki je predmet sklepa o ustreznosti ali s katero
je bil sklenjen mednarodni sporazum ali sporazum o sodelovanju ali kadar ustrezni zas¢itni
ukrepi v zvezi z varstvom osebnih podatkov niso dolo¢eni v pravno zavezujo¢em

instrumentu ali kadar Europolni ugotovil, da ustrezni zas¢itni ukrepi obstajajo.
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(39) Kadar drzave €lanice, tretje drzave, mednarodne organizacije ali zasebne stranke z
Europolom delijo nabore podatkov, ki se navezujejo na vec jurisdikceij, ali nabore
podatkov, ki jih ni mogoce pripisati eni ali ve¢ posameznim jurisdikcijam, je mogoce, da
so ti nabori podatkov povezani z osebnimi podatki, ki jih imajo zasebne stranke. V takih
primerih bi moral imeti Europol moZznost, da drzavam ¢lanicam prek njihovih nacionalnih
enot poslje zahtevo za pridobitev osebnih podatkov od zasebnih strank, ki imajo sedez ali
zakonitega zastopnika na ozemlju teh drzav Clanic. Taka zahteva bi morala biti mogoca
samo, kadar je pridobitev dodatnih informacij od takih zasebnih strank potrebna za
identifikacijo zadevnih nacionalnih enot. Zahteva bi morala biti utemeljena in ¢im bolj
natan¢na. Ustrezne osebne podatke, ki bi morali biti kar najmanj obcutljivi in strogo
omejeni na to, kar je potrebno in sorazmerno za namen identifikacije zadevnih nacionalnih
enot, bi bilo treba posredovati Europolu v skladu z veljavnim pravom zadevnih drzav
Clanic. Pristojni organi zadevnih drzav ¢lanic bi morali oceniti zahtevo Europola in se v
skladu s svojim nacionalnim pravom odlociti, ali jo bodo odobrile. Za vsako obdelavo
podatkov, ki jo izvajajo zasebne stranke pri obdelavi takih zahtev pristojnih organov drzav
¢lanic, bi se Se naprej morala uporabljati veljavna pravila, zlasti v zvezi z varstvom
podatkov. Zasebne stranke bi morale pristojnim organom drzav ¢lanic zagotoviti zahtevane
podatke za njihovo posredovanje Europolu. V §tevilnih primerih je mogoce, da zadevne
drzave Clanice ne morejo ugotoviti povezave s svojo jurisdikcijo, razen dejstva, da ima
zasebna stranka, ki razpolaga z ustreznimi podatki, sedez ali zakonitega zastopnika v
njihovi jurisdikciji. Ne glede na to, ali imajo jurisdikcijo glede dolo¢enega kaznivega
dejanja, bi morale drzave €lanice v vsakem primeru zagotoviti, da lahko njihovi pristojni
organi pridobijo osebne podatke od zasebnih strank, da bi se Europolu zagotovile
informacije, potrebne za dosego njegovih ciljev, ob popolnem spostovanju procesnih

jamstev na podlagi njihovega nacionalnega prava.
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(40)

(41)

Za zagotovitev, da Europol osebnih podatkov, ki jih prejme neposredno od zasebnih
strank, ne hrani dlje, kot je potrebno za identifikacijo zadevnih nacionalnih enot, bi se
morali uporabljati roki za hrambo osebnih podatkov s strani Europola. Ko Europol iz¢rpa
vsa razpolozljiva sredstva za identifikacijo zadevnih nacionalnih enot in ne more razumno
pri¢akovati, da bo identificiral kakr$ne koli dodatne zadevne nacionalne enote, hramba teh
osebnih podatkov ni ve¢ potrebna in sorazmerna za namen identifikacije zadevnih
nacionalnih enot. Europol bi moral osebne podatke izbrisati v 4 mesecih po njihovem
zadnjem posredovanju nacionalni enoti ali kontaktni tocki tretje drzave ali organu tretje
drzave, razen ¢e mu, v skladu s pravom Unije in nacionalnim pravom nacionalna enota,
kontaktna tocka ali zadevni organ v tem roku ponovno predlozi osebne podatke kot svoje
podatke. Ce so bili ponovno predloZeni osebni podatki del $ir§ega nabora osebnih
podatkov, bi moral ohraniti le tiste osebne podatke, ki jih je ponovno predlozila nacionalna

enota, kontaktna tocka ali zadevni organ.

Sodelovanje Europola z zasebnimi strankami ne bi smelo niti podvajati dejavnosti
financnoobvescevalnih enot, vzpostavljenih na podlagi Direktive (EU) 2015/849
Evropskega parlamenta in Svetal, niti vanje posegati ter bi se moralo navezovati zgolj na
informacije, ki se finan¢noobvescevalnim enotam ne zagotavljajo ze v skladu s to
Direktivo. Europol bi moral Se naprej sodelovati s finan¢noobvescevalnimi enotami, zlasti

prek nacionalnih enot.

Direktiva (EU) 2015/849 Evropskega parlamenta in Sveta z dne 20. maja 2015 o
prepreCevanju uporabe financnega sistema za pranje denarja ali financiranje terorizma,
spremembi Uredbe (EU) §t. 648/2012 Evropskega parlamenta in Sveta ter razveljavitvi
Direktive 2005/60/ES Evropskega parlamenta in Sveta in Direktive Komisije 2006/70/ES
(UL L 141, 5.6.2015, str. 73).
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(42) Europol bi moral imeti mozZnost, da pristojnim organom drzav ¢lanic zagotovi potrebno
podporo za sodelovanje z zasebnimi strankami, zlasti z zagotavljanjem potrebne
infrastrukture za taksno sodelovanje, na primer kadar pristojni organi drzav ¢lanic
ponudnikom spletnih storitev prijavijo teroristi¢ne spletne vsebine, kadar na podlagi
Uredbe (EU) 2021/784 Evropskega parlamenta in Sveta! ponudnikom spletnih storitev
posredujejo odredbe o odstranitvi take vsebine, ali si v okviru kibernetskih napadov
izmenjujejo informacije z zasebnimi strankami. Kadar drzave ¢lanice uporabljajo

Europolovo infrastrukturo za izmenjavo osebnih podatkov o kaznivih dejanjih, ki ne

spadajo med cilje Europola, ta ne bi smel imeti dostopa do teh podatkov. Europol bi moral

s tehni¢nimi sredstvi zagotoviti, da je njegova infrastruktura strogo omejena na
zagotavljanje kanala za take interakcije med pristojnimi organi drzav ¢lanic in zasebno

stranko ter da Europol zagotavlja vse potrebne zaS¢itne ukrepe, ki preprecujejo dostop

zasebne stranke do katerih koli drugih informacij v sistemih Europola, ki niso povezane z

izmenjavo s to zasebno stranko.

1 Uredba (EU) 2021/784 Evropskega parlamenta in Sveta z dne 29. aprila 2021 o
obravnavanju raz§irjanja teroristicnih spletnih vsebin (UL L 172, 17.5.2021, str. 79).
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(43)

Po teroristi¢nih napadih se prek spletnih platform za¢nejo obsezno razsirjati teroristicne
vsebine, ki prikazujejo ogrozanje zivljenja ali telesne nedotakljivosti ali pozivajo k
neposrednemu ogrozanju zivljenja ali telesne nedotakljivosti, kar omogoca poveli¢evanje
teroristi¢ne dejavnosti in urjenje zanjo ter radikalizacijo in novacenje drugih
posameznikov. Poleg tega vse pogostejSa uporaba interneta za snemanje ali izmenjavo
prikazov spolnih zlorab otrok povzroca stalno Skodo za Zrtve, saj se lahko to gradivo
zlahka razmnozuje in posreduje. Za namene preprecevanja in zatiranja kaznivih dejanj, ki
spadajo med cilje Europola, bi moral Europol imeti moznost, da podpre ukrepe drzav
¢lanic pri u¢inkovitem obravnavanju razsirjanja teroristicnih vsebin v kontekstu kriznih
razmer na spletu, ki so posledica trenutnih ali nedavnih dogodkov v resni¢nem svetu, ali
spletnega razsirjanja prikazov vsebin s spolno zlorabo otrok na spletu, ter podpre ukrepe
ponudnikov spletnih storitev v skladu z njihovimi obveznostmi na podlagi prava Unije in
njihove prostovoljne ukrepe. V ta namen bi moral Europol imeti moznost, da si z
zasebnimi strankami s sedezem znotraj Unije ali v tretji drzavi, za katero velja sklep o
ustreznosti ali, ¢e takega sklepa ni, s katero je bil sklenjen mednarodni sporazum ali
sporazum o operativnem sodelovanju ali kadar so ustrezni zas$¢itni ukrepi v zvezi z
varstvom osebnih podatkov dolo¢eni v pravno zavezujoCem instrumentu ali Europol na
podlagi ocene vseh okolis¢in v zvezi s prenosom osebnih podatkov meni, da ti zas¢itni
ukrepi v tej tretji drzavi obstajajo, izmenjuje ustrezne osebne podatke, vklju¢no z
edinstvenimi digitalnimi podpisi, ki jih ni mogoce pretvoriti nazaj (,,hash*), naslovi IP ali
URL, povezanimi s takimi vsebinami. Take izmenjave osebnih podatkov bi se morale
izvajati le za namene odpravljanja teroristicne vsebine in prikazov vsebin s spolno zlorabo
otrok na spletu, zlasti kadar se pri¢akuje eksponentno in hitro razsirjanje te vsebine in
prikazov s strani ve¢ ponudnikov spletnih storitev. Ni¢€ v tej uredbi se ne bi smelo razumeti
tako, da drzavi €lanici preprecuje uporabo odredb o odstranitvi vsebin iz Uredbe (EU)

2021/784 kot instrumenta za obravnavanje teroristi¢nih spletnih vsebin.
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(44) Da bi se izognili podvajanju prizadevanj in morebitnemu poseganju v preiskave ter ¢im
bolj zmanjSali breme za zadevne ponudnike storitev gostovanja, bi moral Europol
pomagati pristojnim organom drzav Clanic, si izmenjevati informacije in sodelovati z njimi
v zvezi s posredovanjem in prenosi osebnih podatkov zasebnim strankam, da bi
obravnavali krizne razmere na spletu in spletno razsirjanje prikazov vsebin s spolno

zlorabo otrok na spletu.
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(45)

Uredba (EU) 2018/1725 doloca pravila o varstvu posameznikov pri obdelavi osebnih
podatkov v institucijah, organih, uradih in agencijah Unije. Ceprav se Uredba (EU)
2018/1725 uporablja za obdelavo upravnih osebnih podatkov s strani Europola, ki niso
povezani s kazenskimi preiskavami, kot so podatki o osebju, se ¢len 3, tocka 2, in poglavje
IX navedene uredbe, ki urejata obdelavo osebnih podatkov, trenutno ne uporabljata za
Europol. Za zagotovitev enotnega in doslednega varstva fizi¢nih oseb pri obdelavi osebnih
podatkov bi se moralo poglavje IX Uredbe (EU) 2018/1725 uporabljati za Europol v
skladu s ¢lenom 2(2) navedene uredbe, dopolnjevati pa bi jo morale specificne dolocbe za
posamezna dejanja obdelave, ki bi jih moral Europol izvajati, da bi izpolnil svoje naloge.
Zato bi bilo treba okrepiti nadzorna pooblastila Evropskega nadzornika za varstvo
podatkov nad dejanji obdelave Europola v skladu z ustreznimi pooblastili, ki se uporabljajo
za obdelavo upravnih osebnih podatkov ter veljajo za vse institucije, organe, urade in
agencije Unije na podlagi poglavja VI Uredbe (EU) 2018/1725. V ta namen bi moral imeti
Evropski nadzornik za varstvo podatkov moznost, da, kadar Europol obdeluje osebne
podatke v operativne namene, od Europola zahteva, naj zagotovi skladnost svojih dejanj
obdelave s to uredbo in prekine prenos podatkov prejemniku v drzavi ¢lanici, tretji drzavi
ali mednarodni organizaciji ter bi moral imeti moznost, da v primeru nespostovanja s strani

Europola nalozi upravno globo.
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(46) Obdelava podatkov za namene te uredbe bi lahko vkljuc¢evala obdelavo posebnih kategorij
osebnih podatkov iz Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta!. Obdelava
fotografij se ne bi smela sistemati¢no Steti za obdelavo posebnih vrst osebnih podatkov, saj
fotografije spadajo v opredelitev biometri¢nih podatkov iz ¢lena 3, tocka 18, Uredbe (EU)
2018/1725 le, kadar so obdelane s posebnimi tehni¢nimi sredstvi, ki omogocajo edinstveno

identifikacijo ali avtentikacijo posameznika.

1 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter
o razveljavitvi Direktive 95/46/ES (Splosna uredba o varstvu podatkov) (UL L 119,
4.5.2016, str. 1).
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(47) Mehanizem predhodnega posvetovanja, ki vkljucuje Evropskega nadzornika za varstvo
podatkov, iz Uredbe (EU) 2018/1725 je pomemben zascitni ukrep za nove vrste dejanj
obdelave. Vendar se ta mehanizem ne bi smel uporabljati za specifi¢ne posamezne
operativne dejavnosti, kot so projekti operativne analize, pac pa za uporabo novih
informacijskih sistemov za obdelavo osebnih podatkov in vse bistvene spremembe teh
sistemov, ki bi pomenile visoko tveganje za pravice in svobos¢ine posameznikov, na katere
se nanasajo osebni podatki. Obdobje, v katerem bi moral Evropski nadzornik za varstvo
podatkov predloziti mnenje v zvezi s takSnimi posvetovanji v pisni obliki ne bi smel imeti
moznosti biti prekinjen. V primeru Se posebej nujnih dejavnosti obdelave, ki so zlasti nujne
za opravljanje nalog Europola, bi moral imeti Europol moZznost, da izjemoma zac¢ne
obdelavo po zacetku predhodnega posvetovanja, tudi ¢e se rok za predlozitev mnenja
Evropskega nadzornika za varstvo podatkov v pisni obliki $e ni iztekel. Taka nujnost lahko
nastane v primerih bistvenega pomena za opravljanje nalog Europola, kadar je obdelava
potrebna za preprecevanje in zatiranje neposredne groznje kaznivega dejanja, ki spada med
cilje Europola, in za zas€ito Zivljenjskih interesov posameznika, na katerega se nanasajo
podatki, ali druge osebe. Pri ocenjevanju nujnosti in potrebnosti take obdelave pred
iztekom roka v okviru predhodnega posvetovanja, v katerem se mora Evropski nadzornik
za varstvo podatkov odzvati, bi morala sodelovati pooblas¢ena oseba za varstvo podatkov
pri Europolu. Pooblas¢ena oseba za varstvo podatkov bi morala spremljati tako obdelavo.
Evropski nadzornik za varstvo podatkov bi moral imeti moZnost, da izvaja vsa svoja

pooblastila v zvezi s tak$no obdelavo.
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(48)

Glede na izzive, ki jih za varnost Unije pomenita hiter tehnoloski razvoj in izkoriS¢anje
novih tehnologij s strani teroristov in drugih storilcev kaznivih dejanj, morajo pristojni
organi drzav Clanic okrepiti svoje tehnoloske zmogljivosti za odkrivanje, varovanje in
analizo podatkov, potrebnih za preiskovanje kaznivih dejanj. Europol bi moral imeti
moznost, da podpira drzave ¢lanice pri uporabi nastajajocih tehnologij, raziskovanju novih
pristopov in razvoju skupnih tehnoloskih resitev za drzave ¢lanice za boljSe preprecevanje
in zatiranje kaznivih dejanj, ki spadajo med cilje Europola. Hkrati bi moral Europol
zagotoviti, da razvoj, uporaba in uvajanje novih tehnologij temeljijo na nacelih
preglednosti, razlozljivosti, pravi¢nosti in odgovornosti, ne ogrozajo temeljnih pravic in
svobos¢in in so v skladu s pravom Unije. V ta namen bi moral imeti moznost, da izvaja
raziskovalne in inovacijske projekte v zvezi z zadevami, ki jih zajema ta uredba, v okviru
sploSnega obsega za raziskovalne in inovacijske projekte, ki ga dolo¢i upravni odbor v
zavezujocem dokumentu. Tak dokument bi bilo treba po potrebi posodobiti in dati na voljo
Evropskemu nadzorniku za varstvo podatkov. Ti projekti bi morali imeti moznost, da
vkljucujejo obdelavo osebnih podatkov samo takrat, kadar so izpolnjeni doloc¢eni pogoji, in
sicer, da je obdelava osebnih podatkov nujno potrebna, da cilja zadevnega projekta ni
mogoce doseci z uporabo neosebnih podatkov, kot so sinteti¢ni ali anonimni podatki, in ob

zagotavljanju popolnega spoStovanja temeljnih pravic, zlasti nediskriminacije.
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Obdelava posebnih kategorij osebnih podatkov za raziskovalne in inovacijske namene bi
morala biti dovoljena le, kadar je to nujno potrebno. Glede na obcutljivost te obdelave bi
bilo treba uporabiti ustrezne dodatne zascitne ukrepe, vklju¢no s psevdonimizacijo. Da bi
preprecili pristranskost pri algoritemskem odlocanju, bi moral imeti Europol moznost, da
obdeluje osebne podatke, ki se ne nanaSajo na kategorije posameznikov, na katere se
nanas$ajo osebni podatki, iz Priloge II. Voditi bi moral dnevnike o vseh obdelavah osebnih
podatkov, izvedenih v okviru svojih raziskovalnih in inovacijskih projektov za namen
preverjanja tocnosti rezultatov obdelave podatkov in le toliko ¢asa, kolikor je to potrebno
za to preverjanje. Dolocbe o razvoju novih orodij s strani Europola ne bi smele biti pravna
podlaga za njihovo uporabo na ravni Unije ali nacionalni ravni. Za spodbujanje inovacij in
krepitev sinergij v raziskovalnih in inovacijskih projektih je pomembno, da Europol okrepi
sodelovanje z ustreznimi mrezami strokovnjakov iz drzav ¢lanic in drugimi agencijami
Unije v okviru njihovih pristojnosti na tem podro¢ju ter podpirati druge povezane oblike
sodelovanja, kot je zagotavljanje administrativne podpore inovacijskemu vozlis¢u EU za

notranjo varnost kot sodelovalni mrezi inovacijskih laboratorijev.
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(49) Europol bi moral imeti klju¢no vlogo pri zagotavljanju pomoci drzavam ¢lanicam pri
razvoju novih tehnoloskih resitev, ki temeljijo na umetni inteligenci in so pomembne za
doseganje ciljev Europola ter koristijo pristojnim organom drzav ¢lanic po vsej Uniji. To
pomoc bi bilo treba zagotavljati ob doslednem spostovanju temeljnih pravic in svoboscin,
vklju¢no z nediskriminacijo. Europol bi moral imeti bistveno vlogo pri spodbujanju
razvoja in uvajanja eti¢ne, zaupanja vredne in na ¢loveka osredotocene umetne inteligence,
za katero bi morali veljati strogi zaS¢itni ukrepi v smislu varnosti, preglednosti,

razlozljivosti in temeljnih pravic.
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(50)

Europol bi moral pred zacetkom izvajanja svojih raziskovalnih in inovacijskih projektov,
ki vkljucujejo obdelavo osebnih podatkov, obvestiti Evropskega nadzornika za varstvo
podatkov. Europol bi moral upravni odbor ali obvestiti ali se z njim posvetovati v skladu z
dolo¢enimi merili, ki bi jih bilo treba dolociti v ustreznih smernicah. Podatkov za namene
raziskovalnih in inovacijskih projektov ne bi smel obdelovati brez soglasja drzave ¢lanice,
organa Unije, tretje drzave ali mednarodne organizacije, ki mu je podatke predlozila, razen
e je ta drzava Clanica, organ Unije, tretja drzava ali mednarodna organizacija dala
predhodno dovoljenje za taksno obdelavo za te namene. Za vsak projekt bi moral Europol
pred obdelavo izvesti oceno ucinka varstva podatkov, da bi zagotovil popolno spostovanje
pravice do varstva podatkov ter vseh drugih temeljnih pravic in svobos¢in posameznikov,
na katere se nanaSajo osebni podatki. Ocena uc¢inka varstva podatkov bi morala vkljucevati
oceno ustreznosti, nujnosti in sorazmernosti osebnih podatkov, ki jih je treba obdelati za
specifi¢en namen projekta, vkljucno z zahtevo po zmanjSanju koli¢ine podatkov in oceno
morebitne pristranskosti pri rezultatih in osebnih podatkih, ki jih je treba obdelati za
poseben namen projekta, ter ukrepe, predvidene za obravnavanje teh tveganj. Razvoj novih
orodij s strani Europola ne bi smel posegati v pravno podlago, ki bi bila nato potrebna za
njihovo uporabo na ravni Unije ali nacionalni ravni, vklju¢no z razlogi za obdelavo

zadevnih osebnih podatkov.
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(1)

Za zagotovitev dodatnih orodij in zmogljivosti Europolu je treba okrepiti demokrati¢ni
nadzor nad Europolom in odgovornost Europola. Skupni parlamentarni nadzor je
pomemben element politinega spremljanja dejavnosti Europola. Za omogocanje
ucinkovitega politicnega spremljanja nacina, kako Europol uporablja dodatna orodja in
zmogljivosti na podlagi te uredbe, bi moral Europol skupini za skupni parlamentarni
nadzor in drzavam ¢lanicam vsako leto zagotoviti podrobne informacije o razvoju, uporabi
in u¢inkovitosti teh orodij ter zmogljivostih in rezultatu njihove uporabe, zlasti o
raziskovalnih in inovacijskih projektih ter novih dejavnostih ali ustanovitvi novih
specializiranih centrov znotraj Europola. Poleg tega bi bilo treba zaradi odrazanja dvojnega
zastopstva skupine za skupni parlamentarni nadzor dva predstavnika skupine za skupni
parlamentarni nadzor, enega za Evropski parlament in enega za nacionalne parlamente,
povabiti na vsaj dve redni seji upravnega odbora na leto, da nagovorita upravni odbor v
imenu skupine za skupni parlamentarni nadzor in razpravljata o konsolidiranem letnem
porocilu o dejavnostih, enotnem programskem dokumentu in letnem proracunu, pisnih
vpraSanjih in odgovorih skupine za skupni parlamentarni nadzor ter zunanjih odnosih in
partnerstvih, pri emer je treba upoStevati razlicne vloge in odgovornosti upravnega odbora
in skupine za skupni parlamentarni nadzor v skladu s to uredbo. Upravni odbor bi moral
imeti moznost, da skupaj s predstavniki skupine za skupni parlamentarni nadzor doloci Se
druga vpraSanja politicnega interesa, o katerih se bo razpravljalo. V skladu z nadzorno
vlogo skupine za skupni parlamentarni nadzor njena dva predstavnika v upravnem odboru
ne bi smela imeti glasovalne pravice. Nacrtovane raziskovalne in inovacijske dejavnosti bi
bilo treba dolociti v enotnem programskem dokumentu, ki bi vseboval vecletno
nacrtovanje, in letni delovni program Europola, ter ga posredovati skupini za skupni

parlamentarni nadzor.
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(52)

(33)

Upravni odbor bi moral na podlagi predloga izvrSnega direktorja imenovati uradnika za
temeljne pravice, ki bi moral Europolu zagotavljati podporo pri tem, da bi pri vseh svojih
dejavnostih in nalogah, zlasti raziskovalnih in inovacijskih projektih ter izmenjavi osebnih
podatkov z zasebnimi strankami, zagotavljal spostovanje temeljnih pravic. Za uradnika za
temeljne pravice bi moralo biti mogoce imenovati ¢lana obstojeega osebja Europola, ki je
opravil posebno usposabljanje v zvezi s pravom in prakso na podroc¢ju temeljnih pravic.
Uradnik za temeljne pravice bi moral tesno sodelovati s pooblas¢eno osebo za varstvo
podatkov, vsak v okviru svojih pristojnosti. Pooblas¢ena oseba za varstvo podatkov bi

morala biti v celoti odgovorna za zadeve v zvezi z varstvom podatkov.

Ker cilja te uredbe, in sicer podpiranja in krepitve dejavnosti pristojnih organov drzav
¢lanic ter njihovega medsebojnega sodelovanja pri preprecevanju in zatiranju hudih
kaznivih dejanj, ki zadevajo dve ali ve¢ drzav Clanic, terorizma in oblik kriminalitete, ki
vplivajo na skupni interes, zajet s politiko Unije, drzave ¢lanice ne morejo zadovoljivo
doseci, temvec se zaradi cezmejne narave hudih kaznivih dejanj in terorizma ter potrebe po
usklajenem odzivu na s tem povezane varnostne groznje laZje doseze na ravni Unije, lahko
Unija sprejme ukrepe v skladu z nacelom subsidiarnosti iz ¢lena 5 PEU. V skladu z
nacelom sorazmernosti iz navedenega ¢lena ta uredba ne presega tistega, kar je potrebno za

doseganje navedenega cilja.
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(54) V skladu s ¢lenom 3 Protokola §t. 21 o staliS¢u Zdruzenega kraljestva in Irske glede
obmocja svobode, varnosti in pravice, ki je prilozen PEU in PDEU, je Irska podala uradno

obvestilo, da Zeli sodelovati pri sprejetju in uporabi te uredbe.

(55) V skladu s ¢lenoma 1 in 2 Protokola §t. 22 o stali§¢u Danske, ki je prilozen PEU in PDEU,
Danska ne sodeluje pri sprejetju te uredbe, ki zato zanjo ni zavezujoca in se v njej ne

uporablja.

(56) V skladu s ¢lenom 42(1) Uredbe (EU) 2018/1725 je bilo opravljeno posvetovanje z

Evropskim nadzornikom za varstvo podatkov, ki je mnenje podal 8. marca 20211,

! UL C 143, 23.4.2021, str. 6.
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(57)

(58)

(59)

Ta uredba v celoti spostuje temeljne pravice in zas¢itne ukrepe ter uposteva nacela,
priznana zlasti v Listini Evropske unije o temeljnih pravicah (v nadaljnjem besedilu:
Listina), predvsem pravico do spoStovanja zasebnega in druzinskega zivljenja in pravico
do varstva osebnih podatkov iz ¢lenov 7 in 8 Listine ter ¢lena 16 PDEU. Glede na pomen
obdelave osebnih podatkov pri delu organov preprecevanja, odkrivanja in preiskovanja
kaznivih dejanj na splo$no in zlasti pri podpori, ki jo zagotavlja Europol, bi morala ta
uredba vkljucevati okrepljene zascitne ukrepe, demokrati¢ni nadzor in mehanizme
odgovornosti, da se zagotovi, da se dejavnosti in naloge Europola izvajajo ob doslednem
spostovanju temeljnih pravic, kot so dolocene v Listini, zlasti pravic do enakosti pred
zakonom, nediskriminacije in u¢inkovitega pravnega sredstva pred pristojnim nacionalnim
sodiS¢em zoper katere koli ukrepe, sprejete na podlagi te uredbe. Vsaka obdelava osebnih
podatkov na podlagi te uredbe bi morala biti omejena na to, kar je nujno potrebno in
sorazmerno, zanjo pa veljajo jasni pogoji, stroge zahteve in u¢inkovit nadzor, ki ga izvaja

Evropski nadzornik za varstvo podatkov.
Uredbo (EU) 2016/794 bi bilo zato treba ustrezno spremeniti.

Da bi se omogocila takojsnja uporaba ukrepov iz te uredbe, bi morala ta uredba zaceti

veljati dan po objavi v Uradnem listu Evropske unije —

SPREJELA NASLEDNJO UREDBO:
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Clen 1
Uredba (EU) 2016/794 se spremeni:
(1) ¢len 2 se spremeni:
(a) tocke (h) do (k) ter tocke (m), (n) in (0) se Crtajo;
(b) tocka (p) se nadomesti z naslednjim:

»(p) ,upravni osebni podatki‘ pomeni osebne podatke, ki jih obdeluje Europol, razen

operativnih osebnih podatkov;*;
(c) dodajo se naslednje tocke:

»(q) ,preiskovalni podatki‘ pomeni podatke, ki jih sme drzava ¢lanica, Evropsko
javno tozilstvo (EJT), ustanovljeno z Uredbo Sveta (EU) 2017/1939*, Eurojust
ali tretja drzava obdelovati v okviru tekoce preiskave kaznivega dejanja,
povezane z eno ali ve¢ drzavami ¢lanicami, v skladu s postopkovnimi
zahtevami in zasc¢itnimi ukrepi veljavnimi na podlagi prava Unije ali
nacionalnega prava, ali ki jih je drzava ¢lanica, EJT, Eurojust ali tretja drzava
predlozila Europolu v podporo taksni tekoci preiskavi kaznivega dejanja in ki
vsebujejo osebne podatke, ki se ne nanasajo na kategorije posameznikov s

seznama Vv Prilogi II;
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(r)

®

(u)

,2teroristi¢na vsebina‘ pomeni teroristiéno vsebino, kot je opredeljena v ¢lenu 2,

tocka 7, Uredbe (EU) 2021/784 Evropskega parlamenta in Sveta**;

,prikazi spolnih zlorab otrok na spletu‘ pomeni gradivo na spletu, ki predstavlja
otrosko pornografijo, kot je opredeljena v ¢lenu 2, tocka (c),
Direktive 2011/93/EU Evropskega parlamenta in Sveta™ , ali pornografsko

predstavo, kot je opredeljena v ¢lenu 2, tocka (e), navedene direktive;

,krizne razmere na spletu‘ pomeni razsirjanje spletnih vsebin, ki so povezane z
dogodkom, ki poteka, ali nedavnim dogodkom v realnem svetu, prikazujejo
ogrozanje zivljenja ali telesne nedotakljivosti ali pozivajo k neposrednemu
ogrozanju zivljenja ali telesne nedotakljivosti ter so namenjene resnemu
zastraSevanju prebivalstva ali imajo tak ucinek, ¢e obstaja povezava ali
utemeljen sum povezave s terorizmom ali nasilnim ekstremizmom ter se
pricakuje eksponentno in hitro razsirjanje te vsebine pri ve¢ ponudnikih

spletnih storitev;

,kategorija prenosov osebnih podatkov‘ pomeni skupino prenosov osebnih
podatkov, kadar se podatki nanaSajo na isto posamezno okoli$¢ino ter kadar
prenosi sestavljajo iste kategorije osebnih podatkov in iste kategorije

posameznikov, na katere se nanaSajo osebni podatki;
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)

,sraziskovalni in inovacijski projekti‘ pomeni projekte v zvezi z zadevami, ki jih
zajema ta uredba, za razvoj, ucenje, preskusanje in potrjevanje algoritmov za
razvoj posebnih orodij ter drugih posebnih raziskovalnih in inovacijskih

projektov, ki so relevantni za doseganje ciljev Europola;

ok

Uredba Sveta (EU) 2017/1939 z dne 12. oktobra 20167 o izvajanju
okrepljenega sodelovanja v zvezi z ustanovitvijo Evropskega javnega tozilstva
(EJT) (UL L 283, 31.10.2017, str. 1).

Uredba (EU) 2021/784 Evropskega parlamenta in Sveta z dne 29. aprila 2021 o
obravnavanju razsirjanja teroristi¢nih spletnih vsebin (UL 172, 17.5.2021, str.
79).

Direktiva 2011/93/EU Evropskega parlamenta in Sveta z dne

13. decembra 2011 o boju proti spolni zlorabi in spolnemu izkori§¢anju otrok
ter otroski pornografiji in nadomestitvi Okvirnega sklepa Sveta 2004/68/PNZ
(UL L 335,17.12.2011, str. 1).

(2) ¢len 4 se spremeni:

(a) odstavek 1 se spremeni:

(@)

vstavi se naslednja tocka:

,»(ha) z zagotavljanjem upravne in finan¢ne podpore posebnim enotam za

posredovanje drzav ¢lanic iz Sklepa Sveta 2008/617/PNZ*.

Sklep Sveta 2008/617/PNZ z dne 23. junija 2008 o izboljSanju
sodelovanja med posebnimi enotami za posredovanje drzav ¢lanic
Evropske unije v kriznih razmerah (UL L 210, 6.8.2008, str. 73).%;
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(i) tocka (j) se nadomesti z naslednjim:

»(J) sodeluje z organi Unije, ustanovljenimi na podlagi naslova V PDEU, z
OLAF in Agencijo Evropske unije za kibernetsko varnost (ENISA),
ustanovljeno z Uredbo (EU) 2019/881 Evropskega parlamenta in Sveta”,
zlasti z izmenjavami informacij in z zagotavljanjem analiticne podpore

na podrodjih, ki spadajo v njihove pristojnosti;

Uredba (EU) 2019/881 Evropskega parlamenta in Sveta z dne 17. aprila
2019 o Agenciji Evropske unije za kibernetsko varnost (ENISA) in o
certificiranju informacijske in komunikacijske tehnologije na podroc¢ju
kibernetske varnosti ter razveljavitvi Uredbe (EU) §t. 526/2013 (Akt o
kibernetski varnosti) (UL L 151, 7.6.2019, strt. 15).%;

(i) tocka (m) se nadomesti z naslednjim:

»(m) podpira ukrepe drzav ¢lanic za preprecevanje in zatiranje oblik
kriminalitete s seznama v Prilogi I, ki se olajSujejo spodbujajo ali storijo

z uporabo interneta, kar vkljucuje:

(i)  pomo¢ pristojnim organom drzav ¢lanic na njihovo zahtevo pri

odzivanju na kibernetske napade domnevno kaznivega izvora;
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(i) sodelovanje s pristojnimi organi drzav €lanic v zvezi z odredbami o

odstranitvi v skladu s ¢lenom 14 Uredbe (EU) 2021/784 ter

(i11) prijavljanje spletnih vsebin zadevnim ponudnikom spletnih
storitev, ki prostovoljno presodijo, ali je navedena vsebina

zdruzljiva z njihovimi pogoji poslovanja;®;

(iv) dodajo se naslednje tocke:

»(r) podpira drzave ¢lanice pri identifikaciji oseb, katerih kriminalne

(s)

dejavnosti spadajo med oblike kriminalitete s seznama v Prilogi I in ki

predstavljajo veliko tveganje za varnost;

olajSuje skupne, usklajene in prednostne preiskave v zvezi z osebami iz

tocke (1);

podpira drzave ¢lanice pri obdelavi podatkov o osebah, vpletenih v
terorizem ali huda kazniva dejanja, ki jih Europolu posredujejo tretje
drzave ali mednarodne organizacije, ter predlaga, da drzave ¢lanice po
lastni presoji in po tem, ko so preverile in analizirale te podatke, v skladu
z Uredbo (EU) 2018/1862 Evropskega parlamenta in Sveta” v
schengenski informacijski sistem (SIS) vnesejo informativne ukrepe o
drzavljanih tretjih drzav v interesu Unije (v nadaljnjem besedilu:

informativni ukrepi);
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(u) podpira izvajanje ocenjevalnega in spremljevalnega mehanizma za
preverjanje uporabe schengenskega pravnega reda na podlagi Uredbe
(EU) st. 1053/2013 v okviru ciljev Europola, po potrebi z zagotavljanjem

strokovnega znanja in analiz;

(v) proaktivno spremlja raziskovalne in inovacijske dejavnosti, ki so
relevantne za doseganje ciljev Europola, ter k takim dejavnostim
prispeva s podpiranjem s tem povezanih dejavnosti drzav ¢lanic ter
izvajanjem svojih raziskovalnih in inovacijskih dejavnosti, vklju¢no s
projekti za razvoj, usposabljanje, preskusanje in potrjevanje algoritmov
za razvoj posebnih orodij, ki jih uporabljajo organi preprecevanja,
odkrivanja in preiskovanja kaznivih dejanj, in razSirja rezultate

dejavnosti drzavam ¢lanicam v skladu s ¢lenom 67;

(w) prispeva k ustvarjanju sinergij med raziskovalnimi in inovacijskimi
dejavnostmi organov Unije, ki so relevantne za doseganje ciljev
Europola, tudi prek inovacijskega vozlis¢a EU za notranjo varnost in v

tesnem sodelovanju z drZzavami ¢lanicami;

(x) na zaprosilo podpira ukrepe drzav ¢lanic pri obravnavanju kriznih razmer
na spletu, zlasti z zagotavljanjem informacij, potrebnih za prepoznavanje

ustreznih spletnih vsebin, zasebnim strankam;
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(y)

(2)

podpira ukrepe drzav ¢lanic pri obravnavanju spletnega razsirjanja

prikazov vsebin o spolni zlorabi otrok na spletu;

v skladu s ¢lenom 12 Direktive (EU) 2019/1153 Evropskega parlamenta
in Sveta™ in prek ustrezne nacionalne enote Europola ali, ¢e zadevna
drzava C¢lanica to dovoli, prek neposrednega stika z
finan¢noobvescevalnimi enotami sodeluje s finanénoobvescevalnimi
enotami, ustanovljenimi na podlagi Direktive (EU) 2015/849 Evropskega
parlamenta in Sveta™, zlasti z izmenjavo informacij in zagotavljanjem
analiz drzavam ¢lanicam v podporo ¢ezmejnim preiskavam dejavnosti

pranja denarja mednarodnih kriminalnih zdruzb in financiranja terorizma;

Uredba (EU) 2018/1862 Evropskega parlamenta in Sveta z dne

28. novembra 2018 o vzpostavitvi, delovanju in uporabi schengenskega
informacijskega sistema (SIS) na podrocju policijskega sodelovanja in
pravosodnega sodelovanja v kazenskih zadevah, o spremembi in
razveljavitvi Sklepa Sveta 2007/533/PNZ ter o razveljavitvi Uredbe (ES)
st. 1986/2006 Evropskega parlamenta in Sveta in Sklepa Komisije
2010/261/EU (UL L 312, 7.12.2018, str. 56).
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V)

Hok

koskosk

Direktiva (EU) 2019/1153 Evropskega parlamenta in Sveta z dne

20. junija 2019 o dolocitvi pravil za lazjo uporabo financ¢nih in drugih
informacij za namene preprecevanja, odkrivanja, preiskovanja ali
pregona nekaterih kaznivih dejanj ter o razveljavitvi Sklepa Sveta
2000/642/PNZ (UL L 186, 11.7.2019, str. 122).

Direktiva (EU) 2015/849 Evropskega parlamenta in Sveta z dne 20. maja
2015 o preprecevanju uporabe finan¢nega sistema za pranje denarja ali
financiranje terorizma, spremembi Uredbe (EU) §t. 648/2012 Evropskega
parlamenta in Sveta ter razveljavitvi Direktive 2005/60/ES Evropskega
parlamenta in Sveta in Direktive Komisije 2006/70/ES (UL L 141,
5.6.2015, str. 73).%;

dodajo se nasledn;ji pododstavki:

,Da bi drzava Clanica v roku 12 mesecev po tem, ko Europol predlaga mozen

vnos ukrepa iz prvega pododstavka, tocka (t), druge drzave ¢lanice in Europol

obvestila o rezultatu preverjanja in analizi podatkov ter o tem, ali je bil ukrep

vnesen v SIS, se vzpostavi mehanizem rednega porocanja.

Drzave Clanice obvestijo Europol o vseh informativnih ukrepih, vnesenih v

SIS, in vseh zadetkih takih informativnih ukrepov ter lahko v skladu s

postopkom iz Uredbe (EU) 2018/1862 tretjo drzavo ali mednarodno

organizacijo, ki je posredovala podatke, na podlagi katerih je bil vnesen

informativni ukrep, o zadetkih o takih informativnih ukrepih.*;
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(b)

(c)

(d)

v odstavku 2 se drugi stavek nadomesti z naslednjim:

,Buropol pomaga tudi pri operativnem izvajanju teh prednostnih nalog, zlasti v
okviru Evropske vecdisciplinarne platforme proti groznjam kriminala (EMPACT),
tudi z olajSevanjem in zagotavljanjem upravne, logisticne, financ¢ne in operativne

podpore operativnim in strateskim dejavnostim, ki jih vodijo drzave ¢lanice.*;
v odstavku 3 se doda naslednji stavek:

,Europol zagotovi tudi analizo ocene ogrozenosti, ki temelji na informacijah, ki jih
ima o kriminalnih pojavih in trendih, ter s katero Komisijo in drzave ¢lanice podpira

pri izvajanju ocen tveganja.;
vstavita se naslednja odstavka:

»4a. Europol drzavam c¢lanicam in Komisiji pomaga pri opredelitvi kljuénih

raziskovalnih tem.

Europol Komisiji pomaga pri pripravi in izvajanju okvirnih programov Unije
za raziskovalne in inovacijske dejavnosti, ki so pomembni za doseganje ciljev

Europola.
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4b.

Po potrebi lahko Europol razsirja rezultate svojih raziskovalnih in inovacijskih
dejavnosti kot del svojega prispevka k ustvarjanju sinergij med raziskovalnimi
in inovacijskimi dejavnostmi zadevnih organov Unije v skladu z odstavkom 1,

prvi pododstavek, tocka (w).

Europol sprejme vse potrebne ukrepe, da prepreci nasprotje interesov. Europol
ne prejema sredstev iz danega okvirnega programa Unije, kadar pomaga
Komisiji pri opredelitvi klju¢nih raziskovalnih tem in pripravi in izvajanju tega

programa.

Pri oblikovanju in konceptualizaciji raziskovalnih in inovacijskih dejavnosti
glede zadev, ki jih zajema ta uredba, se lahko Europol po potrebi posvetuje s

Skupnim raziskovalnim srediS¢em Komisije.

Europol podpira drzave ¢lanice pri pregledu v zvezi s pricakovanimi
posledicami za varnost posameznih primerov neposrednih tujih nalozb v Uniji
v skladu z Uredbo (EU) 2019/452 Evropskega parlamenta in Sveta*, ki
zadevajo podjetja, ki ponujajo tehnologijo, vklju¢no s programsko opremo, ki
jo uporablja Europol za preprecevanje in preiskovanje kaznivih dejanj, ki

spadajo med cilje Europola.

Uredba (EU) 2019/452 Evropskega parlamenta in Sveta z dne 19. marca 2019
0 vzpostavitvi okvira za pregled neposrednih tujih nalozb v Uniji (UL L 79I,
21.3.2019, str. 1).;
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(e)

®

odstavek 5 se nadomesti z naslednjim:
,»J. Europol pri opravljanju svojih nalog ne uporablja prisilnih ukrepov.

Osebje Europola lahko pristojnim organom drzav ¢lanic na njihovo zahtevo in
v skladu z njihovim nacionalnim pravom med izvajanjem preiskovalnih
ukrepov zagotovi operativno podporo, zlasti z olajSanjem ¢ezmejne izmenjave
informacij, zagotavljanjem forenzi¢ne in tehni¢ne podpore ter navzocnostjo pri
izvajanju teh ukrepov. Osebje Europola samo ne bi smelo izvajati

preiskovalnih ukrepov.*;
doda se naslednji odstavek:

»Ja. Europol pri opravljanju svojih nalog spostuje temeljne pravice in svobosc¢ine iz

Listine Evropske unije o temeljnih pravicah (v nadaljnjem besedilu: Listina).*;
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3) ¢len 6 se spremeni:

(a) vstavi se naslednji odstavek:

,la.

Brez poseganja v odstavek 1 lahko izvrsni direktor, kadar meni, da bi bilo treba
sproziti preiskavo posameznega kaznivega dejanja, ki zadeva eno samo drzavo
¢lanico vendar vpliva na skupni interes, ki ga zajema politika Unije, pristojnim
organom zadevne drzave Clanice prek njene nacionalne enote predlaga, naj

sprozijo, vodijo ali usklajujejo taksno preiskavo kaznivega dejanja.*;

(b) odstavek 2 se nadomesti z naslednjim:

2.

Nacionalne enote o odlocitvi pristojnih organov drzav ¢lanic brez nepotrebnega
odlasanja obvestijo Europol glede vsakega zaprosila predlozenega na podlagi
odstavka 1, oziroma izvrSnega direktorja glede vsakega predloga podanega na

podlagi odstavka 1a.;

(c) odstavek 4 se nadomesti z naslednjim:

4.

Europol nemudoma obvesti Eurojust in po potrebi EJT o vsakem zaprosilu
predlozenem na podlagi odstavka 1 ali vsakem predlogu podanem na podlagi
odstavka 1a ter o vsaki odlocitvi pristojnega organa drZave ¢lanice na podlagi

odstavka 2.“;
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4) v ¢lenu 7 se odstavek 8 nadomesti z naslednjim:

,»8. Vsaka drzava Clanica zagotovi, da ima njena finan¢noobves¢evalna enota v mejah
svojega mandata in pristojnosti ter ob upoStevanju nacionalnih procesnih jamstev
pravico, da odgovori na ustrezno utemeljene zahteve, ki jih vlozi Europol v skladu s
¢lenom 12 Direktive (EU) 2019/1153, kar zadeva finan¢ne informacije in analize
prek njene nacionalne enote ali, ¢e to dovoli ta drzava ¢lanica, z neposrednim stikom

med financnoobvescevalno enoto in Europolom.*;
(%) ¢len 11(1) se spremeni:
(a) tocka (a) se nadomesti z naslednjim:

»(a) vsako leto z dvotretjinsko vecino glasov svojih ¢lanov in v skladu s ¢lenom 12
te uredbe sprejme enotni programski dokument iz ¢lena 32 Delegirane uredbe

Komisije (EU) 2019/715%*.

Delegirana uredba Komisije (EU) 2019/715 z dne 18. decembra 2018 o okvirni
finan¢ni uredbi za organe, ustanovljene na podlagi PDEU in Pogodbe Euratom,
iz ¢lena 70 Uredbe (EU, Euratom) 2018/1046 Evropskega parlamenta in Sveta
(UL L 122, 10.5.2019, str. 1).
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(b) dodata se naslednji tocki:

»(V) imenuje uradnika za temeljne pravice iz ¢lena 41c;

(w) podrobneje opredeli merila, na podlagi katerih lahko Europol pripravlja

predloge za morebiten vnos informativnih ukrepov v SIS.*;

(6) ¢len 12 se spremeni:

(a) odstavek 1 se nadomesti z naslednjim:

”1-

Upravni odbor vsako leto do 30. novembra sprejme enotni programski
dokument, ki vsebuje vec¢letno nacrtovanje Europola in letni delovni program,
na podlagi osnutka, ki ga predlozi izvr$ni direktor, ob upostevanju mnenja
Komisije in, kar zadeva vecletno naértovanje, po posvetovanju s skupino za

skupni parlamentarni nadzor.

Kadar se upravni odbor odlo¢i, da v celoti ali deloma ne bo upoSteval mnenja

Komisije iz prvega pododstavka, Europol to izérpno utemelji.

Kadar se upravni odbor odloc¢i, da ne bo uposteval nobenih zadev, ki jih
izpostavi skupina za skupni parlamentarni nadzor v skladu s ¢lenom 51(2),

tocka (c), Europol to iz¢rpno utemelji.
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Ko je enotni programski dokument sprejet, ga upravni odbor posreduje Svetu,

Komisiji in skupini za skupni parlamentarni nadzor.*;
(b) v odstavku 2 se prvi pododstavek nadomesti z naslednjim:

,» Vecletno nacrtovanje doloc¢a splosno stratesko nacrtovanje, vkljucno s cilji,
pri¢akovanimi rezultati in kazalniki uspe$nosti. Doloca tudi na¢rtovanje virov,
vklju¢no z vecletnim proratunom in kadrovskim nacrtom. Vkljucuje strategijo za
odnose s tretjimi drzavami in mednarodnimi organizacijami ter nacrtovanimi

raziskovalnimi in inovacijskimi dejavnostmi Europola.*;
(7) v Clenu 14 se odstavek 4 nadomesti z naslednjim:

4. Upravni odbor lahko povabi katero koli osebo, katere mnenje je lahko pomembno za

razpravo, da se udeleZi sestanka kot opazovalec brez glasovalne pravice.

Dva predstavnika skupine za skupni parlamentarni nadzor sta vabljena, da se
udelezita dveh rednih sestankov upravnega odbora na leto kot opazovalca brez
glasovalne pravice, da bi na njem razpravljala o naslednjih vprasanjih politicnega

interesa:

(a) konsolidiranem letnem porocilu o dejavnostih iz ¢lena 11(1), tocka (c) za

preteklo leto;

(b) enotnem programskem dokumentu iz ¢lena 12 za prihodnje leto in letnem

proracunu;
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(¢) pisnih vprasanjih in odgovorih skupine za skupni parlamentarni nadzor;
(d) zunanjih odnosih in vpraSanjih partnerstva.

Upravni odbor lahko skupaj s predstavniki skupine za skupni parlamentarni nadzor
dolo¢i Se druga vprasanja politicnega interesa, o katerih se bo razpravljalo na

sestanku iz prvega pododstavka.*;

(8) ¢len 16 se spremeni:

(a)

odstavek 3 se nadomesti z naslednjim:

,»3. Svet ali skupina za skupni parlamentarni nadzor lahko izvr$nega direktorja

povabita, da poroca o opravljanju svojih dolznosti.*;

(b) odstavek 5 se spremeni:
(1)  tocka (d) se nadomesti z naslednjim:

»(d) pripravo osnutka enotnega programskega dokumenta iz ¢lena 12, ter
njegovo predlozitev upravnemu odboru po posvetovanju s Komisijo in
skupino za skupni parlamentarni nadzor;";

(i) wvstavi se naslednja tocka:

,»(0a) obves¢anje upravnega odbora o memorandumih o soglasju, podpisanih z
zasebnimi strankami;*;
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) ¢len 18 se spremeni:
(a) odstavek 2 se spremeni:
(1) tocka (d) se nadomesti z naslednjim:

»(d) lazje izmenjave informacij med drzavami ¢lanicami, Europolom, drugimi
organi Unije, tretjimi drzavami, mednarodnimi organizacijami in

zasebnimi strankami;";
(i1)) dodata se nasledn;ji tocki:
»(€) raziskovalnih in inovacijskih projektov;

(f) podpore drzavam ¢lanicam na njihovo zaprosilo pri obves¢anju javnosti o
osumljenih ali obsojenih osebah, ki so iskane, na podlagi nacionalne
sodne odloc¢be v zvezi s kaznivim dejanjem, ki spada med cilje Europola,
in lazjega zagotavljanja informacij s strani javnosti drzavam ¢lanicam in

Europolu o teh osebah.*;
(b) vstavi se nasledn;ji odstavek:

,3a. Ce je to potrebno za doseganje ciljev Europolovih raziskovalnih in inovacijskih
projektov, se obdelava osebnih podatkov za ta namen izvaja zgolj v okviru
Europolovih projektov raziskav in inovacij, ki imajo jasno opredeljene namene

in cilje, ter je v skladu s ¢lenom 33a.*;
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(c) odstavek 5 se nadomesti z naslednjim:

I

Brez poseganja v clen 8(4), ¢len 18(2), tocka (e), ¢len 18a ter v obdelavo
podatkov na podlagi ¢lena 26(6¢) so, kadar se za dvostranske izmenjave
osebnih podatkov uporablja Europolova infrastruktura in Europol nima dostopa
do vsebine podatkov, kategorije osebnih podatkov in kategorije posameznikov,
na katere se nana$ajo osebni podatki, katerih podatki se lahko zbirajo in
obdelujejo za namene iz odstavka 2 tega ¢lena, navedene na seznamu v Prilogi

IL.%

(d) wvstavi se nasledn;ji odstavek:

»Ja. Kjer je primerno in kolikor je to mogoce, Europol v skladu s ¢lenom 73 Uredbe

(EU) 2018/1725 Evropskega parlamenta in Sveta* jasno razlikuje med
osebnimi podatki, ki se nanaSajo na razli¢ne kategorije posameznikov, na

katere se nana$ajo osebni podatki, iz Priloge II.

Uredba (EU) 2018/1725 Evropskega parlamenta in Sveta z dne 23. oktobra
2018 o varstvu posameznikov pri obdelavi osebnih podatkov v institucijah,
organih, uradih in agencijah Unije in o prostem pretoku takih podatkov ter o
razveljavitvi Uredbe (ES) §t. 45/2001 in Sklepa §t. 1247/2002/ES (UL L 295,
21.11.2018, str. 3).;
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(e)

®

odstavek 6 se nadomesti z naslednjim:

,,0.  Europol lahko zacasno obdeluje podatke, da dolo¢i, ali so taki podatki
pomembni za njegove naloge., in ¢e so, za kateri namen iz odstavka 2. Rok za

obdelavo takih podatkov ni dalj$i od 6 mesecev od prejema teh podatkov.*;

vstavita se naslednja odstavka:

,0a. Pred obdelavo podatkov na podlagi odstavka 2 tega ¢lena lahko Europol, kadar
je to nujno potrebno za izklju¢ni namen ugotovitve, ali so osebni podatki
skladni z odstavkom 5 tega Clena, zaCasno obdeluje osebne podatke, prejete na
podlagi ¢lena 17(1) in (2), vkljuéno s tem, da te podatke primerja z vsemi

podatki, ki jih Europol Ze obdeluje v skladu z odstavkom 5 tega ¢lena.

Europol lahko osebne podatke na podlagi prvega pododstavka obdeluje najvec
18 mesecev od trenutka, ko Europol preveri, da ti podatki spadajo med njegove
cilje, ali v utemeljenih primerih dlje, ¢e je to potrebno za namene tega ¢lena.
Evropskega nadzornika za varstvo podatkov obvesti o vsakem podalj$anju
obdobja obdelave. NajdaljSe obdobje obdelave podatkov na podlagi prvega
pododstavka je 3 leta. Taksni osebni podatki so hranjeni funkcionalno lo¢eno

od drugih podatkov.

PE-CONS 8/22

AZNAV/jst 64
JALL SL



6b.

Kadar Europol ugotovi, da ti osebni podatki iz prvega pododstavka tega
odstavka niso skladni z odstavkom 5, Europol te podatke izbrise in o teh

izbrisanih podatkih po potrebi ustrezno obvesti posiljatelja podatkov.

Upravni odbor na predlog izvrSnega direktorja ter po posvetovanju z
Evropskim nadzornikom za varstvo podatkov in ob ustreznem upostevanju
nacela iz ¢lena 17 Uredbe (EU) 2018/1725, dolo¢i pogoje za obdelavo
podatkov iz odstavkov 6 in 6a tega Clena, zlasti glede zagotavljanja teh
podatkov, dostopa do njih in njihove uporabe, ter roke za hrambo in izbris
takih podatkov, ki ne smejo biti daljsi od tistih iz odstavkov 6 in 6a tega

¢lena.*;
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(10) vstavi se naslednji ¢len:

,,Clen 18a

Obdelava osebnih podatkov v podporo preiskavi kaznivega dejanja

1.  Kadar je to potrebno za podporo tekoci preiskavi posameznega kaznivega dejanja v

okviru ciljev Europola, lahko Europol obdeluje osebne podatke, ki se ne nanasajo na

kategorije posameznikov, na katere se nanasSajo osebni podatki, ki so na seznamu v

Prilogi I, kadar:

(a)

(b)

drzava Clanica, EJT ali Eurojust Europolu zagotovi preiskovalne podatke na
podlagi ¢lena 17(1), tocka (a) ali (b), in Europola zaprosi, da podpre to

preiskavo:
(i)  z operativno analizo na podlagi ¢lena 18(2), tocka (c), ali

(i) v izjemnih in ustrezno utemeljenih primerih z navzkriznim preverjanjem

na podlagi ¢lena 18(2), tocka (a);

Europol oceni, da operativne analize na podlagi ¢lena 18(2), tocka (c), ali
navzkriznega preverjanja na podlagi ¢lena 18(2), tocka (a), v podporo tej
preiskavi ni mogoce izvesti brez obdelave osebnih podatkov, ki ne ustrezajo

¢lenu 18(5).

Rezultati ocene iz prvega pododstavka, tocka (b), se zabeleZijo in posljejo v vednost

Evropskemu nadzorniku za varstvo podatkov, potem ko Europol preneha podpirati

preiskavo iz prvega pododstavka.
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Ko drzava ¢lanica iz odstavka 1, prvi pododstavek, tocka (a), nima ve¢ dovoljenja za
obdelavo podatkov v tekoci preiskavi posameznega kaznivega dejanja iz odstavka 1
v skladu s postopkovnimi zahtevami in zas¢itnimi ukrepi na podlagi njenega

veljavnega nacionalnega prava, obvesti Europol.

Kadar EJT ali Eurojust zagotovi preiskovalne podatke Europolu in nima ve¢
dovoljenja za obdelavo podatkov v tekoci preiskavi posameznega kaznivega dejanja
iz odstavka 1 v skladu s postopkovnimi zahtevami in zascitnimi ukrepi veljavnimi na

podlagi prava Unije in nacionalnega prava, obvesti Europol.

Europol lahko obdeluje preiskovalne podatke v skladu s clenom 18(2), dokler
podpira tekoco preiskavo posameznega kaznivega dejanja, za katero je zagotovil
preiskovalne podatke v skladu z odstavkom 1, prvi pododstavek, tocka (a), tega

¢lena, in zgolj za podporo tej preiskavi.

Europol lahko na prosnjo posiljatelja preiskovalnih podatkov te podatke,
zagotovljene v skladu z odstavkom 1, prvi pododstavek, tocka (a), in rezultate
njihove obdelave teh podatkov hrani tudi po izteku obdobja obdelave iz odstavka 3,
in sicer zgolj zaradi zagotavljanja verodostojnosti, zanesljivosti in sledljivosti
postopka zbiranja kriminalistiénoobvesc¢evalnih podatkov o kaznivem dejanju ter le
toliko Casa, kolikor potekajo sodni postopki v zvezi s preiskavo posameznega

kaznivega dejanja, za katero so bili ti podatki zagotovljeni.
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Posiljatelji preiskovalnih podatkov iz odstavka 1, prvi pododstavek, tocka (a), ali
drzava Clanica z njihovim soglasjem, v kateri potekajo sodni postopki glede
povezane preiskave kaznivega dejanja, lahko zaprosi Europol, da preiskovalne
podatke in rezultate operativne analize teh podatkov hrani tudi po izteku obdobja
obdelave iz odstavka 3, in sicer zaradi zagotavljanja verodostojnosti, zanesljivosti in
sledljivosti postopka zbiranja kriminalisti¢noobves¢evalnih podatkov o kaznivem
dejanju ter le toliko Casa, kolikor v tisti drugi drzavi ¢lanici potekajo sodni postopki

glede povezane preiskave kaznivega dejanja.

Brez poseganja v obdelavo osebnih podatkov na podlagi ¢lena 18(6a) se osebni
podatki, ki se ne nanaSajo na kategorije posameznikov, na katere se nanaSajo osebni
podatki, s seznama v Prilogi II, hranijo funkcionalno loceno od drugih podatkov in se
obdelujejo le, kadar je to sorazmerno in potrebno za namene odstavkov 4 in 6 tega

¢lena.

Upravni odbor na predlog izvrsnega direktorja in po posvetovanju z Evropskim
nadzornikom za varstvo podatkov dolo¢i pogoje v zvezi z zagotavljanjem in

obdelavo osebnih podatkov v skladu z odstavkoma 3 in 4.
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Odstavki 1 do 4 tega Clena se uporabljajo tudi, kadar Europol prejme osebne podatke
od tretje drzave iz ¢lena 25(1), tocke (a), (b) ali (¢), ali iz ¢lena 25(4a), ta tretja
drzava pa Europolu zagotovi preiskovalne podatke za operativno analizo, ki prispeva
k preiskavi posameznega kaznivega dejanja v eni ali ve¢ drzavah ¢lanicah, ki jo
Europol podpira, pod pogojem, da je tretja drzava podatke pridobila v okviru
preiskave kaznivega dejanja v skladu s postopkovnimi zahtevami in zas¢itnimi

ukrepi, ki se uporabljajo v skladu z njenim nacionalnim kazenskim pravom.

Kadar tretja drzava Europolu zagotovi preiskovalne podatke v skladu s prvim
pododstavkom, lahko pooblas¢ena oseba za varstvo podatkov, kadar je ustrezno, o

tem uradno obvesti Evropskega nadzornika za varstvo podatkov.

Europol preveri, da koli¢ina osebnih podatkov iz prvega pododstavka ni o€itno
nesorazmerna glede na preiskavo posameznega kaznivega dejanja v zadevni drzavi
¢lanici. Kadar sklene, da obstaja znak, da so taks$ni podatki o€itno nesorazmerni ali
da so bili zbrani ob oc€itni krSitvi temeljnih pravic, Europol podatkov ne obdela in jih

izbrise.

Do osebnih podatkov, ki se obdelajo na podlagi tega odstavka, lahko Europol
dostopa le, kadar je to potrebno za podporo preiskavi posameznega kaznivega
dejanja, za katero so bili podatki zagotovljeni. Ti osebni podatki se izmenjujejo le

znotraj Unije.*;
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(11) v ¢lenu 19 se odstavka 1 in 2 nadomestita z naslednjim:

1.

Drzava €lanica, organ Unije, tretja drzava ali mednarodna organizacija, ki Europolu
zagotavlja informacije, dolo¢i namen oziroma namene, za katere se bodo te

informacije obdelale, v skladu s ¢lenom 18.

Kadar posiljatelj informacij iz prvega pododstavka ne ravna v skladu z navedenim
pododstavkom, Europol v soglasju z zadevnim posiljateljem informacij obdela
informacije, da dolo¢i njihovo pomembnost, pa tudi namen oziroma namene, za

katere bodo nadalje obdelane.

Europol obdeluje informacije za namen, ki je drugacen od tistega, za katerega so bile

posredovane, le, ¢e to odobri posiljatelj informacij.

Informacije, zagotovljene za namene iz ¢lena 18(2), tocke (a) do (d), lahko obdeluje

tudi Europol za namene iz Clena 18(2), tocka (e), v skladu ¢lenom 33a.

Drzave €lanice, organi Unije, tretje drzave in mednarodne organizacije lahko ob
zagotovitvi informacij Europolu navedejo morebitne splos$ne ali posebne omejitve
dostopa do teh informacij ali njihove uporabe, vklju¢no v zvezi z njihovim
prenosom, posredovanjem, izbrisom ali uni¢enjem. Ce se potreba po taksnih
omejitvah pokaze Sele po zagotovitvi informacij, o tem ustrezno obvestijo Europol.

Europol taksne omejitve upoSteva.*;
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(12) ¢len 20 se spremeni:
(a) vstavi se naslednji odstavek:

»2a. V okviru projektov operativne analize iz Clena 18(3) ter v skladu s pravili in
zas¢itnimi ukrepi za obdelavo osebnih podatkov iz te uredbe lahko drzave
¢lanice brez poseganja v omejitve, navedene na podlagi ¢lena 19(2), in v
skladu s postopki, ki se dolo¢ijo v smernicah iz ¢lena 18(7), dolocijo
informacije, do katerih Europol zagotovi neposreden dostop izbranim drugim

drzavam Clanicam za skupno operativno analizo pri dolo¢enih preiskavah.*;
(b) v odstavku 3 se uvodno besedilo nadomesti z naslednjim:

,»3. Drzave ¢lanice imajo v skladu z nacionalnim pravom dostop do informacij iz
odstavkov 1, 2 in 2a ter te informacije nadalje obdelujejo zgolj za namene

preprecevanja, odkrivanja, preiskovanja ali pregona:*;
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(13) vstavi se naslednji ¢len:

,,Clen 20a

Odnosi z Evropskim javnim toZilstvom

1. Europol vzpostavi in vzdrzuje tesne stike z EJT.. Europol in EJT v okviru teh stikov
delujeta v okviru svojega mandata in pristojnosti. V ta namen skleneta delovni

dogovor, v katerem dolocita nacine svojega sodelovanja.

2. Europol na zahtevo EJT v skladu s ¢lenom 102 Uredbe (EU) 2017/1939* podpira
njegove preiskave ter z njim sodeluje, tako da mu zagotavlja informacije in
analiti¢no podporo dokler se EJT ne odloci za pregon ali kako drugace zakljuci

zadevo.

3. Europol za zagotovitev informacij EJT na podlagi odstavka 2 sprejme vse ustrezne
ukrepe za zagotovitev, da ima lahko EJT na podlagi sistema javljanja zadetkov
posreden dostop do podatkov v zvezi s kaznivimi dejanji, ki spadajo v pristojnosti
EJT, zagotovljenih za namene ¢lena 18(2), tocke (a), (b) in (c). Ta sistem javljanja
zadetkov uradno obvesti samo Europol v primeru zadetka in brez poseganja v
kakr$ne koli omejitve, ki jih na podlagi ¢lena 19(2) navedejo posiljatelji informacij iz

¢lena 19(1).
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V primeru zadetka Europol za¢ne postopek za izmenjavo informacij, povezanih z
zadetkom, v skladu z odlocitvijo posiljatelja informacij iz ¢lena 19(1), in sicer le,
kolikor so podatki, povezani z zadetkom, relevantni za zahtevo, predlozeno na

podlagi odstavka 2 tega Clena.

4.  Europol brez nepotrebnega odlasanja poroc¢a EJT o vsakem kaznivem ravnanju, v
zvezi s katerim bi EJT lahko izvajalo svojo pristojnost v skladu s ¢lenom 22 ter
¢lenom 25(2) in (3) Uredbe (EU) 2017/1939, in sicer brez poseganja v omejitve, ki

jih na podlagi ¢lena 19(2) te uredbe navede posiljatelj informacije.

Europol brez odlasanja uradno obvesti zadevne drzave ¢lanice, kadar poroca EJT na

podlagi prvega pododstavka.

Kadar je informacije o kaznivem ravnanju, za katero bi EJT lahko izvajalo svojo
pristojnost, Europolu zagotovila drzava ¢lanica, ki je navedla omejitve uporabe teh
informacij na podlagi ¢lena 19(2) te uredbe, Europol uradno obvesti EJT o obstoju
teh omejitev in zadevo predlozi zadevni drzavi Clanici. Zadevna drzava Clanica
sodeluje neposredno z EJT, da bi izpolnila svoje obveznosti iz ¢lena 24(1) in (4)

Uredbe (EU) 2017/1939.%;
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(14) v ¢lenu 21 se doda naslednji odstavek:

,8.  Ce Europol med obdelovanjem informacij v zvezi s preiskavo posameznega
kaznivega dejanja ali dolo¢enim projektom prepozna informacije, ki so relevantne za
morebitno nezakonito dejavnost, ki vpliva na financ¢ni interes Unije, te informacije
brez odlasanja zagotovi OLAF, in sicer brez poseganja v morebitne omejitve,
navedene na podlagi ¢lena 19(2), ki jih navede drzava ¢lanica, ki je zagotovila

informacije.

Europol brez odlasanja uradno obvesti zadevne drzave Clanice, kadar OLAF zagotovi

informacije na podlagi prvega pododstavka.*;
(15) v Clenu 23 se odstavek 7 nadomesti z naslednjim:

,»7. Nadaljnji prenosi osebnih podatkov, ki jih hrani Europol, s strani drzav ¢lanic,
organov Unije, tretjih drZzav, mednarodnih organizacij ali zasebnih strank so

prepovedani, razen ¢e Europol to predhodno izrecno odobri.*;
(16) naslov oddelka 2 se nadomesti z naslednjim:

,Posredovanje, prenos in izmenjava osebnih podatkov®;
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(17)

¢len 24 se nadomesti z naslednjim:

,,Clen 24

Posredovanje osebnih podatkov organom Unije

Europol posreduje osebne podatke organu Unije v skladu s ¢lenom 71(2) Uredbe
(EU) 2018/1725, ob upostevanju vseh nadaljnjih omejitev na podlagi te uredbe in
brez poseganja v ¢len 67 te uredbe le, ¢e so ti podatki sorazmerni in potrebni za

zakonito opravljanje nalog organa Unije, ki jih prejme.

Po zahtevi druge institucije, organa, urada ali agencije Unije za posredovanje osebnih
podatkov Europol preveri pristojnost tega drugega organa Unije. Kadar Europol ne
more potrditi potrebe po posredovanju osebnih podatkov v skladu z odstavkom 1, od

prejemnika zahteva dodatne informacije.

Organ Unije, ki prejme osebne podatke, zagotovi, da se lahko potreba po

posredovanju osebnih podatkov preveri.

Organ Unije, ki prejme osebne podatke, osebne podatke iz odstavkov 1 in 2 obdeluje

zgolj za namene, za katere so bili posredovani.*;
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(18) ¢len 25 se spremeni:

(a) odstavek 1 se spremeni:

(@)

(ii)

uvodno besedilo se spremeni:

»1. Ob upostevanju vseh omejitev, navedenih na podlagi ¢lena 19(2) ali (3),
in brez poseganja v ¢len 67 lahko Europol prenese osebne podatke
pristojnim organom tretje drzave ali mednarodni organizaciji, Ce je
takSen prenos potreben za opravljanje nalog Europola, na podlagi enega

od naslednjih:*;
tocka (a) se nadomesti z naslednjim:

»(@) sklepa, ki ga Komisija sprejme v skladu s ¢lenom 36 Direktive (EU)
2016/680, s katerim se ugotovi, da tretja drzava, ozemlje, eden ali vec
dolocenih sektorjev v tej tretji drzavi ali mednarodna organizacija
zagotavlja ustrezno raven varstva (v nadaljnjem besedilu: sklep o

ustreznosti);";

(b) odstavek 3 se Crta;
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(c) vstavi se naslednji odstavek:

,4a. Ce ni sklepa o ustreznosti, lahko upravni odbor pooblasti Europol, da prenese
osebne podatke pristojnemu organu tretje drzave ali mednarodni organizaciji,

kadar:

(a) ustrezni zaS¢itni ukrepi v zvezi z varstvom osebnih podatkov so doloceni

v pravno zavezujocem instrumentu ali

(b) je Europol ocenil vse okolis¢ine v zvezi s prenosom osebnih podatkov in
ugotovil, da obstajajo ustrezni zas¢itni ukrepi v zvezi z varstvom osebnih

podatkov.*;
(d) odstavek 5 se spremeni:
(i) uvodno besedilo se nadomesti z naslednjim:

,»Z odstopanjem od odstavka 1 lahko izvrs$ni direktor v ustrezno utemeljenih
primerih za vsak primer posebej dovoli prenos ali kategorijo prenosov osebnih
podatkov pristojnemu organu tretje drzave ali mednarodni organizaciji, ¢e je

prenos, vkljuéno s povezanimi prenosi:*;
(i) tocka (b) se nadomesti z naslednjim:

»(b) potreben za zas¢ito upravicenih interesov posameznika, na katerega se

nanasajo osebni podatki,*;
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(e) odstavek 8 se nadomesti z naslednjim:

3.

Europol obvesti Evropskega nadzornika za varstvo podatkov o kategorijah
prenosov iz odstavka 4a, tocka (b). Kadar se prenos opravi v skladu z
odstavkom 4a ali 5, se ta dokumentira, pri cemer mora biti dokumentacija na
voljo Evropskemu nadzorniku za varstvo podatkov, ¢e ta tako zahteva.
Dokumentacija vkljucuje datum in uro prenosa ter informacije o pristojnem

organu iz tega Clena, o utemeljitvi prenosa in o prenesenih osebnih podatkih.*;

(19) ¢len 26 se spremeni:

(a) v odstavku 1 se tocka (c) nadomesti z naslednjim:

,»(c) organa tretje drzave ali mednarodne organizacije iz ¢lena 25(1), tocka (a), (b)

ali (c), ali ¢lena 25(4a).*;
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(b) odstavek 2 se nadomesti z naslednjim:

,»2. Kadar Europol osebne podatke prejme neposredno od zasebnih strank, lahko te
osebne podatke obdela v skladu s ¢lenom 18, da bi identificiral zadevne
nacionalne enote iz odstavka 1, tocka (a), tega ¢lena. Osebne podatke in vse
relevantne rezultate potrebne obdelave teh podatkov za dolocitev pristojnosti
nemudoma posreduje zadevnim nacionalnim enotam. Osebne podatke in
relevantne rezultate potrebne obdelave teh podatkov za dolocitev pristojnosti
lahko v skladu s ¢lenom 25 posreduje zadevnim kontaktnim tockam in
organom iz odstavka 1, to¢ki (b) in (c), tega ¢lena. Ce Europol ne more
identificirati nobene zadevne nacionalne enote ali pa je relevantne osebne
podatke Ze posredoval vsem identificiranim zadevnim nacionalnim enotam in
ni mogoce identificirati nadaljnjih zadevnih nacionalnih enot, podatke izbriSe,
razen e nacionalna enota, kontaktna tocka ali zadevni organ v 4 mesecih po
posredovanju ali prenosu osebnih podatkov slednje v skladu s ¢lenom 19(1)

ponovno predlozi Europolu.

Merila glede tega, ali nacionalna enota drzave ¢lanice, v kateri ima zadevna
zasebna stranka sedez, predstavlja zadevno nacionalno enoto ali ne, se dolocijo

v smernicah 1z ¢lena 18(7).%;
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(c) vstavi se naslednji odstavek:

,»2a. Nobeno sodelovanje Europola z zasebnimi strankami ne podvaja dejavnosti
finan¢noobvescevalnih enot drzav ¢lanic niti ne posega vanje ter se ne
navezuje na informacije, ki se financnoobvescevalnim enotam zagotavljajo za

namene Direktive (EU) 2015/849.%;
(d) odstavek 4 se nadomesti z naslednjim:

,4. Kadar Europol prejme osebne podatke od zasebne stranke s sedezem v tretji
drzavi, te podatke in rezultate svoje analize in preverjanja teh podatkov
posreduje le drzavi ¢lanici ali tretji drzavi iz ¢lena 25(1), tocke (a), (b) ali (c),

ali Clena 25(4a).

Brez poseganja v prvi pododstavek tega odstavka lahko Europol rezultate iz
prvega pododstavka tega odstavka prenese zadevni tretji drzavi na podlagi

¢lena 25(5) ali (6).;
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(e) odstavka 5 in 6 se nadomestita z naslednjim:

I

Europol osebnih podatkov ne sme posredovati ali prenesti zasebnim strankam,
razen v naslednjih primerih in ¢e je tako posredovanje ali prenos nujno

potrebno in sorazmerno, kar se doloc¢i za vsak primer posebe;:

(a) je posredovanje ali prenos brez dvoma v interesu posameznika, na

katerega se nanasajo osebni podatki;

(b) je posredovanje ali prenos nujno potreben za preprecitev neposredne
storitve kaznivega dejanja, vkljucno s terorizmom, ki spada med cilje

Europola;

(¢) je posredovanje ali prenos javno dostopnih osebnih podatkov nujno
potreben za opravljanje naloge iz ¢lena 4(1), to¢ka (m), in sta izpolnjena

naslednja pogoja:
(1) posredovanje ali prenos zadeva posamicen in dolo¢en primer;

(i) temeljne pravice in svobos¢ine zadevnih posameznikov, na katere
se nanaSajo osebni podatki, ne prevladajo nad javnim interesom, ki
zahteva, da se v zadevnem primeru ti osebni podatki posredujejo ali

prenesejo, ali
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(d)

je posredovanje ali prenos nujno potreben, da Europol zadevno zasebno
stranko obvesti, da prejete informacije ne zadostujejo, da bi lahko

identificiral zadevne nacionalne enote, in so izpolnjeni naslednji pogoji:

(1) posredovanje ali prenos se izvedeta po prejemu osebnih podatkov

neposredno od zasebne stranke v skladu z odstavkom 2;

(1) manjkajoce informacije, na katere se lahko Europol sklicuje v
svojem uradnem obvestilu, so jasno povezane z informacijami, ki

jih je ta zasebna stranka predhodno posredovala;

(i) manjkajoce informacije, na katere se lahko Europol sklicuje v
svojem uradnem obvestilu, so strogo omejene na to, kar potrebuje

za identifikacijo zadevnih nacionalnih enot.

Za posredovanje ali prenos iz prvega pododstavka tega odstavka veljajo
morebitne omejitve, navedene na podlagi ¢lena 19(2) ali (3), brez

poseganja v Clen 67.
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Kadar v povezavi z odstavkom 5, tocke (a), (b) in (d), tega ¢lena zadevna

zasebna stranka nima sedeza v Uniji ali v tretji drzavi iz ¢lena 25(1), tocka (a),

(b) ali (c), ali ¢lena 25(4a), izvrSni direktor odobri prenos le, Ce je ta:

(2)

(b)

(d)

(e)

potreben za zascCito Zivljenjskih interesov zadevnega posameznika, na

katerega se nanasajo osebni podatki, ali druge osebe;

potreben za zas¢ito upravicenih interesov zadevnega posameznika, na

katerega se nanaSajo osebni podatki;

bistvenega pomena za preprecitev neposredne in resne groznje javni

varnosti drzave Clanice ali tretje drzave;

v posameznih primerih potreben za namene preprec¢evanja, preiskovanja,
odkrivanja ali pregona doloc¢enega kaznivega dejanja, ki spada med cilje

Europola, ali

v posameznih primerih potreben za uveljavitev, izvajanje ali obrambo
pravnih zahtevkov v zvezi s prepre¢evanjem, preiskovanjem,
odkrivanjem ali pregonom posameznega kaznivega dejanja, ki spada med

cilje Europola.
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Ce izvréni direktor ugotovi, da temeljne pravice in svobos¢ine zadevnega
posameznika, na katerega se nanasajo osebni podatki, prevladajo nad javnim
interesom, ki zahteva prenos iz prvega pododstavka, tocki (d) in (e), tega

odstavka, se osebni podatki ne prenesejo.*;

(f)  vstavijo se naslednji odstavki:

,0a. Brez poseganja v odstavek 5, toc¢ke (a), (¢) in (d), tega Clena in druge pravne

6b.

akte Unije posredovanja ali prenosi osebnih podatkov iz odstavkov 5 in 6 ne

smejo biti sistematicni, obsezni ali strukturni.

Europol lahko od drzav ¢lanic prek njihovih nacionalnih enot zahteva, da v
skladu z njihovim nacionalnim pravom od zasebnih strank, ki imajo sedez ali
zakonitega zastopnika na njthovem ozemlju, pridobijo podatke, da bi te
podatke izmenjale z Europolom. Tak$ne zahteve se utemeljijo in so kar se da
natancne. Taki osebni podatki so kar najmanj obcutljivi ter strogo omejeni na
to, kar je nujno in sorazmerno da se omogo¢i identifikacijo zadevnih

nacionalnih enot s strani Europola.
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6¢.

Ne glede na to, ali imajo drzave ¢lanice jurisdikcijo glede posameznega

kaznivega dejanja, drzave Clanice zagotovijo, da lahko njihovi pristojni organi
obdelajo zahteve iz prvega pododstavka v skladu z nacionalnim pravom, da bi
se Europolu zagotovile informacije, ki jih potrebuje za identifikacijo zadevnih

nacionalnih enot.

Infrastruktura Europola se lahko uporablja za izmenjave med pristojnimi
nacionalnimi organi drzav Clanic in zasebnimi strankami v skladu z
nacionalnim pravom posamezne drzave ¢lanice. Te izmenjave lahko zajemajo

tudi kazniva dejanja, ki ne spadajo med cilje Europola.

Kadar drzave ¢lanice uporabljajo infrastrukturo Europola za izmenjavo osebnih
podatkov o kaznivih dejanjih, ki spadajo med cilje Europola, lahko Europolu
odobrijo dostop do teh podatkov.

Kadar drzave ¢lanice uporabljajo infrastrukturo Europola za izmenjavo osebnih
podatkov o kaznivih dejanjih, ki ne spadajo med cilje Europola, Europol nima
dostopa do teh podatkov in se Steje kot ,,obdelovalec v skladu s ¢lenom 87

Uredbe (EU) 2018/1725.
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Europol opravi oceno varnostnih tveganj, ki jih predstavlja dovoljenje
zasebnim strankam, da uporabljajo njegovo infrastrukturo, ter po potrebi

izvede ustrezne preventivne ukrepe in ukrepe za zmanjSanje tveganja.*;

(g) odstavka 9 in 10 se Crtata;

(h) doda se naslednji odstavek:

»l1.

Europol pripravi letno porocilo za upravni odbor o osebnih podatkih,
izmenjanih z zasebnimi strankami na podlagi ¢lenov 26, 26a in 26b na podlagi

kvantitativnih in kvalitativnih meril za ocenjevanje, ki jih dolo¢i upravni odbor.

Letno porocilo vkljucuje konkretne primere, iz katerih je razvidno, zakaj so
bile zahteve Europola v skladu z odstavkom 6b tega ¢lena potrebne za

doseganje njegovih ciljev in nalog.

V letnem porocilu se upostevajo obveznosti mol¢ecnosti in zaupnosti, primeri

pa se, kar zadeva osebne podatke, anonimizirajo.

To letno porocilo se poslje Evropskemu parlamentu, Svetu, Komisiji in

nacionalnim parlamentom.*;
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(20)

vstavita se naslednja ¢lena:

,,Clen 26a

Izmenjava osebnih podatkov z zasebnimi strankami v kriznih razmerah na spletu

V kriznih razmerah na spletu, lahko Europol prejme osebne podatke neposredno od

zasebnih strank in jih obdeluje v skladu s ¢lenom 18.

Kadar Europol prejme osebne podatke od zasebne stranke s sedezem v tretji drzavi,
te podatke ter rezultate svoje analize in preverjanja teh podatkov posreduje le drzavi

¢lanici ali zadevni tretji drzavi iz ¢lena 25(1), tocka (a), (b) ali (c), ali ¢lena 25(4a).

Europol lahko prenese rezultate svoje analize in preverjanja podatkov iz odstavka 1

tega Clena zadevni tretji drzavi na podlagi ¢lena 25(5) ali (6).

Europol lahko osebne podatke posreduje ali prenese zasebnim strankam za vsak
primer posebej, ob upostevanju morebitnih omejitev, navedenih na podlagi ¢lena
19(2) ali (3), in brez poseganja v ¢len 67, kadar je posredovanje ali prenos taksnih
podatkov nujno potreben za obravnavanje kriznih razmer na spletu, ter nobena
temeljna pravica in svoboscina zadevnih posameznikov, na katere se nanaSajo osebni
podatki, ne prevlada nad javnim interesom, zaradi katerega je potrebno posredovanje

ali prenos teh osebnih podatkov.
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Kadar zadevna zasebna stranka nima sedeza v Uniji ali v tretji drzavi iz ¢lena 25(1),
tocka (a), (b) ali (c), ali ¢lena 25(4a), je za prenos potrebna odobritev izvrSnega

direktorja.

Europol pomaga pristojnim organom drzav ¢lanic, si z njimi izmenjuje informacije in
z njimi sodeluje v zvezi s posredovanjem ali prenosom osebnih podatkov zasebnim
strankam na podlagi odstavka 3 oziroma 4, zlasti zato, da bi se izognilo podvajanju
prizadevanj, okrepilo usklajevanje in preprecilo poseganje v preiskave v razli¢nih

drzavah ¢lanicah.

Europol lahko drzave ¢lanice prek njihovih nacionalnih enot zaprosi, da v skladu z
nacionalnim pravom pridobijo osebne podatke od zasebnih strank, ki imajo sedez ali
zakonitega zastopnika na njihovem ozemlju, in jih dajo na razpolago Europolu.
Taks$no zaprosilo se utemelji in je kar se da ciljno usmerjeno, taksni osebni podatki
pa so kar najmanj obcutljivi ter strogo omejeni na to, kar je nujno in sorazmerno, da

Europol podpira drzave ¢lanice pri obravnavanju kriznih razmer na spletu.

Ne glede na to, ali imajo drzave ¢lanice jurisdikcijo glede razsirjanja vsebin, v zvezi
s katerimi Europol zaproSa za osebne podatke, zagotovijo, da lahko pristojni organi
obdelajo zaprosila iz prvega pododstavka v skladu z nacionalno zakonodajo, da bi se

Europolu zagotovile informacije, ki jih potrebuje za doseganje svojih ciljev.
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7. Europol zagotovi, da se v skladu s to uredbo podrobno evidentirajo vsi prenosi
osebnih podatkov in podlaga za takSne prenose ter da se na zahtevo sporocijo

Evropskemu nadzorniku za varstvo podatkov na podlagi ¢lena 39a.

8.  Ce prejeti osebni podatki oziroma osebni podatki, ki naj bi bili preneseni, vplivajo na
interese drzave Clanice, Europol nemudoma obvesti nacionalno enoto zadevne drzave

¢lanice.

Clen 26b
Izmenjava osebnih podatkov z zasebnimi strankami, da se obravnava razsirjanje prikazov

vsebin s spolnimi zlorabami otrok na spletu

1. Europol lahko prejme osebne podatke neposredno od zasebnih strank in jih obdeluje
v skladu s ¢lenom 18, da obravnava spletno razsirjanje prikazov vsebin s spolnimi

zlorabami otrok na spletu, iz ¢lena 4(1), tocka (y).

2. Kadar Europol prejme osebne podatke od zasebne stranke v tretji drzavi, te podatke
in rezultate svoje analize in preverjanja teh podatkov posreduje le drzavi ¢lanici ali
zadevni tretji drzavi iz ¢lena 25(1), tocka (a), (b) ali (c) ali ¢lena 25(4a). Kadar so

izpolnjeni pogoji iz €lena 25(5) ali (6).
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Europol lahko prenese rezultate svoje analize in preverjanja podatkov iz prvega

pododstavka tega odstavka zadevni tretji drzavi na podlagi ¢lena 25(5) ali (6).

3. Europol lahko osebne podatke posreduje ali prenese zasebnim strankam za vsak
primer posebej, ob uposStevanju morebitnih omejitev, navedenih na podlagi Clena
19(2) ali (3), in brez poseganja v ¢len 67, kadar je posredovanje ali prenos taksnih
podatkov nujno potreben za obravnavanje razsirjanja prikazov spolnih zlorab otrok
na spletu, iz ¢lena 4(1), tocka (y), ter nobena temeljna pravica in svoboscina
zadevnih posameznikov, na katere se nanasajo osebni podatki, ne prevlada nad
javnim interesom, zaradi katerega je v danem primeru potrebno posredovanje ali

prenos.

4.  Kadar zadevna zasebna stranka nima sedeza v Uniji ali v tretji drZavi iz ¢lena 25(1),
tocka (a), (b) ali (c) ali ¢lena 25(4a), je za prenos potrebna odobritev izvr§nega

direktorja.

5. Europol pomaga pristojnim organom drzav €lanic, si z njimi izmenjuje informacije in
z njimi sodeluje v zvezi s posredovanjem ali prenosom osebnih podatkov zasebnim
strankam na podlagi odstavka 3 oziroma 4, zlasti zato, da bi se izognilo podvajanju
prizadevanj, okrepilo usklajevanje in preprecilo poseganje v preiskave v razlicnih

drzavah ¢lanicah.
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Europol lahko drzave ¢lanice prek njihovih nacionalnih enot zaprosi, da v skladu z
njihovim nacionalnim pravom pridobijo osebne podatke od zasebnih strank, ki imajo
sedez ali zakonitega zastopnika na njihovem ozemlju, in te podatke dajo na
razpolago Europolu. Taksno zaprosilo se utemelji in je kar se da natan¢no. Taksni
osebni podatki so kar najmanj obcutljivi ter strogo omejeni na to, kar je nujno in
sorazmerno, da Europol obravnava razsirjanje prikazov spolnih zlorab otrok na

spletu iz Clena 4(1), tocka (y).

Ne glede na to, ali imajo drzave Clanice pristojnost glede razsirjanja vsebin, v zvezi s
katerimi Europol zaprosa za osebne podatke, zagotovijo, da lahko pristojni organi
drzav Clanic zaprosila iz prvega pododstavka obdelajo v skladu z njihovim
nacionalnim pravom, da se Europolu zagotovijo informacije, ki jih potrebuje za

doseganje svojih ciljev.

Europol zagotovi, da se v skladu s to uredbo hranijo podrobne evidence vseh
prenosov osebnih podatkov in podlaga za taksne prenose. Na podlagi ¢lena 39a da
Europol te evidence na voljo Evropskemu nadzorniku za varstvo podatkov na

njegovo zahtevo.
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8. Ce prejeti osebni podatki oziroma osebni podatki, ki naj bi bili preneseni, vplivajo na
interese drzave Clanice, Europol nemudoma obvesti nacionalno enoto zadevne drzave

¢lanice.*;
(21) v Clenu 27 se odstavka 1 in 2 nadomestita z naslednjim:

,»1. Kolikor je to potrebno za izvajanje nalog Europola, lahko Europol prejme in obdeluje

informacije, pridobljene od posameznikov.
Europol obdeluje osebne podatke, pridobljene od posameznikov, ¢e jih prejme od:
(a) nacionalne enote v skladu z nacionalnim pravom;

(b) kontaktne tocke tretje drzave ali mednarodne organizacije na podlagi ¢lena

25(1), tocka (c), ali

(c) organa tretje drzave ali mednarodne organizacije iz ¢lena 25(1), tocka (a) ali

(b), iz Clena 25(4a).

2. Kadar Europol prejme informacije, vklju¢no z osebnimi podatki, od posameznika s
prebivalis¢em v tretji drzavi, ki ni tretja drzava iz ¢lena 25(1), tocka (a) ali (b), ali
¢lena 25(4a), Europol posreduje te informacije le drzavi ¢lanici ali zadevni tretji

drzavi.;
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(22) naslov poglavja VI se nadomesti z naslednjim:
,»VARSTVO PODATKOV*
(23) vstavi se naslednji Clen:

,,Clen 27a

Obdelava osebnih podatkov s strani Europola

1. Brez poseganja v to uredbo se za obdelavo osebnih podatkov, ki jo izvaja Europol,

uporabljata ¢len 3 in poglavje IX Uredbe (EU) 2018/1725.

Za obdelavo upravnih osebnih podatkov, ki jo izvaja Europol, se uporablja Uredba

(EU) 2018/1725 z izjemo poglavja IX.

2.V tej uredbi se sklicevanje na,osebne podatke‘ razume kot sklicevanje na,operativne
osebne podatke‘, kot so opredeljeni v ¢lenu 3, tocka 2, Uredbe (EU) 2018/1725,

razen Ce je v tej uredbi dolo¢eno drugace.

3. Upravni odbor sprejme pravila, s katerimi doloc¢i roke za hrambo upravnih osebnih

podatkov.*;

(24) Clen 28 se Crta;
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(25) ¢len 30 se spremeni:
(a) v odstavku 2 se prvi stavek nadomesti z naslednjim:

»2. Avtomatizirana ali drugace izvedena obdelava osebnih podatkov, ki razkrivajo
rasno ali etni¢no poreklo, politicno prepricanje, vero ali filozofsko prepricanje
ali ¢lanstvo v sindikatu, ter obdelava genetskih podatkov, biometri¢nih
podatkov za namene edinstvene identifikacije fizicne osebe, zdravstvenih
podatkov ali podatkov v zvezi s spolnim zivljenjem fizi¢ne osebe ali njeno
spolno usmerjenostjo je dovoljena samo, ¢e je nujno sorazmerna in potrebna za
namene raziskovalnih in inovacijskih projektov na podlagi ¢lena 33a in za
operativne namene v okviru mandata Europola ter samo za preprecevanje in
zatiranje kaznivih dejanj, ki spadajo med cilje Europola. Za tako obdelavo
veljajo tudi ustrezni zas¢itni ukrepi iz te uredbe v zvezi s pravicami in
svobos¢inami posameznika, na katerega se nanasajo osebni podatki, in se, z
izjemo biometri¢nih podatkov, ki se obdelujejo za namene edinstvene
identifikacije fizi€ne osebe, dovoli le, ¢e ti podatki dopolnjujejo druge osebne

podatke, ki jih obdeluje Europol.;
(b) vstavi se nasledn;ji odstavek:

,»2a. V primeru obdelave osebnih podatkov na podlagi tega ¢lena se brez

nepotrebnega odlasanja obvesti pooblas¢ena oseba za varstvo podatkov.*;
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(c) odstavek 3 se nadomesti z naslednjim:

3.

Samo Europol ima neposreden dostop do osebnih podatkov iz odstavkov 1 in
2. Izvrs$ni direktor omejenemu Stevilu ¢lanov osebja Europola dovoli tak

dostop, Ce je to potrebno za opravljanje njihovih nalog.

Ne glede na prvi pododstavek, kadar je potrebno osebju pristojnih organov
drzav ¢lanic ali agencij Unije, ustanovljenih na podlagi naslova V PDEU, za
opravljanje njihovih nalog v primerih iz ¢lena 20(1) in (2a) te uredbe ali zaradi
raziskovalnih in inovacijskih projektov v skladu s ¢lenom 33a(2), tocka (d), te
uredbe, odobriti neposreden dostop do osebnih podatkov, izvrsni direktor

ustrezno dovoli dostop omejenemu Stevilu ¢lanov takega osebja.”;

(d) odstavek 4 se Crta;

(e) odstavek 5 se nadomesti z naslednjim:

”5'

Osebni podatki iz odstavkov 1 in 2 se ne posredujejo drzavam ¢lanicam ali
organom Unije ter se ne prenasajo tretjim drzavam ali mednarodnim
organizacijam, razen e je tako posredovanje ali prenos v posameznih primerih,
povezanih s kaznivimi dejanji, ki spadajo med cilje Europola, zahtevan v
skladu s pravom Unije ali nujno potreben in sorazmeren ter je v skladu s

poglavjem V.%;
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(26) ¢len 32 se nadomesti z naslednjim:

,,Clen 32

Varnost obdelave

Mehanizmi, s katerimi se zagotovi, da se varnostni ukrepi upostevajo preko meja
informacijskih sistemov, se ustanovijo v skladu s clenom 91 Uredbe (EU) 2018/1725, kar
zadeva Europol, in v skladu s ¢lenom 29 Direktive (EU) 2016/680, kar zadeva drzave

¢lanice.*;
(27) Clen 33 se Crta;
(28) vstavi se naslednji ¢len:

,,Clen 33a

Obdelava osebnih podatkov za raziskave in inovacije

1.  Europol lahko obdeluje osebne podatke za namen svojih raziskovalnih in

inovacijskih projektov, ¢e je obdelava teh osebnih podatkov:
(a) nujno potrebna in ustrezno utemeljena za doseganje ciljev zadevnega projekta;

(b) kar zadeva posebne kategorije osebnih podatkov nujno potrebna in se zanjo

uporabljajo ustrezni zasc¢itni ukrepi, ki lahko vkljucujejo psevdonimizacijo.
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Obdelava osebnih podatkov, ki jo izvaja Europol pri raziskovalnih in inovacijskih

projektih, temelji na nacelih preglednosti, razlozljivosti, poStenosti in odgovornosti.

2. Brez poseganja v odstavek 1, se za obdelavo osebnih podatkov, ki se izvaja v okviru
Europolovih raziskovalnih in inovacijskih projektov, uporabljajo naslednji zascCitni

ukrepi:

(a) zavsak raziskovalni in inovacijski projekt je potrebna predhodna odobritev
izvrSnega direktorja v posvetovanju s pooblas¢eno osebo za varstvo podatkov

in uradnikom za temeljne pravice, in sicer na podlagi:

(i)  opisa posebnih ciljev projekta in razlage, kako projekt pomaga Europolu

ali pristojnim organom drzav ¢lanic pri njihovih nalogah;

(i) opisa predvidene dejavnosti obdelave, v katerem so doloceni cilji, obseg
in trajanje obdelave ter nujnost in sorazmernost obdelave osebnih
podatkov, kot je preucevanje in preskusanje inovativnih tehnoloskih

resitev ter zagotavljanje tocnosti rezultatov projekta;

(i) opisa kategorij osebnih podatkov, ki bodo obdelani;
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(b)

(©)

(d)

(iv) ocene skladnosti z naceli varstva podatkov iz ¢lena 71 Uredbe (EU)
2018/1725, obdobja hrambe in pogojev za dostop do osebnih podatkov

ter

(v) ocene ucinka v zvezi z varstvom podatkov, vkljucno s tveganji za pravice
in svobosc¢ine posameznikov, na katere se nanasajo osebni podatki,
tveganjem pristranskosti pri osebnih podatkih, ki se bodo uporabljali za
usposabljanje algoritmov, in pri rezultatih obdelave, ter ukrepi, s katerimi

naj bi se obravnavala ta tveganja in preprecevale krSitve temeljnih pravic;
pred zacetkom projekta se obvesti Evropskega nadzornika za varstvo podatkov;

z upravnim odborom se v skladu s smernicami iz ¢lena 18(7) pred zacetkom

projekta posvetuje ali se ga obvesti;
vsi osebni podatki, ki bodo obdelani v okviru projekta:

(i)  se zacasno kopirajo v posebno, loceno in zasc¢iteno okolje za obdelavo
podatkov pri Europolu izklju¢no za namene izvajanja zadevnega

projekta,
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(i) omogocajo dostop do njih le posebej pooblas¢enemu osebju Europola v
skladu s ¢lenom 30(3) te uredbe, ¢e to dopuscajo tehni¢ni varnostni
ukrepi pa tudi posebej pooblas¢enemu osebju pristojnih organov drzav

¢lanic in agencij Unije, ustanovljenih na podlagi naslova V PDEU;
(ii1) se ne posredujejo ali prenasajo;

(iv) ne smejo biti podlaga za sprejetje ukrepov ali odlocitev, ki bi vplivali na
posameznike, na katere se nanasajo osebni podatki, kot posledica njihove

obdelave;

(v) seizbrisejo, ko se projekt zakljuci ali ko se je izteklo obdobje za hrambo

osebnih podatkov v skladu s ¢lenom 31;

(e) zapisi obdelave osebnih podatkov v okviru projekta se hranijo do dveh let po
zaklju€ku projekta, in sicer izklju€no za namen preverjanja to¢nosti rezultatov

obdelave podatkov ter le dokler je tako preverjanje potrebno.

3. Upravni odbor v zavezujocem dokumentu dolo¢i splosni obseg za raziskovalne in
inovacijske projekte. Taki dokument se ustrezno posodablja in je na voljo

Evropskemu nadzorniku za varstvo podatkov zaradi nadzora.
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4.  Europol hrani dokument, ki vsebuje podroben opis procesa in razlogov za ucenje,
preskuSanje in potrjevanje algoritmov, da se zagotovi preglednost postopka in
algoritmov, pa tudi njihova skladnost z zasCitnimi ukrepi iz tega €lena, in da se
omogoci preverjanje tocnosti rezultatov na podlagi uporabe takih algoritmov.
Europol zainteresiranim stranem, tudi drzavam ¢lanicam in skupini za skupni

parlamentarni nadzor, na zahtevo omogoci dostop do tega dokumenta.

5. Ceje podatke, ki bodo obdelani pri raziskovalnem in inovacijskem projektu,
zagotovila drzava Clanica, organ Unije, tretja drzava ali mednarodna organizacija,
Europol od posiljatelja podatkov v skladu s ¢lenom 19(2) zahteva soglasje, razen ce
je posiljatelj podatkov Ze vnaprej dovolil tako obdelavo za namene raziskovalnih in

inovacijskih projektov, bodisi pod splosnimi ali posebnimi pogoji.

Europol brez soglasja posiljatelja podatkov ne obdeluje podatkov za namene

raziskovalnih in inovacijskih projektov. Tako soglasje se lahko kadar koli umakne.*;
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(29) ¢len 34 se spremeni:
(a) odstavek 1 se nadomesti z naslednjim:

»1. Brez poseganja v ¢len 92 Uredbe (EU) 2018/1725 v primeru krSitve varstva
osebnih podatkov Europol o taki krsitvi brez nepotrebnega odlasanja uradno
obvesti pristojne organe zadevnih drzav ¢lanic v skladu s ¢lenom 7(5) te uredbe
ter posiljatelja zadevnih podatkov, razen e ni verjetno, da bi krSitev varstva

osebnih podatkov povzrocila tveganje za pravice in svoboscine fizi¢nih oseb. “;
(b) odstavek 3 se Crta;
(30) ¢len 35 se sprement:
(a) odstavka 1 in 2 se Crtata;
(b) odstavek 3 se nadomesti z naslednjim:

,,Brez poseganja v ¢len 93 Uredbe (EU) 2018/1725, ¢e Europol nima kontaktnih
podatkov posameznika, na katerega se nanasajo osebni podatki, zaprosi posiljatelja
podatkov, naj o kr$itvi varstva osebnih podatkov obvesti zadevnega posameznika, na
katerega se nanasajo osebni podatki, ter naj Europol obvesti o sprejeti odlocitvi.
DrzZave €lanice, ki zagotavljajo podatke, o krSitvi varstva osebnih podatkov obvestijo

zadevnega posameznika v skladu z nacionalnim pravom.*;
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(c) odstavka 4 in 5 se Crtata;
(31) ¢len 36 se spremeni:
(a) odstavka 1 in 2 se Crtata;
(b) odstavek 3 se nadomesti z naslednjim:

»3. Vsak posameznik, na katerega se nanasajo osebni podatki in ki zeli v skladu s
¢lenom 80 Uredbe (EU) 2018/1725 uveljavljati pravico do dostopa do osebnih
podatkov, ki se nanj nanaSajo, lahko vlozi zahtevo v ta namen pri za to
imenovanemu organu v drzavi ¢lanici po svoji izbiri ali pri Europolu. Kadar se
zahteva predlozi temu organu, jo ta brez nepotrebnega odlasanja in v enem

mesecu od njenega prejema predlozi Europolu.®;
(c) odstavka 6 in 7 se Crtata;
(32) Clen 37 se spremeni:
(a) odstavek 1 se nadomesti z naslednjim:

»1. Vsak posameznik, na katerega se nanasajo osebni podatki in ki zeli uveljavljati
pravico do popravka ali izbrisa ali omejitve obdelave osebnih podatkov, ki se
nanj nanasajo, iz ¢lena 82 Uredbe (EU) 2018/1725 lahko v ta namen vloZi
zahtevo pri za to imenovanemu organu v drZavi ¢lanici po svoji izbiri ali pri
Europolu. Kadar se zahteva predloZi organu, jo ta brez nepotrebnega odlasanja

in v enem mesecu od njenega prejema predlozi Europolu.®;
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(b) odstavek 2 se Crt;
(¢) v odstavki 3, 4 in 5 se nadomestijo z naslednjim:

»3. Brez poseganja v ¢len 82(3) Uredbe (EU) 2018/1725 Europol osebnih
podatkov ne izbrise, temve¢ omeji obdelavo osebnih podatkov, Ce obstajajo
utemeljeni razlogi za domnevo, da bi izbris lahko vplival na upravic¢ene

interese posameznika, na katerega se nanasajo osebni podatki.

Omejeni podatki se obdelujejo le za varstvo pravic posameznika, na katerega
se nanasajo osebni podatki, kadar je to potrebno zaradi zascite zivljenjskih
interesov posameznika, na katerega se nanasajo osebni podatki, ali druge osebe

ali za namene iz ¢lena 82(3) uredbe (EU) 2018/1725.

4.  Kadar so osebne podatke iz odstavkov 1 in 3, ki jih hrani Europol, slednjemu
zagotovile tretje drzave, mednarodne organizacije ali organi Unije ali so jih
neposredno zagotovile zasebne stranke, jih je Europol pridobil iz javno
dostopnih virov ali pa so rezultat lastnih analiz Europola, Europol take podatke
popravi ali izbriSe ali omeji njihovo obdelavo in po potrebi obvesti posiljatelje

podatkov.

5. Kadar so osebne podatke iz odstavkov 1 in 3, ki jih hrani Europol, slednjemu
zagotovile drzave Clanice, zadevne drZave Clanice take podatke popravijo ali
izbriSejo ali omejijo njihovo obdelavo v sodelovanju z Europolom, in sicer v

okviru svojih pristojnosti.*;
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(d)

odstavka 8 in 9 se Crtata;

(33) ¢len 38 se spremeni:
(a) odstavek 1 se nadomesti z naslednjim:

,»1. Europol obdeluje osebne podatke na nacin, ki zagotavlja, da se lahko ugotovi
njihov vir, v skladu s ¢lenom 17.%;

(b) v odstavku 2 se uvodno besedilo nadomesti z naslednjim:

»2. ZatoCnost osebnih podatkov iz ¢lena 71(1), tocka (d), Uredbe (EU) 2018/1725
so odgovorni:*;

(c) odstavek 4 se nadomesti z naslednjim:

4. Europol je odgovoren za skladnost z Uredbo (EU) 2018/1725, kar zadeva
upravne osebne podatke, in za skladnost s to uredbo ter s ¢lenom 3 in
poglavjem IX Uredbe (EU) 2018/1725 v zvezi z osebnimi podatki.*;

(d) v odstavku 7 se tretji stavek nadomesti z naslednjim:
, Varnost takih izmenjav se zagotovi v skladu s ¢lenom 91 Uredbe (EU) 2018/1725.%;
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(34)

¢len 39 se nadomesti z naslednjim:

,,Clen 39

Predhodno posvetovanje

Brez poseganja v ¢len 90 Uredbe 2018/1725 se predhodno posvetovanje z Evropskim
nadzornikom za varstvo podatkov ne uporablja za specificne posamezne operativne
dejavnosti, ki ne vkljucujejo nikakr$nih novih vrst obdelave, ki bi pomenile veliko
tveganje za pravice in svobos¢ine posameznikov, na katere se nanasajo osebni

podatki.*;

Europol lahko za¢ne dejanja obdelave, za katere je treba na podlagi ¢lena 90(1)
Uredbe (EU) 2018/1725 opraviti predhodno posvetovanje z Evropskim nadzornikom
za varstvo podatkov, razen ¢e Evropski nadzornik za varstvo podatkov na podlagi
¢lena 90(4) navedene Uredbe v rokih iz navedene dolocbe, ki se za¢nejo na dan
prejema prvotne zahteve za posvetovanje in se jih ne sme zacasno odloziti, predlozi

mnenje v pisni obliki.

Kadar so dejanja obdelave iz odstavka 2 tega ¢lena bistvena za Europolovo
opravljanje nalog ter so zlasti nujni in potrebni za prepreevanje in zatiranje
neposredne groznje kaznivega dejanja, ki spada med cilje Europola, ali za zascito
zivljenjskih interesov posameznika, na katerega se nanasajo osebni podatki, ali druge
osebe, lahko Europol izjemoma za¢ne obdelavo po zacetku predhodnega
posvetovanja z Evropskim nadzornikom za varstvo podatkov iz ¢lena 90(1) Uredbe
(EU) 2018/1725 in pred iztekom roka iz ¢lena 90(4) navedene te uredbe. V tem
primeru Europol pred zaCetkom dejanj obdelave obvesti Evropskega nadzornika za

varstvo podatkov.
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Mnenje Evropskega nadzornika za varstvo podatkov v pisni obliki na podlagi ¢lena
90(4) Uredbe (EU) 2018/1725, se uposteva za nazaj, nacin, na katerega se izvaja

obdelava, pa se ustrezno prilagodi.

Pooblascena oseba za varstvo podatkov je vklju¢ena v ocenjevanje nujnosti takih
dejanj obdelave pred iztekom roka iz ¢lena 90(4) Uredbe (EU) 2018/1725 in

spremlja zadevno obdelavo.

4.  Evropski nadzornik za varstvo podatkov vodi register vseh dejanj obdelave, o katerih

je bil uradno obvescen na podlagi odstavka 1. Ta register ni javno dostopen.*;
(35) vstavi se naslednji ¢len:

,,Clen 39a

Evidence vrst dejavnosti obdelave

1.  Europol vodi evidenco vseh vrst dejavnosti obdelave, za katere je odgovoren. Ta

evidenca vsebuje naslednje informacije:

(a) kontaktne podatke Europola ter ime in kontaktne podatke pooblas¢ene osebe za

varstvo podatkov;
(b) namene obdelave;

(c) opis kategorij posameznikov, na katere se nanasajo osebni podatki, in kategorij

osebnih podatkov;
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(d) kategorije uporabnikov, ki so jim bili ali jim bodo razkriti operativni osebni

podatki, vkljucno s prejemniki v tretjih drzavah ali mednarodnih organizacijah;

(e) po potrebi prenose osebnih podatkov tretji drzavi, mednarodni organizaciji ali

zasebni stranki, vklju¢no z identifikacijo tega prejemnika.;
(f) kadar je mogoce, predvidene roke za izbris razli¢nih kategorij podatkov;

(g) kadar je mogoce, splosni opis tehni¢nih in organizacijskih varnostnih ukrepov

iz ¢lena 91 Uredbe (EU) 2018/1725;
(h) po potrebi oblikovanje profilov;
2. Evidenca iz odstavka 1 je v pisni obliki, kar vkljucuje elektronsko obliko.

3. Europol Evropskemu nadzorniku za varstvo podatkov na njegovo zahtevo omogoci

dostop do evidence iz odstavka 1.,
(36) ¢len 40 se nadomesti z naslednjim:

,,Clen 40

Zapisovanje

1. Europol v skladu s ¢lenom 88 Uredbe (EU) 2018/1725 vodi zapise o svojih dejanjih

obdelave. Zapisov ne sme biti mogoce spreminjati.;
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2. Brez poseganja v ¢len 88 Uredbe (EU) 2018/1725 se zapisi iz odstavka 1, ¢e jih
nacionalna enota potrebuje za preiskavo posameznega kaznivega dejanja v zvezi s

skladnostjo s pravili o varstvu podatkov, sporocijo tej nacionalni enoti.*;
(37) ¢len 41 se nadomesti z naslednjim:

,Clen 41

Imenovanje pooblascene osebe za varstvo podatkov

1.  Upravni odbor imenuje ¢lana osebja Europola kot pooblas¢eno osebo za varstvo

podatkov, ki je imenovana posebej za ta polozaj.

2. Pooblascena oseba za varstvo podatkov se izbere na podlagi poklicnih odlik in zlasti
strokovnega poznavanja prava in prakse na podrocju varstva podatkov ter zmoznosti

za opravljanje nalog iz ¢lena 41b te uredbe in Uredbe (EU) 2018/1725.

3.  Izbira pooblascene osebe za varstvo podatkov ne sme povzrociti nasprotja interesov
med dolznostmi, ki jih ima kot pooblascena oseba za varstvo podatkov, in vsemi

drugimi uradnimi dolznostmi, zlasti v zvezi z uporabo te uredbe.

4.  Upravni odbor pooblascene osebe za varstvo podatkov ne sme razresiti ali kaznovati

zaradi opravljanja njenih nalog.

5. Europol objavi kontaktne podatke pooblas¢ene osebe za varstvo podatkov in jih

sporo¢i Evropskemu nadzorniku za varstvo podatkov.;
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(38)

vstavijo se nasledn;ji ¢leni:

,,Clen 41a

Polozaj pooblascene osebe za varstvo podatkov

Europol zagotovi, da je pooblascena oseba za varstvo podatkov ustrezno in

pravocasno vkljucena v vse zadeve v zvezi z varstvom osebnih podatkov.

Europol pooblasceni osebi za varstvo podatkov pomaga pri opravljanju nalog iz
Clena 41b, tako da zagotovi sredstva in osebje, potrebne za opravljanje teh nalog, ter
dostop do osebnih podatkov in dejanj obdelave ter podpira ohranjanje njenega

strokovnega znanja.

Da se pooblas¢eni osebi za varstvo podatkov pomaga pri opravljanju njenih nalog, se
¢lan osebja Europola lahko imenuje za pomocnika pooblascene osebe za varstvo

podatkov.

Europol zagotovi, da pooblas¢ena oseba za varstvo podatkov deluje neodvisno in da

pri opravljanju svojih nalog ne prejema nobenih navodil.
Pooblasc¢ena oseba za varstvo podatkov poroca neposredno upravnemu odboru.

Posamezniki, na katere se nanasajo osebni podatki, se lahko obrnejo na pooblasceno
osebo za varstvo podatkov glede vseh vprasanj, povezanih z obdelavo svojih osebnih

podatkov ter uresnicevanjem svojih pravic iz te uredbe in Uredbe (EU) 2018/1725.
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Zaradi zadeve, o kateri je obveSCena pooblascena oseba za varstvo podatkov in
katere predmet je domnevna krSitev dolo¢b Uredbe (EU) 2018/1725, nih¢e ne sme
utrpeti Skode.

5. Upravni odbor sprejme izvedbena pravila v zvezi s pooblasceno osebo za varstvo
podatkov. Navedena izvedbena pravila urejajo zlasti izbirni postopek za pooblasceno
osebo za varstvo podatkov, njeno razresitev, naloge, dolznosti in pooblastila ter

zascCitne ukrepe, ki zagotavljajo njeno neodvisnost.

6.  Pooblasc¢eno osebo za varstvo podatkov in njeno osebje zavezuje obveznost

zaupnosti v skladu s ¢lenom 67(1).

7. Pooblas¢ena oseba za varstvo podatkov se imenuje za obdobje stirih let in se lahko

ponovno imenuje.

8.  Ce pooblastena oseba za varstvo podatkov ne izpolnjuje ve¢ pogojev, potrebnih za
opravljanje svojih dolZznosti, jo upravni odbor razresi s te funkcije samo s soglasjem

Evropskega nadzornika za varstvo podatkov.

9. Upravni odbor pooblas¢eno osebo za varstvo podatkov in pomoc¢nike pooblas¢ene
osebe za varstvo podatkov evidentira pri Evropskem nadzorniku za varstvo

podatkov.

10. Dolocbe, ki se uporabljajo za pooblas¢eno osebo za varstvo podatkov, se smiselno

uporabljajo za pomocnike pooblascene osebe za varstvo podatkov.
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Clen 41b

Naloge pooblascene osebe za varstvo podatkov

1.  Pooblasc¢ena oseba za varstvo podatkov opravlja zlasti naslednje naloge v zvezi z

obdelavo osebnih podatkov:

(a)

(b)

(©)

na neodvisen nacin zagotavlja, da Europol deluje skladno z doloc¢bami o
varstvu podatkov iz te uredbe in Uredbe (EU) 2018/1725 ter z ustreznimi
dolo¢bami o varstvu podatkov iz notranjih pravil Europola, vklju¢no s
spremljanjem skladnosti s to uredbo, z Uredbo (EU) 2018/1725, z drugimi
dolo¢bami prava Unije ali nacionalnega prava o varstvu podatkov in s
politikami Europola v zvezi z varstvom osebnih podatkov, vklju¢no z
dodeljevanjem nalog, ozave$¢anjem in usposabljanjem osebja, vkljucenega v

dejanja obdelave, ter s tem povezanimi revizijami;

Europol in osebje, ki izvaja obdelavo osebnih podatkov, obvesc¢a o njihovih
obveznostih na podlagi te uredbe, Uredbe (EU) 2018/1725 in drugih doloc¢b
prava Unije ali nacionalnega prava o varstvu podatkov ter jim svetuje glede teh

obveznosti;

svetuje, kadar se to zahteva, glede ocene ucinka v zvezi z varstvom podatkov
podlagi ¢lena 89 Uredbe (EU) 2018/1725 in spremlja izvajanje ocene ucinka v

zvezi z varstvom podatkov;
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(d) vodi register krSitev varstva osebnih podatkov in svetuje, kadar se to zahteva, v
zvezi s potrebo po obvestilu ali sporocilu o krSitvi varstva osebnih podatkov na

podlagi ¢lenov 92 in 93 Uredbe (EU) 2018/1725;

(e) zagotavlja, da se evidenca o posredovanju, prenosu in prejemu osebnih

podatkov hrani v skladu s to uredbo;

(f) zagotavlja, da so posamezniki, na katere se nanaSajo osebni podatki, na svojo
zahtevo seznanjeni s svojimi pravicami na podlagi te uredbe in Uredbe (EU)

2018/1725;

(g) sodeluje z osebjem Europola, odgovornim za postopke, usposabljanje in

svetovanje, ki se nanasajo na obdelavo podatkov;

(h) odgovarja na zahteve Evropskega nadzornika za varstvo podatkov; v okviru
svojih pristojnosti sodeluje z Evropskim nadzornikom za varstvo podatkov in

se posvetuje z njim na njegovo zahtevo ali na lastno pobudo;

(i)  sodeluje s pristojnimi organi drzav ¢lanic, zlasti s pooblas¢enimi osebami za
varstvo podatkov pristojnih organov drzav ¢lanic in nacionalnimi nadzornimi
organi pri vpraSanjih v zvezi z varstvom podatkov na podro¢ju preprecevanja,

odkrivanja in preiskovanja kaznivih dejanj;
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(j)  deluje kot kontaktna tocka za Evropskega nadzornika za varstvo podatkov pri
vprasanjih v zvezi z obdelavo, vklju¢no s predhodnim posvetovanjem na
podlagi clenov 40 in 90 Uredbe (EU) 2018/1725, in po potrebi izvede
posvetovanje glede katerega koli drugega vprasanja znotraj njegovih

pristojnosti;

(k) pripravlja letna porocila ter jih predlozi upravnemu odboru in Evropskemu

nadzorniku za varstvo podatkov.

(I) zagotavlja, da dejanja obdelave nimajo negativnega vpliva na pravice in

svoboscine posameznikov, na katere se nanasajo osebni podatki.

2. Pooblascena oseba za varstvo podatkov lahko upravnemu odboru daje priporocila
glede prakti¢nega izboljSanja varstva podatkov in svetuje glede vprasanj v zvezi z

uporabo doloc¢b o varstvu podatkov.

Pooblas¢ena oseba za varstvo podatkov lahko na lastno pobudo ali na zahtevo
upravnega odbora ali katerega koli posameznika preiskuje zadeve in dogodke, ki se
neposredno nana$ajo na njene naloge in za katere izve, ter osebi, ki je narocila

preiskavo ali upravnemu odboru poroca o rezultatih te raziskave.

3. Pooblas¢ena oseba za varstvo podatkov opravlja naloge iz Uredbe (EU) 2018/1725 v

zvezi z upravnimi osebnimi podatki.
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4.  Pooblascena oseba za varstvo podatkov ima pri opravljanju svojih nalog dostop do
vseh podatkov, ki jih obdeluje Europol, in do vseh prostorov Europola; enako velja
za Clane osebja Europola, ki tej pooblasceni osebi pomagajo pri opravljanju njenih

dolZnosti.

5. Ce pooblaséena oseba za varstvo podatkov meni, da niso bile spostovane dolo¢be te
uredbe ali Uredbe (EU) 2018/1725 v zvezi z obdelavo upravnih osebnih podatkov ali
dolocbe te uredbe ali ¢lena 3 in poglavja IX Uredbe (EU) 2018/1725 v zvezi z
obdelavo osebnih podatkov, o tem obvesti izvrSnega direktorja ter ga zaprosi, naj v

dolo¢enem roku zagotovi spostovanje dolocb.

Ce izvréni direktor v doloGenem roku ne zagotovi spostovanja dolo¢b glede obdelave
podatkov, pooblascena oseba za varstvo podatkov obvesti upravni odbor. Upravni
odbor odgovori v dolo¢enem roku, dogovorjenem s pooblasceno osebo za varstvo
podatkov. Ce upravni odbor ne zagotovi spostovanja dologb v dolodenem roku,
pooblascena oseba za varstvo podatkov zadevo predlozi Evropskemu nadzorniku za

varstvo podatkov.
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Clen 41c¢

Uradnik za temeljne pravice

1.  Upravni odbor na predlog izvrSnega direktorja imenuje uradnika za temeljne pravice.
Uradnik za temeljne pravice je lahko obstojeci usluzbenec Europola, ki je opravil

posebno usposabljanje glede prava in prakse na podrocju temeljnih pravic.
2. Uradnik za temeljne pravice opravlja naslednje naloge:

(a) svetuje Europolu, kadar meni, da je to potrebno, ali kadar se to zahteva, v zvezi
s katero koli dejavnostjo Europola, ne da bi pri tem to dejavnost oviral ali

povzrocal zamude;
(b) spremlja, kako Europol spostuje temeljne pravice;
(c) daje nezavezujoCa mnenja o delovnih dogovorih;

(d) obvesca izvrsnega direktorja o morebitnih krsitvah temeljnih pravic med

opravljanjem dejavnosti Europola;

(e) spodbuja spostovanje temeljnih pravic pri izvajanju nalog in dejavnosti

Europola;

(f) katere koli druge naloge, kadar je to doloceno v tej uredbi.
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3. Europol zagotovi, da uradnik za temeljne pravice pri opravljanju svojih nalog ne

prejema nobenih navodil.

4.  Uradnik za temeljne pravice poro¢a neposredno izvrSnemu direktorju in pripravlja
letna porocila o svojih dejavnostih, tudi o obsegu, v katerem se pri dejavnostih
Europola spostujejo temeljne pravice. Ta porocila se dajo na voljo upravnemu

odboru.

Clen 41d

Usposabljanje na podrocju temeljnih pravic

Za vse osebje Europola, ki opravlja operativne naloge, ki vkljucujejo obdelavo osebnih
podatkov, se zagotovi obvezno usposabljanje o varstvu temeljnih pravic in svobos¢in, tudi
glede obdelave osebnih podatkov. To usposabljanje se razvije v sodelovanju z Agencijo
Evropske unije za temeljne pravice (FRA), ustanovljeno z Uredbo Sveta (ES) st.
168/2007*, in Agencijo Evropske unije za usposabljanje na podrocju preprecevanja,
odkrivanja in preiskovanja kaznivih dejanj (CEPOL), ustanovljeno z Uredbo (EU)
2015/2219 Evropskega parlamenta in Sveta” .

Uredba Sveta (ES) st. 168/2007 z dne 15. februarja 2007 o ustanovitvi Agencije
Evropske unije za temeljne pravice (UL L 53, 22.2.2007, str. 1).

Uredba (EU) 2015/2219 Evropskega parlamenta in Sveta z dne 25. novembra 2015 o
Agenciji Evropske unije za usposabljanje na podro¢ju preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj (CEPOL) ter nadomestitvi in razveljavitvi Sklepa Sveta
2005/681/PNZ (UL L 319, 4.12.2015, str. 1).*;

kK
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(39) v ¢lenu 42 se odstavka 1 in 2 nadomestita z naslednjim:

»1. Zaizvajanje svoje nadzorne funkcije imajo nacionalni nadzorni organi iz ¢lena 41
Direktive (EU) 2016/680 v prostorih nacionalne enote ali uradnika za zvezo dostop
do podatkov, ki ga je njihova drzava ¢lanica predlozila Europolu v skladu z

ustreznimi nacionalnimi postopki, ter do zapisov iz ¢lena 40 te uredbe.

2. Nacionalni nadzorni organi imajo dostop do pisarn in dokumentov svojih uradnikov

za zvezo pri Europolu.*;
(40) Clen 43 se spremeni:
(a) v odstavku 1 se prvi stavek nadomesti z naslednjim:

,»1. Evropski nadzornik za varstvo podatkov je odgovoren za spremljanje in
zagotavljanje uporabe dolocb te uredbe in Uredbe (EU) 2018/1725 v zvezi z
varstvom temeljnih pravic in svoboscin fizi¢nih oseb, kar zadeva obdelavo
osebnih podatkov s strani Europola, ter za svetovanje Europolu in
posamezniku, na katerega se nanasajo osebni podatki, o vseh zadevah,

povezanih z obdelavo osebnih podatkov.*;
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(b) v odstavku 3 se dodajo naslednje tocke:

»(j) upravljavcu ali obdelovalcu odredi, naj dejanja obdelave, Ce je to ustrezno, na

dolocen nacin in v dolo¢enem roku uskladi s to uredbo;

(k)  odredi prekinitev prenosov podatkov uporabniku v drzavi ¢lanici, tretji drzavi

ali mednarodni organizaciji.

(1)  Europolu v primeru neupostevanja enega od ukrepov iz tock (c), (e), (f), (j) in
(k) tega odstavka in glede na okoliSCine posameznega primera nalozi upravno

globo.*;
(c) odstavek 5 se nadomesti z naslednjim:

,»J. Evropski nadzornik za varstvo podatkov pripravi letno porocilo o svojih
dejavnostih nadzora v zvezi z Europolom. To porocilo je del letnega porocila
Evropskega nadzornika za varstvo podatkov iz ¢lena 60 Uredbe (EU)

2018/1725.

Evropski nadzornik za varstvo podatkov pozove nacionalne nadzorne organe,
da predlozijo pripombe na ta del letnega porocila preden se sprejme letno
porocilo. Evropski nadzornik za varstvo podatkov v ¢im vecjem obsegu

uposteva te pripombe in jih navede v letnem porocilu.
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Del letnega porocila iz drugega pododstavka vkljucuje statisti¢ne informacije v
zvezi s pritozbami, poizvedbami in preiskavami ter v zvezi s prenosi osebnih
podatkov tretjim drzavam in mednarodnim organizacijam, primeri
predhodnega posvetovanja z Evropskim nadzornikom za varstvo podatkov in

uporabo pooblastil iz odstavka 3 tega ¢lena. ;

(41) ¢len 44 se spremeni:

(a) odstavek 2 se nadomesti z naslednjim:

”2-

V primerih iz odstavka 1 se zagotovi usklajen nadzor v skladu s ¢lenom 62
Uredbe (EU) 2018/1725. Evropski nadzornik za varstvo podatkov pri izvajanju
svojih dolznosti iz ¢lena 43(2) te uredbe uporablja strokovno znanje in izkusnje

nacionalnih nadzornih organov.

Clani in osebje nacionalnih nadzornih organov imajo pri izvajanju skupnih
preverjanj z Evropskim nadzornikom za varstvo podatkov, ob ustreznem
upostevanju nacela subsidiarnosti in sorazmernosti, pooblastila, enakovredna
tistim iz €lena 43(4) te uredbe, ter jih zavezujejo obveznosti, enakovredne

tistim iz Clena 43(6) te uredbe.*;
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(b) odstavek 4 se nadomesti z naslednjim:

»4. 'V primerih v zvezi s podatki iz ene ali ve¢ drzav ¢lanic, vklju¢no s primeri iz
¢lena 47(2), se Evropski nadzornik za varstvo podatkov posvetuje z zadevnimi
nacionalnimi nadzornimi organi. Evropski nadzornik za varstvo podatkov ne
odloc¢a o nadaljnjih ukrepih, ki jih je treba sprejeti, preden ti nacionalni
nadzorni organi obvestijo Evropskega nadzornika za varstvo podatkov o
svojem mnenju v roku, ki ga dolo¢i nadzornik ter ki ne sme biti krajsi od enega
meseca in daljsi od 3 mesecev, odkar se Evropski nadzornik za varstvo
podatkov posvetuje z zadevnimi nacionalnimi nadzornimi organi. Evropski
nadzornik za varstvo podatkov v ¢im vecji meri uposteva stalis¢a zadevnih
nacionalnih nadzornih organov. Kadar Evropski nadzornik za varstvo podatkov
ne namerava upostevati staliS€a nacionalnega nadzornega organa, obvesti ta
organ, navede utemeljitev in zadevo predlozi Evropskemu odboru za varstvo

podatkov.*;
(42) Clena 45 in 46 se Crtata;
(43) Clen 47 se spremeni:
(a) odstavek 1 se nadomesti z naslednjim:

»l. Vsak posameznik, na katerega se nanaSajo osebni podatki, ima pravico vloziti
pritoZbo pri Evropskem nadzorniku za varstvo podatkov, ¢e meni, da obdelava

osebnih podatkov, ki se nanasajo nanj, s strani Europola ni v skladu s to uredbo

ali Uredbo (EU) 2018/1725.%;
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(b) v odstavku 2 se prvi stavek nadomesti z naslednjim:

2. Ce se pritozba nanasa na odlocitev iz ¢lena 36 ali 37 te uredbe ali ¢lena 81
ali 82 Uredbe (EU) 2018/1725, se Evropski nadzornik za varstvo podatkov
posvetuje z nacionalnimi nadzornimi organi drzave ¢lanice, ki je zagotovila

podatke, ali drzave €lanice, ki jo to neposredno zadeva.*;
(c) doda se naslednji odstavek 5:

»J. Evropski nadzornik za varstvo podatkov obvesti posameznika, na katerega se
nanasajo osebni podatki, o stanju zadeve in izidu pritozbe, vklju¢no z

moznostjo vlozitve pravnega sredstva na podlagi ¢lena 48.%;
(44) ¢len 50 se nadomesti z naslednjim:

,,Clen 50

Pravica do odskodnine

1. Vsak posameznik, ki je utrpel premozenjsko ali nepremozenjsko skodo kot posledico
krsitve te uredbe, ima pravico, da prejme odskodnino v skladu s ¢lenom 65 Uredbe

(EU) 2018/1725 in ¢lenom 56 Direktive (EU) 2016/680.
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2. Vsak spor med Europolom in drzavo ¢lanico glede kon¢ne odgovornosti za
odskodnino, dodeljeno osebi, ki je utrpela premozenjsko ali nepremozenjsko skodo,
v skladu z odstavkom 1, se predlozi upravnemu odboru. Upravni odbor odloc¢i o tej
odgovornosti z dvotretjinsko vecino svojih ¢lanov, brez poseganja v pravico do

izpodbijanja te odlocitve v skladu s ¢lenom 263 PDEU.*;
(45) ¢len 51 se spremeni:
(a) odstavek 3 se spremeni:
(1) tocka (d) se nadomesti z naslednjim:

»(d) konsolidirano letno porocilo o dejavnostih Europola iz ¢lena 11(1), tocka
(c), vkljucno z relevantnimi informacijami o dejavnostih Europola in
rezultatih, pridobljenih z obdelavo obseznih podatkovnih naborov, brez

razkritja operativnih podrobnosti in brez poseganja v tekoce preiskave;*;
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(ii)

dodajo se naslednje tocke:

»(f) letne informacije na podlagi ¢lena 26(11) o osebnih podatkih, izmenjanih

(2

z zasebnimi strankami na podlagi ¢lenov 26, 26a in 26b, vklju¢no z
oceno ucinkovitosti sodelovanja, konkretnimi primeri, iz katerih je
razvidno, zakaj so bile te zahteve potrebne in sorazmerne za namene
omogocanja izpolnitev ciljev in opravljanja nalog Europola, in — kar
zadeva izmenjave osebnih podatkov na podlagi ¢lena 26b — Stevilom
otrok, identificiranih na podlagi teh izmenjav, ¢e so te informacije na

voljo Europolu;

letne informacije o Stevilu primerov, v katerih je moral Europol obdelati
osebne podatke, ki se ne nana$ajo na kategorije posameznikov, na katere
se nanasajo osebni podatki, navedene v Prilogi II, da bi drzave ¢lanice
podprl pri teko¢i preiskavi posameznega kaznivega dejanja v skladu s
¢lenom 18a, poleg informacij o trajanju in rezultatih obdelave, vklju¢no s
konkretnimi primeri, ki kazejo, zakaj je bila ta obdelava podatkov

potrebna in sorazmerna,;
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(h) letne informacije o prenosih osebnih podatkov tretjim drzavam in
mednarodnim organizacijam na podlagi ¢lena 25(1) ali ¢lena 25(4a),
razC¢lenjene glede na pravno podlago, in o Stevilu primerov, v katerih je
izvrSni direktor na podlagi ¢lena 25(5) odobril prenos ali kategorije
prenosov osebnih podatkov v zvezi s tekoco preiskavo posameznega
kaznivega dejanja tretjim drzavam ali mednarodnim organizacijam,

vklju¢éno z informacijami o zadevnih drzavah in trajanju odobritve;

(1) letne informacije o Stevilu primerov, v katerih je Europol predlagal
mozen vnos informativnih ukrepov v skladu s ¢lenom 4(1), tocka (t),
vkljuéno s konkretnimi primeri, iz katerih je razvidno, zakaj je bil vnos

teh ukrepov predlagan;

(G) letne informacije o Stevilu raziskovalnih in inovacijskih projektov,
izpeljanih, vklju¢no z informacijami o namenih teh projektov,
kategorijah obdelanih osebnih podatkov, dodatnih uporabljenih zas¢itnih
ukrepih, vkljuéno z na¢elom najmanjSega obsega podatkov, potrebah po
preprecevanju, odkrivanju in preiskovanju kaznivih dejanj, ki jih skuSajo

obravnavati ti projekti, in rezultatu teh projektov;
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(k) letne informacije o Stevilu primerov, v katerih je Europol uporabil
zacasno obdelavo v skladu s ¢lenom 18(6a), in po potrebi Stevilo

primerov, v katerih je bilo obdobje obdelave podaljsano;

(I)  letne informacije o Stevilu in vrstah primerov, v katerih so bile na podlagi

¢lena 30(2) obdelane posebne kategorije osebnih podatkov.
Primeri iz tock (f) in (i) se anonimizirajo, kolikor zadeva osebne podatke.

Primeri iz tocke (g) se anonimizirajo, kolikor zadeva osebne podatke, brez

razkritja operativnih podrobnosti in brez poseganja v tekocCe preiskave;

(b) odstavek 5 se nadomesti z naslednjim:

”5'

Skupina za skupni parlamentarni nadzor lahko pripravi povzetek sklepov o
politicnem spremljanju dejavnosti Europola, vklju¢no z nezavezujoc¢imi
posebnimi priporocili za Europol, te sklepe pa predlozi Evropskemu
parlamentu in nacionalnim parlamentom. Evropski parlament te sklepe

posreduje v vednost Svetu, Komisiji in Europolu.®;
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(46) vstavi se naslednji ¢len:

,,Clen 52a

Posvetovalni forum

1.  Skupina za skupni parlamentarni nadzor ustanovi posvetovalni forum, ki ji na
zahtevo pomaga z neodvisnim svetovanjem v zadevah v zvezi s temeljnimi

pravicami.

Skupina za skupni parlamentarni nadzor in izvrsni direktor se lahko posvetujeta s

posvetovalnim forumom o vseh zadevah, povezanih s temeljnimi pravicami.

2. Skupina za skupni parlamentarni nadzor doloci sestavo posvetovalnega foruma,

njegov nacin dela in nacin posredovanja podatkov posvetovalnemu forumu.*;
(47) v ¢lenu 58 se odstavek 9 nadomesti z naslednjim:

,»9. Delegirana uredba (EU) 2019/715 se uporablja za vse gradbene projekte, ki bi lahko

imeli znatne posledice za proracun Europola.®;
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(48) ¢len 60 se spremeni:
(a) odstavek 4 se nadomesti z naslednjim:

4. Racunovodja Europola po prejemu pripomb Racunskega sodis¢a o zacasnem
zakljunem racunu Europola za leto N na podlagi ¢lena 246 Uredbe (EU,
Euratom) 2018/1046 Evropskega parlamenta in Sveta* pripravi konéni
zakljucni ra¢un Europola za navedeno leto. Izvrs$ni direktor ta zaklju¢ni racun

predlozi upravnemu odboru v mnenje.

Uredba (EU, Euratom) 2018/1046 Evropskega parlamenta in Sveta z dne

18. julija 2018 o finan¢nih pravilih, ki se uporabljajo za splosni proracun Unije,
spremembi uredb (EU) st. 1296/2013, (EU) st. 1301/2013, (EU) §t. 1303/2013,
(EU) st. 1304/2013, (EU) st. 1309/2013, (EU) st. 1316/2013, (EU)

St. 223/2014, (EU) st. 283/2014 in Sklepa $t. 541/2014/EU ter razveljavitvi
Uredbe (EU, Euratom) §t. 966/2012 (UL L 193, 30.7.2018, str. 1).;

(b) odstavek 9 se nadomesti z naslednjim:

,»9.  Izvr$ni direktor Evropskemu parlamentu na njegovo zahtevo predlozi vse
potrebne informacije za nemoteno uporabo postopka za razresnico za leto N v

skladu s ¢lenom 106(3) Delegirane uredbe (EU) 2019/715.%;
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(49) ¢len 61 se nadomesti z naslednjim:

,,Clen 61

Financna pravila

1. Upravni odbor po posvetovanju s Komisijo sprejme finan¢na pravila, ki se
uporabljajo za Europol. Ta pravila ne odstopajo od Delegirane uredbe (EU)
2019/715, razen Ce je tako odstopanje posebej potrebno za delovanje Europola in je

Komisija dala predhodno soglasje.;

2. Europol lahko v zvezi z doseganjem njegovih ciljev in izvajanjem njegovih nalog

dodeli nepovratna sredstva.

3. Europol lahko dodeli nepovratna sredstva brez razpisa za zbiranje predlogov

drzavam cClanicam za izvajanje dejavnosti, ki spadajo med cilje in naloge Europola.;

4.  Kadar je to ustrezno utemeljeno za operativne namene, lahko finan¢na podpora po

odobritvi upravnega odbora krije celotne stroske nalozb v opremo in infrastrukturo.

Financna pravila iz odstavka 1 lahko doloc¢ijo merila, na podlagi katerih lahko

finan¢na podpora krije celotne stroSke nalozb iz prvega pododstavka tega odstavka;

5. Ob upostevanju finan¢ne podpore, zagotovljene za dejavnosti skupnih preiskovalnih
skupin, Europol in Eurojust skupaj dolocita pravila in pogoje za obdelavo prijav za

tak$no podporo.*;
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(50) ¢len 68 se spremeni:

(a)

(b)

odstavek 1 se nadomesti z naslednjim:

»1.  Komisijado ... [pet let po datumu zacetka veljavnosti te uredbe o spremembi |
ter vsakih pet let zatem opravi oceno, predvsem vpliva, uspesnosti in
ucinkovitosti Europola ter njegovih delovnih praks. To ocenjevanje lahko
obravnava zlasti morebitno potrebo po spremembi strukture, dejavnosti,
podrocja delovanja in nalog Europola ter finan¢ne posledice vsake take

spremembe.*;
doda se naslednji odstavek:

,»3. Komisijado ... [tri leta po datumu zacetka veljavnosti te uredbe o spremembi]
Evropskemu parlamentu in Svetu predlozi porocilo, v katerem ovrednoti in
oceni operativni u¢inek izvajanja nalog iz te uredbe, zlasti iz ¢lena 4(1), tocka
(t), clenom 18(2), tocka (e), clenom 18(6a) in ¢leni 18a, 26, 26a ter 26b v zvezi
s cilji Europola. V porocilu se oceni u¢inek teh nalog na temeljne pravice in
svoboscine iz Listine. Vsebuje tudi analizo stroSkov in koristi razsiritve nalog

Europola.*;
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(51) vstavita se naslednja ¢lena:

,,Clen 74a
Prehodna ureditev glede obdelave osebnih podatkov v podporo tekoci doloceni preiskavi

kaznivega dejanja

1. Kadar je drzava Clanica, EJT ali Eurojust osebne podatke, ki se ne nanasajo na
kategorije posameznikov, na katere se nanasajo osebni podatki, navedene v Prilogi
I1, Europolu zagotovil pred ... [datum zacetka veljavnosti te uredbe o spremembi],

lahko Europol te osebne podatke obdeluje v skladu s clenom 18a, Ce:

(a) zadevna drzava ¢lanica, EJT ali Eurojust do ... [3 mesece od datuma zacetka
veljavnosti te uredbe o spremembi] obvesti Europol, da je pooblascen, da v
skladu s postopkovnimi zahtevami in za$¢itnimi ukrepi veljavnimi na podlagi
prava Unije ali nacionalnega prava obdeluje te osebne podatke v tekoc¢i
preiskavi kaznivega dejanja, za katero je od Europola zahteval podporo, ko je

prvotno zagotovil podatke;

(b) zadevna drzava ¢lanica, EJT ali Eurojust do ... [3 mesece od datuma zacetka
veljavnosti te uredbe o spremembi] od Europola zahteva podporo pri tej tekoci

preiskavi kaznivega dejanja iz tocke (a), ter

(c) Europol v skladu s ¢lenom 18a(1), tocka (b), oceni, da tekoce preiskave
kaznivega dejanja iz toCke (a) ni mogoce podpirati brez obdelave osebnih

podatkov, ki niso skladni s clenom 18(5).
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Ocena iz tocke (c) tega odstavka se zabelezi in poslje v vednost Evropskemu
nadzorniku za varstvo podatkov, potem ko Europol ne podpira vec s tem povezane

preiskave posameznega kaznivega dejanja.

2. Kadar drzava Clanica, EJT ali Eurojust ne izpolnjuje ene ali ve¢ zahtev iz odstavka 1,
tocki (a) in (b), v zvezi z osebnimi podatki, ki se ne nanasajo na kategorije
posameznikov, na katere se nanasajo osebni podatki, navedene v Prilogi II, ki jih je
Europolu zagotovil pred ... [datum zacetka veljavnosti te uredbe o spremembi], ali
kadar drzava €lanica, EJT ali Eurojust ne spostujejo odstavek 1, tocka (c), Europol ne
obdeluje teh osebnih podatkov v skladu s ¢lenom 18a, temve¢ brez poseganja v ¢len
18(5) in ¢len 74b te osebne podatke izbrise do ... [4 mesece od datuma zacetka

veljavnosti te uredbe o spremembi].

3. Kadar je tretja drzava iz ¢lena 18a(6) osebne podatke, ki se ne nanasajo na kategorije
posameznikov, navedene v Prilogi II, Europolu zagotovila pred ... [datum zacetka
veljavnosti te uredbe o spremembi], lahko Europol te osebne podatke obdeluje v

skladu s ¢lenom 18a(6), kadar:

(a) jetretja drzava osebne podatke zagotovila v podporo preiskavi posameznega

kaznivega dejanja v eni ali ve¢ drzavah Clanicah, ki jo podpira Europol;

(b) je tretja drzava podatke pridobila v okviru preiskave kaznivega dejanja v
skladu s postopkovnimi zahtevami in zas¢itnimi ukrepi, ki se uporabljajo v

skladu z njenim nacionalnim kazenskim pravom;
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(c) tretjadrzavado ... [3 mesece od datuma zacetka veljavnosti te uredbe o
spremembi] obvesti Europol, da je pooblas¢ena, da obdeluje te osebne podatke

v preiskavi kaznivega dejanja, v okviru katere je pridobila podatke;

(d)  Europol v skladu s ¢lenom 18a(1), tocka (b), oceni, da preiskave posameznega
kaznivega dejanja iz tocke (a) tega odstavka ni mogoce podpirati brez obdelave
osebnih podatkov, ki niso skladni s clenom 18(5),. ta ocena pa se zabeleZzi in
poslje v vednost Evropskemu nadzorniku za varstvo podatkov, potem ko
Europol ne podpira vec s tem povezane preiskave posameznega kaznivega

dejanja, ter

(e) Europol v skladu s ¢lenom 18a(6) preveri, da koli¢ina osebnih podatkov ni
ocitno nesorazmerna glede na preiskavo posameznega kaznivega dejanja iz

tocke (a) tega odstavka v eni ali ve¢ drzavah ¢lanicah, ki jih Europol podpira.
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Kadar tretja drzava ne izpolnjuje zahteve iz odstavka 2, tocka (c), glede osebnih
podatkov, ki se ne nanaSajo na kategorije posameznikov, navedene v Prilogi 11, ki jih
je Europolu zagotovila pred ... [datum zacletka veljavnosti te uredbe o spremembi],
ali kadar katera koli druga zahteva iz odstavka 2 ni izpolnjena, Europol teh osebnih
podatkov v skladu s ¢lenom 18a(6) ne obdeluje, temvec brez poseganja v ¢len 18(5)
in ¢len 74b Europol do ... [4 mesece od datuma zacetka veljavnosti te uredbe o

spremembi] te osebne podatke izbrise.

Kadar je drzava c¢lanica, EJT ali Eurojust osebne podatke, ki se ne nanasajo na
kategorije posameznikov, navedene v Prilogi II, Europolu zagotovil pred ... [datum
zacetka veljavnosti te uredbe o spremembi], lahko do ... [3 mesece od datuma
zacetka veljavnosti te uredbe o spremembi] od Europola zahteva, da hrani te podatke
in rezultate Europolove obdelave teh podatkov, kadar je to potrebno, da se zagotovi
verodostojnost, zanesljivost in sledljivost postopka zbiranja
kriminalisti¢cnoobves¢evalnih podatkov. Europol osebne podatke, ki se ne nanasajo
na kategorije posameznikov, na katere se nanasajo osebni podatki, navedene v
Prilogi II, hrani funkcionalno lo¢ene od drugih podatkov in jih lahko obdeluje le
zaradi zagotavljanja verodostojnosti, zanesljivosti in sledljivosti postopka zbiranja
kriminalisti¢cnoobves¢evalnih podatkov ter le toliko Casa, kolikor potekajo sodni
postopki v zvezi s preiskavo kaznivega dejanja, za katero so bili ti podatki

zagotovljeni.
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6.  Kadar je Europol osebne podatke, ki se ne nanasajo na kategorije posameznikov,
navedene v Prilogi 11, prejel pred ... [datum zacetka veljavnosti te uredbe o
spremembi], Europol teh podatkov ne shranjuje za zagotovitev verodostojnosti,
zanesljivosti in sledljivosti postopka pridobivanja kriminalisticnoobvescevalnih
informacij, razen Ce je bilo tako zahtevano v skladu z odstavkom 5. Kadar tak$ne
zahteve ni bilo, Europol do ... [4 mesece od datuma zacetka veljavnosti te uredbe o

spremembi] te osebne podatke izbrise.

Clen 74b
Prehodna ureditev glede obdelave osebnih podatkov, ki jih hrani Europol

Brez poseganja v ¢len 74a lahko Europol za osebne podatke, ki jih je pridobil pred ...
[datum zacetka veljavnosti te uredbe o spremembi] preveri, ali se ti osebni podatki
nana$ajo na eno od kategorij posameznikov, na katere se nanaSajo osebni podatki, iz
Priloge II. Europol ima v ta namen moznost, da lahko opravi predhodno analizo teh
osebnih podatkov v obdobju do 18 mesecev od dneva, ko je Europol prvotno prejel
podatke, ali v upravic¢enih primerih in s predhodnim dovoljenjem Evropskega nadzornika

za varstvo podatkov v daljSem obdobju.

Najdaljse obdobje obdelave podatkov iz prvega pododstavka je tri leta od dneva, ko
Europol prejme podatke.*
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Clen 2

Ta uredba zacne veljati dan po objavi v Uradnem listu Evropske unije.

Ta uredba je v celoti zavezujoca in se neposredno uporablja v vseh drzavah ¢lanicah v skladu s

Pogodbama.

V..,

Za Evropski parlament Za Svet

predsednica predsednik/predsednica
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