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REGULAMENTUL (UE) 2022/...
AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

din ...

de modificare a Regulamentului (UE) 2016/794 in ceea ce priveste cooperarea Europol
cu partile private, prelucrarea datelor cu caracter personal de citre Europol in sprijinul

anchetelor penale si rolul Europol in materie de cercetare si inovare

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 88,
avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

hotarand in conformitate cu procedura legislativa ordinara!,

Pozitia Parlamentului European din 4 mai 2022 (nepublicata inca in Jurnalul Oficial) si
Decizia Consiliului din ....
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intrucat:

(1) Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) a
fost instituitd prin Regulamentul (UE) 2016/794 al Parlamentului European si al
Consiliului! pentru a sustine si a consolida activitatea autoritatilor competente ale statelor
membre §i cooperarea acestora pentru prevenirea si combaterea criminalitatii grave care
afecteaza doud sau mai multe state membre, a terorismului si a formelor de criminalitate ce

aduc atingere unui interes comun care face obiectul unei politici a Uniunii.

(2) Europa se confruntd cu o situatie Tn materie de securitate aflatd in continua schimbare, cu
amenintari la adresa securitdtii care evolueaza si sunt tot mai complexe. Teroristii si alti
infractori profita de transformarea digitala si de noile tehnologii, in special de
interconectivitate si de estomparea granitelor dintre lumea fizica si cea digitala, de
exemplu disimulandu-si infractiunile si identitétile cu ajutorul unor tehnici tot mai
sofisticate. Teroristii si alti infractori si-au dovedit abilitatea de adaptare a modurilor lor de
folosirea unor instrumente bazate pe tehnologie pentru a multiplica si a extinde gama si
amplitudinea activitdtilor lor infractionale. Terorismul rdimane o amenintare semnificativa

la adresa libertatii si a modului de viata al cetdtenilor Uniunii.

1 Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016
privind Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii
(Europol) si de inlocuire si de abrogare a Deciziilor 2009/371/JAl, 2009/934/JAl,
2009/935/JA1, 2009/936/JAl si 2009/968/JAI ale Consiliului (JO L 135, 24.5.2016, p. 53).
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3)

“4)

Amenintdri evolutive si complexe se propaga dincolo de frontiere, acopera diverse
infractiuni pe care le faciliteaza si se manifestd in cadrul unor grupuri multiinfractionale de
actiunile Intreprinse la nivel national si cooperarea transfrontaliera nu sunt suficiente
pentru a face fata respectivelor amenintéri transnationale Tn materie de securitate,
autoritatile competente ale statelor membre au recurs tot mai mult la sprijinul si
cunostintele de specialitate pe care Europol le ofera in vederea prevenirii si combaterii
formelor grave de criminalitate si a terorismului. De la data la care Regulamentul

(UE) 2016/794 a devenit aplicabil, importanta operationala a atributiilor Europol a crescut
substantial. In plus, noul mediu in care se manifesta amenintarile modifica intinderea
sprijinului si tipul de sprijin de care statele membre au nevoie si pe care se asteapta sa il

primeasca din partea Europol pentru a garanta siguranta cetatenilor.

Prin urmare, ar trebui sa fie conferite sarcini suplimentare Europol prin prezentul
regulament pentru a permite Europol sa sprijine mai bine autoritatile competente ale
statelor membre, pastrand in acelasi timp pe deplin responsabilitatile statelor membre in
domeniul securitatii nationale prevazute la articolul 4 alineatul (2) din Tratatul privind
Uniunea Europeana (TUE). Mandatul consolidat al Europol ar trebui sé fie echilibrat cu
garantii consolidate in ceea ce priveste drepturile fundamentale si cresterea
responsabilitatii, a raspunderii si a supravegherii, inclusiv a controlului parlamentar si a
controlului realizat prin intermediul consiliului de administratie al Europol (denumit in
continuare ,,consiliul de administratie’). Pentru a permite Europol sa 1si indeplineasca
mandatul, ar trebui sa 1 se pund la dispozitie resurse umane si financiare adecvate in

sprijinul atributiilor sale suplimentare.
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(5) Intrucat Uniunea se confrunti cu amenintiri sporite generate de grupuri de criminalitate
organizata si atacuri teroriste, un raspuns eficace al autoritatilor de aplicare a legii trebuie
sa includa disponibilitatea unor unitati speciale de interventie, interoperabile si bine
pregitite, specializate in controlul situatiilor de crizi provocate de om. In Uniune, unitatile
speciale de interventie ale statelor membre coopereaza in temeiul Deciziei 2008/617/JAl a
Consiliuluil. Europol ar trebui sd poatd sprijini respectivele unitati speciale de interventie
prin furnizarea de sprijin tehnic si financiar, completand eforturile intreprinse de statele

membre.

Decizia 2008/617/JAI a Consiliului din 23 iunie 2008 privind imbunatatirea cooperarii
dintre unitatile speciale de interventie ale statelor membre ale Uniunii Europene in situatii
de criza (JO L 210, 6.8.2008, p. 73).
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(6) In ultimii ani, atacurile cibernetice la scara larga, inclusiv atacuri provenite din tari terte, au
vizat atat entitati publice, cat si entitati private din numeroase jurisdictii din Uniune si din
afara acesteia, afectand diverse sectoare, printre care se numara transporturile, sdndtatea si
serviciile financiare. Prevenirea, identificarea, anchetarea si urmdrirea penald a unor astfel
de atacuri cibernetice sunt sprijinite prin coordonarea si cooperarea dintre actorii relevanti,
inclusiv Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) instituitd prin
Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului’, autoritatile
competente pentru securitatea retelelor si a sistemelor informatice, in sensul
Directivei (UE) 2016/1148 a Parlamentului European si a Consiliului?, autoritatile
competente ale statelor membre si partile private. Pentru a asigura cooperarea eficace
dintre toti actorii relevanti la nivelul Uniunii si la nivel national cu privire la atacurile
cibernetice si amenintarile cibernetice, Europol ar trebui sa coopereze cu ENISA, in special
prin schimbul de informatii si sprijinul analitic Tn domenii care intra in sfera lor de

competenta.

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului

din 17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate
Ciberneticd) si privind certificarea securitdtii cibernetice pentru tehnologia informatiei si
comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind
securitatea ciberneticd) (JO L 151, 7.6.2019, p. 15).

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind
madsuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune (JO L 194, 19.7.2016, p. 1).
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(7

Infractorii care prezintd un grad ridicat de risc joaca un rol principal in cadrul retelelor
infractionale, iar activitatile lor infractionale genereaza un risc important pentru securitatea
internd a Uniunii. Pentru contracararea grupurilor de criminalitate organizata care prezinta
un grad ridicat de risc si a liderilor acestora, Europol ar trebui sd poata sprijini

statele membre sa isi concentreze raspunsul in materie de investigare asupra identificarii
membrilor si a liderilor respectivelor retele, a activitatilor lor infractionale si a activelor lor

financiare.

(8) Amenintarile pe care le reprezintd formele grave de criminalitate necesita un raspuns
coordonat, coerent, multidisciplinar si multiinstitutional. Europol ar trebui sa poata facilita
si sprijini initiative Tn materie de securitate bazate pe informatii operative, lansate de
statele membre, cu scopul de a identifica, de a le stabili ordinea de prioritate si de a aborda
amenintarile generate de formele grave de criminalitate, printre aceste initiative
numarandu-se Platforma multidisciplinara europeana impotriva amenintarilor infractionale
(EMPACT). Europol ar trebui sa poatd acorda unor astfel de initiative sprijin administrativ,
logistic, financiar si operational.
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©)

Sistemul de informatii Schengen (SIS), instituit in domeniul cooperarii politienesti si al
cooperdrii judiciare in materie penala prin Regulamentul (UE) 2018/1862 al Parlamentului
European si al Consiliuluil, este un instrument esential pentru mentinerea unui nivel ridicat
de securitate in spatiul de libertate, securitate si justitie. Europol, in calitate de centru
pentru schimbul de informatii in Uniune, primeste si detine informatii valoroase furnizate
de tarile terte si de organizatiile internationale cu privire la persoanele suspectate a fi
implicate in infractiuni care se incadreazi in obiectivele Europol. In cadrul obiectivelor
sale si al atributiei sale de a sprijini statele membre in prevenirea si combaterea formelor
grave de criminalitate si a terorismului, Europol ar trebui sé sprijine statele membre in ceea
ce priveste prelucrarea datelor care ii sunt furnizate de tari terte sau de organizatii
internationale, propunand posibila introducere de catre statele membre in SIS a unor
semnaldri 1n cadrul unei noi categorii de semnalari privind existenta de informatii in
interesul Uniunii (denumite in continuare ,,semnalari privind existenta de informatii”),
pentru a pune respectivele semnalari privind existenta de informatii la dispozitia
utilizatorilor finali ai SIS. In acest scop, ar trebui si fie instituit un mecanism de raportare
periodica pentru a se asigura ca statele membre si Europol sunt informate cu privire la
rezultatul verificarii si analizei datelor respective si daca informatiile au fost introduse in
SIS. Modalitatile de cooperare a statelor membre in ceea ce priveste prelucrarea datelor si
introducerea semnaldrilor privind existenta de informatii in SIS, in special in ceea ce
priveste combaterea terorismului, ar trebui sa faca obiectul unei coordonari continue intre
statele membre. Consiliul de administratie ar trebui sd precizeze criteriile pe baza carora ar
trebui sa fie posibil pentru Europol sd emitd propuneri pentru introducerea in SIS a unor

astfel de semnalari privind existenta de informatii.

Regulamentul (UE) 2018/1862 al Parlamentului European si al Consiliului din

28 noiembrie 2018 privind instituirea, functionarea si utilizarea Sistemului de informatii
Schengen (SIS) in domeniul cooperdrii politienesti si al cooperarii judiciare in materie
penald, de modificare si de abrogare a Deciziei 2007/533/JAl a Consiliului si de abrogare a
Regulamentului (CE) nr. 1986/2006 al Parlamentului European si al Consiliului si a
Deciziei 2010/261/UE a Comisiei (JO L 312, 7.12.2018, p. 56).
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(10) Europol joaca un rol important in sprijinirea mecanismului de evaluare si monitorizare
pentru verificarea aplicarii acquis-ului Schengen, instituit prin Regulamentul (UE)
nr. 1053/2013 al Consiliului!. Prin urmare, Europol ar trebui, la cererea statelor membre, sa
contribuie prin cunostinte de specialitate, analize, rapoarte si alte informatii relevante la
mecanismul de evaluare si monitorizare in vederea verificarii aplicarii acquis-ului

Schengen.

(11) Evaluarile riscurilor ajuta la anticiparea noilor tendinte si la raspunsul fatd de noile
amenintari reprezentate de formele grave de criminalitate si de terorism. Pentru a sprijini
Comisia si statele membre in realizarea unor evaluari eficace ale riscurilor, Europol ar
trebui sd furnizeze Comisiei si statelor membre analize de evaluare a amenintarilor pe baza
informatiilor pe care le detine cu privire la fenomenele si tendintele infractionale, fard a

aduce atingere dreptului Uniunii referitor la gestionarea riscurilor in domeniul vamal.

1 Regulamentul (UE) nr. 1053/2013 al Consiliului din 7 octombrie 2013 de instituire a unui
mecanism de evaluare si monitorizare in vederea verificarii aplicarii acquis-ului Schengen si
de abrogare a Deciziei Comitetului executiv din 16 septembrie 1998 de instituire a

Comitetului permanent pentru evaluarea si punerea in aplicare a Acordului Schengen
(JOL295,6.11.2013, p. 27).
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(12) Pentru ca finantarea acordata de Uniune pentru cercetarea din domeniul securitatii sa isi
atingd obiectivul de a se asigura ca respectiva cercetare isi valorifica intregul potential si
pentru a raspunde nevoilor autoritatilor de aplicare a legii, Europol ar trebui sa acorde
asistentd Comisiel In ceea ce priveste identificarea principalelor teme de cercetare si in
ceea ce priveste elaborarea si punerea in aplicare a programelor-cadru de cercetare si
inovare ale Uniunii care sunt relevante pentru obiectivele Europol. Daca este cazul, ar
trebui sa fie posibil ca Europol sa disemineze rezultatele activitatilor sale de cercetare si
inovare ca parte a contributiei sale la crearea de sinergii intre activitatile de cercetare si
inovare ale organelor relevante ale Uniunii. Atunci cand proiecteaza si concepe activitati
de cercetare si inovare relevante pentru obiectivele Europol, ar trebui ca Europol sa fie in
masurd, dupa caz, sa consulte Centrul Comun de Cercetare (CCC) al Comisiei. Europol ar
trebui sa ia toate masurile necesare pentru a evita conflictele de interese. Europol ar trebui
sa nu beneficieze de finantare din partea unui anumit program-cadru al Uniunii in cazul in
care Europol acorda asistentd Comisiei in ceea ce priveste identificarea principalelor teme
de cercetare sau in ceea ce priveste elaborarea si punerea in aplicare a respectivului
program. Este important ca Europol sa se poata baza pe acordarea de finantare adecvata
pentru a fi Tn masura sa sprijine statele membre si Comisia in domeniul cercetarii si

inovarii.
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(13) Este posibil ca Uniunea si statele membre sd adopte masuri restrictive privind investitiile
striine directe din motive de securitate sau de ordine publici. In acest scop, Regulamentul
(UE) 2019/452 al Parlamentului European si al Consiliului® stabileste un cadru pentru
examinarea investitiilor straine directe in Uniune. Investitiile strdine directe n tehnologiile
emergente meritd o atentie deosebitd, deoarece pot avea implicatii semnificative pentru
securitate si ordinea publica, in special atunci cand astfel de tehnologii sunt utilizate de
autoritatile competente ale statelor membre. Data fiind implicarea Europol in
monitorizarea tehnologiilor emergente si implicarea sa in dezvoltarea de noi modalitéti de
utilizare a acestor tehnologii 1n activitatile de aplicare a legii, in special prin intermediul
laboratorului sdu de inovare si prin intermediul Centrului UE de inovare pentru securitatea
tehnologii, precum si cu privire la riscurile asociate utilizarii lor. Prin urmare, ar trebui sa
fie posibil ca Europol sa sprijine statele membre in ceea ce priveste examinarea
investitiilor straine directe in Uniune si riscurile aferente pentru securitate care privesc
intreprinderi care furnizeaza tehnologii, inclusiv software, utilizate de Europol pentru
prevenirea si anchetarea infractiunilor care se incadreaza in obiectivele Europol sau
tehnologii critice care ar putea fi utilizate pentru facilitarea terorismului. in acest context,
cunostintele de specialitate ale Europol ar trebui sa sprijine evaluarea investitiilor straine
directe si a riscurilor aferente pentru securitate. Ar trebui sa se 1a in considerare indeosebi
daca investitorul strain a fost deja implicat Tn activitati care afecteaza securitatea, daca
daca investitorul strain este controlat direct sau indirect de guvernul unet tari terte, inclusiv

prin subventii.

1 Regulamentul (UE) 2019/452 al Parlamentului European si al Consiliului din

19 martie 2019 de stabilire a unui cadru pentru examinarea investitiilor straine directe n
Uniune (JO L 791, 21.3.2019, p. 1).
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(14)

(15)

Europol furnizeaza cunostinte de specialitate pentru combaterea formelor grave de
criminalitate si a terorismului. La cererea unui stat membru, personalul Europol ar trebui sa
poatd acorda autoritdtilor competente ale respectivului stat membru sprijin operational, in
cadrul operatiunilor si al anchetelor, in special prin facilitarea schimbului transfrontalier de
informatii si prin furnizarea de sprijin criminalistic si tehnic in cadrul operatiunilor si al
anchetelor, inclusiv 1n contextul echipelor comune de ancheta. La cererea unui

stat membru, personalul Europol ar trebui sa aiba dreptul de a fi prezent atunci cand sunt in
desfasurare masuri de ancheta in statul membru respectiv. Personalul Europol ar trebui sa

nu aiba competenta de a desfasura masuri de ancheta.

Unul dintre obiectivele Europol este de a sprijini si a consolida activitatea autoritatilor
competente ale statelor membre si cooperarea lor reciproca in ceea ce priveste prevenirea si
combaterea formelor de criminalitate ce aduc atingere unui interes comun care face
obiectul unei politici a Uniunii. Pentru a consolida acest sprijin, directorul executiv al
Europol (denumit in continuare ,,directorul executiv”) ar trebui sa le poatd propune
autoritatilor competente ale unui stat membru ca acestea sa initieze, sd efectueze sau sa
coordoneze ancheta cu privire la o infractiune care priveste numai respectivul stat membru
dar aduce atingere unui interes comun aflat in sfera unei politici a Uniunii. Europol ar
trebui sd informeze Eurojust si, dacd este cazul, Parchetul European (EPPO), instituit prin

Regulamentul (UE) 2017/1939 al Consiliului!, cu privire la orice astfel de propunere.

1

Regulamentul (UE) 2017/1939 al Consiliului din 12 octombrie 2017 de punere in aplicare a
unei forme de cooperare consolidata in ceea ce priveste instituirea Parchetului European
(EPPO) (JO L 283, 31.10.2017, p. 1).
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(16) Publicarea identitatii si a anumitor date cu caracter personal ale persoanelor suspectate sau
condamnate, care sunt cdutate in temeiul unei hotdrari judecatoresti nationale, sporeste
sansele statelor membre de localizare si de arestare a acestor persoane. Pentru a sprijini
statele membre 1n ceea ce priveste localizarea si arestarea unor astfel de persoane, Europol
ar trebui s@ poata publica pe site-ul sdu web informatii privind persoanele cele mai cdutate
in Europa pentru infractiuni care se incadreaza in obiectivele Europol. In acelasi sens,
Europol ar trebui sa faciliteze furnizarea de catre public a informatiilor referitoare la

respectivele persoane statelor membre si Europol.
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(17)

Odata ce Europol a stabilit ca datele cu caracter personal pe care le primeste se incadreaza
in obiectivele sale, ar trebui sa poata prelucra respectivele date cu caracter personal in
urmitoarele patru situatii. In prima situatie, datele cu caracter personal primite privesc
oricare dintre categoriile de persoane vizate enumerate in anexa II la Regulamentul

(UE) 2016/794 (denumiti in continuare ,,anexa II”). In a doua situatie, datele cu caracter
personal primite reprezinta date privind anchetele care contin date care nu privesc niciuna
dintre categoriile de persoane vizate enumerate in anexa II, dar care au fost furnizate in
urma unei solicitari de sprijin din partea Europol pentru o ancheta penala specifica, de
catre un stat membru, EPPO, Eurojust sau o tara tertd, cu conditia ca respectivul

stat membru, EPPO, Eurojust sau respectiva tara terta sa fie autorizata sa prelucreze astfel
de date privind anchetele in conformitate cu cerintele si garantiile procedurale aplicabile in
temeiul dreptului Uniunii si al dreptului intern. In situatia respectiva, Europol ar trebui sa
fie in masura sa prelucreze respectivele date privind anchetele atat timp cat sprijina
respectiva ancheta penald specifica. In a treia situatie, datele cu caracter personal primite ar
putea sd nu aibd legatura cu categoriile de persoane vizate enumerate in anexa Il si nu au
fost furnizate in urma unei solicitari de sprijin din partea Europol pentru o anchetd penala
specifica. In situatia respectiva, ar trebui sa fie posibil ca Europol si verifice daca
respectivele date cu caracter personal privesc vreuna dintre respectivele categorii de
persoane vizate. In a patra situatie, datele cu caracter personal primite au fost furnizate in
vederea unor proiecte de cercetare si inovare si nu privesc categoriile de persoane vizate

enumerate in anexa II.
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(18) In conformitate cu articolul 73 din Regulamentul (UE) 2018/1725 al Parlamentului
European si al Consiliului!, dupé caz si in masura posibilului, este necesar ca Europol s3
facd o distinctie clard intre datele cu caracter personal care privesc categoriile de persoane

vizate enumerate 1n anexa IL

(19) In cazurile in care statele membre utilizeaza infrastructura Europol pentru schimbul de date
cu caracter personal privind infractiuni care nu se incadreaza in obiectivele Europol,
Europol ar trebui sa nu aiba acces la respectivele date si ar trebui sa se considere ca
Europol este o persoand imputernicita de operator in temeiul articolului 87 din
Regulamentul (UE) 2018/1725. In respectivele cazuri, Europol ar trebui sa poata prelucra
date care nu privesc categoriile de persoane vizate enumerate in anexa II. In cazurile in
care statele membre utilizeaza infrastructura Europol pentru schimbul de date cu caracter
personal privind infractiuni care se incadreaza in obiectivele Europol si in care acorda
Europol acces la respectivele date, cerintele legate de categoriile de persoane vizate
enumerate Tn anexa II ar trebui sa se aplice oricarei alte prelucrari a datelor respective de

catre Europol.

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din

23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de cdtre institutiile, organele, oficiile si agentiile Uniunii si
privind libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a
Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).
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(20)

Cu respectarea principiului reducerii la minimum a datelor, Europol ar trebui sa poata
verifica daca datele cu caracter personal primite in contextul prevenirii si al combaterii
infractiunilor care se incadreaza 1n obiectivele sale privesc una dintre categoriile de
persoane vizate enumerate in anexa II. In acest scop, Europol ar trebui sa poata efectua o
analiza prealabila a datelor cu caracter personal primite cu unicul scop de a stabili daca
datele 1n cauza privesc vreuna dintre respectivele categorii de persoane vizate prin
verificarea respectivelor date cu caracter personal in raport cu datele pe care le detine deja,
fara a efectua o analiza suplimentara a respectivelor date cu caracter personal. O astfel de
analiza prealabila ar trebui sa aiba loc inainte de si separat de prelucrarea datelor de catre
Europol 1n vederea verificarii incrucisate, a analizei strategice, a analizei operationale sau a
schimbului de informatii si dupa ce Europol a stabilit ca datele In cauza sunt pertinente si
necesare pentru indeplinirea sarcinilor sale. Odata ce Europol a constatat ca respectivele
date cu caracter personal privesc categoriile de persoane vizate enumerate in anexa II,
Europol ar trebui sa fie in masura sa prelucreze respectivele date cu caracter personal in
vederea verificarii incrucisate, a analizei strategice, a analizei operationale sau a
schimbului de informatii. In cazul in care Europol ajunge la concluzia ci respectivele date
cu caracter personal nu privesc categoriile de persoane vizate enumerate in anexa II,

aceasta ar trebui sa stearga respectivele date.
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1)

Clasificarea datelor cu caracter personal dintr-un anumit set de date se poate modifica in
timp ca urmare a noilor informatii care devin disponibile in contextul anchetelor penale, de
exemplu in ce priveste noii suspecti. Din acest motiv, Europol ar trebui sa fie autorizat sa
prelucreze date cu caracter personal atunci cand acest lucru este strict necesar si
proportional in scopul stabilirii categoriilor de persoane vizate la care se refera datele in
cauza pentru o perioada de cel mult 18 luni din momentul in care Europol stabileste ca
datele respective se incadreaza in obiectivele sale. Europol ar trebui sa poata prelungi
respectiva perioadd pana la trei ani in cazuri justificate in mod corespunzator si cu conditia
ca o astfel de prelungire sa fie necesara si proportionald. Autoritatea Europeana pentru
Protectia Datelor (AEPD) ar trebui sa fie informata cu privire la aceasta prelungire. In
cazul in care prelucrarea datelor cu caracter personal n scopul stabilirii categoriilor de
persoane vizate nu mai este necesara si justificata si, in orice caz, dupa incheierea perioadei

maxime de prelucrare, Europol ar trebui sa stearga datele cu caracter personal.
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(22)

Volumul datelor colectate in cadrul anchetelor penale a sporit iar seturile de date au
devenit mai complexe. Statele membre transmit Europol seturi de date complexe si de mari
dimensiuni, solicitdnd o analiza operationala din partea acesteia pentru a identifica
legdturile cu alte infractiuni decat infractiunea care face obiectul anchetei in contextul
careia acestea au fost colectate si cu infractori din alte state membre si din afara Uniunii.
Intrucat Europol poate detecta astfel de legaturi transfrontaliere intr-un mod mai eficace
decat statele membre prin propria lor analiza a datelor, Europol ar trebui sa poata sprijini
anchetele penale ale statelor membre prin prelucrarea unor seturi de date complexe si de
mari dimensiuni pentru a identifica astfel de legaturi transfrontaliere, cu conditia ca
cerintele si garantiile stricte previzute in prezentul regulament sa fie respectate. in cazul in
care acest lucru este necesar pentru a sprijini n mod eficace o ancheta penala specifica in
curs desfasurata Intr-un stat membru, Europol ar trebui sa poatd prelucra datele privind
anchetele pe care autorititile competente ale statelor membre sunt autorizate sa le
prelucreze in cadrul respectivei anchete penale specifice in conformitate cu cerintele si
garantiile procedurale aplicabile 1n temeiul dreptului lor intern si pe care le-au transmis
ulterior Europol. Acestea ar trebui sa includa datele cu caracter personal in cazul in care un
stat membru nu a fost Tn masura sa stabileasca daca datele respective privesc categoriile de
persoane vizate enumerate in anexa II. In cazul in care un stat membru, EPPO sau Eurojust
transmite Europol date privind anchetele si solicita sprijinul acesteia pentru o ancheta
penala specifica in curs, Europol ar trebui sa poatd prelucra datele respective atat timp cat
sprijind ancheta penald specifica in cauza, in conformitate cu cerintele si garantiile

procedurale aplicabile in temeiul dreptului Uniunii sau al dreptului intern aplicabil.
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(23)

Pentru a se asigura faptul ca orice prelucrare a datelor efectuata in contextul unei anchete
penale este necesara si proportionald, statele membre ar trebui sa asigure conformitatea cu
dreptul Uniunii si cu dreptul intern atunci cand transmit Europol date privind anchetele.
Atunci cand transmit Europol date privind anchetele pentru a solicita sprijinul acesteia cu
privire la o ancheta penald specifica, statele membre ar trebui sa aiba in vedere amploarea
si complexitatea prelucrarii de date pe care o presupune, precum si tipul si importanta
anchetei. Statele membre ar trebui sa informeze Europol atunci cand, in conformitate cu
cerintele si garantiile procedurale aplicabile in temeiul dreptului intern, nu mai sunt
autorizate sa prelucreze datele n cadrul anchetei penale specifice in cauza aflata in curs de
desfasurare. Europol ar trebui sa prelucreze numai date cu caracter personal care nu privesc
categoriile de persoane vizate enumerate in anexa II in cazul in care evalueaza ca nu este
posibil sa se sprijine o ancheta penald specifica in curs fard prelucrarea datelor cu caracter
personal respective. Europol ar trebui sa documenteze aceastd evaluare. Europol ar trebui
sa pastreze astfel de date separat din punct de vedere functional de alte date si ar trebui sa
le prelucreze numai in cazul in care acest lucru este necesar pentru sprijinul pe care il
acordd anchetei penale specifice in cauza aflata in curs de desfasurare, de exemplu in cazul

identificarii unei noi piste.
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(24) Europol ar trebui, de asemenea, sa poata prelucra datele cu caracter personal care sunt
necesare pentru a sprijini o anchetd penala specifica desfasuratd intr-unul sau mai multe
state membre, daca respectivele date sunt furnizate de o tara tertd, cu conditia ca: tara tertd
sa facd obiectul unei decizii privind caracterul adecvat al nivelului de protectie in
conformitate cu Directiva (UE) 2016/680 a Parlamentului European si a Consiliului!
(denumita in continuare ,,decizie privind caracterul adecvat al nivelului de protectie”);
Uniunea a incheiat un acord international cu respectiva tara terta in temeiul articolului 218
din Tratatul privind functionarea Uniunii Europene (TFUE) care include transferul de date
cu caracter personal in scopuri de aplicare a legii (denumit in continuare ,,acord
international”); existd un acord de cooperare care sa permita schimbul de date cu caracter
personal, incheiat intre Europol si tara tertd in cauza Inainte de intrarea in vigoare a
Regulamentului (UE) 2016/794 (denumit in continuare ,,acord de cooperare™);, sau sunt
prevazute garantii adecvate in ceea ce priveste protectia datelor cu caracter personal Intr-un
instrument obligatoriu din punct de vedere juridic sau Europol considera, pe baza unei
evaluari a tuturor circumstantelor legate de transferul de date cu caracter personal, ca
garantiile respective existd in respectiva tara tertd si cu conditia ca tara tertd in cauza sa fi
obtinut datele in contextul unei anchete penale in conformitate cu cerintele si garantiile
procedurale aplicabile in temeiul dreptului sdu penal intern. In cazul in care o tara terta
transmite date privind anchetele Europol, Europol ar trebui sa verifice ca volumul de date
cu caracter personal nu este vadit disproportionat in raport cu ancheta penala specifica pe
care Europol o sprijind in statul membru in cauza si, Tn masura posibilului, ca nu exista
indicii obiective potrivit carora datele privind anchetele au fost colectate in tara tertd cu
incdlcarea vadita a drepturilor fundamentale. Daca ajunge la concluzia ca aceste conditii nu
sunt indeplinite, Europol ar trebui si nu prelucreze datele si ar trebui si le stearga. In cazul
in care o tara terta furnizeaza Europol date privind anchetele, responsabilul cu protectia

datelor din cadrul Europol ar trebui sa fie In masura sa notifice AEPD, dupa caz.

1 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritatile competente in scopul prevenirii, depistdrii, investigarii sau urmaririi penale
a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAl a Consiliului (JO L 119, 4.5.2016, p. 89).
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(25) Pentru a se asigura faptul ca un stat membru poate sa utilizeze rapoartele analitice ale
Europol in contextul procedurilor judiciare rezultate in urma unei anchete penale, Europol
ar trebui sa poata stoca datele conexe privind anchetele, la cererea respectivului stat
membru, a EPPO sau a Eurojust, in scopul de a asigura veridicitatea, fiabilitatea si
trasabilitatea ciclului informatiilor operative in materie penala. Europol ar trebui sa
pastreze astfel de date separat din punct de vedere functional de alte date si numai pe
durata desfasurarii in statul membru a procedurilor judiciare legate de respectiva ancheta
penala. In plus, este necesar si se asigure accesul autoritatilor judiciare competente,
precum si dreptul la aparare, in special dreptul de acces al persoanelor suspectate sau
acuzate sau al avocatilor acestora la dosarul cauzei. In acest scop, Europol ar trebui sa
inregistreze toate probele si metodele prin care respectivele probe au fost prezentate sau

obtinute de Europol, pentru a permite un control efectiv al probelor de catre aparare.

(26) Europol ar trebui sa poata prelucra datele cu caracter personal pe care le-a primit Tnainte de
intrarea 1n vigoare a prezentului regulament si care nu privesc categoriile de persoane
vizate enumerate in anexa II in conformitate cu prezentul regulament in doua situatii.
Europol ar trebui sa fie in masura sa prelucreze aceste date cu caracter personal pentru a
sprijini o ancheta penald sau pentru a asigura veridicitatea, fiabilitatea si trasabilitatea
ciclului informatiilor operative in materie penald, cu conditia sé fie respectate cerintele
dispozitiilor tranzitorii privind prelucrarea datelor cu caracter personal primite in vederea
sprijinirii unei anchete penale. In a doua situatie, Europol ar trebui si aibi, de asemenea,
posibilitatea de a verifica daca aceste date cu caracter personal privesc vreuna dintre
categoriile de persoane vizate enumerate n anexa Il prin efectuarea unei analize prealabile
a respectivelor date cu caracter personal pentru o perioadad de pana la 18 luni de la data
primirii initiale a datelor sau, n cazuri justificate si cu autorizarea prealabila a AEPD,
pentru o perioada mai lunga. Durata maxima a prelucrarii datelor cu caracter personal in
scopul unei astfel de analize prealabile ar trebui sd nu depaseasca trei ani de la data primirii

initiale a datelor de Europol.
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(27) Cazurile transfrontaliere de infractiuni grave sau acte de terorism necesita o stransa
cooperare intre autoritdtile competente ale statelor membre 1n cauza. Europol furnizeaza
instrumente pentru a sprijini aceasta cooperare in cadrul anchetelor, in special prin
schimbul de informatii. Pentru a consolida in continuare aceastd cooperare in cadrul unor
anchete penale specifice prin intermediul unei analize operationale comune, statele
membre ar trebui sa poatd permite altor state membre sa aiba acces direct la informatiile pe
care le-au furnizat Europol, fara a aduce atingere vreunor restrictii generale sau specifice
pe care le indica in ceea ce priveste accesul la respectivele informatii. Orice prelucrare a
datelor cu caracter personal de cétre statele membre 1n cadrul unei analize operationale
comune ar trebui sa aiba loc in conformitate cu prezentul regulament si cu Directiva

(UE) 2016/680.
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(28)

Europol si EPPO ar trebui sa incheie un acord de lucru prin care sa fie stabilite modalitatile
de cooperare, tinand seama in mod corespunzator de competentele care le revin. Europol ar
trebui sa colaboreze Indeaproape cu EPPO si sd sprijine activ anchetele desfasurate de
EPPO, la cererea acestuia, inclusiv prin furnizarea de sprijin analitic si informatii
relevante. Europol ar trebui, de asemenea, sa coopereze cu EPPO, din momentul in care o
presupusa infractiune este raportata citre EPPO si pana cand EPPO decide inceperea
urmaririi penale sau solutioneaza in alt mod dosarul. Europol ar trebui sa raporteze EPPO,
fara Intarzieri nejustificate, orice comportament infractional in privinta caruia EPPO ar
putea sa isi exercite competenta. In vederea consolidarii cooperirii operationale dintre
Europol si EPPO, Europol ar trebui sa acorde EPPO dreptul de a avea acces la datele
detinute de Europol, pe baza unui sistem de tip raspuns pozitiv/rdspuns negativ

(,,hit/no hit”) care notifica numai Europol in cazul unui raspuns pozitiv, in conformitate cu
prezentul regulament, inclusiv cu orice restrictii indicate de furnizorul informatiilor catre
Europol. In cazul in care informatiile fac obiectul unei restrictii indicate de un stat
membru, Europol ar trebui sa transmita acest lucru statului membru respectiv pentru ca
acesta sa se conformeze obligatiilor care ii revin in temeiul Regulamentului

(UE) 2017/1939. Statul membru in cauza ar trebui sa informeze ulterior EPPO in
conformitate cu procedura sa nationald. Normele privind transmiterea datelor cu caracter
personal catre organele Uniunii prevazute in prezentul regulament ar trebui sd se aplice
cooperdrii dintre Europol si EPPO. Europol ar trebui, de asemenea, sa poata sprijini
anchetele desfasurate de EPPO prin analizarea unor seturi de date complexe si de mari
dimensiuni, in conformitate cu garantiile si masurile de protectie a datelor prevazute in

prezentul regulament.
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(29) Europol ar trebui sd coopereze indeaproape cu Oficiul European de Lupta Antifrauda
afecteaza interesele financiare ale Uniunii. In acest scop, Europol ar trebui si transmita
OLATF fara intarziere orice informatie cu privire la care OLAF ar putea sa isi exercite
competenta. Normele privind transmiterea datelor cu caracter personal catre organele

Uniunii prevazute in prezentul regulament ar trebui s se aplice cooperdrii dintre Europol

si OLAF.
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(30) Formele grave de criminalitate si terorismul au adesea conexiuni in afara Uniunii. Europol
poate sa faca schimb de date cu caracter personal cu tarile terte, asigurand totodata
protectia vietii private si a drepturilor si libertatilor fundamentale ale persoanelor vizate.
Daca este esential pentru anchetarea unei infractiuni specifice care se incadreaza in
obiectivele Europol, directorul executiv ar trebui sa poata autoriza, de la caz la caz, o
categorie de transferuri de date cu caracter personal catre tari terte, atunci cand respectiva
categorie de transferuri se referd la aceeasi situatie specifica, este compusa din aceleasi
categorii de date cu caracter personal si din aceleasi categorii de persoane vizate, este
necesara si proportionald in scopul anchetarii unei infractiuni specifice si indeplineste toate
cerintele prezentului regulament. Transferurile individuale care se incadreaza intr-o
categorie de transferuri ar trebui sa poata include numai unele dintre categoriile de date cu
caracter personal si categoriile de persoane vizate pentru care transferul este autorizat de
directorul executiv. De asemenea, ar trebui s se poatad autoriza o categorie de transferuri
de date cu caracter personal In urmatoarele situatii specifice: in cazul in care transferul de
date cu caracter personal este necesar pentru a proteja interesele vitale ale persoanei vizate
sau ale unei alte persoane; in cazul in care transferul de date cu caracter personal este
esential pentru a preveni o amenintare imediata si grava la adresa securitatii publice a unui
stat membru sau a unei tari terte; in cazul in care scopul transferului de date cu caracter
personal este de a apara interesele legitime ale persoanei vizate; sau, in cazuri individuale,
este in scopul prevenirii, anchetarii, identificdrii sau urmaririi penale a infractiunilor sau al
executdrii unor sanctiuni penale; sau pentru constatarea, exercitarea sau apararea unui drept
in instantd in legatura cu prevenirea, investigarea, depistarea sau urmarirea penala a unei

infractiuni specifice sau cu executarea unei sanctiuni penale specifice.

PE-CONS 8/22 AV/neg 24
JALI RO



(1)

(32)

Transferurile care nu se bazeaza pe o autorizatie a directorului executiv, pe o decizie
privind caracterul adecvat al nivelului de protectie, pe un acord international sau pe un
acord de cooperare ar trebui sd fie permise numai in cazul in care sunt prevazute garantii
adecvate in ceea ce priveste protectia datelor cu caracter personal Intr-un instrument
obligatoriu din punct de vedere juridic sau in cazul in care Europol considerd, pe baza unei
evaludri a tuturor circumstantelor legate de transferul de date cu caracter personal, ca
garantiile respective exista. In scopul evaludrii respective, Europol ar trebui si poata lua in
considerare acordurile bilaterale incheiate intre statele membre si tari terte care permit
schimbul de date cu caracter personal si faptul ca transferul de date cu caracter personal
trebuie sa respecte obligatiile de confidentialitate si principiului specificitatii,
asigurandu-se ci datele nu sunt prelucrate in alte scopuri decét cel al transferului. In plus,
este important ca Europol sa ia in considerare posibilitatea ca datele cu caracter personal sa
poata fi utilizate pentru a se solicita, pronunta sau executa o pedeapsa cu moartea sau orice
altd forma de tratament crud si inuman. Europol ar trebui sa poata solicita garantii

suplimentare.

Pentru a sprijini statele membre in ceea ce priveste cooperarea cu partile private, in cazul
in care respectivele parti private detin informatii relevante pentru prevenirea si combaterea
criminalitatii grave si a terorismului, Europol ar trebui sd poata primi date cu caracter
personal de la parti private si, in cazuri specifice in care acest lucru este necesar si

proportional, face schimb de date cu caracter personal cu partile private.
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(33) Infractorii recurg tot mai mult la servicii oferite de parti private pentru a comunica si
pentru a desfasura activitéti ilegale. Delincventii sexuali exploateaza copii si distribuie n
intreaga lume imagini si inregistrari video care constituie materiale ce contin abuzuri
sexuale asupra copiilor pe platforme online sau cu persoane cu aceleasi interese prin
intermediul serviciilor de comunicatii interpersonale care nu se bazeaza pe numere.
Teroristii utilizeaza serviciile oferite de furnizorii de servicii online pentru a recruta
voluntari, pentru a planifica si pentru a coordona atacuri, precum si pentru a disemina
propaganda. Infractorii cibernetici profita de pe urma digitalizarii societatilor noastre si de
lipsa de alfabetizare digitala si de alte abilitati digitale ale publicului larg, utilizand
phishingul si ingineria sociala pentru a comite alte tipuri de infractiuni cibernetice, cum ar
fi inselaciunile online, atacurile de tip ransomware sau fraudele legate de plati. Ca urmare a
cresterii gradului de utilizare a serviciilor online de catre infractori, partile private detin
volume tot mai mari de date cu caracter personal, inclusiv date privind abonatii, traficul si

continutul, care pot fi relevante pentru anchetele penale.

(34) Avand in vedere faptul ca internetul nu cunoaste frontiere, este posibil ca furnizorul de
servicii online si infrastructura digitala in care sunt stocate datele cu caracter personal sa se
afle fiecare sub jurisdictii nationale diferite, fie din Uniune sau din afara acesteia. Prin
urmare, partile private pot sa detina seturi de date care sunt relevante pentru aplicarea legii
si care contin date cu caracter personal care intrd in sfera de competentd a mai multor
jurisdictii, precum si date cu caracter personal care nu pot fi atribuite cu usurintd vreunei
jurisdictii specifice. Autoritdtile competente ale statelor membre pot considera cd este
dificil sd analizeze in mod eficace, prin intermediul solutiilor disponibile la nivel national,
astfel de seturi de date care implica mai multe jurisdictii sau care nu pot fi atribuite unei
anumite jurisdictii. In plus, nu exista in prezent nici un punct de contact unic pentru partile
private care decid sa puna la dispozitie in mod legal si voluntar seturi de date autoritatilor
competente ale statelor membre. In consecinti, Europol ar trebui sa dispuna de masuri
pentru a facilita cooperarea cu partile private, inclusiv in ceea ce priveste schimbul de

informatii.
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(35) Pentru a se asigura faptul ca partile private au la dispozitie un punct de contact la nivelul
Uniunii pentru a furniza in mod legal si voluntar seturi de date care implica mai multe
jurisdictii sau seturi de date care nu pot fi atribuite cu usurinta uneia sau mai multor
jurisdictii specifice, Europol ar trebui sd poatd primi date cu caracter personal direct de la
partile private cu scopul de a furniza statelor membre informatiile necesare pentru a stabili
jurisdictia si a ancheta infractiuni in jurisdictiile lor respective, in conformitate cu
prezentul regulament. Informatiile respective ar putea include rapoarte legate de continutul
moderat despre care se poate presupune in mod rezonabil cd are legatura cu activitati

infractionale care se incadreaza 1n obiectivele Europol.
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(36)

Pentru a se asigura faptul ca statele membre primesc fara intarzieri nejustificate
informatiile necesare pentru a initia anchete menite sa previna si sd combata formele grave
de criminalitate si terorismul, Europol ar trebui sd poata sa prelucreze si sd analizeze date
cu caracter personal pentru a identifica unitatile nationale 1n cauza si sd transmita acestor
unitati nationale datele cu caracter personal si rezultatele analizei si verificarii unor astfel
de date care sunt pertinente in scopul stabilirii jurisdictiei si al anchetarii infractiunilor in
cauza in respectivele jurisdictii. Europol ar trebui, de asemenea, sa poata trimite datele cu
caracter personal si rezultatele analizei si verificarii unor astfel de date care sunt pertinente
pentru stabilirea jurisdictiei catre punctele de contact sau catre autoritatile tarilor terte in
cauza care fac obiectul unei decizii privind caracterul adecvat al nivelului de protectie sau
cu care s-a incheiat un acord international sau un acord de cooperare, sau in cazul in care
garantii adecvate in ceea ce priveste protectia datelor cu caracter personal sunt prevazute
intr-un instrument obligatoriu din punct de vedere juridic sau Europol considera, pe baza
unei evaluari a tuturor circumstantelor legate de transferul de date cu caracter personal, ca
garantiile respective existd in respectivele tari terte. In cazul in care tara tertd in cauza nu
face obiectul unei decizii privind caracterul adecvat al nivelului de protectie sau nu este
parte a unui acord international sau acord de cooperare sau in lipsa unui instrument
obligatoriu din punct de vedere juridic, sau in cazul in care Europol nu a considerat ca
exista garantii adecvate, Europol ar trebui sd poatd transfera tarii terte in cauza rezultatul

analizei si verificarii acestor date in conformitate cu prezentul regulament.
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(37) In conformitate cu Regulamentul (EU) 2016/794, in anumite cazuri si cu respectarea unor
conditii, poate fi necesar si proportional ca Europol sa transfere date cu caracter personal
catre parti private care nu sunt stabilite in Uniune sau Intr-o tara tertd care face obiectul
unei decizii privind caracterul adecvat al nivelului de protectie sau cu care s-a incheiat un
acord international sau un acord de cooperare sau in cazul in care garantii adecvate in ceea
ce priveste protectia datelor cu caracter personal nu sunt prevazute intr-un instrument
obligatoriu din punct de vedere juridic sau Europol nu a considerat ca exista garantii
adecvate. In astfel de cazuri, transferul ar trebui sa faca obiectul unei autoriziri prealabile

din partea directorului executiv.

(38) Pentru a se asigura faptul ca Europol poate sa identifice toate unitatile nationale
competente Tn cauzd, Europol ar trebui sa poata informa partile private daca informatiile pe
care acestea le-au furnizat sunt insuficiente pentru a-i permite sa identifice unitatile
nationale 1n cauza. Acest lucru le-ar permite partilor private respective sa decida daca este
in interesul lor sa puna la dispozitia Europol informatii suplimentare si daca pot face acest
lucru in mod legal. In acest scop, Europol ar trebui si poati sa informeze partile private in
legédtura cu informatiile care lipsesc, In masura in care acest lucru este strict necesar pentru
unicul scop constand in identificarea unitatilor nationale in cauza. Garantii speciale ar
trebui sd se aplice transferurilor de informatii de la Europol cétre partile private atunci cand
partea privata in cauzd nu este stabilitd in Uniune sau intr-o tara tertd care face obiectul
unei decizii privind caracterul adecvat al nivelului de protectie sau cu care s-a incheiat un
acord international sau un acord de cooperare sau in cazul in care garantii adecvate in ceea
ce priveste protectia datelor cu caracter personal nu sunt prevazute intr-un instrument
obligatoriu din punct de vedere juridic sau Europol nu a considerat ca exista garantii

adecvate.
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(39) Atunci cand statele membre, tarile terte, organizatiile internationale sau partile private
partajeazd cu Europol seturi de date care implica mai multe jurisdictii sau seturi de date
care nu pot fi atribuite uneia sau mai multor jurisdictii specifice, este posibil ca
respectivele seturi de date sd aiba legaturi cu date cu caracter personal detinute de parti
private. In astfel de situatii, ar trebui sa fie posibil ca Europol si trimiti o cerere statelor
membre, prin intermediul unitdtilor lor nationale, pentru a obtine datele cu caracter
personal detinute de partile private care sunt stabilite sau care au un reprezentant legal pe
teritoriul respectivelor state membre. O astfel de cerere ar trebui sa fie facuta doar in cazul
in care este necesard obtinerea unor informatii suplimentare de la aceste parti private
pentru a identifica unitatile nationale in cauza. Cererea ar trebui sa fie motivata si cat mai
precisa cu putinta. Datele pertinente cu caracter personal, care ar trebui sa fie cat mai putin
sensibile cu putintd si sa se limiteze strict la ceea ce este necesar si proportional in scopul
identificarii unitatilor nationale 1n cauza, ar trebui sa fie furnizate Europol in conformitate
cu legislatia aplicabild a statelor membre 1n cauza. Autoritatile competente ale statelor
membre in cauza ar trebui sa evalueze cererea Europol si sd decida, in conformitate cu
dreptul lor intern, daca sa 11 dea curs sau nu. Orice prelucrare a datelor de catre parti
private efectuata atunci cand proceseaza astfel de cereri venite din partea autoritatilor
competente ale statelor membre ar trebui sd continue sa fie supusa normelor aplicabile, in
special in ceea ce priveste protectia datelor. Partile private ar trebui sa furnizeze datele
solicitate autoritdtilor competente ale statelor membre, in vederea transmiterii ulterioare a
acestora citre Europol. In multe cazuri, este posibil ca statele membre in cauzi si nu fie in
masurd sa stabileasca o altd legatura cu jurisdictia lor in afara faptului cd partea privata
care detine datele relevante este stabilitd sau reprezentata juridic in jurisdictia lor.
Indiferent daca au jurisdictie In ceea ce priveste infractiunea specifica, statele membre ar
trebui, n orice caz, sa se asigure cd autoritdtile lor competente pot obtine date cu caracter
personal de la partile private cu scopul de a furniza Europol informatiile necesare pentru
indeplinirea obiectivelor sale, cu respectarea deplind a garantiilor procedurale prevazute in

dreptul lor intern.
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(41)

Pentru a se asigura faptul ca Europol nu pastreaza datele cu caracter personal primite direct
de la parti private mai mult decat este necesar in vederea identificarii unitatilor nationale in
cauza, ar trebui sa se aplice termene privind stocarea datelor cu caracter personal de catre
Europol. Odata ce Europol a epuizat toate mijloacele de care dispune pentru a identifica
unitatile nationale in cauza si nu se poate astepta in mod rezonabil sa identifice alte unitati
nationale 1n cauza, stocarea respectivelor date cu caracter personal nu mai este necesara si
proportionald n scopul identificarii unitatilor nationale in cauza. Europol ar trebui sa
steargd datele cu caracter personal In termen de patru luni de la efectuarea ultimei lor
transmiteri, sa le transfere catre o unitate nationala sau sa le transfere catre punctul de
contact dintr-o tara terta sau o autoritate dintr-o tara terta, cu exceptia cazului in care, in
conformitate cu dreptul Uniunii si cu dreptul intern, In respectiva perioada, o unitate
nationald, un punct de contact sau o autoritate in cauza retransmite Europol datele cu
caracter personal ca date proprii. Daca datele cu caracter personal retransmise au facut
parte dintr-un set mai amplu de date cu caracter personal, Europol ar trebui sa pastreze
numai acele date cu caracter personal care au fost retransmise de o unitate nationald, de un

punct de contact sau de o autoritate in cauza.

Cooperarea dintre Europol si partile private nu ar trebui sa se suprapuna sau sa interfereze
cu activitatile unitatilor de informatii financiare (FIU) instituite in temeiul Directivei
(UE) 2015/849 a Parlamentului European si a Consiliului® si ar trebui s3 vizeze numai
informatiile care nu sunt deja furnizate FIU in conformitate cu directiva (mentionata.
Europol ar trebui sd continue sd coopereze cu unitatile de informatii financiare, in special

prin intermediul unitatilor nationale.

Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015 privind
prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii terorismului,
de modificare a Regulamentului (UE) nr. 648/2012 al Parlamentului European si al
Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului European si a
Consiliului si a Directivei 2006/70/CE a Comisiei (JO L 141, 5.6.2015, p. 73).
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(42) Europol ar trebui sd poata oferi sprijinul necesar autoritatilor competente ale statelor
membre pentru a interactiona cu partile private, in special prin asigurarea infrastructurii
necesare pentru o astfel de interactiune, de exemplu atunci cand autoritdtile competente ale
statelor membre sesizeaza furnizorii de servicii online cu privire la continutul online cu
caracter terorist, le trimit ordine de eliminare referitoare la un astfel de continut in temeiul
Regulamentului (UE) 2021/784 al Parlamentului European si al Consiliului! sau fac
schimb de informatii cu partile private in contextul atacurilor cibernetice. In cazul in care
statele membre utilizeaza infrastructura Europol pentru schimburi de date cu caracter
personal privind infractiuni care nu se incadreaza in obiectivele Europol, Europol ar trebui
sd nu aiba acces la respectivele date. Europol ar trebui sa se asigure, prin mijloace tehnice,
ca infrastructura sa se limiteaza strict la furnizarea unui canal pentru astfel de interactiuni
intre autoritatile competente ale statelor membre si o parte privata si ca Europol asigura
toate garantiile necesare impotriva accesului unei parti private la orice alte informatii din

sistemele Europol care nu au legatura cu schimbul cu respectiva parte privata.

1 Regulamentul (UE) 2021/784 al Parlamentului European si al Consiliului din

29 aprilie 2021 privind prevenirea disemindrii continutului online cu caracter terorist
(JOL172,17.5.2021, p. 79).
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(43)

Atacurile teroriste declanseaza diseminarea pe scara larga, prin intermediul platformelor
online, a continutului cu caracter terorist care infatiseaza atingeri aduse vietii sau
integritatii fizice sau care indeamna la aducerea unor atingeri iminente vietii sau integritatii
fizice, facilitand astfel glorificarea si antrenarea teroristilor si, in cele din urma,
radicalizarea si recrutarea altor persoane. In plus, utilizarea tot mai frecventi a internetului
pentru a Inregistra sau a partaja materiale care contin abuzuri sexuale asupra copiilor
perpetueaza efectele nocive asupra victimelor, deoarece materialul poate fi usor multiplicat
si distribuit. Pentru a preveni si a combate infractiunile care se Incadreaza in obiectivele
Europol, Europol ar trebui sd fie iTn masura sa sprijine actiunile statelor membre de
combatere Tn mod eficace a diseminarii continutului cu caracter terorist in contextul unor
situatii de criza online, care rezultda in urma unor evenimente reale aflate in derulare sau
recente, si a diseminarii online a materialelor online care contin abuzuri sexuale asupra
copiilor, precum si sa sprijine actiunile furnizorilor de servicii online In conformitate cu
obligatiile care le revin in temeiul dreptului Uniunii, precum si in actiunile lor voluntare. In
acest scop, Europol ar trebui sa poata face schimb de date cu caracter personal relevante,
inclusiv semnaturi digitale unice si neconvertibile (,,hash-uri”), adrese IP sau URL-uri
legate de un astfel de continut, cu parti private stabilite Tn Uniune sau intr-o tard terta care
face obiectul unei decizii privind caracterul adecvat al nivelului de protectie sau, in lipsa
unei astfel de decizii, cu care a fost incheiat un acord international sau un acord de
cooperare sau in cazul 1n care garantii adecvate 1n ceea ce priveste protectia datelor cu
caracter personal sunt prevazute intr-un instrument obligatoriu din punct de vedere juridic
sau Europol considera, pe baza unei evaluari a tuturor circumstantelor legate de transferul
de date cu caracter personal, cd garantiile respective existd in respectiva tard tertd. Astfel
de schimburi de date personale ar trebui s aiba loc numai in scopul eliminarii continutului
online cu caracter terorist si a materialelor online care contin abuzuri sexuale asupra
copiilor, in special in cazul in care se anticipeazd multiplicarea exponentiald a continutului
si a materialului respectiv si dobandirea de catre acestea a unui caracter viral la nivelul mai
multor furnizori de servicii online. Nicio dispozitie din prezentul regulament nu ar trebui
interpretatd ca impiedicand un stat membru sa utilizeze ordinele de eliminare prevazute in
Regulamentul (UE) 2021/784 ca instrumente de combatere a continutului online cu

caracter terorist.
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(44) Pentru a evita suprapunerea eforturilor si posibila interferenta cu anchetele si pentru a
reduce la minimum sarcina asupra furnizorilor de servicii de gazduire afectati, Europol ar
trebui sa acorde asistentd, sa facd schimb de informatii si sa coopereze cu autoritatile
competente ale statelor membre in ceea ce priveste transmiterile si transferurile de date cu
caracter personal catre parti private pentru a aborda situatiile de criza online si a combate

diseminarea online a materialelor online care contin abuzuri sexuale asupra copiilor.
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(45) Regulamentul (UE) 2018/1725 prevede norme de protectie a persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal de catre institutiile si organele, oficiile si
agentiile Uniunii. Desi Regulamentul (UE) 2018/1725 se aplica prelucrarii datelor
administrative cu caracter personal de catre Europol care nu au legatura cu anchetele
penale, cum ar fi datele referitoare la personal, articolul 3 punctul 2 si capitolul IX din
regulamentul respectiv, care reglementeaza prelucrarea datelor cu caracter personal, nu se
aplicd in prezent fata de Europol. Pentru a se asigura o protectie uniforma si coerenta a
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal, capitolul IX
din Regulamentul (UE) 2018/1725 se aplica Europol in conformitate cu articolul 2
alineatul (2) din regulamentul mentionat si ar trebui sa fie completat cu dispozitii specifice
care sd vizeze operatiunile specifice de prelucrare pe care Europol ar trebui sa le efectueze
in Indeplinirea atributiilor sale. Prin urmare, competentele de supraveghere ale AEPD in
ceea ce priveste operatiunile de prelucrare ale Europol ar trebui sporite, in conformitate cu
competentele relevante aplicabile prelucrarii datelor administrative cu caracter personal
care se aplica tuturor institutiilor, organelor, oficiilor si agentiilor Uniunii in temeiul
capitolului VI din Regulamentul (UE) 2018/1725. n acest scop, atunci cand Europol
prelucreaza date cu caracter personal in scopuri operationale, AEPD ar trebui sa poata
dispune ca Europol sa asigure conformitatea operatiunilor de prelucrare cu prezentul
regulament si sd dispund suspendarea fluxurilor de date catre un destinatar dintr-un
stat membru, dintr-o tara tertd sau dintr-o organizatie internationald si ar trebui sa poata sa

aplice o amenda administrativa in caz de nerespectare de catre Europol.
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(46) Prelucrarea de date in sensul prezentului regulament ar putea implica prelucrarea de
categorii speciale de date cu caracter personal, astfel cum se prevede in Regulamentul
(UE) 2016/679 al Parlamentului European si al Consiliului®. Prelucrarea fotografiilor nu ar
trebui sa fie considerata in mod sistematic ca fiind o prelucrare de categorii speciale de
date cu caracter personal, intrucat fotografiile se incadreaza in definitia datelor biometrice
de la articolul 3 punctul 18 din Regulamentul (UE) 2018/1725 numai atunci cand sunt
prelucrate cu ajutorul unor mijloace tehnice specifice care permit identificarea sau

autentificarea unica a unei persoane fizice.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) (JO L 119, 4.5.2016, p. 1).
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Mecanismul consultarii prealabile prin care era implicata AEPD, prevazut in Regulamentul
(UE) 2018/1725, reprezinta o garantie importanta pentru noile tipuri de operatiuni de
prelucrare. Cu toate aceasta, respectivul mecanism nu ar trebui sa se aplice activitatilor
operationale individuale specifice, precum proiectele de analiza operationald, ci utilizarii
noilor sisteme de tehnologie a informatiei pentru prelucrarea datelor cu caracter personal si
oricaror modificari substantiale ale respectivelor sisteme care ar implica un risc ridicat
pentru drepturile si libertatile persoanelor vizate. Termenul in care ar trebui sa 1 se solicite
AEPD sa emita recomandari scrise cu privire la astfel de consultari ar trebui sa nu poata fi
suspendat. In cazul unor activitati de prelucrare de o importanta considerabil pentru
indeplinirea atributiilor Europol, care sunt deosebit de urgente, ar trebui sé fie posibil ca
Europol, in mod exceptional, sd inceapa deja prelucrarea dupa ce a fost lansata consultarea
prealabila, chiar daca termenul pentru furnizarea de recomandari scrise de catre AEPD nu a
expirat inca. O astfel de urgenta poate aparea in situatii de o importantd considerabila
pentru indeplinirea atributiilor Europol, atunci cand prelucrarea este necesara pentru a
preveni si a combate o amenintare imediata privind o infractiune care se incadreaza in
obiectivele Europol si pentru a proteja interesele vitale ale persoanei vizate sau ale unei
alte persoane. Responsabilul cu protectia datelor din cadrul Europol ar trebui sa fie
implicat in evaluarea urgentei si a necesitatii unei astfel de prelucrari inainte de expirarea
termenului acordat AEPD pentru a raspunde la consultarea prealabila. Responsabilul cu
protectia datelor din cadrul Europol ar trebui sa supravegheze o astfel de prelucrare. AEPD

ar trebui sa fie in masura sa isi exercite competentele cu privire la o astfel de prelucrare.
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Avand in vedere provocdrile pe care dezvoltarea tehnologica rapida si exploatarea noilor
tehnologii de catre teroristi si alti infractori le reprezinta pentru securitatea Uniunii,
autoritatile competente ale statelor membre trebuie sa 1si consolideze capacitatile
tehnologice de identificare, securizare si analizd a datelor necesare pentru investigarea
infractiunilor. Europol ar trebui sa fie in masura sa sprijine statele membre 1n utilizarea
tehnologiilor emergente, in explorarea de noi abordari si dezvoltarea de solutii tehnologice
comune pentru ca statele membre s previna si sd combata mai bine infractiunile care se
incadreaza in obiectivele Europol. In acelasi timp, Europol ar trebui si se asigure ci
dezvoltarea, utilizarea si implementarea de noi tehnologii sunt ghidate de principiile
transparentei, explicabilitatii, echitdtii si responsabilitatii, nu submineaza drepturile si
libertitile fundamentale si se realizeaza cu respectarea dreptului Uniunii. In acest scop,
Europol ar trebui sa poata desfasura proiecte de cercetare si inovare cu privire la aspectele
reglementate de prezentul regulament in cadrul sferei generale pentru proiectele de
cercetare si inovare stabilite de consiliul de administratie intr-un document cu caracter
obligatoriu. Un astfel de document ar trebui sa fie actualizat, dupa caz, si pus la dispozitia
AEPD. Ar trebui sa fie posibil ca proiectele respective sa includa prelucrarea datelor cu
caracter personal numai 1n cazul in care sunt indeplinite anumite conditii, si anume ca
prelucrarea datelor cu caracter personal este strict necesara, obiectivul proiectului relevant
nu poate fi atins prin utilizarea datelor fara caracter personal, precum datele sintetice sau
datele anonime, si respectarea deplind a drepturilor fundamentale, in special

nediscriminarea, este asigurata.
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Prelucrarea categoriilor speciale de date cu caracter personal in scopuri de cercetare si
inovare ar trebui permisa numai in cazul 1n care este strict necesard. Avand in vedere
caracterul sensibil al unei astfel de prelucrari, ar trebui sa se aplice garantii suplimentare
adecvate, inclusiv pseudonimizarea. Pentru a preveni erorile sistematice din procesul
decizional bazat pe algoritmi, Europol ar trebui sa fie autorizata sa prelucreze date cu
caracter personal care nu privesc categoriile de persoane vizate enumerate in anexa II.
Europol ar trebui sa pastreze inregistrari ale tuturor prelucrarilor de date cu caracter
personal efectuate in contextul proiectelor sale de cercetare si inovare doar in scopul
verificdrii exactitatii rezultatului prelucrarii datelor si numai atat timp cat este necesar
pentru efectuarea respectivei verificari. Dispozitiile privind dezvoltarea de noi instrumente
de catre Europol nu ar trebui s constituie un temei juridic pentru implementarea lor la
nivelul Uniunii sau la nivel national. Pentru a stimula inovarea si a spori sinergiile in
domeniul proiectelor de cercetare si inovare, este important ca Europol sa 1si intensifice
cooperarea cu retelele relevante de practicieni din statele membre si cu alte agentii ale
Uniunii, 1n limitele competentelor lor respective in domeniul respectiv, si s sprijine altele,
formele de cooperare conexe, cum ar fi contribuirea la asigurarea activitatii de secretariat
pentru Centrul UE de inovare pentru securitatea interna ca retea de colaborare a

laboratoarelor de inovare.
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(49) Europol ar trebui s joace un rol-cheie in acordarea de asistenta statelor membre pentru
dezvoltarea de noi solutii tehnologice bazate pe inteligenta artificiald, care sunt pertinente
pentru atingerea obiectivelor Europol si de care beneficiaza autoritdtile competente ale
statelor membre in Intreaga Uniune. Asistenta respectiva ar trebui sa fie oferita cu
respectarea deplina a drepturilor si libertétilor fundamentale, inclusiv nediscriminarea.
Europol ar trebui s joace un rol-cheie in promovarea dezvoltarii si aplicarii inteligentei
artificiale etice, fiabile si centrate pe factorul uman care face obiectul unor garantii solide
in ceea ce priveste securitatea, siguranta, transparenta, explicabilitatea si drepturile

fundamentale.
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(50) Europol ar trebui sd informeze AEPD inainte de lansarea proiectelor sale de cercetare si
inovare care implica prelucrarea de date cu caracter personal. Europol ar trebui fie sa isi
informeze, fie sd consulte consiliul de administratie, in conformitate cu anumite criterii
specifice care ar trebui sa fie stabilite in orientarile relevante. Europol nu ar trebui sa
prelucreze date pentru proiecte de cercetare si inovare fara acordul statului membru, al
organului Uniunii, al tarii terte sau al organizatiei internationale care a transmis datele cétre
Europol, cu exceptia cazului in care statul membru, organul Uniunii, tara terta sau
organizatia internationala respectiva si-a acordat autorizatia prealabild pentru o astfel de
prelucrare in scopul respectiv. Pentru fiecare proiect, Europol ar trebui sa efectueze, inainte
de prelucrarea datelor, o evaluare a impactului asupra protectiei datelor pentru a asigura
respectarea deplind a dreptului la protectia datelor si a tuturor celorlalte drepturi si libertati
fundamentale ale persoanelor vizate. Evaluarea impactului asupra protectiei datelor ar
trebui sd includa o evaluare a caracterului adecvat, a necesitatii si a proportionalitatii
datelor cu caracter personal care urmeaza sa fie prelucrate in scopul specific al proiectului,
inclusiv cerinta reducerii la minimum a datelor si o evaluare a oricarei posibile erori
sistematice Tn ceea ce priveste rezultatul si datele cu caracter personal care urmeaza sa fie
prelucrate in scopul specific al proiectului, precum si masurile avute in vedere pentru
contracararea acestor riscuri. Dezvoltarea de noi instrumente de cétre Europol nu ar trebui
sd aduca atingere temeiului juridic, inclusiv motivelor pe care se bazeaza prelucrarea
datelor cu caracter personal in cauza, care ar fi necesar ulterior pentru implementarea

respectivelor instrumente la nivelul Uniunii sau la nivel national.
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Punerea la dispozitia Europol a unor instrumente si capacitati suplimentare necesita
intensificarea controlului democratic asupra Europol si sporirea responsabilitatii Europol.
Controlul parlamentar mixt constituie un element important al monitorizarii politice a
activitatilor Europol. Pentru a permite o monitorizare politicd eficace a modului in care
Europol foloseste instrumentele si capacitatile suplimentare pe care i le asigura prezentul
regulament, Europol ar trebui sa furnizeze anual grupului mixt de control parlamentar
specializat (JPSG) si statelor membre informatii detaliate privind conceperea, utilizarea si
eficacitatea respectivelor instrumente si capacitati si rezultatul utilizarii acestora, in special
cu privire la proiecte de cercetare si inovare si la noi activitati sau infiintarea de noi centre
specializate in cadrul Europol. In plus, pentru a reflecta componenta duali a JPSG, doi
reprezentanti ai acestuia, unul pentru Parlamentul European si unul pentru parlamentele
nationale, ar trebui invitati la cel putin doud reuniuni ordinare ale consiliului de
administratie pe an pentru a se adresa acestuia Tn numele JPSG si pentru a discuta raportul
anual de activitate consolidat, documentul unic de programare si bugetul anual, intrebarile
si raspunsurile scrise ale JPSG, precum si relatiile externe si parteneriatele, respectand in
acelasi timp rolurile si responsabilitdtile diferite ale consiliului de administratie si ale JPSG
in conformitate cu prezentul regulament. Consiliul de administratie, impreuna cu
reprezentantii JPSG, ar trebui sa poata stabili alte chestiuni de interes politic care urmeaza
sa fie discutate. In conformitate cu rolul de supraveghere al JPSG, cei doi reprezentanti ai
sai nu ar trebui sd aibd drept de vot in consiliul de administratie. Activitatile de cercetare si
inovare planificate ar trebui sa fie stabilite in documentul unic de programare care contine

programul multianual si programul de lucru anual al Europol si transmise JPSG.
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(53)

Pe baza unei propuneri din partea directorului executiv, consiliul de administratie ar trebui
sa desemneze un ofiter pentru drepturile fundamentale, insarcinat sa sprijine Europol in
ceea ce priveste garantarea respectdrii drepturilor fundamentale in toate activitatile si
atributiile sale, 1n special 1n proiectele de cercetare si inovare ale Europol si in schimbul de
date cu caracter personal cu persoane private. Ar trebui sa fie posibila desemnarea unui
membru al personalului existent al Europol care a beneficiat de formare speciald in ceea ce
priveste dreptul si practica In materie de drepturi fundamentale in calitatea de ofiter pentru
drepturile fundamentale. Ofiterul pentru drepturile fundamentale ar trebui sd coopereze
indeaproape cu responsabilul cu protectia datelor, in limitele competentelor lor. in masura
in care este vorba despre chestiuni legate de protectia datelor, responsabilitatea deplina ar

trebui sa revind responsabilului cu protectia datelor.

Intrucat obiectivul prezentului regulament, si anume sprijinirea si consolidarea activitatii
autoritatilor competente ale statelor membre si a cooperarii acestora pentru prevenirea si
combaterea criminalitatii grave care afecteaza doud sau mai multe state membre, a
terorismului si a formelor de criminalitate ce aduc atingere unui interes comun care face
obiectul unei politici a Uniunii, nu poate fi realizat in mod satisfacator de catre statele
membre, dar, avand in vedere caracterul transfrontalier al criminalittii grave si al
terorismului si necesitatea unui raspuns coordonat la amenintarile legate de acestea la
adresa securitdtii, acesta poate fi realizat mai bine la nivelul Uniunii, aceasta poate adopta
madsuri, in conformitate cu principiul subsidiaritdtii, astfel cum este prevazut la articolul 5
din TUE. In conformitate cu principiul proportionalititii, astfel cum este enuntat la
articolul respectiv, prezentul regulament nu depaseste ceea ce este necesar pentru

realizarea acestui obiectiv.
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(54) In conformitate cu articolul 3 din Protocolul nr. 21 privind pozitia Regatului Unit si a
Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la TUE si la TFUE,
Irlanda a notificat intentia sa de a participa la adoptarea si la aplicarea prezentului

regulament.

(55) In conformitate cu articolele 1 si 2 din Protocolul nr. 22 privind pozitia Danemarcei, anexat
la TUE si la TFUE, Danemarca nu participa la adoptarea prezentului regulament, acesta nu

este obligatoriu pentru respectivul stat membru si nu i se aplica.

(56) AEPD a fost consultata in conformitate cu articolul 42 alineatul (1) din Regulamentul

(UE) 2018/1725 si a emis un aviz la 8 martie 20211,

! JO C 143, 23.4.2021, p. 6.
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(57) Prezentul regulament respectd pe deplin drepturile fundamentale si garantiile, precum si
principiile recunoscute in special in Carta drepturilor fundamentale a Uniunii Europene
(denumita in continuare ,,Carta’), mai ales dreptul la respectarea vietii private si de familie
si dreptul la protectia datelor cu caracter personal prevazute la articolele 7 si 8 din Carta,
precum si la articolul 16 din TFUE. Avand in vedere importanta prelucrarii datelor cu
caracter personal pentru activitatea de aplicare a legii, in general, si pentru sprijinul acordat
de Europol, in particular, prezentul regulament ar trebui sd includa garantii imbunatatite si
mecanisme de control democratic si de tragere la raspundere, menite sa asigure ca
activitatile si atributiile Europol sunt efectuate cu respectarea deplind a drepturilor
fundamentale, astfel cum sunt consacrate in Carta, in special egalitatea in fata legii,
nediscriminarea si dreptul la o cale de atac eficientd in fata instantei nationale competente
impotriva oricareia dintre masurile luate in temeiul prezentului regulament. Orice
prelucrare a datelor cu caracter personal in temeiul prezentului regulament ar trebui sa se
limiteze la ceea ce este strict necesar si proportional si face obiectul unor conditii clare, al

unor cerinte stricte si al unei supravegheri eficace de catre AEPD.
(58) Prin urmare, Regulamentul (UE) 2016/794 ar trebui sa fie modificat in consecinta.

(59) Pentru a se asigura aplicarea cu promptitudine a masurilor prevazute in prezentul
regulament, acesta ar trebui sd intre Tn vigoare in ziua urmatoare datei publicarii in

Jurnalul Oficial al Uniunii Europene,

ADOPTA PREZENTUL REGULAMENT:
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Articolul 1
Regulamentul (UE) 2016/794 se modifica dupa cum urmeaza:
1. Articolul 2 se modifica dupa cum urmeaza:
(a) literele (h)-(k) si literele (m), (n) si (o) se elimind;
(b) litera (p) se inlocuieste cu urmatorul text:

»(p) «date administrative cu caracter personal» inseamna alte date cu caracter

personal prelucrate de Europol decat datele operationale cu caracter personal;”;
(c) se adaugd urmatoarele litere:

»(q) «date privind anchetele» Inseamna date pe care un stat membru, Parchetul
European (EPPO), instituit prin Regulamentul (UE) 2017/1939 al Consiliului®,
Eurojust sau o tara tertd sunt autorizate sa le prelucreze in cadrul unei anchete
penale in curs referitoare la unul sau mai multe state membre, in conformitate
cu cerintele si garantiile procedurale aplicabile in temeiul dreptului Uniunii sau
al dreptului intern, sau pe care un stat membru, EPPO, Eurojust sau o tara terta
le-au transmis Europol in sprijinul unei astfel de anchete penale in curs si care
contin date cu caracter personal care nu privesc categoriile de persoane vizate

enumerate in anexa II;
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(r)  «continut cu caracter terorist» Inseamna continut cu caracter terorist in sensul
definitiei de la articolul 2 punctul 7 din Regulamentul (UE) 2021/784 al

Parlamentului European si al Consiliului*;

(s) «materiale online care contin abuzuri sexuale asupra copiilor» inseamna
materiale online care constituie pornografie infantild in sensul definitiei de la
articolul 2 litera (c) din Directiva 2011/93/UE a Parlamentului European si a
Consiliului*™* sau spectacole pornografice in sensul definitiei de la articolul 2

litera (e) din directiva respectiva;

(t) ,.situatie de criza online” inseamna diseminarea de continut online rezultat in
urma unui eveniment real aflat in derulare sau recent care Infatiseaza atingeri
aduse vietii sau integritatii fizice sau indeamna la aducerea unor atingeri
iminente vietii sau integritatii fizice si care urmareste sau are ca efect
intimidarea grava a unei populatii, cu conditia sa existe o legatura sau o
suspiciune rezonabila privind o legatura cu terorismul sau cu extremismul
violent i s se anticipeze potentialul de multiplicare exponentiald a
respectivului continut si de dobandire de catre acesta a unui caracter viral la

nivelul mai multor servicii online;

(u) «categorie de transferuri de date cu caracter personal» inseamna un grup de
transferuri de date cu caracter personal atunci cand datele se refera toate la
aceeasi situatie specifica si cand transferurile sunt compuse din aceleasi
categorii de date cu caracter personal si din aceleasi categorii de persoane

vizate;
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)

«proiecte de cercetare si inovare» inseamna proiecte referitoare la aspectele
reglementate de prezentul regulament in vederea dezvoltarii, a antrenarii, a
testdrii si a validarii algoritmilor pentru dezvoltarea de instrumente specifice si
alte proiecte specifice de cercetare si inovare relevante pentru atingerea

obiectivelor Europol.

£

Regulamentul (UE) 2017/1939 al Consiliului din 12 octombrie 2017 de punere
in aplicare a unei forme de cooperare consolidata in ceea ce priveste instituirea
Parchetului European (EPPO) (JO L 283, 31.10.2017, p. 1).

Regulamentul (UE) 2021/784 al Parlamentului European si al Consiliului

din 29 aprilie 2021 privind prevenirea diseminarii continutului online cu
caracter terorist (JO L 172, 17.5.2021, p. 79).

Directiva 2011/93/UE a Parlamentului European si a Consiliului

din 13 decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a
exploatarii sexuale a copiilor si a pornografiei infantile si de inlocuire a
Deciziei-cadru 2004/68/JAI a Consiliului (JO L 335, 17.12.2011, p. 1).”

2. Articolul 4 se modifica dupa cum urmeaza:

(a) alineatul (1) se modifica dupa cum urmeaza:

(@)

se introduce urmatoarea litera:

,»(ha) furnizeaza sprijin administrativ si financiar unitdtilor speciale de
interventie ale statelor membre, astfel cum sunt mentionate in

Decizia 2008/617/JAI a Consiliului’;

¥ Decizia 2008/617/JAI a Consiliului din 23 iunie 2008 privind
imbunatatirea cooperdrii dintre unitatile speciale de interventie ale
statelor membre ale Uniunii Europene in situatii de crizd (JO L 210,
6.8.2008, p. 73).”;
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(i) litera (j) se inlocuieste cu urmatorul text:

»(j) coopereaza cu organismele Uniunii instituite in temeiul titlului V din
TFUE, cu OLAF si cu Agentia Uniunii Europene pentru Securitate
Cibernetica (ENISA) instituita prin Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului®, in special prin schimburi de
informatii si furnizarea de sprijin analitic in domeniile care sunt de

competenta acestora;

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru
Securitate Ciberneticd) si privind certificarea securitatii cibernetice
pentru tehnologia informatiei si comunicatiilor si de abrogare a
Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea
cibernetica) (JO L 151, 7.6.2019, p. 15).”;

(ii1) litera (m) se inlocuieste cu urmatorul text:

»(m) sprijind actiunile statelor membre n materie de prevenire si combatere a
formelor de criminalitate enumerate in anexa I care sunt facilitate,

promovate sau savarsite prin intermediul internetului, inclusiv prin:

(1) acordarea de asistentd autoritatilor competente ale statelor membre,
la cererea acestora, pentru a raspunde atacurilor cibernetice in

privinta cdrora se banuieste ca au la origine infractiuni;
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(i) cooperarea cu autoritdtile competente ale statelor membre in ceea
ce priveste ordinele de eliminare, in conformitate cu articolul 14

din Regulamentul (UE) 2021/784; si

(ii1) semnalarea continutului online furnizorilor de servicii online in
cauza pentru ca acestia sd examineze voluntar compatibilitatea

respectivului continut cu termenele si conditiile proprii;”;
(iv) se adauga urmatoarele litere:

»(r) sprijind statele membre in ceea ce priveste identificarea persoanelor ale
caror activitati infractionale se incadreaza in formele de criminalitate

enumerate in anexa | si care constituie un risc ridicat la adresa securitatii;

(s) faciliteaza anchetele comune, coordonate si considerate prioritare cu

privire la persoanele mentionate la litera (r);

(t)  sprijind statele membre in ceea ce priveste prelucrarea datelor furnizate
Europol de tari terte sau de organizatii internationale cu privire la
persoanele implicate in terorism sau in criminalitatea grava si propune
posibila introducere de catre statele membre, la discretia lor si sub
rezerva verificarii si analizei datelor respective, a unor semnaldri privind
existenta de informatii referitoare la resortisanti ai tarilor terte in interesul
Uniunii (denumite in continuare «semnalari privind existenta de
informatii») in Sistemul de informatii Schengen (SIS), in conformitate cu
Regulamentul (UE) 2018/1862 al Parlamentului European si al

Consiliului®;
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(u) sprijind punerea in aplicare a mecanismului de evaluare si monitorizare
in vederea verificarii aplicarii acquis-ului Schengen in temeiul
Regulamentului (UE) nr. 1053/2013 in domeniul de aplicare al
obiectivelor Europol, prin furnizarea de expertiza si analiza, unde este

necesar,

(v) monitorizeazd in mod proactiv activitatile de cercetare si inovare care
sunt relevante pentru realizarea obiectivelor Europol si contribuie la
astfel de activitati prin sprijinirea activitatilor conexe ale statelor membre
si prin punerea in aplicare a activitatilor proprii de cercetare si inovare,
inclusiv proiecte pentru dezvoltarea, antrenarea, testarea si validarea
algoritmilor pentru dezvoltarea de instrumente specifice pentru
autoritatile de aplicare a legii, si disemineaza rezultatele activitétilor Tn

randul statelor membre 1n conformitate cu articolul 67;

(w) contribuie la crearea de sinergii Intre activitatile de cercetare si inovare
ale organismelor Uniunii care sunt relevante pentru realizarea
obiectivelor Europol, inclusiv prin intermediul Centrului UE de inovare

pentru securitatea interna, in stransa cooperare cu statele membre;

(x) sprijind, la cererea acestora, actiunile statelor membre pentru a aborda
situatiile de criza online, in special prin furnizarea catre partile private a

informatiilor necesare pentru a identifica continutul online relevant;
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(y)

sprijind actiunile statelor membre de combatere a diseminarii online de

materiale online care contin abuzuri sexuale asupra copiilor;

coopereaza, in conformitate cu articolul 12 din Directiva (UE) 2019/1153
a Parlamentului European si a Consiliului*, cu unitatile de informatii
financiare (FIU) instituite in temeiul Directivei (UE) 2015/849 a
Parlamentului European si a Consiliului**, prin intermediul unitatii
nationale Europol relevante sau, daca statul membru relevant permite
acest lucru, prin contact direct cu FIU, in special prin schimburi de
informatii si prin furnizarea de analize statelor membre pentru a sprijini
anchetele transfrontaliere privind activitatile de spalare a banilor ale

organizatiilor criminale transnationale si finantarea terorismului;

Regulamentul (UE) 2018/1862 al Parlamentului European si al
Consiliului din 28 noiembrie 2018 privind instituirea, functionarea si
utilizarea Sistemului de informatii Schengen (SIS) in domeniul
cooperdrii politienesti si al cooperarii judiciare in materie penala, de
modificare si de abrogare a Deciziei 2007/533/JAI a Consiliului si de
abrogare a Regulamentului (CE) nr. 1986/2006 al Parlamentului
European si al Consiliului si a Deciziei 2010/261/UE a Comisiei
(JOL312,7.12.2018, p. 56).
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™)

*k

Directiva (UE) 2019/1153 a Parlamentului European si a Consiliului din
20 iunie 2019 de stabilire a normelor de facilitare a utilizarii informatiilor
financiare si de alt tip in scopul prevenirii, depistarii, investigarii sau
urmadririi penale a anumitor infractiuni si de abrogare a

Deciziei 2000/642/JAI a Consiliului (JO L 186, 11.7.2019, p. 122).
Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din
20 mai 2015 privind prevenirea utilizarii sistemului financiar n scopul
spalarii banilor sau finantarii terorismului, de modificare a
Regulamentului (UE) nr. 648/2012 al Parlamentului European si al
Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului
European si a Consiliului si a Directivei 2006/70/CE a Comisiei

(JO L 141, 5.6.2015, p. 73).”;

se adauga urmatoarele paragrafe:

*hk

,Pentru ca un stat membru sa informeze, in termen de 12 luni de la propunerea
de catre Europol a posibilei introduceri a unei semnalari privind existenta de
informatii mentionate la litera (t) de la primul paragraf, alte state membre si
Europol cu privire la rezultatul verificarii si analizei datelor si dacd o semnalare

a fost sau nu introdusa 1n SIS, se instituie un mecanism de raportare periodica.

Statele membre informeaza Europol cu privire la orice semnalare privind
existenta de informatii introdusd in SIS si cu privire la orice raspuns pozitiv
(«hit») referitor la astfel de semnaldri privind existenta de informatii si pot
informa, prin intermediul Europol, tara terta sau organizatia internationala care
a furnizat datele care au condus la introducerea semnalarii privind existenta de
informatii cu privire la raspunsurile pozitive referitoare la astfel de semnalari
privind existenta de informatii, in conformitate cu procedura prevazutd in

Regulamentul (UE) 2018/1862.”;
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(b)

(©)

(d)

la alineatul (2), a doua teza se inlocuieste cu urmatorul text:

,De asemenea, Europol acorda asistentd in ceea ce priveste punerea in aplicare
operationald a respectivelor prioritati, in special in cadrul Platformei
multidisciplinare europene mpotriva amenintarilor infractionale (EMPACT),
inclusiv prin facilitarea si furnizarea de sprijin administrativ, logistic, financiar si

operational pentru activitatile operationale si strategice conduse de statele membre.
la alineatul (3), se adauga urmatoarea teza:

,De asemenea, Europol furnizeaza analize de evaluare a amenintarilor pe baza
informatiilor pe care le detine cu privire la fenomenele si tendintele infractionale

pentru a sprijini Comisia si statele membre in efectuarea de evaludri ale riscurilor.”;
se introduc urmatoarele alineate:

,»(4a) Europol acorda asistenta statelor membre si Comisiei in ceea ce priveste

identificarea principalelor teme de cercetare.

Europol acorda asistentd Comisiei in ceea ce priveste elaborarea si punerea in
aplicare a programelor-cadru ale Uniunii pentru activitati de cercetare si

inovare care sunt relevante in vederea realizarii obiectivelor Europol.
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(4b)

Dupa caz, Europol poate sa disemineze rezultatele activitatilor sale de cercetare
si inovare ca parte a contributiei sale la crearea de sinergii intre activitatile de
cercetare si inovare ale organismelor relevante ale Uniunii in conformitate cu

alineatul (1) primul paragraf litera (w).

Europol ia toate masurile necesare pentru a evita conflictele de interese.
Europol nu beneficiaza de finantare din partea unui anumit program-cadru al
Uniunii atunci cand acorda asistentd Comisiei in ceea ce priveste identificarea
principalelor teme de cercetare si in ceea ce priveste elaborarea si punerea in

aplicare a respectivului program.

Dupa caz, Europol poate consulta Centrul Comun de Cercetare al Comisiei
atunci cand proiecteaza si concepe activitati de cercetare si inovare cu privire la

aspectele reglementate de prezentul regulament.

Europol sprijina statele membre in ceea ce priveste examinarea, din perspectiva
implicatiilor preconizate pentru securitate, a cazurilor specifice de investitii
straine directe in Uniune in temeiul Regulamentului (UE) 2019/452 al
Parlamentului European si al Consiliului” care privesc intreprinderi care
furnizeaza tehnologii, inclusiv software, utilizate de Europol pentru prevenirea

st anchetarea infractiunilor care se incadreaza in obiectivele Europol.

Regulamentul (UE) 2019/452 al Parlamentului European si al Consiliului din
19 martie 2019 de stabilire a unui cadru pentru examinarea investitiilor straine
directe n Uniune (JO L 791, 21.3.2019, p. 1).”;
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(e) alineatul (5) se Inlocuieste cu urmatorul text:

,»(5) Europol nu aplica masuri coercitive in Indeplinirea atributiilor sale.

Personalul Europol poate acorda sprijin operational autoritatilor competente ale
statelor membre in timpul desfasurdrii masurilor de ancheta, la cererea acestora
si In conformitate cu dreptul lor intern, in special prin facilitarea schimbului
transfrontalier de informatii, prin furnizarea de sprijin criminalistic si tehnic si
prin prezenta sa in timpul desfasurarii masurilor de ancheta respective.

Personalul Europol nu are competenta de a desfasura masuri de ancheta.”;

(f) se adaugd urmatorul alineat:

,,(5a) In indeplinirea atributiilor sale, Europol respecti drepturile si libertatile

fundamentale consacrate in Carta drepturilor fundamentale a Uniunii Europene

(denumita in continuare «Cartay).”
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3. Articolul 6 se modifica dupa cum urmeaza:
(a) se introduce urmatorul alineat:

»(1a) Fara a aduce atingere alineatului (1), in cazul in care considera ca ar trebui
initiata o ancheta penald cu privire la o infractiune specificd care priveste un
singur stat membru, dar care aduce atingere unui interes comun care face
obiectul unei politici a Uniunii, directorul executiv poate propune autoritatilor
competente ale statului membru in cauza, prin intermediul unitatii sale
nationale, s initieze, sa efectueze sau sd coordoneze o astfel de ancheta

penala.”;
(b) alineatul (2) se Inlocuieste cu urmatorul text:

,»(2) Unitatile nationale informeaza fara intarzieri nejustificate Europol sau,
respectiv, directorul executiv cu privire la decizia autoritatilor competente ale
statelor membre in ceea ce priveste orice solicitare formulata in temeiul
alineatului (1), respectiv in ceea ce priveste orice propunere formulata in

temeiul alineatului (1a).”;
(c) alineatul (4) se Inlocuieste cu urmatorul text:

»(4) Europol informeaza imediat Eurojust si, daca este cazul, EPPO cu privire la
orice solicitare formulata in temeiul alineatului (1), orice propunere formulata
in temeiul alineatului (1a) si orice decizie a unei autoritdti competente a unui

stat membru in temeiul alineatului (2).”
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4. La articolul 7, alineatul (8) se inlocuieste cu urmatorul text:

,»(8) Fiecare stat membru se asigura ca FIU sau, in limitele mandatului sdu si ale
competentei sale si cu respectarea garantiilor procedurale nationale, are dreptul sa
raspunda solicitarilor justificate in mod corespunzator care sunt formulate de Europol
in conformitate cu articolul 12 din Directiva (UE) 2019/1153 in ceea ce priveste
informatiile si analizele financiare, fie prin intermediul unitatii sale nationale sau,
daca acest lucru este permis de statul membru respectiv, prin contact direct intre FIU

si Europol.”
5. Articolul 11 alineatul (1) se modificd dupd cum urmeaza:
(a) litera (a) se Inlocuieste cu urmatorul text:

»(a) adopta in fiecare an, cu majoritatea de doua treimi a membrilor sai si In
conformitate cu articolul 12 din prezentul regulament, un document unic de
programare astfel cum este mentionat la articolul 32 din Regulamentul delegat

(UE) 2019/715 al Comisiei".

Regulamentul delegat (UE) 2019/715 al Comisiei din 18 decembrie 2018
privind regulamentul financiar cadru pentru organele instituite in temeiul
TFUE si al Tratatului Euratom si mentionate la articolul 70 din Regulamentul
(UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului

(JOL 122,10.5.2019, p. 1).”;
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(b) se adaugd urmatoarele litere:
,»(v) desemneaza ofiterul pentru drepturile fundamentale mentionat la articolul 41c;

(w) precizeaza criteriile pe baza carora Europol poate emite propuneri pentru

posibila introducere de semnalari privind existenta de informatii in SIS.”
6. Articolul 12 se modifica dupa cum urmeaza:
(a) alineatul (1) se Inlocuieste cu urmatorul text:

»(1) Pana la data de 30 noiembrie a fiecarui an, consiliul de administratie adopta un
document unic de programare care contine programul multianual si programul
anual de activitate ale Europol, pe baza unui proiect prezentat de directorul
executiv, tinand seama de avizul Comisiei i, In ceea ce priveste programul
multianual, dupa consultarea grupului mixt de control parlamentar specializat

(JPSG).

In cazul in care consiliul de administratie decide s nu ia in considerare avizul
Comisiei mentionat la primul paragraf, in totalitate sau in parte, Europol

furnizeaza o justificare detaliata.

In cazul in care consiliul de administratie decide si nu ia in considerare oricare
dintre aspectele prezentate de JPSG in conformitate cu articolul 51 alineatul (2)

litera (c), Europol furnizeaza o justificare detaliata.
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Dupa ce documentul unic de programare a fost adoptat, consiliul de

administratie 1l transmite Consiliului, Comisiei si JPSG.”;
(b) laalineatul (2), primul paragraf se inlocuieste cu urmatorul text:

,Programul multianual stabileste programarea strategica globala, inclusiv
obiectivele, rezultatele preconizate si indicatorii de performanta. Acesta stabileste, de
asemenea, planificarea resurselor, inclusiv bugetul multianual si schema de personal.
Acesta include strategia privind relatiile cu tari terte si organizatii internationale si

activitatile de cercetare si inovare planificate ale Europol.”
7. La articolul 14, alineatul (4) se inlocuieste cu urmatorul text:

,»(4) Consiliul de administratie poate invita orice persoand a carei opinie poate fi relevanta
pentru discutii s participe la reuniunile sale in calitate de observator fara drept de

vot.

Doi reprezentanti ai JPSG sunt invitati sa participe la doud reuniuni ordinare ale
consiliului de administratie pe an, in calitate de observatori fara drept de vot, pentru a

discuta urmatoarele chestiuni de interes politic:

(a) raportul anual de activitate consolidat mentionat la articolul 11 alineatul (1)

litera (c) pentru anul precedent;

(b) documentul unic de programare mentionat la articolul 12 pentru anul urmator

si bugetul anual;
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(c) Intrebarile si raspunsurile scrise ale JPSG;
(d) aspecte legate de relatiile externe si parteneriate.

Consiliul de administratie, impreuna cu reprezentantii JPSG, poate stabili alte
chestiuni de interes politic care urmeaza sa fie discutate la reuniunile mentionate la

primul paragraf.”
8. Articolul 16 se modifica dupa cum urmeaza:
(a) alineatul (3) se Inlocuieste cu urmatorul text:

»(3) Consiliul sau JPSG 1l pot invita pe directorul executiv sa prezinte un raport

privind modul in care si-a Indeplinit indatoririle.”;
(b) alineatul (5) se modifica dupa cum urmeaza:
(1) litera (d) se inlocuieste cu urmatorul text:

»(d) elaborarea proiectului de document unic de programare mentionat la
articolul 12 si prezentarea acestuia consiliului de administratie, dupa

consultarea Comisiei si a JPSG;”;
(i) se introduce urmatoarea litera:

,»(0a) informarea consiliului de administratie cu privire la memorandumurile de

intelegere semnate cu parti private.”
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0. Articolul 18 se modifica dupa cum urmeaza:
(a) alineatul (2) se modifica dupa cum urmeaza:
(1) litera (d) se inlocuieste cu urmatorul text:

»(d) facilitarea schimbului de informatii intre statele membre, Europol, alte
organisme ale Uniunii, tari terte, organizatii internationale si parti

private;”;
(1) se adauga urmatoarele litere:
,»(€) proiecte de cercetare si inovare;

(f)  sprijinirea statelor membre, la cererea acestora, in vederea informarii
publicului cu privire la persoanele suspectate sau condamnate care sunt
cautate, in baza unei hotarari judecatoresti nationale referitoare la o
infractiune care se incadreaza in obiectivele Europol, si facilitarea
furnizarii de catre public de informatii referitoare la respectivele persoane

catre statele membre si Europol.”;
(b) se introduce urmatorul alineat:

,»(3a) Daca este necesar pentru realizarea obiectivelor proiectelor de cercetare si
inovare ale Europol, prelucrarea datelor cu caracter personal in scopul
respectiv se efectueaza numai in contextul proiectelor de cercetare si inovare
ale Europol, cu definirea clara a scopurilor si a obiectivelor, si respecta

articolul 33a.”;
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(c) alineatul (5) se Inlocuieste cu urmatorul text:

»(5) Fara a aduce atingere articolului 8 alineatul (4), articolului 18 alineatul (2)

litera (e), articolului 18a, precum si prelucrarii datelor in conformitate cu
articolul 26 alineatul (6¢), in cazul in care infrastructura Europol este utilizata
pentru schimburi bilaterale de date cu caracter personal si Europol nu are acces
la continutul datelor, categoriile de date cu caracter personal si categoriile de
persoane vizate ale caror date pot fi colectate si prelucrate in sensul

alineatului (2) de la prezentul articol sunt enumerate in anexa I1.”;

(d) se introduce urmatorul alineat:

,(5a) In conformitate cu articolul 73 din Regulamentul (UE) 2018/1725 al

Parlamentului European si al Consiliului®, dupa caz si in masura posibilului,
Europol face o distinctie clara intre datele cu caracter personal care privesc

diferite categorii de persoane vizate enumerate in anexa II.

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului

din 23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal de cétre institutiile, organele, oficiile si
agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a
Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295,
21.11.2018, p. 3).”;
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(e) alineatul (6) se Inlocuieste cu urmatorul text:

,»(6) Europol poate prelucra temporar date in scopul de a stabili daca aceste date
sunt relevante pentru atributiile sale si, In caz afirmativ, pentru care dintre

scopurile mentionate la alineatul (2).

Perioada 1n care sunt prelucrate astfel de date nu depaseste sase luni de la

primirea datelor respective.”;
(f)  seintroduc urmatoarele alineate:

,(6a) Inainte de prelucrarea datelor in temeiul alineatului (2) de la prezentul articol si
atunci cand acest lucru este strict necesar exclusiv pentru a stabili daca datele
cu caracter personal respecta alineatul (5) de la prezentul articol, Europol poate
prelucra temporar datele cu caracter personal care i-au fost furnizate in temeiul
articolului 17 alineatele (1) si (2), inclusiv prin verificarea datelor respective in
raport cu toate datele pe care Europol le prelucreaza deja in conformitate cu

alineatul (5) de la prezentul articol.

Europol prelucreaza datele cu caracter personal in temeiul primului paragraf
pentru o perioada de pana la 18 luni din momentul in care Europol stabileste ca
datele respective se incadreaza in obiectivele sale sau, In cazuri justificate,
pentru o perioada mai lungd in cazul in care acest lucru este necesar in sensul
prezentului articol. Europol informeaza AEPD cu privire la orice prelungire a
perioadei de prelucrare. Perioada maxima de prelucrare a datelor in temeiul
primului paragraf nu depaseste trei ani. Astfel de date cu caracter personal se

pastreaza separat din punct de vedere functional de alte date.
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(6b)

In cazul in care Europol ajunge la concluzia ci respectivele date cu caracter
personal mentionate la primul paragraf de la prezentul alineat nu respecta
alineatul (5), Europol sterge respectivele date si 1l informeaza, dupa caz, cu

privire la aceasta pe furnizorul respectivelor date sterse.

Consiliul de administratie, actionand la propunerea directorului executiv, dupa
consultarea AEPD si tindnd seama in mod corespunzator de principiile
mentionate la articolul 71 din Regulamentul (UE) 2018/1725, precizeaza
conditiile referitoare la prelucrarea datelor mentionate la alineatele (6) si (6a)
de la prezentul articol, in special in ceea ce priveste furnizarea datelor, accesul
la acestea si utilizarea respectivelor date, precum si termenele de stocare si de
stergere a unor astfel de date, care nu depasesc termenele stabilite la

alineatele (6) si (6a) de la prezentul articol.”
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10. Se introduce urmatorul articol:

S Articolul 18a

Prelucrarea datelor cu caracter personal in sprijinul unei anchete penale

(1) Atunci cand acest lucru este necesar pentru a sprijini o ancheta penala specifica in
curs din domeniul de aplicare al obiectivelor Europol, Europol poate sa prelucreze
date cu caracter personal care nu privesc categoriile de persoane vizate enumerate in

anexa II, in cazul in care:

(a) un stat membru, EPPO sau Eurojust furnizeaza Europol date privind anchetele
in temeiul articolului 17 alineatul (1) litera (a) sau (b) si solicitd Europol sa

sprijine ancheta respectiva:

(1)  prin intermediul unei analize operationale in conformitate cu articolul 18

alineatul (2) litera (c); sau

(i) 1n cazuri exceptionale si justificate in mod corespunzator, prin
intermediul unei verificari incrucisate in conformitate cu articolul 18

alineatul (2) litera (a);

(b) Europol evalueaza ca nu este posibil sa efectueze analiza operationala in
temeiul articolului 18 alineatul (2) litera (c) sau verificarea incrucisata in
temeiul articolului 18 alineatul (2) litera (a) in sprijinul anchetei respective fara
sa prelucreze date cu caracter personal care nu respecta articolul 18

alineatul (5).

Rezultatele evaludrii mentionate la litera (b) de la primul paragraf se inregistreaza si
se trimit AEPD spre informare atunci cand Europol inceteaza s mai sprijine ancheta

mentionatd la primul paragraf.
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)

€)

(4)

In cazul in care statul membru mentionat la alineatul (1) primul paragraf litera (a) nu
mai este autorizat sa prelucreze datele in cadrul anchetei penale specifice in curs
mentionate la alineatul (1) In conformitate cu cerintele si garantiile procedurale

prevazute de dreptul sau intern aplicabil, acesta informeaza Europol.

Atunci cand EPPO sau Eurojust furnizeaza Europol date privind anchetele si nu mai
sunt autorizate sa prelucreze datele in cadrul anchetei penale specifice in curs
mentionate la alineatul (1) In conformitate cu cerintele si garantiile procedurale
aplicabile 1n temeiul dreptului Uniunii si al dreptului intern, acestea informeaza

Europol.

Europol poate sa prelucreze date privind anchetele in conformitate cu articolul 18
alineatul (2) atat timp cét sprijina ancheta penala specifica in curs pentru care au fost
furnizate datele privind anchetele in conformitate cu alineatul (1) primul paragraf

litera (a) de la prezentul articol si numai 1n scopul sprijinirii respectivei anchete.

Europol poate s stocheze datele privind anchetele furnizate in conformitate cu
alineatul (1) primul paragraf litera (a) si rezultatul prelucrarii datelor respective pe
care a realizat-o dupa incheierea perioadei de prelucrare prevazute la alineatul (3), la
cererea furnizorului respectivelor date privind anchetele, exclusiv in scopul de a
asigura veridicitatea, fiabilitatea si trasabilitatea ciclului informatiilor operative in
materie penald si numai pe durata desfasurarii procedurii judiciare referitoare la

ancheta penala specifica pentru care au fost furnizate respectivele date.
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Furnizorii de date privind anchetele mentionati la alineatul (1) primul paragraf

litera (a) sau, cu acordul acestora, un stat membru in care sunt in desfasurare
proceduri judiciare referitoare la o ancheta penald conexa poate sa solicite Europol sa
stocheze datele privind anchetele si rezultatul analizei sale operationale a datelor
respective dupa incheierea perioadei de prelucrare prevazute la alineatul (3) in scopul
de a asigura veridicitatea, fiabilitatea si trasabilitatea ciclului informatiilor operative
in materie penald si numai pe durata desfasurarii in acest alt stat membru a procedurii

judiciare referitoare la o anchetd penala conexa.

(5) Fara a aduce atingere prelucrarii datelor cu caracter personal in temeiul articolului 18
alineatul (6a), datele cu caracter personal care nu privesc categoriile de persoane
vizate enumerate in anexa II se pastreaza separat din punct de vedere functional de
alte date si se prelucreazd numai 1n cazul in care acest lucru este necesar si

proportional in sensul alineatelor (3), (4) si (6) de la prezentul articol.

Consiliul de administratie, actionand la propunerea directorului executiv si dupa
consultarea AEPD, precizeaza conditiile referitoare la furnizarea si prelucrarea

datelor cu caracter personal in conformitate cu alineatele (3) si (4).
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(6) Alineatele (1)-(4) de la prezentul articol se aplica, de asemenea, in cazul in care date
cu caracter personal sunt furnizate catre Europol de o tara terta astfel cum se
mentioneaza la articolul 25 alineatul (1) litera (a), (b) sau (c) sau la articolul 25
alineatul (4a), iar respectiva tara terta furnizeaza Europol date privind anchetele in
vederea efectudrii unei analize operationale care contribuie la ancheta penala
specificd desfasurata Intr-unul sau mai multe state membre pe care Europol o
sprijind, cu conditia ca tara tertd sa fi obtinut datele in contextul unei anchete penale
in conformitate cu cerintele si garantiile procedurale aplicabile in temeiul dreptului

sau penal national.

In cazul in care o tara terta furnizeaza Europol date privind anchetele in conformitate
cu primul paragraf, responsabilul cu protectia datelor poate, dupa caz, sa notifice

AEPD cu privire la aceasta.

Europol verificd daca volumul de date cu caracter personal mentionat la primul
paragraf nu este vadit disproportionat in raport cu ancheta penala specifica
desfasurata in statul membru in cauza. In cazul in care Europol ajunge la concluzia
ca existd indicii ca aceste date sunt vadit disproportionate sau au fost colectate cu
incalcarea vadita a drepturilor fundamentale, Europol nu prelucreaza datele

respective si le sterge.

Datele cu caracter personal prelucrate in temeiul prezentului alineat se acceseaza de
Europol numai in cazul 1n care acest lucru este necesar pentru sprijinirea anchetei
penale specifice pentru care acestea au fost furnizate. Respectivele date cu caracter

personal se comunica numai in interiorul Uniunii.”
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1. La articolul 19, alineatele (1) si (2) se inlocuiesc cu urmatorul text:

,»(1) Un stat membru, un organism al Uniunii, o tard tertd sau o organizatie internationala
care furnizeazad informatii Europol stabileste scopul sau scopurile in care se

prelucreaza respectivele informatii, in conformitate cu articolul 18.

In cazul in care un furnizor de informatii mentionat la primul paragraf nu a respectat
paragraful respectiv, Europol, de comun acord cu furnizorul informatiilor in cauza,
prelucreazd informatiile pentru a stabili relevanta acestora, precum si scopul sau

scopurile pentru care acestea se prelucreaza ulterior.

Europol prelucreaza informatii 1n alt scop decat cel pentru care au fost furnizate doar

daca este autorizat in acest sens de furnizorul informatiilor.

Informatiile furnizate in scopurile mentionate la articolul 18 alineatul (2)
literele (a)-(d) pot fi prelucrate de Europol si in scopul mentionat la articolul 18

alineatul (2) litera (e), in conformitate cu articolul 33a.

(2) Statele membre, organismele Uniunii, tarile terte si organizatiile internationale pot
indica, la momentul furnizarii informatiilor catre Europol, orice restrictie privind
accesul la acestea sau privind utilizarea acestora, in termeni generali sau specifici,
inclusiv in ceea ce priveste transferul, transmiterea, stergerea sau distrugerea
acestora. In cazul in care necesitatea unor astfel de restrictii se constati dupa
furnizarea informatiilor, acestea informeaza Europol cu privire la acest lucru.

Europol respecta restrictiile respective.”
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12. Articolul 20 se modifica dupa cum urmeaza:

(a) se introduce urmatorul alineat:

,(2a) In cadrul proiectelor de analizi operationald mentionate la articolul 18

alineatul (3) st In conformitate cu normele si garantiile pentru prelucrarea
datelor cu caracter personal prevazute in prezentul regulament, statele membre
pot stabili ca Europol sa asigure faptul ca anumite informatii sunt direct
accesibile altor state membre selectate in vederea unei analize operationale
comune 1n cadrul unor anchete specifice, fara a aduce atingere niciunei
restrictii indicate in temeiul articolului 19 alineatul (2) si in conformitate cu

procedurile stabilite in orientarile mentionate la articolul 18 alineatul (7).”;

(b) laalineatul (3), formularea introductiva se inlocuieste cu urmatorul text:

,(3) In conformitate cu dreptul intern, informatiile mentionate la alineatele (1), (2)

si (2a) sunt accesate si prelucrate ulterior de statele membre doar in scopul

prevenirii, identificarii, anchetarii si urmaririi penale a:”.
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13.

Se introduce urmatorul articol:

S Articolul 20a

Relatiile cu Parchetul European

(1)

2)

€)

Europol stabileste si mentine o relatie stransa cu EPPO. In cadrul acestei relatii,
Europol si EPPO actioneazi in limitele mandatului si competentelor lor. In acest

sens, acestea incheie un acord de lucru care stabileste modalitatile lor de cooperare.

La cererea EPPO in conformitate cu articolul 102 din Regulamentul (UE) 2017/1939,
Europol sprijind investigatiile EPPO si coopereaza cu acesta, furnizand informatii si
sprijin analitic, pAnd in momentul in care EPPO decide daca sa inceapa urmarirea

penala sau, in caz contrar, sa inchida cazul.

Pentru a furniza informatii EPPO in temeiul alineatului (2), Europol ia toate masurile
corespunzatoare pentru a permite EPPO sa aiba acces indirect pe baza unui sistem de
tip raspuns pozitiv/raspuns negativ («hit/no hit») la datele referitoare la infractiuni
care intra in sfera de competenta a EPPO, furnizate in contextul articolului 18
alineatul (2) literele (a), (b) si (c). Sistemul respectiv de tip raspuns pozitiv/raspuns
negativ notificd numai Europol in cazul unui raspuns pozitiv si fard a aduce atingere
niciunei restrictii indicate in temeiul articolului 19 alineatul (2) de furnizorii de

informatii mentionati la articolul 19 alineatul (1),.
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In cazul unui raspuns pozitiv, Europol initiaza procedura prin care informatiile care
au generat raspunsul pozitiv pot fi partajate, in conformitate cu decizia furnizorului
informatiilor mentionat la articolul 19 alineatul (1), si numai in mdsura in care datele
care genereaza raspunsul pozitiv sunt relevante pentru cererea transmisa in temeiul

alineatului (2) de la prezentul articol.

(4) Europol raporteaza EPPO, fara intarzieri nejustificate, orice comportament
infractional 1n privinta cdruia EPPO ar putea sa 1si exercite competenta 1n
conformitate cu articolul 22 si cu articolul 25 alineatele (2) si (3) din Regulamentul
(UE) 2017/1939 si fara a aduce atingere niciunei restrictii indicate in temeiul

articolului 19 alineatul (2) din prezentul regulament de furnizorul de informatii.

Atunci cand Europol raporteaza EPPO in temeiul primului paragraf, Europol notifica

fara intarziere acest lucru statelor membre in cauza.

In cazul in care informatiile referitoare la un comportament infractional in privinta
caruia EPPO ar putea sa 1si exercite competenta au fost furnizate Europol de un

stat membru care a indicat restrictii privind utilizarea informatiilor respective in
temeiul articolului 19 alineatul (2) din prezentul regulament, Europol i comunica
EPPO existenta restrictiilor respective si semnaleaza acest aspect statului membru in
cauza. Statul membru in cauza intra direct in contact cu EPPO pentru a se conforma

articolului 24 alineatele (1) si (4) din Regulamentul (UE) 2017/1939.”
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14. La articolul 21, se adauga urmatorul alineat:

,(8) In cazul in care, in cursul prelucrarii informatiilor referitoare la o ancheta penala
specifica sau la un proiect specific, Europol identifica informatii relevante pentru o
posibila activitate ilegalad care afecteaza interesele financiare ale Uniunii, Europol
furnizeaza OLAF, fara intarziere, respectivele informatii fara a aduce atingere
niciunei restrictii indicate in temeiul articolului 19 alineatul (2) de statul membru

care a furnizat informatiile in cauza.

Atunci cand Europol furnizeaza OLAF informatii in temeiul primului paragraf,

Europol notifica fara intarziere acest lucru statelor membre in cauza.”
15. La articolul 23, alineatul (7) se inlocuieste cu urmatorul text:

»(7) Transferurile ulterioare de date cu caracter personal detinute de Europol de catre
state membre, organisme ale Uniunii, tari terte, organizatii internationale sau entitéti
private sunt interzise, cu exceptia cazului in care Europol si-a dat autorizarea

prealabila explicita.”
16. Titlul sectiunii 2 se inlocuieste cu urmatorul text:

,» Iransmiterea, transferul si schimbul de date cu caracter personal”.
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17. Articolul 24 se Tnlocuieste cu urmatorul text:

S Articolul 24

Transmiterea datelor cu caracter personal catre organismele Uniunii

(1) Europol transmite date cu caracter personal catre un organism al Uniunii in
conformitate cu articolul 71 alineatul (2) din Regulamentul (UE) 2018/1725, sub
rezerva oricaror restrictii in temeiul prezentului regulament si fara a aduce atingere
articolului 67 din prezentul regulament, numai in cazul in care datele respective sunt
necesare $i proportionale pentru indeplinirea legitima a sarcinilor organismului

Uniunii destinatar.

(2) Inurma unei cereri de transmitere a unor date cu caracter personal din partea unui alt
organism al Uniunii, Europol verifici competenta celuilalt organism al Uniunii. In
cazul in care Europol nu poate confirma faptul ca transmiterea datelor cu caracter
personal este necesara In conformitate cu alineatul (1), Europol solicita organismului

Uniunii solicitant informatii suplimentare.

Organismul Uniunii solicitant se asigura cd necesitatea transmiterii datelor cu

caracter personal poate fi verificata.

(3) Organismul Uniunii destinatar prelucreaza datele cu caracter personal mentionate la

alineatele (1) si (2) numai in scopurile pentru care au fost transmise.”
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18.  Articolul 25 se modifica dupa cum urmeaza:

(a) alineatul (1) se modifica dupa cum urmeaza:

(@)

(i)

formularea introductiva se modifica dupa cum urmeaza:

»(1) Sub rezerva oricaror restrictii indicate in temeiul articolului 19
alineatul (2) sau (3) si fara a aduce atingere articolului 67, Europol poate
transfera date cu caracter personal catre autoritatile competente ale unei
tari terte sau catre o organizatie internationald, cu conditia ca un astfel de
transfer sa fie necesar pentru indeplinirea atributiilor Europol, pe baza

uneia dintre urmatoarele:”;
litera (a) se Inlocuieste cu urmatorul text:

»(a) o decizie a Comisiei adoptata in conformitate cu articolul 36 din
Directiva (UE) 2016/680 conform careia tara terta, un teritoriu sau unul
sau mai multe sectoare de prelucrare din tara terta respectiva sau
organizatia internationald In cauza asigurd un nivel adecvat de protectie
(denumita in continuare «decizie privind caracterul adecvat al nivelului

de protectie»);”;

(b) alineatul (3) se elimina;
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(c) seintroduce urmatorul alineat:

,»(4a) In absenta unei decizii privind caracterul adecvat al nivelului de protectie,
consiliul de administratie poate autoriza Europol sa transfere date cu caracter
personal cétre o autoritate competenta a unei tari terte sau catre o organizatie

internationala in cazul in care:

(a) sunt prevazute garantii adecvate in ceea ce priveste protectia datelor cu

caracter personal Intr-un act cu caracter juridic obligatoriu; sau

(b) Europol a evaluat toate circumstantele aferente transferului de date cu
caracter personal si a concluzionat ca exista garantii adecvate in ceea ce

priveste protectia datelor cu caracter personal.”;
d) alineatul (5) se modifica dupa cum urmeaza:
( p
(i) formularea introductiva se inlocuieste cu urmatorul text:

,Prin derogare de la alineatul (1), directorul executiv poate, in cazuri justificate
corespunzdtor, sa autorizeze transferul sau o categorie de transferuri de date cu
caracter personal cdtre o autoritate competenta a unei tari terte sau catre o
organizatie internationald, de la caz la caz, daca transferul sau categoria de

transferuri este:”;
(i1) litera (b) se inlocuieste cu urmatorul text:

»(b) necesar pentru a proteja interesele legitime ale persoanei vizate;”;
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(e) alineatul (8) se Inlocuieste cu urmatorul text:

,»(8) Europol informeaza AEPD cu privire la categoriile de transferuri in temeiul
alineatului (4a) litera (b). In cazul in care un transfer se efectueazi in
conformitate cu alineatul (4a) sau (5), respectivul transfer se documenteaza, iar
documentatia se pune, la cerere, la dispozitia AEPD. Documentatia trebuie sa
includa o Inregistrare a datei si a orei transferului, precum si informatii privind
autoritatea competenta mentionata in prezentul articol, privind justificarea

transferului si privind datele cu caracter personal transferate.”
19.  Articolul 26 se modifica dupa cum urmeaza:
(a) laalineatul (1), litera (c) se inlocuieste cu urmatorul text:

,»(C) unei autoritati a unei tari terte sau unei organizatii internationale astfel cum se
mentioneaza la articolul 25 alineatul (1) litera (a), (b) sau (c) sau la articolul 25

alineatul (4a).”;
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(b) alineatul (2) se Inlocuieste cu urmatorul text:

,(2) In cazul in care Europol primeste date cu caracter personal direct de la parti
private, poate sa prelucreze respectivele date cu caracter personal in
conformitate cu articolul 18 pentru a identifica unitatile nationale 1n cauza,
astfel cum se mentioneaza la alineatul (1) litera (a) de la prezentul articol.
Europol transmite imediat unitdtilor nationale in cauza datele cu caracter
personal si orice rezultate relevante ale prelucrarii necesare a respectivelor date
in scopul stabilirii jurisdictiei. Europol poate sa transmita datele cu caracter
personal si rezultatele relevante ale prelucrarii necesare a respectivelor date in
scopul stabilirii jurisdictiei, in conformitate cu articolul 25, punctelor de
contact si autoritatilor in cauza mentionate la alineatul (1) literele (b) si (c) de
la prezentul articol. Dacd Europol nu poate identifica nicio unitate nationala in
cauza sau a transmis deja datele relevante cu caracter personal tuturor unitatilor
nationale Tn cauza identificate si nu este posibil s se identifice alte unitati
nationale 1n cauza, Europol sterge datele, cu exceptia cazului 1n care unitatea
nationald, punctul de contact sau autoritatea in cauza retransmite Europol
datele cu caracter personal in conformitate cu articolul 19 alineatul (1), in

termen de patru luni dupa efectuarea transmiterii sau a transferului.

Criteriile pentru a decide daca unitatea nationala a statului membru de stabilire
al partii private in cauza constituie o unitate nationala in cauza sunt prevazute

in orientdrile mentionate la articolul 18 alineatul (7).”;
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(c) seintroduce urmatorul alineat:

,»(2a) Orice cooperare a Europol cu parti private nu se suprapune si nu interfereaza

cu activitatile FIU ale statelor membre si nu se refera la informatiile care sunt

transmise catre FIU in conformitate cu Directiva (UE) 2015/849.”;

(d) alineatul (4) se Inlocuieste cu urmatorul text:

.(4) 1In cazul in care primeste date cu caracter personal de la o parte privata stabilita

intr-o tara terta, Europol transmite respectivele date si rezultatul analizei si
verificarii sale privind respectivele date numai unui stat membru sau unei tari
terte in cauza astfel cum se mentioneaza la articolul 25 alineatul (1)

litera (a), (b) sau (c) sau la articolul 25 alineatul (4a).

Fara a aduce atingere primului paragraf de la prezentul alineat, Europol poate
sa transfere rezultatele mentionate la primul paragraf de la prezentul alineat

tarii terte in cauza in temeiul articolului 25 alineatul (5) sau (6).”;
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(e) alineatele (5) si (6) se inlocuiesc cu urmatorul text:

,»(5) Europol nu transmite sau transfera date cu caracter personal partilor private, cu
exceptia urmatoarele cazuri si cu conditia ca o astfel de transmitere sau transfer
sa fie strict necesar(d) si proportional(d), aspect care urmeaza a se stabili de la

caz la caz:
(a) transmiterea sau transferul este, in mod cert, in interesul persoanei vizate;

(b) transmiterea sau transferul este strict necesar(d) pentru a preveni
savarsirea iminenta a unei infractiuni, inclusiv a unui act de terorism,

care se incadreaza in obiectivele Europol;

(c) transmiterea datelor cu caracter personal care sunt puse la dispozitia
publicului este strict necesara sau transferul datelor cu caracter personal
care sunt puse la dispozitia publicului este strict necesar pentru
indeplinirea atributiei mentionate la articolul 4 alineatul (1) litera (m) si

sunt Indeplinite urmatoarele conditii:
(i) transmiterea sau transferul se referd la un caz individual si specific;

(1) drepturile si libertdtile fundamentale ale persoanelor vizate in cauza
nu prevaleaza in fata interesului public care necesitd efectuarea
transmiterii sau a transferului datelor cu caracter personal in cauza

in respectivul caz; sau
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(d)

transmiterea sau transferul este strict necesar(a) pentru ca Europol sa
notifice respectivei parti private faptul ca informatiile primite sunt
insuficiente pentru ca Europol sa identifice unitatile nationale in cauza si

sunt indeplinite urmatoarele conditii:

(i) transmiterea sau transferul are loc in urma primirii datelor cu
caracter personal direct de la o parte privata, in conformitate cu

alineatul (2);

(i) informatiile care lipsesc, la care Europol poate sa faca referire in
notificarea sa, au o legétura clard cu informatiile transmise anterior

de respectiva parte privata;

(ii1) informatiile care lipsesc, la care Europol poate sa faca referire in
notificarea sa, se limiteaza strict la ceea ce este necesar pentru ca

Europol sa identifice unitatile nationale in cauza.

Transmiterea sau transferul mentionat(d) la primul paragraf de la
prezentul alineat face obiectul eventualelor restrictii indicate in temeiul

articolului 19 alineatul (2) sau (3) si nu aduce atingere articolului 67.
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(6)

In ceea ce priveste alineatul (5) literele (a), (b) si (d) de la prezentul articol,

daca partea privata in cauza nu este stabilitd in Uniune sau intr-o tara terta

astfel cum se mentioneaza la articolul 25 alineatul (1) litera (a), (b) sau (c) sau

la articolul 25 alineatul (4a), transferul este autorizat de catre directorul

executiv numai daca transferul este:

(2)

(b)

(©)

(d)

(e)

necesar pentru a proteja interesele vitale ale persoanei vizate in cauza sau

ale unei alte persoane;
necesar pentru a proteja interesele legitime ale persoanei vizate in cauza;

esential pentru prevenirea unei amenintari imediate si grave la adresa

sigurantei publice a unui stat membru sau a unei tari terte;

necesar, in cazuri individuale, in scopul prevenirii, al anchetarii, al
identificarii sau al urmaririi penale a unei infractiuni specifice care se

incadreaza in obiectivele Europol; sau

necesar, in cazuri individuale, pentru constatarea, exercitarea sau
apdrarea unui drept in instantd legat de prevenirea, anchetarea,
identificarea sau urmarirea penald a unei infractiuni specifice care se

incadreaza in obiectivele Europol.
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Datele cu caracter personal nu sunt transferate daca directorul executiv
stabileste ca drepturile si libertatile fundamentale ale persoanei vizate in cauza
prevaleaza asupra interesului public care necesitd transferul mentionat la

primul paragraf literele (d) si (e) de la prezentul alineat.”;

(f) se introduc urmatoarele alineate:

,»(6a) Fara a aduce atingere alineatului (5) literele (a), (¢) si (d) de la prezentul articol

(6b)

si nici altor acte juridice ale Uniunii, transferurile sau transmiterile de date cu
caracter personal in temeiul alineatelor (5) si (6) nu sunt sistematice, masive

sau structurale.

Europol poate sa solicite statelor membre, prin intermediul unitatilor lor
nationale, sa obtind, Tn conformitate cu dreptul lor intern, date cu caracter
personal de la parti private care sunt stabilite sau au un reprezentant legal pe
teritoriul lor, In scopul partajarii respectivelor date cu Europol. Astfel de
solicitari se motiveaza si trebuie sa fie cat mai precise cu putinta. Astfel de date
cu caracter personal au un caracter cit mai putin sensibil si se limiteaza strict la
ceea ce este necesar si proportional pentru a permite Europol sa identifice

unitatile nationale In cauza.
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(6¢)

In pofida jurisdictiei statelor membre in ceea ce priveste o infractiune specifica,
statele membre se asigura ca autoritatile lor competente pot sa prelucreze
cererile mentionate la primul paragraf in conformitate cu dreptul lor intern, cu
scopul de a furniza Europol informatiile necesare pentru identificarea unitatilor

nationale in cauza.

Infrastructura Europol poate sd fie utilizatd pentru schimburi intre autoritatile
competente ale statelor membre si parti private, in conformitate cu dreptul
intern aplicabil. Respectivele schimburi se pot referi si la infractiuni care nu se

incadreaza in obiectivele Europol.

In cazul in care statele membre utilizeaza infrastructura Europol pentru
schimbul de date cu caracter personal privind infractiuni care se Incadreaza in

obiectivele Europol, ele pot oferi Europol acces la astfel de date.

Atunci cand statele membre utilizeaza infrastructura Europol pentru schimbul
de date cu caracter personal privind infractiuni care nu se incadreaza in
obiectivele Europol, Europol nu are acces la respectivele date si se considera ca
Europol este persoana Tmputernicita de operator in conformitate cu articolul 87

din Regulamentul (UE) 2018/1725.
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Europol evalueaza riscurile de securitate pe care le prezintd permisiunea
utilizarii infrastructurii sale de catre parti private si, daca este necesar, pune in

aplicare masuri adecvate de prevenire si atenuare.”;

(g) alineatele (9) si (10) se elimina;

(h) se adaugd urmatorul alineat:

,»(11) Europol intocmeste un raport anual pentru consiliul de administratie cu privire

la datele cu caracter personal schimbate cu parti private in temeiul
articolelor 26, 26a si 26b, pe baza criteriilor de evaluare cantitative si calitative

stabilite de consiliul de administratie.

Raportul anual include exemple specifice care sa demonstreze motivul pentru
care cererile Europol in conformitate cu alineatul (6b) de la prezentul articol au

fost necesare pentru atingerea obiectivelor si indeplinirea atributiilor sale.

Raportul anual tine seama de obligatiile de discretie si confidentialitate, iar

exemplele sunt anonimizate in ceea ce priveste datele cu caracter personal.

Respectivul raport anual este transmis Parlamentului European, Consiliului,

Comisiei si parlamentelor nationale.”
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20.

Se introduc urmatoarele articole:

S Articolul 26a

Schimbul de date cu caracter personal cu parti private in situatii de criza online

(1)

2)

€)

In situatii de criza online, Europol poate sd primeasca date cu caracter personal direct
de la parti private si sd prelucreze aceste date cu caracter personal in conformitate cu

articolul 18.

In cazul in care primeste date cu caracter personal de la o parte privata stabilita intr-o
tara tertd, Europol transmite respectivele date si rezultatele analizei sale si al
verificarii datelor respective numai unui stat membru sau unei tari terte in cauza
astfel cum se mentioneaza la articolul 25 alineatul (1) litera (a), (b) sau (c) sau la

articolul 25 alineatul (4a).

Europol poate sa transfere rezultatele analizei sale si al verificarii datelor mentionate
la alineatul (1) de la prezentul articol tarii terte in cauza in temeiul articolului 25

alineatul (5) sau (6).

Europol poate sa transmita sau sa transfere date cu caracter personal unor parti
private, de la caz la caz, sub rezerva oricaror restrictii indicate Tn temeiul

articolului 19 alineatul (2) sau (3) si fara a aduce atingere articolului 67, in cazul in
care transmiterea unor astfel de date este strict necesard sau transferul unor astfel de
date este strict necesar pentru a aborda situatiile de criza online iar drepturile si
libertatile fundamentale ale persoanelor vizate in cauza nu prevaleaza in fata
interesului public care necesita efectuarea transmiterii sau a transferului respectivelor

date cu caracter personal.
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©)

(6)

In cazul in care partea privati in cauza nu este stabilitd in Uniune sau intr-o tar terta
astfel cum se mentioneaza la articolul 25 alineatul (1) litera (a), (b) sau (c¢) sau la

articolul 25 alineatul (4a), transferul necesita autorizare de la directorul executiv.

Europol acorda asistenta, face schimb de informatii si coopereaza cu autoritatile
competente ale statelor membre in ceea ce priveste transmiterea sau transferul de
date cu caracter personal catre parti private in temeiul alineatului (3) sau (4), in
special pentru a evita suprapunerea eforturilor, a consolida coordonarea si a evita

interferenta cu anchetele din diferite state membre.

Europol poate sa solicite statelor membre, prin intermediul unitatilor lor nationale, sa
obtind, in conformitate cu dreptul lor intern, date cu caracter personal de la parti
private care sunt stabilite sau au un reprezentant legal pe teritoriul lor, in scopul
transmiterii respectivelor date catre Europol. Astfel de cereri se motiveaza si trebuie
sa fie cat mai precisa cu putinta. Astfel de date cu caracter personal au un caracter cat
mai putin sensibil si se limiteaza strict la ceea ce este necesar si proportional pentru a

permite Europol sa sprijine statele membre in abordarea situatiilor de criza online.

In pofida jurisdictiei statelor membre in ceea ce priveste diseminarea continutului in
legatura cu care Europol solicita datele cu caracter personal, statele membre se
asigura ca autoritatile competente ale acestora pot sa trateze cererile mentionate la
primul paragraf, in conformitate cu dreptul lor intern, in scopul de a furniza Europol

informatiile necesare pentru atingerea obiectivelor sale.
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(7) Europol se asigura ca sunt Inregistrate in detaliu toate transferurile de date cu
caracter personal si motivele acestor transferuri, in conformitate cu prezentul
regulament. La cererea AEPD, Europol pune la dispozitia AEPD respectivele

evidente in temeiul articolului 39a.

(8) In cazul in care datele cu caracter personal primite sau care urmeaza sa fie transferate
aduc atingere intereselor unui stat membru, Europol informeaza imediat unitatea

nationala a statului membru in cauza.

Articolul 26b
Schimbul de date cu caracter personal cu parti private pentru a combate diseminarea

online de materiale online care contin abuzuri sexuale asupra copiilor

(1) Europol poate sa primeasca date cu caracter personal direct de la parti private si sa
prelucreze respectivele date cu caracter personal in conformitate cu articolul 18
pentru a combate diseminarea online de materiale online care contin abuzuri sexuale

asupra copiilor, astfel cum se mentioneaza la articolul 4 alineatul (1) litera (y).

(2) In cazul in care primeste date cu caracter personal de la o parte privata stabilita intr-o
tara tertd, Europol transmite respectivele date si rezultatele analizei sale si al
verificarii datelor respective numai unui stat membru sau unei tari terte in cauza
astfel cum se mentioneaza la articolul 25 alineatul (1) litera (a), (b) sau (c) sau la

articolul 25 alineatul (4a).
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€)

(4)

©)

Europol poate sd transfere rezultatele analizei sale si al verificarii datelor mentionate
la primul paragraf de la prezentul alineat tarii terte in cauza in temeiul articolului 25

alineatul (5) sau (6).

Europol poate sa transmita sau sd transfere date cu caracter personal unor parti
private, de la caz la caz, sub rezerva oricaror restrictii indicate In temeiul

articolului 19 alineatul (2) sau (3) si fara a aduce atingere articolului 67, in cazul in
care transmiterea unor astfel de date este strict necesard sau transferul unor astfel de
date este strict necesar pentru a combate diseminarea online a materialelor online
care contin abuzuri sexuale asupra copiilor, astfel cum se mentioneaza la articolul 4
alineatul (1) litera (y), iar drepturile si libertatile fundamentale ale persoanelor vizate
in cauza nu prevaleaza in fata interesului public care necesita efectuarea transmiterii

sau a transferului respectivelor date cu caracter personal.

In cazul in care partea privati in cauza nu este stabilitd in Uniune sau intr-o tar terta
astfel cum se mentioneaza la articolul 25 alineatul (1) litera (a), (b) sau (c¢) sau la

articolul 25 alineatul (4a), transferul necesita autorizare de la directorul executiv.

Europol acorda asistenta, face schimb de informatii si coopereaza cu autoritatile
competente ale statelor membre in ceea ce priveste transmiterea sau transferul de
date cu caracter personal catre parti private in temeiul alineatului (3) sau (4), in
special pentru a evita suprapunerea eforturilor, a consolida coordonarea si a evita

interferenta cu anchetele din diferite state membre.
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(6)

()

Europol poate sd solicite statelor membre, prin intermediul unitatilor lor nationale, sa
obtind, in conformitate cu dreptul lor intern, date cu caracter personal de la parti
private care sunt stabilite sau au un reprezentant legal pe teritoriul lor, in scopul
transmiterii datelor respective catre Europol. Astfel de cereri se motiveaza si trebuie
sa fie cat mai precisa cu putinta. Astfel de date cu caracter personal au un caracter cat
mai putin sensibil si se limiteaza strict la ceea ce este necesar si proportional pentru a
permite Europol sa combata diseminarea online a materialelor online care contin
abuzuri sexuale asupra copiilor, astfel cum se mentioneaza la articolul 4 alineatul (1)

litera (y).

In pofida jurisdictiei statelor membre in ceea ce priveste diseminarea continutului in
legdtura cu care Europol solicita datele cu caracter personal, statele membre se
asigura ca autoritatile competente ale statelor membre pot sa prelucreze cererile
mentionate la primul paragraf in conformitate cu dreptul lor intern, in scopul de a

furniza Europol informatiile necesare pentru atingerea obiectivelor sale.

Europol se asigura ca sunt inregistrate in detaliu toate transferurile de date cu
caracter personal si motivele acestor transferuri, in conformitate cu prezentul
regulament. La cererea AEPD, Europol pune la dispozitia AEPD respectivele

evidente in temeiul articolului 39a.
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(8) In cazul in care datele cu caracter personal primite sau care urmeaza sa fie transferate
aduc atingere intereselor unui stat membru, Europol informeaza imediat unitatea

nationala a statului membru in cauza.”
21. La articolul 27, alineatele (1) si (2) se inlocuiesc cu urmatorul text:

»(1) In masura in care este necesar pentru indeplinirea atributiilor care i revin, Europol

poate primi si prelucra informatii care provin de la persoane private.

Datele cu caracter personal care provin de la persoane private se prelucreaza de

Europol doar cu conditia ca acestea sa fie primite prin intermediul:
(a) unei unitati nationale, in conformitate cu dreptul intern;

(b) unui punct de contact al unei tari terte sau al unei organizatii internationale in

temeiul articolului 25 alineatul (1) litera (¢); sau

(c) unei autoritati a unei tari terte sau unei organizatii internationale astfel cum se
mentioneaza la articolul 25 alineatul (1) litera (a) sau (b)sau la articolul 25

alineatul (4a).

(2) In cazul in care Europol primeste informatii, inclusiv date cu caracter personal, de la
0 persoana privata cu resedinta intr-o altd tard tertd decat cea mentionata la
articolul 25 alineatul (1) litera (a) sau (b) sau la articolul 25 alineatul (4a), Europol

transmite informatiile respective doar unui stat membru sau unei astfel de tari terte.”
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22. Titlul capitolului VI se inlocuieste cu urmatorul text:
,PROTECTIA DATELOR”.
23. Se introduce urmatorul articol:

SArticolul 27a

Prelucrarea datelor cu caracter personal de catre Europol

(1) Fara a aduce atingere prezentului regulament, articolul 3 si capitolul IX din
Regulamentul (UE) 2018/1725 se aplica prelucrarii datelor cu caracter personal de

catre Europol.

Regulamentul (UE) 2018/1725, cu exceptia capitolului IX, se aplica prelucrarii

datelor administrative cu caracter personal de catre Europol.

(2) Trimiterile la «date cu caracter personal» din prezentul regulament se interpreteaza
ca trimiteri la «date operationale cu caracter personaly, astfel cum sunt definite la
articolul 3 punctul 2 din Regulamentul (UE) 2018/1725, cu exceptia cazului in care

se prevede altfel in prezentul regulament.

(3) Consiliul de administratie adopta norme pentru a stabili termenele pentru stocarea

datelor administrative cu caracter personal.”

24. Articolul 28 se elimina.
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25. Articolul 30 se modifica dupa cum urmeaza:

(a) laalineatul (2), prima teza se Inlocuieste cu urmatorul text:

»(2) Este permisa prelucrarea datelor cu caracter personal, efectuata prin mijloace

automatizate sau de alt tip, care dezvaluie originea rasiala sau etnica, opiniile
politice, convingerile religioase sau filosofice sau apartenenta sindicala, si
prelucrarea datelor genetice, a datelor biometrice in scopul identificarii unice a
unei persoane fizice sau a datelor privind sandtatea sau viata sexuald sau
orientarea sexuala a persoanelor fizice, numai in cazul in care acest lucru este
strict necesar si proportional In scopul proiectelor de cercetare si inovare in
temeiul articolului 33a si In scopuri operationale, in limitele obiectivelor
Europol, si numai pentru prevenirea sau combaterea criminalitatii care se
incadreaza in obiectivele Europol. O astfel de prelucrare face, de asemenea,
obiectul unor garantii adecvate prevazute in prezentul regulament cu privire la
drepturile si libertatile persoanei vizate si, cu exceptia datelor biometrice
prelucrate in scopul identificarii unice a unei persoane fizice, este permisa
numai daca respectivele date completeaza alte date cu caracter personal

prelucrate de Europol.”;

(b) se introduce urmatorul alineat:

,»(2a) Responsabilul cu protectia datelor este informat fara intarzieri nejustificate in

cazul prelucrdrii de date cu caracter personal in temeiul prezentului articol.”;
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(c) alineatul (3) se Inlocuieste cu urmatorul text:

,»(3) Numai Europol are acces direct la datele cu caracter personal mentionate la
alineatele (1) si (2). Directorul executiv autorizeaza in mod corespunzator un
numar limitat de functionari ai Europol sd aiba un astfel de acces numai daca

acest lucru este necesar pentru indeplinirea sarcinilor lor.

In pofida primului paragraf, atunci cind este necesar si se acorde personalului
autoritatilor competente ale statelor membre sau al agentiilor Uniunii instituite
in temeiul titlului V din TFUE acces direct la date cu caracter personal pentru
indeplinirea sarcinilor lor, in cazurile prevazute la articolul 20 alineatele (1)

si (2a) din prezentul regulament sau pentru proiecte de cercetare si inovare in
conformitate cu articolul 33a alineatul (2) litera (d) din prezentul regulament,
directorul executiv autorizeaza in mod corespunzator un numar limitat de astfel

de functionari sd aiba acces la datele respective.”;
(d) alineatul (4) se elimina;
(e) alineatul (5) se Inlocuieste cu urmatorul text:

»(5) Datele cu caracter personal astfel cum se mentioneaza la alineatele (1) si (2) nu
se transmit statelor membre sau organismelor Uniunii sau nu se transfera tarilor
terte sau organizatiilor internationale, cu exceptia situatiei in care o astfel de
transmitere sau transfer este impus(a) in temeiul dreptului Uniunii sau strict
necesar(d) si proportional(d) In cazuri individuale referitoare la criminalitatea

care se incadreaza in obiectivele Europol si in conformitate cu capitolului V.”
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26. Articolul 32 se Tnlocuieste cu urmatorul text:

,Articolul 32

Securitatea prelucrarii

Mecanisme menite sa asigure faptul ca masurile de securitate sunt luate in considerare
dincolo de limitele sistemelor de informatii se instituie de Europol in conformitate cu
articolul 91 din Regulamentul (UE) 2018/1725 si de statele membre in conformitate cu
articolul 29 din Directiva (UE) 2016/680.”

217. Articolul 33 se elimina.
28. Se introduce urmatorul articol:
SArticolul 33a

Prelucrarea datelor cu caracter personal in scopuri de cercetare §i inovare

(1) Europol poate prelucra date cu caracter personal in scopul proiectelor sale de
cercetare si inovare,, cu conditia ca prelucrarea respectivelor date cu caracter

personal:

(a) sa fie strict necesara si justificatd in mod corespunzator pentru a atinge

obiectivele proiectului in cauza;

(b) in ceea ce priveste categoriile speciale de date cu caracter personal, sa fie strict
necesara si sa faca obiectul unor garantii adecvate, care pot include

pseudonimizarea.
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Prelucrarea datelor cu caracter personal de catre Europol in contextul proiectelor de
cercetare si inovare este ghidata de principiile transparentei, explicabilitatii, echitatii

si responsabilitatii.

(2) Fara a aduce atingere alineatului (1), pentru prelucrarea datelor cu caracter personal
efectuata 1n contextul proiectelor de cercetare si inovare ale Europol se aplica

urmatoarele garantii:

(a) orice proiect de cercetare si inovare necesita autorizarea prealabild de la
directorul executiv, in consultare cu responsabilul cu protectia datelor si cu

ofiterul pentru drepturile fundamentale, pe baza:

(1)  unei descrieri a obiectivelor proiectului si a unei explicatii a modului in
care proiectul sprijind Europol sau autoritatile competente ale statelor

membre in Indeplinirea sarcinilor lor;

(i) unei descrieri a activitatii de prelucrare preconizate, care stabileste
obiectivele, amploarea si durata prelucrarii si necesitatea si
proportionalitatea prelucrarii datelor cu caracter personal, cum ar fi
pentru explorarea si testarea unor solutii tehnologice inovatoare si

asigurarea exactitdtii rezultatelor proiectului;

(111) unei descrieri a categoriilor de date cu caracter personal care urmeaza sa

fie prelucrate;
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(b)

(©)

(d)

(iv)

(v)

(1)

unei evaludri a respectarii principiilor de protectie a datelor prevazute la
articolul 71 din Regulamentul (UE) 2018/1725, a termenelor de stocare si

a conditiilor de acces la datele cu caracter personal; si

unei evaludri a impactului asupra protectiei datelor, incluzand riscurile la
adresa drepturilor si libertatilor persoanelor vizate, riscul legat de orice
eroare sistematica din datele personale care urmeaza sa fie utilizate
pentru antrenarea algoritmilor si din rezultatul prelucrarii, precum si
masurile preconizate pentru abordarea acestor riscuri si pentru evitarea

incélcarilor drepturilor fundamentale;

AEPD este informata Tnainte de lansarea proiectului;

consiliul de administratie este consultat sau informat inainte de lansarea
proiectului, in conformitate cu orientarile mentionate la articolul 18

alineatul (7);

orice date cu caracter personal care urmeaza sa fie prelucrate in contextul

proiectului:

sunt copiate temporar Intr-un mediu separat, izolat si protejat de
prelucrare a datelor din cadrul Europol exclusiv in scopul derularii

respectivului proiect;
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(i) sunt accesate numai de personalul autorizat special al Europol in
conformitate cu articolul 30 alineatul (3) din prezentul regulament si, sub
rezerva masurilor tehnice de securitate, de personalul autorizat special al
autoritatilor competente ale statelor membre si ale agentiilor Uniunii

instituite in temeiul titlului V din TFUE;
(ii) nu sunt transmise sau transferate;

(iv) nu conduc la masuri sau la decizii care afecteaza persoanele vizate ca

rezultat al prelucrarii acestora;

(v) se sterg dupd incheierea proiectului sau dupa expirarea termenului pentru

stocarea datelor cu caracter personal in conformitate cu articolul 31;

(e) inregistrarile operatiunilor de prelucrare a datelor cu caracter personal n
contextul proiectului se pastreaza timp de doi ani dupa incheierea proiectului,
exclusiv in scopul verificarii exactitatii rezultatului prelucrarii datelor si numai

atat timp cat este necesar pentru efectuarea acestei verificari.

(3) Consiliul de administratie stabileste Intr-un document cu caracter obligatoriu cadrul
general pentru proiectele de cercetare si inovare. Un astfel de document se
actualizeaza, dupa caz, si se pune la dispozitia AEPD 1in scopul indeplinirii rolului

sau de supraveghere.
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4

©)

Europol pastreaza un document continand o descriere detaliata a procesului si a
motivelor care stau la baza antrenarii, a testarii si a validarii algoritmilor pentru a
asigura transparenta procesului si a algoritmilor, inclusiv conformitatea lor cu
garantiile prevazute la prezentul articol si pentru a permite verificarea exactitatii
rezultatelor pe baza utilizarii unor astfel de algoritmi. La cerere, Europol pune
respectivul document la dispozitia partilor interesate, inclusiv a statelor membre si a

JPSG.

In cazul in care datele cu caracter personal care urmeazi si fie prelucrate pentru un
proiect de cercetare si inovare au fost furnizate de un stat membru, de un organism al
Uniunii, de o tara terta sau de o organizatie internationald, Europol solicita acordul
respectivului furnizor de date in conformitate cu articolul 19 alineatul (2), cu
exceptia cazului in care furnizorul de date si-a acordat autorizatia prealabila pentru o
astfel de prelucrare in scopul proiectelor de cercetare si inovare, fie In termeni

generali, fie sub rezerva unor conditii specifice.

Europol nu prelucreaza date pentru proiecte de cercetare si inovare fara acordul

furnizorului de date. Acordul respectiv poate fi retras in orice moment.”
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29. Articolul 34 se modifica dupa cum urmeaza:
(a) alineatul (1) se Inlocuieste cu urmatorul text:

»(1) Fara a aduce atingere articolului 92 din Regulamentul (UE) 2018/1725, in
cazul in care are loc o Incdlcare a securitatii datelor cu caracter personal,
Europol notifica respectiva Incdlcare autoritatilor competente ale statelor
membre 1n cauza, fara intarzieri nejustificate, in conformitate cu articolul 7
alineatul (5) din prezentul regulament, precum si furnizorului de date in cauza,
cu exceptia cazului In care este putin probabil ca incélcarea securitatii datelor
cu caracter personal sa genereze un risc la adresa drepturilor si libertatilor

persoanelor fizice.”;
(b) alineatul (3) se elimina.
30. Articolul 35 se modifica dupa cum urmeaza:
(a) alineatele (1) si (2) se elimina;
(b) alineatul (3) se Inlocuieste cu urmatorul text:

,Fard a aduce atingere articolului 93 din Regulamentul (UE) 2018/1725, daca
Europol nu dispune de datele de contact ale persoanei vizate in cauza, Europol
solicitd furnizorului de date sa 1i comunice persoanei vizate n cauza incalcarea
securitatii datelor cu caracter personal si sa 1l informeze cu privire la decizia luata.
Statele membre care furnizeaza datele comunica persoanei vizate in cauza incalcarea

securitatii datelor cu caracter personal, in conformitate cu dreptul intern.”;
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31.

32.

(c)

alineatele (4) si 5 se elimina.

Articolul 36 se modifica dupa cum urmeaza:

(a)

(b)

(©)

alineatele (1) si (2) se elimina;
alineatul (3) se inlocuieste cu urmatorul text:

,»(3) Orice persoana vizata care doreste sa isi exercite dreptul de acces, prevazut la

articolul 80 din Regulamentul (UE) 2018/1725, la datele cu caracter personal
care o privesc poate sa depuna o cerere 1n acest sens la autoritatea desemnata in
acest scop in statul membru in care alege sa efectueze acest demers sau la
Europol. In situatia in care cererea este inaintata autorititii respective, aceasta
transmite cererea catre Europol fara intarzieri nejustificate, in termen de o luna

N
de la primire.”;

alineatele (6) si (7) se elimina.

Articolul 37 se modifica dupa cum urmeaza:

(2)

alineatul (1) se inlocuieste cu urmatorul text:

,»(1) Orice persoand vizata care doreste sa 1si exercite dreptul la rectificarea sau

stergerea datelor cu caracter personal sau la restrictionarea prelucrarii datelor
cu caracter personal care o privesc, mentionate la articolul 82 din
Regulamentul (UE) 2018/1725, poate sa depuna o cerere in acest sens, prin
intermediul autoritatii desemnate in acest scop in statul membru in care alege
si efectueze acest demers sau la Europol. In situatia in care cererea este
inaintata autoritatii respective, aceasta transmite cererea catre Europol fara

intarzieri nejustificate, in termen de o luna de la primire.”;
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(b) alineatul (2) se elimina;
(c) alineatele (3), (4) si (5) se Inlocuiesc cu urmatorul text:

»(3) Fara a aduce atingere articolului 82 alineatul (3) din Regulamentul
(UE) 2018/1725, Europol restrictioneaza prelucrarea datelor cu caracter
personal, in loc sa stearga datele cu caracter personal, daca exista motive
intemeiate sa se considere ca stergerea lor ar putea afecta interesele legitime ale

persoanei vizate.

Datele restrictionate se prelucreaza numai in scopul protejarii drepturilor
persoanei vizate, in cazul in care este necesar pentru protejarea intereselor
vitale ale persoanei vizate sau ale unei alte persoane ori in scopurile prevazute

la articolul 82 alineatul (3) din Regulamentul (UE) 2018/1725.

(4) In cazul in care datele cu caracter personal mentionate la alineatele (1) si (3)
detinute de Europol i-au fost furnizate acesteia de tari terte, organizatii
internationale sau organisme ale Uniunii, i-au fost furnizate direct de catre parti
private, au fost obtinute de Europol din surse aflate la dispozitia publicului sau
rezultd din analizele sale proprii, Europol rectifica sau sterge astfel de date sau

restrictioneaza prelucrarea acestora si informeaza, dupa caz, furnizorii de date.

(5) In cazul in care Europol detine date cu caracter personal mentionate la
alineatele (1) si (3) care i-au fost furnizate de statele membre, statele membre
in cauza rectifica sau sterg astfel de date sau restrictioneaza prelucrarea

acestora in cooperare cu Europol, conform competentelor care le revin.”;
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(d)

alineatele (8) si (9) se elimina.

33. Articolul 38 se modifica dupa cum urmeaza:
(a) alineatul (1) se Inlocuieste cu urmatorul text:

»(1) Europol prelucreaza datele cu caracter personal astfel incat sa se asigure ca se
poate stabili sursa acestora, astfel cum se mentioneaza la articolul 17.”;

(b) laalineatul (2), formularea introductiva se inlocuieste cu urmatorul text:

»(2) Responsabilitatea pentru acuratetea datelor cu caracter personal, astfel cum se
prevede la articolul 71 alineatul (1) litera (d) din Regulamentul
(UE) 2018/1725, apartine:”;

(c) alineatul (4) se Inlocuieste cu urmatorul text:

,»(4) Europol este responsabil pentru respectarea Regulamentului (UE) 2018/1725 in
ceea ce priveste datele administrative cu caracter personal si pentru respectarea
prezentului regulament, precum si a articolului 3 si a capitolului IX din
Regulamentul (UE) 2018/1725 1n ceea ce priveste datele cu caracter personal.”;

(d) laalineatul (7), a treia teza se inlocuieste cu urmatorul text:

»Securitatea unor astfel de schimburi se asigurd in conformitate cu articolul 91 din

Regulamentul (UE) 2018/1725.”
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34. Articolul 39 se inlocuieste cu urmatorul text:

,Articolul 39

Consultarea prealabila

(1) Fara a aduce atingere articolului 90 din Regulamentul (UE) 2018/1725, consultarea
prealabild a AEPD nu se aplica activitatilor operationale individuale specifice care nu
includ niciun nou tip de prelucrare care ar implica un risc ridicat pentru drepturile si

libertatile persoanelor vizate.

(2) Europol poate initia operatiuni de prelucrare care fac obiectul unei consultari
prealabile a AEPD in temeiul articolului 90 alineatul (1) din Regulamentul
(UE) 2018/1725, cu exceptia cazului in care AEPD a furnizat recomandari scrise n
temeiul articolului 90 alineatul (4) din regulamentul mentionat, in termenele
prevazute la dispozitia respectiva, care Incep la data primirii cererii initiale de

consultare si nu se suspenda.

(3) In cazul in care operatiunile de prelucrare mentionate la alineatul (2) de la prezentul
articol au o importanta considerabila pentru indeplinirea atributiilor Europol si sunt
deosebit de urgente si necesare pentru a preveni si a combate o amenintare imediata
privind o infractiune care se incadreaza in obiectivele Europol sau pentru a proteja
interesele vitale ale persoanei vizate sau ale unei alte persoane, Europol poate initia,
in mod exceptional, prelucrarea datelor dupa inceperea consultarii prealabile a AEPD
prevazute la articolul 90 alineatul (1) din Regulamentul (UE) 2018/1725 si inainte de
expirarea termenului prevazut la articolul 90 alineatul (4) din regulamentul
mentionat. in acest caz, Europol informeazi AEPD inainte de inceperea operatiunilor

de prelucrare.
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Recomandarile scrise ale AEPD 1n temeiul articolului 90 alineatul (4) din
Regulamentul (UE) 2018/1725 se iau 1n considerare retroactiv, iar modul in care se

efectueaza prelucrarea se ajusteaza in consecinta.

Responsabilul cu protectia datelor este implicat in evaluarea urgentei unor astfel de
operatiuni de prelucrare Tnainte de expirarea termenului prevazut la articolul 90
alineatul (4) din Regulamentul (UE) 2018/1725 si supravegheaza prelucrarea in

cauza.

(4) AEPD tine un registru al tuturor operatiunilor de prelucrare care i-au fost notificate

in temeiul alineatului (1). Registrul nu este facut public.”
35. Se introduce urmatorul articol:

SArticolul 39a

Evidente ale categoriilor de activitati de prelucrare

(1) Europol tine o evidenta a tuturor categoriilor de activitati de prelucrare aflate in

responsabilitatea sa. Aceasta evidenta contine urmatoarele informatii:

(a) datele de contact ale Europol, precum si numele si datele de contact ale

responsabilului cu protectia datelor;
(b)  scopurile prelucrarii;

(c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter

personal;
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(d)

(e)

®

(2

(h)

categoriile de destinatari cdrora le-au fost sau le vor fi divulgate datele cu
caracter personal, inclusiv destinatari din tari terte sau organizatii

internationale;

atunci cand este cazul, transferurile de date cu caracter personal catre o tard
tertd, o organizatie internationald sau o parte privatd, inclusiv identificarea

destinatarului respectiv;

atunci cand este posibil, termenele preconizate pentru stergerea diferitelor

categorii de date;

atunci cand este posibil, o descriere generald a masurilor tehnice si
organizatorice de securitate mentionate la articolul 91 din Regulamentul

(UE) 2018/1725;

acolo unde este cazul, utilizarea crearii de profiluri.

(2) Evidenta mentionata la alineatul (1) se tine in scris, inclusiv in format electronic.

(3) Europol pune evidenta mentionata la alineatul (1) la dispozitia AEPD, la cererea

acesteia.”

36. Articolul 40 se inlocuieste cu urmatorul text:

SArticolul 40

Inregistrarea

(1) In conformitate cu articolul 88 din Regulamentul (UE) 2018/1725, Europol

inregistreaza operatiunile de prelucrare pe care le efectueaza. Inregistrarile nu pot fi

modificate.
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Fara a aduce atingere articolului 88 din Regulamentul (UE) 2018/1725, daca sunt
solicitate de o unitate nationala pentru o ancheta specifica legata de respectarea
normelor privind protectia datelor, inregistrarile mentionate la alineatul (1) se

comunica unitatii nationale respective.”

37.  Articolul 41 se inlocuieste cu urmatorul text:

Articolul 41

Desemnarea responsabilului cu protectia datelor

(1)

2)

€)

(4)

©)

Consiliul de administratie numeste un membru al personalului Europol in calitatea de

responsabil cu protectia datelor, care este desemnat numai pentru respectiva pozitie.

Responsabilul cu protectia datelor este selectat pe baza calitatilor sale profesionale si,
in special, a cunostintelor de specialitate privind practicile si dreptul din domeniul
protectiei datelor, precum si pe baza capacitatii de a indeplini atributiile mentionate

la articolul 41b din prezentul regulament si in Regulamentul (UE) 2018/1725.

Selectarea responsabilului cu protectia datelor nu trebuie sa genereze un conflict de
interese intre indatoririle sale in calitate de responsabil cu protectia datelor si orice
alta indatorire oficiald pe care acesta ar avea-o, In special in legaturd cu aplicarea

prezentului regulament.

Responsabilul cu protectia datelor nu peste demis sau sanctionat de consiliul de

administratie pentru Indeplinirea atributiilor sale.

Europol publica datele de contact ale responsabilului cu protectia datelor si le

comunica AEPD.”
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38.

Se introduc urmatoarele articole:

Articolul 41a

Functia de responsabil cu protectia datelor

(1)

2)

€)

(4)

Europol se asigura ca responsabilul cu protectia datelor este implicat 1n mod
corespunzator si In timp util in toate aspectele legate de protectia datelor cu caracter

personal.

Europol acorda sprijin responsabilului cu protectia datelor in indeplinirea atributiilor
mentionate la articolul 41b, prin furnizarea resurselor necesare si a personalului
necesar pentru indeplinirea acestor atributii si prin furnizarea accesului la datele cu
caracter personal si la operatiunile de prelucrare, precum si pentru mentinerea la zi a

cunostintelor sale de specialitate.

Pentru a sprijini responsabilul cu protectia datelor in Indeplinirea atributiilor sale, un
membru al personalului Europol poate fi desemnat in calitatea de responsabil adjunct

cu protectia datelor.

Europol se asigura ca responsabilul cu protectia datelor actioneaza in mod
independent si nu primeste niciun fel de instructiuni in ceea ce priveste indeplinirea

atributiilor sale.
Responsabilul cu protectia datelor raporteaza direct consiliului de administratie.

Persoanele vizate il pot contacta pe responsabilul cu protectia datelor cu privire la
toate chestiunile legate de prelucrarea datelor lor cu caracter personal si de
exercitarea drepturilor lor n temeiul prezentului regulament si in temeiul

Regulamentului (UE) 2018/1725.
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©)

(6)

()

(8)

)

(10)

Nicio persoand nu poate suferi vreun prejudiciu ca urmare a aducerii la cunostinta
responsabilului cu protectia datelor a unui fapt despre care se sustine ca ar reprezenta

o incélcare a prezentului regulament sau a Regulamentului (UE) 2018/1725.

Consiliul de administratie adopta norme de punere in aplicare cu privire la
responsabilul pentru protectia datelor. Respectivele norme de aplicare se referd, in
special, la procedura de selectie pentru functia de responsabil cu protectia datelor, la
demiterea, atributiile, indatoririle si competentele sale, precum si la garantiile de

independenta a acestuia.

Responsabilul cu protectia datelor si personalul acestuia se supun obligatiei de

confidentialitate, in conformitate cu articolul 67 alineatul (1).

Responsabilul cu protectia datelor este desemnat pentru un mandat de patru ani, care

poate fi reinnoit.

Responsabilul cu protectia datelor este demis din functie de consiliul de administratie
daca nu mai indeplineste conditiile necesare pentru exercitarea indatoririlor sale si

numai cu acordul AEPD.

Responsabilul cu protectia datelor si responsabilul adjunct cu protectia datelor sunt

inregistrati la AEPD de catre consiliul de administratie.

Dispozitiile aplicabile responsabilului cu protectia datelor se aplicd mutatis mutandis

responsabilului adjunct cu protectia datelor.
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Articolul 41b

Atributiile responsabilului cu protectia datelor

(1) Responsabilul cu protectia datelor are, in special, urmatoarele atributii in ceea ce

priveste prelucrarea datelor cu caracter personal:

(a) asigurarea, In mod independent, a respectdrii de catre Europol a dispozitiilor
privind protectia datelor din prezentul regulament si din Regulamentul
(UE) 2018/1725, precum si a dispozitiilor relevante privind protectia datelor
din normele interne ale Europol, inclusiv monitorizarea respectarii prezentului
regulament, a Regulamentului (UE) 2018/1725, a altor dispozitii ale Uniunii
sau nationale referitoare la protectia datelor si a politicilor Europol in legatura
cu protectia datelor cu caracter personal, inclusiv repartizarea
responsabilitatilor si actiunile de sensibilizare si de formare a personalului

implicat in operatiunile de prelucrare, precum si auditurile cu privire la acestea;

(b) informarea si consilierea Europol, precum si a personalului care prelucreaza
date cu caracter personal cu privire la obligatiile care le revin 1n temeiul
prezentului regulament, al Regulamentului (UE) 2018/1725 si al altor dispozitii

ale Uniunii sau nationale referitoare la protectia datelor;

(c) consilierea la cerere in ceea ce priveste evaluarea impactului asupra protectiei
datelor in temeiul articolului 89 din Regulamentul (UE) 2018/1725 si

monitorizarea efectuarii evaluarii impactului asupra protectiei datelor;
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(d)

(e)

®

(&)

(h)

(@)

tinerea unui registru al incélcarilor securitatii datelor cu caracter personal si
consilierea la cerere in ceea ce priveste necesitatea unei notificari sau a unei
informadri cu privire la o incalcare a securitdtii datelor cu caracter personal, in

temeiul articolelor 92 si 93 din Regulamentul (UE) 2018/1725;

asigurarea faptului ca se tine o evidenta a operatiunilor de transmitere, transfer
si de primire de date cu caracter personal, in conformitate cu prezentul

regulament;

asigurarea faptului cd, la cererea acestora, persoanele vizate sunt informate cu
privire la drepturile pe care le au in temeiul prezentului regulament si al

Regulamentului (UE) 2018/1725;

cooperarea cu personalul Europol care raspunde de procedurile, formarea si

consilierea privind prelucrarea datelor;

furnizarea de raspunsuri la cererile AEPD; 1n sfera sa de competenta,
cooperarea si consultarea cu AEPD, la cererea acesteia sau din proprie

initiativa,

cooperarea cu autoritatile competente ale statelor membre, in special cu
responsabilii cu protectia datelor din cadrul autoritatilor competente ale
statelor membre si cu autoritatile nationale de supraveghere in ceea ce priveste

aspectele legate de protectia datelor in domeniul asigurdrii respectarii legii;
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(j) asumarea rolului de punct de contact pentru AEPD privind aspectele legate de
prelucrare, inclusiv consultarea prealabila in temeiul articolelor 40 si 90 din
Regulamentul (UE) 2018/1725, precum si acordarea de consultanta, daca este

cazul, cu privire la orice altd chestiune din sfera sa de competenta;

(k) elaborarea unui raport anual si transmiterea acestuia catre consiliul de

administratie si AEPD;

(1)  asigurarea faptului ca operatiunile de prelucrare nu afecteaza negativ drepturile

st libertatile persoanelor vizate.

(2) Responsabilul cu protectia datelor poate face recomandari consiliului de
administratie In vederea imbunatatirii concrete a protectiei datelor si poate acorda
consultantd cu privire la aspecte referitoare la aplicarea dispozitiilor privind protectia

datelor.

Din proprie initiativa sau la cererea consiliului de administratie sau a oricarei
persoane fizice, responsabilul cu protectia datelor poate investiga probleme si fapte
legate direct de atributiile sale care i-au fost aduse la cunostinta si raporteaza
rezultatele respectivei investigatii persoanei care a solicitat investigatia sau

consiliului de administratie.

(3) Responsabilul cu protectia datelor exercita functiile prevazute in Regulamentul

(UE) 2018/1725 in ceea ce priveste datele administrative cu caracter personal.
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)

In indeplinirea atributiilor sale, responsabilul cu protectia datelor si membrii
personalului Europol care 1l asista pe responsabilul cu protectia datelor in
indeplinirea atributiilor sale au acces la toate datele prelucrate de Europol si la toate

sediile Europol.

Daca responsabilul cu protectia datelor considera ca dispozitiile prezentului
regulament sau ale Regulamentului (UE) 2018/1725 referitoare la prelucrarea datelor
administrative cu caracter personal sau dispozitiile prezentului regulament sau ale
articolului 3 si ale capitolului IX din Regulamentul (UE) 2018/1725 referitoare la
prelucrarea datelor cu caracter personal nu au fost respectate, acesta il informeaza pe
directorul executiv si 1i solicita sa solutioneze neconformitatea respectiva intr-un

anumit termen.

Daca directorul executiv nu solutioneaza neconformitatea prelucrarii in termenul
stabilit, responsabilul cu protectia datelor informeaza consiliul de administratie.
Consiliul de administratie raspunde intr-un anumit termen, convenit cu responsabilul
cu protectia datelor. In cazul in care consiliul de administratie nu solutioneaza
neconformitatea in termenul stabilit, responsabilul cu protectia datelor sesizeaza

AEPD.
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Articolul 41¢

Ofiterul pentru drepturile fundamentale

(1) La propunerea directorului executiv, consiliul de administratie desemneaza un ofiter

pentru drepturile fundamentale. Ofiterul pentru drepturile fundamentale poate fi un

membru al personalului existent al Europol care a beneficiat de formare speciala in

domeniul dreptului si practicilor in materie de drepturi fundamentale.

(2) Ofiterul pentru drepturile fundamentale indeplineste urmatoarele atributii:

(a)

(b)
(©)

(d)

(e)

®

ofera consiliere Europol, atunci cand considera ca este necesar sau atunci cand
i se solicita acest lucru, cu privire la orice activitate a Europol, fara a impiedica

sau intarzia respectivele activitati;
monitorizeaza respectarea de catre Europol a drepturilor fundamentale;
furnizeaza avize fard caracter obligatoriu cu privire la acordurile de lucru;

il informeaza pe directorul executiv cu privire la posibilele incalcari ale

drepturilor fundamentale in cursul activitatilor desfasurate de Europol;

promoveaza respectarea de catre Europol a drepturilor fundamentale n

desfasurarea atributiilor si a activitatilor sale;

orice alte atributii, daca sunt prevazute de prezentul regulament.
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(3) Europol se asigura ca ofiterul pentru drepturile fundamentale nu primeste niciun fel

de instructiuni in ceea ce priveste indeplinirea atributiilor sale.

(4) Ofiterul pentru drepturile fundamentale raporteaza direct directorului executiv si
pregateste rapoarte anuale privind activitatile sale, inclusiv privind masura in care
activitatile Europol respecta drepturile fundamentale. Respectivele rapoarte se pun la

dispozitia consiliului de administratie.

Articolul 41d

Formarea in materie de drepturi fundamentale

Toti membrii personalului Europol care au atributii ce implica prelucrarea datelor cu
caracter personal beneficiaza de formare obligatorie in domeniul protectiei drepturilor si
libertatilor fundamentale, inclusiv cu privire la prelucrarea datelor cu caracter personal.
Respectiva formare este elaboratd in cooperare cu Agentia pentru Drepturi Fundamentale a
Uniunii Europene (FRA) instituitd prin Regulamentul (CE) nr. 168/2007 al Consiliului® si
cu Agentia Uniunii Europene pentru Formare in Materie de Aplicare a Legii (CEPOL)

instituitd prin Regulamentul (UE) 2015/2219 al Parlamentului European si al Consiliului*.

Regulamentul (CE) nr. 168/2007 al Consiliului din 15 februarie 2007 privind
infiintarea Agentiei pentru Drepturi Fundamentale a Uniunii Europene (JO L 53,
22.2.2007, p. 1).

Regulamentul (UE) 2015/2219 al Parlamentului European si al Consiliului

din 25 noiembrie 2015 privind Agentia Uniunii Europene pentru Formare in Materie
de Aplicare a Legii (CEPOL) si de inlocuire si de abrogare a Deciziei 2005/681/JAI
a Consiliului JO L 319, 4.12.2015, p. 1).”

*%

PE-CONS 8/22 AV/neg 116
JALI RO



39. La articolul 42, alineatele (1) si (2) se inlocuiesc cu urmatorul text:

(1) In scopul exercitarii functiei lor de control, autoritatile nationale de supraveghere
mentionate la articolul 41 din Directiva (UE) 2016/680 au acces, la sediul unitatii
nationale sau la sediul ofiterilor de legaturd, la datele transmise de statele lor membre
catre Europol, in conformitate cu procedurile nationale relevante, precum si la

inregistrarile mentionate la articolul 40 din prezentul regulament.

(2) Autoritatile nationale de supraveghere au acces la birourile si la documentele

ofiterilor lor de legatura ai statului membru respectiv la Europol.”
40. Articolul 43 se modifica dupa cum urmeaza:
(a) laalineatul (1), prima teza se Inlocuieste cu urmatorul text:

»(1) AEPD raspunde de monitorizarea si asigurarea aplicarii dispozitiilor
prezentului regulament si ale Regulamentului (UE) 2018/1725 referitoare la
protectia drepturilor si libertétilor fundamentale ale persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal de catre Europol, precum si
de consilierea Europol si a persoanelor vizate cu privire la toate aspectele care

se refera la prelucrarea datelor cu caracter personal.”;
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(b) laalineatul (3) se adauga urmatoarele litere:

()

(k)

)

sd dea dispozitii operatorului sau persoanei imputernicite de operator sa asigure
conformitatea operatiunilor de prelucrare cu prezentul regulament, specificand,

dupa caz, modalitatea si termenul-limita pentru aceasta;

sd dispuna suspendarea fluxurilor de date catre un destinatar dintr-un stat

membru, dintr-o tara tertd sau catre o organizatie internationala;

sd aplice o amenda administrativa in cazul nerespectarii de catre Europol a
uneia dintre masurile mentionate la literele (c), (e), (f), (j) si (k) de la prezentul

alineat, in functie de circumstantele fiecarui caz in parte.”;

(c) alineatul (5) se Inlocuieste cu urmatorul text:

»(5) AEPD pregateste un raport anual privind activitétile sale de supraveghere in

legaturd cu Europol. Acest raport face parte din raportul anual al AEPD
mentionat la articolul 60 din Regulamentul (UE) 2018/1725.

AEPD invita autoritatile nationale de supraveghere sa prezinte observatii cu
privire la respectiva parte din raportul anual inainte ca raportul anual sa fie
adoptat. AEPD tine cont in cea mai mare masura de respectivele observatii si le

mentioneaza in raportul anual.
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Partea din raportul anual mentionata la al doilea paragraf include informatii
statistice privind plangeri, anchete si investigatii, precum si privind
transferurile de date cu caracter personal catre tari terte si organizatii
internationale, cazurile de consultari prealabile ale AEPD si recurgerea la

competentele prevazute la alineatul (3) de la prezentul articol.”

41. Articolul 44 se modifica dupa cum urmeaza:

(a) alineatul (2) se Inlocuieste cu urmatorul text:

»(2) In cazurile mentionate la alineatul (1), se asigura supravegherea coordonati in

conformitate cu articolul 62 din Regulamentul (UE) 2018/1725. AEPD recurge
la cunostintele de specialitate si la experienta autoritatilor nationale de
supraveghere 1n indeplinirea Indatoririlor sale stabilite la articolul 43

alineatul (2) din prezentul regulament.

Atunci cand efectueaza inspectii comune cu AEPD, membrii si personalul
autoritatilor nationale de supraveghere au, tinand seama in mod corespunzator
de principiile subsidiaritatii si proportionalitatii, competente echivalente cu
cele prevazute la articolul 43 alineatul (4) din prezentul regulament si sunt
supusi unei obligatii echivalente cu cea prevazuta la articolul 43 alineatul (6)

din prezentul regulament.”;
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(b) alineatul (4) se Inlocuieste cu urmatorul text:

»(4) In cazuri legate de date care provin din unul sau mai multe state membre,

inclusiv in cazurile mentionate la articolul 47 alineatul (2), AEPD consulta
autoritatile nationale de supraveghere in cauza. AEPD nu decide cu privire la
luarea altor masuri inainte ca aceste autoritati nationale de supraveghere sa fi
informat AEPD cu privire la avizul lor, Intr-un termen specificat de aceasta
care nu este mai scurt de o luna si nici mai lung de trei luni din momentul in
care AEPD consulta autoritatile nationale de supraveghere in cauza. AEPD tine
cont in cel mai inalt grad de pozitia autoritatilor nationale de supraveghere in
cauzi. In cazul in care intentioneaza si nu urmeze pozitia unei autoritati
nationale de supraveghere, AEPD informeaza autoritatea respectiva, ofera o

justificare si supune chestiunea Comitetului european pentru protectia datelor.”

42, Articolele 45 si 46 se elimina.

43. Articolul 47 se modifica dupa cum urmeaza:

(a) alineatul (1) se Inlocuieste cu urmatorul text:

,»(1) Orice persoand vizata are dreptul de a depune o plangere la AEPD, in cazul in

care considera cd prelucrarea de catre Europol a datelor sale cu caracter
personal nu este conforma cu prezentul regulament sau cu Regulamentul

(UE) 2018/1725.”;
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(b) laalineatul (2), prima teza se Inlocuieste cu urmatorul text:

»(2) In cazul in care o plangere se referd la o decizie mentionati la articolul 36
sau 37 din prezentul regulament sau la articolul 81 sau 82 din Regulamentul
(UE) 2018/1725, AEPD consulta autoritatile nationale de supraveghere ale

statului membru care a furnizat datele sau ale statului membru direct vizat.”;
(c) se adaugd urmatorul alineat (5):

»(5) AEPD informeaza persoana vizata cu privire la evolutia si rezultatul procesului
de solutionare a plangerii, inclusiv cu privire la posibilitatea de a exercita o

cale de atac in temeiul articolului 48.”
44, Articolul 50 se inlocuieste cu urmatorul text:

SArticolul 50
Dreptul la despagubiri

(1)  Orice persoana care a suferit un prejudiciu material sau moral ca urmare a unei
incalcari a prezentului regulament are dreptul de a primi despagubiri in conformitate
cu articolul 65 din Regulamentul (UE) 2018/1725 si cu articolul 56 din Directiva
(UE) 2016/680.
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(2)  Oirice litigiu intre Europol si statele membre privind raspunderea finald pentru
despagubirile acordate unei persoane care a suferit un prejudiciu material sau moral
in conformitate cu alineatul (1) este inaintat consiliului de administratie. Consiliului
de administratie hotaraste privind rdspunderea respectiva cu o majoritate de doud
treimi a membrilor sdi, fara a aduce atingere dreptului de a contesta respectiva

decizie in conformitate cu articolul 263 din TFUE.”
45. Articolul 51 se modifica dupa cum urmeaza:
(a) alineatul (3) se modifica dupa cum urmeaza:
(1) litera (d) se inlocuieste cu urmatorul text:

»(d) raportul anual de activitate consolidat privind activitatile Europol
prevazut la articolul 11 alineatul (1) litera (c), inclusiv informatiile
relevante privind activitatile Europol din cadrul prelucrarii unor seturi de
date de mari dimensiuni si privind rezultatele obtinute in cadrul acestei
prelucrari, fara a divulga detalii operationale si fard a aduce atingere

niciunei anchete in curs;”;
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(ii)

se adaugd urmatoarele litere:

(D)

(g

informatii anuale n temeiul articolului 26 alineatul (11) privind datele cu
caracter personal schimbate cu parti private in temeiul articolelor 26, 26a
si 26b, inclusiv o evaluare a eficacitatii cooperarii, exemple specifice de
cazuri care sa demonstreze motivul pentru care respectivele cereri au fost
necesare si proportionale pentru a permite Europol sa isi indeplineasca
obiectivele si atributiile si, in ceea ce priveste schimburile de date cu
caracter personal in temeiul articolului 26b, numarul de copii identificati
in urma acestor schimburi, in masura 1n care Europol dispune de aceste

informatii;

informatii anuale cu privire la numarul de cazuri in care a fost necesar ca
Europol sa prelucreze date cu caracter personal care nu privesc
categoriile de persoane vizate enumerate in anexa II pentru a sprijini
statele membre intr-o ancheta penala specifica in curs in conformitate cu
articolul 18a, alaturi de informatii despre durata si rezultatele prelucrarii,
inclusiv exemple de astfel de cazuri care sa demonstreze motivul pentru

care a fost necesara si proportionald respectiva prelucrare a datelor;
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(h)

(1)

()

informatii anuale privind transferurile de date cu caracter personal catre
tari terte si organizatii internationale in temeiul articolului 25

alineatul (1) sau al articolului 25 alineatul (4a), defalcate in functie de
temeiul juridic, si privind numarul de cazuri 1n care directorul executiv a
autorizat, in temeiul articolului 25 alineatul (5), transferul sau categoriile
de transferuri de date cu caracter personal legate de o ancheta penala
specificd in curs catre tari terte sau organizatii internationale, inclusiv

informatii privind tarile In cauza si durata autorizatiei;

informatii anuale privind numarul de cazuri in care Europol a propus
posibila introducere de semnalari privind existenta de informatii in
conformitate cu articolul 4 alineatul (1) litera (t), inclusiv exemple
specifice de cazuri care sa demonstreze motivul pentru care a fost

propusa introducerea respectivelor semnalari;

informatii anuale cu privire la numarul de proiecte de cercetare si inovare
desfasurate, inclusiv informatii privind scopurile respectivelor proiecte,
categoriile de date cu caracter personal prelucrate, garantiile suplimentare
utilizate, inclusiv reducerea la minimum a datelor, nevoile in materie de
aplicare a legii pe care respectivele proiecte urmaresc sa le abordeze si

rezultatul respectivelor proiecte;
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(k) informatii anuale privind numarul de cazuri in care Europol a recurs la
prelucrarea temporara in conformitate cu articolul 18 alineatul (6a) si,
dupa caz, numarul de cazuri in care perioada de prelucrare a fost

prelungita;

()  informatii anuale despre numarul si tipurile de cazuri 1n care au fost
prelucrate categorii speciale de date cu caracter personal, in temeiul

articolului 30 alineatul (2).

Exemplele mentionate la literele (f) si (1) se anonimizeaza in ceea ce priveste

datele cu caracter personal.

Exemplele mentionate la litera (g) se anonimizeaza in ceea ce priveste datele
cu caracter personal, fara a divulga detalii operationale si fara a aduce atingere

vreunei anchete in curs.”;
(b) alineatul (5) se Inlocuieste cu urmatorul text:

»(5) JPSG poate elabora concluzii de sinteza privind monitorizarea politica a
activitatilor Europol, inclusiv recomandari specifice fara caracter obligatoriu
catre Europol, si poate prezenta aceste concluzii Parlamentului European si
parlamentelor nationale. Parlamentul European transmite respectivele concluzii

spre informare Consiliului, Comisiei si Europol.”
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46. Se introduce urmatorul articol;

SArticolul 52a

Forumul consultativ

(1) JPSG infiinteaza un forum consultativ pentru a il asista, la cerere, prin furnizarea de

consiliere independenta in chestiuni legate de drepturile fundamentale.

JPSG si directorul executiv pot consulta forumul consultativ cu privire la orice

chestiune legata de drepturile fundamentale.

(2) JPSG stabileste componenta forumului consultativ, metodele sale de lucru si

modalitatile prin care informatiile sunt transmise cétre forumul consultativ.”
47. La articolul 58, alineatul (9) se inlocuieste cu urmatorul text:

»(9) Regulamentul delegat (UE) 2019/715 se aplica oricarui proiect de natura imobiliard

care poate avea implicatii semnificative asupra bugetului Europol.”
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48.

Articolul 60 se modifica dupa cum urmeaza:

(a)

(b)

alineatul (4) se inlocuieste cu urmatorul text:

,»(4) Dupa ce primeste observatiile formulate de Curtea de Conturi cu privire la

conturile provizorii ale Europol pentru anul N, in temeiul articolului 246 din
Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al
Consiliului®, contabilul Europol intocmeste conturile finale ale Europol pentru
anul respectiv. Directorul executiv prezinta respectivele conturi finale

consiliului de administratie Tn vederea obtinerii unui aviz.

Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al
Consiliului din 18 iulie 2018 privind normele financiare aplicabile bugetului
general al Uniunii, de modificare a Regulamentelor (UE) nr. 1296/2013, (UE)
nr. 1301/2013, (UE) nr. 1303/2013, (UE) nr. 1304/2013, (UE) nr. 1309/2013,
(UE) nr. 1316/2013, (UE) nr. 223/2014, (UE) nr. 283/2014 si a Deciziei

nr. 541/2014/UE si de abrogare a Regulamentului (UE, Euratom) nr. 966/2012
(JOL 193,30.7.2018, p. 1).”;

alineatul (9) se inlocuieste cu urmatorul text:

»(9) La cererea Parlamentului European, directorul executiv prezinta acestuia orice

informatie necesarad pentru buna desfasurare a procedurii de descarcare de
gestiune pentru anul N, in conformitate cu articolul 106 alineatul (3) din

Regulamentul delegat (UE) 2019/715.”
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49.

Articolul 61 se inlocuieste cu urmatorul text:

Articolul 61

Norme financiare

(1)

2)

€)

(4)

©)

Normele financiare aplicabile Europol se adopta de consiliul de administratie, dupa
consultarea Comisiei. Acestea nu deroga de la dispozitiile Regulamentului delegat
(UE) 2019/715, cu exceptia cazului in care o astfel de derogare este necesara in mod

special pentru functionarea Europol, iar Comisia si-a dat acordul prealabil.

Europol poate sa acorde granturi legate de indeplinirea obiectivelor si a atributiilor

sale.

Europol poate sd acorde statelor membre granturi fard o cerere de propuneri pentru

desfasurarea activitatilor care se incadreaza in obiectivele si atributiile Europol.

In cazul in care acest lucru este justificat in mod corespunzator in scopuri
operationale, dupd autorizarea de catre consiliul de administratie, sprijinul financiar

poate sa acopere integral costurile de investitii pentru echipamente si infrastructura.

Normele financiare mentionate la alineatul (1) pot preciza criteriile pe baza cérora
sprijinul financiar poate acoperi integral costurile de investitii mentionate la primul

paragraf de la prezentul alineat.

In ceea ce priveste sprijinul financiar acordat pentru activitatile echipelor comune de
anchetd, Europol si Eurojust stabilesc in comun normele si conditiile in baza carora

sunt prelucrate cererile de sprijin.”
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50. Articolul 68 se modifica dupa cum urmeaza:

(a) alineatul (1) se Inlocuieste cu urmatorul text:

»(1) Panala ... [cinci ani dupa data intrarii in vigoare a prezentului regulament de

modificare] si, ulterior, la fiecare cinci ani, Comisia efectueaza o evaluare
pentru a analiza, 1n special, impactul, eficacitatea si eficienta Europol si
practicile de lucru ale acestuia. Evaluarea respectiva poate aborda in special
posibila necesitate de a modifica structura, functionarea, domeniul de actiune si

atributiile Europol si implicatiile financiare ale unei astfel de modificari.”;

(b) se adauga urmatorul alineat:

»(3) Pandla ... [trei ani dupa data intrarii in vigoare a prezentului regulament de

modificare], Comisia prezintd Parlamentului European si Consiliului un raport
in care analizeaza si evalueaza impactul operational al punerii in aplicare a
atributiilor prevazute in prezentul regulament, in special la articolul 4

alineatul (1) litera (t), articolul 18 alineatul (2) litera (e), articolul 18

alineatul (6a) si articolele 18a, 26, 26a si 26b 1n ceea ce priveste obiectivele
Europol. Raportul evalueaza impactul respectivelor atributii asupra drepturilor
st libertatilor fundamentale prevazute in Cartd. Acesta prezintd, de asemenea, o

analizd costuri-beneficii a extinderii atributiilor Europol.”
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51. Se introduc urmatoarele articole:

SArticolul 74a
Disporzitii tranzitorii privind prelucrarea datelor cu caracter personal in sprijinul unei

anchete penale in curs

(1) In cazul in care un stat membru, EPPO sau Eurojust a furnizat Europol date cu
caracter personal care nu privesc categoriile de persoane vizate enumerate n anexa II
inainte de ... [data intrarii Tn vigoare a prezentului regulament de modificare],
Europol poate prelucra respectivele date cu caracter personal in conformitate cu

articolul 18a 1n cazul in care:

(a) statul membru in cauza, EPPO sau Eurojust informeaza Europol, pana la ...
[trei luni de la data intrdrii in vigoare a prezentului regulament de modificare],
ca este autorizat sa prelucreze datele cu caracter personal respective, in
conformitate cu cerintele si garantiile procedurale aplicabile Tn temeiul
dreptului Uniunii sau al dreptului intern, in cadrul anchetei penale in curs

pentru care a solicitat sprijinul Europol atunci cand a furnizat initial datele;

(b) statul membru in cauza, EPPO sau Eurojust solicitd Europol, pana la ... [trei
luni de la data intrarii in vigoare a prezentului regulament de modificare], sa

sprijine ancheta penald in curs mentionata la litera (a); si

(c) Europol evalueaza, in conformitate cu articolul 18a alineatul (1) litera (b), ca
nu este posibil s se sprijine ancheta penala in curs mentionata la litera (a) fara
prelucrarea unor date cu caracter personal care nu respecta articolul 18

alineatul (5).

PE-CONS 8/22 AV/neg 130
JALI RO



Evaluarea mentionata la litera (c) de la prezentul alineat se inregistreaza si se trimite
AEPD spre informare atunci cand Europol inceteaza sa mai sprijine ancheta penala

specifica aferenta.

(2) In cazul in care un stat membru, EPPO sau Eurojust nu respectd una sau mai multe
dintre cerintele prevazute la alineatul (1) literele (a) si (b) referitoare la datele cu
caracter personal care nu privesc categoriile de persoane vizate enumerate in anexa II
pe care le-a furnizat Europol Tnainte de ... [data intrarii in vigoare a prezentului
regulament de modificare] sau in cazul in care un stat membru, EPPO sau Eurojust
nu respecta alineatul (1) litera (c¢), Europol nu prelucreaza datele cu caracter personal
respective Tn conformitate cu articolul 18a, ci, fard a aduce atingere articolului 18
alineatul (5) si articolului 74b, sterge datele cu caracter personal respective pana
la ... [patru luni de la data intrarii in vigoare a prezentului regulament de

modificare].

(3) In cazul in care o tari tertd mentionati la articolul 18a alineatul (6) a furnizat Europol
date cu caracter personal care nu privesc categoriile de persoane vizate enumerate in
anexa Il Tnainte de ... [data intrarii in vigoare a prezentului regulament de
modificare], Europol poate prelucra respectivele date cu caracter personal in

conformitate cu articolul 18a alineatul (6) in cazul in care:

(a) taratertd a furnizat datele cu caracter personal in sprijinul unei anchete penale

specifice din unul sau mai multe state membre pe care Europol o sprijina;

(b) tara tertd a obtinut datele in contextul unei anchete penale in conformitate cu
cerintele si garantiile procedurale aplicabile in temeiul dreptului sdu penal

intern;
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(c)

(d)

(e)

tara tertd informeaza Europol, pana la ... [trei luni de la data intrdrii Tn vigoare
a prezentului regulament de modificare], ca este autorizata sd prelucreze datele
cu caracter personal respective in cadrul anchetei penale in contextul careia a

obtinut datele;

Europol evalueaza, in conformitate cu articolul 18a alineatul (1) litera (b), ca
nu este posibil sd se sprijine ancheta penala specifica mentionata la litera (a) de
la prezentul alineat fara prelucrarea unor date cu caracter personal care nu
respecta articolul 18 alineatul (5), iar respectiva evaluare se inregistreaza si se
trimite AEPD spre informare atunci cand Europol inceteaza sa mai sprijine

ancheta penala specifica aferentd; si

Europol verifica, in conformitate cu articolul 18a alineatul (6), daca volumul de
date cu caracter personal nu este Tn mod vadit disproportionat in raport cu
ancheta penala specificd mentionata la litera (a) de la prezentul alineat din unul

sau mai multe state membre pe care Europol o sprijina.
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(4) In cazul in care o tara tertd nu respecta cerinta previzuti la alineatul (2) litera (c) cu
privire la datele cu caracter personal care nu privesc categoriile de persoane vizate
enumerate Tn anexa Il pe care le-a furnizat Europol pana la ... [data intrarii in vigoare
a prezentului regulament de modificare] sau in cazul in care nu este respectatd vreuna
dintre celelalte cerinte prevazute la alineatul (2), Europol nu prelucreaza datele cu
caracter personal respective in conformitate cu articolul 18a alineatul (6) ci, fard a
aduce atingere articolului 18 alineatul (5) si articolului 74b, sterge datele cu caracter
personal respective pana la ... [patru luni de la data intrarii in vigoare a prezentului

regulament de modificare].

(5) In cazul in care un stat membru, EPPO sau Eurojust a furnizat Europol date cu
caracter personal care nu privesc categoriile de persoane vizate enumerate n anexa II
inainte de ... [data intrarii in vigoare a prezentului regulament de modificare], acesta
poate solicita Europol, pana la ... [trei luni de la data intrarii in vigoare a prezentului
regulament de modificare], sa stocheze datele respective si rezultatul prelucrarii de
catre Europol a datelor respective, in cazul in care acest lucru este necesar pentru
asigurarea veridicitatii, fiabilitatii si trasabilitatii ciclului informatiilor in materie
penala. Europol péstreaza datele cu caracter personal care nu privesc categoriile de
persoane vizate enumerate in anexa Il separat din punct de vedere functional de alte
date si prelucreaza aceste date numai in scopul asigurarii veridicitdtii, fiabilitatii si
trasabilitatii ciclului informatiilor operative in materie penala si numai atat timp cét
procedura judiciara privind ancheta penala pentru care au fost furnizate datele

respective este in curs de desfasurare.
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(6) In cazul in care Europol a primit date cu caracter personal care nu privesc categoriile
de persoane vizate enumerate n anexa Il inainte de ... [data intrarii in vigoare a
prezentului regulament de modificare], Europol nu stocheaza datele respective in
scopul asigurdrii veridicitatii, fiabilitatii si trasabilitatii ciclului informatiilor
operative In materie penald, cu exceptia cazului 1n care i se solicitd acest lucru n
conformitate cu alineatul (5). In absenta unei astfel de cereri, Europol sterge datele
cu caracter personal respective pana la ... [patru luni de la data intrarii in vigoare a

prezentului regulament de modificare].

Articolul 74b

Disporzitii tranzitorii privind prelucrarea datelor cu caracter personal detinute de Europol

Fara a aduce atingere articolului 74a, pentru datele cu caracter personal pe care Europol
le-a primit inainte de ... [data intrarii in vigoare a prezentului regulament de modificare],
Europol poate sa verifice daca datele cu caracter personal respective privesc vreuna dintre
categoriile de persoane vizate previzute in anexa IL. In acest scop, Europol poate si
efectueze o analiza prealabila a respectivelor date cu caracter personal pentru o perioada de
pana la 18 luni de la data primirii initiale a datelor sau, in cazuri justificate si cu autorizarea

prealabild a AEPD, pentru o perioada mai lunga.

Durata maxima a prelucrarii datelor mentionate la primul paragraf este de trei ani de la

data primirii datelor de catre Europol.”
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Articolul 2

Prezentul regulament intra in vigoare in ziua urmatoare datei publicarii in Jurnalul Oficial al

Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in statele membre in

conformitate cu tratatele.

Adoptat la ...,

Pentru Parlamentul European Pentru Consiliu

Presedinta Presedintele
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