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REGULAMENTO (UE) 2022/...
DO PARLAMENTO EUROPEU E DO CONSELHO

de ...

que altera o Regulamento (UE) 2016/794 no que diz respeito a cooperacao da Europol com os
organismos privados, ao tratamento de dados pessoais pela Europol para apoiar investigacoes

criminais, e ao papel da Europol na investigacio e inovagao

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 88.°,
Tendo em conta a proposta da Comissao Europeia,

Apos transmissao do projeto de ato legislativo aos parlamentos nacionais,

Deliberando de acordo com o processo legislativo ordinario?,

1 Posi¢do do Parlamento Europeu de 4 de maio de 2022 (ainda ndo publicada no Jornal
Oficial) e decisdo do Conselho de ....
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Considerando o seguinte:

(1) A Agéncia da Unido Europeia para a Cooperacao Policial (Europol) foi criada
pelo Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho! para apoiar e
reforcar a acdo das autoridades competentes dos Estados-Membros € a sua cooperagao
mutua em matéria de prevengao e de combate a criminalidade grave que afete dois ou
mais Estados-Membros, o terrorismo e as formas de criminalidade lesivas de um interesse

comum que seja objeto de uma politica da Unido.

(2) O panorama da segurancga na Europa estd em constante mutagdo, sendo caracterizado por
ameagas em constante evolugdo e que sdo cada vez mais complexas. Os terroristas € outros
criminosos exploram as capacidades oferecidas pela transformacao digital e pelas novas
tecnologias, nomeadamente a interconectividade e o esbatimento das fronteiras entre o
mundo fisico e o mundo digital, por exemplo, de ocultarem os seus crimes ou as suas
identidades através da utilizagdo de técnicas cada vez mais sofisticadas. Os terroristas ¢
outros criminosos demonstraram a sua capacidade para adaptar o seu modus operandi ou
desenvolver novas atividades criminosas em tempos de crise, nomeadamente recorrendo a
ferramentas tecnologicas para multiplicar e expandir a gama e a escala das suas atividades
criminosas. O terrorismo continua a constituir uma ameaga significativa a liberdade e ao

modo de vida dos cidaddos da Unido.

1 Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016,
que cria a Agéncia da Unido Europeia para a Cooperagao Policial (Europol) e que substitui e
revoga as Decisoes 2009/371/JAI, 2009/934/JA1, 2009/935/JAIL 2009/936/JA1
e 2009/968/JAI do Conselho (JO L 135 de 24.5.2016, p. 53).
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3)

(4)

As ameagas complexas e em desenvolvimento gradual propagam-se entre fronteiras,
abrangem uma variedade de crimes e manifestam-se em grupos policriminosos de
criminalidade organizada, que se dedicam a uma vasta gama de atividades criminosas.
Dado que a agdo a nivel nacional e a cooperagdo transfronteirica ndo sao suficientes para
enfrentar essas ameacas transnacionais em matéria de segurancga, as autoridades
competentes dos Estados-Membros recorrem cada vez mais ao apoio € aos conhecimentos
especializados que a Europol proporciona para prevenir € combater a criminalidade grave e
o terrorismo. Desde a entrada em vigor do Regulamento (UE) 2016/794, a importancia
operacional das fun¢des da Europol aumentou substancialmente. Além disso, 0 novo
cendrio de ameacas altera o ambito e o tipo de apoio de que os Estados-Membros

necessitam e que esperam da Europol para garantirem a seguranca dos cidadaos.

Por conseguinte, pelo presente regulamento deverdo ser conferidas fungdes adicionais a
Europol, a fim de lhe permitir apoiar mais eficazmente as autoridades competentes dos
Estados-Membros, respeitando plenamente as responsabilidades dos Estados-Membros no
dominio da seguranca nacional estabelecidas no artigo 4.°, n.° 2, do Tratado da Unido
Europeia (TUE). O mandato reforcado da Europol devera ser contrabalangado pelo refor¢o
das garantias no que respeita aos direitos fundamentais e por uma maior responsabilizagao,
responsabilidade e supervisdo, incluindo a supervisao parlamentar, e por intermédio do
Conselho de Administracao da Europol (o "Conselho de Administragdo"). Para que a
Europol possa cumprir o seu mandato refor¢cado, as suas competéncias deverao ser
acompanhadas de recursos humanos e financeiros adequados para apoiar as suas funcdes

adicionais.
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(5) Dado que a Unido enfrenta ameagas crescentes por parte de grupos de criminalidade
organizada e de ataques terroristas, uma resposta eficaz no dominio policial devera incluir
a disponibilidade de unidades especiais de intervengao interoperacionais com boa
formacao, especializadas no controlo de situagdes de crise provocadas pela agdo humana.
Na Uniao, as unidades especiais de intervencao dos Estados-Membros cooperam com base
na Decisdo 2008/617/JAI do Conselho!. A Europol devera poder apoiar essas unidades
especiais de intervencao através da prestagdo de apoio técnico e financeiro, em

complemento dos esfor¢os envidados pelos Estados-Membros.

1 Decisao 2008/617/JAI do Conselho, de 23 de junho de 2008, relativa a melhoria da
cooperacao entre as unidades especiais de intervencdo dos Estados-Membros da Unido
Europeia em situacdes de crise (JO L 210 de 6.8.2008, p. 73).
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(6) Nos ultimos anos, os ciberataques em grande escala, incluindo ataques originarios de
paises terceiros, visaram organismos publicos e privados em muitos paises da Unido e para
além dela, afetando varios sectores, nomeadamente os servigos de transporte, de saude e
financeiros. A prevenc¢ao, a detecdo, a investigacao e o exercicio da agao penal
relativamente a tais ciberataques sdo apoiados pela coordenagdo e cooperagao entre os
intervenientes competentes, incluindo a Agéncia da Unido Europeia para a Ciberseguranca
(ENISA) criada pelo Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho!,
as autoridades competentes em matéria de seguranca das redes e da informagao, tal como
definidas pela Diretiva (UE) 2016/1148 do Parlamento Europeu € do Conselho?, as
autoridades competentes dos Estados-Membros e os organismos privados. A fim de
assegurar a cooperagao eficaz entre todos os intervenientes competentes a nivel da Unido e
a nivel nacional no dominio dos ciberataques e das ciberameagas, a Europol devera
cooperar com a ENISA, inclusive através de trocas de informagao e da prestagdo de apoio

analitico nos dominios cobertos pelas respetivas esferas de competéncia.

1 Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril de 2019,
relativo a ENISA (Agéncia da Unido Europeia para a Ciberseguranca) e a certificacdo da
ciberseguranca das tecnologias da informagdo e comunicacao e que revoga o Regulamento
(UE) n.° 526/2013 (Regulamento Ciberseguranca) (JO L 151 de 7.6.2019, p. 15).

2 Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e
da informagao em toda a Unido (JO L 194 de 19.7.2016, p. 1).
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(7

(8)

Os criminosos de alto risco desempenham um papel de lideranga nas redes criminosas e as
suas atividades criminosas representam um elevado risco de criminalidade grave para a
seguranca interna da Unido. Para combater os grupos de criminalidade organizada de alto
risco e os seus membros dirigentes, a Europol devera poder apoiar os Estados-Membros a
concentrarem a sua resposta de investigacao na identificagdo dos membros e dos dirigentes

dessas redes criminosas, das suas atividades criminosas e dos seus ativos financeiros.

As ameagas colocadas pela criminalidade grave exigem uma resposta coordenada,
coerente, multidisciplinar e multi-institucional. A Europol devera poder facilitar e apoiar
iniciativas de segurancga orientadas por informagdes conduzidas pelos Estados-Membros,
como a Plataforma Multidisciplinar Europeia contra as Ameagas Criminosas (EMPACT,
do inglés European Multidisciplinary Platform Against Criminal Threats), que visam
identificar, dar prioridade e responder as ameagas de criminalidade grave. A Europol
devera poder prestar apoio administrativo, logistico, financeiro e operacional a tais

iniciativas.
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©)

O Sistema de Informacao de Schengen (SIS), criado no dominio da cooperacdo policial e
da cooperacgdo judiciaria em matéria penal pelo Regulamento (UE) 2018/1862 do
Parlamento Europeu e do Conselho!, é um instrumento essencial para manter um elevado
nivel de seguranga no espago de liberdade, seguranga e justica. A Europol, enquanto polo
de intercambio de informagdes na Unido, recebe e conserva informagdes valiosas
fornecidas por paises terceiros e organizagdes internacionais a respeito de pessoas
suspeitas de envolvimento em crimes abrangidos pelos objetivos da Europol. No ambito
dos seus objetivos e da sua fungao de apoiar os Estados-Membros na prevengao e combate
a criminalidade grave e ao terrorismo, a Europol devera apoiar os Estados-Membros no
tratamento dos dados fornecidos a Europol por paises terceiros ou por organizagdes
internacionais, recomendando que os Estados-Membros introduzam indicac¢des no SIS ao
abrigo de uma nova categoria de indicagdes de informacdo no interesse da Unido
("indicagdes de informagdo"), a fim de disponibilizar essas indicagdes de informagao aos
utilizadores finais do SIS. Para o efeito, devera ser estabelecido um mecanismo de
comunicacdo periddica, a fim de assegurar que os Estados-Membros e a Europol sejam
informados sobre o resultado da verificagao e analise desses dados e sobre a questdo saber
se as indicacdes de informacgdo foram introduzidas no SIS. As modalidades de cooperacao
dos Estados-Membros para o tratamento desses dados e a introdugdo de indicagdes de
informacao no SIS, nomeadamente no que diz respeito a luta contra o terrorismo, deverao
ser objeto de uma coordenag@o continua entre os Estados-Membros. O Conselho de
Administragao devera especificar mais pormenorizadamente os critérios com base nos
quais a Europol podera apresentar propostas para a introducao dessas indicacdes de

informacao no SIS.

Regulamento (UE) 2018/1862 do Parlamento Europeu e do Conselho, de 28 de novembro
de 2018, relativo ao estabelecimento, ao funcionamento e a utilizagdo do Sistema de
Informacao Schengen (SIS) no dominio da cooperacdo policial e da cooperagdo judicidria
em matéria penal, e que altera e revoga a Decisdo 2007/533/JAI do Conselho e revoga o
Regulamento (CE) n.° 1986/2006 do Parlamento Europeu e do Conselho e a Decisdo
2010/261/UE da Comissao (JO L 312 de 7.12.2018, p. 56).
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(10)

(11)

A Europol tem um papel importante a desempenhar no apoio ao mecanismo de avaliacdo e
de monitorizagdo para verificar a aplicacdo do acervo de Schengen, como estabelecido pelo
Regulamento (UE) n.° 1053/2013 do Conselho!. Por conseguinte, a Europol devera,
mediante pedido dos Estados-Membros, contribuir com os seus conhecimentos
especializados, andlises, relatorios e outras informagdes pertinentes para o mecanismo de

avaliagdo e de monitorizacao para verificar a aplicagdo do acervo de Schengen.

As avaliagdes dos riscos contribuem para antecipar as novas tendéncias e dar resposta as
novas ameagas de criminalidade grave e de terrorismo. Para prestar apoio a Comissao e aos
Estados-Membros na realiza¢ao de avaliagdes dos riscos eficazes, a Europol devera
facultar a Comissao e aos Estados-Membros analises de avaliacdo de ameacas com base
nas informacodes detidas pela Europol sobre os fendmenos e as tendéncias criminais, sem

prejuizo do direito da Unido relativo a gestao dos riscos aduaneiros.

Regulamento (UE) n.° 1053/2013 do Conselho, de 7 de outubro de 2013, que cria um
mecanismo de avaliagdo e de monitorizagdo para verificar a aplicagdo do acervo de
Schengen e que revoga a Decisdo do Comité Executivo, de 16 de setembro de 1998, relativa
a criacdo de uma comissdo permanente de avaliacdo e de aplicagdo de Schengen (JO L 295
de 6.11.2013, p. 27).
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(12) Para que o financiamento da Unido destinado a investigagdo em matéria de seguranca
alcance o seu objetivo de garantir que essa investigacdo desenvolva todo o seu potencial e
responda as necessidades no dominio da aplicacao da lei, a Europol devera assistir a
Comissao na identifica¢ao das principais tematicas da investigagdao, bem como na
elaboragdo e execugdo de programas-quadro de investigagdo e inovagao da Unido que
sejam relevantes para os objetivos da Europol. Se for caso disso, devera ser possivel a
Europol divulgar os resultados das suas atividades de investiga¢do e inovagao a titulo do
seu contributo para a criagdo de sinergias entre as atividades de investigagdo e inovacao
dos organismos da Unido pertinentes. Aquando da conceg¢do e da conceptualizagdo das
atividades de investigacdo e inovacao relevantes para os objetivos da Europol, a Europol
devera poder consultar, se for caso disso, o0 Centro Comum de Investigagdo (CCI) da
Comissao. A Europol devera tomar todas as medidas necessarias para evitar conflitos de
interesses. A Europol ndo devera beneficiar de financiamento de um dado programa-
quadro da Unido se estiver a prestar apoio a Comissao na identificagcdo dos principais
temas de investigacdo ou na elaboragio e execugdo desse programa. E importante que a
Europol possa beneficiar da concessao de financiamento adequado, de modo a poder
prestar assisténcia aos Estados-Membros e a Comissdo em matéria de investigacao e

inovagao.
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(13) E possivel que a Unido e os Estados-Membros adotem medidas restritivas relacionadas
com o investimento direto estrangeiro, por razdes de seguranga ou de ordem publica. Para
esse efeito, 0 Regulamento (UE) 2019/452 do Parlamento Europeu e do Conselho!
estabelece um regime de analise dos investimentos diretos estrangeiros na Unido. Os
investimentos diretos estrangeiros em tecnologias emergentes merecem especial atenc¢ao,
uma vez que podem ter implicagdes significativas para a seguranca e a ordem publica, em
especial nos casos em que tais tecnologias sejam utilizadas por autoridades competentes
dos Estados-Membros. Atendendo ao envolvimento da Europol no acompanhamento das
tecnologias emergentes e a sua participagdo — nomeadamente através do seu laboratorio de
inovacao e através do polo de inovacdo da UE para a seguranga interna — no
desenvolvimento de novos modos de utilizar essas tecnologias com vista a aplicacdo da lei,
a Europol possui amplos conhecimentos acerca das possibilidades oferecidas por tais
tecnologias, bem como acerca dos riscos inerentes a sua utilizagdo. A Europol devera, por
conseguinte, ter a possibilidade de apoiar os Estados-Membros na anélise de investimentos
diretos estrangeiros na Unido e de riscos relativos a seguranca que digam respeito a
empresas que fornecem tecnologias, incluindo software, utilizadas pela Europol para
efeitos de prevencao e de investigacdo de crimes abrangidos pelos objetivos da Europol, ou
tecnologias criticas que possam ser utilizadas para facilitar o terrorismo. Nesse contexto, os
conhecimentos especializados da Europol deverdo apoiar a analise dos investimentos
diretos estrangeiros e dos riscos para a seguranga conexos. Devera ser prestada especial
atencdo a eventual participagdo do investidor estrangeiro em atividades que afetem a
seguranca, a existéncia de um risco sério de o investidor estrangeiro desenvolver atividades
ilegais ou criminosas e a possibilidade de tal investidor ser controlado, direta ou

indiretamente, pelo governo de um pais terceiro, incluindo por meio de subvengdes.

1 Regulamento (UE) 2019/452 do Parlamento Europeu e do Conselho, de 19 de marco

de 2019, que estabelece um regime de andlise dos investimentos diretos estrangeiros na
Unido (JO L 791 de 21.3.2019, p. 1).
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(14)

(15)

A Europol proporciona conhecimentos especializados no combate a criminalidade grave e
ao terrorismo. A pedido de um Estado-Membro, o pessoal da Europol devera poder prestar
apoio operacional no terreno as autoridades competentes desse Estado-Membro em
operagdes e investigacdes, nomeadamente facilitando o intercambio transfronteirico de
informagdes e prestando apoio forense e técnico em operagdes e investigagdes, incluindo
no ambito de equipas de investigacdo conjuntas. A pedido de um Estado-Membro, o
pessoal da Europol devera ter o direito de estar presente durante a execugao de medidas de
investigacao nesse Estado-Membro. O pessoal da Europol nao devera ter o poder de

executar as medidas de investigacao.

Um dos objetivos da Europol ¢é apoiar e reforcar a acdo das autoridades competentes dos
Estados-Membros e a sua cooperacao mutua em matéria de prevengao ¢ de combate de
formas de criminalidade lesivas de um interesse comum que seja objeto de uma politica da
Unido. Para reforgar esse apoio, o diretor executivo da Europol (o "diretor executivo")
devera poder propor as autoridades competentes de um Estado-Membro que estas iniciem,
conduzam ou coordenem uma investigagdo de um crime que diga respeito a um unico
Estado-Membro, mas que seja lesivo de um interesse comum que seja objeto de uma
politica da Unido. A Europol devera informar a Eurojust e, se for caso disso, a
Procuradoria Europeia, instituida pelo Regulamento (UE) 2017/1939 do Conselho!, de uma

tal proposta.

1

Regulamento (UE) 2017/1939 do Conselho, de 12 de outubro de 2017, que da execugdo a
uma cooperacdo refor¢ada para a instituicdo da Procuradoria Europeia (JO L 283
de 31.10.2017, p. 1).
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(16) A divulga¢do da identidade e de determinados dados pessoais de pessoas suspeitas ou
condenadas, que sejam procuradas com base numa sentenca judicial nacional, aumenta as
probabilidades de os Estados-Membros localizarem e deterem tais pessoas. Para apoiar os
Estados-Membros no sentido de estes localizarem e deterem tais pessoas, a Europol devera
poder publicar no seu sitio Web informagdes sobre os fugitivos mais procurados na Europa
por infracdes penais abrangidas pelos objetivos da Europol. Para o mesmo efeito, a
Europol devera facilitar a prestagao de informagdes pelo publico, aos Estados-Membros e a

Europol, sobre essas pessoas.
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(17) Logo que verifique que os dados pessoais recebidos estdo abrangidos pelos seus objetivos,
a Europol devera poder tratar esses dados pessoais nas seguintes quatro situagdes. Na
primeira situacao, os dados pessoais recebidos estao relacionados com qualquer uma das
categorias de titulares de dados listadas no anexo II do Regulamento (UE) 2016/794
("anexo II"). Na segunda situa¢do, os dados pessoais recebidos sdo dados de investigacao
que contém dados ndo relacionados com nenhuma das categorias de titulares de dados
listadas no anexo Il mas que foram fornecidos, no seguimento de um pedido de apoio da
Europol para uma investigacao criminal especifica, por um Estado-Membro, pela
Procuradoria Europeia, pela Eurojust ou por um pais terceiro, desde que esse Estado-
Membro, a Procuradoria Europeia, a Eurojust ou esse pais terceiro esteja autorizado a
tratar tais dados de investigagdo em conformidade com os requisitos processuais € as
garantias aplicaveis ao abrigo do direito da Unido e nacional. Nesse caso, a Europol devera
poder tratar esses dados de investigagdo enquanto estiver a apoiar essa investigagao
criminal especifica. Na terceira situagdo, os dados pessoais recebidos podem nao estar
relacionados com as categorias de titulares de dados listadas no anexo II, e ndo foram
fornecidos na sequéncia de um pedido de apoio da Europol para uma investigacdo criminal
especifica. Nesse caso, a Europol devera poder verificar se esses dados pessoais estdo
relacionados com qualquer uma dessas categorias de titulares de dados. Na quarta situagao,
os dados pessoais recebidos foram submetidos para efeitos de projetos de investigacao e
inovacdo e ndo estdo relacionados com as categorias de titulares de dados listadas no

anexo II.
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(18) Nos termos do artigo 73.° do Regulamento (UE) 2018/1725 do Parlamento Europeu e do
Conselho!, se aplicavel e na medida do possivel, a Europol deve estabelecer uma distingdo
clara entre os dados pessoais relacionados com as diferentes categorias de titulares de

dados listadas no anexo II.

(19) Quando os Estados-Membros utilizarem a infraestrutura da Europol para o intercambio de
dados pessoais sobre crimes que ndo se encontram abrangidos pelos objetivos da Europol,
a Europol ndo devera ter acesso a esses dados e devera ser considerada um subcontratante
na acecao do artigo 87.° do Regulamento (UE) 2018/1725. Nesses casos, a Europol devera
poder tratar os dados que ndo estejam relacionados com as categorias de titulares de dados
listadas no anexo II. Se os Estados-Membros utilizarem a infraestrutura da Europol para o
intercAmbio de dados pessoais sobre crimes abrangidos pelos objetivos da Europol e
concederem a Europol acesso a esses dados, os requisitos relacionados com as categorias
de titulares de dados listadas no anexo II deverdo aplicar-se a qualquer outro tratamento

desses dados pela Europol.

1 Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro
de 2018, relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas institui¢des e pelos 6rgaos e organismos da Unido e a livre circulagao
desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE
(JOL295de21.11.2018, p. 3).
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(20)

No respeito do principio da minimizagao dos dados, a Europol devera poder verificar se os
dados pessoais recebidos no contexto da preven¢do e do combate aos crimes abrangidos
pelos seus objetivos estao relacionados com uma das categorias de titulares de dados
listadas no anexo II. Para o efeito, a Europol devera poder efetuar uma analise prévia dos
dados pessoais recebidos, com a unica finalidade de determinar se tais dados se relacionam
com essas categorias de titulares de dados, comparando-os com os dados pessoais ja por si
detidos, sem analisar mais aprofundadamente esses dados pessoais. Tal analise prévia
devera constituir uma etapa distinta e ocorrer antes do tratamento dos dados por parte da
Europol para efeitos de verificagdo cruzada, analise estratégica, analise operacional ou
intercAmbio de informagdes, e apds a Europol ter determinado que os dados em causa sao
pertinentes e necessarios para o desempenho das suas fung¢des. Depois de confirmar que os
dados pessoais estdo relacionados com as categorias de titulares de dados listadas no
anexo II, a Europol devera poder tratar esses dados pessoais para efeitos de verificacao
cruzada, analise estratégica, analise operacional ou intercAmbio de informagdes. Se a
Europol concluir que esses dados pessoais ndo estdo relacionados com as categorias de

titulares de dados listadas no anexo II, devera eliminar esses dados.
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1)

A categorizacdo de dados pessoais num determinado conjunto de dados pode sofrer
alteracdes ao longo do tempo, em func¢do de novas informagdes que fiquem disponiveis no
contexto de investigagdes criminais, nomeadamente informacdes sobre suspeitos
adicionais. Por essa razao, a Europol devera poder proceder ao tratamento de dados
pessoais com que os dados em questdo se relacionam por um periodo méximo de 18 meses
a contar do momento em que a Europol verifique que esses dados sdo abrangidos pelos
seus objetivos, quando tal for estritamente necessario e proporcionado, para efeitos de
determinagdo das categorias de titulares de dados. A Europol devera poder prorrogar o
periodo de tratamento até trés anos, em casos devidamente justificados e na medida em que
tal prorrogagdo seja necessaria e proporcionada. A prorrogagdo deverd ser comunicada a
Autoridade Europeia para a Protecdo de Dados (AEPD). Sempre que o tratamento de dados
pessoais para efeitos de determinacdo das categorias de titulares de dados cesse de ser
necessario e justificado e, em qualquer caso, uma vez expirado o periodo maximo de

tratamento, a Europol devera suprimir os dados pessoais.

PE-CONS 8/22 JPP/im 16

JALI PT



(22)

O volume dos dados recolhidos em investigagdes criminais tem vindo a aumentar e os
conjuntos de dados tém-se tornado mais complexos. Os Estados-Membros enviam a
Europol conjuntos de dados complexos e volumosos, solicitando a analise operacional pela
Europol, a fim de identificar as ligacdes a outros crimes que ndo o crime objeto da
investigacdo no ambito do qual foram recolhidos e a criminosos noutros Estados-Membros
e fora da Unido. Visto que a Europol ¢ mais eficaz do que os Estados-Membros quando se
trata de detetar tais ligacOes transfronteiricas através das suas proprias analises dos dados, a
Europol devera poder apoiar as investigagdes criminais dos Estados-Membros através do
tratamento de conjuntos de dados complexos e volumosos, para identificar tais ligagdes
transfronteirigas, desde que sejam cumpridos os rigorosos requisitos e garantias
estabelecidos no presente regulamento. Se for necessario para apoiar eficazmente uma
investigacao criminal especifica em curso num Estado-Membro, a Europol devera poder
tratar os dados da investigacdo que as autoridades competentes dos Estados-Membros
estdo autorizadas a tratar no contexto dessa investigagdo criminal especifica, de acordo
com os requisitos processuais e as garantias aplicaveis ao abrigo do seu direito nacional, e
que estas autoridades depois enviam a Europol. Deverdo estar incluidos os dados pessoais
sempre que um Estado-Membro ndo tenha conseguido determinar se esses dados estao
relacionados com as categorias de titulares de dados listadas no anexo II. Se um Estado-
-Membro, a Procuradoria Europeia ou a Eurojust lhe facultarem dados de investigacao,
solicitando o seu apoio para uma investigagao criminal especifica em curso, a Europol
deverd poder tratar esses dados durante o periodo em que prestar apoio a essa investigacao
criminal especifica, em conformidade com os requisitos processuais € as garantias

aplicaveis ao abrigo do direito da Unido ou nacional.
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(23) Para assegurar que o tratamento de dados realizado no contexto de uma investigagao
criminal é necessario e proporcionado, os Estados-Membros deverdo assegurar a
conformidade com o direito da Unido e nacional ao enviarem os dados da investigacao a
Europol. Ao apresentarem dados de investigacao a Europol para solicitar o seu apoio para
uma investigacao criminal especifica, os Estados-Membros deverao ter em conta a escala e
a complexidade do tratamento de dados, bem como o tipo e a importancia da investigacao.
Os Estados-Membros deverao informar a Europol quando, em conformidade com os
requisitos processuais € as garantias aplicaveis ao abrigo do respetivo direito nacional, ja
ndo estiverem autorizados a tratar dados no ambito de uma investigacdo criminal especifica
em curso que estd em causa. A Europol apenas devera tratar os dados pessoais que ndo
estdo relacionados com as categorias de titulares de dados listadas no anexo II caso
considere que ndo € possivel apoiar uma investigagcdo criminal especifica em curso sem
tratar esses dados pessoais. A Europol deverd documentar essa avaliacdo. A Europol
devera conservar esses dados funcionalmente separados de outros dados e proceder ao seu
tratamento unicamente quando tal seja necessario para prestar apoio a investigacao

criminal especifica em curso que estd em causa, como no caso de novas pistas.
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(24)

A Europol devera igualmente poder tratar os dados pessoais necessarios para prestar apoio
a uma investiga¢do criminal especifica num ou mais Estados-Membros se esses dados
forem fornecidos por um pais terceiro, desde que: o pais terceiro seja objeto de uma
decisdo de adequagdo nos termos da Diretiva (UE) 2016/680 do Parlamento Europeu e do
Conselho! ("decisdo de adequacdo"); a Unido tenha celebrado um acordo internacional
com esse pais terceiro nos termos do artigo 218.° do Tratado sobre o Funcionamento da
Unido Europeia (TFUE) que inclua a transferéncia de dados pessoais para fins de aplicacao
da lei ("acordo internacional"); tenha sido celebrado um acordo de cooperagdo que permita
o intercambio de dados pessoais entre a Europol e o pais terceiro antes da entrada em vigor
do Regulamento (UE) 2016/794 ("acordo de cooperagdo"); ou estejam previstas garantias
adequadas no que diz respeito a prote¢ao de dados pessoais num instrumento juridicamente
vinculativo ou a Europol considere, com base numa avalia¢ao de todas circunstancias que
rodeiem a transferéncia de dados pessoais, que essas garantias existem nesse pais terceiro e
desde que o pais terceiro tenha obtido os dados no contexto de uma investigagao criminal
em conformidade com os requisitos processuais e as garantias aplicaveis ao abrigo do seu
direito penal nacional. Se um pais terceiro lhe transmitir dados de investigagdo, a Europol
devera verificar se a quantidade de dados pessoais ndo ¢ manifestamente desproporcionada
em relacdo a investigacdo criminal especifica apoiada pela Europol no Estado-Membro em
causa e se, tanto quanto possivel, ndo existem indicagdes objetivas de que os dados de
investigacdo foram obtidos no pais terceiro em manifesta violagdo dos direitos
fundamentais. Se chegar a conclusdo que tais condi¢des ndo estdo preenchidas, a Europol
nao dever4 tratar os dados, devendo suprimi-los. Sempre que um pais terceiro transmitir
dados de investiga¢dao a Europol, o responsavel pela protecao de dados da Europol devera

poder notificar a AEPD, se for caso disso.

Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencdo, investigacao, dete¢do ou
repressao de infragdes penais ou execucao de sancdes penais, € a livre circulacao desses
dados, e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho (JO L 119 de 4.5.2016, p.
89).
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(25)

(26)

Para assegurar que um Estado-Membro pode utilizar os relatorios analiticos da Europol no
ambito de processos judiciais na sequéncia de uma investigagdo criminal, a Europol devera
poder conservar os dados da investigagao conexos, a pedido desse Estado-Membro, da
Procuradoria Europeia ou da Eurojust para efeitos de garantia da exatidao, da fiabilidade e
da rastreabilidade do processo de informacao criminal. A Europol conserva esses dados
funcionalmente separados de outros dados e apenas durante o periodo em que os processos
judiciais relacionados com a investigacao criminal estiverem em curso no Estado-Membro.
Além disso, € necessario assegurar o acesso das autoridades judiciais competentes, bem
como os direitos de defesa, em particular o direito de acesso dos suspeitos ou dos acusados
ou dos seus advogados aos elementos do processo. Para o efeito, a Europol devera registar
todos os elementos de prova e os métodos através dos quais foram produzidos ou obtidos

pela Europol, a fim de permitir um controlo eficaz dos elementos de prova pela defesa.

A Europol devera poder tratar os dados pessoais que tenha recebido antes da entrada em
vigor do presente regulamento que ndo estejam relacionados com as categorias de titulares
de dados listadas no anexo II, em conformidade com o disposto no presente regulamento,
em duas situagdes. Na primeira situacao, a Europol devera poder tratar tais dados pessoais
para apoiar uma investigacao criminal ou para assegurar a exatidao, fiabilidade e
rastreabilidade do processo de informagao criminal, desde que sejam cumpridos os
requisitos previstos nas disposi¢oes transitorias relativas ao tratamento de dados pessoais
recebidos para apoiar uma investigacdo criminal. Na segunda situacgdo, a Europol devera
também poder verificar se tais dados pessoais estdo relacionados com uma das categorias
de titulares de dados listadas no anexo II efetuando uma andlise prévia desses dados
pessoais durante um periodo méaximo de 18 meses a contar da data da rececdo inicial dos
dados pela Europol ou, em casos justificados, durante um periodo mais longo com a
autorizacao prévia da AEPD. O periodo maximo de tratamento de dados pessoais para
efeitos dessa analise prévia ndo devera exceder um periodo de trés anos a contar da data da

rececdo inicial dos dados pela Europol.
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(27) Os processos transfronteirigos relativos a criminalidade grave ou terrorismo exigem uma
estreita cooperacao entre as autoridades competentes dos Estados-Membros em causa. A
Europol proporciona instrumentos para apoiar tal cooperacao em investigacoes,
nomeadamente através do intercambio de informagoes. Para refor¢ar ainda mais tal
cooperagao em investigacdes criminais especificas através de analises operacionais
conjuntas, os Estados-Membros deverdo poder permitir a outros Estados-Membros o
acesso direto as informacgdes que facultaram a Europol, sem prejuizo de quaisquer
limitagdes gerais ou especificas que indiquem no acesso a essas informagoes. Qualquer
tratamento de dados pessoais por parte dos Estados-Membros em analises operacionais
conjuntas devera processar-se em conformidade com o presente regulamento e com a

Diretiva (UE) 2016/680.
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A Europol e a Procuradoria Europeia deverao celebrar acordos de cooperagao que definam
as modalidades da sua colaboracao tendo devidamente em conta as respetivas
competéncias. A Europol devera trabalhar em estreita colaboragao com a Procuradoria
Europeia, apoiando ativamente as investigagdes da Procuradoria Europeia a pedido desta,
incluindo ao prestar apoio analitico e informagdes pertinentes. A Europol também devera
cooperar com a Procuradoria Europeia, desde o momento em que uma alegada infracao ¢
comunicada a Procuradoria Europeia até ao momento em que a Procuradoria Europeia
decida instaurar uma ag¢ao penal ou arquivar o processo. A Europol devera comunicar a
Procuradoria Europeia, sem demora injustificada, qualquer conduta criminosa a respeito da
qual a Procuradoria Europeia possa exercer a sua competéncia. Para reforgar a cooperacao
operacional entre a Europol e a Procuradoria Europeia, a Europol devera permitir o acesso
a Procuradoria Europeia aos dados detidos pela Europol, com base num sistema de
resposta positiva/negativa, que notifica apenas a Europol em caso de resposta positiva, de
acordo com o presente regulamento, incluindo quaisquer limita¢des indicadas pelo
prestador de informacgdes a Europol. Se as informag¢des forem abrangidas por uma
limitagao indicada por um Estado-Membro, a Europol devera remeter a questao para esse
Estado-Membro para que este cumpra as obrigagdes que lhe incumbem por forga do
Regulamento (UE) 2017/1939. O Estado-Membro em causa devera subsequentemente
informar a Procuradoria Europeia em conformidade com o seu procedimento nacional. As
regras relativas a transmissao de dados pessoais para os organismos da Unido estabelecidas
no presente regulamento deverdo aplicar-se a cooperacao da Europol com a Procuradoria
Europeia. A Europol devera poder igualmente apoiar as investigacdes da Procuradoria
Europeia mediante a analise de conjuntos de dados complexos e volumosos de acordo com

as salvaguardas e garantias de protecdo de dados previstas no presente regulamento.
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(29) A Europol deveré cooperar estreitamente com o Organismo Europeu de Luta Antifraude
(OLAF), a fim de detetar a fraude, a corrupgao e qualquer outra atividade ilicita lesiva dos
interesses financeiros da Unido. Para o efeito, a Europol devera transmitir ao OLAF, sem
demora injustificada, qualquer informagao em relacao a qual o OLAF possa exercer a sua
competéncia. As regras relativas a transmissdo de dados pessoais para os organismos da

Unido estabelecidas no presente regulamento deverao aplicar-se a cooperagao da Europol
com o OLAF.
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Os crimes graves e o terrorismo apresentam com frequéncia ligacdes fora da Unido. A
Europol pode proceder ao intercambio de dados pessoais com paises terceiros,
salvaguardando simultaneamente a protecdo da privacidade e dos direitos e liberdades
fundamentais dos titulares dos mesmos. Quando isso for essencial para a investigacao de
um crime especifico abrangido pelos objetivos da Europol, o diretor executivo devera
poder, numa base casuistica, autorizar uma categoria de transferéncias de dados pessoais
para paises terceiros, sempre que essa categoria de transferéncias esteja relacionada com a
mesma situagdo especifica, consista das mesmas categorias de dados pessoais € as mesmas
categorias de titulares de dados, seja necessaria e proporcionada para efeitos de
investigacao de um crime especifico e cumpra todos os requisitos do presente regulamento.
Deveré ser possivel que as transferéncias individuais abrangidas por uma categoria de
transferéncias incluam apenas algumas das categorias de dados pessoais e categorias de
titulares de dados cuja transferéncia seja autorizada pelo diretor executivo. Também devera
ser possivel autorizar uma categoria de transferéncias de dados pessoais nas seguintes
situacdes especificas: quando a transferéncia de dados pessoais seja necessaria para
proteger os interesses vitais do titular dos dados ou de outra pessoa; quando a transferéncia
de dados pessoais seja essencial para a prevengdo de uma ameaga imediata e grave a
seguranga publica de um Estado-Membro ou de um pais terceiro; quando o fim da
transferéncia de dados pessoais seja salvaguardar os interesses legitimos do titular dos
dados; ou, em casos individuais, seja para efeitos de prevencao, investigagcdo, detecao ou
exercicio da acdo penal relativamente a infragdes penais ou execucdo de sangdes penais ou
para a declaragdo, o exercicio ou a defesa de direitos relacionados com a prevengao,
investigacao, detecao ou exercicio da a¢do penal relativamente a uma infragao penal

especifica ou a execucdo de uma sangdo penal especifica.
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(32)

As transferéncias que ndo se baseiem na autorizacgao do diretor executivo, numa decisdo de
adequagdo, num acordo internacional ou num acordo de cooperagdo s6 deverao ser
autorizadas se estiverem previstas garantias adequadas no que diz respeito a protecao de
dados pessoais num instrumento juridicamente vinculativo ou se a Europol concluir, com
base numa avaliacdo de todas as circunstancias que rodeiem a transferéncia de dados
pessoais, que essas garantias existem. Para efeitos dessa avalia¢do, a Europol devera poder
ter em conta os acordos bilaterais celebrados entre Estados-Membros e paises terceiros que
permitam o intercambio de dados pessoais, quer a transferéncia de dados pessoais fique
sujeita a obrigagdes de confidencialidade ou ao principio da especificidade, assegurando
que os dados ndo sejam tratados para outros efeitos que nao os da transferéncia. Além
disso, ¢ importante que a Europol tenha em conta se os dados pessoais poderao ser
utilizados para requerer, aplicar ou executar uma pena de morte ou qualquer forma de

tratamento cruel ou desumano. A Europol devera poder exigir garantias adicionais.

Para apoiar os Estados-Membros na cooperagdo com os organismos privados, quando os
mesmos detiverem informacgdes pertinentes para prevenir e combater a criminalidade grave
e o terrorismo, a Europol devera poder receber dados pessoais de organismos privados e,
em casos especificos em que tal seja necessario e proporcionado, proceder ao intercambio

de dados pessoais com os organismos privados.
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(34)

Os criminosos utilizam cada vez mais os servigos prestados por organismos privados para
a comunicacao e a pratica de atividades ilicitas. Os agressores sexuais exploram criangas e
partilham nas plataformas em linha, a escala mundial, imagens e videos que constituem
materiais pedopornograficos, bem como com outros agressores através de servigos de
comunicagdes interpessoais independentes do numero. Os terroristas utilizam os servigos
oferecidos pelos prestadores de servigos em linha para recrutar voluntarios, planear e
coordenar ataques ou difundir propaganda. Os cibercriminosos beneficiam da digitalizagao
das nossas sociedades e da falta de literacia digital e de outras competéncias digitais do
publico em geral, utilizando a mistificagao da interface ("phishing") e a engenharia social
para cometerem outros tipos de cibercrimes, como fraudes em linha, ataques com
programas sequestradores e fraude em pagamentos em linha. Como resultado da crescente
utilizacdo dos servigos em linha por parte dos criminosos, os organismos privados detém
quantidades crescentes de dados pessoais, incluindo dados relativos a assinaturas, trafego e

contetidos, que ¢ potencialmente pertinente para as investigagdes criminais.

Dado o carater sem fronteiras da Internet, € possivel que o prestador de servigos em linha e
a infraestrutura digital em que os dados pessoais sdo conservados estejam sujeitos a
diferentes jurisdi¢cdes nacionais, dentro da Unido ou fora dela. Os organismos privados
podem, por conseguinte, deter conjuntos de dados pertinentes para a aplicacdo da lei e que
contém dados pessoais abrangidos pela competéncia de varias jurisdigdes, bem como
dados pessoais que ndo podem ser facilmente atribuidos a uma jurisdi¢ao especifica. As
autoridades competentes dos Estados-Membros podem ter dificuldade em analisar
eficazmente tais conjuntos de dados multijurisdicionais ou ndo atribuiveis através de
solucdes nacionais. Além disso, ndo ha atualmente um ponto de contacto tnico para os
organismos privados que decidam partilhar legal e voluntariamente conjuntos de dados
com as autoridades competentes dos Estados-Membros. Assim sendo, a Europol devera
adotar medidas para facilitar a cooperacao com organismos privados, nomeadamente no

que diz respeito ao intercambio de informagoes.
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(35) Para garantir que os organismos privados dispdem de um ponto de contacto a nivel da
Unido para transmitirem legal e voluntariamente conjuntos de dados multijurisdicionais ou
conjuntos de dados que nao podem ser facilmente atribuidos a uma ou a varias jurisdigdes
especificas, a Europol devera poder receber dados pessoais diretamente destes organismos
com a finalidade de transmitir aos Estados-Membros as informagdes necessarias para
apurar a competéncia jurisdicional e investigar crimes no ambito das respetivas jurisdigoes,
em conformidade com o presente regulamento. Essa informagao pode incluir relatorios
relacionados com contetidos moderados que se possa razoavelmente presumir estarem

ligados as atividades criminosas abrangidas pelos objetivos da Europol.
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Para assegurar que os Estados-Membros recebem sem demora indevida as informagdes
necessarias para iniciarem investigagdes com vista a prevenir € a combater a criminalidade
grave e o terrorismo, a Europol devera poder proceder ao tratamento e a analise de dados
pessoais, a fim de identificar as unidades nacionais competentes e transmitir a essas
unidades nacionais os dados pessoais e quaisquer resultados da sua andlise e verificacao de
tais dados que sejam pertinentes para apurar a competéncia jurisdicional e para investigar
0s crimes em causa ao abrigo das respetivas jurisdi¢cdes. A Europol devera ainda poder
transmitir os dados pessoais e os resultados da sua andlise e verificacdo desses dados que
sdo pertinentes para efeitos de apurar a competéncia jurisdicional a pontos de contacto ou
autoridades de paises terceiros que sejam objeto de uma decisdo de adequagdo, ou com os
quais tenha sido celebrado um acordo internacional ou um acordo de cooperagao, ou
estejam previstas garantias adequadas no que diz respeito a protecdo de dados pessoais
num instrumento juridicamente vinculativo, ou a Europol considere, com base numa
avaliagdo de todas as circunstancias que rodeiem a transferéncia de dados pessoais, que
essas garantias existem nesses paises terceiros. Se o pais terceiro em causa nao for objeto
de uma decisdo de adequagdo nem parte de um acordo internacional ou de um acordo de
cooperagao, ou na auséncia de um instrumento juridicamente vinculativo, ou se a Europol
ndo considerar que existem garantias adequadas, a Europol devera poder transferir os
resultados da sua analise e verificacdo desses dados para o pais terceiro em causa, em

conformidade com o presente regulamento.
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(3%)

Em conformidade com o Regulamento (UE) 2016/794, em certos casos e sob reserva de
condi¢des, pode ser necessario e proporcionado que a Europol transfira dados pessoais
para organismos privados que nao estejam estabelecidos na Unido nem num pais terceiro
que seja objeto de uma decisao de adequacao ou com o qual tenha sido celebrado um
acordo internacional ou um acordo de cooperagao, ou quando nio estejam previstas
garantias adequadas no que diz respeito a protecdo de dados pessoais num instrumento
juridicamente vinculativo, ou quando a Europol ndo tiver considerado que existem
garantias adequadas. Nesses casos, a transferéncia devera ser sujeita a autorizagao prévia

do diretor executivo.

Para garantir que a Europol pode identificar todas as unidades nacionais competentes, esta
devera poder informar os organismos privados quando as informagdes que receber dos
mesmos forem insuficientes para identificar as unidades nacionais em causa. Tal permitiria
aos referidos organismos privados decidir se ¢ do seu interesse partilhar informagdes
adicionais com a Europol e se o podem fazer legalmente. Para esse efeito, a Europol
deverd estar habilitada a informar esses organismos quanto a informag¢des em falta, na
medida em que tal seja estritamente necessario exclusivamente para identificar as unidades
nacionais em causa. Deverdo aplicar-se garantias especiais a transferéncias de informagdes
da Europol para organismos privados quando o organismo privado em causa ndo estiver
estabelecido na Unido ou num pais terceiro que seja objeto de uma decisao de adequacao
ou com o qual tenha sido celebrado um acordo internacional ou um acordo de cooperacao,
ou quando ndo estejam previstas garantias adequadas no que diz respeito a protecao de
dados pessoais num instrumento juridicamente vinculativo, ou quando a Europol nao tiver

considerado que existem garantias adequadas.
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Caso os Estados-Membros, os paises terceiros, as organizagdes internacionais ou o0s
organismos privados partilhem com a Europol conjuntos de dados multijurisdicionais e
conjuntos de dados que ndo possam ser atribuidos a uma ou a varias jurisdi¢coes
especificas, € possivel que esses conjuntos de dados estejam ligados a dados pessoais
detidos por organismos privados. Nessas situa¢des, a Europol devera poder enviar um
pedido aos Estados-Membros, por intermédio das suas unidades nacionais, para obter os
dados pessoais necessarios que estejam na posse de organismos privados que se encontrem
estabelecidos ou que disponham de um representante legal no territério desses Estados-
Membros. Tal pedido s6 devera ser feito caso a obtencao de informagdes adicionais vindas
desses organismos privados seja necessaria para identificar as unidades nacionais em
questdo. O pedido devera ser tdo fundamentado e preciso quanto possivel. Os dados
pessoais pertinentes, que deverao ser o menos sensiveis possivel e ser estritamente
limitados ao que € necessario para efeitos da identificacdo das unidades nacionais em
causa, deverao ser fornecidos a Europol em conformidade com a legislagdo aplicavel dos
Estados-Membros em causa. As autoridades competentes dos Estados-Membros em causa
deverdo avaliar o pedido da Europol e decidir, em conformidade com a respetiva legislacao
nacional, se devem deferi-lo. O tratamento de dados por organismos privados efetuado
aquando do tratamento desses pedidos das autoridades competentes dos Estados-Membros
devera continuar sujeito as das regras aplicaveis, nomeadamente no que diz respeito a
protecdo de dados. Os organismos privados deverdo fornecer os dados que lhes forem
pedidos pelas autoridades competentes dos Estados-Membros, para transmissdo posterior a
Europol. Em muitos casos, € possivel que os Estados-Membros em causa ndo consigam
estabelecer uma ligagdo a sua jurisdi¢do, a ndo ser pelo facto de o organismo privado
detentor dos dados pertinentes se encontrar estabelecido sob a sua jurisdicdo ou legalmente
representado na mesma. Independentemente de terem jurisdi¢do relativamente ao crime
especifico, os Estados-Membros deverao, em todo o caso, assegurar que as suas
autoridades nacionais competentes possam obter dados pessoais de organismos privados
com o propdsito de fornecer a Europol as informagdes necessarias para esta alcangar os
seus objetivos, em plena conformidade com as garantias processuais ao abrigo do seu

direito nacional.
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Para assegurar que a Europol ndo conserva os dados pessoais recebidos diretamente de
organismos privados por um periodo superior ao necessario para identificar as unidades
nacionais em causa, deverao aplicar-se prazos para a conservagao de dados pessoais pela
Europol. Quando a Europol tiver esgotado todos os meios a sua disposi¢ao para a
identificacdo das unidades nacionais em causa e ndo puder razoavelmente esperar
identificar outras unidades nacionais, a conservagao desses dados pessoais deixa de ser
necessaria e proporcionada para efeitos da identificacdo das unidades nacionais em causa.
A Europol devera apagar os dados pessoais no prazo de quatro meses apds a sua ultima
transmissdo ou transferéncia para uma unidade nacional ou para um ponto de contacto de
um pais terceiro ou para uma autoridade de um pais terceiro, salvo se uma unidade
nacional, um ponto de contacto ou uma autoridade em causa voltar a apresentar, em
conformidade com o direito da Unido e o direito nacional, os dados pessoais a Europol,
como sendo dados seus, dentro desse periodo. Se os dados pessoais que foram objeto de
uma nova apresentagao fizerem parte de um conjunto mais abrangente de dados pessoais, a
Europol s6 devera conservar os dados pessoais que tenham sido novamente apresentados

por uma unidade nacional, por um ponto de contacto ou por uma autoridade em causa.

Qualquer cooperagdo da Europol com organismos privados ndo devera duplicar as
atividades das Unidades de Informagao Financeira (UIF) estabelecidas nos termos da
Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho! nem interferir com as
mesmas, devendo dizer unicamente respeito a informagdes que ainda ndo tenham sido
fornecidas as UIF em conformidade com essa diretiva. A Europol devera continuar a

cooperar com as UIF, em particular por intermédio das unidades nacionais.

Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho, de 20 de maio de 2015,
relativa a preven¢do da utilizagdo do sistema financeiro para efeitos de branqueamento de
capitais ou de financiamento do terrorismo, que altera o Regulamento (UE) n.° 648/2012 do

Parlamento Europeu e do Conselho, e que revoga a Diretiva 2005/60/CE do Parlamento
Europeu e do Conselho e a Diretiva 2006/70/CE da Comissao (JO L 141 de 5.6.2015, p. 73).
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(42) A Europol devera poder prestar o apoio necessario para que as autoridades competentes
dos Estados-Membros interajam com os organismos privados, em particular ao
proporcionar as infraestruturas necessarias para tal interagcdo, por exemplo, quando as
autoridades competentes dos Estados-Membros referenciam conteudos terroristas em linha,
enviam ordens de remocao relativas a tais conteudos a prestadores de servigos em linha,
nos termos do Regulamento (UE) 2021/784 do Parlamento Europeu e do Conselho!, ou
quando procedem ao intercambio de informagdes com organismos privados no contexto de
ciberataques. Quando os Estados-Membros utilizam a infraestrutura da Europol para o
intercAmbio de dados pessoais sobre crimes que ndo se encontram abrangidos pelos
objetivos da Europol, a Europol ndo devera ter acesso a esses dados. A Europol devera
assegurar, por meios técnicos, que a sua infraestrutura se limita estritamente a proporcionar
um canal para tais interagdes entre as autoridades competentes dos Estados-Membros e um
organismo privado, e que a Europol proporciona todas as garantias necessarias contra o
acesso por parte de um organismo privado a quaisquer outras informagdes nos sistemas da

Europol que ndo estejam relacionadas com o intercambio com esse organismo privado.

1 Regulamento (UE) 2021/784 do Parlamento Europeu e do Conselho, de 29 de abril de 2021,
relativo ao combate a difusdo de conteudos terroristas em linha (JO L 172 de 17.5.2021,
p. 79).
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Os ataques terroristas desencadeiam a difusdo em larga escala de contetidos terroristas por
intermédio das plataformas em linha, os quais representam perigo para a vida ou para a
integridade fisica, ou preconizam um perigo iminente para a vida ou a integridade fisica,
permitindo assim glorificar o terrorismo, disponibilizar atividades de treino e, com o
tempo, radicalizar e recrutar outras pessoas. Além disso, o recurso cada vez maior a
Internet para registar ou partilhar material pedopornografico perpetua os danos causados as
vitimas, dado que o material pode ser facilmente replicado e divulgado. A fim de prevenir
e combater os crimes abrangidos pelos objetivos da Europol, a Europol devera poder
apoiar as agoes dos Estados-Membros para combater eficazmente a difusdo de contetudos
terroristas no contexto de situagdes de crise em linha decorrentes de eventos em curso ou
recentes no mundo real, a difusdo em linha de material pedopornografico em linha, e
apoiar as agoes dos prestadores de servigos em linha, em conformidade com as obrigagdes
que lhes incumbem por for¢a do direito da Unido, bem como nas suas a¢des voluntarias.
Para o efeito, a Europol devera poder proceder ao intercambio de dados pessoais
pertinentes, incluindo assinaturas digitais unicas e ndo reconvertiveis («hashes»),
enderecos IP ou URL relacionados com tais contetidos, com organismos privados
estabelecidos na Unido, ou num pais terceiro que seja objeto de uma decisdo de adequagao
ou, na falta de uma tal decis@o, com o qual tenha sido celebrado um acordo internacional
ou um acordo de cooperagdo, ou quando estejam previstas garantias adequadas no que diz
respeito a protegdo de dados pessoais num instrumento juridicamente vinculativo, ou
quando a Europol considere, com base numa avaliagdo de todas as circunstancias que
rodeiem a transferéncia de dados pessoais, que essas garantias existem nesse pais terceiro.
Esses intercambios de dados pessoais s6 deverao ter lugar para fins de remocgao de
contetido terrorista e material de abuso sexual infantil em linha, em particular quando se
preveja a multiplicagdo exponencial e viral desse conteudo e material entre diversos
prestadores de servigos em linha. Nenhuma disposi¢do do presente regulamento devera ser
entendida como impeditiva da utilizacao por parte dos Estados-Membros das ordens de
remocao previstas no Regulamento (UE) 2021/784 como instrumento para combater os

conteudos terroristas em linha.
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(44) A fim de evitar uma duplicagdo de esforcos e a possivel interferéncia com as investigagoes
e de minimizar os encargos dos prestadores de servicos de alojamento virtual afetados, a
Europol devera prestar assisténcia, trocar informagdes e cooperar com as autoridades
competentes dos Estados-Membros no que diz respeito as transmissoes e transferéncias de
dados pessoais para organismos privados para fazer face a situagdes de crise em linha e a

difusdo em linha de material pedopornografico em linha.
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(45)

O Regulamento (UE) 2018/1725 estabelece regras relativas a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituigdes e pelos
orgaos e organismos da Unido. Embora o Regulamento (UE) 2018/1725 se aplique ao
tratamento, pela Europol, de dados pessoais administrativos nao relacionados com
investigacdes criminais, como dados do pessoal, o artigo 3.°, n.° 2, e o capitulo IX desse
regulamento, que regulam o tratamento de dados pessoais, ndo se aplicarem atualmente a
Europol. Para assegurar uma prote¢ao uniforme e coerente das pessoas singulares no que
respeita ao tratamento de dados pessoais, o capitulo IX do Regulamento (UE) 2018/1725
devera ser aplicado a Europol, em conformidade com o artigo 2.°, n.° 2, desse regulamento,
e ser complementado por disposi¢des especificas em matéria de operagdes de tratamento
especificas que a Europol devera executar de modo a cumprir as suas fungoes. Por
conseguinte, as competéncias de supervisdo da AEPD sobre as operacdes de tratamento da
Europol deverdo ser reforcadas, em consonancia com as competéncias pertinentes
aplicaveis ao tratamento de dados pessoais administrativos aplicaveis a todas as
instituigdes, 6rgaos e organismos da Unido nos termos do capitulo VI do

Regulamento (UE) 2018/1725. Para o efeito, caso a Europol trate dados pessoais para fins
operacionais, a AEPD devera poder exigir a Europol que tome medidas para assegurar a
conformidade das suas operagdes de tratamento com as disposi¢des do presente
regulamento, ordenar a suspensao dos fluxos de dados para um destinatario num Estado-
-Membro, num pais terceiro ou numa organizagao internacional e devera poder aplicar uma

coima em caso de incumprimento pela Europol.
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(46) O tratamento de dados para efeitos do presente regulamento podera implicar o tratamento
de categorias especiais de dados pessoais conforme estabelecido no Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho!. O tratamento de fotografias ndo devera
ser considerado sistematicamente como um tratamento de categorias especiais de dados
pessoais, uma vez que as fotografias s6 sdo abrangidas pela definicdo de dados biométricos
nos termos do artigo 3.°, ponto 18, do Regulamento (UE) 2018/1275 quando sdo tratadas
por meios técnicos especificos que permitem a identificagdo inequivoca ou a autenticagao

de uma pessoa singular.

1 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados) (JO L 119 de 4.5.2016, p. 1).

PE-CONS 8/22 JPP/im 36
JALI PT



(47)

O mecanismo de consulta prévia que envolve as AEDP e esta previsto no Regulamento
(UE) 2018/1725 constitui uma importante garantia para os novos tipos de operagdes de
tratamento. Todavia, esse mecanismo nao devera aplicar-se a atividades operacionais
individuais especificas, como os projetos de analise operacional, mas sim a utilizagao de
novos sistemas informaticos para o tratamento de dados pessoais ou a quaisquer mudancas
substanciais desses sistemas que representem um elevado risco para os direitos e liberdades
dos titulares dos dados. O prazo dentro do qual a AEPD devera ser instada a emitir
orientagdes por escrito sobre essas consultas ndo devera poder ser objeto de suspensoes.
No caso de atividades de tratamento de substancial importancia para o exercicio das
funcdes da Europol que sejam particularmente urgentes, devera ser possivel que a Europol
possa, a titulo excecional, iniciar o tratamento logo apos o inicio da consulta prévia,
mesmo que o prazo para a AEPD emitir orientagdes por escrito ainda nao tenha expirado.
Tal urgéncia pode surgir em casos nos quais o exercicio das fungdes da Europol pode
revestir-se de uma importancia substancial, se o tratamento for necessario para prevenir e
combater uma ameaga imediata de um crime abrangido pelos objetivos da Europol, e para
proteger interesses vitais do titular de dados ou de outra pessoa. O responsavel pela
protecdo de dados da Europol devera participar na avaliagdo da urgéncia e da necessidade
desse tratamento antes de expirar o prazo de resposta da AEPD a consulta prévia. O
responsavel pela prote¢do de dados da Europol devera supervisionar o tratamento em
questdo. A AEPD devera poder exercer as suas competéncias no que diz respeito a esse

tratamento.
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(48) Dados os desafios que os rapidos desenvolvimentos tecnologicos e a explora¢ao de novas
tecnologias por parte de terroristas e outros criminosos representam para a seguranca da
Unido, as autoridades competentes dos Estados-Membros precisam de reforgar as suas
capacidades tecnologicas para identificar, proteger e analisar os dados necessarios a
investigacao de infragdes criminais. A Europol devera poder apoiar os Estados-Membros
na utilizagdo de tecnologias emergentes e na explora¢do de novas abordagens e no
desenvolvimento de solugdes tecnologicas comuns para que os Estados-Membros
previnam e combatam melhor o terrorismo e a criminalidade abrangidos pelos objetivos da
Europol. Ao mesmo tempo, a Europol devera assegurar que o desenvolvimento, a
utilizacdo e a implantag¢do de novas tecnologias sejam norteados pelos principios da
transparéncia, da explicabilidade, da equidade e da responsabiliza¢dao, ndo comprometam
os direitos e liberdades fundamentais e estejam em conformidade com o direito da Unido.
Para o efeito, a Europol devera poder realizar projetos de investigag¢do e inovagdo em
dominios abrangidos pelo presente regulamento no ambito vinculativo para os projetos de
investigacdo e inovagao estabelecidos pelo Conselho de Administragdo num documento
vinculativo. Tal documento devera ser atualizado sempre que necessario e disponibilizado
a AEPD. Esses projetos s6 deverao poder abranger o tratamento de dados pessoais se
certas condi¢des forem cumpridas, nomeadamente o tratamento ser estritamente
necessario, o objetivo do projeto em causa nao poder ser alcancado mediante a utilizagao
de dados ndo pessoais, tais como dados sintéticos ou andnimos, e se o pleno respeito pelos

direitos fundamentais, em especial a ndo discriminagdo, for assegurado.
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O tratamento de categorias especiais de dados pessoais para fins de investigagdo e
inovac¢ao s6 devera ser permitido quando for estritamente necessario. Dada o carater
sensivel desse tratamento, deverao ser aplicadas garantias adicionais adequadas, incluindo
a pseudonimizacdo. A fim de evitar a parcialidade na tomada de decisdes algoritmicas, a
Europol deveré ser autorizada a tratar dados pessoais que ndo se relacionam com as
categorias de titulares de dados listadas no anexo II. A Europol devera conservar registos
de todo o tratamento de dados pessoais no contexto dos seus projetos de investigagdo e
inovagdo somente para verificar a exatiddo dos resultados do tratamento de dados e apenas
durante o tempo necessario para tal. As disposi¢des sobre o desenvolvimento de novos
instrumentos por parte da Europol ndo deverdo constituir uma base juridica para a sua
implantacdo a nivel da Unido ou a nivel nacional. A fim de impulsionar a inovagao e
reforcar as sinergias em projetos de investigacdo e inovagao, ¢ importante que a Europol
intensifique a sua cooperagdo com as redes pertinentes de profissionais dos Estados-
-Membros e outras agéncias da Unido, no ambito das respetivas competéncias nesse
dominio, e apoiar outras formas de cooperagao conexas, como o apoio de secretariado ao
"Polo de Inovacdo da UE para a Seguranca Interna" enquanto rede colaborativa de

laboratorios de inovagao.
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(49) A Europol devera desempenhar um papel fundamental na assisténcia aos Estados-
-Membros no dominio do desenvolvimento de novas solucdes tecnologicas baseadas em
inteligéncia artificial que sejam pertinentes para a consecugao dos objetivos da Europol e
que beneficiem as autoridades competentes dos Estados-Membros em toda a Unido. Essa
assisténcia devera ser prestada no pleno respeito dos direitos e liberdades fundamentais,
nomeadamente a nao discriminagdo. A Europol deverd desempenhar um papel
fundamental na promog¢ao do desenvolvimento e implantacao da inteligéncia artificial
¢tica, fidvel e centrada no ser humano, sujeita a garantias solidas em termos de seguranga,

de protecdo, de transparéncia, de explicabilidade e de direitos fundamentais.
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Antes de lancar os seus projetos de investigacao e de inovacao que envolvam o tratamento
de dados pessoais, a Europol deverd informar a AEPD. A Europol deveré informar ou
consultar o seu Conselho de Administragdao, em conformidade com certos critérios
especificos que deverao ser estabelecidos nas orientagdes pertinentes. A Europol nao
devera tratar dados para efeitos de projetos de investigacao e inovagdo sem o
consentimento do Estado-Membro, organismo da Unido, pais terceiro ou organizagao
internacional que tenha apresentado os dados a Europol, a menos que esse Estado-
-Membro, organismo da Unido, pais terceiro ou organizagao internacional tenha concedido
a sua autorizacdo prévia para esse tratamento para esse efeito. Para cada projeto, a Europol
devera realizar, previamente ao tratamento, uma avaliagdo do impacto na prote¢ao dos
dados para garantir o pleno respeito do direito a protecdo dos dados e de todos os outros
direitos e liberdades fundamentais dos titulares dos dados. A avaliagao do impacto da
protecdo de dados devera incluir uma avaliacdo da adequacgao, necessidade e
proporcionalidade dos dados pessoais a serem tratados para a finalidade especifica do
projeto, incluindo o requisito de minimizag¢ao dos dados e uma avaliacdo de uma eventual
parcialidade nos resultados ¢ nos dados pessoais a tratar para a finalidade especifica do
projeto, bem como das medidas previstas para fazer face a esses riscos. O desenvolvimento
de novos instrumentos por parte da Europol ndo devera prejudicar a base juridica,
incluindo os fundamentos para o tratamento dos dados pessoais em causa, que seriam

posteriormente necessarios para a sua implantagao a nivel da Unido ou a nivel nacional.
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Proporcionar a Europol os instrumentos e as capacidades adicionais requer o reforgo do
controlo democratico e da responsabiliza¢do da Europol. A supervisao parlamentar
conjunta constitui um importante elemento de acompanhamento politico das atividades da
Europol. Para permitir um acompanhamento politico eficaz da forma como utiliza os
instrumentos e as capacidades adicionais previstos no presente regulamento, a Europol
devera facultar anualmente ao grupo de controlo parlamentar conjunto (GCPC) e aos
Estados-Membros informagdes pormenorizadas sobre o desenvolvimento, a utilizagdo e a
eficacia desses instrumentos e capacidades e os resultados da sua utiliza¢ao, em especial
sobre os projetos de investigacdo e inovacao, bem como sobre novas atividades ou a
criagdo de novos polos especializados no seio da Europol. Além disso, dois representantes
do GCPC - um do Parlamento Europeu e outro dos parlamentos nacionais, de modo a
refletir a constituicdo duplice do GCPC - deverdo ser convidados para, pelo menos, duas
reunides ordinarias anuais do Conselho de Administracdo, a fim de intervirem junto deste
em nome do GCPC e debaterem o relatorio anual de atividades consolidado, o documento
unico de programacao e o orcamento anual, as perguntas e respostas escritas do GCPC,
bem como as relagdes externas e as parcerias, respeitando simultaneamente as diferentes
fungdes e responsabilidades do Conselho de Administragcdo e do GCPC em conformidade
com o presente regulamento. O Conselho de Administragao, juntamente com 0s
representantes do GCPC, pode identificar outras questdes de interesse politico a debater.
Em consonancia com o papel de supervisao do GCPC, os dois representantes do GCPC
nao deverao ter direito de voto no Conselho de Administracdo. As atividades de
investigacao e inovagao previstas deverao figurar no documento unico de programagao que
contém a programagao plurianual e o programa de trabalho anual da Europol e ser

transmitidas ao GCPC.

PE-CONS 8/22 JPP/im 42

JALI PT



(52)

(53)

Na sequéncia de uma proposta do diretor executivo, o Conselho de Administragdo devera
designar um provedor de direitos fundamentais responsavel por apoiar a Europol na
salvaguarda do respeito pelos direitos fundamentais em todas as suas atividades e
atribui¢des, em especial nos projetos de investigacao e inovagao da Europol e no
intercAmbio de dados pessoais com organismos privados. Devera ser possivel designar
como provedor de direitos fundamentais um membro do pessoal existente da Europol que
tenha recebido formagao especial em direito e pratica em matéria dos direitos
fundamentais. O provedor de direitos fundamentais devera cooperar estreitamente com o
responsavel pela protecdo de dados no ambito das respetivas competéncias. As questdes
relacionadas com a protecao de dados inserem-se inteiramente no &mbito de competéncias

do responsavel pela prote¢ao de dados.

Atendendo a que o objetivo do presente regulamento, a saber, o apoio e o refor¢o da agdo
das autoridades competentes dos Estados-Membros ¢ a sua cooperacdo mutua na
preven¢ao e no combate a criminalidade grave que afete dois ou mais Estados-Membros,
ao terrorismo e as formas de criminalidade lesivas de um interesse comum que seja objeto
de uma politica da Unido, ndo pode ser suficientemente alcangado pelos Estados-Membros,
mas pode, devido ao carater transfronteiras da criminalidade grave e do terrorismo e a
necessidade de uma resposta coordenada as ameacas de seguranga conexas, ser mais bem
alcancado ao nivel da Unido, a Unido pode adotar medidas, em conformidade com o
principio da subsidiariedade consagrado no artigo 5.° do TUE. Em conformidade com o
principio da proporcionalidade consagrado no mesmo artigo, o presente regulamento niao

excede o necessario para atingir aquele objetivo.
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(54) Nos termos do artigo 3.° do Protocolo n.° 21 relativo a posi¢ao do Reino Unido e da Irlanda
em relacdo ao espaco de liberdade, seguranca e justica, anexo ao TUE e ao TFUE, a
Irlanda notificou a sua intencao de participar na adogao e na aplicacao do presente

regulamento.

(55) Nos termos dos artigos 1.° e 2.° do Protocolo n.° 22 relativo a posi¢ao da Dinamarca,
anexo ao TUE e ao TFUE, a Dinamarca ndo participa na ado¢do do presente regulamento e

nao fica por ele vinculada nem sujeita a sua aplicagao.

(56) A AEPD foi consultada em conformidade com o disposto no artigo 42.°, n.° 1, do
Regulamento (UE) 2018/1725 e emitiu parecer em 8 de margo de 20211,

! JO C 143 de 23.4.2021, p. 6.
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(58)

(39)

O presente regulamento respeita plenamente os direitos e as salvaguardas fundamentais e
observa os principios reconhecidos, nomeadamente, pela Carta dos Direitos Fundamentais
da Unido Europeia ("Carta"), em especial o direito ao respeito pela vida privada e familiar
e o direito a protecao dos dados pessoais, tal como previsto nos artigos 7.° e 8.° da Carta,
bem como pelo artigo 16.° do TFUE. Dada a importancia do tratamento de dados pessoais
para o trabalho das autoridades policiais em geral e para o apoio prestado pela Europol, em
particular, o presente regulamento devera prever garantias refor¢adas, mecanismos de
controlo democratico e de responsabilizagdo, para assegurar que as atividades e atribuigdes
da Europol sdo realizadas no em plena conformidade com os direitos fundamentais, tal
como consagrados na Carta, em especial o direito a igualdade perante a lei, o direito a ndo
discriminacdo e a um recurso judicial eficaz perante o tribunal nacional competente contra
qualquer uma das medidas tomadas nos termos do presente regulamento. Qualquer
tratamento de dados pessoais ao abrigo do presente regulamento devera ser limitado ao
estritamente necessario e proporcionado, estando sujeito a condi¢des claras, a requisitos

rigorosos e a uma supervisao eficaz por parte da AEPD.
Por conseguinte, o Regulamento (UE) 2016/794 devera ser alterado em conformidade.

A fim de permitir a imediata aplicagdo das medidas nele previstas, o presente regulamento
deverd entrar em vigor no dia seguinte ao da sua publica¢do no Jornal Oficial da Unido

Europeia,

ADOTARAM O PRESENTE REGULAMENTO:
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Artigo 1.°
O Regulamento (UE) 2016/794 ¢ alterado do seguinte modo:
1) O artigo 2.° ¢ alterado do seguinte modo:
a)  Sao suprimidas as alineas h) a k), assim como as alineas m), n) ¢ 0);

b) A alinea p) passa a ter a seguinte redacao:

n

p) "Dados pessoais de natureza administrativa", os dados pessoais tratados pela

Europol, com exce¢do dos dados pessoais operacionais;";

c)  Sao aditadas as seguintes alineas:

"

q) "Dados de investigacao", os dados que um Estado-Membro, a Procuradoria
Europeia criada pelo Regulamento (UE) 2017/1939%*, a Eurojust ou um pais
terceiro sdo autorizados a tratar numa investigagao criminal em curso
relacionada com um ou mais Estados-Membros, em conformidade com os
requisitos processuais e as salvaguardas aplicaveis ao abrigo do direito da
Unido ou nacional, ou dados que um Estado-Membro, a Procuradoria Europeia,
a Eurojust ou um pais terceiro tenham transmitido a Europol para apoiar tal
investigagdo criminal em curso e que contenham dados pessoais nao

relacionados com as categorias de titulares de dados listadas no anexo II;
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r)  "Conteudos terroristas", os conteudos terroristas na ace¢do do artigo 2.°,
ponto 7, do Regulamento (UE) 2021/784 do Parlamento Europeu e do

Conselho**;

s)  "Material pedopornografico em linha", os materiais em linha que constituam
pornografia infantil na ace¢do do artigo 2.°, alinea c), da Diretiva 2011/93/UE
do Parlamento Europeu e do Conselho***, ou um espetaculo pornografico na

acecao do artigo 2.°, alinea ¢), da mesma diretiva;

t) "Situagdo de crise em linha", a difusdo em linha de conteudos em linha tirados
de incidentes reais, em curso ou recentes, que documentem atentados contra a
vida ou a integridade fisica ou a incita¢@o a atentados contra a vida ou a
integridade fisica, tendo por objetivo ou por efeito intimidar gravemente uma
populagdo, desde que exista uma ligagdo ou uma suspeita razoavel de uma
ligagdo ao terrorismo ou ao extremismo violento ¢ desde que se preveja um
potencial de multiplicagdo exponencial e viral desses contetidos em multiplos

servigos em linha;

u)  "Categoria de transferéncias de dados pessoais", um grupo de transferéncias de
dados pessoais em que os dados pessoais dizem respeito a mesma situacao
especifica e em que as transferéncias abrangem as mesmas categorias de dados

pessoais e as mesmas categorias de titulares de dados;
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"Projetos de investigacdo e inovagdo", os projetos relativos as matérias
abrangidas pelo presente regulamento para o desenvolvimento, formacao,
ensaio ¢ validagdo de algoritmos para o desenvolvimento de ferramentas
especificas e outros projetos especificos de investigagao e inovacao relevantes

para a realizag¢do dos objetivos da Europol.

*

Regulamento (UE) 2017/1939 do Conselho, de 12 de outubro de 2017, que

da execucdo a uma cooperacao reforcada para a institui¢do da Procuradoria Europeia
("Procuradoria Europeia") (JO L 283 de 31.10.2017, p. 1).

ks

Regulamento (UE) 2021/784 do Parlamento Europeu e do Conselho, de 29 de

abril de 2021, relativo ao combate a difusdo de contetidos terroristas em linha (JO L
172 de 17.5.2021, p. 79).

*#*Diretiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de dezembro
de 2011, relativa a luta contra o abuso e a exploragdo sexual de criangas e a
pornografia infantil e que substitui a Decisao-Quadro 2004/68/JAI do Conselho (JO
L 335de 17.12.2011, p. 1).";

2) O artigo 4.° ¢ alterado do seguinte modo:

a) On.°1 passaa ter a seguinte redagao:

i)

¢ inserida a seguinte alinea:

"h-A)Prestacao de apoio administrativo e financeiro as unidades especiais de
intervencao dos Estados-Membros a que se refere a Decisao

2008/617/JAI do Conselho*;

* Decisao 2008/617/JAI do Conselho, de 23 de junho de 2008, relativa a
melhoria da cooperacao entre as unidades especiais de intervengao dos
Estados-Membros da Unido Europeia em situagdes de crise (JO L 210 de
6.8.2008, p. 73).";
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i1)  aalinea j) passa a ter a seguinte redagao:

"j)  Cooperar com os organismos da Unido criados com base no Titulo V do
TFUE, com o OLAF e com a Agéncia da Unido Europeia para a
Ciberseguranga (ENISA) criada pelo Regulamento (UE) 2019/881 do
Parlamento Europeu e do Conselhox, inclusive através de trocas de
informacao e da prestacao de apoio analitico nos dominios cobertos pelas

suas esferas de competéncia;

* Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de
17 de abril de 2019, relativo a ENISA (Agéncia da Unido Europeia para a
Ciberseguranca) e a certificacdo da ciberseguranga das tecnologias da
informagdo e comunicagdo e que revoga o Regulamento (UE) n.°
526/2013 (Regulamento Ciberseguranga) (JO L 151 de 7.6.2019, p. 15).";

iii) aalinea m) passa a ter a seguinte redagao:

"m) Apoiar as acdes dos Estados-Membros na prevencao e luta contra as
formas de criminalidade listadas no anexo I que sejam facilitadas,

promovidas ou praticadas com recurso a Internet, nomeadamente:

1) assistindo as autoridades competentes dos Estados-Membros, a seu
pedido, na resposta a ciberataques que se suspeite serem de origem

criminosa,
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i)  cooperando com as autoridades competentes dos Estados-Membros
no que diz respeito a decisdes de supressdo, em conformidade com

o artigo 14.° do Regulamento (UE) 2021/784, ¢

i)  sinalizando contetidos em linha junto dos prestadores de servigos
em linha relevantes para que analisem, numa base voluntaria, a
compatibilidade entre esses contetidos € 0s seus proprios termos e

condicoes;";

sao aditadas as seguintes alineas:

"r)

t)

Ajudar os Estados-Membros a identificar pessoas cujas atividades
criminosas sejam abrangidas pelas formas de criminalidade listadas no

anexo I e que representem um risco elevado para a seguranca;

facilitar a realizag¢do de investigagdes conjuntas, coordenadas e

prioritarias relativas a pessoas referidas na alinea r);

Apoiar os Estados-Membros no tratamento de dados fornecidos a
Europol por paises terceiros ou organizagdes internacionais relativos a
pessoas envolvidas em atividades terroristas ou na criminalidade grave e
propor a eventual introducgao pelos Estados-Membros, ao seu critério e
sob reserva de verificacao e analise desses dados, de indicagdes de
informacao relativas a nacionais de paises terceiros no interesse da Unido
("indicagdes de informac¢ao") no Sistema de Informacao Schengen (SIS),
em conformidade com o Regulamento (UE) 2018/1862 do Parlamento

Europeu e do Conselho*;
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Apoiar a aplicacdo do mecanismo de avaliagdo e de monitoriza¢do para
verificar a aplicagdo do acervo de Schengen criado pelo Regulamento
(UE) n.° 1053/2013 no ambito dos objetivos da Europol, através do
fornecimento de conhecimentos especializados e de analises, se for caso

disso;

Acompanhar proativamente atividades de investigacdo e inovagao
pertinentes para alcancar os objetivos da Europol e contribuir para essas
atividades, apoiando atividades conexas dos Estados-Membros e levando
a cabo as suas proprias atividades de investigacdo e inovagdo, incluindo
projetos que visem o desenvolvimento, a formagao, o ensaio e a
validagdo de algoritmos para o desenvolvimento de ferramentas
especificas para uso das autoridades policiais, e divulgar os resultados

dessas atividades aos Estados-Membros, nos termos do artigo 67.°%;

Contribuir para a criagdo de sinergias entre as atividades de investigagao
e inovacdo dos organismos da Unido que sejam relevantes para a
consecucao dos objetivos da Europol, nomeadamente através do polo
europeu de inovagao para a seguranca interna, em estreita cooperacao

com os Estados-Membros;

Apoiar as medidas adotadas pelos Estados-Membros, a seu pedido, para
responder a situagdes de crise em linha, em especial fornecendo a
organismos privados as informagdes necessarias para identificar os

conteudos em linha pertinentes;
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y)

Apoiar as medidas adotadas pelos Estados-Membros no combate a

difusdo em linha de materiais pedopornograficos em linha;

Cooperar, em conformidade com o artigo 12.° da Diretiva (UE)
2019/1153 do Parlamento Europeu e do Conselho**, com as Unidades de
Informacao Financeira (UIF) criadas nos termos da Diretiva (UE)
2015/849 do Parlamento Europeu e do Conselho***, através da unidade
nacional Europol pertinente ou, se o Estado-Membro em causa o
autorizar, através de contactos diretos com as UIF, nomeadamente por
meio do intercambio de informagdes e do fornecimento de analises aos
Estados-Membros para apoiar as investigagdes transfronteiras sobre as
atividades de branqueamento de capitais das organizagdes criminosas

transnacionais € o financiamento do terrorismo;

Regulamento (UE) 2018/1862 do Parlamento Europeu e do Conselho,

de 28 de novembro de 2018, relativo ao estabelecimento, ao
funcionamento e a utiliza¢do do Sistema de Informag¢@o Schengen (SIS)
no dominio da cooperagdo policial e da cooperacdo judicidria em matéria
penal, e que altera e revoga a Decisdo 2007/533/JAI do Conselho e
revoga o Regulamento (CE) n.° 1986/2006 do Parlamento Europeu e do
Conselho e a Decisdao 2010/261/UE da Comissao (JO L 312

de 7.12.2018, p. 56).
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**  Diretiva (UE) 2019/1153 do Parlamento Europeu e do Conselho,
de 20 de junho de 2019, que estabelece normas destinadas a facilitar a
utilizagdo de informagdes financeiras e de outro tipo para efeitos de
prevencao, detecdo, investigagao ou repressao de determinadas infragdes
penais e que revoga a Decisdo 2000/642/JAI do Conselho (JO L 186
de 11.7.2019, p. 122).

*#%  Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho,
de 20 de maio de 2015, relativa a prevencao da utilizagao do sistema
financeiro para efeitos de branqueamento de capitais ou de financiamento
do terrorismo, que altera o Regulamento (UE) n.° 648/2012 do
Parlamento Europeu e do Conselho, e que revoga a Diretiva 2005/60/CE
do Parlamento Europeu e do Conselho e a Diretiva 2006/70/CE da
Comissao (JO L 141 de 5.6.2015, p. 73).";

v)  Sao aditados os seguintes paragrafos:

"Para que um Estado-Membro informe, no prazo de 12 meses apds a Europol
ter proposto a possivel introdugdo de uma indicacdo de informagao referida no
primeiro paragrafo, alinea t), os outros Estados-Membros e a Europol sobre os
resultados da verificagdo e da analise dos dados que foram efetuadas e sobre se
uma indicagdo foi ou ndo introduzida no SIS, ¢ criado um mecanismo de

informagao periddica.

Os Estados-Membros informam a Europol de qualquer indicagao de
informacao introduzida no SIS e de qualquer resposta positiva relativa a essas
indicagdes de informagao, e podem informar, através da Europol, o pais
terceiro ou a organizacdo internacional que forneceram os dados que
conduziram a introducdo da indicag¢do de informagdo sobre as respostas
positivas relativas a essas indicagdes de informagao, em conformidade com o

procedimento estabelecido no Regulamento (UE) 2018/1862.";
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b) Non.°2,asegunda frase passa a ter a seguinte redacao:

"A Europol presta também assisténcia na execucao operacional dessas prioridades,
nomeadamente no quadro da Plataforma Multidisciplinar Europeia contra as
Ameacas Criminosas (EMPACT, do inglés European Multidisciplinary Platform
Against Criminal Threats), inclusive prestando apoio administrativo, logistico,
financeiro e operacional as atividades operacionais e estratégicas lideradas pelos

Estados-Membros.";
¢) E aditada a seguinte frase ao n.° 3:

"A Europol fornece ainda analises de avaliagdo de ameagas, com base nas
informagdes que detém sobre fenomenos e tendéncias criminais, a fim de prestar

apoio a Comissao e aos Estados-Membros na realizagao de avaliagdes de risco.";
d)  Sao aditados os seguintes nimeros:

"4-A. A Europol apoia os Estados-Membros e a Comissdo na identificacdo dos

principais temas de investigacao.

A Europol apoia a Comissao na elaboracdo e execu¢do de programas-quadro
da Unido para as atividades de investigacdo e inovacao que sejam pertinentes

para a consecucao dos objetivos da Europol.

PE-CONS 8/22 JPP/im 54

JALI PT



Se for caso disso, a Europol pode divulgar os resultados das suas atividades de
investigacdo e inovac¢ao a titulo do seu contributo para a criagao de sinergias
entre as atividades de investigacao e inovagao dos organismos da Unido

pertinentes, nos termos do n.° 1, primeiro paragrafo, alinea w).

A Europol toma todas as medidas necessarias para evitar conflitos de
interesses. A Europol ndo deve receber financiamento de um determinado
programa-quadro da Unido quando prestar apoio a Comissao na identificagao
dos principais temas de investigacao e na elaboracao e execu¢ao do mesmo

programa.

Aquando da concecao e da conceptualizagdo das atividades de investigagdo e
inovacao relativas as matérias abrangidas pelo presente regulamento, a Europol
pode, se for caso disso, consultar o Centro Comum de Investiga¢do da

Comissao.

4-B. A Europol apoia os Estados-Membros na analise, no que diz respeito as
implicagdes esperadas para a seguranca, dos casos concretos de investimento
direto estrangeiro na Unido ao abrigo do Regulamento (UE) 2019/452 do
Parlamento Europeu e do Conselho* que digam respeito a empresas que
fornecem tecnologias, incluindo software, utilizadas pela Europol para prevenir

e investigar crimes abrangidos pelos objetivos da Europol.

Regulamento (UE) 2019/452 do Parlamento Europeu e do Conselho,
de 19 de marco de 2019, que estabelece um regime de anélise dos
investimentos diretos estrangeiros na Unido (JO L 791 de 21.3.2019, p. 1).";
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e) On.°5 passaa ter a seguinte redagao:

H5.

No exercicio das suas atribui¢des, a Europol nao aplica medidas coercivas.

O pessoal da Europol pode prestar apoio operacional as autoridades
competentes dos Estados-Membros no decurso da execugdo das medidas de
investigacao, a pedido destas e em conformidade com o respetivo direito
nacional, nomeadamente facilitando o intercambio transfronteiras de
informacdes, prestando apoio forense e técnico e estando presente durante a
execuc¢ao dessas medidas. O pessoal da Europol nao tem o poder de executar as

medidas de investigagdo.";

f)  E aditado o seguinte niimero:

"5-A. No desempenho das suas fungdes, a Europol respeita os direitos ¢ as liberdades

fundamentais consagrados na Carta dos Direitos Fundamentais da Unido

Europeia (a "Carta").";
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3) O artigo 6.° ¢ alterado do seguinte modo:

a)  E inserido o seguinte nimero:

"1-A. Sem prejuizo do n.° 1, sempre que o diretor executivo considere que deve ser

iniciada uma investigacao criminal relativamente a um crime especifico que
diga respeito apenas a um Estado-Membro mas que afete um interesse comum
abrangido por uma politica da Unido, pode solicitar, por intermédio da
respetiva unidade nacional, as autoridades competentes do Estado-Membro em

questdo que iniciem, conduzam ou coordenem essa investigagao criminal.";

b) O n.°2 passa a ter a seguinte redacao:

"2,

As unidades nacionais informam, sem demora, a Europol em relagao a
qualquer pedido apresentado ao abrigo do n.° 1, ou o diretor executivo em
relacdo a qualquer proposta apresentada ao abrigo do n.° 1-A, da decisdo das

autoridades competentes dos Estados-Membros.";

c) On.°4passa a ter a seguinte redagao:

"4,

A Europol informa imediatamente a Eurojust e, se for caso disso, a
Procuradoria Europeia de quaisquer pedidos apresentados ao abrigo do n.° 1, de
quaisquer propostas apresentados ao abrigo do n.° 1-A, e de quaisquer decisdes
tomadas por uma autoridade competente de um Estado-Membro nos termos do

()] ",
n®2.";
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4) No artigo 7.°, o n.° 8 passa a ter a seguinte redacao:

"8. Cada Estado-Membro assegura que a sua UIF, dentro dos limites do seu mandato e
competéncias e sujeita a salvaguardas processuais nacionais, esteja habilitada a
responder aos pedidos devidamente justificados apresentados pela Europol nos
termos do artigo 12.° da Diretiva (UE) 2019/1153 sobre informagdes financeiras e
andlises financeiras, quer através da sua unidade nacional ou, se esse Estado-Membro

o permitir, através de contacto direto entre a UIF e a Europol.";
5) O artigo 11.°,n.° 1, ¢ alterado do seguinte modo:
a) A alinea a) passa a ter a seguinte redacao:

"a) Adotar anualmente, por maioria de dois tercos dos seus membros ¢ em
conformidade com o artigo 12.° do presente regulamento, um documento unico

de programacdo, como referido no artigo 32.° do Regulamento Delegado (UE)

2019/715 da Comissao*.

* Regulamento Delegado (UE) 2019/715 da Comissao, de 18 de dezembro
de 2018, que institui o regulamento financeiro-quadro dos organismos criados
ao abrigo do TFUE e do Tratado Euratom e referidos no artigo 70.° do
Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do Conselho
(JOL 122 de 10.5.2019, p. 1).";
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b)  Sao aditadas as seguintes alineas:
"v) Designar o provedor de direitos fundamentais referido no artigo 41.°-C;

w)  Especificar os critérios com base nos quais a Europol pode emitir as propostas

para a eventuais introducdes de indica¢des de informagao no SIS.";
6) O artigo 12.° ¢ alterado do seguinte modo:
a) On.°1 passaa ter a seguinte redagao:

"1. Até 30 de novembro de cada ano, o Conselho de Administra¢ao adota um
documento Unico de programagao, que inclui o programa de trabalho
plurianual e o programa de trabalho anual, com base num projeto apresentado
pelo diretor executivo, tendo em conta o parecer da Comissao e, em relagdo ao
programa de trabalho plurianual, ap6s consulta ao grupo de controlo

parlamentar conjunto (GCPC).

Se o Conselho de Administragdo decidir ndo ter em conta o parecer da
Comissao a que se refere primeiro paragrafo, no todo ou em parte, a Europol

apresenta uma justificagdo exaustiva.

Se o Conselho de Administragao decidir nao tomar em consideragao nenhuns
elementos suscitados pelo GCPC, nos termos do artigo 51.°, n.° 2, alinea c), a

Europol apresenta uma justificagdo exaustiva.
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Logo que o documento unico de programacao seja adotado, o Conselho de

Administragdo envia-o ao Conselho, a Comissao ¢ ao GCPC.";
b)  Non.°2, o primeiro paragrafo passa a ter a seguinte redagao:

"O programa de trabalho plurianual estabelece a programagao estratégica global,
incluindo os objetivos, resultados esperados e indicadores de desempenho.
Estabelece ainda a programagao dos recursos, incluindo o orcamento plurianual e o
plano de implementagao. Inclui a estratégia para as relagdes com paises terceiros e
organizacdes internacionais e as atividades de investigagdo e inovacao da Europol

que se encontram previstas.";
7) No artigo 14.° 0 .° 4 passa a ter a seguinte redacao:

"4. O Conselho de Administracdo pode convidar qualquer pessoa cuja opinido possa ser
relevante para a discussdo a assistir as suas reunides na qualidade de observador sem

direito de voto.

Dois representantes do GCPC devem ser convidados para estarem presentes em duas
reunides ordinarias do Conselho de Administra¢do por ano, na qualidade de
observadores sem direito de voto, para debater as seguintes questdes de interesse

politico:

a) O relatorio anual de atividades consolidado referido no artigo 11.°, n.° 1, alinea

¢), relativo ao ano anterior;

b) O documento Unico de programacao referido no artigo 12.° para o ano seguinte

e o0 or¢amento anual;
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c)  As perguntas e respostas escritas do GCPC;
d)  Asrelagdes externas e questdes relativas as parcerias.

O Conselho de Administragao, juntamente com os representantes do GCPC, pode
decidir debater outras questdes de interesse politico nas reunides referidas no

primeiro paragrafo.";
8) O artigo 16.° ¢ alterado do seguinte modo:
a)  On.°3 passa a ter a seguinte redagao:

"3. O Conselho ou o GCPC podem convidar o diretor executivo a prestar

informagdes sobre o desempenho das suas fungoes.";
b) O n.°5 ¢alterado do seguinte modo:
1) a alinea d) passa a ter a seguinte redacao:

"d) Elaborar o projeto de documento tnico de programacao referido no
artigo 12.° e apresenta-lo ao Conselho de Administra¢do, apds consulta a

Comissio e ao GCPC;",
i1) ¢ aditada a seguinte alinea:

"0-A)Informar o Conselho de Administragdo sobre os memorandos de

entendimento assinados com organismos privados;";
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9) O artigo 18.° ¢ alterado do seguinte modo:
a) O n.°2¢alterado do seguinte modo:
1) a alinea d) passa a ter a seguinte redacao:

"d) Facilitar o intercimbio de informagdes entre Estados-Membros, a
Europol, outros organismos da Unido, paises terceiros, organizagdes

internacionais e organismos privados;",
i1)  sdo aditadas as seguintes alineas:
" . . . .
e) Projetos de investigagdo e inovacao;

f)  Ajudar os Estados-Membros, a seu pedido, a informar o publico sobre
pessoas suspeitas ou condenadas que sejam procuradas com base numa
sentenca judicial nacional proferida por um crime abrangido pelos
objetivos da Europol, assim como facilitar a prestacdo de informacgdes

pelo publico, aos Estados-Membros e a Europol, sobre essas pessoas.";
b)  E inserido o seguinte nimero:

"3-A. Se necessario para alcancar os objetivos dos projetos de investigacao e
inovacdo da Europol, o tratamento de dados pessoais para esse efeito €
efetuado exclusivamente no ambito de projetos de investigacao e inovagao da
Europol com fins e objetivos claramente definidos, e deve estar em

conformidade com o artigo 33.°-A.";
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c) On.°5 passaa ter a seguinte redagao:

H5.

Sem prejuizo do disposto no artigo 8.°, n.° 4, no artigo 18.°, n.° 2, alinea e), no
artigo 18.°-A, e do tratamento de dados nos termos do artigo 26.°, n.° 6-C, nos
casos em que as infraestruturas da Europol sejam utilizadas para intercambios
bilaterais de dados pessoais e a Europol nao tenha acesso ao conteudo dos

dados, sdo listadas no anexo II as categorias de dados pessoais e as categorias
de titulares cujos dados podem ser recolhidos e tratados para as finalidades do

n.° 2 do presente artigo.";

d)  E inserido o seguinte numero:

"5-A.Em conformidade com o artigo 73.° do Regulamento (UE) 2018/1725 do

Parlamento Europeu e do Conselho*, a Europol estabelece, se aplicavel e na
medida do possivel, uma distingdo clara entre os dados pessoais que se
relacionam com as diferentes categorias de titulares de dados listadas no anexo

IIL.

Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho,

de 23 de outubro de 2018, relativo a prote¢ao das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas instituicdes e pelos drgaos e
organismos da Unido e a livre circulagdo desses dados, € que revoga o
Regulamento (CE) n.° 45/2001 e a Decisao n.° 1247/2002/CE (JO L 295

de 21.11.2018, p. 3).";
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e) On.°6passaa ter a seguinte redagdo:

"6. A Europol pode tratar dados temporariamente com a finalidade de determinar
se 0s mesmos sao relevantes para as suas fungdes e, nesse caso, para qual das
finalidades referidas no n.° 2. O prazo para o tratamento desses dados para tal

efeito ndo pode ser superior a seis meses a contar da rece¢ao desses dados.";
f)  Sao inseridos os seguintes nimeros:

"6-A. Antes de proceder ao tratamento de dados nos termos do n.° 2 do presente
artigo, se estritamente necessario exclusivamente para determinar se os dados
pessoais respeitam o n.° 5 do presente artigo, a Europol pode tratar
temporariamente dados pessoais que lhe foram fornecidos nos termos do
artigo 17.°, n.% 1 e 2,, nomeadamente comparando-os com todos os outros

dados que ja esteja a tratar nos termos do n.° 5.

A Europol deve tratar dados pessoais nos termos do primeiro paragrafo por um
periodo maximo de 18 meses a contar do momento em que a Europol verifique
que esses dados sdo abrangidos pelos seus objetivos ou, em casos justificados,
por um periodo mais longo, sempre que necessario para efeitos do presente
artigo. A Europol informa a AEPD sobre qualquer prorrogacdo do periodo de
tratamento. O periodo maximo de tratamento nos termos do primeiro paragrafo
nao pode ser superior a trés anos. Esses dados pessoais sdo conservados

funcionalmente separados dos outros dados.
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6-B.

Se a Europol concluir que os dados pessoais referidos no primeiro paragrafo do
presente nimero ndo cumprem o estabelecido no n.° 5, apaga esses dados e
informa, se for caso disso, o fornecedor desses dados apagados em

conformidade.

O Conselho de Administracdo, deliberando sob proposta do diretor executivo,
apos consulta a AEPD e tendo em devida conta os principios referidos no
artigo 71.° do Regulamento (UE) 2018/1725, especifica as condi¢gdes do
tratamento de dados referidos nos n.°s 6 e 6-A do presente artigo, em especial
no que se refere ao fornecimento, ao acesso e a utilizagdo dos mesmos, bem
como aos periodos de conservacao e supressao desses dados, que ndo podem

ser superiores aos periodos estabelecidos nos n.’s 6 e 6-A do presente artigo.";
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10) E inserido o seguinte artigo:

"Artigo 18.°-A

Tratamento de dados pessoais para apoiar uma investigagdo criminal

1.  Se for necessario para prestar apoio a uma investigacao criminal especifica em curso
que se enquadre nos objetivos da Europol, a Europol pode tratar dados pessoais nao

relacionados com as categorias de titulares de dados listadas no anexo II, desde que:

a)  Um Estado-Membro, a Procuradoria Europeia ou a Eurojust lhe transmita
dados de investigacao nos termos do artigo 17.°, n.° 1, alineas a) ou b), e

solicite a Europol que apoie essa investigagao:

i)  por meio de uma analise operacional nos termos do artigo 18.°, n.° 2,

alinea c), ou

i1)  em casos excecionais e devidamente justificados, por meio de um

controlo cruzado nos termos do artigo 18.°, n.° 2, alinea a);

b) A Europol considere ndo ser possivel efetuar a andlise operacional nos termos
do artigo 18.° n.° 2, alinea c), ou o controlo cruzado nos termos do artigo 18.°,
n.° 2, alinea a), em apoio dessa investigacdo sem proceder ao tratamento de

dados pessoais que nao cumpram o artigo 18.°, n.° 5.

Os resultados da avaliagdo a que se refere o primeiro paragrafo, alinea b), sdo
registados e enviados a AEPD para informag¢ao quando a Europol deixar de apoiar a

investiga¢ao referida no primeiro paragrafo.
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Caso o Estado-Membro a que se refere o n.° 1, primeiro paragrafo, alinea a), deixar
de estar autorizado a tratar os dados relativos a investigagao criminal especifica em
curso referida no n.° 1, em conformidade com os requisitos processuais € as garantias

nos termos do seu direito nacional aplicavel, ele deve informar a Europol.

Caso a Procuradoria Europeia ou a Eurojust transmitam dados de investigacao a
Europol e deixem de estar autorizadas a tratar os dados relativos a uma investigacao
criminal especifica em curso referida no n.° 1, em conformidade com os requisitos
processuais e as garantias aplicaveis ao abrigo do direito da Unido e nacional, elas

devem informar a Europol.

A Europol pode tratar os dados de investigacao nos termos do artigo 18.°, n.° 2,
enquanto estiver a apoiar a investigacdo criminal especifica em curso em relagdo a
qual os dados de investiga¢do tenham sido transmitidos, nos termos do n.° 1,
primeiro paragrafo, alinea a) do presente artigo, e unicamente para efeitos de apoiar

essa investigagao.

A Europol pode conservar os dados de investiga¢do fornecidos em conformidade
com o n.° 1, primeiro paragrafo, alinea a), e o resultado do tratamento desses dados
para além do periodo de tratamento previsto no n.° 3, mediante pedido do fornecedor
desses dados de investigagdo, exclusivamente para assegurar a veracidade,
fiabilidade e rastreabilidade do processo de informagdo criminal, mas apenas
enquanto o processo judicial relativo a investigacdo criminal especifica relativamente

a qual esses dados foram fornecidos estiver a decorrer.
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Os fornecedores de dados de investigagao referidos no n.° 1, primeiro paragrafo,
alinea a), ou, com o seu acordo, um Estado-Membro no qual esteja em curso um
processo judicial relativo a uma investigagdo criminal conexa, podem solicitar a
Europol que conserve os dados de investigagao e o resultado da analise operacional
desses dados para além do periodo de tratamento previsto no n.° 3, exclusivamente
para assegurar a veracidade, fiabilidade e rastreabilidade do processo de investigacdo
criminal e apenas enquanto estiver a decorrer nesse outro Estado-Membro um

processo judicial relativo a uma investigagcdo criminal conexa.

5. Sem prejuizo do tratamento de dados pessoais nos termos do artigo 18.°, n.° 6-A, os
dados pessoais que ndo se relacionem com as categorias de titulares de dados listadas
no anexo II sdo conservados funcionalmente separados dos outros dados, s6 podendo
ser tratados quando necessario e proporcionado para os fins previstos nos n.°s 3,4 ¢ 6

do presente artigo.

O Conselho de Administracdo, deliberando sob proposta do diretor executivo, apds
consulta a AEPD, especifica as condi¢des da transmissao e do tratamento dos dados

pessoais nos termos dos n.%s 3 ¢ 4.
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Os n.%s 1 a 4 do presente artigo sdo igualmente aplicaveis sempre que sejam
fornecidos a Europol dados pessoais provenientes de um pais terceiro, como referido
no artigo 25.°, n.° 1, alineas a), b) ou ¢), ou no artigo 25.°, n.° 4-A, e esse pais terceiro
transmita dados de investigacao a Europol para efeitos de analise operacional que
contribua para uma investigacao criminal especifica num ou mais Estados-Membros
apoiada pela Europol, desde que o pais terceiro em causa tenha obtido os dados no
contexto de uma investigagao criminal, em conformidade com os requisitos

processuais e as garantias aplicaveis ao abrigo do seu direito penal nacional.

Se um pais terceiro transmitir dados de investigagdo a Europol, nos termos do
primeiro paragrafo, o responsavel pela protecdo de dados pode, se for caso disso,

notificar a AEPD.

A Europol verifica se a quantidade de dados pessoais referidos no primeiro paragrafo
ndo ¢ manifestamente desproporcionada em relagdo a investigagao criminal
especifica no Estado-Membro em causa. Se a Europol chegar a conclusio de que
existem indicios de que os dados em causa sao manifestamente desproporcionados
ou foram recolhidos em manifesta violagdo dos direitos fundamentais, a Europol nao

procede ao tratamento desses dados, devendo suprimi-los.

Os dados pessoais tratados nos termos do presente numero s6 podem ser consultados
pela Europol se tal for necessario para apoiar uma investigagao criminal especifica
para efeitos da qual os dados tenham sido fornecidos. Esses dados pessoais s6 podem

ser partilhados no interior da Unido.";
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11) No artigo 19.°, 0s n.°s 1 e 2 passam a ter a seguinte redagao:

"1.  Os Estados-Membros, os organismos da Unido, os paises terceiros ou as
organizagdes internacionais que fornecam informagdes a Europol determinam a
finalidade, ou as finalidades, para que sao tratadas essas informacdes, em

conformidade com o artigo 18.°.

Caso um prestador de informacgdes referido no primeiro paragrafo ndo tenha
cumprido o disposto nesse paragrafo, cabe a Europol, de comum acordo com a
entidade que tenha fornecido as informagdes em causa, tratar as informagoes a fim de
determinar a respetiva relevancia, bem como a finalidade, ou as finalidades, para que

serdo posteriormente tratadas.

A Europol s6 pode tratar informac¢des com uma finalidade diferente daquela para que
foram fornecidas mediante autorizagao para tal da entidade que tenha fornecido as

informacdes.

As informagoes fornecidas para as finalidades a que se refere o artigo 18.°, n.° 2,
alineas a) a d), podem também ser tratadas pela Europol para a finalidade a que se

refere o artigo 18.°, n.° 2, alinea e), em conformidade com o artigo 33.°-A.

2. Os Estados-Membros, os organismos da Unido, os paises terceiros e as organizagoes
internacionais podem impor, no momento em que fornecem as informacdes a
Europol, qualquer limitacdo ao seu acesso ou a sua utilizacdo, em termos gerais ou
especificos, incluindo no que se refere a sua transferéncia, transmissdo, apagamento
ou destruicdo. Sempre que a necessidade de tais limitagdes se torne evidente depois
do fornecimento de informagdes, informam a Europol desse facto. A Europol ¢

obrigada a respeitar essas limitacoes.";
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12)

O artigo 20.° ¢ alterado do seguinte modo:
a)  Einserido o seguinte nimero:

"2-A. No ambito dos projetos de analise operacional a que se refere o artigo 18.°,
n.° 3, e sujeito as regras e garantias aplicaveis ao tratamento de dados pessoais
estabelecidas no presente regulamento, os Estados-Membros podem determinar
que a Europol disponibilize diretamente a certos Estados-Membros
informacdes para analises operacionais conjuntas em investigacdes especificas,
sem prejuizo das eventuais limitagdes indicadas nos termos do artigo 19.°,
n.° 2, e em conformidade com os procedimentos estabelecidos nas diretrizes a

que se refere o artigo 18.°, n.° 7.";
b)  Non.°3, o trecho introdutdrio passa a ter a seguinte redacao:

"3.  Em conformidade com a legislagcdo nacional, os Estados-Membros s6 podem
ter acesso as informagdes referidas nos n.% 1, 2 e 2-A ¢ trata-las

posteriormente com a finalidade de prevenir, detetar, investigar e reprimir:";
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13) E inserido o seguinte artigo:

"Artigo 20.°-A

Relagoes com a Procuradoria Europeia

1. A Europol estabelece e mantém relagdes estreitas com a Procuradoria Europeia.
No ambito dessas relagdes, a Europol e a Procuradoria Europeia agem no ambito das
respetivas competéncias. Para o efeito, celebram um acordo de cooperacao que

estabelega as modalidades da sua cooperagao.

2. A pedido da Procuradoria Europeia, nos termos do artigo 102.° do Regulamento (UE)
2017/1939 do Conselho, a Europol apoia as investigagdes da Procuradoria Europeia,
cooperando com este organismo através da prestacdo de informagdes e apoio
analitico até ao momento em que a Procuradoria Europeia decida instaurar uma acao

penal ou arquivar o processo.

3. A fim de prestar informag¢des a Procuradoria Europeia nos termos do n.° 2, a Europol
toma todas as medidas adequadas para permitir que a Procuradoria Europeia tenha
acesso indireto, com base num sistema de respostas positivas/negativas, a dados
relacionados com infracdes abrangidas pelas competéncias da Procuradoria Europeia,
fornecidos para as finalidades a que se refere o artigo 18.°, n.° 2, alineas a), b) e c).
Esse sistema de respostas positivas/negativas apenas notifica a Europol em caso de
resposta positiva e sem prejuizo de eventuais limitagdes impostas nos termos do

artigo 19.°, n.° 2, pelos fornecedores de informacdes referidos no artigo 19.°, n.° 1.
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Em caso de resposta positiva, a Europol inicia o procedimento de partilha da
informagdo que gerou essa resposta positiva, em conformidade com a decisao da
entidade que forneceu essa informagao a que se refere o artigo 19, n.° 1, e apenas na
medida em que os dados que geraram a resposta positiva sejam pertinentes para o

pedido apresentado nos termos do n.° 2 do presente artigo.

4. A Europol comunica a Procuradoria Europeia, sem demora injustificada, qualquer
conduta criminosa a respeito da qual a Procuradoria Europeia possa exercer a sua
competéncia nos termos do artigo 22.° e do artigo 25.°, n.°s 2 ¢ 3, do
Regulamento (UE) 2017/1939, e sem prejuizo de eventuais limitagdes impostas, nos

termos do artigo 19.°, n.° 2, do presente regulamento, pelo fornecedor da informagao.

Caso faga a comunicacdo a Procuradoria Europeia nos termos do primeiro paragrafo,

a Europol notifica sem demora os Estados-Membros em causa.

Caso as informagdes relativas a condutas criminosas a respeito das quais a
Procuradoria Europeia possa exercer a sua competéncia tenham sido fornecidas a
Europol por um Estado-Membro que tenha imposto limitagdes a utilizacao dessas
informagdes nos termos do artigo 19.°, n.° 2 do presente regulamento, a Europol
notifica a Procuradoria Europeia da existéncia dessas limitagdes e remete a questao
para o Estado-Membro em causa. O Estado-Membro em causa colabora diretamente
com a Procuradoria Europeia a fim de cumprir o artigo 24.°, n.° 1 e 4, do

Regulamento (UE) 2017/1939 do Conselho.";
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14) Ao artigo 21.° ¢ aditado o seguinte numero:

"8.  Se, durante o tratamento de informagdes relativas a uma investigac¢ao criminal
especifica ou a um projeto especifico, a Europol obtiver informagdes relevantes
quanto a uma eventual atividade ilegal lesiva dos interesses financeiros da Unido,
transmite-as sem demora ao OLAF, sem prejuizo de eventuais limitagdes impostas

nos termos do artigo 19.°, n.° 2, pelo Estado-Membro que forneceu as informagdes.

Caso faga a comunicacao ao OLAF nos termos do primeiro paragrafo, a Europol

notifica sem demora os Estados-Membros em causa.";
15) No artigo 23.°, o n.° 7 passa a ter a seguinte redagao:

"7.  Salvo autorizacdo prévia e expressa da Europol, sdo proibidas as transferéncias
posteriores de dados pessoais detidos pela Europol efetuadas por Estados-Membros,
organismos da Unido, paises terceiros, organizac¢des internacionais ou organismos

privados.";
16) O titulo da Secg¢do 2 passa a ter a seguinte redagao:

"Transmissao, transferéncia e intercimbio de dados pessoais";
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17) O artigo 24.° passa a ter a seguinte redacao:

"Artigo 24.°

Transmissdo de dados pessoais para organismos da Unido

1. A Europol s6 pode transmitir dados pessoais para um organismo da Unido nos
termos do artigo 71.°, n.° 2, do Regulamento (UE) 2018/1725, sujeito as limitacdes
previstas no presente regulamento e sem prejuizo do artigo 67.° do presente
regulamento, se esses dados forem necessarios e proporcionados para o exercicio

legitimo de fung¢des do organismo recetor da Unido.

2. Nasequéncia de um pedido de transmissdo de dados pessoais por parte de outro
organismo da Unido, a Europol verifica a competéncia do outro organismo da Unido.
Se a Europol ndo puder confirmar que a transmissao dos dados pessoais € necessaria
nos termos do n.° 1, a Europol pede informag¢des complementares ao organismo da

Unido que fez o pedido.

O organismo da Unido que fez o pedido certifica-se de que a necessidade da

transmissao dos dados pessoais pode ser verificada.

3. O organismo recetor da Unido s pode tratar os dados pessoais referidos nos n.s 1 e

2 para as finalidades para as quais tenham sido transmitidos.";
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18) O artigo 25.° ¢ alterado do seguinte modo:
a) On.°1¢alterado do seguinte modo:
1) o trecho introdutdrio passa a ter a seguinte redagao:

"1.  Sob reserva de qualquer limitagao imposta nos termos do artigo 19.°,
n.°s 2 ou 3, e sem prejuizo do artigo 67.°, a Europol pode transferir dados
pessoais para autoridades competentes de paises terceiros ou
organizagoes internacionais, desde que essa transferéncia seja necessaria

ao exercicio das suas atribui¢des, com base no seguinte:",
ii) aalinea a) passa a ter a seguinte redagao:

"a) Uma decisao da Comissao, adotada nos termos do artigo 36.° da Diretiva
(UE) 2016/680, que estabeleca que o pais terceiro, um territorio ou um
ou mais sectores especificos desse pais terceiro, ou a organizagao
internacional em causa, assegura um nivel de prote¢ao adequado

("decisdo de adequagdo");";

b)  E suprimido o n.° 3;
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c¢) E inserido o seguinte nimero:

"4-A. Na auséncia de uma decisdo de adequacdo, o Conselho de Administragdo pode

autorizar a Europol a transferir dados pessoais para uma autoridade competente

de um pais terceiro ou para uma organizagao internacional se:

a)  Tiverem sido previstas garantias adequadas no que diz respeito a
protecdo de dados pessoais num instrumento juridicamente vinculativo;

ou

b) A Europol tiver avaliado todas as circunstancias que rodeiem a
transferéncia de dados pessoais e tiver concluido que existem garantias

adequadas no que diz respeito a prote¢ao desses dados.";

d) On.°5 ¢ alterado do seguinte modo:

i)

ii)

o trecho introdutério passa a ter a seguinte redagdo:

"Em derrogagdo do disposto no n.° 1, o diretor executivo pode, em casos
devidamente justificados, autorizar a transferéncia ou uma categoria de
transferéncias de dados pessoais para uma autoridade competente de um pais
terceiro ou para uma organizagao internacional caso a caso, desde que a

transferéncia ou a categoria de transferéncias seja:",
a alinea b) passa a ter a seguinte redacao:

"b) Necessaria(s) para salvaguardar os legitimos interesses do titular dos

dados;";
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e) On.°8 passaa ter a seguinte redagao:

H8.

A Europol informa a AEPD sobre as categorias de transferéncias abrangidas
pelo n.° 4-A, alinea b). Sempre que seja efetuada uma transferéncia nos termos
dos n.%s 4-A ou 5, a mesma ¢ documentada, sendo a documentacao
disponibilizada, mediante pedido, a AEPD. A documentacdo inclui um registo
da data e hora da transferéncia, bem como informagoes acerca da autoridade
competente referida no presente artigo, a justificagdo da transferéncia e os

dados pessoais transferidos.";

19) O artigo 26.° ¢ alterado do seguinte modo:

a) Non.°1,aalinea c) passa a ter a seguinte redagao:

HC)

De uma autoridade de um pais terceiro ou de uma organizagao internacional a

que se refere o artigo 25.°, n.° 1, alinea a), b) ou c¢), ou o artigo 25.°, n.° 4-A.";
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b) On.°2 passa a ter a seguinte redagao:

H2.

Se a Europol receber dados pessoais diretamente de organismos privados, pode
trata-los em conformidade com o artigo 18.° a fim de identificar as unidades
nacionais em causa, como referido no n.° 1, alinea a), do presente artigo. A
Europol transmite imediatamente as unidades nacionais em causa os dados
pessoais e todos os resultados pertinentes do tratamento desses dados que seja
necessario para a determinagao da competéncia jurisdicional. A Europol pode
transmitir aos pontos de contacto e autoridades em causa a que se refere o n.° 1,
alineas b) e ¢), do presente artigo e, em conformidade com o artigo 25.°, os
dados pessoais e os resultados pertinentes do tratamento desses dados que seja
necessario para determinar a competéncia jurisdicional. Se a Europol ndo puder
identificar nenhuma das unidades nacionais em causa, ou ja tiver transmitido os
dados pessoais pertinentes a todas as unidades nacionais identificadas em causa
e ndo seja possivel identificar outras unidades nacionais em causa, apaga os
dados, a menos que a unidade nacional, ponto de contacto ou autoridade em
causa volte a apresentar esses dados pessoais a Europol nos termos do

artigo 19.°, n.° 1, no prazo de quatro meses a contar da data da transmissdo ou

da transferéncia.

Os critérios para determinar se a unidade nacional do Estado-Membro de
estabelecimento do organismo privado pertinente constitui uma unidade
nacional em causa sdo estabelecidos nas diretrizes a que se refere o artigo 18.°,

[+] ",
n°7.";
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c¢) E inserido o seguinte nimero:

"2-A. Qualquer cooperagdo da Europol com organismos privados ndo pode constituir

uma duplicacao ou interferéncia com as atividades das UIF dos Estados-
-Membros, € ndo abrange informagdes que sejam fornecidas as UIF para

efeitos da diretiva (UE) 2015/849.";

d) O n.°4passa a ter a seguinte redagao:

"4,

Se receber dados pessoais de organismos privados estabelecidos em paises
terceiros, a Europol s6 pode transmitir esses dados e o resultado da sua analise
e verificacdo desses dados a um Estado-Membro ou a um pais terceiro em
causa a que se refere o artigo 25.°, n.° 1, alinea a), b) ou c¢), ou o ou artigo 25.°,

n.° 4-A.

Sem prejuizo do primeiro paragrafo do presente nimero, a Europol pode
transferir os resultados referidos no primeiro paragrafo do presente nimero

para o pais terceiro em causa nos termos do artigo 25.°, n.° 5 oun.® 6.";
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e) Osn.’ 5e6passam a ter a seguinte redacao:

"S. A Europol ndo pode transmitir ou transferir dados pessoais para organismos
privados, exceto nos seguintes casos e desde que tal transmissao ou
transferéncia seja estritamente necessaria e proporcionada, sendo isso

determinado caso a caso:

a) A transmissao ou transferéncia ¢ indiscutivelmente do interesse do titular

dos dados;

b) A transmissdo ou transferéncia € estritamente necessaria para prevenir a
pratica iminente de um crime, incluindo de terrorismo, abrangido pelos

objetivos da Europol;

¢) A transmissao ou transferéncia de dados pessoais acessiveis ao publico ¢
estritamente necessaria ao exercicio da atribui¢do referida no artigo 4.°,

n.° 1, alinea m), e estejam preenchidas as seguintes condigdes:

1)  atransmissdo ou transferéncia diz respeito a casos individuais e

especificos,

i1)  nenhum direito e liberdade fundamental dos titulares dos dados em
causa prevalece sobre o interesse publico que exige a transmissao

ou transferéncia desses dados pessoais no caso em aprego; ou
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d)

A transmissdo ou transferéncia ¢ estritamente necessaria para que a
Europol notifique o organismo privado de que as informagdes recebidas
sdo insuficientes para permitir a Europol identificar as unidades nacionais

em causa, ¢ estejam preenchidas as seguintes condigoes:

1)  atransmissdo ou transferéncia surge na sequéncia da recegao de
dados pessoais diretamente de um organismo privado, nos termos

don.2,

1)  as informacdes em falta, a que a Europol pode fazer referéncia na
sua notificagdo, tém uma ligagao clara com as informagodes

previamente partilhadas por esse organismo privado,

i)  as informagdes em falta, a que a Europol pode fazer referéncia na
sua notificagdo, sdo limitadas ao estritamente necessario para lhe

permitir identificar as unidades nacionais em causa.

A transmissdo ou transferéncia referida no primeiro paragrafo do
presente nimero esta sujeita a qualquer limitacdo imposta nos termos do

artigo 19.°, n.%s 2 ou 3, e aplica-se sem prejuizo do artigo 67.°.
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No que respeita ao n.° 5, alineas a) e, b) e d), do presente artigo, se 0 organismo

privado em causa ndo estiver estabelecido na Unido nem num pais terceiro tal

como referido no artigo 25.°, n.° 1, alinea a), b) ou ¢), ou no artigo 25.°, n.° 4-A,

a transferéncia sé € autorizada pelo diretor executivo caso seja:

a)

b)

d)

Necessaria para defender os interesses vitais do titular dos dados em

causa ou de outra pessoa;

Necessaria para proteger os legitimos interesses do titular dos dados em

causa;

Essencial para a prevencdo de uma ameaca imediata e grave contra a

seguranga publica de um Estado-Membro ou de um pais terceiro;

Necessaria em casos particulares para efeitos de prevencao, investigacao,
detecao ou exercicio da agao penal relativamente a um crime especifico

abrangido pelos objetivos da Europol; ou

Necessaria em casos particulares tendo em vista a confirmagao, exercicio
ou defesa de um direito no ambito de um processo judicial relacionado
com a prevencao, investigacao, dete¢do ou exercicio da agdo penal

relativamente a uma infragdo penal abrangida pelos objetivos da Europol.
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Os dados pessoais ndo sdo transferidos se o diretor executivo determinar que,
no caso da transferéncia referida no primeiro paragrafo, alineas d) e e), do
presente numero, os direitos e liberdades fundamentais do titular dos dados em

causa prevalecem sobre o interesse publico que requer essa transferéncia.";

f)  Sao inseridos os seguintes nimeros:

"6-A. Sem prejuizo do n.° 5, alineas a), ¢) e d), do presente artigo, e de outros atos

6-B.

juridicos da Unido, as transferéncias ou as transmissdes de dados pessoais ao

abrigo dos n.°s 5 e 6 ndo podem ser sistematicas, em bloco ou estruturais.

A Europol pode solicitar aos Estados-Membros, através das respetivas
unidades nacionais, que obtenham, nos termos da sua legislagao nacional,
dados pessoais de organismos privados estabelecidos ou que disponham de um
representante legal no seu territdrio, para efeitos de partilha desses dados com a
Europol. Esses pedidos sdo fundamentados e o mais precisos possivel. Esses
dados pessoais sao 0 menos sensiveis possivel e limitados ao estritamente
necessario e proporcionado para efeitos de permitir & Europol identificar as

unidades nacionais em causa.
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6-C.

Sem prejuizo da competéncia jurisdicional dos Estados-Membros quanto a um
crime especifico, os Estados-Membros asseguram que as suas autoridades
competentes podem tratar os pedidos referidos no primeiro paragrafo em
conformidade com a respetiva legislagdo nacional, a fim de transmitir a
Europol as informagdes necessarias para que esta identifique as unidades

nacionais em causa.

A infraestrutura da Europol pode ser utilizada para os intercambios entre as
autoridades competentes dos Estados-Membros e os organismos privados, em
conformidade com o respetivo direito nacional. Esses intercambios podem

também incluir crimes nao abrangidos pelos objetivos da Europol.

Se os Estados-Membros utilizarem infraestrutura da Europol para o
intercAmbio de dados pessoais sobre crimes abrangidos pelos objetivos da

Europol, podem conceder a Europol acesso a esses dados.

Se os Estados-Membros utilizarem a infraestrutura da Europol para o
intercAmbio de dados pessoais sobre crimes que ndo se encontram abrangidos
pelos objetivos da Europol, a Europol ndo tem acesso a esses dados e ¢
considerada um subcontratante na ace¢ao do artigo 87.° do Regulamento (UE)

2018/1725.
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A Europol avalia os riscos de seguranca inerentes a permitir que a sua
infraestrutura seja utilizada por organismos privados e, caso necessario, adota

medidas adequadas de prevencdo e atenuacao.";

g)  Sao suprimidos os n.°s 9 e 10;

h)  E aditado o seguinte nimero:

"11. A Europol elabora, a atengdo do Conselho de Administracdo, um relatorio

anual sobre os dados pessoais trocados com organismos privados nos termos
dos artigos 26.°, 26.°-A e 26.°-B, com base nos critérios quantitativos e

qualitativos definidos pelo Conselho de Administracao.

O relatdrio anual inclui exemplos concretos de casos que demonstrem que 0s
pedidos da Europol em conformidade com o n.° 6-B do presente artigo eram
necessarios para a Europol poder alcangar os seus objetivos e cumprir as suas

atribuicdes.

O relatdrio anual tem em conta os deveres de sigilo e de confidencialidade e os

exemplos sdo anonimizados no que diz respeito aos dados pessoais.

Esse relatorio anual ¢ enviado ao Parlamento Europeu, ao Conselho, a

Comissao e aos parlamentos nacionais.";
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20)

Sao inseridos os seguintes artigos:

"Artigo 26.°-A

Intercambio de dados pessoais com organismos privados em situagoes de crise em linha

Em situagdes de crise em linha, a Europol pode receber dados pessoais diretamente

de organismos privados e trata-los em conformidade com o artigo 18.°.

Se receber dados pessoais de organismos privados estabelecidos em paises terceiros,
a Europol s6 pode transmitir esses dados e o resultado da sua analise e verificacao
desses dados a um Estado-Membro ou a um pais terceiro em causa consoante

referido no artigo 25.° n.° 1, alinea a), b) ou ¢), ou no artigo 25.°, n.° 4-A.

A Europol pode transferir o resultado da sua analise e da verificagdo dos dados
referidos no n.° 1 do presente artigo para o pais terceiro em causa nos termos do

artigo 25.°,n.° 5 ou n.° 6.

A Europol pode transmitir ou transferir dados pessoais para organismos privados,
caso a caso, sob reserva de eventuais limitagdes impostas nos termos do artigo 19.°,
n.°s 2 ou 3, e sem prejuizo do artigo 67.°, sempre que a transmissao ou transferéncia
desses dados seja estritamente necessaria para responder a situagdes de crise em
linha, e nenhum direito nem liberdade fundamental dos titulares dos dados em causa
prevaleca sobre o interesse publico que exige a transmissao ou transferéncia desses

dados pessoais.
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Se o organismo privado em causa ndo estiver estabelecido na Unido nem num pais
terceiro como referido no artigo 25.°, n.° 1, alinea a), b) ou c), ou no artigo 25.°, n.° 4-

A, a transferéncia requer autorizagdo por parte do diretor executivo.

A Europol presta assisténcia, troca informagdes € coopera com as autoridades
competentes dos Estados-Membros no que diz respeito a transmissao ou
transferéncia de dados pessoais para organismos privados ao abrigo dos n.° s 3 ou 4,
em especial para evitar a duplicacao de esforgos, refor¢ar a coordenagao e evitar

interferéncias nas investigagdes em diferentes Estados-Membros.

A Europol pode solicitar aos Estados-Membros, através das respetivas unidades
nacionais, que obtenham, nos termos do seu direito nacional, dados pessoais de
organismos privados estabelecidos ou que disponham de um representante legal no
seu territdrio, para efeitos de partilha desses dados com a Europol. Esses pedidos sao
fundamentados e o mais precisos possivel. Esses dados pessoais sdo 0 menos
sensiveis possivel e estritamente limitados ao que € necessario e proporcionado para
efeitos de permitir a Europol apoiar os Estados-Membros a responder a situagdes de

crise em linha.

Sem prejuizo da competéncia jurisdicional dos Estados-Membros quanto ao crime de
difusdo de contetidos em relacao ao qual a Europol solicita os dados pessoais, 0s
Estados-Membros asseguram que as suas autoridades competentes podem tratar os
pedidos referidos no primeiro paradgrafo em conformidade com a respetiva legislacdo
nacional, a fim de transmitir & Europol as informacdes necessarias para a realizagao

dos seus objetivos.
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7. A Europol assegura que sao conservados registos pormenorizados de todas as
transferéncias de dados pessoais, bem como das razdes que as motivaram, em
conformidade com o presente regulamento. Mediante pedido da AEPD, a Europol

disponibiliza esses registos a AEPD nos termos do artigo 39.°-A.

8. Se os dados pessoais recebidos ou a transferir afetarem os interesses de um Estado-
-Membro, a Europol informa imediatamente a unidade nacional do Estado-Membro

€m causa.

Artigo 26.°-B
Intercambio de dados pessoais com organismos privados para combater a difusdo em

linha de material pedopornogrdfico em linha

1. A Europol pode receber dados pessoais diretamente de organismos privados e trata-
-los em conformidade com o artigo 18.°, a fim de combater a difusdo em linha de

material pedopornografico em linha, como referido no artigo 4.°, n.° 1, alinea y).

2. Se receber dados pessoais de organismos privados estabelecidos em paises terceiros,
a Europol s6 pode transmitir esses dados e os resultados da sua analise e verificacao
desses dados a um Estado-Membro ou um pais terceiro em causa consoante referido

no artigo 25.°, n.° 1, alinea a), b) ou c), ou no artigo 25.°, n.° 4-A.
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A Europol pode transferir os resultados da sua analise e da verificacdo dos dados
referidos no primeiro paragrafo do presente nimero para o pais terceiro em causa nos

termos do artigo 25.°, n.°s 5 ou 6.

A Europol pode transmitir ou transferir dados pessoais para organismos privados,
caso a caso, sob reserva de eventuais limitagdes impostas no artigo 19.°, n.° s 2 ou 3,
e sem prejuizo do artigo 67.°, sempre que a transmissao ou transferéncia desses
dados seja estritamente necessaria para combater a difusdo em linha de material
pedopornografico em linha, como referido no artigo 4.°, n.° 1, alinea y), e nenhum
direito nem liberdade fundamental dos titulares dos dados em causa prevalecga sobre

o interesse publico que exige a transmissdo ou transferéncia desses dados pessoais.

Se o organismo privado interessado ndo estiver estabelecido na Unido nem num pais
terceiro consoante referido no artigo 25.°, n.° 1, alineas a), b) ou c), ou no artigo 25.°,

n.° 4-A, a transferéncia requer autorizagdo por parte do diretor executivo.

A Europol presta assisténcia, troca informagdes e coopera com as autoridades
competentes dos Estados-Membros no que diz respeito a transmissao ou
transferéncia de dados pessoais para organismos privados ao abrigo dos n.’s 3 ou 4,
em especial para evitar a duplicagdo de esforcos, reforgar a coordenagdo e evitar

interferéncias nas investigagdes em diferentes Estados-Membros.
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A Europol pode solicitar aos Estados-Membros, através das respetivas unidades
nacionais, que obtenham, nos termos da sua legislacdo nacional, dados pessoais de
organismos privados estabelecidos ou que disponham de um representante legal no
seu territdrio para efeitos de partilha desses dados com a Europol. Esses pedidos sao
fundamentados e o mais precisos possivel. Esses dados pessoais sdo o menos
sensiveis possivel e estritamente limitados ao que € necessario e proporcionado para
efeitos de permitir a Europol combater a difusdo em linha de material

pedopornografico em linha, como referido no artigo 4.°, n.° 1, alinea y).

Sem prejuizo da competéncia jurisdicional dos Estados-Membros quanto ao crime de
difusdo de conteudos em relagdo ao qual a Europol solicita os dados pessoais, os
Estados-Membros asseguram que as autoridades competentes dos Estados-Membros
podem tratar os pedidos referidos no primeiro paragrafo, em conformidade com a
respetiva legislagdo nacional, a fim de transmitir & Europol as informagdes

necessarias para a realizagdo dos seus objetivos.

A Europol assegura que sdo conservados registos pormenorizados de todas as
transferéncias de dados pessoais, bem como das razoes que as motivaram, em
conformidade com o presente regulamento. Mediante pedido da AEPD, a Europol

disponibiliza esses registos a AEPD nos termos do artigo 39.°-A.
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8. Se os dados pessoais recebidos ou a transferir afetarem os interesses de um Estado-
-Membro, a Europol informa imediatamente a unidade nacional do Estado-Membro

em causa.";
21) No artigo 27.°, 0s n.°s 1 e 2 passam a ter a seguinte redagao:

"1. Na medida do necessario ao exercicio das suas atribuigdes, a Europol pode receber e

tratar informagdes provenientes de particulares.

Os dados pessoais provenientes de particulares apenas podem ser tratados pela

Europol na condi¢do de serem recebidos por intermédio:
a)  Daunidade nacional em conformidade com a legislacdo nacional;

b) Do ponto de contacto de um pais terceiro ou de uma organizacao internacional

nos termos do artigo 25.°, n.° 1, alinea c); ou

c¢)  De uma autoridade de um pais terceiro ou de uma organizagado internacional a

que se refere o artigo 25.°, n.° 1, alineas a) ou b), ou o artigo 25.°, n.° 4-A.

2. Se receber informagdes, incluindo dados pessoais, de um particular residente num
pais terceiro que ndo seja aquele a que se refere o artigo 25.°, n.° 1, alinea a) ou b), ou
o artigo 25.°, n.° 4-A, a Europol apenas pode transmitir essas informacdes a um

Estado-Membro ou a esse pais terceiro.";
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22) O titulo do Capitulo VI passa a ter a seguinte redagao:
"PROTECAO DE DADOS";
23) E inserido o seguinte artigo:

"Artigo 27.°-A

Tratamento de dados pessoais pela Europol

1. Sem prejuizo do presente regulamento, o artigo 3.° e o capitulo IX do
Regulamento (UE) 2018/1725 sdo aplicaveis ao tratamento de dados pessoais pela

Europol.

O Regulamento (UE) 2018/1725, com exce¢ao do capitulo IX, ¢ aplicavel ao

tratamento de dados pessoais de natureza administrativa pela Europol.

2. Asreferéncias a "dados pessoais" no presente regulamento sdo entendidas como
referéncias a "dados pessoais operacionais", na ace¢do do artigo 3.°, n.° 2, do
Regulamento (UE) 2018/1725, salvo disposi¢do em contrario do presente

regulamento.

3. O Conselho de Administragdo adota regras para determinar os prazos de conservacao

dos dados pessoais de natureza administrativa.";

24) E suprimido o artigo 28.°;
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25)

O artigo 30.° ¢ alterado do seguinte modo:

a)

b)

No n.° 2, a primeira frase passa a ter a seguinte redacao:

U2.

O tratamento de dados pessoais, por meios automatizados ou outros, que
revelem a origem racial ou étnica, as opinides politicas, as convicgdes
religiosas ou filosoficas, a filiagdo sindical, bem como o tratamento de dados
genéticos, de dados biométricos destinados a identificar uma pessoa singular de
forma inequivoca, de dados relativos a satide ou relativos a vida sexual ou a
orientagdo sexual de pessoas singulares, s6 sao autorizados se forem
estritamente necessarios e proporcionados para efeitos de projetos de
investigagdo e inovacao nos termos do artigo 33.°-A e para fins operacionais no
ambito dos objetivos da Europol, e apenas com vista a preven¢do ou a luta
contra crimes abrangidos pelos objetivos da Europol. Esse tratamento esta
igualmente sujeito as garantias adequadas estabelecidas no presente
regulamento no que diz respeito aos direitos e liberdades do titular dos dados e,
com excec¢do dos dados biométricos tratados para efeitos de identificacao
inequivoca de uma pessoa singular, s6 € permitido se esses dados completarem

outros dados pessoais objeto de tratamento pela Europol.";

E inserido o seguinte nimero:

"2.-A  Em caso de tratamento de dados pessoais nos termos do presente artigo, o

responsavel pela prote¢dao de dados ¢ informado sem demora indevida.";
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c) On.°3 passaa ter a seguinte redagao:

"3.  So6 a Europol tem acesso direto aos dados pessoais do tipo dos referidos nos
n.%s 1 e 2. O diretor executivo deve autorizar devidamente um niimero limitado
de pessoal da Europol a ter esse acesso, se tal for necessario para o

desempenho das suas fung¢des.

Nao obstante o primeiro paragrafo, se for necessario conceder ao pessoal das
autoridades competentes dos Estados-Membros ou das agéncias da Unido
criadas com base no Titulo V do TFUE acesso direto aos dados pessoais para o
desempenho das suas fungdes, nos casos descritos no artigo 20.°, n.° 1 e 2-A,
do presente regulamento, ou para projetos de investigagao e inovagao nos
termos do artigo 33.°-A, n.° 2, alinea d), do presente regulamento, o diretor
executivo autoriza devidamente esse acesso a um numero limitado desse

pessoal.";
d)  E suprimido o n.° 4;
e) On.°5 passaa ter a seguinte redagdo:

"5.  Os dados pessoais do tipo dos referidos nos n.°s 1 e 2 ndo podem ser
transmitidos a Estados-Membros ou organismos da Unido ou transferidos para
paises terceiros ou organizagdes internacionais, exceto se tal transmissdao ou
transferéncia for exigida ao abrigo da legislacdo da Unido ou estritamente
necessaria e proporcionada em casos individuais relativos a crimes abrangidos

pelos objetivos da Europol e em conformidade com o capitulo V.";
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26) O artigo 32.° passa a ter a seguinte redacao:

"Artigo 32.°

Seguranga do tratamento

Os procedimentos para garantir que as medidas de seguranga sao tidas em conta para além
dos limites dos sistemas de informagao sao estabelecidos pela Europol nos termos do
artigo 91.° do Regulamento (UE) 2018/1725, e pelos Estados-Membros nos termos do
artigo 29.° da Diretiva (UE) 2016/680.";

27) E suprimido o artigo 33.%
28) E inserido o seguinte artigo:

"Artigo 33.°-A

Tratamento de dados pessoais para fins de investigagdo e inovagdo

1. A Europol pode tratar dados pessoais para efeitos dos seus projetos de investigacao e

inovac¢ao, desde que o tratamento desses dados pessoais:

a)  Seja estritamente necessario e devidamente justificado para alcangar os

objetivos do projeto em causa;

b)  No que diz respeito a categorias especiais de dados pessoais, seja estritamente
necessario e esteja sujeito a garantias adequadas, que podem incluir a

pseudonimizagao.
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O tratamento de dados pessoais pela Europol no contexto de projetos de investigacao
e inovagdo pauta-se pelos principios da transparéncia, explicabilidade, equidade e

responsabilizacao.

2. Sem prejuizo do n.° 1, no que diz respeito ao tratamento de dados pessoais no
contexto de projetos de investigagdo e inovacao da Europol, aplicam-se as seguintes

garantias:

a)  Qualquer projeto de investigacdo e inovagao esta sujeito a autorizagao prévia
do diretor executivo, em consulta com o responsavel pela protecdo de dados e o

provedor de direitos fundamentais, com base:

i)  numa descri¢do dos objetivos do projeto e uma explicagao sobre a forma
como o projeto assiste a Europol ou as autoridades competentes dos

Estados-Membros nas suas func¢des,

i)  numa descri¢do da atividade de tratamento prevista, que demonstre os
objetivos, o ambito e a duragdo do tratamento, bem como a necessidade e
a proporcionalidade de tratar os dados pessoais, nomeadamente para
explorar e testar solucdes tecnoldgicas inovadoras e garantir a exatidao

dos resultados do projeto,

1i1) numa descri¢ao das categorias dos dados pessoais objeto de tratamento,
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iv) numa avaliacdo da conformidade com os principios de protecao de dados
estabelecidos no artigo 71.° do Regulamento (UE) 2018/1725, do
periodo-limite de conservacao e das condigdes de acesso aos dados

pessoais, €

v)  numa avaliagdo do impacto sobre a prote¢do de dados, nomeadamente os
riscos para os direitos e liberdades dos titulares dos dados, o risco de
enviesamento nos dados pessoais a utilizar para a formagao de algoritmos
e nos resultados do tratamento, nas medidas previstas para fazer face a

esses riscos, bem como para evitar violagdes dos direitos fundamentais;
b) A AEPD ¢ previamente informada do langamento do projeto;

c¢) O Conselho de Administracao ¢ consultado ou informado antes do langamento
do projeto, em conformidade com as diretrizes a que se refere o artigo 18.°,

n°7;
d)  Os dados pessoais a tratar no contexto do projeto:

1) sdo temporariamente copiados para um ambiente separado, isolado e
protegido de tratamento de dados na Europol, exclusivamente para

efeitos do projeto,
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i1)  sdo objeto de acesso apenas por parte do pessoal especificamente
autorizado da Europol nos termos do artigo 30.°, n.° 3, do presente
regulamento e, sob reserva de medidas técnicas de seguranga, por parte
do pessoal especificamente autorizado das autoridades competentes dos
Estados-Membros e das agéncias da Unido criadas com base no Titulo V

do TFUE,
i) nado podem ser transmitidos nem transferidos,

iv)  nao podem dar origem a medidas ou decisdes que afetem os titulares

desses dados em resultado do seu tratamento,

v)  sdo apagados uma vez concluido o projeto ou terminado o periodo-limite

de conservacao dos mesmos em conformidade com o artigo 31.°;

e)  Osregistos do tratamento de dados pessoais no &mbito de um projeto sao
conservados por um periodo que vai até dois anos ap6s a conclusdo do projeto,
exclusivamente para efeitos do projeto e apenas pelo tempo necessario para

verificar a exatiddo dos resultados do tratamento de dados.

3. O Conselho de Administragdo estabelece num documento vinculativo o ambito geral
para os projetos de investigagdo e inovacao. Esse documento ¢ atualizado sempre que

adequado e ¢ disponibilizado a AEPD para efeitos da sua fun¢do de supervisao.
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A Europol mantém um documento com uma descri¢ao pormenorizada do processo e
da motivagdo subjacentes a formagao, teste e validagdo de algoritmos, a fim de
assegurar a transparéncia do processo e dos algoritmos, nomeadamente a sua
conformidade com as garantias previstas no presente artigo, ¢ de permitir a
verificagdo da exatiddo dos resultados com base da utilizagdo desses algoritmos.
Mediante pedido, a Europol faculta esse documento as partes interessadas, incluindo

os Estados-Membros e o GCPC.

Se os dados pessoais a tratar para um projeto de investigacao e inovagao tiverem sido
fornecidos por um Estado-Membro, um organismo da Unido, um pais terceiro ou
uma organizag¢ao internacional, a Europol solicita o consentimento do fornecedor de
dados nos termos do artigo 19.°, n.° 2, salvo se o fornecedor de dados tiver concedido
a sua autorizacao prévia para esse tratamento para efeitos de projetos de investigacao

e inovagdo, quer em termos gerais, quer sob reserva de condicdes especificas.

A Europol ndo pode tratar dados para projetos de investigagao e inovagao sem o
consentimento do fornecedor dos dados. Esse consentimento € revogavel a qualquer

momento.";
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29) O artigo 34.° ¢ alterado do seguinte modo:
a) On.°1 passaa ter a seguinte redagao:

"1.  Sem prejuizo do disposto no artigo 92.° do Regulamento (UE) 2018/1725, em
caso de violagdo de dados pessoais, a Europol notifica desse facto as
autoridades competentes dos Estados-Membros em causa sem demora
indevida, nos termos do artigo 7.°, n.° 5, do presente regulamento, bem como o
fornecedor dos dados em causa, salvo se a violacdo nao for suscetivel de

constituir um risco para os direitos e as liberdades das pessoas singulares.";
b)  E suprimido o n.° 3;
30) O artigo 35.° ¢ alterado do seguinte modo:
a)  Sao suprimidos os n.’s 1 e 2;
b) O n.°3 passa a ter a seguinte redacao:

"Sem prejuizo do artigo 93.° do Regulamento (UE) 2018/1725, caso nao disponha
dos contactos do titular dos dados em causa, a Europol solicita ao fornecedor dos
dados que comunique ao titular de dados em causa a violagao dos respetivos dados
pessoais e que a informe da decisdo tomada. Os Estados-Membros que fornecem os
dados comunicam ao titular dos dados em causa a violagdo dos respetivos dados

pessoais, em conformidade com legislacdo nacional.";
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c)  Sao suprimidos osn.’s 4 ¢ 5;

31) O artigo 36.° ¢ alterado do seguinte modo:
a)  Sao suprimidos os n.°s 1 e 2;
b) On.°3 passa a ter a seguinte redagao:

"3. O titular de dados que pretenda, nos termos do artigo 80.° do
Regulamento (UE) 2018/1725, exercer o direito de acesso a dados pessoais que
lhe digam respeito pode apresentar um pedido nesse sentido a autoridade
designada para o efeito no Estado-Membro da sua escolha ou a Europol. Se o
pedido for apresentado a essa autoridade, esta remete o pedido a Europol sem

atraso indevido, no prazo de um més a contar da sua rece¢ao.";
c)  Sao suprimidos os n.’s 6 e 7;
32) O artigo 37.° ¢ alterado do seguinte modo:
a) On.°1 passaa ter a seguinte redagao:

"1. O titular de dados que pretenda exercer o direito de retificagdo ou apagamento
de dados pessoais que lhe digam respeito ou de limitagdo do tratamento, a que
se refere o artigo 82.° do Regulamento (UE) 2018/1725, pode apresentar um
pedido nesse sentido a autoridade designada para o efeito no Estado-Membro
da sua escolha ou a Europol. Se o pedido for apresentado a essa autoridade,
esta remete o pedido a Europol sem atraso indevido, no prazo de um més a

contar da sua receg¢ao.";
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b)  E suprimido o n.° 2;
c) Osn.S’3,4¢e5 passam a ter a seguinte redacao:

"3, Sem prejuizo do artigo 82.°, n.° 3, do Regulamento (UE) 2018/1725, a Europol
limita o tratamento de dados pessoais em vez de apagar dados pessoais, se
existirem motivos razoaveis para considerar que esse apagamento pode

prejudicar os legitimos interesses do titular.

Os dados limitados s6 podem ser tratados para proteger os direitos do titular
dos dados, quando esse tratamento for necessario para proteger os interesses
vitais do titular de dados ou de outra pessoa, ou para os efeitos previstos no

artigo 82.° n.° 3, do Regulamento (UE) 2018/1725.";

4.  Se os dados pessoais referidos nos n.°s 1 e 3, conservados pela Europol, lhe
tiverem sido fornecidos por paises terceiros, organizagdes internacionais ou
organismos da Unido, ou diretamente fornecidos por organismos privados,
tiverem sido extraidos pela Europol de fontes de acesso publico, ou resultarem
das suas proprias andlises, a Europol retifica ou apaga esses dados ou limita o

respetivo tratamento e, se necessario, informa os fornecedores dos dados.

5. Se os dados pessoais referidos nos n.°s 1 e 3, conservados pela Europol, lhe
tiverem sido fornecidos por Estados-Membros, estes retificam ou apagam esses
dados ou limitam o respetivo tratamento em cooperacao com a Europol no

ambito das respetivas competéncias.";
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d)

Sao suprimidos os n.°s 8§ ¢ 9;

33) O artigo 38.° ¢ alterado do seguinte modo:
a) On.°1 passa a ter a seguinte redagao:
"1. A Europol trata os dados pessoais de modo a que a sua fonte, em conformidade
com o artigo 17.°, possa ser determinada.";
b) Non.°2, o trecho introdutdrio passa a ter a seguinte redacao:
"2. A responsabilidade pela exatidao dos dados pessoais, conforme referido no
artigo 71.°, n.° 1, alinea d), do Regulamento (UE) 2018/1725 cabe:";
c) On.°4passaa ter a seguinte redagao:
"4. A Europol ¢ responsavel pelo cumprimento do Regulamento (UE)
2018/1725 em relacao aos dados pessoais de natureza administrativa, e pela
conformidade com o presente regulamento, o artigo 3.° e o capitulo IX do
Regulamento (UE) 2018/1725 em relag@o aos dados pessoais. ’;
d) Non.°7,aterceira frase passa a ter a seguinte redagao:
"A seguranga desse intercambio ¢ assegurada nos termos do disposto no artigo 91.°
do Regulamento (UE) 2018/1725 ";
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34)

O artigo 39.° passa a ter a seguinte redacdo:

"Artigo 39.°

Consulta prévia

Sem prejuizo do disposto no artigo 90.° do Regulamento (UE) 2018/1725, a consulta
prévia da AEDP nao se aplica a atividades operacionais individuais especificas que
ndo incluam novos tipos de tratamento que impliquem um risco elevado para os

direitos e liberdades dos titulares dos dados.

A Europol pode dar inicio a operagdes de tratamento que sao sujeitas a consulta
prévia da AEPD em conformidade com o artigo 90.°, n.° 1, do Regulamento (UE)
2018/1725, salvo se a AEPD tiver emitido orientagdes por escrito nos termos do
artigo 90.°, n.° 4, desse regulamento nos prazos previstos nessa disposi¢do, que

comegam com a rece¢do do pedido de consulta e ndo podem ser suspensos.

Se as operagdes de tratamento referidas no n.° 2 do presente artigo tiverem uma
importancia substancial para o exercicio das fun¢des da Europol e forem
particularmente urgentes e necessarias para prevenir e combater uma ameaga
imediata de um crime que se enquadre nos objetivos da Europol ou para proteger os
interesses vitais do titular de dados ou de outra pessoa, a Europol pode
excecionalmente dar inicio ao tratamento ap0s o inicio da consulta prévia prevista no
artigo 90.°, n.° 1, do Regulamento (UE) 2018/1725, e antes do termo do prazo
previsto no artigo 90.°, n.° 4, desse regulamento. Nesse caso, a Europol informa a

AEPD antes do inicio das operagdes de tratamento.
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As orientagdes por escrito emitidas pela AEPD nos termos do artigo 90.°, n.° 4, do
Regulamento (UE) 2018/1725 sdo tidas em conta retrospetivamente e o tratamento ¢

ajustado em conformidade.

O responsavel pela protecao de dados participa na avaliagdao da urgéncia dessas
operagdes de tratamento antes de expirar o prazo previsto no artigo 90.°, n.° 4, do

Regulamento (UE) 2018/1725 e supervisiona o tratamento em questao.

4. A AEPD conserva um registo de todas as operacdes de tratamento que lhe tenham

sido notificadas nos termos do n.° 1. O registo nao deve ser tornado publico.”;
35) E inserido o seguinte artigo:

"Artigo 39.°-A

Registos de categorias de atividades de tratamento

1. A Europol conserva um registo de todas as categorias de atividades de tratamento

sob a sua responsabilidade. Desse registo constam as seguintes informagdes:

a)  Os dados de contacto da Europol e a identificacdo e dados de contacto do

respetivo responsavel pela protecao de dados;
b)  As finalidades do tratamento;

c) A descricao das categorias de titulares de dados e das categorias de dados

pessoais operacionais;
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d)

As categorias de destinatarios a quem os dados pessoais foram ou serdo
divulgados, incluindo os estabelecidos em paises terceiros ou organizagdes

internacionais;

e)  Se for caso disso, as transferéncias de dados pessoais para um pais terceiro,
uma organizag¢ao internacional ou um organismo privado, incluindo a
identificacdo desse destinatario;

f) Se possivel, os prazos fixados para o apagamento das diferentes categorias de
dados;

g)  Se possivel, uma descri¢ao geral das medidas técnicas e organizativas em
matéria de segurancga referidas no artigo 91.° do Regulamento (UE) 2018/1725;

h)  Se for caso disso, o recurso a perfilagem.

2. Oregisto a que se refere o n.° 1 apresenta-se sob a forma escrita, inclusivamente em

formato eletrénico.

3. A pedido da AEPD, a Europol disponibiliza-lhe o registo a que se refereon.® 1. ";

36) O artigo 40.° passa a ter a seguinte redacdo:

"Artigo 40.°

Registo cronologico

"l.  Em conformidade com o disposto no artigo 88.° do Regulamento (UE) 2018/1725, a

Europol conserva registos cronoldgicos das suas operagdes de tratamento. Nao ¢

possivel alterar os registos cronologicos.
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37)

Sem prejuizo do disposto no artigo 88.° do Regulamento (UE) 2018/1725, a pedido
de uma unidade nacional e para uma investigagao especifica relacionada com o
cumprimento das regras de prote¢ao de dados, sao transmitidos a essa unidade

nacional os registos cronologicos referidos non.® 1. ";

O artigo 41.° passa a ter a seguinte redacao:

"Artigo 41.°

Designagado do responsavel pela prote¢do de dados

O Conselho de Administragdo nomeia um membro do pessoal da Europol como

responsavel pela prote¢do de dados, que serd nomeado apenas para esse posto.

O responsavel pela protecao de dados ¢ escolhido em fungdo das suas qualidades
profissionais e, em particular, dos seus conhecimentos especializados em matéria da
legislacdo relativa a protecdao de dados e capacidade para desempenhar as funcgdes a
que se refere o artigo 41.°-B do presente regulamento ¢ o Regulamento (UE)

2018/1725.

A escolha do responsavel pela protecdo de dados ndo pode dar origem a conflitos de
interesses entre as suas fungdes enquanto responsavel pela prote¢do de dados e outras
fungdes oficiais que o responsavel possa ter, em especial no ambito da aplicagdo do

presente regulamento.

O responsavel pela protecao de dados ndo pode ser demitido ou penalizado pelo

Conselho de Administragao pelo desempenho das suas fungdes

A Europol publica os dados de contacto do responsavel pela protecdo de dados e

comunica-os a AEPD.";
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38) Sao inseridos os seguintes artigos:

"Artigo 41.°-A

Cargo de responsavel pela protegdo de dados

1. A Europol assegura que o responsavel pela protecao de dados seja associado, de
forma adequada e atempada, a todas as questdes relacionadas com a protegao de

dados pessoais.

2. A Europol apoia o responsavel pela prote¢ao de dados no exercicio das fungdes a que
se refere o artigo 41.°-B fornecendo-lhe os recursos e o pessoal necessarios para o
exercicio dessas fungdes, facultando-lhe o acesso aos dados pessoais e as operagdes
de tratamento e permitindo-lhe manter atualizados os seus conhecimentos

especializados.

A fim de apoiar o responsavel pela protecao de dados no desempenho das suas
fungdes, um membro do pessoal da Europol pode ser nomeado responsavel pela

protecdo de dados adjunto.

3. A Europol assegura que o responsavel pela protecao de dados atua com
independéncia e ndo recebe quaisquer instrugdes quanto ao desempenho das suas

fungdes.

O responsavel pela protecao de dados responde diretamente perante o Conselho de

Administragao.

4.  Os titulares dos dados podem contactar o responsavel pela protecdo de dados sobre
quaisquer questdes relacionadas com o tratamento dos seus dados pessoais € com o

exercicio dos direitos que lhes sdo conferidos pelo presente regulamento e pelo

Regulamento (UE) 2018/1725.
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Ninguém pode ser prejudicado por uma questdo levada ao conhecimento do
responsavel pela prote¢dao de dados por alegadamente constituir uma violagao do

presente regulamento ou do Regulamento (UE) 2018/1725.

5. O Conselho de Administragdo aprova regras de execucao relativas ao responsavel
pela proteg¢do de dados. Essas regras t€ém por objeto, em especial, o procedimento de
selecdo e de exoneragdo do responsavel pela protecio de dados, as suas fungoes,

obrigacdes e competéncias, ¢ as garantias da sua independéncia.

6. O responsavel pela protecao de dados e o seu pessoal estdo sujeitos a obrigacao de

confidencialidade, em conformidade com o disposto no artigo 67.°, n.° 1.

7. O responsavel pela protecdo de dados é nomeado por um periodo de quatro anos € o

seu mandato pode ser renovado.

8. Oresponsavel pela protecao de dados sé pode ser exonerado do cargo pelo Conselho
de Administragdo se deixar de preencher as condigdes exigidas para o exercicio das

suas fungoes, ¢ unicamente com o acordo da AEPD.

9.  Osnomes do responsavel pela protecao de dados e do responsavel pela protegao de

dados adjunto sdo comunicados a AEPD pelo Conselho de Administragao.

10.  As disposigoes aplicaveis ao responsavel pela protecao de dados aplicam-se com as

devidas adaptacdes ao responsavel pela protecao de dados adjunto.
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Artigo 41.°-B

Fungoes do responsavel pela protegdo de dados

1.  Oresponsavel pela protecao de dados desempenha, nomeadamente, as seguintes

fungdes quanto ao tratamento de dados pessoais:

a)  Garantir, de forma independente, que a Europol cumpre as disposi¢des em
matéria de protecao de dados do presente regulamento e do Regulamento (UE)
2018/1725 e as disposi¢des pertinentes em matéria de protecao de dados das
regras internas da Europol. Esta fun¢ao inclui controlar a conformidade com o
presente regulamento e o Regulamento (UE) 2018/1725, outras disposi¢des de
prote¢do de dados da Unido ou dos Estados-Membros e as politicas da Europol
em matéria de protecdo de dados pessoais, incluindo a reparti¢ao de
responsabilidades, a sensibilizagdo e formagao do pessoal implicado nas

operagdes de tratamento de dados e as auditorias correspondentes;

b) Informar e aconselhar a Europol e o pessoal que trata dados pessoais sobre as
obrigagdes que lhes incubem nos termos do presente regulamento, do
Regulamento (UE) 2018/1725 e de outras disposi¢des da Unido ou dos

Estados-Membros em matéria de protecdo de dados;

c)  Prestar aconselhamento, quando tal lhe for solicitado, no que respeita a
avaliacdo de impacto relativa a protecao de dados nos termos do artigo 89.° do
Regulamento (UE) 2018/1725 e controlar a realizagdo da avaliagdo de impacto

relativa a prote¢ao de dados;
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d)

g)

h)

Conservar um registo das violagdes de dados pessoais e prestar
aconselhamento, quando tal lhe seja solicitado, sobre a necessidade de notificar
ou comunicar uma violacao de dados pessoais, nos termos dos artigos 92.° e

93.° do Regulamento (UE) 2018/1725;

Assegurar um registo da transmissao, transferéncia e rececao de dados

pessoais, em conformidade com o presente regulamento;

Garantir que os titulares dos dados sejam informados, a seu pedido, dos seus

direitos ao abrigo do presente regulamento e do Regulamento (UE) 2018/1725;

Cooperar com o pessoal da Europol competente quanto aos procedimentos,

formagao e aconselhamento em matéria de tratamento de dados;

Responder aos pedidos da AEPD, no ambito da sua competéncia, cooperar e

consultar a AEPD, a pedido desta ou por sua propria iniciativa;

Cooperar com as autoridades competentes dos Estados-Membros,
nomeadamente com os responsaveis pela prote¢ao de dados das autoridades
competentes dos Estados-Membros e com as autoridades nacionais de controlo

em matéria de protecdo de dados no dominio da aplicacdo da lei;
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j)  Funcionar como ponto de contacto da AEPD para as questdes relacionadas
com o tratamento de dados, incluindo a consulta prévia nos termos dos
artigos 40.° ¢ 90.° do Regulamento (UE) 2018/1725, e consultar, sempre que
necessario, essa autoridade sobre qualquer outro assunto do ambito da sua

esfera de competéncia;

k)  Elaborar um relatorio anual e transmiti-lo ao Conselho de Administragdo e a

AEPD.

1)  Assegurar que as operagdes de tratamento ndo atentem contra os direitos e as

liberdades dos titulares dos dados.

2. Oresponsavel pela prote¢do de dados pode emitir recomendagdes dirigidas ao
Conselho de Administragdo a fim de melhorar concretamente a protecao de dados, e
aconselha-lo sobre matérias relacionadas com a aplicagdo das disposi¢des relativas a

protecdo de dados.

O responsavel pela protecao de dados pode, por sua propria iniciativa ou a pedido do
Conselho de Administracao ou de qualquer pessoa singular, investigar questoes e
factos diretamente relacionados com as suas atribui¢des e de que tenha tido
conhecimento e informar a pessoa que solicitou a investigacdo ou o Conselho de

Administragdo sobre os resultados dessa investigacao.

3. Oresponsavel pela protecao de dados exerce as funcdes previstas no
Regulamento (UE) 2018/1725 no que se refere aos dados pessoais de natureza

administrativa.

PE-CONS 8/22 JPP/im 113
JALI PT



No exercicio das respetivas fungdes, o responsavel pela protecao de dados e o
pessoal da Europol que o assista no seu exercicio das suas fun¢des tém acesso a

todos os dados tratados pela Europol e a todas as suas instalagoes.

Se o responsavel pela protecao de dados considerar que nao foram respeitadas as
disposicdes do presente regulamento ou do Regulamento (UE) 2018/1725 relativas
ao tratamento de dados pessoais de natureza administrativa, ou as disposigdes do
presente regulamento ou do artigo 3.° e do capitulo IX do Regulamento (UE)
2018/1725 relativas ao tratamento de dados pessoais, informa o diretor executivo,

solicitando-lhe que ponha termo ao incumprimento dentro de um determinado prazo.

Caso o diretor executivo ndo ponha termo ao incumprimento dentro do prazo fixado,
o responsavel pela prote¢do de dados informa o Conselho de Administragcdo. O
Conselho de Administragao responde dentro do prazo que ficar acordado com o
responsavel pela prote¢do de dados. Caso o Conselho de Administragdo ndo ponha
termo ao incumprimento dentro do prazo fixado, o responsavel pela protecao de

dados remete o assunto a AEPD.
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Artigo 41.°-C

Provedor de direitos fundamentais

I. O Conselho de Administracao designa, sob proposta do diretor executivo, um

provedor de direitos fundamentais. O provedor de direitos fundamentais pode ser um

membro do pessoal da Europol que tenha recebido formagao especial em direito e

pratica em matéria de direitos fundamentais.

2. O provedor de direitos fundamentais tem as seguintes competéncias:

a)  Aconselhar a Europol sempre que considerar necessario, ou quando solicitado,
sobre qualquer atividade da Europol sem impedir ou atrasar essas atividades;

b)  Acompanhar o respeito dos direitos fundamentais pela Europol;

c¢)  Emitir pareceres nao vinculativos sobre os acordos de cooperagao;

d) Informar o diretor executivo sobre possiveis violagdes dos direitos
fundamentais no decurso das atividades da Europol;

e) Promover o respeito dos direitos fundamentais por parte da Europol no
exercicio das suas fun¢des e atividades;

f)  Desempenhar quaisquer outras atribuigdes, sempre que tal esteja previsto no

presente regulamento;
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3. A Europol assegura que o provedor de direitos fundamentais ndo recebe instru¢des

relativamente ao exercicio das suas fungdes.

4. O provedor de direitos fundamentais responde diretamente perante o diretor
executivo e elabora relatorios anuais sobre as suas atividades, inclusive sobre o grau
de respeito dos direitos fundamentais no ambito das atividades da Europol. Estes

relatérios sdo colocados a disposicao do Conselho de Administragao.

Artigo 41.°-D

Formacado em direitos fundamentais

Todo o pessoal da Europol envolvido em tarefas operacionais que impliquem o tratamento
de dados pessoais recebe formagao obrigatdria sobre a protecao dos direitos e liberdades
fundamentais, nomeadamente no que diz respeito ao tratamento de dados pessoais. Essa
formagdo ¢ desenvolvida em cooperacdo com a Agéncia dos Direitos Fundamentais da
Unido Europeia (FRA), criada pelo Regulamento (CE) n.° 168/2007 do Conselho*, e a
Agéncia da Unido Europeia para a Formagao Policial (CEPOL) criada pelo Regulamento

(UE) 2015/2219 do Parlamento Europeu e do Conselho**.

* Regulamento (CE) n.° 168/2007 do Conselho, de 15 de fevereiro de 2007, que cria a
Agéncia dos Direitos Fundamentais da Unido Europeia (JO L 53 de 22.2.2007, p. 1).

** Regulamento (UE) 2015/2219 do Parlamento Europeu e do Conselho, de 25 de
novembro de 2015, sobre a Agéncia da Unido Europeia para a Formagao Policial
(CEPOL) e que substitui e revoga a Decisdo 2005/681/JAI do Conselho (JO L 319 de
4.12.2015, p. 1).";
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39) No artigo 42.°, 0s n.°s 1 e 2 passam a ter a seguinte redagao:

"l1. Para efeitos do exercicio da sua fungdo de supervisdo, as autoridades nacionais de
controlo referidas no artigo 41.° da Diretiva (UE) 2016/680 t€ém acesso, através das
instalagdes da unidade nacional ou dos agentes de ligacao, aos dados fornecidos pelo
seu Estado-Membro a Europol, em conformidade com os procedimentos nacionais
aplicaveis e com os registos cronologicos a que se refere o artigo 40.° do presente

regulamento.

2. As autoridades nacionais de controlo t€ém acesso aos gabinetes e a documentacdo dos

respetivos agentes de ligacdo junto da Europol.";
40) O artigo 43.° ¢ alterado do seguinte modo:
a) Non.° 1, aprimeira frase passa a ter a seguinte redagao:

"1. A AEPD ¢ competente para supervisionar e assegurar a aplica¢do das
disposi¢des do presente regulamento e do Regulamento (UE) 2018/1725
relacionadas com a protecao dos direitos e liberdades fundamentais das pessoas
singulares no que diz respeito ao tratamento dos dados pessoais pela Europol,
bem como para prestar aconselhamento a Europol e aos titulares de dados

sobre questoes relativas ao tratamento de dados pessoais.";
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b) Ao n.°3 sdo aditadas as seguintes alineas:

"})  Ordenar que o responsavel pelo tratamento ou o subcontratante diligenciem
para que as operagdes de tratamento cumpram o presente regulamento, se

necessario, de uma forma especifica e num prazo especifico;

k)  Ordenar a suspensao dos fluxos de dados para um destinatario num Estado-

-Membro, num pais terceiro, ou para uma organizacao internacional;

1)  Aplicar uma coima em caso de incumprimento por parte da Europol de uma
das medidas referidas nas alineas c), ), f), j) e k) do presente niumero, em

fungdo das circunstancias de cada caso individual.";
c) On.°5 passaa ter a seguinte redagao:

"5. A AEPD elabora um relatorio anual sobre as suas atividades de supervisao
relativas a Europol. Esse relatorio ¢ integrado no relatorio anual da AEPD a

que se refere o artigo 60.° do Regulamento (UE) 2018/1725.

A AEPD convida as autoridades nacionais de controlo a apresentar
observagoes acerca dessa parte do relatorio anual antes de o relatério anual da
AEPD ser adotado. A AEPD tem na maxima conta essas observagoes ¢ faz-

-lhes referéncia no seu relatorio anual.
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A parte do relatdrio anual a que se refere o segundo paragrafo inclui
informagdes estatisticas relativas a queixas, inquéritos e investigagdes
realizadas, as transferéncias de dados pessoais para paises terceiros e
organizagdes internacionais, aos casos de consulta prévia da AEPD, bem como

ao exercicio das competéncias previstas no n.° 3 do presente artigo. ";

41) O artigo 44.° ¢ alterado do seguinte modo:

a) On.°2passa a ter a seguinte redagao:

U2.

Nos casos referidos no n.° 1, a supervisao coordenada ¢ assegurada em
conformidade com o artigo 62.° do Regulamento (UE) 2018/1725. No
exercicio das suas competéncias previstas no artigo 43.°, n.° 2, do presente
regulamento, a AEPD utiliza os conhecimentos especializados e a experiéncia

das autoridades nacionais de controlo.

Quando realizam inspegdes conjuntas com a AEPD, os membros e o pessoal

das autoridades nacionais de controlo tém, em conformidade com os principios
da subsidiariedade e proporcionalidade, competéncias equivalentes as previstas
no artigo 43.°, n.° 4, do presente regulamento, estando sujeitos a uma obrigacdo

equivalente a prevista no artigo 43.°, n.° 6, do presente regulamento. ";
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b)

O n.° 4 passa a ter a seguinte redagao:

"4,

Em casos relacionados com dados provenientes de um ou mais Estados-
-Membros, incluindo os casos referidos no artigo 47.°, n.° 2, a AEPD consulta
as autoridades nacionais de controlo em causa. A AEPD nao decide sobre as
medidas a tomar antes de as autoridades nacionais de controlo competentes em
causa a informarem do seu parecer num prazo fixado pela AEPD, o qual ndo
pode ser inferior a um més nem superior a trés meses a contar da data em que a
AEPD consulta as autoridades nacionais de controlo em causa. A AEPD tem
na maxima conta as respetivas posi¢des das autoridades nacionais de controlo
em causa. Se a AEPD pretender ndo adotar a posi¢ao de uma autoridade
nacional de controlo, informa-a desse facto, justifica a sua decisdo e remete a

questao ao Comité Europeu para a Prote¢ao de Dados.";

42) Sao suprimidos os artigos 45.° ¢ 46.°%;

43) O artigo 47.° ¢ alterado do seguinte modo:

a)

O n.° 1 passa a ter a seguinte redagdo:

Hl'

Os titulares de dados tém o direito de apresentar queixa a AEPD se
considerarem que o tratamento dos seus dados pessoais pela Europol nao
respeita as disposi¢des do presente regulamento ou do Regulamento (UE)

2018/1725.";
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b) Non.°2, aprimeira frase passa a ter a seguinte redacao:

"2.  Caso uma queixa incida sobre uma decisao referida nos artigos 36.° ou 37.° do
presente regulamento ou nos artigos 81.° ou 82.° do Regulamento (UE)
2018/1725, a AEPD consulta as autoridades nacionais de controlo do Estado-
-Membro do qual provém os dados ou do Estado-Membro diretamente em

causa. ";
¢) E aditado o seguinte n.° 5:

"5. A AEPD informa o titular dos dados do andamento e do resultado da queixa
apresentada, e da possibilidade de interpor recurso judicial nos termos do

artigo 48.°. ";
44) O artigo 50.° passa a ter a seguinte redacgao:

"Artigo 50.°

Direito a indemnizacdo

1. Qualquer pessoa que tenha sofrido danos materiais ou morais na sequéncia de uma
violagdo do presente regulamento tem o direito de receber uma indemnizagao em
conformidade com o artigo 65.° do Regulamento (UE) 2018/1725 e o artigo 56.° da
Diretiva (UE) 2016/680.
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2. Os litigios entre a Europol e os Estados-Membros sobre a responsabilidade ultima
pelo pagamento da indemnizacgdo a uma pessoa que tenha sofrido danos materiais ou
morais, nos termos do n.° 1 serdo submetidos ao Conselho de Administra¢dao. O
Conselho de Administracdo delibera sobre essa responsabilidade por maioria de dois
tercos dos seus membros, sem prejuizo do direito de recorrer desta decisao em

conformidade com o artigo 263.° do TFUE. ";
45) O artigo 51.° ¢ alterado do seguinte modo:
a)  On.°3 ¢alterado do seguinte modo:
i)  aalinea d) passa a ter a seguinte redacao:

"d) O relatorio anual de atividades consolidado da Europol, referido no
artigo 11.°, n.° 1, alinea c), incluindo informagdes pertinentes sobre as
atividades da Europol e os resultados obtidos no tratamento de grandes
conjuntos de dados, sem divulgar quaisquer pormenores operacionais e

sem prejuizo de quaisquer investigagcdes em curso;",
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ii)

sdo aditadas as seguintes alineas:

"f)

g)

Informacdes anuais nos termos do artigo 26.°, n.° 11, sobre os dados
trocados com organismos privados, nos termos dos artigos 26.°, 26.°-A e
26.°-B, incluindo uma avaliacao da eficacia da cooperacao, exemplos
especificos de casos que demonstrem a necessidade e a
proporcionalidade desses pedidos para efeitos de permitir a Europol
alcancar os seus objetivos e cumprir as suas atribuicoes €, no que diz
respeito ao intercambio de dados pessoais nos termos do artigo 26.°-B, o
numero de criangas identificadas na sequéncia dessas trocas, na medida

em que a Europol disponha de tais informagdes;

Informagdes anuais sobre o nimero de casos em que a Europol teve de
tratar dados pessoais ndo relacionados com as categorias de titulares de
dados listadas no anexo II, a fim de apoiar os Estados-Membros numa
investigagdo criminal especifica em curso, nos termos do artigo 18.°-A,
juntamente com informagdo sobre a duracdo e os resultados do
tratamento, incluindo exemplos de casos que demonstrem a necessidade

e a proporcionalidade desse tratamento de dados;
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h)

)

Informacgdes anuais sobre as transferéncias de dados pessoais para paises
terceiros e organizagdes internacionais nos termos do artigo 25.°, n.° 1, ou
do artigo 25.°, n.° 4-A, discriminadas por base juridica, e sobre o nimero
de casos em que o diretor executivo autorizou, nos termos do artigo 25.°,
n.° 5, a transferéncia ou categorias de transferéncias de dados pessoais
relacionadas com uma investigacdo criminal especifica em curso para
paises terceiros ou organizagdes internacionais, incluindo informagdes

sobre os paises em causa e a duracao da autorizagao;

Informacgdes anuais sobre o numero de casos em que a Europol propos a
eventual introdugdo pelos Estados-Membros de indicagdes de informacao
nos termos do artigo 4.°, n.° 1, alinea t), incluindo exemplos concretos de
casos que ilustrem o motivo pelo qual se propds a introdugao dessas

indicagdes;

Informagdes anuais sobre o numero de projetos de investigagao e
inovacao realizados, incluindo informagdes sobre os objetivos desses
projetos, as categorias de dados pessoais tratados, as garantias
suplementares utilizadas, incluindo a minimizagao de dados as
necessidades em matéria de aplicagdo da lei que esses projetos visam

suprir e os resultados desses projetos;
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k)  Informagdes anuais sobre o nimero de casos em que a Europol recorreu
ao tratamento temporario nos termos do artigo 18.°, n.° 6-A, e, se for caso

disso, o numero de casos em que o periodo de tratamento foi prorrogado;

1) Informagdes anuais sobre o nimero ¢ os tipos de casos em que foram
tratadas categorias especiais de dados pessoais, nos termos do artigo 30.°,

n.° 2.

Os exemplos referidos nas alineas f) e 1) s3o anonimizados no que diz respeito

aos dados pessoais.

Os exemplos referidos na alinea g) sdo anonimizados no que diz respeito aos
dados pessoais, sem divulgar quaisquer pormenores operacionais € sem

prejuizo de quaisquer investigacdes em curso.";

b) O n.°5 passa a ter a seguinte redacao:

"5.

O GCPC pode elaborar conclusdes sumarias sobre o controlo politico das
atividades da Europol, incluindo recomendagdes especificas ndo vinculativas
dirigidas a Europol, e apresenta-las ao Parlamento Europeu e aos parlamentos
nacionais. O Parlamento Europeu envia as referidas conclusdes ao Conselho, a

Comissao e a Europol, para informagao.";
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46) E inserido o seguinte artigo:

"Artigo 52.°-A

Forum consultivo

1. O GCPC cria um féorum consultivo para o assistir, prestando-lhe, mediante pedido,
aconselhamento de forma independente, em questdes relativas aos direitos

fundamentais.

O GCPC e o diretor executivo podem consultar o férum consultivo sobre qualquer

questao relacionada com os direitos fundamentais.

2. O GCPC determina a composi¢ao do forum consultivo, os seus métodos de trabalho

¢ 0 modo como as informacodes sdo transmitidas ao forum consultivo.";
47) No artigo 58.°, 0 n.° 9 passa a ter a seguinte redagao:

"9. O Regulamento Delegado (UE) 2019/715 aplica-se a quaisquer projetos imobiliarios

que possam ter implicac¢des significativas para o orcamento da Europol.";
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48) O artigo 60.° ¢ alterado do seguinte modo:
a) O n.°4 passa a ter a seguinte redagao:

"4, Apos rececdo das observacdes do Tribunal de Contas sobre as contas
provisoérias da Europol, do ano N nos termos do artigo 246.° do
Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do
Conselho*, o contabilista da Europol elabora as contas definitivas da Europol
desse ano. O diretor executivo apresenta essas contas definitivas ao Conselho

de Administragao para parecer.

* Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do
Conselho, de 18 de julho de 2018, relativo as disposi¢des financeiras aplicaveis
ao or¢amento geral da Unido, que altera os regulamentos (UE) n.° 1296/2013,
(UE) n.° 1301/2013, (UE) n.° 1303/2013, (UE) n.° 1304/2013, (UE)

n.° 1309/2013, (UE) n.° 1316/2013, (UE) n.° 223/2014 ¢ (UE) n.° 283/2014, e a
Decisdo n.° 541/2014/UE, e revoga o Regulamento (UE, Euratom)
n.°966/2012 (JO L 193 de 30.7.2018, p. 1).";

b) O n.°9 passa a ter a seguinte redacao:

"9.  Mediante pedido do Parlamento Europeu, o diretor executivo envia-lhe, nos
termos do artigo 106.°, n.° 3, do Regulamento Delegado (UE) 2019/715,
qualquer informagdo necessaria a boa tramitagdao do processo de quitagao

relativo ao ano N.";
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49) O artigo 61.° passa a ter a seguinte redacao:

"Artigo 61.°

Regras financeiras

1.  Asregras financeiras aplicaveis a Europol sdo adotadas pelo Conselho de
Administragdo, apds consulta com a Comissdo. Estas regras s6 poderdo divergir do
Regulamento Delegado (UE) 2019/715 se as exigéncias especificas do
funcionamento da Europol o impuserem, sob reserva do consentimento prévio da

Comissao.

2. A Europol pode conceder subvengoes relacionadas com o cumprimento dos seus

objetivos e atribuigdes.

3. A Europol pode conceder subvengdes sem convite aos Estados-Membros para a
apresentacao de propostas com vista a realizagao de atividades que se enquadrem nos

objetivos e atribui¢des da Europol.

4.  Sempre que devidamente justificado para fins operacionais, apds autorizagdo do
Conselho de Administracdo, o apoio financeiro pode abranger a totalidade dos custos

de investimento em equipamentos e infraestruturas.

As regras financeiras referidas no n.° 1 podem especificar os critérios ao abrigo dos
quais o apoio financeiro pode cobrir a totalidade dos custos de investimento referidos

no primeiro paragrafo do presente niamero.

5. No que respeita ao apoio financeiro a conceder as atividades das equipas conjuntas
de investigagdo, a Europol e a Eurojust estabelecem conjuntamente as regras e

condi¢des em que os pedidos de apoio devem ser processados.";
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50) O artigo 68.° ¢ alterado do seguinte modo:
a) On.°1 passaa ter a seguinte redagao:

"1. Até ... [cinco anos apos a data da entrada em vigor do presente
regulamento modificativo] e, posteriormente, de cinco em cinco anos, a
Comissao efetua uma avaliacdo, em particular, do impacto, da eficicia e da
eficiéncia da Europol e das suas praticas de trabalho. Essa avaliagdo pode
examinar, em particular, a eventual necessidade de alterar a estrutura, o
funcionamento, o &mbito de acdo e as atribui¢des da Europol, bem como a

incidéncia financeira de qualquer alteragdo.";
b) E aditado o seguinte nimero:

"3.  No prazo de ... [trés anos ap0s a entrada em vigor do presente regulamento
modificativo], a Comissdo apresenta ao Parlamento Europeu e ao Conselho um
relatorio em que avalie e analise o impacto operacional do exercicio das
fungdes previstas no presente regulamento, em particular no artigo 4.°, n.° 1,
alinea t), no artigo 18.°, n.° 2, alinea e), no artigo 18.°, n.° 6-A, e no
artigo 18.°-A, no artigo 26.° no artigo 26.°-A e no artigo 26.°-B, tendo em
conta os objetivos da Europol. O relatdrio avalia o impacto do exercicio dessas
fungdes nos direitos e liberdades fundamentais consagrados na Carta dos
Direitos Fundamentais. Apresenta igualmente uma analise custo-beneficio do

alargamento das fungdes da Europol.";

PE-CONS 8/22 JPP/im 129
JALI PT



51)

Sao inseridos os seguintes atigos:

"Artigo 74.°-A

Disposigoes transitorias relativas ao tratamento de dados pessoais em apoio de uma

investiga¢do criminal em curso

1.  Caso um Estado-Membro, a Procuradoria Europeia ou a Eurojust tenham fornecido a

Europol dados pessoais ndo relacionados com as categorias de titulares de dados

listadas no anexo II antes de ... [data de entrada em vigor do presente regulamento

modificativo], a Europol pode tratar esses dados pessoais em conformidade com o

artigo 18.°-A se:

a)

b)

O Estado-Membro em causa, a Procuradoria Europeia ou a Eurojust
informarem a Europol, até ... [trés meses a contar da data de entrada em vigor
do presente regulamento modificativo], de que esta autorizada a tratar esses
dados pessoais, em conformidade com os requisitos processuais ¢ as garantias
aplicaveis ao abrigo do direito da Unido ou nacional, no quadro da investigagao
criminal em curso para a qual solicitou o apoio da Europol quando forneceu

inicialmente os dados;

O Estado-Membro em causa, a Procuradoria Europeia ou a Eurojust
solicitarem a Europol que, até ... [trés meses a contar da data de entrada em
vigor do presente regulamento modificativo], apoie a investigagdo criminal em

curso referida na alinea a); e

A Europol considerar, em conformidade com o artigo 18.°-A, n.° 1, alinea b),
ndo ser possivel apoiar a investiga¢cdo criminal em curso referida na alinea a)
sem proceder ao tratamento de dados pessoais que ndo cumpram o artigo 18.°,

n.° 5.
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A avaliacdo referida na alinea c¢) do presente numero ¢ registada e enviada a AEPD
para informagdo quando a Europol deixar de apoiar a investigagdo criminal

especifica correspondente.

2. Caso um Estado-Membro, a Procuradoria Europeia ou a Eurojust ndo cumpra um ou
mais requisitos estabelecidos no n.° 1, alineas a) e b), no que diz respeito a dados
pessoais ndo relacionados com as categorias de titulares de dados listadas no anexo II
que tenha fornecido a Europol antes de ... [data de entrada em vigor do presente
regulamento modificativo], ou caso um Estado-Membro, a Procuradoria Europeia ou
a Eurojust cumpra com o n.° 1, alinea c), a Europol ndo procede ao tratamento desses
dados pessoais em conformidade com o artigo 18.°-A mas, e sem prejuizo do
artigo 18.°,n.° 5, e do artigo 74.°-B, suprime esses dados pessoais até ... [quatro

meses a contar da data de entrada em vigor do presente regulamento modificativo].

3. Casoum pais terceiro referido no artigo 18.°-A, n.° 6, tenha fornecido a Europol
dados pessoais nao relacionados com as categorias de titulares de dados listadas no
anexo II antes de ... [data de entrada em vigor do presente
regulamento modificativo], a Europol pode tratar esses dados pessoais em

conformidade com o artigo 18.°-A, n.° 6, desde que:

a) O pais terceiro tenha fornecido os dados pessoais em apoio de uma
investigagdo criminal especifica num ou mais Estados-Membros apoiada pela

Europol;

b) O pais terceiro tenha obtido os dados no contexto de uma investigacao
criminal, em conformidade com os requisitos processuais € as garantias

aplicaveis ao abrigo do seu direito penal nacional;
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d)

O pais terceiro tenha informado a Europol, até ... [trés meses a contar da data
de entrada em vigor do presente regulamento modificativo], de que esta
autorizado a tratar esses dados pessoais no ambito da investigacao criminal no

contexto da qual obteve os dados;

A Europol considerar, em conformidade com o artigo 18.°-A, n.° 1, alinea b),
ndo ser possivel apoiar a investigagcdo criminal especifica referida na alinea a)
do presente numero, sem proceder ao tratamento de dados pessoais que nao
cumpram os requisitos estabelecidos no artigo 18.°, n.° 5, e essa avaliacao seja
registada e enviada & AEPD para informagdo quando a Europol deixar de

apoiar a investigagdo criminal especifica correspondente; e

A Europol verifique, em conformidade com o artigo 18.>-A, n.° 6, se a
quantidade de dados pessoais nao ¢ manifestamente desproporcionada em
relacdo a investigacdo criminal especifica referida na alinea a) do presente

nimero num ou mais Estados-Membros e apoiada pela Europol.
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Caso um pais terceiro ndo cumpra o requisito estabelecido no n.° 2, alinea c), no que
diz respeito a dados pessoais ndo relacionados com as categorias de titulares de
dados listadas no anexo II que tenha fornecido a Europol antes de ... [data de entrada
em vigor do presente regulamento modificativo], ou caso ndo esteja cumprido o
requisito estabelecido no n.° 2, a Europol ndo procede ao tratamento desses dados
pessoais em conformidade com o artigo 18.°-A, n.° 6, mas sem prejuizo do

artigo 18.°,n.° 5, e do artigo 74.°-B, suprime esses dados pessoais até ... [quatro

meses a contar da data de entrada em vigor do presente regulamento modificativo].

Se um Estado-Membro, a Procuradoria Europeia ou a Eurojust tiver fornecido a
Europol dados pessoais nao relacionados com as categorias de titulares de dados
listadas no anexo II antes de ... [data de entrada em vigor do presente

regulamento modificativo], pode solicitar a Europol, até ... [trés meses a contar da
data de entrada em vigor do presente regulamento modificativo], que conserve esses
dados e o resultado do tratamento desses dados pela Europol, sempre que tal seja
necessario para garantir a exatiddo, a fiabilidade e a rastreabilidade do processo de
informacao criminal. A Europol conserva os dados pessoais nao relacionados com as
categorias de titulares de dados listadas no anexo II funcionalmente separados dos
outros dados e so trata esses dados para garantir a exatiddo, a fiabilidade e a
rastreabilidade do processo de informagdo criminal, e apenas enquanto estiverem em
curso os processos judiciais relativos a investigacdo criminal para os quais esses

dados tenham sido fornecidos.
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6.  Caso tenha recebido dados pessoais ndo relacionados com as categorias de titulares
de dados listadas no anexo II antes de ... [data de entrada em vigor do presente
regulamento modificativo], a Europol nao conserva esses dados para garantir a
veracidade, a fiabilidade e a rastreabilidade do processo de informagdo criminal, a
menos que tal seja solicitado nos termos do n.° 5. Na auséncia de tal pedido, a
Europol suprime esses dados pessoais até ... [quatro meses a contar da data de

entrada em vigor do presente regulamento modificativo].

Artigo 74.°-B
Disposigoes transitorias relativas ao tratamento de dados pessoais conservados pela

Europol

Sem prejuizo do disposto no artigo 74.°-A, no que respeita aos dados pessoais recebidos
pela Europol antes de ... [data de entrada em vigor do presente regulamento modificativo],
a Europol pode verificar se esses dados pessoais se relacionam com uma das categorias de
titulares de dados constantes do anexo II. Para o efeito, a Europol pode efetuar uma analise
prévia desses dados pessoais durante um periodo maximo de 18 meses a contar da data na
qual esses foram recebidos pela primeira vez, ou, em casos justificados, e com a

autorizacao prévia da AEPD, durante um periodo mais longo.

O periodo maximo de tratamento dos dados referidos no primeiro paragrafo ¢ de trés anos

a contar da data da rece¢@o dos dados pela Europol.".
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Artigo 2.°

O presente regulamento entra em vigor no dia seguinte ao da sua publica¢do no Jornal Oficial da

Unido Europeia.

O presente regulamento € obrigatério em todos os seus elementos e diretamente aplicavel nos

Estados-Membros em conformidade com os Tratados.

Feitoem ..., em

Pelo Parlamento Europeu Pelo Conselho

A Presidente O Presidente
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