EUROOPA LIIT

EUROOPA PARLAMENT NOUKOGU

Brissel, 11. aprill 2024

(OR. en)
2021/0136(COD) PE-CONS 68/1/23
LEX 2318 REV 1

TELECOM 351
COMPET 1163

MI 1028
DATAPROTECT 329
JAI 1550

CODEC 2237

EUROOPA PARLAMENDI JA NOUKOGU MAARUS, MILLEGA MUUDETAKSE MAARUST
(EL) NR 910/2014 SEOSES EUROOPA DIGIIDENTITEEDI RAAMISTIKU
KEHTESTAMISEGA

PE-CONS 68/1/23 REV 1
ET



EUROOPA PARLAMENDI JA NOUKOGU
MAARUS (EL) 2024/...,

11. aprill 2024,

millega muudetakse miirust (EL) nr 910/2014 seoses

Euroopa digiidentiteedi raamistiku kehtestamisega

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,
vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu litkmesriikide parlamentidele,
vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust!,

vottes arvesse Regioonide Komitee arvamust?,

toimides seadusandliku tavamenetluse kohaselt?

1 ELT C 105, 4.3.2022, 1k 81.
2 ELT C61,4.2.2022, 1k 42.
3 Euroopa Parlamendi 29. veebruari 2024. aasta seisukoht (Euroopa Liidu Teatajas seni

avaldamata) ja ndukogu 26. mértsi 2024. aasta otsus.
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ning arvestades jargmist:

(1) Komisjoni 19. veebruari 2020. aasta teatises ,,Euroopa digituleviku kujundamine*
teatatakse Euroopa Parlamendi ja ndukogu méiruse (EL) nr 910/2014* libivaatamisest, et
muuta selle toimimine tohusamaks, laiendada selle positiivset moju erasektorile ja

edendada usaldusviirseid digiidentiteete kdigi eurooplaste jaoks.

(2) Euroopa Ulemkogu kutsus oma 1.-2. oktoobri 2020. aasta jireldustes komisjoni iiles
tegema ettepanekut todtada vélja kogu liitu holmav turvalise avaliku elektroonilise
identimise raamistik, sealhulgas koostalitlusvéimelised digiallkirjad, et anda inimestele
kontroll oma internetiidentiteedi ja andmete iile ning véimaldada juurdepéésu avalikele,

eradiguslikele ja piiriiilestele digiteenustele.

3) Euroopa Parlamendi ja ndukogu otsusega (EL) 2022/24815 loodud digikiimnendi
poliitikaprogrammis 2030 on kindlaks méératud liidu raamistiku eesmirgid ja digisihid,
mille eesmérk on 2030. aastaks viia usaldusvéirse, vabatahtliku ja kasutaja kontrolli all
oleva digiidentiteedi ulatusliku kasutuselevdtuni, mida tunnustatakse kogu liidus ja mis

voimaldab igal kodanikul kontrollida enda andmeid internetitoimingute kaigus.

Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta médrus (EL) nr 910/2014 e-identimise
ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse
kehtetuks direktiiv 1999/93/EU (ELT L 257, 28.8.2014, Ik 73).

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta otsus (EL) 2022/2481, millega
luuakse digikiimnendi poliitikaprogramm 2030 (ELT L 323, 19.12.2022, 1k 4).
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4) Euroopa Parlamendi, ndukogu ja komisjoni vélja kuulutatud ,,Euroopa deklaratsioonis
digidiguste ja -pdhimdtete kohta digikiimnendiks“ (edaspidi ,,deklaratsioon*) rohutatakse
igaiihe digust padseda juurde digitehnoloogiale, -toodetele ja -teenustele, mis on
sisseprojekteeritult ohutud, turvalised ja privaatsust kaitsvad. Muu hulgas tagatakse, et
kdigile liidus elavatele inimestele pakutakse juurdepdisetavat, turvalist ja usaldusvairset
digiidentiteeti, mis annab juurdepddsu mitmesugustele internetipdhistele ja vorguvélistele
teenustele, mis on kaitstud koigi kiiberriskide ja kiiberkuritegevuse, sealhulgas andmetega
seotud rikkumiste ja identiteedivarguse voi identiteediga manipuleerimise eest.
Deklaratsioonis mérgitakse ka, et igaiihel on digus sellele, et tema isikuandmed oleksid
kaitstud. See digus tdhendab muu hulgas kontrolli selle iile, kuidas neid andmeid

kasutatakse ja kellega neid jagatakse.

(5) Liidu kodanikel ja elanikel peaks olema digus digiidentiteedile, mis on nende ainukontrolli
all ja mis voimaldab neil kasutada oma digusi digikeskkonnas ja osaleda digimajanduses.
Selle eesmérgi saavutamiseks tuleks luua Euroopa digiidentiteedi raamistik, mis voimaldab
liidu kodanikele ja elanikele juurdepddsu avalikele ja eradiguslikele internetipohistele ja

vorguvilistele teenustele kogu liidus.

(6) Uhtlustatud digiidentiteedi raamistik peaks aitama luua digitaalsemalt integreeritud liitu,
vihendades litkmesriikidevahelisi digitokkeid ning andes liiddu kodanikele ja elanikele
voimaluse kasutada digitaliseerimise eeliseid, suurendades samal ajal 1dbipaistvust ja

nende diguste kaitset.

6 ELT C 23,23.1.2023, 1k 1.
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(7

Uhtsem e-identimise kisitus peaks vihendama riske ja kulusid, mille pdhjus on praegune
erinevate riiklike lahenduste kasutamisest tulenev killustatus voi mones litkmesriigis
selliste e-identimise lahenduste puudumine. Selline késitus peaks tugevdama siseturgu,
voimaldades liidu kodanikel, liidu elanikel, nagu on miératletud riigisiseses diguses, ja
ettevotjatel end kogu liidus internetis ja viljaspool seda turvalisel, usaldusviirsel,
kasutajasobralikul, mugaval, ligipiédsetaval ja tihtlustatud viisil identifitseerida ja oma
identiteeti autentida. Euroopa digiidentiteedikukkur peaks andma fiiiisilistele ja
juriidilistele isikutele kogu liidus iihtlustatud e-identimise vahendi, mis voimaldab neil
oma identiteediga seotud andmeid autentida ja jagada. Igaiihel peaks olema turvaline
juurdepads avalikele ja erasektori teenustele, tuginedes usaldusteenuste tdiustatud
Okostisteemile ning kontrollitud isikut tdendavatele dokumentidele ja elektroonilistele
toenditele, nagu akadeemiline kvalifikatsioon, sealhulgas iilikoolikraadid v6i muud
haridus- voi kutsealased digused. Euroopa digiidentiteedi raamistiku eesmérk on minna
iiksnes riiklikele digitaalse identiteedi lahendustele tuginemiselt iile kogu liidus kehtivate
ja diguslikult tunnustatud elektrooniliste tdendite esitamisele. Elektrooniliste tdendite
pakkujate suhtes tuleks kohaldada selgeid ja iihtseid normistikke, samal ajal kui

haldusasutused peaksid saama tugineda teatavas vormingus e-dokumentidele.
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(8) Mitu liikmesriiki on rakendanud ja kasutavad e-identimise vahendeid, mida liidu
teenuseosutajad aktsepteerivad. Lisaks on mddruse (EL) nr 910/2014 alusel investeeritud
nii riiklikesse kui ka piiritilestesse lahendustesse, sealhulgas teavitatud e-identimise
stisteemide koostalitlusvoimesse vastavalt konealusele maarusele. Selleks et tagada
Euroopa digiidentiteedikukrute vastastikune tdiendavus ja kiire kasutuselevott teatatud e-
identimise vahendite praeguste kasutajate poolt ning minimeerida mdju olemasolevatele
teenuseosutajatele, peaksid Euroopa digiidentiteedikukrud oodatavalt toetuma
kogemustele, mis on saadud seoses olemasolevate e-identimise vahendite ning liidu ja

ritklikul tasandil kasutusele voetud teavitatud e-identimise siisteemide taristuga.

9) Koigi miidruse (EL) nr 910/2014 kohaste isikuandmete to6tlemise toimingute suhtes
kohaldatakse Euroopa Parlamendi ja ndukogu méarust (EL) 2016/6797 ning vajaduse
korral Euroopa Parlamendi ja ndukogu direktiivi 2002/58/EU8. Kiesolevas miiruses
satestatud koostalitlusvoime raamistiku lahendused jargivad samuti kdnealuseid norme.
Liidu andmekaitsediguses on sitestatud andmekaitse pohimdtted, nagu voimalikult véheste
andmete kogumise ja eesmirgi piiritlemise pdhimdte, ning kohustused, nagu l6imitud ja

vaikimisi andmekaitse.

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méérus (EL) 2016/679 fiiiisiliste
isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba litkumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmérus)
(ELTL 119, 4.5.2016, 1k 1).

Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles
késitletakse isikuandmete to6tlemist ja eraclu puutumatuse kaitset elektroonilise side
sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv) (EUT L 201,
31.7.2002, 1k 37).
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(10) Liidu ettevdtjate konkurentsivoime toetamiseks peaks nii internetipShiste kui veebivéliste
teenuste osutajatel olema voimalik tugineda digiidentiteedi lahendustele, mida
tunnustatakse kogu liidus, olenemata liikmesriigist, kus neid lahendusi osutatakse, ning
saada seega kasu tihtlustatud liidu késitusest usaldusele, turvalisusele ja
koostalitlusvdimele. Nii kasutajatel kui ka teenuseosutajatel peaks olema kindlus, et
elektroonilistel tdenditel on sama digusjoud kogu liidus. Uhtlustatud digiidentiteedi
raamistiku eesmark on luua majanduslikku vaartust, voimaldades hdlpsamat juurdepiisu
kaupadele ja teenustele ning vdhendades mérkimisvaarselt e-identimise ja e-autentimise
menetlustega seotud tegevuskulusid, nditeks uute klientide aktiveerimisel, vahendades
selliste kiiberkuritegude nagu identiteedivargus, andmevargus ja internetipettus
esinemisvOimalusi, edendades seelébi tohusust ning liidu mikro-, vdikeste ja keskmise

suurusega ettevotjate (VKEA) turvalist digitileminekut.

(11) Euroopa digiidentiteedikukrud peaksid hdlbustama andmete tihekordse kiisimise pdhimdtte
kohaldamist, vdhendades seelibi liidu kodanike ja elanike ning ettevotjate halduskoormust
ja toetades nende piiriiilest litkuvust kogu liidus ning edendades koostalitlusvoimeliste e-

valitsuse teenuste arendamist kogu liidus.
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(12) Kéesoleva miiruse rakendamisel toimuva isikuandmete to6tlemise suhtes kohaldatakse
Euroopa Parlamendi ja ndukogu méérusi (EL) 2016/679 ja (EL) 2018/1725° ning direktiivi
2002/58/EU. Seepirast tuleks kiiesolevas miiruses sitestada konkreetsed kaitsemeetmed,
et e-identimise vahendite ja elektrooniliste toendite pakkujad ei saaks kombineerida muude
teenuste osutamisel saadud isikuandmeid kdesoleva mééruse kohaldamisalasse kuuluvate
teenuste osutamise eesmaérgil toddeldud isikuandmetega. Euroopa digiidentiteedikukrute
pakkumisega seotud isikuandmeid tuleks hoida loogiliselt lahus kdigist muudest Euroopa
digiidentiteedikukru pakkuja valduses olevatest andmetest. Kidesolev méérus ei tohiks
takistada Euroopa digiidentiteedikukrute pakkujatel kohaldamast tdiendavaid tehnilisi
meetmeid, mis aitavad kaitsta isikuandmeid, nagu Euroopa digiidentiteedikukrute
pakkumisega seotud isikuandmete fiilisiline eraldamine muudest pakkuja valduses
olevatest andmetest. Ilma et see piiraks madruse (EL) 2016/679 kohaldamist, tdpsustatakse
kéesolevas médruses eesmirgi piiritlemise, voimalikult vdaheste andmete kogumise ning

16imitud ja vaikimisi andmekaitse pdohimdtete kohaldamist.

Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta madrus (EL) 2018/1725, mis
késitleb fiitisiliste isikute kaitset isikuandmete to6tlemisel liidu institutsioonides, organites ja
asutustes ning isikuandmete vaba litkumist, ning millega tunnistatakse kehtetuks méérus
(EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, 1k 39).
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(13)

(14)

Euroopa digiidentiteedikukrute iiks integreeritud funktsioon peaks olema iihine t66laud, et
tagada kasutajatele suurem labipaistvus, privaatsus ja kontroll oma isikuandmete iile.
Konealune funktsioon peaks pakkuma lihtsat ja kasutajasobralikku liidest tilevaate
saamiseks koigist tuginevatest isikutest, kellega kasutaja andmeid jagab, sealhulgas
atribuutidest, ja andmete liigist, mida iga tugineva isikuga jagatakse. See peaks
voimaldama kasutajatel jdlgida kdiki Euroopa digiidentiteedikukru kaudu tehtud tehinguid,
holmates vihemalt jargmiseid andmeid: tehingu kellaaeg ja kuupdev, vastaspoole
identiteet, taotletud isikuandmed ja jagatud andmed. Need andmed tuleks salvestada ka
juhul, kui tehingut ei sdlmitud. Tehingu ajaloos sisalduva teabe autentsust ei tohiks olla
voimalik kahtluse alla seada. Selline funktsioon peaks olema vaikimisi aktiivne. See peaks
voimaldama kasutajatel lihtsalt taotleda tuginevalt isikult isikuandmete viivitamatut
kustutamist vastavalt madaruse (EL) 2016/679 artiklile 17 ja lihtsalt teatada tuginevast
isikust padevale riiklikule andmekaitseasutusele, kui Euroopa digiidentiteedikukru kaudu

on otse saadud viidetavalt ebaseaduslik v0i kahtlane isikuandmete taotlus.

Liikmesriigid peaksid integreerima Euroopa digiidentiteedikukrusse erinevad privaatsust
sdilitavad tehnoloogiad, nditeks teabetu tdestus. Need kriiptomeetodid peaksid voimaldama
tugineval isikul kontrollida, kas isikutuvastusandmetel ja atribuutide tdenditel pohinev
kinnitus on tdene, avaldamata andmeid, millel see kinnitus pdhineb, séilitades seeldbi

kasutaja privaatsuse.
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(15)

(16)

Kéesolevas madruses sitestatakse iihtlustatud tingimused litkmesriikide poolt
kéttesaadavaks tehtavate Euroopa digiidentiteedikukrute raamistiku loomiseks. Kdigil liidu
kodanikel ja riigisiseses Oiguses madratletud liidu elanikel peaks olema Gigus turvaliselt
taotleda, valida, kombineerida, salvestada, kustutada, jagada ja esitada oma identiteediga
seotud andmeid ning taotleda oma isikuandmete kustutamist kasutajasdbralikul ja mugaval
viisil kasutaja ainukontrolli all, vdimaldades samal ajal isikuandmete valikulist avaldamist.
Kéesolev midrus kajastab iihiseid Euroopa viirtusi ja austab pohidigusi, diguslikke
tagatisi ja vastutust, kaitstes seeldbi demokraatlikke tihiskondi, liidu kodanikke ja elanikke.
Nende eesmarkide saavutamiseks kasutatava tehnoloogia véljatootamisel tuleks sihiks
seada korgeimal tasemel turvalisus, privaatsus, kasutajamugavus, juurdepddsetavus, lai
kasutatavus ja sujuv koostalitlusvoime. Liikmesriigid peaksid tagama koigile oma
kodanikele ja elanikele vordse juurdepédésu e-identimisele. Litkmesriigid ei tohiks otse ega
kaudselt piirata nende fiiisiliste voi juriidiliste isikute juurdepédésu avalikele voi
erateenustele, kes ei otsusta kasutada Euroopa digiidentiteedikukruid, ning peaksid tegema

kéttesaadavaks asjakohased alternatiivsed lahendused.

Liikmesriigid peaksid kasutama kéesoleva miirusega pakutavaid vdimalusi, et teha oma
vastutusel Euroopa digiidentiteedikukruid kittesaadavaks nende territooriumil elavatele
futisilistele ja juriidilistele isikutele kasutamiseks. Selleks et pakkuda litkmesriikidele
paindlikkust ja kasutada éra tipptasemel tehnoloogiat, peaks kdesolev méarus voimaldama
Euroopa digiidentiteedikukrute pakkumist otse litkmesriigi poolt, litkmesriigi volitusel voi
litkmesriigist sdltumatult, viimasel juhul peab litkmesriik selliselt pakutuid kukruid

tunnustama.
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(17) Registreerimiseks peaksid tuginevad isikud esitama teabe, mida on vaja nende e-
identimiseks ja e-autentimiseks Euroopa digiidentiteedikukrute jaoks. Kui tuginevad isikud
teatavad Euroopa digiidentiteedikukru kavandatavast kasutusest, peaksid nad esitama teabe
andmete kohta, mida nad oma teenuste osutamiseks taotlevad, ja taotluse pohjuse.
Tuginevate isikute registreerimine hdlbustab liikmesriikide poolset kontrolli tuginevate
isikute tegevuse seaduslikkuse iile, mida tehakse kooskdlas liidu digusega. Kéesolevas
madruses sétestatud registreerimiskohustus ei tohiks piirata muus liidu voi riigisiseses
Oiguses sdtestatud kohustuste tiitmist, nditeks midruse (EL) 2016/679 kohaselt
andmesubjektidele teabe esitamise kohustuse tditmist. Tuginevad isikud peaksid jargima
kdnealuse miiruse artiklites 35 ja 36 sétestatud kaitsemeetmeid, eelkdige tehes
andmekaitsealaseid mdjuhinnanguid ja konsulteerides enne andmete t66tlemist padevate
andmekaitseasutustega, kui andmekaitsealased mojuhinnangud néitavad, et to6tlemine
tooks kaasa suure riski. Sellised kaitsemeetmed peaksid toetama isikuandmete seaduslikku
tootlemist tuginevate isikute poolt, eelkdige andmete eriliikide, néiteks terviseandmete
puhul. Tuginevate isikute registreerimise eesmirk on suurendada ldbipaistvust ja usaldust
Euroopa digiidentiteedikukrute kasutamise vastu. Registreerimine peaks olema kulutdhus
ja seotud riskidega proportsionaalne, et tagada teenuse kasutuselevott teenuseosutajate
poolt. Sellega seoses tuleks registreerimise kdigus ette ndha automatiseeritud menetluste
kasutamine, sealhulgas olemasolevatele registritele tuginemine ja nende kasutamine
litkmesriikide poolt, ning see ei tohiks hdlmata eelneva loa andmise menetlust.
Registreerimisprotsess peaks vdimaldama arvesse votta erinevaid kasutusjuhte, mis vdivad
erineda registreerimisnduete, tooreziimi, s.t ka vorgus toimuv voi vorguviline, voi Euroopa
digiidentiteedikukruga liidestamist voimaldavate seadmete autentimise ndude poolest.
Registreerimist tuleks kohaldada iiksnes selliste tuginevate isikute suhtes, kes osutavad

teenuseid digitaalse suhtluse kaudu.
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(18) Liidu kodanike ja elanike kaitsmine Euroopa digiidentiteedikukrute loata voi petturliku
kasutamise eest on viga oluline, et tagada usaldus Euroopa digiidentiteedikukrute vastu ja
nende laialdane kasutuselevott. Kasutajatele tuleks tagada toimiv kaitse sellise
vadrkasutuse eest. Eelkoige juhul, kui litkmesriigi digusasutus tuvastab muu menetluse
raames asjaolud, mis on Euroopa digiidentiteedikukru petturliku voi muul viisil
ebaseadusliku kasutamise aluseks, peaksid Euroopa digiidentiteedikukru viljastajate eest
vastutavad jarelevalveasutused pérast teavitamist votma vajalikud meetmed tagamaks, et
tugineva isiku registreerimine ja tuginevate isikute lisamine autentimismehhanismi
tunnistatakse kehtetuks voi peatatakse seni, kuni teavitav asutus kinnitab, et tuvastatud

rikkumised on korvaldatud.
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(19)

Kodik Euroopa digiidentiteedikukrud peaksid vdimaldama kasutajatel end piiritileselt
elektrooniliselt identida ja autentida nii vorgus kui ka vorguviliselt, et pddseda juurde
mitmesugustele avalikele ja erasektori teenustele. [lma et see piiraks litkmesriikide
eelisdigusi oma kodanike ja elanike identimisel, voivad Euroopa digiidentiteedikukrud
tdita ka haldusasutuste, rahvusvaheliste organisatsioonide ning liidu institutsioonide,
organite ja asutuste institutsioonilisi vajadusi. Vorguviline autentimine oleks oluline
paljudes sektorites, sealhulgas tervishoiusektoris, kus teenuseid osutatakse sageli
inimesega vahetult suheldes, ning digiretseptide puhul peaks autentsuse kontrollimiseks
olema voimalik tugineda ruutkoodile vdi sarnasele tehnoloogiale. E-identimise siisteemide
korgele usaldusvairsuse tasemele tuginevad Euroopa digiidentiteedikukrud peaksid
kdesoleva médruse kohaste turvanduete tiitmiseks kasutama dra voltsimiskindlate
lahenduste, néiteks turvaelementide potentsiaali. Euroopa digiidentiteedikukrud peaksid
samuti voimaldama kasutajatel luua ja kasutada kogu liidus aktsepteeritavaid
kvalifitseeritud e-allkirju ja e-templeid. Kui Euroopa digiidentiteedikukkur on aktiveeritud,
peaks flitisilistel isikutel olema vdimalik seda kasutada vaikimisi ja tasuta kvalifitseeritud
e-allkirjaga allkirjastamiseks, ilma et nad peaksid l&bima tdiendavaid haldusmenetlusi.
Kasutajad peaksid saama allkirjastada voi tembeldada enda esitatud avaldusi voi atribuute.
Lihtsustamise eesmaérgil ning inimeste ja ettevotjate kulude vihendamiseks kogu liidus,
sealhulgas voimaldades esindusdiguste ja e-volituse andmist, peaksid litkmesriigid
pakkuma tihistele standarditele ja tehnilistele kirjeldustele tuginevaid Euroopa
digiidentiteedikukruid, et tagada sujuv koostalitlusvdime ja parandada piisavalt IT-
turvalisust, tugevdada vastupidavust kiiberriinnete vastu ning seega vdhendada
markimisvéarselt liidu kodanike ja elanike ning ettevotjate voimalikke riske, mis tulenevad

kdimasolevast digiteerimisest.
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(20)

Ainult litkmesriikide pddevad asutused saavad tagada usaldusvéirsuse korge taseme
isikusamasuse tuvastamisel ja anda seega kindluse, et ennast teatud isikuna esitlev isik on
toepoolest isik, kes ta vdidab end olevat. Seepirast peaks Euroopa digiidentiteedikukrute
pakkumine tuginema liidu kodanike, elanike voi juriidiliste isikute diguslikult méératletud
identiteedile. Oiguslikult méiratletud identiteedile tuginemine ei tohiks takistada Euroopa
digiidentiteedikukru kasutajate juurdepiisu teenustele varjunime all, kui diguslikult
madratletud identiteedi autentimiseks puudub oiguslik ndue. Usaldust Euroopa
digiidentiteedikukrute vastu suurendaks asjaolu, et neid véljastavad ja haldavad isikud
peavad rakendama asjakohaseid tehnilisi ja korralduslikke meetmeid, et tagada kooskdlas
maiirusega (EL) 2016/679 turvalisuse korgeim tase, mis vastab flilisiliste isikute digusi ja

vabadusi dhvardavatele ohtudele.

Kvalifitseeritud e-allkirja kasutamine muudel kui kutselistel eesmérkidel peaks olema
kdigile fiitisilistele isikutele tasuta. Liikmesriikidel peaks olema vdimalik sdtestada
meetmed, mis takistavad fiiiisilistel isikutel kvalifitseeritud e-allkirjade tasuta kasutamist
kutsealastel eesmérkidel, tagades samal ajal, et kdik sellised meetmed on tuvastatud

riskidega proportsionaalsed ja pdhjendatud.
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1)

(22)

(23)

Kasulik on holbustada Euroopa digiidentiteedikukrute kasutuselevottu ja kasutamist,
integreerides need sujuvalt riiklikul, kohalikul vdi piirkondlikul tasandil juba kasutatavate
avaliku ja erasektori digiteenuste 0kosiisteemi. Selle eesmirgi saavutamiseks peaks
litkkmesriikidel olema vdimalik sdtestada diguslikud ja korralduslikud meetmed, et
suurendada paindlikkust Euroopa digiidentiteedikukrute pakkujate jaoks ja vdimaldada
Euroopa digiidentiteedikukrute lisafunktsioone lisaks kdesolevas madruses sdtestatule,
sealhulgas suurendades koostalitlusvoimet olemasolevate riiklike e-identimise
vahenditega. Sellised lisafunktsioonid ei tohiks mingil juhul kahjustada kdesolevas
maédruses sétestatud Euroopa digiidentiteedikukrute pohifunktsioonide tditmist ega
edendada Euroopa digiidentiteedikukrute asemel olemasolevaid riiklikke lahendusi. Kuna
need lisafunktsioonid ulatuvad kdesolevast midrusest kaugemale, ei kohaldata nende
suhtes kdesoleva mééruse sitteid, mis késitlevad piiriiilest tuginemist Euroopa

digiidentiteedikukrutele.

Euroopa digiidentiteedikukrutel peaks olema funktsioon, millega luuakse kasutaja valitud
ja hallatavaid varjunimesid, mida kasutatakse autentimiseks internetipdhistele teenustele

juurdepédsul.

Et saavutada turvalisuse ja usaldusviirsuse korge tase, kehtestatakse kidesoleva méédrusega
Euroopa digiidentiteedikukrutele esitatavad nduded. Euroopa digiidentiteedikukrute
vastavust neile nduetele peaksid sertifitseerima litkmesriikide médratud akrediteeritud

vastavushindamisasutused.

PE-CONS 68/1/23 REV 1 14

ET



(24) Selleks et viltida erinevaid kisitusi ja tihtlustada kdesolevas miiruses sitestatud nduete
rakendamist, peaks komisjon Euroopa digiidentiteedikukrute sertifitseerimiseks vastu
votma rakendusakte, et kehtestada vordlusstandardite loetelu ning vajaduse korral
kehtestada kirjeldused ja menetlused konealuste nouete iiksikasjalike tehniliste kirjelduste
esitamiseks. Kui kdesolevas mddruses osutatud olemasolevad kiiberturvalisuse
sertifitseerimise kavad ei holma Euroopa digiidentiteedikukrute vastavuse sertifitseerimist
asjakohastele kiiberturvalisuse nduetele, ning seoses Euroopa digiidentiteedikukrutega
seotud muude kui kiiberturvalisuse nduetega, peaksid litkmesriigid kehtestama riiklikud
sertifitseerimiskavad, tehes seda vastavalt kiesolevas mééruses sétestatud ja selle kohaselt
vastu voetud tihtlustatud nduetele. Liikmesriigid peaksid edastama oma riiklike
sertifitseerimiskavade kavandid Euroopa digiidentiteedi koostodriihmale, kellel peaks

olema vdimalus esitada arvamusi ja soovitusi.

(25) Kéesolevas mairuses sitestatud kiiberturvalisuse nduetele vastavuse sertifitseerimine
peaks voimaluse korral tuginema asjakohastele Euroopa kiiberturvalisuse sertifitseerimise
kavadele, mis on kehtestatud vastavalt Euroopa Parlamendi ja ndukogu méérusele (EL)
2019/881', millega kehtestatakse IKT toodete, protsesside ja teenuste Euroopa

kiiberturvalisuse sertifitseerimise vabatahtlik raamistik.

10 Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta méérus (EL) 2019/881, mis késitleb
ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja
kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega tunnistatakse
kehtetuks méarus (EL) nr 526/2013 (kiiberturvalisuse méérus) (ELT L 151, 7.6.2019, 1k 15).
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(26) Selleks et pidevalt hinnata ja leevendada turvalisusega seotud riske, tuleks sertifitseeritud
Euroopa digiidentiteedikukrute suhtes korrapiraselt 14bi viia norkuste hindamised, mille
eesmdrk on tuvastada Euroopa digiidentiteedikukru sertifitseeritud toodete, protsesside ja

teenustega seotud komponentide norkusi.

(27) Kéesolevas madruses sitestatud olulised kiiberturvalisuse nduded kaitsevad kasutajaid ja
ettevotteid kiiberriskide eest ning aitavad iihtlasi parandada isikuandmete kaitset ja
iiksikisikute privaatsust. Komisjoni, Euroopa standardiorganisatsioonide, Euroopa Liidu
Kiiberturvalisuse Ameti (ENISA), méaarusega (EL) 2016/679 loodud Euroopa
Andmekaitsendukogu ja riiklike andmekaitse jérelevalveasutuste vahelises koostdos tuleks
kaaluda koostoimet nii kiiberturvalisuse aspektide standardimise kui ka sertifitseerimise

vallas.

PE-CONS 68/1/23 REV 1 16
ET



(28)

Euroopa digiidentiteedikukru aktiveerimist tuleks holbustada liidu kodanike ja elanike
jaoks, tuginedes korgel usaldusvéérsuse tasemel véljastatud e-identimise vahenditele.
Mirkimisvairsel usaldusvairsuse tasemel viljastatud e-identimise vahenditele tuleks
tugineda ainult juhul, kui méarkimisvéarsel usaldusvairsuse tasemel véljastatud e-
identimise vahendeid kasutavad iihtlustatud tehnilised kirjeldused ja menetlused koos
tdiendavate identiteedi kontrollimise vahenditega voimaldavad tiita kdesolevas madruses
korge usaldusvéirsuse tasemega seoses sétestatud noudeid. Sellised tdiendavad vahendid
peaksid olema usaldusviirsed ja kergesti kasutatavad ning need voiksid tugineda
voimalusele kasutada kaugaktiveerimismenetlust, kvalifitseeritud e-allkirjadega toetatavaid
kvalifitseeritud sertifikaate, kvalifitseeritud elektroonilisi tdendeid vOi nende
kombinatsiooni. Selleks et tagada Euroopa digiidentiteedikukrute piisav kasutuselevott,
tuleks rakendusaktides sitestada iihtlustatud tehnilised kirjeldused ja menetlused teenuse
kasutajate jaoks aktiveerimiseks e-identimise vahendite, sealhulgas mérkimisvéaarsel

usaldusvéirsuse tasemel viljastatud vahendite abil.
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(29)

(30)

Kiesoleva médruse eesmirk on pakkuda kasutajale tdielikult mobiilset, turvalist ja
kasutajasobralikku Euroopa digiidentiteedikukrut. Kuni sertifitseeritud voltsimiskindlate
lahenduste, néiteks kasutajate seadmetes sisalduvate turvaelementide kéttesaadavuseni
peaksid Euroopa digiidentiteedikukrud olema iileminekumeetmena voimelised tuginema
sertifitseeritud vilistele turvaelementidele kriiptomaterjali ja muude tundlike andmete
kaitsmisel voi teavitatud e-identimise vahenditele korgel usaldusvédrsuse tasemel, et
toendada vastavust kdesoleva maaruse asjakohastele nduetele seoses Euroopa
digiidentiteedikukru usaldusvédrsuse tasemega. Kui ileminekumeede tugineb
sertifitseeritud vélisele turvaelemendile, ei tohiks kdesolev méérus piirata selle

véljastamise ja kasutamise riigisiseste tingimuste kohaldamist.

Euroopa digiidentiteedikukrud peaksid tagama avalikele ja erasektori teenustele
juurdepddsu holbustamiseks vajaliku e-identimise ja e-autentimise 1dbiviimisel
kasutatavate andmete kaitse ja turvalisuse korgeimal tasemel, olenemata sellest, kas neid
andmeid séilitatakse lokaalselt voi pilvepohistes lahendustes, vottes igakiilgselt arvesse

erinevaid riskitasemeid.
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(31) Euroopa digiidentiteedikukrud peaksid olema 16imitud turbega ja peaksid rakendama
taiustatud turvaelemente, et kaitsta identiteedivarguse, muu andmevarguse,
teenusetokestuse ja muude kiiberohtude eest. See turvalisus peaks hdlmama tipptasemel
kriipteerimis- ja salvestusmeetodeid, mis on kittesaadavad iiksnes kasutajale ja mida
iiksnes kasutaja saab dekriipteerida, ning mis tuginevad otspunktkriipteeritud sidele teiste
Euroopa digiidentiteedikukrute ja tuginevate isikutega. Lisaks peaksid Euroopa
digiidentiteedikukrud ndudma turvalist, selget ja aktiivset kasutaja kinnitust Euroopa

digiidentiteedikukrute kaudu tehtavate toimingute kohta.

(32) Euroopa digiidentiteedikukrute tasuta kasutamine ei tohiks kaasa tuua enamate andmete
tootlemist, kui on vaja Euroopa digiidentiteedikukru teenuste osutamiseks. Kéesolev
médrus ei tohiks lubada Euroopa digiidentiteedikukru pakkujal to6delda muul eesmirgil
kui Euroopa digiidentiteedikukru teenuste osutamiseks selliseid isikuandmeid, mis on
salvestatud Euroopa digiidentiteedikukrusse voi mis tulenevad Euroopa
digiidentiteedikukru kasutamisest. Privaatsuse tagamiseks peaksid Euroopa
digiidentiteedikukru pakkujad tagama mittejdlgitavuse, mistottu ei tohi nad koguda
andmeid ega omada iilevaadet Euroopa digiidentiteedikukru kasutajate tehingute kohta.
Selline mittejélgitavus tdhendab, et kukru pakkujatel ei ole voimalik néha kasutaja tehtud
tehingute tiksikasju. Erijuhtudel, mis pohinevad kasutaja eelneval sdnaselgel ndusolekul
iga konkreetse juhtumi puhul, ja tdielikus kooskdlas médrusega (EL) 2016/679, voib
Euroopa digiidentiteedikukrute pakkujatele siiski anda juurdepédsu teabele, mida on vaja

Euroopa digiidentiteedikukrutega seotud konkreetse teenuse osutamiseks.
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(33)

(34)

Euroopa digiidentiteedikukrute ldbipaistvus ja nende pakkujate vastutus on sotsiaalse
usalduse loomise ja raamistiku omaksvdtmise pdhielemendid. Euroopa
digiidentiteedikukrute toimimine peaks seetottu olema lébipaistev ja eelkdige voimaldama
isikuandmete kontrollitavat to6tlemist. Selle saavutamiseks peaksid litkmesriigid
avalikustama Euroopa digiidentiteedikukrute kasutajate rakendustarkvara komponentide
lahtekoodi, sealhulgas selliste komponentide ldhtekoodi, mis on seotud isikuandmete ja
juriidiliste isikute andmete to6tlemisega. Selle ldhtekoodi avaldamine avatud ldhtekoodi
litsentsi alusel peaks voimaldama iihiskonnal, sealhulgas kasutajatel ja arendajatel, moista
selle toimimist ning seda auditeerida ja ldbi vaadata. See suurendaks kasutajate usaldust
digiidentiteedikukru 6kosiisteemi vastu ja Euroopa digiidentiteedikukrute turvalisust,
vdimaldades igaiihel teatada koodi ndrkustest ja vigadest. Uldiselt peaks see andma
tarnijatele stiimuleid pakkuda ja hoida t66s toodet, mis on vdga turvaline. Teatavatel
juhtudel voivad litkmesriigid, kui see on igakiilgselt pdhjendatud, eelkdige avaliku
julgeoleku huvides piirata kasutatud teekide, sidekanali voi muude, kasutajaseadmes

mittemajutatavate elementide lahtekoodi avalikustamist.

Euroopa digiidentiteedikukrute kasutamine ja nende kasutamise 1opetamine peaks olema
kasutajate ainudigus ja valik. Liikmesriigid peaksid vélja tootama lihtsa ja turvalise
menetluse, et kasutajad saaksid taotleda Euroopa digiidentiteedikukrute kehtivuse
vitvitamatut kehtetuks tunnistamist, sealhulgas ka kaotuse vo1 varguse korral. Seoses
kasutaja surma voi juriidilise isiku tegevuse 1opetamisega tuleks luua mehhanism, mis
voimaldaks fiiiisilise isiku parimisasjade voi juriidilise isiku varaga seonduva lahendamise
eest vastutaval asutusel vo1 ametiisikul taotleda Euroopa digiidentiteedikukru viivitamatut

kehtetuks tunnistamist.
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(35) Selleks et edendada Euroopa digiidentiteedikukrute kasutuselevottu ja digiidentiteedi
laiemat kasutamist, peaksid liikmesriigid mitte ainult propageerima asjaomaste teenuste
eeliseid, vaid peaksid to6tama koostdos erasektori, teadlaste ja akadeemiliste
ringkondadega vilja ka koolitusprogrammid, mille eesmérk on tugevdada oma kodanike ja
elanike digioskusi, eelkdige kaitsetute rithmade, néiteks puuetega inimeste ja eakate
inimeste jaoks. Liikmesriigid peaksid ka suurendama teavituskampaaniate abil teadlikkust

Euroopa digiidentiteedikukrute kasulikkusest ja nendega seotud riskidest.

(36) Et Euroopa digiidentiteedi raamistik oleks avatud innovatsioonile ja tehnoloogiaarendusele
ning on tulevikukindel, innustatakse litkmesriike looma iihiselt testkeskkondi uuenduslike
lahenduste testimiseks kontrollitud ja turvalises keskkonnas, eelkdige selleks, et parandada
lahenduste funktsionaalsust, isikuandmete kaitset, turvalisust ja koostalitlusvoimet ning
anda teavet tehniliste viidete ja diguslike nduete edaspidiseks ajakohastamiseks. Kdnealune
keskkond peaks soodustama VKEde, iduettevotjate, liksikisikutest novaatorite ja teadlaste
ning asjaomaste to0stusharu sidusriihmade kaasamist. Sellised algatused peaksid aitama
kaasa sellele, et liidu kodanikele ja elanikele pakutavad Euroopa digiidentiteedikukrud
vastavad digusnormidele ning on tehniliselt stabiilsed, samuti peaksid need algatused
nduetele vastavust ja tehnilist stabiilsust tugevdama, véltides seeldbi selliste lahenduste
viljatootamist, mis ei ole kooskodlas liidu andmekaitsealase digusega voi mis pohjustavad

turvaauke.
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(37) Euroopa Parlamendi ja ndukogu méérusega (EL) 2019/1157"! suurendatakse 2021. aasta
augustiks isikutunnistuste turvalisust tdiustatud turvaelementidega. Liikmesriigid peaksid
kaaluma voimalust teatada neist e-identimise siisteemide raames, et laiendada e-identimise

vahendite piiriiilest kédttesaadavust.

(38) E-identimise siisteemidest teatamise korda tuleks lihtsustada ja kiirendada, et edendada
juurdepadsu holpsasti kasutatavatele, usaldusvéirsetele, turvalistele ja uuenduslikele
autentimis- ja identimislahendustele ning asjakohasel juhul julgustada eradiguslikke
identiteedilahenduste tarnijaid pakkuma litkmesriikide ametiasutustele e-identimise
slisteeme, millest teatada mééruse (EL) nr 910/2014 kohaselt kui riiklikest e-identimise

suisteemidest.

(39) Olemasolevate teatamis- ja vastastikuse hindamise menetluste {ihtlustamine valdib
ebaiihtlast 1dhenemist erinevate teavitatud e-identimise siisteemide hindamisele ja
holbustab usalduse suurendamist litkmesriikide vahel. Uute, lihtsustatud mehhanismide
eesmirk on edendada liikmesriikide koost6dd nende teavitatud e-identimise siisteemide

turvalisuse ja koostalitlusvoime valdkonnas.

(40) Liikmesriikidel peaksid olema uued, paindlikud vahendid, et tagada kiesoleva mééruse ja
selle alusel vastu voetud asjakohaste rakendusaktide nouete tditmine. Kdesolev miirus
peaks voimaldama litkmesriikidel kasutada akrediteeritud vastavushindamisasutuste
koostatud aruandeid ja hinnanguid, mis on ette ndhtud méaruse (EL) 2019/881 alusel liidu
tasandil kehtestatavate sertifitseerimise kavade kontekstis, et toetada oma viiteid selle

kohta, et kavad vdi nende osad on kooskodlas méédrusega (EL) nr 910/2014.

1 Euroopa Parlamendi ja ndukogu 20. juuni 2019. aasta méarus (EL) 2019/1157 liidu

kodanike isikutunnistuste ning vaba liikumise digust kasutavatele liidu kodanikele ja nende
perelitkmetele véljaantavate elamislubade turvalisuse suurendamise kohta (ELT L 188,
12.7.2019, lk 67).
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(41) Avalike teenuste osutajad kasutavad madruse (EL) nr 910/2014 kohastest e-identimise
vahenditest kittesaadavaid isikutuvastusandmeid, et {ihitada teisest litkkmesriigist parit
kasutajate e-identiteet isikutuvastusandmetega, mis omistatakse sellistele kasutajatele
litkkmesriigis, mis viib 1dbi piiriiilest identiteedi iihitamise protsessi. Hoolimata teavitatud
e-identimise silisteemide raames esitatud minimaalse andmekogumi kasutamisest tuleb
paljudel juhtudel identiteedi iihitamise tdpsuse tagamiseks juhul, kui liikmesriigid
tegutsevad tuginevate isikutena, saada lisateavet kasutaja kohta ja riiklikul tasandil viia 14bi
konkreetseid tdiendavaid menetlusi tiheseks identimiseks. Selleks et veelgi toetada
e-identimise vahendite kasutatavust, pakkuda paremaid internetipohiseid avalikke
teenuseid ja suurendada diguskindlust seoses kasutajate e-identiteediga, tuleks midrusega
(EL) nr 910/2014 nduda liitkmesriikidelt konkreetsete internetipohiste meetmete votmist, et
tagada identiteedi iihene {ihitamine, kui kasutajad kavatsevad saada ligipdésu piiriiilestele

avalikele teenustele internetis.

(42) Euroopa digiidentiteedikukrute viljatodtamisel tuleb arvesse votta kasutajate vajadusi.
Tuleks teha kittesaadavaks Euroopa digiidentiteedikukrutel pdhinevad sisukad
kasutusjuhud ja internetipdhised teenused. Kasutajate mugavuse huvides ja selliste teenuste
piiriiilese kittesaadavuse tagamiseks on oluline votta meetmeid, et soodustada sarnase
kasituse kohaldamist internetipdhiste teenuste kavandamise, arendamise ja rakendamise
suhtes koigis litkmesriikides. Selle eesmérgi saavutamiseks voiks olla kasu mittesiduvatest
suunistest Euroopa digiidentiteedikukrutel pdhinevate internetipdhiste teenuste
kavandamise, arendamise ja rakendamise kohta. Selliste suuniste koostamisel tuleks
arvesse votta liidu koostalitlusvoime raamistikku. Liikmesriikidel peaks olema suuniste

vastuvotmisel juhtroll.
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(43) Koosk®dlas Euroopa Parlamendi ja ndukogu direktiiviga (EL) 2019/882!'% ja URO puuetega
inimeste diguste konventsiooniga peaksid puuetega inimesed saama kasutada Euroopa
digiidentiteedikukruid, usaldusteenuseid ja nende teenuste osutamisel kasutatavaid

10pptarbijale suunatud tooteid teiste kasutajatega vordsetel alustel.

(44) Kéesoleva miiruse tohusa tiitmise tagamiseks tuleks nii kvalifitseeritud kui ka
kvalifitseerimata usaldusteenuse osutajatele kehtestada maksimaalsete haldustrahvide
miinimummaérad. Liikmesriigid peaksid kehtestama mdjusad, proportsionaalsed ja
hoiatavad karistused. Karistuste kindlaksmééramisel tuleks igakiilgselt arvesse votta

mdjutatud liksuste suurust, nende drimudeleid ja rikkumiste tdsidust.

(45) Liikmesriigid peaksid kehtestama karistusnormid selliste rikkumiste puhuks nagu otsene
vOi kaudne tegevus, mis pohjustab kvalifitseerimata ja kvalifitseeritud usaldusteenuste
segiajamist voi ELi usaldusmirgi kuritarvitamist kvalifitseerimata usaldusteenuse osutajate
poolt. ELi usaldusmarki ei tohiks kasutada tingimustel, mis otse voi kaudselt viivad
arusaamani, et mis tahes selliste teenuseosutajate pakutavad kvalifitseerimata

usaldusteenused on kvalifitseeritud.

(46) Kéesolev miirus ei peaks hdlmama lepingute sdlmimise ja kehtivusega voi muude
oiguslike kohustuste tekkimise ja kehtivusega seotud aspekte, kui vorminduded on
sdtestatud liidu vai riigisiseses diguses. Samuti ei peaks kdesolev madrus mdjutama

riigisiseseid vormindudeid avalike registrite, eelkdige driregistri ja kinnistusraamatu kohta.

12 Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta direktiiv (EL) 2019/882 toodete ja
teenuste ligipdédsetavusnduete kohta (ELT L 151, 7.6.2019, 1k 70).
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(47) Usaldusteenuste osutamine ja kasutamine ning kasu, mida saadakse piiriiileste tehingute
mugavuse ja diguskindluse tulemusel, eelkdige kvalifitseeritud usaldusteenuste kasutamise
korral, muutuvad rahvusvahelises kaubanduses ja koostdds iiha olulisemaks. Liidu
rahvusvahelised partnerid loovad méaarusest (EL) nr 910/2014 ajendatud
usaldusraamistikke. Kvalifitseeritud usaldusteenuste ja nende osutajate tunnustamise
hdlbustamiseks voib komisjon votta vastu rakendusakte, et kehtestada tingimused, mille
alusel voib kolmandate riikide usaldusraamistikke pidada samavairseks kdesolevas
madruses sétestatud kvalifitseeritud usaldusteenuste ja nende teenuseosutajate
usaldusraamistikuga. Selline kisitus peaks tdiendama liidu ja kolmandate riikide
usaldusteenuste ning liidus ja kolmandates riikides asutatud teenuseosutajate vastastikuse
tunnustamise voimalust kooskdlas Euroopa Liidu toimimise lepingu (ELi toimimise
leping) artikliga 218. Kui kehtestatakse tingimused, mille alusel v3ib kolmandate riikide
usaldusraamistikke pidada samaviairseks maaruses (EL) nr 910/2014 sétestatud
kvalifitseeritud usaldusteenuste ja nende teenuseosutajate usaldusraamistikuga, tuleks
tagada vastavus Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555'3 ning méaruse
(EL) 2016/679 asjakohastega sdtetega ning usaldusnimekirjade kui usalduse loomise

oluliste elementide kasutamine.

13 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis
kisitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja
millega muudetakse maérust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333,
27.12.2022, 1k 80).
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(48) Kéesolev miirus peaks edendama vdimalust valida ja vahetada Euroopa
digiidentiteedikukruid, kui liikmesriik on oma territooriumil heaks kiitnud rohkem kui iihe
Euroopa digiidentiteedikukru lahenduse. Selleks et viltida sellistes olukordades iihe
lahenduse kinnistumist, peaksid Euroopa digiidentiteedikukrute pakkujad, kui see on
tehniliselt teostatav, tagama andmete tohusa iilekantavuse Euroopa digiidentiteedikukru
kasutajate taotlusel ning neil ei tohiks olla lubatud kasutada lepingulisi, majanduslikke voi
tehnilisi tokkeid, et viltida voi takistada Euroopa digiidentiteedikukrute tdhusat

vahetamist.

(49) Euroopa digiidentiteedikukrute nduetekohase toimimise tagamiseks vajavad Euroopa
digiidentiteedikukrute pakkujad toimivat koostalitlusvoimet ning diglasi, moistlikke ja
mittediskrimineerivaid tingimusi, et Euroopa digiidentiteedikukrud saaksid kasutada
mobiilseadmete konkreetseid riist- ja tarkvaraelemente. Need komponendid voiksid
hdlmata eelkdige 14hiviljaside antenne ja turvaelemente, sealhulgas universaalsed
kiipkaardid, sisseehitatud turvaelemendid, mikroSD kaardid ja Bluetoothi madala
energiatarbega protokoll. Juurdepéés nendele komponentidele voib olla
mobiilsideoperaatorite ja seadmete tootjate kontrolli all. Seepérast ei tohiks
mobiilseadmete originaalseadmete tootjad ega elektroonilise side teenuste osutajad keelata
juurdepaisu sellistele komponentidele, kui seda on vaja Euroopa digiidentiteedikukrute
teenuste osutamiseks. Lisaks tuleks nende ettevotjate suhtes, kes on madratud
pohiplatvormiteenuste padsuvalitsejateks ja kelle komisjon on kandnud loetellu vastavalt
Euroopa Parlamendi ja ndukogu méérusele (EL) 2022/1925,'4 jatkuvalt kohaldada

konealuse madruse erisdtteid, tuginedes nimetatud méaruse artikli 6 15ikele 7.

14 Euroopa Parlamendi ja ndukogu 14. septembri 2022. aasta miédrus (EL) 2022/1925, mis
késitleb konkurentsile avatud ja diglaseid turge digisektoris ning millega muudetakse
direktiive (EL) 2019/1937 ja (EL) 2020/1828 (digiturgude méérus) (ELT L 265, 12.10.2022,
Ik 1).
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(50)

Et tihtlustada usaldusteenuse osutajatele pandud kiiberturvalisuse kohustusi ning
voimaldada neil teenuseosutajatel ja nende vastavatel pddevatel asutustel kohaldada
direktiiviga (EL) 2022/2555 kehtestatud digusraamistikku, peavad usaldusteenuse osutajad
votma konealuse direktiivi kohaselt asjakohaseid tehnilisi ja korralduslikke meetmeid,
nditeks votma meetmeid siisteemitdrgete, inimvigade, pahatahtliku tegevuse voi
loodusnéhtuste kisitlemiseks, et juhtida riske, mis ohustavad selliste vorgu- ja
infosiisteemide turvalisust, mida need teenuseosutajad kasutavad oma teenuste osutamisel,
ning teatama olulistest intsidentidest ja kiiberohtudest kooskdlas kdnealuse direktiiviga.
Mis puutub intsidentidest teatamisse, siis peaksid usaldusteenuse osutajad teatama koigist
intsidentidest, millel on oluline mdju nende teenuste osutamisele, sealhulgas sellistest
intsidentidest, mis on pohjustatud seadmete vargusest voi kaotsiminekust, vorgukaabli
kahjustustest voi isiku tuvastamise kdigus toimunud intsidentidest. Direktiivi (EL)
2022/2555 kohaseid kiiberriskide juhtimise ndudeid ja teatamiskohustusi tuleks kéisitada
kiesoleva madrusega usaldusteenuse osutajate suhtes kehtestatud nduete tdiendusena.
Direktiivi (EL) 2022/2555 kohaselt méiératud pddevad asutused peaksid asjakohasel juhul
jatkuvalt kohaldama viljakujunenud riiklikke tavasid vdi suuniseid seoses turva- ja
aruandlusnduete rakendamisega ning selliste nduete tiitmise jarelevalvega vastavalt
méiirusele (EL) nr 910/2014. Kéesolev médirus ei piira kohustust teatada isikuandmetega

seotud rikkumistest vastavalt méadrusele (EL) 2016/679.
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(51) Igapidi tuleks arvesse votta toimiva koostdo tagamist médaruse (EL) nr 910/2014 artikli 46b
kohaselt méératud jarelevalveasutuste ja direktiivi (EL) 2022/2555 artikli 8 15ike 1
kohaselt méératud voi asutatud padevate asutuste vahel. Kui selline jarelevalveasutus
erineb sellisest padevast asutusest, peaksid nad tegema tihedat ja digeaegset koostdod,
vahetades asjakohast teavet, et tagada tulemuslik jarelevalve ja usaldusteenuse osutajate
vastavus midruses (EL) nr 910/2014 ja direktiivis (EL) 2022/2555 sitestatud nduetele.
Eelkodige peaks méaruse (EL) nr 910/2014 kohaselt maaratud jarelevalveasutustel olema
oigus nouda direktiivi (EL) 2022/2555 kohaselt maaratud voi asutatud padevalt asutuselt,
et ta esitaks kvalifitseeritud staatuse andmiseks vajaliku asjakohase teabe ja votaks
jarelevalvemeetmeid, et kontrollida, kas usaldusteenuse osutajad tdidavad direktiivi

(EL) 2022/2555 asjakohaseid ndudeid, vdi nduda, et nad kdrvaldaksid mittevastavuse.
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(33)

(54)

Oluline on luua digusraamistik registreeritud e-andmevahetusteenusega seotud
olemasolevate riiklike digussiisteemide piiriiilese tunnustamise hdlbustamiseks. Selline
raamistik voiks avada liidu usaldusteenuse osutajatele uued turuvdoimalused ka uute kogu
liitu hdlmavate registreeritud e-andmevahetusteenuste pakkumisel. Selle tagamiseks, et
kvalifitseeritud registreeritud e-andmevahetusteenust kasutades edastatakse andmed digele
adressaadile, peaksid kvalifitseeritud registreeritud e-andmevahetusteenused tagama
adressaadi tuvastamise tdieliku kindluse, samal ajal kui saatja identifitseerimine vajaks
korget usaldusvéérsuse taset. Litkmesriigid peaksid julgustama kvalifitseeritud
registreeritud e-andmevahetusteenuste osutajaid muutma oma teenused
koostalitlusvoimeliseks teiste kvalifitseeritud usaldusteenuse osutajate osutatavate
kvalifitseeritud registreeritud e-andmevahetusteenustega, et elektrooniliselt registreeritud
andmeid ladusalt kahe v31 enama kvalifitseeritud usaldusteenuse osutaja vahel edastada ja

siseturul diglasi tavasid edendada.

Enamikul juhtudel ei ole liidu kodanikel ja elanikel voimalik piiriiileselt, turvaliselt ja
korgetasemelise andmekaitse tingimustes vahetada digitaalselt sellist oma identiteediga
seotud teavet nagu aadress, vanus, kutsekvalifikatsioon, juhiluba ja muud load ning

makseandmed.

Peaks olema vdimalik véljastada ja hallata usaldusvairseid elektroonilisi atribuute ning
aidata vihendada halduskoormust, andes liidu kodanikele ja elanikele voimaluse kasutada
neid oma era- ja avaliku sektori tehingutes. Liidu kodanikel ja elanikel peaks niiteks olema
voimalik tdendada, et neil on iihe litkkmesriigi ametiasutuse viljastatud kehtiv juhiluba,
mida teiste litkmesriikide asjaomased ametiasutused saavad kontrollida ja millele nad
voivad tugineda, ning kasutada piiriiileses kontekstis oma sotsiaalkindlustusdigusi voi

tulevasi elektroonilisi reisidokumente.
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Elektrooniliste tdendite usaldusteenuse pakkujana tuleks kdsitada iga teenuseosutajat, kes
véljastab elektroonilisi tdendeid, nagu diplomid, litsentsid, stinnitunnistused vai fiiiisiliste
voi juriidiliste isikute esindamise volitused. Elektroonilist toendit ei tohiks tunnistada
oiguslikult kehtetuks seetdttu, et see on elektroonilisel kujul voi ei vasta kvalifitseeritud
elektroonilistele tdenditele esitatavatele nduetele. Tuleks sitestada iildnouded, millega
tagatakse, et kvalifitseeritud elektroonilisel tdendil on seaduslikult viljastatud paberil
toenditega samavadrne diguslik toime. Neid ndudeid tuleks kohaldada, ilma et see piiraks
sellise liidu voi riigisisese diguse kohaldamist, millega méaaratakse kindlaks tdiendavad
sektoripdhised vorminduded, millel on diguslik toime, ja eelkdige kvalifitseeritud

elektrooniliste tdendite piiriiilest tunnustamist, kui see on asjakohane.

Euroopa digiidentiteedikukrute laialdane kittesaadavus ja kasutatavus peaks suurendama
nende omaksvottu ja usaldust nende vastu nii eraisikute kui ka eradiguslike
teenuseosutajate seas. Erasektori tuginevad isikud, kes osutavad teenuseid niiteks
transpordi, energia, pangandus- ja finantsteenuste, sotsiaalkindlustuse, tervishoiu, joogivee,
postiteenuste, digitaristu, telekommunikatsiooni voi hariduse valdkonnas, peaksid seetottu
aktsepteerima Euroopa digiidentiteedikukrute kasutamist selliste teenuste osutamisel, mille
puhul ndutakse liidu vai riigisisese diguse voi lepinguliste kohustuste alusel e-identimise
korral tugevat kasutaja autentimist. Koik tugineva isiku teabepéringud Euroopa
digiidentiteedikukru kasutajalt peaksid olema vajalikud ja proportsionaalsed konkreetse
juhtumi puhul kavandatud kasutusega, peaksid olema kooskdlas vdimalikult viheste
andmete kogumise pdhimdttega ja peaksid tagama labipaistvuse seoses sellega, milliseid
andmeid jagatakse ja mis eesmargil. Euroopa digiidentiteedikukrute kasutamise ja
omaksvdatu holbustamiseks tuleks kukrute kasutuselevotmisel arvesse votta laialdaselt

tunnustatud valdkondlikke standardeid ja kirjeldusi.
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(57) Kui véga suured digiplatvormid Euroopa Parlamendi ja ndukogu méairuse
(EL) 2022/2065" artikli 33 15ike 1 tdhenduses nduavad kasutajatelt enda autentimist, et
saada juurdepédds internetipohistele teenustele, peaks neil platvormidel olema kohustus
aktsepteerida kasutaja vabatahtliku taotluse korral Euroopa digiidentiteedikukrute
kasutamist. Kasutajatel ei tohiks olla kohustust kasutada erasektori teenustele
juurdepadsuks Euroopa digiidentiteedikukrut ning nende juurdepédésu teenustele ei tohiks
piirata ega takistada pohjusel, et nad ei kasuta Euroopa digiidentiteedikukrut. Kui aga
kasutajad seda soovivad, peaksid vdga suured digiplatvormid neid sel eesmargil
aktsepteerima, jargides voimalikult viheste andmete kogumise pohimotet ja kasutajate
Oigust kasutada vabalt valitud varjunime. Vottes arvesse seda, kui tdhtsat rolli mangivad
véiga suured digiplatvormid nende haardeulatuse tottu, mis véljendub eelkdige
teenusesaajate ja majandustehingute hulgas, on Euroopa digiidentiteedikukrute
aktsepteerimise kohustus vajalik, et suurendada kasutajate kaitset pettuste eest ja tagada

korgetasemeline andmekaitse.

(58) Vilja tuleks tootada liidu tasandi tegevusjuhendid, et soodustada e-identimise vahendite,
sealhulgas kédesoleva miiruse kohaldamisalasse kuuluvate Euroopa digiidentiteedikukrute
laialdast kattesaadavust ja kasutatavust. Tegevusjuhendid peaksid holbustama e-identimise
vahendite, sealhulgas Euroopa digiidentiteedikukrute aktsepteerimist selliste
teenuseosutajate poolt, kes ei kvalifitseeru vdga suurteks digiplatvormideks ja kes

tuginevad kasutajate autentimisel kolmandate isikute e-identimise teenustele.

15 Euroopa Parlamendi ja ndukogu 19. oktoobri 2022. aasta maédrus (EL) 2022/2065, mis

kisitleb digiteenuste iihtset turgu ja millega muudetakse direktiivi 2000/31/EU (digiteenuste
mdiirus) (ELT L 277, 27.10.2022, 1k 1).

PE-CONS 68/1/23 REV 1 31
ET



(39)

(60)

Valikuline avaldamine on kontseptsioon, mis annab andmete omanikule diguse avaldada
ainult osa suuremast andmekogumist, et andmeid saav iiksus saaks ainult sellist teavet,
mida on vaja kasutaja soovitud teenuse osutamiseks. Euroopa digiidentiteedikukkur peaks
tehniliselt voimaldama atribuutide valikulist avaldamist tuginevatele isikutele. Kasutajal
peaks olema tehniliselt voimalik atribuute valikuliselt avaldada, sealhulgas mitme erineva
elektroonilise tdendi atribuute, ning neid kombineerida ja sujuvalt tuginevatele isikutele
esitada. See funktsioon peaks muutuma Euroopa digiidentiteedikukrute pdhiomaduseks,
mis suurendab mugavust ja isikuandmete kaitset, sealhulgas tagab voimalikult viheste

andmete kogumise.

Vilja arvatud juhul, kui liidu voi riigisisesed 6igusnormid nduavad kasutajate identimist, ei

tohiks keelata juurdepédsu teenustele varjunime kasutades.
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Kvalifitseeritud usaldusteenuse osutajate poolt kvalifitseeritud tdendi osana pakutavaid
atribuute peaksid autentsetest allikatest kontrollima kas kvalifitseeritud usaldusteenuse
osutajad otse voi madratud vahendajate abil, kes on vastavalt liidu voi riigisisesele digusele
tunnustatud riiklikul tasandil tegema tdendatud atribuutide turvalist vahetamist identiteedi
vai atribuutide tdendamisteenuse osutajate ja tuginevate isikute vahel. Liikmesriigid
peaksid riiklikul tasandil kehtestama asjakohased mehhanismid tagamaks, et
kvalifitseeritud elektroonilist tdendit véljastavad kvalifitseeritud usaldusteenuse osutajad
saavad selle isiku ndusolekul, kellele toend on viljastatud, kontrollida atribuutide
autentsust, tuginedes autentsetele allikatele. Asjakohastel mehhanismidel peaks olema
voimalik holmata konkreetsete vahendajate voi tehniliste lahenduste kasutamist kooskdlas
riigisisese digusega, mis voimaldab juurdepddsu autentsetele allikatele. Sellise mehhanismi
kéttesaadavuse tagamine, mis voimaldab atribuutide kontrollimist autentsete allikate alusel
eesmirk on holbustada kvalifitseeritud elektrooniliste tdenditega tegelevate kvalifitseeritud
usaldusteenuse osutajate mééruses (EL) nr 910/2014 sdtestatud kohustuste tditmist.
Kodnealuse mééruse uus lisa peaks sisaldama nende atribuudikategooriate loetelu, mille
puhul litkmesriigid peavad tagama, et voetakse meetmeid, mis voimaldavad
kvalifitseeritud elektrooniliste tdendite pakkujatel kasutaja taotlusel kontrollida

elektrooniliselt nende autentsust asjakohase autentse allika alusel.
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Turvaline e-identimine ja atribuutide tdendamine peaks pakkuma finantsteenuste sektorile
tdiendavat paindlikkust ja lahendusi, mis voimaldavad identida kliente ja vahetada
konkreetseid atribuute, mida on vaja néiteks selleks, et téita tulevase Rahapesu ja
Terrorismi Rahastamise Tokestamise Ameti loomist késitleva tulevase madruse kohaseid
kliendi suhtes rakendatavaid hoolsuskohustuse noudeid, investorite kaitset kasitlevast
Oigusest tulenevaid sobivusndudeid, voi selleks, et makseteenuste valdkonnas toetada
kontole sisselogimise ja tehingute algatamise eesmargil toimuva e-identimise puhul kliendi

tugeva autentimise nduete tditmist.

E-allkirja diguslikku toimet ei saa vaidlustada pohjusel, et see on elektroonilisel kujul voi
et see ei vasta kvalifitseeritud e-allkirja nduetele. E-allkirjade diguslik toime tuleb kindlaks
méidrata riigisiseses diguses, vilja arvatud kéesolevas médruses sdtestatud ndue, mille
kohaselt kvalifitseeritud e-allkirja diguslik toime loetakse kasitsi kirjutatud allkirjaga
samavédarseks. E-allkirjade digusliku toime kindlaksméédramisel peaksid litkmesriigid
arvesse votma allkirjastatava dokumendi digusliku véartuse ning e-allkirja ndutava
turvalisuse taseme ja kulude proportsionaalsuse pohimotet. E-allkirjade kittesaadavuse ja
kasutamise edendamiseks julgustatakse litkmesriike kaaluma igapéevastes tehingutes
taiustatud e-allkirjade kasutamist, kuna need tagavad piisaval tasemel turvalisuse ja

usaldusviirsuse.
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(64) Sertifitseerimistavade iihtsuse tagamiseks kogu liidus peaks komisjon vélja andma
suunised kvalifitseeritud e-allkirja andmise vahendite ja kvalifitseeritud e-templi loomise
vahendite sertifitseerimise ja uuesti sertifitseerimise kohta, sealhulgas nende kehtivuse ja
ajaliste piirangute kohta. Kéesolev méadrus ei takista avalik-diguslikel voi eradiguslikel
asutustel, kellel on sertifitseeritud kvalifitseeritud e-allkirja andmise vahendid, neid
vahendeid ajutiselt uuesti sertifitseerimast lithiajaliseks sertifitseerimisperioodiks, vottes
aluseks viimase sertifitseerimise tulemused, kui sellist sertifitseerimist ei ole voimalik
oiguslikult kehtestatud aja jooksul uuesti teha muul pohjusel kui turvarikkumise voi

turvaintsidendi tottu, ilma et see piiraks kohaldatavat sertifitseerimistava.
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Veebisaidi autentimise sertifikaatide véljastamine tagab kasutajatele korgel
usaldusvéirsuse tasemel andmed veebisaiti kiitava iiksuse identiteedi kohta, seda
sOltumata sellest, millisel platvormil identiteeti kuvatakse. Sellised sertifikaadid peaksid
aitama luua usaldust internetipdhise dritegevuse vastu, kuna autenditud veebisait on
kasutajate jaoks usaldusvédrne. Selliste sertifikaatide kasutamine peaks veebisaitide jaoks
olema vabatahtlik. Selleks, et veebisaidi autentimisest saaks usalduse suurendamise,
kasutajakogemuse parandamise ja majanduskasvu suurendamise vahend siseturul,
sdtestatakse kdesolevas méairuses usaldusraamistik, mis holmab kvalifitseeritud veebisaidi
autentimise sertifikaatide pakkujate minimaalseid turvalisuse ja vastutusega seotud
kohustusi ning nende sertifikaatide véljastamise tingimusi. Riigisisesed usaldusnimekirjad
peaksid kinnitama veebisaidi autentimisteenuste ja nende usaldusteenuse osutajate
kvalifitseeritud staatust, sealhulgas nende téielikku vastavust kdesoleva mééruse nduetele
seoses veebisaidi autentimise kvalifitseeritud sertifikaatide vdljastamisega. Veebisaidi
autentimise kvalifitseeritud sertifikaatide tunnustamine tdhendab, et veebibrauserite
pakkujad ei tohiks keelduda veebisaidi autentimise kvalifitseeritud sertifikaatide autentsuse
tunnustamisest vaid selleks, et tdendada seost veebisaidi domeeninime ja selle fiiiisilise voi
juriidilise isiku vahel, kellele sertifikaat on véljastatud, voi kinnitada selle isikusamasust.
Veebibrauserite pakkujad peaksid 16ppkasutajale kuvama enda valitud tehniliste
vahenditega sertifitseeritud identiteediandmed ja muud tdendatud atribuudid
kasutajasobralikul viisil veebibrauseri keskkonnas. Selleks peaksid veebibrauserite
pakkujad tagama toetuse ja koostalitlusvoime veebisaidi autentimise kvalifitseeritud

sertifikaatidega, mis on véljastatud kidesoleva méidruse noudeid tdielikult jargides.
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Veebisaidi autentimise kvalifitseeritud sertifikaatide tunnustamise ja koostalitlusvdime
ning toetamise kohustus ei mdjuta veebibrauserite pakkujate vabadust tagada
veebiturvalisus, domeeni autentimine ja veebiliikluse kriipteerimine viisil ja tehnoloogia
abil, mida nad peavad kdige sobivamaks. Selleks et aidata kaasa 1dppkasutajate
turvalisusele internetis, peaks veebibrauserite pakkujatel olema erandkorras vdimalik votta
ettevaatusabindusid, mis on vajalikud ja proportsionaalsed, et reageerida tuvastatud
sertifikaadi voi sertifikaatide kogumi turvarikkumise voi tervikluse kadumisega seotud
pohjendatud muredele. Kui veebibrauserite pakkujad votavad selliseid ettevaatusabindusid,
peaksid nad péhjendamatu viivituseta teavitama komisjoni, riiklikku jarelevalveasutust ja
iiksust, kellele sertifikaat véljastati, ja konealuse sertifikaadi voi sertifikaatide kogumi
véljastanud kvalifitseeritud usaldusteenuse osutajat igast turvarikkumisest voi tervikluse
kadumisest ning iihe sertifikaadi vdi sertifikaatide kogumiga seoses voetud meetmetest.
Nimetatud abindud ei tohiks piirata veebibrauserite pakkujate kohustust tunnustada
veebisaidi autentimise kvalifitseeritud sertifikaate kooskdlas riigisiseste
usaldusnimekirjadega. Selleks et veelgi enam kaitsta liidu kodanikke ja elanikke ning
edendada veebisaidi autentimise kvalifitseeritud sertifikaatide kasutamist, peaksid
litkmesriikide ametiasutused kaaluma veebisaidi autentimise kvalifitseeritud sertifikaatide
lisamist oma veebisaitidele. Kidesolevas méadruses sétestatud meetmed, mille eesmérk on
suurendada sidusust litkmesriikide eri késituste ja tavade vahel seoses
jérelevalvemenetlustega, on ette néhtud selleks, et suurendada usaldust ja kindlustunnet
veebisaidi autentimise kvalifitseeritud sertifikaatide turvalisuse, kvaliteedi ja

kattesaadavuse vastu.
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(66)

Paljud liikmesriigid on kehtestanud riiklikud nduded elektroonilise arhiveerimise teenuste
turvalisusele ja usaldusvéérsusele, et voimaldada elektrooniliste andmete ja e-dokumentide
ning nendega seotud usaldusteenuste pikaajalist sdilitamist. Oiguskindluse, usalduse ja
iihtlustamise tagamiseks koigis liikmesriikides tuleks kehtestada kvalifitseeritud
elektroonilise arhiveerimise teenuste digusraamistik, mis oleks inspireeritud muude
kéesolevas médruses sétestatud usaldusteenuste raamistikust. Kvalifitseeritud
elektroonilise arhiveerimise teenuste digusraamistik peaks olema usaldusteenuse
osutajatele ja kasutajatele tohus todvahend, mis sisaldab elektroonilise arhiveerimise
teenuse funktsionaalseid ndudeid ja kvalifitseeritud elektroonilise arhiveerimise teenuse
kasutamisest tulenevaid selgeid diguslikke tagajérgi. Neid sitteid tuleks kohaldada nii
elektrooniliste andmete ja digitaalselt koostatud e-dokumentide kui ka skaneeritud ja
digiteeritud paberdokumentide suhtes. Vajaduse korral peaksid need sitted voimaldama
sdilitatavate elektrooniliste andmete ja e-dokumentide portimist teistsugustele
andmekandjatele vdi teistsugustesse vormingutesse, et tagada nende séilivus ja loetavus ka
parast nende tehnoloogilise kehtivusaja 10ppemist, viltides samal ajal voimalikult suures
ulatuses andmete kaotsiminekut ja muutmist. Kui elektroonilise arhiveerimise teenusele
esitatud elektroonilised andmed ja e-dokumendid sisaldavad iihte voi1 mitut kvalifitseeritud
e-allkirja voi kvalifitseeritud e-templit, tuleks teenuse puhul kasutada menetlusi ja
tehnoloogiaid, millega on véimalik pikendada nende usaldusvéérsust selliste andmete
sdilitusajaks, tuginedes vdimaluse korral muude kédesoleva midrusega loodud
kvalifitseeritud usaldusteenuste kasutamisele. Sdilitamistdendite loomiseks e-allkirjade, e-
templite voi e-ajatemplite kasutamise korral tuleks kasutada kvalifitseeritud
usaldusteenuseid. Niivord kui elektroonilise arhiveerimise teenused ei ole kdesoleva
médrusega iihtlustatud, peaks litkmesriikidel olema vdimalik koosk®dlas liidu digusega
sdilitada konealuseid teenuseid kisitlevad riigisisesed sétted voi neid kehtestada, néiteks
erisétted teenuste puhul, mis on integreeritud organisatsiooni ja mida kasutatakse iliksnes
konealuse organisatsiooni sisemiste arhiivide jaoks. Kédesolevas mééruses ei tohiks eristada
elektroonilisi andmeid ja digitaalselt koostatud e-dokumente ning digiteeritud fiitisilisi

dokumente.
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(68)

Riiklike arhiivide ja méluasutuste kui organisatsioonide, mis tegelevad
dokumentaalpérandi sdilitamisega avalikes huvides, tegevus on tavaliselt reguleeritud
riigisisese 0igusega ning nad ei pruugi osutada usaldusteenuseid kéesoleva maaruse
tdhenduses. Kui need asutused selliseid usaldusteenuseid ei osuta, ei piira kdesolev mairus

nende toimimist.

Elektroonilised arvestusraamatud on elektrooniliste andmekirjete jada, mis peaksid tagama
nende tervikluse ja kronoloogilise jarjestuse tidpsuse. Elektroonilised arvestusraamatud
peaksid looma andmekirjete kronoloogilise jéarjestuse. Koos muude tehnoloogiatega
peaksid need aitama leida lahendusi tdhusamateks ja murrangulisteks avalikeks teenusteks,
nagu e-hdéletamine, tolliasutuste piiriiilene koost6o, akadeemiliste asutuste piiriiilene
koostdd ning kinnisvara omandidiguse registreerimine detsentraliseeritud
kinnistusregistrites. Kvalifitseeritud elektroonilised arvestusraamatud peaksid looma
oigusliku eelduse registri andmekirjete kordumatu ja tapse kronoloogilise jérjestuse ja
tervikluse suhtes. Tulenevalt oma eripérast, nagu niiteks andmekirjete kronoloogiline
jarjestus, tuleks elektroonilisi arvestusraamatuid eristada muudest usaldusteenustest, nagu
e-ajatemplid ja registreeritud e-andmevahetusteenused. Oiguskindluse tagamiseks ja
innovatsiooni edendamiseks tuleks luua kogu liitu hdlmav digusraamistik, mis nieb ette
andmete kvalifitseeritud elektroonilistesse arvestusraamatutesse kandmiseks kasutatavate
usaldusteenuste piirililese tunnustamise. See peaks piisavalt suutma dra hoida, et sama
digitaalset vara kopeeritakse ja miiiiakse eri isikutele rohkem kui iiks kord. Elektroonilise
arvestusraamatu loomise ja ajakohastamise protsess soltub kasutatava arvestusraamatu
liigist, nimelt sellest, kas tegemist on tsentraliseeritud voi hajutatud arvestusraamatuga.
Kéesoleva miirusega tuleks tagada tehnoloogiline neutraalsus, nii et ei eelistata ega
diskrimineerita mis tahes tehnoloogiat, mida kasutatakse elektrooniliste arvestusraamatute
uue usaldusteenuse rakendamiseks. Lisaks peaks komisjon seoses kliimale avalduva
kahjuliku mdjuga vo61 muu kahjuliku keskkonnamdjuga votma asjakohaste meetodite abil
arvesse kestlikkusnitajaid, kui ta valmistab ette rakendusakte, milles tdpsustatakse

kvalifitseeritud elektroonilistele arvestusraamatutele esitatavaid noudeid.
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(69) Elektroonilistele arvestusraamatutele usaldusteenuse osutajate lilesanne on teha kindlaks,
et andmed kantakse arvestusraamatusse kronoloogilises jarjestuses. Kdesolev miérus ei
piira elektrooniliste arvestusraamatute kasutajate liidu voi riigisisesest digusest tulenevaid
oiguslikke kohustusi. Néiteks isikuandmete to6tlemisega seotud kasutusjuhud peaksid
olema kooskdlas midrusega (EL) 2016/679 ja finantsteenustega seotud kasutusjuhtumid

peaksid olema kooskdlas asjaomase liidu finantsteenuste valdkonna digusega.

(70) Et viltida siseturu killustatust ja tokkeid, mis tulenevad standardite lahknevusest ja
tehnilistest piirangutest, ning tagada koordineeritud protsess, et mitte mojutada Euroopa
digiidentiteedi raamistiku rakendamist, on vaja komisjoni, litkmesriikide,
kodanikuiihiskonna, akadeemiliste ringkondade ja erasektori tihedat ja struktureeritud
koostddd. Selle eesmérgi saavutamiseks peaksid litkmesriigid ja komisjon tegema
koost6od komisjoni soovituses (EL) 2021/9461 sitestatud raamistikus, et médrata kindlaks
ithised liidu tooriistad Euroopa digiidentiteedi raamistiku jaoks. Sellega seoses peaksid
litkmesriigid leppima kokku pdhjaliku tehnilise arhitektuuri ja vordlusraamistiku, iihiste
standardite ja tehniliste viidete kogumi, mis hdlmab olemasolevaid tunnustatud
standardeid, ning juhiste ja heade tavade kirjelduste kogumi, mis peaks holmama vdhemalt
Euroopa digiidentiteedikukrute, sealhulgas e-allkirjade, ning elektrooniliste tdendite
kvalifitseeritud usaldusteenuse osutajate kdiki funktsioone ja koostalitlusvdimet vastavalt
kdesolevas miidruses sitestatule. Sellega seoses peaksid liikmesriigid samuti kokku
leppima Euroopa digiidentiteedikukrute drimudeli ja teenustasude struktuuri ithised
elemendid, et hdlbustada nende kasutuselevdttu piiriiilestes suhetes, eriti VKEde poolt.
Tooriistad peaksid arenema paralleelselt Euroopa digiidentiteedi raamistiku iile peetava

aruteluga ja raamistiku vastuvotmise protsessiga ning kajastama nende tulemusi.

16 Komisjoni 3. juuni 2021. aasta soovitus (EL) 2021/946, mis kisitleb tihiseid liidu todriistu
Euroopa digiidentiteedi raamistiku koordineeritud kasitlusviisi jaoks (ELT L 210,
14.6.2021, Ik 51).
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(71)

(72)

(73)

Kéesolevas maaruses sitestatakse kvalifitseeritud usaldusteenuste kvaliteedi,
usaldusvédrsuse ja turvalisuse tihtlustatud tase, olenemata sellest, kus neid toiminguid
tehakse. Seega peaks kvalifitseeritud usaldusteenuse osutajal olema lubatud anda
kvalifitseeritud usaldusteenuse osutamisega seotud toimingud edasi kolmandasse riiki, kui
kdnealune kolmas riik esitab piisavad tagatised, millega kindlustatakse, et
jarelevalvetegevuse ja auditite 14biviimist saab tagada nii, nagu need oleksid tehtud liidus.
Kui kdesoleva madruse jargimist ei ole voimalik tdielikult tagada, peaks
jarelevalveasutustel olema voimalik votta proportsionaalseid ja pdhjendatud meetmeid,

sealhulgas osutatavalt usaldusteenuselt kvalifitseeritud staatuse dravotmine.

Selleks et tagada diguskindlus seoses kvalifitseeritud sertifikaatidel pdhinevate tdiustatud
e-allkirjade kehtivusega, on véga oluline tdpsustada, millise hinnangu annab tuginev isik,

kes valideerib kdnealuse kvalifitseeritud sertifikaatidel pdhineva tdiustatud e-allkirja.

Usaldusteenuse osutajad peaksid kasutama kriiptomeetodeid, mis kajastavad praegusi
parimaid tavasid ja nende algoritmide usaldusviirset rakendamist, et tagada oma

usaldusteenuste turvalisus ja usaldusvéérsus.
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(74) Kéesolevas méadruses sitestatakse kvalifitseeritud usaldusteenuse osutajate kohustus
kontrollida selliste fiilisiliste voi juriidiliste isikute identiteeti, kellele kvalifitseeritud
sertifikaat voi kvalifitseeritud elektrooniline tdend on viljastatud, kasutades erinevaid
liidus thtlustatud meetodeid. Tagamaks, et kvalifitseeritud sertifikaadid ja kvalifitseeritud
elektroonilised tdendid véljastatakse isikule, kellele need kuuluvad, ning et need tdendavad
oiget ja kordumatut andmekogumit, mis niitab selle isiku identiteeti, peaksid
kvalifitseeritud sertifikaate voi kvalifitseeritud elektroonilisi tdendeid véljastavad
kvalifitseeritud usaldusteenuse osutajad kdnealuste sertifikaatide ja toendite viljastamise
ajal tagama selle isiku identimise tdie kindlusega. Lisaks isiku identiteedi kohustuslikule
kontrollimisele, kui see on kohaldatav kvalifitseeritud sertifikaatide ja kvalifitseeritud
elektrooniliste toendite véljastamiseks, peaksid kvalifitseeritud usaldusteenuse osutajad
tagama tdie kindlusega selle isiku tdendatud atribuutide digsuse ja tépsuse, kellele
kvalifitseeritud sertifikaat voi kvalifitseeritud elektrooniline tdend on viljastatud.
Konealuseid tulemuse saavutamise ja tdieliku kindlusega seotud kohustusi toendatud
andmete kontrollimisel tuleks toetada asjakohaste vahenditega, sealhulgas kasutades
kdesolevas médruses ette ndhtud erimeetodit voi vajaduse korral mitme erimeetodi
kombinatsiooni. Neid meetodeid peaks olema vdimalik kombineerida, et luua sobiv alus
selle isiku identiteedi kontrollimiseks, kellele kvalifitseeritud sertifikaat voi kvalifitseeritud
elektrooniline tdend véljastatakse. Selline kombinatsioon peaks holmama tuginemist e-
identimise vahenditele, mis vastavad markimisvaarse usaldusvaarsuse taseme nduetele
koos muude identiteedi kontrollimise vahenditega. E-identimine vdimaldaks téita
kdesolevas médruses sétestatud korge usaldusviirsuse tasemega seotud iihtlustatud
noudeid sellise tdiendava iihtlustatud kaugmenetluse osana, tagades identimise korgel
usaldusvédrsuse tasemel. Need meetodid peaksid holmama voimalust, et kvalifitseeritud
elektroonilist tdendit véljastav kvalifitseeritud usaldusteenuse osutaja saaks kasutaja
taotlusel, kooskolas liidu vai riigisisese digusega kontrollida elektrooniliselt tdendatavaid

atribuute, sealhulgas autentsete allikate pohjal.

PE-CONS 68/1/23 REV 1 42
ET



(75)

(76)

(77)

(78)

Et tagada kdesoleva méiruse kooskdla iileilmsete arengusuundumustega ja jargida siseturu
parimaid tavasid, tuleks komisjoni vastu voetud delegeeritud digusaktid ja rakendusaktid
korraparaselt 1dbi vaadata ja vajaduse korral tuleks neid ajakohastada. Ajakohastamise
vajalikkuse hindamisel tuleks arvesse votta uusi tehnoloogiaid, tavasid, standardeid voi

tehnilisi kirjeldusi.

Kuna kéesoleva mairuse eesmirke, milleks on tootada vilja kogu liitu hdlmav Euroopa
digiidentiteedi raamistik ja usaldusteenuse raamistik, ei suuda litkmesriigid piisavalt
saavutada, kiill aga saab neid meetme ulatuse ja toime tottu paremini saavutada liidu
tasandil, voib liit votta meetmeid kooskdlas Euroopa Liidu lepingu artiklis 5 sétestatud
subsidiaarsuse pohimottega. Kdnealuses artiklis sitestatud proportsionaalsuse pdhimatte
kohaselt ei 1dhe kdesolev médrus nimetatud eesmérkide saavutamiseks vajalikust

kaugemale.

Euroopa Andmekaitseinspektoriga konsulteeriti kooskdlas madruse (EL) 2018/1725 artikli
42 1oikega 1.

Maiérust (EL) nr 910/2014 tuleks seetdttu vastavalt muuta,

ON VASTU VOTNUD KAESOLEVA MAARUSE:
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Artikkel 1
Mddruse (EL) nr 910/2014 muutmine

Maiérust (EL) nr 910/2014 muudetakse jargmiselt.
1) Artikkel 1 asendatakse jargmisega:

,Artikkel 1

Reguleerimisese

Kéesoleva mddruse eesmark on tagada siseturu nduetekohane toimimine ning kogu liidus
kasutatavate e-identimise vahendite ja usaldusteenuste asjakohane turvalisuse tase, et
voimaldada fiitisilistel ja juriidilistel isikutel kasutada digust osaleda turvaliselt
digitihiskonnas ning paiseda juurde internetipohistele avalikele ja erasektori teenustele
kogu liidus ning hdlbustada neil selle diguse kasutamist. Neil eesmérkidel kdesolevas

maaruses:

a)  sitestatakse tingimused, mille alusel litkmesriigid tunnustavad fiitisiliste ja juriidiliste
isikute e-identimise vahendeid, mis kuuluvad teise litkkmesriigi teavitatud e-
identimise siisteemi, ning teevad kéattesaadavaks ja tunnustavad Euroopa

digiidentiteedikukruid;
b)  sétestatakse normid usaldusteenuste, eelkdige e-tehingute jaoks;

c) luuakse digusraamistik e-allkirja, e-templi, e-ajatempli, e-dokumentide, registreeritud
e-andmevahetusteenuste, veebisaitide autentimise sertifitseerimisteenuste,
elektroonilise arhiveerimise, elektrooniliste tdendite, e-allkirja andmise vahendite, e-

templi loomise vahendite ning elektrooniliste arvestusraamatute jaoks.“

PE-CONS 68/1/23 REV 1 44
ET



2)

Artiklit 2 muudetakse jargmiselt:

a)

b)

16ige 1 asendatakse jargmisega:

,»1. Kaiesolevat méiarust kohaldatakse litkmesriigi poolt teavitatud e-identimise
siisteemide, litkmesriigi poolt kéttesaadavaks tehtud Euroopa

digiidentiteedikukrute ja liidus asutatud usaldusteenuse osutajate suhtes.*;
16ige 3 asendatakse jargmisega:

»3. Kiesolev méérus ei mojuta liidu voi riigisisest digust, mis reguleerib lepingute
sOlmimist ja kehtivust, muid diguslikke voi menetluslikke kohustusi seoses

vormiga ega sektoripdhiseid vormindudeid.

4.  Kéesolev méadrus ei piira Euroopa Parlamendi ja ndukogu médruse

(EL) 2016/679* kohaldamist.

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maédrus (EL) 2016/679
fuiisiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba
litkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse
tildméaarus) (ELT L 119, 4.5.2016, 1k 1).*
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3) Artiklit 3 muudetakse jargmiselt.

a)  Punktid 1-5 asendatakse jirgmisega:

”1)

2)

3)

4)

5)

»e-identimine* — protsess, mille kdigus kasutatakse elektroonilisi
isikutuvastusandmeid, mis tdhistavad tiheselt fiilisilist voi juriidilist isikut voi

teist fiitisilist isikut voi juriidilist isikut esindavat fliiisilist isikut;

»e-identimise vahend — kehaline ja/voi kehatu iiksus, mis sisaldab
isikutuvastusandmeid ja mida kasutatakse autentimiseks internetipohiste voi

asjakohasel juhul veebiviliste teenuste puhul;

»isikutuvastusandmed® — liidu voi riigisisese diguse kohaselt viljastatud
andmed, mis voimaldavad teha kindlaks fiitisilise vai juriidilise isiku voi teist

fitisilist isikut voi juriidilist isikut esindava fiitisilise isiku;

»e-identimise silisteem* — e-identimiseks vajalik siisteem, mille raames
viljastatakse e-identimise vahendeid fiilisilistele voi juriidilistele isikutele voi

teist fuiisilist isikut vai juriidilist isikut esindavatele fiitisilistele isikutele;

»autentimine* — elektrooniline protsess, mis voimaldab fiiiisilise voi juriidilise
isiku e-identimise kinnitamist voi elektrooniliste andmete péritolu ja tervikluse

kinnitamist;*;

PE-CONS 68/1/23 REV 1 46

ET



b) lisatakse jargmine punkt:

»Ja) ,kasutaja“ — fiilisiline voi juriidiline isik voi teist fiilisilist isikut voi juriidilist
isikut esindav flilisiline isik, kes kasutab kdesoleva maaruse kohaselt

pakutavaid usaldusteenuseid voi e-identimise vahendeid;*;
c)  punkt 6 asendatakse jargmisega:

,»0) tuginev isik* — flilisiline vai juriidiline isik, kes tugineb e-identimisele,
Euroopa digiidentiteedikukrutele voi muudele e-identimise vahenditele voi

usaldusteenusele;";
d)  punkt 16 asendatakse jargmisega:

,16) ,usaldusteenus* — elektrooniline teenus, mida tavaliselt osutatakse tasu eest ja

mis holmab {iiht jargmistest:

a) e-allkirja sertifikaatide, e-templi sertifikaatide, veebisaidi autentimise
sertifikaatide voi muude usaldusteenuste osutamiseks vajalike

sertifikaatide viljastamine;

b)  e-allkirja sertifikaatide, e-templi sertifikaatide, veebisaidi autentimise
sertifikaatide voi muude usaldusteenuste osutamiseks vajalike

sertifikaatide valideerimine;
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g)

h)

)
k)

D

e-allkirjade voi e-templite loomine;
e-allkirjade voi e-templite valideerimine;

e-allkirjade, e-templite, e-allkirja sertifikaatide voi e-templi sertifikaatide

sdilitamine;

e-allkirja voi e-templi kaugloomise vahendite haldamine;
elektrooniliste tdendite véljastamine;

elektrooniliste tdendite valideerimine;

e-ajatemplite loomine;

e-ajatemplite valideerimine;

registreeritud e-andmevahetusteenuste osutamine;

registreeritud e-andmevahetusteenuste kaudu edastatud andmete ja

nendega seotud tdendite valideerimine;
elektrooniliste andmete ja e-dokumentide elektrooniline arhiveerimine;

elektrooniliste andmete kandmine elektroonilisse arvestusraamatusse;*;
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e) punkt 18 asendatakse jirgmisega:

,,18) ,,vastavushindamisasutus* — méiruse (EU) nr 765/2008 artikli 2 punktis 13
madratletud vastavushindamisasutus, mis on kooskolas nimetatud méérusega
akrediteeritud kui asutus, mis on padev tegema kvalifitseeritud usaldusteenuse
osutaja ja tema osutatavate kvalifitseeritud usaldusteenuste vastavushindamist
vOi on padev sertifitseerima Euroopa digiidentiteedikukruid voi e-identimise

vahendeid;*;
f)  punkt 21 asendatakse jargmisega:

»21) ,toode* — riist- vOi tarkvara voi riist- voi tarkvara asjakohased osad, mis on ette

nihtud e-identimiseks ja usaldusteenuste osutamiseks;";
g) lisatakse jargmised punktid:

»23a) ,.kvalifitseeritud e-allkirja kaugloomise vahend* — kvalifitseeritud e-allkirja
andmise vahend, mida kvalifitseeritud usaldusteenuse osutaja haldab allkirja

andja nimel vastavalt artiklile 29a;

23b) ,kvalifitseeritud e-templi kaugloomise vahend* — kvalifitseeritud e-templi
loomise vahend, mida kvalifitseeritud usaldusteenuse osutaja haldab templi

looja nimel vastavalt artiklile 39a; *;
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h)  punkt 38 asendatakse jargmisega:

,38) ,,veebisaidi autentimise sertifikaat* — elektrooniline tdoend, mis voimaldab
autentida veebisaiti ja seob selle fiiiisilise voi juriidilise isikuga, kellele

sertifikaat on viljastatud;*;
1)  punkt 41 asendatakse jargmisega:

,»41) ,,valideerimine* — protsess, mille kdigus kontrollitakse ja kinnitatakse, et

elektroonilised andmed on kiesoleva maédruse kohaselt kehtivad;*;
j)  lisatakse jargmised punktid:

,»42) ,,Euroopa digiidentiteedikukkur* — e-identimise vahend, mis voimaldab
kasutajal turvaliselt salvestada, hallata ja valideerida isikutuvastusandmeid ja
elektroonilisi tdendeid, et esitada neid tuginevatele isikutele ja teistele Euroopa
digiidentiteedikukrute kasutajatele, ning allkirjastada kvalifitseeritud e-

allkirjaga voi kinnitada kvalifitseeritud e-templiga;

43) ,atribuut® — fiiiisilise voi juriidilise isiku voi eseme tunnus, omadus, digus voi

luba;

44) ,elektrooniline tdend* — elektrooniline tdend, mis voimaldab atribuute

autentida;
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45) ,kvalifitseeritud elektrooniline toend* — elektrooniline tdend, mille on
viljastanud kvalifitseeritud usaldusteenuse osutaja ja mis vastab V lisas

sdtestatud nouetele;

46) ,autentse allika eest vastutava avaliku sektori asutuse voi tema nimel vélja
antud elektrooniline tdend* — elektrooniline tdend, mille on vélja andnud
autentse allika eest vastutav avaliku sektori asutus voi avaliku sektori asutus,
kelle liikkmesriik on madranud vélja andma selliseid tdendeid autentsete allikate
eest vastutavate avaliku sektori asutuste nimel kooskolas artikliga 45f ja VII

lisaga;

47) ,autentne allikas* — avaliku sektori asutuse voi eradigusliku isiku vastutusel
olev andmehoidla vdi siisteem, mis sisaldab ja pakub fiiiisilise voi juriidilise
isiku voi eseme atribuute ja mida peetakse selle teabe peamiseks allikaks voi
mis on liidu voi riigisisese diguse, sealhulgas haldustava kohaselt tunnustatud

autentsena;

48) ,elektrooniline arhiveerimine* — teenus, millega tagatakse elektrooniliste
andmete ja e-dokumentide vastuvOtmine, sdilitamine, otsimine ja kustutamine,
et tagada nende sdilivus ja loetavus ning sdilitada nende terviklus,

konfidentsiaalsus ja péritolutdend kogu séilitamisaja jooksul;

49) ,kvalifitseeritud elektroonilise arhiveerimise teenus* — elektroonilise
arhiveerimise teenus, mida osutab kvalifitseeritud usaldusteenuse osutaja ja

mis vastab artiklis 45j sdtestatud nduetele;
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50)

51)

52)

53)

54)

,»ELi1 digiidentiteedikukru usaldusmark® — selgelt esitatud kontrollitav, lihtne ja
dratuntav marge selle kohta, et Euroopa digiidentiteedikukrut pakutakse

kooskodlas kdesoleva méarusega;

»tugev kasutaja autentimine* — autentimine, mille kdigus kasutatakse vihemalt
kahte erineva kategooria autentimistegurit, mis kuuluvad teadmise (miski, mida
teab iiksnes kasutaja), valdamise (miski, mida valdab iiksnes kasutaja) voi
tunnuse (miski, mis on kasutajale omane) kategooriasse ja on sdltumatud, nii et
turvarikkumine neist ihe puhul ei kahjustaks teiste usaldusvairsust, ning mille

iilesehitus voimaldab kaitsta autentimisandmete konfidentsiaalsust;

»elektrooniline arvestusraamat® — elektrooniliste andmekirjete jada, mis tagab

nende kirjete tervikluse ja nende kirjete kronoloogilise jérjestuse tépsuse;

,.kvalifitseeritud elektrooniline arvestusraamat* — elektrooniline
arvestusraamat, mille teeb kittesaadavaks kvalifitseeritud usaldusteenuse

osutaja ja mis vastab artiklis 451 sitestatud nouetele;

»isikuandmed* — igasugune médruse (EL) 2016/679 artikli 4 punktis 1

madratletud teave;
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55) ,,identiteedi iihitamine* — protsess, mille kdigus isikutuvastusandmed voi e-
identimise vahendid tthendatakse vOi seotakse samale isikule kuuluva

olemasoleva kontoga;

56) ,,andmekirje* — elektroonilised andmed, mis on salvestatud koos seotud

metaandmetega, mis toetavad andmete to6tlemist;

57) ,,vorguviline” — Euroopa digiidentiteedikukrute puhul kasutaja ja kolmanda
isiku vaheline suhtlus fiiiisilises asukohas, kasutades 1dhisidetehnoloogiat,
mille puhul ei ole digiidentiteedikukrul vaja suhtluse eesmargil elektroonilise

side vorkude kaudu kaugsiisteemidele juurde padseda.*
4) Artikkel 5 asendatakse jargmisega:

SArtikkel 5

Varjunimed e-tehingute tegemisel

Ilma et see piiraks kasutajate suhtes kohaldatavate endi identimise nduet késitlevate liidu
vOi riigisisese diguse kohaste erinormide kohaldamist voi riigisisese diguse kohast
varjunimede diguslikku toimet, ei keelata e-tehingute tegemisel kasutaja valitud

varjunimede kasutamist. “
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5) II peatiikki lisatakse jirgmine jagu:

»1. JAGU

EUROOPA DIGIIDENTITEEDIKUKKUR

Artikkel 5a

Euroopa digiidentiteedikukrud

1. Tagamaks, et kdigil liidu fiiiisilistel ja juriidilistel isikutel on turvaline, usaldusvédrne
ja sujuv piiriiilene juurdepéés avalikele ja erasektori teenustele, omades seejuures
taielikku kontrolli oma andmete iile, teeb iga litkmesriik 24 kuu jooksul kéesoleva
artikli Ioikes 23 ja artikli 5S¢ 1dikes 6 osutatud rakendusaktide joustumise kuupéevast
kéttesaadavaks vihemalt ihe Euroopa digiidentiteedikukru.

2. Euroopa digiidentiteedikukkur tehakse kittesaadavaks iihel voi mitmel jargmisel
viisil:

a)  vahetult litkkmesriigi poolt;
b)  liikmesriigi antud volituse alusel;
c) litkkmesriigist soltumatult, kuid litkmesriik tunnustab seda.

3. Euroopa digiidentiteedikukrute rakendustarkvara komponentide ldhtekood on avatud
lahtekood. Litkmesriigid voivad ette ndha, et igakiilgselt pohjendatud juhtudel ei
avalikustata muude kui kasutajaseadmetele paigaldatud konkreetsete komponentide
lahtekoodi.
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4.  Euroopa digiidentiteedikukrud vdimaldavad kasutajal kasutajasdbralikul, 1dbipaistval

ja kasutaja poolt jilgitaval viisil

a) turvaliselt taotleda, saada, valida, kombineerida, salvestada, kustutada, jagada
ja esitada kasutaja ainukontrolli all isikutuvastusandmeid, ning kui see on
kohaldatav, koos elektrooniliste tdenditega autentida tuginevate isikute jaoks
vorgus ja asjakohasel juhul vorguviliselt, et piddseda juurde avalikele ja
erasektori teenustele, tagades samal ajal andmete valikulise avaldamise

voimaluse;

b)  luua varjunimesid ja salvestada need kriipteerituna ja lokaalselt Euroopa

digiidentiteedikukrus;

c) turvaliselt autentida teise isiku Euroopa digiidentiteedikukrut ning saada ja
vahetada isikutuvastusandmeid ja elektroonilisi tdendeid turvalisel viisil kahe

Euroopa digiidentiteedikukru vahel;

d)  saada juurdepéisu kdigi Euroopa digiidentiteedikukru kaudu tehtud tehingute

logile ihise to6laua kaudu, mis vdimaldab kasutajal

1) vaadata ajakohastatud selliste tuginevate isikute loetelu, kellega kasutaja

on loonud iihenduse, ja kui see on kohaldatav, kdiki vahetatud andmeid;

i1)  taotleda tuginevalt isikult hdlpsasti isikuandmete kustutamist vastavalt

maéruse (EL) 2016/679 artiklile 17;

1i1) teatada holpsasti tuginevast isikust padevale riiklikule
andmekaitseasutusele, kui on saadud véiidetavalt ebaseaduslik voi

kahtlane taotlus andmete saamiseks;
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e) allkirjastada kvalifitseeritud e-allkirjaga voi kinnitada kvalifitseeritud

e-templiga;

f)  laadida alla kasutaja andmeid, elektroonilisi tdendeid ja konfiguratsioone

tehniliselt moistlikus ulatuses;
g)  kasutada kasutaja digust andmete iilekantavusele.
5. Euroopa digiidentiteedikukrud peavad eelkdige
a)  toetama iihiseid protokolle ja liideseid, et

1)  viljastada Euroopa digiidentiteedikukrule isikutuvastusandmeid,
kvalifitseeritud ja kvalifitseerimata elektroonilisi tdendeid voi

kvalifitseeritud ja kvalifitseerimata sertifikaate;

i1)  tuginevatel isikutel oleks voimalik taotleda ja valideerida

isikutuvastusandmeid ja elektroonilisi tdendeid;

iii) jagada ja esitada tuginevatele isikutele vorgus ja asjakohasel juhul
vorguviliselt isikutuvastusandmeid, elektroonilisi tdendeid voi

valikuliselt avaldatud seotud andmeid;

iv)  kasutajal oleks vdimalik suhelda Euroopa digiidentiteedikukruga ja

kuvada ELi digiidentiteedikukru usaldusmarki;

v)  kasutaja turvaliselt aktiveerida, kasutades artikli Sa 15ike 24 kohast

e-1dentimise vahendit;
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Vi)

vii)

viii)

xi)

b)  mitte

suhelda kahe isiku Euroopa digiidentiteedikukruga eesmérgiga saada,
vahetada ja valideerida isikutuvastusandmeid ja elektroonilisi tdendeid

turvalisel viisil;

autentida ja identifitseerida tuginevaid isikuid, rakendades

autentimismehhanisme kooskdlas artikliga 5b;

tuginevad isikud saaksid kontrollida Euroopa digiidentiteedikukru

autentsust ja kehtivust;

tuginevalt isikult saaks taotleda isikuandmete kustutamist vastavalt

madruse (EL) 2016/679 artiklile 17;

tuginevast isikust saaks teatada padevale riiklikule andmekaitseasutusele,
kui on saadud viidetavalt ebaseaduslik voi kahtlane taotlus andmete

saamiseks;

voimaldada luua kvalifitseeritud e-allkirju voi e-templeid kvalifitseeritud

e-allkirja andmise vdi e-templi loomise vahendite abil,;

andma elektrooniliste tdendite usaldusteenuste osutajatele mingit teavet

nende elektrooniliste tdendite kasutamise kohta;
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d)

g)

tagama, et tuginevaid isikuid saab autentida ja identifitseerida, rakendades

autentimismehhanisme kooskdlas artikliga 5b;

vastama artiklis 8 sdtestatud nouetele korge usaldusviirsuse taseme kohta,
eelkoige seoses identiteedi tdendamise ja kontrollimise ning e-identimise

vahendite haldamise ja autentimise nduetega;

rakendama integreeritud avalikustamispoliitikaga elektrooniliste tdendite korral
asjakohast mehhanismi, et teavitada kasutajat sellest, et tugineval isikul voi
konealust elektroonilist toendit taotleval Euroopa digiidentiteedikukru kasutajal

on toendile juurdepédsuks luba;

tagama, et isikutuvastusandmed, mis on kittesaadavad e-identimise siisteemi
kaudu, mille alusel Euroopa digiidentiteedikukrut pakutakse, tdhistavad iiheselt
fuitisilist isikut, juriidilist isikut voi fiiiisilist voi juriidilist isikut esindavat

fitisilist isikut ning on seotud selle Euroopa digiidentiteedikukruga;

pakkuma kdigile fiitisilistele isikutele vaikimisi ja tasuta voimalust anda allkiri

kvalifitseeritud e-allkirjana.

Olenemata esimese 10igu punktist g voivad litkmesriigid ette ndha
proportsionaalsed meetmed tagamaks, et kvalifitseeritud e-allkirjade tasuta

kasutamine fiitisiliste isikute poolt piirdub mittekutseliste eesmérkidega.
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Liikmesriigid teavitavad viivitamata kasutajaid igast turvarikkumisest, mis vdis
taielikult voi osaliselt kahjustada nende Euroopa digiidentiteedikukrut voi selle sisu,
ning eelkdige juhul, kui nende Euroopa digiidentiteedikukru kehtivus on artikli Se

kohaselt peatatud vdi see on kehtetuks tunnistatud.

Ilma et see piiraks artikli 5f kohaldamist, voivad liikmesriigid kooskolas riigisisese
Oigusega niha ette Euroopa digiidentiteedikukrute lisafunktsioonid, sealhulgas
koostalitlusvoime olemasolevate riiklike e-identimise vahenditega. Need

lisafunktsioonid peavad vastama kdesolevale artiklile.
Liikmesriigid pakuvad tasuta valideerimismehhanisme, et
a)  Euroopa digiidentiteedikukrute autentsust ja kehtivust saab kontrollida;

b)  voimaldada kasutajatel kontrollida artikli 5b kohaselt registreeritud tuginevate

isikute identiteedi autentsust ja kehtivust.

Liikmesriigid tagavad, et Euroopa digiidentiteedikukru saab kehtetuks tunnistada
jargmistel juhtudel:

a)  kasutaja sOnaselge taotluse korral;
b)  kui Euroopa digiidentiteedikukru turvalisust on kahjustatud;

c)  kasutaja surma voi juriidilise isiku tegevuse 10ppemise korral.
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10.

1.

12.

13.

14.

Euroopa digiidentiteedikukrute pakkujad tagavad, et kasutajad saavad hdlpsasti
taotleda tehnilist tuge ja teatada tehnilistest probleemidest voi muudest intsidentidest,

millel on negatiivne mdju Euroopa digiidentiteedikukru kasutamisele.

Euroopa digiidentiteedikukruid pakutakse korge usaldusvairsuse tasemega

e-identimise slisteemi alusel.
Euroopa digiidentiteedikukrul on 1dimitud turve.

Euroopa digiidentiteedikukrud véljastatakse, neid kasutatakse ja need tunnistatakse

koigi fuisiliste isikute jaoks kehtetuks tasuta.

Kasutajatel on tiielik kontroll oma Euroopa digiidentiteedikukru kasutamise ja selles
sisalduvate andmete iile. Euroopa digiidentiteedikukru pakkuja ei kogu Euroopa
digiidentiteedikukru kasutamise kohta teavet, mida ei ole vaja Euroopa
digiidentiteedikukru teenuste osutamiseks, ega kombineeri isikutuvastusandmeid voi
muid salvestatud voi Euroopa digiidentiteedikukru kasutamisega seotud
isikuandmeid selliste isikuandmetega, mis parinevad selle pakkuja pakutavatest
muudest teenustest voi kolmandate isikute pakutavatest teenustest ja mida ei ole vaja
Euroopa digiidentiteedikukru teenuste osutamiseks, vilja arvatud juhul, kui kasutaja
on sOnaselgelt teisiti taotlenud. Euroopa digiidentiteedikukrute pakkumisega seotud
isikuandmeid hoitakse loogiliselt lahus kdigist muudest Euroopa digiidentiteedikukru
pakkuja valduses olevatest andmetest. Kui Euroopa digiidentiteedikukrut pakub
eradiguslik isik vastavalt kdesoleva artikli 15ike 2 punktidele b ja c, kohaldatakse

artikli 45h 1diget 3 mutatis mutandis.
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15. Euroopa digiidentiteedikukrute kasutamine on vabatahtlik. Euroopa
digiidentiteedikukruid mittekasutavate fiilisiliste voi juriidiliste isikute juurdepéddsu
avalikele ja erasektori teenustele ja tooturule ning ettevotlusvabadust ei tohi mingil
moel piirata ega takistada. Avalikele ja erasektori teenustele juurdepidis peab olema

jatkuvalt voimalik ka muude olemasolevate identimis- ja autentimisvahendite abil.
16. Euroopa digiidentiteedikukru tehniline raamistik

a) eitohi voimaldada elektrooniliste tdendite pakkujatel ega muudel isikutel
parast atribuutide tdendamist saada andmeid, mis voimaldavad tehinguid voi
kasutaja kditumist jilgida, seostada, korreleerida voi saada muul viisil teavet
tehingute voi kasutaja kditumise kohta, vélja arvatud juhul, kui kasutaja on

selleks sonaselge loa andnud;

b)  voimaldab privaatsuse sdilitamise viise, mis tagavad seostamatuse, kui

atribuutide tdendamine ei ndua kasutaja identimist.

17. Isikuandmete to6tlemine liikmesriigi poolt voi litkmesriigi nimel selliste asutuste voi
isikute poolt, kes vastutavad Euroopa digiidentiteedikukrute e-identimise vahendina
pakkumise eest, toimub kooskdlas asjakohaste ja mojusate andmekaitsemeetmetega.
Sellise todtlemise vastavust méédrusele (EL) 2016/679 tuleb tdendada. Litkmesriigid

voivad kehtestada riigisiseseid sétteid, et tipsustada selliste meetmete kohaldamist.
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18. Liikmesriigid edastavad komisjonile pdhjendamatu viivituseta jirgmise teabe:

a)  asutus, kes vastutab Euroopa digiidentiteedikukrutele tuginevate registreeritud

tuginevate isikute loetelu koostamise ja haldamise eest vastavalt artikli Sb

l1oikele 5, ja selle loetelu asukoht;

b) asutused, kes vastutavad Euroopa digiidentiteedikukrute pakkumise eest

vastavalt artikli 5a 16ikele 1;

c) asutused, kes vastutavad selle tagamise eest, et isikutuvastusandmed on seotud

Euroopa digiidentiteedikukruga vastavalt artikli 5a 16ike 5 punktile f;

d)  mehhanism, mis vdimaldab artikli 5a 15ike 5 punktis f osutatud

isikutuvastusandmeid ja tuginevate isikute identiteeti valideerida;

e)  Euroopa digiidentiteedikukru autentsuse ja kehtivuse valideerimise

mehhanism.

Komisjon teeb esimese 16igu kohaselt edastatud teabe turvalise kanali kaudu
iildsusele kittesaadavaks elektrooniliselt allkirjastatud voi e-templiga varustatud

formaadis, mis sobib automaatseks tootlemiseks.

19. Artiklit 11 kohaldatakse mutatis mutandis Euroopa digiidentiteedikukru suhtes,

piiramata kéesoleva artikli 16ike 22 kohaldamist.
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20.

21.

22.

23.

Artikli 24 16ike 2 punkte b ning d—h kohaldatakse mutatis mutandis Euroopa
digiidentiteedikukrute pakkujate suhtes.

Euroopa digiidentiteedikukrud tehakse puuetega inimestele kasutamiseks
ligipadsetavaks teiste kasutajatega vordsetel alustel kooskdlas Euroopa Parlamendi ja

ndukogu direktiiviga (EL) 2019/882*.

Euroopa digiidentiteedikukrute pakkumise eesmaérgil ei kohaldata Euroopa
digiidentiteedikukrute ja e-identimise siisteemide suhtes, mille raames neid

pakutakse, artiklites 7, 9, 10, 12 ja 12a sitestatud ndudeid.

Hiljemalt ... [kuus kuud pérast kdesoleva muutmismadruse joustumise kuupdeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused kdesoleva artikli 1digetes 4, 5, 8 ja 18 osutatud nduete
jaoks, mis késitlevad Euroopa digiidentiteedikukru rakendamist. Nimetatud
rakendusaktid voetakse vastu kooskdlas artikli 48 1dikes 2 osutatud

kontrollimenetlusega.
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24. Komisjon kehtestab rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused, et hdlbustada Euroopa digiidentiteedikukru kasutajate
jaoks aktiveerimist, kasutades kas korgele usaldusvairsuse tasemele vastavaid e-
identimise vahendeid voi markimisviirsele usaldusvédrsuse tasemele vastavaid e-
identimise vahendeid koos tdiendavate kaugaktiveerimismenetlustega, mis tiheskoos
vastavad korge usaldusvéirsuse taseme nduetele. Nimetatud rakendusaktid voetakse

vastu kooskolas artikli 48 16ikes 2 osutatud kontrollimenetlusega.

Artikkel 5b

Euroopa digiidentiteedikukrule tuginevad isikud

1. Kui tuginev isik kavatseb tugineda Euroopa digiidentiteedikukrutele, et osutada
avalikke voi erateenuseid digitaalse suhtluse kaudu, registreerib tuginev isik end

litkkmesriigis, kus ta on asutatud.

2. Registreerimisprotsess peab olema kulutohus ja riski suhtes proportsionaalne.

Tuginev isik esitab vihemalt jirgmise teabe:

a) teave, mida on vaja autentimiseks Euroopa digiidentiteedikukrute jaoks, mis

holmab vihemalt jargmist:
1) liikmesriik, kus tuginev isik on asutatud, ning

i1)  tugineva isiku nimi ja kui see on olemas, siis tema ametlikus registris
esitatud registreerimisnumber koos selle ametliku registri

identimisandmetega;
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b)  tugineva isiku kontaktandmed;

c)  Euroopa digiidentiteedikukrute kavandatud kasutus, sealhulgas viide

andmetele, mida tuginev isik kasutajatelt taotleb.

Tuginevad isikud ei taotle kasutajatelt muude andmete esitamist kui need, millele on

osutatud 15ike 2 punktis c.

Loiked 1 ja 2 ei piira liidu ega riigisisest digust, mida kohaldatakse konkreetsete

teenuste osutamise suhtes.

Liikmesriigid teevad 1dikes 2 osutatud teabe veebis iildsusele kdttesaadavaks
elektrooniliselt allkirjastatud voi e-templiga varustatud formaadis, mis sobib

automaatseks to0tlemiseks.

Kéesoleva artikli kohaselt registreeritud tuginevad isikud teavitavad liikmesriike

viivitamata 16ike 2 kohaselt registreerimisel esitatud teabe muutumisest.

Liikmesriigid kehtestavad ithise mehhanismi, mis vdimaldab tuginevad isikud

identida ja autentida, nagu on osutatud artikli 5a 16ike 5 punktis c.

Kui tuginevad isikud kavatsevad tugineda Euroopa digiidentiteedikukrutele,

idendivad nad end kasutajale.
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9.  Tuginevad isikud vastutavad Euroopa digiidentiteedikukrutest taotletavate
isikutuvastusandmete ja elektrooniliste tdendite autentimise ja valideerimise
menetluse ldbiviimise eest. Tuginevad isikud ei tohi olla vastu varjunimede
kasutamisele, kui kasutaja identimine ei ole liidu voi litkmesriigi diguse kohaselt

noutav.

10. Tuginevate isikute nimel tegutsevaid vahendajaid kisitatakse tuginevate isikutena ja

nad ei tohi salvestada andmeid tehingu sisu kohta.

11. Hiljemalt ... [kuus kuud pérast kidesoleva muutmismadruse joustumise kuupdeva]
kehtestab komisjon kéesoleva artikli 1digetes 2, 5 ja 69 osutatud nduete jaoks
tehnilised kirjeldused ja menetlused artikli 5a 1dikes 23 osutatud rakendusaktidega,
mis késitlevad Euroopa digiidentiteedikukrute rakendamist. Nimetatud rakendusaktid

voetakse vastu kooskdlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.

Artikkel 5¢

Euroopa digiidentiteedikukrute sertifitseerimine

1.  Liikmesriikide méidratud vastavushindamisasutused sertifitseerivad Euroopa
digiidentiteedikukrute ja e-identimise siisteemi, mille alusel neid pakutakse,
vastavuse artikli Sa Idigetes 4, 5 ja 8 sdtestatud nduetele, artikli 5a 10ikes 14
sdtestatud loogiliselt lahus hoidmise ndudele, ning kui see on kohaldatav, artikli 5a

16ikes 24 osutatud standarditele ja tehnilistele kirjeldustele.
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2. Euroopa digiidentiteedikukrute voi nende osade vastavuskiesoleva artikli 16ikes 1
osutatud nduetele, mis puudutavad kiiberturvalisust, sertifitseeritakse kooskolas
Euroopa kiiberturvalisuse sertifitseerimise kavadega, mis on vastu voetud Euroopa
Parlamendi ja ndukogu maidruse (EL) 2019/881** kohaselt ja millele viidatakse

kiesoleva artikli 10ikes 6 osutatud rakendusaktides.

3. Kaéesoleva artikli 16ikes 1 osutatud nduete puhul, mis ei puuduta kiiberturvalisust, ja
kdesoleva artikli 16ikes 1 osutatud nduete puhul, mis puudutavad kiiberturvalisust,
niivord kui kdesoleva artikli 16ikes 2 osutatud kiiberturvalisuse sertifitseerimise
kavad ei hdlma vo6i holmavad iiksnes osaliselt asjakohaseid kiiberturvalisuse ndudeid
seoses nimetatud nduetega, kehtestavad litkmesriigid riiklikud sertifitseerimiskavad,
jargides kéesoleva artikli 1dikes 6 osutatud rakendusaktides sitestatud ndudeid.
Liikmesriigid edastavad oma riiklike sertifitseerimiskavade kavandid artikli 46e
16ike 1 kohaselt loodud Euroopa digiidentiteedi koostodriihmale (edaspidi

,,k00stoorihm®). Koostoorithm voib esitada arvamusi ja soovitusi.

4.  Loike 1 kohane sertifitseerimine kehtib kuni viis aastat, tingimusel et iga kahe aasta
jarel viiakse 1dbi norkuste hindamine. Kui tehakse kindlaks ndrkus ja seda ei

kdrvaldata digeks ajaks, sertifitseerimine tiihistatakse.

5.  Isikuandmete to6tlemise toimingutega seotud kidesoleva mééruse artiklis 5a

sdtestatud nduete tditmist voib tdendada maéruse (EL) 2016/679 kohaselt.
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6.  Hiljemalt ... [kuus kuud pérast kdesoleva muutmisméiruse joustumise kuupieval]

kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse korral

kirjeldused ja menetlused kéesoleva artikli 1oigetes 1, 2 ja 3 osutatud Euroopa
digiidentiteedikukrute sertifitseerimise jaoks. Nimetatud rakendusaktid voetakse

vastu kooskdlas artikli 48 1dikes 2 osutatud kontrollimenetlusega.

7. Liikmesriigid teatavad komisjonile l1dikes 1 osutatud vastavushindamisasutuste
nimed ja aadressid. Komisjon teeb selle teabe koigile litkmesriikidele

kattesaadavaks.

8. Komisjonil on digus votta kooskodlas artikliga 47 vastu delegeeritud digusakte,
millega kehtestatakse konkreetsed kriteeriumid, millele kdesoleva artikli 16ikes 1

osutatud vastavushindamisasutused peavad vastama.

Artikkel 5d

Sertifitseeritud Euroopa digiidentiteedikukrute loetelu avaldamine

1. Liikmesriigid teatavad komisjonile ja artikli 46e 16ike 1 kohaselt loodud

koostoorithmale pohjendamatu viivituseta Euroopa digiidentiteedikukrutest, mis on

tehtud kéttesaadavaks artikli 5a kohaselt ja mille on sertifitseerinud artikli Sc 16ikes 1

osutatud vastavushindamisasutused. Nad teavitavad komisjoni ja artikli 46e 16ike 1

kohaselt loodud koostdoriihma pohjendamatu viivituseta sertifitseerimise

tithistamisest ja esitavad tithistamise pohjused.
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2. Piiramata artikli 5a 10ike 18 kohaldamist, sisaldab kdesoleva artikli 16ikes 1 osutatud

litkkmesriikide esitatav teave vihemalt jargmist:

a)  sertifitseeritud Euroopa digiidentiteedikukru sertifikaat ja sertifitseerimise

hindamisaruanne;

b)  selle e-identimise siisteemi kirjeldus, mille alusel Euroopa

digiidentiteedikukrut pakutakse;

c) kohaldatav jarelevalvekord ja Euroopa digiidentiteedikukru pakkuja

vastutuskorda puudutav teave;
d) e-identimise siisteemi eest vastutav asutus vdi vastutavad asutused;

e) teavitatud e-identimise siisteemi, autentimise vdi asjaomase osa, mille

turvalisust on kahjustatud, peatamise voi kehtetuks tunnistamise kord.

3. Lodike 1 kohaselt saadud teabe pohjal koostab komisjon sertifitseeritud Euroopa
digiidentiteedikukrute loetelu, avaldab selle Euroopa Liidu Teatajas ja hoiab seda

masinloetavas formaadis.

4.  Liikmesriik voib komisjonile esitada taotluse jétta Euroopa digiidentiteedikukkur ja

e-identimise siisteem, mille alusel seda pakutakse, 15ikes 3 osutatud loetelust vélja.

5. Kui 16ike 1 kohaselt esitatud teavet muudetakse, esitab litkmesriik komisjonile

ajakohastatud teabe.
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6.  Komisjon ajakohastab 15ikes 3 osutatud loetelu, avaldades vastavad muudatused
Euroopa Liidu Teatajas iihe kuu jooksul alates 15ike 4 kohase taotluse voi 15ike 5

kohase ajakohastatud teabe kittesaamisest.

7. Hiljemalt ... [kuus kuud pérast kdesoleva muutmismédruse joustumise kuupdeva]
kehtestab komisjon kédesoleva artikli 16igete 1, 4 ja 5 kohaldamisega seotud
formaadid ja menetlused artikli 5a 1dikes 23 osutatud rakendusaktidega, mis
kisitlevad Euroopa digiidentiteedikukrute rakendamist. Nimetatud rakendusaktid

voetakse vastu kooskolas artikli 48 16ikes 2 osutatud kontrollimenetlusega.

Artikkel 5e

Euroopa digiidentiteedikukrute turvarikkumine

1. Kui artikli 5a kohaselt pakutavate Euroopa digiidentiteedikukrute, artikli 5a 16ikes 8
osutatud valideerimismehhanismi voi e-identimise siisteemi, mille alusel pakutakse
Euroopa digiidentiteedikukruid, turvalisust rikutakse v3i neid on osaliselt kahjustatud
viisil, mis mdjutab nende usaldusvairsust voi muude Euroopa digiidentiteedikukrute
usaldusvédrsust, peatab digiidentiteedikukruid kéttesaadavaks teinud litkmesriik
pohjendamatu viivituseta Euroopa digiidentiteedikukrute kittesaadavaks tegemise ja

kasutamise.

Liikmesriik kdrvaldab viivitamata Euroopa digiidentiteedikukrud kasutuselt, kui see
on esimeses 10igus osutatud turvarikkumise voi kahjustamise tdsidusest ldhtudes

pohjendatud.
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Liikmesriik teavitab sellest mdjutatud kasutajaid, artikli 46¢ 16ike 1 kohaselt

médratud iihtseid kontaktpunkte, tuginevaid isikuid ja komisjoni.

Kui kdesoleva artikli 16ike 1 esimeses 18igus osutatud turvarikkumist voi
kahjustamist ei korvaldata kolme kuu jooksul alates peatamisest, korvaldab Euroopa
digiidentiteedikukruid kittesaadavaks teinud liikmesriik Euroopa
digiidentiteedikukrud kasutuselt ja tunnistab need kehtetuks. Liikmesriik teavitab
mojutatud kasutajaid sellisest kasutuselt korvaldamisest, artikli 46¢ 16ike 1 kohaselt

madratud Uhtseid kontaktpunkte, tuginevaid isikuid ja komisjoni.

Pérast kdesoleva artikli 16ike 1 esimeses 16igus osutatud turvarikkumise voi
kahjustamise korvaldamist taastab digiidentiteedikukruid kéttesaadavaks teinud
litkmesriik Euroopa digiidentiteedikukrute kéttesaadavaks tegemise ja kasutamise
ning teavitab sellest pdhjendamatu viivituseta mdjutatud kasutajaid ja tuginevaid

isikuid, artikli 46¢ 16ike 1 kohaselt méératud tihtset kontaktpunkti ja komisjoni.

Komisjon avaldab artiklis 5d osutatud loetelus tehtud vastavad muudatused

pohjendamatu viivituseta Euroopa Liidu Teatajas.

Hiljemalt ... [kuus kuud pérast kdesoleva muutmismiéruse joustumise kuupieval]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused kdesoleva artikli 15igetes 1, 2 ja 3 osutatud meetmete
jaoks. Nimetatud rakendusaktid vetakse vastu kooskolas artikli 48 16ikes 2 osutatud

kontrollimenetlusega.
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Artikkel 5f

Piiriiilene tuginemine Euroopa digiidentiteedikukrutele

1.  Kui litkmesriigid nduavad avaliku sektori asutuse osutatavale internetipdhisele
teenusele juurdepddsuks e-identimist ja e-autentimist, aktsepteerivad nad ka

kiesoleva médruse kohaselt pakutavaid Euroopa digiidentiteedikukruid.

2. Kui teenuseid osutavad erasektori tuginevad isikud, vélja arvatud komisjoni
soovituse 2003/361/EU*** lisa artiklis 2 méiratletud mikroettevotjad ja
viikeettevotjad, peavad liidu voi riigisisese diguse kohaselt kasutama veebis
identimise korral tugevat kasutaja autentimist voi kui tugev kasutaja autentimine
veebis identimise korral on ndutav lepinguliste kohustuste kohaselt, muu hulgas
sellistes valdkondades nagu transport, energeetika, pangandus, finantsteenused,
sotsiaalkindlustus, tervishoid, joogivesi, postiteenused, digitaristu, haridus voi
telekommunikatsioon, peavad need erasektori tuginevad isikud hiljemalt 36 kuu
moodumisel artikli 5a 16ikes 23 ja artikli Sc 16ikes 6 osutatud rakendusaktide
jOustumisest ja iiksnes kasutaja vabatahtliku taotluse korral aktsepteerima ka

kdesoleva médruse kohaselt pakutavaid Euroopa digiidentiteedikukruid.

3. Kui Euroopa Parlamendi ja ndukogu mééruse (EL) 2022/2065**** artiklis 33
osutatud viga suured digiplatvormid nduavad kasutaja autentimist juurdepédédsuks
internetipohistele teenustele, aktsepteerivad ja holbustavad nad kasutaja
autentimiseks ka kdesoleva médrusega kooskdlas pakutavate Euroopa
digiidentiteedikukrute kasutamist iiksnes kasutaja vabatahtliku taotluse korral ja
selliste miinimumandmete osas, mida on vaja konkreetse internetipohise teenuse

jaoks, millega seoses autentimist noutakse.

PE-CONS 68/1/23 REV 1

ET



4. Komisjon hdlbustab koostdos liikmesriikidega tegevusjuhendite viljatootamist
tihedas koostdos koigi asjaomaste sidusrithmadega, sealhulgas
kodanikuiihiskonnaga, et aidata kaasa Euroopa digiidentiteedikukrute laialdasele
kittesaadavusele ja kasutatavusele kdesoleva maaruse kohaldamisalas ning

julgustada teenuseosutajaid tegevusjuhendite véljatootamise 1dpule viima.

5. Komisjon hindab 24 kuu jooksul alates Euroopa digiidentiteedikukrute
kasutuselevotust Euroopa digiidentiteedikukrute ndudlust, kittesaadavust ja
kasutatavust, vottes arvesse selliseid kriteeriume nagu kasutuselevott kasutajate
poolt, teenuseosutajate piiriiilene tegevus, tehnoloogia areng, kasutusharjumuste

areng ja tarbijandudlus.

* Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta direktiiv (EL) 2019/882
toodete ja teenuste ligipddsetavusnduete kohta (ELT L 151, 7.6.2019, 1k 70).

**  Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta méérus (EL) 2019/881, mis
kasitleb ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja
kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega
tunnistatakse kehtetuks madrus (EL) nr 526/2013 (kiiberturvalisuse méérus) (ELT
L 151,7.6.2019, Ik 15).

*#%  Komisjoni 6. mai 2003. aasta soovitus 2003/361/EU mikro-, viiikeste ja keskmise
suurusega ettevotjate madratluse kohta (ELT L 124, 20.5.2003, 1k 36).

***% Euroopa Parlamendi ja ndukogu 19. oktoobri 2022. aasta médrus (EL) 2022/2065,
mis kisitleb digiteenuste {ihtset turgu ja millega muudetakse direktiivi 2000/31/EU
(digiteenuste madrus) (ELT L 277, 27.10.2022, 1k 1).

PE-CONS 68/1/23 REV 1

ET



6) Artikli 6 ette lisatakse jargmine pealkiri:

»2. JAGU
E-IDENTIMISE SUSTEEMID*.

7) Artikli 7 punkt g asendatakse jargmisega:

,»g) viahemalt kuus kuud enne artikli 9 16ike 1 kohast teavitamist esitab teavitav
litkkmesriik teistele liikmesriikidele artikli 12 16ike 5 kohaldamise eesméirgil selle
stisteemi kirjelduse artikli 12 16ikes 6 kohaselt vastu voetud rakendusaktidega

kehtestatud menetluse kohaselt;*.
8) Artikli 8 16ike 3 esimene 151k asendatakse jargmisega:

,»3. Vottes arvesse asjakohaseid rahvusvahelisi standardeid ja tingimusel, et jérgitakse
16ikes 2 sidtestatut, kehtestab komisjon 18. septembriks 2015 rakendusaktidega
minimaalsed tehnilised kirjeldused, standardid ja menetlused, mille suhtes
médratakse e-identimise vahendite jaoks kindlaks madal, mérkimisvaérne voi korge

usaldusvéirsuse tase.*
9) Artikli 9 16iked 2 ja 3 asendatakse jirgmisega:

,»2. Komisjon avaldab pdhjendamatu viivituseta Euroopa Liidu Teatajas nimekirja
e-identimise silisteemidest, millest on teatatud vastavalt 16ikele 1, ja nende

stisteemidega seotud pShiteabe.
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3. Komisjon avaldab ldikes 2 osutatud nimekirja muudatused Euroopa Liidu Teatajas

ithe kuu jooksul pérast asjaomase teate saamist.*
10) Artikli 10 pealkiri asendatakse jairgmisega:
,,E-1dentimise siisteemide turvarikkumine®.
11) Lisatakse jargmine artikkel:

,Artikkel 11a

Piiriiilene identiteedi iihitamine

1.  Piiriiileste teenuste puhul tuginevate isikutena tegutsedes tagavad liikmesriigid
fuisiliste isikute identiteedi ithese tihitamise, kasutades teavitatud e-identimise

vahendit voi Euroopa digiidentiteedikukruid.

2. Liikmesriigid ndevad ette tehnilised ja korralduslikud meetmed, et tagada identiteedi
ithitamiseks kasutatavate isikuandmete kdrgetasemeline kaitse ja véltida kasutajate

profiilianaliiiisi.

3. Hiljemalt ... [kuus kuud pérast kdesoleva muutmismairuse joustumise kuupéeval]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused kdesoleva artikli 16ikes 1 osutatud nduete jaoks. Nimetatud
rakendusaktid vOetakse vastu kooskdlas artikli 48 16ikes 2 osutatud

kontrollimenetlusega.
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12) Artiklit 12 muudetakse jirgmiselt:

a)

b)

d)

artikli pealkiri asendatakse jairgmisega:
,,Koostalitlusvoime*;
16iget 3 muudetakse jargmiselt:
1)  punkt c asendatakse jairgmisega:
,»C) see hdlbustab l6imitud privaatsuse ja turbe rakendamist;*;
i1)  punkt d jietakse vilja;
16ike 4 punkt d asendatakse jargmisega:

,d) viide e-identimise siisteemidest kittesaadavatele minimaalsele hulgale
isikutuvastusandmetele, mis on vajalikud ainuiiksi iihe fliiisilise voi juriidilise
isiku voi teist fiilisilist isikut voi juriidilist isikut esindava fiiiisilise isiku

tdhistamiseks;*;
16iked 5 ja 6 asendatakse jargmisega:

»J. Litkmesriigid viivad l4bi selliste e-identimise siisteemide vastastikuseid
hindamisi, mis kuuluvad kdesoleva mééruse kohaldamisalasse ja millest tuleb

teatada vastavalt artikli 9 1dike 1 punktile a.
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6.  Komisjon kehtestab 18. mértsiks 2025 rakendusaktidega kéesoleva artikli
16ikes 5 osutatud vastastikusteks hindamisteks vajaliku menetluse, et edendada
usalduse ja turvalisuse korget taset, mis vastab riski suurusele. Nimetatud
rakendusaktid voetakse vastu kooskdlas artikli 48 16ikes 2 osutatud

kontrollimenetlusega.*;
e) loige 7 jaetakse vilja;
f)  10ige 8 asendatakse jargmisega:

,»3. Selleks et ndha ette iihtsed tingimused kdesoleva artikli 16ikest 1 tuleneva
ndude rakendamiseks, votab komisjon 18. septembriks 2025 kéesoleva artikli
16ikes 3 sdtestatud kriteeriumide kohaselt ja liikkmesriikidevahelise koost6o
tulemusi arvesse vottes vastu rakendusaktid 16ikes 4 sitestatud
koostalitlusvoime raamistiku kohta. Nimetatud rakendusaktid voetakse vastu

koosk®dlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.*
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13) II peatiikki lisatakse jargmised artiklid:

,Artikkel 12a

E-identimise siisteemide sertifitseerimine

1.  Liikmesriikide méaratud vastavushindamisasutused sertifitseerivad selliste
e-identimise siisteemide, millest tuleb teatada, vastavust kdesolevas maaruses
sétestatud kiiberturvalisuse nouetele, sealhulgas vastavust artikli 8 1dikes 2 sdtestatud
kiiberturvalisuse seisukohast asjakohastele nduetele seoses e-identimise siisteemide

usaldusviairsuse tasemetega.

2. Kiesoleva artikli 16ike 1 kohane sertifitseerimine toimub mééruse (EL) 2019/881
kohase asjaomase kiiberturvalisuse sertifitseerimise kava vai selle osade alusel,
niivord kui kiiberturvalisuse sertifikaat voi selle osad holmavad kdnealuseid

kiiberturvalisuse ndudeid.

3.  Lodike 1 kohane sertifitseerimine kehtib kuni viis aastat, tingimusel et iga kahe aasta
jarel viiakse 14bi ndrkuste hindamine. Kui tehakse kindlaks ndrkus ja seda ei

korvaldata kolme kuu jooksul selle kindlakstegemisest, sertifitseerimine tiihistatakse.

4.  Olenemata 10ikest 2 voivad liikmesriigid nduda teavitavalt litkmesriigilt kooskdlas
konealuse 10ikega lisateavet sertifitseeritud e-identimise siisteemide voi nende osade

kohta.
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5. Artikli 12 16ikes 5 osutatud e-identimise siisteemide vastastikust hindamist ei
kohaldata kéesoleva artikli 1dike 1 kohaselt sertifitseeritud e-identimise siisteemide
voi nende osade suhtes. Litkmesriigid voivad artikli 8 16ikes 2 e-identimise
siisteemide usaldusvéérsuse taseme kohta sdtestatud muude kui kiiberturvalisusega
seotud nouete puhul kasutada sertifikaati voi vastavusdeklaratsiooni, mis on

véljastatud asjakohase sertifitseerimise kava voi selle osa alusel.

6.  Liikmesriigid teatavad komisjonile l16ikes 1 osutatud vastavushindamisasutuste
nimed ja aadressid. Komisjon teeb selle teabe koigile litkmesriikidele

kattesaadavaks.
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Artikkel 12b

Juurdepdds riist- ja tarkvarafunktsioonidele

Kui Euroopa digiidentiteedikukrute pakkujad ja teavitatud e-identimise vahendite
viljastajad, kes tegutsevad &ri- voi kutsetegevuse raames ja kasutavad Euroopa Parlamendi
ja ndukogu méadruse (EL) 2022/1925* artikli 2 punktis 2 méératletud
pohiplatvormiteenuseid Euroopa digiidentiteedikukru teenuste ja e-identimise vahendite
pakkumiseks voi selle kdigus, on nimetatud mééruse artikli 2 punktis 21 maaratletud
arikasutajad, voimaldavad péédsuvalitsejad neile eelkdige tohusa koostalitlusvdoime samade
operatsioonisiisteemi ja riist- v0i tarkvarafunktsioonidega ning koostalitlusvoime eesmargil
juurdepédsu sellistele funktsioonidele. Selline tdhus koostalitlusvdime ja juurdepads on
tasuta ega olene sellest, kas riist- voi tarkvarafunktsioonid on osa operatsioonisiisteemist,
mis on kéttesaadavad kdnealusele pddsuvalitsejale ja mida ta kasutab selliste teenuste
osutamisel, nagu on kirjeldatud méaéruse (EL) 2022/1925 artikli 6 16ikes 7. Kéesolev

artikkel ei piira kiesoleva mééruse artikli Sa 16ike 14 kohaldamist.

* Euroopa Parlamendi ja ndukogu 14. septembri 2022. aasta méiédrus (EL) 2022/1925,
mis késitleb konkurentsile avatud ja diglaseid turge digisektoris ning millega
muudetakse direktiive (EL) 2019/1937 ja (EL) 2020/1828 (digiturgude méérus)
(ELT L 265, 12.10.2022, 1k 1).
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14)

Artikli 13 16ige 1 asendatakse jirgmisega:

1

Olenemata kéesoleva artikli 16ikest 2 ja piiramata miéaruse (EL) 2016/679
kohaldamist, vastutavad usaldusteenuse osutajad fiitisilisele voi juriidilisele isikule
tahtlikult voi hooletusest tekitatud kahju eest, mis tuleneb kdesolevas méadruses
satestatud kohustuste tditmata jatmisest. Igal fiilisilisel voi juriidilisel isikul, kes on
kandnud varalist v0i mittevaralist kahju seetdttu, et usaldusteenuse pakkuja on
rikkunud kéesolevat méarust, on digus nouda hiivitist kooskodlas liidu ja litkmesriigi

oigusega.

Kvalifitseerimata usaldusteenuse osutaja tegevuse tahtlikkuse voi hooletuse
toendamise kohustus lasub fiiiisilisel voi juriidilisel isikul, kes véidab, et talle on

pohjustatud esimeses 16igus osutatud kahju.

Eeldatakse, et kvalifitseeritud usaldusteenuse osutaja on tegutsenud tahtlikult voi
hooletult, kui nimetatud kvalifitseeritud usaldusteenuse osutaja ei tdenda, et esimeses
16igus osutatud kahju tekkis ilma selle kvalifitseeritud usaldusteenuse osutaja tahtliku

vOi hooletu tegutsemiseta.*
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15) Artiklid 14, 15 ja 16 asendatakse jargmisega:

,Artikkel 14
Rahvusvahelised aspektid

1.  Kolmandas riigis voi rahvusvahelise organisatsooni poolt asutatud usaldusteenuse
osutajate pakutavaid usaldusteenuseid tunnistatakse diguslikult samavédrsetena liidus
asutatud kvalifitseeritud usaldusteenuse osutajate osutatavate kvalifitseeritud
usaldusteenustega juhul, kui kolmandast riigist voi rahvusvahelisest organisatsioonist
parit usaldusteenuseid tunnustatakse rakendusaktidega voi EL1 toimimise lepingu
artikli 218 kohaselt liidu ja kolmanda riigi voi rahvusvahelise organisatsiooni vahel

solmitud lepingu alusel.

Esimeses 16igus osutatud rakendusaktid voetakse vastu artikli 48 16ikes 2 osutatud

kontrollimenetluse kohaselt.

2. Loikes 1 osutatud rakendusaktide ja lepinguga tagatakse, et asjaomaste kolmandate
ritkide voi rahvusvahelise organisatsiooni usaldusteenuse osutajad ning nende
osutatavad usaldusteenused vastavad liidus asutatud kvalifitseeritud usaldusteenuse
osutajate ja nende osutatavate kvalifitseeritud usaldusteenuste suhtes kohaldatavatele
nouetele. Kolmandad riigid ja rahvusvahelised organisatsioonid koostavad eelkodige
tunnustatud usaldusteenuse osutajate usaldusnimekirja ning haldavad seda ja

avaldavad selle.
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3.  Lbdikes I osutatud lepinguga tagatakse, et liidus asutatud kvalifitseeritud
usaldusteenuse osutajate poolt osutatavaid kvalifitseeritud usaldusteenuseid
tunnistatakse oiguslikult samavéarsetena usaldusteenustega, mida osutavad selle
kolmanda riigi voi rahvusvahelise organisatsiooni usaldusteenuse osutajad, kellega

leping on sdlmitud.

Artikkel 15

Ligipddsetavus puuetega ja erivajadustega inimeste jaoks

E-identimise vahendite pakkumine ja usaldusteenuste osutamine ja nende teenuste
osutamisel kasutatavad 1dppkasutajatele suunatud tooted tehakse kéttesaadavaks lihtsas ja
arusaadavas keeles, kooskdlas URO puuetega inimeste diguste konventsiooniga ja
direktiivis (EL) 2019/882 sitestatud ligipddsetavusnduetega, tuues seega kasu ka piiratud
funktsionaalse voimekusega inimestele, nditeks eakatele, ja isikutele, kellel on piiratud

juurdepads digitehnoloogiale.

Artikkel 16

Karistused

1. Liikmesriigid kehtestavad normid kdesoleva mééruse rikkumise eest kohaldatavate
karistuste kohta, piiramata Euroopa Parlamendi ja ndukogu direktiivi
(EL) 2022/2555* artikli 31 kohaldamist. Nimetatud karistused peavad olema

mojusad, proportsionaalsed ja hoiatavad.
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Liikmesriigid tagavad, et kui kvalifitseeritud ja kvalifitseerimata usaldusteenuse
osutaja rikub kdesolevat méaédrust, médratakse selle eest haldustrahv, mille

maksimummaar on vihemalt
a) 5000 000 eurot, kui usaldusteenuse osutaja on fiiiisiline isik, voi

b)  kui usaldusteenuse osutaja on juriidiline isik, siis 5 000 000 eurot voi 1 % selle
ettevotja lileilmsest aastasest kogukéibest, kuhu usaldusteenuse osutaja kuulus
rikkumise toimumise aastale eelnenud majandusaastal, olenevalt sellest, kumb

on suurem.

Olenevalt litkmesriikide digussiisteemist voib haldustrahve kisitlevaid digusnorme
kohaldada selliselt, et trahvi mddramise algatab padev jarelevalveasutus ja selle
médrab riigi paddev kohus. Selliste normide kohaldamine nendes litkmesriikides
tagab, et need diguskaitsevahendid on tdhusad ja neil on jarelevalveasutuste poolt

otse médratud haldustrahvidega samaviirne moju.

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555,
mis késitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt kdrge tase kogu
liidus, ja millega muudetakse méérust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972
ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv)
(ELT L 333, 27.12.2022, 1k 80).
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16) III peatiiki 2. jao pealkiri asendatakse jargmisega:
,.,Kvalifitseerimata usaldusteenused*.

17) Artiklid 17 ja 18 jéetakse vélja.

18) IIT peatiiki 2. jakku lisatakse jargmine artikkel:

,Artikkel 19a

Nouded kvalifitseerimata usaldusteenuse osutajatele
1.  Kovalifitseerimata usaldusteenuseid osutav kvalifitseerimata usaldusteenuse osutaja

a)  evib asjakohaseid tegevuspohimotteid ja vitab vastavaid meetmeid, et juhtida
kvalifitseerimata usaldusteenuse osutamisega seotud diguslikke, arilisi,
tegevus- ja muid otseseid voi kaudseid riske, mis olenemata direktiivi

(EL) 2022/2555 artiklist 18 hdlmavad vihemalt meetmeid, mis on seotud

1)  usaldusteenuse kasutamise registreerimise ja teenuse aktiveerimise

menetlustega;
i1)  usaldusteenuste osutamiseks vajalike menetlus- voi halduskontrollidega;

ii1)  usaldusteenuste haldamise ja rakendamisega;
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b) teavitab jirelevalveasutust, tuvastatavaid mojutatud isikuid, tildsust, kui see on
avalikes huvides, ja kui see on kohaldatav, teisi asjaomaseid padevaid asutusi
koigist sellistest teenuse osutamisel voi punkti a alapunktis 1, 11 voi iii osutatud
meetmete rakendamisel esinenud turvarikkumistest voi héiretest, millel on
mirkimisviirne moju osutatavale usaldusteenusele voi sellega seoses

sdilitatavatele isikuandmetele, tehes seda pdhjendamatu viivituseta ja igal juhul

24 tunni jooksul turvarikkumisest voi héirest teada saamist.

2. Hiljemalt ... [12 kuud pérast kidesoleva muutmismairuse joustumise kuupdeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused kdesoleva artikli 16ike 1 punkti a kohaldamiseks. Kui neid
standardeid, kirjeldusi ja menetlusi jargitakse, loetakse kéesolevas artiklis sitestatud
nduded tiidetuks. Nimetatud rakendusaktid vOetakse vastu kooskdlas artikli 48

16ikes 2 osutatud kontrollimenetlusega.*
19) Artiklit 20 muudetakse jargmiselt:
a) loige 1 asendatakse jargmisega:

,»1. Vastavushindamisasutus auditeerib kvalifitseeritud usaldusteenuse osutajaid
nende oma kulul vdhemalt iga 24 kuu jirel. Auditiga kinnitatakse, et
kvalifitseeritud usaldusteenuse osutajad ja nende osutatavad kvalifitseeritud
usaldusteenused vastavad kiesolevas mairuses ja direktiivi (EL) 2022/2555
artiklis 21 sdtestatud nduetele. Kvalifitseeritud usaldusteenuse osutajad
esitavad saadud vastavushindamisaruande jirelevalveasutusele kolme t6opédeva

jooksul alates selle kéttesaamisest.*;
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b) lisatakse jargmised ldiked:

»la. Kvalifitseeritud usaldusteenuse osutajad teavitavad jarelevalveasutust
kavandatud audititest vdhemalt {iks kuu ette ja voimaldavad jarelevalveasutusel

taotluse korral neis vaatlejana osaleda.

Ib. Liikmesriigid teatavad pdhjendamatu viivituseta komisjonile l1dikes 1 osutatud
vastavushindamisasutuste nimed, aadressid ja akrediteerimisandmed ning
nende hilisemad muudatused. Komisjon teeb selle teabe koigile

litkmesriikidele kattesaadavaks.*;
c) loiked 2, 3 ja 4 asendatakse jargmisega:

,»2. Ilma et see piiraks 10ike 1 kohaldamist, voib jarelevalveasutus kvalifitseeritud
usaldusteenuse osutajate kulul auditeerida voi nduda vastavushindamisasutusel
teha konealuste kvalifitseeritud usaldusteenuse osutajate vastavushindamise, et
kinnitada kvalifitseeritud usaldusteenuse osutajate ning tema poolt osutatavate
kvalifitseeritud usaldusteenuste vastavust kidesolevas miéruses sitestatud
nduetele. Kui isikuandmete kaitse reegleid néib olevat rikutud, teavitab
jérelevalveasutus pohjendamatu viivituseta madruse (EL) 2016/679 artikli 51

kohaselt asutatud padevaid jarelevalveasutusi.
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3a.

3b.

Kui kvalifitseeritud usaldusteenuse osutaja ei tdida monda kédesolevas médruses
sdtestatud nduet, nduab jirelevalveasutus, et ta votaks kindlaksmédratud tihtaja

jooksul, kui see on kohaldatav, heastamismeetmeid.

Kui asjaomane teenuseosutaja ei vota heastamismeetmeid jarelevalveasutuse
kehtestatud tihtaja jooksul, kui see on kohaldatav, votab jarelevalveasutus, kui
seda oigustavad eelkdige konealuse nduete tditmata jatmise ulatus, kestus ja
tagajarjed, sellelt teenuseosutajalt voi tema osutatavalt mojutatud teenuselt

kvalifitseeritud staatuse éra.

Kui direktiivi (EL) 2022/2555 artikli 8 16ike 1 kohaselt madratud voi asutatud
padevad asutused teatavad jarelevalveasutusele, et kvalifitseeritud
usaldusteenuse osutaja ei tdiida monda nimetatud direktiivi artiklis 21 sdtestatud
nduet, votab jirelevalveasutus, kui seda digustavad eelkdige kdonealuse nduete
tditmata jatmise ulatus, kestus ja tagajirjed, konealuselt teenuseosutajalt voi

tema osutatavalt mojutatud teenuselt kvalifitseeritud staatuse éra.

Kui méaruse (EL) 2016/679 artikli 51 kohaselt asutatud jirelevalveasutused
teatavad jarelevalveasutusele, et kvalifitseeritud usaldusteenuse osutaja ei tdida
monda nimetatud mairuses sitestatud nduet, votab jarelevalveasutus, kui seda
Oigustavad eelkdige kdnealuse nduete tditmata jatmise ulatus, kestus ja
tagajarjed, konealuselt teenuseosutajalt voi tema osutatavalt mojutatud

teenuselt kvalifitseeritud staatuse ara.
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3c.

Jarelevalveasutus teavitab kvalifitseeritud usaldusteenuse osutajat temalt voi
asjaomaselt teenuselt kvalifitseeritud staatuse dravotmisest. Jarelevalveasutus
teavitab kdesoleva maaruse artikli 22 10ike 3 kohaselt teatatud asutust, et
ajakohastada konealuse artikli 16ikes 1 osutatud usaldusnimekirju, ning
direktiivi (EL) 2022/2555 artikli 8 1dike 1 kohaselt méératud voi asutatud

padevat asutust.

Hiljemalt ... [12 kuud pérast kdesoleva muutmismééruse joustumise kuupéeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse

korral kirjeldused ja menetlused jargmise jaoks:

a)  vastavushindamisasutuste akrediteerimine ja 1dikes 1 osutatud

vastavushindamisaruanne;

b) auditeerimisnduded, mille alusel vastavushindamisasutused hindavad,
sealhulgas kompleksse hindamise vormis, kvalifitseeritud usaldusteenuse

osutajate nduetele vastavust, nagu on osutatud ldikes 1;

¢)  vastavushindamissiisteemid kvalifitseeritud usaldusteenuse osutajate
vastavushindamiseks vastavushindamisasutuste poolt ja 1dikes 1 osutatud

aruande esitamiseks.

Nimetatud rakendusaktid vOetakse vastu kooskolas artikli 48 16ikes 2 osutatud

kontrollimenetlusega.*
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20)

Artiklit 21 muudetakse jirgmiselt:

a)

16iked 1 ja 2 asendatakse jargmisega:

”1-

Kui usaldusteenuse osutajad kavatsevad alustada kvalifitseeritud
usaldusteenuse osutamist, teavitavad nad jérelevalveasutust oma kavatsusest
ning esitavad selle teabega koos vastavushindamisasutuse koostatud
vastavushindamisaruande, milles kinnitatakse kdesolevas mairuses ja direktiivi

(EL) 2022/2555 artiklis 21 sdtestatud nduete tditmist.

Jarelevalveasutus kontrollib usaldusteenuse osutaja ja tema osutatavate
usaldusteenuste vastavust kdesolevas médruses sitestatud nduetele ning
eelkdige kvalifitseeritud usaldusteenuse osutajatele ja nende osutatavatele

kvalifitseeritud usaldusteenustele kehtestatud nduetele.

Et kontrollida usaldusteenuse osutaja vastavust direktiivi (EL) 2022/2555
artikli 21 nduetele, taotleb jirelevalveasutus, et konealuse direktiivi artikli 8
16ike 1 kohaselt miiratud voi asutatud padevad asutused votaksid sellega
seoses jarelevalvemeetmeid ja esitaksid tulemuste kohta teabe pohjendamatu
viivituseta ja igal juhul kahe kuu jooksul pérast taotluse saamist. Kui kahe kuu
jooksul alates teavitamisest ei ole kontrolli 16pule viidud, teavitavad
asjaomased paddevad asutused jirelevalveasutust viivituse pohjustest ja

ajavahemikust, mille jooksul kontroll 16pule viiakse.
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b)

Kui jirelevalveasutus leiab, et usaldusteenuse osutaja ja tema osutatavad
usaldusteenused vastavad kdesolevas méaaruses sitestatud nduetele, annab
jarelevalveasutus usaldusteenuse osutajale ja tema osutatavatele
usaldusteenustele kvalifitseeritud staatuse ning teavitab artikli 22 15ikes 3
osutatud asutust artikli 22 1dikes 1 osutatud usaldusnimekirjade ajakohastamise
eesmirgil hiljemalt kolme kuu moéddumisel kiesoleva artikli 16ike 1 kohast

teate esitamisest.

Kui kolme kuu jooksul alates teate esitamisest ei ole kontrolli 10pule viidud,
teavitab jarelevalveasutus usaldusteenuse osutajat viivituse pohjustest ja

ajavahemikust, mille jooksul kontroll 16pule viiakse.*;

16ige 4 asendatakse jargmisega:

4.

Hiljemalt ... [12 kuud pérast kdesoleva muutmisméiruse joustumise kuupédeval]
kehtestab komisjon rakendusaktidega teavitamise ja kontrolli formaadid ja
menetlused kdesoleva artikli 1digete 1 ja 2 kohaldamiseks. Nimetatud
rakendusaktid voetakse vastu kooskdlas artikli 48 16ikes 2 osutatud

kontrollimenetlusega.

PE-CONS 68/1/23 REV 1 91

ET



21) Artiklit 24 muudetakse jirgmiselt:
a) loige 1 asendatakse jargmisega:

»1. Kvalifitseeritud sertifikaati voi kvalifitseeritud elektroonilist tdendit viljastades
kontrollib kvalifitseeritud usaldusteenuse osutaja selle fiiiisilise voi juriidilise
isiku identiteeti, ja kui see on kohaldatav, konkreetseid atribuute, kellele
kvalifitseeritud sertifikaat voi kvalifitseeritud elektrooniline toend

viljastatakse.

la. Kovalifitseeritud usaldusteenuse osutaja teeb 1dikes 1 osutatud
identiteedikontrolli asjakohasel viisil kas otse vdi kolmanda isiku abil, 1dhtudes
ihest jargmisest meetodist voi vajaduse korral nende kombinatsioonist

kooskdlas 16ikes 1c¢ osutatud rakendusaktidega:

a)  Euroopa digiidentiteedikukru voi teavitatud e-identimise vahendi abil,
mis vastab artiklis 8 sétestatud nduetele seoses korge usaldusvéirsuse

tasemega;

b)  kooskdlas punktiga a, c voi d véljastatud kvalifitseeritud e-allkirja

sertifikaadi voi kvalifitseeritud e-templi sertifikaadi abil;

¢)  muude identimismeetodite abil, mis tagavad isiku tuvastamise kdrgel
usaldusviirsuse tasemel ja mille vastavust kinnitab

vastavushindamisasutus;
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d) fuisilise isiku voi juriidilise isiku volitatud esindaja fiiiisilise
kohalolekuga vastavalt asjakohastele tdoenditele ja, menetlustele

kooskdlas riigisisese digusega.

Ib. Kovalifitseeritud usaldusteenuse osutaja teeb 1doikes 1 osutatud atribuutide
kontrolli asjakohasel viisil kas otse v0i kolmanda isiku abil, ldhtudes tihest
jargmisest meetodist vOi vajaduse korral nende kombinatsioonist kooskdlas

16ikes 1c¢ osutatud rakendusaktidega

a)  Euroopa digiidentiteedikukru voi teavitatud e-identimise vahendi abil,
mis vastab artiklis 8 sédtestatud nouetele seoses kdrge usaldusvairsuse

tasemega;

b)  kooskdlas 10ike 1a punktiga a, c voi d véljastatud kvalifitseeritud e-

allkirja sertifikaadi vdi kvalifitseeritud e-templi sertifikaadi abil;
c) kuvalifitseeritud elektroonilise tdendi abil;

d)  muude meetodite abil, mis tagavad atribuutide kontrollimise tulemuste
korge usaldusvédrsuse taseme ja mille vastavust kinnitab

vastavushindamisasutus;

PE-CONS 68/1/23 REV 1 93
ET



e) fuisilise isiku voi juriidilise isiku volitatud esindaja fiiiisilise
kohalolekuga vastavalt asjakohastele tdenditele ja menetlustele kooskdlas

riigisisese digusega.

Ic. Hiljemalt ... [12 kuud pérast kidesoleva muutmismairuse joustumise kuupdeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse
korral kirjeldused ja menetlused identiteedi ja atribuutide kontrollimiseks
kooskdlas kdesoleva artikli 16igetega 1, 1a ja 1b. Nimetatud rakendusaktid

voetakse vastu kooskdlas artikli 48 16ikes 2 osutatud kontrollimenetlusega. “;
b)  1diget 2 muudetakse jargmiselt:
i)  punkt a asendatakse jairgmisega:

»a) teavitab jdrelevalveasutust vahemalt {iks kuu ette enne mis tahes
muudatuse rakendamist oma kvalifitseeritud usaldusteenuste osutamisel
voi vihemalt kolm kuud ette enne, kui on kavatsus selline tegevus

10petada.®;
i1)  punktid d ja e asendatakse jirgmisega:

»d) teavitab enne lepingu sdlmimist koiki kvalifitseeritud usaldusteenust
kasutada soovivaid isikuid selgel, pohjalikul ja hdlpsasti ligipddsetaval
viisil, avalikult ligipadsetavas ruumis ja isiklikult kdnealuse teenuse
kasutamise tépsetest tingimustest, sealhulgas kdigist selle kasutamise

piirangutest;
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e) kasutab usaldusviirseid siisteeme ja tooteid, mis on kaitstud muutmise
eest, ja tagab nende toetatavate toimingute tehnilise turvalisuse ja

usaldusviirsuse, sealhulgas kasutades sobivaid kriiptomeetodeid;*;
ii1)  lisatakse jargmised punktid:

»fa) olenemata direktiivi (EL) 2022/2555 artiklis 21 sitestatust, evib
asjakohaseid tegevuspohimotteid ja votab vastavaid meetmeid, et juhtida
kvalifitseeritud usaldusteenuse osutamisega seotud diguslikke, &rilisi,
tegevus- ja muid otseseid voi kaudseid riske, sealhulgas vihemalt

meetmeid, mis on seotud jargmisega:

1)  teenuse kasutamiseks registreerimise ja teenuse aktiveerimise

menetlused;
i1)  menetlus- voi halduskontrollid;
iii) teenuste haldamine ja rakendamine;

fb) teavitab jarelevalveasutust, tuvastatavaid mojutatud isikuid, kohaldataval
juhul teisi asjaomaseid padevaid asutusi ning jdrelevalveasutuse taotlusel
ka iildsust, kui see on avalikes huvides, koigist sellistest teenuse
osutamisel voi punkti fa alapunktis 1, i1 vO1 iii osutatud meetmete
rakendamisel esinenud turvarikkumistest voi héiretest, millel on
markimisvaidrne moju osutatavale usaldusteenusele voi sellega seoses

sdilitatavatele isikuandmetele, tehes seda pdhjendamatu viivituseta ja igal

juhul 24 tunni jooksul pérast intsidenti;*

PE-CONS 68/1/23 REV 1 95
ET



iv)  punktid g, h ja i asendatakse jargmisega:

»2)

h)

votab asjakohaseid meetmeid andmete vdltsimise, varguse voi
omastamise vastu voi andmete loata kustutamise, muutmise voi

ligipddsmatuks muutmise vastu;

salvestab kogu asjakohase teabe kvalifitseeritud usaldusteenuse osutaja
viljastatud ja saadud andmete kohta ja hoiab seda kittesaadavana
vajaliku aja jooksul pérast seda, kui kvalifitseeritud usaldusteenuse
osutaja on tegevuse 10petanud, et esitada toendeid kohtumenetlustes ja
tagada teenuse jarjepidevus. Sellised andmed voib salvestada

elektrooniliselt;

omab teenuse jirjepidevuse tagamiseks ajakohast tegevuse 1opetamise
kava, mis vastab jirelevalveasutuse poolt artikli 46b 16ike 4 punkti 1

kohaselt kontrollitud sétetele;*;

v)  punkt j jietakse vilja;

vi) lisatakse jirgmine 10ik:

Larelevalveasutus voib nduda tdiendavat teavet lisaks esimese 16igu punkti a

kohaselt esitatud teabele voi vastavushindamise tulemusi ning voib kehtestada

tingimusi kvalifitseeritud usaldusteenustes kavandatud muudatuste tegemiseks

loa andmiseks. Kui kolme kuu jooksul alates teate esitamisest ei ole kontrolli

16pule viidud, teavitab jérelevalveasutus usaldusteenuse osutajat viivituse

pOhjustest ja ajavahemikust, mille jooksul kontroll 16pule viiakse.*;
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c) 10ige 5 asendatakse jargmisega:

,,4a. Kuvalifitseeritud elektrooniliste tdendite kehtetuks tunnistamise suhtes

kohaldatakse vastavalt 16ikeid 3 ja 4.

4b. Komisjonil on digus votta kooskdlas artikliga 47 vastu delegeeritud digusakte,
millega kehtestatakse kdesoleva artikli 1dike 2 punktis fa osutatud tdiendavad

meetmed.

5. Hiljemalt ... [12 kuud pérast kdesoleva muutmisméaéruse joustumise kuupdeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse
korral kirjeldused ja menetlused kdesoleva artikli 16ikes 2 osutatud nduete
jaoks. Kui neid standardeid, kirjeldusi ja menetlusi jargitakse, loetakse
kiesolevas 1dikes sitestatud nduded tiidetuks. Nimetatud rakendusaktid

voetakse vastu kooskdlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.*
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22)

III peatiiki 3. jakku lisatakse jairgmine artikkel:

,Artikkel 24a

Kvalifitseeritud usaldusteenuste tunnustamine

Uhes liikmesriigis viljastatud kvalifitseeritud sertifikaadil pdhinevaid kvalifitseeritud
e-allkirju ja tihes liikmesriigis viljastatud kvalifitseeritud sertifikaadil pdhinevaid
kvalifitseeritud e-templeid tunnustatakse vastavalt kvalifitseeritud e-allkirjadena ja

kvalifitseeritud e-templitena ka koigis teistes liikmesriikides.

Uhes liikmesriigis sertifitseeritud kvalifitseeritud e-allkirja andmise vahendeid ja
kvalifitseeritud e-templi loomise vahendeid tunnustatakse vastavalt kvalifitseeritud e-
allkirja andmise vahenditena ja kvalifitseeritud e-templi loomise vahenditena ka

koigis teistes litkmesriikides.

Uhes liikmesriigis pakutavat e-allkirjade kvalifitseeritud sertifikaati, e-templite
kvalifitseeritud sertifikaati, kvalifitseeritud usaldusteenust kvalifitseeritud e-allkirja
kaugloomise vahendite haldamiseks ja kvalifitseeritud usaldusteenust kvalifitseeritud
e-templi vahemaa tagant loomise vahendite haldamiseks tunnustatakse vastavalt e-
allkirjade kvalifitseeritud sertifikaadina, e-templite kvalifitseeritud sertifikaadina,
kvalifitseeritud usaldusteenusena kvalifitseeritud e-allkirja kaugloomise vahendite
haldamiseks ja kvalifitseeritud usaldusteenusena kvalifitseeritud e-templite vahemaa

tagant loomise vahendite haldamiseks ka koigis teistes litkmesriikides.
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Uhes liikmesriigis pakutavat kvalifitseeritud e-allkirjade kvalifitseeritud
valideerimisteenust ja kvalifitseeritud e-templite kvalifitseeritud valideerimisteenust
tunnustatakse kvalifitseeritud e-allkirjade kvalifitseeritud valideerimisteenusena ja
kvalifitseeritud e-templite kvalifitseeritud valideerimisteenusena ka koigis teistes

litkmesriikides.

Uhes liikmesriigis pakutavat kvalifitseeritud e-allkirjade kvalifitseeritud
sdilitamisteenust ja kvalifitseeritud e-templite kvalifitseeritud sdilitamisteenust
tunnustatakse kvalifitseeritud e-allkirjade kvalifitseeritud sdilitamisteenusena ja
kvalifitseeritud e-templite kvalifitseeritud sédilitamisteenusena ka koigis teistes

litkmesriikides.

Uhes liikmesriigis pandud kvalifitseeritud e-ajatemplit tunnustatakse kvalifitseeritud

e-ajatemplina ka koigis teistes litkmesriikides.

Uhes liikmesriigis viljastatud kvalifitseeritud sertifikaati veebisaidi autentimiseks
tunnustatakse kvalifitseeritud sertifikaadina veebisaidi autentimiseks ka koigis teistes

litkmesriikides.

Uhes liikmesriigis pakutavat kvalifitseeritud registreeritud e-andmevahetusteenust
tunnustatakse kvalifitseeritud registreeritud e-andmevahetusteenusena ka koigis

teistes litkmesriikides.

Uhes liikmesriigis viljastatud kvalifitseeritud elektroonilist tdendit tunnustatakse

kvalifitseeritud elektroonilise tdendina ka koigis teistes liikmesriikides.
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10.  Uhes liikmesriigis pakutavat kvalifitseeritud elektroonilise arhiveerimise teenust
tunnustatakse kvalifitseeritud elektroonilise arhiveerimise teenusena ka kdigis teistes

litkmesriikides.

11.  Uhes liikmesriigis kittesaadavat kvalifitseeritud elektroonilist arvestusraamatut
tunnustatakse kvalifitseeritud elektroonilise arvestusraamatuna ka koigis teistes

litkmesriikides.*
23) Artikli 25 18ige 3 jaetakse vilja.
24) Artiklit 26 muudetakse jargmiselt:
a)  ainus 161k muudetakse 1oikeks 1;
b) lisatakse jirgmine 1dige:

»2. Hiljemalt ... [24 kuud pérast kidesoleva muutmismédruse joustumise kuupédeva]
hindab komisjon, kas on vaja vdtta vastu rakendusakte, millega kehtestatakse
vordlusstandardite loetelu ning vajaduse korral kirjeldused ja menetlused
tdiustatud e-allkirjade jaoks. Olenevalt hindamise tulemustest voib komisjon
sellised rakendusaktid vastu votta. Kui tdiustatud e-allkiri vastab standarditele,
kirjeldustele ja menetlustele, loetakse tdiustatud e-allkirjadele esitatavad
nouded tiidetuks. Nimetatud rakendusaktid vOetakse vastu kooskdlas artikli 48

16ikes 2 osutatud kontrollimenetlusega.

25) Artikli 27 151ge 4 jaetakse vilja.
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26) Artikli 28 16ige 6 asendatakse jirgmisega:

,0.  Hiljemalt ... [12 kuud pérast kdesoleva muutmisméairuse joustumise kuupéeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused e-allkirja kvalifitseeritud sertifikaatide jaoks. Kui e-allkirja
kvalifitseeritud sertifikaat vastab konealustele standarditele, kirjeldustele ja
menetlustele, loetakse I lisas séitestatud nouded tdidetuks. Nimetatud rakendusaktid

voetakse vastu kooskolas artikli 48 16ikes 2 osutatud kontrollimenetlusega.
27) Artiklisse 29 lisatakse jargmine 10ige:

»la. E-allkirja andmiseks vajalikke andmeid luuakse, hallatakse voi varundamise
eesmargil dubleeritakse liksnes allkirja andja nimel, allkirja andja taotlusel ja
kvalifitseeritud usaldusteenuse osutaja poolt, kes osutab kvalifitseeritud

usaldusteenust kvalifitseeritud e-allkirja kaugloomise vahendi haldamiseks.*
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28) Lisatakse jargmine artikkel:

. Artikkel 29a
Nouded kvalifitseeritud e-allkirja kaugloomise vahendi haldamise kvalifitseeritud

teenusele

1. Kovalifitseeritud e-allkirja kaugloomise vahendit haldab kvalifitseeritud teenuse

osutamise raames iiksnes kvalifitseeritud usaldusteenuse osutaja, kes
a) allkirja andja nimel loob v0i haldab e-allkirja andmiseks vajalikke andmeid;

b)  olenemata II lisa punkti 1 alapunktist d dubleerib e-allkirja andmiseks vajalikke

andmeid tliksnes varundamise eesmérgil, kui on tdidetud jairgmised nduded:

i)  dubleeritud andmekogumite turvatase peab olema sama mis algsetel

andmekogumitel,;

i1)  dubleeritud andmekogumite arv ei tohi iiletada teenuse jirjepidevuse

tagamiseks vajalikku miinimumi;

c)  vastab koigile nduetele, mis on kindlaks méadratud artikli 30 kohaselt
véljastatud konkreetse kvalifitseeritud e-allkirja kaugloomise vahendi

sertifitseerimise aruandes.
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2. Hiljemalt ... [ 12 kuud pérast kidesoleva muutmismédruse joustumise kuupédeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused kéesoleva artikli 1dike 1 kohaldamiseks. Nimetatud
rakendusaktid vOetakse vastu kooskdlas artikli 48 16ikes 2 osutatud

kontrollimenetlusega.*
29) Artiklisse 30 lisatakse jargmine loige:

»3a. Loikes 1 osutatud sertifitseerimine kehtib maksimaalselt viis aastat, tingimusel et
norkusi hinnatakse iga kahe aasta tagant. Kui tehakse kindlaks norkused ja neid ei

korvaldata, siis sertifitseerimine tiihistatakse.*
30) Artikli 31 16ige 3 asendatakse jargmisega:

»3. Hiljemalt ... [12 kuud pérast kdesoleva muutmisméaruse joustumise kuupédeva]
kehtestab komisjon rakendusaktidega formaadid ja menetlused kéesoleva artikli
16ike 1 kohaldamiseks. Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48

16ikes 2 osutatud kontrollimenetlusega.*
31) Artiklit 32 muudetakse jargmiselt:
a) l0ikesse 1 lisatakse jairgmine 15ik:

,»Kui kvalifitseeritud e-allkirjade valideerimine vastab 10ikes 3 osutatud standarditele,
kirjeldustele ja menetlustele, loetakse kdesoleva 1dike esimeses 16igus osutatud

nouded taidetuks.;
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b)  1dige 3 asendatakse jirgmisega:

,»3. Hiljemalt ... [ 12 kuud pérast kidesoleva muutmismédruse joustumise kuupédeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse
korral kirjeldused ja menetlused kvalifitseeritud e-allkirjade valideerimiseks.
Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 48 16ikes 2 osutatud

kontrollimenetlusega.*
32) Lisatakse jargmine artikkel:

SArtikkel 32a

Nouded kvalifitseeritud sertifikaatidel pohinevate tdiiustatud e-allkirjade valideerimisele

1. Kyvalifitseeritud sertifikaadil pohineva tdiustatud e-allkirja valideerimise protsess
kinnitab kvalifitseeritud sertifikaadil pdhineva tiiustatud e-allkirja kehtivust, kui on

tdidetud jargmised tingimused:

a)  allkirja toetav sertifikaat oli allkirja andmise ajal I lisa nduetele vastav

e-allkirja kvalifitseeritud sertifikaat;

b)  kvalifitseeritud sertifikaadi viljastas kvalifitseeritud usaldusteenuse osutaja ja

sertifikaat oli allkirja andmise ajal kehtiv;

c) allkirja valideerimise andmed vastavad tuginevale isikule esitatud andmetele;
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d) sertifikaadil allkirja andjat tédhistavad kordumatud andmed on nduetekohaselt

esitatud tuginevale isikule;

e)  kui allkirja andmisel kasutati varjunime, on varjunime kasutus tuginevale

isikule selgesti ndidatud;
f)  allkirjastatud andmete terviklust ei ole kahjustatud;
g)  artiklis 26 sdtestatud nduded olid allkirja andmise ajal tdidetud.

2. Kovalifitseeritud sertifikaadil pohineva tdiustatud e-allkirja valideerimiseks kasutatav
slisteem annab tuginevale isikule valideerimisprotsessi korrektse tulemuse ja

voimaldab tugineval isikul tuvastada turvalisusega seotud probleeme.

3. Hiljemalt ... [12 kuud pérast kdesoleva muutmismairuse joustumise kuupéeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused kvalifitseeritud sertifikaatidel pohinevate tdiustatud e-
allkirjade valideerimiseks. Kui kvalifitseeritud sertifikaatidel pohinevate tdiustatud e-
allkirjade valideerimine vastab konealustele standarditele, kirjeldustele ja
menetlustele, loetakse see kiesoleva artikli 10ikes 1 sitestatud nduetele vastavaks.
Nimetatud rakendusaktid vOetakse vastu kooskdlas artikli 48 16ikes 2 osutatud

kontrollimenetlusega.
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33) Artikli 33 16ige 2 asendatakse jargmisega:

,»2. Hiljemalt ... [12 kuud pérast kdesoleva muutmismairuse joustumise kuupdeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused kéesoleva artikli 16ikes 1 osutatud kvalifitseeritud
valideerimisteenuse jaoks. Kui kvalifitseeritud e-allkirjade kvalifitseeritud
valideerimisteenus vastab konealustele standarditele, kirjeldustele ja menetlustele,
loetakse see kédesoleva artikli 16ikes 1 sdtestatud nduetele vastavaks. Nimetatud
rakendusaktid vOetakse vastu kooskdlas artikli 48 16ikes 2 osutatud

kontrollimenetlusega.*
34) Artiklit 34 muudetakse jargmiselt:
a) lisatakse jargmine loige:

»la. Kui kvalifitseeritud e-allkirjade kvalifitseeritud séilitamisteenuse suhtes
kohaldatav kord vastab ldikes 2 osutatud standarditele, kirjeldustele ja

menetlustele, loetakse 16ikes 1 sdtestatud nouded tdidetuks.*;
b)  10ige 2 asendatakse jirgmisega:

»2. Hiljemalt ... [12 kuud pérast kidesoleva muutmismédruse joustumise kuupédeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse
korral kirjeldused ja menetlused kvalifitseeritud e-allkirjade kvalifitseeritud
séilitamisteenuse jaoks. Nimetatud rakendusaktid voetakse vastu kooskdlas

artikli 48 1dikes 2 osutatud kontrollimenetlusega. “
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35) Artikli 35 18ige 3 jéetakse vilja.

36) Artiklit 36 muudetakse jédrgmiselt:
a)  ainus 161k muudetakse 16ikeks 1;
b) lisatakse jirgmine 1dige:

,»2. Hiljemalt ... [24 kuud pérast kidesoleva muutmisméairuse joustumise kuupédeva]
hindab komisjon, kas on vaja votta vastu rakendusaktid, et kehtestada
vordlusstandardite loetelu ning vajaduse korral kirjeldused ja menetlused
tdiustatud e-templite jaoks. Olenevalt hindamise tulemustest vdib komisjon
sellised rakendusaktid vastu votta. Kui tdiustatud e-tempel vastab kdnealustele
standarditele, kirjeldustele ja menetlustele, loetakse tdiustatud e-templitele
esitatavad nduded tdidetuks. Nimetatud rakendusaktid voetakse vastu

kooskodlas artikli 48 1dikes 2 osutatud kontrollimenetlusega.*

37) Artikli 37 18ige 4 jaetakse vilja.
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38) Artikli 38 1dige 6 asendatakse jargmisega:

,0.  Hiljemalt ... [12 kuud pérast kdesoleva muutmisméairuse joustumise kuupédeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused e-templite kvalifitseeritud sertifikaatide jaoks. Kui e-templi
kvalifitseeritud sertifikaat vastab konealustele standarditele, kirjeldustele ja
menetlustele, loetakse III lisas sitestatud nouded tdaidetuks. Nimetatud rakendusaktid

voetakse vastu kooskolas artikli 48 16ikes 2 osutatud kontrollimenetlusega.
39) Lisatakse jargmine artikkel:

S Artikkel 39a

Nouded kvalifitseeritud e-templi kaugloomise vahendi haldamise kvalifitseeritud teenusele

Kvalifitseeritud e-templi kaugloomise vahendi haldamise kvalifitseeritud teenuse suhtes

kohaldatakse mutatis mutandis artiklit 29a.“
40) III peatiiki 5. jakku lisatakse jargmine artikkel:

S Artikkel 40a

Nouded kvalifitseeritud sertifikaatidel pohinevate tdiiustatud e-templite valideerimisele

Kvalifitseeritud sertifikaatidel pdhinevate tdiustatud e-templite valideerimise suhtes

kohaldatakse mutatis mutandis artiklit 32a.“
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41) Artikli 41 18ige 3 jaetakse vilja.
42) Artiklit 42 muudetakse jargmiselt:
a) lisatakse jargmine 10ige:

»la. Kui kuupéeva ja ajahetke andmetega sidumine ning ajaallika tdpsus vastavad
16ikes 2 osutatud standarditele, kirjeldustele ja menetlustele, loetakse 16ikes 1

sitestatud nouded tdidetuks.*;
b) ldige 2 asendatakse jargmisega:

»2. Hiljemalt ... [12 kuud pérast kiesoleva muutmismédruse joustumise kuupédeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse
korral kirjeldused ja menetlused kuupdeva ja ajahetke andmetega sidumiseks
ning ajaallikate tdpsuse kindlakstegemiseks. Nimetatud rakendusaktid vietakse

vastu kooskdlas artikli 48 16ikes 2 osutatud kontrollimenetlusega. *
43) Artiklit 44 muudetakse jargmiselt:
a) lisatakse jargmine ldige:

»la. Kui andmete saatmise ja kéttesaamise protsess vastab ldikes 2 osutatud
standarditele, kirjeldustele ja menetlustele, loetakse 1dikes 1 sétestatud nduded

tdidetuks.*;
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b)  1dige 2 asendatakse jirgmisega:

»2. Hiljemalt ... [ 12 kuud pérast kidesoleva muutmismédruse joustumise kuupédeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse
korral kirjeldused ja menetlused andmete saatmise ja kéttesaamise protsesside
jaoks. Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48 16ikes 2

osutatud kontrollimenetlusega. “;
c) lisatakse jargmised loiked:

»2a. Kvalifitseeritud registreeritud e-andmevahetusteenuste osutajad vdivad kokku
leppida nende osutatavate kvalifitseeritud registreeritud
e-andmevahetusteenuste koostalitlusvoimes. Selline koostalitlusvoime
raamistik peab vastama ldikes 1 sdtestatud nduetele ja selle vastavuse kinnitab

vastavushindamisasutus.

2b. Komisjon voib rakendusaktidega kehtestada vordlusstandardite loetelu ning
vajaduse korral kirjeldused ja menetlused kdesoleva artikli 1dikes 2a osutatud
koostalitlusvoime raamistiku jaoks. Tehnilised kirjeldused ja standardite sisu
peavad olema kulutdhusad ja proportsionaalsed. Nimetatud rakendusaktid

voetakse vastu kooskdlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.
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44) Artikkel 45 asendatakse jargmisega:

,Artikkel 45

Nouded veebisaidi autentimise kvalifitseeritud sertifikaatidele

1.  Veebisaidi autentimise kvalifitseeritud sertifikaadid peavad vastama IV lisas
sitestatud nduetele. KOnealustele nduetele vastavust hinnatakse vastavalt kdesoleva

artikli Idikes 2 osutatud standarditele, kirjeldustele ja menetlustele.

la. Veebibrauserite pakkujad tunnustavad kdesoleva artikli 16ike 1 kohaselt viljastatud
veebisaidi autentimise kvalifitseeritud sertifikaate. Veebibrauserite pakkujad
tagavad, et sertifikaadis toendatud identiteediandmed ja tdiendavad toendatud
atribuudid kuvatakse kasutajasobralikul viisil. Veebibrauserite pakkujad tagavad
kéesoleva artikli 16ikes 1 osutatud veebisaidi autentimise kvalifitseeritud
sertifikaatide toetamise ja koostalitlusvdime nendega; vilja arvatud
soovituse 2003/361/EU lisa artiklis 2 méiratletud mikro- ja viikeettevodtjate puhul

esimese viie aasta jooksul, mil nad tegutsevad veebilehitsemisteenuste pakkujatena.

1b. Veebisaidi autentimise kvalifitseeritud sertifikaatide suhtes ei kohaldata {ihtegi

kohustuslikku nouet peale 16ikes 1 sdtestatud nduete.
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2. Hiljemalt ... [ 12 kuud pérast kidesoleva muutmismédruse joustumise kuupédeva]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused kéesoleva artikli 1dikes 1 osutatud veebisaidi autentimise
kvalifitseeritud sertifikaatide jaoks. Nimetatud rakendusaktid vdetakse vastu

koosk®dlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.*
45) Lisatakse jargmine artikkel:

SArtikkel 45a

Ettevaatusabinoud kiiberturvalisuse tagamiseks

1. Veebibrauserite pakkujad ei vota abindusid, mis on vastuolus nende artiklis 45
satestatud kohustustega, eelkdige nduetega tunnustada veebisaidi autentimiseks
kvalifitseeritud sertifikaate ja kuvada esitatud identiteediandmeid kasutajasdbralikul

viisil.

2. Erandina loikest 1 ja iiksnes pdhjendatud kahtluse korral seoses tuvastatud
sertifikaadi voi sertifikaatide kogumi turvarikkumiste voi tervikluse kadumisega
voivad veebibrauserite pakkujad votta asjaomase sertifikaadi voi sertifikaatide

kogumi suhtes ettevaatusabindusid.
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3. Kui veebibrauserite pakkuja votab 16ike 2 kohaselt ettevaatusabindusid, teatab
veebibrauserite pakkuja oma kahtlustest pohjendamatu viivituseta kirjalikult
komisjonile, padevale jarelevalveasutusele, liksusele, kellele sertifikaat véljastati, ja
kvalifitseeritud usaldusteenuse osutajale, kes asjaomase sertifikaadi voi sertifikaatide
kogumi viljastas. Sellise teate saamisel saadab péddev jarelevalveasutus asjaomasele

veebibrauserite pakkujale kinnituse teate kéttesaamise kohta.

4.  Pédev jérelevalveasutus uurib teates tdstatatud kiisimusi kooskolas artikli 46b 16ike 4
punktiga k. Kui uurimise tulemusel sertifikaadi kvalifitseeritud staatust dra ei voeta,
teavitab jarelevalveasutus sellest veebibrauserite pakkujat ja palub tal 15petada

kédesoleva artikli 10ikes 2 osutatud ettevaatusabinoude rakendamise.*
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46) III peatiikki lisatakse jargmised jaod:

»9. JAGU
ELEKTROONILINE TOEND

Artikkel 45D

Elektroonilise toendi oiguslik toime

1. Elektroonilise tdendi digusjoudu ega kohtumenetluses tdendina lubatavust ei tohi
vilistada iiksnes seetottu, et see on elektroonilisel kujul voi ei vasta kvalifitseeritud

elektroonilistele tdenditele esitatavatele nouetele.

2. Kuvalifitseeritud elektroonilistel tdenditel ja tdenditel, mis on vélja antud autentse
allika eest vastutava avaliku sektori asutuse poolt vdi nimel, on samasugune diguslik

toime nagu seaduslikult védlja antud paberil tdenditel.

3. Todendit, mis on {ihes liikmesriigis viljastatud autentse allika eest vastutava avaliku
sektori asutuse poolt voi nimel, tunnustatakse tdendina, mis on viljastatud autentse

allika eest vastutava avaliku sektori asutuse poolt voi nimel, koigis litkmesriikides.
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Artikkel 45¢

Elektrooniline toend avalike teenuste puhul

Kui vastavalt riigisisesele digusele ndutakse avaliku sektori asutuse osutatavale
internetipohisele teenusele juurdepéddsuks elektroonilist tuvastamist e-identimise vahendi
abil ja autentimist, ei asenda elektroonilises tdendis sisalduvad isikutuvastusandmed
elektroonilist tuvastamist e-identimise vahendi abil ja autentimist elektroonilise
tuvastamise eesmargil, vilja arvatud juhul, kui litkkmesriik seda konkreetselt lubab. Sellisel

juhul aktsepteeritakse ka teiste litkmesriikide kvalifitseeritud elektroonilisi tdendeid.

Artikkel 45d

Kvalifitseeritud elektroonilistele toenditele esitatavad nouded
1.  Koyvalifitseeritud elektrooniline tdend peab vastama V lisas sitestatud nduetele.

2. V lisas sétestatud nOuetele vastavust hinnatakse vastavalt kdesoleva artikli 1oikes 5

osutatud standarditele, kirjeldustele ja menetlustele.

3. Kouvalifitseeritud elektroonilise tdendi suhtes ei kohaldata iihtegi kohustuslikku nduet

lisaks V lisas sitestatud nduetele.

4.  Kui kvalifitseeritud elektrooniline tdend tunnistatakse pérast algset vdljastamist
kehtetuks, kaotab see kehtivuse alates kehtetuks tunnistamise hetkest ja selle staatust

el saa mingil juhul ennistada.
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5. Hiljemalt ... [kuus kuud pérast kdesoleva muutmismaéiruse joustumise kuupéeval]
kehtestab komisjon rakendusaktidega vordlusstandardite loetelu ning vajaduse korral
kirjeldused ja menetlused kvalifitseeritud elektrooniliste tdendite jaoks. Nimetatud
rakendusaktid peavad olema kooskolas artikli 5a 16ikes 23 osutatud
rakendusaktidega, mis kisitlevad Euroopa digiidentiteedikukru rakendamist. Need

vOetakse vastu kooskdlas artikli 48 15ikes 2 osutatud kontrollimenetlusega.

Artikkel 45e

Atribuutide kontrollimine autentsete allikate alusel

1. Liikmesriigid tagavad 24 kuu jooksul pérast artikli 5a 15ikes 23 ja artikli Sc 15ikes 6
osutatud rakendusaktide joustumise kuupéeva, et vihemalt VI lisas loetletud
atribuutide puhul, kui need atribuudid pdhinevad avaliku sektori autentsetel allikatel,
voetakse meetmed, mis voimaldavad elektrooniliste tdendite kvalifitseeritud
usaldusteenuse osutajatel neid atribuute kasutaja taotlusel kooskdlas liidu voi

riigisisese digusega elektrooniliselt kontrollida.

2. Hiljemalt ... [kuus kuud pérast kiesoleva muutmismédruse joustumise kuupédeva]
kehtestab komisjon, vottes arvesse asjakohaseid rahvusvahelisi standardeid,
rakendusaktidega vordlusstandardite loetelu ning vajaduse korral kirjeldused ja
menetlused atribuutide kataloogi jaoks, kavad atribuutide tdendamise jaoks ning
kéesoleva artikli 16ike 1 kohaldamiseks kvalifitseeritud elektrooniliste tdendite
kontrolli menetlused. Nimetatud rakendusaktid peavad olema koosk®dlas artikli Sa
16ikes 23 osutatud rakendusaktidega, mis késitlevad Euroopa digiidentiteedikukru
rakendamist. Need voetakse vastu kooskdlas artikli 48 10ikes 2 osutatud

kontrollimenetlusega.
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Artikkel 45f

Autentse allika eest vastutava avaliku sektori asutuse voi tema nimel vdilja antud

elektroonilistele toenditele esitatavad nouded

1.  Autentse allika eest vastutava avaliku sektori asutuse voi tema nimel vilja antud

elektrooniline tdend peab vastama jargmistele nduetele:
a) VI lisas sdtestatud nouded;

b) VIl lisa punktis b osutatud viljaandjana tuvastatud ja artikli 3 punktis 46
osutatud avaliku sektori asutuse kvalifitseeritud e-allkirja voi kvalifitseeritud e-
templit toetav kvalifitseeritud sertifikaat sisaldab automaatseks tootlemiseks

sobivas formaadis konkreetseid sertifitseeritud atribuute,

1)  millest ndhtub, et véljastav asutus on asutatud vastavalt liidu voi
riigisisesele digusele asutusena, mis vastutab autentse allika eest, mille
alusel elektrooniline tdend vélja antakse, voi asutusena, mis on madratud

tegutsema selle asutuse nimel;

i1)  mis holmavad andmeid, mis iiheselt moistetavalt tdhistavad alapunktis i

osutatud autentset allikat, ning

1i1)  milles médratakse kindlaks alapunktis 1 osutatud liidu voi riigisisene

oigus.
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Liikmesriik, kus artikli 3 punktis 46 osutatud avaliku sektori asutused on asutatud,
tagab et elektroonilisi tdendeid vélja andvad avaliku sektori asutused vastavad
samavaarsele usaldusvéirsuse tasemele kui kvalifitseeritud usaldusteenuse osutajad

vastavalt artiklile 24.

Liikmesriigid teavitab artikli 3 punktis 46 osutatud avaliku sektori asutustest
komisjoni. See teavitus hdlmab vastavushindamisasutuse koostatud
vastavushindamisaruannet, milles kinnitatakse, et kdesoleva artikli 16igetes 1, 2 ja 6
sdtestatud nduded on tididetud. Komisjon teeb artikli 3 punktis 46 osutatud avaliku
sektori asutuste loetelu turvalise kanali kaudu tildsusele kittesaadavaks automaatseks
tootlemiseks sobivas, elektrooniliselt allkirjastatud voi e-templiga varustatud

formaadis.

Kui autentse allika eest vastutava avaliku sektori asutuse poolt vdi nimel vélja antud
elektrooniline tdend tunnistatakse pérast algset viljastamist kehtetuks, kaotab see

kehtivuse alates kehtetuks tunnistamise hetkest ning selle staatust ei saa ennistada.

Kui autentse allika eest vastutava avaliku sektori asutuse poolt vdi nimel vélja antud
elektrooniline tdend vastab 1dikes 6 osutatud standarditele, kirjeldustele ja

m