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EUROPAPARLAMENTETS OCH RADETS
FORORDNING (EU, Euratom) 2023/...

av den 13 december 2023

om atgéirder for en hog gemensam cybersikerhetsniva
vid unionens institutioner,

organ och byréer

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 298,

med beaktande av fordraget om upprittandet av Europeiska atomenergigemenskapen, sirskilt

artikel 106a,
med beaktande av Europeiska kommissionens forslag,
efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

i enlighet med det ordinarie lagstiftningsforfarandet!, och

Europaparlamentets stindpunkt av den 21 november 2023 (&dnnu ej offentliggjord i EUT)
och radets beslut av den 8 december 2023.
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av foljande skal:

(1) I den digitala tidsdldern dr informations- och kommunikationsteknik en hornsten i en
oppen, effektiv och oberoende europeisk forvaltning. Ny teknik och de digitala systemens
okade komplexitet och sammankopplingar forstarker cybersidkerhetsriskerna och gor
unionens entiteter mer sarbara for cyberhot och incidenter, vilket utgér ett hot mot deras
driftskontinuitet och kapacitet att siikra sina data. Okad anviindning av molntjénster,
allmént utbredd anvéndning av informations- och kommunikationsteknik (IKT), en hog
digitaliseringsniva, distansarbete och framvéxande teknik och konnektivitet dr centrala
inslag i all verksamhet inom unionens entiteter, men den digitala resiliensen &r &nnu inte

tillrackligt inbyggd.

(2) Unionens entiteter konfronteras med en cyberbild 1 stindig utveckling. Hotaktdrernas
taktik, metoder och forfaranden utvecklas hela tiden, samtidigt som de fridmsta motiven
bakom angrepp fordndras foga, fran att stjéla vérdefull icke-offentlig information till att
tjdna pengar, manipulera den allménna opinionen eller undergréiva digital infrastruktur.
Hotaktorerna utfor sina cyberangrepp i en allt snabbare takt med alltmer sofistikerade och
automatiserade kampanjer, riktar in sig pa exponerade attackytor som bara blir stérre och

ar snabba att utnyttja sarbarheter.
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3)

4

Unionens entiteter har sammankopplade IKT-miljoer och integrerade datafloden, och deras
anvéindare har ett ndra samarbete. Denna sammankoppling innebér att alla storningar, d&ven
om de inledningsvis endast ber6r en enda unionsentitet, kan fa stérre kaskadeffekter med
langtgaende och langvariga negativa konsekvenser for unionens andra entiteter. Dessutom
ar vissa unionsentiteters IKT-miljoer sammankopplade med medlemsstaternas IKT-
miljoer, sa att en incident hos en unionsentitet kan utgora en cybersékerhetsrisk for
medlemsstaternas IKT-miljéer och vice versa. Ett utbyte av incidentspecifik information

kan underlétta upptéckt av liknande cyberhot eller incidenter som berér medlemsstaterna.

Unionens entiteter dr attraktiva mal som konfronteras med mycket avancerade och
resursstarka hotaktorer, liksom dven andra hot. Samtidigt varierar cyberresiliensens niva
och mognad och formdgan att upptdcka och hantera skadlig cyberverksamhet avsevirt
mellan dessa entiteter. For att unionens entiteter ska fungera ér det darfér nodvéndigt att de
uppnér en hog gemensam cybersidkerhetsniva genom tillimpning av
cybersikerhetsatgirder som star i proportion till de cybersidkerhetsrisker som identifierats,

samt informationsutbyte och samarbete.
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)

(6)

Europaparlamentets och radets direktiv (EU) 2022/2555! syftar till att ytterligare forbattra
cyberresiliensen och incidenthanteringskapaciteten hos offentliga och privata entiteter,
behoriga myndigheter och organ samt unionen som helhet. Det dr darfor nodvéandigt att
sdkerstdlla att unionens entiteter foljer detta genom att foreskriva regler som ar forenliga

med direktiv (EU) 2022/2555 och som aterspeglar dess ambitionsniva.

For att uppné en hog gemensam cybersidkerhetsniva dr det nddvéndigt att varje
unionsentitet inréttar en intern ram for hantering, styrning och kontroll av
cybersédkerhetsrisker (ramen) som sédkerstéller en effektiv och ansvarsfull hantering av alla
cybersdkerhetsrisker och tar hdnsyn till driftskontinuitet och krishantering. Ramen bor
faststilla strategier pa cybersdkerhetsomradet, inbegripet mal och prioriteringar for
sdkerheten 1 nédtverks- och informationssystemen som omfattar hela den icke-
sakerhetsskyddsklassificerade IKT-miljon. Ramen bor bygga pa en allriskstrategi som
syftar till att skydda nétverks- och informationssystem och dessa systems fysiska miljo mot
hindelser sdsom stold, brand, 6versvidmning, telekommunikations- eller elavbrott eller
obehdrig fysisk dtkomst till och skada eller storning pd en unionsentitets information och
informationsbehandlingsresurser, som kan undergréva tillgdngligheten, dktheten,
integriteten eller konfidentialiteten hos uppgifter som lagras, 6verfors, behandlas eller &r

tillgéngliga via nitverks- och informationssystem.

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersidkerhetsniva 1 hela unionen, om dndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972, och om upphédvande av direktiv

(EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).
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(7

(8)

©)

For att hantera de cybersikerhetsrisker som identifierats inom ramen bor varje
unionsentitet vidta lampliga och proportionella tekniska, operativa och organisatoriska
atgirder. Dessa atgéarder bor omfatta de omraden och riskhanteringsatgiarder for
cybersédkerhet som foreskrivs i denna forordning for att stirka varje unionsentitets

cybersikerhet.

De tillgangar och cybersdkerhetsrisker som identifierats inom ramen samt slutsatserna fran
regelbundna mognadsbeddmningar av cybersékerheten bor aterspeglas i en
cybersédkerhetsplan som upprittas av varje unionsentitet. Cybersidkerhetsplanen bor omfatta

de antagna riskhanteringsatgérderna for cybersikerhet.

Sakerstéllandet av cybersédkerhet dr en kontinuerlig process, och saledes bor lampligheten
och dndamélsenligheten i de atgérder som vidtas i enlighet med denna forordning
regelbundet ses Gver mot bakgrund av de fordnderliga cybersdkerhetsriskerna, tillgangarna
och unionsentiteternas mognad i friga om cybersékerhet. Ramen bor ses dver med jamna
mellanrum och atminstone vart fjarde ar, medan cybersikerhetsplanen bor ses over
vartannat ar, eller mer frekvent vid behov enligt mognadsbedémningarna av

cybersikerheten eller en betydande 6versyn av ramen.
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(10) De riskhanteringsatgérder for cybersidkerhet som infors av unionens entiteter bor omfatta
strategier som, ndr sd dr mdjligt, syftar till att gora kéllkoden transparent, med beaktande
av skyddsatgirder for tredje parters eller unionsentiteters rattigheter. Dessa strategier bor
sté 1 proportion till cybersdkerhetsrisken och vara avsedda att underlétta analysen av
cyberhot, men inte medfora skyldigheter att offentliggora eller en rétt att f tillgang till

tredjepartskoden utdver de tillampliga avtalsvillkoren.

(11) Cybersidkerhetsverktyg och applikationer med 6ppen kéllkod kan bidra till en hogre grad
av dppenhet. Oppna standarder frimjar interoperabilitet mellan sikerhetsverktyg, vilket
gynnar sikerheten for berdrda parter. Cybersdkerhetsverktyg och applikationer med 6ppen
killkod kan dra nytta av utvecklargemenskapen i stort och mdjliggora diversifiering av
leverantdrer. Oppen killkod kan leda till en mer transparent verifieringsprocess for
cybersikerhetsrelaterade verktyg och till en gemenskapsdriven process for att uppticka
sarbarheter. Unionens entiteter bor darfor kunna frimja anvéindningen av programvara med
oppen kéllkod och 6ppna standarder genom att satsa pa strategier for anvindning av 6ppna

data och 6ppen kéllkod som ett led i sdkerhet genom transparens.
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(12)

(13)

Skillnaderna mellan unionens entiteter kréver flexibilitet i genomforandet av denna
forordning. De étgérder for en hog gemensam cybersdkerhetsnivd som foreskrivs i denna
forordning bor inte omfatta nagra skyldigheter som direkt inkréktar pa unionsentiteternas
utovande av sitt uppdrag eller deras institutionella autonomi. Darfor bor dessa entiteter
faststélla sina egna ramar och anta sina egna riskhanteringsatgérder for cybersékerhet och
cybersdkerhetsplaner. Vid genomforandet av sddana dtgirder bor vederborlig hinsyn tas
till befintliga synergier mellan unionens entiteter sé att resurserna hanteras pa ett korrekt
sdtt och kostnader optimeras. Det bor ocksa vederborligen beaktas att atgérderna inte pa ett
negativt sitt inverkar pa effektivt informationsutbyte och samarbete mellan unionsentiteter

och mellan unionsentiteter och motparter i medlemsstaterna.

For att optimera anvéndningen av resurser bor denna férordning ge tva eller flera
unionsentiteter med liknande strukturer mdjlighet att samarbeta nar mognadsbedémningar

av cybersdkerheten for deras respektive entiteter gors.
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(14)

(15)

For att inte 4ldgga unionens entiteter oproportionella finansiella och administrativa bérdor
bor riskhanteringskraven for cybersékerhet std i proportion till cybersdkerhetsrisken for de
berdrda nétverks- och informationssystemen, med beaktande av den senaste utvecklingen 1
frdga om saddana atgirder. Varje unionsentitet bor strdva efter att ansla en tillracklig
procentandel av sin IKT-budget for att forbéttra sin cybersdkerhetsniva. Pa ldngre sikt bor
man efterstriva ett vigledande mél i en storleksordning pa minst 10 %.
Mognadsbeddémningen av cybersidkerheten bor ocksé utviardera huruvida unionsentitetens
cybersédkerhetsutgifter star i proportion till de cybersékerhetsrisker som entiteten utsatts
for. Utan att det paverkar tillimpningen av bestimmelserna om unionens arliga budget
enligt fordragen bor kommissionen i sitt forslag till den forsta arliga budget som ska antas
efter denna forordnings ikrafttrddande ta hénsyn till de skyldigheter som f6ljer av denna
forordning nir den bedomer unionsentiteternas budget- och personalbehov enligt deras

utgiftsberdkningar.

En hog gemensam cybersikerhetsniva kriver att cybersdkerheten 6vervakas av den hogsta
ledningsnivéan for varje unionsentitet. Unionsentitetens hogsta ledningsniva bor ansvara for
genomforandet av denna forordning, bland annat att inrdtta ramen, vidta
riskhanteringsatgarder for cybersdkerhet och godkédnna cybersidkerhetsplanen. Att etablera
en cybersdkerhetskultur, dvs. dagliga cybersikerhetsrutiner, dr en viktig del av ramen och

tillhdrande riskhanteringsatgarder for cybersakerhet vid alla unionens entiteter.

PE-CONS 57/1/23 REV 1 8

SV



(16) Sdkerheten i1 de nétverks- och informationssystem som hanterar
sakerhetsskyddsklassificerade EU-uppgifter dr av avgorande betydelse. Unionsentiteter
som hanterar sidkerhetsskyddsklassificerade EU-uppgifter ar skyldiga att tillimpa de
overgripande regelverk som finns for att skydda sadana uppgifter, inbegripet sarskild
styrning, strategier och riskhanteringsforfaranden. Nétverks- och informationssystem som
hanterar sikerhetsskyddsklassificerade EU-uppgifter maste uppfylla stringare
sdkerhetsstandarder dn icke-sékerhetsskyddsklassificerade natverks- och
informationssystem. Darfor dr ndtverks- och informationssystem som hanterar
sakerhetsskyddsklassificerade EU-uppgifter mer motstdndskraftiga mot cyberhot och
incidenter. Foljaktligen bor denna forordning, samtidigt som den erkdnner behovet av en
gemensam ram 1 detta avseende, inte tillimpas pé nétverks- och informationssystem som
hanterar sikerhetsskyddsklassificerade EU-uppgifter. Om en unionsentitet uttryckligen
begér detta bor dock incidenthanteringsorganisationen for EU:s institutioner, organ och
byraer (CERT-EU) kunna bistd den unionsentiteten nér det géller incidenter i

sakerhetsskyddsklassificerade IKT-miljoer.
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(17) Unionens entiteter bor bedoma cybersékerhetsrisker som ror forbindelser med leverantdrer
och tjinsteleverantorer, inbegripet leverantorer av datalagrings- och
databehandlingstjinster eller hanterade sidkerhetstjanster, och vidta lampliga atgérder for
att hantera dem. Cybersédkerhetsatgidrderna bor specificeras ytterligare i viagledningar eller
rekommendationer som utfirdas av CERT-EU. Vid faststéillandet av atgérder och riktlinjer
bor vederborlig hdnsyn tas till den senaste utvecklingen och, 1 forekommande fall,
relevanta europeiska och internationella standarder samt relevant unionsritt och
unionspolitik, inbegripet riskbedomningar av cybersdkerhet och rekommendationer som
utfdrdats av den samarbetsgrupp som inréttats i enlighet med artikel 14 i direktiv
(EU) 2022/2555, sasom EU:s samordnade riskbedomning och EU:s verktygslada for
5G-cybersdkerhet. Med beaktande av cyberhotbilden och vikten av att bygga upp
cyberresiliens for unionens entiteter kan dessutom certifiering av relevanta IK T-produkter,
IKT-tjanster och IKT-processer krivas enligt sirskilda europeiska ordningar for
cybersikerhetscertifiering som antagits i enlighet med artikel 49 i Europaparlamentets och

radets forordning (EU) 2019/8811.

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersidkerhetsbyrd) och om cybersédkerhetscertifiering av
informations- och kommunikationsteknik och om upphivande av forordning

(EU) nr 526/2013 (cybersédkerhetsakten) (EUT L 151, 7.6.2019, s. 15).
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(18) I'maj 2011 beslutade generalsekreterarna for unionens institutioner och organ att inrétta en
forkonfigurationsgrupp for CERT-EU, som dvervakas av en interinstitutionell styrelse. I
juli 2012 bekriftade generalsekreterarna de praktiska arrangemangen och enades om att
behalla CERT-EU som en permanent entitet for att fortsétta att forbéttra den dvergripande
it-sdkerheten vid unionens institutioner, organ och byréer som ett exempel pa synligt
interinstitutionellt samarbete inom cybersédkerhet. I september 2012 inrdttades CERT-EU
som en kommissionsarbetsgrupp med ett interinstitutionellt mandat. I december 2017
ingick unionens institutioner och organ ett interinstitutionellt avtal om organisationen och
driften av CERT-EU!. Denna forordning bor faststélla en omfattande uppséttning regler for
organisationen, funktionssattet och driften av CERT-EU. Bestimmelserna i denna
forordning har foretride framfor bestimmelserna i1 det interinstitutionella avtalet om

organisationen och driften av CERT-EU som ingicks 1 december 2017.

(19) CERT-EU:s namn bor dndras till cybersidkerhetstjansten for unionens institutioner, organ

och byraer, men kortnamnet CERT-EU bor behéllas eftersom det dr inarbetat.

Avtal mellan Europaparlamentet, Europeiska radet, Europeiska unionens rdd, Europeiska
kommissionen, Europeiska unionens domstol, Europeiska centralbanken, Europeiska
revisionsratten, Europeiska utrikestjdnsten, Europeiska ekonomiska och sociala kommittén,
Europeiska regionkommittén och Europeiska investeringsbanken om organiseringen och
driften av incidenthanteringsorganisationen for unionens institutioner och byréer
(CERT-EU) (EUT C 12, 13.1.2018, s. 1).
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(20)

Utover att ge CERT-EU fler uppgifter och en utdkad roll inrdttas genom denna forordning
interinstitutionella cybersidkerhetsstyrelsen (IICB), i syfte att frimja en hog gemensam
cybersédkerhetsniva vid unionens entiteter. [ICB bor ha en exklusiv roll nir det géller att
overvaka och stodja unionsentiteternas genomforande av denna forordning och nér det
giller att 6vervaka CERT-EU:s genomforande av allmdnna prioriteringar och mal samt att
tillhandahalla strategisk ledning for CERT-EU. IICB bor dérfor sékerstélla att unionens
institutioner foretrdds och bor inkludera foretrddare for unionens organ och byraer genom
EU-byraernas nédtverk (EUAN). Organisationen och driften av IICB bor regleras ytterligare
med hjdlp av en intern arbetsordning som fir innehalla ndrmare bestimmelser om IICB:s
regelbundna moéten, inbegripet arliga sammankomster pé politisk niva dér foretradare for
den hogsta ledningsnivén for varje medlem i1 IICB skulle gora det mojligt for IICB att fora
strategiska diskussioner och fé strategisk vigledning. IICB bor ocksé kunna inrétta en
verkstédllande kommitté som bistar den i dess arbete och kunna delegera vissa av sina
arbetsuppgifter och befogenheter till denna kommitté, i synnerhet arbetsuppgifter som
kraver sdrskild kompetens av sina medlemmar, som t. ex. godkédnnande av tjidnstekatalogen
och eventuella senare uppdateringar av den, arrangemang for servicenivaavtal,
beddmningar av dokument och rapporter som unionens entiteter lamnat till IICB enligt
denna forordning eller arbetsuppgifter som ror utarbetande av beslut om
efterlevnadsatgéirder som utfardats av IICB och dvervakning av deras genomforande. [ICB
bor faststélla den verkstdllande kommitténs arbetsordning, inbegripet dess arbetsuppgifter

och befogenheter.
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(21) IICB syftar till att hjdlpa unionens entiteter att hdja sin cybersékerhetsstatus genom
genomforandet av denna forordning. For att stodja unionens entiteter bor IICB ge
vigledning till CERT-EU:s chef, anta en flerarig strategi for att hdja cybersédkerhetsnivan i
unionens entiteter, faststidlla metoden for och andra aspekter av frivilliga inbordes
utvirderingar och underldtta inrdttandet av en informell grupp av lokala
cybersdkerhetsansvariga, med stod av Europeiska unionens cybersdkerhetsbyréd (Enisa), i
syfte att utbyta bésta praxis och information i samband med genomforandet av denna

forordning.
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(22)

For att uppné en hog cybersédkerhetsniva i alla unionens entiteter bor intressena hos de
unionsorgan och unionsbyraer som driver sin egen IKT-milj6 vara foretrddda i [ICB av
tre foretradare som utsetts av EUAN. Sdkerheten vid behandling av personuppgifter, och
diarmed dven cybersédkerheten, dr en hornsten 1 dataskyddet. Mot bakgrund av synergierna
mellan dataskydd och cybersikerhet bor Europeiska datatillsynsmannen vara foretradd i
IICB i egenskap av unionsentitet som omfattas av denna férordning, med sirskild
sakkunskap pa dataskyddsomréadet, inbegripet sikerhet 1 elektroniska kommunikationsnit.
Med tanke pa vikten av innovation och konkurrenskraft inom cybersékerhet bor
Europeiska kompetenscentrumet for cybersidkerhet inom néringsliv, teknik och forskning
vara representerat i [ICB. Med tanke pé Enisas roll som kompetenscentrum {or
cybersikerhet och det stod som Enisa tillhandahaller, och med tanke pé vikten av
cybersikerhet i unionens rymdinfrastruktur och rymdtjénster, bor Enisa och Europeiska
unionens rymdprogrambyra vara foretradda i IICB. Mot bakgrund av den roll som
CERT-EU tilldelas enligt denna forordning bér CERT-EU:s chef bjudas in av IICB:s
ordforande till alla IICB:s méten, utom nér IICB diskuterar fragor som direkt ror

CERT-EU:s chef.
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(23)

(24)

IICB bor dvervaka efterlevnaden av denna forordning samt genomforandet av
végledningar och rekommendationer och uppmaningar till atgarder. IICB bor i tekniska
fragor stodjas av tekniska rddgivande grupper, i en sammanséttning som [ICB anser
lamplig. Dessa tekniska rddgivande grupper bor arbeta i ndra samarbete med CERT-EU,

unionens entiteter och andra intressenter i enlighet med vad som dr lampligt.

Om IICB konstaterar att en unionsentitet inte har genomfort denna forordning pa eftektivt
sdtt eller de vdgledningar, rekommendationer eller uppmaningar till atgérder i enlighet
diarmed, bor IICB kunna, utan att det paverkar de interna forfarandena for den berdrda
unionsentiteten, vidta efterlevnadsatgérder. [ICB bor tillimpa efterlevnadsatgirder
successivt. Med andra ord bor IICB forst anta den minst ingripande atgérden, ndmligen ett
motiverat yttrande och endast, vid behov, allt strangare dtgirder som kulminerar i den allra
stringaste atgirden, ndmligen en rekommendation om ett tillfalligt stopp for dataflédena
till den berdrda unionsentiteten. En sddan rekommendation bor endast tillimpas 1
undantagsfall om den berdrda unionsentiteten gor sig skyldig till langvariga, avsiktliga,

aterkommande eller allvarliga dvertrddelser av denna forordning.
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(25)

(26)

27

Det motiverade yttrandet utgdr den minst ingripande efterlevnadsatgéarden och dtgirdar
konstaterade brister i genomforandet av denna forordning. IICB bor kunna folja upp ett
motiverat yttrande med végledning for att hjdlpa unionsentiteten att sdkerstilla att dess
ram, riskhanteringséatgérder for cybersakerhet, cybersédkerhetsplan och rapportering &r
forenliga med denna forordning, och dérefter genom en varning for att atgérda

identifierade brister hos unionsentiteten inom en angiven period. Om de brister som

identifierats 1 varningen inte har atgirdats 1 tillracklig utstrackning bor IICB kunna utfarda

ett motiverat meddelande.

IICB bor ocksa kunna rekommendera att en revision av en unionsentitet utfors.
Unionsentiteten bor kunna anvénda sin interna revisionsfunktion i detta syfte. [ICB bor
ocksé kunna begira att en revision utfors av en tredjeparts revisionstjanst, t. ex. en

omsesidigt dverenskommen tjdnsteleverantor fran den privata sektorn.

Som en sista utvdg bor IICB i undantagsfall, om en unionsentitets dvertrddelse av denna
forordning varit langvarig, avsiktlig, allvarlig eller upprepats, kunna rekommendera alla

medlemsstater och unionsentiteter att infora ett tillfalligt stopp for datafloden till

unionsentiteten, som bor gélla till dess att unionsentiteten har upphort med dvertrddelsen.

En sddan rekommendation bor meddelas med hjilp av 1dmpliga och sékra

kommunikationskanaler.
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(28) For att sékerstilla ett korrekt genomforande av denna forordning bor IICB, om den anser
att en unionsentitets ihdllande overtrddelse av denna forordning har orsakats direkt av en
av dess anstilldas handlingar eller forsummelser, d&ven pa hogsta ledningsniva, begéira att
den berdrda unionsentiteten vidtar 1dmpliga atgirder, bland annat begéra att den 6vervager
disciplindra dtgéirder, i enlighet med de regler och forfaranden som faststills i
tjdnsteforeskrifterna for tjansteméan i Europeiska unionen och anstéllningsvillkoren for
Ovriga anstillda 1 unionen, som faststélls i radets foérordning (EEG, Euratom, EKSG)

nr 259/68! (tjcinsteforeskrifterna) och andra tillimpliga regler och forfaranden.

(29) CERT-EU bor bidra till sdkerheten i IKT-miljon for alla unionens entiteter. Nar CERT-EU
overviger huruvida man ska ge teknisk radgivning eller yttra sig om relevanta politiska
fragor pd begiran av en unionsentitet bor CERT-EU sikerstilla att detta inte utgor nagot
hinder for att utfora de 6vriga uppgifter som det tilldelats enligt denna forordning.
CERT-EU bor agera for unionsentiteternas rikning och fungera som motsvarighet till den

samordnare som utsetts for samordnad information om sarbarheter i enlighet med

artikel 12.1 1 direktiv (EU) 2022/2555.

1 Rédets forordning (EEG, Euratom, EKSG) nr 259/68 av den 29 februari 1968 om
faststéllande av tjinsteforeskrifter for tjansteménnen 1 Europeiska gemenskaperna och
anstéllningsvillkor for 6vriga anstéllda i dessa gemenskaper samt om inférande av sérskilda
tillfalliga atgérder betrdffande kommissionens tjanstemén (EGT L 56, 4.3.1968, s. 1).
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(30)

(1)

CERT-EU bor stodja genomforandet av dtgirder for en hog gemensam cybersékerhetsniva
med hjilp av forslag till vigledningar och rekommendationer till IICB eller genom att
utfarda uppmaningar till atgarder. Sddana viagledningar och rekommendationer bor
godkénnas av IICB. Vid behov bor CERT-EU utfiarda uppmaningar till atgiarder dér man
beskriver bradskande sékerhetsdtgiarder som unionens entiteter uppmanas att vidta inom en
faststilld tidsram. IICB bor ge CERT-EU i uppdrag att utfiarda, dra tillbaka eller dndra ett

forslag till vagledningar eller till en rekommendation, eller en uppmaning till atgéarder.

CERT-EU bor ocksa fullgora den roll som foreskrivs i1 direktiv (EU) 2022/2555 nér det
giller samarbete och informationsutbyte med nétverket av enheter for hantering av
it-sdkerhetsincidenter (CSIRT-enheter) som inrittats enligt artikel 15 i det direktivet. I
enlighet med kommissionens rekommendation (EU) 2017/1584! bér CERT-EU dessutom
samarbeta i samband med och samordna en insats med berérda parter. For att bidra till en
hog cybersédkerhetsniva i hela unionen bor CERT-EU utbyta incidentspecifik information
med motparter i medlemsstaterna. CERT-EU bor ocksé samarbeta med andra offentliga
och privata motparter, dven Nordatlantiska fordragsorganisationen, efter

forhandsgodkinnande frén IICB.

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017,
s. 36).
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(32) For att stodja operativ cybersikerhet bor CERT-EU utnyttja tillgidnglig expertis hos Enisa
genom strukturerat samarbete i enlighet med forordning (EU) 2019/881. Vid behov bor
sdrskilda arrangemang mellan de bdda entiteterna inréttas for att definiera det praktiska
genomforandet av detta samarbete och undvika dubbelarbete. CERT-EU bor samarbeta
med Enisa nir det géller analys av cyberhot och regelbundet dela med sig av sin

hotbildsrapport till Enisa.

(33) CERT-EU bor kunna samarbeta och utbyta information med relevanta
cybersédkerhetsgrupper 1 unionen och dess medlemsstater for att frimja operativt samarbete
och gora det mojligt for de befintliga ndtverken att forverkliga sin fulla potential nir det

giller att skydda unionen.

(34) Eftersom CERT-EU:s tjinster och arbetsuppgifter ligger i unionsentiteternas intresse bor
varje unionsentitet med IKT-utgifter bidra med en skélig andel till dessa tjdnster och

arbetsuppgifter. Dessa bidrag paverkar inte budgetautonomin for unionens entiteter.
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(35) Manga cyberangrepp dr en del av bredare kampanjer som inriktas pd grupper av
unionsentiteter eller intressegrupper som inbegriper unionsentiteter. For att mojliggora
proaktiv upptickt, incidenthantering eller riskreducerande atgérder och aterstéllning efter
incidenter bor unionens entiteter kunna underriatta CERT-EU om incidenter, cyberhot,
sarbarheter och tillbud och dela med sig av lampliga tekniska detaljer som gor det mojligt
att uppticka eller begransa samt vidta atgérder mot liknande incidenter, cyberhot,
sarbarheter och tillbud i unionens andra entiteter. Enligt samma tillvdgagangssitt som i
direktiv (EU) 2022/2555 bor unionsentiteter vara skyldiga att Iimna en tidig varning till
CERT-EU inom 24 timmar efter det att de blir medvetna om en betydande incident. Sadant
informationsutbyte bor gora det mojligt for CERT-EU att sprida informationen till andra
unionsentiteter samt till lampliga motparter, for att bidra till att skydda unionens

IKT-milj6er och unionsentiteters motparters IKT-miljoer mot liknande incidenter.
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(36)

I denna forordning faststélls en flerstegsstrategi for rapportering av betydande incidenter
for att hitta ritt balans mellan, & ena sidan, en snabb rapportering som bidrar till att
begréinsa den potentiella spridningen av betydande incidenter och gor det mojligt for
unionsentiteter att soka stod och, a andra sidan, en ingadende rapportering som drar
vérdefulla lardomar av enskilda incidenter och som 6ver tid forbéttrar cyberresiliensen hos
enskilda unionsentiteter och bidrar till att hoja deras vergripande cybersédkerhetsstatus. I
detta avseende, bor denna férordning innefatta rapportering om incidenter som, pa
grundval av en forsta bedomning utford av den berdrda unionsentiteten, skulle kunna
orsaka allvarliga driftstorningar i verksamheten for, eller ekonomiska forluster for, den
berdrda unionsentiteten eller ha en inverkan pa andra fysiska eller juridiska personer
genom att dsamka materiell eller immateriell skada. Denna forsta bedomning bor bland
annat beakta de nétverks- och informationssystem som berdrs, sirskilt deras betydelse for
unionsentitetens funktionssétt, cyberhotets allvar och tekniska egenskaper, eventuella
underliggande sarbarheter som utnyttjas samt unionsentitetens erfarenhet av liknande
incidenter. Indikatorer sdsom i vilken omfattning unionsentitetens funktionssétt paverkas,
hur linge en incident pagér eller hur minga fysiska eller juridiska personer som berérs kan

spela en viktig roll for att faststélla om driftsstorningen &r allvarlig.
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(37)

(3%)

Eftersom infrastrukturen och nétverks- och informationssystemen i den relevanta
unionsentiteten och den medlemsstat dér unionsentiteten ar beldgen, &r sammankopplade &r
det nddvéndigt att denna medlemsstat utan oskiligt dréjsmal blir underrdttad om en
betydande incident inom denna unionsentitet. I detta syfte bor den berdrda unionsentiteten
informera alla relevanta motparter i medlemsstaterna som utsetts eller inréttats i enlighet
med artiklarna 8 och 10 i direktiv (EU) 2022/2555 om forekomsten av en betydande
incident som den rapporterar om till CERT-EU. Nar CERT-EU far kinnedom om en
betydande incident som intréffar i en medlemsstat bor den underrétta alla relevanta

motparter i den medlemsstaten.

En mekanism bor inréttas for att sdkerstélla informationsutbyte, samordning och samarbete
pa ett effektivt siatt mellan unionens entiteter vid storre incidenter, och rollen och
uppgifterna for de unionsentiteter som &r inblandade bor tydligt framgéd. Kommissionens
foretradare i IICB bor, om inte annat foljer av cyberkrishanteringsplanen, vara
kontaktpunkt for att underlétta [ICB:s utbyte av relevant information om storre incidenter
med Europeiska kontaktnétverket for cyberkriser (EU-CyCLONe), som ett bidrag till den
gemensamma situationsmedvetenheten. Kommissionens foretradare fungerar som
kontaktpunkt i IICB, och denna roll bor inte paverka kommissionens separata och tydliga

roll i EU-CyCLONe i enlighet med artikel 16.2 i direktiv (EU) 2022/2555.
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(39) Europaparlamentets och radets forordning (EU) 2018/17251 tillimpas pé all behandling av
personuppgifter enligt denna forordning. Personuppgifter kan behandlas i samband med
atgirder som antas inom ramen for hantering av cybersékerhetsrisker, sarbarhetshantering
och incidenthantering, informationsutbyte om incidenter, cyberhot och sarbarheter samt
samordning och samarbete vid incidenthantering. Sddana atgarder kan krdva behandling av
vissa kategorier av personuppgifter, sdisom [P-adresser, webbadresser (URL), domé&nnamn,
e-postadresser, den registrerades organisatoriska roller, tidsstdmplar, e-postdmnen eller
filnamn. Alla atgidrder som vidtas i enlighet med denna forordning bor vara forenliga med
ramverket for dataskydd och integritet, och unionens entiteter, CERT-EU och, i
forekommande fall, IICB, bor vidta alla relevanta tekniska och organisatoriska

skyddsétgirder for att sékerstilla sddan forenlighet pa ett ansvarsfullt sétt.

(40) I denna forordning faststélls den réttsliga grunden for unionsentiteternas, CERT-EU:s och,
i foreckommande fall, IICB:s behandling av personuppgifter for att de ska kunna utfora sina
arbetsuppgifter och fullgora sina skyldigheter enligt denna forordning, i enlighet med
artikel 5.1 b 1 férordning (EU) 2018/1725. CERT-EU far agera som personuppgiftsbitride
eller personuppgiftsansvarig beroende pa vilken arbetsuppgift det utfor i enlighet med

forordning (EU) 2018/1725.

1 Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pé behandling av personuppgifter som utfors av
unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt om
upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295,
21.11.2018, s. 39).
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(41)

Det kan i vissa fall vara nddvindigt for unionens entiteter och CERT-EU, for att de ska
kunna fullgora sina skyldigheter enligt denna forordning i syfte att sdkerstdlla en hog
cybersédkerhetsniva, sirskilt i samband med sarbarhets- och incidenthantering, att behandla
de sdrskilda kategorier av personuppgifter som avses 1 artikel 10.1 i1 férordning

(EU) 2018/1725. I denna forordning faststdlls den rattsliga grunden for unionsentiteters
och CERT-EU:s behandling av sérskilda kategorier av personuppgifter i enlighet med
artikel 10.2 g i forordning (EU) 2018/1725. Behandlingen av sirskilda kategorier av
personuppgifter enligt denna forordning bor sta i strikt proportion till det efterstrivade
maélet. Med forbehall for de villkor som anges i artikel 10.2 g i den férordningen bor
unionens entiteter och CERT-EU endast fa behandla sddana uppgifter i den man som krivs
och om det uttryckligen foreskrivs i den hir férordningen. Néir unionens entiteter och
CERT-EU behandlar sérskilda kategorier av personuppgifter bor de respektera sjdlva
kdrnan i rétten till dataskydd och foreskriva 1ampliga och specifika atgérder for att skydda

de registrerades grundldggande rattigheter och intressen.
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(42) I enlighet med artikel 33 i1 forordning (EU) 2018/1725 bor unionens entiteter och
CERT-EU, med beaktande av den senaste utvecklingen, genomforandekostnaderna och
behandlingens art, omfattning, sammanhang och &ndaméal samt riskerna av varierande
sannolikhetsgrad och allvar for fysiska personers rittigheter och friheter, vidta lampliga
tekniska och organisatoriska atgérder for att sikerstilla en lamplig sékerhetsniva for
personuppgifter, sasom tillhandahéllande av begransad atkomstritt pa grundval av
behovsenlig behorighet, tillimpning av principerna for verifieringskedja, antagande av
sparbarhetskedja, lagring av uppgifter i vila i en kontrollerad och kontrollerbar miljo,
standardiserade operativa forfaranden och integritetsbevarande atgérder sdsom
pseudonymisering eller kryptering. Dessa atgirder bor inte genomforas pa ett sdtt som
paverkar incidenthanteringen och bevisens integritet. Om en unionsentitet eller CERT-EU
overfor personuppgifter som ror en incident, inbegripet sérskilda kategorier av
personuppgifter, till en motpart eller partner vid tillimpningen av denna férordning bor
sddana dverforingar vara forenliga med forordning (EU) 2018/1725. Om sérskilda
kategorier av personuppgifter Overfors till en tredje part bor unionens entiteter och
CERT-EU sikerstilla att den tredje parten tillimpar atgérder for skydd av personuppgifter
pa en niva som motsvarar forordning (EU) 2018/1725.
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(43)

(44)

Personuppgifter som behandlas i enlighet med denna foérordning bor endast bevaras sa
lange som krévs i enlighet med forordning (EU) 2018/1725. Unionens entiteter och, i
tillampliga fall, CERT-EU i egenskap av personuppgiftsansvarig bor faststélla
lagringsperioder som &r begrinsade till vad som krivs for att uppné de angivna syftena. I
synnerhet nér det géller personuppgifter som samlas in for incidenthantering bor unionens
entiteter och CERT-EU skilja mellan de personuppgifter som samlas in for upptickt av ett
cyberhot i sina IKT-miljoer for att forhindra en incident och de personuppgifter som
samlas in for begransning och hantering av samt dterstillning efter en incident. For att
uppticka ett cyberhot ar det viktigt att ta hénsyn till den tid da en hotaktor kan forbli
oupptéckt i ett system. For begridnsning och hantering av, och aterstéllning efter, en
incident &r det viktigt att dvervdga om personuppgifterna dr nddvéndiga for att spara och
hantera en aterkommande incident eller en incident av liknande karaktér for vilken ett

samband kan pévisas.

Unionsentiteternas och CERT-EU:s hantering av information bor vara forenlig med
tillimpliga regler om informationssikerhet. Inférandet av personalsékerhet som en

riskhanteringsatgérd for cybersdkerhet bor ocksa vara forenligt med tillimpliga regler.
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(45)

(46)

(47)

Nér information utbyts anvinds synliga markeringar for att ange att mottagarna av
informationen ska folja begransningar nér de delar den, sérskilt pa grundval av avtal om
konfidentialitet, eller informella avtal om konfidentialitet sdésom Traffic Light Protocol
eller andra tydliga indikationer fran avsidndaren. Traffic Light Protocol ska betraktas som
ett sdtt att tillhandahélla information om eventuella begrénsningar nir det géller ytterligare
spridning av information. Protokollet anvénds i néstan alla CSIRT-enheter och i vissa

centrum for informationsutbyte och analys.

Denna forordning bor utvérderas regelbundet mot bakgrund av framtida forhandlingar om
flerariga budgetramar som gor det mojligt att fatta ytterligare beslut om CERT-EU:s
funktionssitt och institutionella roll, diribland ett eventuellt inrdttande av CERT-EU som

unionsbyra.

IICB bor, med CERT-EU: s hjélp, se dver och utvirdera genomforandet av denna
forordning och rapportera sina resultat till kommissionen. P& grundval av dessa uppgifter
bor kommissionen rapportera till Europaparlamentet, radet, Europeiska ekonomiska och
sociala kommittén och Regionkommittén. Den rapporten, med bidrag fran IICB, bor
utvédrdera lampligheten i att inkludera nitverks- och informationssystem som hanterar
sakerhetsskyddsklassificerade EU-uppgifter inom ramen for denna forordning, sérskilt i

avsaknad av regler for informationssidkerhet som ér gemensamma for unionens entiteter.
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(48) Enligt proportionalitetsprincipen &r det nddvéndigt och lampligt, for uppnaendet av det
grundldggande malet att uppné en hog gemensam cybersidkerhetsniva inom unionens
entiteter, att faststilla regler om cybersdkerhet for unionens entiteter. Denna forordning gar
inte utdver vad som dr nddvandigt for att uppna det efterstravade malet, 1 enlighet med

artikel 5.4 i fordraget om Europeiska unionen.

(49) Denna forordning dterspeglar det faktum att unionens entiteter skiljer sig it i friga om

storlek och kapacitet, bland annat nir det giller ekonomiska resurser och personalresurser.

(50) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 1 férordning
(EU) 2018/1725 och avgav ett yttrande den 17 maj 20221

HARIGENOM FORESKRIVS FOLJANDE.

1 EUT C 258, 5.7.2022, s. 10.
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Kapitel 1

Allmanna bestammelser

Artikel 1
Innehall

I denna forordning faststills atgarder som syftar till att uppna en hog gemensam cybersidkerhetsniva

inom unionsentiteterna med avseende pa

a) varje unionsentitets inrattande av en intern ram for hantering, styrning och kontroll av

cybersédkerhetsrisker enligt artikel 6,
b) riskhantering, rapportering och informationsutbyte pa cybersékerhetsomrédet,

C) organisationen av, funktionsséttet hos och driften av den interinstitutionella
cybersikerhetsstyrelse som inrittas enligt artikel 10 samt organisationen av, funktionssittet

hos och driften av cybersidkerhetstjansten for unionens institutioner, organ och byraer

(CERT-EU),
d) overvakningen av genomforandet av denna forordning.
PE-CONS 57/1/23 REV 1 29

SV



Artikel 2

Tilldmpningsomrade

Denna forordning ar tillimplig pa unionens entiteter, pa den interinstitutionella

cybersédkerhetsstyrelse som inrittas enligt artikel 10 och pa CERT-EU.

Denna forordning ska tillimpas utan att det paverkar den institutionella autonomin enligt

fordragen.
Med undantag for artikel 13.8 &r denna forordning inte tillimplig pa nitverks- och

informationssystem som hanterar sdkerhetsskyddsklassificerade EU-uppgifter (EUCI).

Artikel 3

Definitioner

I denna f6rordning géller foljande definitioner:

unionens entiteter: de unionsinstitutioner, unionsorgan och unionsbyrier som inréttats
genom, eller enligt fordraget om Europeiska unionen, fordraget om Europeiska unionens
funktionssitt (EUF-fordraget) eller fordraget om upprittandet av Europeiska

atomenergigemenskapen.

ndtverks- och informationssystem: ett nitverks- och informationssystem enligt definitionen

1 artikel 6.1 1 direktiv (EU) 2022/2555.
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3. sdkerhet i ndtverks- och informationssystem: sékerhet 1 ndtverks- och informationssystem

enligt definitionen i artikel 6.2 i direktiv (EU) 2022/2555.
4. cybersdkerhet: cybersdkerhet enligt definitionen 1 artikel 2.1 1 forordning (EU) 2019/881.

5. hogsta ledningsniva: en chef, ett ledningsorgan eller ett samordnings- och tillsynsorgan
med ansvar for en unionsentitets funktionssatt, pa den hogsta administrativa nivan, med
mandat att fatta eller godkénna beslut i linje med styrningsarrangemangen pa hog niva
inom den unionsentiteten, utan att det paverkar andra ledningsnivéers formella ansvar for

efterlevnad och hantering av cybersédkerhetsrisker inom respektive ansvarsomréde.

6. tillbud: ett tillbud enligt definitionen i artikel 6.5 i direktiv (EU) 2022/2555.
7. incident: en incident enligt definitionen i artikel 6.6 i direktiv (EU) 2022/2555.
8. storre incident: en incident som orsakar storningar som &r sa omfattande att en

unionsentitet och CERT-EU inte kan hantera dem eller som har en betydande paverkan pa

atminstone tva unionsentiteter.

9. storskalig cybersdkerhetsincident: en storskalig cybersékerhetsincident enligt definitionen i

artikel 6.7 1 direktiv (EU) 2022/2555.
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10.

11.

12.

13.

14.

15.

incidenthantering: incidenthantering enligt definitionen i artikel 6.8 i direktiv

(EU) 2022/2555.
cyberhot: ett cyberhot enligt definitionen 1 artikel 2.8 1 forordning (EU) 2019/881.

betydande cyberhot: ett betydande cyberhot enligt definitionen 1 artikel 6.11 1 direktiv
(EU) 2022/2555.

sdrbarhet: en sarbarhet enligt definitionen i artikel 6.15 1 direktiv (EU) 2022/2555.
cybersdkerhetsrisk: en risk enligt definitionen 1 artikel 6.9 1 direktiv (EU) 2022/2555.
molntjdnst: en molntjinst enligt definitionen 1 artikel 6.30 1 direktiv (EU) 2022/2555.
Artikel 4
Behandling av personuppgifter

Behandlingen av personuppgifter enligt denna férordning som utfors av CERT-EU, den
interinstitutionella cybersdkerhetsstyrelse som inréttas enligt artikel 10 och unionens

entiteter ska utforas i enlighet med férordning (EU) 2018/1725.
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2. Niér de utfor arbetsuppgifter eller fullgor skyldigheter enligt denna forordning ska
CERT-EU, den interinstitutionella cybersdkerhetsstyrelse som inréttas enligt artikel 10 och
unionens entiteter behandla och utbyta personuppgifter endast i den utstrickning som ar
nodvindig och uteslutande i syfte att utfora dessa arbetsuppgifter eller fullgora dessa

skyldigheter.

3. Den behandling av sérskilda kategorier av personuppgifter som avses i artikel 10.1 1
forordning (EU) 2018/1725 ska anses vara nddvandig av hdnsyn till ett viktigt allmént
intresse enligt artikel 10.2 g 1 den forordningen. Sadana uppgifter far behandlas endast i
den utstrickning som kravs for genomforandet av de riskhanteringsatgérder for
cybersdkerhet som avses i artiklarna 6 och 8, for CERT-EU:s tillhandahéllande av tjinster i
enlighet med artikel 13, for utbyte av incidentspecifik information enligt artiklarna 17.3
och 18.3, for informationsutbyte enligt artikel 20, f6r rapporteringsskyldigheter enligt
artikel 21, for samordning och samarbete vid incidenthantering enligt artikel 22 och for
hantering av storre incidenter enligt artikel 23 i denna forordning. Unionens entiteter och
CERT-EU ska, ndr de agerar som personuppgiftsansvariga, tillimpa tekniska atgarder for
att forhindra behandling av sérskilda kategorier av personuppgifter for andra &ndamél och
ska foreskriva lampliga och specifika dtgéirder for att skydda de registrerades

grundldggande rittigheter och intressen.
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Kapitel 11

Atgirder for en hog gemensam cybersiikerhetsniva

Artikel 5

Genomforande av dtgdrder

1. Senast den ... [atta manader fran dagen for denna forordnings ikrafttradande] ska den
interinstitutionella cybersékerhetsstyrelse som inrittas enligt artikel 10, efter samrad med
Europeiska unionens cybersikerhetsbyrd (Enisa) och efter att ha fatt vigledning av
CERT-EU, utfarda riktlinjer for unionens entiteter i syfte att genomfora en forsta Gversyn
av cybersdkerheten och inrétta en intern ram for hantering, styrning och kontroll av
cybersikerhetsrisker enligt artikel 6, utféra mognadsbeddmningar av cybersédkerheten
enligt artikel 7, vidta riskhanteringsatgéirder for cybersidkerhet enligt artikel 8 och anta
cybersikerhetsplanen enligt artikel 9.

2. Vid genomfGrandet av artiklarna 6-9 ska unionens entiteter beakta de riktlinjer som avses 1
punkt 1 1 den hér artikeln samt relevanta riktlinjer och rekommendationer som antagits

enligt artiklarna 11 och 14.
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Artikel 6

Ram for hantering, styrning och kontroll av cybersdkerhetsrisker

1. Senast den ... [15 ménader fran dagen for denna forordnings ikrafttradande] ska varje
unionsentitet, efter att ha genomfort en forsta dversyn av cybersékerheten, sisom en
revision, inrétta en intern ram for hantering, styrning och kontroll av cybersdkerhetsrisker
(ramen). Inrdttandet av ramen ska 6vervakas av och ske under ansvar av unionsentitetens

hogsta ledningsniva.

2. Ramen ska omfatta hela den icke-sékerhetsskyddsklassificerade IKT-miljon f6r
unionsentiteten i fraga, inbegripet alla IKT-miljoer pé plats, ndtverk for operativ teknik,
utkontrakterade tillgangar och tjénster i molnbaserade miljoer eller som forvaltas av
tredje part, mobila enheter, interna nitverk, foretagsnitverk som inte dr anslutna till
internet och alla enheter som dr anslutna till dessa miljoer (IKT-miljon). Ramen ska bygga

pa en allriskstrategi.

3. Ramen ska sékerstilla en hog cybersdkerhetsnivd. Ramen ska faststilla interna strategier
for cybersédkerhet, inbegripet mél och prioriteringar, for sdkerheten i nidtverks- och
informationssystem samt roller och ansvarsomraden for unionsentitetens personal som har
till uppgift att sikerstélla ett effektivt genomférande av denna férordning. Ramen ska

ocksé innehélla mekanismer for att méta hur effektivt genomforandet &r.
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Ramen ska ses dver regelbundet mot bakgrund av de fordnderliga cybersékerhetsriskerna,
och atminstone vart fjarde ar. Nér sa ar lampligt och pa begiran fran den
interinstitutionella cybersédkerhetsstyrelse som inréttas enligt artikel 10, far ramen for en
unionsentitet uppdateras pa grundval av végledning fran CERT-EU avseende identifierade

incidenter eller eventuella konstaterade brister i genomforandet av denna férordning.

Varje unionsentitets hogsta ledningsnivé ska ansvara for genomforandet av denna
forordning och ska 6vervaka att dess organisation fullgér sina skyldigheter i fraga om

ramen.

Nar sé ar lampligt och utan att det paverkar dess ansvar for genomforandet av denna
forordning far varje unionsentitets hogsta ledningsnivé delegera vissa skyldigheter enligt
denna forordning till hogre tjinstemén 1 den mening som avses i artikel 29.2 1
tjansteforeskrifterna eller andra tjinstemin pa motsvarande nivéd inom den berérda
unionsentiteten. Aven om dessa skyldigheter delegeras kan den hogsta ledningsnivén

héllas ansvarig for den berdrda unionsentitetens dvertrddelser av denna forordning.

Varje unionsentitet ska ha effektiva mekanismer for att sdkerstélla att en [dmplig andel av
IKT-budgeten spenderas pa cybersdkerhet. Vid faststillandet av denna andel ska

vederborlig hénsyn tas till ramen.
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Varje unionsentitet ska utse en lokal cybersikerhetsansvarig eller motsvarande funktion
som ska fungera som dess gemensamma kontaktpunkt for alla aspekter av cybersédkerhet.
Den lokala cybersidkerhetsansvariga ska underlétta genomforandet av denna férordning och
regelbundet rapportera om genomforandet direkt till den hogsta ledningsnivan. Utan att det
paverkar den lokala cybersikerhetsansvarigas funktion som den gemensamma
kontaktpunkten i varje unionsentitet far en unionsentitet delegera vissa av den lokala
cybersédkerhetsansvarigas arbetsuppgifter nar det giller genomforandet av denna
forordning till CERT-EU pa grundval av ett servicenivaavtal mellan den unionsentiteten
och CERT-EU, eller sa far arbetsuppgifterna delas mellan flera unionsentiteter. Nir dessa
arbetsuppgifter delegeras till CERT-EU ska den interinstitutionella cybersidkerhetsstyrelse
som inréttas enligt artikel 10 besluta om huruvida tillhandahéllandet av denna tjénst ska
ingd 1 CERT-EU: s baslinjetjdnster, med beaktande av den berdrda unionsentitetens
personalresurser och ekonomiska resurser. Varje unionsentitet ska utan onddigt drojsmél
meddela CERT-EU om utsedda lokala cybersikerhetsansvariga och alla senare dndringar

dérav.

CERT-EU ska uppritta och fora en uppdaterad forteckning 6ver utsedda lokala

cybersikerhetsansvariga.
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9. Hogre tjanstemin i den mening som avses i artikel 29.2 i tjansteforeskrifterna eller andra
tjdnstemdn pd motsvarande niva i varje unionsentitet samt all relevant personal som har till
uppgift att genomfora de riskhanteringséatgérder och att uppfylla de skyldigheter avseende
cybersédkerhet som faststélls 1 denna férordning, ska regelbundet genomga sérskild
utbildning for att {3 tillrickliga kunskaper och fardigheter sa att de kan forstd och bedoma
cybersikerhetsrisker och rutiner for hantering av cybersikerhet och deras inverkan pé

unionsentitetens verksamhet.

Artikel 7

Mognadsbedomningar av cybersdkerheten

1. Senast den ... [18 ménader fran dagen for denna forordnings ikrafttradande] och minst
vartannat ar ddrefter ska varje unionsentitet utféra en mognadsbedémning av

cybersikerheten omfattande alla delar av dess IKT-miljo.

2. Mognadsbedomningarna av cybersékerheten ska, nér sa ar lampligt, utforas med hjilp av

en specialiserad tredje part.

3. Unionsentiteter med liknande strukturer far samarbeta vid utforandet av

mognadsbeddmningar av cybersidkerhet som avser deras respektive entiteter.
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Pa grundval av en begidran fran den interinstitutionella cybersékerhetsstyrelse som inréttas
enligt artikel 10, och med uttryckligt samtycke fran den berdrda unionsentiteten, far
resultaten av en mognadsbedomning av cybersdkerheten diskuteras inom styrelsen eller
den informella gruppen av lokala cybersékerhetsansvariga i syfte att dra lardom av tidigare

erfarenheter och utbyta bésta praxis.

Artikel 8

Riskhanteringsatgdrder for cybersdkerhet

Utan onddigt drojsmal och under alla omstidndigheter senast den ... [20 manader frén
dagen for denna forordnings ikrafttridande] ska varje unionsentitet, under overinseende av
den hogsta ledningsnivén, vidta ldmpliga och proportionella tekniska, operativa och
organisatoriska dtgdrder fOr att hantera de cybersidkerhetsrisker som identifierats inom
ramen, och for att forebygga eller minimera effekterna av incidenterna. Med beaktande av
den senaste utvecklingen och, i tillimpliga fall, relevanta europeiska och internationella
standarder, ska dessa atgérder sékerstilla en sdkerhetsniva for nitverks- och
informationssystemen i hela IKT-miljon som stér 1 proportion till cybersikerhetsriskerna.
Vid bedémningen av dessa atgérders proportionalitet ska vederborlig hinsyn tas till
unionsentitetens grad av exponering for cybersékerhetsrisker, dess storlek samt
sannolikheten for att incidenter ska intréffa och deras allvarlighetsgrad, inbegripet deras

samhaélleliga, ekonomiska och interinstitutionella konsekvenser.
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2. Unionens entiteter ska vid genomforandet av riskhanteringsatgérder for cybersdkerhet

behandla dtminstone foljande specifika omraden:

a)  Cybersdkerhetspolicy, inbegripet atgdrder som behovs for att nd malen och
prioriteringarna enligt artikel 6 samt punkt 3 i den hér artikeln.

b)  Strategier for analys av cybersdkerhetsrisker och informationssystemens sidkerhet.

c)  Policymal for anvindningen av molntjénster.

d)  Cybersikerhetsrevision, nér sa dr lampligt, vilket kan inbegripa en bedomning av
cybersikerhetsrisker, sarbarhet och cyberhot, och penetrationstester som regelbundet
utfors av en betrodd privat leverantdr.

e) Genomforande av rekommendationer fran de cybersékerhetsrevisioner som avses i
led d genom cybersédkerhetsuppdateringar och policyuppdateringar.

f)  Organisation av cybersédkerhet, inbegripet faststillande av roller och
ansvarsomraden.

g)  Forvaltning av tillgangar, inbegripet inventering av IKT-tillgdngar och
IKT-nétverkskartografi.

h)  Sékerhets- och atkomstkontroll for personal.

1) Driftssékerhet.
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)

k)

D

p)

Kommunikationssékerhet.

Forvirv, utveckling och underhdll av system, inbegripet strategier for hantering och

redovisning av sérbarheter.
Strategier, om mgjligt, for insyn 1 kdllkoden.

Sdkerhet 1 leveranskedjan, inbegripet sékerhetsrelaterade aspekter som ror
forbindelserna mellan unionsentiteten och dess direkta leverantdrer eller

tjdnsteleverantorer.

Incidenthantering och samarbete med CERT-EU, sdsom underhéll av

sakerhetsovervakning och loggning.

Hantering av driftskontinuitet, exempelvis hantering av sikerhetskopiering och

katastrofhantering samt krishantering.

Framjande och utveckling av program for utbildning, kompetens, 6kad medvetenhet,

ovning och fortbildning inom cybersikerhet.

Vid tillimpningen av forsta stycket led m ska unionsentiteter ta hinsyn till de sarbarheter

som &r specifika for varje direkt leverantor och tjénsteleverantdr och den dvergripande

kvaliteten pé produkterna och deras leverantdrers och tjinsteleverantorers

cybersidkerhetspraxis, inbegripet deras forfaranden for siker utveckling.

PE-CONS 57/1/23 REV 1 41

SV



3. Unionens entiteter ska vidta atminstone foljande riskhanteringsatgarder for cybersdkerhet:

a)  Tekniska arrangemang for att mdjliggora och uppritthélla distansarbete.

b)  Konkreta atgirder for att ndrma sig nolltillitsprinciperna.

¢)  Anvéndning av flerfaktorsautentisering som standard 1 nitverks- och
informationssystem.

d)  Anvindning av kryptografi och kryptering, sérskilt totalstrackskryptering samt sdkra
digitala underskrifter.

e) Om mojligt, sidker rost-, video- och textkommunikation samt sdkra
nddkommunikationssystem inom unionsentiteten.

f)  Proaktiva dtgirder for att uppticka och avldgsna sabotageprogram och spionprogram.

g) Inrittande av sékerhet i leveranskedjan for programvara genom kriterier for
utveckling och utvirdering av séker programvara.

h)  Upprittande och antagande av utbildningsprogram for cybersédkerhet som motsvarar
de foreskrivna arbetsuppgifterna och den forviantade kapaciteten hos den hogsta
ledningen och personalen inom unionsentiteten med uppdrag att sékerstélla ett
effektivt genomforande av denna férordning.
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1)  Regelbunden utbildning i cyberséikerhet for personalen.

j)  Om relevant, deltagande i riskanalyser av sammankopplingar mellan unionens

entiteter.

k)  Forbéattrade upphandlingsregler for att underlétta en hog gemensam

cybersdkerhetsnivd genom

1)  att undanrdja avtalsméssiga hinder som begrinsar informationsutbytet fran
leverantorer av IKT-tjanster om incidenter, sdrbarheter och cyberhot med

CERT-EU,

i1)  att infora avtalsenliga skyldigheter att rapportera incidenter, sdrbarheter och
cyberhot samt att ha ldmpliga mekanismer for hantering och dvervakning av

incidenter.

PE-CONS 57/1/23 REV 1 43

SV



Artikel 9
Cybersdkerhetsplaner

Som en uppfoljning av slutsatsen fran den mognadsbedémning av cybersidkerheten som
utforts enligt artikel 7 och med beaktande av de tillgangar och cybersdkerhetsrisker som
identifierats i ramen samt de riskhanteringsdtgirder for cybersikerhet som vidtagits enligt
artikel 8, ska varje unionsentitets hogsta ledningsniva godkinna en cybersidkerhetsplan
utan onddigt dréjsmal, och under alla omstédndigheter senaste den ... [24 méanader fran
dagen for denna forordnings ikrafttrddande]. Cybersédkerhetsplanen ska syfta till att 6ka
unionsentitetens overgripande cybersékerhet och ska dérigenom bidra till att forbattra en
hog gemensam cybersidkerhetsniva inom unionsentiteterna. Cybersédkerhetsplanen ska
omfatta dtminstone de riskhanteringsétgirder for cybersdkerhet som vidtagits enligt
artikel 8. Cybersédkerhetsplanen ska ses dver vartannat ar, eller mer frekvent vid behov,
efter de mognadsbedomningar av cybersidkerheten som gjorts enligt artikel 7 eller en annan

betydande Gversyn av ramen.

Cybersikerhetsplanen ska omfatta unionsentitetens cyberkrishanteringsplan for storre

incidenter.

Unionsentiteten ska dverldmna sin fardiga cybersidkerhetsplan till den interinstitutionella

cybersidkerhetsstyrelse som inrittas enligt artikel 10.
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Kapitel 111

Interinstitutionell cybersikerhetsstyrelse

Artikel 10

Interinstitutionell cybersdkerhetsstyrelse
1. Hérigenom inréttas en interinstitutionell cybersidkerhetsstyrelse (IICB).
2. [ICB ska ansvara for att

a)  Overvaka och stddja unionsentiteternas genomforande av denna forordning,

b)  6vervaka CERT-EU:s genomforande av de allménna prioriteringarna och malen och

ge CERT-EU strategisk ledning.
3. IICB ska besté av foljande:
a)  En foretrddare som utses av var och en av foljande:
i)  Europaparlamentet.

i1)  Europeiska radet.
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iii)  Europeiska unionens rad.

iv)  Kommissionen.

v)  Europeiska unionens domstol.

vi)  Europeiska centralbanken.

vii) Revisionsritten.

viii) Europeiska utrikestjénsten.

ix)  Europeiska ekonomiska och sociala kommittén.
x)  Europeiska regionkommittén.

xi)  Europeiska investeringsbanken.

xii) Europeiska kompetenscentrumet for cybersdkerhet inom néringsliv, teknik och

forskning.
xiii) Enisa.
xiv) Europeiska datatillsynsmannen (EDPS).

xv) Europeiska unionens rymdprogrambyra.
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b)  Tre andra foretrddare &n de som avses i led a, som utses av EU-byréernas nétverk
(EUAN) pé grundval av ett forslag frin dess rddgivande IKT-kommitté, att foretrdda

intressena for unionens organ och byraer som driver sin egen IKT-mil;jo.

De unionsentiteter som dr foretrddda 1 [ICB ska striva efter att uppné en jamn

konsfordelning bland de utsedda foretradarna.

Ledamoterna i IICB fér bistés av en suppleant. Ordforanden fér bjuda in andra foretradare
for de unionsentiteter som avses i punkt 3 eller for andra unionsentiteter att delta i IICB:s

moten utan rostratt.

CERT-EU:s chef och ordférandena for samarbetsgruppen, CSIRT-nétverket och
EU-CyCLONe, som inrittats enligt artikel 14, 15 respektive 16 i direktiv (EU) 2022/2555,
eller deras suppleanter, far delta som observatorer i [ICB:s moten. I undantagsfall far [ICB,

1 enlighet med sin interna arbetsordning, fatta ett annat beslut.
IICB ska sjdlv anta sin interna arbetsordning.

IICB ska utse en ordférande bland sina ledamdter, i enlighet med sin arbetsordning, for en
period pa tre &r. Ordférandens suppleant ska bli ordinarie ledamot av IICB fo6r samma

period.
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10.

1.

12.

13.

IICB ska sammantrida minst tre gdnger om aret pd ordférandens initiativ, pa begéran av

CERT-EU eller pa begéran av nagon av dess ledaméter.

Varje ledamot av IICB ska ha en rost. [ICB:s beslut ska fattas med enkel majoritet om inte
annat foreskrivs i denna forordning. IICB:s ordforande ska inte ha rostritt utom vid lika

rostetal, da ordféranden far avge en utslagsrost.

IICB far agera genom ett forenklat skriftligt forfarande som inleds i enlighet med dess
interna arbetsordning. Enligt det forfarandet ska det relevanta beslutet anses vara godként
inom den tidsram som faststéllts av ordforanden, utom i de fall da en ledamot har

invdndningar.

IICB:s sekretariat ska tillhandahéllas av kommissionen och ska vara ansvarigt infor IICB:s

ordforande.

De foretradare som utsetts av EUAN ska vidarebefordra IICB:s beslut till EUAN:s
medlemmar. Alla EUAN:s medlemmar ska ha ratt att med dessa foretradare eller IICB:s

ordforande ta upp alla fragor som de anser att [ICB bor uppmarksammas pé.

IICB fér inritta en verkstillande kommitté som ska bistd den 1 dess arbete och fér delegera
vissa av sina arbetsuppgifter och befogenheter till den. IICB ska faststélla den
verkstillande kommitténs arbetsordning, inbegripet dess arbetsuppgifter och befogenheter

och dess ledamdters mandatperioder.
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14. Senast den ... [12 méanader frdn dagen for denna férordnings ikrafttrddande] och dérefter
arligen ska IICB ldmna en rapport till Europaparlamentet och radet med narmare uppgifter
om hur genomforandet av denna férordning fortskrider och sérskilt om omfattningen av
CERT-EU:s samarbete med motparterna i var och en av medlemsstaterna. Rapporten ska
utgdra underlag till den tvadrsrapport om cybersékerhetssituationen i unionen som antas

enligt artikel 18 1 direktiv (EU) 2022/2555.

Artikel 11
IICB:s arbetsuppgifter

I IICB:s befogenheter ingar foljande arbetsuppgifter, sarskilt att
a) ge CERT-EU:s chef vigledning,

b) effektivt Overvaka och utdva tillsyn 6ver genomforandet av denna férordning och hjélpa
unionens entiteter att stirka sin cybersdkerhet, inbegripet, nér sd ar lampligt, begdra ad

hoc-rapporter fran unionens entiteter och CERT-EU,

C) efter en strategisk diskussion anta en flerarig strategi for att hoja cybersdkerhetsnivén i
unionens entiteter, utvirdera denna strategi regelbundet och under alla omsténdigheter vart

femte ér, och vid behov dndra strategin,
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d)

g)

h)

faststilla metoder och organisatoriska aspekter for hur unionsentiteternas frivilliga
inbordes utvarderingar ska ga till, i syfte att dra nytta av gemensamma erfarenheter, stirka
det dmsesidiga fortroendet, uppna en hog gemensam cybersidkerhetsniva samt forbattra
unionsentiteternas cybersdkerhetskapacitet, och sikerstilla att sddana inbordes
utvirderingar utfors av cybersidkerhetsexperter som utsetts av en annan unionsentitet dn
den unionsentitet som utvérderas och att metoden grundar sig pé artikel 19 i direktiv

(EU) 2022/2555 och, i forekommande fall, dr anpassad till unionsentiteterna,

pa grundval av ett forslag frin CERT-EU:s chef godkdnna CERT-EU:s érliga

arbetsprogram och dvervaka dess genomforande,

pa grundval av ett forslag frin CERT-EU:s chef godkédnna CERT-EU: s tjinstekatalog och

eventuella uppdateringar av den,

pa grundval av ett forslag frin CERT-EU:s chef godkédnna den arliga ekonomiska

planeringen av inkomster och utgifter, inbegripet for personal, for CERT-EU:s verksamhet,

pa grundval av ett forslag fran CERT-EU:s chef godkédnna arrangemangen for

servicenivaavtal,

granska och godkénna den drsrapport som utarbetats av CERT-EU:s chef och som omfattar

CERT-EU:s verksamhet och forvaltning av medel,
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)

k)

D

p)

godkénna och dvervaka de nyckelprestandaindikatorer som har faststéllts for CERT-EU pa
grundval av ett forslag frin CERT-EU:s chef,

godkénna samarbetsavtal, servicenivaavtal eller avtal mellan CERT-EU och andra entiteter

1 enlighet med artikel 18,

pa grundval av ett forslag frin CERT-EU anta vigledningar och rekommendationer i
enlighet artikel 14 och ge CERT-EU i uppdrag att utfdrda, dra tillbaka eller &dndra ett

forslag till vagledningar eller rekommendationer, eller en uppmaning till atgarder,

inrétta tekniska radgivande grupper med sirskilda arbetsuppgifter for att bista IICB i dess

arbete, godkinna deras mandat och utse deras respektive ordforande,

ta emot och beddma dokument och rapporter som ldmnats in av unionens entiteter enligt

denna forordning, sdsom mognadsbedémningar av cybersékerheten,

underlitta inrdttandet av en informell grupp av lokala cybersékerhetsansvariga fran
unionens entiteter, med stdd av Enisa, 1 syfte att utbyta bista praxis och information i

samband med genomforandet av denna forordning,

beakta den information om identifierade cybersidkerhetsrisker och tidigare erfarenheter som
tillhandahalls av CERT-EU, 6vervaka lampligheten i arrangemangen for sammankoppling

mellan unionsentiteternas IKT-miljoer och ge rdd om mdjliga forbattringar,
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qQ) upprétta en cyberkrishanteringsplan i syfte att pa operativ niva stddja en samordnad

hantering av storre incidenter som berdr unionens entiteter och bidra till ett regelbundet

utbyte av relevant information, sirskilt nir det géller konsekvenserna av och

allvarlighetsgraden hos, och mojliga sitt att begrdnsa effekterna av, storre incidenter,

r) samordna antagandet av enskilda unionsentiteters cyberkrishanteringsplaner enligt
artikel 9.2,
s) anta rekommendationer om den sdkerhet i leveranskedjan som avses 1 artikel 8.2,

forsta stycket led m, med beaktande av resultaten av samordnade
sakerhetsriskbedomningar pa unionsniva av de kritiska leveranskedjor som avses i
artikel 22 1 direktiv (EU) 2022/2555 for att stodja unionens entiteter vid antagandet av

effektiva och proportionella riskhanteringsitgarder for cybersékerhet.
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Artikel 12

Kontroll av efterlevnad

IICB ska i enligt artikel 10.2 och artikel 11 effektivt 6vervaka hur unionens entiteter
genomfor denna forordning och antagna vagledningar, rekommendationer och
uppmaningar till atgirder. [ICB fér begéira den information eller dokumentation som é&r
nddvindig for detta &ndamal fran unionens entiteter. Vid antagande av
efterlevnadsatgirder enligt denna artikel, om den berorda unionsentiteten ar direkt

foretradd 1 IICB, ska denna unionsentitet inte ha rostrétt.

Om IICB konstaterar att en unionsentitet inte har genomfort denna férordning pa effektivt
satt eller de vagledningar, rekommendationer eller uppmaningar till tgérder i enlighet
diarmed far den, utan att det paverkar den berérda unionsentitetens interna forfaranden och

efter att den berdrda unionsentiteten har fatt mojlighet att framfora sina synpunkter:

a) ldmna ett motiverat yttrande till den berdrda unionsentiteten med konstaterade brister

i genomforandet av denna forordning,

b)  efter samrdd med CERT-EU ge vigledningar till den berdrda unionsentiteten for att
sakerstilla att dess ram, riskhanteringsdtgirder for cybersikerhet, cybersidkerhetsplan
och rapportering dr i 6verensstimmelse med denna forordning inom en angiven

period,
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d)

g)

utfdrda en varning for att atgarda konstaterade brister inom en angiven period,
inbegripet rekommendationer om éndring av de atgirder som antagits av den berérda

unionsentiteten i enlighet med denna férordning,

utfdarda ett motiverat meddelande till den berérda unionsentiteten, 1 hdndelse av att
brister som konstaterats i en varning som utfdrdats enligt led c inte dtgérdats i

tillracklig utstrdckning inom den angivna perioden,

utfarda

1) en rekommendation om att en revision ska utforas, eller

il)  en begiran om att en revision ska utforas av en tredje parts revisionstjinst,

informera, i tillimpliga fall och inom ramen for sitt mandat, revisionsritten om den

pastadda bristande efterlevnaden,

utfarda en rekommendation om att alla medlemsstater och unionsentiteter infor ett

tillfalligt stopp for datafldden till den berdrda unionsentiteten.

Vid tillampning av forsta stycket ¢ ska varningens malgrupp begriansas pa lampligt sitt, nér

sa dr nodvindigt med tanke pa cybersikerhetsrisken.

Varningar och rekommendationer som utfdrdas enligt forsta stycket ska riktas till den

berdrda unionsentitetens hogsta ledningsniva.
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Om IICB har antagit dtgérder enligt punkt 2, forsta stycket a—g ska den berdrda
unionsentiteten lamna uppgifter om de atgarder som vidtagits och insatser som gjorts for
att atgirda de pastadda brister som IICB konstaterat. Unionsentiteten ska 1dmna in dessa

uppgifter inom en rimlig tidsperiod som ska faststéllas 1 6verenskommelse med IICB.

Om IICB anser att en unionsentitet pa ett ihallande sétt overtrader denna forordning till
direkt f6ljd av handlingar eller forsummelser fran en tjdnsteman eller annan anstilld i
unionen, inbegripet pa hogsta ledningsniva, ska IICB begéra att den berdrda
unionsentiteten vidtar lampliga atgirder, bland annat begéra att den 6vervager disciplindra
atgdrder i1 enlighet med de regler och forfaranden som faststlls i tjdnsteforeskrifterna och
andra tillimpliga regler och forfaranden. For detta &ndamaél ska IICB &verfora nddvéandig

information till den berérda unionsentiteten.

Om unionsentiteter meddelar att de inte kan halla de tidsfrister som anges i artiklarna 6.1
och 8.1 far IICB i vederbdrligen motiverade fall, med beaktande av unionsentitetens

storlek, godkinna en forlingning av dessa tidsfrister.
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Kapitel IV
CERT-EU

Artikel 13
CERT-EU:s uppdrag och arbetsuppgifter

CERT-EU:s uppdrag ska vara att bidra till sékerheten 1 unionsentiteters
icke-sdkerhetsskyddsklassificerade IKT-milj6 genom att ge dem rad om cybersédkerhet,
hjélpa dem att forebygga, uppticka, hantera, begrinsa, bemota och aterstélla efter
incidenter och genom att fungera som deras nav for utbyte av cybersdkerhetsinformation

och samordning av incidenthantering.

CERT-EU ska samla in, hantera, analysera och dela information med unionens entiteter om
cyberhot, sdrbarheter och incidenter som ror icke-sdkerhetsskyddsklassificerad
IKT-infrastruktur. CERT-EU ska samordna hanteringen av incidenter pa interinstitutionell
nivé och pé unionsentitetsniva, bland annat genom att ombesdrja eller samordna

tillhandahéllandet av specialiserat operativt stod.
CERT-EU ska utfora foljande arbetsuppgifter for unionens entiteter:

a)  Stédja dem vid genomférandet av denna férordning och bidra till samordningen av
genomforandet av denna forordning genom de atgérder som fortecknas i artikel 14.1

eller genom ad hoc-rapporter som IICB begir.
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b)

Erbjuda standardiserade CSIRT-tjénster till unionens entiteter med hjélp av ett paket

av cybersédkerhetstjdnster som beskrivs i dess tjdnstekatalog (baslinjetjénster).

c)  Uppritthalla ett ndtverk av kollegor och partner for att stodja de tjanster som beskrivs
1 artiklarna 17 och 18.

d) Uppmirksamma IICB pa alla problem som ror genomforandet av denna férordning
och genomforandet av vigledningarna, rekommendationerna och uppmaningarna till
atgirder.

e) Pa grundval av den information som avses i punkt 2 och 1 ndra samarbete med Enisa
bidra till unionens cybersituationsmedvetenhet.

f)  Samordna hanteringen av storre incidenter.

g)  Agera for unionsentiteternas rakning som motsvarighet till den samordnare som
utsetts for samordnad information om sdrbarheter enligt artikel 12.1 1 direktiv
(EU) 2022/2555.

h)  Pa begdran av en unionsentitet, tillhandahalla proaktiv, icke-inkraktande skanning av
den unionsentitetens allmént tillgéngliga nétverks- och informationssystem.
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Den information som avses 1 forsta stycket e ska delas med IICB, CSIRT-nétverket och
Europeiska unionens underrittelse- och lagescentral (EU-Intcen), nér sa &r tillimpligt och

lampligt, och omfattas av lampliga 6verenskommelser om konfidentialitet.

4. CERT-EU fér i enlighet med artikel 17 eller 18, beroende pa vad som ar lampligt,
samarbeta med relevanta cybersidkerhetsgrupper inom unionen och dess medlemsstater,

bland annat pa foljande omraden:

a)  Beredskap, incidentsamordning, informationsutbyte och krishantering pa teknisk

nivé 1 drenden som ror unionens entiteter.
b)  Operativt samarbete med CSIRT-nitverket, inbegripet om 6msesidigt bistand.
¢)  Underrittelser om cyberhot, inbegripet situationsmedvetenhet.
d)  Vilket &mne som helst som krdaver CERT-EU:s tekniska cybersidkerhetsexpertis.

5. Inom sitt befogenhetsomrade ska CERT-EU inleda ett strukturerat samarbete med Enisa
om kapacitetsuppbyggnad, operativt samarbete och 1dngsiktiga strategiska analyser av
cyberhot i enlighet med forordning (EU) 2019/881. CERT-EU far samarbeta och utbyta

information med Europols europeiska it-brottscentrum.
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6. CERT-EU fér tillhandahalla f6ljande tjanster som inte beskrivs i dess tjénstekatalog
(avgiftsbelagda tjanster):

a)  Andra tjanster som stoder cybersdkerheten i unionsentiteternas IKT-miljé én dem
som avses 1 punkt 3, pa grundval av servicenivaavtal och forutsatt att det finns
tillgéngliga resurser, sérskilt omfattande dvervakning av nétverk, dven med

dygnet-runt-bevakning i forsta ledet for mycket allvarliga cyberhot.

b)  Andra tjdnster som stéder unionsentiteternas cybersikerhetsinsatser eller
cybersédkerhetsprojekt 4n de som skyddar deras IKT-miljo, pa grundval av skriftliga
avtal och med forhandsgodkannande fran IICB.

c)  Proaktiv skanning, pa begéran, av den berdrda unionsentitetens néitverks- och
informationssystem for att uppticka sarbarheter med en potentiellt betydande

inverkan.

d)  Tjanster som stoder sdkerheten i IKT-miljon hos andra organisationer dn unionens
entiteter vilka har ett nira samarbete med unionens entiteter, till exempel genom att
fa arbetsuppgifter och ansvar tilldelade enligt unionsritten, pa grundval av skriftliga

avtal och med forhandsgodkédnnande fran IICB.

Med avseende pa forsta stycket d, fir CERT-EU undantagsvis, med IICB:s

forhandsgodkinnande, ingd servicenivaavtal med andra entiteter &n unionens entiteter.
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10.

1.

CERT-EU ska anordna och far delta i cybersdkerhetsdvningar eller reckommendera
deltagande i befintliga 6vningar, i tillimpliga fall i nira samarbete med Enisa, for att testa

unionsentiteternas cybersdkerhetsniva.

CERT-EU fér stodja unionens entiteter nar det giller incidenter 1 niatverks- och
informationssystem som hanterar sdakerhetsskyddsklassificerade EU-uppgifter om de
berdrda unionsentiteterna uttryckligen begér detta i enlighet med deras respektive
forfaranden. Tillhandahéllandet av stod fran CERT-EU enligt denna punkt ska inte paverka
tillimpliga bestaimmelser om skyddet av sékerhetsskyddsklassificerade uppgifter.

CERT-EU ska informera unionens entiteter om sina forfaranden och processer for

incidenthantering.

CERT-EU ska, med en hog grad av konfidentialitet och tillforlitlighet, via ldmpliga
samarbetsmekanismer och rapporteringsvigar, bidra till relevant och anonymiserad
information om stdrre incidenter och det sétt pa vilket de hanterades. Denna information

ska ingd i den rapport som avses i artikel 10.14.

CERT-EU ska 1 samarbete med EDPS stddja berdrda unionsentiteter nér de hanterar
incidenter som medfor personuppgiftsincidenter, utan att det paverkar EDPS befogenheter

och arbetsuppgifter som tillsynsmyndighet enligt férordning (EU) 2018/1725.
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12. CERT-EU fér, om unionsentiteternas politiska avdelningar uttryckligen sé begir,

tillhandahalla teknisk radgivning eller tekniska synpunkter i relevanta politiska fragor.
Artikel 14
Vigledningar, rekommendationer och uppmaningar till atgdrder
1. CERT-EU ska stodja genomforandet av denna forordning genom att utfarda

a)  uppmaningar till tgdrder som beskriver braddskande sidkerhetsatgérder som unionens

entiteter uppmanas att vidta inom en faststéilld tidsram,

b)  forslag till ICB om végledningar som riktar sig till alla eller en del av unionens

entiteter,
c)  forslag till ICB om rekommendationer som riktar sig till enskilda unionsentiteter.

Med avseende pa forsta stycket a ska den berdrda unionsentiteten, utan onddigt drojsmal
efter att ha mottagit uppmaningen till tgérder, informera CERT-EU om hur de bradskande

sakerhetsatgirderna tillimpades.
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2. Vigledningar och rekommendationer kan omfatta

a)

b)

d)

gemensamma metoder och en modell for att beddma unionsentiteternas niva av
cybersikerhetmognad, inbegripet motsvarande skalor eller
nyckelprestandaindikatorer, som anviands som referens till stod for en kontinuerlig
forbattring av cybersikerheten i unionens entiteter, och som underldttar
prioriteringen av cybersékerhetsomraden och cybersikerhetsatgiarder med beaktande

av entiteternas cybersidkerhetsstatus,

arrangemang for eller forbattringar av riskhanteringen for cybersdkerhet och

riskhanteringsatgirderna for cybersékerhet,
arrangemang for mognadsbeddmningar av cybersidkerhet och cybersédkerhetsplaner,

ndr s ar ldmpligt, anvdndning av gemensam teknik, arkitektur, 6ppen killkod och
tillhérande bésta praxis i syfte att uppna interoperabilitet och gemensamma

standarder, inbegripet en samordnad strategi for sékerhet i leveranskedjan,

ndr sé ar lampligt, information for att underlétta anvindningen av instrument for
gemensam upphandling i friga om inkop av relevanta cybersikerhetstjinster och

cybersdkerhetsprodukter fran tredjepartsleverantorer,

arrangemang for informationsutbyte enligt artikel 20.
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Artikel 15
CERT-EU:s chef

1. Kommissionen ska, efter godkédnnande med tva tredjedelars majoritet av IICB:s ledamdter,
utndmna CERT-EU:s chef. IICB ska radfragas i alla skeden av utndmningsforfarandet,
sarskilt nér det giller att utarbeta meddelanden om den lediga tjansten, granska
ansokningar och utse uttagningskommittéer med avseende pa tjansten. Urvalsforfarandet,
inbegripet slutlistan 6ver de bésta kandidaterna fran vilken CERT-EU:s chef ska utses, ska

sdkerstdlla en jamn konsfordelning, med beaktande av de ansdkningar som kommer in.

2. CERT-EU:s chef ska ansvara for att CERT-EU fungerar vl och ska agera inom det
behorighetsomrade som han eller hon tilldelats och under ledning av IICB. CERT-EU:s
chef ska regelbundet rapportera till [ICB:s ordférande och ska pa dess begéran l&mna in ad
hoc-rapporter till IICB.
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3. CERT-EU:s chef ska stodja den behoriga delegerade utanordnaren i utarbetandet av den
arliga verksamhetsrapport med finansiella och administrativa uppgifter, inbegripet
resultaten av kontroller, som uppréttas i enlighet med artikel 74.9 1 Europaparlamentets och
radets forordning (EU, Euratom) 2018/1046', och ska regelbundet rapportera till den
delegerade utanordnaren om genomforandet av dtgirder for vilka befogenheter har

vidaredelegerats till CERT-EU:s chef.

4. CERT-EU:s chef ska en gdng om aret utarbeta en finansiell plan for administrativa
inkomster och utgifter for dess verksamhet, ett forslag till arligt arbetsprogram, ett forslag
till en tjanstekatalog for CERT-EU, forslag till 6versyner av tjdnstekatalogen, forslag till
arrangemang for servicenivaavtal och forslag till nyckelprestandaindikatorer for CERT-EU
vilka ska godkénnas av IICB i enlighet med artikel 11. Vid dversynen av forteckningen
over tjanster i CERT-EU:s tjinstekatalog ska CERT-EU:s chef beakta de resurser som
tilldelats CERT-EU.

1 Europaparlamentets och radets forordning (EU, Euratom) 2018/1046 av den 18 juli 2018 om
finansiella regler for unionens allmidnna budget, om dndring av férordningarna (EU)
nr 1296/2013, (EU) nr 1301/2013, (EU) nr 1303/2013, (EU) nr 1304/2013, (EU)
nr 1309/2013, (EU) nr 1316/2013, (EU) nr 223/2014, (EU) nr 283/2014 och beslut
nr 541/2014/EU samt om upphévande av férordning (EU, Euratom) nr 966/2012
(EUT L 193, 30.7.2018, s. 1).
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CERT-EU:s chef ska minst en gang om éret ldmna rapporter till IICB och IICB:s
ordférande om CERT-EU:s verksamhet och resultat under referensperioden, inbegripet om
genomforandet av budgeten, servicenivaavtal och skriftliga avtal som ingéatts, samarbete
med motparter och partner samt personalens tjdnsteresor, inbegripet de rapporter som avses
i artikel 11. Dessa rapporter ska omfatta ett arbetsprogram fér kommande period, den
finansiella planeringen av inkomster och utgifter, inklusive personal, planerade
uppdateringar av CERT-EU:s tjdnstekatalog och en beddmning av de forviantade effekterna

av sadana uppdateringar i friga om ekonomiska resurser och personalresurser.

Artikel 16

Ekonomiska frdagor och personalfrdgor

CERT-EU ska integreras i den administrativa strukturen vid ett av kommissionens
generaldirektorat for att kunna dra nytta av kommissionens stodstrukturer for
administration, ekonomisk forvaltning och redovisning, samtidigt som CERT-EU behéller
sin status som autonom interinstitutionell tjansteleverantor for alla unionsentiteter.
Kommissionen ska informera IICB om CERT-EU:s administrativa lokalisering och
eventuella dndringar ddrav. Kommissionen ska regelbundet, och under alla omstindigheter
fore inrdttandet av en flerarig budgetram i enlighet med artikel 312 i EUF-fordraget, se
over de administrativa arrangemang som ror CERT-EU, for att gora det mojligt att vidta
limpliga dtgirder. Oversynen ska inbegripa mojligheten att inrditta CERT-EU som

unionsbyra.
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2. Nir det giller tillampningen av de administrativa och finansiella forfarandena ska CERT-

EU:s chef handla under kommissionens verinseende och under IICB:s tillsyn.

3. CERT-EU:s arbetsuppgifter och verksamhet, inbegripet tjanster som tillhandahalls av
CERT-EU i enlighet med artiklarna 13.3, 13.4, 13.5, 13.7 och 14.1 till unionens entiteter
som finansieras genom den rubrik i den flerariga budgetramen som ir avsedd for europeisk
offentlig administration, ska finansieras med hjélp av en sdrskild budgetpost 1
kommissionens budget. De tjédnster som éronmérkts for CERT-EU ska anges 1 en fotnot till

kommissionens tjansteforteckning.

4. Andra unionsentiteter &n dem som avses i punkt 3 i denna artikel, ska 1dmna ett arligt
ekonomiskt bidrag till CERT-EU for att ticka de tjdnster som CERT-EU tillhandahaller i
enlighet med denna punkt. Bidragen ska baseras pd riktlinjer som ges av IICB och som
varje unionsentitet och CERT-EU kommer §verens om sinsemellan i
servicenivaavtal. Bidragen ska utgdra en réttvis och proportionell andel av de totala
kostnaderna for de tjdnster som tillhandahalls. De ska tas emot under den sérskilda
budgetpost som avses i punkt 3 i denna artikel som interna inkomster avsatta for sérskilda

dndamal i enlighet med artikel 21.3 c i férordning (EU, Euratom) 2018/1046.

5. Kostnaderna for de tjanster som anges i artikel 13.6 ska aterkrivas fran de unionsentiteter
som tar emot CERT-EU-tjanster. Inkomsterna ska avsittas for de budgetposter som stoder

kostnaderna.
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Artikel 17

CERT-EU:s samarbete med motparter i medlemsstaterna

CERT-EU ska, utan onddigt drojsmal, samarbeta och utbyta information med motparter i
medlemsstaterna, sdrskilt CSIRT-enheter som utsetts eller inréttats enligt artikel 10 1
direktiv (EU) 2022/2555, eller i tillampliga fall de behdriga myndigheter och gemensamma
kontaktpunkter som utsetts eller inréttats enligt artikel 8 i1 det direktivet, om incidenter,
cyberhot, sérbarheter, tillbud, mojliga motétgarder savél som bésta praxis och om alla
frdgor som ar relevanta for att forbattra skyddet av IKT-miljon vid unionens entiteter,
inbegripet genom det CSIRT-nétverk som inréttats enligt artikel 15 i direktiv

(EU) 2022/2555. CERT-EU ska stodja kommissionen i den EU-CyCLONe som inréttats
enligt artikel 16 1 direktiv (EU) 2022/2555 om den samordnade hanteringen av storskaliga

cybersikerhetsincidenter och cybersikerhetskriser.

Nér CERT-EU far kinnedom om en betydande incident som intréffar inom en
medlemsstats territorium ska den utan drojsmal underritta alla relevanta motparter i den

medlemsstaten, i enlighet med punkt 1.
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3. Forutsatt att personuppgifter skyddas i enlighet med unionens tillimpliga
dataskyddslagstiftning, ska CERT-EU, utan onddigt dr6jsmal, utbyta relevant
incidentspecifik information med motparter i medlemsstaterna for att underlétta upptackt
av liknande cyberhot eller incidenter, eller for att bidra till analysen av en incident, utan
tillstdnd frén den berdrda unionsentiteten. CERT-EU fér utbyta incidentspecifik
information som avslgjar identiteten pd mélet for cybersikerhetsincidenten endast i nagot

av foljande fall:
a)  Den berorda unionsentiteten ger sitt samtycke.

b)  Den berdrda unionsentiteten ger inte sitt samtycke i enlighet med led a, men
offentliggdrandet av den berdrda unionsentitetens identitet skulle 6ka sannolikheten

for att incidenter pé annat héll skulle undvikas eller begrinsas.

c)  Den berdrda unionsentiteten har redan offentliggjort att den berorts.
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Beslut om utbyte av incidentspecifik information som avslgjar identiteten pa mélet for
incidenten i enlighet med forsta stycket b ska godkdnnas av CERT-EU:s chef. Innan
CERT-EU utférdar ett sadant beslut ska CERT-EU skriftligen kontakta den berérda
unionsentiteten och tydligt forklara hur avsldjandet av dess identitet skulle bidra till att
undvika eller begrdnsa incidenter pd annat hdll. CERT-EU:s chef ska tillhandahélla en

forklaring och uttryckligen begéra att unionsentiteten anger om den samtycker inom en

faststalld tidsram. CERT-EU:s chef ska ocksa informera unionsentiteten om att han eller

hon, mot bakgrund av den forklaring som ldmnats, forbehaller sig rétten att offentliggora

informationen éven utan samtycke. Den berdrda unionsentiteten ska informeras innan

informationen offentliggors.
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Artikel 18
CERT-EU:s samarbete med andra motparter

CERT-EU far samarbeta med andra motparter i unionen én dem som avses 1 artikel 17
vilka omfattas av unionens cybersdkerhetskrav, inbegripet branschspecifika motparter, om
verktyg och metoder, sdsom teknik, taktik, forfaranden och bésta praxis, och om cyberhot
och sérbarheter. For allt samarbete med sédana motparter ska CERT-EU fran fall till fall
inhdmta forhandsgodkénnande fran IICB. Nar CERT-EU upprittar samarbete med sadana
motparter ska det informera alla de relevanta motparter i medlemsstaterna som avses i
artikel 17.1, i den medlemsstat dar motparten ar beldgen. Nér sa ar tillimpligt och lampligt
ska sddant samarbete och villkoren for detta, inbegripet nir det géller cybersidkerhet,
dataskydd och informationshantering, faststillas i sérskilda dverenskommelser om
konfidentialitet, sésom avtal eller administrativa arrangemang. Overenskommelser om
konfidentialitet ska inte krdva nagot forhandsgodkénnande fran IICB, men IICB:s
ordforande ska informeras. I hiandelse av ett bradskande och 6verhdngande behov av att
utbyta cybersidkerhetsinformation, i unionsentiteternas eller en annan parts intresse, far
CERT-EU gora det med en entitet vars sdrskilda kompetens, kapacitet och expertis
rimligen krivs for att tillgodose ett sddant bradskande och 6verhdngande behov, d&ven om
CERT-EU inte har ndgon dverenskommelse om konfidentialitet med den entiteten. I
sadana fall ska CERT-EU omedelbart informera I[ICB:s ordférande och rapportera till IICB

genom regelbundna rapporter eller moten.
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2. CERT-EU far samarbeta med partner, sésom kommersiella entiteter, inbegripet
branschspecifika entiteter, internationella organisationer, nationella entiteter eller enskilda
experter utanfor unionen, for att samla in information om allménna och specifika cyberhot,
tillbud, sarbarheter och mdjliga motatgérder. For ett bredare samarbete med sddana partner

ska CERT-EU fran fall till fall inhdmta forhandsgodkénnande frén IICB.

3. CERT-EU far, med samtycke frén den unionsentitet som berérs av en incident och forutsatt
att det finns en dverenskommelse eller ett avtal om konfidentalitet med den relevanta
motparten eller partnern, lamna information om den specifika incidenten till de motparter

eller partner som avses i punkterna 1 och 2 endast i syfte att bidra till dess analys.

Kapitel V

Samarbets- och rapporteringskrav

Artikel 19

Informationshantering

1. Unionens entiteter och CERT-EU ska respektera tystnadsplikt i enlighet med artikel 339 1
EUF-fordraget eller likvardiga tillimpliga ramar.
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Europaparlamentets och radets férordning (EG) nr 1049/2001! ska tillimpas pa
allménhetens begiranden om tillgéng till handlingar som innehas av CERT-EU, inbegripet
skyldigheten enligt den forordningen att samrada med unionens dvriga entiteter, och i

forekommande fall medlemsstaterna, nir en begéran ror deras handlingar.

Unionsentiteternas och CERT-EU:s hantering av information ska vara forenlig med

tillimpliga regler om informationssikerhet.

Artikel 20

Arrangemang for informationsutbyte om cybersdikerhet

Unionens entiteter far pa frivillig basis meddela CERT-EU om och tillhandahélla
information om incidenter, cyberhot, tillbud och sérbarheter som berér dem. CERT-EU ska
sakerstélla att effektiva medel for kommunikation, med en hég grad av sparbarhet,
konfidentialitet och tillforlitlighet, finns tillgédngliga i1 syfte att underlitta
informationsutbytet med unionens entiteter. CERT-EU far vid behandlingen av
underréttelser, ge behandling av obligatoriska underréttelser foretrdde framfor behandling
av frivilliga underréttelser. Utan att det paverkar tillimpningen av artikel 12 far ett frivilligt
inldimnande av underrittelser inte leda till att den rapporterande unionsentiteten &ldggs
ytterligare skyldigheter som den inte skulle ha blivit foremél for om den inte hade ldamnat

in underrittelsen.

Europaparlamentets och rddets féorordning (EG) nr 1049/2001 av den 30 maj 2001 om
allménhetens tillgdng till Europaparlamentets, rddets och kommissionens handlingar
(EGT L 145, 31.5.2001, s. 43).
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2. For att CERT-EU ska kunna utféra de uppdrag och arbetsuppgifter som den tilldelats 1

enlighet med artikel 13 far CERT-EU begira att unionens entiteter lamnar information frén

sina respektive IK T-systeminventarier, inbegripet information om cyberhot, tillbud,
sarbarheter, angreppsindikatorer, cybersékerhetsvarningar och rekommendationer
avseende konfiguration av cybersdkerhetsverktyg for att upptacka incidenter. Den
unionsentitet som mottar begéran ska utan onddigt drojsmél oversinda den begirda

informationen och eventuella senare uppdateringar.

3. CERT-EU féar med unionens entiteter utbyta incidentspecifik information som avslgjar
identiteten pa den unionsentitet som ber6rs av incidenten, under forutsittning att den
unionsentitet som berdrs samtycker. Om en unionsentitet inte ger sitt samtycke ska den

tillhandahdlla CERT-EU de skél som ligger till grund for detta beslut.

4. Unionens entiteter ska pa begéran utbyta information med Europaparlamentet och radet om

slutférandet av cybersikerhetsplanerna.

5. IICB eller CERT-EU, beroende pé vad som ér tillampligt, ska pa begéran dela riktlinjer,

rekommendationer och uppmaningar till dtgidrder med Europaparlamentet och radet.
6. Delningsskyldigheterna i denna artikel ska inte omfatta

a)  sdkerhetsskyddsklassificerade EU-uppgifter,
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b)  uppgifter vars vidare spridning har uteslutits genom en synlig markering, savida inte

delning av denna information med CERT-EU uttryckligen har tillatits.

Artikel 21
Rapporteringsskyldigheter

1. En incident ska anses vara betydande om

a)  den har orsakat, eller kan orsaka, allvarliga driftstorningar i verksamheten eller

ekonomiska forluster for den berérda unionsentiteten,

b)  den har paverkat, eller kan paverka, andra fysiska eller juridiska personer genom att

asamka betydande materiell eller immateriell skada.
2. Unionens entiteter ska till CERT-EU ldmna

a)  en tidig varning — utan onddigt drojsmal, och under alla omsténdigheter inom
24 timmar efter att ha fatt kinnedom om den betydande incidenten — som i
tillimpliga fall ska ange att den betydande incidenten misstdnks ha orsakats av
olagliga eller avsiktligt skadliga handlingar eller skulle kunna ha

entitetsovergripande eller gransdverskridande konsekvenser,
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b)  en incidentanmilan — utan onddigt drojsmal, och under alla omstdndigheter inom
72 timmar efter att ha fatt kinnedom om den betydande incidenten — som i
tillampliga fall ska uppdatera den information som avses i led a och ange en forsta
beddmning av den betydande incidenten, dess allvarlighetsgrad och konsekvenser

samt, i forekommande fall, angreppsindikatorer,
c) endelrapport — pa begiran av CERT-EU — om relevanta statusuppdateringar,

d) en slutrapport — senast en ménad efter inlimningen av den incidentanmélan som

avses 1 led b — som ska innehalla

i) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och dess

konsekvenser,
i1)  den typ av hot eller grundorsak som sannolikt utlost incidenten,
ii1) tillimpade och pagdende begransande atgérder.

iv) itillimpliga fall, incidentens gransoverskridande eller entitetsdovergripande

konsekvenser.

e) en lidgesrapport — i hindelse av en pdgaende incident vid tidpunkten for inlamningen
av den slutrapport som avses i led d — vid den tidpunkten och en slutrapport inom en

manad efter deras hantering av incidenten.
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En unionsentitet ska, utan onddigt dréjsmal och under alla omstédndigheter inom 24 timmar
efter att ha fatt kinnedom om en betydande incident, informera alla relevanta motparter i
medlemsstaterna som avses 1 artikel 17.1 1 den medlemsstat dir den dr beldgen om att en

betydande incident har intraffat.

Unionens entiteter ska bland annat 1dmna all information som gor det mo;jligt for
CERT-EU att faststilla eventuella entitetsovergripande konsekvenser, konsekvenser for
viardmedlemsstaten eller gransdverskridande konsekvenser efter en betydande incident.
Utan att det paverkar artikel 12 ska sjdlva anméilan inte medfora okat ansvar for

unionsentiteten.

I tillimpliga fall ska unionens entiteter utan onddigt dréjsmél informera anvéndarna av de
berdrda nétverks- och informationssystemen, eller andra komponenter i IKT-miljén, som
potentiellt berdrs av en betydande incident eller ett betydande cyberhot och, nir s ér
lampligt, behdver vidta riskreducerande atgéarder, om de atgérder eller avhjilpande
arrangemang som de kan vidta for att hantera denna incident eller detta hot. Nér sa ar

lampligt ska unionens entiteter informera dessa anvindare om det betydande cyberhotet.

Om en betydande incident eller ett betydande cyberhot beror ett ndtverks- och
informationssystem, eller en komponent inom en unionsentitets IKT-miljé som har en
avsiktlig sammankoppling med en annan unionsentitets IKT-miljo, ska CERT-EU utfdrda

en relevant cybersidkerhetsvarning.
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7. Unionens entiteter ska, pA CERT-EU:s begdran och utan onddigt drojsmal, forse
CERT-EU med digital information som skapats genom anvindning av elektroniska enheter
som &r inblandade i deras respektive incident. CERT-EU kan tillhandahalla ytterligare
uppgifter om vilka typer av uppgifter som behovs for situationsmedvetenhet och

incidenthantering.

8. CERT-EU ska var tredje minad ldmna in en sammanfattande rapport till [ICB, Enisa,
EU Intcen och CSIRT-ndtverket med anonymiserade och aggregerade data om betydande
incidenter, incidenter, cyberhot, tillbud och sarbarheter enligt artikel 20 och betydande
incidenter som anmaélts enligt punkt 2 i den hér artikeln. Den sammanfattande rapporten
ska utgora underlag till den tvaarsrapport om cybersdkerhetssituationen i unionen som

antas enligt artikel 18 i direktiv (EU) 2022/2555.

9. Senast den ... [sex ménader frdn dagen for denna forordnings ikrafttrddande] ska IICB
utfdrda vigledningar eller rekommendationer som ytterligare specificerar formerna och
formatet for samt innehéllet i rapporteringen enligt den hér artikeln. Vid utarbetandet av
sddana riktlinjer eller reckommendationer ska IICB beakta eventuella genomforandeakter
som antagits enligt artikel 23.11 1 direktiv (EU) 2022/2555 och som specificerar typen av
information, formatet och forfarandet for underrittelsen. CERT-EU ska sprida lampliga
tekniska detaljer for att mojliggora proaktiv upptickt, incidenthantering eller

riskreducerande dtgirder hos unionens entiteter.
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10.

Rapporteringsskyldigheterna i denna artikel ska inte omfatta

a)  sidkerhetsskyddsklassificerade EU-uppgifter,

b)  uppgifter vars vidare spridning har uteslutits genom en synlig markering, savida inte

delning av denna information med CERT-EU uttryckligen har tillatits.
Artikel 22
Samordning av incidenthantering och samarbete

I sin funktion som nav for utbyte av cybersidkerhetsinformation och samordning av
incidenthantering ska CERT-EU framja informationsutbyte om incidenter, cyberhot,

sarbarheter och tillbud mellan
a)  unionens entiteter,
b)  de motparter som avses i artiklarna 17 och 18.

CERT-EU ska, i tillimpliga fall i ndra samarbete med Enisa, frdmja unionsentiteters

samordning av incidenthantering, genom bland annat

a)  bidrag till konsekvent extern kommunikation,
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b)  Omsesidigt stdd, sdsom utbyte av information som &r relevant for unionens entiteter

eller tillhandahallande av bistand, 1 forekommande fall direkt pa plats,
c) optimal anvindning av operativa resurser,
d) samordning med andra krishanteringsmekanismer pa unionsniva.

CERT-EU ska, i nira samarbete med Enisa, stodja unionens entiteter nir det géller
situationsmedvetenhet om incidenter, cyberhot, sdrbarheter och tillbud samt dela med sig

av relevant utveckling pa cybersdkerhetsomradet.

Senast den ... [12 ménader fran dagen for denna forordnings ikrafttrddande] ska IICB pa
grundval av ett forslag frin CERT-EU, anta riktlinjer eller reckommendationer for
samordning av incidenthantering och samarbete vid betydande incidenter. Nér en incident
misstdnks vara brottslig ska CERT-EU ge rdd om hur incidenten ska rapporteras till de

brottsbekdmpande myndigheterna utan onddigt dréjsmal.

Efter en sdrskild begdran fran en medlemsstat och med de ber6rda unionsentiteternas
godkidnnande fir CERT-EU anlita experter fran den forteckning som avses i artikel 23.4
for att bidra till hanteringen av en storre incident som pdverkar den medlemsstaten, eller en
storskalig cybersdkerhetsincident i enlighet med artikel 15.3 g i direktiv (EU) 2022/2555.
Sarskilda regler om tillgéng till och anvdndning av tekniska experter frdn unionens

entiteter ska godkinnas av IICB pa grundval av ett forslag fran CERT-EU.
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Artikel 23

Hantering av storre incidenter

1. For att pd operativ niva stddja en samordnad hantering av storre incidenter som berdr

unionens entiteter och bidra till ett regelbundet utbyte av relevant information mellan

unionens entiteter och med medlemsstaterna ska IICB 1 enlighet med artikel 11 led q, i nédra

samarbete med CERT-EU och Enisa, uppritta en cyberkrishanteringsplan pa grundval av

den verksamhet som avses 1 artikel 22.2. Cyberkrishanteringsplanen ska innehalla

atminstone foljande:

a)  Arrangemang for samordning och informationsflodde mellan unionens entiteter for
hantering av storre incidenter pa operativ niva.

b)  Gemensamma operationella standardforfaranden (SOP).

c¢) En gemensam taxonomi for stérre incidenters allvarlighetsgrad och
kristroskelpunkter.

d) Regelbundna Gvningar.

e)  Uppgift om vilka sdkra kommunikationskanaler som ska anvéndas.
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Kommissionens foretrddare i IICB ska, med forbehall for den cyberkrishanteringsplan som
uppréttats enligt punkt 1 i denna artikel och utan att det paverkar tillimpningen av
artikel 16.2 forsta stycket i direktiv (EU) 2022/2555, vara kontaktpunkt for utbyte av

relevant information om storre incidenter med EU-CyCLONe.

CERT-EU ska samordna unionsentiteternas hantering av storre incidenter. Det ska fora en
forteckning 6ver den tillgdngliga tekniska expertis som skulle behdvas for
incidenthantering i hidndelse av storre incidenter och bista IICB med att samordna
unionsentiteters cyberkrishanteringsplaner for sddana storre incidenter som avses i

artikel 9 2.

Unionens entiteter ska bidra till forteckningen dver teknisk expertis genom att
tillhandahélla en drligen uppdaterad forteckning 6ver experter som finns tillgdngliga inom

respektive organisation med detaljerade uppgifter om deras specifika tekniska kompetens.
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Kapitel VI

Slutbestammelser

Artikel 24
Inledande omférdelning av budgeten

For att sdkerstélla att CERT-EU fungerar korrekt och stabilt far kommissionen foresla en
omfordelning av personal och ekonomiska resurser till kommissionens budget for anvandning 1
CERT-EU-insatser. Omfordelningen ska fa verkan samtidigt som unionens forsta arliga budget som

antas efter det att denna forordning trader i kraft.

Artikel 25

Oversyn

1. IICB ska, senast den ... [12 mé&nader fran den dag d& denna forordning tréder i kraft] och
dérefter arligen, med bistdnd av CERT-EU rapportera till kommissionen om
genomforandet av denna forordning. IICB far rekommendera kommissionen att se dver

denna forordning.
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2. Kommissionen ska, senast den ... [36 ménader frén den dag da denna forordning trader i
kraft] och ddrefter vartannat ar, bedoma och rapportera om genomforandet av denna
forordning och om den erfarenhet som gjorts pa strategisk och operativ niva till

Europaparlamentet och radet.

Den rapport som avses i forsta stycket i denna punkt ska innehalla den dversyn som avses i

artikel 16.1 om mdjligheten att inrdtta CERT-EU som unionsbyr4.

3. Kommissionen ska, senast den ... [fem ér frdn den dag da denna forordning trader 1 kraft],
utvirdera hur denna férordning fungerar och ldmna en rapport till Europaparlamentet,
radet, Europeiska ekonomiska och sociala kommittén och Regionkommittén.
Kommissionen ska ocksa utvirdera lampligheten i att inkludera nétverks- och
informationssystem som hanterar sékerhetsskyddsklassificerade EU-uppgifter inom ramen
for denna forordning, med beaktande av andra unionsrittsakter som ér tillampliga pa dessa

system. Rapporten ska vid behov atfoljas av ett lagstiftningsforslag.
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Artikel 26
Ikrafttridande

Denna forordning trader 1 kraft den tjugonde dagen efter det att den har offentliggjorts 1 Europeiska

unionens officiella tidning.

Denna forordning r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfardad i Strasbourg

Pa Europaparlamentets vignar Pa radets vignar
Ordférande Ordférande
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