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REGULAMENTUL (UE, Euratom) 2023/...
AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

din 13 decembrie 2023

privind masuri pentru un nivel comun ridicat de securitate cibernetica in
institutiile, organele, oficiile

si agentiile Uniunii

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 298,

avand n vedere Tratatul de instituire a Comunitatii Europene a Energiei Atomice, in special

articolul 106a,
avand in vedere propunerea Comisiei Europene,
dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

hotarand in conformitate cu procedura legislativa ordinara!,

s1 Decizia Consiliului din 8 decembrie 2023.

Pozitia Parlamentului European din 21 noiembrie 2023 (nepublicata inca in Jurnalul Oficial)
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intrucat:

(1

)

In era digitala, tehnologia informatiei si comunicatiilor este o piatr de temelie a unei
administratii europene transparente, eficiente si independente. Evolutia tehnologiei si
cresterea gradului de complexitate si de interconectare a sistemelor digitale amplifica
riscurile de securitate ciberneticd, facand entitatile Uniunii mai vulnerabile la amenintarile
si incidentele cibernetice, care reprezintd o amenintare la adresa continuitatii activitatii si a
capacitatii acestora de a-si proteja datele. Desi utilizarea sporita a serviciilor de tip

cloud computing, utilizarea ubicuad a tehnologiei informatiei si comunicatiilor (TIC),
nivelul ridicat de digitalizare, munca la distanta si evolutia tehnologiei si a conectivitatii
sunt caracteristici esentiale ale tuturor activitatilor entitatilor Uniunii, rezilienta digitald nu

este Incd suficient integrata.

Peisajul amenintdrilor cibernetice cu care se confrunta entitatile Uniunii este intr-o
continud evolutie. Tacticile, tehnicile si procedurile utilizate de actorii care genereaza
amenintari sunt intr-o continud evolutie, in timp ce principalele motive ale acestor atacuri
se schimba foarte putin, de la furtul de informatii confidentiale valoroase pana la
sustragerea de bani, manipularea opiniei publice sau subminarea infrastructurii digitale.
Ritmul in care actorii care genereaza amenintari isi desfdsoara atacurile cibernetice
continud sa creascd, in timp ce campaniile lor sunt din ce In ce mai sofisticate si
automatizate, vizand suprafete de atac expuse care continua sa se extinda si exploatand

rapid vulnerabilitdtile.
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3)

(4)

Mediile TIC ale entitatilor Uniunii sunt interdependente si au fluxuri de date integrate, iar
utilizatorii acestora colaboreaza indeaproape. Aceasta interconectare Inseamna ca orice
perturbare, chiar si atunci cnd este limitata initial la o singura entitate a Uniunii, poate
avea efecte in cascada Tn sens mai larg, ceea ce ar putea avea impacturi negative de
amploare si de lunga durata asupra altor entitati ale Uniunii. In plus, mediile TIC ale
anumitor entitdti ale Uniunii sunt conectate cu cele ale statelor membre, ceea ce face ca un
incident in cadrul unei entitati a Uniunii sa reprezinte un risc de securitate ciberneticd a
mediilor TIC ale statelor membre si viceversa. Partajarea informatiilor referitoare la
incidente poate facilita detectarea amenintarilor sau a incidentelor cibernetice similare care

afecteaza statele membre.

Entitatile Uniunii reprezinta tinte atractive, care se confrunta cu actori care genereaza
amenintari cu inalta calificare si care dispun de resurse suficiente, precum si cu alte
amenintdri. In acelasi timp, nivelul si maturitatea rezilientei cibernetice si capacitatea de a
detecta si de a raspunde activitatilor cibernetice rauvoitoare variaza semnificativ intre
aceste entitdti. Prin urmare, pentru buna functionare a entitatilor Uniunii, este necesar ca
acestea sa atinga un nivel comun ridicat de securitate cibernetica prin punerea in aplicare a
unor masuri de securitate cibernetica proportionale cu riscurile de securitate cibernetica

identificate, prin schimbul de informatii si colaborarea in acest domeniu.
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®)) Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului! urmareste sa
imbunatateasca si mai mult capacitatea de rezilienta cibernetica si capacitatea de raspuns la
incidente cibernetice ale entitatilor publice si private, ale autoritatilor si organelor
competente, precum si ale Uniunii in ansamblu. Prin urmare, este necesar ca entitatile
Uniunii sd urmeze exemplul prin asigurarea unor norme care sd fie coerente cu

Directiva (UE) 2022/2555 si sa reflecte nivelul sau de ambitie.

(6) Pentru a atinge un nivel comun ridicat de securitate cibernetica, este necesar ca fiecare
entitate a Uniunii sa instituie un cadru intern de gestionare, guvernanta si control al
riscurilor de securitate cibernetica (denumit in continuare ,,cadrul”), care sa asigure o
gestionare eficace si prudentd a tuturor riscurilor de securitate cibernetica si sa tina seama
de continuitatea activitatii si de gestionarea crizelor. Cadrul ar trebui sa stabileasca politici
in materie de securitate cibernetica, inclusiv obiective si prioritati, pentru securitatea
retelelor si a sistemelor informatice, care sa cuprinda intregul mediu TIC neclasificat.
Cadrul ar trebui sa se bazeze pe o abordare multirisc, care vizeaza protejarea retelelor si a
sistemelor informatice si a mediului fizic al acestor sisteme impotriva unor evenimente
precum furtul, incendiile, inundatiile, penele serviciilor de telecom sau de electricitate, ori
impotriva accesului fizic neautorizat si a daunelor si intruziunii la nivelul informatiilor
detinute de entitatea Uniunii sau al echipamentelor acesteia de prelucrare a informatiilor,
care ar putea compromite disponibilitatea, autenticitatea, integritatea sau confidentialitatea
datelor stocate, transmise, prelucrate sau accesibile prin intermediul retelelor si al

sistemelor informatice.

1 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022
privind masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80).
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(7) Pentru a gestiona riscurile de securitate cibernetica identificate in cadru, fiecare entitate a
Uniunii ar trebui sa ia masuri tehnice, operationale si organizationale adecvate si
proportionale. Aceste masuri ar trebui sa abordeze domeniile si masurile de gestionare a
riscurilor de securitate cibernetica prevazute in prezentul regulament pentru a consolida

securitatea cibernetica a fiecdrei entitati a Uniunii.

(8) Activele si riscurile de securitate cibernetica identificate in cadru, precum si concluziile
care decurg din evaluarile periodice ale nivelului de maturitate a securitatii cibernetice ar
trebui sa se reflecte in planul de securitate cibernetica stabilit de fiecare entitate a Uniunii.
Planul de securitate cibernetica ar trebui sa includa masurile de gestionare a riscurilor In

materie de securitate cibernetica adoptate.

9) Intrucat asigurarea securititii cibernetice este un proces continuu, caracterul adecvat si
eficacitatea tuturor masurilor luate in temeiul prezentului regulament ar trebui revizuite
periodic avand in vedere riscurile de securitate ciberneticd, activele si maturitatea
securitatii cibernetice In schimbare ale entitatilor Uniunii. Cadrul ar trebui evaluat periodic
si cel putin o data la patru ani, in timp ce planul de securitate cibernetica ar trebui sa fie
revizuit o datd la doi ani sau mai des atunci cand este cazul, In urma evaluarilor nivelului

de maturitate a securitdtii cibernetice ori in urma oricarei revizuiri semnificative a cadrului.
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(10)

(11)

Masurile de gestionare a riscurilor de securitate cibernetica instituite de entitatile Uniunii
ar trebui sd includa politici menite, atunci cand este posibil, sd asigure transparenta codului
sursd, tinand seama de garantiile prin care se protejeaza drepturile tertilor sau ale entitétilor
Uniunii. Aceste politici ar trebui sa fie proportionale cu riscul de securitate cibernetica si
sunt menite sa faciliteze analiza amenintarilor cibernetice, fara a crea, in acelasi timp,
obligatii de divulgare sau drepturi de acces la codul tertilor in afara clauzelor contractuale

aplicabile.

Instrumentele si aplicatiile de securitate cibernetica cu sursa deschisa pot contribui la un
grad mai mare de deschidere. Standardele deschise inlesnesc interoperabilitatea dintre
instrumentele de securitate, aducand beneficii securitatii partilor interesate. Instrumentele
si aplicatiile de securitate cibernetica cu sursa deschisa pot stimula comunitatea mai larga a
dezvoltatorilor, permitand diversificarea furnizorilor. Sursa deschisa poate duce la un
proces mai transparent de verificare a instrumentelor legate de securitatea cibernetica si la
un proces de descoperire a vulnerabilitatilor bazat pe comunitate. Prin urmare, entitatile
Uniunii ar trebui sa fie in masurd sa promoveze utilizarea de software cu sursa deschisa si
de standarde deschise prin aplicarea de politici privind utilizarea datelor deschise si a

surselor deschise ca parte a securitatii prin transparenta.
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(12)

(13)

Diferentele dintre entitatile Uniunii necesitd o anumita flexibilitate in punerea in aplicare a
prezentului regulament. Masurile pentru nivelul comun ridicat de securitate cibernetica
prevazut in prezentul regulament nu ar trebui sa includa nicio obligatie care sd interfereze
in mod direct cu exercitarea misiunilor entitatilor Uniunii sau sa aducd atingere autonomiei
lor institutionale. Prin urmare, aceste entitati ar trebui sa 1si stabileasca propriile cadre si sa
isi adopte propriile masuri de gestionare a riscurilor de securitate cibernetica si planuri de
securitate cibernetica. La punerea in aplicare a unor astfel de masuri, ar trebui sa se tind
seama in mod corespunzator de sinergiile existente Intre entitatile Uniunii, in scopul
gestionarii adecvate a resurselor si al optimizarii costurilor. De asemenea, ar trebui sa se
asigure ca masurile nu afecteaza in mod negativ schimbul eficient de informatii intre

entitatile Uniunii si cooperarea dintre entitatile Uniunii si omologii din statele membre.

Pentru a optimiza utilizarea resurselor, prezentul regulament ar trebui sa prevada
posibilitatea ca doua sau mai multe entitati ale Uniunii cu structuri similare sa coopereze la

efectuarea evaluarilor maturitatii securitatii cibernetice pentru entitatile lor respective.
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(14)

(15)

Pentru a evita impunerea unei sarcini financiare si administrative disproportionate asupra
entitatilor Uniunii, cerintele de gestionare a riscurilor de securitate cibernetica ar trebui sa
fie proportionale cu riscurile de securitate cibernetica la care sunt expuse reteaua si
sistemele informatice 1n cauza, tinindu-se seama de cea mai avansata tehnologie
corespunzatoare unor astfel de masuri. Fiecare entitate a Uniunii ar trebui s urmareasca
alocarea unui procent adecvat din bugetul sau in domeniul TIC pentru a-si imbunatati
nivelul de securitate cibernetica. Pe termen lung, ar trebui sa se urmareasca atingerea unui
obiectiv indicativ de cel putin 10 %. In aprecierea nivelului de maturitate al securititii
cibernetice ar trebui, de asemenea, sa se evalueze daca cheltuielile entitatii Uniunii in
materie de securitate cibernetica sunt proportionale cu riscurile de securitate cibernetica cu
care se confruntd. Fara a aduce atingere normelor referitoare la bugetul anual al Uniunii in
temeiul tratatelor, Comisia ar trebui sa tind seama, in propunerea sa privind primul buget
anual adoptat dupa intrarea in vigoare a prezentului regulament, de obligatiile care decurg
din prezentul regulament atunci cand evalueaza necesitatile bugetare si de personal ale

entitatilor Uniunii, astfel cum rezultd din estimarile lor privind cheltuielile.

Pentru asigurarea unui nivel comun ridicat de securitate cibernetica, aceasta trebuie sa se
afle sub supravegherea celui mai inalt nivel de conducere al fiecarei entitati a Uniunii. Cel
mai inalt nivel de conducere al entitatii Uniunii ar trebui sa fie responsabil de punerea in
aplicare a prezentului regulament, inclusiv de instituirea cadrului, de luarea masurilor de
gestionare a riscurilor de securitate cibernetica si de aprobarea planului de securitate
cibernetica. Abordarea culturii securitatii cibernetice, adicd practica zilnicd in domeniul
securitatii cibernetice, este parte integranta a cadrului si a masurilor corespunzatoare de

gestionare a riscurilor de securitate cibernetica in toate entitatile Uniunii.
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(16)

Securitatea retelelor si a sistemelor informatice care gestioneaza informatii UE clasificate
(IUEC) este esentiald. Entitatile Uniunii care gestioneaza IUEC trebuie sa aplice cadrele de
reglementare cuprinzatoare in vigoare pentru protejarea acestor informatii, inclusiv o
guvernantd, politici si proceduri specifice de gestionare a riscurilor. Este necesar ca retelele
si sistemele informatice care gestioneaza IUEC sa respecte standarde de securitate mai
stricte decat retelele si sistemele informatice neclasificate. Prin urmare, retelele si sistemele
informatice care gestioneaza IUEC sunt mai reziliente la amenintarile si incidentele
cibernetice. In consecinti, desi recunoaste necesitatea unui cadru comun in aceasta
privinta, prezentul regulament nu ar trebui sa se aplice retelelor si sistemelor informatice
care gestioneaza [UEC. Cu toate acestea, In cazul in care o entitate a Uniunii solicitd in
mod explicit acest lucru, Centrul de raspuns la incidente de securitate cibernetica pentru
institutiile, organele si agentiile UE (CERT-UE) ar trebui sa fie in masurd s ofere asistenta

respectivei entitdti a Uniunii 1n ceea ce priveste incidentele din medii TIC clasificate.
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(17) Entitatile Uniunii ar trebui sa evalueze riscurile de securitate cibernetica legate de relatiile
cu furnizorii si prestatorii de servicii, inclusiv cu prestatorii de servicii de stocare si
prelucrare a datelor sau de servicii de securitate gestionate, si sd ia masurile adecvate
pentru a combate astfel de riscuri. Masurile de securitate cibernetica ar trebui sa fie
detaliate in orientarile sau in recomandarile emise de CERT-UE. La stabilirea masurilor si
a orientarilor ar trebui sa se tind seama in mod corespunzator de cele mai recente evolutii
si, dupa caz, de standardele europene si internationale relevante, precum si de dreptul si
politicile relevante ale Uniunii, inclusiv de evaludrile riscurilor de securitate cibernetica si
de recomandarile emise de Grupul de cooperare instituit in temeiul articolului 14 din
Directiva (UE) 2022/2555, cum ar fi evaluarea coordonata la nivelul UE a riscurilor de
securitate cibernetica aferente retelelor 5G si setul de instrumente al UE pentru securitatea
cibernetica a retelelor 5G. In plus, avand in vedere peisajul amenintirilor cibernetice si
importanta, pentru entitdtile Uniunii, a consolidarii rezilientei cibernetice, ar putea s se
solicite certificarea produselor TIC, a serviciilor TIC si a proceselor TIC relevante, in
cadrul sistemelor europene specifice de certificare a securitatii cibernetice adoptate in
temeiul articolului 49 din Regulamentul (UE) 2019/881 al Parlamentului European si al

Consiliuluil.

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului

din 17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate
Cibernetica) si privind certificarea securitatii cibernetice pentru tehnologia informatiei si
comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind
securitatea ciberneticd) (JO L 151, 7.6.2019, p. 15).
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(18) In mai 2011, secretarii generali ai institutiilor si organelor Uniunii au decis si instituie o
echipa de preconfigurare a CERT-UE, supervizata de un comitet director interinstitutional.
In iulie 2012, secretarii generali au confirmat modalititile practice si au convenit sa
mentind CERT-UE ca entitate permanentd, pentru a contribui In continuare la
imbunatatirea nivelului general de securitate a tehnologiei informatiei la nivelul
institutiilor, organelor si agentiilor Uniunii, ca exemplu de cooperare interinstitutionala
vizibild in domeniul securitatii cibernetice. In septembrie 2012, CERT-UE a fost infiintat
ca grup operativ al Comisiei, cu un mandat interinstitutional. In decembrie 2017,
institutiile si organele Uniunii au incheiat un acord interinstitutional privind organizarea si
functionarea CERT-UE!. Prezentul regulament ar trebui sd ofere un set cuprinzitor de
norme privind organizarea, functionarea si gestionarea CERT-UE. Dispozitiile prezentului
regulament prevaleaza asupra dispozitiilor Acordului interinstitutional privind organizarea

si functionarea CERT-UE, care a fost incheiat in decembrie 2017.

(19) CERT-UE ar trebui sa fie redenumit Serviciul de securitate cibernetica pentru institutiile,
organele, oficiile si agentiile Uniunii, insd denumirea prescurtatd CERT-UE ar trebui sd fie

pastrata datoritd recunoasterii sale pe scara larga.

Acordul dintre Parlamentul European, Consiliul European, Consiliul Uniunii Europene,
Comisia Europeand, Curtea de Justitie a Uniunii Europene, Banca Centrald Europeana,
Curtea de Conturi Europeana, Serviciul European de Actiune Externa, Comitetul Economic
si Social European, Comitetul European al Regiunilor si Banca Europeana de Investitii
privind organizarea si functionarea unui Centru de raspuns la incidente de securitate
cibernetica pentru institutiile, organismele si agentiile Uniunii (CERT-UE) (JO C 12,
13.1.2018, p. 1).
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(20)

Pe langa atribuirea mai multor sarcini si a unui rol extins pentru CERT-UE, prezentul
regulament instituie Consiliul interinstitutional pentru securitate cibernetica (IICB), pentru
a facilita un nivel comun ridicat de securitate cibernetica in entitdtile Uniunii. [ICB ar
trebui sa aiba un rol exclusiv in ceea ce priveste monitorizarea si sprijinirea punerii in
aplicare a prezentului regulament de catre entitdtile Uniunii si in ceea ce priveste
supravegherea punerii 1n aplicare a prioritatilor si a obiectivelor generale ale CERT-UE si
elaborarea unor orientari strategice pentru CERT-UE. Prin urmare, IICB ar trebui sa
asigure reprezentarea institutiilor Uniunii si ar trebui sa includa reprezentanti ai organelor,
oficiilor si agentiilor Uniunii prin intermediul Retelei agentiilor Uniunii (EUAN).
Organizarea si functionarea IICB ar trebui sa fie reglementate in continuare de
regulamentul sau intern de procedura, care poate include precizari suplimentare privind
reuniunile periodice ale IICB, inclusiv reuniunile anuale la nivel politic, in cadrul cérora
reprezentantii de la cel mai Inalt nivel de conducere al fiecarui membru al IICB ar permite
IICB sa poarte discutii strategice si sa ofere orientiri strategice pentru IICB. In plus, IICB
ar trebui s poata institui un comitet executiv care sd ii ofere asistenta 1n activitatea sa si sa
poata sa ii delege unele dintre sarcinile si competentele sale, n special sarcinile care
necesita expertiza specifica a membrilor sdi, de exemplu aprobarea catalogului de servicii
si orice actualizari ulterioare ale acestuia, modalitatile de incheiere a acordurilor privind
nivelul serviciilor, evaludrile documentelor si rapoartelor transmise de entitatile Uniunii
catre IICB in temeiul prezentului regulament sau sarcinile legate de pregatirea deciziilor
privind masurile de conformitate emise de IICB si de monitorizarea punerii lor 1n aplicare.
IICB ar trebui sa stabileasca regulamentul de procedura al comitetului executiv, inclusiv

sarcinile si competentele acestuia.
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(21) [ICB urmareste sd sprijine entitatile Uniunii pentru a imbundtati situatia lor respectiva in
materie de securitate cibernetica prin punerea in aplicare a prezentului regulament. Pentru a
sprijini entitatile Uniunii, [ICB ar trebui sd ofere orientari sefului CERT-UE, sa adopte o
strategie multianuald privind cresterea nivelului de securitate cibernetica in entitatile
Uniunii, sa stabileascd metodologia si alte aspecte ale evaludrilor infer pares voluntare si
sa faciliteze instituirea unui grup informal de responsabili locali cu securitatea cibernetica,
sprijinit de Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), cu scopul de
a face schimb de bune practici si de informatii in legatura cu punerea in aplicare a

prezentului regulament.
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(22)

Pentru a atinge un nivel ridicat de securitate ciberneticd in toate entitdtile Uniunii,
interesele organelor, oficiilor si agentiilor Uniunii care 1si gestioneaza propriul mediu TIC
ar trebui sa fie reprezentate in cadrul IICB de trei reprezentanti desemnati de EUAN.
Securitatea prelucrarii datelor cu caracter personal si, prin urmare, si securitatea cibernetica
a acestora reprezinta o piatra de temelie pentru protectia datelor. Avand in vedere sinergiile
dintre protectia datelor si securitatea cibernetica, Autoritatea Europeana pentru Protectia
Datelor ar trebui sa fie reprezentata in cadrul IICB in calitatea sa de entitate a Uniunii care
face obiectul prezentului regulament, cu expertiza specifica in domeniul protectiei datelor,
inclusiv al securitatii retelelor de comunicatii electronice. Avand in vedere importanta
inovarii si a competitivitatii in domeniul securitétii cibernetice, Centrul european de
competente Tn domeniul industrial, tehnologic si de cercetare in materie de securitate
cibernetica ar trebui sa fie reprezentat in cadrul IICB. Avand in vedere rolul ENISA de
centru de expertiza in materie de securitate cibernetica si sprijinul pe care il ofera si avand
in vedere importanta securitatii cibernetice a infrastructurii si serviciilor spatiale ale
Uniunii, ENISA si Agentia Uniunii Europene pentru Programul spatial ar trebui sa fie
reprezentate in cadrul IICB. Avand in vedere rolul atribuit CERT-UE in temeiul
prezentului regulament, seful CERT-UE ar trebui sa fie invitat de presedintele IICB la
toate reuniunile IICB, cu exceptia cazului in care IICB discuta aspecte direct legate de

seful CERT-UE.
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(23)

(24)

IICB ar trebui s monitorizeze respectarea prezentului regulament, precum si punerea in
aplicare a orientdrilor, a recomandarilor si a apelurilor la actiune. In ceea ce priveste
aspectele tehnice, IICB ar trebui sa beneficieze de sprijin din partea grupurilor consultative
tehnice a caror componenta este decisa de IICB. Grupurile consultative tehnice respective
ar trebui sa lucreze in stransa cooperare cu CERT-UE, cu entitdtile Uniunii si cu alte parti

interesate, dupa caz.

In cazul in care constati cd o entitate a Uniunii nu a pus in aplicare in mod efectiv
prezentul regulament sau orientarile, recomandarile sau apelurile la actiune emise 1n
temeiul acestuia, IICB poate, fara a aduce atingere procedurilor interne ale entititii Uniunii
in cauza, sa ia masuri de asigurare a conformitatii. [ICB ar trebui sa aplice in mod
progresiv masurile de asigurare a conformitétii, cu alte cuvinte, IICB ar trebui sa adopte
mai Intdi masura cea mai putin severa, si anume un aviz motivat si, numai daca este
necesar, masuri din ce 1n ce mai severe, culminand cu cea mai severa masura, si anume o
recomandare de suspendare temporara a fluxurilor de date catre entitatea Uniunii in cauza.
O astfel de recomandare ar trebui sa se aplice numai in cazuri exceptionale de incalcari pe
termen lung, deliberate, repetitive sau grave ale prezentului regulament de cétre entitatea

Uniunii in cauza.
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(25)

(26)

27

Avizul motivat reprezintd masura de asigurare a conformitatii cea mai putin severa, care
abordeaza lacunele observate In ceea ce priveste punerea in aplicare a prezentului
regulament. IICB ar trebui sa poata prezenta, dupa un aviz motivat, orientari pentru a ajuta
entitatea Uniunii sa se asigure ca cadrul sau, masurile sale de gestionare a riscurilor de
securitate cibernetica, planul sdu de securitate cibernetica si raportarea sa sunt conforme cu
prezentul regulament si, apoi, un avertisment vizand remedierea intr-un termen specificat a
lacunelor identificate ale entitatii Uniunii. Dacd lacunele identificate In avertisment nu sunt

remediate in mod suficient, [ICB ar trebui sa poata emite o notificare motivata.

IICB ar trebui sa poatd recomanda efectuarea unui audit al unei entitdti a Uniunii. Entitatea
Uniunii ar trebui sa isi poata utiliza functia de audit intern 1n acest scop. De asemenea,
IICB ar trebui sa poatd solicita efectuarea unui audit de catre un serviciu de audit tert,

inclusiv de catre un furnizor de servicii din sectorul privat convenit de comun acord.

In cazuri exceptionale de incalcari pe termen lung, deliberate, repetate sau grave ale
prezentului regulament de cétre o entitate a Uniunii, [ICB ar trebui, ca masura de ultima
instanta, sd le poatd recomanda tuturor statelor membre si entitdtilor Uniunii o suspendare
temporard a fluxurilor de date cétre entitatea Uniunii in cauza, suspendare care ar trebui sa
ramana 1n vigoare pana cand entitatea Uniunii Inceteaza incélcarea. O astfel de
recomandare ar trebui transmisd prin intermediul unor canale de comunicare adecvate si

securizate.
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(28)

(29)

Pentru a asigura punerea corecta in aplicare a prezentului regulament, IICB ar trebui, in
cazul in care considerd ca o Incalcare persistentd a prezentului regulament de catre o
entitate a Uniunii a fost cauzata direct de actiunile sau omisiunile unui membru al
personalului acesteia, inclusiv la cel mai inalt nivel de conducere, sa solicite entitatii
Uniunii in cauza sa ia masurile corespunzatoare, inclusiv sa aiba in vedere luarea unor
masuri de natura disciplinard, in conformitate cu normele si procedurile stabilite in Statutul
functionarilor Uniunii Europene si in Regimul aplicabil celorlalti agenti ai Uniunii,
prevazute in Regulamentul (CEE, Euratom, CECO) nr. 259/68 al Consiliului! (denumit in

continuare ,,Statutul functionarilor”) si in orice alte norme si proceduri aplicabile.

CERT-UE ar trebui sa contribuie la securitatea mediului TIC al tuturor entitatilor Uniunii.
Atunci cand, la cererea unei entitati a Uniunii, analizeazd dacd sd ofere consiliere tehnica
sau contributii cu privire la chestiuni de politica relevante, CERT-UE ar trebui sa se
asigure ca acest lucru nu Tmpiedica indeplinirea celorlalte sarcini care 1i sunt conferite in
temeiul prezentului regulament. CERT-UE ar trebui sa indeplineasca pentru entitatile
Uniunii un rol echivalent celui de coordonator desemnat in scopul divulgarii coordonate a

vulnerabilitatilor in temeiul articolului 12 alineatul (1) din Directiva (UE) 2022/2555.

Regulamentul (CEE, Euratom, CECO) nr. 259/68 al Consiliului din 29 februarie 1968 de
stabilire a Statutului functionarilor Comunitatilor Europene, precum si a Regimului aplicabil
celorlalti agenti ai acestor comunititi si de instituire a unor masuri speciale tranzitorii
aplicabile functionarilor Comisiei (JO L 56, 4.3.1968, p. 1).
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(30)

(31

CERT-UE ar trebui sa sprijine punerea in aplicare a masurilor pentru un nivel comun
ridicat de securitate cibernetica prin propuneri de orientdri si recomandari adresate IICB
sau prin adresarea unor apeluri la actiune. Aceste orientari si recomandari ar trebui sa fie
aprobate de IICB. Atunci cand este necesar, CERT-UE ar trebui sa adreseze apeluri la
actiune care sa descrie masurile urgente de securitate pe care entitatile Uniunii sunt
indemnate sa le adopte intr-un termen stabilit. [ICB ar trebui sa i solicite CERT-UE sa
emita, sa retragad sau sa modifice o propunere de orientare sau de recomandare sau un apel

la actiune.

De asemenea, CERT-UE ar trebui sa isi indeplineasca rolul prevazut in Directiva

(UE) 2022/2555 privind cooperarea si schimbul de informatii cu reteaua echipelor de
interventie in caz de incidente de securitate informatica (CSIRT) instituita in temeiul
articolului 15 din directiva respectiva. In plus, in conformitate cu Recomandarea

(UE) 2017/1584 a Comisiei!, CERT-UE ar trebui sd coopereze cu partile interesate
relevante pentru a identifica un raspuns coordonat. Pentru a contribui la un nivel ridicat de
securitate cibernetica in Intreaga Uniune, CERT-UE ar trebui sa faca schimb de informatii
referitoare la incidente cu omologii din statele membre. CERT-UE ar trebui, de asemenea,
sa colaboreze cu alti omologi din sectorul public si privat, inclusiv din cadrul Organizatiei

Tratatului Atlanticului de Nord, sub rezerva aprobarii prealabile de catre I[ICB.

Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul
coordonat la incidentele si crizele de securitate cibernetica de mare amploare (JO L 239,
19.9.2017, p. 36).
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(32)

(33)

(34)

In sprijinirea securititii cibernetice operationale, CERT-UE ar trebui sa utilizeze expertiza
de care dispune ENISA prin intermediul unei cooperari structurate, astfel cum se prevede
in Regulamentul (UE) 2019/881. Daca este cazul, intre cele douad entitati ar trebui Incheiate
acorduri specifice pentru a se stabili modalitatile practice de punere in aplicare a acestei
cooperdri si pentru a se evita suprapunerea activitatilor. CERT-UE ar trebui sa coopereze
cu ENISA 1n ceea ce priveste analiza amenintarilor cibernetice si sd ii transmita in mod

regulat raportul sau privind situatia amenintarilor.

CERT-UE ar trebui sa poata coopera si face schimb de informatii cu comunitatile relevante
de securitate ciberneticd din Uniune si din statele sale membre pentru a incuraja cooperarea
operationala si pentru a permite retelelor existente sa isi valorifice pe deplin potentialul de

protejare a Uniunii.

Intrucat serviciile si sarcinile CERT-UE sunt in interesul entitatilor Uniunii, fiecare entitate
a Uniunii cu cheltuieli Tn domeniul TIC ar trebui sa contribuie in mod echitabil la aceste
servicii si sarcini. Contributiile respective nu aduc atingere autonomiei bugetare a

entitatilor Uniunii.
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(35) Multe atacuri cibernetice fac parte din campanii mai ample care vizeaza grupuri de entitati
ale Uniunii sau comunitati de interes care includ entitati ale Uniunii. Pentru a permite
detectarea proactiva, raspunsul la incidente sau masurile de atenuare si capacitatea de
recuperare 1n urma incidentelor, entitatile Uniunii ar trebui s@ poata informa CERT-UE cu
privire la incidente, amenintari cibernetice, vulnerabilitati si incidente evitate la limita si sa
faca schimb de detalii tehnice adecvate care sa permitad detectarea sau atenuarea, precum si
raspunsul in urma unor incidente, amenintari cibernetice, vulnerabilitati si incidente evitate
la limita similare in alte entitati ale Uniunii. Urmand aceeasi abordare ca in Directiva
(UE) 2022/2555, entitatile Uniunii ar trebui sa transmitd CERT-UE o avertizare timpurie n
termen de 24 de ore de la identificarea unui incident semnificativ. Acest schimb de
informatii ar trebui sa permita CERT-UE sd disemineze informatiile catre alte entitati ale
Uniunii, precum si catre omologii corespunzatori, pentru a contribui la protejarea mediilor
TIC ale entitatilor Uniunii si ale omologilor entitatilor Uniunii impotriva unor incidente

similare.
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(36)

Prezentul regulament stabileste o abordare in mai multe etape a raportarii incidentelor
semnificative pentru a se ajunge la un echilibru adecvat intre, pe de o parte, raportarea
rapida care contribuie la atenuarea unei eventuale raspandiri de incidente semnificative si
le permite entitatilor Uniunii sa solicite asistenta si, pe de altd parte, raportarea aprofundata
care permite extragerea unor invatdminte valoroase din incidentele individuale si
imbunatateste in timp rezilienta ciberneticd a diverselor entitati ale Uniunii si contribuie la
ameliorarea situatiei lor generale de securitate cibernetica. In aceasta privinta, prezentul
regulament ar trebui s includa raportarea incidentelor care, pe baza unei evaludri initiale
efectuate de entitatea Uniunii In cauza, ar putea cauza perturbari operationale grave ale
functionarii entitatii Uniunii sau pierderi financiare pentru entitatea Uniunii in cauza sau ar
putea afecta alte persoane fizice sau juridice, cauzand prejudicii materiale sau morale
considerabile. O astfel de evaluare initiala ar trebui sa ia in considerare, printre altele,
retelele si sistemele informatice afectate, in special importanta acestora pentru functionarea
entitatii Uniunii, gravitatea si caracteristicile tehnice ale unei amenintari cibernetice si
orice vulnerabilitdti subiacente care sunt exploatate, precum si experienta entitatii Uniunii
in ceea ce priveste incidente similare. Indicatori precum masura in care este afectata
functionarea entitatii Uniunii, durata unui incident sau numarul de persoane fizice sau
juridice afectate ar putea juca un rol important in identificarea nivelului de gravitate a

perturbdrii operationale.
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(37)

(3%)

Intrucat infrastructura, retelele si sistemele informatice ale entitatii Uniunii relevante si ale
statului membru in care este situata entitatea Uniunii sunt interconectate, este esential ca
statul membru respectiv sa fie informat fara intarzieri nejustificate cu privire la un incident
semnificativ in cadrul entititii Uniunii respective. In acest scop, entitatea Uniunii afectati
ar trebui sd informeze orice omologi relevanti din statele membre desemnati sau stabiliti in
temeiul articolelor 8 si 10 din Directiva (UE) 2022/2555 despre aparitia unui incident
semnificativ pe care il raporteaza citre CERT-UE. In cazul in care CERT-UE ia cunostinta
de un incident semnificativ care survine Intr-un stat membru, acesta ar trebui sa notifice

omologul statului membru respectiv.

Ar trebui pus in aplicare un mecanism care sa asigure eficacitatea schimbului de informatii,
a coordonarii si a cooperarii entitatilor Uniunii in cazul unor incidente majore, inclusiv o
identificare clard a rolurilor si a responsabilitatilor entitatilor Uniunii implicate.
Reprezentantul Comisiei in cadrul IICB ar trebui, sub rezerva planului de gestionare a
crizelor cibernetice, sa fie punctul de contact pentru a facilita schimbul de informatii
relevante Intre IICB si Reteaua europeana a organizatiilor de legaturd in materie de crize
cibernetice (EU-CyCLONe), ca o contributie la constientizarea comuna a situatiei. Rolul
reprezentantului Comisiei in cadrul IICB ca punct de contact nu ar trebui sa aduca atingere
rolului separat si distinct al Comisiei in cadrul EU-CyCLONe in temeiul articolului 16

alineatul (2) din Directiva (UE) 2022/2555.
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(39) Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului® se aplica
prelucrarilor de date cu caracter personal efectuate in temeiul prezentului regulament.
Prelucrarea datelor cu caracter personal ar putea avea loc in legatura cu masurile adoptate
in contextul gestionarii riscurilor de securitate cibernetica, al gestionarii vulnerabilitatii si a
incidentelor, al schimbului de informatii cu privire la incidente, amenintari cibernetice si
vulnerabilitati, precum si al coordonarii si cooperarii in ceea ce priveste raspunsul la
incidente. Aceste masuri ar putea necesita prelucrarea anumitor categorii de date cu
caracter personal, cum ar fi adresele IP, localizatoarele uniforme de resurse (URL-uri),
numele de domenii, adresele de e-mail, rolurile organizationale ale persoanei vizate,
madrcile temporale, subiectele de e-mail sau numele fisierelor. Toate masurile luate in
temeiul prezentului regulament ar trebui sa respecte cadrul de protectie a datelor si a vietii
private, iar entitatile Uniunii, CERT-UE si, dupa caz, IICB ar trebui sa ia toate masurile
tehnice si organizatorice relevante pentru a garanta respectarea acestui cadru in mod

responsabil.

(40) Prezentul regulament stabileste temeiul juridic pentru prelucrarea datelor cu caracter
personal de catre entitatile Uniunii, CERT-UE si, dupa caz, IICB, in scopul indeplinirii
sarcinilor si obligatiilor care le revin in temeiul prezentului regulament, in conformitate cu
articolul 5 alineatul (1) litera (b) din Regulamentul (UE) 2018/1725. CERT-UE poate
actiona in calitate de operator sau de persoand imputernicitd de operator, in functie de

sarcina pe care o indeplineste in temeiul Regulamentului (UE) 2018/1725.

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului

din 23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de cdtre institutiile, organele, oficiile si agentiile Uniunii si
privind libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a
Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).

PE-CONS 57/1/23 REV 1 23
RO



(41) In anumite cazuri, in scopul respectirii obligatiilor care le revin in temeiul prezentului
regulament pentru a asigura un nivel ridicat de securitate cibernetica si, In special, in
contextul gestiondrii vulnerabilitatii si a incidentelor, poate fi necesar ca entitatile Uniunii
si CERT-UE sa prelucreze categorii speciale de date cu caracter personal, astfel cum se
mentioneaza la articolul 10 alineatul (1) din Regulamentul (UE) 2018/1725. Prezentul
regulament stabileste temeiul juridic pentru prelucrarea categoriilor speciale de date cu
caracter personal de catre entitdtile Uniunii si CERT-UE in conformitate cu articolul 10
alineatul (2) litera (g) din Regulamentul (UE) 2018/1725. Prelucrarea categoriilor speciale
de date cu caracter personal in temeiul prezentului regulament ar trebui sa fie strict
proportionald cu obiectivul urmarit. Sub rezerva conditiilor prevazute la articolul 10
alineatul (2) litera (g) din regulamentul respectiv, entitatile Uniunii si CERT-UE ar trebui
sa poata prelucra astfel de date numai in masura in care este necesar si atunci cand acest
lucru este prevazut in mod explicit in prezentul regulament. Atunci cand prelucreaza
categorii speciale de date cu caracter personal, entitatile Uniunii si CERT-UE ar trebui sa
respecte esenta dreptului la protectia datelor si sd prevada masuri adecvate si specifice

pentru protejarea drepturilor fundamentale si a intereselor persoanelor vizate.
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(42)

In temeiul articolului 33 din Regulamentul (UE) 2018/1725, entititile Uniunii si CERT-UE
ar trebui, tindnd seama de stadiul actual al tehnologiei, de costurile punerii 1n aplicare si de
natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de riscurile cu
grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice,
sd puna in aplicare masuri tehnice si organizatorice adecvate pentru a asigura un nivel
adecvat de securitate a datelor cu caracter personal, cum ar fi acordarea unor drepturi de
acces restrictionate pe baza principiului necesitatii de a cunoaste, aplicarea principiilor
pistei de audit, adoptarea lantului de custodie, stocarea datelor in repaus intr-un mediu
controlat si auditabil, proceduri operationale standardizate si masuri de protectie a vietii
private, cum ar fi pseudonimizarea sau criptarea. Masurile respective nu ar trebui sa fie
puse in aplicare Intr-un mod care sa afecteze obiectivul gestionarii incidentelor si al
integritatii probelor. In cazul in care o entitate a Uniunii sau CERT-UE transfera date cu
caracter personal legate de un incident, inclusiv categorii speciale de date cu caracter
personal, catre un omolog sau un partener in intelesul prezentului regulament, astfel de
transferuri ar trebui si respecte Regulamentul (UE) 2018/1725. In cazul in care categorii
speciale de date cu caracter personal sunt transferate unei parti terte, entitatile Uniunii si
CERT-UE ar trebui sa se asigure ca partea terta aplicd masuri privind protectia datelor cu

caracter personal la un nivel echivalent cu Regulamentul (UE) 2018/1725.
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(43) Datele cu caracter personal prelucrate in intelesul prezentului regulament ar trebui péstrate
numai atat timp cat este necesar, in conformitate cu Regulamentul (UE) 2018/1725.
Entitatile Uniunii si, dupa caz, CERT-UE, care actioneaza in calitate de operator, ar trebui
sa stabileasca perioade de pastrare care sa se limiteze la ceea ce este necesar pentru
atingerea scopurilor specificate. In special in ceea ce priveste datele cu caracter personal
colectate pentru gestionarea incidentelor, entitatile Uniunii si CERT-UE ar trebui sa faca
distinctie intre datele cu caracter personal colectate pentru detectarea unei amenintari
cibernetice in mediile lor TIC pentru a preveni un incident si datele cu caracter personal
care sunt colectate pentru atenuarea unui incident, pentru raspunsul la acesta si pentru
recuperarea in urma sa. Pentru detectarea unei amenintari cibernetice, este important si se
tind seama de intervalul in care un actor care genereaza amenintari poate raimane nedetectat
intr-un sistem. Pentru atenuarea unui incident, pentru raspunsul la acesta si pentru
recuperarea in urma sa, este important sd se analizeze daca datele cu caracter personal sunt
necesare pentru a urmari i a gestiona un incident recurent sau un incident de natura

similard pentru care ar putea fi demonstrata o corelatie.

(44) Gestionarea informatiilor de catre entitdtile Uniunii si CERT-UE ar trebui sd respecte
normele aplicabile privind securitatea informatiilor. Includerea securitatii resurselor umane
ca masura de gestionare a riscurilor de securitate cibernetica ar trebui, de asemenea, sa

respecte normele aplicabile.
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(45)

(46)

(47)

In scopul schimbului de informatii, se utilizeaza marcaje vizibile pentru a indica faptul ca
destinatarii informatiilor trebuie sa aplice limite de partajare pe baza, in special, a unor
acorduri de nedivulgare sau a unor acorduri informale de nedivulgare cum ar fi

protocolul TLP (,, Traffic Light Protocol”) sau alte indicatii clare din partea sursei.
Protocolul TLP trebuie inteles drept mijloc de a furniza informatii despre orice limitéri in
ceea ce priveste raspandirea ulterioard a informatiilor. Este utilizat in aproape toate CSIRT

si In unele centre de analiza si schimb de informatii.

Prezentul regulament ar trebui sa fie evaluat periodic in lumina viitoarelor negocieri
privind cadrele financiare multianuale, permitand luarea unor decizii suplimentare in ceea
ce priveste functionarea si rolul institutional al CERT-UE, inclusiv posibila instituire a

CERT-UE ca oficiu al Uniunii.

IICB, cu sprijinul CERT-UE, ar trebui sa revizuiasca si sa evalueze punerea in aplicare a
prezentului regulament si ar trebui sa raporteze constatarile sale Comisiei. Pe baza acestei
contributii, Comisiei 1i revine sarcina de a raporta Parlamentului European, Consiliului,
Comitetului Economic si Social European si Comitetului Regiunilor. Raportul respectiv, cu
contributia IICB, ar trebui sa evalueze oportunitatea includerii retelelor si a sistemelor
informatice care gestioneaza [UEC in domeniul de aplicare al prezentului regulament, in
special in absenta unor norme comune in materie de securitate a informatiilor pentru

entitatile Uniunii.
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(48) In conformitate cu principiul proportionalititii, este necesar si oportun, in vederea realizarii
obiectivului fundamental de a atinge un nivel comun ridicat de securitate cibernetica in
cadrul entitatilor Uniunii, sa se reglementeze securitatea cibernetica pentru entitatile
Uniunii. Prezentul regulament nu depaseste ceea ce este necesar pentru realizarea
obiectivului urmadrit, in conformitate cu articolul 5 alineatul (4) din Tratatul privind

Uniunea Europeana.

(49) Prezentul regulament reflecta faptul ca entitatile Uniunii diferd in ceea ce priveste

dimensiunea si capacitatea, inclusiv In ceea ce priveste resursele financiare si umane.

(50) Autoritatea Europeana pentru Protectia Datelor a fost consultata in conformitate cu
articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 si a emis un aviz
la 17 mai 20221,

ADOPTA PREZENTUL REGULAMENT:

! JO C 258, 5.7.2022, p. 10.
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Capitolul I

Dispozitii generale

Articolul 1
Obiect

Prezentul regulament stabileste masuri care vizeaza atingerea unui nivel comun ridicat de securitate

cibernetica in entitdtile Uniunii in ceea ce priveste:

(a) instituirea de catre fiecare entitate a Uniunii a unui cadru intern de gestionare, guvernanta

si control al riscurilor de securitate cibernetica in temeiul articolului 6;
(b) gestionarea riscurilor de securitate cibernetica, raportarea si schimbul de informatii;

(c) organizarea, functionarea si operarea Consiliului interinstitutional pentru securitate
cibernetica instituit in temeiul articolului 10, precum si organizarea, functionarea si
operarea Serviciului de securitate cibernetica pentru institutiile, organele, oficiile si

agentiile Uniunii (CERT-UE);

(d) monitorizarea punerii in aplicare a prezentului regulament.
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Articolul 2

Domeniul de aplicare

(1) Prezentul regulament se aplica entitatilor Uniunii, Consiliului interinstitutional pentru

securitate cibernetica instituit in temeiul articolului 10 si CERT-UE.

(2) Prezentul regulament se aplica fard a aduce atingere autonomiei institutionale in temeiul
tratatelor.
3) Cu exceptia articolului 13 alineatul (8), prezentul regulament nu se aplica retelelor si

sistemelor informatice care gestioneaza informatii UE clasificate (IUEC).

Articolul 3
Definitii

In sensul prezentului regulament, se aplicd urmatoarele definitii:

1. »entitdti ale Uniunii” inseamna institutiile, organele, oficiile si agentiile Uniunii Infiintate
prin Tratatul privind Uniunea Europeand, Tratatul privind functionarea Uniunii Europene
(TFUE) sau Tratatul de instituire a Comunitatii Europene a Energiei Atomice sau in

temeiul acestora;

2. ,»retea si sistem informatic” inseamna retea si sistem informatic astfel cum sunt definite la

articolul 6 punctul 1 din Directiva (UE) 2022/2555;
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,securitatea retelelor si a sistemelor informatice” inseamna securitatea retelelor si a
sistemelor informatice astfel cum sunt definite la articolul 6 punctul 2 din

Directiva (UE) 2022/2555;

A

,,securitate cibernetica” inseamna securitate cibernetica astfel cum este definita la

articolul 2 punctul 1 din Regulamentul (UE) 2019/881;

,,cel mai inalt nivel de conducere” inseamna un manager, un organ de conducere sau un
organ de coordonare si supraveghere responsabil cu functionarea unei entitati a Uniunii, la
cel mai Tnalt nivel administrativ, avand mandatul de a adopta sau de a autoriza decizii in
conformitate cu mecanismele de guvernanta la nivel 1nalt ale acestei entitati a Uniunii, fara
a aduce atingere responsabilitatilor oficiale ale altor niveluri de conducere in ceea ce
priveste conformitatea si gestionarea riscurilor de securitate cibernetica in domeniile lor de

responsabilitate respective;

,,incident evitat la limita” inseamna un incident evitat la limita astfel cum este definit la

articolul 6 punctul 5 din Directiva (UE) 2022/2555;

»incident” inseamna un incident astfel cum este definit la articolul 6 punctul 6 din

Directiva (UE) 2022/2555;

»incident major” inseamna un incident care cauzeaza un nivel de perturbare ce depaseste
capacitatea unei entitdti a Uniunii si a CERT-UE de a raspunde la acesta sau care are un

impact semnificativ asupra a cel putin doua entitéti ale Uniunii;

»incident de securitate cibernetica de mare amploare” Tnseamna un incident de securitate
cibernetica de mare amploare astfel cum este definit la articolul 6 punctul 7 din

Directiva (UE) 2022/2555;
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10. »gestionarea incidentului” Tnseamna gestionarea incidentului astfel cum este definita la
articolul 6 punctul 8 din Directiva (UE) 2022/2555;

11. »amenintare ciberneticd” inseamna o amenintare cibernetica astfel cum este definita la
articolul 2 punctul 8 din Regulamentul (UE) 2019/881;

12. ,amenintare cibernetica semnificativd” Inseamna o amenintare cibernetica semnificativa
astfel cum este definita la articolul 6 punctul 11 din Directiva (UE) 2022/2555;

13. ,,vulnerabilitate” Inseamna o vulnerabilitate astfel cum este definita la articolul 6
punctul 15 din Directiva (UE) 2022/2555;

14. ,,risc de securitate cibernetica” Inseamna un risc astfel cum este definit la articolul 6
punctul 9 din Directiva (UE) 2022/2555;

15. »serviciu de cloud computing” Inseamna un serviciu de cloud computing astfel cum este
definit la articolul 6 punctul 30 din Directiva (UE) 2022/2555.

Articolul 4
Prelucrarea datelor cu caracter personal

(1) Prelucrarea datelor cu caracter personal in temeiul prezentului regulament de catre CERT-
UE, Consiliul interinstitutional pentru securitate cibernetica instituit in temeiul articolului
10 si entitatile Uniunii se efectueaza in conformitate cu Regulamentul (UE) 2018/1725.
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3)

Atunci cand indeplinesc sarcini sau obligatii in temeiul prezentului regulament, CERT-UE,
Consiliul interinstitutional pentru securitate ciberneticd instituit in temeiul articolului 10 si
entitatile Uniunii prelucreaza si fac schimb de date cu caracter personal numai in masura in

care este necesar si exclusiv in scopul indeplinirii sarcinilor sau obligatiilor respective.

Prelucrarea categoriilor speciale de date cu caracter personal mentionate la articolul 10
alineatul (1) din Regulamentul (UE) 2018/1725 este considerata necesara din motive de
interes public major in temeiul articolului 10 alineatul (2) litera (g) din regulamentul
respectiv. Aceste date pot fi prelucrate numai in masura necesara pentru punerea in
aplicare a masurilor de gestionare a riscurilor de securitate ciberneticd mentionate la
articolele 6 si 8, pentru furnizarea de servicii de cdtre CERT-UE in temeiul articolului 13,
pentru schimbul de informatii referitoare la incidente in temeiul articolului 17 alineatul (3)
si al articolului 18 alineatul (3), pentru schimbul de informatii in temeiul articolului 20,
pentru obligatiile de raportare in temeiul articolului 21, pentru coordonarea si cooperarea
in ceea ce priveste raspunsul la incidente n temeiul articolului 22 si pentru gestionarea
incidentelor majore in temeiul articolului 23 din prezentul regulament. Atunci cand
actioneaza in calitate de operatori de date, Entitatile Uniunii si CERT-UE aplica masuri
tehnice pentru a preveni prelucrarea categoriilor speciale de date cu caracter personal in
alte scopuri si prevad masuri adecvate si specifice pentru a proteja drepturile fundamentale

s interesele persoanelor vizate.

PE-CONS 57/1/23 REV 1 33

RO



(1)
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Capitolul II

Masuri pentru un nivel comun ridicat de securitate cibernetica

Articolul 5

Punerea in aplicare a masurilor

Pana la ... [opt luni de la data intrarii in vigoare a prezentului regulament], Consiliul
interinstitutional pentru securitate cibernetica instituit in temeiul articolului 10, dupa
consultarea Agentiei Uniunii Europene pentru Securitate Cibernetica (ENISA) si dupa
primirea de orientdri din partea CERT-UE, emite orientdri pentru entitatile Uniunii in
scopul efectudrii unei analize initiale a securitatii cibernetice si al instituirii unui cadru
intern de gestionare, guvernanta si control al riscurilor de securitate ciberneticd in temeiul
articolului 6, al efectudrii unor evaluari ale maturitatii in materie de securitate cibernetica
in temeiul articolului 7, al luarii unor masuri de gestionare a riscurilor de securitate
cibernetica in temeiul articolului 8, precum si al adoptarii planului de securitate cibernetica

in temeiul articolului 9.

La punerea in aplicare a articolelor 6-9, entitdtile Uniunii tin seama de orientarile
mentionate la alineatul (1) de la prezentul articol, precum si de orientarile si recomandarile

relevante adoptate in temeiul articolelor 11 s1 14.
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Articolul 6

Cadrul de gestionare, guvernanta si control al riscurilor de securitate cibernetica

(1) Pana la ... [15 luni de la data intrarii in vigoare a prezentului regulament], fiecare entitate a
Uniunii, dupa efectuarea unei analize initiale a securitdtii cibernetice, cum ar fi un audit,
instituie un cadru intern de gestionare, guvernanta si control al riscurilor de securitate
cibernetica (denumit in continuare ,,cadrul”). Instituirea cadrului se afla sub supravegherea

si responsabilitatea celui mai inalt nivel de conducere al entitatii Uniunii.

(2) Cadrul acoperd intregul mediu TIC neclasificat al entitatii Uniunii in cauza, inclusiv orice
mediu TIC de la fata locului, retea tehnologica operationald, active si servicii externalizate
in medii de cloud computing sau gazduite de parti terte, dispozitive mobile, retele
corporative, retele organizationale care nu sunt conectate la internet si orice dispozitive
conectate la aceste medii (mediul TIC). Cadrul se bazeaza pe o abordare care ia in

considerare toate riscurile.

3) Cadrul asigura un nivel ridicat de securitate cibernetica. Cadrul stabileste politici interne de
securitate cibernetica, inclusiv obiective si prioritati, pentru securitatea retelelor si a
sistemelor informatice, precum si rolurile si responsabilitatile personalului entitatii Uniunii
insdrcinat cu asigurarea punerii in aplicare eficace a prezentului regulament. Cadrul

include, de asemenea, mecanisme de masurare a eficacitatii punerii in aplicare.
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(6)

()

Cadrul este revizuit periodic, avand in vedere evolutia riscurilor de securitate cibernetica,
si cel putin o data la patru ani. Dupa caz si in urma unei cereri din partea Consiliului
interinstitutional pentru securitate cibernetica instituit in temeiul articolului 10, cadrul unei
entitati a Uniunii poate fi actualizat pe baza orientarilor CERT-UE privind incidentele

identificate sau posibilele lacune observate in punerea in aplicare a prezentului regulament.

Cel mai Tnalt nivel de conducere al fiecarei entitdti a Uniunii este responsabil cu punerea in
aplicare a prezentului regulament si supravegheaza respectarea de catre organizatia sa a

obligatiilor legate de cadru.

Dupa caz si fara a aduce atingere responsabilitatii sale pentru punerea in aplicare a
prezentului regulament, cel mai inalt nivel de conducere al fiecarei entititi a Uniunii poate
delega obligatii specifice In temeiul prezentului regulament personalului cu functii
superioare de conducere in sensul articolului 29 alineatul (2) din Statutul functionarilor sau
altor functionari de nivel echivalent, din entitatea Uniunii In cauza. Indiferent de astfel de
delegari, cel mai inalt nivel de conducere poate fi tras la raspundere pentru incalcarea

prezentului regulament de catre entitatea Uniunii in cauza.

Fiecare entitate a Uniunii dispune de mecanisme eficace pentru a se asigura ca un procent
adecvat din bugetul in domeniul TIC este cheltuit pentru securitatea cibernetica. La

stabilirea acestui procent se tine seama in mod corespunzator de cadru.
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Fiecare entitate a Uniunii numeste un responsabil local cu securitatea cibernetica sau o
functie echivalenta care actioneaza ca punct unic de contact n ceea ce priveste toate
aspectele securitatii cibernetice. Responsabilul local cu securitatea cibernetica faciliteaza
punerea in aplicare a prezentului regulament si raporteaza periodic in mod direct celui mai
inalt nivel de conducere cu privire la stadiul punerii in aplicare. Fara a aduce atingere
faptului ca responsabilul local cu securitatea ciberneticad este punctul unic de contact in
fiecare entitate a Uniunii, o entitate a Uniunii poate delega CERT-UE anumite sarcini ale
responsabilului local cu securitatea ciberneticd in ceea ce priveste punerea in aplicare a
prezentului regulament, pe baza unui acord privind nivelul serviciilor incheiat intre
entitatea Uniunii respectiva si CERT-UE, sau sarcinile respective pot fi partajate de mai
multe entititi ale Uniunii. In cazul in care aceste sarcini sunt delegate CERT-UE, Consiliul
interinstitutional pentru securitate cibernetica instituit In temeiul articolului 10 decide daca
furnizarea serviciului respectiv urmeaza sa faca parte dintre serviciile de referinta ale
CERT-UE, tinand seama de resursele umane si financiare ale entitatii Uniunii in cauza.
Fiecare entitate a Uniunii comunicd CERT-UE, fara intarzieri nejustificate, responsabilii

locali cu securitatea ciberneticd numiti si orice modificare ulterioara a numirilor.

CERT-UE intocmeste si mentine actualizata o listd a responsabililor locali cu securitatea

cibernetica numiti.
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9) Personalul cu functii superioare de conducere in sensul articolului 29 alineatul (2) din
Statutul functionarilor sau alti functionari de nivel echivalent din fiecare entitate a Uniunii,
precum si toti membrii relevanti ai personalului insdrcinati cu punerea 1n aplicare a
masurilor de gestionare a riscurilor de securitate cibernetica si cu indeplinirea obligatiilor
prevazute in prezentul regulament urmeaza periodic cursuri de formare specifice in vederea
dobandirii unor cunostinte si competente suficiente pentru a intelege si a evalua riscul in
materie de securitate cibernetica si practicile de gestionare a securitatii cibernetice, precum

si impactul acestora asupra operatiunilor entitdtii Uniunii.

Articolul 7

Evaluari ale maturitatii in materie de securitate cibernetica

(1) Péana la ... [18 luni de la data intrarii in vigoare a prezentului regulament] si, ulterior, cel
putin o data la doi ani, fiecare entitate a Uniunii efectueazd o evaluare a maturitatii in

materie de securitate cibernetica incorporand toate elementele mediului sau TIC.

(2) Evaluarile maturitatii in materie de securitate cibernetica se efectueaza, dupa caz, cu

asistenta unei parti terte specializate.

3) Entitatile Uniunii cu structuri similare pot coopera la efectuarea evaludrilor maturitatii in

materie de securitate ciberneticd pentru entitatile lor respective.
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(1)

Pe baza unei cereri din partea Consiliului interinstitutional pentru securitate cibernetica

instituit in temeiul articolului 10 si cu consimtdmantul explicit al entitatii Uniunii in cauza,
rezultatele unei evaludri a maturitétii in materie de securitate cibernetica pot fi discutate in
Consiliul respectiv sau in grupul informal de responsabili locali cu securitatea cibernetica,

cu scopul de a Invata din experienta si de a face schimb de bune practici.

Articolul 8

Masuri de gestionare a riscurilor de securitate cibernetica

Fara intarzieri nejustificate si, in orice caz, pana la ... [20 de luni de la data intrarii in
vigoare a prezentului regulament], fiecare entitate a Uniunii, sub supravegherea celui mai
inalt nivel de conducere, ia masuri tehnice, operationale si organizatorice adecvate si
proportionale pentru a gestiona riscurile de securitate cibernetica identificate In temeiul
cadrului si pentru a preveni sau a reduce la minimum impactul incidentelor. Tindnd seama
de stadiul actual al tehnologiei si, dupa caz, de standardele europene si internationale
relevante, masurile respective asigurd un nivel de securitate a retelelor si a sistemelor
informatice 1n intregul mediu TIC proportional cu riscurile de securitate cibernetica
existente. Atunci cand se evalueaza proportionalitatea masurilor respective, se tine seama
in mod corespunzator de gradul de expunere a entitatii Uniunii la riscuri de securitate
cibernetica, de dimensiunea sa, de probabilitatea producerii unor incidente si de gravitatea

acestora, inclusiv de impactul lor societal, economic si interinstitutional.
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(2) Entitatile Uniunii abordeaza cel putin urméatoarele domenii in punerea 1n aplicare a

masurilor de gestionare a riscurilor de securitate cibernetica:

(a) politica in materie de securitate cibernetica, inclusiv masurile necesare pentru
atingerea obiectivelor si prioritatilor mentionate la articolul 6 si la alineatul (3) de la
prezentul articol;

(b) politicile privind analiza riscurilor de securitate cibernetica si securitatea sistemelor
informatice;

(c) obiectivele de politica privind utilizarea serviciilor de cloud computing;

(d) auditul de securitate cibernetica, dupa caz, care poate include o evaluare a riscurilor
de securitate cibernetica, a vulnerabilitatii si a amenintarilor cibernetice, precum si
teste de penetrare efectuate periodic de un furnizor privat de incredere;

(e) punerea in aplicare a recomandarilor rezultate in urma auditurilor de securitate
cibernetica mentionate la litera (d) prin intermediul actualizarilor securitatii
cibernetice si ale politicilor;

(f) organizarea securitdtii cibernetice, inclusiv stabilirea rolurilor si a responsabilitatilor;

(g) gestionarea activelor, inclusiv inventarul activelor TIC si cartografierea
retelelor TIC;

(h) securitatea resurselor umane si controlul accesului;

(1)  securitatea operatiunilor;
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(j)  securitatea comunicatiilor;

(k) achizitionarea, dezvoltarea si intretinerea de sisteme, inclusiv politicile privind

gestionarea si divulgarea vulnerabilitatilor;
(I)  acolo unde este posibil, politicile privind transparenta codului-sursa;

(m) securitatea lantului de aprovizionare, inclusiv aspectele legate de securitate
referitoare la relatiile dintre fiecare entitate a Uniunii si furnizorii sau prestatorii de

servicii directi ai acesteia;

(n) gestionarea incidentelor si cooperarea cu CERT-UE, cum ar fi monitorizarea si

jurnalizarea evenimentelor de securitate;

(o) gestionarea continuitatii activitatii, de exemplu gestionarea copiilor de rezerva si

recuperarea in caz de dezastru, precum si gestionarea crizelor; precum si

(p) promovarea si dezvoltarea unor programe de educatie, competente, sensibilizare,

exercitii si formare In materie de securitate cibernetica.

In sensul primului paragraf litera (m), entitatile Uniunii iau in considerare vulnerabilitatile
specifice fiecarui furnizor si prestator de servicii direct, precum si calitatea generald a
produselor si a practicilor in materie de securitate cibernetica ale furnizorilor si

prestatorilor lor de servicii, inclusiv procedurile lor securizate de dezvoltare.
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3) Entitatile Uniunii iau cel putin urmatoarele masuri specifice de gestionare a riscurilor de

securitate cibernetica:

(a) masuri tehnice pentru a permite si a sustine telemunca;

(b) masuri concrete pentru trecerea la principiile de incredere zero;

(c) utilizarea autentificarii multifactor ca norma pentru toate retelele si sistemele
informatice;

(d) utilizarea criptografiei si a criptarii, in special a criptarii de la un capat la altul,
precum si a semnaturilor digitale securizate;

(e) dupa caz, comunicatii securizate de voce, video si text, precum si sisteme securizate
de comunicatii de urgenta in entitatea Uniunii;

(f) masuri proactive pentru detectarea si eliminarea programelor malware si spyware;

(g) asigurarea securitatii lantului de aprovizionare cu software prin criterii de dezvoltare
si evaluare securizata a software-ului;

(h) stabilirea si adoptarea unor programe de formare privind securitatea cibernetica,
proportionale cu sarcinile prevazute si cu capacitdtile preconizate pentru cel mai inalt
nivel de conducere si pentru membrii personalului entitatii Uniunii insarcinati cu
asigurarea punerii in aplicare eficace a prezentului regulament;
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(i) formarea periodicd a membrilor personalului In materie de securitate cibernetica;

(j)  dupa caz, participarea la analizele de risc privind interconectivitatea Intre entitatile

Uniunii;

(k) consolidarea normelor privind achizitiile publice pentru a facilita un nivel comun

ridicat de securitate cibernetica prin:

(i) eliminarea barierelor contractuale care limiteaza partajarea informatiilor de
catre furnizorii de servicii TIC cu CERT-UE despre incidente, vulnerabilitati si

amenintari cibernetice;

(i) obligatiile contractuale de a raporta incidentele, vulnerabilitétile si amenintarile
cibernetice, precum si de a institui mecanisme adecvate de raspuns la incidente

si de monitorizare a acestora.
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3)

Articolul 9

Planuri de securitate cibernetica

In urma incheierii evaludrii maturitatii in materie de securitate cibernetica efectuate in
temeiul articolului 7 si tindnd seama de activele si riscurile de securitate cibernetica
identificate in cadru, precum si de masurile de gestionare a riscurilor de securitate
cibernetica luate in temeiul articolului 8, cel mai inalt nivel de conducere al fiecarei entitati
a Uniunii aprobd un plan de securitate cibernetica fara intarzieri nejustificate si, in orice
caz, pana la ... [24 de luni de la data intrarii in vigoare a prezentului regulament]. Planul de
securitate cibernetica vizeaza cresterea gradului de securitate cibernetica in ansamblu a
entitatii Uniunii si contribuie, astfel, la imbunatatirea unui nivel comun ridicat de securitate
cibernetica in entitatile Uniunii. Planul de securitate cibernetica include cel putin masurile
de gestionare a riscurilor de securitate cibernetica luate in temeiul articolului 8. Planul de
securitate cibernetica se revizuieste o data la doi ani, sau mai des daca este necesar, n
urma evaluarilor maturitatii In materie de securitate cibernetica efectuate in temeiul

articolului 7 sau a oricarei revizuiri substantiale a cadrului.

Planul de securitate cibernetica include planul de gestionare a crizelor cibernetice al

entitatii Uniunii pentru incidentele majore.

Entitatea Uniunii transmite planul de securitate cibernetica finalizat Consiliului

interinstitutional pentru securitate cibernetica instituit in temeiul articolului 10.
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Capitolul 111

Consiliul interinstitutional pentru securitate cibernetica

Articolul 10

Consiliul interinstitutional pentru securitate cibernetica
(1) Se instituie Consiliul interinstitutional pentru securitate cibernetica (IICB).
(2) IICB este responsabil cu:

(a) monitorizarea si sprijinirea punerii in aplicare a prezentului regulament de catre

entitatile Uniunii,

(b) supravegherea punerii in aplicare a prioritatilor si obiectivelor generale de catre

CERT-UE si de elaborarea de orientari strategice pentru CERT-UE.
3) IICB este format din:
(a) un reprezentant desemnat de fiecare dintre urmatoarele institutii:
(i) Parlamentul European;

(i1)) Consiliul European;
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(ii1)) Consiliul Uniunii Europene;

(iv) Comisie;

(v) Curtea de Justitie a Uniunii Europene;
(vi) Banca Centrala Europeana;

(vii) Curtea de Conturi;

(viii) Serviciul European de Actiune Externa;
(ix) Comitetul Economic si Social European;
(x) Comitetul European al Regiunilor;

(xi) Banca Europeana de Investitii;

(xii) Centrul european de competente in domeniul industrial, tehnologic si de

cercetare In materie de securitate cibernetica;
(xiii) ENISA;
(xiv) Autoritatea Europeand pentru Protectia Datelor (AEPD);

(xv) Agentia Uniunii Europene pentru Programul Spatial;
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(4)

)

(6)

(7

(b) trei reprezentanti desemnati de Reteaua agentiilor UE (EUAN), la propunerea
Comitetului sau consultativ pentru tehnologia informatiei si comunicatiilor, pentru a
reprezenta interesele organelor, oficiilor si agentiilor Uniunii care 1si gestioneaza

propriul mediu TIC, altele decat cele mentionate la litera (a).

Entitatile Uniunii reprezentate in IICB urmaresc sa asigure echilibrul de gen in randul

reprezentantilor desemnati.

Membrii IICB pot fi asistati de un supleant. Alti reprezentanti ai entitatilor Uniunii
mentionate la alineatul (3) sau ai altor entitati ale Uniunii pot fi invitati de presedinte sa

participe la reuniunile IICB, fara drept de vot.

Seful CERT-UE si presedintii Grupului de cooperare, ai retelei CSIRT si ai EU-CyCLONe
instituite 1n temeiul articolelor 14, 15 si, respectiv, 16 din Directiva (UE) 2022/2555, sau
supleantii acestora pot participa la reuniunile IICB in calitate de observatori. In cazuri

exceptionale, IICB poate, in conformitate cu regulamentul sdu intern de procedura sa

decida altfel.
IICB 1isi stabileste regulamentul intern de procedura.

IICB numeste un presedinte din rAndul membrilor sdi, in conformitate cu regulamentul
intern de procedurd, pentru o perioada de trei ani. Supleantul presedintelui devine membru

titular al IICB pentru aceeasi durata.
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)

(10)

(11)

(12)

(13)

IICB se reuneste de cel putin trei ori pe an la initiativa presedintelui sdu, la solicitarea

CERT-UE sau la solicitarea oricaruia dintre membrii sai.

Fiecare membru al IICB dispune de un vot. Deciziile IICB sunt adoptate cu majoritate
simpld, cu exceptia cazurilor in care se prevede altfel in prezentul regulament.
Presedintele IICB voteaza doar in caz de egalitate de voturi, situatie in care poate exprima

un vot decisiv.

[ICB poate actiona printr-o procedura scrisa simplificata initiata in conformitate cu
regulamentul sau intern de procedura. In temeiul procedurii respective, decizia relevanta se
considera aprobata in termenul stabilit de presedinte, cu exceptia cazului in care un

membru formuleaza obiectii.
Secretariatul IICB este asigurat de Comisie si raspunde in fata presedintelui IICB.

Reprezentantul numit de EUAN informeaza membrii EUAN cu privire la deciziile
adoptate de IICB. Orice membru al EUAN are dreptul sd supuna atentiei acelor
reprezentanti si presedintelui I[ICB orice chestiune care, in opinia sa, ar trebui adusa in

atentia IICB.

IICB poate infiinta un comitet executiv care sa il asiste in activitatea sa si caruia sa ii
delege o parte din sarcinile si competentele sale. IICB stabileste regulamentul de procedura
al comitetului executiv, inclusiv sarcinile si competentele acestuia, precum si mandatul

membrilor sai.
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(14)

In termen de ... [12 luni de la data intrarii in vigoare a prezentului regulament] si, ulterior,
in fiecare an, IICB prezintd Parlamentului European si Consiliului un raport care detaliaza
progresele inregistrate in ceea ce priveste punerea in aplicare a prezentului regulament si
care specifica, in special, gradul de cooperare a CERT-UE cu omologii sai nationali in
fiecare dintre statele membre. Raportul reprezinta o contributie la raportul bienal privind
situatia Tn materie de securitate cibernetica in Uniune, adoptat in temeiul articolului 18 din

Directiva (UE) 2022/2555.

Articolul 11
Sarcinile IICB

Cand 1si exercita responsabilitatile, [ICB, in special:

(a) ofera orientari sefului CERT-UE;

(b) monitorizeaza si supravegheaza efectiv punerea in aplicare a prezentului regulament si
sprijind entitdtile Uniunii in consolidarea securitatii lor cibernetice, inclusiv, dupa caz,
solicitand rapoarte ad-hoc din partea entitatilor Uniunii si a CERT-UE;

(c) in urma unei discutii strategice, adopta o strategie multianuald privind cresterea nivelului
de securitate cibernetica in entitdtile Uniunii, o evalueaza periodic si, n orice caz, o data la
cinci ani, daca este necesar, o modifica;
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(d)

stabileste metodologia si aspectele organizatorice pentru efectuarea evaluarilor inter pares
voluntare de catre entitdtile Uniunii, cu scopul de a invata din experientele comune, de a
consolida increderea reciproca, de a atinge un nivel comun ridicat de securitate cibernetica,
precum si de a consolida capacitdtile in materie de securitate cibernetica ale entitatilor
Uniunii, asigurandu-se cd astfel de evaludri inter pares sunt efectuate de experti in materie
de securitate cibernetica desemnati de o entitate a Uniunii diferitd de entitatea Uniunii care
este analizatd si cd metodologia se bazeaza pe articolul 19 din Directiva (UE) 2022/2555

si, dupa caz, este adaptatd entitatilor Uniunii;

(e) aprobd, pe baza unei propuneri din partea sefului CERT-UE, programul anual de lucru al
CERT-UE si monitorizeazd implementarea acestuia;

® aprobd, pe baza unei propuneri din partea sefului CERT-UE, catalogul de servicii al
CERT-UE si orice actualizari ulterioare ale acestuia;

(2) aprobd, pe baza unei propuneri din partea sefului CERT-UE, planificarea anuala a
veniturilor si cheltuielilor, inclusiv a personalului, pentru activitatile CERT-UE;

(h) aprobd, pe baza unei propuneri din partea sefului CERT-UE, modalitétile pentru acordurile
privind nivelul serviciilor;

(1) examineaza si aprobad raportul anual intocmit de seful CERT-UE, care acopera activitdtile
si gestionarea fondurilor de catre CERT-UE;
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W)

(k)

M

(m)

(n)

(o)

(p)

aproba si monitorizeaza indicatorii cheie de performantd (KPI) pentru CERT-UE, stabiliti

pe baza unei propuneri din partea sefului CERT-UE;

aproba acordurile de cooperare, acordurile privind nivelul serviciilor sau contractele dintre

CERT-UE si alte entitati in temeiul articolului 18;

adopta orientari si recomandari pe baza unei propuneri din partea CERT-UE 1n
conformitate cu articolul 14 si incredinteazd CERT-UE sarcina sd emitd, sa retraga sau sa

modifice o propunere de orientdri sau recomandari sau un apel la actiune;

instituie grupuri consultative tehnice cu sarcini specifice pentru a sprijini activitatea [ICB,

le aproba mandatul si desemneaza presedintii acestor grupuri;

primeste si evalueazd documentele si rapoartele prezentate de entitatile Uniunii in temeiul
prezentului regulament, cum ar fi evaluari ale nivelului de maturitate al securitatii

cibernetice;

faciliteaza instituirea unui grup informal care sa reuneasca responsabilii locali cu
securitatea cibernetica ai entitatilor Uniunii, sprijinit de ENISA, in scopul de a face schimb
de bune practici si de informatii in legaturd cu punerea in aplicare a prezentului

regulament;

tinand cont de informatiile privind riscurile identificate in materie de securitate cibernetica
si de lectiile invatate oferite de CERT-UE, monitorizeaza caracterul adecvat al acordurilor
de interconectivitate intre mediile TIC ale entitdtilor Uniunii si ofera consiliere cu privire

la posibile Tmbunatatiri;
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(q) stabileste un plan de gestionare a crizelor cibernetice pentru a sprijini, la nivel operational,
gestionarea coordonata a incidentelor majore care afecteaza entitdtile Uniunii si pentru a
contribui la schimbul periodic de informatii relevante, in special in ceea ce priveste

impactul, gravitatea si posibilele modalitati de atenuare a efectelor incidentelor majore;

() coordoneaza adoptarea planurilor individuale de gestionare a crizelor cibernetice ale

entitatilor Uniunii mentionate la articolul 9 alineatul (2);

(s) adoptd recomandari legate de securitatea lanturilor de aprovizionare mentionate la
articolul 8 alineatul (2) primul paragraf litera (m), tindnd cont de rezultatele evaluarilor
coordonate la nivelul Uniunii ale riscurilor lanturilor de aprovizionare critice mentionate la
articolul 22 din Directiva (UE) 2022/2555, pentru a sprijini entitatile Uniunii in adoptarea
unor masuri de securitate cibernetica eficace si proportionale de gestionare a riscurilor de

securitate cibernetica.
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Articolul 12

Respectarea dispozitiilor

(1) In conformitate cu articolul 10 alineatul (2) si cu articolul 11, IICB monitorizeaza in mod
eficace punerea in aplicare de cétre entitatile Uniunii a prezentului regulament si a
orientarilor, a recomandarilor si a apelurilor la actiune adoptate. IICB poate solicita
entitatilor Uniunii informatiile sau documentele necesare in acest scop. In scopul adoptirii
unor masuri de asigurare a conformitatii In temeiul prezentului articol, atunci cand

entitatea Uniunii in cauza este reprezentata direct in [ICB, aceasta nu are drept de vot.

(2) In cazul in care constata ca o entitate a Uniunii nu a pus in aplicare in mod efectiv
prezentul regulament sau orientarile, recomandarile sau apelurile la actiune emise in
temeiul acestuia, IICB poate, fara a aduce atingere procedurilor interne ale entitatii Uniunii

in cauza si dupa ce ii oferd entitdtii Uniunii in cauza ocazia de a-si prezenta observatiile:

(a) sa comunice entitatii Uniunii In cauza un aviz motivat despre lacunele constatate in

punerea in aplicare a prezentului regulament;

(b) sa ofere, dupa consultarea CERT-UE, orientari entitatii Uniunii pentru a asigura
conformitatea cu prezentul regulament a cadrului acesteia, a masurilor de gestionare
a riscurilor de securitate ciberneticd, a planului de securitate cibernetica si a

obligatiilor de raportare, intr-o perioada specificata;
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(c)

(d)

(e)

®

(&)

sa emita un avertisment n vederea remedierii deficientelor identificate Intr-o
perioada specificata, inclusiv recomandari de modificare a masurilor adoptate de

entitatea Uniunii in cauza in temeiul prezentului regulament;

sa emita o notificare motivata catre entitatea Uniunii in cauza, in cazul 1n care
deficientele identificate intr-un avertisment emis in temeiul literei (c) nu au fost

abordate suficient in termenul specificat;

sa emita:

(1) o recomandare de efectuare a unui audit; sau

(i) o cerere privind efectuarea unui audit de cétre un serviciu de audit tert;

daca este cazul, sa informeze Curtea de Conturi, in limitele mandatului sau, cu

privire la presupusa neconformitate;

sa emita o recomandare pentru toate statele membre si entitatile Uniunii de a
implementa o suspendare temporara a fluxurilor de date catre entitatea Uniunii in

cauza.

In sensul primului paragraf litera (c), audienta unui avertisment este restrictionata in mod

corespunzator, daca este necesar, avand in vedere riscul in materie de securitate

cibernetica.

Avertismentele si recomandarile emise in temeiul primului paragraf se adreseaza celui mai

inalt nivel de conducere al entitatii Uniunii in cauza.
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3)

4

)

In cazul in care IICB a adoptat masuri in temeiul alineatului (2) primul paragraf
literele (a)-(g), entitatea Uniunii in cauza oferd detalii ale masurilor si actiunilor intreprinse
pentru a remedia presupusele deficiente identificate de IICB. Entitatea Uniunii transmite

aceste detalii Intr-un termen rezonabil care urmeaza sa fie convenit cu IICB.

In cazul in care consideri ca exista o incalcare persistenti a dispozitiilor prezentului
regulament de catre o entitate a Uniunii, care rezulta direct din actiunile sau omisiunile
unui functionar sau ale unui alt agent al Uniunii, inclusiv la cel mai Tnalt nivel de
conducere, IICB solicita entitatii Uniunii in cauza sa ia masurile corespunzatoare,
solicitdndu-i inclusiv sd adopte masuri de naturd disciplinara, in conformitate cu normele si
procedurile prevazute n Statutul functionarilor Uniunii Europene si cu orice altd norme si
proceduri aplicabile. In acest scop, IICB transfera informatiile necesare citre entitatea

Uniunii in cauza.

In cazul in care entititile Uniunii notifica faptul ¢ nu sunt in masura sa respecte
termenele-limita stabilite la articolul 6 alineatul (1) si la articolul 8 alineatul (1), IICB
poate, in cazuri justificate Tn mod corespunzator, tindnd cont de dimensiunea entitatii

Uniunii, sa autorizeze prelungirea acestor termene-limita.
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(1)

)

3)

Capitolul IV
CERT-UE

Articolul 13
Misiunea si sarcinile CERT-UE

Misiunea CERT-UE este de a contribui la securitatea mediului TIC neclasificat al
entitatilor Uniunii, oferindu-le consiliere cu privire la securitatea cibernetica, oferindu-le
asistentd pentru prevenirea, detectarea, gestionarea si atenuarea incidentelor, raspunsul la
acestea si redresarea in urma lor si actionand ca centru de schimb de informatii in materie

de securitate cibernetica si de coordonare a raspunsului la incidente pentru aceste entitéti.

CERT-UE colecteaza, gestioneazd, analizeaza si face schimb de informatii cu entitdtile
Uniunii cu privire la amenintari cibernetice, vulnerabilitati si incidente legate de
infrastructura TIC neclasificata. Acesta coordoneaza raspunsurile la incidente la nivel
interinstitutional si la nivelul entitdtilor Uniunii, inclusiv prin furnizarea de asistenta

operationala specializatd sau prin coordonarea acesteia.
CERT-UE indeplineste urmatoarele sarcini pentru a asista entitatile Uniunii:

(a) le ofera sprijin la punerea in aplicare a prezentului regulament si contribuie la
coordonarea punerii in aplicare a prezentului regulament prin intermediul masurilor

enumerate la articolul 14 alineatul (1) sau al rapoartelor ad-hoc solicitate de IICB;
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(b) ofera servicii CSIRT standard pentru entitatile Uniunii printr-un pachet de servicii de
securitate cibernetica descrise in catalogul sdu de servicii (servicii de referintd);

(c) mentine o retea de omologi si parteneri pentru a sprijini serviciile, astfel cum se
prevede la articolele 17 si 18;

(d) aduce 1n atentia IICB orice problema legata de punerea 1n aplicare a prezentului
regulament si a orientarilor, recomandarilor si apelurilor la actiune;

(e) pe baza informatiilor mentionate la alineatul (2), contribuie la constientizarea
situatiei amenintarilor la adresa securitatii cibernetice in Uniune in stransd cooperare
cu ENISA;

(f) coordoneaza gestionarea incidentelor majore;

(g) indeplineste pentru entitdtile Uniunii un rol echivalent celui de coordonator desemnat
in scopul divulgarii coordonate a vulnerabilitatilor in temeiul articolului 12
alineatul (1) din Directiva (UE) 2022/2555;

(h) furnizeaza, la cererea unei entitati a Uniunii, scanarea proactiva si neintruziva a
retelelor si a sistemelor informatice accesibile publicului respectivei entitati a
Uniunii.
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Informatiile mentionate la primul paragraf litera (e) se comunica IICB, retelei CSIRT si
Centrului de situatii si de analiza a informatiilor al Uniunii Europene (INTCEN UE), daca

este cazul si in functie de situatie si sub rezerva unor conditii de confidentialitate adecvate.

(4) CERT-UE poate, in conformitate cu articolul 17 sau 18, dupa caz, sa coopereze cu
comunitdtile relevante In materie de securitate cibernetica din Uniune si din statele sale

membre, inclusiv in urmatoarele domenii:

(a) pregatirea, coordonarea n materie de incidente, schimbul de informatii si raspunsul

la situatii de criza la nivel tehnic in cazurile legate de entitatile Uniunii;

(b) cooperarea operationala privind reteaua CSIRT, inclusiv in ceea ce priveste asistenta

reciproca;
(c) informatii privind amenintarile cibernetice, inclusiv constientizarea situatiei;

(d) orice subiect care necesita expertiza tehnica in materie de securitate cibernetica din

partea CERT-UE.

%) In limitele competentelor sale, CERT-UE desfasoara o cooperare structuratid cu ENISA in
ceea ce priveste consolidarea capacitatilor, cooperarea operationala si analizele strategice
pe termen lung ale amenintarilor cibernetice, in temeiul Regulamentului (UE) 2019/881.
CERT-UE poate coopera si face schimb de informatii cu Centrul european de combatere a

criminalitatii informatice al Europol.
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(6) CERT-UE poate furniza urmatoarele servicii care nu sunt descrise in catalogul sdu de
servicii (servicii contra cost):

(a) servicii care sprijind securitatea cibernetica a mediului TIC al entitatilor Uniunii,
altele decat cele mentionate la alineatul (3), in temeiul unor acorduri privind nivelul
serviciilor si sub rezerva resurselor disponibile, in special monitorizarea retelelor cu
spectru larg, inclusiv monitorizarea non-stop din prima linie pentru amenintarile
cibernetice grave;

(b) servicii care sprijind operatiunile sau proiectele Tn materie de securitate cibernetica
ale entitatilor Uniunii, altele decat cele care vizeaza protejarea mediului lor TIC, in
temeiul unor acorduri scrise si cu aprobarea prealabila a IICB;

(c) lacerere, o scanare proactiva a retelei si a sistemelor informatice ale entitdtii Uniunii
in cauza pentru a detecta vulnerabilitatile cu un impact potential semnificativ;

(d) servicii care sprijind securitatea mediului TIC furnizat altor organizatii decat
entitatile Uniunii, care coopereaza indeaproape cu entitatile Uniunii, de exemplu,
carora li s-au atribuit sarcini sau responsabilitati in temeiul dreptului Uniunii, pe baza
unor acorduri scrise si cu aprobarea prealabila a IICB.

In ceea ce priveste primul alineat litera (d), CERT-EU poate, cu titlu exceptional, si

incheie acorduri privind nivelul serviciilor cu alte entitati decat entitatile Uniunii, cu

aprobarea prealabila a IICB.
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(7

(8)

©)

(10)

(11)

CERT-UE organizeaza si poate participa la exercitii de securitate ciberneticd sau poate
recomanda participarea la exercitiile existente, daca este cazul in stransd cooperare cu

ENISA, pentru a testa nivelul de securitate cibernetica al entitdtilor Uniunii.

CERT-UE poate oferi entitatilor Uniunii asistentd privind incidentele din retele si din
sistemele de informatii care proceseaza IUEC daca entitatile Uniunii in cauza 1i solicita
acest lucru in mod expres in conformitate cu procedurile lor respective. Furnizarea de
asistentd din partea CERT-UE in temeiul prezentului alineat nu aduce atingere normelor

aplicabile privind protectia informatiilor clasificate.

CERT-UE informeaza entitatile Uniunii cu privire la procedurile si procesele sale de

gestionare a incidentelor.

CERT-UE contribuie, cu un nivel ridicat de confidentialitate si fiabilitate, prin intermediul
mecanismelor de cooperare si al liniilor de raportare adecvate, cu informatii relevante si
anonimizate cu privire la incidentele majore si la modul in care acestea au fost gestionate.

Informatiile respective sunt incluse in raportul mentionat la articolul 10 alineatul (14).

CERT-EU, in cooperare cu AEPD, sprijina entitatile Uniunii in cauza atunci cand
abordeaza incidente care duc la incdlcarea securitdtii datelor cu caracter personal, fara a
aduce atingere competentei si sarcinilor AEPD 1n calitate de autoritate de supraveghere in

temeiul Regulamentului (UE) 2018/1725.
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(12) La solicitarea explicitd a departamentelor tematice ale entitdtilor Uniunii, CERT-UE poate

oferi consultanta sau sprijin tehnic cu privire la aspecte de politica relevante.
Articolul 14
Orientari, recomandari si apeluri la actiune
(1) CERT-UE sprijind punerea in aplicare a prezentului regulament prin adoptarea unor:

(a) apeluri la actiune care descriu masurile urgente de securitate pe care entitatile

Uniunii sunt invitate sa le adopte intr-un termen stabilit;

(b) propuneri de orientari, transmise [ICB, care se adreseaza tuturor entitatilor Uniunii

sau doar unei parti a acestora;

(c) propuneri de recomandari, transmise [ICB, care se adreseaza entitatilor individuale

ale Uniunii.

In ceea ce priveste primul paragraf litera (a), entitatea Uniunii in cauza informeaza
CERT-UE, fara intarzieri nejustificate dupd primirea apelului la actiune, cu privire la

modul in care au fost aplicate masurile de securitate urgente.
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(2) Orientdrile si recomandarile pot include:

(a)

(b)

(©)

(d)

(e)

®

metodologii comune si un model pentru evaluarea maturitatii Tn materie de securitate
cibernetica a entitatilor Uniunii, inclusiv baremele sau indicatorii-cheie de
performanta corespunzatori, care sa serveasca drept referinta in sprijinul
imbunatatirii continue a securitatii cibernetice in toate entitatile Uniunii si s
faciliteze stabilirea prioritdtilor in domeniile si masurile de securitate cibernetica,

tinand cont de pozitia entitdtilor In materie de securitate cibernetica;

modalitati sau imbunatatiri ale gestionarii riscurilor de securitate cibernetica si ale

masurilor de gestionare a riscurilor de securitate cibernetica,

acorduri de evaluare a nivelului maturitatii securitatii cibernetice si de elaborare a

planurilor de securitate cibernetica;

dupa caz, utilizarea tehnologiei si a arhitecturii comune, din sursa deschisa, precum
si a bunelor practici asociate in scopul realizarii interoperabilitatii si a standardelor

comune, inclusiv o abordare coordonata privind securitatea lantului de aprovizionare;

dupa caz, informatii pentru a facilita utilizarea instrumentelor de achizitii publice
comune pentru achizitionarea de servicii si produse de securitate cibernetica

relevante de la furnizori terti;

acorduri privind schimbul de informatii in temeiul articolului 20.
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Articolul 15
Seful CERT-UE

(1) Dupa obtinerea aprobarii cu o majoritate de doud treimi din membrii I[ICB, Comisia
numeste seful CERT-UE. IICB este consultat in toate etapele procedurii de numire, in
special in ceea ce priveste elaborarea anunturilor privind posturile vacante, examinarea
dosarelor de candidatura si desemnarea comitetelor de selectie pentru acest post. Procedura
de selectie, inclusiv lista scurta finala a candidatilor de pe care urmeaza sa fie selectat seful
CERT-UE, asigurd o reprezentare echitabild a fiecdrui gen, tinand cont de candidaturile

depuse.

(2) Seful CERT-UE este responsabil pentru buna functionare a CERT-UE si actioneaza in
limitele competentelor sale si sub conducerea IICB. Seful CERT-UE raporteaza in mod

regulat presedintelui IICB si prezinta rapoarte ad-hoc IICB, la solicitarea acestuia.
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3) Seful CERT-UE acorda ordonatorului de credite delegat responsabil asistenta la intocmirea
raportului de activitate anual, care contine informatii financiare si de gestiune, inclusiv
rezultatele controalelor, redactate in conformitate cu articolul 74 alineatul (9) din
Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliuluil, si 1i
raporteaza periodic acestuia cu privire la punerea in aplicare a masurilor pentru care i-au

fost subdelegate competente sefului CERT-UE.

4) Seful CERT-UE elaboreaza anual o planificare financiara a veniturilor si cheltuielilor
administrative pentru activitatile sale, o propunere de program de lucru anual, o propunere
de catalog de servicii al CERT-UE, o propunere de revizuire a catalogului de servicii, 0
propunere de modalitdti pentru acordurile privind nivelul serviciilor si o propunere de
indicatori-cheie de performanta pentru CERT-UE, care urmeaza sa fie aprobate de IICB in
conformitate cu articolul 11. Atunci cand revizuieste lista serviciilor din catalogul de

servicii al CERT-UE, seful CERT-UE tine cont de resursele alocate CERT-UE.

Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului

din 18 ulie 2018 privind normele financiare aplicabile bugetului general al Uniunii, de
modificare a Regulamentelor (UE) nr. 1296/2013, (UE) nr. 1301/2013, (UE) nr. 1303/2013,
(UE) nr. 1304/2013, (UE) nr. 1309/2013, (UE) nr. 1316/2013, (UE) nr. 223/2014,

(UE) nr. 283/2014 si a Deciziei nr. 541/2014/UE si de abrogare a Regulamentului

(UE, Euratom) nr. 966/2012 (JO L 193, 30.7.2018, p. 1).
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(5) Seful CERT-UE prezintd IICB si presedintelui IICB rapoarte cel putin o data pe an cu
privire la activitatile si performantele CERT-UE in perioada de referintd, inclusiv cu
privire la executia bugetului, la acordurile privind nivelul serviciilor si la acordurile scrise
incheiate, la cooperarea cu omologii si partenerii si la misiunile efectuate de personal,
inclusiv rapoartele mentionate la articolul 11. Aceste rapoarte includ un program de lucru
pentru perioada urmatoare, planificarea financiara a veniturilor si cheltuielilor, inclusiv
personalul, actualizarile planificate ale catalogului de servicii al CERT-UE si o evaluare a
impactului preconizat pe care astfel de actualizari 1l pot avea In ceea ce priveste resursele

financiare si umane.

Articolul 16

Aspecte financiare si de personal

(1) CERT-UE este integrat in structura administrativa a unei directii generale a Comisiei
pentru a beneficia de structurile de sprijin administrativ, financiar si contabil ale Comisiei,
mentinandu-si in acelasi timp statutul de furnizor interinstitutional autonom de servicii
pentru toate entitdtile Uniunii. Comisia informeaza IICB cu privire la amplasarea
administrativd a CERT-UE si la eventuale modificari ale acesteia. Comisia revizuieste
acordurile administrative referitoare la CERT-UE 1n mod regulat si, in orice caz, Tnainte de
instituirea oricdrui cadru financiar multianual in temeiul articolului 312 din TFUE, pentru a
permite luarea de masuri adecvate. Revizuirea include posibilitatea de a institui CERT-UE

ca oficiu al Uniunii.
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)

)

(4)

©)

In ceea ce priveste aplicarea procedurilor administrative si financiare, seful CERT-UE

actioneaza sub autoritatea Comisiei si sub supravegherea IICB.

Sarcinile si activitatile CERT-UE, inclusiv serviciile furnizate de CERT-UE in temeiul
articolului 13 alineatele (3), (4), (5) si (7) si al articolului 14 alineatul (1) entitatilor Uniunii
finantate 1n cadrul rubricii ,,Administratia publicd europeana” din cadrul financiar
multianual, sunt finantate printr-o linie bugetara separata a bugetului Comisiei. Posturile

alocate CERT-UE sunt detaliate intr-o nota de subsol la schema de personal a Comisiei.

Entitatile Uniunii, altele decat cele mentionate la alineatul (3), aduc o contributie anuala la
bugetul CERT-UE pentru a acoperi serviciile furnizate de CERT-UE in temeiul alineatului
mentionat. Contributiile se bazeaza pe orientarile oferite de IICB si convenite intre fiecare
entitate a Uniunii s1i CERT-UE in cadrul acordurilor privind nivelul

serviciilor. Contributiile reprezintd un procent echitabil si proportional din costurile totale
ale serviciilor furnizate. Acestea sunt primite in cadrul liniei bugetare separate mentionate
la alineatul (3) din prezentul articol, ca venituri alocate interne, astfel cum se prevede la

articolul 21 alineatul (3) litera (c) din Regulamentul (UE, Euratom) 2018/1046.

Costurile aferente serviciilor furnizate la articolul 13 alineatul (6) se recupereaza de la
entitatile Uniunii beneficiare ale serviciilor furnizate de CERT-UE. Veniturile sunt alocate

liniilor bugetare prin care se suportd costurile.
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(1)

)

Articolul 17

Cooperarea CERT-UE cu omologii din statele membre

CERT-UE, fara intarzieri nejustificate, coopereaza si face schimb de informatii cu
omologii nationali din statele membre, in special CSIRT desemnate sau stabilite in
conformitate cu articolul 10 din Directiva (UE) 2022/2555, sau, dupa caz, autoritatile
competente si punctele unice de contact mentionate la articolul 8 din directiva respectiva,
posibile contramasuri, precum si la cele mai bune practici si la toate aspectele relevante
pentru imbunatatirea protectiei mediilor TIC ale entitatilor Uniunii, inclusiv prin
intermediul retelei CSIRT mentionate la articolul 15 din Directiva (UE) 2022/2555.
CERT-UE sprijind Comisia in cadrul EU-CyCLONe stabilit in conformitate cu articolul 16
din Directiva (UE) 2022/2555 1n ceea ce priveste gestionarea coordonata a incidentelor si

crizelor de securitate cibernetica de mare amploare.

In cazul in care CERT-UE ia cunostinta de incidente semnificative care au loc pe teritoriul
unui stat membru, acesta notifica fara intarziere omologilor relevanti din statul membru

respectiv in conformitate cu alineatul (1).
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3) Cu conditia ca datele cu caracter personal sa fie protejate in conformitate cu dreptul
aplicabil al Uniunii privind protectia datelor, CERT-UE face schimb de informatii
relevante, fara intarzieri nejustificate, referitoare la incident cu omologii din statele
membre pentru a facilita detectarea amenintarilor sau incidentelor cibernetice similare sau
pentru a contribui la analiza unui incident, fara autorizarea entitatii Uniunii afectate.
CERT-UE face schimb de informatii referitoare la incidente care dezvaluie identitatea

tintei incidentului numai in unul din urmatoarele cazuri:
(a) entitatea Uniunii afectatd isi da consimtamantul;

(b) entitatea Uniunii nu isi da consimtdmantul, astfel cum se prevede la litera (a), dar
publicarea identitatii entitatii Uniunii afectate ar creste probabilitatea ca incidentele

din alta parte sa fie evitate sau atenuate;

(c) entitatea Uniunii afectatd a facut deja public faptul ca a fost afectata.
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Deciziile de a face schimb de informatii specifice incidentului care dezvaluie identitatea
tintei incidentului in temeiul primului paragraf litera (b) sunt aprobate de seful CERT-UE.
Inainte de a emite o astfel de decizie, CERT-UE contacteaza in scris entitatea Uniunii
afectatd, explicand In mod clar modul in care divulgarea identitatii sale ar contribui la
evitarea sau atenuarea incidentelor in alta parte. Seful CERT-UE furnizeaza explicatia si
solicitd Tn mod explicit entitatii Uniunii sa precizeze daca isi da consimtamantul intr-un
termen stabilit. Seful CERT-UE informeaza, de asemenea, entitatea Uniunii ca, avand 1n
vedere explicatia oferitd, isi rezerva dreptul de a divulga informatiile chiar si in absenta
consimtdmantului. Entitatea Uniunii afectata este informata inainte de divulgarea

informatiilor.
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(1)

Articolul 18
Cooperarea CERT-UE cu alti omologi

CERT-UE poate coopera cu omologi din Uniune altii decat cei mentionati la articolul 17,
care fac obiectul cerintelor privind securitatea cibernetica, inclusiv cu omologii din cadrul
sectorului, cu privire la instrumente si metode, cum ar fi tehnici, tactici, proceduri si bune
practici, precum si cu privire la amenintari cibernetice si vulnerabilitati. Pentru orice tip de
cooperare cu astfel de omologi, CERT-UE solicita aprobarea prealabilad a IICB, de la caz la
caz. In cazul in care CERT-UE stabileste o cooperare cu astfel de omologi, informeaza
orice omologi relevanti din statele membre mentionati la articolul 17 alineatul (1), in statul
membru in care este situat omologul. Daca este aplicabil si adecvat, o astfel de cooperare si
conditiile aferente, inclusiv in ceea ce priveste securitatea cibernetica, protectia datelor si
gestionarea informatiilor, se stabilesc in acorduri de confidentialitate specifice, cum ar fi
contractele sau acordurile administrative. Acordurile de confidentialitate nu necesita
aprobarea prealabila a IICB, insi trebuie sa fie informat presedintele IICB. in cazul unei
nevoi urgente si iminente de a face schimb de informatii in materie de securitate
cibernetica in interesul entitatilor Uniunii sau al unei alte parti, CERT-UE poate face acest
lucru cu o entitate a carei competenta, capacitate si expertiza specifice sunt necesare n
mod justificat pentru a sprijini o astfel de nevoie urgentd si iminentd, chiar daca CERT-UE
nu a incheiat un acord de confidentialitate cu entitatea respectiva. In astfel de cazuri,
CERT-UE informeaza imediat presedintele IICB si raporteaza IICB prin intermediul unor

rapoarte sau reuniuni periodice.
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(2) CERT-UE poate coopera cu parteneri, precum entitati comerciale, inclusiv entitati din
cadrul sectorului, organizatii internationale, entitati nationale din afara Uniunii Europene
sau experti individuali, pentru a colecta informatii cu privire la amenintarile cibernetice
generale si specifice, la incidente evitate la limita, la vulnerabilitéti si la posibilele
contramadsuri. Pentru o cooperare extinsa cu astfel de parteneri, CERT-UE solicita

aprobarea prealabild a IICB, de la caz la caz.

3) CERT-UE poate, cu acordul entitatii Uniunii afectate de un incident si cu conditia sd existe
un acord sau un contract de nedivulgare cu omologul sau partenerul relevant, sa furnizeze
informatii referitoare la incidentul specific omologilor sau partenerilor mentionati la

alineatele (1) si (2) exclusiv in scopul de a contribui la analiza acestuia.

Capitolul V

Obligatii de cooperare si de raportare

Articolul 19

Gestionarea informatiilor

(1) Entitatile Uniunii si CERT-UE respectd obligatia de a nu divulga informatii care constituie
secret profesional, in conformitate cu articolul 339 din TFUE sau cu cadrele echivalente

aplicabile.
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)

3)

(1

Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului' se aplica in
ceea ce priveste cererile de acces public la documentele detinute de CERT-UE, inclusiv
obligatia care decurge din regulamentul mentionat de a consulta alte entitati ale Uniunii

sau, dupa caz, statele membre, ori de cate ori o cerere se referd la documentele lor.

Entitatile Uniunii si CERT-UE gestioneaza informatiile in conformitate cu normele

aplicabile privind securitatea informatiilor.

Articolul 20

Acorduri privind schimbul de informatii in materie de securitate cibernetica

Entitatile Uniunii pot, in mod voluntar, sa aduca la cunostinta CERT-UE si sa-i furnizeze
informatii privind incidentele, amenintarile cibernetice, incidentele evitate la limita si
vulnerabilitatile care le afecteaza. CERT-UE se asigurd ca sunt disponibile mijloace
eficiente de comunicare, cu un nivel ridicat de trasabilitate, confidentialitate si fiabilitate,
in scopul de a facilita schimbul de informatii cu entitatile Uniunii. Atunci cand prelucreaza
notificarile, CERT-UE poate acorda prioritate notificarilor obligatorii fatd de notificarile
voluntare. Farad a aduce atingere articolului 12, notificarea voluntard nu impune entitatii
Uniunii care transmite informatia nicio obligatie suplimentara care nu i-ar fi revenit daca

nu ar fi transmis notificarea.

1

Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului
din 30 mai 2001 privind accesul public la documentele Parlamentului European, ale
Consiliului si ale Comisiei (JO L 145, 31.5.2001, p. 43).
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)

)

(4)

)

(6)

Pentru a-si Indeplini misiunea si sarcinile incredintate in conformitate cu articolul 13,
CERT-UE poate solicita entitatilor Uniunii sa ii furnizeze informatii din inventarele lor de
sisteme TIC, inclusiv informatii referitoare la amenintari cibernetice, incidente evitate la
recomandari privind configurarea instrumentelor de securitate cibernetica pentru detectarea
incidentelor cibernetice. Entitatea Uniunii care primeste o astfel de solicitare transmite

informatiile solicitate si orice modificare ulterioara a acestora, fara intarzieri nejustificate.

CERT-UE poate face schimb de informatii referitoare la incidente cu entitdtile Uniunii care
dezvéluie identitatea entitatii Uniunii afectate de incident, cu conditia ca entitatea
respectiva a Uniunii sa-si fi dat acordul. In cazul in care o entitate a Uniunii nu isi da

consimtdmantul, aceasta furnizeaza CERT-UE motivele care justificd decizia respectiva.

Entitatile Uniunii fac schimb, la cerere, de informatii cu Parlamentul European si cu

Consiliul cu privire la finalizarea planurilor de securitate cibernetica.

IICB sau CERT-UE, dupa caz, fac schimb, la cerere, de orientari, recomandari si apeluri la

actiune cu Parlamentul European si cu Consiliul.
Obligatiile de partajare prevazute la prezentul articol nu se aplica:

(a) IUEG;

PE-CONS 57/1/23 REV 1 73

RO



(b) informatiilor a céror distributie ulterioara a fost exclusa prin intermediul unui marcaj
vizibil, cu exceptia cazului in care schimbul acestora cu CERT-UE a fost permis in

mod explicit.

Articolul 21
Obligatii de raportare

(1) Un incident este considerat a fi semnificativ daca:

(a) acauzat sau poate cauza perturbari operationale grave in functionarea entitatii

Uniunii sau pierderi financiare pentru entitatea Uniunii in cauza;

(b) aafectat sau poate afecta alte persoane fizice sau juridice, cauzand prejudicii

materiale sau morale considerabile.
(2) Entitatile Uniunii transmit CERT-UE:

(a) fard intarzieri nejustificate si, in orice caz, in termen de 24 de ore de la data la care au
luat cunostinta de incidentul semnificativ, o avertizare timpurie, care, dupa caz,
indica daca existd suspiciuni ca incidentul semnificativ este cauzat de actiuni ilegale

sau rduvoitoare sau ar putea avea un impact in mai multe entitati sau transfrontalier;
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(b)

(c)

(d)

(e)

fara intarzieri nejustificate si, in orice caz, in termen de 72 de ore din momentul in
care au luat cunostinta de incidentul semnificativ, o notificare a incidentului, care,
dupad caz, actualizeaza informatiile mentionate la litera (a) si prezinta o evaluare
initiala a incidentului semnificativ, inclusiv a gravitatii si a impactului acestuia,

precum si a indicatorilor de compromitere, dacd sunt disponibili;
la cererea CERT-UE, un raport intermediar privind actualizari relevante ale situatiei;

un raport final, in termen de cel mult o luna de la transmiterea notificarii cu privire la

incident in temeiul literei (b), care sa includa urmatoarele elemente:
(1) o descriere detaliata a incidentului, inclusiv a gravitatii si a impactului acestuia;

(i) tipul de amenintare sau de cauza principala care probabil a declansat

incidentul;
(ii1)) masurile de atenuare aplicate si in curs;
(iv) dupa caz, impactul transfrontalier sau inter-entitati al incidentului;

in cazul unui incident in desfasurare la momentul prezentdrii raportului final
mentionat la litera (d), un raport privind progresele inregistrate si un raport final in

termen de o luna de la gestionarea incidentului.

PE-CONS 57/1/23 REV 1 75

RO



3)

4

)

(6)

O entitate a Uniunii informeaza, fard intarzieri nejustificate si, in orice caz, in termen de
24 de ore de la data la care a luat cunostinta de un incident semnificativ, omologii relevanti
din statele membre mentionati la articolul 17 alineatul (1) din statul membru in care se afla

ca s-a produs un incident semnificativ.

Entitatile Uniunii notifica, printre altele, toate informatiile care permit CERT-UE sa
stabileasca orice impact inter-entitati, orice impact asupra statului membru gazda sau orice
impact transfrontalier in urma unui incident semnificativ. Fara a aduce atingere

articolului 12, simpla notificare nu expune entitatea Uniunii la o raspundere sporita.

Dupa caz, entitatile Uniunii comunica, fara intarzieri nejustificate, utilizatorilor retelei si ai
sistemelor informatice afectate sau ai altor componente ale mediului TIC care ar putea fi
afectate de un incident semnificativ sau de o amenintare ciberneticd semnificativa si dupa
caz, trebuie sa ia masuri de atenuare, orice masuri sau masuri corective pe care le pot lua ca
raspuns la incidentul respectiv sau amenintarea respectiva. Dupa caz, entitatile Uniunii

informeaza utilizatorii respectivi despre amenintarea cibernetica semnificativa.

In cazul in care un incident semnificativ sau o amenintare cibernetica semnificativa
afecteaza o retea si un sistem informatic sau o componentd a mediului TIC al unei entitati a
Uniunii care stie ca este conectatd la mediul TIC al unei alte entitati a Uniunii, CERT-UE

emite o alertd privind o amenintare cibernetica relevanta.
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(7

(8)

©)

Entitatile Uniunii, la cererea CERT-UE si fara intarzieri nejustificate, 1i furnizeaza
CERT-UE informatii digitale create prin utilizarea dispozitivelor electronice implicate in
incidentele respective. CERT-UE poate furniza detalii suplimentare privind tipurile de
informatii de care are nevoie pentru o cunoastere detaliata a situatiei si pentru raspunsul la

incidente.

CERT-UE transmite I[ICB, ENISA, INTCEN UE si retelei CSIRT, o data la trei luni, un
raport de sintezd care include date anonimizate si agregate privind incidentele
semnificative, incidentele, amenintarile cibernetice, incidentele evitate la limita si
vulnerabilitatile Tn temeiul articolului 20 si incidentele semnificative notificate in temeiul
alineatului (2) din prezentul articol. Raportul de sinteza reprezinta o contributie la raportul
bienal privind situatia in materie de securitate cibernetica in Uniune, adoptat in temeiul

articolului 18 din Directiva (UE) 2022/2555.

Péana la ... [6 luni de la data intrarii In vigoare a prezentului regulament], IICB emite
orientdri sau recomandari care aduc precizari suplimentare privind modalitatile si formatul
si continutul raportarii Tn conformitate cu prezentul articol. Atunci cand elaboreaza astfel
de orientari sau recomandari, IICB tine seama de orice acte de punere in aplicare adoptate
in temeiul articolului 23 alineatul (11) din Directiva (UE) 2022/2555 care precizeaza tipul
de informatii, formatul si procedura de notificare. CERT-UE difuzeaza detaliile tehnice
adecvate pentru a permite detectarea proactiva, raspunsul la incidente sau adoptarea unor

masuri de atenuare de catre entitdtile Uniunii.
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(10) Obligatiile de raportare prevazute la prezentul articol nu se aplica:
(a) IUEC;

(b) informatiilor a caror distributie ulterioard a fost exclusa prin intermediul unui marcaj
vizibil, cu exceptia cazului in care schimbul acestora cu CERT-UE a fost permis in

mod explicit.
Articolul 22
Coordonarea raspunsului la incidente si cooperarea

(1) Actionand in calitate de centru de schimb de informatii in materie de securitate cibernetica
si de coordonare a raspunsului la incidente, CERT-UE faciliteaza schimbul de informatii
cu privire la incidente, amenintarile cibernetice, vulnerabilitati si incidente evitate la limita,

intre:
(a) entitatile Uniunii;
(b) omologii mentionati la articolele 17 si 18.

(2) CERT-UE, dupa caz in stransa cooperare cu ENISA, faciliteaza coordonarea intre entitatile

Uniunii in ceea ce priveste raspunsul la incidente, inclusiv prin:

(a) contributia la 0 comunicare externd coerenta;
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3)

“4)

©)

(b) sprijin reciproc, cum ar fi schimbul de informatii relevante pentru entitatile Uniunii

sau furnizarea de asistentd, dupa caz, direct la fata locului;
(c) utilizarea optima a resurselor operationale;
(d) coordonarea cu alte mecanisme de raspuns la situatii de criza la nivelul Uniunii.

In stransa cooperare cu ENISA, CERT-UE sprijind entitatile Uniunii in ceea ce priveste
constientizarea situatiei incidentelor, amenintarilor cibernetice, a vulnerabilitétilor si a
incidentelor evitate la limita, precum si prin schimburile legate de cele mai recente evolutii

in domeniul securitatii cibernetice.

Péana la ... [12 luni de la data intrarii in vigoare a prezentului regulament], pe baza unei
propuneri din partea CERT-UE, IICB adopta orientari sau recomandari privind
coordonarea raspunsului la incidente si cooperarea in cazul incidentelor semnificative. in
cazul in care se suspecteaza ca un incident este de naturd penala, CERT-UE furnizeaza
orientdri privind raportarea incidentului catre autoritatile de aplicare a legii, fara intarzieri

nejustificate.

In urma unei cereri specifice din partea unui stat membru si cu aprobarea entititilor
Uniunii in cauzd, CERT-UE poate apela la experti de pe lista mentionata la articolul 23
alineatul (4) pentru a contribui la raspunsul la un incident major care are un impact in statul
membru respectiv sau la un incident de securitate cibernetica de mare amploare in
conformitate cu articolul 15 alineatul (3) litera (g) din Directiva (UE) 2022/2555. Normele
specifice privind accesul si folosirea expertilor tehnici din entitatile Uniunii sunt aprobate

de IICB pe baza unei propuneri a CERT-UE.
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Articolul 23

Gestionarea incidentelor majore

(1) Pentru a sprijini la nivel operational gestionarea coordonata a incidentelor majore care

afecteaza entitdtile Uniunii si pentru a contribui la schimbul periodic de informatii

relevante intre entitdtile Uniunii si cu statele membre, I[ICB, in conformitate cu articolul 11

litera (q), stabileste un plan de gestionare a crizelor cibernetice pe baza activitatilor

mentionate la articolul 22 alineatul (2), in stransd cooperare cu CERT-UE si ENISA.

Planul de gestionare a crizelor cibernetice include cel putin urméatoarele elemente:

(a) modalitati cu privire la coordonarea si fluxul de informatii Intre entitatile Uniunii
pentru gestionarea incidentelor majore la nivel operational;

(b) proceduri standard de operare (PSO) comune;

(c) o taxonomie comund a gravitatii incidentelor majore si a punctelor de declansare a
crizelor;

(d) exercitii periodice;

(e) canale de comunicare securizate care urmeaza sa fie utilizate.
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(2) Reprezentantul Comisiei in cadrul IICB, sub rezerva planului de gestionare a crizelor
cibernetice instituit in temeiul alineatului (1) de la prezentul articol si fara a aduce atingere
articolului 16 alineatul (2) primul paragraf din Directiva (UE) 2022/2555, este punctul de
contact pentru schimbul de informatii relevante in legitura cu incidentele majore cu

EU-CyCLONE.

3) CERT-UE coordoneaza, la nivelul entitatilor Uniunii, gestionarea incidentelor majore.
CERT-UE mentine un inventar al expertizei tehnice disponibile necesare pentru raspunsul
la incidente in cazul unor incidente majore si sprijind IICB in coordonarea planurilor de
gestionare a crizelor cibernetice ale entitatilor Uniunii pentru incidentele majore

mentionate la articolul 9 alineatul (2).

4) Entitatile Uniunii contribuie la inventarul expertizei tehnice prin transmiterea unei liste,
actualizate anual, de experti disponibili in cadrul organizatiilor respective, in care sunt

detaliate competentele tehnice specifice ale acestora.
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Capitolul VI

Dispozitii finale

Articolul 24

Realocare bugetara initiala

Pentru a asigura functionarea corecta si stabila a CERT-UE, Comisia poate propune realocarea
personalului si a resurselor financiare cétre bugetul Comisiei, pentru a fi utilizate In operatiunile
CERT-UE. Realocarea produce efecte in acelasi timp cu primul buget anual al Comisiei adoptat

dupa intrarea in vigoare a prezentului regulament.

Articolul 25

Revizuire

(1) Péana la ... [12 luni de la data intrarii in vigoare a prezentului regulament] si, ulterior, anual,
IICB, cu sprijinul CERT-EU, prezinta un raport Comisiei cu privire la punerea in aplicare a
prezentului regulament. IICB poate sa faca recomandari Comisiei pentru a revizui

prezentul regulament.
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)

)

Pénad la ... [36 luni de la data intrdrii in vigoare a prezentului regulament] si, ulterior, o data
la doi ani, Comisia evalueaza punerea 1n aplicare a prezentului regulament si experienta
dobandita la nivel strategic si operational si prezintd un raport Parlamentului European si

Consiliului cu privire la aceasta.

Raportul mentionat la primul paragraf de la prezentul alineat include revizuirea mentionata

la articolul 16 alineatul (1) privind posibilitatea instituirii CERT-UE ca oficiu al Uniunii.

Pana la ... [cinci ani de la data intrarii in vigoare a prezentului regulament], Comisia
evalueaza functionarea prezentului regulament si prezinta un raport Parlamentului
European, Consiliului, Comitetului Economic si Social European si Comitetului
Regiunilor. Comisia evalueaza, de asemenea, oportunitatea includerii retelelor si a
sistemelor informatice care gestioneazd [UEC in domeniul de aplicare al prezentului
regulament, tinand seama de alte acte legislative ale Uniunii aplicabile sistemelor

respective. Raportul este insotit, dupa caz, de o propunere legislativa.
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Articolul 26

Intrarea in vigoare

Prezentul regulament intra in vigoare in a douazecea zi de la data publicarii in Jurnalul Oficial al

Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele

membre.

Adoptat la Strasbourg,

Pentru Parlamentul European Pentru Consiliu
Presedinta Presedintele
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