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REGOLAMENT (UE, Euratom) 2023/...
TAL-PARLAMENT EWROPEW U TAL-KUNSILL

tat-13 ta’ Di¢cembru 2023

li jistabbilixxi mizuri ghal livell gholi komuni ta’ ¢ibersigurta
fl-istituzzjonijiet, fil-korpi, fl-uffi¢¢ji

u fl-agenziji tal-Unjoni

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’mod partikolari 1-

Artikolu 298 tieghu,

Wara li kkunsidraw it-Trattat li jistabbilixxi I-Komunita Ewropea tal-Energija Atomika, u b’mod

partikolari I-Artikolu 106a tieghu,
Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,
Wara li 1-abbozz tal-att legizlattiv intbaghat lill-parlamenti nazzjonali,

Filwagt li jagixxu skont il-pro¢edura legizlattiva ordinarja',

Il-pozizzjoni tal-Parlament Ewropew ta’ tal-21 ta' Novembru 2023 (ghadha mhijiex
ippubblikata fil-Gurnal Uffi¢jali) u d-de¢izjoni tal-Kunsill tat-8 ta’ Dicembru 2023.
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Billi:

(1) Fl-era digitali, it-teknologija tal-informazzjoni u tal-komunikazzjoni hija pedament ta’
amministrazzjoni Ewropea miftuha, effi¢jenti u indipendenti. It-teknologija li qieghda
tevolvi u z-zieda fil-kumplessita u fl-interkonnettivita tas-sistemi digitali jamplifikaw ir-
riskji tac-c¢ibersigurta li jaghmlu l-entitajiet tal-Unjoni aktar vulnerabbli ghat-theddid u I-
in¢identi ¢ibernetici, li tohloq theddida ghall-kontinwita tan-negozju u ghall-kapacita
taghhom li Zzommu d-data taghhom sigura. Filwaqt li 1-uzu akbar tas-servizzi tal-cloud, I-
uzu kullimkien tat-teknologija tal-informazzjoni u tal-komunikazzjoni (ICT), id-
digitalizzazzjoni gholja, ix-xoghol mill-boghod u t-teknologija u l-konnettivita li geghdin
jevolvu huma karatteristici ewlenin tal-attivitajiet kollha tal-entitajiet tal-Unjoni, ir-

reziljenza digitali ghadha mhijiex inkorporata bizzejjed.

(2) Ix-xenarju tat-theddid ¢ibernetiku li qeghdin jiffac¢jaw l-entitajiet tal-Unjoni jinsab
f’evoluzzjoni kostanti. It-tattiki, it-tekniki u I-proc¢eduri uzati mill-awturi ta’ theddid qed
jevolvu b’mod kostanti, filwaqt li I-motivi prominenti ghal tali attakki ftit jinbidlu; mis-
serq ta’ informazzjoni mhux divulgata ta’ valur, sal-akkwist ta’ flus, sal-manipulazzjoni
tal-opinjoni pubblika jew li tkun imminata l-infrastruttura digitali. [l-pass li bih l-awturi ta’
theddid iwettqu l-attakki ¢iberneti¢i taghhom qieghed ikompli jizdied, filwaqt li l-kampanji
taghhom huma dejjem aktar sofistikati u awtomatizzati, u jimmiraw lejn ucuh ta’ attakk

esposti li jkomplu jespandu u jisfruttaw malajr il-vulnerabbiltajiet.
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3)

“4)

L-ICT tal-entitajiet tal-Unjoni ghandhom interdipendenzi u flussi integrati tad-data, u I-
utenti taghhom jikkollaboraw mill-qrib. Dik I-interkonnessjoni tfisser li kwalunkwe tfixkil,
anke meta inizjalment ikun limitat ghal entita wahda tal-Unjoni, jista’ jkollu effetti kaskata
b’mod aktar wiesa’, li potenzjalment jirrizulta f’impatti negattivi estensivi u fit-tul fuq
entitajiet ohrajn tal-Unjoni. Minbarra dan, 1-ICT tal-entitajiet tal-Unjoni huma konnessi
mal-ambjenti tal-ICT tal-Istati Membri, li jfisser li in¢ident f’entita wahda tal-Unjoni
johloq riskju ghac¢-c¢ibersigurta tal-ambjenti tal-ICT tal-Istati Membri u vi¢i versa. Il-
kondivizjoni ta’ informazzjoni dwar in¢identi specifici tista” wkoll tiffacilita d-detezzjoni

ta’ theddid ¢ibernetiku jew in¢identi ¢iberneti¢i simili li jaffettwaw lill-Istati Membri.

L-entitajiet tal-Unjoni huma miri attraenti li jiffac¢jaw awturi ta’ theddid b’hiliet gholja u
b’rizorsi tajbin, kif ukoll theddid iehor. Fl-istess hin, il-livell u l-maturita tar-reziljenza
¢ibernetika u I-kapacita ta’ detezzjoni u ta’ rispons ghal attivitajiet ¢iberneti¢i malizzjuzi
jvarjaw b’mod sinifikanti fost dawk l-entitajiet. Ghaldagstant, ghall-funzjonament tal-
entitajiet tal-Unjoni huwa mehtieg li jiksbu livell gholi komuni ta’ ¢ibersigurta permezz
tal-implimentazzjoni ta’ mizuri tac-¢ibersigurta li jkunu proporzjonati mar-riskji

identifikati ta¢c-¢ibersigurta, l-iskambju tal-informazzjoni u 1-kollaborazzjoni.
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®)) Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsilll ghandha I-ghan li
ttejjeb aktar ir-reziljenza ¢ibernetika u I-kapacitajiet ta’ rispons ghall-in¢identi tal-entitajiet
pubbli¢i u privati, tal-awtoritajiet u tal-korpi kompetenti kif ukoll tal-Unjoni kollha.
Ghalhekk huwa mehtieg li jigi zgurat li 1-entitajiet tal-Unjoni jaghmlu I-istess billi
jipprovdu regoli li jkunu konsistenti mad-Direttiva (UE) 2022/2555 u jirriflettu l-livell ta’

ambizzjoni taghha.

(6) Sabiex jintlahaq livell gholi komuni ta’ ¢ibersigurta, huwa mehtieg li kull entita tal-Unjoni
tistabbilixxi qafas intern ghall-gestjoni, il-governanza u I-kontroll tar-riskju tac¢-
¢ibersigurta (il-“Qafas”), 1i jizgura gestjoni effettiva u prudenti tar-riskji kollha tac-
¢ibersigurta, u li jqis il-kontinwita tal-operat u 1-gestjoni ta’ krizijiet. I1-Qafas jenhtieg li
jistabbilixxi politiki ta¢-¢ibersigurta, inkluzi objettivi u prijoritajiet, ghas-sigurta tan-
networks u tas-sistemi tal-informazzjoni li jinkludu 1-ambjent kollu tal-ICT mhux
klassifikat. Jenhtieg li 1-Qafas ikun ibbazat fuq approc¢ li jkopri l-perikli kollha li ghandu
l-ghan li jipprotegi n-networks u s-sistemi tal-informazzjoni u l-ambjent fiziku ta’ dawk is-
sistemi minn avvenimenti bhal serq, nirien, gharghar, qtugh tas-servizzi ta’
telekomunikazzjoni jew tal-elettriku, jew access fiziku mhux awtorizzat u hsara lill-
facilitajiet ta’ informazzjoni u ta’ pprocessar tal-informazzjoni ta’ entita tal-Unjoni, u 1-
interferenza taghhom, li jistghu jikkompromettu d-disponibbilta, l-awtenticita, l-integrita
jew il-kunfidenzjalita tad-data mahzuna, trazmessa, ipprocessata jew accessibbli permezz

tan-networks u tas-sistemi tal-informazzjoni.

1 Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Di¢embru
2022 dwar mizuri ghal livell komuni gholi ta’ ¢ibersigurta madwar 1-Unjoni, li temenda r-
Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar id-Direttiva
(UE) 2016/1148 (id-Direttiva NIS 2) (GU L 333, 27.12.2022, p. 80).
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(7 Biex timmaniggja r-riskji tac-Cibersigurta identifikati fl-ambitu tal-Qafas, jenhtieg 1i kull
entita tal-Unjoni tiechu mizuri teknici, operazzjonali u organizzattivi xierqa u proporzjonati.
Jenhtieg 1i dawk il-mizuri jindirizzaw 1-ogsma u I-mizuri ta’ gestjoni tar-riskji tac-
¢ibersigurta previsti f"dan ir-Regolament biex tissahhah i¢-Cibersigurta ta’ kull entita tal-

Unjoni.

(8) Jenhtieg li l-assi u r-riskji tac-¢ibersigurta identifikati fil-Qafas kif ukoll il-konkluzjonijiet
derivati minn valutazzjonijiet regolari tal-maturita tac-Cibersigurta jigu riflessi fil-pjan tac-
¢ibersigurta stabbilit minn kull entita tal-Unjoni. Jenhtieg li 1-pjan tac-Cibersigurta jinkludi

l-mizuri adottati ghall-gestjoni tar-riskji ta¢-cibersigurta.

9) Peress li I-izgurar tac-cibersigurta huwa process kontinwu, jenhtieg li l-adegwatezza u 1-
effettivita tal-mizuri mehuda skont dan ir-Regolament jigu riveduti regolarment fid-dawl
tat-tibdil tar-riskji tac-Cibersigurta, 1-assi u I-maturita ta¢-¢ibersigurta tal-entitajiet tal-
Unjoni. Jenhtieg li 1-Qafas jigi riezaminat fuq bazi regolari u mill-inqas kull erba’ snin,
filwagqt li jenhtieg li 1-pjan tac-cibersigurta jigi rivedut kull sentejn, jew aktar ta’ spiss fejn
necessarju, wara l-valutazzjonijiet tal-maturita ta¢-¢ibersigurta jew kwalunkwe riezami

sostanzjali tal-Qafas.
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(10) [l-mizuri ta’ gestjoni tar-riskji tac-¢ibersigurta stabbiliti mill-entitajiet tal-Unjoni jenhtieg
li, meta jkun possibbli, jinkludu politiki li jkollhom 1-ghan li jaghmlu I-kodic¢i tas-sors
trasparenti, filwaqt li jqisu s-salvagwardji ghad-drittijiet ta’ partijiet terzi jew entitajiet tal-
Unjoni. Dawk il-politiki jenhtieg li jkunu proporzjonati ghar-riskju tac-Cibersigurta u huma
mahsuba biex jiffacilitaw 1-analizi tat-theddid ¢ibernetiku, filwaqt li ma joholqux obbligi
ta’ divulgazzjoni jew drittijiet ta’ ac¢ess ghall-kodi¢i ta’ parti terza lil hinn mit-termini

kuntrattwali applikabbli.

(11) L-ghodod u l-applikazzjonijiet ta¢c-cibersigurta b’sors miftuh jistghu jikkontribwixxu ghal
livell oghla ta’ ftuh. L-istandards miftuha jiffacilitaw l-interoperabbilta bejn 1-ghodod tas-
sigurta, ghall-benefic¢ju tas-sigurta tal-partijiet ikkoncernati. L-ghodod u 1-
applikazzjonijiet tac-cibersigurta b’sors miftuh jistghu jixprunaw il-komunita usa’ ta’
zviluppaturi, u b’hekk jippermettu d-diversifikazzjoni tal-fornituri. Is-sors miftuh jista’
jwassal ghal process ta’ verifika aktar trasparenti tal-ghodod relatati mac¢-cibersigurta u
process xprunat mill-komunita biex jigu skoperti I-vulnerabbiltajiet. Ghaldagstant, jenhtieg
li l-entitajiet tal-Unjoni jkunu jistghu jippromwovu l-uzu ta’ software b’sors miftuh u
standards miftuha billi jsegwu politiki relatati mal-uzu ta’ data miftuha u sors miftuh bhala

parti mis-sigurta permezz tat-trasparenza.
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(12)

(13)

Id-differenzi bejn l-entitajiet tal-Unjoni jirrikjedu flessibbilta fl-implimentazzjoni ta’ dan
ir-Regolament. Il-mizuri ghal livell gholi komuni ta’ ¢ibersigurta previsti f’dan ir-
Regolament jenhtieg li ma jinkludu I-ebda obbligu li jinterferixxi direttament fl-ezercizzju
tal-missjonijiet tal-entitajiet tal-Unjoni jew li jindahal fl-awtonomija istituzzjonali
taghhom. Ghalhekk, dawk l-entitajiet jenhtieg li jistabbilixxu 1-Oqfsa taghhom stess u
jenhtieg li jadottaw il-mizuri ta’ gestjoni tar-riskji tac-Cibersigurta u l-pjanijiet tac-
¢ibersigurta taghhom stess. Meta jigu implimentati tali mizuri, jenhtieg 1i debitament
jitqiesu s-sinergiji ezistenti bejn l-entitajiet tal-Unjoni, bil-ghan ta’ gestjoni xierqa tar-
rizorsi u ottimizzazzjoni tal-kostijiet. Jenhtieg li debitament jitqies ukoll 1i I-mizuri ma
jaffettwawx b’mod negattiv l-iskambju effi¢jenti tal-informazzjoni u I-kooperazzjoni fost 1-

entitajiet tal-Unjoni u bejn l-entitajiet tal-Unjoni u I-kontropartijiet tal-Istati Membri.

Fl-interess tal-ottimizzazzjoni tal-uzu tar-rizorsi, jenhtieg li dan ir-Regolament jipprevedi 1-
possibbilta li zewg entitajiet tal-Unjoni jew aktar bi strutturi simili jikkooperaw fit-twettiq

tal-valutazzjonijiet tal-maturita tac-¢ibersigurta ghall-entitajiet rispettivi taghhom.
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(14)

(15)

Sabiex tigi evitata l-impozizzjoni ta’ piz finanzjarju u amministrattiv sproporzjonat fuq I-
entitajiet tal-Unjoni, ir-rekwiziti tal-gestjoni tar-riskji tac-Cibersigurta jenhtieg li jkunu
proporzjonati ghar-riskju ta¢-¢ibersigurta kkawzat fuq in-network u s-sistema ta’
informazzjoni kkonc¢ernati, filwagqt li jigi kkunsidrat 1-oghla livell ta’ zvilupp tekniku ta’
dawn il-mizuri. Kull entita tal-Unjoni jenhtieg li timmira li talloka percentwal adegwat tal-
bagit tal-ICT taghha biex ittejjeb il-livell taghha tac-cibersigurta. Jenhtieg li fit-tul tigi
segwita mira indikattiva ta’ madwar mill-inqas 10 %. Jenhtieg li l-valutazzjoni tal-maturita
tac-Cibersigurta tevalwa wkoll jekk I-infiq tal-entita tal-Unjoni ghac¢-¢ibersigurta huwiex
proporzjonat mar-riskji tac-¢ibersigurta li tiffac¢a. Minghajr pregudizzju ghar-regoli
relatati mal-bagit annwali tal-Unjoni skont it-Trattati, fil-proposta taghha ghall-ewwel
bagit annwali li ghandu jigi adottat wara d-dhul fis-sehh ta’ dan ir-Regolament, jenhtieg li
1-Kummissjoni tqis I-obbligi li jirrizultaw minn dan ir-Regolament meta tivvaluta 1-htigijiet
tal-ibbagitjar u tal-persunal tal-entitajiet tal-Unjoni kif jirrizultaw mill-istimi tal-infiq

taghhom.

Livell gholi komuni ta’ ¢ibersigurta jirrikjedi li ¢-¢ibersigurta tigi sorveljata fl-oghla livell
ta’ manigment ta’ kull entita tal-Unjoni. Jenhtieg li I-oghla livell ta’ manigment tal-entita
tal-Unjoni jkun responsabbli ghall-implimentazzjoni ta’ dan ir-Regolament, inkluz ghall-
istabbiliment tal-Qafas, it-tehid ta’ mizuri ta’ gestjoni tar-riskji tac-¢ibersigurta u I-
approvazzjoni tal-pjan tac-Cibersigurta. Parti integrali mill-Qafas u 1-mizuri korrispondenti
tal-gestjoni tar-riskji tac-cibersigurta fl-entitajiet kollha tal-Unjoni, hija li tigi indirizzata 1-

kultura tac-cibersigurta, jigifieri I-prattika ta’ kuljum tac-cibersigurta.
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(16) Is-sigurta tan-networks u tas-sistemi tal-informazzjoni li jimmaniggjaw informazzjoni
klassifikata tal-UE (IKUE) hija essenzjali. L-entitajiet tal-Unjoni li jimmaniggjaw I-IKUE
huma mehtiega japplikaw l-oqfsa regolatorji komprensivi fis-sehh ghall-protezzjoni ta’ tali
informazzjoni, inkluzi I-governanza, il-politiki u I-pro¢eduri ta’ gestjoni tar-riskju specifici.
Huwa mehtieg li s-sistemi tan-networks u tal-informazzjoni li jimmaniggjaw 1-IKUE
jikkonformaw ma’ standards ta’ sigurta aktar stretti minn networks u sistemi ta’
informazzjoni mhux klassifikati. Ghalhekk, is-sistemi tan-networks u tal-informazzjoni li
jimmaniggjaw I-IKUE huma aktar reziljenti ghat-theddid u l-in¢identi ¢ibernetici.
Konsegwentement, filwaqt li tigi rikonoxxuta 1-htiega ghal qafas komuni f’dan ir-rigward,
jenhtieg li dan ir-Regolament ma japplikax ghal networks u sistemi tal-informazzjoni li
Jjimmaniggjaw 1-IKUE. Madankollu, jekk tintalab b’mod espli¢itu biex taghmel dan minn
entita tal-Unjoni, l-Iskwadra ta’ Rispons f’Emergenza relatata mal-Kompjuters ghall-
istituzzjonijiet, il-korpi u l-agenziji tal-UE (CERT-UE) jenhtieg li tkun tista’ tipprovdi
assistenza lil dik l-entita tal-Unjoni fir-rigward ta’ in¢identi f’ambjenti tal-ICT

ikklassifikati.
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(17)

L-entitajiet tal-Unjoni jenhtieg li jivvalutaw ir-riskji relatati mar-relazzjonijiet mal-fornituri
u mal-fornituri tas-servizzi, inkluzi 1-fornituri ta’ servizzi ta’ hzin u pprocessar ta’ data jew
servizzi tas-sigurta gestiti, u jiechdu mizuri xierqa biex jindirizzawhom. Il1-mizuri ta¢-
¢ibersigurta jenhtieg li jigu specifikati aktar fid-dokumenti ta’ gwida jew fir-
rakkomandazzjonijiet mahruga mis-CERT-UE. Meta jigu definiti I-mizuri u I-linji gwida,
jenhtieg li jitqiesu kif xieraq l-oghla livell ta’ zvilupp tekniku u, meta applikabbli, 1-
istandards Ewropej u internazzjonali rilevanti, kif ukoll il-1igi u 1-politiki tal-Unjoni
rilevanti, inkluz il-valutazzjonijiet tar-riskju tac¢-¢ibersigurta u r-rakkomandazzjonijiet
mahruga mill-Grupp ta’ Kooperazzjoni tal-NIS stabbilit skont 1-Artikolu 14 tad-Direttiva
(UE) 2022/2555, bhall-valutazzjoni tar-riskju kkoordinata tal-UE ta¢-cibersigurta tal-5G u
s-sett ta” ghodod tal-UE dwar i¢-Cibersigurta tal-5G. Barra minn hekk, meta jitqiesu x-
xenarju tat-theddida ¢ibernetika u l-importanza tal-bini tar-reziljenza ¢ibernetika ghall-
entitajiet tal-Unjoni, tista’ tkun mehtiega ¢ertifikazzjoni ta’ prodotti, servizzi u processi tal-
ICT rilevanti, fil-qafas ta’ skemi specifi¢ci Ewropej tac-certifikazzjoni ta¢-Cibersigurta
adottati skont 1-Artikolu 49 tar-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-
Kunsilll.

Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019
dwar I-ENISA (1-Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurta) u dwar i¢-¢ertifikazzjoni
tac-cibersigurta tat-teknologija tal-informazzjoni u tal-komunikazzjoni u li jhassar ir-
Regolament (UE) Nru 526/2013 (I-Att dwar i¢-Cibersigurta) (GU L 151, 7.6.2019, p. 15).
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(18) F’Mejju 2011, is-Segretarji Generali tal-istituzzjonijiet u 1-korpi tal-Unjoni ddec¢idew li
jistabbilixxu tim ta' prekonfigurazzjoni ghal CERT-UE, sorveljata minn Bord ta’ Tmexxija
interistituzzjonali. F’Lulju 2012, is-Segretarji Generali kkonfermaw l-arrangamenti prattici
u qablu li s-CERT-UE tinzamm bhala entita permanenti biex tkompli tghin fit-titjib tal-
livell generali tas-sigurta tat-teknologija tal-informazzjoni tal-istituzzjonijiet, tal-korpi u
tal-agenziji tal-Unjoni bhala ezempju ta’ kooperazzjoni interistituzzjonali vizibbli fi¢-
¢ibersigurta. F’Settembru 2012, is-CERT-UE giet stabbilita bhala task force tal-
Kummissjoni b’mandat interistituzzjonali. F’Di¢embru 2017, 1-istituzzjonijiet u 1-korpi tal-
Unjoni kkonkludew arrangament interistituzzjonali dwar 1-organizzazzjoni u l-operat tas-
CERT-UEL. Jenhtieg li dan ir-Regolament jipprovdi sett komprensiv ta’ regoli dwar 1-
organizzazzjoni, il-funzjonament u l-operat tas-CERT-UE. Id-dispozizzjonijiet ta’ dan ir-
Regolament ghandhom prevalenza fuq id-dispozizzjonijiet tal-arrangament
interistituzzjonali dwar l-organizzazzjoni u l-operat tas-CERT-UE li gie konkluz

f’Dicembru 2017.

(19) L-isem tas-CERT-UE jenhtieg li jinbidel ghal Servizz ta¢-Cibersigurta ghall-
istituzzjonijiet, il-korpi, l1-uffic¢ju u I-agenziji tal-Unjoni, izda jenhtieg li jinzamm l-isem

qasir “CERT-UE” minhabba r-rikonoxximent tal-isem.

Arrangament Interistituzzjonali bejn il-Parlament Ewropew, il-Kunsill Ewropew, 1l-Kunsill
tal-Unjoni Ewropea, il-Kummissjoni Ewropea, il-Qorti tal-Gustizzja tal-Unjoni Ewropea,
il-Bank Centrali Ewropew, il-Qorti Ewropea tal-Awdituri, is-Servizz Ewropew ghall-
Azzjoni Esterna, il-Kumitat Ekonomiku u Soc¢jali Ewropew, il-Kumitat Ewropew tar-
Regjuni u I-Bank Ewropew tal-Investiment dwar 1-organizzazzjoni u l-operazzjoni ta’
skwadra ta’ rispons f’emergenza relatata mal-kompjuters ghall-istituzzjonijiet, il-korpi u I-
agenziji tal-Unjoni (CERT-UE) (GU C 12, 13.1.2018, p. 1).
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(20)

Minbarra li s-CERT-UE jinghata aktar kompiti u rwol estiz, dan ir-Regolament
jistabbilixxi 1-Bord Interistituzzjonali ta¢-Cibersigurta (IICB) sabiex jiffa¢ilita livell gholi
komuni ta’ ¢ibersigurta fost I-entitajiet tal-Unjoni. L-IICB jenhtieg li jkollu rwol eskluziv
fil-monitoragg u l-appogg tal-implimentazzjoni ta’ dan ir-Regolament mill-entitajiet tal-
Unjoni u fis-sorveljanza tal-implimentazzjoni tal-prijoritajiet u 1-objettivi generali mis-
CERT-UE u fl-ghoti ta’ direzzjoni strategika lis-CERT-UE. Ghaldagstant jenhtieg li I-IICB
jizgura r-rapprezentanza tal-istituzzjonijiet tal-Unjoni u jenhtieg li jinkludi rapprezentanti
ta’ korpi, uffic¢ji u agenziji tal-Unjoni permezz tan-Network tal-Agenziji tal-UE (EUAN).
Jenhtieg li 1-organizzazzjoni u 1-funzjonament tal-IICB jigu rregolati ulterjorment permezz
ta’ regoli interni ta’ procedura, li jistghu jinkludu specifikazzjoni ulterjuri ta’ laqghat
regolari tal-1ICB, inkluzi lagghat annwali tal-livell politiku fejn rapprezentanti tal-oghla
livell ta’ manigment ta’ kull membru tal-IICB jippermettu li I-IICB ikollu diskussjoni
strategika u jipprovdi gwida strategika lill-IICB. Barra minn hekk, jenhtieg li I-IICB
jistabbilixxi kumitat ezekuttiv biex jassisti fil-hidma tieghu u biex jiddelega xi whud mill-
kompiti u s-setghat tieghu, b’mod partikolari f’termini ta’ kompiti li jehtiegu gharfien
espert specifiku tal-membri tieghu, perezempju l-approvazzjoni tal-katalogu tas-servizzi u
kwalunkwe aggornament sussegwenti ghalih, arrangamenti ghal ftehimiet dwar il-livell ta’
servizz, valutazzjonijiet ta’ dokumenti u rapporti sottomessi mill-entitajiet tal-Unjoni lill-
IICB skont dan ir-Regolament jew kompiti relatati mat-thejjija ta’ decizjonijiet dwar
mizuri ta’ konformita mahruga mill-IICB u ghall-monitoragg tal-implimentazzjoni
taghhom. Jenhtieg 1i I-IICB jistabbilixxi r-regoli ta’ pro¢edura tal-kumitat ezekuttiv, inkluz

il-kompiti u s-setghat tieghu.
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(21) L-IICB ghandu 1-ghan li jappoggja lill-entitajiet biex jghollu 1-qaghdiet tac-Cibersigurta
rispettivi taghhom permezz tal-implimentazzjoni ta’ dan ir-Regolament. Sabiex jappoggja
lill-entitajiet tal-Unjoni, jenhtieg li I-IICB jipprovdi gwida lill-Kap tas-CERT-UE, jadotta
strategija pluriennali biex jgholli 1-livell tac-¢ibersigurta fl-entitajiet tal-Unjoni,
jistabbilixxi l-metodologija ghar-riezamijiet volontarji bejn il-pari u aspetti ohra taghhom,
u jiffacilita l-istabbiliment ta’ grupp informali ta’ uffi¢jali lokali ta¢-¢ibersigurta, appoggat
mill-Agenzija tal-Unjoni Ewropea ghaé-Cibersigurta (ENISA), bil-ghan li jigu skambjati 1-

ahjar prattiki u informazzjoni b’rabta mal-implimentazzjoni ta’ dan ir-Regolament.

PE-CONS 57/1/23 REV 1 13



(22)

Sabiex jinkiseb livell gholi ta’ ¢ibersigurta fl-entitajiet kollha tal-Unjoni, l-interessi tal-
korpi, 1-uffi¢¢ji u 1-agenziji tal-Unjoni li jhaddmu 1-ambjent tal-ICT taghhom stess jenhtieg
li jkunu rrapprezentati fl-IICB minn tliet rapprezentanti mahtura mill-EUAN. Is-sigurta tal-
ipprocessar tad-data personali, u ghalhekk ukoll i¢-¢ibersigurta taghha, hija pedament tal-
protezzjoni tad-data. Fid-dawl tas-sinergiji bejn il-protezzjoni tad-data u ¢-Cibersigurta,
jenhtieg li 1-Kontrollur Ewropew ghall-Protezzjoni tad-Data jkun rapprezentat fI-IICB fil-
kapacita tieghu bhala entita tal-Unjoni soggetta ghal dan ir-Regolament, b’gharfien espert
specifiku fil-qasam tal-protezzjoni tad-data, inkluza s-sigurta tan-networks tal-
komunikazzjoni elettronika. Meta titgies l-importanza tal-innovazzjoni u l1-kompetittivita
fic-¢ibersigurta, jenhtieg li ¢-Centru Ewropew ta’ Kompetenza Industrijali, Teknologika u
tar-Ricerka fil-qasam ta¢-Cibersigurta jkun rapprezentat fl-1ICB. Fid-dawl tar-rwol tal-
ENISA bhala ¢entru ta’ gharfien espert fi¢c-Cibersigurta, u l-appogg li I-ENISA tipprovdi, u
fid-dawl tal-importanza tac-Cibersigurta tal-infrastruttura u s-servizzi spazjali tal-Unjoni,
jenhtieg li I-ENISA u I-Agenzija tal-Unjoni Ewropea ghall-Programm Spazjali jkunu
rapprezentati fl-IICB. Fid-dawl tar-rwol assenjat lis-CERT-UE skont dan ir-Regolament,
jenhtieg li 1-Kap tas-CERT-UE jkun mistieden mill-President tal-IICB ghal-lagghat kollha
tal-1ICB, hlief meta I-IICB jiddiskuti kwistjonijiet relatati direttament mal-Kap tas-CERT-
UE.
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(23)

(24)

Jenhtieg li I-IICB jimmonitorja l-konformita ma’ dan ir-Regolament, kif ukoll I-
implimentazzjoni tal-linji gwida u r-rakkomandazzjonijiet, u tas-sejhiet ghal azzjoni. Fi
kwistjonijiet teknici, jenhtieg li I-IICB jinghata ghajnuna minn gruppi konsultattivi teknici,
maghmula kif jidhirlu I-IICB. Dawk il-gruppi konsultattivi teknici jenhtieg li jahdmu mill-

qrib mas-CERT-UE, mal-entitajiet tal-Unjoni u ma’ partijiet ikkoncernati ohra, kif xieraq.

Meta I-IICB isib li entita tal-Unjoni ma implimentatx b’mod effettiv dan ir-Regolament
jew il-linji gwida, ir-rakkomandazzjonijiet jew is-sejhiet ghal azzjoni mahruga skont ir-
Regolament, jenhtieg 1i I-IICB jkun jista’, minghajr pregudizzju ghall-proceduri interni tal-
entita tal-Unjoni kkoncernata, jipprocedi b’mizuri ta’ konformita: Jenhtieg 1i 1-1ICB
japplika l-mizuri ta’ konformita progressivament, fi kliem iehor, jenhtieg li 1-1ICB l-ewwel
jadotta I-inqas mizura severa, jigifieri opinjoni motivata, u, biss jekk ikun mehtieg, mizuri
dejjem aktar severi, li jwasslu ghall-aktar mizura severa, jigifieri rakkomandazzjoni ta’
sospensjoni temporanja tal-flussi tad-data lejn 1-entita tal-Unjoni kkon¢ernata. Tali
rakkomandazzjoni jenhtieg li tigi applikata biss f’kazijiet eccezzjonali ta’ ksur fit-tul,

intenzjonat, ripetittiv jew serju ta’ dan ir-Regolament mill-entita tal-Unjoni kkonc¢ernata.
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(25)

(26)

27

L-opinjoni motivata tirrapprezenta l-inqas mizura ta’ konformita severa li tindirizza I-
lakuni osservati fl-implimentazzjoni ta’ dan ir-Regolament. Jenhtieg li 1-IICB ikun jista’
jsegwi opinjoni motivata bi gwida biex jghin lill-entita tal-Unjoni tizgura li [-Qafas, il-
mizuri ta’ gestjoni tar-riskji tac-Cibersigurta, il-pjan tac-Cibersigurta u r-rapportar taghha
jikkonformaw ma’ dan ir-Regolament, u mbaghad permezz ta’ twissija biex jigu indirizzati
n-nuqqasijiet identifikati tal-entita tal-Unjoni f’perjodu specifikat. Jekk in-nuqqasijiet
identifikati fit-twissija ma jkunux gew indirizzati bizzejjed, jenhtieg li 1-IICB ikun jista’

johrog notifika motivata.

Jenhtieg li I-1ICB ikun jista’ jirrakkomanda li jitwettaq awditu tal-entita tal-Unjoni.
Jenhtieg li l-entita tal-Unjoni tkun tista’ tuza l-kapacita tal-awditjar intern taghha ghal dak
il-fini. Jenhtieg li I-IICB ikun jista’ jitlob ukoll 1i jitwettaq awditu minn servizz ta’ awditjar
ta’ parti terza, inkluz minn fornitur ta’ servizzi tas-settur privat miftichem b’mod

reciproku.

F’kazijiet ecCezzjonali ta’ ksur fit-tul, intenzjonat, ripetittiv jew serju ta’ dan ir-
Regolament minn entita tal-Unjoni, jenhtieg li I-IICB ikun jista’ jirrakkomanda, bhala
mizura tal-ahhar istanza, lill-Istati Membri u lill-entitajiet tal-Unjoni kollha, sospensjoni
temporanja tal-flussi ta’ data lill-entita tal-Unjoni, li tkun effettiva sakemm Il-entita tal-
Unjoni ma tibqax fi stat ta’ ksur. Jenhtieg li tali rakkomandazzjoni tigi kkomunikata

permezz ta’ mezzi ta’ komunikazzjoni xierqa u siguri.
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(28)

(29)

Sabiex tigi zgurata l-implimentazzjoni korretta ta’ dan ir-Regolament, jenhtieg li I-1ICB,
jekk iqis li ksur kontinwu ta’ dan ir-Regolament minn entita tal-Unjoni gie kkawzat
direttament mill-azzjonijiet jew l-ommissjonijiet ta’ membru tal-persunal taghha, inkluz fl-
oghla livell ta” manigment, jitlob lill-entita tal-Unjoni kkon¢ernata tiehu azzjoni xierqa,
inkluz billi jitlobha tikkunsidra li tiehu azzjoni ta’ natura dixxiplinari, f’konformita mar-
regoli u I-proceduri stabbiliti fir-Regolamenti tal-Persunal ghall-Uffi¢jali tal-Unjoni
Ewropea u 1-Kundizzjonijiet tal-Impjieg Applikabbli ghall-Agenti 1-Ohra tal-Unjoni,
stabbiliti fir-Regolament tal-Kunsill (KEE, Euratom, KEFA) Nru 259/681 (ir-

“Regolamenti tal-Persunal”) u kwalunkwe regola u pro¢edura applikabbli ohra.

Is-CERT-UE jenhtieg li jikkontribwixxi ghas-sigurta tal-ambjent tal-ICT tal-entitajiet
kollha tal-Unjoni. Meta jkun ged iqis jekk jipprovdix parir tekniku jew input dwar
kwistjonijiet ta’ politika rilevanti fuq talba ta’ entita tal-Unjoni, jenhtieg li s-CERT-UE
jizgura li dan ma jkunx ta’ tfixkil fit-twettiq tal-kompiti I-ohra tieghu stabbiliti skont dan
ir-Regolament. Jenhtieg li s-CERT-EU jagixxi f’isem l-entitajiet tal-Unjoni bhala I-
ekwivalenti tal-koordinatur iddezinjat ghall-finijiet ta’ divulgazzjoni kkoordinata tal-

vulnerabbiltajiet skont 1-Artikolu 12(1) tad-Direttiva (UE) 2022/2555.

Ir-Regolament tal-Kunsill (KEE, Euratom, KEFA) Nru 259/68 tad-29 ta’ Frar 1968 li

jistabbilixxi r-Regolamenti tal-Persunal tal-uffi¢jali u I-kundizzjonijiet ta’ impjieg ta’

uffi¢jali ohra tal-Komunitajiet Ewropej u li jistabbilixxi mizuri temporanji applikabbli
ghall-Uffi¢jali tal-Kummissjoni (GU L 56, 4.3.1968, p. 1).
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(30)

(31

Is-CERT-UE jenhtieg li jappoggja l-implimentazzjoni ta’ mizuri ghal livell gholi komuni
ta’ cibersigurta permezz ta’ proposti ghal linji gwida u rakkomandazzjonijiet 1ill-IICB jew
billi johrog sejhiet ghal azzjoni. Tali linji gwida u rakkomandazzjonijiet jenhtieg li jigu
approvati mill-IICB. Meta jkun mehtieg, is-CERT-UE jenhtieg li johrog sejhiet ghal
azzjoni li jiddeskrivu mizuri ta’ sigurta urgenti li 1-entitajiet tal-Unjoni huma mhegga
jiehdu f’perjodu ta’ zmien stabbilit. L-IICB jista’ jaghti struzzjonijiet lis-CERT-UE biex
johrog, jirtira jew jimmodifika proposta ghal linji gwida jew rakkomandazzjonijiet, jew

sejha ghal azzjoni.

Is-CERT-UE jenhtieg li jaqdi wkoll ir-rwol previst ghalih fid-Direttiva (UE) 2022/2555
dwar il-kooperazzjoni u l-iskambju ta’ informazzjoni man-network ta’ skwadri ta’ rispons
ghal inc¢identi relatati mas-sigurta tal-kompjuters (CSIRTs) stabbilit skont 1-Artikolu 15 ta’
dik id-Direttiva. Barra minn hekk, b’mod konformi mar-Rakkomandazzjoni tal-
Kummissjoni (UE) 2017/15841, is-CERT-UE jenhtieg li jikkoopera u jikkoordina rispons
mal-partijiet ikkonc¢ernati rilevanti. Sabiex jikkontribwixxi ghal livell gholi ta’ ¢ibersigurta
fl-Unjoni kollha, is-CERT-UE jenhtieg li jikkondividi informazzjoni specifika ghall-
in¢identi mal-kontropartijiet nazzjonali. Is-CERT-UE jenhtieg li jikkollabora wkoll ma’
kontropartijiet pubblic¢i kif ukoll privati ohrajn, inkluz f1-Organizzazzjoni tat-Trattat tal-

Atlantiku tat-Tramuntana, soggett ghall-approvazzjoni minn gabel mill-IICB.

1

Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar
Rispons Koordinat ghal In¢identi u Krizijiet ta¢-Cibersigurta fuq Skala Kbira (GU L 239,
19.9.2017, p. 36).
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(32)

(33)

(34)

Wagqt li jappoggja ¢-¢ibersigurta operazzjonali, jenhtieg li s-CERT-UE juza I-gharfien
espert disponibbli tal-ENISA permezz ta’ kooperazzjoni strutturata kif previst fir-
Regolament (UE) 2019/881. Meta jkun xieraq, jenhtieg li jigu stabbiliti arrangamenti
dedikati bejn iz-zewg entitajiet sabiex tigi ddefinita I-implimentazzjoni prattika ta’
kooperazzjoni bhal din u sabiex tkun evitata d-duplikazzjoni tal-attivitajiet. Jenhtieg li s-
CERT-UE jikkoopera mal-ENISA dwar l-analizi tat-theddid u jagsam ir-rapport tieghu
dwar ix-xenarju tat-theddid mal-ENISA fuq bazi regolari.

Is-CERT-UE jenhtieg li jkun jista’ jikkoopera u jiskambja informazzjoni mal-komunitajiet
tac-cibersigurta rilevanti fl-Unjoni u fl-Istati Membri taghha biex titrawwem il-
kooperazzjoni operazzjonali u biex in-networks ezistenti jkunu jistghu jilhqu l-potenzjal

shih taghhom fil-protezzjoni tal-Unjoni.

Peress i s-servizzi u I-kompiti tas-CERT-UE huma fl-interess tal-entitajiet kollha tal-
Unjoni, kull entita tal-Unjoni b’nefqa tal-ICT jenhtieg li tikkontribwixxi sehem gust ghal
dawk is-servizzi u I-kompiti. Dawn il-kontribuzzjonijiet huma minghajr pregudizzju ghall-

awtonomija bagitarja tal-entitajiet tal-Unjoni.
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(35) Hafna attakki ¢iberneti¢i huma parti minn kampanji aktar estensivi li jimmiraw fuq gruppi
ta’ entitajiet tal-Unjoni jew komunitajiet ta’ interess li jinkludu entitajiet tal-Unjoni. Sabiex
tkun possibbli d-detezzjoni proattiva, ir-rispons ghal in¢identi jew mizuri ta’ mitigazzjoni u
l-irkupru mill-in¢identi, I-entitajiet tal-Unjoni jenhtieg li jinnotifikaw lis-CERT-UE dwar
in¢identi, theddid ¢ibernetiku, vulnerabbiltajiet u kwazi in¢identi u jagsmu d-dettalji
teknic¢i xierqa li jippermettu d-detezzjoni jew il-mitigazzjoni ta’ in¢identi simili, theddid
¢ibernetiku, vulnerabbiltajiet u kwazi in¢identi f’entitajiet ohra tal-Unjoni, kif ukoll ir-
rispons ghalithom. Fuq il-bazi tal-istess approc¢¢ bhal fid-Direttiva (UE) 2022/2555, 1-
entitajiet tal-Unjoni jenhtieg li jkunu mehtiega jipprezentaw twissija bikrija lis-CERT-UE
fi Zmien 24 siegha minn meta jsiru jafu b’in¢ident sinifikanti. Tali skambju ta’
informazzjoni jenhtieg li jippermetti lis-CERT-UE jaqsam l-informazzjoni ma’ entitajiet
ohra tal-Unjoni, kif ukoll mal-kontropartijiet xierqa, biex l-ambjenti tal-ICT tal-entitajiet
tal-Unjoni u l-ambjenti tal-ICT tal-kontropartijiet tal-entitajiet tal-Unjoni jkunu protetti

kontra in¢identi simili.
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(36) Dan ir-Regolament jistabbilixxi approc¢¢ fdiversi stadji ghar-rapportar ta’ in¢identi
sinifikanti biex jintlahaq il-bilan¢ it-tajjeb bejn, minn naha, ir-rapportar rapidu li jghin biex
itaffi 1-firxa potenzjali ta’ in¢identi sinifikanti u jippermetti lill-entitajiet tal-Unjoni jfittxu
l-ghajnuna, u, min-naha l-ohra, ir-rapportar approfondit li jislet taghlimiet siewja minn
in¢identi individwali u li maz-zmien itejjeb ir-reziljenza ¢ibernetika tal-entitajiet
individwali tal-Unjoni u jikkontribwixxi ghaz-zieda tal-qaghda generali ta¢-Cibersigurta
taghhom. F’dak ir-rigward, dan ir-Regolament jenhtieg li jinkludi r-rapportar ta’ in¢identi
li, abbazi ta’ valutazzjoni inizjali mwettqa mill-entita tal-Unjoni kkoncernata, jistghu
jikkawzaw tfixkil operazzjonali sostanzjali fil-funzjonament tal-entita tal-Unjoni jew telf
ohra billi jikkawzaw dannu materjali jew mhux materjali konsiderevoli. Jenhtieg li tali
valutazzjoni inizjali tqis, fost 1-ohrajn, in-network u s-sistemi tal-informazzjoni affettwati,
b’mod partikolari l-importanza taghhom ghall-funzjonament tal-entita tal-Unjoni, is-
severita u l-karatteristi¢i teknici ta’ theddida ¢ibernetika u kwalunkwe vulnerabbilta
sottostanti li ged tigi sfruttata, kif ukoll 1-esperjenza tal-entita tal-Unjoni b’in¢identi simili.
Indikaturi bhal sa liema punt jigi affettwat il-funzjonament tal-entita tal-Unjoni, kemm
idum ghaddej in¢ident jew l-ghadd tal-utenti affettwati jista’ jkollhom rwol importanti biex

jigi identifikat jekk I-interruzzjoni operazzjonali tas-servizz tkunx severa.
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(37)

(3%)

Peress i l-infrastruttura u n-networks u sistemi tal-informazzjoni tal-entita rilevanti tal-
Unjoni u tal-Istat Membru fejn tinsab dik l-entita tal-Unjoni huma interkonnessi, huwa
krug¢jali 1i dak 1-Istat Membru jigi infurmat minghajr dewmien zejjed dwar in¢ident
sinifikanti fi hdan dik I-entita tal-Unjoni. Ghal dak 1-ghan, 1-entita tal-Unjoni affettwata
jenhtieg li tinforma lil kwalunkwe kontroparti rilevanti tal-Istati Membri ddezinjata jew
stabbilita skont 1-Artikoli 8 u 10 tad-Direttiva (UE) 2022/2555 dwar 1-okkorrenza ta’
in¢ident sinifikanti li dwaru tkun ged tirrapporta lis-CERT-UE. Jenhtieg li meta s-CERT-
UE jsir jaf b’inc¢ident sinifikanti li jsehh fi Stat Membru, huwa jinnotifika lil kwalunkwe
kontroparti rilevanti " dak I-Istat Membru.

Jenhtieg li jigi implimentat mekkanizmu i jizgura skambju effettiv ta’ informazzjoni,
koordinazzjoni u kooperazzjoni tal-entitajiet tal-Unjoni f’kaz ta’ in¢identi kbar, inkluz
identifikazzjoni ¢ara tar-rwoli u r-responsabbiltajiet tal-entitajiet tal-Unjoni involuti. Ir-
rapprezentant tal-Kummissjoni fl-IICB jenhtieg li, soggett ghall-pjan ta’ gestjoni tal-
krizijiet ¢ibernetic¢i, ikun il-punt ta’ kuntatt biex jiffacilita 1-kondivizjoni mill-IICB ta’
informazzjoni rilevanti fir-rigward ta’ in¢identi kbar man-Network Ewropew ta’
Organizzazzjoni ta’ Kollegament fkaz ta’ Ciberkrizijiet (EU-CyCLONe), bhala kontribut
ghall-gharfien kondiviz tas-sitwazzjoni. Ir-rwol tar-rapprezentant tal-Kummissjoni fl-IICB
bhala I-punt ta’ kuntatt jenhtieg li jkun minghajr pregudizzju ghar-rwol separat u distint
tal-Kummissjoni fl-EU-CyCLONe skont 1-Artikolu 16(2) tad-Direttiva (UE) 2022/2555.
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(39)

(40)

Ir-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill1l japplika ghall-
ipprocessar tad-data personali mwettaq skont dan ir-Regolament. L-ipprocessar tad-data
personali jista’ jsir b’rabta mal-mizuri adottati fil-kuntest tal-gestjoni tar-riskju tac-
¢ibersigurta, il-gestjoni tal-vulnerabbilta u tal-in¢identi, il-kondivizjoni tal-informazzjoni
dwar l-in¢identi, it-theddid ¢ibernetiku u l-vulnerabbiltajiet, u 1-koordinazzjoni u 1-
kooperazzjoni tar-rispons ghall-in¢identi. Tali mizuri jistghu jirrikjedu l-ipprocessar ta’
¢erti kategoriji ta’ data personali, bhal indirizzi IP, lokalizzaturi uniformi tar-rizorsi
(URLs), ismijiet ta’ dominji, indirizzi tal-posta elettronika, rwoli organizzattivi tas-suggett
tad-data, timbri tal-hin, suggetti tal-posta elettronika jew ismijiet ta’ fajls. Il-mizuri kollha
mehuda skont dan ir-Regolament jenhtieg li jikkonformaw mal-qafas tal-protezzjoni tad-
data u tal-privatezza, u l-entitajiet tal-Unjoni, is-CERT-UE u, meta rilevanti, I-IICB,
jenhtieg 1i jiehdu s-salvagwardji teknici u organizzattivi rilevanti kollha biex jizguraw tali

konformita b’mod responsabbli.

Dan ir-Regolament jistabbilixxi 1-bazi guridika ghall-ipprocessar ta’ data personali mill-
entitajiet tal-Unjoni, mis-CERT-UE u, meta rilevanti, mill-IICB, ghall-fini tat-twettiq tal-
kompiti taghhom u t-twettiq tal-obbligi taghhom skont dan ir-Regolament, f’konformita
mal-Artikolu 5(1), il-punt (b), tar-Regolament (UE) 2018/1725. Is-CERT-UE jista’ jagixxi
bhala processur jew kontrollur skont il-kompitu li jwettaq skont ir-Regolament (UE)

2018/1725.

Ir-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru
2018 dwar il-protezzjoni ta’ persuni fizici fir-rigward tal-ipprocessar ta’ data personali
mill- istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali
data, u li jhassar ir-Regolament (KE) Nru 45/2001 u d-De¢izjoni Nru 1247/2002/KE (GU
L 295,21.11.2018, p. 39).
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(41) F’certi kazijiet, ghall-fini tal-konformita mal-obbligi taghhom skont dan ir-Regolament
biex jigi zgurat livell gholi ta’ ¢ibersigurta u b’mod partikolari fil-kuntest tat-trattament tal-
vulnerabbilta u tal-in¢identi, jista’ jkun mehtieg li I-entitajiet tal-Unjoni u s-CERT-UE
Jjipprocessaw kategoriji spec¢jali ta’ data personali kif imsemmi fl-Artikolu 10(1) tar-
Regolament (UE) 2018/1725. Dan ir-Regolament jistabbilixxi 1-bazi guridika ghall-
ipprocessar ta’ kategoriji specjali ta’ data personali mill-entitajiet tal-Unjoni u mis-CERT-
UE f’konformita mal-Artikolu 10(2), il-punt (g), tar-Regolament (UE) 2018/1725. L-
ipprocessar ta’ kategoriji specjali ta’ data personali skont dan ir-Regolament jenhtieg 1i
jkun strettament proporzjonat mal-ghan segwit. Soggett ghall-kundizzjonijiet stabbiliti fl-
Artikolu 10(2), il-punt (g), ta’ dak ir-Regolament, l-entitajiet tal-Unjoni u s-CERT-UE
jenhtieg 1i jkunu jistghu jipprocessaw tali data biss sa fejn ikun mehtieg u fejn previst
b’mod esplicitu f’dan ir-Regolament. Meta jipprocessaw kategoriji specjali ta’ data
personali, l-entitajiet tal-Unjoni u s-CERT-EU jenhtieg li jirrispettaw l-essenza tad-dritt
ghall-protezzjoni tad-data u jipprevedu mizuri xierqa u specifici sabiex jigu

ssalvagwardjati d-drittijiet fundamentali u l-interessi tas-suggetti tad-data.
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(42)

Skont I-Artikolu 33 tar-Regolament (UE) 2018/1725, jenhtieg li 1-entitajiet tal-Unjoni u s-
CERT-UE, filwagqt li jqisu l-oghla livell ta’ zvilupp tekniku, il-kostijiet tal-
implimentazzjoni u n-natura, il-kamp ta’ applikazzjoni, il-kuntest u I-finijiet tal-ipprocessar
kif ukoll ir-riskji ta’ probabbilta u severita li jvarjaw ghad-drittijiet u 1-libertajiet tal-

xieraq ta’ sigurta tad-data personali, bhall-ghoti ta’ drittijiet ta’ access ristretti fuq bazi ta’
htiega ta’ taghrif, I-applikazzjoni tal-prin¢ipji tar-rekord tal-awditjar, l-adozzjoni ta’ katina
tal-kustodja, il-hzin ta’ data stazzjonarja f’ambjent ikkontrollat u verifikabbli, pro¢eduri
operazzjonali standardizzati u mizuri ta’ preservazzjoni tal-privatezza bhall-
psewdonimizzazzjoni jew il-kriptagg. Dawk il-mizuri jenhtieg li ma jigux implimentati
b’mod li jaffettwa I-finijiet tat-trattament tal-in¢identi u l-integrita tal-evidenza. Meta entita
tal-Unjoni jew i1s-CERT-UE jittrasferixxu data personali relatata ma’ in¢ident, inkluzi
kategoriji specjali ta’ data personali, lil kontroparti jew sicheb ghall-finijiet ta’ dan ir-
Regolament, jenhtieg li tali trasferimenti jikkonformaw mar-Regolament (UE) 2018/1725.
Meta kategoriji specjali ta’ data personali jigu ttrasferiti lil parti terza, 1-entitajiet tal-
Unjoni u s-CERT-UE jenhtieg li jizguraw li l-parti terza tapplika mizuri li jikkon¢ernaw il-
protezzjoni tad-data personali f’livell ekwivalenti ghar-Regolament (UE) 2018/1725.

PE-CONS 57/1/23 REV 1 25



(43)

(44)

sakemm ikun mehtieg f’konformita mar-Regolament (UE) 2018/1725. L-entitajiet tal-
Unjoni u, meta applikabbli, is-CERT-UE li jagixxi bhala kontrollur, jenhtieg li
jistabbilixxu perjodi ta’ zamma li huma limitati ghal dak li huwa mehtieg biex jinkisbu I-
finijiet specifikati. B’mod partikolari fir-rigward tad-data personali migbura ghat-
trattament tal-in¢identi, l-entitajiet tal-Unjoni u s-CERT-UE jenhtieg li jiddifferenzjaw
bejn data personali li tingabar ghad-detezzjoni ta’ theddida ¢ibernetika fl-ambjenti tal-ICT
taghhom biex jipprevjenu in¢ident u data personali li tingabar ghall-mitigazzjoni ta’
in¢ident, ir-rispons ghalih u l-irkupru minnu. Ghad-detezzjoni ta’ theddida ¢ibernetika,
huwa importanti li jitqies iz-zmien li attur ta’ theddida jista’ jibqa’ mhux identifikat
f’sistema. Ghall-mitigazzjoni ta’ in¢ident, ir-rispons ghalih u l-irkupru minnu, huwa
importanti li jigi kkunsidrat jekk id-data personali hijiex mehtiega biex jigi ttracc¢at u
ttrattat in¢ident rikorrenti jew inc¢ident ta’ natura simili li ghalih tista’ tintwera

korrelazzjoni.

L-immaniggar tal-informazzjoni mill-entitajiet tal-Unjoni u mis-CERT-UE jenhtieg li jkun
konformi mar-regoli applikabbli dwar is-sigurta tal-informazzjoni. L-inkluzjoni tas-sigurta
tar-rizorsi umani bhala mizura ta’ gestjoni tar-riskji tac-cibersigurta jenhtieg li tikkonforma

wkoll mar-regoli applikabbli.
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(45)

(46)

(47)

Ghall-fini tal-kondivizjoni ta’ informazzjoni, jintuzaw marki vizibbli biex jindikaw li I-
konfini tal-kondivizjoni ghandhom jigu applikati mir-ricevituri ta’ informazzjoni abbazi
ta’, b’mod partikolari, ftehimiet ta’ nondivulgazzjoni, jew ftehimiet informali ta’
nondivulgazzjoni bhat-Traffic Light Protocol jew indikazzjonijiet ¢ari ohra mis-sors. It-
Traffic Light Protocol ghandu jinftichem li huwa mezz biex tinghata informazzjoni dwar
kwalunkwe limitazzjoni rigward it-tixrid ulterjuri tal-informazzjoni. Dan jintuza fi kwazi s-

CSIRTs kollha u £°x1 ¢entri ta’ analizi u kondivizjoni tal-informazzjoni.

Jenhtieg li dan ir-Regolament jigi evalwat fuq bazi regolari fid-dawl ta’ negozjati futuri ta’
oqfsa bagitarji, sabiex ikunu jistghu jittiehdu aktar decizjonijiet fir-rigward tal-
funzjonament u r-rwol istituzzjonali tas-CERT-UE, inkluz l-istabbiliment possibbli tas-

CERT-UE bhala uffi¢¢ju tal-Unjoni.

L-IICB, bl-ghajnuna tas-CERT-UE, jenhtieg li jirriezamina u jevalwa l-implimentazzjoni
ta’ dan ir-Regolament u jenhtieg li jirrapporta s-sejbiet tieghu lill-Kummissjoni. Fuq il-bazi
ta’ dan l-input, il-Kummissjoni jenhtieg li tirrapporta lill-Parlament Ewropew, lill-Kunsill,
lill-Kumitat Ekonomiku u So¢jali Ewropew u lill-Kumitat tar-Regjuni. Dak ir-rapport, bl-
input tal-IICB, jenhtieg li jevalwa l-adegwatezza tal-inkluzjoni tan-network u tas-sistemi
tal-informazzjoni li jimmaniggjaw 1-IKUE fil-kamp ta’ applikazzjoni ta’ dan ir-
Regolament, b’mod partikolari fin-nuqqas ta’ regoli dwar is-sigurta tal-informazzjoni

komuni ghall-entitajiet tal-Unjoni.
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(48) F’konformita mal-prin¢ipju tal-proporzjonalita, huwa mehtieg u xieraq ghall-ilhuq tal-
objettiv baziku li jinkiseb livell komuni gholi ta’ ¢ibersigurta fl-entitajiet tal-Unjoni, li jigu
stabbiliti regoli dwar i¢-Cibersigurta ghall-entitajiet tal-Unjoni. Dan ir-Regolament ma
jmurx lil hinn minn dak li hu mehtieg sabiex jintlahaq I-objettiv mahsub, f’konformita mal-

Artikolu 5(4) tat-Trattat dwar 1-Unjoni Ewropea.

(49) Dan ir-Regolament jirrifletti I-fatt li l-entitajiet tal-Unjoni jvarjaw fid-dags u fil-kapacita,

inkluz f’termini ta’ rizorsi finanzjarji u umani.

(50) [1-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat skont 1-Artikolu 42(1)
tar-Regolament (UE) 2018/1725 u ta l-opinjoni tieghu fis-17 ta’ Mejju 2022!,

ADOTTAW DAN IR-REGOLAMENT:

! GU C 258, 5.7.2022, p. 10.
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Kapitolu I

Dispozizzjonijiet generali

Artikolu 1
Suggett

Dan ir-Regolament jistabbilixxi mizuri li ghandhom l-ghan li jiksbu livell gholi komuni ta’

¢ibersigurta fl-entitajiet tal-Unjoni fir-rigward ta’:

(a) l-istabbiliment minn kull entita tal-Unjoni ta’ qafas intern ghall-gestjoni, il-governanza u I-

kontroll tar-riskji tac-¢ibersigurta skont I-Artikolu 6;
(b) il-gestjoni tar-riskji tac-cibersigurta, ir-rapportar u l-kondivizjoni tal-informazzjoni;

(c) l-organizzazzjoni, il-funzjonament u I-operat tal-Bord Interistituzzjonali ta¢-Cibersigurta
stabbilit skont 1-Artikolu 10, kif ukoll 1-organizzazzjoni, il-funzjonament u l-operat tas-

Servizz ta¢-Cibersigurta ghall-istituzzjonijiet, il-korpi, I-uffié¢ji u l-agenziji tal-Unjoni

(CERT-UE);
(d) il-monitoragg u l-implimentazzjoni ta > dan ir-Regolament.
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Artikolu 2
Kamp ta’ applikazzjoni

Dan ir-Regolament japplika ghall-entitajiet tal-Unjoni, ghall-Bord Interistituzzjonali tac-
Cibersigurta stabbilit skont 1-Artikolu 10 u ghas-CERT-UE.

Dan ir-Regolament japplika minghajr pregudizzju ghall-awtonomija istituzzjonali skont it-

Trattati.
Bl-e¢¢ezzjoni tal-Artikolu 13(8), dan ir-Regolament ma japplikax ghal network u sistemi

tal-informazzjoni li jimmaniggjaw Informazzjoni Klassifikata tal-UE (IKUE).

Artikolu 3

Definizzjonijiet

Ghall-finijiet ta’ dan ir-Regolament, japplikaw 1d-definizzjonijiet li gejjin:

(1)

)

“entitajiet tal-Unjoni” tfisser l-istituzzjonijiet, il-korpi, l-uffic¢ji u I-agenziji tal-Unjoni
stabbiliti mit-Trattat dwar 1-Unjoni Ewropea, mit-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea (TFUE) jew mit-Trattat li jistabbilixxi 1-Komunita Ewropea dwar 1-Energija

Atomika, jew skonthom;

“network u sistema tal-informazzjoni” tfisser network u sistema tal-informazzjoni kif

definit fl-Artikolu 6, il-punt (1), tad-Direttiva (UE) 2022/2555;
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3)

(4)

)

(6)

(7)

®)

9

“sigurta tan-network u tas-sistemi ta’ informazzjoni” tfisser is-sigurta tan-network u tas-
sistemi ta’ informazzjoni kif definit fl-Artikolu 6, il-punt (2), tad-Direttiva (UE)
2022/2555;

“Cibersigurta” tfisser i¢-¢ibersigurta kif definit fl-Artikolu 2, il-punt (1), tar-Regolament
(UE) 2019/881;

“l-oghla livell ta’ manigment” tfisser maniger, korp manigerjali jew korp ta’
koordinazzjoni u sorveljanza li huwa responsabbli ghall-funzjonament ta’ entita tal-Unjoni,
fl-aktar livell amministrattiv gholi, b’mandat li jadotta jew jawtorizza decizjonijiet
f’konformita mal-arrangamenti ta’ governanza ta’ livell gholi ta’ dik l-entita tal-Unjoni,
minghajr pregudizzju ghar-responsabbiltajiet formali ta’ livelli ohra ta’ manigment ghall-
konformita u 1-gestjoni tar-riskji tac-¢ibersigurta fl-ogsma ta’ responsabbilta rispettivi

taghhom;

“kwazi in¢ident” tfisser kwazi in¢ident kif definit fl-Artikolu 6, il-punt (5), tad-Direttiva
(UE) 2022/2555;

“inc¢ident” tfisser in¢ident kif definit fl-Artikolu 6, il-punt (6), tad-Direttiva (UE)
2022/2555;

“in¢ident kbir” tfisser in¢ident li jikkawza livell ta’ tfixkil li jeccedi 1-kapacita ta’ entita tal-
Unjoni u tas-CERT-UE li jirrispondu ghalih jew li jkollu impatt sinifikanti fuq mill-inqas

zewg entitajiet tal-Unjoni;

“in¢ident tac-Cibersigurta fuq skala kbira” tfisser incident tac-Cibersigurta fuq skala kbira

kif definit fl-Artikolu 6, il-punt (7), tad-Direttiva (UE) 2022/2555;
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(10) “trattament tal-in¢ident” tfisser it-trattament tal-in¢ident kif definit fl-Artikolu 6, il-punt 8,
tad-Direttiva (UE) 2022/2555;

(11) “theddida ¢ibernetika” tfisser theddida ¢ibernetika kif definit fl-Artikolu 2, il-punt (8), tar-
Regolament (UE) 2019/881;

(12) “theddida ¢ibernetika sinifikanti” tfisser theddida ¢ibernetika sinifikanti kif definit fI-
Artikolu 6, il-punt (11), tad-Direttiva (UE) 2022/2555;

(13) “vulnerabbilta” tfisser vulnerabbilta kif definit fl-Artikolu 6, il-punt (15), tad-Direttiva
(UE) 2022/2555;

(14) “riskju tac-cibersigurta” tfisser riskju kif definit fl-Artikolu 6, il-punt (9), tad-Direttiva
(UE) 2022/2555;

(15) “servizz tal-cloud computing” tfisser servizz tal-cloud computing kif definit fl-Artikolu 6,
il-punt (30), tad-Direttiva (UE) 2022/2555.

Artikolu 4
Processar ta’ data personali

1. L-ipprocessar ta’ data personali skont dan ir-Regolament mis-CERT-UE, mill-Bord
Interistituzzjonali ta¢-Cibersigurta stabbilit skont I-Artikolu 10 u mill-entitajiet tal-Unjoni
ghandu jitwettaq f’konformita mar-Regolament (UE) 2018/1725.
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Meta jwettqu kompiti jew jissodisfaw obbligi skont dan ir-Regolament, is-CERT-UE, il-
Bord Interistituzzjonali ta¢-Cibersigurta stabbilit skont 1-Artikolu 10 u l-entitajiet tal-
Unjoni ghandhom jipprocessaw u jiskambjaw data personali biss sa fejn ikun mehtieg u

ghall-iskop uniku li jwettqu dawk il-kompiti jew li jissodisfaw dawk 1-obbligi.

L-ipprocessar ta’ kategoriji specjali ta’ data personali kif imsemmi fl-Artikolu 10(1) tar-
Regolament (UE) 2018/1725 ghandu jitgies mehtieg ghal ragunijiet ta’ interess pubbliku
sostanzjali skont 1-Artikolu 10(2), il-punt (g), ta’ dak ir-Regolament. Tali data tista’ tigi
pprocessata biss sal-punt mehtieg ghall-implimentazzjoni tal-mizuri tal-gestjoni tar-riskji
tac-cibersigurta msemmija fl-Artikoli 6 u 8, ghall-forniment ta’ servizzi mis-CERT-UE
skont 1-Artikolu 13, ghall-kondivizjoni ta’ informazzjoni specifika ghall-in¢identi skont I-
Artikolu 17(3) u 1-Artikolu 18(3), ghall-kondivizjoni ta’ informazzjoni skont 1-Artikolu 20,
ghall-obbligi ta’ rapportar skont 1-Artikolu 21, ghall-koordinazzjoni u 1-kooperazzjoni tar-
rispons ghall-in¢identi skont 1-Artikolu 22 u ghall-gestjoni ta’ in¢identi kbar skont 1-
Artikolu 23 ta’ dan ir-Regolament. L-entitajiet tal-Unjoni u s-CERT-UE, meta jagixxu
bhala kontrolluri tad-data, ghandhom japplikaw mizuri tekni¢i biex jipprevjenu 1-
ipprocessar ta’ kategoriji specjali ta’ data personali ghal finijiet ohra u ghandhom
jipprevedu mizuri xierqa u specifi¢i biex jissalvagwardjaw id-drittijiet fundamentali u 1-

interessi tas-suggetti tad-data.
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Kapitolu I1

Mizuri ghal livell komuni gholi ta’ ¢ibersigurta

Artikolu 5

Implimentazzjoni tal-mizuri

1. Sa ... [tmien xhur mid-data tad-dhul fis-sehh ta’ dan ir-Regolament], il-Bord
Interistituzzjonali taé-Cibersigurta stabbilit skont 1-Artikolu 10 ghandu, wara li jikkonsulta
mal-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA) u wara li jiréievi gwida mis-
CERT-UE, johrog linji gwida ghall-entitajiet tal-Unjoni ghall-fini li jwettqu riezami
inizjali ta¢-Cibersigurta u jistabbilixxu qafas intern ghall-gestjoni, il-governanza u 1-
kontroll tar-riskji ta¢-¢ibersigurta skont 1-Artikolu 6, iwettqu valutazzjonijiet tal-maturita
tac-Cibersigurta skont 1-Artikolu 7, jiehdu mizuri ta’ gestjoni tar-riskji ta¢c-¢ibersigurta

skont 1-Artikolu 8, u jadottaw il-pjan ta¢-¢ibersigurta skont 1-Artikolu 9.

2. Meta jimplimentaw 1-Artikoli 6 sa 9, l-entitajiet tal-Unjoni ghandhom iqisu I-linji gwida
msemmija fil-paragrafu 1 ta’ dan 1-Artikolu, kif ukoll il-linji gwida u r-

rakkomandazzjonijiet rilevanti adottati skont 1-Artikoli 11 u 14.
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Artikolu 6

Qafas ghall-gestjoni, il-governanza u l-kontroll tar-riskji tac-cibersigurta

Sa ... [15-i] xahar mid-data tad-dhul fis-sehh ta’ dan ir-Regolament], kull entita tal-Unjoni
ghandha, wara li twettaq riezami inizjali tac-Cibersigurta, bhal awditu, tistabbilixxi qafas
intern ghall-gestjoni, il-governanza u I-kontroll tar-riskji ta¢c-¢ibersigurta (il-“Qafas”). L-
istabbiliment tal-Qafas ghandu jigi ssorveljat mill-oghla livell ta” manigment tal-entita tal-

Unjoni u taht ir-responsabbilta tieghu.

I1-gafas ghandu jkopri I-ambjent tal-ICT mhux klassifikat kollu tal-entita tal-Unjoni
kkonc¢ernata, inkluz kwalunkwe ambjent tal-ICT fuq il-post, network tat-teknologija
operazzjonali, assi u servizzi esternalizzati f’ambjenti tal-cloud computing jew ospitati
minn partijiet terzi, apparati mobbli, networks korporattivi, networks tan-negozju mhux
konnessi mal-internet u kwalunkwe apparat konness ma’ dawk l-ambjenti (“ambjent tal-

ICT”). [I-Qafas ghandu jkun ibbazat fuq approc¢ li jkopri 1-perikli kollha.

[1-Qafas ghandu jizgura livell gholi ta’ ¢ibersigurta. I11-Qafas ghandu jistabbilixxi politiki
interni dwar i¢-¢ibersigurta, inkluzi objettivi u prijoritajiet, ghas-sigurta tan-networks u tas-
sistemi tal-informazzjoni, u r-rwoli u r-responsabbiltajiet tal-persunal tal-entita tal-Unjoni
inkarigat li jizgura l-implimentazzjoni effettiva ta’ dan ir-Regolament. I1-Qafas ghandu

jinkludi wkoll mekkanizmi biex titkejjel 1-effettivita tal-implimentazzjoni.
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[1-Qafas ghandu jigi riezaminat fuq bazi regolari, fid-dawl tar-riskji tac-cibersigurta li

jinbidlu, u mill-inqas kull erba’ snin. Meta xieraq u wara talba mill-Bord Interistituzzjonali
ta¢-Cibersigurta stabbilit skont 1-Artikolu 10, Qafas ta’ entita tal-Unjoni jista’ jigi aggornat
abbazi tal-gwida tas-CERT-UE dwar in¢identi identifikati jew lakuni possibbli osservati fl-

implimentazzjoni ta’ dan ir-Regolament.

L-oghla livell ta’ gestjoni ta’ kull entita tal-Unjoni ghandu jkun responsabbli ghall-
implimentazzjoni ta’ dan ir-Regolament u ghandu jissorvelja I-konformita tal-

organizzazzjoni tieghu mal-obbligi relatati mal-Qafas.

Meta xieraq u minghajr pregudizzju ghar-responsabbilta tieghu ghall-implimentazzjoni ta’
dan ir-Regolament, I-oghla livell ta’ manigment ta’ kull entita tal-Unjoni jista’ jiddelega
obbligi specific¢i skont dan ir-Regolament lil uffi¢jali gholja skont it-tifsira tal-

Artikolu 29(2) tar-Regolamenti tal-Persunal jew uffi¢jali ohra f’livell ekwivalenti, fl-entita
tal-Unjoni kkonc¢ernata. Irrispettivament minn kwalunkwe delega bhal din, 1-oghla livell ta’
manigment jista’ jinzamm responsabbli ghall-ksur ta’ dan ir-Regolament mill-entita tal-

Unjoni kkonc¢ernata.

Kull entita tal-Unjoni ghandu jkollha mekkanizmi effettivi fis-sehh biex jizguraw li
peréentwal adegwat tal-bagit tal-ICT jintefaq fuq i¢-Cibersigurta. Meta jigi stabbilit dak il-
percentwal ghandu jittiehed kont debitu tal-Qafas.
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Kull entita tal-Unjoni ghandha tahtar uffi¢jal lokali tac-Cibersigurta jew funzjoni
ekwivalenti, li ghandu jagixxi bhala I-punt uniku ta’ kuntatt taghha fir-rigward tal-aspetti
kollha ta¢-cibersigurta. L-uffi¢jal lokali tac-Cibersigurta ghandu jiffacilita 1-
implimentazzjoni ta’ dan ir-Regolament u jirrapporta direttament lill-oghla livell ta’
manigment fuq bazi regolari dwar l-istat tal-implimentazzjoni. Minghajr pregudizzju ghar-
rwol tal-uffi¢jal lokali tac-cibersigurta bhala 1-punt uniku ta’ kuntatt f’kull entita tal-
Unjoni, entita tal-Unjoni tista’ tiddelega certi kompiti tal-uffi¢jal lokali tac-¢ibersigurta fir-
rigward tal-implimentazzjoni ta’ dan ir-Regolament lis-CERT-UE abbazi ta’ ftehim dwar
il-livell ta’ servizz konkluz bejn dik 1-entita tal-Unjoni u s-CERT-UE, jew dawk il-kompiti
jistghu jigu kondivizi bejn diversi entitajiet tal-Unjoni. Meta dawk il-kompiti jigu delegati
lis-CERT-EU, il-Bord Interistituzzjonali ta¢-Cibersigurta stabbilit skont 1-Artikolu 10
ghandu jiddeciedi jekk il-forniment ta’ dak is-servizz ghandux ikun parti mis-servizzi tal-
linja bazi tas-CERT-UE, b’kont mehud tar-rizorsi umani u finanzjarji tal-entita tal-Unjoni
kkoncernata. Kull entita tal-Unjoni ghandha, minghajr dewmien zejjed, tinnotifika lis-
CERT-EU dwar l-uffic¢jal lokali tac-¢ibersigurta mahtur u kwalunkwe bidla sussegwenti
tieghu.

Is-CERT-UE ghandu jistabbilixxi u jzomm aggornata lista tal-uffi¢jali lokali tac-

¢ibersigurta mahtura.
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L-uffi¢jali gholja skont it-tifsira tal-Artikolu 29(2) tar-Regolamenti tal-Persunal jew
uffi¢jali ohra ta’ livell ekwivalenti ta’ kull entita tal-Unjoni, kif ukoll il-membri rilevanti
tal-persunal inkarigati bl-implimentazzjoni tal-mizuri tal-gestjoni tar-riskji tac-Cibersigurta
u bl-issodisfar tal-obbligi stabbiliti f’dan ir-Regolament, ghandhom isegwu tahrig specifiku
fuq bazi regolari bil-ghan li jiksbu gharfien u hiliet suffi¢jenti sabiex jithmu u jivvalutaw
ir-riskji tac-¢ibersigurta u l-prattiki tal-gestjoni tar-riskji tac-¢ibersigurta u l-impatt

taghhom fuq l-operazzjonijiet tal-entita tal-Unjoni.

Artikolu 7

Valutazzjonijiet tal-maturita tac-cibersigurta

Sa ... [18-il xahar mid-data tad-dhul fis-sehh ta’ dan ir-Regolament] u mill-inqas kull
sentejn minn hemm il quddiem, kull entita tal-Unjoni ghandha twettaq valutazzjoni tal-

maturita tac-cibersigurta li tinkorpora 1-elementi kollha tal-ambjent tal-ICT taghha.

[l-valutazzjonijiet tal-maturita ta¢-Cibersigurta ghandhom, meta xieraq, jitwettqu bl-

ghajnuna ta’ parti terza specjalizzata.

L-entitajiet tal-Unjoni bi strutturi simili jistghu jikkooperaw fit-twettiq ta’ valutazzjonijiet

tal-maturita tac-cibersigurta ghall-entitajiet rispettivi taghhom.
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4. Abbazi ta’ talba mill-Bord Interistituzzjonali ta¢-Cibersigurta stabbilit skont I-Artikolu 10
u bil-kunsens esplicitu tal-entita tal-Unjoni kkoncernata, ir-rizultati ta’ valutazzjoni tal-
maturita tac-¢ibersigurta jistghu jigu diskussi fi hdan dak il-Bord jew fi hdan il-grupp
informali ta’ uffi¢jali lokali tac-¢ibersigurta bil-hsieb li wiehed jitghallem mill-esperjenzi u

jikkondividi l-ahjar prattiki.

Artikolu 8

Mizuri ta’ gestjoni tar-riskji tac-cibersigurta

1. Minghajr dewmien zejjed u fi kwalunkwe kaz sa ... [20 xahar mid-data tad-dhul fis-sehh
ta’ dan ir-Regolament], kull entita tal-Unjoni ghandha, taht is-sorveljanza tal-oghla livell
ta’ manigment taghha, tiehu mizuri teknici, operazzjonali u organizzattivi xierqa u
proporzjonati biex jigu gestiti r-riskji tac-¢ibersigurta identifikati fl-ambitu tal-Qafas, u
biex tipprevjeni u/jew timminimizza l-impatt tal-in¢identi. B’kont mehud tal-oghla livell
ta’ zvilupp tekniku u, meta applikabbli, tal-istandards Ewropej u internazzjonali rilevanti,
dawk il-mizuri ghandhom jizguraw livell ta’ sigurta tan-networks u tas-sistemi tal-
informazzjoni fl-ambjent tal-ICT kollu kemm hu proporzjonat mar-riskji tac-¢ibersigurta
kkawzati. Meta tigi vvalutata l-proporzjonalita ta’ dawk il-mizuri, ghandu jittieched kont
debitu tal-grad tal-espozizzjoni tal-entita tal-Unjoni ghar-riskji ta¢-¢ibersigurta, id-dags
taghha, il-probabbilta tal-okkorrenza ta’ in¢identi u tas-severita taghhom, inkluz l-impatt

socjetali, ekonomiku u interistituzzjonali taghhom.

PE-CONS 57/1/23 REV 1 39



2. L-entitajiet tal-Unjoni ghandhom jindirizzaw mill-inqas 1-ogsma li gejjin fI-
implimentazzjoni tal-mizuri tal-gestjoni tar-riskji tac-Cibersigurta:

(a) 1l-politika tac-Cibersigurta, inkluzi 1-mizuri mehtiega biex jintlahqu 1-objettivi u 1-
prijoritajiet imsemmija fl-Artikolu 6 u fil-paragrafu 3 ta’ dan I-Artikolu;

(b) 1il-politiki dwar l-analizi tar-riskji tac-Cibersigurta u s-sigurta tas-sistema tal-
informazzjoni;

(c) l-objettivi ta’ politika rigward I-uzu tas-servizzi tal-cloud computing;

(d) l-awditu tac-¢ibersigurta, meta xieraq, li jista’ jinkludi valutazzjoni tar-riskju tac-
¢ibersigurta, tal-vulnerabbilta u tat-theddid ¢ibernetiku, u ttestjar tal-penetrazzjoni
mwettaq minn fornitur privat fdat fuq bazi regolari;

(e) l-implimentazzjoni tar-rakkomandazzjonijiet li jirrizultaw mill-awditi tac-
¢ibersigurta msemmija fil-punt (d) permezz ta’ aggornamenti tac-¢ibersigurta u tal-
politika;

(f) l-organizzazzjoni tac-¢ibersigurta, inkluz l-istabbiliment tar-rwoli u -
responsabbiltajiet;

(g) l-immaniggar ta’ assi, inkluz l-inventarju tal-assi tal-ICT u l-kartografija tan-network
tal-ICT;

(h) 1s-sigurta tar-rizorsi umani u l-kontroll tal-access;

(1)  1is-sigurta operazzjonali tan-network;
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(j)  is-sigurta tal-komunikazzjoni;

(k) l-akkwizizzjoni, l-izvilupp u I-manutenzjoni tas-sistema, inkluzi I-politiki dwar it-

trattament u d-divulgazzjoni tal-vulnerabbiltajiet;
(I)  meta jkun possibbli, il-politiki dwar it-trasparenza tal-kodici sors;

(m) is-sigurta tal-katina tal-provvista, inkluz l-aspetti relatati mas-sigurta li jikkon¢ernaw
ir-relazzjonijiet bejn kull entita tal-Unjoni u I-fornituri diretti jew il-fornituri ta’

servizzi diretti taghha.

(n) it-trattament tal-in¢identi u l-kooperazzjoni mas-CERT-UE, bhall-manutenzjoni tal-

monitoragg tas-sigurta u registrazzjonijiet;

(o) il-gestjoni tal-kontinwita tal-operat, bhall-gestjoni ta’ rizerva u l-irkupru minn

dizastri, u 1-gestjoni tal-krizijiet; u

(p) il-promozzjoni u l-izvilupp ta’ programmi ta’ edukazzjoni, hiliet, sensibilizzazzjoni,

ezercizzju u tahrig fil-qasam tac-cibersigurta.

Ghall-finijiet tal-ewwel subparagrafu, il-punt (m), l-entitajiet tal-Unjoni ghandhom iqisu I-
vulnerabbiltajiet specifici ghal kull fornitur dirett u kull fornitur ta’ servizzi dirett u I-
kwalita generali tal-prodotti u l-prattiki tac-Cibersigurta tal-fornituri u 1-fornituri tas-

servizzi taghhom, inkluz il-proc¢eduri ta’ zvilupp siguri taghhom.
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3. L-entitajiet tal-Unjoni ghandhom jiehdu mill-inqas il-mizuri specifi¢i tal-gestjoni tar-riskji

tac-¢ibersigurta li gejjin:

(a) l-arrangamenti teknici li jippermettu u jsostnu t-telexoghol;

(b) passi konkreti li jimxu lejn principji ta’ fiducja zero;

(¢) l-uzu tal-awtentikazzjoni b’diversi fatturi bhala norma fin-network u s-sistema tal-
informazzjoni;

(d) l-uzu tal-kriptografija u l-kriptagg, b’mod partikolari I-kriptagg minn tarf sa tarf, kif
ukoll l-iffirmar digitali sigur;

(¢) meta xieraq, l-uzu ta’ komunikazzjonijiet bil-vuci, bil-vidjo u bil-kitba siguri, u
sistemi ta” komunikazzjonijiet ta’ emergenza siguri fi hdan I-entita tal-Unjoni;

(f)  mizuri proattivi ghad-detezzjoni u t-tnehhija ta’ malware u spyware;

(g) l-istabbiliment ta’ sigurta tal-katina tal-provvista tas-software permezz ta’ kriterji
ghall-izvilupp u l-evalwazzjoni ta’ software sigur;

(h) l-istabbiliment u I-adozzjoni ta’ programmi ta’ tahrig dwar i¢-¢ibersigurta
proporzjonati ghall-kompiti preskritti u I-kapacitajiet mistennija ghall-oghla livell ta’
manigment u l-membri tal-persunal tal-entita tal-Unjoni inkarigati biex jizguraw -
implimentazzjoni effettiva ta’ dan ir-Regolament;
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(1)  it-tahrig regolari dwar i¢-Cibersigurta tal-membri tal-persunal;

()  fejnrilevanti, il-partecipazzjoni fl-analizijiet tar-riskji tal-interkonnettivita bejn 1-

entitajiet tal-Unjoni;

(k) it-titjib tar-regoli dwar I-akkwist pubbliku ghall-fac¢ilitazzjoni ta’ livell komuni gholi

ta’ cibersigurta permezz ta’:

(i)  it-tnehhija tal-ostakli kuntrattwali li jillimitaw il-kondivizjoni tal-informazzjoni
mill-fornituri tas-servizzi tal-ICT dwar in¢identi, vulnerabbiltajiet u theddid

¢ibernetiku mas-CERT-UE;

(i) l-obbligu kuntrattwali li jigu rrapportati in¢identi, vulnerabbiltajiet u theddid
¢ibernetiku kif ukoll 1i jkun hemm fis-sehh mekkanizmi ta’ rispons u

monitoragg xierqa ghall-in¢identi.
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Artikolu 9

Pjanijiet tac-c¢ibersigurta

Wara I-konkluzjoni tal-valutazzjoni tal-maturita ta¢-Cibersigurta mwettqa skont 1-Artikolu
7 u waqt li jitqiesu l-assi u r-riskji ta¢-Cibersigurta identifikati fil-Qafas kif ukoll il-mizuri
tal-gestjoni tar-riskji tac-¢ibersigurta mehuda skont 1-Artikolu 8, 1-oghla livell ta’
manigment ta’ kull entita tal-Unjoni ghandu japprova pjan ta¢-cibersigurta minghajr
dewmien zejjed u fi kwalunkwe kaz sa ... [24 xahar mid-data tad-dhul fis-sehh ta’ dan ir-
Regolament]. Il-pjan ta¢-c¢ibersigurta ghandu jkollu 1-ghan 1i jzid i¢-¢ibersigurta
kumplessiva tal-entita tal-Unjoni kkonc¢ernata u b’hekk ghandu jikkontribwixxi ghat-titjib
ta’ livell gholi komuni ta’ ¢ibersigurta fi hdan l-entitajiet tal-Unjoni. Il-pjan tac-
¢ibersigurta ghandu mill-inqas jinkludi I-mizuri ta’ gestjoni tar-riskji tac-¢ibersigurta
mehuda skont 1-Artikolu 8. Il-pjan ta¢-¢ibersigurta ghandu jigi rrivedut kull sentejn, jew
aktar ta’ spiss fejn necessarju, wara l-valutazzjonijiet tal-maturita tac-¢ibersigurta mwettqa

skont 1-Artikolu 7 jew wara kwalunkwe riezami sostanzjali tal-Qafas.

[l-pjan tac-¢ibersigurta ghandu jinkludi I-pjan ta’ gestjoni tal-krizijiet ¢ibernetici tal-entita
tal-Unjoni ghal inc¢identi kbar.

L-entita tal-Unjoni ghanda tissottometti 1-pjan ta¢-¢ibersigurta komplut lill-Bord
Interistituzzjonali ta¢-Cibersigurta stabbilit skont 1-Artikolu 10.
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Kapitolu I11

Bord Interistituzzjonali ta¢-Cibersigurta

Artikolu 10

Bord Interistituzzjonali tac-Cibersigurta
1. B’dan qed jigi stabbilit Bord Interistituzzjonali ta¢-Cibersigurta (IICB).
2. L-IICB ghandu jkun responsabbli:

(a) ghall-monitoragg u l-appogg tal-implimentazzjoni ta’ dan ir-Regolament mill-

entitajiet tal-Unjoni;

(b) ghas-supervizjoni tal-implimentazzjoni tal-prijoritajiet u l-objettivi generali mis-

CERT-UE u l-ghoti ta’ direzzjoni strategika lis-CERT-UE.
3. L-IICB ghandu jikkonsisti minn:
(a) rapprezentant wiched iddezinjat minn kull wiehed minn dawn li gejjin:
(1)  il-Parlament Ewropew;

(i) il-Kunsill Ewropew;
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(ii1) il-Kunsill tal-Unjoni Ewropea;

(iv) il-Kummissjoni;

(v) il-Qorti tal-Gustizzja tal-Unjoni Ewropea;
(vi) il-Bank Centrali Ewropew;

(vii) il-Qorti tal-Awdituri;

(viii) is-Servizz Ewropew ghall-Azzjoni Esterna;
(ix) il-Kumitat Ekonomiku u Soc¢jali Ewropew;
(x) il-Kumitat Ewropew tar-Regjuni;

(xi) il-Bank Ewropew tal-Investiment;

(xii) i¢-Centru Ewropew ta’ Kompetenza Industrijali, Teknologika u tar-Ri¢erka fil-

gasam ta¢-Cibersigurta;
(xii1) I-ENISA;
(x1v) il-Kontrollur Ewropew ghall-Protezzjoni tad-Data (KEPD);

(xv) 1-Agenzija tal-Unjoni Ewropea ghall-Programm Spazjali.
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(b) tliet rapprezentanti ddezinjati min-Network tal-Agenziji tal-UE (EUAN) abbazi ta’
proposta tal-Kumitat Konsultattiv tal-ICT tieghu biex jirrapprezentaw l-interessi tal-
korpi, l-uffi¢¢ji u 1-agenziji tal-Unjoni 1i jmexxu l-ambjent tal-ICT taghhom stess,

ghajr dawk imsemmija fil-punt (a).

L-entitajiet tal-Unjoni rapprezentati fuq 1-IICB ghandu jkollhom I-ghan i jiksbu bilan¢

bejn il-generi fost ir-rapprezentanti ddezinjati.

4. [I-membri tal-IICB jistghu jigu meghjuna minn sostitut. Rapprezentanti ohra tal-entitajiet
tal-Unjoni msemmija fil-paragrafu 3 jew ta’ entitajiet ohra tal-Unjoni jistghu jigu

mistiedna mill-President biex jattendu lagghat tal-IICB minghajr id-dritt tal-vot.

5. [I-Kap tas-CERT-UE u I-Presidenti tal-Grupp ta’ Kooperazzjoni, in-Network tas-CSIRTs u
1-EU-CyCLONe stabbiliti, rispettivament, skont 1-Artikoli 14, 15 u 16 tad-Direttiva (UE)
2022/2555, jew is-sostituti taghhom, jistghu jippartecipaw fil-lagghat tal-IICB bhala
osservaturi. F’kazijiet ec¢ezzjonali, I-IICB jista’, f’konformita mar-regoli ta’ procedura

interni tieghu, jiddec¢iedi mod iehor.
6. L-IICB ghandu jadotta r-regoli ta’ pro¢edura interni tieghu.

7. L-IICB ghandu jiddezinja President f’konformita mar-regoli ta’ procedura interni tieghu,
minn fost il-membri tieghu ghal perjodu ta’ tliet snin. Is-sostitut tal-President ghandu jsir

membru shih tal-1ICB ghall-istess durata.
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10.

1.

12.

13.

L-IICB ghandu jiltaga’ mill-inqas tliet darbiet fis-sena fuq inizjattiva tal-President tieghu,
fuq talba tas-CERT-UE jew fuq talba ta’ xi wiehed mill-membri tieghu.

Kull membru tal-IICB ghandu jkollu vot wiehed. Id-decizjonijiet tal-IICB ghandhom
jittiechdu b’maggoranza sempli¢i hlief meta jkun previst mod iehor f’dan ir-Regolament. I1-
President tal-IICB ma ghandux ikollu vot hlief fil-kaz ta’ voti ndags, f’liema kaz il-

President jista’ jitfa’ vot deciziv.

L-IICB jista’ jagixxi permezz ta’ proc¢edura bil-miktub simplifikata mibdija f’konformita
mar-regoli ta’ pro¢edura interni tieghu. Fil-qafas ta’ dik il-pro¢edura, id-de¢izjoni rilevanti
ghandbha titqies li hija approvata fil-perjodu ta’ Zmien stabbilit mill-President, hlief meta

membru joggezzjona.

Is-segretarjat tal-IICB ghandu jigi pprovdut mill-Kummissjoni u ghandu jaghti rendikont
lill-President tal-1ICB.

Ir-rapprezentanti nnominati mill-EUAN ghandhom jghaddu d-decizjonijiet tal-IICB lill-
membri tal-EUAN. Kwalunkwe membru tal-EUAN ghandu jkun intitolat li jqajjem ma’
dawk ir-rapprezentanti jew mal-President tal-IICB kwalunkwe kwistjoni li jqis li jenhtieg li

tigi indirizzata mill-1ICB.

L-IICB jista’ jistabbilixxi kumitat ezekuttiv biex jassistih fil-hidma tieghu, u jiddelegalu xi
whud mill-kompiti u s-setghat tieghu. L-IICB ghandu jistabbilixxi r-regoli ta’ pro¢edura

tal-kumitat ezekuttiv, inkluzi 1-kompiti u s-setghat tieghu, u I-mandati tal-membri tieghu.
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14. Sa ... [12-il xahar mid-data tad-dhul fis-sehh ta’ dan ir-Regolament] u fuq bazi annwali
minn hemm ’il quddiem, I-IICB ghandu jissottometti rapport lill-Parlament Ewropew u lill-
Kunsill 1i fih jaghti dettalji dwar il-progress li jkun sar bl-implimentazzjoni ta’ dan ir-
Regolament u li jispec¢ifika b’mod partikolari I-firxa tal-kooperazzjoni tas-CERT-UE mal-
kontropartijiet tal-Istati Membri f’kull wiehed mill-Istati Membri. Ir-rapport ghandu
jikkostitwixxi input ghar-rapport biennali dwar I-istat tac-Cibersigurta fl-Unjoni adottat

skont 1-Artikolu 18 tad-Direttiva (UE) 2022/2555.

Artikolu 11
Kompiti tal-1ICB

Meta jezercita r-responsabbiltajiet tieghu, 1-IICB ghandu, b’'mod partikolari:
(a) jipprovdi gwida lill-Kap tas-CERT-UE;

(b) jimmonitorja u jissorvelja b’mod effettiv I-implimentazzjoni ta’ dan ir-Regolament u
jappoggja lill-entitajiet tal-Unjoni fit-tishih ta¢-¢ibersigurta taghhom, inkluz, meta xieraq,

billi jitlob rapporti ad hoc mill-entitajiet tal-Unjoni u mis-CERT-UE;

(c) wara diskussjoni strategika, jadotta strategija pluriennali dwar zieda fil-livell tac-
¢ibersigurta fl-entitajiet tal-Unjoni, jivvaluta dik l-istrategija fuq bazi regolari u fi

kwalunkwe kaz kull hames snin u, meta mehtieg, jemenda dik I-istrategija;
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(d)

jistabbilixxi I-metodologija u l-aspetti organizzattivi ghat-twettiq ta’ riezamijiet bejn il-pari
volontarji mill-entitajiet tal-Unjoni, bil-hsieb 1i wiehed jitghallem mill-esperjenzi
kondivizi, li tissahhah il-fidu¢ja re¢iproka, jinkiseb livell gholi komuni ta’ ¢ibersigurta, kif
ukoll jissahhu I-kapacitajiet ta’ ¢ibersigurta tal-entitajiet tal-Unjoni, filwaqt 11 jizgura li tali
riezamijiet bejn il-pari jitwettqu minn esperti tac-Cibersigurta ddezinjati minn entita tal-
Unjoni differenti mill-entita tal-Unjoni li tkun ged tigi riezaminata u li I-metodologija tkun
ibbazata fuq I-Artikolu 19 tad-Direttiva (UE) 2022/2555 u, meta xieraq, tkun adattata
ghall-entitajiet tal-Unjoni;

(e) japprova, abbazi ta’ proposta tal-Kap tas-CERT-UE, il-programm ta’ hidma annwali tas-
CERT-UE u jimmonitorja l-implimentazzjoni tieghu,

® japprova, abbazi ta’ proposta tal-Kap tas-CERT-UE, il-katalgu tas-servizzi tas-CERT-UE u
kwalunkwe aggornament tieghu;

(2) japprova, abbazi ta’ proposta tal-Kap tas-CERT-UE, l-ippjanar finanzjarju annwali tad-
dhul u tan-nefqa, inkluz tal-persunal, ghall-attivitajiet tas-CERT-UE;

(h) japprova, abbazi ta’ proposta mill-Kap tas-CERT-UE, l-arrangamenti ghall-ftehimiet dwar
il-livell ta’ servizz;

(1) jezamina u japprova r-rapport annwali mfassal mill-Kap tas-CERT-UE i jkopri 1-
attivitajiet tas-CERT-UE u l-gestjoni tal-fondi mis-CERT-UE;
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W)

(k)

M

(m)

(n)

(0)

(p)

japprova u jimmonitorja indikaturi ewlenin tal-prestazzjoni (KPIs) ghas-CERT-UE
stabbiliti abbazi ta’ proposta tal-Kap tas-CERT-UE;

japprova l-arrangamenti ta’ kooperazzjoni, il-ftehimiet dwar il-livell ta’ servizz jew il-

kuntratti bejn is-CERT-UE u entitajiet ohrajn skont 1-Artikolu 18;

jadotta linji gwida u rakkomandazzjonijiet abbazi ta’ proposta tas-CERT-UE f’konformita
mal-Artikolu 14 u jaghti istruzzjonijiet lis-CERT-UE biex johrog, jirtira jew jimmodifika

proposta ghal linji gwida jew rakkomandazzjonijiet, jew sejha ghal azzjoni;

jistabbilixxi gruppi konsultattivi tekni¢i b’kompiti specifici biex jassistu 1-hidma tal-IICB,

japprova t-termini ta’ referenza taghhom u jiddezinja 1-Presidenti rispettivi taghhom;

jir¢ievi u jivvaluta dokumenti u rapporti sottomessi mill-entitajiet tal-Unjoni skont dan ir-

Regolament, bhal valutazzjonijiet tal-maturita ta¢-cibersigurta;

jiffacilita l-istabbiliment ta’ grupp informali ta’ uffi¢jali lokali ta¢-¢ibersigurta tal-entitajiet
tal-Unjoni, appoggati mill-ENISA, bl-ghan tal-iskambju tal-ahjar prattiki u ta’

informazzjoni fir-rigward tal-implimentazzjoni ta’ dan ir-Regolament;

filwagqt li jqis l1-informazzjoni dwar ir-riskji tac-¢ibersigurta identifikati u t-taghlimiet
mehuda pprovduti mis-CERT-UE, jimmonitorja l-adegwatezza tal-arrangamenti tal-
interkonnettivita fost I-ambjenti tal-ICT tal-entitajiet tal-Unjoni u jaghti pariri dwar titjib

possibbli;
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(q) jistabbilixxi pjan ta’ gestjoni tal-krizijiet ¢ibernetici bil-hsieb li jappoggja, f’livell
operazzjonali, il-gestjoni koordinata ta’ in¢identi kbar li jaffettwaw lill-entitajiet tal-Unjoni
u li jikkontribwixxi ghall-iskambju regolari ta’ informazzjoni rilevanti, b’mod partikolari
fir-rigward tal-impatti u s-severita ta’ in¢identi kbar u I-modi possibbli biex 1-effetti

taghhom jigu mitigati;

(r) jikkoordina l-adozzjoni tal-pjanijiet ta’ gestjoni tal-krizijiet ¢ibernetici tal-entitajiet

individwali tal-Unjoni msemmija fl-Artikolu 9(2);

(s) jadotta rakkomandazzjonijiet relatati mas-sigurta tal-ktajjen tal-provvista msemmija fl-
Artikolu 8(2), I-ewwel subparagrafu, il-punt (m), filwagqt li jqis ir-rizultati ta’
valutazzjonijiet tar-riskji tas-sigurta kkoordinati fuq livell tal-Unjoni tal-ktajjen ta’
provvista kritici msemmija fl-Artikolu 22 tad-Direttiva (UE) 2022/2555 biex l-entitajiet
tal-Unjoni jigu appoggati fl-adozzjoni ta’ mizuri effettivi u proporzjonati ta’ gestjoni tar-

riskji tac-c¢ibersigurta.

PE-CONS 57/1/23 REV 1 52



Artikolu 12

Konformita

L-IICB, skont I-Artikolu 10(2) u I-Artikolu 11, ghandu jimmonitorja b’mod effettiv 1-
implimentazzjoni ta’ dan ir-Regolament u tal-linji gwida, tar-rakkomandazzjonijiet u tas-
sejhiet ghal azzjoni adottati mill-entitajiet tal-Unjoni. L-IICB jista’ jitlob l-informazzjoni
jew id-dokumentazzjoni mehtiega ghal dak I-ghan mill-entitajiet tal-Unjoni. Ghall-fini tal-
adozzjoni ta’ mizuri ta’ konformita skont dan I-Artikolu, meta l-entita tal-Unjoni
kkonc¢ernata tkun rapprezentata direttament fuq I-IICB, dik l-entita tal-Unjoni ma ghandux
ikollha drittijiet tal-vot.

Meta I-IICB isib li entita tal-Unjoni ma implimentatx b’mod effettiv dan ir-Regolament
jew il-linji gwida, ir-rakkomandazzjonijiet jew is-sejhiet ghal azzjoni mahruga skont ir-
Regolament, huwa jista’, minghajr pregudizzju ghall-proceduri interni tal-entita tal-Unjoni
kkon¢ernata, u wara li jaghti opportunita lill-entita tal-Unjoni kkon¢ernata biex tipprezenta

l-osservazzjonijiet taghha:

(a) jikkomunika opinjoni motivata lill-entita tal-Unjoni kkoncernata dwar lakuni

osservati fl-implimentazzjoni ta’ dan ir-Regolament;

(b) jipprovdi, wara li jikkonsulta lis-CERT-UE, linji gwida lill-entita tal-Unjoni
kkoncernata biex jizgura li 1-qafas, il-mizuri ta’ gestjoni tar-riskji tac-cibersigurta, il-
pjanijiet tac-Cibersigurta u r-rapportar taghha jikkonformaw ma’ dan ir-Regolament

f’perjodu ta’ Zmien specifikat;
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(c)

(d)

(e)

®

(&)

johrog twissija biex jigu indirizzati n-nuqqasijiet identifikati f’perjodu ta’ zmien
specifikat, inkluzi rakkomandazzjonijiet biex jigu emendati mizuri adottati mill-

entita tal-Unjoni kkoncernata skont dan ir-Regolament;

johrog notifika motivata lill-entita tal-Unjoni kkon¢ernata, f’kaz li n-nuqqasijiet
identifikati fi twissija mahruga skont il-punt (¢) ma jkunux gew indirizzati bizzejjed

fil-perjodu ta’ Zzmien specifikat;

johrog:

(i) rakkomandazzjoni biex isir awditu; jew

(i) talba li jsir awditu minn servizz tal-awditjar terz;

jekk applikabbli, jinforma lill-Qorti tal-Awdituri, fl-ambitu tal-mandat taghha, dwar

l-allegata nonkonformita;

johrog rakkomandazzjoni biex I-Istati Membri u l-entitajiet tal-Unjoni kollha
jimplimentaw sospensjoni temporanja tal-flussi tad-data lill-entita tal-Unjoni

kkoncernata.

Ghall-finijiet tal-ewwel subparagrafu, il-punt (c), id-destinatarji ta’ twissija ghandhom jigu

limitati b’mod xieraq, meta mehtieg fid-dawl ta’ riskju tac-c¢ibersigurta.

It-twissijiet u r-rakkomandazzjonijiet mahruga skont l-ewwel subparagrafu ghandhom

ikunu diretti lejn 1-oghla livell ta’ manigment tal-entita tal-Unjoni kkonc¢ernata.
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3. Meta I-IICB ikun adotta mizuri skont il-paragrafu 2, 1-ewwel subparagrafu, il-punti (a) sa
(g), l-entita tal-Unjoni kkoncernata ghandha tipprovdi dettalji tal-mizuri u 1-azzjonijiet
mehuda biex jigu indirizzati n-nuqqasijiet allegati identifikati mill-IICB. L-entita tal-
Unjoni ghandha tissottometti dawk id-dettalji fi zmien ragonevoli li ghandu jigi miftichem

mal-1ICB.

4. Meta I-IICB iqis li hemm ksur kontinwu ta’ dan ir-Regolament minn entita tal-Unjoni li
jirrizulta direttament minn azzjonijiet jew ommissjonijiet ta’ uffi¢jal jew agent ichor tal-
Unjoni, inkluz fl-oghla livell tal-manigment, 1-IICB ghandu jitlob li I-entita tal-Unjoni
kkon¢ernata tiehu azzjoni xierqa, inkluz li jikkunsidra li jitlobha tiehu azzjoni ta’ natura
dixxiplinarja, f’konformita mar-regoli u I-proc¢eduri stabbiliti fir-Regolamenti tal-Persunal
u f°xi regoli u proceduri applikabbli ohra. Ghal dak il-ghan, 1-IICB ghandu jittrasferixxi 1-

informazzjoni mehtiega lill-entita tal-Unjoni kkonc¢ernata.

5. Meta l-entitajiet tal-Unjoni jinnotifikaw li ma jkunux jistghu jissodisfaw l-iskadenzi
stabbiliti fl-Artikolu 6(1) u fl-Artikolu 8(1), I-IICB jista’, f’kazijiet debitament sostanzjati,

filwaqt li jqis id-dags tal-entita tal-Unjoni, jawtorizza l-estensjoni ta’ dawk I-iskadenzi.
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Kapitolu IV
CERT-UE

Artikolu 13
Missjoni u kompiti tas-CERT-UE

1. [1-missjoni tas-CERT-UE ghandha tkun li jikkontribwixxi ghas-sigurta tal-ambjent tal-ICT
mhux klassifikat tal-entitajiet tal-Unjoni, billi jghinhom fil-prevenzjoni, fid-detezzjoni, fil-
gestjoni, fil-mitigazzjoni u fir-rispons ghall-in¢identi u l-irkupru minnhom, u billi jagixxi
bhac¢-centru taghhom ta’ koordinazzjoni tal-iskambju tal-informazzjoni u tar-rispons ghall-

in¢identi ta¢-Cibersigurta.

2. Is-CERT-UE ghandu jigbor, jamministra, janalizza u jikkondividi informazzjoni mal-
entitajiet tal-Unjoni dwar theddidiet, vulnerabbiltajiet u in¢identi f’infrastruttura tal-ICT
mhux klassifikata. Ghandu jikkoordina r-risponsi ghal in¢identi fil-livell interistituzzjonali
u fil-livell tal-entitajiet tal-Unjoni, inkluz billi jipprovdi jew jikkoordina I-ghoti ta’

assistenza operazzjonali spec¢jalizzata.
3. Is-CERT-UE ghandu jwettaq il-kompiti li gejjin biex jassisti lill-entitajiet tal-Unjoni:

(a) jappoggjahom fl-implimentazzjoni ta’ dan ir-Regolament u jikkontribwixxi ghall-
koordinazzjoni tal-implimentazzjoni ta’ dan ir-Regolament permezz tal-mizuri

elenkati fl-Artikolu 14(1) jew permezz ta’ rapporti ad hoc mitluba mill-IICB;
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(b) joffri servizzi standard tas-CSIRT lill-entitajiet tal-Unjoni permezz ta’ pakkett ta’
servizzi tac-Cibersigurta deskritti fil-katalgu tas-servizzi tieghu (servizzi tal-linja
bazi);

(c) 1zomm network ta’ pari u shab sabiex jappoggjaw is-servizzi kif deskritti fl-Artikoli
17u 18;

(d) igib ghall-attenzjoni tal-IICB kwalunkwe problema relatata mal-implimentazzjoni ta’
dan ir-Regolament u mal-implimentazzjoni tal-linji gwida, tar-rakkomandazzjonijiet
u tas-sejhiet ghal azzjoni;

(e) abbazi tal-informazzjoni msemmija fil-paragrafu 2, jikkontribwixxi ghall-gharfien
tas-sitwazzjoni ¢ibernetika tal-Unjoni f’kooperazzjoni mill-qrib mal-ENISA;

(f) jikkoordina l-gestjoni ta’ in¢identi kbar;

(g) jagixxi f’isem l-entitajiet tal-Unjoni bhala 1-ekwivalenti tal-koordinatur iddezinjat
ghall-finijiet ta’ divulgazzjoni kkoordinata tal-vulnerabbiltajiet skont I-Artikolu 12(1)
tad-Direttiva (UE) 2022/2555;

(h) jipprovdi, fuq talba ta’ entita tal-Unjoni, skennjar proattiv mhux intruziv tan-network
u s-sistemi tal-informazzjoni a¢¢essibbli ghall-pubbliku ta’ dik 1-entita tal-Unjoni.
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L-informazzjoni msemmija fl-ewwel subparagrafu, il-punt (e), ghandha tigi kondiviza mal-
IICB, man-network ta’ CSIRTs u ma¢-Centru tal-Intelligence u tas-Sitwazzjonijiet tal-
Unjoni Ewropea (INTCEN tal-UE), meta applikabbli u xieraq, u soggett ghal

kundizzjonijiet xierqga ta’ kunfidenzjalita.

4. Is-CERT-UE jista’, f’konformita mal-Artikolu 17 jew 18, kif xieraq, jikkoopera mal-
komunitajiet tac-cibersigurta rilevanti fl-Unjoni u fl-Istati Membri taghha, inkluz fl-ogsma

li gejjin:

(a) 1it-thejjija, il-koordinazzjoni tal-in¢identi, I-iskambju ta’ informazzjoni u r-rispons

ghall-krizijiet fil-livell tekniku dwar kazijiet marbuta mal-entitajiet tal-Unjoni;

(b) il-kooperazzjoni operazzjonali rigward in-network ta’ CSIRTs, inkluz fir-rigward tal-

assistenza reciproka;
(c) intelligence dwar it-theddid ¢ibernetiku, inkluz 1-gharfien tas-sitwazzjoni;

(d) dwar kwalunkwe suggett li jehtieg 1-gharfien espert tekniku dwar i¢-¢ibersigurta tas-

CERT-UE.

5. Fl-ambitu tal-kompetenza tieghu, is-CERT-UE ghandu jinvolvi ruhu f’kooperazzjoni
strutturata mal-ENISA dwar il-bini tal-kapacitajiet, il-kooperazzjoni operazzjonali u I-
analizijiet strategici fit-tul tat-theddid ¢ibernetiku f’konformita mar-Regolament (UE)
2019/881. Is-CERT-UE jista’ jikkoopera u jiskambja informazzjoni mac¢-Centru Ewropew

ta¢-Ciberkriminalita tal-Europol.
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6. Is-CERT-UE jista’ jipprovdi s-servizzi li gejjin mhux deskritti fil-katalgu tas-servizzi

tieghu (servizzi bi hlas):

(a) servizzi li jappoggjaw ic-¢ibersigurta tal-ambjent tal-ICT tal-entitajiet tal-Unjoni,
ghajr dawk imsemmija fil-paragrafu 3, fuq il-bazi ta’ ftehimiet dwar il-livell ta’
servizz u soggett ghar-rizorsi disponibbli, b’mod partikolari monitoragg tan-networks
fuq firxa wiesgha, inkluz monitoragg tal-ewwel linja 24/7 ghal theddid ¢ibernetiku

ta’ severita gholja;

(b) servizzi li jappoggjaw operazzjonijiet jew progetti tac-Cibersigurta tal-entitajiet tal-
Unjoni, ghajr dawk li jipprotegu l-ambjent tal-ICT taghhom, fuq il-bazi ta’ ftehimiet
bil-miktub u bl-approvazzjoni minn qabel tal-IICB;

(c) fuq talba, skennjar proattiv tan-network u tas-sistemi tal-informazzjoni tal-entita tal-
Unjoni kkonc¢ernata biex jigu identifikati vulnerabbiltajiet b’impatt sinifikanti

potenzjali;

(d) servizzi li jappoggjaw is-sigurta tal-ambjent tal-ICT taghhom lil organizzazzjonijiet
ghajr l-entitajiet tal-Unjoni li jikkooperaw mill-qrib mal-entitajiet tal-Unjoni,
perezempju bl-assenjar ta’ kompiti jew responsabbiltajiet skont il-ligi tal-Unjoni, fuq

il-bazi ta’ ftehimiet bil-miktub u bl-approvazzjoni minn gabel tal-1ICB.

Fir-rigward tal-ewwel subparagrafu, il-punt (d), i1s-CERT-UE jista’, fuq bazi ec¢ezzjonali,
jidhol f’arrangamenti fil-livell tas-servizzi ma’ entitajiet ohra ghajr l-entitajiet tal-Unjoni

bl-approvazzjoni minn qabel tal-IICB.
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10.

1.

Is-CERT-UE ghandu jorganizza ezer¢izzji tac-Cibersigurta, u jista’ jippartecipa fihom, jew
jirrakkomanda l-partec¢ipazzjoni f’ezercizzji ezistenti, meta applikabbli f’kooperazzjoni

mill-qrib mal-ENISA, biex jittestja I-livell ta’ ¢ibersigurta tal-entitajiet tal-Unjoni.

Is-CERT-UE jista’ jipprovdi assistenza lill-entitajiet tal-Unjoni rigward inc¢identi fin-
networks u s-sistemi tal-informazzjoni li jamministraw -EUCI meta jkun espli¢itament
mitlub jaghmel dan mill-entitajiet tal-Unjoni kkoncernati f’konformita mal-proc¢eduri
rispettivi taghhom. L-ghoti ta’ assistenza mis-CERT-UE skont dan il-paragrafu ghandu
jkun minghajr pregudizzju ghar-regoli applikabbli li jikkon¢ernaw il-protezzjoni ta’

informazzjoni klassifikata.

Is-CERT-UE ghandu jinforma lill-entitajiet tal-Unjoni dwar il-pro¢eduri u l-processi tieghu

ta’ trattament tal-in¢identi.

Is-CERT-UE ghandu jikkontribwixxi, b’livell gholi ta’ kunfidenzjalita u affidabbilta,
permezz tal-mekkanizmi ta’ kooperazzjoni u l-linji ta’ rapportar xierqa, informazzjoni
rilevanti u anonimizzata dwar in¢identi kbar u I-mod 1i bih gew ittrattati. Dik -

informazzjoni ghandha tigi inkluza fir-rapport imsemmi fl-Artikolu 10(14).

Is-CERT-UE, f’kooperazzjoni mal-KEPD, ghandu jappoggja lill-entitajiet tal-Unjoni
kkoncernati meta jindirizzaw incidenti li jirrizultaw fi ksur tad-data personali, minghajr
pregudizzju ghall-kompetenzi u I-kompiti tal-KEPD bhala awtorita supervizorja skont ir-

Regolament (UE) 2018/1725.
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12. Jekk jintalab espressament mid-dipartimenti tal-politika tal-entitajiet tal-Unjoni, is-CERT-

UE jista’ jaghti parir jew input tekniku dwar kwistjonijiet ta’ politika rilevanti.
Artikolu 14
Linji gwida, rakkomandazzjonijiet u sejhiet ghal azzjoni
1. Is-CERT-UE ghandu jappoggja l-implimentazzjoni ta’ dan ir-Regolament billi johrog:

(a) sejhiet ghal azzjoni li jiddeskrivu mizuri ta’ sigurta urgenti li l-entitajiet tal-Unjoni

huma mhegga jiehdu f’perjodu ta’ Zmien stabbilit;

(b) proposti lill-IICB ghal linji gwida indirizzati lill-entitajiet kollha tal-Unjoni jew lil
subsett taghhom;

(c) proposti lill-IICB ghal rakkomandazzjonijiet indirizzati lil entitajiet individwali tal-
Unjoni.

Fir-rigward tal-ewwel subparagrafu, il-punt (a), l-entita tal-Unjoni kkonc¢ernata ghandha,
minghajr dewmien zejjed wara li tir¢ievi s-sejha ghal azzjoni, tinforma lis-CERT-UE dwar

kif gew applikati I-mizuri ta’ sigurta urgenti.
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2. [1-linji gwida u r-rakkomandazzjonijiet jistghu jinkludu:

(a)

metodologiji komuni u mudell ghall-valutazzjoni tal-maturita tac-cibersigurta tal-
entitajiet tal-Unjoni, inkluzi 1-iskali jew il-KPIs korrispondenti, 1i jservu bhala
referenza b’appogg ghat-titjib kontinwu ta¢-Cibersigurta fl-entitajiet kollha tal-Unjoni
u li jiffacilitaw il-prijoritizzazzjoni tad-dominji u I-mizuri tac-¢ibersigurta filwaqt i

titqies il-qaghda tac-¢ibersigurta tal-entitajiet;

(b) arrangamenti ghall-gestjoni tar-riskju ta¢-¢ibersigurta jew it-titjib taghha u 1-mizuri
ta’ gestjoni tar-riskju tac-cibersigurta;

(c) arrangamenti ghall-valutazzjonijiet tal-maturita ta¢-cibersigurta u l-pjanijiet tac-
¢ibersigurta;

(d) meta xieraq, l-uzu ta’ teknologija komuni, arkitettura, sors miftuh u l-ahjar prattiki
assocjati bil-ghan 1i jinkisbu l-interoperabbilta u l-istandards komuni, inkluz approc¢
koordinat ghas-sigurta tal-ktajjen tal-provvista;

() meta xieraq, informazzjoni biex jigi ffacilitat I-uzu ta’ strumenti ghal akkwist
komuni ghax-xiri ta’ servizzi u prodotti rilevanti ta¢-¢ibersigurtd minn fornituri terzi;

(f) arrangamenti ta’ kondivizjoni ta’ informazzjoni skont I-Artikolu 20.
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Artikolu 15
1l-Kap tas-CERT-UE

1. [I-Kummissjoni, wara li tikseb l-approvazzjoni ta’ maggoranza ta’ zewg terzi tal-membri
tal-IICB, ghandha tahtar il-Kap tas-CERT-UE. L-IICB ghandu jigi kkonsultat fl-istad;ji
kollha tal-proc¢edura tal-hatra, b’mod partikolari fir-rigward tal-abbozzar ta’ avvizi dwar
postijiet vakanti, tal-ezami ta’ applikazzjonijiet u tal-hatra ta’ bordijiet tal-ghazla fir-
rigward tal-kariga. [l1-procedura tal-ghazla, inkluza I-lista qasira finali ta’ kandidati li
minnhom ghandu jinhatar il-Kap tas-CERT-UE, ghandha tizgura rapprezentanza gusta ta

kull generu, billi jitgiesu l-applikazzjonijiet sottomessi.

2. [I-Kap tas-CERT-UE ghandu jkun responsabbli ghall-funzjonament tajjeb tas-CERT-UE
ghandu jagixxi skont il-mandat tar-rwol tieghu u taht id-direzzjoni tal-IICB. II-Kap tas-
CERT-UE ghandu jirrapporta regolarment lill-President tal-IICB u ghandu jissottometti
rapporti ad hoc 1ill-1ICB fuq talba tieghu.

2

u

PE-CONS 57/1/23 REV 1

63



3. I1-Kap tas-CERT-UE ghandu jassisti lill-uffi¢jal awtorizzanti b’delega responsabbli fl-
abbozzar tar-rapport annwali tal-attivita li jkun fih informazzjoni finanzjarja u ta’ gestjoni,
inkluzi r-rizultati tal-kontrolli, imfassal f’konformita mal-Artikolu 74(9) tar-Regolament
(UE, Euratom) 2018/1046 tal-Parlament Ewropew u tal-Kunsilll, u ghandu jirrapporta
regolarment lill-uffi¢jal awtorizzanti b’delega dwar l-implimentazzjoni tal-mizuri 1i fir-

rigward taghhom gew sottodelegati setghat lill-Kap tas-CERT-UE.

4. [1-Kap tas-CERT-UE ghandu jfassal, fuq bazi annwali, ippjanar finanzjarju tad-dhul u tan-
nefqa amministrattivi ghall-attivitajiet tieghu, programm propost ta’ hidma annwali,
katalgu propost tas-servizzi ghas-CERT-UE, revizjonijiet proposti tal-katalgu tas-servizzi,
arrangamenti proposti ghal ftehimiet dwar il-livell ta’ servizz u KPIs proposti ghas-CERT-
UE, li ghandhom jigu approvati mill-IICB f’konformita mal-Artikolu 11. Meta jirrevedi I-
lista ta’ servizzi fil-katalgu tas-servizzi tas-CERT-UE, il-Kap tas-CERT-UE ghandu jqis ir-
rizorsi allokati lis-CERT-UE.

1 Ir-Regolament (UE, Euratom) 2018/1046 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’
Lulju 2018 dwar ir-regoli finanzjarji applikabbli ghall-bagit generali tal-Unjoni, li jemenda
r-Regolamenti (UE) Nru 1296/2013, (UE) Nru 1301/2013, (UE) Nru 1303/2013, (UE) Nru
1304/2013, (UE) Nru 1309/2013, (UE) Nru 1316/2013, (UE) Nru 223/2014, (UE) Nru
283/2014, u d-Decizjoni Nru 541/2014/UE u li jhassar ir-Regolament (UE, Euratom) Nru
966/2012 (GU L 193, 30.7.2018, p. 1).
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[1-Kap tas-CERT-UE ghandu jissottometti rapporti mill-inqas annwalment 1ill-IICB u lill-
President tal-IICB dwar l-attivitajiet u l-prestazzjoni tas-CERT-UE matul il-perjodu ta’
referenza, inkluz dwar I-implimentazzjoni tal-bagit, il-ftehimiet dwar il-livell ta’ servizz u
1-ftehimiet bil-miktub konkluzi, il-kooperazzjoni mal-kontropartijiet u s-shab, u I-
missjonijiet imwettqa mill-persunal, inkluzi r-rapporti msemmija fl-Artikolu 11. Dawk ir-
rapporti ghandhom jinkludu programm ta’ hidma ghall-perjodu ta’ wara, ippjanar
finanzjarju tad-dhul u n-nefqa, inkluz il-persunal, l-aggornamenti ppjanati tal-katalgu tas-
servizzi tas-CERT-UE u valutazzjoni tal-impatt mistenni li tali aggornamenti jista’

jkollhom fir-rigward tar-rizorsi finanzjarji u umani.

Artikolu 16

Kwistjonijiet finanzjarji u ta’ persunal

Is-CERT-UE ghandu jigi integrat fl-istruttura amministrattiva ta’ direttorat generali tal-
Kummissjoni sabiex jibbenefika mill-istrutturi ta’ appogg amministrattiv, ta’ gestjoni
finanzjarja u kontabilistiku tal-Kummissjoni, filwaqt li jzomm I-istatus tieghu bhala
fornitur interistituzzjonali awtonomu ta’ servizzi ghall-entitajiet kollha tal-Unjoni. Il-
Kummissjoni ghandha tinforma lill-IICB dwar is-sede amministrattiva tas-CERT-UE u
kwalunkwe modifika taghha. [l-Kummissjoni ghandha tezamina mill-gdid l-arrangamenti
amministrattivi relatati mas-CERT-UE fuq bazi regolari u fi kwalunkwe kaz qabel 1-
istabbiliment ta’ kwalunkwe gafas finanzjarju pluriennali skont I-Artikolu 312 tat-TFUE,
sabiex tkun tista’ tittiched azzjoni xierqa. Ir-riezami ghandu jinkludi I-possibbilta li s-

CERT-UE jigi stabbilit bhala uffi¢cju tal-Unjoni.
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Ghall-applikazzjoni tal-proceduri amministrattivi u finanzjarji, il-Kap tas-CERT-UE

ghandu jagixxi taht 1-awtorita tal-Kummissjoni u taht is-supervizjoni tal-IICB.

[1-kompiti u l-attivitajiet tas-CERT-UE, inkluzi s-servizzi pprovduti mis-CERT-UE skont
1-Artikolu 13(3), (4), (5) u (7) u I-Artikolu 14(1) lill-entitajiet tal-Unjoni ffinanzjati mill-
intestatura tal-qafas finanzjarju pluriennali ddedikata ghall-amministrazzjoni pubblika
Ewropea, ghandhom jigu ffinanzjati permezz ta’ linja bagitarja distinta tal-bagit tal-
Kummissjoni. Il-karigi assenjati lis-CERT-UE ghandhom jigu spjegati f’nota f’qiegh il-

pagna tal-pjan ta’ stabbiliment tal-Kummissjoni.

L-entitajiet tal-Unjoni ghajr dawk imsemmija fil-paragrafu 3 ta’ dan 1-Artikolu ghandhom
jaghmlu kontribuzzjoni finanzjarja annwali lis-CERT-UE biex ikopru s-servizzi pprovduti
mis-CERT-UE skont dak il-paragrafu. Il-kontribuzzjonijiet ghandhom ikunu bbazati fuq 1-
orjentazzjonijiet moghtija mill-IICB u miftiechma bejn kull entita tal-Unjoni u s-CERT-UE
fi ftehimiet dwar il-livell ta’ servizz. Il-kontribuzzjonijiet ghandhom jirrapprezentaw
sehem gust u proporzjonat tal-kostijiet totali tas-servizzi pprovduti. Ghandhom jigu
ricevuti mil-linja bagitarja distinta msemmija fil-paragrafu 3 ta’ dan 1-Artikolu, bhala dhul
assenjat intern, kif previst fl-Artikolu 21(3), il-punt (c), tar-Regolament (UE, Euratom)
2018/1046.

I1-kostijiet tas-servizz previsti fl-Artikolu 13(6) ghandhom jigu rkuprati mill-entitajiet tal-
Unjont li jir¢ievu s-servizzi tas-CERT-UE. 1d-dhul ghandu jigi assenjat lil-linji bagitarji i
jappoggjaw il-kostijiet.
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Artikolu 17
Kooperazzjoni tas-CERT-UE mal-kontropartijiet tal-Istati Membri

Is-CERT-UE ghandu, minghajr dewmien zejjed, jikkoopera u jiskambja informazzjoni
mal-kontropartijiet tal-Istati Membri, b’mod partikolari s-CSIRTs iddezinjati jew stabbiliti
skont 1-Artikolu 10 tad-Direttiva (UE) 2022/2555, jew, meta applikabbli, 1-awtoritajiet
kompetenti u l-punti uni¢i ta’ kuntatt iddezinjati jew stabbiliti skont I-Artikolu 8 ta’ dik id-
Direttiva, fir-rigward ta’ in¢identi, theddid ¢ibernetiku, vulnerabbiltajiet, kwazi in¢identi,
kontromizuri possibbli kif ukoll I-ahjar prattiki u dwar il-kwistjonijiet kollha rilevanti ghat-
titjib tal-protezzjoni tal-ambjenti tal-ICT tal-entitajiet tal-Unjoni, inkluz permezz tan-
network ta’ CSIRTs stabbilit skont 1-Artikolu 15 tad-Direttiva (UE) 2022/2555. Is-CERT-
UE ghandu jappoggja lill-Kummissjoni fl-EU-CyCLONe stabbilit skont 1-Artikolu 16 tad-
Direttiva (UE) 2022/2555 dwar il-gestjoni koordinata ta’ in¢identi u krizijiet tac-
¢ibersigurta fuq skala kbira.

Meta s-CERT-UE jsir jaf b’inc¢ident sinifikanti li jsehh fit-territorju ta’ Stat Membru, huwa
ghandu, minghajr dewmien, jinnotifika lil kwalunkwe kontroparti f’dak 1-Istat Membru,

f’konformita mal-paragrafu 1.
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3. Dment li d-data personali tkun protetta f’konformita mal-ligi applikabbli tal-Unjoni dwar
il-protezzjoni tad-data, is-CERT-UE ghandu, minghajr dewmien zejjed, jiskambja
informazzjoni rilevanti specifika ghall-in¢ident mal-kontropartijiet tal-Istati membri biex
jiffacilita d-detezzjoni ta’ theddid jew in¢identi ¢ibernetici simili, jew biex jikkontribwixxi
ghall-analizi ta’ in¢ident, minghajr 1-awtorizzazzjoni tal-entita tal-Unjoni affettwata. Is-
CERT-UE ghandu jiskambja informazzjoni specifika ghall-inc¢identi li tizvela 1-identita tal-

mira tal-in¢ident biss fil-kaz ta’ wiehed minn dan 1i ge;:
(a) l-entita tal-Unjoni affettwata tkun tat il-kunsens taghha;

(b) l-entita tal-Unjoni affettwata ma taghtix il-kunsens taghha kif previst fil-punt (a) izda
d-divulgazzjoni tal-identita tal-entita tal-Unjoni affettwata zzid il-probabbilta li I-

in¢identi xi mkien iehor jigu evitati jew mitigati;

(c) l-entita tal-Unjoni affettwata tkun diga ghamlet pubbliku I-fatt li kienet affettwata.
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Id-decizjonijiet biex tigi skambjata informazzjoni specifika ghall-in¢identi li tizvela I-
identita tal-mira tal-in¢ident skont I-ewwel subparagrafu, il-punt (b), ghandhom jigu
approvati mill-Kap tas-CERT-UE. Qabel ma johrog tali decizjoni, is-CERT-UE ghandu
jikkuntattja lill-entita tal-Unjoni affettwata bil-miktub, filwaqt li jispjega b’mod ¢ar kif id-
divulgazzjoni tal-identita taghha tghin biex jigu evitati jew mitigati in¢identi xi mkien
iehor. II-Kap tas-CERT-UE ghandu jipprovdi l-ispjegazzjoni u jitlob b’mod espli¢itu lill-
entita tal-Unjoni biex tiddikjara jekk taghtix il-kunsens taghha f’perjodu ta’ Zmien stabbilit.
I1-Kap tas-CERT-UE ghandu jinforma wkoll lill-entita tal-Unjoni li, fid-dawl tal-
ispjegazzjoni pprovduta, jirrizerva d-dritt li jiddivulga l-informazzjoni anki fin-nuqqas ta’
kunsens. L-entita tal-Unjoni affettwata ghandha tigi infurmata qabel ma I-informazzjoni

tigi ddivulgata.
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Artikolu 18
Kooperazzjoni tas-CERT-UE ma’ kontropartijiet ohra

1. Is-CERT-UE jista’ jikkoopera ma’ kontropartijiet fl-Unjoni ghajr dawk imsemmija fl-
Artikolu 17 i huma soggetti ghar-rekwiziti ta’ ¢ibersigurta tal-Unjoni, inkluzi
kontropartijiet specifi¢i ghas-settur tal-industrija, dwar ghodod u metodi, bhal tekniki,
tattiki, proceduri u l-ahjar prattiki, u dwar it-theddid ¢ibernetiku u 1-vulnerabbiltajiet.
Ghall-kooperazzjoni kollha ma’ tali kontropartijiet, is-CERT-UE ghandu jitlob
approvazzjoni minn gabel mill-IICB fuq bazi ta’ kaz b’kaz. Meta s-CERT-UE jistabbilixxi
kooperazzjoni ma’ tali kontropartijiet, ghandu jinforma lil kwalunkwe kontroparti tal-Istati
Membri msemmija fl-Artikolu 17(1), fl-Istat Membru li fih il-kontroparti tkun tinsab. Meta
applikabbli u xieraq, tali kooperazzjoni u I-kundizzjonijiet taghha, inkluz rigward ic¢-
¢ibersigurta, il-protezzjoni tad-data u l-immaniggar tal-informazzjoni, ghandhom jigu
stabbiliti f’arrangamenti specifici ta’ kunfidenzjalita bhal kuntratti jew arrangamenti
amministrattivi. [I-ftehimiet ta’ kunfidenzjalita ma ghandhomx jirrikjedu approvazzjoni
minn qabel mill-IICB, izda 1-President tal-IICB ghandu jigi infurmat. Fil-kaz ta’ htiega
urgenti u imminenti li tigi skambjata informazzjoni dwar i¢-¢ibersigurta fl-interessi tal-
entitajiet tal-Unjoni jew ta’ parti ohra, is-CERT-UE jista’ jaghmel dan ma’ entita li I-
kompetenza, il-kapacita u 1-gharfien espert specifi¢i taghha jkunu mehtiega b’mod
gustifikabbli biex tassisti b’tali htiega urgenti u imminenti, anki jekk is-CERT-UE ma
jkollux arrangament ta’ kunfidenzjalita fis-sehh ma’ dik l-entita. F’kazijiet bhal dawn, is-
CERT-UE ghandu jinforma minnufih lill-President tal-IICB, u ghandu jirrapporta lill-IICB

permezz ta’ rapporti jew laqghat regolari.
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Is-CERT-UE jista’ jikkoopera ma’ shab, bhal entitajiet kummer¢jali, inkluzi entitajiet
specifici ghas-settur tal-industrija, organizzazzjonijiet internazzjonali, entitajiet nazzjonali
mhux tal-Unjoni jew esperti individwali, biex jigbor informazzjoni dwar theddid
¢ibernetiku generali u specifiku, kwazi in¢identi, vulnerabbiltajiet u kontromizuri
possibbli. Ghal kooperazzjoni usa’ ma’ shab bhal dawn, is-CERT-UE ghandu jfittex

approvazzjoni minn gabel mill-IICB fuq bazi ta’ kaz b’kaz.

Is-CERT-UE jista’, bil-kunsens tal-entita tal-Unjoni affettwata minn in¢ident u dment li
jkun fis-sehh arrangament jew kuntratt ta’ nondivulgazzjoni mal-kontroparti jew is-sicheb
rilevanti, jipprovdi informazzjoni relatata mal-in¢ident specifiku lill-kontropartijiet jew lis-
shab imsemmija fil-paragrafi 1 u 2 unikament ghall-fini 1i jikkontribwixxi ghall-analizi

tieghu.

Kapitolu V

Obbligi ta’ kooperazzjoni u ta’ rapportar

Artikolu 19

Immaniggar tal-informazzjoni

L-entitajiet tal-Unjoni u s-CERT-UE ghandhom jirrispettaw 1-obbligu tas-segretezza
professjonali f’konformita mal-Artikolu 339 tat-TFUE jew oqfsa applikabbli ekwivalenti.
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2. Ir-Regolament (KE) Nru 1049/2001 tal-Parlament Ewropew u tal-Kunsilll ghandu japplika
fir-rigward ta’ talbiet ghal ac¢ess pubbliku ghal dokumenti mizmuma mis-CERT-UE,
inkluz l-obbligu skont dak ir-Regolament li jigu kkonsultati entitajiet ohra tal-Unjoni jew,

meta rilevanti, Stati Membri ohra, kull meta talba tikkon¢erna d-dokumenti taghhom.

3. L-immaniggar tal-informazzjoni mill-entitajiet tal-Unjoni u mis-CERT-UE ghandu jkun

konformi mar-regoli applikabbli dwar is-sigurta tal-informazzjoni

Artikolu 20

Arrangamenti ghall-kondivizjoni tal-informazzjoni dwar ic¢-cibersigurta

1. L-entitajiet tal-Unjoni jistghu, fuq bazi volontarja, jinnotifikaw lis-CERT-UE dwar
in¢identi, theddid ¢ibernetiku, kwazi in¢identi u vulnerabbiltajiet li jaffettwawhom, u
jaghtuh informazzjoni dwarhom. Is-CERT-UE ghandu jizgura li jkunu disponibbli mezzi
ta’ komunikazzjoni, b’livell gholi ta’ traccabbilta, kunfidenzjalita u affidabbilta, ghall-
finijiet tal-facilitazzjoni tal-kondivizjoni tal-informazzjoni mal-entitajiet tal-Unjoni. Meta
jipprocessa n-notifiki, is-CERT-UE jista’ jaghti prijorita lill-ipprocessar tan-notifiki
obbligatorji minflok lin-notifiki volontarji. Minghajr pregudizzju ghall-Artikolu 12, in-
notifika volontarja ma ghandhiex tirrizulta fl-impozizzjoni ta’ xi obbligu addizzjonali fuq
l-entita tal-Unjoni li tirrapporta li ma kinitx tkun soggetta ghalih kieku ma saritx dik in-

notifika.

1 Ir-Regolament (KE) Nru 1049/2001 tal-Parlament Ewropew u tal-Kunsill tat-30 ta” Mejju
2001 dwar l-a¢¢ess pubbliku ghad-dokumenti tal-Parlament Ewropew, tal-Kunsill u tal-
Kummissjoni (GU L 145, 31.5.2001, p. 43).
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2. Biex iwettaq il-missjoni u I-kompiti tieghu moghtija skont I-Artikolu 13, is-CERT-UE
jista’ jitlob lill-entitajiet tal-Unjoni jipprovdulu informazzjoni mill-inventarji tas-sistemi
tal-ICT rispettivi taghhom, inkluza informazzjoni relatata mat-theddid ¢ibernetiku, il-kwazi
in¢identi, il-vulnerabbiltajiet, l-indikaturi ta’ kompromess, i¢-Ciberallerti u r-
rakkomandazzjonijiet rigward il-konfigurazzjoni tal-ghodod ta¢-¢ibersigurta biex jigu
identifikati l-in¢identi. L-entita mitluba tal-Unjoni ghandha tibghat l-informazzjoni

mitluba, u kwalunkwe aggornament sussegwenti taghha, minghajr dewmien zejjed.

3. Is-CERT-UE jista’ tiskambja informazzjoni specifika ghall-in¢ident ma’ entitajiet tal-
Unjoni li tizvela l-identita tal-entita tal-Unjoni affettwata mill-in¢ident, dment li l-entita
tal-Unjoni affettwata taghti 1-kunsens taghha. Meta entita tal-Unjoni ma taghtix il-kunsens

taghha, ghandha taghti lis-CERT-UE ragunijiet li jissostanzjaw dik id-de¢izjoni.

4. L-entitajiet tal-Unjoni ghandhom, fuq talba, jikkondividu informazzjoni mal-Parlament

Ewropew u mal-Kunsill dwar it-tlestija tal-pjanijiet tac-¢ibersigurta.

5. L-IICB jew is-CERT-UE, kif applikabbli, ghandu, fuq talba, jikkondividi linji gwida,

rakkomandazzjonijiet u sejhiet ghal azzjoni mal-Parlament Ewropew u mal-Kunsill.
6. L-obbligi ta’ rapportar stabbiliti f’dan 1-Artikolu ma ghandhomx jestendu:

(a) ghall-EUCI;
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(b) ghal informazzjoni li d-distribuzzjoni ulterjuri taghha giet eskluza permezz ta’
mmarkar vizibbli, sakemm il-kondivizjoni taghha mas-CERT-UE ma tkunx giet

permessa b’mod esplicitu.
Artikolu 21
Obbligi ta’ rapportar
1. In¢ident ghandu jitqies li huwa sinifikanti jekk:

(a) ikun ikkawza jew kapaci jikkawza tfixkil operazzjonali gravi fil-funzjonament tal-

entita tal-Unjoni kkoncernata, jew telf finanzjarju ghaliha;

(b) ikun affettwa jew kapaci jaffettwa lil persuni fizi¢i jew guridici ohra billi jikkawza

dannu materjali jew mhux materjali konsiderevoli.

2. L-entitajiet tal-Unjoni ghandhom jissottomettu lis-CERT-UE:

(a) minghajr dewmien zejjed u fi kwalunkwe kaz fi Zmien 24 siegha minn meta jsiru jafu

bl-in¢ident sinifikanti, twissija bikrija, li, meta applikabbli, ghandha tindika li 1-
in¢ident sinifikanti huwa ssuspettat li gie kkawzat minn atti illegali jew malizzjuzi

jew jista’ jkollu impatt li jolqot lil diversi entitajiet jew impatt transfruntier;
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(b) minghajr dewmien zejjed u fi kwalunkwe kaz fi Zzmien 72 siegha minn meta jsiru jafu
bl-in¢ident sinifikanti, notifika tal-in¢ident, li, meta applikabbli, ghandha taggorna 1-
informazzjoni msemmija fil-punt (a) u tindika valutazzjoni inizjali tal-in¢ident
sinifikanti, inkluzi s-severita u I-impatt tieghu, kif ukoll, meta disponibbli, 1-

indikaturi ta’ kompromess;
(c) fuq talba tas-CERT-UE, rapport intermedju dwar aggornamenti rilevanti tal-istatus;

(d) rapport finali mhux aktar tard minn xahar wara s-sottomissjoni tan-notifika tal-

in¢ident skont il-punt (b), li jinkludi dan 1i ge;j:

(1)  deskrizzjoni dettaljata tal-in¢ident, inkluzi s-severita u l-impatt tieghu;
(i) it-tip ta’ theddida jew il-kawza ewlenija li aktarx wasslet ghall-in¢ident;
(ii1)) mizuri ta’ mitigazzjoni applikati u fis-sehh;

(iv) meta applikabbli, l-impatt transfruntier jew li jolqot lil diversi entitajiet tal-

inc¢ident;

(e) fil-kaz ta’ inc¢ident li jkun ghaddej fiz-zmien tas-sottomissjoni tar-rapport finali
msemmi fil-punt (d), rapport tal-progress f’dak iz-zmien u rapport finali fi Zmien

xahar minn meta jittrattaw l-in¢ident.
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3. Entita tal-Unjoni ghandha, minghajr dewmien zejjed u fi kwalunkwe kaz fi Zmien 24
siegha minn meta ssir taf b’in¢ident sinifikanti, tinforma lil kwalunkwe kontroparti
rilevanti tal-Istati Membri msemmija fl-Artikolu 17(1) fl-Istat Membru fejn tkun tinsab li

sehh inc¢ident sinifikanti.

4. L-entitajiet tal-Unjoni ghandhom jinnotifikaw, fost l-ohrajn, kwalunkwe informazzjoni li
tippermetti lis-CERT-UE jiddetermina kwalunkwe impatt 1i jolqot lil diversi entitajiet,
impatt fuq l-Istat Membru ospitanti jew impatt transfruntier wara in¢ident sinifikanti.
Minghajr pregudizzju ghall-Artikolu 12, is-sempli¢i att ta’ notifika ma ghandux jimponi

zieda fir-responsabbilta ghall-entita tal-Unjoni.

5. Meta applikabbli, l-entitajiet tal-Unjoni ghandhom jikkomunikaw, minghajr dewmien
zejjed, lill-utenti tan-network u tas-sistemi tal-informazzjoni affettwati, jew ta’ komponenti
ohra tal-ambjent tal-ICT, li jkunu potenzjalment affettwati minn inc¢ident sinifikanti jew
theddida ¢ibernetika sinifikanti, u, meta xieraq, jehtieg li jiechdu mizuri ta’ mitigazzjoni,
kwalunkwe mizura jew rimedju li jistghu jiehdu b’rispons ghal dak 1-in¢ident jew dik it-
theddida. Meta jkun xieraq, l-entitajiet tal-Unjoni ghandhom jinfurmaw lil dawk I-utenti
bit-theddida ¢ibernetika sinifikanti nnifisha.

6. Meta in¢ident sinifikanti jew theddida ¢ibernetika sinifikanti jaffettwaw network u sistema
tal-informazzjoni, jew komponent tal-ambjent tal-ICT ta’ entita tal-Unjoni 1i tkun
konxjament konnessa ma’ ambjent tal-ICT ta’ entita ohra tal-Unjoni, is-CERT-UE ghandu

johrog ¢iberallert rilevanti.
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L-entitajiet tal-Unjoni, fuq talba tas-CERT-UE, ghandhom, minghajr dewmien Zejjed,
jaghtu lis-CERT-UE informazzjoni digitali mahluqa bl-uzu ta’ apparati elettroni¢i involuti
fl-in¢identi rispettivi taghhom. Is-CERT-UE jista’ jipprovdi aktar dettalji tat-tipi ta’

informazzjoni li jehtieg ghall-gharfien tas-sitwazzjoni u ghar-rispons ghall-in¢identi.

Is-CERT-UE ghandu jissottometti lill-IICB, 1ill-ENISA, 1ill-INTCEN tal-UE u lin-network
ta’ CSIRTs, kull tliet xhur, rapport ta’ sintezi li jinkludi data anonimizzata u aggregata
dwar in¢identi, theddid ¢ibernetiku sinifikanti, kwazi in¢identi u vulnerabbiltajiet
sinifikanti skont 1-Artikolu 20 u in¢identi sinifikanti notifikati skont il-paragrafu 2 ta’ dan
I-Artikolu. Ir-rapport ta’ sintezi ghandu jikkostitwixxi input ghar-rapport biennali dwar 1-
istat tac-¢ibersigurta fl-Unjoni adottat skont 1-Artikolu 18 tad-Direttiva (UE) 2022/2555.

Sa ... [6 xhur mid-data tad-dhul fis-sehh ta’ dan ir-Regolament], I-IICB ghandu johrog linji
gwida jew rakkomandazzjonijiet li jispecifikaw aktar 1-arrangamenti ghar-rapportar skont
dan 1-Artikolu, u I-format u I-kontenut tieghu. Meta jhejji tali linji gwida jew
rakkomandazzjonijiet, I-IICB ghandu jqis kwalunkwe att ta’ implimentazzjoni adottat
skont 1-Artikolu 23(11) tad-Direttiva (UE) 2022/2555 i jispecifika t-tip ta’ informazzjoni,
il-format u l-proc¢edura tan-notifiki. Is-CERT-UE ghandu jxerred id-dettalji tekni¢i xierqa
biex jippermetti d-detezzjoni proattiva, ir-rispons ghall-in¢identi jew il-mizuri ta’

mitigazzjoni mill-entitajiet tal-Unjoni.
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10. L-obbligi ta’ rapportar stabbiliti f’dan 1-Artikolu ma ghandhomx jestendu:
(a) ghall-EUCI;

(b) ghal informazzjoni li d-distribuzzjoni ulterjuri taghha giet eskluza permezz ta’
mmarkar vizibbli, sakemm il-kondivizjoni taghha mas-CERT-UE ma tkunx giet

permessa b’mod esplicitu.
Artikolu 22
Koordinazzjoni u kooperazzjoni dwar ir-rispons ghall-incidenti

1. Meta jagixxi bhala ¢entru ta’ koordinazzjoni tal-iskambju ta’ informazzjoni dwar i¢-
¢ibersigurta u tar-rispons ghall-in¢identi ¢ibernetici, is-CERT-UE ghandu jiffacilita 1-
iskambju ta’ informazzjoni fir-rigward tat-theddid ¢ibernetiku, il-vulnerabbiltajiet u 1-

kwazi in¢identi bejn:
(a) l-entitajiet tal-Unjoni;
(b) il-kontropartijiet imsemmija fl-Artikoli 17 u 18.

2. Is-CERT-UE, meta rilevanti u f’kooperazzjoni mill-qrib mal-ENISA, ghandu jiffacilita 1-

koordinazzjoni fost l-entitajiet tal-Unjoni dwar ir-rispons ghall-in¢identi, inkluzi:

(a) kontribuzzjoni ghal komunikazzjoni esterna konsistenti;
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(b) appogg reciproku, bhall-kondivizjoni ta’ informazzjoni rilevanti ghall-entitajiet tal-

Unjoni, jew l-ghoti ta’ assistenza, meta rilevanti direttament fuq il-post;
(c) l-ahjar uzu tar-rizorsi operazzjonali;
(d) koordinazzjoni ma’ mekkanizmi ohra ta’ rispons ghall-krizijiet fil-livell tal-Unjoni.

3. Is-CERT-UE, f’kooperazzjoni mill-qrib mal-ENISA, ghandu jappoggja lill-entitajiet tal-
Unjoni rigward I-gharfien tas-sitwazzjoni ta’ theddid ¢ibernetiku, vulnerabbiltajiet u kwazi

in¢identi kif ukoll jikkondividi zviluppi recenti fil-qasam tac-cibersigurta.

4, Sa ... [12-il xahar mid-data tad-dhul fis-sehh ta’ dan ir-Regolament], 1-1ICB, abbazi ta’
proposta tas-CERT-UE, ghandu jadotta linji gwida jew rakkomandazzjonijiet dwar il-
koordinazzjoni u l-kooperazzjoni tar-rispons ghal in¢identi sinifikanti. Jekk ikun hemm
suspett ta’ natura kriminali b’rabta ma’ in¢ident, is-CERT-UE ghandu jaghti pariri dwar kif
ghandu jigi rrapportat 1-in¢ident lill-awtoritajiet tal-infurzar tal-1igi, minghajr dewmien

zejjed.

5. Wara talba specifika minn Stat Membru u bl-approvazzjoni tal-entitajiet tal-Unjoni
kkon¢ernati, is-CERT-UE jista’ jitlob esperti mil-lista msemmija fl-Artikolu 23(4), biex
Jikkontribwixxu ghar-rispons ghal in¢ident kbir li jkollu impatt fdak 1-Istat Membru, jew
in¢ident tac-Cibersigurta fuq skala kbira f’konformita mal-Artikolu 15(3), il-punt (g), tad-
Direttiva (UE) 2022/2555. Regoli specifi¢i dwar I-access ghal esperti teknici u l-uzu
taghhom minn entitajiet tal-Unjoni ghandhom jigu approvati mill-IICB abbazi ta’ proposta
mis-CERT-UE.
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Artikolu 23

Gestjoni ta’ incidenti kbar

1. Sabiex jappoggja fil-livell operazzjonali I-gestjoni kkoordinata ta’ in¢identi kbar li

jaffettwaw lill-entitajiet tal-Unjoni u biex jikkontribwixxi ghall-iskambju regolari ta’

informazzjoni rilevanti fost l-entitajiet tal-Unjoni u mal-Istati Membri, I-IICB ghandu,

skont 1-Artikolu 11, il-punt (q), jistabbilixxi pjan ta’ gestjoni tal-krizijiet ¢iberneti¢i bbazat

fuq l-attivitajiet imsemmija fl-Artikolu 22(2), f’kooperazzjoni mill-qrib mas-CERT-UE u I-

ENISA. Il-pjan ta’ gestjoni tal-krizijiet ¢iberneti¢i ghandu jinkludi mill-inqas I-elementi li

gejjin:

(2)

arrangamenti li jikkon¢ernaw il-koordinazzjoni u I-fluss tal-informazzjoni fost 1-

entitajiet tal-Unjoni ghall-gestjoni ta’ in¢identi kbar fil-livell operazzjonali

(b) proceduri operattivi standard (SOPs) komuni;
(c) tassonomija komuni tas-severita ta’ in¢identi kbar u punti ta’ skattar ta’ krizijiet;
(d) ezercizzji regolari;
(e) kanali ta’ komunikazzjoni siguri li ghandhom jintuZzaw.
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2. Ir-rapprezentant tal-Kummissjoni flI-IICB ghandu, soggett ghall-pjan ta’ gestjoni tal-

krizijiet ¢ibernetici stabbilit skont il-paragrafu 1 ta’ dan I-Artikolu u minghajr pregudizzju
ghall-Artikolu 16(2), 1-ewwel subparagrafu, tad-Direttiva (UE) 2022/2555, ikun il-punt ta’

kuntatt ghall-kondivizjoni tal-informazzjoni rilevanti fir-rigward ta’ in¢identi kbar mal-

EU-CyCLONE.

3. Is-CERT-UE ghandu jikkoordina fost l-entitajiet tal-Unjoni 1-gestjoni ta’ in¢identi kbar.
Ghandu jzomm inventarju tal-gharfien espert tekniku disponibbli li jkun mehtieg ghar-
rispons ghal in¢identi fil-kaz ta’ in¢identi kbar u jassisti lill-IICB fil-koordinazzjoni tal-
pjanijiet ta’ gestjoni ta’ krizijiet ¢ibernetic¢i tal-entitajiet tal-Unjoni ghall-in¢identi kbar
imsemmija fl-Artikolu 9(2a).

4. L-entitajiet tal-Unjoni ghandhom jikkontribwixxu ghall-inventarju ta’ gharfien espert

tekniku billi jipprovdu lista aggornata kull sena ta’ esperti disponibbli fl-

organizzazzjonijiet rispettivi taghhom bid-dettalji tal-hiliet teknici specifi¢i taghhom.
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Kapitolu VI

Dispozizzjonijiet finali

Artikolu 24

Riallokazzjoni bagitarja inizjali

Sabiex jigi zgurat il-funzjonament xieraq u stabbli tas-CERT-UE, il-Kummissjoni tista’ tipproponi
r-riallokazzjoni ta’ persunal u rizorsi finanzjarji ghall-bagit tal-Kummissjoni biex jintuzaw
f’operazzjonijiet tas-CERT-UE. Ir-riallokazzjoni ghandha tkun effettiva fl-istess hin bhall-ewwel

bagit annwali tal-Unjoni adottat wara d-dhul fis-sehh ta’ dan ir-Regolament.

Artikolu 25

Riezami

1. Sa ... [12-il xahar mid-data tad-dhul fis-sehh ta’ dan ir-Regolament], u fuq bazi annwali
minn hemm ’il quddiem, I-IICB, bl-assistenza tas-CERT-UE, ghandu jirrapporta lill-
Kummissjoni dwar l-implimentazzjoni ta’ dan ir-Regolament. L-IICB jista’ jaghmel

rakkomandazzjonijiet lill-Kummissjoni biex tirriezamina dan ir-Regolament.
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2. Sa ... [36 xahar mid-data tad-dhul fis-sehh ta’ dan ir-Regolament] u kull sentejn wara dan,
il-Kummissjoni ghandha tivvaluta u tirrapporta dwar l-implimentazzjoni ta’ dan ir-
Regolament u dwar 1-esperjenza miksuba f’livell strategiku u operazzjonali lill-Parlament

Ewropew u lill-Kunsill.

Ir-rapport imsemmi fl-ewwel subparagrafu ta’ dan il-paragrafu ghandu jinkludi r-riezami
msemmi fl-Artikolu 16(1), dwar il-possibbilta li s-CERT-UE jigi stabbilit bhala ufficcju

tal-Unjoni.

3. Sa ... [hames snin mid-data tad-dhul fis-sehh ta’ dan ir-Regolament], il-Kummissjoni
ghandha tevalwa I-funzjonament ta’ dan ir-Regolament u tissottometti rapport lill-
Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u So¢jali Ewropew u lill-
Kumitat tar-Regjuni. [1-Kummissjoni ghandha tevalwa wkoll l-adegwatezza tal-inkluzjoni
tan-network u s-sistemi tal-informazzjoni li jimmaniggjaw 1-EUCI fil-kamp ta’
applikazzjoni ta’ dan ir-Regolament, b’kont mehud ta’ atti legizlattivi ohra tal-Unjoni
applikabbli ghal dawk is-sistemi. Ir-rapport ghandu jkun akkumpanjat, meta jkun hemm

bzonn, minn proposta legizlattiva.
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Artikolu 26
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu f’//-
Gurnal Ufficjali tal-Unjoni Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.

Maghmul fi Strasburgu,

Ghall-Parlament Ewropew Ghall-Kunsill
1l-President 1l-President
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