























8 De financiélesector van de Unie wordt gereglementeerd door een gemeenschappelijk
rulebook en is onderworpen aan een Europees systeem van financieel toezicht. Niettemin
zijn de bepalingen inzake digitale operationele weerbaarheid ebddiliging nog niet
volledig of consistent geharmoniseerd, hoewel digitale operationele weerbaarheid cruciaal
is voor de financiéle stabiliteit en marktintegriteit in het digitale tijdperk, en niet minder
belangrijk is dan bijvoorbeeld gemeenschappelijke prudentiéle of marktgedragsnormen
Het gemeenschappelijk rulebook en het toezichtsysteem moeten daarom ook voor digitale
operationele weerbaarheid worden ontwikkeld, door de mandatetevaevoegde
autoriteiten te versterken om hen in staat te stellen toezicht te houden op het beheer van
ICT-risico in definanciélesector, teneinde de integriteit en efficiéntie van de interne markt

te beschermeen de ordelijke werking ervan te vergemakkelijken

9 Verschillen in wetgeving en ongelijke nationale regelgevinfisoezichtsbenaderingen
met betrekking tot het IGTisico leiden tot obstakels voor de werking van de interne markt
voor financiéle diensten die de vlotte uitoefening van de vrijheid van vestiging en het
verlenen van diensten belemmeren voor financiéle entiteiten die grenswyeesd actief
zijn. De concurrentie tussen hetzelfde type financiéle entiteiten in verschillende lidstaten
zou ook kunnen worden verstoord. Dit is in het bijzonder het geval op gebieden waar de
harmonisatie op Unieniveau zeer beperkt is gebleven, zipalstibesten van de digitale
operationele weerbaarheid, of geheel ontbreekt, zoals bij het monitoren van msidGCT
van derde aanbieders. Verschillen als gevolg van geplande ontwikkelingen op nationaal
niveau zouden verdere belemmeringen voor de wgrkan de interne markt meebrengen,

ten nadele van de marktdeelnemers en de financiéle stabiliteit.
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Doordat ICFrisico tot nu toe slechts ten dele op Unieniveau is aangepakt, bestaan op
belangrijke gebiederzoals het melden van IG3erelateerde indenten en het testen van
digitale operationele weerbaarheithcunes of overlappingen, alsook inconsistenties als
gevolg van uiteenlopende nationale regels of kosteninefficiénte toepassing van
overlappende regels. Dit is met name nadelig voor eenritéfisieve gebruikeals de
financiéle sectqgraangezien technologische risico's zich niet door grenzen laten
tegenhouden en de financiéle sector zijn diensten op brede grensoverschrijdende schaal
binnen en buiten de Unie verleent. Individuele financiéldgesten die grensoverschrijdend
actief zijn of over meerdere vergunningen beschikken (een financiéle entiteit kan
bijvoorbeeld vergunningen als bank, als beleggingsonderneming en als betalingsinstelling
hebben die elk zijn afgegeven door verschillende bga@autoriteiten in een of meer
lidstaten) hebben te maken met operationele uitdagingen wanneer zij zelf op
samenhangende en kosteneffectieve manier hetifi’b moeten aanpakken en de
negatieve gevolgen van Idmcidenten moeten beperken.
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(11 Aangezi@ het gemeenschappelijk rulebook niet vergezeld ging van een uitgebreid kader
voor ICT- of operationeel risico, is verdere harmonisatie van essentiéle vereisten inzake
digitale operationele weerbaarheid voor alle financiéle entiteiten geboden. Indien
financiéle entiteiten op basis van die essentiéle vereistehitoapaciteiten en algehele
weerbaarheid opbouwden om operationele storingen te weerstaan, zou dit helpen om de
stabiliteit en integriteit van de financiéle markten van de Unie te behouden sn aldu
bijdragen tot het waarborgen van een hoog niveau van bescherming van beleggers en
consumenten in de Unie. Aangezien deze verordening beoogt bij te dragen tot de vlotte
werking van de interne markt, moet zij gebaseerd zijn op de bepalingen vanlddikeh
het Verdrag betreffende de werking van de Europese WWIEU "), geinterpreteerd in
overeenstemming met de vaste rechtspraak van het Hof van Justitie van de Europese Unie
(Hof van Justiti€).
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Deze verordening is gericht op het consolideren en verbeteren vanetiten inzake
ICT-risico die deel uitmaken van de vereisten inzake operationeel, esicwelke tot

dusver afzonderlijk zijn behandeld in verschillende rechtshandelingen van de Unie.
Hoewel de belangrijkste categorieén financiéle risico's (bv. kredietrisico, marktrisico,
tegenpartijkredietrisico en liquiditeitsrisico, marktgedragrisico) in die rechtshandelingen
aan bod kwamen, werden ten tijde van de vaststelling ervan niet alle camygronan
operationele weerbaarheid behandeld. In de regels inzake operationeel risico die in die
rechtshandelingen van de Unie verder zijn uitgewerkt, is vaak gekozen voor een
traditionele kwantitatieve aanpak van risico's (namelijk de vaststelling van ee
kapitaalvereiste om het IGiisico te dekken), in plaats van gerichte kwalitatieve regels
voor bescherming, opsporing, inperking, herstel en reparatie big&tdlateerde

incidenten of voor capaciteit inzake rapportage en digitale tests. Die handelizuganin

de eerste plaats bedoeld om essentiéle regels inzake prudentieel toezicht, marktintegriteit

of marktgedrag vast te stellen en deze bij te werken.
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Door de verschillende regels inzake Hg3ico te consolideren en bij te werken, zouden

alle bepalngen met betrekking tot digitaal risico in de financiéle sector voor de eerste keer
op consistente wijze in één wetgevingshandeling moeten worden samengebracht. Deze
verordeningvult dus leemten op in sommige van de eerdere rechtshandelingen of neemt
incorsistenties daarin weg, ook wat betreft de daarin gebruikte terminologie, en verwijst
expliciet naar ICTrisico door middel van gerichte regels inzake {CT
risicobeheercapaciteiten, rapportage wendenten tests van deperationele weerbaarheid

en bewakig van het ICTrisico van derde aanbiedeBeze verordening moet dus ook het
bewustzijn inzake het IGTisico vergroten en erkennen dat KgiCidenten en een gebrek

aan operationele weerbaarheid de gezondheid van financiéle entiteiten in gevaar kunnen

brergen.

Financiéle entiteiten moetergkening houdend met hun omvang en algeheel risicoprofiel

en de aard, schaal en complexiteit van hun diensten, activiteiten en verrichdiezgdfde
benadering en dezelfde op beginselen gebaseerde regels volgaenanlCTrisico
aanpakken. Consistentie draagt bij tot een groter vertrouwen in het financiéle stelsel en tot
het behoud van de stabiliteit ervan, met name in tijdergxate afhankelijkheid varCT-
systemen;platforms eninfrastructuren, waardooehdigitale risico stijgt. De

inachtneming van elementaire cyberhygiéne kan ook grote schade voor de economie
voorkomen door de gevolgen en kosten van-i€fistoringen tot een minimum te

beperken.
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(19 Een verordening helpt de complexiteit van de regétgete verminderen, bevordert de
convergentie van het toezicht en vergroot de rechtszekerheid, en draagt ook bij tot het
beperken van de nalevingskosten, vooral voor financiéle entiteiten die grensoverschrijdend
actief zijn, en tot het verminderen van comentieverstoringen. Voor de vaststelling van
een gemeenschappelijk kader voor de digitale operationele weerbaarheid van financiéle
entiteiten kan daarom het best een verordening worden gekozen om te zorgen voor een
homogene en coherente toepassing vi@ncaimponenten van het I&isicobeheer door de

financiéle sector van de Unie.
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Richtlijn (EU) 20161148van het Europees Parlement en de Raashet
eerstehorizontalekader voor cyberbeveiliging dat op Unieniveaerd vastgesteldn dat

ook van tepassings op drie soorten financiéle entiteiten, namelijk kredietinstellingen,
handelsplatformen en centrale tegenpartijen. Aangezien RichtlijinZ&1§1148voorziet

in een mechanisme voor de identificatie op nationaal niveau van aanbieders vaélessenti
diensten, werden echter alleen bepaalde door de lidstaten geidentificeerde krediet
instellingen, handelsplatformen en centrale tegenpaitijde praktijkbinnen het
toepassingsgebied ervan gebracht zodat zij moeten voldoen aan de daarin vastgestelde
vereisten inzake ICGbeveiliging en melding van incidenteRichtlijn (EU) «/ « van
hetEuropees Parlement en de Rdadelt een uniform criterium vast om te bepalen welke
entiteiten binnen het toepassingsgebied ervan vallendamegel) en behoudt odle drie

soorten financiéle entiteiten binnen dat toepassingsgebied.

Richtlijn (EU) 20161148van het Europees Parlement en de Raadbyaln 2016houdende
maatregelen voor een hoog gemeenschappelijk niveau van beveiliging van netwerk
informatiesystemen in de Unie (PB1B4van19.7.2016 blz.1).

Richtlijn (EU) .../... van Bt Europees Parlement en de Raad van ... betreffende maatregelen
voor een hoog gemeenschappelijk niveau van cyberbeveiliging in de Unie, tot wijziging van
Verordening (EU) nr9102014en Richtlijn (EU)20181972en tot intrekking van

Richtlijn (EU) 20161148 (NIS 2-richtlijn) (PB L .... van ..., blz. ...).

PB: gelieve in de tekst het nummer van de richtlijn opgenomen in documesOREB
32/22(20200359COD)) in te voegen, en in de overeenkomstige voetnoot het nummer, de
datum van vaststelling en de puabkiegegevens daarvan.
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(16)

Aangezierdeze verordening het niveau van harmonisatie van de verschillende onderdelen
van digitale weerbaarheid verhoogt door vereisten inzakeikidobeheer en rapportage
van ICT-gerelateerde incidenten in te voeren die strenger zijn dan die welke in heehuidig
Unierecht inzake financiéle diensten zijn opgenomen, komt dit hogerauechterook

neer op een grotere harmonisatie in vergelijking met de vereisten van Richtlijn (EU)

« «*. Deze verordening is dus een lex specialis ten opzichte van Richtlijn{EJY.
Tegelijkertijd ishet cruciaal om een sterke relatie tussen de financiéle sectortearset

in Richtlijn (EV) «/ « * vastgelegdéorizontale cyberbeveiligingskader van de Unie te
handhaventeneindee zorgen voor samenhang met de door de lidstatemargie
cyberbeveiligingsstrategieén, en financiéle toezichthouders te kunnen wijzen op
cyberincidenten die gevolgen hebben voor de andere sectoren die onder die Richtlijn

vallen.

+

PB: gelieve in de tekst het nummer van de richtlijn in documer€EONS32/22
(20200359COD)) in te vullen.
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(18

Overeenkomstig artike, lid 2, van het Verdrag betreffende de Eurapbsie en
onverminderd de rechterlijke toetsing door het Hof van Justitie, mag deze verordening
geen afbreuk doen aan de verantwoordelijkheid van de lidstaten met betrekking tot
essentiéle staatsfuncties op het gebied van openbare veiligheid, deferesteesntarming
van de nationale veiligheid, bijvoorbeeld met betrekking tot het verstrekken van informatie
die in strijd zou zijn met de bescherming van de nationale veiligheid.

Om sectoroverschrijdend leren mogelijk te maken en daadwerkelijk gebnméken van

de ervaringen van andere sectoren bij de aanpak van cyberdreigingen, moeten de in
5LFKWOLM Q bdddelde financiéle entiteiten deel blijven uitmaken van het
%cosysteemvan die richtlijn (bijvoorbeeld de samenwerkingsgroejg@mputer seurity
incident response teanl8SIRT's)).De ETA's en nationale bevoegde autoriteiten moeten
in staat zijn deel te nemen aan de strategische beleidsdiscussies en de technische
werkzaamheden van de samenwerkingsgroep uit hoofde van die richtlijn, en daarnaast
moeten zij in staat zijn informatigt te wisseleren te blijven samenwerken met de
overeenkomstiglie richtlijn aangewezen of ingestelde centrale contactpunten. De
bevoegde autoriteiten in de zin van deze verordening moeten ook overleg plegen en
samenwerken met de CSIRT3® bevoegde autoritein moeten ook technisch advies
kunnen inwinnen bij de overeenkomstig Richtlijn (EW¥) « * aangewezen of ingestelde
bevoegde autoriteiten, en samenwerkingsovereenkomsten kunnen sluiten om te zorgen

voor codrdinatiemechanismen voor doeltreffende en snal®ns.

+

PB: gelieve in de tekst het nummer van de richtlijn in documer€EONS32/22
(20200359COD)) in te vullen.
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(29 Gezien de sterke verwevenheid tussen de digitale en de fysieke weerbaarheid van
financiéle entiteiten behoeft deze verordening en Richtlijn (kW& van het Europees
Parlement en de Raddeen coherente aanpak met betrekking tot de weerbdarduei
kritieke entiteitenAangezien de fysieke weerbaarheid van financiéle entiteiten breed
wordt aangepakt door de in deze verordening genoemde verplichtingen inzake ICT
risicobeheer errapportage, mogen de in de hoofdstukken IIl en IV van
Richtlijn (EU) «/ « ** vastgelegde verplichtingen niet van toepassing zijn op financiéle

entiteiten die binnen het toepassingsgebied van die richtlijn vallen.

1 Richtlijn (EU) .../...van het Europees Parlement en de Raad van ... betreffende de
weerbaarheid van kritieke entiteiten en tot intrekking van Ricl20@8114EG van de
Raad(PB L ... van ..., blz. ...).

* PB: gelieve in de tekst het nummer van de lijchbpgenomen in document REONS
51/22 (20200365COD)) in te voegen, en in de overeenkomstige voetnoot het nummer, de
datum van vaststelling en de publicatiegegevens daarvan.

i PB: gelieve in de tekst het nummer van de richtlijn in documer€@ONS51/22
(20200365(COD)) in te vullen.
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(20) Aanbieders van cloudcomputingdiensten zijn een van de categorieén ddreeg&uctuur
die onder RichttiM Q (8 “wallen.Het bij deze verordening vastgestelde
oversightkader van de Unie (oversightkader) is van toepassing op alle kritieke derde
aanbieders van IG@liensten, waaronder aanbieders van cloudcomputingdiensten die ICT
diensten aan financiéle @eiten verlenengnmoet als complementair aan het krachtens
Richtlijn (EU) « «*** verrichte toezichtvorden beschouwd. Bovendien moet het bij deze
verordening vastgestelde oversightkader betrekking hebben op aanbieders van
cloudcomputingdiensten, gezibet ontbreken van een horizontaal kader van de Unie tot

oprichting van een autoriteit voor digitale oversight.

* PB: gelieve in de tekst het nummer van de richtlijn in documer€EONS32/22
(20200359COD)) in te vullen.
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Om het ICFrisicovolledig onder controle te houden, moeten financiéle entiteiten
beschikken over alomvattende capaciteiten die een kgashtiloeltreffend

ICT-risicobeheer mogelijk maken, evenals specifieke mechanismen en beleidsmaatregelen
voor derespons op alleCT-gerelateerdencidenten ervoor het melden vaernstige ICF
gerelateerde incidenteBvenzo moeten financiéle entiteiten tdi@kken over
beleidsmaatregelen voor hesten van ICIsystemenscontroles enprocedés en voor het
beheren van het IGfiisico van derde aanbieders. Heferentieniveawoor de digitale
operationele weerbaarheid van financiémditeitenmoet wordervethoogd terwijl

eveneengen evenredige toepassing van de vereisten mogelijk moet zijbepaalde

financiéle entiteitenin het bijzonder micr@ndernemingen, evenals financiéle entiteiten

die onderworpen zijn aan een vereenvoudigd kader vooriEkbbeheerOm een

efficiént toezicht op instellingen voor bedrijfspensioenvoorziening te bewerkstelligen dat
evenredig is en de administratieve lasten voor de bevoegde autoriteiten vermindert, moet in
de betrokken nationale toezichtregelingen voor dergelijlentiéle entiteiten rekening

worden gehouden met hun omvang en algeheel risicoprofiel en met de aard, schaal en
complexiteit van hun diensten, activiteiten en verrichtingen, zelfs wanneer de inGrtikel

van Richtlijn (EU)20162341van het Europees Pament en de Raddastgestelde
drempelsvorden overschredede toezichtactiviteiten moeten in de eerste plaats gericht

zijn op de noodzaak om ernstige risico's in verband met hetifibbeheer van een

bepaalde entiteit aan te pakken.

1

Richtlijn (EU) 20162341van het Europees Parlement en de RaadldatecembeP016
betreffende de werkzaamheden van en het toezicht op instellingen voor
bedrijfspensioenvoorziening (IBPV's) (PB3b4van23.12.2014 blz. 37).
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De bevoegde autibeiten moeten ook een waakzame maar evenredige aanpak hanteren met
betrekking tot het toezicht op instellingen voor bedrijfspensioenvoorziening die
overeenkomstig artikeéd1 van Richtlijn (EU)20162341een aanzienlijk deel van hun
kernactiviteiten, zoalgermogensbeheer, actuariéle berekeningen, boekhouding en

gegevensbeheer, uitbesteden aan dienstverleners.

(22 De drempels en taxonomieén voor de rapportage vargétdlateerde incidenten variéren
aanzienlijk op nationaal niveau. Hoewel diarelevanteverkzaamheden van het
Agentschap van de Europese Unie voor cyberbeveiliging (Enisa), dat is opgericht bij
Verordening (EUR019881van het Europees Parlement en de Raamide
samenwerkingsgroep uit hoofde van Richtlijt8 « &overeenstemming kan worden
bereikt, kunnen voor de overige financiéle entiteiten verschillende benaderingen inzake het
bepalen van de drempels en het gebruik van taxonomieén bestaan of ontstaan. Die
verschillen brengemet zich mee dat financiéle entitxitaan vele vereisten moeten
voldoen, vooral wanneer zij in verschillende lidstaten actief zijn en wanneer zij deel
uitmaken van een financiéle groep. Bovendien kurezgelijkeverschillen een
belemmering vormen voor de totstandbrenging van verdereron@fof gecentraliseerde
mechanismen van de Unie die het rapportageproces versnellen en een snelle en vlotte
uitwisseling van informatie tussen bevoegde autoriteiten ondersteunen, wat cruciaal is voor
het aanpakken van het 1&iBico in geval van grootschgé aanvallen met potentieel

systemische gevolgen.

L Verordening (EUR019881van het Europees Parlement en de RaadlLVapril 2019
inzake Enisa (het Agentschaan de Europese Unie voor cyberbeveiliging), en inzake de
certificering van de cyberbeveiliging van informagg® communicatietechnologie en tot
intrekking van Verordening (EU) n5262013(de cyberbeveiligingsverordening)151van
7.6.2019 blz.15).

* PB: gelieve in de tekst het nummer van de richtlijn in documer€EONS32/22
(20200359COD)) in te vullen.
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(23 Om de administratieve lasten en mogelijk overlappende rapportageverplichtingen voor
bepaalde financiéle entiteiten te verminderen, mag de verplichting tot melding van
incidenten krachtens Richtlijie(J) 20152366van het Europees Parlement en de Raad
niet langer van toepassing zijn op betalingsdienstaanbieders die binnen het
toepassingsgebied van deze verordening vallggevolg moeten kredietinstellingen,
instellingen voor elektronisch geld, betaisinstellingen en aanbieders van
rekeninginformatiediensten, als bedoeld in art8&llid 1, van die richtlijn, vanaf de
datum van inwerkingtreding van deze verordening, krachtens deze verordening alle
betalingsgerelateerde operationele of beveilignmgdenten melden die eerder op grond
van die richtlijn werden gemeld, ongeacht of dergelijke incidenteng€€lateerd zijn.

1 Richtlijn (EU) 20152366van het Europees Parlement en de Raad®%arovembe2015
betreffende betalingsdiensten in de interne markt, houdende wijziging van de
Richtlijinen200265EG, 2009110EG en20133&/EU en Verordening (EU) n0932010
en houdende intrekking van Richtl®®0764/EG (PB L337van23.12.2015 blz. 35).
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(24)

Om de bevoegde autoriteiten in staat te stellen toezicht te hmetdsehulp vaeen

volledig overzicht van de aard, deduentie, het belang en de impact van

ICT-gerelateerde incidenten en om de uitwisseling van informatie tussen relevante
overheidsstanties, waaronder rechtshandhavingsinstanties en afwikkelingsautoriteiten, te
bevorderen, modiij deze verordeningen rduuste regeling voor het melden van
ICT-gerelateerde incidenten worden vastgesteld met voorschiiéekortkomingen in

het recht inzake financiéle dienst@anpakkeren tevens, ter verlichting van de kosten,
bestaande overlappingen en doublures wegnehiet is essentieel de regeling voor het
melden van ICIgerelateerde incidenten te harmoniseren door te bepalen dat de rapportage
van alle financiéle entiteiten aan hun bevoegde autoriteiten gefieeedn enkel

gestroomlijnd kader zoals uiteengezet @zel verordeningDaarnaast moeten de ETA's de
bevoegdheid krijgenm voorde rapportage van IGderelateerde incidentealevante
elementemader uit te werken, zoals taxonomie, tijdschema'’s, datasets, modellen en
toepasselijke drempel§en behoeve van lledige overeenstemming met Richtlijn (EU)

« «*moeten financiéle entiteiten op vrijwillige basis significante cyberdreigingen aan de
relevante bevoegde autoriteit kunnen melden wanneer zij van oordeel zijn dat de

cyberdreiging relevant is voor het fina@la stelsel, gebruikers van diensten of cliénten.

+

PB: geleve in de tekst het nummer van de richtlijn in documerRCRPERIS32/22
(20200359COD)) in te vullen.
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(25 In bepaalddinanciéle subsectoren zijn voorschriften voor het testen van de digitale
operationele weerbaarheid ontwikkedkeidend tot niet altijd volledig op elkaar afgestemde
kaders. Dikkanvoor grensoverschrijdende financiéle entiteiten leiden tot dubbele kosten en
maakt de wederzijdse erkenning van de resultatenliggtale-operationele
weerbaarheidtests complexat dan weer tot versnippering van de interne markt kan

leiden.

(26) Bovenden blijven, wanne€elCT-tests niet verplicht zijrkwetsbaarheden onontdekt,
waardoor de financiéle entiteianlCT-risico's wordt blootgestelen uiteindelijk de
financiéle sectoeen groter stabiliteiten integriteitsrisicdoopt Zonder optreden van
deUnie blijft het testen van de digitale operationele weerbaamhewhsistenen komt er
geensysteem voor derederzijdse erkenning van testresultaten tussen verschillende
rechtsgebieden. Daarnaast is het onwaarschijnlijk dat andere financiéle senseptor
betekenisvolle schasstegelingen invoeren, waardoor zij verstoken blijven van de
potentiéle voordeleman een testkader als het gaat omdmehullen vanCT-
kwetsbaarheden ernisico's en het testen van verdedigingscapaciteiten en bedrijfs
continuiteit,zaken die helpehet vertrouwen van klanten, leveranciers en zakenpataers
vergroten Omdie overlappingen, verschillen en leemten te verhelpen, moeten regels
worden vastgesteld voeengecootrdineerdeestregelingloor financiéle entiteiten en
bevoegde autoriteiten, zodat de wederzijdse erkenning van geavanceerde tests voor

financiéle entiteiten die de criteria van deze verordening vervullen, wordt vergemakkelijkt.
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(28)

Dat financiéle entiteiten sterk op het gebruik van-fidnsten leunen, kot deels doordat

zij zich moeten aanpassen aan een opkomende concurrerende digitale mondiale economie,
zij hun bedrijfsefficiéntie moeten verbeteren, en zij voldoen moeten aan de vraag van de
consument. De aard en de omvang van die afhankelijkheid iatdeelgaren voortdurend

in beweging, resulterend in een daling van de kosten van financiéle bemiddeling en in
mogelijkheden tot bedrijfsuitbreiding en schaalbaarheid bij de ontplooiing van financiéle
activiteiten, en in een breed aanbod aan-iStrumenta voor de aansturing van

complexe interne processen.

Het grootschalige gebruik van I&@liensten komt tot uiting in complexe contractuele
overeenkomsten, waarbij financiéle entiteiten vaak moeilijkheden ondervinden om te
onderhandelen over contractueterwaarden die zijn afgestemd op de prudentiéle normen
of andere regelgevingsvereisten waaraan zij onderworpen zijn. Het kan ook moeilijk zijn
specifieke rechten af te dwingen, zoals toegangsrechten of auditrechten, zelfs wanneer deze
laatste contractuéeijn vastgelegd. Bovendien voorzien veel van die contractuele
overeenkomsten niet in voldoende waarborgen voor de volwaardige monitoring van
onderaannemingsprocessen, zodat de financiéle entiteit niet langer in staat is de
bijbehorende risico's te beoetdn. Aangezien derde aanbieders van-éiEhsten vaak
gestandaardiseerde diensten aanbieden aan verschillende soorten klanten, houden de
contractuele overeenkomsten ook niet altijd voldoende rekening met de individuele of

specifieke behoeften van actongihde financiéle sector.
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(29)

Het Unierecht inzakénanciéle dienstebevatenkelealgemene voorschriften voor
uitbestedingmaar daarmee is de monitoring van de contractuele dimensie nog niet
volledig in het Unierecht verankerd. Bij ontstentenis vaidalijke, op maat gesneden
Unienormen voor contractuele overeenkomsten met derde aanbieders wvdien€té€n

wordt de externe bron van 1@TSico niet grondig aangepakt. Het is bijgevolg zaak
bepaalde kernbeginselen vast te stellen als leidraad voorhestrbean ICTrisico's van
derden door financiéle entiteitddie beginselen zijn des te belangrijker wanneer
financiéle entiteiten ter ondersteuning van kritieke of belangrijke functies een beroep op
derde aanbieders van I&liensten doeran die beginsein moeken reeks contractuele
basisrechten worden gehangen met betrekking tot verschillende elementen van de
uitvoering en beéindiging van contractuele overeenkomsten, teneinde bepaalde
minimumwaarborgen te verstrekken die het vermogen van de financiésten moeten
versterken om alle mogelijke IGiisico's op het niveau van derde aanbieders van diensten
doeltreffend te monitoremie beginselen vormen een aanvulling op het voor

uitbestedingen geldende sectorale recht.
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(30 De homogeniteit en convergtiemet betrekking tot de monitoring véet ICT-risico van
derde aanbieders en de Kafhankelijkheden van derde partije@t momenteel te wensen
over. Ondanksnspanningerop het vlak vamitbestedingen, zoals de EB#htsnoeren
inzake uitbesteding va2019en deESMA-richtsnoeren over uitbesteding aan aanbieders
van clouddiensten va2D21, komt debrederekwestie varde bestrijding van
systeemrisico's die kunnen voortvloeien uit de bleditsg van de financiéle sector aan
een beperkt aantal kritieke derde aanbieders vardi€sten, in het Unierecht
onvoldoende aan de orde. Dit wordt nog verergerd door het ontbrekeati@male
regelgeving inzakenandaten en instrumentamarmee finaciéletoezichthouders zich een
goed inzicht in de afhankelijkheden van derden op-¢€bied zouden kunnen verschaffen
en de uit de concentratie van dergelijke afhankelijkheden voortvloeiende risico's adequaat

monitoren.
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(31

Rekening houdend met de poiéid systeemrisico'die de toegenomen uitbesteding en de
concentratie van ICT bij derden meebrengen, en met het feit dat nationale mechanismen
financiéle toezichthoudemvoldoende middelen bieden aa gevolgen van het ICT

risico bij kritieke derde aaméders van ICTdiensten te kunnen kwantificeren, kwalificeren
en herstellen, moet een passenmdrsightkadetot stand worden gebracht voor de
voortdurende monitoring van activiteiten van voor financiéle entiteiten kritieke derde
aanbieders van IGlliensta, daarbij zorgend voor vertrouwelijkheid en veiligheid van
klanten die geen financiéle entiteiten zijn. Aan i@i€nstverlening binnen een financiéle
groep zijn specifieke risico's en voordelen verbonden die evenwel niet automatisch
aangemerkt mogen wondels minder risicovol dan IGdlienstverlening door externe
aanbieders. Interne ICGdienstverlening moet derhalve aan hetzelfde regelgevingskader
worden onderworpen. Dat neemt niet weg dat bij internedi@mstverlening vanuit de
financiéle groep zelf, fianciéle entiteiten een betere grip op intragroepaanbieders zouden
kunnen hebben, iets waarmee bij de algehele risicobeoordeling rekening gehouden moet

worden.
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(32

(33

Aangezien ICTrisico'ssteedscomplexer en geavanceerder worden, staan of vallen goede
opgporings en preventimaatregelemp het vlak van ICTrisico grotendeels met

regelmatige uitwisseling van inlichtingen over dreigingen en kwetsbaarheid tussen
financiéle entiteiten. Uitwisseling van inlichtingbelptde bewustwording over
cyberdreigingend vergrotenDit helpt dan weer het vermogen van financiéle entiteiten om

te voorkomen dat cyberdreigingen tot werkelijke igdrelateerde incidenten uitgroeien te
vergroten, en ook kunnen financiéle entiteiten dan de impact vagd€lateerde
incidenterbeter beheersen en sneller ervan herstellen. Bij ontstentenis van richtsnoeren op
Unieniveau zijn er verschillende factoren die een dergelijke inforrétigésseling lijken

te verhinderen, met name onzekerheid over de verenigbaarheid met de regels inzake

gegevensbescherming, antitrust en aansprakelijkheid.

Voorts leidt twijfel over het soort informatie dat met andere marktdeelnemers-of niet
toezichthoudende autoriteiten (zoals Enisa voor analytische input of Europol voor
rechtshandhavingsdoeleindeng worden uitgewisseld, ertoe dat nuttige informatie
wordt achtergehouden. De informatigwisseling blijft derhalve zowel qua omvang als
gua kwaliteit vooralsnog beperkt en gefragmenteerd, waarbij relevante uitwisselingen
meestal lokaal plaatsvinden &mationale initiatieven) zonder samenhangende Uniebrede
regelingen voor informatiaitwisseling die zijn toegesneden op de behoeften van een
geintegreerd financiestelsel Het is daarom belangrijk dat die communicatiekanalen

versterkt worden
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(39 Financiéle entiteiten moetemorden aangemoedigdformatie en inlichtingen over
cyberdreigingen tussen elkaar uit te wisselemhanindividuele kennis en praktische
ervaring op strategisch, tactisch en operationeel niveau collectief te benuttemyam
deelname in informati@itwisselingsregelingeheter in staat te zijn cyberdreigingen
adequaat te beoordelen, te monitoren, af te weren en aan te pakken. Op Unieniveau moeten
er derhalve mechanismen voor vrijwillige informatigwisseling mogelijk worden
gemaakt die, wanneer zij in vertrouwde omgevingen worden uitgevoerd, de gehele
financiéle sector helpen cyberdreigingen te voorkomen en collectief aan te pakken door de
verspreiding van ICTisico snel te beperken en mogelijke besmetting via de financiéle
kanalen te verhinderen. Die mechanismen moeten in overeenstemming zijn met de
toepasselijke mededingingsregels van de Unie uiteengezet in de mededeling van de
Commissie vari4 januari2011met als titelRichtsnoeren inzake de toepasselijkheid van
artikel 101 van het Verdrag betreffende de werking van de Europese Unie op horizontale
samenwerkingsvereenkomste) en met haar gegevensbeschermingsregels, meer in het
bijzonder Verordening (ELB016679van het Europees Parlement en de Raad
Ook moeten zegevestigd worden op een of meer van de in arfikeln die verordening
vastgestelde rechtsgrondslagen, zoalde context van de verwerking van perseons
gegevens die noodzakelijk is voor de behartiging van het gerechtvaardigde belang van de
verwerkingsveantwoordelijke of van een derde, als bedoeld in arfikkdl 1, punt f), van
die verordeningalsmede in de context van de verwerking van persoonsgegevens die
noodzakelijk is om te voldoen aan een wettelijke verplichting waaraan de verwerkings
verantwoadelijke onderworpen is, noodzakelijk voor de vervulling van een taak van
algemeen belang of een taak in het kader van de uitoefening van het openbaar gezag dat
aan de verwerkingsverantwoordelijke is opgedragen, als bedoeld in @rlikiel, punt c)

regectievelijk punt e), van die verordening.

L Verordening (EUR016679van het Europees Parlement en de Raa®Vapril 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG (algemene verordening gegevensbescherming) (PBian4.5.2016
blz. 1).
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(35 Voor een hoog niveau van digitale operationele weerbaarheid in de hele financiéle sector
en om daarbij gelijke tred te kunnen houden met de technologische ontwikkelingen, moet
deze verordening betrekking Hmm op risico's die uit alle soorten I&iiensten
voortvloeien. Daartoe moet in de context van deze verordening de definitie van ICT
diensten breed worden opgevat en aldus mede digitale en gegevensdiensten omvatten die
doorlopend via ICTsystemen aan eemh meer interne of externe gebruikers worden
geleverd. Die definitie moet onder meer betrekking hebben op zogehetahever
topdiensten, die onder de categorie elektronisdmemunicatiediensten vallen. Uitsluitend
de beperkte categorie bestaande uit ti@akle, als PSTMienstenPublic Switched
Telephone Network servigemante merken analoge telefoondiensten, vaste
telefoondiensten, verouderde telefoondiengidain Old Telephone Servied?OTS, en

vastelijntelefoondiensten moet ervan worden uitgiesl.

(36) Ondanks de brede dekking waarin deze verordening voorziet, moet bij de toepassing van
de regels inzake digitale operationele weerbaarheid rekening worden gehouden met
aanzienlijke verschillen tussen financiéle entitedeaomvangen qua algeted
risicoprofiel Als algemeen beginsel geldt dat financiéle entiteiten, wanneer zij middelen
en capaciteiten vrijmaken voor de uitvoering van het kader voorikifbbeheer, hun
ICT-gerelateerde behoeften naar behoren moeten afstemnhem @pnvang en geheel
risicoprofiel, en op de aard, schaal en complexiteit van hun diensten, activiteiten en
verrichtingenterwijl de bevoegde autoriteiten de daarbij gehanteerde benadering moeten

blijven beoordelen en evalueren.
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(37) Aanbieders van rekeninginformatiedsten, in de zin van artik@&8, lid 1, van Richtlijn
(EV) 20152366 vallen uitdrukkelijk onder het toepassingsgebied van deze verordening,
rekening houdend met de specifieke aard van hun activiteiten en de daaruit voortvloeiende
risico's. Onder het to@gsingsgebied van deze verordening vallen tevens alle instellingen
voor elektronisch geld en betalingsinstellingen die krachtens &9tikdl1, van Richtlijn
2009110EG van het Europees Parlement en de Reradrtikel32, lid 1, van Richtlijn
(EV) 20152366van het Europees Parlement en de Raad zijn vrijgesteld, zelfs indien zij
niet over een vergunning overeenkomstig Rich2®911Q0EG voor de uitgifte van
elektronisch geld beschikken, of over een vergunning overeenkomstig Richtlijn (EU)
20152366 voor het aanbieden en uitvoeren van betalingsdiensten. Postebaque
girodiensten als bedoeld in artikllid 5, punt3, van Richtlijn201336/EU van het
Europees Parlement en de Razih evenwel uitgesloten van het toepassingsgebied van
deze veradening. Debevoegde autoriteit die is aangewezen overeenkomstig &#kein
Richtlijn (EU) 20192366 dient de bevoegde autoriteit te zijn voor betalingsinstellingen
die krachtens Richtlijn (EU301592366zijn vrijgesteld, voor instellingen voor elekirigch
geld die zijn vrijgesteld krachtens Richtip®09110EG, en voor aanbieders van
rekeningnformatiediensten als bedoeld in artil8d lid 1, van Richtlijn (EU)20152366

1 Richtlijn 2009110EG van het Europees Parlement en de Raad &#aaptembeR009
betreffende de toegang tot, de uitoefening van en het prudentieel toezicht op de
werkzaamheden van instellingen voor elektronisch geld, tot wijziging van de Richtlijnen
200560/EG en200648/EG en tot intrekking van RichtlijA00046/EG (PB L267van
10.10.2009 blz.7).

2 Richtlijn 201336/EU van het Europees Parlement en de Raa@&ami 2013betreffende
toegang tot het bedrijf van kredietinstellingen en het prudentieel toezicht op
kredietinstellingen en beleggingsondernemingen, tot wijziging vartliRice00287/EG en
tot intrekking van de RichtlijneR00G48EG en200649EG (PB L176van27.6.2013 blz.
3398.
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(38 Aangezien grotere financiéle entiteiten over meer middelen zoudeerkbeschikken en
snel financiéle middelen kunnen inzetten om governancestructuren te ontwikkelen en
diverse bedrijfsstrategieén op te zetten, moeten alleen financiéle entiieiggenmicro-
ondernemingem de zin van deze verordening zijn, verplichtrden complexere
governanceregelingen op te zetten. Dergelijke entiteiten zijn met name beter toegerust om
specifieke beheersfuncties op te zetten voor het toezicht op regelingen met derde
aanbieders van IGlliensten of voor crisisbeheer, om hun {G3icolbeheer te organiseren
volgens het model van drie verdedigingslinies, ofean intern risicobeheegn
controlemodel op te zetten en hun l@3icobeheerkader aan interne audits te

onderwerpen
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(39 Sommige financiéle entiteiten zijn uit hoofde van hebdégffende sectorspecifieke
Unierecht vrijgesteld of aan een zeer licht regelgevingskader onderwbigtsgaat
daarbij onder meer om beheerders van alternatieve beleggingsfondsen als bedoeld in
artikel 3, lid 2, van Richtlijn2011461/EU van het Europed®arlement en de Raad
verzekeringsen herverzekeringsondernemingen als bedoeld in adtikah Richtlijn
2009138EG van het Europees Parlement en de Raatlinstellingen voor bedriffs
pensioenvoorziening die pensioenregelingen uitvoeren die samen niet meer dan
15deelnemers tellen. In het licht van die vrijstellingen zou het niet evenredig zijn de
betroffen financiéle entiteiten onder het toepassingsgebied van deze verordening te laten
vallen. Bovendien erkent deze verordening de specifieke kenmerken van de verzekerings
bemiddelingsmarktstructuur, om welke reden verzekeringstussenpersonen,
herverzekeringstussenpersonen en nevenverzekeringstussenpersonen die-als micro
ondernemingen of aldeine of middelgrote ondernemingen kunnen worden aangemerkt,

niet onder deze verordening dienen te vallen.

(40 Aangezien de in artiké, lid 5, puntend tot en meR3, van Richtlijn201336/EU bedoelde
entiteiten niet onder het toepassiggsied van @ richtlijn vallen, moeten de lidstaten
ervoor kunnen kiezen dit soort op hun respectieve grondgebied gevestigde entiteiten vrij te

stellen van de toepassing van deze verordening.

! Richtlijn 2012Y61/EU van het Europees Parlement en de Raad@yam 2011inzake
beheerders van alternatieve beleggingsinstellingen enjaiging van de
Richtlijnen20034VEG en200965EG en van de Verordeningen (EG) b0602009en
(EU) nr.10952010(PBL 174van1.7.2011, blz. 1).

2 Richtlijn 2009138EG van het Europees Parlement en de Raa@ vaovember2009
betreffende de toegang tot en uitoefening van het verzekeendset
herverzekeringsbedrijf (Solvabiliteit 1l) (PB335van17.12.2009 blz. 1).
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(41

Om deze verordening in overeenstemming te brengen met het toepgsisiadvan
Richtlijn 201465EU van het Europees Parlement en de Rasdhet tevens passend
natuurlijke en rechtspersonen als bedoeld in de artilZeder8 van die richtlijn die zonder
een vergunning uit hoofde van RichtlR01465EU beleggingsdienstemogen verrichten,
van het toepassingsgebied van deze verordening uit te sluiten. RniigeIRichtlijn
201465EU sluit echter ook entiteiten die voor de toepassing van deze verordening als
financiéle entiteiten kwalificeren, zoals centrale effecterstzanstellingen, instellingen
voor collectieve belegging of verzekering® herverzekeringsdernemingen, uit van het
toepassingsgebied van die richtlijn. De uitsluiting van de in de artiRederd van die
richtlijn bedoelde personen en entiteiten ah toepassingsgebied van deze verordening
mag niet gelden voor die centrale effectenbewaarinstellingen, instellingen voor collectieve

belegging of verzekeringen herverzekeringmdernemingen.

1

Richtlijn 201465EU van het Europees Parlement en de Raad vamei 2014betreffende
markten voor finaciéle instrumenten en tot wijziging van RichtlB00292/EG en
Richtlijn 2016 VEU (PB L173van12.6.2014 blz.349).
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(42 Op grond van sectorspecifiek Unierecht gelden voomsmge financiéle entiteiten lichtere
eisen of vrijstellingen om redenen die verband houden met hun omvang of de door hen
verleende diensten. Die categorie van financiéle entiteiten betreft onder meer kleine en
nietverweven beleggingsondernemingen, kleirstellingen voor bedrijfspensioen
voorziening die door de betrokken lidstaat van het toepassingsgebied van Richtlijn (EU)
20162341kunnen worden uitgesloten onder de voorwaarden van dtika die richtlijn
en die pensioenregelingen met bij elkaat meer dari00deelnemers uitvoeren, alsmede
instellingen die krachtens Richtlip0133&/EU zijn vrijgesteld. Hets derhalve
overeenkomstig het evenredigheidsbeginsel en met het oog op de geest van het
sectorspecifieke Unierecht, tevens passend diedié@nentiteiten aan een vereenvoudigd
kader voor ICTrisicobeheer in het kader van deze verordening te onderwerpen. Het
evenredige karakter van het kader voord@icobeheer dat die financiéle entiteiten
bestrijkt, mag niet worden gewijzigd bij de dabte ETA's te ontwikkelen technische
reguleringsnormen. Bovendien is het, overeenkomstig het evenredigheidsbeginsel, passend
tevens betalingsinstellingen als bedoeld in art8elid 1, van Richtlijn (EU)20152366
en instellingen voor elektronisch geld als bedoeld in arfikeln Richtlijn2009110EG
die overeenkomstig het nationale recht tot omzetting van die rechtshandelingen van de
Unie zijn vrijgesteld, aan een vereenvoudigd kader voorri€i¢obeheer uit hafde van
deze verordening te onderwerpen, waarbij zij aangetekend dat betalingsinstellingen en
instellingen voor elektronisch geld die niet zijn vrijgesteld overeenkomstig hun respectieve
nationale recht tot omzetting van sectoraal Unierecht wel in ov&sreming met het

algemene kader van deze verordening moeten zijn.

PE-CONS 41/22 JVSitpg 35
ECOFIN NL



(43 Evenzo mogen financiéle entiteiten die als micnalernemingen worden aangemerkt of
onder het vereenvoudigde kader voor {ftSicobeheer in het kader van deze verordening
vallen, nietworden verplicht om een functie in te stellen voor het toezicht op hun
regelingen met derde aanbieders van-tiidnsten inzake het gebruik van Idiensten; of
om een lid van het hoger management aan te wijzen dat verantwoordelijk is voor het
toezicht op € desbetreffende risicoblootstelling en relevante documentatie; noch om de
verantwoordelijkheid voor het beheer van en het toezicht op heti$€d aan een
controlefunctie toe te wijzen en te zorgen voor passende onafhankelijkheid van die
controlefunctiger voorkoming van belangenconflicten; noch om het kader voor ICT
risicobeheer ten minste eenmaal per jaar te documenteren en te evalueren; noch om het
kader voor ICTrisicobeheer regelmatig aan een interne audit te onderweTpemom
diepgaande analyselit te voeren na grote veranderingen in hun infrastructuur en
processen voor netwerkn informatiesystemen; noch om regelmatig risicoanalyses uit te
voeren voor legacyCT-systemennoch om de uitvoering van de 1G@&sponsen herstel
plannen aan een afhankelijke interne audit te onderwerpen; noch om over een
crisisbeheersfunctie te beschikkench om de tests van bedrijfscontinuiteitespons en
herstelplannen uit te breiden om rekening te houden met de scenario's voor de
overschakelingussen pmaire ICTinfrastructuur en de reservefaciliteitergch om
bevoegde autoriteiten die hierom verzoeken een raming te verstrekken van de
geaggregeerde jaarlijkse kosten en verliezen als gevolg van ernstigei€lateerde
incidenten, noch om overbodige I&€apaciteiten in stand te houden; noch om de nationale
bevoegde autoriteiten in kennis te stellen van wijzigingen op basis van evaluaties naar
aanleiding van ICigerelateerde incidenten; noch om voortdurend toezicht te houden op
relevante technologische tarikkelingen,noch om als integraal onderdeel van het kader
voor ICT-risicobeheer waarin deze verordening voorziet een alomvattend programma voor
het testen van digitale operationele weerbaarheid op te zetten, of om een strategie inzake
ICT-risico's van delen vast te stellen en regelmatig te evalueren.
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Daarnaast moet van micamdernemingen uitsluitend worden gevraagd op basis van hun
risicoprofiel na te gaan of dergelijke overbodige 1€paciteiten behouden moeten

worden. Voor micreondernemingen moeea flexibelere regeling worden ontworpen wat
programma’s voor het testen van digitale operationele weerbaarheid betreft. Bij het bepalen
van het type uit te voeren tests en de frequentie van die tests, moeten zij een goede
afweging maken tussen de doel&tel een hoge digitale operationele weerbaarheid te
handhaven, de beschikbare middelen en hun algehele risicoprofiel-dtidesnemingen

en financiéle entiteiten die onder het vereenvoudigde kader voergiCdbeheer uit

hoofde van deze verordening &l moeten worden vrijgesteld van de verplichting om
ICT-instrumentens;systemen ermprocessen aan geavanceerde tests op basis van
dreigingsgestuurde penetratietg$itseat led penetration testinglTLPT) te onderwerpen,
aangezien alleen financiéle enitiéd die de criteria van deze verordening vervullen

verplicht moeten worden dergelijke tests uit te voeren. Gezien hun beperkte mogelijkheden
moeten micreondernemingen met hun derde aanbieder vandiéfmsten kunnen
overeenkomen de rechten van toegangpectie en audit van de financiéle entiteit te
delegeren aan een door de derde aanbieder aan te wijzen onafhankelijke derde partij, op
voorwaarde dat de financiéle entiteit te allen tijde alle relevante informatie en zekerheid
met betrekking tot de presied van de derde aanbieder van {di&nsten bij de respectieve

onafhankelijke derde partij kan opvragen
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(49 Aangezien alleen die financiéle entiteiten die worden aangemerkt voor geavanceerde tests
op digitale weerbaarheid verplicht moeten zijn om dngiggestuurde penetratietests uit te
voeren, moeten de administratieve processen en de financiéle kosten die de uitvoering van
dergelijke tests meebrengt, gedragen worden door een klein percentage van de financiéle

entiteiten.

(45) Om te zorgen voor vollege afstemming en algehele samenhang tussen de bedrijfs
strategieén van financiéle entiteiten enerzijds en de uitvoering varidicdbeheer
anderzijds, moeten de leidinggevende organen van de financiéle entiteit worden verplicht
een centrale en actievd te blijven spelen bij het sturen en aanpassen van het kader voor
ICT-risicobeheer en de algemene strategie voor digitale operationele weerbaarheid. De
door de leidinggevende organen te volgen aanpak moet niet alleen gericht zijn op middelen
ter waarborgig van de weerbaarheid van de {€yistemen, maar ook op personen en
processen. Daarvoor dient een reeks beleidsmaatregelen die alle niveaus van de organisatie
en bij alle personeelsleden een sterk bewustzijn van cyberrisico's bevorderen en de wil
onderstenen om op alle niveaus een strikte cyberhygiéne in acht te nemen. Een
overkoepelend beginsel van die alomvattende aanpak moet zijn dat het leidinggevend
orgaan de uiteindelijke verantwoordelijkheid draagt voor het beheer van hasi€@van
een financit entiteit, vertaald in een voortdurende betrokkenheid van het leidinggevend
orgaan bij de controle van de monitoring van het-rSicobeheer.
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(46)

(47)

Hetbeginsel dat het leidinggevend orgaarvdiiedige en uiteindelijke
verantwoordelijkheid draagior het beheer van het IGiisico van de financiéle entiteit
betekent bovendien dat moet worden gezorgd voor voldoendgé@ETateerde
investeringen eeenbudgetwaarmeede financiéle entiteigrotedigitale operationele

weerbaarheid kan verwezenlijken.

Deze verordening, die geinspireerd is op relevante internationale, nationale en sectorale
beste praktijkennormen, richtsnoeren, aanbevelingen en benaderingen ten aanzien van het
beheer van het cyberrisico, bevordert een rbelginselerdie de algemenstructurering

van het ICTFrisicobeheer ondersteunddat betekent datolang de belangrijkste door

financiéle entiteiten gecreéerde capaciteiten de uiteenlopende fundtetdCT-
risicobehee(identificatie, bescherming en voorkoming, detectie, respons en herstel,
scholing en ontwikkeling en communicatie) ten goede komen, het de financiéle entiteiten
vrij zou moeten staan om anders opgezette of gecategoriseerde modellen voor ICT

risicobeheerd gebruiken.
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(48 Om gelijke tred te houden met ontwikkelingen in het cyberdreigingslandschap, moeten
financiéle entiteiten geactualiseerde t8ystemen in stand houden die betrouwbaar zijn en
niet alleen de gegevensverwerking kunnen garanderen dieiaaaigr hun dienst
verlening, maar die ook voor voldoende technologische weerbaarheid zorgen, opdat zij
adequaat kunnen inspelen op extra verwerkingsbehoeften als gevolg van gespannen
marktomstandigheden of andere ongunstige situaties.

(49 Er zijn efficiénte bedrijfscontinuiteitsen herstelplannen nodig om financiéle entiteiten in
staat te stellen IGGerelateerde incidenten snel op te lossen, met name cyberaanvallen,
doorovereenkomstig hun backupbeleid schade te beperken en prioriteit te geven aan de
hervatting van activiteiten en aan herstelmaatregelen. Een dergelijkattingmag echter
op geen enkele wijze ten koste gaan van de integriteit en veiligheid van de netwerk
informatiesystemen of deeschikbaarheid, authenticitaifegriteit of vetrouwelijkheid

van gegevens.
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(50 Hoewel deze verordening financiéle entiteiten toestaat op flexibele lwijzeigen
hersteltijd en herstelpumtoelstellingen vast te stellen en daarbij derhalve ten volle
rekening te houden met de aard en het kritielkalter van de betrokken functies en met
eventuele specifieke bedrijfsbehoeften, moeten zij bij deze verordening verplicht worden
om bij het vaststellen van dergelijke doelstellingen toch ook het mogelijke algemene effect

op de marktefficiéntie te evaluere

(51 Daders van cyberaanvallen zijn doorgaans op zoek naar financieel gewin rechtstreeks aan
de bron, met alle verregaande gevolgen voor financiéle entiteiten vaOdida.
voorkomen dat ICIsystemen aan integriteit inboeten of onbeschikbaar woedeadys om
inbreuken op gegevens en schade aan fysiekeariftdstructuur te voorkomen, moet de
rapportage van ernstige 1@jJerelateerde incidenten door financiéle entiteiten aanzienlijk
worden verbeterén gestroomlijndDe rapportage van IG@erelateerdencidenten moet
worden geharmoniseedbor alle financiéle entiteiten te verplichten rechtstreskshun
desbetreffendbevoegde autoriteiten te rapportergtaat een financiéle entiteit onder
toezicht van meer dan één nationale bevoegde autoriteitegaalbde lidstaat aan welke
ene daarvan de rapportage gericht moet worden. Kredietinstellingen die overeenkomstig
artikel 6, lid 4, van Verordening (EU) nd.0242013van de Raadals significant zijn
geclassificeerd, moeten deze rapportage indienerelmpationale bevoegde autoriteiten,
die het verslag vervolgens aan de Europese Centrale Bank (ECB) toezenden.

! Verordening (EU) nrl0242013van de Raad vab5 oktober2013waarbij aan de Europese
Centrale Bank specifieke taken worden opgeeindagtreffende het beleid inzake het
prudentieel toezicht op kredietinstellingen (PB87van29.10.2013 blz.63).
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(52

De rechtstreekse rapportage moet het financiéle toezichthouders mogelijk maken zich
onmiddellijke toegang tot informatie ovemstigelCT-gerelateerde incidenten te
verschaffenFinanciéletoezichthouders moetep hun beurt bijzonderheden over ernstige
ICT-gerelateerde incidentetoorgeven aapubliekeniet-financiéle autoriteiten
(bijvoorbeeldbevoegde autoriteitegn centrale contactpunten uit hoofde van Richtlijn

(EV) «/«*, nationale gegevehsschermingsautoriteiten en rechtshandhavingsautoriteiten
voor ernstige ICFgerelateerdencidenten van criminele aardgneinde die autoriteiten
bewuster van dergelijke ienten te maken en, wat CSIRT's betreft, om in voorkomend
geval snelle bijstand aan financiéle entiteiten te facilitereorts moeten de lidstaten

financiéle entiteiten kunnen verplichten dergelijke informatie zelf aan overheidsinstanties
buiten het fimnciéledienstengebied te verstrekken. Dankzij die informatiestromen moeten
financiéle entiteiten snel hun voordeel kunnen doen met relevante technische input, advies
over corrigerende maatregelen en daaropvolgende falfpdoor deze overheitstanties.

De informatie over ernstig€ T-gerelateerdencidentermoet onderling worden gedeeld:

de financiéle toezichthouders moeten de financiéle entiteit alle nodige feedback of
richtsnoeren geven, en de ETA's moeten geanonimiseerde gegevens over cyberdreigingen
en-kwetsbaarheden in verband met een incident delen, dit alles met het oog op een bredere

collectieve verdediging.

+

PB: gelieve in de tekst het nummer van de richtlijn in documer€EONS32/22
(20200359COD)) in te vullen.
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(53 Hoewel van alle financiéle entiteitemoetworden vereist dat zipncidentenmelden, wordt
nietverwachtdatdit vereistehen alle oplezelfde wijze treft. Relevante
materialiteitsdrempelen rapportagetermijnenoetennmmersnaar behoreworden
aangepagh het kader van gedelegeerde handelingen die gebaseerd zijn op de door de
ETA's te ontwikkelen technische reguleringsnornzemlatalleen ernstige ICiAincidenten
worden bestreken. Bovendiemoet bij het vastleggen van termijnen voor
rapportageverplichtingen rekening worden gehouderdmepecifieke kenmerkesan

financiéle entiteiten

(59 Deze verordening moet kredietinstellingen aiagsinstellingen, diengerleners van
rekeninginformatie en instellingen voor elektronisch geld verplichten, alle
betalingsgerelateerde operationele of beveiligingsincidehtelie voorheen werden
gemeld uit hoofde van Richtlijn (EL20152366 2 te rapmrteren, ongeacht de IC3ard

van het incident

(55) De ETA's moeten worden belast met het beoordelen van de haalbaarheid van en de
voorwaarden voor eamogelijke centralisatie van rapporten over HdTidentenop
Unieniveau Een dergelijke centralisati®@a kunnen bestaan uit één Hiubvoor de
melding van ernstige IGincidenten deze ontvangt ofwekchtstreeksapporten en stelt
de nationale bevoegde autoriteiten daarvan automatisch in kennis, ofwel ontvangt de hub
slechts deelevanterapporten die hem door de nationale autoriteiten worden toegezonden,
bewaart hij deze centraal en heeftzufdoendesen codrdinerende rol. [EETA's moeten
belast wordemet de opstelling, in overleg maé¢ ECB enEnisg van een gezamenlijk

verslag waarinwordt nagegaan of het haalbaaé&EU-hub op teichten.
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(56)

Om een hooquiveau van digitale operationele weerbaarheid te bereiken, en in
overeenstemming mebwel de relevantmternationale normen (bv. de fundamentele
elementen van de@oor dreigingsgestuurde penetratieteats)de in de Unie gebruikte
kaders zoals TibeEU, moeten financiéle entiteiten hun 1&ystemen en hun personeel

dat ICT-taken heeftregelmatig testen op de effectiviteit van hun preverdietectie,

responsen herstelcapaciteiten, om zo potentiéle {KAetsbaarheden aan het licht te
brengen en te verhelpe@elet opde verschillende niveaus van cyberbeveiligings
paraatheidlie tussen en binnetke verschillendénanciéle subsectoren van financiéle
entiteitenbestaanmoeten de tests verschillende instrumenten en acties omvatten,
variérend vardebeoordeling van basisvereisten (bv. kwetsbaarheidsbeoordelingen en
scans, opesourceanalyses, beoordelingen van netwerkbeveiliging, kloofanalyses, fysieke
beveiligingsonderzoeken, vragenlijsten, oplossingen voor scanningsoftware, beoordelingen
van broncodes indien mogelijk, op scenario's gebaseerde tests, compatibiliteitstests,
prestatietests en efid-endtests) tot geavanceerdere tdsisr middel van

dreigingsgestuuie penetratietestZulke geavanceerde tests zouden alleen vereist moeten
zijn voorfinanciéle entiteitemlie in ICT-opzicht voldoende ontwikkelzijn om deze tests
redelijkerwijs uit te kunnemoeren Het testen vade digitaleoperationele weerbaarheid

dat uit hoofde van deze verordening vereistiset dus strenger zijn voor die financiéle
entiteiten die de criteria van deze verordening vervullen (bijvoorbeeld grote, systemische
en in ICT-opzicht ontwikkelde kredietinstellingen, effectenbeurzen, central
effectenbewaarinstellingen en centrale tegenpartijen) dan voor andere financiéle entiteiten.
Hettesten van digitale operationele weerbaarkeior middel van dreigingsgestuurde
penetratietestnoet worden toegespitst dipanciéle entiteitemlie actiefzijn in

subsectoren vatte belangrijkste financiéle dienstendie een systemische rol hebben
(bijvoorbeeld betalingen, bankieren, en clearing en afwikkeling) en minder van toepassing

zijn op andere subsectoren (bijvoorbeeld vermogensbeheerders erdke@atiéelaars).
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(57)

(58)

(59

Financiéleentiteitendie werkzaam zijn in activiteiten over de grenzen haen

gebruikmaken van de vrijheid van vestiging of dienstverrichting binnen de Unie, moeten in
hun lidstaat van herkomst voldoen aan €én reeks geavanceerde testvereisten (d.w.z.
dreigingsgestuurde penetratietests). Deze tests moeten uitgevoerd worden in de ICT
infrastructuur in alle rechtsgebieden waar de grensoverschrijfi@adeiélegroep binnen

de Unie actief is. Dit moet ervoor zorgen darzegroepen in slechts €én rechtsgebied

ICT-teskosten hoeven te maken.

Om gebruik te maken van de deskundigh&id H VRPPLJH LQVWDQWLHYV UHH
met name in de uitvoering van het Ti8®d-NDGHU F PRHW GH]JH YHURUGHAQ
de mogelijkheid bieden één overheidsinstantie aan te wijzen als nationaal

verantwoordelijke dienst voor altfreigingsgesturde penetratietests de financiéle

sector, dan wel verschillende instanties die, indien er niet één enkele overheidsinstantie
wordt aangewezen, de uitoefening van de met dreigingsgestuurde penetratietests verband
houdende taken delegeren aan een arim@egde nationale financiéle autoriteit.

Aangezien deze verordening niet vereist dat financiéle entiteiten alle kritieke of belangrijke
functies in één enkele dreigingsgestuurde penetratietest dekken, moeten financiéle
entiteiten vrijelijk kunnen begen welke en hoeveel kritieke of belangrijke functies in een

dergelijke test worden opgenomen.
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(60)

(61)

Gebundeld testen in de zin van deze verordening (dat wil zeggen: verschillende financiéle
entiteiten nemen deel aan abeigingsgestuurde penetratietest,een derde aanbieder

van ICT-diensten kan rechtstreeks contractuele overeenkomsten treffen met een externe
testej mag alleen worden toegestaan indien redelijkerwijs kan worden verwacht dat de
kwaliteit of de beveiliging van de diensten die door de el@a@hbieder van IG@liensten

worden geleverd aan klanten die buiten het toepassingsgebied van deze verordening
vallende entiteiten zijn, of de vertrouwelijkheid van de gegevens met betrekking tot
dergelijke diensten, negatief worden beinvioed. Gebundstieintenoet ook onderworpen

zijn aan waarborgen (leiding in handen van één aangewezen financiéle entiteit, ijking van
het aantal deelnemende financiéle entiteiten) om zo voor de betrokken financiéle entiteiten
een rigoureuze testoefening te garanderen daoebaan de doelstellingen van de

dreigingsgestuurde penetratie uit hoofde van deze verordening.

Om te kunnen gebruikmaken van interne middelen op bedrijfsniveau moet deze
verordening het gebruik van interne testers voor een dreigingsgestuurdatgeenetr

toestaan, op voorwaarde dat er toestemming van de toezichthouder is, er geen
belangenconflicten zijn, en het gebruik van interne testers periodiek (dat wil zeggen: ten
minste om de drie tests) wordt afgewisseld met het gebruik van externe testdis; daa

moet ook worden geéist dat de verstrekker van de inlichtingen over dreigingen in de
dreigingsgestuurde penetratie altijd extern is ten opzichte van de geteste financiéle entiteit.
De verantwoordelijkheid voor de uitvoering van dreigingsgestuurderaéiestmoet

volledig bij de financiéle entiteit blijven berusten. Attesten die door de autoriteiten worden
verstrekt, mogen uitsluitend wederzijdse erkenning tot doel hebben en niet in de weg staan
van eventuele vervolgmaatregelen die nodig zijn om hetri§€ido te verhelpen waaraan

de financiéle entiteit is blootgesteld. Dergelijke attesten mogen ook niet worden
beschouwd als een goedkeuring door de toezichthouder van het vermogen van een

financiéle entiteit ICTrisico's te beheersen en te beperken
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(62 Voor een gedegen bewaking van het d@3rdenrisican de financiéle sectanoet een
reeks op beginselen gebaseerde regels worden vastgelegd als leidraad voor financiéle
entiteitenbij de bewaking van risico's die ontstaarfunctiesdie zijn uitbesteedam derde
aanbieders van IG@lienstenDit geldt met name voor IG@liensten die kritieke of
belangrijke functies ondersteun@tsmedaneer in het algemeen voalte vormen van
afhankelijkheid van IC3derden.

(63 Gelet op de complexiteit van de verschitlerbronnen van IGTisico en de veelheid en
diversiteit van verleners van technologische oplossingen die een soepele verlening van
financiéle diensten mogelijk maken, moet deze verordening dienovereenkomstig
betrekking hebben op een veelheid van derdeiedets van ICTdiensten, waaronder
verleners van cloudcomputingdiensten, software, diensten voeanialgse en verleners
van datacentrumdiensten. Aangezien financiéle entiteiten op effectieve en coherente wijze
alle soorten risico's moeten kennen en behéV HQ F R RindEdniMie,l@nnen een

ILQDQFLsSsOH JURHS ZRUGHQ DDQEHVWHHG F PRHW KHW C
deel uitmaken van een financiéle groep en die hoofdzakelijkdi€fisten verlenen aan

hun moederonderneming, aan dochteroneletingen of aan bijkantoren van hun
moederonderneming, alsmede financiéle entiteiten diedi€isten verlenen aan andere
financiéle entiteiten, moeten worden beschouwd als derde aanbieders vaie€En in

de zin van deze verordening. Tot slot moetefet licht van de zich ontwikkelende markt
voor betalingsdiensten die steeds afhankelijker worden van complexe technische
oplossingen, en in het licht van opkomende betalingsdiensten en betalingsoplossingen,
deelnemers in het geheel van betalingsdierdisbetalingsverwerkingsactiviteiten
verrichten of betalingsinfrastructuren exploiteren, ook worden beschouwd als derde
aanbieders van IGdliensten in de zin van deze verordening; een uitzondering geldt voor
centrale banken wanneer deze betaling&ffectenafwikkelingen verrichten, en
overheidsstanties wanneer deze I&ilensten verlenen in het kader van de verrichting

van overheidsfuncties.
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(64)

(65)

Een financiéle entiteit moet te allen tijde volledig verantwoordblijken voor de

naleving varhaarin deze verordening vervatte verplichtingémanciéle entiteiten

moeten eervenredigdenadering hanteren van gh@nitoring van deisico'sdie zich

voordoen op het niveau van derde aanbieders vardi€@isten, en wel door terdege te

letten op deaard de omvang, de complexiteit en het belang vanICT-afhankelijkheden,
alsook op het kritieke karakter of het belang van de diensten, processen of functies die
onder de contractuele overeenkomsten vallen. Tot slot dient de monitoring gebaseerd te
zZijn opeen zorgvuldige beoordeling van de mogelijke impact op de continuiteit en de
kwaliteit van de financiéle diensten die zij verlenen aan individuen en groepen, naargelang

het geval.

De monitoring moet een strategische benadering volgen van heisi€d dat bestaat

wanneer derde dienstverleners in de arm worden genomen. Deze benadering moet
geformaliseerd worden doordat het leidinggevend orgaan van de financiéle entiteit een
specifieke strategie voor hiT-risico van derde dienstverlendrseft die iggebaseerd op

een continue screening van alle Kafhankelijkheden van derden. Om ervoor te zorgen dat
toezichthouders zich beter bewust zijn van de afhankelijkheden vaddf@€n en om de
werkzaamheden in verband met bgtdeze verordening ingesteldearsightkader verder

te ondersteunemoeten alle financiéle entiteiten worden verplicht een register bij te
houden met informatie over alle contractuele overeenkomsten inzake het gebruik van ICT
diensten die door derde aanbieders vandi&hsten wordenajeverd Financiéletoezicht
houders moetehet volledige register kunnen opvragen of om bepaalde delen daarvan
kunnen verzoeken om zo essentiéle informatie te kunnen verkrijgen waarmee zij een beter

inzicht kunnen krijgen in de IGafhankelijkheden vanranciéle entiteiten
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(66) Een grondige analyse voorafgaand aan het sluiten van contracten moet de basis vormen
voor en voorafgaan aan de formele sluiting van contractuele overeenkobDestamalyse
moet zich met name richten op elementen als het krikiakakter en het belang van de
diensten waarop het beoogde Kdntract betrekking heeft, de nodige goedkeuringen door
de toezichthouder, eventuele andere voorwaarden, en het mogelijke concentratierisico van
de contracten. Ook moet aandacht worden geschaadke zorgvuldigheidseisen bij de
selectie en beoordeling van derde aanbieders vardi€isten en aan mogelijke belangen
conflicten Bij contractuele overeenkomsten die kritieke of belangrijke functies betreffen,
moeten financiéle entiteiten letten op pebruik door derde aanbieders van {@&nsten
van de meest actuele en hoogste normen voor informatiebeveiligitgédeligingvan
contractuele overeenkomsteouin ieder geval het gevokunnen zijnvaneenreeks
omstandighedewaaruittekortkomingerop hetniveauvan de derde aanbieder van ICT
diensterblijken; met name valt te denken aan ernstige inbreuken op wetten of contractuele
voorwaarden, omstandigheden waaruit een mogelijke wijziging van de uitvoering van de in
decontractuele overeenkomsteoorziene functies blijktaanwijzingen dat er zwakke
punten zijn bij de derde aanbieder van i@i&nsten in diens algemene I€iSicobeheer,
of omstandigheden die erop wijzen dat de relevante bevoegde autoriteit niet in staat is
daadwerkelijk toezicht uie oefenen op de financiéle entiteit
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(67)

Om de systemische impact van het risico van concentratie vadd(@En te beperken,
wordt in deze verordeningen evenwichtige aanpalkepleitdoor middel vareen flexibele

en geleidelijke aanpakan zulk concematierisica Het opleggervan onwrikbare
risicoplafonds of strikte beperkingen zou immeebedrijfsvoeringkunnen belemmeren
endecontractvrijheid kunnebeperkenFinanciéle entiteiten moeten de contractuele
overeenkomstedie zij willen sluiten grondg onderzoeken om na te gaan hoe groot de
kans is dat een dergelijk risico zich zal voordoen, onder meer door overeenkomsten tot
ondenanbestedingnder de loep te nemen, met name indien die worden gesloten met
derde aanbieders van I&iiensten die in eetdlerde land zijn gevestigd. T&ehoeve van

een billijk evenwicht tussen contractuele vrijheid en financiéle stabiliteit wordt het op dit
ogenblik niet wenselijk geacht te voorzien in regels betreffende strikte plafonds voor en
beperkingen van ICblootstelingen aan derderten lead overseer die conform deze
verordening wordt aangewezengpet in het kader van het oversightkaligzondere
aandacht schenken aan kritieke derde aanbieders vadi¢G3terendient een volledig
beeld te krijgen van de omvang van onderlinge afhankelijkhegecifieke gevallen aan
het licht te brengen waarin een hoge mate van concentratie van kritieke derde aanbieders
van ICT-diensten in de Unie waarschijnlijk de stabiliteitiategriteit van het financiéle
stelsel van de Unie onder druk zal zetten, en, wanneesedifiekrisico wordt ontdekt,

in dialoog treden met de betrokken kritieke derde aanbieders vadi¢@3ten.

PE-CONS 41/22 JVSitpg 50

ECOFIN NL



(68) Om regelmatig het vermogen te evalueren endaitoren van een derde aanbieder van
ICT-diensten, veilig diensten aan een financiéle entiteit te verlenen zonder nadelige
gevolgen voor ddigitale operationeleveerbaarheid van een financiéle entiteigeten
een aantabelangrijke elementen in de comttuele overeenkomsten met derde aanbieders
van ICT-diensterworden geharmoniseerDergelijke harmonisatinoet
minimumgebieden bestrijken deruciaalzijn voor een volledige monitoring door de
financiéle entiteivan de risico's die gepaard kunnen gawt het in de arm nemen van
derde aanbieders van I&ilienstenDit gelet opde noodzaak voor een financiéle entiteit
om haar digitale weerbaarheugilig te stelleneen financiéle entiteit is immers sterk
afhankelijkvan de stabiliteit, d&unctionaliteit debeschikbaarheidn de veiligheid van de

ICT-diensten die haar worden verleend

(69 Indien er opnieuw moet worden onderhandeld over contractuele overeenkomsieze
af te stemmen op de vereisten van deze verordening, moeten financiéle entitdésteen
aanbieders van IG@liensten ervoor zorgen dat de belangrijkste contractuele bepalingen

die dezeverordeningvoorschrijft, in de nieuwe overeenkomsten worden opgenomen

(70) De definitie vankritieke of belangrijke functiéin deze verordening omvede kritieke
functies” als bedoeld in artike?, lid 1, punt35, van Richtlijn201459EU van het
Europees Parlement en de Ra@iienovereenkomstig worden functies die
overeenkomstig Richtlij201459EU als kritiek worden beschouwd, opgenomen in de

definitie van kritieke functies in de zin van deze verordening.

1 Richtlijn 201459EU van het Europees Parlement en de Raad Yamei 2014betreffende
de totstandbrenging van een kader voor het herstel en de afwikkeling van kredietinstellingen
en beleggingsondernemingen en tot wijziging van RicBB89V/EEG van de Raad en de
Richtlijnen 200Y24/EG, 20024 7/EG, 200425EG, 200556/EG, 200736/EG, 201 ¥35EU,
201230EU en201336/EU en de Verordeningen (EU) 0932010en (EU) nr.6482012
van het Europees Parlement en de Raad(RPB3van12.6.2014 blz.190).
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(71

Ongeacht het kritieke karakter of het belang van de doowi€isten ondersteunde
functie,moetencontractuele overeenkomsteret namealevolledige beschrijvingen

bevatten van functiesn diensten, van de locaties waar dergelijke functies worden geleverd
en waar datavordenverwerkt, alsmede een indicatie van de beschrijvingen van het
dienstverleningsniveau. Andeteuciale elementen om de monitoring door de financiéle
entiteit van het@CT-risico van derde aanbieders mogelijk te maken, zgntractuele
bepalingen waarin wordt gespecificeerd hoe derde aanbieders vatheiiSien de
toegankelijkheid, beschikbaarheid, integriteit, beveiliging en bescherming van
persoonsgegevens verzekeregpalingen tot vaststelling van de relevante garanties inzake
de toegandhet hersteén de teruggave in geval van insolventie, afwikkeling of stopzetting
van de bedrijfsactiviteiten van de derde aanbieder vardi€istenOok belangrijk zijn
contractued bepalingen waarin van de derde aanbieder vardi€isten wordt verlangd

dat deze assistentie biedt bij I@icidenten in verband met de diensten die hij verjesmt

wel zonder extra kosten of tegen kostievan tevoren zijn afgesproken, alsmede
contractuele bepalingen waarin de derde aanbieder vardi€sten wordt verplicht

volledig samen te werken met de bevoegde autoriteiten en de afwikleeliogteiten van

de financiéle entiteit; ebepalingen inzakbeéindigingsrechten en de bijbehorende
minimumopzetermijnen voor de beéindiging van dentractuele overeenkomsten
overeenstemming met de verwachtingen van de bevoegde autoriteiten en de

afwikkelingsautoriteiten
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(72)

(73

Benevens dergelijke contractuele bepalingen, eemoor te zorgen dat famciéle
entiteiten de volledige controle behouden over alle ontwikkeliogemet niveau van derde
partijendie hun ICTFbeveiliging in het gedrang kunnen brengeeten de contracten
voor de levering van ICGiensterdie kritieke of belangrijke functiesndersteunemok
voorzien in het volgende: specificatie van de volledige beschrijvingen van het
dienstenniveau, met precieze kwantitatieve en kwalitapesstatiedoelstellingen, opdat
zonder onnodige vertraging corrigerende maatregelen kunnen wordeffegeitndien de
overeengekomen dienstenniveaus niet gehaald woddear]evant&ennisgevings
perioden en rapportageverplichtingen van de derde aanbieder vahel@Sien in geval
van ontwikkelingen met een potentiéle materiéle impact op het vermogele kemnde
aanbieder van IGHiensten onhun respectieve IG@liensterdaadwerkelijk te leveren;
een verplichting voor de derde aanbieder van-di@hsten om bedrijfsnoodplannen uit te
voeren en te testen en te beschikken overd€VeiligingsmaatregeleAnstrumenten en
beleidsmaatregelen die een veilige dienstverlening mogelijk maken, en om deel te nemen
aan en volledig mee te werken aan de TLPT die door de financiéle entiteit wordt

uitgevoerd.

Contracten voor het leveren van Idiensten ter onderstaing van kritieke of belangrijke
functies moeten tevens bepalingen bevatten inzake rechten van toegang, inspectie en audit
door de financiéle entiteit of een aangewezen daildepok het recht om kopieén te maken.

Dit zijn cruciale instrumenten voor de permanente monitoring door de financiéle entiteit

van de prestaties van de derde aanbieder vardi@isten, evenals de volledige

medewerking van de dienstverlener tijdens inspecties. Evenzo moet de autoriteit van de
financide entiteit het recht hebben om, na kennisgeving, de derde aanbieder van ICT
diensten te inspecteren en te auditen, onder het voorbehoud van de bescherming van

vertrouwelijke informatie.
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(79 Dergelijke contractuelevereenkomsten moeteok voorzien irspecifieke exitstrategieén
die met name verplichte overgangsperiodeogelijk makenvaarin de derde aanbieder
van ICT-diensten de relevante diensten moeten blijven verrichten om zo het risico op
verstoringen bij de financiéle entiteit te beperken, dan edindinciéle entiteit in staat te
stellen daadwerkelijk over te stappen naar andere derde aanbieders \chan§i@n, of
anders over te gaan op interne oplossingen, een en ander in overeenstemming met de
complexiteit van de verleend€T-dienst.Bovendienmoeten financiéle entiteiten die
binnen het toepassingsgebied van Rich8pi459EU vallen, ervoor zorgen dat de
relevante contracten voor IGdiensten degelijk en volledig afdwingbaar zijn in geval van
afwikkeling van die financiéle entiteiten. Daaromoeten die financiéle entiteiten erop
toezien dat, in overeenstemming met de verwachtingen van de afwikkelingsautoriteiten,
hun contracten voor IG@liensten afwikkelingsbestendig zijn. Zolang zij aan hun
betalingsverplichtingen blijven voldoen, moetenfthanciéle entiteiten er onder meer
voor zorgen dat hun contracten voor Hdieénsten clausules bevatten voor hiet
beéindiging, niebpschorting en niewijziging op grond van herstructurering of
afwikkeling.
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(79

Bovendien kan het vrijwillige gebruik vanodetontractbepalingen die door
overheidsinstellingen of de instellingen van de Unie zijn ontwikkeld, en in het bijzonder
het gebruik vamloor de Commissie ontwikkelde bepalingen inzake cloudcomputing
diensten, de financiéle entiteiten en derde aanksaedar ICTdiensten meer zekerheid

bieden doordat zij meer rechtszekerheid hebben over het gebruik van
cloudcomputingdiensten in de financiéle sector, in volledige overeenstemming met de
vereisten en verwachtingen van het Unierecht inzake financiéle dieBgte@ntwikkeling

van modatontracbepalingerbouwt voort op maatregelen die al waren gepland in het
FinTechactieplan ui018 Daarin werd het voornemen van de Commissie aangekondigd
om de ontwikkeling van modelcontractbepalingen voor de uitbestedimg v
cloudcomputingdiensten door financiéle entiteiten aan te moedigen en te
vergemakkelijken, waarbij gebruik wordt gemaakt van sectoroverschrijdende inspanningen
van belanghebbenden op het gebied van cloudcomputingdiensten, die de Commissie met

hulp van ddinanciéle sector heeft vergemakkelijkt.
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(76) Om de convergentie en efficiéntie van de verschillende benadexngetoezicht op
risico's bij derde aanbieders van Kdienstenn de financiéle sector te bevorderen,
alsmede om de digitale operationeleasbaarheid te versterken van financiéle entiteiten
die afhankelijk zijn van kritieke derde aanbieders van-tizehsten voor het verlenen van
ICT-diensten die het leveren van financiéle diensten ondersteemeo bij te dragen aan
het behoud van de stét®it van het financiéle stelsel van de Unie en de integriteit van de
interne markt voor financiéle diensten, moeten kritieke derde aanbieders vdrerGien
onderworpen zijn aan een oversightkader van de Btuewel de oprichting van het
oversightkadegerechtvaardigd is door de toegevoegde waarde van maatregelen op het
niveau van de Unie en door de inherente rol en specifieke kenmerken van het gebruik van
ICT-diensten bij de verlening van financiéle diensten, moet tegelijkertijd in herinnering
wordengebracht dat deze oplossing alleen geschikt lijkt in het kader van deze verordening,
die specifiek betrekking heeft op digitale operationele weerbaarheid in de financiéle sector.
Dit oversightkader mag echter niet worden beschouwd als een nieuw model voor

Unietoezicht op andere gebieden van financiéle diensten en activiteiten.
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(77) Het oversightkader moet alleen van toepassing zijn op kritieke derde aanbieders-van ICT
diensten. Daarom moet er een aanwijzingsregeling komen waarmee de omvang en de aard
van c& afhankelijkheid van de financiéle sector van dergelijke derde aanbieders van ICT
diensten kan worden beoordeeld. Die regeling moet kwantitatieve en kwalitatieve criteria
omvatten om de kritische parameters vast te stellen op basis waarvan entiteiteniat d
onder het oversigkadervallen.Om de nauwkeurigheid van die beoordeling te
waarborgen, en ongeacht de bedrijfsstructuur van de derde aanbieder \dgiari§tén,
moet in deze criteria in het geval van een derde aanbieder vatid@3ien die deel
uitmaakt van een grotere groep, gekeken worden naar de gehele groepsstructuur van de
derde aanbieder van IGJienstenEnerzijds moeten kritieke derde aanbieders van ICT
diensten die niet automatisch worden aangewezen op grond van de toepassing van die
criteria, de mogelijkheid hebben om vrijwillig deel te nemen aan het oversightkader.
Anderzijds moeten derde aanbieders van-tiidnsten die reeds onderworpen zijn aan
oversightegelingerdie de uitvoering van de taken van Betropees Stelsel van Centrale
Bankenalsbedoeld in artikel 27, lid 2, VWEU, steunenworden vrijgesteld.
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(78)

Evenzo moeten financiéle entiteiten die t@i€nsten verlenen aan andere financiéle
entiteiten, en die weliswaar behoren tot de categorie van derde aanbieders-van ICT
diensterals bedoeld in deze verordening, ook van het oversightkader worden vrijgesteld.
Zij zijn immers reeds onderworpen zijn aan toezichtsregelingen die zijn opgericht bij het
desbetreffende Unierecht inzake financiéle dienstemodnkomend geval moeten de
bevoegde autoriteiten bij hun toezichtactiviteiten letten op hetri€i€o voor financiéle
entiteiten dat uitgaat van financiéle entiteiten die zelf-tidnsten verlenen. Evenzo moet,
gelet op de reeds bestaande regelingen voor risicobewaking op groapsdezelfde
vrijstelling gelden voor derde aanbieders van-ifi@nsten die hoofdzakelijk diensten
verlenen aan entiteiten van hun eigen groep. Derde aanbieders vdrefGien die
uitsluitend in één lidstaat IGd@liensten verlenen aan financiéle entiteitiie ook

uitsluitend in die lidstaat actief zijn, moeten ook van de aanwijzingsregeling worden
vrijgesteld wegens het beperkte karakter van hun activiteiten en het ontbreken van

gevolgen over de grenzen heen.
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(79 De digitale transformatie in de finanl@é&lienstverlening heeft geleid tot een ongekende
mate van gebruik van en afhankelijkheid van {di&nsten. Aangezien het ondenkbaar is
geworden dat financiéle diensten worden verleend zonder gebruik te maken van
cloudcomputingdiensten, softwareoplossingardatadiensten, is het financiéle
ecosysteem van de Unie intrinsiek afhankelijk geworden van bepaale#id@3ten die
door leveranciers van die diensten worden verleend. Sommige van die leveranciers die
innovatoren zijn in de ontwikkeling en toepassvagy op ICT gebaseerde technologieén,
spelen een belangrijke rol bij de levering van financiéle diensten of zijn geintegreerd in de
waardeketen van financiéle diensten. Zo zijn zij kritiek geworden voor de stabiliteit en
integriteit van het financiéle stellsvan de Unie. Deze wijdverbreide afhankelijkheid van
diensten van kritieke derde aanbieders vand@&hsten, in combinatie met de onderlinge
afhankelijkheid van de informatiesystemen van verschillende marktdeelnemers, creéert een
rechtstreeks en poteaél ernstig risico voor het systeem van financiéle diensten van de
Unie en voor de continuiteit van de verlening van financiéle diensten indien kritieke derde
aanbieders van IGlliensten zouden worden getroffen door operationele verstoringen of
belangrijkecyberincidenten. Cyberincidenten kunnen zich bij uitstek veel sneller in het
gehele financiéle stelsel vermenigvuldigen en zich daarin in een aanzienlijk sneller tempo
verspreiden dan andere soorten risico's die in de financiéle sector worden gemOniord.
kunnen cyberincidenten zich over meerdere sectoren en over geografische grenzen heen
uitstrekken. Zij kunnen uitgroeien tot een systemische crisis waarin het vertrouwen in het
financiéle stelsel wordt uitgehold door de verstoring van functies diggtiegeonomie
ondersteunen, of door aanzienlijke financiéle verliezen die een niveau kunnen bereiken
waar het financiéle stelsel niet tegen bestand is of waarvoor zware maatregelen ter
schokabsorptie moeten worden genomen. Om dit soort scenario's diaragsie
stabiliteit en integriteit van de Unie in gevaar te brengen, te voorkomen, is het essentieel de
praktijken inzake toezicht op IGrisico's bij derden in de financiéle sector meer op één lijn
te brengen, met name door middel van nieuwe regels disigtat van de Unie op kritieke

derde aanbieders van I&liensten mogelijk maken.
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(80)

Het oversightkader is grotendeels afhankelijk van de mate van samenwerking tussen de
lead overseer en de kritieke derde aanbieder vardi@isten die aan financiémtiteiten
diensten levert die van invloed zijn op de verlening van financiéle diensten door deze
entiteiten. Succesvol oversight is onder meer gebaseerd op het vermogen van de lead
overseer, daadwerkelijk monitoringmissies-iispecties uit te voeren ode regels, de

controles en de processen die door kritieke derde aanbieders vdrellen worden

gebruikt, te beoordelen, alsook de potentiéle cumulatieve impact van hun activiteiten op de
financiéle stabiliteit en de integriteit van het financiéle stets beoordelen. Tegelijkertijd

is het cruciaal dat kritieke derde aanbieders vand@hsten de aanbevelingen van de lead
overseer opvolgen en diens bevindingen op zorgwekkende punten ter harte nemen.
Aangezien een gebrek aan medewerking van een kritiekde aanbieder van I€T

diensten die diensten verleent welke van invioed zijn op de verlening van financiéle
diensten, zoals een weigering om toegang te verlenen tot zijn kantoren of informatie te
verstrekken, uiteindelijk de lead overseer essentiéteimgnten voor de beoordeling van
ICT-risico's van derden zou ontnemen, alsook negatieve gevolgen zou kunnen hebben voor
de financiéle stabiliteit en de integriteit van het financiéle stelsel, moet ook worden

voorzien in een sanctieregeling die past bij eeentuele weigering om mee te werken.
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(81 Tegen deze achtergrond mag de noodzaak voor de lead overseer om dwangsommen op te
leggen, waarmee kritieke derde aanbieders vardi€iisten kunnen worden gedwongen te
voldoen aan de transparants toegangsrplichtingen van deze verordening, niet in
gevaar komen door moeilijkheden bij de inning van deze dwangsommen wanneer het
kritieke derde aanbieders van I€iensten betreft die in derde landen zijn gevestigd. Ten
behoeve van de afdwingbaarheid van dejigebancties en om een snelle inzet mogelijk te
maken van procedures waarbij de rechten van verdediging van kritieke derde aanbieders
van ICT-diensten in het kader van de aanwijzimeggling en de uitvaardiging van
aanbevelingen worden gehandhaafd, modterkritiecke derde aanbieders van ICT
diensten, die diensten aan financiéle entiteiten verlenen welke van invioed zijn op de
verlening van financiéle diensten, worden verplicht een adequate zakelijke aanwezigheid
in de Unie te hebben. Gezien de aard vetrolversight en het ontbreken van vergelijkbare
regelingen in andere rechtsgebieden, zijn er geen geschikte alternatieve mechanismen om
deze doelstelling te waarborgen door middel van doeltreffende samenwerking met
financiéle toezichthouders in derde landy de monitoring van de impact van digitale
operationele risico's van systemische derde aanbieders vatid@3ten die worden
aangemerkt als kritieke derde aanbieders vandiémsten die in derde landen zijn
gevestigdOm ICT-diensten aan financiéletgeiten in de Unie te kunnen blijven
verlenen, moet een in een derde land gevestigde derde aanbieder \dieri§€ién die
overeenkomstig deze verordening als cruciaal is aangewezen, binnen twaalf maanden na
aanwijzing al het nodige doen om ervoor te eordat hij een aanwezigheid in de Unie
heeft door een dochteronderneming op te richten, zoals gedefinieerd in het acquis van de
Unie, namelijk in Richtlijn201334/EU van het Europees Parlement en de Raad

! Richtlijn 201334/EU van het Europees Parlement en van de Raad6/jami 2013
betreffende de jaarlijkse financiéle overzichten, geconsolideerde financiéle overzichten en
aanverwante verslagen van bepaalde ondernemingsvormen, tot wijziging van
Richtlijn 200643EG van heEuropees Parlement en de Raad en tot intrekking van
Richtlijnen78/660EEG en83349EEG van de Raad (PB182van29.6.2013 blz.19).
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(82 De eis om een dochteronderneming op teteichin de Unie mag de kritieke derde
aanbieder van IGHiensten niet beletten ICdiensten en de daarmee verband houdende
technische ondersteuning te verlenen vanuit faciliteiten en infrastructuur die zich buiten de
Unie bevinden. Deze verordening legt ggerplichting tot datalokalisatie op, aangezien

de verordening niet voorziet in opslag of verwerking van data binnen de Unie.
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(83 Kritieke derde aanbieders van I€llensten moeten in staat zijn overal ter wereld-ICT
diensten aan te bieden, dus niet reasdetlijk of niet alleen vanuit bedrijfsruimten die zich
in de Unie bevinden. Oversightactiviteiten moeten eerst worden uitgevoerd in
bedrijfsruimten binnen de Unie en door interactie met in de Unie gevestigde entiteiten, met
inbegrip van de dochterondernegen die zijn opgericht door kritieke derde aanbieders
van ICT-diensten op grond van deze verordening. Het is evenwel denkbaar dat dit soort
acties in de Unie ontoereikend zijn om de lead overseer in staat te stellen zijn taken uit
hoofde van deze veromdieg volledig en doeltreffend uit te voeren. De lead overseer moet
daarom ook in derde landen toezicht kunnen uitoefenen. De uitoefening van zijn
bevoegdheid tot oversight in derde landen moet de lead overseer in staat stellen de
faciliteiten te onderzoekevan waaruit de IC-Hiensten of de technische ondersteunings
diensten daadwerkelijk door de kritieke derde aanbieder vaitli€kten worden geleverd
of beheerd; ook moet dit oversight de lead overseer een volledig en operationeel inzicht
bieden in het IC-risicobeheer van de kritieke derde aanbieder vandiémsten. De
mogelijkheid voor de lead overseer om, in zijn hoedanigheid van agentschap van de Unie,
bevoegdheden uit te oefenen buiten het grondgebied van de Unie moet naar behoren aan
voorwaarden zi) gebonden, met name de toestemming van de betrokken kritieke derde
aanbieder van IGHiensten. Evenzo moeten de relevante autoriteiten van het derde land in
kennis worden gesteld van de uitoefening van de activiteiten van de lead overseer op hun
grondgebed en moeten zij daartegen geen bezwaar hebben gemaakt. Gelet op het belang
van een efficiénte uitvoering van deze activiteiten, en onverminderd de bevoegdheden van
de instellingen van de Unie en van de lidstaten op dit terrein, moeten de bevoegdheden van
de lead overseer tevens ten volle worden verankerd in regelingen voor administratieve
samenwerking met de betrokken autoriteiten van het derde land. Daarom moet deze
verordening de ETA's in staat stellen met de autoriteiten in derde landen regelingen voor
administratieve samenwerking te treffen die voor het overige geen wettelijke
verplichtingen voor de Unie of de lidstaten mogen creéren.
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(84) Om de communicatie met de lead overseer te vergemakkelijken en een passende
vertegenwoordiging te waarborgenoeten kritieke derde aanbieders van4@idnsterdie

deel uitmaken van een groep, één rechtspersoon als hun codrdinatiepunt aanwijzen.

(85) Het oversightkademag geen afbreuk doen aan de bevoegdheid van de lidstaten om hun
eigen oversightof monitoringaken uit te voeren met betrekking tot derde aanbieders van
ICT-diensten die niet als kritiekjn aangewezem de zin van deze verordening, mdae

op nationaal niveau belangrijk worden geacht.

(86) Om de meerlagige institutionele architectuur op heitegelan financiéle diensten te
benutten, moet het Gemengd Comité van de ETA's blijven zorgen voor algehele sector
overschrijdende coordinatie van alle aangelegenheden die verband houden-met ICT
risico's, in overeenstemming met de taken van het Comitétaebed van cyber
beveiliging. Het Comité moet worden ondersteund door een nieuw subcomité (het
oversightforum) dat voorbereidende werkzaamheden vekoahrizowel de afzonderlijke
besluiten die gericht zijn tot kritieke derde aanbieders vardi€iisteralsvoor het doen
vancollectieve aanbevelingen, met name in verband met het benchmarken van de
oversighprogramma's voor kritieke derde aanbieders vand{@hsten en het in kaart

brengen van beste praktijken voor het omgaan varcl@iEentratierisico!s
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(87) Om ervoor te zorgen dat op het niveau van de Hdexjuaat en doeltreffetokezicht
wordt uitgeoefend ofritieke derde aanbieders van I&lienstenwordt in deze
verordening bepaald dat ieder van de drie ETA's kan wadegewezen als lead overseer
De individuele toewijzing van edaitieke derde aanbieder van I&ifensteraan een van
de drie ETA's moet gebaseerd zijn op een beoordeling van de dominerende positie van
financiéle entiteiten die actief zijn in de finanei@&@ectoren waarvoor die ETA
verantwoordelijk is. Deze benadering moet leiden tot een evenwichtige verdeling van taken
en verantwoordelijkheden over de drie ETA's die oversightfuncties hebben, en leiden tot
een optimaal gebruik van personele middelen dmieche expertise die in ieder van de
drie ETA's voorhanden zijn.
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(83)

Lead overseers moeten de nodige bevoegdhatgan om onderzoeken te verrichten,
inspecties ter plaatse en daarbuitérte voerenn de gebouwen en op de locaties van
kritieke dera aanbieders van ICdiensten, en volledige en actuele informatie te
verkrijgen.Die bevoegdheden moetder lead overseén staat stellen een gedegen inzicht
te krijgen in het soort, de omvang en de impact van hetikldo van derden voor
financiéle enteiten en, uiteindelijk, voor het financiéle stelsel van de Unie. De ETA's
moeten de leiding over het oversight krijgen. Dit is een voorwaarde voor een goed begrip
van en een betere greep op de systemische dimensie vaisiko’s in de financiéle

sector De impact van kritieke derde aanbieders van-diiEZhsten op de financiéle sector in
de Unie en de mogelijke problemen als gevolg vamaataan verbondd@T-
concentratierisico vragen om een gezamenlijke aanpak op het niveau van de Unie. De
gelijktijdige en afzonderlijke uitvoeringan meerdere audits en toegangsrechten door een
reeks van bevoegde autoriteiteonder enige of slechts met weinig codrdinatie, lzetude
financiéle toezichthouders onmogelijk malesn volledigen alomvattendverzichtte
krijgenvan het ICTFrisico van derdeim de Unie Ook zou dit leiden tot redundantie, extra
lasten en complexiteitoor kritieke derde aanbieders van l@dienstendie immers zouden

worden onderworpen aaal van verzoeken omonitoring en inspectie
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(89)

Gezien de aanzienlijke gevolgen voor de derde aanbieder vadi¢é@G3ten die als kritiek

wordt aangewezen, moet deze verordening ervoor zorgen dat de rechten van eenmaal
aangewezen derde aanbieders vandiEZhstergedurende de gehele tenuitvoerlegging van
het oversightkader worden geéerbiedigd. Voordat een dienstverlener als kritiek wordt
aangewezen, moet deze bijvoorbeeld het recht hebben een gemotiveerde verklaring in te
dienen bij de lead overseer met alle informatie die relevant is voor de beoonaeling
verband met de eventuele aanwijzing. Aangezieleatd overseete bevoegdheid moet
hebberom aanbevelingen over 1G1sico's te doen en oplossingen daarvoor aan te dragen
Fwaaronder de bevoegdheid zich te verzetten tegetractuele overeenkomster di
uiteindelijk gevolgen zullen hebben voor de stabiliteit van de financiéle entiteit of zelfs van
KHW JHKHOH I|ILQ Ddgten kribdke dandel @anbie@erd-vanddignsten ook de
mogelijkheid krijgen om voorafgaand aan de definitieve opstellingleae aanbevelingen
uitleg te geven over de verwachte gevolgen van de in de aanbeveling opgenomen
oplossingen voor klanten die entiteiten zijn welke buiten het toepassingsgebied van deze
verordening vallen en om oplossingen te formuleren om risico's itgenaih

Kritieke derde aanbieders van I&iiensten die het niet eens zijn met de aanbevelingen,
moeten de gelegenheid hebben een gemotiveerde uitleg te geven van hun voornemen om
de aanbevelingen niet te onderschrijven. Indien zulk een gemotiveerdetioglicht

wordt gegeven of ontoereikend wordt bevonden, moet de lead overseer een openbare

kennisgeving van de nigtaleving doen.
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(90)

(91)

In het kader van het prudentieel toezicht op financiéle entiteiten moeten de bevoegde
autoriteiternaar behoren nagaahde aanbevelingevande lead overseer inhoudelijk
worden nageleefde bevoegde autoriteiten moeten van financiéle entiteiten kunnen
vereisen dat zij aanvullende maatregelen nemen om de in de aanbevelingen van de lead
overseer genoemde risico's te vépka, en dat zij te zijner tijd bericht doen uitgaan dat dit
gebeurd is. Indien de lead overseer aanbevelingen richt tot kritieke derde aanbieders van
ICT-diensten die onder toezicht staan uit hoofde van Richtlijn (& *, moeten de
bevoegde autoriteitepp vrijwillige basis en alvorens aanvullende maatregelen te nemen
de bevoegde autoriteiten uit hoofde van die richtlijn kunnen raadplegen om zo een
gecoordineerde aanpak van de betrokken kritieke derde aanbieders vdie€f€n te

bevorderen.

Bij de uitoefening van het oversight moeten drie operationele beginselen gelden, die
gericht zijn op: a) nauwe cooérdinatie tussen de ETA's in hun rol van lead overseer, en wel
via een gezamenlijk oversightnetwejtiit oversight network JON); b) consistentimet

het kader dat is vastgelegd in Richtlijn (EW) « * (door middel van een vrijwillige
raadpleging van organen uit hoofde van die richtlijn om zo overlapping van maatregelen
ten aanzien van kritieke derde aanbieders vandi@msten te voorkomen; en @th

toepassen van zorgvuldigheid om het potentiéle risico te beperken van verstoring van
diensten die door kritieke derde aanbieders vand@msten worden verleend aan klanten

die entiteiten zijn welke buiten het toepassingsgebied van deze verordeteng val

+

PB: gelieve in de tekst het nummer van de richtlijn in doeCRENS32/22
(20200359COD)) in te vullen.
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(92 Het oversightkademagniet in de plaats komen van, noch op enigerlei wajizien enigen
dele in de plaats treden van kieteiste voofinanciéle entiteiten om zelf desico'ste
behererdie voortvioeien uit het gebruik van derde aanbiedarsl€T-diensten, 66k hun
verplichting ompermanentie contractuele overeenkomsten te monitoren die zijn gesloten
met kritieke derde aanbieders van @i€nsten. Evenzmaghet oversightkader geen
afbreuk doen aan de volledige verantwoordelijkheid van ¢iééen entiteiten voor de
naleving en de kwijting van alle wettelijke verplichtingdia zijn vastgelegd ideze

verordening efin hetdesbetreffende recht inzake financiéle diensten.

(93 Om doublures en overlappingen te voorkomen, moeten de bevoegdtiemoervan
afzien, zelf maatregelen te nemen om de risico's van de kritieke derde aanbieder-van ICT
diensten te monitoreij moeten in dit verband vertrouwen op de beoordeling van de lead
overseer in kwestié\lle maatregelen moeten ieder geval’antevoren worden
gecoordineerd en overeengekonmeet de lead overseggelet op delitoefening van diens

taken in hebversightkaler.

(99 Om convergentie op internationaal niveau inzake het gebruik van beste praktijken bij de
toetsingen monitoringvan digitaal risicobeheer bij derde aanbieders vand{@nsten te
bevorderen, moeten de ETA's worden aangemoedigd samenwerkingsregelingen te sluiten
met toezichthoudende en regelgevende autoriteiten van derde landen die op dit terrein

werkzaam zijn.
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(95 Omde specifieke vaardighedete technischexpertise emle expertise vadeskundigen
op hetgebied van operationeleen ICULVLFRYY ELQQHQ GH EHYRHJGH D.
drieETA's, en, op vrijwillige basis, de uit hoofde van Richtlijn (E¥) « * bevoegde
autoriteiten ten volle te benutten, moet de lead overseer gebruikmaken van nationale
toezichtcapaciteiten elkennis en specifieke onderzoeksteams oprichten voor iedere
kritieke derde aanbieder van I&llensten. Multidisciplinaire teams moeten worden
sanengebrachter ondersteuning vashe voorbereiding en de uitvoering van
oversightactiviteiten, inclusieflgemene onderzoeken ieispecties ter plaatse bij kritieke
derde aanbieders van I&liensten, alsook ter ondersteuning eaentueldollow-up
hiervanindien dit nodig is.

(96) Hoewel het de bedoeling is dat de kosten van oversighttaken volledig worden gefinancierd
uit vergoedingen die worden aangerekend aan kritieke derde aanbieders \dhern§ién,
zullen de ETA's waarschijnlijk voor de start van de¢rsightkader kosten maken voor de
implementatie van specifieke IGSystemen ter ondersteuning van het aanstaande
oversight, aangezien deze specifieke systemen vooraf moeten worden ontwikkeld en
uitgerold. Dezererordening voorziet daarom in een hybrigehcieringsmodel: het
oversightkader moet volledig worden gefinancierd uit vergoedingen, terwijl de
ontwikkeling van de ICIsystemen van de ETA's moet worden gefinancierd uit bijdragen
van de Unie en de bevoegde nationale autoriteiten.

* PB: geliew in de tekst het nummer van de richtlijn in doc:GEBNS32/22
(20200359COD)) in te vullen.
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97) De bevoegdedoriteiten moeten over alle toeziehbnderzoeksen sanctiebevoegdheden
beschikkerdie vereist zijrwillen zij de taken uit hoofde van deze verordening naar
behoren kunnen uitvoeren. Zij moeten in beginsel de administratieve strafmaatregelen die
zij opleggen, bekend maken. Aangezien financiéle entiteiten en derde aanbieders-van ICT
diensten gevestigd kunnen zijn in verschillende lidstaten en kunnen ressorteren onder het
toezicht van verschillende bevoegde autoriteiteoet de toepassing van deze veradg
vergemakkelijkt worden via, enerzijdsgauwe samenwerking tussen de relevante bevoegde
autoriteiten, waaronder de ECB wat betreft de specifieke taken die de bank bij Verordening
(EV) nr.10242013van de Raad zijn opgedragem, anderzijdspverleg net de ETA'wvia
wederzijdse uitwisseling van informatie en verlening van bijstanctleiyante

toezichtactiviteiten.
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(98)

Om de criteria voode aanwijzing vamerde aanbieders van I&iienstertot kritieke
dienstverlenerkwantitatief en kwalitatiehante scherpeen om deoversighvergoedingen

te harmoniseren, moet aan de Commissie de bevoegdheid worden gedelegeerd om
overeenkomstig artikéd90VWEU handelingen vast te stellen ter aanvulling van deze
verordening, en wel door nader te specificeren wsjls¢emische impact een storioig

een operationele uitvaan een derde aanbieder van {@i€nsten zou kunnen hebben voor

de financiéle entiteitewaaraan deze derde aanbieder-fidnsten verleenhetaantal

mondiaal systeemrelevante instellingen (MSdsandere systeemrelevante instellingen
(ASI's) die afhankelijk zijn van de derde aanbieder vand@&hsten in kwestie, het aantal
derde aanbieders van I&liensten dat op edyepaaldanarkt actief is, de kosten van de
migratie vardata en de ICAverkbdasting naar een andederde aanbieder van ICT

diensten, alsook het bedrag vanodersightoezichtvergoedingen en de wijze waarop deze
moeten worden betaald. Het is van bijzonder belang dat de Commissie bij haar
voorbereidende werkzaamheden tot passesalgplegingen overgaat, onder meer op
deskundigenniveau, en dat deze raadplegingen plaatsvinden in overeenstemming met de
beginselen die zijn vastgelegd in het Interinstitutioneel Akkoordl\Bapril 20160ver

beter wetgeven Met name om te zorgen vocelijke deelname aan de voorbereiding van
gedelegeerde handelingen moeten het Europees Parlement en de Raad alle documenten op
hetzelfde tijdstip ontvangen als de deskundigen van de lidstaten, en moeten hun
deskundigen systematisch toegang hebben tot gaderingen van de

deskundigengroepen van de Commissie die zich bezighouden met de voorbereiding van de

gedelegeerde handelingen.

1

PBL 123van125.2016 blz.1.
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(99

Technische reguleringsnormeroeten een consistente harmonisatie van de in deze
verordening neergelegde voorschriften beggtelligenln hun rol vamorganen met
hooggespecialiseerde expertise moeten de ETA's ontwerpen van technische regulerings
normen ontwikkelen die geen beleidskeuzen inhouden en die aan de Commissie moeten
worden voorgelegd. Er moeten technische regusrnarmen worden ontwikkeld op het
gebied van ICTrisicobeheer, rapportagan ernstige ICAincidenten testsen op het

gebied varessentiéle vereisten voor een degelijke monitoring van hetib van derde
dienstverleners. De Commissie en de ETA's@leervoor te zorgen dat deze normen en
vereisten door alle financiéle entiteiten kunnen worden toegepast op een wijze die in
verhouding staat tdtun omvang en algehele risicoprofiel, alsook de aard, de omvang en
de complexiteit van de entiteiten en hutivateiten De Commissie dient bevoegd te zijn
deze technische uitvoeringsnormen vast te stellen bij gedelegeerde handeling, krachtens
artikel 290VWEU en in overeenstemming met artiké€ltot en metl4 van de

Verordeningen (EU) n1093201Q (EU) nr.1094/2010en (EU)nr. 10952010
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(100 Om de vergelijkbaarheid van meldingen van ernstigeif€identen en van ernstige
betalingsgerelateerde operationele of beveiligingsincideateargemakkelijkeenom te
zorgen voor transparantie inzake contractoglEreenkomsten voor het gebruik van derde
aanbieders van IGlliensten moeten de ETA's technische uitvoeringsnormen ontwikkelen
waarin gestandaardiseerde templates, formulieren en procedures voor het melden van
ernstige ICTincidenten en van ernstige betgsgerelateerde operationele of
beveiligingsincidentedoor financiéle entiteiten worden vastgelegd, alsook
gestandaardiseerde templates voor het informatieregister. Bij het ontwikkelen van deze
normen moeten de ETA's letten op de omvang en het algers@muprofiel van de
financiéle entiteit, alsook met de aard, de schaal en de complexiteit van haar diensten en
activiteiten. De Commissie dient bevoegd te zijn bij uitvoeringshandeling deze technische
uitvoeringsnormen vast te stellen, krachtens ar@RaVWEU en in overeenstemming
met artikel15van de Verordeningen (EU) rfrf093201Q (EU) nr. 10942010en (EU) nr.
10952010
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(101) Aangezien verdere vereisten reeds zijn vastgesteld bij gedelegeerde en uitvoerings
handelingen op basis van technische reguleri@gsitvoeringsnormen in de
Verordeningen (EG) nd0602009, (EU) nr.6482012, (EU) nr.6002014 en (EU)
nr.9092014van het Europees Parlement en de Raadhet passend de ETA's,
afzonderlijk of gezmenlijk via het Gemengd Comité, opdracht te geven bij de Commissie
technische reguleringsf uitvoeringsnormen in te dienen met het oog op de vaststelling
van gedelegeerde en uitvoeringshandelingen waarin de bestaande regels voor ICT

risicobeheer wordenvergenomen en bijgewerkt.

1 Verordening (EG) nrl0602009van het Europees Parlement en de Raad van
16 septembeR009inzake ratingbureaus (PB302van17.11.2009 blz.1).

2 Verordening (EU) nr6482012van het Europees Parlement en de Raadtyain 2012
betreffende otalerivaten, centrale tegenpartijen en transactieregisters @@B \an
27.7.2012 blz.1).

3 Verordening (EU) nr6002014van het Europees Parlement en de Raadl%anei 2014
betreffende markten in financiéle instrumenten en tot wijziging van Verordening (EU)
nr.6482012(PB L 173van12.6.2014 blz. 84).

4 Verordening (EU) nr9092014van het Europees Parlement en ded2&juli 2014
betreffende de verbetering van de effectenafwikkeling in de Europese Unie, betreffende
centrale effectenbewaarinstellingen en tot wijziging van Richtlif&26/EG en
201465EU en Verordening (EU) n2362012(PB L 257van28.8.2014 blz. 1).
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(102

(103

Aangezien deze verordening, samen met Richtlijn (kUk van het Europees Parlement
en de Raad, een consolidatie inhoudt van de bepalingen inzakeri€idobeheer in
verschillende verordeningen en richtlijnen van het ecgan de Unie op het gebied van
financiéle diensten, onder meer de Verordeningen (EQA0602009 (EU) nr.6482012
(EVU) nr.6002014 en (EU) nr9092014en Verordening (EU20161011van het
Europees Parlement en de Raaoeten deze verordeningem behoeve van volledige
consistentie worden gewijzigd om te verduidelijken datetievantebepalingen inzake

ICT-risico's in de onderhavige verordening zijn opgenomen.

Bijgevolg moet de werkingssfeer van de relevante artikelen in verband met operationele
risico's, waarvoor in de Verordeningen (EG)10602009 (EU) nr.6482012 (EU)

nr. 6002014 (EU) nr.9092014en (EU)20161011machtigingen zijn verleend om
gedelgeerde handelingen en uitvoeringshandelingen vast te stellen, worden beperkt
teneinde alle bepalingen betreffertkeaspectenan digitale operationele weerbaarheid

die thansdeel uitmaken van genoemde verordeningen, over te nemen in de onderhavige

verordening.

Richtlijn (EU) « « YDQ KHW (XURSHHV 3DUOHPHQW HQ GH 5DDG
Richtlijnen200965EG, 2009138EG, 201161/EU, 201336/EU, 201459EU,

201465EU, (EU)20152366€en (EU)20162341wat betreft digitale operationele
weerbaarheid voor de financiéle sector (PB L ... van ..., blz. ...).

PB: gelieve in de tekst het nummer van de richtlijn in doeCRENS42/22 (20200268

(COD)) in te vullen.

Verordening (EUR0161011van het EuropeeParlement en de Raad \&juni 2016
betreffende indices die worden gebruikt als benchmarks voor financiéle instrumenten en
financiéle overeenkomsten of om de prestatie van beleggingsfondsen te meten en tot
wijziging van Richtlijinen200848/EG en201417/EU en Verordening (EU) nB962014

(PBL 171van29.6.2016 blz.1).
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(104 Het potentiéle systemische cyberrisico bij het gebruik vanif@@structuren die de
exploitatie van betalingssystemen en de verrichting van activiteiten ter betalings
verwerking mogelijk maken, moet op het niveau van de Unie naar behoréenvor
aangepakt door middel van geharmoniseerde regels inzake digitale weerbaarheid. Daartoe
moet de Commissie onverwijld beoordelen of het toepassingsgebied van deze verordening
moet worden herzien en moet zij deze evaluatie afstemmen op de resultaten van d
uitgebreide evaluatie waarin Richtlijn (ER)152366voorziet. Talrijke grootschalige
aanvallen in de afgelopen tien jaar tonen aan hoe betalingssystemen kwetsbaar zijn
geworden voor cyberdreigingen. Betalingssystemen en activiteiten inzake betalings
verwerkingen vormen de belangrijkste schakel van de keten van betalingsdiensten en zijn
sterk verweven met het algemene financiéle stelsel, waardoor zij van cruciaal belang zijn
geworden voor de werking van de financiéle markten van de Unie. Cyberaanyallen o
dergelijke systemen kunnen ernstige operationele bednigtoringen veroorzaken met
rechtstreekse gevolgen voor belangrijke economische functies, zoals het faciliteren van
betalingen, en met indirecte gevolgen voor de daaraan gerelateerde economische
processen. Totdat op Unieniveau een geharmoniseerde regeling en het toezicht op
exploitanten van betalingssystemen en verwerkingsentiteiten zijn ingevoerd, kunnen de
lidstaten, met het oog op de toepassing van soortgelijke marktpraktijken, inspiratie putte
uit de in deze verordening vastgestelde vereisten inzake digitale operationele weerbaarheid
wanneer zij regels toepassen op exploitanten van betalingssystemen en op

verwerkingsentiteiten die onder toezicht staan in hun eigen rechtsgebied.
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(105 Daar dedoelstellingvan deze verordening, te weten het bereiken van een hoog niveau van
digitale operationele weerbaarheioor gereguleerdénanciéle entiteiten, niet voldoende
door de lidstaten kan worden verwezenlijkt, onmdksde harmonisatigereistvaneen
aantalverschillende voorschriften van Unien nationaal recht, maar vanwege de omvang
en de gevolgen ervan beter door de Unie kan worden verwezenlijkt, kan de Unie,
overeenkomstig het in artikBlvan het Verdrag betreffende de Europese Unie negdgele
subsidiariteitsbeginsel, maatregelen nemen. Overeenkomstig het in hetzelfde artikel
neergelegde evenredigheidsbeginsel gaat deze verordening niet verder dan nodig is om die

doelstelling te verwezenlijken.

(106 Overeenkomstig artiked2, lid 1, van Veordening (EUR0181725van het Europees
Parlement en de Rasid de Europese Toezichthouder voor gegevensbescherming

geraadpleegd, en d® mei2021heeft hij een advies uitgebraéht

HEBBEN DE VOLGENDE VERORDENING VASTGESTELD:

1 Verordening (EUR0181725van het Europees Parlement en de Raad@arktober2018
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens door de instellingen, organen en instanties van de Unie en betreffende het
vrije verkeer van die gegevens, en tot intrekking van Verordening (E&38001en
Besluit nr.12472002EG (PB L295van21.11.2018 blz. 39).

2 PB C229van15.6.202], blz.16.

PE-CONS 41/22 JVSitpg 78
ECOFIN NL



Hoofdstuk |

Algemenebepalingen

Artikel 1

Onderwerp

1 Om een hoog gemeenschappelijk niveau van digitale operationele weerbaarheid te
bereiken, worden in deze verordening uniforme vereisten vastgesteld met betrekking tot de
beveiliging van netwerken informatiesystemen tendersteuning van bedrijfsprocessen

van financiéle entiteiten, te weten:
a) vereisten die van toepassing zijn op financiéle entiteiten met betrekking tot:

i) het risicobeheer op het gebied van informati®e communicatietechnologie
(ICT);

i)  de melding va ernstige ICTgerelateerde incidentem, op vrijwillige basis,

van significante cyberdreigingexan de bevoegde autoriteiten;

iii)  de melding van ernstige betalingsgerelateerde operationele of
beveiligingsincidenten aan de bevoegde autoriteiten doonaleciéle
entiteiten als bedoeld in artik2| lid 1, puntena) tot en met d);

iv)  het testen van de digitale operationele weerbaarheid;
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b)

d)

v)  de uitwisseling van informatie en inlichtingen met betrekking tot

cyberdreigingen erkwetsbaarheden;
vi) maatregedn voorhetgoede beheer van het I€iBico van derde aanbieders;

vereisten met betrekking tot de contractuele overeenkomsten tussen derde aanbieders

van ICT-diensten en financiéle entiteiten;

regels voor de vaststelling en het beheren vaovesghtkader voor kritieke derde

aanbieders van IG@liensten bij het verlenen van diensten aan financiéle entiteiten;

regels inzake samenwerking tussen bevoegde autoriteiten en regels inzake toezicht
en handhaving door bevoegde autoriteiten met betrek&trajlé aangelegenheden

die onder deze verordening vallen.

2. Met betrekking tot de financiéle entiteiten die overeenkomstig de nationale voorschriften
tot omzetting van artiked van Richtlijn (EU) «/ « * als essentiéle of belangrijke entiteiten
zijn aangewezen, wordt deze verordening voor de toepassing vanavetie richtlijn
beschouwd als een sectorspecifieke rechtshandeling van de Unie.

3. Deze verordening laat de verantwoordelijkheid van dadign inzake essentiéle
staatsfuncties op het gebied van de openbare veiligheid, defensie en nationale veiligheid
overeenkomstig het Unierecht onverlet.

* PB: gelieve in de tekst het nummer van de richtlijn in documer€EONS32/22

(20200359COD)) in te vullen.
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Artikel 2

Toepassingsgebied

1 Onverminderd de lede®ien4 is dezeverordening van toepassing opwi#gende
entiteiten:

a) kredietinstellingen;

b) betalingsinstellingemmet inbegrip van bij Richtlijn (EU20152366vrijgestelde
betalingsinstellingen;

c) aanbieders van rekeninginformatiediensten;

d) instellingen voor elektronisch gelohet inbegrip vakrachtens Richtlijn
2009110EG vrijgestelde instellingen voor elektronisch geld

e) beleggingsondernemingen;

f)  aanbieders van cryptoactivadiensteet een vergunning op grond veen
Verordening van het Europees Parlement en de Raad betreffende markten i
cryptoactiva en tot wijziging van Verordeningen (EU)1(932010en (EU)
nr.10952010en Richtlijnen201336/EU en (EU)20191937( de verordening
betreffende markten in cryptoacti§an emittenten van assetferenced tokens;

g) centraleeffectenbewaarinstellingen;
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centrale tegenpartijen;

) handelsplatformen;
J)  transactieregisters;
k)  beheerders van alternatieve beleggingsinstellingen;
) beheermaatschappijen;
m) aanbieders van datarapporteringsdiensten;
n) verzekeringsenherverzekeringsondernemingen;
0) verzekeringstussenpersonen, herverzekeringstussenpersonen en
nevenverzekeringstussenpersonen;
p) instellingen voor bedrijfspensioenvoorziening;
g) ratingbureaus;
r)  beheerders van kritieke benchmarks;
S) aanbieders van crafundingdiensten;
t)  securitisatieregisters;
u) derde aanbieders van I&iiensten.
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2. Voor de toepassing van deze verordening worden de in pidnten a) tot en met t),
bedoelde entiteitedinanciéle entiteitengenoemd.
3. Deze verordening is niet vaoepassing op:

a) beheerders van alternatieve beleggingsinstellingen, als bedoeld in &rlided, van
Richtlijn 20116 VEU;

b) verzekeringsen herverzekeringsondernemingen, als bedoeld in a4tikah
Richtlijn 2009138EG;

c) instellingen voor betjfspensioenvoorzieningen die pensioenregelingen uitvoeren
die samen niet meer dab leden hebben;

d) bij de artikeler? en3 van Richtlijn201465EU vrijgestelde natuurlijke of
rechtspersonen;

e) verzekeringstussenpersonéeyverzekeringstussenpersonen en neven
verzekeringstussenpersonen die miecnalernemingen, dan wel kleine of
middelgrote ondernemingen zijn;

f)  postchequeen girodiensten als bedoeld in artiRelid 5, punt3), van
Richtlijn 201336/EU.
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4, De lidstaterkunnen entiteiten als bedoeld in artiRelid 5, punterd) tot en meR3), van
Richtlijn 201336/EU die op hun respectieve grondgebied gevestigd zijn, uitsluiten van het
toepassingsgebied van deze verordening. Wanneer een lidstaat van deze mogelijkheid
gebruikmaakt, stelt hij de Commissie daarvan in kennis, alsmede van alle latere
wijzigingen in dat verband. De Commissie maakt die informatie openbaar op haar website

of via andere gemakkelijk toegankelijke middelen.

Artikel 3

Definities
Voor de toepassingan deze verordening wordt verstaan onder:

1) Yigitale operationele weerbaarhéithet vermogen van een financiéle entiteit om haar
operationele integritegén betrouwbaarheiop te bouwen, te waarborgen en te evalueren,
door direct of indirect via gebikuvan diensten die door derde aanbieders vandiemsten
worden verleend te voorzien in het volledige scala vand€rElateerde capaciteiten die
nodig zijn voor de beveiliging van de netweeh informatiesystemen waarvan een
financiéle entiteit gebruikaakt, en die de permanente verlening van financiéle diensten en

de kwaliteit ervan, onder megedurende storingeondersteunen;

2) hetwerk en informatiesysteermeen netwerken informatiesysteem in de zin van
artikel 6, puntl, van Richtlijn (EY «/«™;

* PB: gelieve in de tekst het nummer \drichtlijn in document PEEONS32/22
(20200359COD)) in te vullen.
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3)

4)

5)

6)

7)

JegacylICT-systeem: een ICTFsysteem dat het einde van zijn levenscyclus (einde van de
levensduur) heeft bereikt, dat om technologische of commerciéle redenen niet geschikt is
voor upgrades of reparaties, of dat niet langer wordt ondersteundedtewedancier of

een derde aanbieder van Kdiensten, maar dat nog steeds in gebruik is en de functies van

de financiéle entiteit ondersteunt;

Yeveiliging van netwerken informatiesystemenbeveiliging van netwerken

informatiesystemen in de zinwartikel6, punt2, van Richtlijn (EU) « «™;

JCT-risico”: elke redelijkerwijs aan te wijzen omstandigheid met betrekking tot het
gebruik van netwerken informatiesystemedhie, indien zij zich voordoet, de beveiliging
van het netwerken informatiesy®em, van technologiafhankelijkeinstrumenten of
processen, vaverrichtingenenprocesseyof van de levering van de diensten in gevaar
kan brengen, door schadelijke effeciret zich mee te breng@mde digitale of fysieke

omgeving
nformatieactief: een reeks, al dan niet tastbare, gegevens die beschermenswaardig zijn;

JCT-actief”. een softwareof hardwareactiefin de netwerken informatiesystemedie

door de financiéle entiteit worden gebruikt;

+

PB: gelieve in de tekst het nummer van de richtlijn in documer€EONS32/22
(20200359COD)) in te vullen.
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8)

9)

10)

11)

12)

JCT-gerelateerd incident één gebeurtenis of een reeks gekoppelde gebeurtenissen die
niet door de financiéle entiteit zijn gepland endkebeveiliging vame netwerk en
informatiesystemen in gevaar bremgneen nadeligffecthebberop de beschikbaarheid,
authenticiteitjntegriteit ofvertrouwelijkheidvangegevens of ode door de financiéle

entiteit verleende diensten;

Yetalingsgerelateerd operationeel of beveiligingsincideé@n gebeurtenis of een reeks
gekoppelde gebeurtenissen die niet door de in a@jKel 1, puntena) tot en met d),
bedoelde financiéle entiteiten gepland zijn, die al dan nietg&€€lateerd zijn, en die een
nadelig effect hebben op #eschikbaarheid, authenticitaitfegriteit ofvertrouwelijkheid
van betalingsgerelateerde gegevens, a@poor de financiéle entiteierleende

betalingsgerelateerde diensten;

%ernstig ICFgerelateerd incideriteen ICTFgerelateerd incident met grote nadelige
gevolgen voor de netwerkn informatiesystemen die kritieke of belangrijke functies van

de fimanciéle entiteit ondersteunen;

%rnstig betalingsgerelateerd operationeel of beveiligingsincidesan betalings
gerelateerd operationeel of beveiligingsincident dat een groot negatief effect heeft op de

verleende betalingsgerelateerde diensten;

Zyberdreiging: cyberdreiging in de zin van artik2] punt8), van Verordening (EU)
2019881,
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13 Significante cyberdreiging een cyberdreiging waarvan de technische kenmerken erop
wijzen dat zij kan leiden tot een ernstig Kg&relateerd incident oke ernstig betalings

gerelateerd operationeel of beveiligingsincident;

14) Tyberaanval een kwaadwillig ICTgerelateerd incidemtat het gevolg isan een door
een dreigingsactor gepleegde poging om een actief te vernietigen, bloot te stellen, te
verandeen, buiten werking te stellen, te stelen of er ongeoorloofde toegang toe te

verkrijgen of er ongeoorloofd gebruik van te maken;

15) Jnlichtingen over dreigingen informatie die is geaggregeerd, getransformeerd,
geanalyseerd, geinterpreteerd of vergit de noodzakelijke achtergrond voor
besluitvorming te bieden en om relevant en toereikend inzicht te verschaffen om de
gevolgen van een IGgerelateerd incident afan eercyberdreiging te beperken, met
inbegrip van de technische details van een cybeshathe voor de aanval

verantwoordelijke personen en hun werkwijze en motieven;

16) kwetsbaarheid een zwakte, gevoeligheid of tekortkoming in een actief, systeem, proces

of controle die kan worden misbruikt;

17) dreigingsgestuurde penetratietedhrea led penetration testingTLPT): een kader
waarin de tactiek, technieken en procedures van levensechte, als een reéle cyberdreiging
ervaren dreigingsactoren worden nagebootst en waarin een gecontroleerde, op maat
gesneden, door inlichtingen gestuurdel @i@am) test van de kritieke reéel bestaande

productiesystemen van fieanciéleentiteit wordt voorgebracht;
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18)

19)

20)

21)

JCT-risico van derde aanbiedérgen ICFrisico dat voor een financiéle entiteit kan
ontstaan met betrekking tot het gebruik vanfidnsten die door derde aanbieders van
ICT-diensten of dooonderaannemedaarvanpnder meer via

onderaanbestedingsovereenkomstesrden verleend;
Yerde aanbieder van I&diensten: een onderneming di€T-diensten verleent;

fanbieder van ICGTiensten binnen een groegen onderneming die deel uitmaakt van

een financiéle groep en hoofdzakelijk ldiensten verleent aan financiéle entiteiten

binnen dezelfde groep of aan financiéle entiteiten die tot hetzelfde institutionele
protectiestelsel behoren, met inbegrip van hun moedermaatschappijen,
dochterondernemingen, bijkantoren of andere entiteiten die gezamenlijk eigendom zijn of

onder gezamenligk zeggenschap staan;

JCT-diensten: digitale en gegevensdiensten daorlopendvia ICT-systemen aan een of
meer interne of externe gebruikers worden verleend, waarbad#wvare als diensin
hardwaréiensten met inbegrip van het verlenen van teschie ondersteuning via
software of firmware-updates door de hardwareaanbieder, met uitzondering van

traditionele analoge telefodiensten;
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22)

%kritieke of belangrijke functié een functievaarvan de verstoring wezenlijk afbreuk zou
doen aan de finand&prestaties van een financiéle entitditan de soliditeit of de
continuiteit van haar diensten en activitejigihwaarvan de beéindiging of gebrekkige of
mislukte uitvoering wezenlijk afbreuk zou doen aan de permanente naleving door een
financiéle etiteit van de voorwaarden en verplichtingen uit hoofde van haar vergunning of

haar andere verplichtingen uit hoofde van het toepasselijke recht inzake financiéle

diensten;

23) Ykritieke derde aanbieder van I&llensten: een derde aanbieder van Kdiensta die
overeenkomstig artikeél1is aangewezen als cruciaal;

24) in een derde land gevestigde derde aanbieder vaulikiEten: een derde aanbieder van
ICT-diensten die een in een derde land gevestigde rechtspersoatiegen contractuele
overeenkomst met een financiéle entiteit heeft gesloten voor de levering vaiel3ien;

25) dochterondernemingeen dochteronderneming in de zin van artikedunt10), en
artikel 22 van Richtlijn201334/EU;

26) groep” een groepn de zin van artike?, puntl11), van Richtlijn201334/EU;

27) Imoederondernemingeen moederonderneming in de zin van artkelunt9), en artikel
22 van Richtlijn201334/EU;
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28)

29)

30)

in een derde land gevestigde Ksilibcontractarit een ICFsubcontratant die een in een
derde land gevestigde rechtspersoon idieeen contractuele overeenkomst heeft gesloten
met een derde aanbieder van {Gi€nsten of met een in een derde land gevestigde derde

aanbieder van |IGHiensten;

JCT-concentratierisica een blootstelling aan individuele of aan meerdere onderling
verbonden kritieke derde aanbieders van-tidnsten, waardoor een bepaalde mate van
afhankelijkheid ten aanzien van deze aanbieders ontstaat, zodat de onbeschikbaarheid, het
falen of een ander sa tekortkoming van deze aanbieder het vermogen van een financiéle
entiteitom kritiekeof belangrijkefuncties te vervullen in gevaar kan brengen, ertoe kan

leiden dat zij andere soorten nadelige effecten, waaronder grote verliezen, ondeivindt,

de financiéle stabiliteit van de Unie in haar geheajevaar kan brengen;

Jeidinggevend orgaaneen leidinggevend orgaan in de zin van arédkdid 1, punt36),
van Richtlijn201465EU, artikel3, lid 1, punt7), van Richtlijn201336/EU, artikel2,

lid 1, punts), van Richtlijn200965/EG van het Europees Parlement en de Raatikel2,
lid 1, punt45), van Verordening (EU) nR092014 artikel3, lid 1, punt20), van
Verordening (EUR0161011 en in de relevante bepaling van de verordening et
markten in cryptoactivaf de gelijkwaardige personen die de entiteit daadwerkelijk
besturen of sleutelfuncties vervullen overeenkomstig het toepasselijkednagionale
recht;

Richtlijn 200965EG van het Europees Parlement en de Raad ¥ani 2009tot
coordinatie van de wettelijke en bestuursrechtelijke bepalingen betreffende bepaalde
instellingen voor collectieve belegging in effecten (icbe's) (FI®2van17.11.2009

blz. 32).
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31)

kredietinstelling: een kredietinstelling in de zin vantikel 4, lid 1, puntl, van
Verordening (EU) nr5752013van het Europees Parlement en de Raad

32 %ij Richtlijn 201336/EU vrijgestelde instelling een entiteit zoals vermeld in artikz|
lid 5, punterd) tot en me®3), van Richtlijn201336/EU;
33 Yeleggingsondernemirigeen beleggingsonderneming in de zin van artikét 1,
puntl, van Richtlijn201465EU,;
34) Xleine en nieverweven beleggingsondernemingen beleggingsonderneming die
voldoet aan de voorwaarden in arti&e| lid 1, vanVerordening (EUR0192033van het
Europees Parlement en de Raad
35 Ybetalingsinstelling: een betalingsinstelling in de zin van artiéepunt4), van
Richtlijn (EU) 20152366
36) %ij Richtlijn (EVU) 20152366vrijgestelde betalingsinstellingeenbetalingsinstelling die
is vrijgesteld op grond van artik@®, lid 1, van Richtlijn (EU)20152366
37) fanbieder van rekeninginformatiedienstezen aanbieder van rekeninginformatie
diensten als bedoeld in artik&3, lid 1, van Richtlijn (EU)20152366;
L Verordening (EU) nr5752013van het Europees Parlement erRé#ad varR6 juni 2013
betreffende prudentiéle vereisten voor kredietinstellingen en tot wijziging van Verordening
(EVU) nr.6482012(PB L 176van27.6.2013 blz. 1).

2 Verordening (EUR0192033van het Europees Parlement en de Raad van
27 november019betreffende prudentiéle vereisten voor beleggingsondernemingen en tot
wijziging van Verordeningen (EU) nt093201Q (EU) nr.5752013 (EU) nr.6002014en
(EU) nr.8062014(PB L 314van5.12.2019 blz. 1).
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38) jnstelling voor elektronisch geldeen instelling voor elektronisch geld in de zin van
artikel 2, puntl), van Richtlijn2009110EG van het Europees Parlement en de Raad;

39 %ij Richtlijn 2009110 EG vrijgestelde instelling voor elektronisgbld”: een instelling
voor elektronisch geld waaraan een ontheffing is verleend als bedoeld in@rigdl,
van Richtlijn2009110EG;

40) Zentrale tegenpartij een centrale tegenpartij in de zin van artikgbunt1), van
Verordening (EU) nr6482012

41) Yransactieregistér een transactieregister in de zin van artikgdunt2), van
Verordening(EU) nr.6482012

42) Tentrale effectenbewaarinstellingeen centrale effectenbewaarinstelling in de zin van
artikel 2, lid 1, puntl), van Verordemg (EU) nr.9092014

43) handelsplatformeen handelsplatform in de zin van artikelid 1, punt24, van
Richtlijn 201465EU,;

44) Yeheerder van alternatieve beleggingsinstellirigeen beheerder van alternatieve
beleggingsinstellingen in de zin van artikelid 1, punt b), van Richtlijr201161/EU;
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45) beheermaatschappijeen beheermaatschappij in de zin van arkéd 1, puntb), van
Richtlijn 200965EG;

46) faanbieder &n datarapporteringsdiensteeen aanbieder van datarapporteringsdiensten
in de zin van Verordening (EU) 8002014 als bedoeld imrtikel 2, lid 1, punten34 tot
en met36, van die verordening

47) yerzekeringsondernemirigeen verzekeringsondernemgiim de zin van artikel3, puntl,
van Richtlijn2009138EG;

48) herverzekeringsondernemingen herverzekeringsonderneming in de zin van aigel
punt4, van Richtlijn2009138EG;

49) yerzekeringstussenpersooreen verzekeringstussenpersoon in de zin van agiliel 1,
punt3, van Richtlijn (EU)201697 van het Europees Parlement en de Raad

50) hevenverzekeringstussenpersaaren nevenverzekeringstussenpersoon in de zin van
artikel 2, lid 1, punt4, vanRichtlijn (EU) 201697,

51) herverzekeringstussenpersopeen herverzekeringstussenpersoon in de zin van &tikel
lid 1, punt5, van Richtlijn (EU)201697;

52 Jnstelling voor bedrijffspensioenvoorzieningen instelling voor bedrijfspensioen
voorziening in de zin van artiké| puntl), van Richtlijn (EU)20162341,

1 Richtlijn (EU) 201697 van het Europees Parlement en de Raa®0ganuari2016

betreffende verzekeringsdistributie (RE26 van2.2.2016 blz. 19).
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53) Xleine instelling voor bedrijfspensioenvoorzieningen instelling voor
bedrijfspensioenvoorziening die pensioenregelingen uitvoert die samen minder dan
100leden hebben;

54) F¥atingbureau: een ratingbureau in de zin van artiBelid 1, punt b), van
Verordening(EG) nr.10602009

55) fanbieder van cryptoactivadiensteeen aanbieder van cryptoactivadiensten in de zin

van de relevante bepaling van de verordening betrééfenarkten in cryptoactiya

56) Emittent van assetferenced tokenseenemittent van assetferenced tokens in de zin

van de relevante bepaling van de verordening betreffende markten in cryptoactiva

57) Yeheerder van kritieke benchmarkeen beheeer van kritieke benchmarks in de zin van
artikel 3, lid 1, punt25), van Verordening (EU2016101%;

58) Trowdfundingdienstverlenéreen crowdfundingdienstverlener in de zin van artel
lid 1, punte), van Verordening (EU) n20201503van het Europees Parlement en
deRaad;

59) Securitisatieregistér een securitisatieregister in de zin van artigdunt23), van
Verordening (EUR0172402van het Europees Parlement en de Raad

1 Verordening (EUR0201503van het Europees Parlement en de Raad’\aktober2020
betreffende Europese crowdfundingdiendeers voor bedrijven en tot wijziging van
Verordening (EUR0171129en Richtlijn (EU)20191937(PB L 347van20.10.202Q
blz. 1).

2 Verordening (EUR0172402van het Europees Parlement en de Raadl2alecember
2017tot vaststelling van een algemeeaadkr voor securitisatie en tot instelling van een
specifiek kader voor eenvoudige, transparante en gestandaardiseerde securitisatie, en tot
wijziging van de Richtlijner200965EG, 2009138EG en2011¥61/EU en de
Verordeningen (EG) nd0602009en (EU) nr6482012(PB L 347van28.12.2017,
blz. 35).
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60) Jnicro-onderneming: een financiéle entitedtie geen handelsplatform, centrale
tegenpartij, transactieregister of centrale effectenbewaarinstelling is, en waar minder dan
10 personen werkzaam zijn en waarvan de jaaromzet en/of het jaarlijkse balanstotaal niet

hoger liggen dag@ miljoen EUR;

61) Jead oerseer: de overeenkomstig artikaL, lid 1, punt b), van deze verordening
aangewezen Europese toezichthoudende autoriteit;

62) Gemengd Comité het in artikelb4 van de Verordeningen (EU) rir093201Q (EU)
nr.10942010en (EU) nr.10952010bedoelde comité;

63) kleine onderneming een financiéle entiteit m&0 of meer werknemers, maar minder
dan50werknemers, en een jaaromzet en/of een jaarlijks balanstotaal van meer dan

2 miljoen EUR, maar van ten hoogdgt@miljoen EUR,;

64) middelgroe onderneming een financiéle entiteit die geen kleine onderneming is, minder
dan250personen in dienst heeft en een jaaromzet van ten hddystgjoen EUR en/of
een jaarlijkse balans van ten hoog$samiljoen EUR heeft;

65) Yverheidsinstantie eenregerings of andere overheidsinstantie, met inbegrip van

nationale centrale banken.
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Artikel 4

Evenredigheidsbeginsel

1 Financiéle entiteiten passen de bij hoofddtukgevoerde regels toe overeenkomstig het
evenredigheidsbeginsel, rekening houdendhmatomvang, algehele risicoprofiel en de

aard, schaal en complexiteit van hun diensten, activiteiten en verrichtingen.

2. Daarnaast staat de toepassing door financiéle entiteiten van de hoofdstukken Il en IV en
hoofdstuk V, afdeling I, in verhouding tbtin omvang en algehele risicoprofiel en tot de
aard, schaal en complexiteit van hun diensten, activiteiten en verrichtingen, zoals specifiek

bepaald in de desbetreffende regels van die hoofdstukken.

3. De bevoegde autoriteiten houden rekening mebepassing van het evenredigheids
beginsel door financiéle entiteiten wanneer zij de consistentie van het kader voor
ICT-risicobeheer toetsen op basis van de verslagen die op verzoek van de bevoegde

autoriteiten krachtens artiké) lid 5, en artikell6, lid 2, zijn ingediend.
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Hoofdstuk Il

ICT -risicobeheer

AFDELING |

Artikel 5

Governance en organisatie

1 Financiéle entiteiten beschikken owamintern governanceen control&ader daeen
doeltreffend en prudent beheer van het-3ico waarborg overeakomstig artikeb,

lid 4, teneinde een hoog niveau van digitale operationele weerbaarheid te verkrijgen

2. Het leidinggevend orgaan van een financiéle entiteit bepaalt alle regelingen met betrekking
tot het in artikeb, lid 1, bedoelde kader voor IGiisicobeheer, keurt deze goed, houdt

toezicht op de uitvoering ervan en is ervoor verantwoordelijk.
Voor de toepassing van de eerste alinea is het leidinggevend orgaan belast met:

a) de eindverantwoordelijkheid voor het beheer van hetri€ito van de finaciéle

entiteit;

b) de invoering van beleidslijnen die erop gericht zijn de handhaving van hoge normen
inzakebeschikbaarheid, authenticitaitegriteit envertrouwelijkheid van gegevens

te waarborgen;
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c) de vaststelling van duidelijke taken en verantwiedjkheden voor alle ICT
gerelateerde functiesn van passende governanceregelingen om te zorgen voor
doeltreffende en tijdige communicatie, samenwerking en codérdinatie tussen die

functies

d) de algemene verantwoordelijkheid voor het vaststellen erkgaesh van de
strategie voor digitale operationele weerbaarheid als bedoeld in &rtike8, met
inbegrip van de bepaling vdret passende risicotolerantieniveau voor hetHSito

van de financiéle entiteit, als bedoeld in arti&elid 8, punt b);

e) de goedkeuring van, het toezicht op en de periodieke evaluatie van de uitvoering van
het beleid inzake ICbedrijfscontinuiteit en van de IG/Esponsen herstelplannen
van de financiéle entiteit, als bedoeld in respectievelijk arlikeledenl en3, die
kunnen worden aangenomen als een specifiek afzonderlijk beleid en als integrerend
onderdeel van het ruimere beleid inzake bedrijfscontinuiteit en het regpons
herstelplan van de financiéle entiteit

f)  de goedkeuring en de periodieke evaluatiedaimternelCT-auditplannen en

ICT-auditsvan de financiéle entitegn materiéle wijzigingen daarvan;

g) de toewijzing en de periodieke evaluatie van het passende budget om te voldoen aan
de behoeften inzake digitale operationele weerbaarheid van deiéiga@ntiteit met
betrekking tot alle soorten middelen, waaron@ééevante bewustmakings
programma's op het gebied van K8&veiliging en opleidingen inzake digitale
operationele weerbaarheid zoals bedoeld in artiRelid 6, en ICT-vaardigheden

voor d het personeel;
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h) de goedkeuring en de periodieke evaluatie van het beleid van de financiéle entiteit
inzake regelingen betreffende het gebruik van-tidnsten die door derde

aanbieders van IGd@liensten worden verleend;

i) het opzetten van meldingskaem op bedrijffsniveau die het in staat stellen informatie

in te winnen over:

i)  overeenkomsten met derde aanbieders vandiéiisten inzake het gebruik van
ICT-diensten;

ii) elke relevante geplande materiéle wijziging betreffende de derde aanbieders

van ICT-diensten;

iii)  de potentiéle effecten van deze veranderingen voor de kritieke of belangrijke
functies die onder die overeenkomsten vallen, inclusief door middel van een
samenvatting van de risicoanalyse om het effect te beoordelen van die
veranderingen eap zijn minst enstigelCT-gerelateerde incidenten en de
gevolgen daarvan, alsook respgierstel en corrigerende maatregelen.

3. Andere financiéle entiteiten dan miebadernemingen stellen een taak vast om de
overeenkomsten met derde aanbieders vardi€iisten mebetrekking tot het gebruik van
deze diensten te monitoren, of wijzen een lid van het hoger leidinggevend personeel aan
dat verantwoordelijk is voor het toezicht op de desbetreffende risicoblootstelling en de

relevante documentatie.
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4, De leden van het ldinggevend orgaavan de financiéle entitetnderhouderactief
voldoende kennis en vaardigheden om-G@ico en de gevolgen daarvan voor de
verrichtingen van de financiéle entiteit te begrijpen en te beoorawlder meer door

regelmatig specifieke optiingen te volgen die in verhouding staan tot het te beheren ICT

risico.
AFDELING Il
Artikel 6
Kader voor ICTFrisicobeheer
1 Financiéle entiteiten beschikken over een solide, alomvattend en goed gedocumenteerd

kader voor ICTrisicobeheerals onderdeel vahun algemeen risicobeheersystedat hen
in staat stelt ICTrisico snel, efficiént en zo volledig mogelijk aan te pakken en een hoog

niveau van digitale operationele weerbaarheid te waarborgen.

2. Het kader voor ICTrisicobeheer omvaen minstestrategieén, beleidslijnen, procedures,
ICT-protocollen en instrumenten die nodig zijn om aifermatie en ICT-activa met
inbegrip van computsoftware hardware, servers naar behoren en toereikend te
beschermen, en om allelevante fysieke elementen infrastructuyrzoalsgebouwen en
terreinen, datacentra en als gevoelig aangewezen gebieden te beschermen, teneinde te
waarborgen dat alleformatie en ICT-activatoereikend worden beschermd tegen risico's,

waaronder schade, ongeoorloofde toegangngeoorloofd gebruik.
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3. Overeenkomstig hun kader voor I€iBicobeheer beperken financiéle entiteiten de impact
van ICT-risico tot een minimum door passende strategieén, beleidslijnen, procedures, ICT
protocollen en instrumenten in te zett®p verzoekvan de bevoegde autoriteiten
verstrekken zij aan die autoriteiten volledige en geactualiseerde informatie ovesiloT

en over hurkader voor ICTrisicobeheer.

4. Andere financiéle entiteiten dan mieoadernemingemijzen de verantwoordelijkheid
voor het beheer van en toezicht op Ki$ico toe aan een controlefunctie en waarborgen
een passend niveau van onafhankelijkheid van die controlefunctie om belamitjeten
te voorkomen. Financiéle entiteitarmarborgen een passende scheigimg
onafhankelijkheidvan ICT-risicobeheerfuncties, controlefuncties en interne auditfuncties,
overeenkomstig het model van de drie verdedigingslijnen of een model voor intern

risicobeheer ercontrole.

5. Het kader voor ICTrisicobeheer wordt ten minste eenmaal per, @igoeriodiek in het
geval van micreondernemingergedocumenteerd en geévalueerd, alsook wanneer zich
ernstige ICTFgerelateerde incidenten voordoen en na toezichtinstructiesraflusies die
voortvloeien uit relevante tests of auditprocessen op hetdyearedigitale operationele
weerbaarheid. Het wordt voortdurend verbeterd op basis van de lessen die uit de uitvoering
en de monitoring naar voren koméyan de bevoegde autoriteit wordt een verslag bezorgd
over de evaluatie van het kader voor {GSicobéneer indien zij daarom verzoekt.
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6. Het kader voor ICTrisicobeheeran andere financiéle entiteiten dan micro
ondernemingemwordt regelmatigopnderworpen aan een interne auttior auditorsin
overeenstemming met het auditplan van de financiéle entitBieze auditors beschikken
over voldoende kennis, vaardigheden en deskundigheid op het gebied vasidG&n
over de nodige onafhankelijkheiDe frequentie en de focus van de {@Idits staan in
verhouding tot het ICTisico van de financiéle entiteit

7. Op basis van de conclusies van de interne audit stellen financiéle entiteiten een formeel
follow-upproces vast, met regels voor de tijdige verificatie en remediéring van kritieke

ICT-auditbevindingen.

8. Het kader voor ICTrisicobeheer omvat een segte voor digitaleperationele
weerbaarheid waarin de wijze van tenuitvoerlegging van het kader wordt vastgesteld.
Daartoe omvatle strategie voor digitale operationele weerbaanmeithoden om ICT

risico aan te pakken en specifieke lddelstellingen teerwezenlijken, door:

a) toe te lichten hoe het kader voor I@ificobeheer de bedrijfsstrategie-en

doelstellingen van de financiéle entiteit ondersteunt;

b) het risicotolerantieiveauvoor ICT-risico vast te stellen in overeenstemming met de
risicobereidheid van de financiéle entiteit, en de tolerantie ten aanzien van de

effecten van ICTstoringen te analyseren;

c) duidelijke informatiebeveiligingsdoelstellingen vast te stelheat inbegrip van

kernprestatiendicatoren en kernrisicomaatstayen
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d) de ICT-referentiearchitectuur toe te lichten alsmede eventuele wijzigingen daarin die
noodzakelijk zijn om specifieke bedrijfsdoelstellingen te bereiken;

e) de verschillende mechanismen te beschrijven die zijn ingesteld orgdfETateerde
incidenten op tesporen, de effecten ervan te voorkomen en te voorzien in beveiliging

tegen deze effecten;

f)  de huidige situatie op het gebied van digitale operationele weerbaarheid aan te tonen
op basis vaiet aantal gemelde ernstige Kg€relateerde incidenten en de

doeltreffendheid van preventieve maatregelen;

g) tests te verrichten van de digitale operationele weerbaadwarbenkomstig
hoofdstuklV van deze verordening;

h)  en een communicatiestrategie uit te stippelen in het geval vagdTlateerde

incidenten d&@ overeenkomstigrtikel 14 openbaar moeten worden gemaakt.

0. Financiéle entiteiten kunnen, in het kader van de i8 bddoelde strategie voor digitale
operationele weerbaarheid, op groepsentiteitsniveau een holistische multivendor
strategie op ICIgebied vaststellen, waarin belangrijke afhankelijkheden van derde
aanbieders van IGlliensten worden aangegeven en de motivering voor de mix van

aanbestedingen bij derde aanbieders vand{@hsten wordt toegelicht.
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10. Financiéleentiteiten kunnenn overeenstemming met het Unien nationale sectorale
recht,de verificatietaken inzake naleving van de vereisten op het gebied van ICT
risicobeheeuitbestederaan intragroepof externe ondernemingeim het geval van een
dergelijke uitbesteding blijft dnanciéle entiteit volledig verantwoordelijk voor de

controle op de naleving van de vereisten inzakei€icobeheer.

Artikel 7

ICT-systemenyprotocollen errinstrumenten

Om ICT-risico aan te pakken en te behemgebruiken en onderhouden financiéléteiten

geactualiseerde IG3ystemen;protocollen eninstrumenterdie:

a) geschikt zijn gezien de omvang van de verrichtingen ter ondersteuning van hun

activiteiten in overeenstemming met het evenredigheidsbeginsel als bedoeld in4artikel
b) betrouwbaar zijn;

C) voldoende capacitefitebbernvoor een nauwkeurige verwerking van de gegevens die nodig
zijn voor de uitvoering van activiteiten en de tijdige verlening van diensten, en om zo
nodig volumepieken in orders, orderberichten of transagti¢s wangen, onder meer

wanneer nieuwe technologie wordt ingevoerd;

d) technologisch gezien voldoende weerbaar zijn om indien nodig in gespannen
marktomstandigheden of andere ongunstige situaties naar behoren te voorzien in

bijkomende gegevensverwerking.
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Artikel 8
Identificatie

1. In het kader van het in artiké) lid 1, bedoelde kader voor IGiisicobeheer identificeren,
classificeren en documenteren financiéle entiteiten naar behoren alle door ICT
ondersteundbedrijfsfunctiestaken en verantwoordelijfledende informatie en
ICT-activadie deze functies ondersteunenhem taken en afhankelijkhedemet
betrekking tot ICT U L V LHrRfciéle entiteiten evalueren indien nodig en ten minste

eenmaal per jaar alezeclassificatie en de relevante docunatiet adequaat is.

2. Financiéle entiteiten identificeren permanent alle bronnen vasrik’b, met name de
wederzijdse risicoblootstelling ten aanzien van andere financiéle entiteiten, en beoordelen
de cyberdreigingen en ICRwetsbaarheden die relevannzvoor hun door ICT
ondersteundbedrijfsfuncties en informatieen ICT-activa Financiéle entiteiten evalueren

regelmatig en ten minste eenmaal per jaar de risicoscenario's die op hen van invlioed zijn.

3. Andere financiéle entiteiten dan mieoadernemigen verrichten een risicobeoordeling bij
elke belangrijke wijziging in de netwerkn informatiesysteeminfrastructuur en in de
processen of procedures die van invloed zijn op hun door ICT ondersteunde-bedrijfs

functies en informatieof ICT-activa.
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4, Financiéle entiteiten identificeren all&formatie en ICT-activa met inbegrip van die
welke zich op afgelegen locaties bevinden, netwerkmiddelen en harditrasting, en
inventariseremlie welke zij cruciaal achten. Zij inventariseren de configuratiedean
informatie enICT-activa en de verbanden en onderlinge afhankelijkheden tussen de

verschillendanformatie enICT-activa.

5. Financiéle entiteiten identificeren en documenteren alle processen die afhankelijk zijn van
derde aanbieders van I&liensteren identificeren interconnecties met derde aanbieders

van ICT-diensterdie diensten verlenen die kritieke of belangrijke functies ondersteunen

6. Voor de toepassing van de ledert en5 houden financiéle entiteiten desbetreffende
inventarissen bign atualiseren zij deze periodiek en telkens wanneer zich een belangrijke

wijziging als bedoeld in li® voordoet

7. Andere financiéle entiteiten dan mieoadernemingen verrichten regelmatig en ten minste
eenmaal per jaar een specifieke #@gicobeoordelig op alle legacy)CT-systemen en in
ieder gevaloor en na de aansluiting véechnologieén, toepassingen of systemen.

PE-CONS 41/22 JVSitpg 10€
ECOFIN NL



Artikel 9

Bescherming en voorkoming

1 Om ICT-systemen op passende wijze te beschermen en met het oog op de organisatie van
responsmaatregelen monitoren en controleren financiéle entiteiten voortdurend de
beveiliging enwerking van de ICIsystemen ernnstrumenten en beperken zij de effecten
van ICT-risico op ICTsystemen door de inzet van passendeb&Veiligingsnstrumenten,

-beleidslijnen enprocedures.

2. Financiéle entiteiten zorgen voor het ontwerp, de aanbesteding en de uitvoering van
ICT-beveiligingsbeleidslijnenprocedures;protomlien en-instrumenten die esp gericht
zijn de weerbaarheid, continuiteit en beschikbaarheid varsiSEEmenmet name die
welke kritieke of belangrijke functies ondersteuntenyaarborgen alsmede hoge normen
inzake beschikbaarheid, authenticiteitegriteit envertrouwelijkheidvan gegevens, zowel

in rusttoestand, bij gebruik als bij doorvoer, te handhaven.

3. Om de in lid2 bedoelde doelstellingen te verwezenlijken, maken financiéle entiteiten
gebruik vanCT-technologieémren-processeiie geschikizijn overeenkomstig artikel.

Die ICT-oplossingen erprocessen
a) waarborgerde beveiliging van de middelen voor overdracht gagevens

b) beperken het risico op aantasting of verlies van gegevens, ongeoorloofde toegang en
technische gebreken die dedrijfsactiviteit kunnen belemmeren;

PE-CONS 41/22 JVSitpg 107
ECOFIN NL



c) voorkomen eegebrek aan beschikbaarheid, de aantasting vaunttenticiteit en
integriteit, de inbreuken op de vertrouwelijkheidrextverlies van gegevens

d) zorgen ervoor dat gegevens worden beschermd teggen's bij het gegevebsheer,

met inbegrip varslecht bestuyrrisico's bij de verwerkingn menselijke fouten

4, In het kader van het in artik8] lid 1, bedoelde kader voor IGiisicobeheer zorgen

financiéle entiteiten voor het volgende:

a) zij ontwikkelen en documenteren een beleid inzake informatiebeveiliging waarin
regels worden vastgesteld ter bescherming van de beschikbaarheid, authenticiteit,
integriteit envertrouwelijkheidvan gegevens, informatien ICT-activa, inclusief
die van hurklanten, in voorkomend geval

b)  zij voeren op grond van een op risico's gebaseerde aanpak een degelijke structuur
voor netwerk en infrastructuurbeheer in met gebruik van passende technieken,
methoden en protocolleayentueemet toepassing van geautdisaerde
mechanismen om in geval van cyberaanvallen de getroffen informatieactiva te

isoleren;

c) zij voeren een beleid waarbij de fysiedddogischetoegang totnformatie en ICT-
activawordt beperkt tot hetgeen alleen voor legitieme en goedgekeurciesian
activiteiten noodzakelijk is, en voeren daartoe een reeks beleidslijnen, procedures en
controles in om toegangsrechten en een degelijk beheer daarvan te waarborgen;
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d) zij voeren beleidslijnen en protocollen in voor strenge authenticatiemecleamndsen
gebaseerd zijn op relevante normgoecifieke controlesystemen leaschermings
maatregelen voarryptografische sleutels, waarbij gegevens worden versleuteld
uitgaande van de resultaten van goedgekeurde processen van gegevensclassificatie en

ICT-risicobeoordeling;

e) zij voerengedocumenteerdeeleidslijnen, procedures en controles in voor het beheer
van veranderingen in ICT, met inbegrip van veranderingen in software, hardware,
firmwarecomponenten, systemen of beveiligingsparameters, die uitgaaewvap
risicobeoordeling gebaseerde aanpak en integrerend deel uitmaken van het algemene
veranderingsbeheerproces van de financiéle entiteit, teneinde te garanderen dat alle
veranderingen in ICBystemen op gecontroleerde wijze worden geregistreerd,

getest, beoordeeld, goedgekeurd, ingevoerd en geverifieerd,;

f)  zij beschikken over een passend en alomvatyegdcumenteerieleid voor patches
en updates.

Voor de toepassing van de eerste alinea, punt b) ontwerpen financiéle entiteiten de
netwerkaansluibfrastructuur op zodanige wijze dat deze onmiddellijk kan worden
afgekoppeldf gesegmenteettegneinde besmetting te beperken en te voorkomen, met
name voor onderling gekoppelde financiéle processen.

Voor de toepassing van de eerste alinea, punt e) worbleheerproces inzake IET
veranderingen goedgekeurd door passende beheerlijnen en voorzien van specifieke

protocollen.
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Artikel 10
Detectie

1 Financiéle entiteiten beschikken over mechanismen om overeenkomstigftikel
afwijkende activiteiten zo spoedgogelijk te detecteren, met inbegrip van kwesties op het
gebied van ICInetwerkprestaties en IC3erelateerde incidenten, en @otentiéle

zwakke fysieke punten¥ingle points of failuré te identificeren.

Alle in de eerste alinea bedoelde detectiemeshan worden regelmatig getest

overeenkomstig artikel5.

2. De in lid 1 bedoelde detectiemechanismen maken meerdere controlelagen mogelijk en
bepalen waarschuwingsdrempels en criteria om processen voor respons op ICT
gerelateerde incidenten in werkingstellen,met inbegrip varmutomatische
waarschuwingsmechanismen voor de betrokken personeelsleden die belast zijn met de

respons op ICHerelateerde incidenten.

3. Financiéle entiteiten zetten voldoende middelen en capaciteiten in om toezicht te houden
op activiteiten van gebruikers en het optreden van-é@dmalieén en ICHerelateerde

incidenten, met name cyberaanvallen.

4, Aanbieders van datarapporteringsdiensten beschikken daarnaast over systemen die
transactiemeldingen doeltreffend op volledigheid lemoontroleren, omissies en aperte
fouten kunnen opsporen en om hernieuwde transmissie van die meldingen kunnen

verzoeken.
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Artikel 11
Respons en herstel

1 Binnen het in artikeb, lid 1, bedoelde kader voor IGiAsicobeheer en op basis van de in
artikel 8 gestelde identificatievereisten voeren financiéle entiteiteralenvattend ICT
bedrijfscontinuiteitsbeleidat kan worden aangenomen als een specifiek beleid en een
integrerend onderdeebrmtvan hetruimerebedrijfsbrede beleid inzake

bedrijfscontintiteit van de financiéle entiteit.

2. Financiéle entiteiten voeren het I®Edrijfscontinuiteitsbeleid uit via specifieke,
aangepaste en gedocumenteerde regelingen, plannen, procedures en mechanismen die erop

gericht zijn:

a) de continuiteit van de kritiek&f belangrijkefuncties van de financiéle entiteit te

verzekeren;

b) op een snelle, passende en doeltreffende wijze een respons en een oplossing te
bieden voor alle ICIgerelateerde incidentemaarbijde schade wordt beperkt en
prioriteit wordt verleendan de hervatting van de activiteiten en aan

herstelmaatregelen;

c) onverwijld specifieke plannen in werking te stellen om
inperkingsmaatregelerprocessen exiechnologieén mogelijk te maken die
aangepast zijn aan elk type I€relateerd incident en waaee verdere schade kan
worden voorkomen, alsmede op maat gesneden resproherstelprocedures in

overeenstemming met artike2,
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d) de voorlopige effecten, schade en verliezen te ramen;

e) maatregelen voor communicatie en crisisbeheersing op te stedlgaranderen dat
aan alle betrokken interne personeelsleden en externe belanghebbenden
geactualiseerde informatie wordt verstrekt overeenkomstig atdkeln verslag uit

te brengen aan de bevoegde autoriteiten overeenkomstig agikel

3. Binnen hetnm artikel6, lid 1, bedoelde kader voor IGiisicobeheer voeren financiéle
entiteitenbijbehorende ICIresponsen herstelplannein die, in het geval van andere
financiéle entiteiten dan mictendernemingen, aan onafhankelijkgerneaudits woren

ondervworpen.

4, Financiéle entiteiten voeren passende-t&drijfscontinuiteitsplannen in, handhaven deze
en zorgen voor periodieke tests, met name wat betreft kritieke of belangrijke functies die
Zijn uitbesteed of via contractuele overeenkomsten met derdeedarsovan ICIdiensten

zijn overeengekomen.
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5. In het kader van het algemene bedrijfscontinuiteitsbeleid voeren financiéle entiteiten een
bedrijfsimpactanalyséb(siness impact analystsBIA) uit van hun blootstelling aan
ernstige verstoringen van de bedrijfsactiviteiten. In het kader van de BIA beoordelen
financiéle entiteiten de potentiéle gevolgen van ernstige verstoringen van de -bedrijfs
activiteiten aan de hand van kwantitatievekesalitatieve criteria, in voorkomend geval
met behulp van interne en externe gegevens en scenarioanalyse. In de BIA wordt rekening
gehouden met de kritieke aard van geidentificeerde en in kaart gebrachte bedrijfsfuncties,
ondersteuningsprocessen, afhaijkieéden van derden en informatieactiva, en hun
onderlinge afhankelijkheden. Financiéle entiteiten zorgen ervoor daad@®a en ICT
diensten worden ontworpen en gebruikt in volledige overeenstemming met de BIA, met

name om de redundantie van alle kkdenderdelen adequaat te waarborgen.
6. In het kader van hun alomvattend Kg$icobeheer testen financiéle entiteiten:

a) ten minste jaarlijks en in geval van substantiéle wijzigingen ind@gStemerdie
kritieke of belangrijke functies ondersteunda]CT-bedrijfscontinuiteitplannenen
de ICT-responsenherstelplanenmet betrekking tot ICBystemen die kritieke of

belangrijke functies ondersteunen
b) de overeenkomstig artiké¥ opgestelde crisiscommunicatieplannen.

Voor de toepassing van de eemlieea, punt a), nemen andere financiéle entiteiten dan
micro-ondernemingen in de testplannen scenario's op van cyberaanvallen en
omschakelingen tussen de primaire Hidfrastructuur en de reservecapaciteit, backups en
reservéaciliteiten die noodzakelijkijn om te voldoen aan de in artikE? bedoelde

verplichtingen.
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Financiéle entiteiten evalueren regelmatig hun-l&@rijfscontinuiteitsbeleid en hun IET
responsen herstelplannemekening houdend met de resultaten van de overeenkomstig de
eerste alira uitgevoerde tests en de aanbevelingen die voortvioeien uit audits of

toezichtbeoordelingen.

7. Andere financiéle entiteiten dan mieoadernemingen beschikken over een functie voor
crisisbeheer die in geval van activering van hun-t@drijfscontinuitesplannenof ICT-
responsen herstelplanneonder meeduidelijke procedures bepaalt voor het beheer van

interne en externe crisiscommunicatie in overeenstemming met artikel

8. Financiéle entiteiten houden gemakketglegankelijkeregisters bij van huactiviteiten
voor en tijdens storingen wanneer hun {88drijfscontinuiteitsbeleiden ICT-respons

en herstelplanneworden geactiveerd.

0. Centrale effectenbewaarinstellingen verstrekken de bevoegde autoriteiten kopieén van de

resultaten van de IGbedrijfscontinuiteitstests of van soortgelijke oefeningen.

10. Andere financiéle entiteiten dan mieoadernemingen verstrekken de bevoegde
autoriteitenop hun verzoek een raming van de geaggregeerde jaakgksen en verliezen

als gevolg varernstigel CT-gerelateerde incidenten.
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11 Overeenkomstig artikel6 van de Verordeningen (EU) rir093201Q (EU) nr.10942010
en (EU) nr109520100ntwikkelen de ETA'svia het Gemengd Comitéiterlijk op «
[18 maanden na de datum van inwerkingtreding van deze verordening]
gemeenschappelijke richtsnoeren voor de raming van de geaggregeerde jaarlijkse kosten en

verliezen als bedoeld in I@0.

Artikel 12

Backupbeleid enprocedures, terugzettingsnherstelproedures eamethoden

1 Teneinde het terugzetten van KSystemeren gegevente verzekeren met een minimale
uitval eneen beperkte verstoriran beperkt verlieontwikkelenen documenteren
financiéle entiteiten als onderdeel van hun kader voorri§idobeheer:

a) backupbeleid enproceduresvaarin nader wordt bepaald op welke gegevens de
backup en de minimale frequentie van de bagkworden toegepast, op basis van
het kritieke karakter van de informatie of kettrouwelijkheidsniveavan de

gegevens;

b) terugzettingsen herstelprocedures emethoden.
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2. Financiéle entiteiten zetten baaksystemen ogie kunnen worden geactiveerd in
overeenstemming met het baggbeleid, de backipprocedures, en de terugzettings
herstelprocedures emethoden. [ activering van backpsystemen mage beveiliging
van de netwerken informatiesystemen of de beschikbaarheid, authentiaitgriteit of
vertrouwelijkheidvan gegevens niet in gevaar brendea.backupprocedures en de
terugzettingsen herstelprocedures eamethoden worden periodiek getest.

3. Wanneer financiéle entiteiten baakgegevens terugzetten met behulp van eigen
systemen, maken zij gebruik van 1&ystemen diéysiek of logisch gesclhéen zijn van
het bronlCT-systeemDe ICT-systemen zijiegen ongeoorloofde toegang of
beschadiging van ICT beveiligeh maken het mogelijk diensten indien nodig tijdig terug

te zetten met gebruikmaking van gegevens en systeerapack

Voor centrale teggrartijen maken de herstelplannen het herstel mogelijk van alle
transacties ten tijde van de verstoring, om de centrale tegenpartij in staat te stellen haar
activiteiten met zekerheid voort te zetten en de transactie af te wikkelen op de geplande

datum.

Aanbieders van datarapporteringsdienstenden daarnaast voldoende middelen aan en
beschikken over baelp- en terugzetfaciliteiten om hun diensten te allen tijde aan te
bieden en te onderhouden.
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4, Anderefinanciéle entiteitelan micreondernemingehoudea ICT-capaciteiten in reserve
met middelen, capaciteiten en functies die geschikt zijn om te voorzien in de zakelijke
behoeftenMicro-ondernemingen gaan op basis van hun risicoprofiel na of dergelijke

reservecapaciteiten behouden moeten worden.

5. Centrak effectenbewaarinstellingérandhaven ten minste één secundaire
verwerkingslocatie, met adequate middelen, capaciteiten, functies en

personeelsvoorziening om te voorzien in de zakelijke behoeften.
De secundaire verwerkingslocatie is:

a) fysiek gevestigd p een bepaalde afstand van de primaire verwerkingslocatie om te
verzekeren dat de locatie een ander risicoprofiel heeft en om te voorkomen dat deze

wordt getroffen door de gebeurtenis die de primaire locatie heeft getroffen;

b) in staat de continuiteit vadritieke of belangrijke functiesp dezelfde manier te
waarborgen als de primaire locatie of het niveau van diensten te leveren dat
noodzakelijk is om ervoor te zorgen dat de financiéle entiteit haar kritieke

activiteiten verricht binnen het kader vanhtaasteldoelstellingen;

c) onmiddellijk toegankelijk voor het personeel van de financiéle entiteit om de
continuiteit van kritiekef belangrijke functiete waarborgen ingeval de primaire
verwerkingslocatie niet langer beschikbaar is.
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6. Bij het bepalen &n de doelstellingen inzake hersteltijd en herstelpunt voor elke functie
houden financiéle entiteiten rekenimgt de vraag of het een kritieke of belangrijke
functie betreft emet het potentiéle algemene effect op de marktefficiéntie. Deze
tijdsdoelstelingen zorgen ervoor dat de overeengekomen niveaus in extreme scenario's

worden gehaald.

7. Bij herstel van een ICferelateerd incident verrichten financiéle entitederbenodigde
controlespok meerdere controlewaaronder afstemmingen, om ervoor tegem dat het
hoogste niveau van gegevensintegriteit wordt gehandhaafd. Deze controles worden ook
verricht bij het reconstrueren van gegevens van externe belanghebbenden om te

waarborgen dat alle gegevens consistent zijn tussen de systemen.

Artikel 13
Schoing en ontwikkeling

1 Financiéle entiteiten beschikken over capaciteiten en personele middelen om informatie te
verzamelen over kwetsbaarheden en cyberdreigingeng#tdlateerde incidenten, met
name cyberaanvallen, en om de waarschijnlijke gevolgem exa@ hun digitale

operationele weerbaarheid te analyseren.

2. Financiéle entiteiten verrichten IGJerelateerde poscidentevaluaties na verstoringen
van hun kernactiviteiteten gevolge van een ernstig I&j€relateerd incidenanalyseren
daarbij de orzaken van de verstoring en identificeren de verbeteringen die moeten worden
aangebracht in de IGactiviteiten of in het kader van het I&Edrijfscontinuiteitsbeleid
als bedoeld in artikel1.
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Anderefinanciéleentiteiten dan micr@ndernemingedelenop verzoelde bevoegde
autoriteitende wijzigingen mee die na de in de eerste alinea bedoeldgd(&lateerde

postincidentevaluaties zijn doorgevoerd

In de in de eerste alinea bedoelde {grelateerde po$tcidentevaluaties wordt bepaald
of de vastgdselde procedures zijn gevolgd en of de genomen maatregelen doeltreffend zijn
geweest, onder meer met betrekking tot:

a) de snelheid waarmee is gereageerd op veiligheidswaarschuwingen en de effecten en

de ernst van ICTerelateerde incidenten zijn vastgéste

b) de kwaliteit en de snelheid bij het verrichten van een forensische anatiiea,deze
passend wordt geaght

c) de doeltreffendheid van incidentescalatie binnen de financiéle entiteit;

d) de doeltreffendheid van interne en externe communicatie.
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3. In het ICT-risicobeoordelingsproces wordt voortdurend naar behoren rekening gehouden
met lessen die voortspruiten uit de overeenkomstig de artikélen27 uitgevoerde tests
op de digitale operationele weerbaarheid en uit¢€fielateerde incidenten digh in het
reéle leven hebben voorgedaan, met name cyberaanvallen, alsmede met problemen die zich
voordoen bij de activering va@T-bedrijfscontinuiteitsplanneen ICT-respons
en-herstelplannersamen met relevante informatie die met tegenpartijedtwor
uitgewisseld en tijdens toetsingen in het toezicht worden beoordeeld. Die bevindingen
vormen de basis voor passende herzieningen van relevante onderdelen van het kader voor
ICT-risicobeheer als bedoeld in artil&llid 1.

4, Financiéle entiteiten zietoe erop toe dat hun strategie voor digitale operationele
weerbaarheid als bedoeld in artikelid 8, op doeltreffende wijze wordt uitgevoerd.
Zij inventariseren de ontwikkeling van 1€iBico's in de tijd, analyseren de frequentie, de
types, de omvangiede evolutie van IC-herelateerde incidenten, met name cyber
aanvallen en de patronen daarvan, teneinde inzicht te krijgen in het niveau van
blootstelling aan ICTrisico's met name met betrekking tot kritieke of belangrijke functies,
en de maturiteit eparaatheid van de financiéle entiteit ten aanzien van deze risico's te

verhogen.

5. Het leidinggevend ICPersoneel brengt bij het leidinggevend orgaan ten minste jaarlijks

verslag uit over de in i@ bedoelde bevindingen en doet aanbevelingen.
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6. Finangéle entiteiten ontwikkelen bewustmakingsprogramma's op het gebied van ICT
beveiliging en opleidingen inzake digitale operationele weerbaarheid als verplichte
modules in de opleidingsprogramma'’s voor het personeel. Die programma's en opleidingen
zZijn van pbepassing op alle werknemers en hoger leidinggevend persendelbben een
niveau van complexiteit dat in verhouding staat tot hun takenpakkeiorkomend geval
nemen financiéle entiteiten overeenkomstig artd@llid 2, punt i), ook derdeanbiedes

van ICT-diensten op in hun relevante opleidingsprogramma'’s.

7. Anderefinanciéle entiteitemlan micreondernemingehouden voortdurend toezicht op
relevante technologische ontwikkelingen, ook om inzicht te krijgen in de mogelijke
effecten van denvoering van deze nieuwe technologieén op deb@Veiligingsvereisten
en de digitale operationele weerbaarheid. Zij blijven op de hoogte van de meest recente
processen voor IGTisicobeheer, om bestaande of nieuwe vormen van cyberaanvallen

doeltreffend an te pakken.

Artikel 14

Communicatie

1. Als onderdeel van het kader voor I€iSicobeheer als bedoeld in artilgllid 1,
beschikken financiéle entiteiten over crisiscommunicatieplannen die het mogelijk maken
ten minste ernstigiCT-gerelateerde incides of kwetsbaarheden op verantwoordelijke
wijze bekend te maken aan cliénten en tegenpartijen en, in voorkomend geval, aan het

publiek.
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Als onderdeel van het kader voor I€iSicobeheer voeren financiéle entiteiten een
communicatiebeleid in voor hetterne personeel en externe belanghebbenden. In het
communicatiebeleid voor het personeel wordt rekening gehouden met de noodzaak om een
onderscheid te maken tussen personeel dat betrokken is bij hasi€bbeheer, met name

het personeel dat verantwoolifkeis voor respons en herstel, en personeel dat moet

worden geinformeerd.

Ten minste één persoon in de financiéle entiteit wordt belast met de uitvoering van de
communicatiestrategie voor ICJerelateerde incidenten en vervult daartoe de rol van

wooradvoerder bij het publiek en de media.

Artikel 15

Verdere harmonisatie van IGTsicobeheersinstrumentermethoden;processen erbeleidslijnen

De ETA's stellen via het Gemengd Comitéiemverleg met het Agentschap van de Europese Unie

voor cyberbeveilimg (Enisa) gemeenschappelijkentwerpen van technische reguleringsnormen

op met het doel:

a)

nadere elementen te specificeren die moeten worden opgenomen in de, beleidslijnen,
procedures, protocollen en instrumenten met betrekking tebEvVEiliging alsbedoeld in
artikel 9, lid 2, teneinde de veiligheid van netwerken te garanderen, passende waarborgen
tegen inbreuken en misbruik van gegevens mogelijk te maken, de beschikbaarheid,
authenticiteitjntegriteit envertrouwelijkheidvan gegevens, met inbegman

cryptografische technieken, te beschermen en een nauwkeurige en snelle doorgifte van

gegevens zonder ernstige verstoringaeronnodige vertraginge¢a waarborgen;
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b)

d)

f)

verdere onderdelen van de controle van rechten voor toegangsbeheer als bedoeld in
artikel 9, lid 4, punt c), en het daarmee verband houdende personeelsbeleid te ontwikkelen,
waarin de toegangsrechten en de procedures voor het toekennen en intrekken van rechten
nader worden gespecificeerd, en toezicht wordt uitgeoefend op afwijkend gestrag
betrekking tot het ICTisico via passende indicatoren, onder meer voor patronen en uren
van netwerkgebruik, Factiviteit en onbekende toestellen;

de mechanismen als bedoeld in artik@llid 1, om een snelle detectie van afwijkende
activiteitenmogelijk te maken, verder te ontwikkelen alsmede de criteria van ar@ikel
lid 2, om processen voor detectie van igdrelateerde incidenten en respons daarop in
werking te stellen;

de onderdelen van het I&@3edrijfscontinuiteitsbeleidls bedoeld in artikel, lid 1,

verder te specificeren;

het testen van de IGBedrijfscontinuiteitsplannen als bedoeld in artikgllid 6, verder te
specificeren om ervoor te zorgen dat bij het testen naar behoren rekening wordt gehouden
met scenao's waarin de kwaliteit van voorziening van een kritieke of belangrijke functie

tot op een onaanvaardbaar niveau verslechtert of deze functie uitvalt, en de potentiéle
effecten van de insolventie of andere gebreken van een relevante derde aanbieder van
ICT-diensten en, indien van toepassing, de politieke risico's in de rechtsgebieden van de

respectieve aanbieders naar behoren in aanmerking worden genomen;

de onderdelen van de I&€sponsen-herstelplanneals bedoeld in artikel 1, lid 3,

verder te secificeren;
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0) de inhoud en de vorm van het in artiBelid 5, bedoelde evaluatieverslag van het kader
voor ICT-risicobeheer verder te specificeren.

Bij het ontwikkelen van die ontwerpen van technische reguleringsnormen houden de ETA's
rekening met deravang en het algemene risicoprofiel van de financiéle entiteit en met de aard,
schaal en complexiteit van de diensten, activiteiten en verrichtingen ervan, waarbij zij terdege
rekening houden met elk specifiek kenmerk dat voortvloeit uit de specifiekgaaad® activiteiten

in verschillende financiéledienstensectoren.

De ETASOHJJHQ GH]H RQWZHUSHQ YDQ WHFKQLVFKH UHJXOHULC(

[twaalf maanden vanaf de inwerkingtreding van deze verordewoay aan de Commissie.

Aan de Commissie wordiedoevoegdheid gedelegeerd om deze verordening aan te vullen door de
in de eerste alinea bedoelde technische reguleringsnormen vast te stellen overeenkomstig de
artikelen10tot en metl4 van de Verordeningen (EU) rrt093201Q (EU) nr. 10942010en (EU)

nr. 10952010

Artikel 16

Vereenvoudigd kader voor IGfisicobeheer

1 De artikelerb tot en metl5van deze verordening zijn niet van toepassing op kleine en
niet-verweven beleggingsondernemingen, betalingsinstellingen die krachtens
Richtlijn (EU) 20152366zijn vrijgesteld; instellingen die krachtens Richtl§1336/EU
zijn vrijgesteld en waarvoor de lidstaten hebben besloten de in &tikdl, van deze
verordening bedoelde optie niet toe te passen; instellingen voor elektronisch geld die
krachtans Richtlijn2009110EG zijn vrijgesteld; en kleine instellingen voor

bedrijfspensioenvoorziening.
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Onverminderd de eerste alinea moeten de in de eerste alinea vermelde entiteiten:

a)

b)

d)

een degelijk en gedocumenteerd kader vooriiSitobeheer tot standdmgen en
handhaven, waarin de mechanismen en maatregelen worden beschreven die gericht
zZijn op een snel, efficiént en alomvattend beheer van hetikb, met inbegrip van

de bescherming van relevante fysieke componenten en infrastructuur;
voortdurendoezicht houden op de beveiliging en werking van alle-$g3temen;

de gevolgen van IGTisico's tot een minimum beperken door solide, weerbare en
geactualiseerde IG3ystemen;protocollen eninstrumenten te gebruiken die
geschikt zijn voor het ondersteunen van de prestaties van hun activiteiten en de
verlening van dierien, en déeschikbaarheid, authenticitaittegriteit en
vertrouwelijkheid van gegevens in de netweark informatiesystemen adequaat

beschermen;

ervoor zorgen dat bronnen van I€igico's en anomalieén in de netweek
informatiesystemen zo spoedigpgelijk worden geidentificeerd en gedetecteerd en

ICT-gerelateerde incidenten snel kunnen worden afgehandeld;

de belangrijkste afhankelijkheden ten aanzien van derde aanbieders vdieh&fEn

in kaart brengen;

de continuiteit van kritieke of belgnjke functies waarborgen door middel van
bedrijfscontinuiteitsplannen en respoas herstelmaatregelen, die ten minste back

up- en herstelmaatregelen omvatten;
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g) dein puntf) bedoelde plannen en maatregelen, alsmede de doeltreffendheid van de

overeelomstig de punten a) en c) uitgevoerde controles regelmatig testen;

h)  in voorkomend geval de relevante operationele conclusies die voortvioeien uit de in
punt g) bedoelde tests en uit de analyse na een incident opnemen in-het ICT
risicobeoordelingsprocesn overeenkomstig de behoeften en hettSitoprofiel
bewustmakingsprogramma's op het gebied varb@’eiliging en opleiding inzake

digitale operationele weerbaarheid voor personeel en leidinggevenden ontwikkelen.

2. Het in lid 1, tweede alinea, puj, bedoelde kader voor IGisicobeheer wordt
overeenkomstig de toezichtinstructies op gezette tijJden en bij ernstiggel€lteerde
incidenten gedocumenteerd en geévalueerd. Het wordt voortdurend verbeterd op basis van
de lessen die uit de uitvoering éa monitoring naar voren komen. Een evaluatieverslag
van het kader voor IGTisicobeheer wordt op verzoek bij de bevoegde autoriteit

ingediend.

3. De ETA's stellen via het Gemengd Comité en in overleg met Enisa gemeenschappelijke

ontwerpen van techniscleguleringsnormen op met het doel:

a) de elementen die moeten worden opgenomen in hetintideede alinea, puaid,

bedoelde kader voor IGhisicobeheer verder te specificeren;
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b) de elementen met betrekking tot systemen, protocollen en instrumemntda o
effecten van hetin lid, tweede alinea, pur), bedoelde ICTrisico tot een
minimum te beperken verder te specificeren, teneinde de veiligheid van netwerken te
garanderen, passende waarborgen tegen inbreuken en misbruik van gegevens
mogelijk te makn en dédeschikbaarheid, authenticitaittegriteit en

vertrouwelijkheid van gegevens te beschermen;

c) de onderdelen van de in lid tweede alinea, pumy, bedoelde ICT

bedrijfscontinuiteitsplanneverder te specificeren;

d) de regels voor het testen van bedrijfscontinuiteitsplannen verder te specificeren, de
doeltreffendheid van de in litl tweede alinea, punt g), bedoelde controles te
waarborgen, en ervoor te zorgen dat bij dergelijke tests terdege rekening wordt
gehouden rat scenario's waarin de kwaliteit van voorziening van een kritieke of
belangrijke functie tot op een onaanvaardbaar niveau verslechtert of deze functie

uitvalt;

e) deinhoud en de vorm van het in B#dedoelde evaluatieverslag van het kader voor

ICT-risicobeheer verder te specificeren.

Bij het opstellen van die ontwerpen van technische reguleringsnormen houden de ETA's
rekening met de omvang en het algemene risicoprofiel van de financiéle entiteit, en met de

aard, schaal en complexiteit van de dienstetivitgten en verrichtingen ervan.
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'H (7$ V OHJJHQ GH]H RQWZHUSHQ YDQ WHFKQLVFKH UH.

maanden vanaf de inwerkingtreding van deze verordgwotg aan d&Commissie.

Aan de Commissie wordt de bevoegdheid gedelegeemkamverordening aan te vullen
doorde in de eerste alinea bedoelde technische reguleringsnormen vast te stellen
overeenkomstig de artikeldr tot en metl4 van de Verordeningen (EU) rir093201Q
(EU) nr.10942010en (EU) nr1095201Q

Hoofdstuk Il

Beheer, classificatie en rapportage van ICIgerelateerde incidenten

Artikel 17

Beheerproces voor IGgerelateerde incidenten

1 Financiéle entiteitenmschrijveneen beheerproces voor I€jErelateerde incidenten
stellen ditvast en leggen dit ten uitvoemn ICT-gerelateerde incidenten te detecteren, te

beheren en te melden.

2. Financiéle entiteiten registreren alle Kgé&relateerde incidenten en significante
cyberdreigingenkinanciéle entiteiten stellen passepdecedures eprocessen vast voor
een congtente en geintegreerde monitoring, behandeling en faifpwan
ICT-gerelateerde incidenten, teneinde ervoor te zorgen dat onderliggende oorzaken worden

opgespoordgedocumenteeren weggenomen om dergelijke incidenten te voorkomen.
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a)

b)

d)

Het in lid 1 bedodde beheerproces voor IGJerelateerde incidenten heeft tot doel:

indicatoren voor vroegtijdige waarschuwing in te voeren;

procedures vast te stellen om Kgé&relateerde incidenten te identificeren, te
detecteren, te categoriseren en te classifiogpdvasis van de prioriteit en de ernst
ervan en op basis van het kritieke karakter van de getroffen diensten in

overeenstemming met de criteria van artillid 1;

functies en verantwoordelijkheden toe te wijzen die voor verschillende incidenttypes

en-scenario's moeten worden geactiveerd;

plannen op te stellen voor communicatie met personeel, externe belanghebbenden en
media in overeenstemming met artikd| en voor mededeling aan cliénten, voor

interne escalatieprocedures, met inbegrip vand€relateerde klachten van cliénten,
alsmede voor verstrekking van informatie, indien noodzakelijk, aan financiéle

entiteiten die optreden als tegenpartijen;

te verzekeren daen minsteernstige ICTgerelateerde incidenten aan het
desbetreffende hogegitlinggevend personeel worden gemeld, en het leidinggevend
orgaan te informeren ovegn minsteernstige ICFgerelateerde incidenten met
toelichting bij de effecten, de respons en de in te stellen aanvullende controles ten
gevolge vardergelijkelCT-gereldeerde incidenten;

responsprocedures voor IjErelateerde incidenten in te stellen om de effecten
daarvan te beperken en ervoor te zorgen dat de diensten tijdig operationeel en veilig

worden.
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Artikel 18

Classificatie van ICAgerelateerde incidenten eyberdreigingen

1 Financiéle entiteiten classificeren I€jErelateerde incidenten en bepalen de effecten
daarvan op basis van de volgende criteria:

a) het aantaén/of de relevantie vatliéntenof financide tegenpartijeren, indien van
toepassing, de hoeveelheid of het aantal transab&etoor het ICIgerelateerde
incident zijn getroffen, en de vraag of het Igé&relateerde incident reputatieschade
heeft veroorzaakt;

b) de duur van het ICHerelateerdencident, waaronder de uitvaltijd van de dienst;

c) de geografische spreiding van de gebieden die door hegé@lateerde incident
zijn getroffen, met name indien meer dan twee lidstaten zijn getroffen;

d) de gegevensverliezen ten gevolge van hetdg€€lateerde incident met betrekking
tot beschikbaarheid, authenticiterttegriteit orvertrouwelijkheid van gegevens

e) de mate waarin de getroffen diensten, waaronder de transacties en verrichtingen van
de financiéle entiteit, als cruciaal kunnen wordangemerkt;

f)  de economische effectemet name directe en indirecte kosten en verliezaam het
ICT-gerelateerde incident in absolute en relatieve termen.
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2. Financiéle entiteiten classificeren cyberdreigingen als significant op basis van de mate
waarin de risicovolle diensten, waaronder de transacties en verrichtingen van de financiéle
entiteit, als cruciaal kunnen worden aangemerkt, het aantal en/of de relevantie van de
beoogde cliénten of financiéle tegenpartijen en de geografische spreididg van

risicogebieden.

3. De ETA's stellen via het Gemengd Comitérenverleg met de ECB en Enisa
gemeenschappelijke ontwerpen van technische reguleringsnormen op waarin het volgende

nader wordt gespecificeerd:

a) de criteria vastgesteld in Iij met inbegp van materialiteitsdrempels voor het
bepalen van ernstige ICJerelateerde incidenter, indien van toepassing, ernstige
betalingsgerelateerde operationele of beveiligingsincideméamvoor de

rapportageverplichting van artik&9, lid 1, geldt;

b) dedoor de bevoegde autoriteiten toe te passen criteria voor de beoordeling van de
relevantie van ernstige ICJerelateerde incidented, indien van toepassing,
ernstige betalingsgerelateerde operationele of beveiligingsincidemerelevante
bevoegde aoriteiten varandere lidstaten, en de nadere informatie van verslagen
overernstigelCT-gerelateerde incidenterd, indien van toepassing, ernstige
betalingsgerelateerde operationele of beveiligingsincidefieeavereenkomstig
artikel 19, leden6 en7, aan andere bevoegde autoriteiten moeten worden

meegedeeld;

c) de criteria van li van dit artikel, met inbegrip van hoge materialiteitsdrempels

voor het bepalen van significante cyberdreigingen.
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4, Bij het opstellen van de in li@van dit artikel bedodle gemeenschappelijke ontwerpen
van technische reguleringsnormen houden de ETA's rekenindenceteria van artiked,
lid 2, en meinternationale normemichtsnoereren specificaties die door Enisa zijn
ontwikkeld en gepubliceerd, met inbegrip vanyaorkomend geval, specificaties voor
andere economische sector@oor de toepassing van de criteria van artikdid 2,
houden de ETA's er terdege rekening mee dat rosdernemingen en kleine en
middelgrote ondernemingen voldoende middelen en catatibeten kunnen mobiliseren

om ICT-gerelateerde incidenten snel onder controle te krijgen.

De ETA's leggen die gemeenschappelijke ontwerpen van technische reguleringsnormen
X LW H U O twaalf rka8nderanaf de inwerkingtredingan deze verordenihgoor aan

de Commissie.

Aan de Commissie wordt de bevoegdheid gedelegeerd om deze verordening aan te vullen
door de in lid3 bedoelde technische reguleringsnormen overeenkomstig de artikelsn

en metl4van Verordeningen (EU) nt0932010Q (EU) nr.10942010en (EU)
nr.10952010vast te stellen.

Artikel 19
Rapportage van ernstige 1GJerelateerde incidenten
en vrijwillige melding van significanteyberdreigingen

1 Financiéle entiteiten meldavereenkomstig lid van dit artikel ernstige IGQerelatesde

incidenten aan de relevante bevoegde autoriteit als bedoeld in 4&ikel
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Staat een financiéle entiteit onder toezicht van meer dan een nationale bevoegde autoriteit
als bedoeld in artikel6, dan wijzen de lidstaten één bevoegde autoriteit aareals d
relevante bevoegde autoriteit die verantwoordelijk is voor de uitvoering van de in dit

artikel bedoelde functies en taken.

Kredietinstellingen die overeenkomstig artikelid 4, van Verordening (EU)
nr.10242013als significant zijn geclassificeerdpporteren ernstige IGderelateerde
incidenten aan de relevante nationale bevoegde autoriteit die overeenkomstid a&etikel

Richtlijn 201336/EU is aangewezen, die dat verslag onverwijld doorzendt aan de ECB.

Voor de toepassing van de eerste alindéestéinanciéle entiteiten, na het verzamelen en
analyseren van alle relevante informadtie,in lid4 van dit artikel bedoelde eerste
kennisgeving en verslagemp met gebruikmaking van de modellen als bedoeld in

artikel 20, en dienen zij deze in bij de bevoegde autorikedtien het technisch niet

mogelijk is de eerste kennisgeving met gebruikmaking van het model in te dienen, stellen
de financiéle entiteiten de bevoegde autoriteit met gebruikmaking van alternatieve

middekn daarvan in kennis.

De in lid 4 bedoelde eerste kennisgeving en verslagen beateeimformatie die de
bevoegde autoriteit nodig heeft om de draagwijdte van het ernstiggd@lateerde
incident te bepalen en mogelijke grensoverschrijdende effextegpbrdelen.
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Onverminderd de rapportage op grond van de eerste alinea door de financiéle entiteit aan
de relevante bevoegde autoriteit, kunnen de lidstaten ook bepalen dat sommige of alle
financiéle entiteiten de in lid van dit artikel bedoelde eerdtennisgeving en verslagen

die met gebruikmaking van de in artik) bedoelde modellen zijn opgesteld, eveneens
moeten worden verstrekt aan de bevoegde autoriteitenaaindputer security incident
response team€SIRT's) die zijn aangewezen of ingest@reenkomstig Richtlijn (EU)

« [« .

2. Financiéle entiteiten kunnen significante cyberdreigingen op vrijwillige basis melden aan
de relevante bevoegde autoriteit wanneer zij van oordeel zijn dat de dreiging relevant is
voor het financiéle stelsel, de geitsers van diensten of de cliénten. Edevante
bevoegde autoriteit kan dergelijke informatie aan de i6 §gnoemde andere relevante

autoriteiten verstrekken.

Kredietinstellingen die overeenkomstig artikelid 4, van Verordening (EU)

nr. 10242013als significant zijn geclassificeerd, kunnen op vrijwillige basis significante
cyberdreigingen melden aan de relevante nationale bevoegde autoriteit die overeenkomstig
artikel 4 van Richtlijn201336/EU is aangewezen, die de melding onverwijld doorzendt
aande ECB.

De lidstaten kunnen bepalen dat de financiéle entiteiten die overeenkomstig de eerste
alinea op vrijwillige basis kennisgeving doen, die kennisgeving ook kunnen doorsturen

naar de overeenkomstig Richtlijn (EW) « * aangewezen of ingestelde CSIRT's.

PB: gelieve in de tekst het nummer van de richtlijn in documer€EONS32/22
(20200359COD)) in te vullen.
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3. Wanneer een ernstig ICJerelateerd incidemptreedt ergevolgen heeft voor de
financiéle belangen van cliénten, stellen financiéle entiteztedra zij het incident hebben
opgemerkthun cliénten onverwijld in kennis van het ernstige 4§&Felateerde incident en
van demaatregelen die zijn genomen om de negatieve gevolgen van een dergelijk incident

te beperken.

In het geval van een significante cyberdreiging stellen financiéle esitén voorkomend
geval, hun cliénten die mogelijk getroffen zijn in kennis van passende

beschermingsmaatregelen die zij kunnen nemen.

4, Financiéle entiteiten dienebinnen de overeenkomstgtikel 20, eerste alinea, punt &),
vast te stellen terrmgen, bij de relevante bevoegde autoriteit het volgende in

a) een eerste kennisgeving;

b) een tussentijds verslag na de eerste kennisgeving als bedoeld &), godta de
status van het oorspronkelijke incident ingrijpend is gewijzigd of de behandaling v
het ernstige ICIgerelateerde incident is gewijzigd op basis van beschikbare nieuwe
informatie,in voorkomend geval gevolgd door geactualiseerde kennisgevingen
telkens wanneer een relevante actualisering van de status beschikbaar is, alsmede op

specifik verzoek van de bevoegde autoriteit;
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c) een eindverslag, wanneer de analyse van de onderliggende oorzaken is voltooid,
ongeacht of er reeds beperkende maatregelen zijn uitgevoerd, en wanneer de

werkelijke impactcijfers beschikbaar zijn in plaats van rayan

5. Financiéle entiteiten mogen de rapportageverplichtingen uit hoofde van dit artikel aan een
derde aanbieder van dienstgtbesteden overeenkomstig Unén nationaal sectoraal
recht. In het geval van een dergelijke uitbesteding blijft de finaneiditeit volledig

verantwoordelijk voor het naleven van de vereisten inzake incidentrapportage

6. Na ontvangst van de in ldlbedoelde eerste kennisgeving en verslagestrekt de
bevoegde autoritettjdig nadere bijzonderheden over leenstige ICTgerelateerde
incident aarde volgende ontvangers op basis van hun respectieve bevoegdheden:

a) de EBA, de ESMA of de Eiopa;

b) de ECB,in het geval van financiéle entiteiten als bedoeld in arBkkdl 1, punten
a), b) en d):

c) de bevoegde autoriteitetie centrale contactpuntende CSIRT's die

overeenkomstig Richtlijn (EUX/ « zijn aangewezen of ingesteld,;

PB: gelieve in de tekst het nummer van de richtlijn in documer€EONS32/22
(20200359 COD))in te vullen.
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d) de afwikkelingsautoriteiten, als bedoeld in arti8&an Richtlijin201459EU, en de
Gemeenschappelijke Afwikkelingsraad (GAR) met betrekkmgle in artikel7,
lid 2, van Verordening (EU) nB0G§2014van het Europees Parlement erRiéad
bedoelde entiteiten, en met betrekking tot de in ariikkdl 4, puntb), en lid5, van
Verordening (EU) nr8062014bedoelde entiteiten en groeperdian die
bijzonderheden betrekking hebben op incidenten die een risico vormen voor het
waarborgen van kritieke functies in de zin van artikeid 1, punt35), van
Richtlijn 201459EU; en

e) andere relevante overheidsinstanties naar nationaal recht.

7. Na ontvangst van informatie overeenkomstigdlideoordelerde EBA, de ESMA of de
Eiopa en de ECBn overleg met Enisa en in samenwerking met de relevante bevoegde
autoriteit,of het ernstige ICIgerelateerde incident relevant is voor andereoegde
autaiteiten van andere lidstateNa die beoordeling stelt de EBA, de ESMA of de Eiopa
de relevante bevoegde autoriteiten van andere lidstatawan zo spoedig mogelijk in
kennis. De ECB stelt de leden van het Europees Stelsel van Centrale Banken imdnnis
kwesties die van belang zijn voor het betalingssysteem. Op basis van die kennisgeving
nemen de bevoegde autoriteiten, in voorkomend geval, alle nodige maatregelen om de

onmiddellijke stabiliteit van het financiéle systeem te beschermen.

! Verordening (EU) nr8062014van het Europees Parlement en de RaadlL@guli 2014tot
vaststelling van eenvormige regels en een eenvormige procedure voor de afwikkeling van
kredietinstellingen en bepaalde beleggingsondernemingen imadet kan een
gemeenschappelijk afwikkelingsmechanisme en een gemeenschappelijk afwikkelingsfonds
en tot wijziging van Verordening (EU) nt0932010(PB L 225van30.7.2014 blz.1).
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8. De overeen@mstig lid7 van dit artikel door de ESMA te geven kennisgeving doet geen
afbreuk aan de verantwoordelijkheid van de bevoegde autoriteit om de bijzonderheden van
het ernstige ICIgerelateerde incident onverwijld aan de relevante autoriteit van de lidstaat
van ontvangsdoor te geven, indien een centrale effectenbewaarinstelling aanzienlijke
grensoverschrijdende activiteiten in de lidstaat van ontvangst heeft, het ernstige ICT
gerelateerde incident waarschijnlijk ernstige gevolgen voor de financiéle markten van de
lidstaat van ontvangst zal hebben en indien de bevoegde autoriteiten

samenwerkingsovereenkomsten hebben gesloten voor het toezicht op financiéle entiteiten.

Artikel 20

Harmonisatie van inhoud en modellen van rapportage
De ETA's ontwikkelen via het Gemengd Caénétnin overleg met Enisa en de ECB:
a) gemeenschappelijke ontwerpen van technische reguleringsnormen om:

i)  deinhoud van de rapporten voor ernstige-f§&felateerde incidenten vast te stellen
waarbij de in artikell8, lid 1, vastgelegde criteria wordgehanteerd en verdere
elementen worden opgenomen, zoals bijzonderheden voor de vaststelling van de
relevantie van rapportage voor andere lidstaten en voor het bepalen of het incident al

dan niet een ernstig betalingsgerelateerd operationeel of beveilgidgst is
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i1)  de uiterste termijnen vast te stellen voor de in artikel 19, lid 4, bedoelde eerste

kennisgeving en verslagen;
ii1)  de inhoud van de kennisgeving voor significante cyberdreigingen vast te stellen.

Bij de ontwikkeling van die ontwerpen van technische reguleringsnormen houden de
ETA's rekening met de omvang en het algemene risicoprofiel van de financi€le entiteit en
met de aard, schaal en complexiteit van de diensten, activiteiten en verrichtingen ervan,
met name om ervoor te zorgen dat voor de toepassing van deze alinea, punt a), ii), de
uiterste termijnen zijn afgestemd op de eventuele specifieke kenmerken van de financiéle
sectoren, zonder dat afbreuk wordt gedaan aan een consistente aanpak van ICT-
gerelateerde incidentrapportage op grond van deze verordening en Richtlijn (EU) .../... .

De ETA's motiveren eventuele afwijkingen van de in het kader van die richtlijn gevolgde

aanpak;

b) gemeenschappelijke ontwerpen van technische uitvoeringsnormen tot vaststelling van de
standaardformulieren, modellen en procedures voor het rapporteren van ernstige ICT-
gerelateerde incidenten en het melden van significante cyberdreigingen door financiéle

entiteiten.

De ETA's leggen de gemeenschappelijke ontwerpen van technische reguleringsnormen bedoeld in
de eerste alinea, punt a), en de gemeenschappelijke ontwerpen van technische uitvoeringsnormen
bedoeld in de eerste alinea, punt b), uiterlijk op ... [ 18 maanden vanaf de inwerkingtreding van deze

verordening] voor aan de Commissie.

* PB: gelieve in de tekst het nummer van de richtlijn in document PE-CONS 32/22
(2020/0359(COD)) in te vullen.
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Aan de Commissie wordt de bevoegdheid gedelegeerd om deze verordening aan te vullen door de
in de eerste alinea, punt a), bedoelde gemeenschappelijke technische reguleringsnormen vast te
stellen overeenkomstig de artikelen 10 tot en met 14 van de Verordeningen (EU) nr. 1093/2010,
(EU) nr. 1094/2010 en (EU) nr. 1095/2010.

Aan de Commissie wordt de bevoegdheid toegekend om de in de eerste alinea, punt b), bedoelde
technische uitvoeringsnormen vast te stellen overeenkomstig artikel 15 van de Verordeningen (EU)

nr. 1093/2010, (EU) nr. 1094/2010 en (EU) nr. 1095/2010.

Artikel 21

Centralisatie van meldingen van ernstige ICT-gerelateerde incidenten

1. De ETA's stellen, via het Gemengd Comité en in overleg met de ECB en Enisa, een
gezamenlijk verslag op waarin de haalbaarheid wordt beoordeeld van verdere centralisatie
van incidentrapportage door middel van de oprichting van één EU-hub voor de melding
van ernstige ICT-gerelateerde incidenten door financiéle entiteiten. In het gezamenlijk
verslag wordt onderzocht op welke wijze de stroom van ICT-gerelateerde incident-
rapportage kan worden vergemakkelijkt, de daarmee gepaard gaande kosten kunnen
worden verlaagd en thematische analyses kunnen worden onderbouwd met het oog op een

grotere convergentie van het toezicht.
2. Het in lid 1 bedoelde gezamenlijk verslag bevat ten minste:

a)  de vereisten voor de oprichting van een unieke EU-hub;

PE-CONS 41/22 JVS/tpg 140
ECOFIN NL



b)  de voordelen, beperkingen en risico's, met inbegrip van de risico's in verband met de

hoge concentratie van gevoelige informatie;

c¢) denodige capaciteit om interoperabiliteit met andere relevante rapportagesystemen te

waarborgen,;
d) elementen van operationeel beheer;
e) de voorwaarden voor het lidmaatschap;

f)  technische regels voor financi€le entiteiten en nationale bevoegde autoriteiten om

toegang tot de unieke EU-hub te verkrijgen;

g)  een voorlopige beoordeling van de financi€le kosten voor de oprichting van het
operationele platform ter ondersteuning van de unieke EU-hub, met inbegrip van de

vereiste deskundigheid.

3. De ETA's leggen het verslag bedoeld in lid 1 uiterlijk op ... [24 maanden vanaf de datum
van inwerkingtreding van deze verordening] voor aan de Commissie, het Europees

Parlement en de Raad.
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Artikel 22

Feedback van toezichthouders

1. Onverminderd de technische input, het advies of de corrigerende maatregelen en de
daaropvolgende follow-up die, in voorkomend geval, overeenkomstig het nationale recht
door de CSIRT's kunnen worden verstrekt op grond van Richtlijn (EU) .../...*, bevestigt de
bevoegde autoriteit na ontvangst van de in artikel 19, lid 4, bedoelde eerste kennisgeving
en verslagen, de ontvangst ervan en kan zij, waar mogelijk, tijdig relevante en evenredige
feedback of richtsnoeren op hoog niveau aan de financiéle entiteit verstrekken, met name
door relevante geanonimiseerde informatie en inlichtingen over soortgelijke bedreigingen
beschikbaar te stellen, en kan zij de op het niveau van de financiéle entiteit toegepaste
corrigerende maatregelen bespreken en onderzoeken hoe de nadelige effecten in de
financiéle sector zoveel mogelijk kunnen worden beperkt en verzacht. Onverminderd de
ontvangen feedback van toezichthouders blijven financiéle entiteiten volledig
verantwoordelijk voor de behandeling en de gevolgen van de ICT-gerelateerde incidenten

die op grond van artikel 19, lid 1, zijn gerapporteerd.

2. De ETA's brengen jaarlijks via het Gemengd Comité een geanonimiseerd en geaggregeerd
verslag uit over de ernstige ICT-gerelateerde incidenten, de details waarvan door de
bevoegde autoriteiten overeenkomstig artikel 19, lid 6, worden verstrekt, met vermelding
van ten minste het aantal ernstige ICT-gerelateerde incidenten, de aard ervan, de gevolgen
ervan voor de werking van financiéle entiteiten of cliénten, de genomen corrigerende

maatregelen en de kosten.

* PB: gelieve in de tekst het nummer van de richtlijn in document PE-CONS 32/22
(2020/0359(COD)) in te vullen.
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De ETA's geven waarschuwingen en stellen statistieken op hoog niveau op ter

ondersteuning van ICT-dreigings- en kwetsbaarheidsbeoordelingen.

Artikel 23
Betalingsgerelateerde operationele of beveiligingsincidenten die kredietinstellingen,
betalingsinstellingen, aanbieders van rekeninginformatiediensten

en instellingen voor elektronisch geld betreffen

De in dit hoofdstuk vastgestelde vereisten zijn ook van toepassing bij betalingsgerelateerde
operationele of beveiligingsincidenten en ernstige betalingsgerelateerde operationele of
beveiligingsincidenten die kredietinstellingen, betalingsinstellingen, aanbieders van

rekeninginformatiediensten en instellingen voor elektronisch geld betreffen.
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Hoofdstuk IV

Testen van digitale operationele weerbaarheid

Artikel 24

Algemene vereisten voor uitvoering van tests van digitale operationele weerbaarheid

1. Voor de beoordeling van de paraatheid ten aanzien van de behandeling van ICT-
gerelateerde incidenten, de omschrijving van zwakheden, gebreken en lacunes in de
digitale operationele weerbaarheid, en de snelle uitvoering van corrigerende maatregelen
zorgen andere financiéle entiteiten dan micro-ondernemingen, rekening houdend met de
criteria in artikel 4, lid 2, voor het vaststellen, handhaven en evalueren van een degelijk en
alomvattend programma voor het testen van de digitale operationele weerbaarheid als

integrerend onderdeel van het kader voor ICT-risicobeheer als bedoeld in artikel 6.

2. Het testprogramma voor digitale operationele weerbaarheid omvat een reeks
beoordelingen, tests, methodologieén, praktijken en instrumenten die overeenkomstig de

artikelen 25 en 26 moeten worden toegepast.
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3. Bij de uitvoering van het in lid 1 van dit artikel bedoelde programma voor het testen van de
digitale operationele weerbaarheid volgen andere financiéle entiteiten dan micro-
ondernemingen een risicogebaseerde benadering, waarbij rekening wordt gehouden met de
criteria van artikel 4, lid 2, en met het veranderende landschap van het ICT-risico,
eventuele specifieke risico's waaraan de betrokken financi€le entiteit wordt of kan worden
blootgesteld, de kriticke aard van informatieactiva en verleende diensten, alsmede alle

andere factoren die de financiéle entiteit passend acht.

4. Andere financiéle entiteiten dan micro-ondernemingen zorgen ervoor dat de tests worden
uitgevoerd door interne of externe onathankelijke partijen. Wanneer tests worden
uitgevoerd door een interne tester, zetten financiéle entiteiten voldoende middelen in en
zorgen zij ervoor dat belangenconflicten gedurende de hele ontwerp- en uitvoeringsfase

van de test worden voorkomen.

5. Andere financiéle entiteiten dan micro-ondernemingen stellen procedures en beleidslijnen
vast om alle problemen die tijdens de uitvoering van de tests aan het licht zijn gekomen, te
prioriteren, te classificeren en te verhelpen, en stellen interne valideringsmethoden vast om

na te gaan of alle vastgestelde zwakheden, gebreken of lacunes volledig worden aangepakt.

6. Andere financiéle entiteiten dan micro-ondernemingen zorgen ervoor dat ten minste
eenmaal per jaar passende tests worden uitgevoerd op alle ICT-systemen en -toepassingen

die kritieke of belangrijke functies ondersteunen.
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Artikel 25

Testen van ICT-instrumenten en -systemen

1. Het testprogramma voor digitale operationele weerbaarheid bedoeld in artikel 24 voorziet,
overeenkomstig de criteria in artikel 4, lid 2, in de uitvoering van passende tests, zoals
kwetsbaarheidsbeoordelingen en -scans, opensourceanalyses, netwerkbeveiligings-
beoordelingen, kloofanalyses, beoordelingen van fysieke beveiliging, vragenlijsten en
scanningsoftwareoplossingen, beoordelingen van broncodes indien mogelijk, scenario-

gebaseerde tests, compatibiliteitstests, prestatietests, eind-tot-eindtests en penetratietests.

2. Centrale effectenbewaarinstellingen en centrale tegenpartijen verrichten
kwetsbaarheidsbeoordelingen voordat nieuwe of bestaande toepassingen en
infrastructuurcomponenten, en ICT-diensten ter ondersteuning van kritieke of belangrijke

functies van de financiéle entiteit worden ingezet of opnieuw worden ingezet.

3. Voor de uitvoering van de in lid 1 bedoelde tests combineren de micro-ondernemingen een
op risico's gebaseerde aanpak met een strategische planning van ICT-tests, en houden zij
hierbij naar behoren rekening met het noodzakelijke evenwicht tussen enerzijds de
hoeveelheid middelen en tijd die aan de in dit artikel bedoelde ICT-tests moet worden
toegewezen, en anderzijds de urgentie, het soort risico, de kritieke aard van
informatieactiva en van de geleverde diensten, alsmede alle andere relevante factoren, met

inbegrip van het vermogen van de financiéle entiteit om berekende risico's te nemen.

PE-CONS 41/22 IVS/tpg 146
ECOFIN NL



Artikel 26

Geavanceerde tests van ICT-instrumenten, -systemen en -processen op basis van TLPT

1. Overeenkomstig lid 8, derde alinea, van dit artikel aangewezen andere financié€le entiteiten
dan de in artikel 16, lid 1, eerste alinea, bedoelde entiteiten en dan micro-ondernemingen
verrichten ten minste om de drie jaar geavanceerde tests uit door middel van TLPT. Op
basis van het risicoprofiel van de financiéle entiteit en rekening houdend met operationele
omstandigheden kan de bevoegde autoriteit, indien nodig, de financiéle entiteit verzoeken

deze frequentie te verlagen of te verhogen.

2. Elke dreigingsgestuurde penetratietest heeft betrekking op meerdere of alle kritieke of
belangrijke functies van een financiéle entiteit en worden uitgevoerd op systemen die

prestaties in het re€le leven verrichten ter ondersteuning van deze functies.

Financiéle entiteiten bepalen alle relevante onderliggende ICT-systemen, -processen en
technologieén ter ondersteuning van kritieke of belangrijke functies en ICT-diensten, met
inbegrip van die ter ondersteuning van uitbestede of met derde aanbieders van ICT-

diensten contractueel overeengekomen kritieke of belangrijke functies.

Financiéle entiteiten beoordelen voor welke kritieke of belangrijke functies TLPT moeten
worden verricht. Het resultaat van die beoordeling bepaalt het exacte toepassingsgebied

van TLPT en wordt door de bevoegde autoriteiten gevalideerd.
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3. Wanneer derde aanbieders van ICT-diensten binnen het toepassingsgebied van de TLPT
vallen, neemt de financiéle entiteit de nodige maatregelen en waarborgen om de deelname
van deze derde aanbieders van ICT-diensten aan de TLPT te waarborgen en behoudt de
financiéle entiteit de volledige verantwoordelijkheid voor het waarborgen van de naleving

van deze verordening.

4. Onverminderd lid 2, eerste en tweede alinea, kunnen, indien redelijkerwijs mag worden
verwacht dat de deelname van een derde aanbieder van ICT-diensten aan de TLPT, als
bedoeld in lid 3, een negatief effect zal hebben op de kwaliteit of de beveiliging van
diensten die door de derde aanbieder van ICT-diensten worden verleend aan klanten die
entiteiten zijn die buiten het toepassingsgebied van deze verordening vallen, of op de
vertrouwelijkheid van de gegevens met betrekking tot dergelijke diensten, de financiéle
entiteit en de derde aanbieder van ICT-diensten schriftelijk overeenkomen dat de derde
aanbieder van ICT-diensten rechtstreeks een contractuele overeenkomst sluit met een
externe tester voor de uitvoering, onder leiding van één aangewezen financiéle entiteit, van
een gebundelde TLPT waarbij meerdere financiéle entiteiten betrokken zijn waaraan de

derde aanbieder van ICT-diensten ICT-diensten verleent (gebundelde tests).

Deze gebundelde tests hebben betrekking op het relevante gamma van ICT-diensten die
kritieke of belangrijke functies ondersteunen waarvoor de financiéle entiteiten met de
respectieve derde aanbieders van ICT-diensten een contract hebben gesloten.

De gebundelde tests worden beschouwd als TLPT die worden uitgevoerd door de

financiéle entiteiten die aan deze tests deelnemen.
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Het aantal financié€le entiteiten dat deelneemt aan de gebundelde tests wordt afgestemd op

de complexiteit en de aard van de betrokken diensten.

5. Met de medewerking van derde aanbieders van ICT-diensten en andere betrokken partijen,
inclusief testers, maar exclusief de bevoegde autoriteiten, passen de financié€le entiteiten
doeltreffende risicobeheerscontroles toe om de risico's van potenti€le effecten op gegevens,
schade aan activa en verstoring van kritieke of belangrijke functies, diensten of activiteiten

bij de financiéle entiteit zelf, bij haar tegenhangers of in de financiéle sector te mitigeren.

6. Na afloop van de tests, nadat overeenstemming is bereikt over verslagen en correctie-
plannen, verstrekken de financi€le entiteit en, waar van toepassing, de externe testers aan
de autoriteit een overeenkomstig de leden 9 en 10 opgestelde samenvatting van de
relevante bevindingen, de correctieplannen en de documentatie waaruit blijkt dat de TLPT

in overeenstemming met de vereisten is verricht.

7. Die autoriteit bezorgt een attest aan de financiéle entiteit waarin wordt bevestigd dat de test
in overeenstemming met de in de documentatie genoemde vereisten is verricht om de
wederzijdse erkenning van dreigingsgestuurde penetratietests tussen bevoegde autoriteiten
mogelijk te maken. De financiéle entiteit stelt de relevante bevoegde autoriteit in kennis

van het attest, de samenvatting van de relevante bevindingen en de correctieplannen.

Onverminderd een dergelijk attest, blijven financi€le entiteiten te allen tijde volledig

verantwoordelijk voor de gevolgen van de in lid 4 genoemde tests.
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8. Financiéle entiteiten stellen testers aan om TLPT te verrichten overeenkomstig artikel 27.
Wanneer financiéle entiteiten interne testers gebruiken om TLPT te verrichten, stellen zij

om de drie tests externe testers aan.

Kredietinstellingen die overeenkomstig artikel 6, lid 4, van Verordening (EU) nr.
1024/2013 als belangrijk zijn aangemerkt, zetten alleen externe testers in overeenkomstig

artikel 27, 1id 1, punten a) tot en met e).

De bevoegde autoriteiten bepalen welke financi€le entiteiten de verplichting opgelegd
krijgen TLPT te verrichten, rekening houdend met de criteria in artikel 4, lid 2, op basis

van een beoordeling van:

a) effectgerelateerde factoren, met name de mate waarin de diensten en de activiteiten

van de financiéle entiteit effecten hebben op de financiéle sector;

b)  mogelijke bezorgdheid over financiéle stabiliteit, met inbegrip van het systemisch
karakter van de financi€le entiteit op Unieniveau of op nationaal niveau, indien van

toepassing;

c)  het specifieke ICT-risicoprofiel, het niveau van maturiteit inzake ICT van de

financi€le entiteit of de technologische kenmerken in het geding.

9. De lidstaten kunnen één enkele overheidsinstantie in de financi€le sector aanwijzen die
verantwoordelijk is voor TLPT-gerelateerde aangelegenheden in de financiéle sector op

nationaal niveau en belasten die instantie daartoe met alle nodige bevoegdheden en taken.
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10. Indien een aanwijzing van één enkele overheidsinstantie overeenkomstig lid 9 van dit
artikel ontbreekt, en onverminderd haar bevoegdheid te bepalen welke financiéle entiteiten
de verplichting krijgen opgelegd TLPT te verrichten, kan een bevoegde autoriteit de
uitvoering van sommige of al de in dit artikel en artikel 27 genoemde taken aan een andere

nationale autoriteit in de financi€le sector delegeren.

11. De ETA's ontwikkelen, in overeenstemming met de ECB gemeenschappelijke ontwerpen
van technische reguleringsnormen overeenkomstig het Tiber-EU-kader, tot nadere

bepaling van:
a)  de voor de toepassing van lid 8, tweede alinea, gebruikte criteria;
b)  de vereisten en normen inzake het inzetten van interne testers;
c) de vereisten met betrekking tot:
1) het toepassingsgebied van de in lid 2 bedoelde TLPT;

i1)  de te volgen testmethodologie en -aanpak voor elke specifiecke fase van het

testproces;

ii1)  de resultaten, de afsluitings- en de correctiefase van de tests;
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d)  het soort samenwerking op het gebied van toezicht evenals andere relevante vormen
van samenwerking die noodzakelijk zijn voor de uitvoering van TLPT en ter
facilitering van wederzijdse erkenning van die tests, in het geval van financiéle
entiteiten die in meer dan een lidstaat actief zijn, teneinde een passend niveau van
betrokkenheid van toezichthouders en een flexibele uitvoering mogelijk te maken
rekening houdend met de specifieke kenmerken van financi€le subsectoren of lokale

financiéle markten.

Bij het ontwikkelen van die ontwerpen van technische reguleringsnormen, houden de
ETA's terdege rekening met elk specifiek kenmerk dat voortvloeit uit de specifieke aard

van de activiteiten in verschillende financiéledienstensectoren.

De ETA's leggen deze ontwerpen van technische reguleringsnormen uiterlijk op ... [18

maanden na de inwerkingtreding van deze verordening] voor aan de Commissie.

Aan de Commissie wordt de bevoegdheid gedelegeerd om deze verordening aan te vullen
door de in de eerste alinea bedoelde technische reguleringsnormen vast te stellen
overeenkomstig de artikelen 10 tot en met 14 van de Verordeningen (EU) nr. 1093/2010,
(EU) nr. 1094/2010 en (EU) nr. 1095/2010.

PE-CONS 41/22 JVS/tpg 152
ECOFIN NL



Artikel 27

Vereisten voor testers voor het uitvoeren van TLPT

1. Financi€le entiteiten maken voor het uitvoeren van TLPT alleen gebruik van testers die:

a) in de hoogste mate geschikt en deugdelijk zijn;

b)  technische en organisatorische capaciteiten bezitten en blijk geven van specifieke
deskundigheid op het gebied van inlichtingen over dreigingen, penetratietests en
red-teamtests;

c) door een accrediteringsinstantie in een lidstaat zijn gecertificeerd of formele
gedragscodes of ethische kaders hebben onderschreven;

d) een onafhankelijke waarborg of een auditverslag verstrekken met betrekking tot het
deugdelijk beheer van risico's die verbonden zijn aan de uitvoering van TLPT, met
inbegrip van de gepaste bescherming van de vertrouwelijke informatie van de
financiéle entiteit en herstel voor de bedrijfsrisico's van de financiéle entiteit;

e) naar behoren en volledig door de desbetreffende beroepsaansprakelijkheids-
verzekeringen zijn gedekt, onder meer tegen het risico van fouten en nalatigheid.
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2. Bij het inzetten van interne testers zorgen de financiéle entiteiten ervoor dat, naast de

vereisten van lid 1, de volgende voorwaarden worden vervuld:

a)  dergelijk inzetten van interne testers is goedgekeurd door de relevante bevoegde
autoriteit of de overeenkomstig artikel 26, leden 9 en 10, aangewezen enige

overheidsinstantie;

b)  derelevante bevoegde autoriteit heeft geverifieerd dat de financiéle entiteit
voldoende middelen heeft ingezet en heeft ervoor gezorgd dat belangenconflicten

gedurende de hele ontwerp- en uitvoeringsfase van de test worden voorkomen; en

c) de verstrekker van inlichtingen over dreigingen is extern ten opzichte van de

financiéle entiteit.

3. Financiéle entiteiten zorgen ervoor dat de contracten met externe testers een degelijk
beheer van de resultaten van de TLPT opleggen en dat de gegevensverwerking daarvan,
met inbegrip van het genereren, opslaan, aggregeren, ontwerpen, rapporteren,
communiceren of vernietigen van resultaten, geen risico's voor de financiéle entiteit

meebrengt.
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Hoofdstuk V

Beheer van ICT-risico van derde aanbieders

AFDELING I
BASISBEGINSELEN VOOR EEN DEGELIJK BEHEER

VAN HET ICT-RISICO VAN DERDE AANBIEDERS

Artikel 28

Algemene beginselen

1. Financiéle entiteiten beheren het ICT-risico van derde aanbieders als integrerend onderdeel
van het ICT-risico binnen hun kader voor ICT-risicobeheer als bedoeld in artikel 6, lid 1,

en in overeenstemming met de volgende beginselen:

a) financiéle entiteiten die contractuele overeenkomsten voor het gebruik van ICT-
diensten voor hun bedrijfsactiviteiten hebben getroffen, blijven te allen tijde volledig
verantwoordelijk voor de naleving en de verantwoording van alle verplichtingen uit

hoofde van deze verordening en het toepasselijke recht inzake financiéle diensten;
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b)  het beheer van het ICT-risico van derde aanbieders door financi€le entiteiten wordt

uitgevoerd aan de hand van het evenredigheidsbeginsel, rekening houdend met:

1) de aard, de schaal, de complexiteit en het belang van ICT-gerelateerde

afhankelijkheden,

ii)  derisico's die voortvloeien uit contractuele overeenkomsten met derde
aanbieders inzake het gebruik van ICT-diensten, rekening houdend met het
kritieke karakter of het belang van de respectieve diensten, processen of
functies en met de potenti€le gevolgen voor de continuiteit en de
beschikbaarheid van financié€le diensten en activiteiten, op individueel en

groepsniveau.

2. Als onderdeel van hun kader voor ICT-risicobeheer stellen financiéle entiteiten die geen
entiteiten zijn in de zin van artikel 16, lid 1, eerste alinea, en geen micro-ondernemingen
zijn, een strategie inzake ICT-risico van derde aanbieders vast en herzien zij deze
regelmatig, rekening houdend met de in artikel 6, lid 9, bedoelde multi-vendorstrategie,
indien van toepassing. De strategie inzake ICT-risico van derde aanbieders omvat een
beleid inzake het gebruik van door derde aanbieders verleende ICT-diensten die kritieke of
belangrijke functies ondersteunen en is van toepassing op individuele basis en, in
voorkomend geval, op gesubconsolideerde en geconsolideerde basis. Op basis van een
beoordeling van het algehele risicoprofiel van de financiéle entiteit en de schaal en
complexiteit van de zakelijke diensten, evalueert het leidinggevend orgaan regelmatig de
vastgestelde risico's met betrekking tot de contractuele overeenkomsten inzake het gebruik

van ICT-diensten die kritieke of belangrijke functies ondersteunen.
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3. Als onderdeel van hun kader voor ICT-risicobeheer handhaven en actualiseren financiéle
entiteiten op het niveau van de entiteit en op gesubconsolideerd en geconsolideerd niveau
een informatieregister met betrekking tot alle contractuele overeenkomsten over het

gebruik van door derde aanbieders verleende ICT-diensten.

De in de eerste alinea bedoelde contractuele overeenkomsten worden naar behoren
gedocumenteerd, met een onderscheid tussen die welke van toepassing zijn op ICT-
diensten ter ondersteuning van kritieke of belangrijke functies en die welke daarop niet van

toepassing zijn.

Financiéle entiteiten rapporteren ten minste jaarlijks aan de bevoegde autoriteiten over het
aantal nieuwe overeenkomsten inzake het gebruik van ICT-diensten, de categorieén van
derde aanbieders van ICT-diensten, het soort contractuele overeenkomsten en de ICT-

diensten en -functies die worden geleverd.

Financiéle entiteiten stellen de bevoegde autoriteit op verzoek het volledige informatie-
register of desgevraagd specifieke onderdelen daarvan ter beschikking, samen met alle
informatie die noodzakelijk wordt geacht om doeltreffend toezicht op de financiéle entiteit

mogelijk te maken.

Financi€le entiteiten stellen de bevoegde autoriteit tijdig in kennis van geplande
contractuele overeenkomsten inzake het gebruik van ICT-diensten die kritieke of
belangrijke functies ondersteunen en van het feit dat een functie cruciaal of belangrijk is

geworden.
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4. V66r het sluiten van een contractuele overeenkomst inzake het gebruik van ICT-diensten:

a)

b)

d)

beoordelen financi€le entiteiten of de contractuele overeenkomst betrekking heeft op

het gebruik van ICT-diensten die een kriticke of belangrijke functie ondersteunen;

beoordelen zij of aan de toezichtvoorwaarden voor het sluiten van het contract is

voldaan;

identificeren en beoordelen zij alle relevante risico's met betrekking tot de
contractuele overeenkomst, met inbegrip van de mogelijkheid dat deze contractuele
overeenkomst kan leiden tot een versterking van het ICT-concentratierisico als

bedoeld in artikel 29;

verrichten zij due-diligenceonderzoeken over toekomstige derde aanbieders van ICT-
diensten en waarborgen zij gedurende de gehele selectie- en beoordelingsprocedure

dat de derde aanbieder van ICT-diensten geschikt is;

identificeren en beoordelen zij belangenconflicten die kunnen voortkomen uit de

contractuele overeenkomst.
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5. Financiéle entiteiten mogen alleen contractuele overeenkomsten sluiten met derde
aanbieders van ICT-diensten die voldoen aan passende normen op het gebied van
informatiebeveiliging. Wanneer die contractuele overeenkomsten kritieke of belangrijke
functies betreffen, letten financiéle entiteiten er voor het sluiten van de overeenkomsten op
dat derde aanbieders van ICT-diensten gebruikmaken van de meest actuele en hoogste

normen voor informatiebeveiliging.

6. Bij het uitoefenen van toegangs-, inspectie- en auditrechten ten aanzien van de derde
aanbieder van ICT-diensten bepalen financi€le entiteiten op basis van een risicogebaseerde
benadering vooraf de frequentie van de audits en inspecties alsook de te controleren
gebieden, door algemeen aanvaarde auditnormen in acht te nemen in overeenstemming met
de instructies van de toezichthouder inzake het gebruik en de integratie van deze

auditnormen.

Indien met derde aanbieders van ICT-diensten afgesloten contractuele overeenkomsten
inzake het gebruik van ICT-diensten een hoog niveau van technische complexiteit
inhouden, verifieert de financi€le entiteit dat interne of externe auditors, of een pool van
auditors, over passende vaardigheden en kennis beschikken om de desbetreffende audits en

beoordelingen doeltreffend uit te voeren.
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7. Financiéle entiteiten zorgen ervoor dat contractuele overeenkomsten inzake het gebruik

van ICT-diensten in elk van de volgende omstandigheden kunnen worden beéindigd:

a)  bij ernstige overtreding van de toepasselijke wetten, voorschriften of contractuele

voorwaarden door de derde aanbieder van ICT-diensten;

b)  in omstandigheden die in de loop van de monitoring van het ICT-risico van derde
aanbieders worden vastgesteld, waarvan wordt aangenomen dat deze wijzigingen
kunnen brengen in de uitvoering van de functies waarin de contractuele
overeenkomst voorziet, met inbegrip van materiéle wijzigingen die de overeenkomst

of de situatie van de derde aanbieder van ICT-diensten nadelig beinvloeden;

c)  bij klaarblijkelijke zwakheden van de derde aanbieder van ICT-diensten in verband
met zijn algemeen beheer van het ICT-risico en in het bijzonder met de manier
waarop hij zorgt voor de beschikbaarheid, authenticiteit, integriteit en
vertrouwelijkheid van persoonlijke of anderszins gevoelige gegevens of niet-

persoonsgebonden gegevens;

d) indien de bevoegde autoriteit niet langer doeltreffend toezicht kan uitoefenen op de
financiéle entiteit ten gevolge van de voorwaarden van of de omstandigheden in

verband met de respectieve contractuele overeenkomst.
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8. Voor ICT-diensten die kritieke of belangrijke functies ondersteunen, voeren financiéle
entiteiten exitstrategieén in. In de exitstrategie€én wordt rekening gehouden met risico's die
zich op het niveau van derde aanbieders van ICT-diensten kunnen voordoen, met name een
mogelijk falen van deze aanbieders, een verslechtering van de kwaliteit van de geleverde
ICT-diensten, verstoring van de bedrijfsactiviteiten ten gevolge van ongeschikte of falende
dienstverlening van ICT-diensten of materiéle risico's in verband met de passende en
permanente inzet van de respectieve ICT-dienst, of de beéindiging van contractuele
overeenkomsten met derde aanbieders van ICT-diensten onder een van de in lid 7 bedoelde

omstandigheden.

Financi€le entiteiten zorgen ervoor dat zij de mogelijkheid hebben om contractuele

overeenkomsten te be€indigen:
a)  zonder verstoring van hun bedrijfsactiviteiten,
b)  zonder dat de naleving van de regelgevingsvereisten wordt beperkt,

c)  zonder dat afbreuk wordt gedaan aan de continuiteit en de kwaliteit van aan cliénten

geleverde diensten.

Exitplannen zijn alomvattend en gedocumenteerd en worden overeenkomstig de in

artikel 4, lid 2, genoemde criteria voldoende getest en regelmatig ge€valueerd.
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Financiéle entiteiten reiken alternatieve oplossingen aan en ontwikkelen overgangsplannen
die hen in staat stellen contractueel overeengekomen ICT-diensten en de desbetreffende
gegevens van de derde aanbieder van ICT-diensten te verwijderen en deze veilig en
integraal over te dragen aan alternatieve aanbieders of deze opnieuw in het eigen bedrijf te

integreren.

Financiéle entiteiten beschikken over passende noodmaatregelen om de bedrijfscontinuiteit

te handhaven indien omstandigheden als bedoeld in de eerste alinea zich voordoen.

0. De ETA's ontwikkelen via het Gemengd Comité ontwerpen van technische uitvoerings-
normen voor de vaststelling van standaardmodellen ten behoeve van het in lid 3 bedoelde
informatieregister, waarin informatie wordt opgenomen inzake het gebruik van ICT-
diensten die voor alle contractuele overeenkomsten van toepassing is. De ETA's leggen
deze ontwerpen van technische uitvoeringsnormen uiterlijk op ... [twaalf maanden na de

inwerkingtreding van deze verordening] voor aan de Commissie.

Aan de Commissie wordt de bevoegdheid verleend om de in de eerste alinea bedoelde

technische uitvoeringsnormen vast te stellen overeenkomstig artikel 15 van de

Verordeningen (EU) nr. 1093/2010, (EU) nr. 1094/2010 en (EU) nr. 1095/2010.
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10. De ETA's ontwikkelen via het Gemengd Comité ontwerpen van technische regulerings-
normen tot nadere bepaling van de gedetailleerde inhoud van het in lid 2 bedoelde beleid
met betrekking tot de contractuele overeenkomsten inzake het gebruik van door derde

aanbieders verleende ICT-diensten die kritieke of belangrijke functies ondersteunen.

Bij het ontwikkelen van die ontwerpen van technische reguleringsnormen houden de
ETA's rekening met de omvang en het algehele risicoprofiel van de financiéle entiteit en
met de aard, schaal en complexiteit van de diensten, activiteiten en verrichtingen ervan. De
ETA's leggen deze ontwerpen van technische reguleringssnormen uiterlijk op ...

[twaalf maanden na de inwerkingtreding van deze verordening] voor aan de Commissie.

Aan de Commissie wordt de bevoegdheid gedelegeerd om deze verordening aan te vullen
door de in de eerste alinea bedoelde technische reguleringsnormen vast te stellen
overeenkomstig de artikelen 10 tot en met 14 van de Verordeningen (EU) nr. 1093/2010,
(EU) nr. 1094/2010 en (EU) nr. 1095/2010.
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Artikel 29

Voorlopige beoordeling van het ICT-concentratierisico op het niveau van de entiteit

1. Bij het identificeren en beoordelen van de in artikel 28, lid 4, punt c¢), bedoelde risico's
houden financiéle entiteiten eveneens rekening met de vraag of de beoogde sluiting van
een contractuele overeenkomst inzake ICT-diensten die kritieke of belangrijke functies

ondersteunen, zou leiden tot een van de volgende situaties waarin:

a)  zij een contract sluiten met een derde aanbieder van ICT-diensten die niet

gemakkelijk substitueerbaar is; of

b)  zij beschikken over meerdere contractuele overeenkomsten inzake de verlening van
ICT-diensten die kritieke of belangrijke functies ondersteunen, met dezelfde
derde aanbieder van ICT-diensten of met nauw verbonden derde aanbieders van

ICT-diensten.

Financiéle entiteiten wegen de baten en kosten af van alternatieve oplossingen, zoals het
gebruik van verschillende derde aanbieders van ICT-diensten, rekening houdend met de
vraag of en hoe de voorgenomen oplossingen aansluiten bij de zakelijke behoeften en

doelstellingen waarin hun strategie inzake digitale weerbaarheid voorziet.
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2. Wanneer de contractuele overeenkomsten inzake het gebruik van ICT-diensten die kritieke
of belangrijke functies ondersteunen de mogelijkheid inhouden dat een derde aanbieder
ICT-diensten die een kritieke of belangrijke functie ondersteunen verder uitbesteedt aan
andere derde aanbieders van ICT-diensten, wegen de financi€le entiteiten de baten en
risico's af die uit een dergelijke uitbesteding kunnen voortkomen, met name in het geval

van een in een derde land gevestigde ICT-subcontractant.

Indien contractuele overeenkomsten ICT-diensten betreffen die kritieke of belangrijke
functies ondersteunen, houden financiéle entiteiten terdege rekening met bepalingen van
insolventierecht die in geval van faillissement van de derde aanbieder van ICT-diensten
van toepassing zouden zijn alsook met beperkingen die zich met betrekking tot het

dringende herstel van de gegevens van de financiéle entiteit zouden kunnen voordoen.

Indien contractuele overeenkomsten inzake het gebruik van ICT-diensten die kritieke of
belangrijke functies ondersteunen met een in een derde land gevestigde derde aanbieder
van ICT-diensten worden gesloten, houden financiéle entiteiten, bovenop de in de tweede
alinea bedoelde overwegingen, ook rekening met de naleving van de gegevens-

beschermingsregels van de Unie en de doeltreffende handhaving van de wet in dat derde

land.

Indien contractuele overeenkomsten inzake het gebruik van ICT-diensten die kritieke of
belangrijke functies ondersteunen uitbesteding mogelijk maken, beoordelen financi€le
entiteiten of en hoe potentieel lange of complexe uitbestedingsketens van invloed kunnen
zijn op hun vermogen om de contractueel overeengekomen functies volledig te monitoren
en op het vermogen van de bevoegde autoriteit om in dat verband doeltreffend toezicht uit

te oefenen op de financié€le entiteit.

PE-CONS 41/22 JVS/tpg 165
ECOFIN NL



Artikel 30

Belangrijke contractuele bepalingen

1. De rechten en plichten van de financiéle entiteit en van de derde aanbieder van ICT-
diensten worden duidelijk toegewezen en schriftelijk vastgesteld. Het volledige contract
omvat de overeenkomsten inzake dienstverleningsniveau en wordt opgenomen in één
schriftelijk document dat voor de partijen beschikbaar is op papier, of in een document met

een ander, downloadbaar, duurzaam en toegankelijk formaat.

2. De contractuele overeenkomsten inzake het gebruik van ICT-diensten bevatten ten minste

de volgende elementen:

a)  een duidelijke en volledige beschrijving van alle door de derde aanbieder van
ICT-diensten te leveren functies en ICT-diensten, met vermelding of het uitbesteden
van een ICT-dienst die een kritieke of belangrijke functie ondersteunt, of van
materiéle onderdelen daarvan, is toegestaan en indien dit het geval is, welke

voorwaarden op die uitbesteding van toepassing zijn;

b)  de locaties, met name de regio's of landen, waar de contractueel overeengekomen of
uitbestede functies en ICT-diensten moeten worden geleverd en waar gegevens
moeten worden verwerkt, met inbegrip van de opslaglocatie, en de verplichting voor
de derde aanbieder van ICT-diensten om de financiéle entiteit vooraf in kennis te

stellen indien hij voornemens is van locatie te veranderen;
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d)

g)

h)

bepalingen inzake beschikbaarheid, authenticiteit, integriteit en vertrouwelijkheid
met betrekking tot de bescherming van gegevens, met inbegrip van

persoonsgegevens;

bepalingen inzake het waarborgen van de toegang, het herstel en de teruggave in een
gemakkelijk toegankelijk formaat van door de financiéle entiteit verwerkte
persoonsgegevens en niet-persoonsgebonden gegevens in geval van insolventie,
afwikkeling of stopzetting van de bedrijfsactiviteiten van de derde aanbieder van

ICT-diensten, of in geval van beéindiging van de contractuele overeenkomsten;

beschrijvingen van het dienstenniveau, met inbegrip van actualiseringen en

herzieningen daarvan;

de verplichting van de derde aanbieder van ICT-diensten om de financiéle entiteit
zonder extra kosten, of tegen een vooraf bepaalde kostprijs, bijstand te verlenen
wanneer zich een incident voordoet dat verband houdt met de aan de financiéle

entiteit geleverde ICT-dienst;

de verplichting van de derde aanbieder van ICT-diensten om volledige medewerking
te verlenen aan de bevoegde autoriteiten en de afwikkelingsautoriteiten van de

financiéle entiteit, met inbegrip van de door hen aangestelde personen;

beéindigingsrechten en de bijbehorende minimumopzegtermijnen voor de
beéindiging van de contractuele overeenkomsten, in overeenstemming met de

verwachtingen van de bevoegde autoriteiten en de afwikkelingsautoriteiten;
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1) de voorwaarden voor deelname van derde aanbieders van ICT-diensten aan
bewustmakingsprogramma's op het gebied van ICT-beveiliging en opleidingen
inzake digitale operationele weerbaarheid van de financi€le entiteiten,

overeenkomstig artikel 13, lid 6.

3. De contractuele overeenkomsten inzake het gebruik van ICT-diensten die kritieke of
belangrijke functies ondersteunen, omvatten, bovenop de in lid 2 genoemde elementen, ten

minste het volgende:

a)  beschrijvingen van het niveau van volledige dienstverlening, met inbegrip van
actualiseringen en herzieningen daarvan met nauwkeurige kwantitatieve en
kwalitatieve prestatiedoelstellingen binnen de overeengekomen dienstverlenings-
niveaus, teneinde de financiéle entiteit in staat te stellen een doeltreffende monitoring
van de ICT-diensten te verrichten en onverwijld passende corrigerende maatregelen

te nemen wanneer de overeengekomen dienstverleningsniveaus niet worden gehaald;

b)  kennisgevingstermijnen en rapportageverplichtingen van de derde aanbieder van
ICT-diensten ten aanzien van de financiéle entiteit, met inbegrip van de kennisgeving
van ontwikkelingen die materi€le gevolgen kunnen hebben voor het vermogen van
de derde aanbieder om op doeltreffende wijze de ICT-diensten die kriticke of
belangrijke functies ondersteunen te leveren in overeenstemming met de afgesproken

dienstverleningsniveaus;
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c)  verplichtingen voor de derde aanbieder van ICT-diensten om bedrijfsnoodplannen in
te voeren en te testen en te beschikken over ICT-
beveiligingsmaatregelen, -instrumenten en -beleidslijnen waarmee de financiéle
entiteit kan zorgen voor een passend niveau van veiligheid bij het verlenen van

diensten in overeenstemming met haar regelgevingskader;

d)  de verplichting voor de derde aanbieder van ICT-diensten om deel te nemen aan en
volledig mee te werken bij de TLPT van de financiéle entiteit als bedoeld in de

artikelen 26 en 27;

e)  hetrecht om de prestaties van de derde aanbieder van ICT-diensten permanent te

monitoren, hetgeen het volgende inhoudt:

1) onbeperkte rechten van toegang, inspectie en audit door de financiéle entiteit of
een daartoe aangestelde derde partij alsook door de bevoegde autoriteit, en het
recht om ter plaatse kopie€n van relevante documenten te maken indien deze
cruciaal zijn voor de activiteiten van de derde aanbieder van ICT-diensten,
waarbij de doeltreffende uitoefening van dit recht niet wordt belemmerd of

beperkt door andere contractuele overeenkomsten of ander uitvoeringsbeleid;

PE-CONS 41/22 JVS/tpg 169
ECOFIN NL



iii)

1v)

het recht om andere garantieniveaus overeen te komen indien de rechten van

andere cliénten worden aangetast;

de verplichting van de derde aanbieder van ICT-diensten om tijdens de door de
bevoegde autoriteiten, de lead overseer, de financi€le entiteit of een
aangestelde derde partij ter plaatse uitgevoerde inspecties en audits volledig

mee te werken; en

de verplichting om bijzonderheden te verschaffen over het toepassingsgebied,

te volgen procedures en de frequentie van dergelijke inspecties en audits;

f)  exitstrategieén, met name de invoering van een verplichte passende overgangs-

periode:

i)

waarin de derde aanbieder van ICT-diensten de levering van de respectieve
functies of ICT-diensten zal blijven voortzetten, teneinde het risico op
verstoring bij de financi€le entiteit te beperken of voor een doeltreffende

afwikkeling en herstructurering te zorgen;

waarin de financi€le entiteit kan overstappen naar een andere derde aanbieder
van ICT-diensten of naar interne oplossingen in overeenstemming met de

complexiteit van de geleverde dienst.
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In afwijking van punt e) kunnen de derde aanbieder van ICT-diensten en de financiéle
entiteit die een micro-onderneming is, overeenkomen dat de rechten van toegang, inspectie
en audit van de financi€le entiteit mogen worden gedelegeerd aan een onathankelijke derde
partij die wordt aangesteld door de derde aanbieder van ICT-diensten, en dat de financiéle
entiteit de derde partij te allen tijde om informatie en garanties kan verzoeken met

betrekking tot de prestaties van de derde aanbieder van ICT-diensten.

4. Bij onderhandelingen over contractuele overeenkomsten houden financiéle entiteiten en
derde aanbieders van ICT-diensten rekening met het gebruik van modelcontractbepalingen

die door overheidsinstanties zijn ontwikkeld voor specifieke diensten.

5. De ETA's stellen via het Gemengd Comité ontwerpen van technische reguleringsnormen
op tot nadere bepaling van de in lid 2, punt a), genoemde elementen die een financiéle
entiteit nodig heeft om te kunnen bepalen en te beoordelen wanneer over te gaan tot

uitbesteding van ICT-diensten die kritieke of belangrijke functies ondersteunen.

Bij het opstellen van die ontwerpen van technische reguleringsnormen houden de ETA's
rekening met de omvang en het algehele risicoprofiel van de financiéle entiteit, en met de

aard, schaal en complexiteit van de diensten, activiteiten en verrichtingen ervan.
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De ETA's leggen deze ontwerpen van technische reguleringsnormen uiterlijk op ...

[18 maanden na de inwerkingtreding van deze verordening] voor aan de Commissie.

Aan de Commissie wordt de bevoegdheid gedelegeerd om deze verordening aan te vullen
door de in de eerste alinea bedoelde technische reguleringsnormen vast te stellen
overeenkomstig de artikelen 10 tot en met 14 van de Verordeningen (EU) nr. 1093/2010,
(EU) nr. 1094/2010 en (EU) nr. 1095/2010.

AFDELING 11

OVERSIGHTKADER VOOR KRITIEKE DERDE AANBIEDERS VAN ICT-DIENSTEN

Artikel 31

Aanwijzing van kritieke derde aanbieders van ICT-diensten

1. De ETA's zorgen via het Gemengd Comité en op aanbeveling van het overeenkomstig

artikel 32, 1id 1, opgerichte oversightforum voor het volgende:

a)  zij wijzen de derde aanbieders van ICT-diensten aan die cruciaal zijn voor financiéle
entiteiten, na een beoordeling die rekening houdt met de in lid 2 gespecificeerde

criteria;
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b)  zij stellen voor iedere kritieke derde aanbieder van ICT-diensten als lead overseer de
ETA aan die overeenkomstig Verordeningen (EU) nr. 1093/2010, (EU)
nr. 1094/2010 of (EU) nr. 1095/2010 verantwoordelijk is voor de financiéle entiteiten
die samen over het grootste aandeel van de totale activa beschikken ten opzichte van
de waarde van de totale activa van alle financiéle entiteiten die gebruikmaken van de
diensten van de betrokken kriticke derde aanbieder van ICT-diensten, zoals resulteert

uit de som van de individuele balansen van die financi€éle entiteiten.

2. De in lid 1, punt a), bedoelde aanwijzing is gebaseerd op alle volgende criteria met

betrekking tot door de derde aanbieder van ICT-diensten geleverde ICT-diensten:

a)  de systemische effecten op de stabiliteit, continuiteit of kwaliteit van de verlening
van financiéle diensten ingeval de betrokken derde aanbieder van ICT-diensten te
maken zou krijgen met een grootschalige operationele verstoring van de dienst-
verlening, rekening houdend met het aantal financiéle entiteiten en de totale waarde
van de activa van de financiéle entiteiten waaraan de betrokken derde aanbieder ICT-

diensten verleent;
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b)  het systemische karakter of belang van de financiéle entiteiten die athankelijk zijn
van de betrokken derde aanbieder van ICT-diensten, dat wordt beoordeeld aan de

hand van de volgende criteria:

1)  het aantal mondiaal systeemrelevante instellingen (MSI's) of andere systeem-
relevante instellingen (ASI's) die athankelijk zijn van de respectieve derde

aanbieder van ICT-diensten;

i1)  de onderlinge athankelijkheid tussen de MSI's of ASI's als bedoeld in punt i) en
andere financiéle entiteiten, met inbegrip van situaties waarin de MSI's of
ASI's diensten op het gebied van financiéle infrastructuur verlenen aan andere

financiéle entiteiten,;

c) de afhankelijkheid van financi€le entiteiten ten aanzien van de diensten die door de
betrokken derde aanbieder van ICT-diensten worden verleend met betrekking tot
kritieke of belangrijke functies van financié€le entiteiten waarbij uiteindelijk dezelfde
derde aanbieder van ICT-diensten betrokken is, ongeacht of financi€le entiteiten

direct of indirect via uitbestedingsregelingen van die diensten afthankelijk zijn;
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d)  de graad van substitueerbaarheid van de derde aanbieder van ICT-diensten, rekening

houdend met de volgende parameters:

i)

het ontbreken van re€le, zelfs gedeeltelijke, alternatieven als gevolg van het
beperkte aantal derde aanbieders van ICT-diensten die actief zijn op een
specifieke markt, of het marktaandeel van de betrokken derde aanbieder van
ICT-diensten, of de technische complexiteit of geavanceerdheid die in het
geding is, onder meer met betrekking tot eigendomstechnologie, of de
specifieke kenmerken van de organisatie of activiteit van de derde aanbieder

van ICT-diensten,;

moeilijkheden in verband met het geheel of gedeeltelijk migreren van de
relevante gegevens en werklast van de desbetreffende derde aanbieder van
ICT-diensten naar een andere derde aanbieder van ICT-diensten, hetzij ten
gevolge van hoge financiéle kosten, de tijd of andere middelen die het
migratieproces kan meebrengen, of een hoger ICT-risico of andere operationele
risico's waaraan de financiéle entiteit kan worden blootgesteld door een

dergelijke migratie.
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3. Indien de derde aanbieder van ICT-diensten tot een groep behoort, wordt met de in lid 2
bedoelde criteria rekening gehouden met betrekking tot de ICT-diensten die door de groep

als geheel worden verleend.

4. Kritieke derde aanbieders van ICT-diensten die deel uitmaken van een groep wijzen één
rechtspersoon als codrdinatiepunt aan teneinde passende vertegenwoordiging en

communicatie met de lead overseer te waarborgen.

5. De lead overseer stelt de derde aanbieder van ICT-diensten in kennis van het resultaat van
de beoordeling die tot de in lid 1, punt a), bedoelde aanwijzing heeft geleid. Binnen zes
weken na datum van de kennisgeving kan de derde aanbieder van ICT-diensten bij de lead
overseer een met redenen omklede verklaring met relevante informatie ten behoeve van de
beoordeling indienen. De lead overseer neemt de met redenen omklede verklaring in
overweging en kan binnen 30 kalenderdagen na de ontvangst van dergelijke verklaring om

aanvullende informatie verzoeken.
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Nadat een derde aanbieder van ICT-diensten als cruciaal is aangewezen, stellen de ETA's
de derde aanbieder van ICT-diensten via het Gemengd Comité in kennis van die
aanwijzing alsook van de aanvangsdatum vanaf wanneer zij daadwerkelijk aan
oversightactiviteiten zullen worden onderworpen. De aanvangsdatum valt niet later dan
¢én maand na de kennisgeving. De derde aanbieder van ICT-diensten stelt de financiéle

entiteiten waaraan hij diensten verleent in kennis van zijn aanwijzing als cruciaal.

6. De Commissie is bevoegd om overeenkomstig artikel 57 een gedelegeerde handeling in
aanvulling op deze verordening vast te stellen waarin de in lid 2 van dit artikel genoemde
criteria verder worden gespecificeerd, en dit uiterlijk op... [18 maanden na de

inwerkingtreding van deze verordening].

7. De in lid 1, punt a), bedoelde aanwijzing wordt niet gebruikt totdat de Commissie een

gedelegeerde handeling overeenkomstig lid 6 heeft vastgesteld.
8. De in lid 1, punt a) bedoelde aanwijzing is niet van toepassing op:
i)  financi€le entiteiten die ICT-diensten verlenen aan andere financi€le entiteiten;

i1)  derde aanbieders van ICT-diensten die onderworpen zijn aan oversightkaders die zijn
vastgesteld ter ondersteuning van de in artikel 127, lid 2, van het Verdrag betreffende

de werking van de Europese Unie bedoelde taken;

i11) aanbieders van ICT-diensten binnen een groep;
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iv)  derde aanbieders van ICT-diensten die uitsluitend in één lidstaat ICT-diensten

verlenen aan financiéle entiteiten die alleen in die lidstaat actief zijn.

0. Jaarlijks stellen de ETA's via het Gemengd Comité de lijst op van kritieke derde aanbieders

van ICT-diensten op het niveau van de Unie, en publiceren en actualiseren zij deze lijst.

10. Voor de toepassing van lid 1, punt a), zenden de bevoegde autoriteiten de in artikel 28,
lid 3, derde alinea, bedoelde verslagen jaarlijks en op geaggregeerde basis toe aan het
overeenkomstig artikel 32 opgerichte toezichtforum. Het oversightforum beoordeelt de
athankelijkheden van financiéle entiteiten ten aanzien van derde aanbieders van ICT-

diensten op basis van de informatie die het van de bevoegde autoriteiten ontvangt.

11. De derde aanbieders van ICT-diensten die niet in de lid 9 bedoelde lijst zijn opgenomen,

kunnen verzoeken om als cruciaal te worden aangewezen, overeenkomstig lid 1, punt a).

Voor de toepassing van de eerste alinea dient de derde aanbieder van ICT-diensten een met
redenen omkleed verzoek in bij de EBA, de ESMA of de Eiopa, die via het Gemengd
Comité besluit die derde aanbieder van ICT-diensten al dan niet als cruciaal aan te wijzen,

overeenkomstig lid 1, punt a).

Het in de tweede alinea bedoelde besluit wordt binnen zes maanden na ontvangst van het

verzoek vastgesteld en ter kennis gebracht van de derde aanbieder van ICT-diensten.
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12. Financiéle entiteiten maken alleen gebruik van de diensten van een in een derde land
gevestigde derde aanbieder van ICT-diensten die overeenkomstig lid 1, punt a), als cruciaal
is aangewezen indien deze laatste binnen de twaalf maanden na de aanwijzing een

dochteronderneming in de Unie heeft gevestigd.

13. De in lid 12 bedoelde kritieke derde aanbieder van ICT-diensten stelt de lead overseer in

kennis van alle wijzigingen in de beheersstructuur van de in de Unie gevestigde

dochteronderneming.
Artikel 32
Structuur van het oversightkader
1. Het Gemengd Comité richt overeenkomstig artikel 57, 1id 1, van Verordeningen (EU)

nr. 1093/2010, (EU) nr. 1094/2010 en (EU) nr. 1095/2010 het oversightforum op als
subcomité ter ondersteuning van de werkzaamheden van het Gemengd Comité en van de
lead overseer als bedoeld in artikel 31, lid 1, punt b), op het gebied van ICT-risico van
derde aanbieders in alle financi€le sectoren. Het oversightforum stelt de ontwerpen van
gemeenschappelijke standpunten en de ontwerpen van gemeenschappelijke handelingen

van het Gemengd Comité op dat gebied op.

Het oversightforum bespreekt regelmatig relevante ontwikkelingen inzake ICT-risico
en -kwetsbaarheden en bevordert een consistente aanpak bij de monitoring van het ICT-

risico van derde aanbieders op Unieniveau.
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2. Het oversightforum verricht jaarlijks een collectieve beoordeling van de resultaten en
bevindingen van de oversightactiviteiten voor alle kritieke derde aanbieders van ICT-
diensten en bevordert coordinatiemaatregelen om de digitale operationele weerbaarheid
van financié€le entiteiten te vergroten, beste praktijken voor de aanpak van het ICT-
concentratierisico aan te moedigen en limiterende instrumenten voor sectoroverschrijdende

risico-overdrachten te onderzoeken.

3. Het oversightforum dient alomvattende benchmarks voor kritieke derde aanbieders van
ICT-diensten in die door het Gemengd Comité als gemeenschappelijke standpunten van de
ETA's worden vastgesteld in overeenstemming met artikel 56, lid 1, van Verordeningen

(EU) nr. 1093/2010, (EU) nr. 1094/2010 en (EU) nr. 1095/2010.
4. Het oversightforum is samengesteld uit:
a)  de voorzitters van de ETA's;

b)  één vertegenwoordiger op hoog niveau van het huidige personeel van de in artikel 46

bedoelde bevoegde autoriteit van elke lidstaat;

c)  de uitvoerend directeur van elke ETA en één vertegenwoordiger van de Commissie,

het ESRB, de ECB en Enisa als waarnemers;

d)  waar passend, één extra vertegenwoordiger van een in artikel 46 bedoelde bevoegde

autoriteit van elke lidstaat als waarnemer;
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e) indien van toepassing, één vertegenwoordiger van de overeenkomstig Richtlijn (EU)
.../...* aangewezen of ingestelde bevoegde autoriteiten die verantwoordelijk zijn
voor het toezicht op een essenti€le of belangrijke entiteit die onder die richtlijn valt

en die is aangewezen als kritieke derde aanbieder van ICT-diensten, als waarnemer.

Het oversightforum kan in voorkomend geval het advies inwinnen van overeenkomstig

lid 6 aangestelde onafthankelijke deskundigen.

5. Elke lidstaat wijst de bevoegde autoriteit aan waarvan een personeelslid de in lid 4, eerste
alinea, punt b), bedoelde vertegenwoordiger op hoog niveau zal zijn, en stelt de lead

overseer daarvan in kennis.

De ETA's publiceren de lijst van door de lidstaten aangewezen vertegenwoordigers op
hoog niveau uit het personeel op dat moment van de desbetreffende bevoegde autoriteit op

hun website.

6. De in lid 4, tweede alinea, bedoelde onafhankelijke deskundigen worden door het
oversightforum aangesteld uit een groep deskundigen die op basis van een openbare en

transparante sollicitatieprocedure zijn geselecteerd.

* PB: gelieve in de tekst het nummer van de richtlijn in document PE-CONS 32/22
(2020/0359(COD)) in te vullen.
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De onafhankelijke deskundigen worden aangesteld op basis van hun deskundigheid op het
gebied van financiéle stabiliteit, digitale operationele weerbaarheid en ICT-beveiliging. Zij
handelen onafhankelijk, objectief en uitsluitend in het belang van de Unie als geheel, en
vragen noch aanvaarden instructies van instellingen of organen van de Unie, van de

regering van een lidstaat of van andere publieke of particuliere organen.

7. Overeenkomstig artikel 16 van de Verordeningen (EU) nr. 1093/2010, (EU) nr. 1094/2010
en (EU) nr. 1095/2010 vaardigen de ETA's voor de toepassing van deze afdeling uiterlijk
op ... [18 maanden na de datum van inwerkingtreding van deze verordening] richtsnoeren
uit betreffende de samenwerking tussen de ETA's en de bevoegde autoriteiten betreffende
de nadere procedures en voorwaarden voor de toewijzing en uitvoering van taken tussen de
bevoegde autoriteiten en de ETA's alsook de details over de uitwisseling van informatie die
de bevoegde autoriteiten nodig hebben om de follow-up van aanbevelingen krachtens
artikel 35, lid 1, punt d), aan het adres van de kriticke derde aanbieders van ICT-diensten,

te waarborgen.

8. De in deze afdeling gestelde vereisten doen geen atbreuk aan de toepassing van
Richtlijn (EU) .../...* en van andere Unieregels inzake toezicht die van toepassing zijn op

aanbieders van cloudcomputingdiensten.

* PB: gelieve in de tekst het nummer van de richtlijn in document PE-CONS 32/22
(2020/0359(COD)) in te vullen.
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0. De ETA's dienen, via het Gemengd Comité en op basis van de voorbereidende
werkzaamheden van het oversightforum jaarlijks een verslag in bij het Europees

Parlement, de Raad en de Commissie over de toepassing van deze afdeling.

Artikel 33

Taken van de lead overseer

1. De overeenkomstig artikel 31, lid 1, punt b), aangestelde lead overseer oefent het oversight
uit over de aangewezen kritieke derde aanbieders van ICT-diensten en is voor alle aan het
oversight gerelateerde aangelegenheden het eerste contactpunt voor die kritieke derde

aanbieders van ICT-diensten.

2. Voor de toepassing van lid 1, beoordeelt de lead overseer of elke kriticke derde aanbieder
van ICT-diensten over uitgebreide, deugdelijke en doeltreffende regels, procedures,
mechanismen en regelingen beschikt voor het beheer van het ICT-risico dat hij voor

financiéle entiteiten kan inhouden.

De in de eerste alinea bedoelde beoordeling is voornamelijk gericht op ICT-diensten
verleend door de kritieke derde aanbieder van ICT-diensten die kritieke of belangrijke
functies of financi€le entiteiten ondersteunt. Waar dat nodig is om alle relevante risico's
aan te pakken, wordt de beoordeling uitgebreid tot ICT-diensten die andere functies dan de

kritieke of de belangrijke functies ondersteunen.
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3. De in lid 2 bedoelde beoordeling heeft betrekking op:

a)

b)

d)

ICT-voorschriften om met name de veiligheid, beschikbaarheid, continuiteit,
schaalbaarheid en kwaliteit van diensten die de kritieke derde aanbieder van ICT-
diensten aan financiéle entiteiten verleent, te garanderen alsook het vermogen om te
allen tijde hoge normen inzake beschikbaarheid, authenticiteit, integriteit of

vertrouwelijkheid van gegevens te handhaven;

de fysieke beveiliging die tot de ICT-beveiliging bijdraagt, inclusief de beveiliging

van gebouwen, faciliteiten en datacentra;

de processen inzake risicobeheer, met inbegrip van het beleid inzake ICT-risico-

beheer, het ICT-bedrijfscontinuiteitsbeleid en de ICT-respons- en herstelplannen;

de governanceregelingen, met inbegrip van een organisatiestructuur met duidelijke,
transparante en consistente regels inzake taakverdeling en verantwoording die

doeltreffend ICT-risicobeheer mogelijk maken;

de opsporing, monitoring en snelle rapportage van materi€le ICT-gerelateerde
incidenten aan financiéle entiteiten, het beheer en de oplossing van die incidenten,

met name cyberaanvallen;

de mechanismen voor overdracht van gegevens en applicaties en interoperabiliteit,
die een doeltreffende uitoefening van het be€indigingsrecht door de financiéle

entiteiten verzekeren;
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g)  het testen van ICT-systemen, -infrastructuur en -controles;
h)  de ICT-audits;

1)  het gebruik van relevante nationale en internationale normen die van toepassing zijn

op het verlenen van ICT-diensten aan de financiéle entiteiten.

4. Op basis van de in lid 2 bedoelde beoordeling en in overleg met het in artikel 34, lid 1,
bedoelde gezamenlijk oversightnetwerk (JON) stelt de lead overseer een duidelijk,
gedetailleerd en met redenen omkleed individueel oversightplan op met de jaarlijkse
oversightdoelstellingen en de belangrijkste geplande oversightacties voor elke kritieke
derde aanbieder van ICT-diensten. Dat plan wordt jaarlijks aan de kritieke derde aanbieder

van ICT-diensten meegedeeld.

Voorafgaand aan de vaststelling van het oversightplan door de lead overseer, wordt het
ontwerp van dat oversightplan aan de kritieke derde aanbieder van ICT-diensten

meegedeeld.

Na ontvangst van het ontwerp van het oversightplan, kan de kritieke derde aanbieder van
ICT-diensten binnen 15 kalenderdagen een met redenen omklede verklaring indienen met
de verwachte gevolgen voor klanten die entiteiten zijn die buiten het toepassingsgebied van

deze verordening vallen, en waar passend oplossingen formuleren om risico's te mitigeren.
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5. Zodra de in lid 4 bedoelde jaarlijkse oversightplannen zijn vastgesteld en aan de kritieke
derde aanbieder van ICT-diensten zijn meegedeeld, kunnen de bevoegde autoriteiten
maatregelen met betrekking tot deze kritieke derde aanbieders van ICT-diensten alleen

nemen in overeenstemming met de lead overseer.

Artikel 34

Operationele coordinatie tussen de lead overseers

1. Teneinde een consistente aanpak van oversightactiviteiten te waarborgen en
gecoordineerde algemene oversightstrategieén en samenhangende operationele
benaderingen en werkmethoden mogelijk te maken, zetten de drie overeenkomstig
artikel 31, lid 1, punt b), aangestelde lead overseers een JON op om onderling te
overleggen tijdens de voorbereidende fasen en om de uitvoering te codrdineren van
oversightactiviteiten ten aanzien van de respectieve kritieke derde aanbieders van ICT-
diensten waarop zij toezien, alsook gedurende elke activiteit die overeenkomstig artikel 42

noodzakelijk kan zijn.

2. Voor de toepassing van lid 1 stellen de lead overseers een gemeenschappelijk
oversightprotocol op met gedetailleerde procedures voor de dagelijkse codrdinatie en
waarmee snelle uitwisselingen en reacties gewaarborgd kunnen worden. Het protocol zal
op gezette tijden herzien worden om tegemoet te komen aan de operationele behoeften,

met name de ontwikkeling van praktische oversightregelingen.

PE-CONS 41/22 JVS/tpg 186
ECOFIN NL



3. De lead overseers kunnen op ad-hocbasis een beroep doen op de ECB en Enisa voor
technisch advies, praktijkervaring delen of deelnemen aan specifieke

codrdinatievergaderingen van het JON.

Artikel 35

Bevoegdheden van de lead overseer

1. Voor de uitvoering van de in deze afdeling omschreven taken beschikt de lead overseer ten

aanzien van de kritieke derde aanbieders van ICT-diensten over de bevoegdheid om:
a) alle relevante informatie en documentatie overeenkomstig artikel 37 op te vragen;

b) algemene onderzoeken en inspecties te verrichten overeenkomstig respectievelijk de

artikelen 38 en 39;

c) naafloop van de oversightactiviteiten te verzoeken om verslagen met vermelding van
de ondernomen acties of de corrigerende maatregelen die door de kritieke derde
aanbieders van ICT-diensten zijn genomen met betrekking tot de in punt d) bedoelde

aanbevelingen;
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d) aanbevelingen uit te vaardigen met betrekking tot de in artikel 33, lid 3, bedoelde

gebieden, met name over:

i)

iii)

het gebruik van specifieke ICT-beveiligings- en kwaliteitsvereisten of -
processen, met name met betrekking tot de uitrol van patches, updates,
encryptie en andere beveiligingsmaatregelen die de lead overseer relevant acht

om de ICT-beveiliging van diensten voor financiéle entiteiten te waarborgen,;

het gebruik van voorwaarden, met inbegrip van de technische uitvoering ervan,
voor het verlenen van ICT-diensten aan financiéle entiteiten door derde
aanbieders van ICT-diensten, die de lead overseer relevant acht om het
ontstaan van zwakke punten (“single points of failure”), de uitbreiding daarvan
te voorkomen, of om mogelijke systemische effecten in de hele financiéle

sector van de Unie te beperken in geval van ICT-concentratierisico;

geplande uitbestedingen waarbij de lead overseer van oordeel is dat verdere
uitbesteding — inclusief uitbestedingsregelingen die de kritiecke derde
aanbieders van ICT-diensten voornemens zijn te treffen met derde aanbieders
van ICT-diensten of met in een derde land gevestigde ICT-subcontractanten —
risico's voor de levering van diensten door de financiéle entiteit of risico's voor
de financiéle stabiliteit met zich mee kan brengen, op basis van onderzoek van

de overeenkomstig de artikelen 37 en 38 verzamelde informatie;
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iv)  het stopzetten van verdere uitbestedingsregelingen, wanneer aan de volgende

cumulatieve voorwaarden is voldaan:

— de beoogde subcontractant is een in een derde land gevestigde derde
aanbieder van ICT-diensten of een in een derde land gevestigde

ICT-subcontractant;

—  de uitbesteding heeft betrekking op kritieke of belangrijke functies van

de financiéle entiteit; en

— de lead overseer is van oordeel dat dit soort uitbesteding een duidelijk en
ernstig risico vormt voor de financiéle stabiliteit van de Unie of voor
financiéle entiteiten, inclusief voor het vermogen van financiéle entiteiten

om aan toezichtvereisten te voldoen.

Voor de toepassing van punt iv) van dit punt zenden derde aanbieders van ICT-
diensten de informatie inzake uitbesteding aan de lead overseer toe, en gebruiken

daarbij het in artikel 41, lid 1, punt b), bedoelde model.
2. Wanneer de lead overseer de in dit artikel bedoelde bevoegdheden uitoefent:

a)  zorgt hij voor regelmatige codrdinatie binnen het JON, en met name consistente
benaderingen, voor zover nodig, met betrekking tot het oversight van kritieke derde

aanbieders van ICT-diensten;
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b)  houdt hij terdege rekening met het bij Richtlijn (EU) .../...* vastgestelde kader en
raadpleegt indien nodig de relevante bevoegde autoriteiten die overeenkomstig die
richtlijn zijn aangewezen of ingesteld, om overlappingen te voorkomen van
technische en organisatorische maatregelen die op grond van die richtlijn van

toepassing kunnen zijn op kritieke derde aanbieders van ICT-diensten;

c)  beperkt hij zoveel mogelijk het risico van verstoring van diensten die kriticke derde
aanbieders van ICT-diensten verlenen aan klanten die entiteiten zijn die buiten het

toepassingsgebied van deze verordening vallen.

3. De lead overseer overlegt met het oversightforum vooraleer hij de in lid 1 bedoelde

bevoegdheden uitoefent.

Alvorens aanbevelingen uit te vaardigen overeenkomstig lid 1, punt d), stelt de lead
overseer de derde aanbieder van ICT-diensten in de gelegenheid om binnen

30 kalenderdagen relevante informatie te verstrekken waaruit de verwachte gevolgen
blijken voor klanten die entiteiten zijn die buiten het toepassingsgebied van deze
verordening vallen en formuleren daarbij, voor zover van toepassing, oplossingen om de

risico's te mitigeren.

* PB: gelieve in de tekst het nummer van de richtlijn in document PE-CONS 32/22
(2020/0359(COD)) in te vullen.
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4. De lead overseer stelt het JON in kennis van het resultaat van de uitoefening van de in
lid 1, punten a) en b), bedoelde bevoegdheden. De lead overseer zendt de in lid 1, punt c),
bedoelde verslagen onverwijld toe aan het JON en aan de bevoegde autoriteiten van de
financiéle entiteiten die gebruikmaken van de ICT-diensten van die kriticke derde

aanbieder van ICT-diensten.

5. Kritieke derde aanbieders van ICT-diensten werken te goeder trouw samen met de lead

overseer en ondersteunen hem bij de uitvoering van zijn taken.

6. In geval van gehele of gedeeltelijke niet-naleving van de krachtens de uitoefening van de
bevoegdheden uit hoofde van lid 1, punten a), b) en ¢), te nemen maatregelen, en na het
verstrijken van een termijn van ten minste 30 kalenderdagen vanaf de datum waarop de
kritieke derde aanbieder van ICT-diensten een kennisgeving van de respectieve
maatregelen heeft ontvangen, neemt de lead overseer een besluit aan waarmee een
dwangsom wordt opgelegd om de kriticke derde aanbieder van ICT-diensten tot nakoming

van die maatregelen te dwingen.

7. De in lid 6 bedoelde dwangsom wordt dagelijks opgelegd tot aan de verplichtingen is
voldaan, gedurende een termijn van ten hoogste zes maanden volgend op de kennisgeving
van het besluit een dwangsom op te leggen aan de kriticke derde aanbieder van ICT-

diensten.
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8. Het bedrag van de dwangsom, berekend vanaf de datum die is vastgesteld in het besluit tot
oplegging van de dwangsom, bedraagt maximaal 1 % van de wereldwijde gemiddelde
dagomzet van de kritieke derde aanbieder van ICT-diensten in het voorafgaande boekjaar.
De lead overseer houdt bij de vaststelling van het bedrag van de dwangsom rekening met

de volgende criteria inzake niet-naleving van de in lid 6 bedoelde maatregelen:
i)  de ernst en de duur van niet-naleving;
i1)  de vraag of niet-naleving opzettelijk dan wel uit onachtzaamheid is gepleegd;

i)  de mate van medewerking van de derde aanbieder van ICT-diensten met de lead

overseer.

Voor de toepassing van de eerste alinea, en met het oog op een consistente benadering,

overlegt de lead overseer binnen het JON.

0. Dwangsommen hebben een administratief karakter en zijn afdwingbaar. De tenuitvoer-
legging geschiedt volgens de bepalingen van burgerlijk procesrecht die van kracht zijn in
de lidstaat op het grondgebied waar de inspecties worden verricht en de toegang wordt
gevraagd. Klachten over de regelmatigheid van de tenuitvoerlegging behoren tot de
bevoegdheid van de rechterlijke instanties van de betrokken lidstaat. De bedragen van

dwangsommen worden toegewezen aan de algemene begroting van de Europese Unie.
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10. De lead overseer maakt alle opgelegde dwangsommen openbaar, tenzij die
openbaarmaking de financi€le markten ernstig in gevaar zou brengen of onevenredige

schade zou toebrengen aan de betrokken partijen.

11. Alvorens een dwangsom op grond van lid 6 op te leggen, stelt de lead overseer de
vertegenwoordigers van de kritieke derde aanbieder van ICT-diensten die aan de procedure
is onderworpen, in de gelegenheid te worden gehoord over de bevindingen, en hij baseert
zijn besluiten uitsluitend op bevindingen waarover de aan de procedure onderworpen

kritieke derde aanbieder van ICT-diensten opmerkingen heeft kunnen maken.

Het recht van verweer van de aan de procedure onderworpen personen wordt tijdens de
procedure ten volle ge€erbiedigd. De kritieke derde aanbieder van ICT-diensten die aan de
procedure is onderworpen, is gerechtigd toegang te krijgen tot het dossier, onder
voorbehoud van het rechtmatige belang van andere personen bij de bescherming van hun
zakengeheimen. Het recht van toegang tot het dossier is niet van toepassing op

vertrouwelijke informatie of op interne voorbereidende documenten van de lead overseer.
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Artikel 36

Uitoefening van de bevoegdheden van de lead overseer buiten de Unie

1. Wanneer de oversightdoelstellingen niet kunnen worden bereikt via interactie met de voor
de toepassing van artikel 31, lid 12, opgerichte dochteronderneming, of via oversight-
activiteiten in bedrijfsruimten die zich in de Unie bevinden, kan de lead overseer de in de
volgende bepalingen bedoelde bevoegdheden uitoefenen in alle bedrijfsruimten in een
derde land die eigendom zijn van, of gebruikt worden door een kritieke derde aanbieder
van ICT-diensten bij het verlenen van diensten aan financiéle entiteiten in de Unie, in
verband met de bedrijfsactiviteiten, functies of diensten — inclusief administratieve,
commerciéle of operationele kantoren, bedrijfsruimten, gronden, gebouwen of andere

eigendommen:
a) in artikel 35, lid 1, punt a); en

b) inartikel 35, lid 1, punt b), overeenkomstig artikel 38, lid 2, punten a), b), en d), en
in artikel 39, lid 1, en lid 2, punt a).

De uitoefening van de in de eerste alinea bedoelde bevoegdheden is onderworpen aan alle

volgende voorwaarden:

1) de lead overseer is van mening dat een inspectie in een derde land noodzakelijk is om
hem in staat te stellen zijn taken uit hoofde van deze verordening volledig en

doeltreffend uit te voeren;
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i1)  de inspectie in een derde land houdt rechtstreeks verband met het verlenen van ICT-

diensten aan financiéle entiteiten in de Unie;

ii1)  de betrokken kritieke derde aanbieder van ICT-diensten stemt in met het uitvoeren

van een inspectie in een derde land; en

iv)  de betrokken autoriteit van het derde land is door de lead overseer officieel in kennis

gesteld en heeft geen bezwaar gemaakt.

2. Onverminderd de respectieve bevoegdheden van de instellingen van de Unie en van de
lidstaten, sluiten de EBA, de ESMA of de Eiopa voor de toepassing van lid 1 regelingen
voor administratieve samenwerking met de betrokken autoriteit van het derde land
teneinde de inspecties in het betrokken derde land door de lead overseer en zijn voor die
missie in dat derde land aangewezen team, vlot te laten verlopen. Deze
samenwerkingsregelingen scheppen geen wettelijke verplichtingen voor de Unie en haar
lidstaten en beletten de lidstaten en hun bevoegde autoriteiten niet om bilaterale of

multilaterale regelingen met die derde landen en hun betrokken autoriteiten te sluiten.
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In die samenwerkingsregelingen worden ten minste de volgende elementen gespecificeerd:

a)  de procedures voor de codrdinatie van uit hoofde van deze verordening uitgevoerde
oversightactiviteiten en elke overeenkomstige door de betrokken autoriteit van het
derde land in kwestie uitgevoerde monitoring van het ICT-risico van derde
aanbieders in de financi€le sector, met inbegrip van details over het toezenden door
de lead overseer en zijn team, van de toestemming van de betrokken autoriteit van
het derde land in kwestie om algemene onderzoeken en inspecties ter plaatse uit te
voeren, zoals bedoeld in lid 1, eerste alinea, op het grondgebied dat onder de

jurisdictie van de betrokken autoriteit van het derde land valt;

b)  het mechanisme voor het doorgeven van relevante informatie tussen de EBA, de
ESMA of de Eiopa, en de betrokken autoriteit van het derde land in kwestie, met
name in verband met informatie waar de lead overseer uit hoofde van artikel 37 om

kan verzoeken.

c¢) de mechanismen voor snelle kennisgeving door de betrokken autoriteit van het derde
land in kwestie aan de EBA, de ESMA of de Eiopa, van gevallen waarbij vermoed
wordt dat een in een derde land gevestigde derde aanbieder van ICT-diensten die
overeenkomstig artikel 31, lid 1, punt a), als cruciaal is aangewezen, de vereisten
heeft overtreden die hij krachtens het toepasselijke recht van het derde land in
kwestie moet naleven bij het verlenen van diensten aan financiéle instellingen in dat

derde land, evenals de toegepaste rechtsmiddelen en sancties;
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d)  het regelmatig doorgeven van updates over ontwikkelingen op het gebied van
regelgeving en toezicht inzake de monitoring van het ICT-risico van derde

aanbieders van financiéle instellingen in het derde land in kwestie;

e) de details om indien nodig de deelname van een vertegenwoordiger van de betrokken
autoriteit van het derde land aan de door de lead overseer en het aangewezen team

uitgevoerde inspecties, mogelijk te maken.

3. Wanneer de lead overseer niet in staat is om buiten de Unie oversightactiviteiten zoals

bedoeld in de leden 1 en 2, uit te voeren:

a)  oefent hij zijn bevoegdheden uit hoofde van artikel 35 uit op basis van alle feiten en

documenten waarover hij beschikt;

b)  documenteert hij en licht hij de gevolgen toe van zijn onvermogen om de in dit

artikel bedoelde beoogde oversightactiviteiten uit te voeren.

De in punt b) van dit lid bedoelde mogelijke gevolgen worden in aanmerking genomen in
de aanbevelingen die de lead overseer overeenkomstig artikel 35, lid 1, punt d),

uitvaardigt.
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Artikel 37

Verzoek om informatie

1. De lead overseer kan kritieke derde aanbieders van ICT-diensten verzoeken of bij besluit
gelasten alle informatie die hij nodig heeft om zijn taken uit hoofde van deze verordening
uit te voeren, te verstrekken, met inbegrip van alle relevante bedrijfs- of operationele
documenten, contracten, beleidsdocumentatie, verslagen van ICT-beveiligingsaudits,
verslagen van ICT-gerelateerde incidenten, alsmede alle informatie met betrekking tot
partijen waaraan de kritieke derde aanbieder van ICT-diensten operationele functies of

activiteiten heeft uitbesteed.

2. Bij het toezenden van een verzoek om informatie krachtens lid 1 neemt de lead overseer

het volgende in acht:

a)  hij vermeldt dit artikel als rechtsgrondslag voor het verzoek;
b)  hij geeft het doel van het verzoek aan;

c)  hij vermeldt welke informatie wordt verlangd,

d)  hij bepaalt binnen welke termijn de informatie moet worden verstrekt;
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e)  hij deelt de vertegenwoordiger van de voor informatie aangezochte kritieke derde
aanbieder van ICT-diensten mee dat deze niet verplicht is de informatie te
verstrekken maar dat, in geval vrijwillig op het verzoek wordt ingegaan, de

verstrekte informatie niet onjuist en misleidend mag zijn.

3. Wanneer de lead overseer krachtens lid 1 bij besluit informatieverstrekking gelast, neemt

hij het volgende in acht:

a)  hij vermeldt dit artikel als rechtsgrondslag voor het besluit;

b)  hij geeft het doel van het besluit aan;

¢)  hij vermeldt welke informatie wordt verlangd,

d)  hij bepaalt binnen welke termijn de informatie moet worden verstrekt;

e)  hij vermeldt welke dwangsom overeenkomstig artikel 35, lid 6, wordt opgelegd
indien de gevraagde informatie niet volledig wordt overgelegd of wanneer deze

informatie niet binnen de in punt d) van dit lid vermelde termijn wordt verstrekt;
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f)  hij vermeldt dat tegen het besluit bezwaar kan worden aangetekend bij de
bezwaarcommissie van de ETA's en dat bij het Hof van Justitie van de
Europese Unie (“Hof van Justitie”) tegen het besluit in beroep kan worden gegaan
overeenkomstig de artikelen 60 en 61 van Verordeningen (EU) nr. 1093/2010, (EU)
nr. 1094/2010 of (EU) nr. 1095/2010.

4. De vertegenwoordigers van de kritieke derde aanbieders van ICT-diensten verstrekken de
gevraagde informatie. Naar behoren gemachtigde advocaten kunnen namens hun cliénten
de gevraagde informatie verstrekken. De kritieke derde aanbieder van ICT-diensten blijft
volledig verantwoordelijk indien de verstrekte inlichtingen onvolledig, onjuist of

misleidend zijn.

5. De lead overseer zendt onverwijld een afschrift van het besluit inzake
informatieverstrekking aan de bevoegde autoriteiten van de financiéle entiteiten die
gebruikmaken van de diensten van de betrokken kritieke derde aanbieders van ICT-

diensten en aan het JON.

Artikel 38

Algemene onderzoeken

1. Voor de uitvoering van zijn taken uit hoofde van deze verordening kan de lead overseer,
ondersteund door het in artikel 40, lid 1, bedoelde gezamenlijke onderzoeksteam, zo nodig,

bij kritieke derde aanbieders van ICT-diensten onderzoeken verrichten.
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2. De lead overseer is bevoegd om:

a)  registers, data, procedures en alle overig voor de uitvoering van zijn taken relevant

materiaal te onderzoeken, ongeacht de drager waarop dit materiaal opgeslagen;

b)  voor eensluidend gewaarmerkte kopieén of uittreksels te maken of te verkrijgen van

deze registers, data, gedocumenteerde procedures en enig ander materiaal;

c) vertegenwoordigers van kriticke derde aanbieder van ICT-diensten op te roepen en te
verzoeken om mondelinge of schriftelijke toelichting te geven bij feiten of
documenten die betrekking hebben op het onderwerp en het doel van het onderzoek,

en de antwoorden op te tekenen;

d) alle andere dan onder punt ¢) genoemde natuurlijke personen of rechtspersonen te
horen, voor zover die daarin toestemmen, om informatie over het onderwerp van een

onderzoek te verzamelen;
e) overzichten van telefoon- en dataverkeer op te vragen.

3. De functionarissen van de lead overseer en andere door hem voor de uitvoering van de in
lid 1 bedoelde onderzoeken gemachtigde personen oefenen hun bevoegdheden uit na
overlegging van een schriftelijke machtiging waarin het onderwerp en het doel van het

onderzoek zijn vermeld.
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In deze machtiging worden eveneens de in artikel 35, lid 6, bedoelde dwangsommen
genoemd die kunnen worden opgelegd indien de vereiste registers, data, gedocumenteerde
procedures of enig ander materiaal, dan wel de antwoorden op vragen van de onderzoekers
aan vertegenwoordigers van derde aanbieders van ICT-diensten, niet of niet volledig

worden verstrekt.

4. De vertegenwoordigers van kriticke derde aanbieders van ICT-diensten zijn verplicht zich
aan het onderzoek te onderwerpen op basis van een besluit van de lead overseer. Het
besluit vermeldt het onderwerp en het doel van het onderzoek, de dwangsommen die
overeenkomstig artikel 35, lid 6, kunnen worden opgelegd, de krachtens de Verordeningen
(EU) nr. 1093/2010, (EU) nr. 1094/2010 en (EU) nr. 1095/2010 beschikbare rechts-

middelen, en het recht om bij het Hof van Justitie in beroep te gaan tegen het besluit.

5. De lead overseer stelt de bevoegde organen van de financiéle entiteit die gebruikmaakt van
de ICT-diensten van die kritieke derde aanbieder van ICT-diensten, geruime tijd voor de
start van het onderzoek in kennis van het voorgenomen onderzoek en van de identiteit van

de gemachtigde personen.

De lead overseer stelt het JON in kennis van alle overeenkomstig de eerste alinea

toegestuurde informatie.
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Artikel 39

Inspecties

1. De lead overseer kan voor de uitvoering van zijn taken uit hoofde van deze verordening, en
ondersteund door de in artikel 40, lid 1, bedoelde gezamenlijke onderzoeksteams, alle
nodige inspecties ter plaatse verrichten in alle bedrijfsruimten, op alle terreinen en op of in
alle eigendommen van derde aanbieders van ICT-diensten, zoals hoofdkantoren,

operationele centra en secundaire locaties. Ook kan hij off-site-inspecties verrichten.

Voor de uitoefening van de in de eerste alinea bedoelde bevoegdheden raadpleegt de lead

overseer het JON.

2. De functionarissen en andere personen die door de lead overseer zijn gemachtigd tot het

verrichten van een inspectie ter plaatse, beschikken over de bevoegdheid om:

a)  zich toegang te verschaffen tot de eerder genoemde bedrijfsruimten, terreinen en

eigendommen, en

b)  bedrijfsruimten, boeken en bescheiden te verzegelen zolang en voor zover dit nodig

is voor de inspectie.
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De functionarissen en andere personen die door de lead overseer zijn gemachtigd, oefenen
deze bevoegdheden uit na overlegging van een schriftelijke machtiging waarin het
onderwerp en het doel van de inspectie worden vermeld, alsmede de dwangsommen als
bedoeld in artikel 35, lid 6, indien de vertegenwoordigers van de kritieke derde aanbieders

van ICT-diensten zich niet aan de inspectie onderwerpen.

3. De lead overseer stelt de bevoegde autoriteiten van de financiéle entiteit die gebruikmaakt
van de derde aanbieder van ICT-diensten, geruime tijd voor de start ervan in kennis van de

inspectie.

4. De inspectie heeft betrekking op alle ICT-systemen, -netwerken, -apparatuur, -informatie
en -data die worden gebruikt voor of bijdragen tot het verlenen van ICT-diensten aan

financiéle entiteiten.

5. Voor een geplande inspectie ter plaatse stelt de lead overseer de kritieke derde aanbieder
van ICT-diensten in kennis van de inspectie en neemt hierbij een redelijke termijn in acht,
tenzij dit niet mogelijk is vanwege een nood- of crisissituatie of de kennisgeving zou leiden

tot een situatie waarin de inspectie of audit niet langer doeltreffend is.
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6. De kritieke derde aanbieder van ICT-diensten onderwerpt zich aan de inspecties ter plaatse
die bij besluit van de lead overseer zijn gelast. Het besluit vermeldt het onderwerp en het
doel van de inspectie, de datum waarop de inspectie zal aanvangen, de dwangsommen als
bedoeld in artikel 35, lid 6, de krachtens de Verordeningen (EU) nr. 1093/2010,

(EU) nr. 1094/2010 en (EU) nr. 1095/2010 beschikbare rechtsmiddelen, en het recht om bij

het Hof van Justitie tegen het besluit in beroep te gaan.

7. Indien de door de lead overseer gemachtigde functionarissen en andere personen
constateren dat een kritieke derde aanbieder van ICT-diensten zich verzet tegen een
krachtens dit artikel gelaste inspectie, stelt de lead overseer de kritieke derde aanbieder van
ICT-diensten in kennis van de gevolgen van dit verzet, met inbegrip van de mogelijkheid
voor de bevoegde autoriteiten van de financiéle entiteit om van de financiéle entiteit te
vereisen dat zij de contractuele overeenkomsten met de kritieke derde aanbieder van ICT-

diensten beéindigt.
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Artikel 40

Oversight tijdens de uitvoering

1. Bij het uitvoeren van oversightactiviteiten, met name algemene onderzoeken of inspecties,
wordt de lead overseer bijgestaan door een gezamenlijk onderzoeksteam dat voor iedere

toezichtactiviteit bij een kritieke derde aanbieder van ICT-diensten wordt opgericht.
2. Het in lid 1 bedoelde gezamenlijke onderzoeksteam bestaat uit functionarissen van:
a) deETA's;

b)  de bevoegde autoriteiten die toezicht houden op de financiéle entiteiten waaraan de

kritieke derde aanbieder van ICT-diensten ICT-diensten verleent;

c) dein artikel 32, lid 4, punt ¢), bedoelde nationale bevoegde autoriteit (op vrijwillige

basis);

d)  é¢én nationale bevoegde autoriteit van de lidstaat waar de kritieke derde aanbieder

van ICT-diensten is gevestigd (op vrijwillige basis).
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De leden van het gezamenlijke onderzoeksteam beschikken over deskundigheid op het
terrein van ICT-aangelegenheden en van operationele risico's. Het team wordt
gecoordineerd door een functionaris van de lead overseer die hiertoe is aangewezen (de

“codrdinator van de lead overseer”).

3. Binnen drie maanden na de voltooiing van een onderzoek of een inspectie doet de lead
overseer, na raadpleging van het oversightforum, aanbevelingen aan de kriticke derde

aanbieder van ICT-diensten (overeenkomstig de in artikel 35 bedoelde bevoegdheden).

4. De kritieke derde aanbieder van ICT-diensten en de bevoegde autoriteiten van de
financiéle entiteit waarvoor de dienstverlener ICT-diensten werkt, worden onverwijld in

kennis gesteld van de in lid 3 bedoelde aanbevelingen.

Voor de uitvoering van de oversightactiviteiten kan de lead overseer eventuele
certificeringen door derden en interne of externe ICT-auditverslagen in aanmerking nemen

die door de kritieke derde aanbieder van ICT-diensten te zijner beschikking zijn gesteld.
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Artikel 41

Harmonisatie van de voorwaarden voor de uitoefening van de oversightactiviteiten

1. De ETA's stellen via het Gemengd Comité ontwerpen van technische reguleringsnormen

op tot nadere omschrijving van:

a)  de door de derde aanbieder van ICT-diensten te verstrekken informatie bij diens
vrijwillige verzoek om te worden aangewezen als kritieke ICT-dienstverlener als

bedoeld in artikel 31, lid 11;

b)  deinhoud, de structuur en het formaat van de informatie die overeenkomstig
artikel 35, lid 1, door de kritieke derde aanbieder van ICT-diensten moet worden
ingediend, openbaar gemaakt of gerapporteerd, met inbegrip van het model voor het

verstrekken van informatie over onderaannemingsovereenkomsten;

c) de criteria voor het bepalen van de samenstelling van het gezamenlijke
onderzoeksteam in verband met een evenwichtige participatie van functionarissen
van de ETA's en van de bevoegde autoriteiten, alsmede van hun aanwijzing, hun

taken en hun werkafspraken.

d) de nadere gegevens van de beoordeling die de bevoegde autoriteiten overeenkomstig
artikel 42, 1id 3, hebben verricht van de maatregelen die door de kritieke derde
aanbieder van ICT-diensten zijn genomen op basis van de aanbevelingen van de lead

overseer.
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2. De ETA's leggen deze ontwerpen van technische reguleringsnormen uiterlijk op ...

[18 maanden na de inwerkingtreding van deze verordening] voor aan de Commissie.

Aan de Commissie wordt de bevoegdheid gedelegeerd om deze verordening aan te vullen
door de in lid 1 bedoelde technische reguleringsnormen vast te stellen overeenkomstig de
procedure bedoeld in de artikelen 10 tot en met 14 van de Verordeningen (EU)

nr. 1093/2010, (EU) nr. 1094/2010 en (EU) nr. 1095/2010.

Artikel 42

Vervolgmaatregelen van de bevoegde autoriteiten

1. Binnen 60 kalenderdagen na ontvangst van de aanbevelingen die de lead overseer
overeenkomstig artikel 35, lid 1, punt d), heeft gedaan, stelt de kritieke derde aanbieder
van ICT-diensten de lead overseer in kennis van zijn voornemen om de aanbevelingen op
te volgen of geeft hij een gemotiveerde verklaring, waarom hij geen gevolg geeft aan de
aanbevelingen. De lead overseer stelt de bevoegde autoriteiten van de betrokken financiéle

entiteit onverwijld in kennis van deze informatie.
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2. Indien een kritieke derde aanbieder van ICT-diensten verzuimt de lead overseer
overeenkomstig lid 1 in kennis te stellen van zijn voornemens met betrekking tot de
aanbeveling of indien de in lid 1 bedoelde verklaring niet toereikend wordt geacht, maakt
de lead overseer dit verzuim of deze ontoereikendheid openbaar. Deze openbare informatie
omvat de identiteit van de kriticke derde aanbieder van ICT-diensten en informatie over
het type en de aard van de niet-naleving. Deze informatie is beperkt tot hetgeen relevant en
voldoende is om het publiek op de hoogte te brengen, tenzij de bekendmaking de
betrokken partijen onevenredige schade zou berokkenen of de ordelijke werking en de
integriteit van de financi€le markten of de stabiliteit van het gehele financiéle stelsel van de

Unie of een deel daarvan ernstig in gevaar zou kunnen brengen.

De lead overseer stelt de kritieke derde aanbieder van ICT-diensten in kennis van die

openbaarmaking.

3. De bevoegde autoriteiten stellen de relevante financi€le entiteit in kennis van de risico's die
zijn geconstateerd in de aanbevelingen aan de kritiecke derde aanbieder van ICT-diensten

overeenkomstig artikel 35, lid 1, punt d).

Bij het beheer van ICT-risico's van derden houdt een financiéle entiteit rekening met de in

de eerste alinea bedoelde risico's.
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4. Indien een bevoegde autoriteit van oordeel is dat een financiéle entiteit bij het beheer van
derde ICT-risico's de in de aanbevelingen geconstateerde risico's niet of niet voldoende in
aanmerking neemt of onvoldoende in het werk stelt om deze te verhelpen, stelt de autoriteit
de financiéle entiteit in kennis van de mogelijkheid dat binnen 60 kalenderdagen na de
ontvangst van deze kennisgeving een besluit als bedoeld in lid 6 kan worden genomen

indien er geen passende contractuele overeenkomsten zijn om deze risico's te verhelpen.

5. Na ontvangst van de in artikel 35, lid 1, punt ¢), bedoelde meldingen en voordat een besluit
als bedoeld in lid 6 van dit artikel wordt genomen, kunnen de bevoegde autoriteiten op
vrijwillige basis de overeenkomstig Richtlijn (EU) .../..." aangewezen of ingestelde
bevoegde autoriteiten raadplegen die verantwoordelijk zijn voor het toezicht op een
essentiéle of belangrijke entiteit die onder die richtlijn valt en die is aangewezen als een

kritieke derde aanbieder van ICT-diensten.

* PB: gelieve in de tekst het nummer van de richtlijn in doc. PE-CONS 32/22
(2020/0359(COD)) in te vullen.
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6. De bevoegde autoriteiten kunnen bij wijze van laatste redmiddel, na de kennisgeving en, in
voorkomend geval, de raadpleging als bedoeld in de leden 4 en 5 van dit artikel,
overeenkomstig artikel 50 een besluit nemen waarbij een financiéle entiteit wordt verplicht
het gebruik of de inzet van een door een kritieke derde aanbieder van ICT-diensten
verleende dienst geheel of gedeeltelijk tijdelijk te staken, en wel totdat de in de
aanbevelingen aan de kritieke derde aanbieder van ICT-diensten geconstateerde risico's
zijn verholpen. Indien nodig kunnen de autoriteiten een financiéle entiteit ertoe verplichten
de contractuele overeenkomsten met de kritieke derde aanbieder van ICT-diensten geheel

of gedeeltelijk te beéindigen.

7. Indien een kriticke derde aanbieder van ICT-diensten weigert de aanbevelingen op te
volgen door voor een andere aanpak te kiezen dan die welke door de lead overseer wordt
aanbevolen, en indien deze afwijkende keus negatieve gevolgen kan hebben voor een groot
aantal financi€le entiteiten of voor een aanzienlijk deel van de financi€le sector, en indien
afzonderlijke waarschuwingen van bevoegde autoriteiten niet hebben geleid tot een
consistente aanpak om het potentiéle risico voor de financiéle stabiliteit te beperken, kan
de lead overseer, na raadpleging van het oversightforum, niet-bindende en niet-openbare
adviezen aan de bevoegde autoriteiten uitbrengen om consistente en convergente

vervolgmaatregelen voor het toezicht te bevorderen, naargelang het geval.
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8. De bevoegde autoriteiten nemen na het ontvangen van de in artikel 35, lid 1, punt ¢),
bedoelde meldingen bij het nemen van het in lid 6 van dit artikel bedoelde besluit het soort
en de omvang van het risico dat of de risico's die de kritieke derde aanbieder van ICT-
diensten niet heeft verholpen, in aanmerking, alsook de ernst van de niet-naleving, en wel

op basis van de volgende criteria:
a)  de ernst en de duur van de niet-naleving;

b) de vraag of de niet-naleving ernstige zwakheden aan het licht heeft gebracht in de
procedures, de beheersystemen, het risicobeheer en de interne controles van de

kritieke derde aanbieder van ICT-diensten;

c) de vraag of door de niet-naleving een financieel delict is vergemakkelijkt of

veroorzaakt of op andere wijze aan de niet-naleving kan worden toegeschreven;

d) de vraag of de niet-naleving opzettelijk is geweest of aan nalatigheid moet worden

toegeschreven;

e) de vraag of het tijdelijk staken of beéindigen van de contractuele overeenkomsten
een risico voor de continuiteit van de bedrijfsactiviteiten van de financiéle entiteit
betekent, niettegenstaande de inspanningen van de financié€le entiteit om verstoring

van haar dienstverlening te voorkomen;
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f)  indien van toepassing, het advies, indien hierom overeenkomstig lid 5 van dit artikel
op vrijwillige basis is verzocht, van de overeenkomstig Richtlijn (EU) .../...*
aangewezen of ingestelde bevoegde autoriteiten die verantwoordelijk zijn voor het
toezicht op een essentiéle of belangrijke entiteit die onder die richtlijn valt en die is

aangewezen als kritieke derde aanbieder van ICT-diensten.

De bevoegde autoriteiten geven een financiéle entiteit de nodige tijd om de contractuele
overeenkomsten met de kritieke derde aanbieder van ICT-diensten aan te passen teneinde
nadelige gevolgen voor de digitale operationele weerbaarheid van de entiteit te voorkomen
en deze in staat te stellen exitstrategieén en transitieplannen als bedoeld in artikel 28 in te

zetten.

9. De in artikel 32, lid 4, punten a), b) en c), bedoelde leden van het oversightforum en het
JON worden in kennis gesteld van het in lid 6 van dit artikel bedoelde besluit.

De kritieke derde aanbieder van ICT-diensten die gevolgen ondervindt van een in lid 6
bedoeld besluit, werkt volledig samen met de getroffen financi€le entiteit, met name bij het

tijdelijk staken of beéindigen van hun contractuele overeenkomsten.

* PB: gelieve in de tekst het nummer van de richtlijn in doc. PE-CONS 32/22
(2020/0359(COD)) in te vullen.
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10. De bevoegde autoriteiten stellen de lead overseer regelmatig in kennis van de aanpak en de
maatregelen die zij in het kader van hun toezichttaken ten aanzien van financiéle entiteiten
hebben gehanteerd, alsmede van de contractuele overeenkomsten die deze entiteiten
hebben gesloten met kritiecke derde aanbieders van ICT-diensten die niet of slechts

gedeeltelijk zijn ingegaan op de aan hen gerichte aanbevelingen van de lead overseer.

11. De lead overseer kan op verzoek nadere toelichtingen geven op de gedane aanbevelingen

om zo de bevoegde autoriteiten te helpen bij vervolgmaatregelen.

Artikel 43

Vergoedingen voor het oversight

1. De lead overseer brengt overeenkomstig de in lid 2 van dit artikel bedoelde gedelegeerde
handeling kritieke derde aanbieders van ICT-diensten vergoedingen in rekening die de
noodzakelijke uitgaven van de lead overseer in verband met de uitvoering van de
oversighttaken uit hoofde van deze verordening volledig dekken. Deze uitgaven bestrijken
ook de vergoeding van eventuele kosten van de werkzaamheden van het in artikel 40
bedoelde gezamenlijke onderzoeksteam, alsmede de kosten van het advies van de
onathankelijke deskundigen als bedoeld in artikel 32, lid 4, tweede alinea, met betrekking

tot aangelegenheden die deel uitmaken van directe oversightactiviteiten.
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Het bedrag van de vergoeding die de kritieke derde aanbieder van ICT-diensten in
rekening wordt gebracht, dekt alle kosten die voortvloeien uit de uitvoering van de in deze

afdeling opgenomen taken, en staat in verhouding tot diens omzet.

2. De Commissie is bevoegd om overeenkomstig artikel 57 en in aanvulling op deze
verordening een gedelegeerde handeling vast te stellen waarin het bedrag van de
vergoedingen en de wijze waarop deze uiterlijk ... [18 maanden na de inwerkingtreding

van deze verordening] moeten worden betaald, worden bepaald.

Artikel 44

Internationale samenwerking

1. Onverminderd artikel 36, kunnen de EBA, de ESMA en de Eiopa overeenkomstig
artikel 33 van respectievelijk Verordeningen (EU) nr. 1093/2010, (EU) nr. 1095/2010 en
(EU) nr. 1094/2010 administratieve overeenkomsten sluiten met regelgevende en
toezichthoudende autoriteiten van derde landen om de internationale samenwerking op het
gebied van ICT-risico's van derde dienstverleners in verschillende financi€le sectoren te
bevorderen, in het bijzonder door de ontwikkeling van beste praktijken voor de evaluatie
van praktijken voor beheer van en controles op ICT-risico's, risicobeperkende maatregelen

en responsen op incidenten.
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2. De ETA's dienen via het Gemengd Comité om de vijf jaar een gezamenlijk vertrouwelijk
verslag in bij het Parlement, de Raad en de Commissie waarin de bevindingen van de
besprekingen met de in lid 1 bedoelde autoriteiten van derde landen worden samengevat en
waarin bijzondere aandacht wordt geschonken aan de evolutie van de ICT-risico's van
derde aanbieders van ICT-diensten en de gevolgen voor de financiéle stabiliteit, de

integriteit van de markt, de bescherming van beleggers en de werking van de interne markt.
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Hoofdstuk VI

Regelingen voor de uitwisseling van informatie

Artikel 45

Regelingen voor uitwisseling van informatie en inlichtingen over cyberdreiging

1. Financiéle entiteiten kunnen onderling informatie en inlichtingen over cyberdreiging
uitwisselen, zoals indicatoren voor aantasting, tactieken, technieken en procedures,

cyberbeveiligingswaarschuwingen en configuratie-instrumenten, voor zover dit:

a)  bedoeld is om de digitale operationele weerbaarheid van de financi€le entiteiten te
versterken, met name via bewustmaking van cyberdreigingen, beperking of
belemmering van de mogelijkheid tot verdere verspreiding van cyberdreigingen,
ondersteuning van defensiecapaciteiten, technieken voor dreigingsdetectie,

risicobeperkende strategieén en respons- en herstelfasen;

b)  gebeurt binnen vertrouwensgemeenschappen van financiéle entiteiten;
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c) gedaan wordt via regelingen voor informatie-uitwisseling die de potentieel gevoelige
aard van de gedeelde informatie beschermen en waarvoor gedragsregels gelden
waarin de vertrouwelijkheid van bedrijfsinformatie, de bescherming van
persoonsgegevens overeenkomstig Verordening (EU) 2016/679 en de richtsnoeren

inzake mededingingsbeleid volledig worden gerespecteerd.

2. Voor de toepassing van lid 1, punt c¢), worden in de regelingen voor informatie-
uitwisseling de voorwaarden voor deelname bepaald en, in voorkomend geval, nadere
bepalingen voor de betrokkenheid van overheidsinstanties en de hoedanigheid waarin deze
instanties bij bedoelde regelingen kunnen worden betrokken. Ook kunnen nadere
bepalingen worden vastgelegd voor de betrokkenheid van derde aanbieders van ICT-
diensten en voor operationele aspecten, waaronder het gebruik van specifieke ICT-

platforms.

3. Een financiéle entiteit stelt de bevoegde autoriteiten, na goedkeuring van haar deelname in
de vertrouwensgemeenschap, in kennis van haar deelname aan de in lid 1 bedoelde
regelingen voor informatie-uitwisseling, en, in voorkomend geval, van de be€indiging van

haar deelname zodra deze beéindiging van kracht wordt.
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Hoofdstuk II1

Bevoegde autoriteiten

Artikel 46

Bevoegde autoriteiten

Onverminderd de bepalingen voor het oversightkader voor kritieke derde aanbieders van ICT-
diensten als bedoeld in hoofdstuk V, afdeling II, van deze verordening, wordt de naleving van deze
verordening verzekerd door de volgende bevoegde autoriteiten, die handelen in overeenstemming

met de bevoegdheden die hen bij de desbetreffende rechtshandelingen zijn verleend:

a) voor kredietinstellingen en voor instellingen die krachtens Richtlijn 2013/36/EU zijn
vrijgesteld: de overeenkomstig artikel 4 van die richtlijn aangewezen bevoegde autoriteit;
en voor kredietinstellingen die overeenkomstig artikel 6, lid 4, van Verordening (EU)
nr. 1024/2013 als belangrijk zijn geclassificeerd: de ECB overeenkomstig de bij die

verordening aan de ECB verleende bevoegdheden en taken;
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b)

d)

voor betalingsinstellingen (waaronder betalingsinstellingen die krachtens Richtlijn (EU)
2015/2366 zijn vrijgesteld), instellingen voor elektronisch geld (waaronder zij die zijn
vrijgesteld krachtens Richtlijn 2009/110/EG), en aanbieders van rekeninginformatie-
diensten als bedoeld in artikel 33, lid 1, van Richtlijn (EU) 2015/2366: de bevoegde

autoriteit als aangewezen overeenkomstig artikel 22 van Richtlijn (EU) 2015/2366;

voor beleggingsondernemingen: de bevoegde autoriteit als aangewezen overeenkomstig

artikel 4 van Richtlijn (EU) 2019/2034 van het Europees Parlement en de Raad’;

voor aanbieders van cryptoactivadiensten met een vergunning op grond van de verordening
betreffende markten in cryptoactiva en emittenten van asset-referenced tokens: de
overeenkomstig de relevante bepaling van die verordening aangewezen bevoegde

autoriteit;

voor centrale effectenbewaarinstellingen: de bevoegde autoriteit als aangewezen

overeenkomstig artikel 11 van Verordening (EU) nr. 909/2014;

voor centrale tegenpartijen: de bevoegde autoriteit als aangewezen overeenkomstig

artikel 22 van Verordening (EU) nr. 648/2012;

Richtlijn (EU) 2019/2034 van het Europees Parlement en de Raad van 27 november 2019
betreffende het prudenti€le toezicht op beleggingsondernemingen en tot wijziging van
Richtlijnen 2002/87/EG, 2009/65/EG, 2011/61/EU, 2013/36/EU, 2014/59/EU en
2014/65/EU (PB L 314 van 5.12.2019, blz. 64).
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g2) voor handelsplatformen en aanbieders van datarapporteringsdiensten: de bevoegde
autoriteit als aangewezen overeenkomstig artikel 67 van Richtlijn 2014/65/EU, en de
bevoegde autoriteit als gedefinieerd in artikel 2, lid 1, punt 18), van Verordening (EU)
nr. 600/2014;

h) voor transactieregisters: de bevoegde autoriteit als aangewezen overeenkomstig artikel 22
van Verordening (EU) nr. 648/2012;

1) voor beheerders van alternatieve beleggingsinstellingen: de bevoegde autoriteit als
aangewezen overeenkomstig artikel 44 van Richtlijn 2011/61/EU;

1) voor beheermaatschappijen: de bevoegde autoriteit als aangewezen overeenkomstig
artikel 97 van Richtlijn 2009/65/EG;

k) voor verzekerings- en herverzekeringsmaatschappijen: de bevoegde autoriteit als
aangewezen overeenkomstig artikel 30 van Richtlijn 2009/138/EG;

1) voor verzekerings-, herverzekerings- en nevenverzekeringstussenpersonen: de bevoegde
autoriteit als aangewezen overeenkomstig artikel 12 van Richtlijn (EU) 2016/97;

m) voor instellingen voor bedrijfspensioenvoorziening: de bevoegde autoriteit als aangewezen
overeenkomstig artikel 47 van Richtlijn (EU) 2016/2341;
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n) voor kredietbeoordelingsbureaus: de bevoegde autoriteit als aangewezen overeenkomstig

artikel 21 van Verordening (EG) nr. 1060/2009;

0) voor beheerders van kritieke benchmarks: de bevoegde autoriteit als aangewezen

overeenkomstig de artikelen 40 en 41 van Verordening (EU) 2016/1011;

P) voor aanbieders van crowdfundingdiensten: de bevoegde autoriteit als aangewezen

overeenkomstig artikel 29 van Verordening (EU) 2020/1503;

q) voor securitisatieregisters: de bevoegde autoriteit als aangewezen overeenkomstig

artikel 10 en artikel 14, lid 1, van Verordening (EU) 2017/2402.
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Artikel 47

Samenwerking met structuren en autoriteiten die zijn opgericht bij Richtlijn (EU) .../...*

1. Om de samenwerking te bevorderen en uitwisselingen tussen de krachtens deze
verordening aangewezen bevoegde autoriteiten en de bij artikel 14 van Richtlijn (EU)
.../..." opgerichte samenwerkingsgroep mogelijk te maken, kunnen de ETA's en de
bevoegde autoriteiten deelnemen aan de activiteiten van de samenwerkingsgroep voor
aangelegenheden die hun toezicht op de financiéle entiteiten betreffen. De ETA's en de
bevoegde autoriteiten kunnen verzoeken te worden uitgenodigd om deel te nemen aan de
activiteiten van de samenwerkingsgroep voor aangelegenheden met betrekking tot de
essenti€le of belangrijke entiteiten die onder Richtlijn (EU) .../..." vallen en die
overeenkomstig artikel 31 van deze verordening ook zijn aangewezen als kritieke derde

aanbieders van ICT-diensten.

2. In voorkomend geval kunnen de bevoegde autoriteiten de centrale contactpunten en de

+

CSIRT’s die zijn aangewezen of ingesteld overeenkomstig Richtlijn (EU) .../...

raadplegen en informatie met hen delen.

* PB: gelieve in de tekst het nummer van de richtlijn in doc. PE-CONS 32/22
(2020/0359(COD)) in te vullen.
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3. In voorkomend geval kunnen de bevoegde autoriteiten alle relevante technische adviezen
en bijstand inwinnen bij de overeenkomstig Richtlijn (EU) .../...* aangewezen of
ingestelde bevoegde autoriteiten, en kunnen zij samenwerkingsregelingen treffen voor een

effectieve coordinatie van een snelle respons.

4. In de in lid 3 van dit artikel bedoelde regelingen kunnen onder meer de procedures worden
bepaald voor de codrdinatie van de oversightactiviteiten met betrekking tot essenti€le of
belangrijke entiteiten die onder Richtlijn (EU) .../...* vallen en die overeenkomstig
artikel 31 van deze verordening zijn aangewezen als kritieke derde aanbieders van ICT-
diensten; ook de procedures voor de uitvoering, overeenkomstig nationaal recht, van
onderzoeken en inspecties ter plaatse, alsmede de procedures voor regelingen voor de
uitwisseling van informatie tussen de bevoegde autoriteiten uit hoofde van deze
verordening en de bevoegde autoriteiten die zijn aangewezen of ingesteld overeenkomstig
die richtlijn, kunnen in de in lid 3 van dit artikel bedoelde regelingen worden bepaald, met

inbegrip van de toegang tot door die laatste autoriteiten gevraagde informatie.

* PB: gelieve in de tekst het nummer van de richtlijn in doc. PE-CONS 32/22
(2020/0359(COD)) in te vullen.
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Artikel 48

Samenwerking tussen autoriteiten

1. De bevoegde autoriteiten werken nauw samen met elkaar en, indien van toepassing, met de

lead overseer.

2. De bevoegde autoriteiten en de lead overseer wisselen tijdig alle relevante informatie over
kriticke derde aanbieders van ICT-diensten uit die zij nodig hebben om hun taken uit
hoofde van deze verordening te verrichten, met name met betrekking tot geconstateerde
risico's en benaderingen die worden gehanteerd en maatregelen die worden genomen in het

kader van de oversighttaken van de lead overseer.
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Artikel 49

Sectoroverschrijdende financiéle oefeningen, communicatie en samenwerking

1. De ETA's kunnen via het Gemengd Comité en in samenwerking met de bevoegde
autoriteiten de nationale afwikkelingsautoriteiten als bedoeld in artikel 3 van
Richtlijn 2014/59/EU, de ECB, de Gemeenschappelijke Afwikkelingsraad als het om
informatie gaat met betrekking tot entiteiten die onder het toepassingsgebied van
Verordening (EU) nr. 806/2014 vallen, het ESRB en Enisa — alle voor zover van
toepassing — regelingen invoeren voor de uitwisseling tussen financiéle sectoren van
doeltreffende praktijken, zulks met de bedoeling de situatiekennis en de opsporing van

gemeenschappelijke cyberkwetsbaarheden en sectoroverschrijdende risico's te verbeteren.

Zij kunnen oefeningen ontwikkelen voor crisisbeheer en noodsituaties met cyberaanvals-
scenario's en zo communicatiekanalen opzetten en geleidelijk een doeltreffende
gecoordineerde respons op Unieniveau mogelijk maken bij een ernstig grensoverschrijdend
ICT-incident of een daarmee verband houdende dreiging die mogelijk een systemisch

effect zal hebben op de financiéle sector van de Unie in zijn geheel.

Bij die oefeningen kan indien noodzakelijk ook worden getest in welke mate de financiéle

sector athankelijk is van andere economische sectoren.
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2. De bevoegde autoriteiten, de ETA's en de ECB werken onderling nauw samen en wisselen
informatie uit om hun taken overeenkomstig de artikelen 47 tot en met 54 te verrichten. Zij
codrdineren ten nauwste hun toezicht teneinde inbreuken op deze verordening op te sporen
en te corrigeren, goede praktijken te ontwikkelen en te stimuleren, samenwerking te
vergemakkelijken, een consistente interpretatie van ter zake geldende bepalingen te

bevorderen, en in geval van meningsverschil rechtsgebiedoverschrijdende beoordelingen te

geven.
Artikel 50
Administratieve strafmaatregelen en corrigerende maatregelen
1. De bevoegde autoriteiten hebben alle bevoegdheden inzake toezicht, onderzoek en

oplegging van strafmaatregelen die noodzakelijk zijn om hun taken uit hoofde van deze

verordening te verrichten.
2. De in lid 1 bedoelde bevoegdheden omvatten ten minste de bevoegdheid om:

a)  toegang te verkrijgen tot documenten en gegevens, in enigerlei vorm, die de
bevoegde autoriteit relevant acht voor het verrichten van haar taken, en een kopie

hiervan te ontvangen of te maken;

PE-CONS 41/22 JVS/tpg 228
ECOFIN NL



b) inspecties of onderzoeken ter plaatse uit te voeren, met inbegrip van, maar niet

beperkt tot:

1)  het oproepen van vertegenwoordigers van de financiéle entiteit en hen
verzoeken om mondelinge of schriftelijke toelichting te geven bij feiten of
documenten met betrekking tot het onderwerp en het doel van het onderzoek,

en de antwoorden op te tekenen;

i1)  het horen van alle andere natuurlijke personen of rechtspersonen die daarin
toestemmen, teneinde informatie over het onderwerp van een onderzoek te

verzamelen;

c) corrigerende maatregelen te eisen voor inbreuken op de voorschriften van deze

verordening.

3. Onverminderd het recht om overeenkomstig artikel 52 strafrechtelijke maatregelen te
nemen, stellen de lidstaten regels vast voor de invoering van passende administratieve
strafmaatregelen en corrigerende maatregelen voor inbreuken op deze verordening, en

waarborgen zij de daadwerkelijke uitvoering van deze maatregelen.

Deze straf- en andere maatregelen moeten doeltreffend zijn, in verhouding staan tot de

inbreuk, en een afschrikkende werking hebben.
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4. De lidstaten verlenen de bevoegde autoriteiten de bevoegdheid om bij inbreuk op deze
verordening ten minste de volgende administratieve strafmaatregelen of corrigerende
maatregelen te nemen:

a)  natuurlijke of rechtspersoon bij officieel besluit gelasten de gedraging die inbreuk
maakt op deze verordening, te staken en deze gedraging niet te herhalen;

b)  eisen dat praktijken of gedragingen die de bevoegde autoriteit strijdig acht met de
bepalingen van deze verordening, tijdelijk of definitief worden gestaakt, en dat
herhaling van deze praktijk of gedraging wordt voorkomen;

c) het nemen van iedere soort maatregel, onder meer van geldelijke aard, om ervoor te
zorgen dat de financiéle entiteit aan de wettelijke vereisten blijft voldoen;

d) eisen — voor zover dit bij nationaal recht is toegestaan — dat bestaande overzichten
van dataverkeer die in het bezit zijn van een telecommunicatie-exploitant, worden
overgelegd, indien er een redelijk vermoeden van inbreuk op deze verordening
bestaat, en indien deze overzichten van belang kunnen zijn voor een onderzoek naar
inbreuken op deze verordening; en

e)  het doen uitgaan van openbare mededelingen, met inbegrip van openbare
verklaringen, waarbij de identiteit van de natuurlijke of rechtspersoon die de inbreuk
heeft begaan, en de aard van de inbreuk worden bekendgemaakt.
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5. Indien lid 2, punt c), en lid 4 van toepassing zijn op rechtspersonen, verlenen de lidstaten
de bevoegde autoriteiten de bevoegdheid om administratieve strafmaatregelen of
corrigerende maatregelen te nemen ten aanzien van leden van het leidinggevend orgaan
van de financiéle entiteit en andere personen die krachtens nationaal recht
verantwoordelijk zijn voor de inbreuk. Hierbij dienen de voorwaarden van het nationale

recht in acht te worden genomen.

6. De lidstaten zien erop toe dat een besluit waarbij de in lid 2, punt c¢), genoemde
administratieve strafmaatregelen of corrigerende maatregelen worden genomen, naar

behoren gemotiveerd is en vatbaar is voor beroep.

Artikel 51
Uitoefening van de bevoegdheid tot het nemen van administratieve strafmaatregelen en

corrigerende maatregelen

1. De bevoegde autoriteiten oefenen de bevoegdheid tot het nemen van administratieve
strafmaatregelen en corrigerende maatregelen als bedoeld in artikel 50 uit conform het

nationaal recht, en wel naargelang van het geval:
a)  rechtstreeks;

b) in samenwerking met andere autoriteiten;
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c)  door middel van delegatie aan andere autoriteiten maar onder eigen
verantwoordelijkheid; of
d) door middel van een verzoek tot de bevoegde rechterlijke instanties.
2. De bevoegde autoriteiten houden bij het bepalen van het type en de omvang van een op

grond van artikel 50 te nemen administratieve strafmaatregel of corrigerende maatregel

rekening met de vraag, in hoeverre de inbreuk opzettelijk is, dan wel het resultaat is van

nalatigheid, en met andere relevante omstandigheden, waaronder, in voorkomend geval:

a) het relatieve belang, de ernst en de duur van de inbreuk;

b)  de mate van verantwoordelijkheid van de natuurlijke of rechtspersoon die de inbreuk
heeft gepleegd;

c) de financiéle draagkracht van de verantwoordelijke natuurlijke of rechtspersoon;

d) de omvang van winsten die de verantwoordelijke natuurlijke of rechtspersoon heeft
gemaakt of de verliezen die deze heeft vermeden, voor zover deze winsten of
verliezen kunnen worden bepaald;

e) de verliezen voor derde partijen ten gevolge van de inbreuk, voor zover deze kunnen
worden bepaald,

f)  de mate van medewerking van de verantwoordelijke natuurlijke of rechtspersoon met
de bevoegde autoriteit, onverminderd de noodzaak om de terugbetaling van de door
deze natuurlijke of rechtspersoon behaalde winsten of vermeden verliezen zeker te
stellen;

g)  eventuele eerdere inbreuken van de verantwoordelijke natuurlijke of rechtspersoon.
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Artikel 52

Strafrechtelijke maatregelen

1. De lidstaten kunnen ertoe besluiten, geen regels voor administratieve strafmaatregelen of
corrigerende maatregelen vast te stellen voor inbreuken waarop krachtens hun nationale

recht strafrechtelijke maatregelen staan.

2. Indien de lidstaten ervoor hebben gekozen strafrechtelijke maatregelen vast te stellen voor
inbreuken op deze verordening, zorgen zij voor passende maatregelen waardoor de
bevoegde autoriteiten over alle noodzakelijke bevoegdheden beschikken om met de
gerechtelijke, de met vervolging belaste of de strafrechtelijke autoriteiten in hun
rechtsgebied in contact te treden ter verkrijging van specifieke informatie met betrekking
tot strafrechtelijke onderzoeken of procedures ten aanzien van mogelijke inbreuken op
deze verordening. Ook kunnen de bevoegde autoriteiten deze informatie verstrekken aan
andere bevoegde autoriteiten en aan de EBA, de ESMA of de Eiopa, opdat zij zo voldoen

aan hun verplichting tot samenwerking bij de toepassing van deze verordening.

Artikel 53

Kennisgevingsverplichting

De lidstaten stellen uiterlijk op ... [24 maanden na de datum van inwerkingtreding van deze
verordening] de Commissie, de ESMA, de EBA en de Eiopa in kennis van de wettelijke en
bestuursrechtelijke bepalingen ter uitvoering van dit hoofdstuk, met inbegrip van eventuele
strafrechtelijke bepalingen die van toepassing zijn. De lidstaten stellen de Commissie, de ESMA, de

EBA en de Eiopa onverwijld in kennis van latere wijzigingen van deze bepalingen.
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Artikel 54

Bekendmaking van administratieve strafmaatregelen

1. De bevoegde autoriteiten maken op hun officiéle website onverwijld alle niet voor beroep
vatbare besluiten tot het nemen van administratieve strafmaatregelen bekend, nadat de
natuurlijke of rechtspersoon op wie een dergelijke maatregel van toepassing is, van deze

maatregel in kennis is gesteld.

2. De in lid 1 bedoelde bekendmaking bevat informatie over het type en de aard van de
inbreuk, de identiteit van de verantwoordelijke natuurlijke of rechtspersoon en de getroffen

strafmaatregelen.

3. Indien de bevoegde autoriteit na de beoordeling van een geval van oordeel is dat de
bekendmaking van de identiteit in het geval van rechtspersonen of van de identiteit en
persoonsgegevens in het geval van natuurlijke personen onevenredige effecten kan hebben
— waaronder risico's voor de bescherming van persoonsgegevens — de stabiliteit van de
financi€le markten of het verloop van een lopend onderzoek in gevaar kan brengen, of,
voor zover dit kan worden bepaald, de betrokken natuurlijke of rechtspersonen
onevenredige schade zou kunnen berokkenen, kiest zij een van de volgende oplossingen

voor het besluit waarbij een administratieve strafmaatregel wordt genomen:

a)  zij stelt de bekendmaking van het besluit uit totdat alle redenen voor niet-

bekendmaking zijn vervallen;

b)  zij maakt het besluit bekend met inachtneming van anonimiteit, in overeenstemming

met het nationaal recht; of
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c)  zij onthoudt zich van de bekendmaking indien de in punten a) en b) genoemde
keuzemogelijkheden ontoereikend worden geacht om te garanderen dat er geen
gevaar bestaat voor de stabiliteit van de financiéle markten of indien de effecten van
de bekendmaking niet in verhouding staan tot de clementie van de genomen

strafmaatregel.

4. Bij een besluit tot bekendmaking van een administratieve strafmaatregel met inachtneming
van anonimiteit als bedoeld in lid 3, punt b), kan de bekendmaking van de betrokken

gegevens worden uitgesteld.

5. Indien een bevoegde autoriteit een besluit tot het nemen van een administratieve
strafmaatregel bekendmaakt dat vatbaar is voor beroep bij gerechtelijke autoriteiten, maakt
de bevoegde autoriteit deze informatie en, in een later stadium, verdere informatie over het
resultaat van een eventueel beroep onverwijld bekend op haar officiéle website.
Rechterlijke beslissingen tot nietigverklaring van een besluit waarbij een administratieve

strafmaatregel is genomen, worden eveneens bekendgemaakt.

6. De bevoegde autoriteiten zorgen ervoor dat een bekendmaking als bedoeld in de leden 1 tot
en met 4 slechts op hun officiéle website blijft staan gedurende de periode die nodig is
voor de inwerkingtreding van dit artikel. Deze periode duurt niet langer dan vijf jaar vanaf

de bekendmaking ervan.
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Artikel 55

Beroepsgeheim

1. Alle uit hoofde van deze verordening ontvangen, uitgewisselde of doorgegeven
vertrouwelijke informatie valt onder de in lid 2 neergelegde voorwaarden inzake het

beroepsgeheim.

2. Het beroepsgeheim geldt voor alle personen die werkzaam zijn of zijn geweest bij de
krachtens deze verordening bevoegde autoriteiten, of voor elke autoriteit of onderneming
op de markt, of natuurlijke of rechtspersoon aan wie de bevoegde autoriteit haar
bevoegdheden heeft gedelegeerd, met inbegrip van de door deze autoriteiten aangestelde

accountants en deskundigen.

3. Onder het beroepsgeheim vallende informatie, waaronder de uitwisseling van informatie
tussen de bevoegde autoriteiten uit hoofde van deze verordening en de overeenkomstig
Richtlijn (EU) .../...* aangewezen of ingestelde bevoegde autoriteiten, wordt aan geen
enkele andere persoon of autoriteit verstrekt, tenzij op grond van Unierechtelijke of

nationaalrechtelijke bepalingen;

* PB: gelieve in de tekst het nummer van de richtlijn in document PE-CONS 32/22
(2020/0359(COD)) in te vullen.
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4. Alle uitwisseling van informatie tussen de bevoegde autoriteiten krachtens deze
verordening die betrekking heeft op exploitatie- of bedrijfsomstandigheden en andere
economische of persoonlijke zaken, wordt als vertrouwelijk beschouwd en valt onder de
vereisten van het beroepsgeheim, tenzij de bevoegde autoriteit op het moment van de
mededeling verklaart dat deze informatie kan worden bekendgemaakt of de bekendmaking

ervan noodzakelijk is voor gerechtelijke procedures.

Artikel 56

Gegevensbescherming

1. De ETA's en de bevoegde autoriteiten mogen persoonsgegevens alleen verwerken wanneer
dat nodig is voor het vervullen van hun respectieve verplichtingen en taken krachtens deze
verordening, met name voor onderzoek, inspectie, verzoek om informatie, communicatie,
bekendmaking, evaluatie, verificatie, beoordeling en opstelling van oversightplannen. De
persoonsgegevens worden verwerkt overeenkomstig Verordening (EU) 2016/679 of

Verordening (EU) 2018/1725, naargelang toepasselijk.

2. Tenzij in andere sectorale besluiten anders is bepaald, worden de in lid 1 bedoelde
persoonsgegevens bewaard tot de vervulling van de toepasselijke toezichthoudende taken
en in elk geval voor een periode van maximaal 15 jaar, behalve in het geval van lopende

gerechtelijke procedures die verdere bewaring van dergelijke gegevens vereisen.
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Hoofdstuk VIII
Gedelegeerde handelingen

Artikel 57
Uitoefening van de bevoegdheidsdelegatie

1. De bevoegdheid om gedelegeerde handelingen vast te stellen, wordt aan de Commissie

toegekend onder de in dit artikel neergelegde voorwaarden.

2. De bevoegdheid om de in artikel 31, lid 6, en artikel 43, lid 2, bedoelde gedelegeerde
handelingen vast te stellen wordt aan de Commissie verleend voor een termijn van vijf jaar
met ingang van ... [twaalf maanden na de inwerkingtreding van deze verordening].

De Commissie stelt uiterlijk negen maanden voor het einde van de termijn van vijf jaar een
verslag op over de bevoegdheidsdelegatie. De bevoegdheidsdelegatie wordt stilzwijgend
met termijnen van dezelfde duur verlengd, tenzij het Europees Parlement of de Raad zich

uiterlijk drie maanden voor het einde van elke termijn tegen deze verlenging verzet.
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3. Het Europees Parlement of de Raad kan de in artikel 31, lid 6, en artikel 43, lid 2, bedoelde
bevoegdheidsdelegatie te allen tijde intrekken. Het besluit tot intrekking be€indigt de
delegatie van de in dat besluit genoemde bevoegdheid. Het wordt van kracht op de dag na
die van de bekendmaking ervan in het Publicatieblad van de Europese Unie of op een
daarin genoemde latere datum. Het laat de geldigheid van de reeds van kracht zijnde

gedelegeerde handelingen onverlet.

4. Voor de vaststelling van een gedelegeerde handeling raadpleegt de Commissie de door
elke lidstaat aangewezen deskundigen overeenkomstig de beginselen die zijn neergelegd in

het Interinstitutioneel Akkoord van 13 april 2016 over beter wetgeven.

5. Zodra de Commissie een gedelegeerde handeling heeft vastgesteld, doet zij daarvan

gelijktijdig kennisgeving aan het Europees Parlement en de Raad.

6. Een overeenkomstig artikel 31, lid 6, en artikel 43, 1id 2, vastgestelde gedelegeerde
handeling treedt alleen in werking indien het Europees Parlement noch de Raad daartegen
binnen een termijn van drie maanden na de kennisgeving van de handeling aan het
Europees Parlement en de Raad bezwaar heeft gemaakt, of indien zowel het
Europees Parlement als de Raad voor het verstrijken van die termijn de Commissie hebben
medegedeeld dat zij daartegen geen bezwaar zullen maken. Deze termijn wordt op

initiatief van het Europees Parlement of de Raad met drie maanden verlengd.
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Hoofdstuk IX

Overgangs- en slotbepalingen

AFDELING 1

Artikel 58

Evaluatieclausule

1. Vanaf ... [vijf jaar na de datum van inwerkingtreding van deze verordening] voert de
Commissie, na raadpleging van de ETA’s en het ESRB, naargelang van het geval, een
evaluatie uit en dient zij bij het Europees Parlement en de Raad een verslag in, in
voorkomend geval vergezeld van een wetgevingsvoorstel. De evaluatie bevat ten minste

het volgende:

a)  de criteria voor de aanwijzing van kriticke derde aanbieders van ICT-diensten

overeenkomstig artikel 31, lid 2;

b)  het vrijwillige karakter van het melden van significante cyberdreigingen als bedoeld

in artikel 19;
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c) dein artikel 31, lid 12, bedoelde regeling en de bevoegdheden van de lead overseer
als bedoeld in artikel 35, lid 1, punt d), iv), eerste streepje, met het oog op de
evaluatie van de doeltreffendheid van die bepalingen met betrekking tot het
waarborgen van doeltreffend oversight van kritieke derde aanbieders van ICT-
diensten die in een derde land zijn gevestigd, en van de noodzaak om een

dochteronderneming in de Unie op te richten.

Voor de toepassing van de eerste alinea van dit punt omvat de evaluatie een analyse
van de in artikel 31, lid 12, bedoelde regeling, met inbegrip van wat betreft de
toegang van financiéle entiteiten uit de Unie tot diensten uit derde landen en de
beschikbaarheid van diensten op de markt van de Unie, en houdt zij rekening met
verdere ontwikkelingen op de markten voor de onder deze verordening vallende
diensten, de praktische ervaring van financi€le entiteiten en financiéle
toezichthouders met betrekking tot de toepassing van en het toezicht op die regeling,
en alle relevante ontwikkelingen op het gebied van regelgeving en toezicht die op

internationaal niveau plaatsvinden.

d) de wenselijkheid om financi€le entiteiten als bedoeld in artikel 2, lid 3, punt e), die
gebruikmaken van geautomatiseerde verkoopsystemen, in het toepassingsgebied van
deze verordening op te nemen in het licht van toekomstige marktontwikkelingen met

betrekking tot het gebruik van dergelijke systemen;
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e) de werking en doeltreffendheid van het JON bij het ondersteunen van de consistentie
van het oversight en de efficiéntie van de uitwisseling van informatie binnen het

toezichtkader.

2. In het kader van de herziening van Richtlijn (EU) 2015/2366 beoordeelt de Commissie of
het nodig is de cyberweerbaarheid van betalingssystemen en
betalingsverwerkingsactiviteiten te vergroten en of het passend is het toepassingsgebied
van deze verordening uit te breiden tot exploitanten van betalingssystemen en entiteiten die
betrokken zijn bij betalingsverwerkingsactiviteiten. In het licht van deze beoordeling legt
de Commissie, bij de herziening van Richtlijn (EU) 2015/2366, uiterlijk op ... [zes
maanden na de datum van de inwerkingtreding van deze verordening] een verslag voor aan

het Europees Parlement en aan de Raad.

Op basis van dat evaluatieverslag en na raadpleging van de ETA’s, de ECB en het ESRB
kan de Commissie, in voorkomend geval en als onderdeel van het wetgevingsvoorstel dat
zij krachtens artikel 108, tweede alinea, van Richtlijn (EU) 2015/2366 kan vaststellen, een
voorstel indienen om ervoor te zorgen dat alle exploitanten van betalingssystemen en
entiteiten die betrokken zijn bij betalingsverwerkingsactiviteiten aan passend oversight zijn

onderworpen, rekening houdend met het bestaande oversight door de centrale banken.
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3. Uiterlijk op ... [drie jaar na de inwerkingtreding van deze verordening], voert de
Commissie, na raadpleging van de ETA's en het Comité van Europese
auditorstoezichthouders, een evaluatie uit en dient zij een verslag in bij het Europees
Parlement en de Raad dat, waar van toepassing, vergezeld gaat van een wetgevingsvoorstel
over de geschiktheid van aangescherpte vereisten voor wettelijke auditors en auditkantoren
wat betreft digitale operationele weerbaarheid, door wettelijke auditors en auditkantoren op
te nemen in het toepassingsgebied van deze verordening, of door middel van wijzigingen

van Richtlijn 2006/43/EG van het Europees Parlement en de Raad®

1 Richtlijn 2006/43/EG van het Europees Parlement en de Raad van 17 mei 2006 betreffende
de wettelijke controles van jaarrekeningen en geconsolideerde jaarrekeningen, tot wijziging
van de Richtlijnen 78/660/EEG en 83/349/EEG van de Raad en houdende intrekking van
Richtlijn 84/253/EEG van de Raad (PB L 157 van 9.6.2006, blz. 87).
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AFDELING 11

WIJZIGINGEN

Artikel 59
Wijzigingen van Verordening (EG) nr. 1060/2009

Verordening (EG) nr. 1060/2009 wordt als volgt gewijzigd:
1) in bijlage I, afdeling A, punt 4, wordt de eerste alinea vervangen door:

“Een ratingbureau beschikt over een goede administratieve en boekhoudkundige
organisatie, adequate interne controleprocedures, effectieve risicobeoordelingsprocedures
en effectieve controle- en beveiligingsvoorzieningen voor het beheer van ICT-systemen in

overeenstemming met Verordening (EU) .../... van het Europees Parlement en de Raad™.

Verordening (EU) .../... van het Europees Parlement en de Raad van ... betreffende
digitale operationele weerbaarheid voor de financiéle sector en tot wijziging van
Verordeningen (EG) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU)

nr. 909/2014 en (EU) 2016/1011 (PB L ..., DD.MM.JJJJ, blz. ...).”;

* PB: gelieve in de tekst het nummer van de verordening opgenomen in document PE-CONS

41/22 (2020/0266(COD)) in te voegen, en in de voetnoot het nummer, de datum van
vaststelling en de publicatiegegevens van die verordening.
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2) in bijlage III wordt punt 12 vervangen door:

“12. Het ratingbureau schendt artikel 6, lid 2, in samenhang met punt 4 van afdeling A
van bijlage I, wanneer het niet beschikt over een goede administratieve of
boekhoudkundige organisatie, interne controleprocedures, effectieve
risicobeoordelingsprocedures of effectieve controle- of beveiligingsvoorzieningen
voor het beheer van ICT-systemen in overeenstemming met Verordening (EU)
.../...T; of door niet de in dat punt vereiste besluitvormingsprocedures of

organisatiestructuren te volgen en te handhaven.”.

PB: gelieve in de tekst het nummer van de verordening opgenomen in document PE-CONS
41/22 (2020/0266(COD)) in te voegen.
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Artikel 60
Wijzigingen van Verordening (EU) nr. 648/2012

Verordening (EU) nr. 648/2012 wordt als volgt gewijzigd:
1) Artikel 26 wordt als volgt gewijzigd:
a)  lid 3 wordt vervangen door:

“3.  Een CTP beschikt over en werkt in het kader van een organisatiestructuur die
de continuiteit en ordelijke werking bij het verrichten van haar diensten en
activiteiten garandeert. Zij maakt gebruik van passende en evenredige
systemen, middelen en procedures, met inbegrip van ICT-systemen die worden
beheerd overeenkomstig Verordening (EU) .../... van het Europees Parlement

en de Raad™.

Verordening (EU) .../... van het Europees Parlement en de Raad van ...
betreffende digitale operationele weerbaarheid voor de financiéle sector en tot
wijziging van Verordeningen (EG) nr. 1060/2009, (EU) nr. 648/2012, (EU)
nr. 600/2014, (EU) nr. 909/2014 en (EU) 2016/1011 (PB L ... van
DD.MM.JIIJ, blz. ...).”;

* PB: gelieve in de tekst het nummer van de verordening opgenomen in document PE-CONS

41/22 (2020/0266(COD)) in te voegen, en in de voetnoot het nummer, de datum van
vaststelling en de publicatiegegevens van die verordening.
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b)  lid 6 wordt geschrapt;

2) artikel 34 wordt als volgt gewijzigd:

a)  lid 1 wordt vervangen door:

461.

Een CTP zorgt voor de vaststelling, toepassing en instandhouding van een
passend bedrijfscontinuiteitsbeleid en een noodherstelplan, dat ICT-
bedrijfscontinuiteitsbeleid en ICT-respons- en herstelplannen omvat die zijn
opgezet en worden uitgevoerd in overeenstemming met Verordening (EU)
.../...7, met als doel de functies van de CTP in stand te houden, de activiteiten

tijdig te hervatten en de verplichtingen van de CTP na te komen.”;

b)  lid 3, eerste alinea, wordt vervangen door:

‘C3 .

Om een consistente toepassing van dit artikel te garanderen, stelt ESMA na
overleg met de leden van het ESCB ontwerpen van technische
reguleringsnormen op waarin de minimale inhoud en vereisten van het
bedrijfscontinuiteitsbeleid en van het noodherstelplan worden gespecificeerd,

met uitsluiting van ICT-bedrijfscontinuiteitsbeleid en noodherstelplannen.”;

PB: gelieve in de tekst het nummer van de verordening opgenomen in document PE-CONS

41/22 (2020/0266(COD)) in te voegen.
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3) in artikel 56, lid 3, wordt de eerste alinea vervangen door:

“3.  Om een consistente toepassing van dit artikel te garanderen, stelt ESMA ontwerpen
van technische reguleringsnormen op tot bepaling van andere regels voor de in lid 1
vermelde registraticaanvraag dan die welke betrekking hebben op de vereisten inzake
ICT-risicobeheer.”;

4) in artikel 79 worden de leden 1 en 2 vervangen door:

“l. In een transactieregister worden bronnen van operationele risico's vastgesteld en tot
een minimum beperkt via de ontwikkeling van passende systemen, controles en
procedures, met inbegrip van ICT-systemen die worden beheerd in overeenstemming
met Verordening (EU) .../... ",

2. Een transactieregister zorgt voor de opstelling, uitvoering en instandhouding van een
passend bedrijfscontinuiteitsbeleid en noodherstelplan, met inbegrip van ICT-
bedrijfscontinuiteitsbeleid en ICT-respons- en noodherstelplannen die zijn opgezet in
overeenstemming met Verordening (EU) .../...*, met als doel de functies van het
transactieregister in stand te houden, de activiteiten tijdig te hervatten en de
verplichtingen van het transactieregister na te komen.”;

5) in artikel 80 wordt lid 1 geschrapt;

* PB: gelieve in de tekst het nummer van de verordening opgenomen in document PE-CONS
41/22 (2020/0266(COD)) in te voegen.
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6) bijlage I, afdeling II, wordt als volgt gewijzigd:
a)  de punten a) en b) worden vervangen door:

“a) een transactieregister maakt inbreuk op artikel 79, lid 1, wanneer het bronnen
van operationele risico's niet vaststelt of deze risico's niet tot een minimum
beperkt door passende systemen, controles en procedures te ontwikkelen, met
inbegrip van ICT-systemen die worden beheerd in overeenstemming met

Verordening (EU) .../...";

b) een transactieregister maakt inbreuk op artikel 79, lid 2, wanneer het niet zorgt
voor de opstelling, uitvoering en instandhouding van een passend
bedrijfscontinuiteitsbeleid en een noodherstelplan die zijn opgezet in
overeenstemming met Verordening (EU) .../...*, met als doel de functies van
het transactieregister in stand te houden, de activiteiten tijdig te hervatten en de

verplichtingen van het transactieregister na te komen;”;

b)  punt c) wordt geschrapt;

PB: gelieve in de tekst het nummer van de verordening opgenomen in document PE-CONS
41/22 (2020/0266(COD)) in te voegen.

PE-CONS 41/22 IVS/tpg 249
ECOFIN NL



7) bijlage III wordt als volgt gewijzigd:
a)  afdeling II wordt als volgt gewijzigd:
1)  punt c) wordt vervangen door:

“c) een tier 2-CTP maakt inbreuk op artikel 26, lid 3, als zij geen
organisatiestructuur in stand houdt of exploiteert die de continuiteit en
ordelijke werking bij de uitvoering van haar diensten en activiteiten
waarborgt, of als zij geen gebruik maakt van passende en evenredige
systemen, middelen of procedures, met inbegrip van ICT-systemen die

worden beheerd overeenkomstig Verordening (EU) .../..."”;

ii)  punt f) wordt geschrapt;
b)  in afdeling III wordt punt a) vervangen door:

“a) een tier 2-CTP maakt inbreuk op artikel 34, lid 1, wanneer zij niet zorgt voor
de vaststelling, toepassing of handhaving van een passend
bedrijfscontinuiteitsbeleid en respons- en herstelplan, die zijn opgezet
overeenkomstig Verordening (EU) .../...*, die tot doel hebben de functies van
de CTP in stand te houden, de activiteiten tijdig te hervatten, en de
verplichtingen van de CTP na te komen, dat het ten minste mogelijk maakt dat
alle transacties op het ogenblik van de verstoring worden hersteld, zodat de
CTP haar bedrijfsactiviteiten met zekerheid kan voortzetten en de afwikkeling

op de geplande datum kan voltooien;”.

PB: gelieve in de tekst het nummer van de verordening opgenomen in document PE-CONS
41/22 (2020/0266(COD)) in te voegen.
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Artikel 61
Wijzigingen van Verordening (EU) nr. 909/2014

Artikel 45 van Verordening (EU) nr. 909/2014 wordt als volgt gewijzigd:
1) lid 1 wordt vervangen door:

“l.  Een CSD identificeert bronnen van zowel intern als extern operationeel risico en
beperkt de impact daarvan tot een minimum door het gebruik van passende
IT-instrumenten, -controles en -procedures die worden opgezet en beheerd in
overeenstemming met Verordening (EU) .../... van het Europees Parlement en
de Raad™, alsmede via andere relevante passende instrumenten, controles en
procedures voor andere soorten operationele risico's, inclusief voor alle effecten-

afwikkelingssystemen die zij exploiteert.

Verordening (EU) .../... van het Europees Parlement en de Raad van ... betreffende
digitale operationele weerbaarheid voor de financiéle sector en tot wijziging van
Verordeningen (EG) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU)

nr. 909/2014 en (EU) 2016/1011 (PB L ... van DD.MM.J1JJ, blz. ...).”;

* PB: gelieve in de tekst het nummer van de verordening opgenomen in document PE-CONS

41/22 (2020/0266(COD)) in te voegen, en in de voetnoot het nummer, de datum van
vaststelling en de publicatiegegevens van die verordening.
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2) lid 2 wordt geschrapt;
3) de leden 3 en 4 worden vervangen door:

“3.  Voor diensten die zij verricht en voor elk effectenafwikkelingssysteem dat zij
exploiteert, draagt een CSD zorg voor het vaststellen, implementeren en aanhouden
van een adequaat bedrijfscontinuiteitsbeleid en noodherstelplan, met inbegrip van
ICT-bedrijfscontinuiteitsbeleid en ICT-respons en -herstelplannen die zijn opgezet
overeenkomstig Verordening (EU) .../...*, om te zorgen voor het behoud van haar
diensten, het tijdig herstel van de bedrijfsactiviteiten en de vervulling van de
verplichtingen van de CSD bij gebeurtenissen die een significant risico op verstoring

van transacties inhouden.

4.  Hetin lid 3 bedoelde plan maakt het mogelijk alle transacties en posities van
deelnemers op het ogenblik van de verstoring te herstellen, zodat de deelnemers aan
een CSD hun bedrijvigheid met zekerheid kunnen voortzetten en de afwikkeling op
de geplande datum kunnen uitvoeren, onder meer door ervoor te zorgen dat kritieke
IT-systemen na de verstoring weer operationeel worden, zoals bepaald in artikel 12,

leden 5 en 7, van Verordening (EU) .../...".”;

PB: gelieve in de tekst het nummer van de verordening opgenomen in document PE-CONS
41/22 (2020/0266(COD)) in te voegen.
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4) lid 6 wordt vervangen door:

“6. Een CSD is belast met het identificeren, monitoren en beheersen van de risico's die
belangrijke deelnemers aan het effectenafwikkelingssysteem dat zij exploiteert
alsook dienstverrichters en aanbieders van hulpprogramma's en andere CSD's of
andere marktinfrastructuren voor haar bedrijfsactiviteiten kunnen inhouden. Zij
verstrekt desgevraagd de bevoegde en de relevante autoriteiten informatie over
eventuele geidentificeerde risico's. Zij stelt de bevoegde autoriteit en de relevante
autoriteiten ook onverwijld in kennis van andere operationele incidenten ten gevolge

van deze risico's dan die welke betrekking hebben op ICT-risico's.”;
5) lid 7, eerste alinea, wordt vervangen door:

“7.  De ESMA ontwikkelt, in nauwe samenwerking met de leden van het ESCB,
ontwerpen van technische reguleringsnormen tot nadere bepaling van de in de leden
1 en 6 bedoelde operationele risico's die geen ICT-risico zijn, en de methoden om die
risico's te testen, aan te pakken of te beperken, met inbegrip van het
bedrijfscontinuiteitsbeleid en de noodherstelplannen bedoeld in de leden 3 en 4 en de

methoden om die te beoordelen.”.
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Artikel 62
Wijzigingen van Verordening (EU) nr. 600/2014

Verordening (EU) nr. 600/2014 wordt als volgt gewijzigd:
1) artikel 27 octies wordt als volgt gewijzigd:
a)  lid 4 wordt vervangen door:

“4.  Een APA voldoet aan de vereisten inzake de beveiliging van netwerk- en
informatiesystemen van Verordening (EU) .../... van het Europees Parlement

en de Raad™.

Verordening (EU) .../... van het Europees Parlement en de Raad van ...
betreffende digitale operationele weerbaarheid voor de financiéle sector en tot
wijziging van Verordeningen (EG) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr.
600/2014, (EU) nr. 909/2014 en (EU) 2016/1011 (PB L ... van DD.MM.JJJJ,
blz. ...).”;

* PB: gelieve in de tekst het nummer van de verordening opgenomen in document PE-CONS
41/22 (2020/0266(COD)) in te voegen, en in de voetnoot het nummer, de datum van
vaststelling en de publicatiegegevens van die verordening.
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b) in lid 8 wordt punt c¢) vervangen door:
“c) de concrete organisatorische vereisten die zijn vastgelegd in de leden 3 en 5.”;
2) artikel 27 novies wordt als volgt gewijzigd:
a)  lid 5 wordt vervangen door:

“5.  Een CTP voldoet aan de vereisten inzake de beveiliging van netwerk- en

informatiesystemen van Verordening (EU) .../...*.”;

b) inlid 8 wordt punt e) vervangen door:
“e) de concrete organisatorische vereisten die zijn vastgelegd in lid 4.”;
3) artikel 27 decies wordt als volgt gewijzigd:
a)  lid 3 wordt vervangen door:

“3.  Een ARM voldoet aan de vereisten inzake de beveiliging van netwerk- en

informatiesystemen van Verordening (EU) .../...".";

PB: gelieve in de tekst het nummer van de verordening opgenomen in document PE-CONS
41/22 (2020/0266(COD)) in te voegen.
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b) inlid 5 wordt punt b) vervangen door:

“b) de concrete organisatorische vereisten die zijn vastgelegd in de leden 2 en 4.”.

Artikel 63
Wijziging van Verordening (EU) 2016/1011

Aan artikel 6 van Verordening (EU) 2016/1011 wordt het volgende lid toegevoegd:

“6. Een beheerder beschikt voor kritieke benchmarks over een goede administratieve en
boekhoudkundige organisatie, adequate interne controleprocedures, effectieve
risicobeoordelingsprocedures en effectieve controle- en beveiligingsvoorzieningen voor
het beheer van ICT-systemen in overeenstemming met Verordening (EU) .../... van het

Europees Parlement en de Raad™.

Verordening (EU) .../... van het Europees Parlement en de Raad van ... betreffende
digitale operationele weerbaarheid voor de financiéle sector en tot wijziging van
Verordeningen (EG) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr.
909/2014 en (EU) 2016/1011 (PB L ... van DD.MM.JJJJ, blz. ...).”.

* PB: gelieve in de tekst het nummer van de verordening opgenomen in document PE-CONS

41/22 (2020/0266(COD)) in te voegen, en in de voetnoot het nummer, de datum van
vaststelling en de publicatiegegevens van die verordening.
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Artikel 64

Inwerkingtreding en toepassing

Deze verordening treedt in werking op de twintigste dag na die van de bekendmaking ervan in het

Publicatieblad van de Europese Unie.

Zij is van toepassing met ingang van ... [24 maanden na de datum van inwerkingtreding van deze

verordening].

Deze verordening is verbindend in al haar onderdelen en is rechtstreeks toepasselijk in elke lidstaat.

Gedaan te ...,

Voor het Europees Parlement Voor de Raad

De voorzitter De voorzitter
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