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REGULAMENTO (UE) 2021/...
DO PARLAMENTO EUROPEU E DO CONSELHO

de 14 de julho de 2021

relativo a uma derrogacio temporaria de determinadas disposi¢coes da Diretiva 2002/58/CE
no que respeita a utilizacao de tecnologias por prestadores de servicos de comunicacoes
interpessoais independentes do numero para o tratamento de dados pessoais e outros para

efeitos de combate ao abuso sexual de criancas em linha

(Texto relevante para efeitos do EEE)

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 16.°,

n.° 2, em conjugac¢do com o artigo 114.°, n.° 1,

Tendo em conta a proposta da Comissdao Europeia,

Apos transmissao do projeto de ato legislativo aos parlamentos nacionais,
Tendo em conta o parecer do Comité Econdmico e Social Europeu!,

Deliberando de acordo com o processo legislativo ordinario?,

1 JOC 10de 11.1.2021, p. 63.
2 Posicao do Parlamento Europeu de 6 de julho de 2021 (ainda ndo publicado no Jornal
Oficial) e decisdo do Conselho de 12 de julho de 2021.
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Considerando o seguinte:

(1) A Diretiva 2002/58/CE do Parlamento Europeu e do Conselho! estabelece regras que
garantem o direito a privacidade e a confidencialidade no que diz respeito ao tratamento de
dados pessoais nos intercambios de dados no setor das comunicagdes eletronicas. Essa

diretiva especifica e complementa o Regulamento (UE) 2016/679 do Parlamento Europeu

e do Conselho?.

1 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa
ao tratamento de dados pessoais e a protecao da privacidade no setor das comunicacdes
eletronicas (Diretiva relativa a privacidade e as comunicagdes eletronicas) (JO L 201 de
31.7.2002, p. 37).

2 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a prote¢ao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Prote¢do de Dados) (JO L 119 de 4.5.2016, p. 1).
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(2) A Diretiva 2002/58/CE aplica-se ao tratamento de dados pessoais no contexto da prestagao
de servicos de comunicacdes eletronicas acessiveis ao publico. Até 21 de dezembro
de 2020, aplicava-se a definicao de «servigo de comunicagdes eletronicasy» prevista no
artigo 2.°, alinea c), da Diretiva 2002/21/CE do Parlamento Europeu e do Conselho!. Nessa
data, a Diretiva (UE) 2018/1972 do Parlamento Europeu e do Conselho? revogou a
Diretiva 2002/21/CE. A defini¢do de «servigos de comunicagdes eletronicas» no artigo 2.°,
ponto 4, da Diretiva (UE) 2018/1972 inclui os servi¢os de comunicagdes interpessoais
independentes do numero definidos no artigo 2.°, ponto 7, dessa diretiva. Por conseguinte,
os servigos de comunicagdes interpessoais independentes do nimero, que incluem, por
exemplo, Voz sobre Protocolo Internet, servicos de mensagens e correio eletronico

baseado na web, passaram a estar abrangidos pelo ambito de aplicagdo da Diretiva

2002/58/CE em 21 de dezembro de 2020.

3) Nos termos do artigo 6.°, n.° 1, do Tratado da Unido Europeia (TUE), a Unido reconhece os
direitos, as liberdades e os principios enunciados na Carta dos Direitos Fundamentais da
Unido Europeia (a «Cartay). O artigo 7.° da Carta protege o direito fundamental de todas as
pessoas ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas suas
comunicagdes, o que inclui a confidencialidade das comunicagdes. O artigo 8.° da Carta

consagra o direito a protecao de dados pessoais.

1 Diretiva 2002/21/CE do Parlamento Europeu e do Conselho, de 7 de marco de 2002, relativa
a um quadro regulamentar comum para as redes e servi¢os de comunicagdes eletronicas
(diretiva-quadro) (JO L 108 de 24.4.2002, p. 33).

2 Diretiva (UE) 2018/1972 do Parlamento Europeu e do Conselho, de 11 de dezembro
de 2018, que estabelece o Codigo Europeu das Comunicagdes Eletronicas (JO L 321 de
17.12.2018, p. 36).
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4) O artigo 3.°, n.° 1, da Convengao das Nagdes Unidas sobre os Direitos da Crianca de 1989
(CDC) e o artigo 24.°, n.° 2, da Carta estabelecem que todos os atos relativos as criangas,
quer praticados por entidades publicas, quer por institui¢des privadas, terdo primacialmente
em conta o interesse superior da crianca. O artigo 3.°, n.° 2, da CDC e o artigo 24.°, n.° 1,
da Carta evocam, além disso, o direito das criangas a essa protecao e aos cuidados

necessarios ao seu bem-estar.

(%) A protegao das criangas, tanto fora de linha como em linha, ¢ uma das prioridades da
Unido. O abuso sexual e a exploragao sexual de criancas constituem violagdes graves dos
direitos humanos e fundamentais, em particular dos direitos das criangas a prote¢do contra
todas as formas de violéncia, abusos e negligéncia, maus tratos ou exploracao, incluindo o
abuso sexual, conforme previsto na CDC e na Carta. A digitalizacdo trouxe muitos
beneficios para a sociedade e a economia, mas também trouxe desafios, incluindo um
aumento dos casos de abuso sexual de criangas em linha. A prote¢ao das criangas em linha
¢ uma das prioridades da Unido. Em 24 de julho de 2020, a Comissao adotou uma
Comunicacdo intitulada «Estratégia da UE para uma luta mais eficaz contra o abuso sexual
das criancas» (a «Estratégia»). A Estratégia visa dar uma resposta eficaz, a nivel da Unido,

ao crime de abuso sexual de criangas.
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(6) Em conformidade com a Diretiva 2011/93/UE do Parlamento Europeu e do Conselho!, o
presente regulamento nao rege as politicas dos Estados-Membros no que se refere a
atividades sexuais consensuais em que possam estar envolvidas criangas, suscetiveis de
serem consideradas como normais na descoberta da sexualidade ao longo do
desenvolvimento humano, tendo em conta as diferentes tradi¢des culturais e juridicas e as
novas formas de as criangas e os adolescentes estabelecerem e manterem contactos,

designadamente por meio das tecnologias da informacao e da comunicagao.

1 Diretiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de dezembro de 2011,
relativa a luta contra o abuso sexual e a exploragdo sexual de criangas e a pornografia
infantil, e que substitui a Decisdo-Quadro 2004/68/JAI do Conselho (JO L 335 de
17.12.2011, p. 1).
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(7)

Alguns prestadores de determinados servigos de comunicagdes interpessoais independentes
do ntimero («prestadoresy), tais como os servigos de correio eletronico baseados na web e
de mensagens, ja utilizam voluntariamente tecnologias especificas para detetar o abuso
sexual de criancas em linha nos seus servigos e denuncia-lo as autoridades responsaveis
pela aplicagdo da lei e as organizagdes que atuam no interesse publico contra o abuso
sexual de criangas, através da andlise do conteudo, como por exemplo imagens e texto, ou
da analise dos dados de trafego das comunicacgdes, utilizando, em alguns casos, os dados
historicos. As tecnologias utilizadas para essas atividades podem ser a tecnologia de
enderecamento calculado («hashingy) para imagens e videos e os classificadores ¢ a
inteligéncia artificial para a analise de dados de texto ou dados de trafego. Aquando da
utilizagdo da tecnologia de hashing, o material referente a abusos sexuais de criangas em
linha ¢ denunciado em caso de resultado positivo, o que significa uma correspondéncia
resultante de uma comparagdo entre uma imagem ou um video e uma assinatura digital
unica e nao reconvertivel («hash») de uma base de dados mantida por uma organizagao que
atua no interesse publico contra o abuso sexual de criangas que contenha material
verificado referente a abusos sexuais de criangas em linha. Esses prestadores
reencaminham para as linhas diretas nacionais de dentincia de material referente a abusos
sexuais de criancas em linha e para organizagdes, sitas tanto na Unido como em paises
terceiros, cujo proposito seja identificar criangas, diminuir a explorag@o e o abuso sexual
de criangas e prevenir vitimizagdo de criancas. Essas organizagdes poderdo nao estar
abrangidas pelo ambito de aplica¢do do Regulamento (UE) 2016/679. Coletivamente, essas
atividades voluntarias desempenham um papel valioso, na medida em que permitem
identificar e socorrer as vitimas cujos direitos fundamentais a dignidade humana e a
integridade fisica e mental foram gravemente violados. Essas atividades voluntarias sao
também importantes na reducao da difusdo ulterior de material referente a abusos sexuais
de criangas em linha e no contributo para a identificagdo e investigacao dos autores dos
crimes, bem como para a prevencao, detecdo, investigagdo e instauracdo de acao penal

contra crimes de abuso sexual de criangas.
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®)

Nao obstante o seu objetivo legitimo, as atividades voluntérias dos prestadores para detetar
abusos sexuais de criangas em linha nos seus servigos e denuncia-los constituem uma
interferéncia nos direitos fundamentais ao respeito da vida privada e familiar e a protecao
dos dados de todos os utilizadores de servicos de comunicagdes interpessoais
independentes do niumero («utilizadores»). Nenhuma restri¢ao ao exercicio do direito
fundamental ao respeito da vida privada e familiar, inclusive uma restri¢cao da
confidencialidade das comunicagdes, se pode justificar apenas com o fundamento de os
prestadores terem utilizado certas tecnologias num periodo em que os servigos de
comunicagdes interpessoais independentes do nimero ndo se encontravam ainda
abrangidos pela defini¢do «servigos de comunicagdes eletronicasy. Tais restricdes s6 sdo
possiveis sob certas condigdes. Nos termos do artigo 52.°, n.° 1 da Carta, essas restri¢cdes
devem ser previstas por lei e respeitar o conteido essencial dos direitos a vida privada e
familiar e a protecdo de dados pessoais e, na observancia do principio da
proporcionalidade, essas restricdes devem ser necessarias e corresponder efetivamente a
objetivos de interesse geral reconhecidos pela Unido ou a necessidade de protecao dos
direitos e das liberdades de terceiros. Sempre que tais restri¢gdes envolvam
permanentemente um controlo e uma analise gerais e indiscriminados das comunicacdes de
todos os utilizadores, tais restri¢des interferem com o direito a confidencialidade das

comunicacoes.

PE-CONS 38/1/21 REV 1 7

PT



9) Até 20 de dezembro de 2020, o tratamento de dados pessoais por prestadores através de
medidas voluntérias para efeitos de detetar abusos sexuais de criangas em linha nos seus
servigos e denuncia-los e remover dos seus servicos material referente a abusos sexuais de
criancas em linha era exclusivamente regido pelo Regulamento (UE) 2016/679. A Diretiva
(UE) 2018/1972, que deveria ter sido transposta até¢ 20 de dezembro de 2020, incluiu os
prestadores no ambito de aplicacdo da Diretiva 2002/58/CE. A fim de continuar a utilizar
as referidas medidas voluntérias ap6s 20 de dezembro de 2020, os prestadores deverao
cumprir as condigoes estabelecidas no presente regulamento. O Regulamento (UE)
2016/679 continuara a aplicar-se ao tratamento de dados pessoais efetuado através dessas

medidas voluntarias.
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(10)

A Diretiva 2002/58/CE nao contém disposigdes especificas relativas ao tratamento de
dados pessoais por prestadores no contexto da prestacdo de servigos de comunicagdes
eletronicas para efeitos de detetar abusos sexuais de criangas em linha nos seus servigos e
denuncia-los e remover dos seus servigos o material referente a abusos sexuais de criangas
em linha. Nao obstante, nos termos do artigo 15.°, n.° 1, da Diretiva 2002/58/CE, os
Estados-Membros podem adotar medidas legislativas para restringir o ambito dos direitos e
obrigacdes previstos, nomeadamente, nos artigos 5.° € 6.° dessa diretiva, respeitantes a
confidencialidade das comunicagdes e dos dados de trafego, para fins de prevengao,
dete¢do, investigacdo e instauragdo de acdo penal contra infragdes penais relacionadas com
o abuso sexual de criangas. Na auséncia de tais medidas legislativas nacionais, e na
pendéncia da adog@o de um regime juridico a mais longo prazo para combater eficazmente
o abuso sexual de criancas em linha a nivel da Unido, os prestadores deixam de poder
basear-se no Regulamento (UE) 2016/679 para continuar a utilizar medidas voluntarias
para detetar nos seus servigos abusos sexuais de criangas em linha e denuncia-los e
remover dos seus servicos material referente a abusos sexuais de criangas em linha apds 21
de dezembro de 2020. O presente regulamento ndo prevé um fundamento juridico para o
tratamento de dados pessoais por prestadores com o unico objetivo de detetar abusos
sexuais de criangas em linha nos seus servigos e denuncia-los ¢ remover dos seus servigos
material referente a abusos sexuais de criangas em linha, mas prevé uma derrogagdo de
determinadas disposi¢des da Diretiva 2002/58/CE. O presente regulamente estabelece
salvaguardas adicionais que devem ser respeitadas pelos prestadores caso pretendam

basear-se no presente regulamento.
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(1)

(12)

(13)

O tratamento de dados para efeitos do presente regulamento podera implicar o tratamento
de categorias especiais de dados pessoais conforme estabelecido no Regulamento (UE)
2016/679. O tratamento de imagens e videos através de meios técnicos especificos que
permita a identificagdo inequivoca ou a autenticagdo de uma pessoa singular, ¢ considerado

tratamento de categorias especiais de dados pessoais.

O presente regulamento estabelece uma derrogacdo temporaria do artigo 5.°,n.° 1, e do
artigo 6.°, n.° 1, da Diretiva 2002/58/CE que protege a confidencialidade das comunicagdes
e dos dados de trafego. A utilizagao voluntaria pelos prestadores de tecnologias para o
tratamento de dados pessoais e outros, na medida do necessario para detetar abusos sexuais
de criangas em linha nos seus servigos denuncia-los e para remover dos seus servigos
material referente a abusos sexuais de criangas em linha, esta abrangida pelo ambito de
aplicag¢do da derrogacao prevista no presente regulamento desde que essa utilizacao
cumpra as condi¢des estabelecidas no presente regulamento e esteja, por conseguinte,

sujeita as salvaguardas e condigdes estabelecidas no Regulamento (UE) 2016/679.

A Diretiva 2002/58/CE foi adotada com base no artigo 114.° do Tratado sobre o
Funcionamento da Unido Europeia (TFUE). Além disso, nem todos os Estados-Membros
adotaram medidas legislativas, nos termos do artigo 15.°, n.° 1, da Diretiva 2002/58/CE,
para restringir o ambito dos direitos e obrigagdes relacionados com a confidencialidade das
comunicagoes e dos dados de trafego como previsto nessa diretiva, € a adocao de tais
medidas implica um risco de fragmentagdo importante, suscetivel de afetar negativamente
o mercado interno. Por conseguinte, o presente regulamento deverd basear-se no

artigo 114.° do TFUE.
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(14)

(15)

(16)

Tendo em conta que os dados relacionados com as comunicagdes eletronicas que envolvem
pessoas singulares se enquadram normalmente na defini¢ao de dados pessoais, o presente
regulamento devera também basear-se no artigo 16.° do TFUE, que constitui uma base
juridica especifica para a adogado de regras relativas a protecao das pessoas singulares no
que diz respeito ao tratamento de dados pessoais pelas instituigdes, 6rgaos e organismos da
Unido, e pelos Estados-Membros no exercicio de atividades relativas a aplicagdo do direito

da Unido, bem como de regras relativas a livre circulagao desses dados.

O Regulamento (UE) 2016/679 ¢ aplicavel ao tratamento de dados pessoais no contexto da
prestacdo de servicos de comunicagdes eletronicas por prestadores com o unico objetivo de
detetar abusos sexuais de criangas em linha nos seus servigos ¢ denuncia-los e remover dos
seus servigos material referente a abusos sexuais de criancas em linha na medida em que
esse tratamento estd abrangido pelo ambito da derrogagdo estabelecida pelo presente

regulamento.

Os tipos de tecnologias utilizados para efeitos do presente regulamento deverdo ser os
menos intrusivos da privacidade de acordo com a tecnologia mais avancgada do setor. Essas
tecnologias ndo deverdo ser utilizadas para filtrar e analisar sistematicamente texto em
comunicagdes, a menos que se trate apenas de detetar padrdes que apontem para possiveis
motivos concretos para suspeita de abuso sexual de criangas em linha, e ndo deverdo poder
deduzir a substancia do conteudo das comunicagdes. No caso de tecnologia utilizada para
detetar casos de aliciamento de criangas, essas razdes concretas de suspeita deverao
basear-se em fatores de risco identificados objetivamente, tais como a diferenca de idade e

o provavel envolvimento de uma crianga na comunicacao analisada.
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(17)

(18)

(19)

Deverao ser estabelecidos procedimentos e mecanismos de reparagdo apropriados para
garantir que as pessoas possam apresentar reclamagdes aos prestadores. Tais
procedimentos e mecanismos sao particularmente relevantes quando contetdos que nao
constituem abuso sexual de criancas em linha tenham sido removidos ou denunciados as
autoridades responsaveis pela aplicagdo da lei ou a uma organizagdo que atua no interesse

publico contra o abuso sexual de criangas.

A fim de assegurar a maxima precisao e fiabilidade, as tecnologias utilizadas para efeitos
do presente regulamento deverdo, de acordo com a tecnologia mais avangada do setor,
limitar a0 méximo os numeros ¢ as taxas de erro (falsos positivos) e deverdo, quando

necessario, retificar sem demora eventuais erros que possam, ainda assim, ocorrer.

Os dados de contetudo e os dados de trafego tratados e os dados pessoais gerados no ambito
das atividades abrangidas pelo presente regulamento, assim como o periodo durante o qual
os dados sdo posteriormente conservados em caso de identificagdo de suspeita de abuso
sexual de criangas em linha, deverdo permanecer limitados ao estritamente necessario para
a execucdo dessas atividades. Os dados deverdo ser imediata e permanentemente apagados
logo que deixem de ser estritamente necessarios para um dos objetivos especificados no
presente regulamento, incluindo nos casos em que nao seja identificada qualquer suspeita
de abuso sexual de criancas em linha, e, em todo o caso, o mais tardar 12 meses a contar da
data de detecdo da suspeita de abuso sexual de criangas em linha. Essa obrigacao devera
ser cumprida sem prejuizo da possibilidade de conservar dados de contetido e dados de
trafego relevantes nos termos da Diretiva 2002/58/CE. O presente regulamento aplica-se
sem prejuizo das obrigacdes juridicas de conservagao de dados aplicéveis aos prestadores

ao abrigo do direito da Unido ou nacional.
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(20)

1)

O presente regulamento ndo impede os prestadores que tenham denunciado abusos sexuais
de criangas em linha as autoridades responsaveis pela aplicagdo da lei de solicitar a essas

autoridades comprovativos de rece¢ao da dentincia.

A fim de assegurar a transparéncia e a responsabilizagdo relativamente as atividades
realizadas ao abrigo da derrogacdo prevista no presente regulamento, os prestadores
deverdo, até ... [seis meses apOs a data de entrada em vigor do presente regulamento], e,
posteriormente, até¢ 31 de janeiro de cada ano, publicar e apresentar relatorios a autoridade
de controlo competente designada nos termos do Regulamento (UE) 2016/679
(«autoridade de controlo») e a Comissao. Os referidos relatérios deverdo abranger o
tratamento de dados no ambito do presente regulamento que inclua o tipo € o volume de
dados tratados, o fundamento especifico utilizado para o tratamento de dados pessoais nos
termos do Regulamento (UE) 2016/679, o fundamento utilizado para as transferéncias de
dados pessoais fora da Unido, nos termos do capitulo V do Regulamento (UE) 2016/679,
se aplicavel, o numero de casos de abuso sexual de criangas em linha identificados, com
uma distin¢ao entre material referente a abusos sexuais de criangas em linha e aliciamento
de criangas, o numero de casos em que um utilizador apresentou uma reclamagao através
do mecanismo de reparagdo interno ou instaurou uma a¢ao judicial e o resultado dessas
reclamagoes e desses processos judiciais, o nimero e as taxas de erro (falsos positivos) das
diferentes tecnologias utilizadas, as medidas aplicadas para limitar a taxa de erro e a taxa
de erro obtida, a politica de conservacdo de dados e as salvaguardas em matéria de
protecao dos dados aplicadas nos termos do Regulamento (UE) 2016/679, e os nomes das
organizagdes que atuam no interesse publico contra os abusos sexuais de criangas com as

quais tenham sido partilhados dados ao abrigo do presente regulamento.
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(22)

(23)

A fim de apoiar as autoridades de controlo nas suas atribui¢des, a Comissao devera
solicitar ao Comité Europeu para a Protecdo de Dados que emita diretrizes sobre o
cumprimento do tratamento abrangido pelo ambito de aplicacao da derrogacao prevista no
presente regulamento com o Regulamento (UE) 2016/679. Aquando da avaliagao pelas
autoridades de controlo se uma tecnologia consagrada ou nova a ser utilizada é
consentanea com a tecnologia mais avangada do setor, se ¢ a menos intrusiva da
privacidade e se tem uma base juridica adequada nos termos do Regulamento (UE)
2016/679, essas diretrizes deverao, em especial, ajudar as autoridades de controlo a prestar
aconselhamento no ambito do procedimento de consulta prévia previsto nesse

regulamento.

O presente regulamento restringe o direito a prote¢do da confidencialidade das
comunicagdes e constitui uma derrogagdo da decisdo adotada na Diretiva (UE) 2018/1972
no sentido de submeter os servigos de comunicagdes interpessoais independentes do
nimero as mesmas regras aplicadas a todos os outros servigos de comunicagdes eletronicas
no que diz respeito a privacidade, com o Unico objetivo de detetar abusos sexuais de
criancas em linha nesses servicos e de denuncia-los a autoridades responsaveis pela
aplicagdo da lei ou a organizagdes que atuam no interesse publico contra o abuso sexual de
criangas ¢ remover desses servigos material referente a abusos sexuais de criangas em
linha. Por conseguinte, o periodo de aplicacdo do presente regulamento devera ser limitado
a trés anos a contar da data de aplicagdo, a fim de conferir o tempo necessario para a
adogdo de um novo regime juridico de longo prazo. Caso seja adotado um regime juridico
de longo prazo e entre em vigor antes dessa data, esse regime juridico de longo prazo

deverd revogar o presente regulamento.
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(24) No que diz respeito a todas as outras atividades abrangidas pelo ambito de aplicacdo da
Diretiva 2002/58/CE, os prestadores deverao ficar sujeitos as obrigacdes especificas
previstas nessa diretiva e, consequentemente, aos poderes de controlo e investigacao das

autoridades competentes designadas nos termos dessa diretiva.

(25) A criptografia de ponta a ponta ¢ uma ferramenta importante para garantir a seguranga € a
confidencialidade das comunicagdes dos utilizadores, incluindo as comunicagdes das
criangas. Qualquer enfraquecimento da criptografia poderia ser potencialmente aproveitado
por terceiros mal-intencionados. Por conseguinte, nada no presente regulamento devera ser

interpretado como uma proibi¢ao ou enfraquecimento da criptografia de ponta a ponta.

(26) O direito ao respeito pela vida privada e familiar, incluindo a confidencialidade das
comunicagdes, ¢ um direito fundamental garantido ao abrigo do artigo 7.° da Carta. Por
conseguinte, ¢ também um pré-requisito para comunicagdes seguras entre vitimas de abuso
sexual de criangas e um adulto de confianga ou organizacgdes ativas na luta contra o abuso

sexual de criangas e para as comunicagdes entre as vitimas e os seus advogados.
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(27)

(28)

O presente regulamento devera aplicar-se sem prejuizo das regras em matéria de sigilo
profissional previstas no direito nacional, tais como as regras relativas a protecao das
comunicagdes profissionais entre médicos e seus pacientes, entre jornalistas e suas fontes,
ou entre advogados e seus clientes, em especial porque a confidencialidade das
comunicagdes entre advogados e os seus clientes ¢ fundamental para assegurar o exercicio
efetivo dos direitos de defesa enquanto parte essencial do direito a um processo justo. O
presente regulamento devera também aplicar-se, sem prejuizo das regras nacionais
relativas a registos de autoridades publicas ou organizagdes que prestam aconselhamento a

pessoas em dificuldades.

Os prestadores deverdo comunicar & Comissao os nomes das organiza¢des que atuam no
interesse publico contra o abuso sexual de criangas as quais denunciem potenciais abusos
sexuais de criancas em linha ao abrigo do presente regulamento. Embora seja da exclusiva
responsabilidade dos prestadores que atuam na qualidade de responsaveis pelo tratamento,
de avaliar com que terceiros podem partilhar dados pessoais ao abrigo do Regulamento
(UE) 2016/679, a Comissao deverd assegurar a transparéncia no que diz respeito a
transferéncia de potenciais casos de abuso sexual de criancas em linha, tornando publica,
no seu sitio Web, uma lista das organizagdes que atuam no interesse publico contra os
abusos sexuais de criancas que lhes sdo comunicados. Essa lista publica devera ser
facilmente acessivel. Também deveré ser possivel que os prestadores utilizem a lista para
identificar organizagdes relevantes na luta global contra o abuso sexual de criancas em
linha. Essa lista devera aplicar-se sem prejuizo das obrigagdes dos prestadores que atuam
na qualidade de responsaveis pelo tratamento nos termos do Regulamento (UE) 2016/679,
nomeadamente no que diz respeito a sua obrigacao de efetuar transferéncias de dados
pessoais para fora da Unido nos termos do capitulo V desse regulamento e a sua obrigacdo

de cumprir todas as obrigacdes previstas no capitulo IV desse regulamento.
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(29)

(30)

€2))

As estatisticas a fornecer pelos Estados-Membros nos termos do presente regulamento sdo
indicadores importantes para a avaliagdo das politicas, incluindo das medidas legislativas.
Além disso, ¢ importante reconhecer o impacto da vitimizac¢ao secundaria inerente a
partilha de imagens e videos das vitimas de abuso sexual de criancas que possam ter estado

em circulacdo varios anos e que nao esta plenamente refletida nessas estatisticas.

Em conformidade com os requisitos estabelecidos no Regulamento (UE) 2016/679, em
especial o requisito de os Estados-Membros assegurarem que as autoridades de controlo
disponham dos recursos humanos, técnicos e financeiros necessarios ao desempenho eficaz
das suas fungdes e ao exercicio dos seus poderes, os Estados-Membros deverao assegurar
que as autoridades de controlo disponham desses recursos suficientes para o desempenho
eficaz das suas fungdes e para o exercicio dos poderes que lhes sdao conferidos pelo

presente regulamento.

Caso um prestador tenha realizado uma avaliagdo de impacto relativamente a proteg¢ao de
dados e consultado as autoridades de controlo sobre uma tecnologia, nos termos do
Regulamento (UE) 2016/679, antes da entrada em vigor do presente regulamento, esse
prestador ndo devera ser obrigado, por forca do presente regulamento, a realizar uma
avaliagdo de impacto sobre a protecdo de dados ou consulta adicional, desde que as
autoridades de controlo tenham indicado que o tratamento de dados por essa tecnologia
nao implicaria um elevado risco para os direitos e as liberdades das pessoas singulares ou

que o responsavel pelo tratamento tenha tomado medidas para atenuar esse risco.
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(32) Os utilizadores deverdo ter direito a a¢do judicial caso os seus direitos tenham sido
violados em resultado do tratamento de dados pessoais e outros, para efeitos de detetar
abusos sexuais de criangas em linha nos servigos de comunicagdes interpessoais
independentes do niumero e denuncia-los e de remover desses servi¢os o material referente
a abusos sexuais de criangas em linha, por exemplo nos casos em que os conteudos ou
identidade dos utilizadores tenham sido denunciados a uma organizagao que atua no
interesse publico contra o abuso sexual de criancas ou as autoridades responsaveis pela
aplicacdo da lei, ou nos casos em que o contetido dos utilizadores tenha sido removido ou
as contas dos utilizadores tenham sido bloqueadas ou tenha sido suspenso um servico

oferecido aos utilizadores.

(33) Em conformidade com a Diretiva 2002/58/CE e com o principio da minimiza¢ao dos
dados, o tratamento de dados pessoais e outros devera limitar-se aos dados de conteudo e
aos dados de trafego conexos, na medida do estritamente necessario para alcangar o

objetivo do presente regulamento.

(34) A derrogacao estabelecida pelo presente regulamento devera abranger as categorias de
dados referidas no artigo 5.°, n.° 1, e no artigo 6.°, n.° 1, da Diretiva 2002/58/CE, que s@o
aplicaveis ao tratamento tanto de dados pessoais como de dados ndo pessoais tratados no
contexto da prestagdao de um servico de comunicagdes interpessoais independente do

numero.
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(35)

(36)

O presente regulamento tem como objetivo estabelecer uma derrogacao temporaria de
determinadas disposi¢des da Diretiva 2002/58/CE sem criar fragmentagdo no mercado
interno. Além disso, € pouco provavel que todos os Estados-Membros conseguissem adotar
medidas legislativas nacionais atempadamente. Atendendo a que o objetivo do presente
regulamento nao pode ser suficientemente alcangado pelos Estados-Membros, mas pode
ser mais bem alcang¢ado ao nivel da Unido, a Unido pode tomar medidas, em conformidade
com o principio da subsidiariedade consagrado no artigo 5.° do TUE. Em conformidade
com o principio da proporcionalidade consagrado no mesmo artigo, o presente
regulamento ndo excede o necessario para alcangar esse objetivo. O presente regulamento
introduz uma derrogagdo da aplicabilidade do artigo 5.°, n.° 1, e do artigo 6.°,n.° 1, da
Diretiva 2002/58/CE, temporaria e estritamente limitada, prevendo uma série de
salvaguardas para assegurar que o presente regulamento ndo exceda o necessario para

alcangar o objetivo estabelecido.

A Autoridade Europeia para a Prote¢ao de Dados foi consultada nos termos do artigo 42.°,
n.° 1, do Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho! e emitiu o

seu parecer em 10 de novembro de 2020,

ADOTARAM O PRESENTE REGULAMENTO:

Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro

de 2018, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas instituicdes e pelos orgaos e organismos da Unido e a livre circulagdo
desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE
(JOL 295 de21.11.2018, p. 39).
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Artigo 1.°

Objeto e ambito de aplicagdo

1. O presente regulamento estabelece regras temporarias e estritamente limitadas que
constituem uma derrogagdo de determinadas obrigagdes estabelecidas na Diretiva
2002/58/CE, com o objetivo Unico de permitir que os prestadores de determinados servigos
de comunicagdes interpessoais independentes do nimero («prestadores») utilizem, sem
prejuizo do Regulamento (UE) 2016/679, tecnologias especificas para o tratamento de
dados pessoais e outros na medida do estritamente necessario para detetar abusos sexuais
de criangas em linha nos seus servigos e denuncia-los e remover dos seus servigos material

referente a abusos sexuais de criangas em linha.
2. O presente regulamento ndo se aplica a analise de comunicagdes dudio.
Artigo 2.°
Defini¢coes
Para efeitos do presente regulamento, entende-se por:

1) «Servico de comunicagdes interpessoais independentes do nlimero», um servigo de
comunicagdes interpessoais independentes do niumero na acecao do artigo 2.°, ponto 7, da

Diretiva (UE) 2018/1972;
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2) «Material referente a abusos sexuais de criangas em linhay:

a)  Pornografia infantil, na acecdo do artigo 2.°, alinea c), da Diretiva 2011/93/UE do

Parlamento Europeu e do Conselho;
b)  Espetaculo pornografico, na ace¢do do artigo 2.°, alinea ¢), da Diretiva 2011/93/UE;

3) «Aliciamento de criangas», qualquer conduta intencional que constitua um crime nos

termos do artigo 6.° da Diretiva 2011/93/UE;

4) «Abuso sexual de criancas em linhay, material referente a abusos sexuais de criancas em

linha e aliciamento de criangas.
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Artigo 3.°
Ambito da derrogagao

O artigo 5.°, n.° 1, e o artigo 6.°, n.° 1, da Diretiva 2002/58/CE nao se aplicam a

confidencialidade das comunicagdes que envolvam o tratamento de dados pessoais € outros

por prestadores no contexto da prestacao de servigos de comunicagdes interpessoais

independentes do nimero desde que:

a) O tratamento seja:

i)

estritamente necessario para utilizar tecnologias especificas com o unico
objetivo de detetar e remover material referente a abusos sexuais de criangas
em linha e de denuncia-lo a autoridades responsaveis pela aplicagdo da lei e a
organizagdes que atuam no interesse publico contra o abuso sexual de criangas
e de detetar o aliciamento de crian¢as em linha ¢ denuncia-lo a autoridades
responsaveis pela aplicagao da lei ou a organiza¢des que atuam no interesse

publico contra o abuso sexual de criangas,

proporcionado e limitado a tecnologias utilizadas por prestadores para o

objetivo estabelecido na subalinea 1),

limitado a dados de contetido e a dados de trafego conexos que sejam

estritamente necessarios para o objetivo estabelecido na subalinea 1),

limitado ao estritamente necessario para o objetivo estabelecido na subalinea 1);
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b)

d)

As tecnologias utilizadas para o objetivo estabelecido na alinea a), subalinea 1), do
presente niimero, sejam as mais avancadas do setor e as menos intrusivas da
privacidade, incluindo no que diz respeito ao principio da protecao de dados desde a
concegao e por defeito estabelecido no artigo 25.° do Regulamento (UE) 2016/679, e,
na medida em que sejam utilizadas para analisar o texto das comunicagdes, nao
sejam capazes de deduzir a substancia do conteido mas sejam apenas capazes de

detetar padrdes que apontem para possiveis abusos sexuais de criangas em linha;

No que diz respeito a qualquer tecnologia especifica utilizada para o objetivo
estabelecido na alinea a), subalinea 1), do presente nimero, tenham sido realizados
uma avaliacdo prévia de impacto sobre a protecdo de dados nos termos do artigo 35.°
do Regulamento (UE) 2016/679 e um procedimento de consulta prévia nos termos do

artigo 36.° desse regulamento;

No que diz respeito a novas tecnologias, ou seja, tecnologias utilizadas para efeitos
de detetar material referente a abusos sexuais de criangas em linha que nao tenha
sido utilizado por nenhum prestador em relagao a servigos prestados aos utilizadores
de servigos de comunicagdes interpessoais independentes do numero («utilizadoresy)
na Unido antes de ... [data de entrada em vigor do presente regulamento], € no que
diz respeito a tecnologias utilizadas para efeitos de identificar eventuais casos de
aliciamento de criancas, o prestador comunique a autoridade competente as medidas
tomadas para comprovar o cumprimento das orientagdes por escrito emitidas nos
termos do artigo 36.°, n.° 2, do Regulamento (UE) 2016/679 pela autoridade de
controlo competente designada nos termos do capitulo VI, seccdo 1, desse
regulamento («autoridade de controlo») no &mbito do procedimento de consulta

prévia;
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g)

As tecnologias utilizadas sejam suficientemente fidveis na medida em que limitam ao
maximo a taxa de erros na dete¢do de conteidos que representam abusos sexuais de
criangas em linha e, caso ocorram erros, retificam as suas consequéncias sem

demora;

As tecnologias utilizadas para detetar padrdes de possivel aliciamento de criangas se
limitem a utilizacdo de indicadores-chave pertinentes e fatores de risco identificados
de forma objetiva, como a diferenga de idades e o provavel envolvimento de uma

crianga na comunicacao analisada, sem prejuizo do direito a verificagdo humana;
Os prestadores:

i)  tenham estabelecido procedimentos internos para evitar abusos, o acesso nao

autorizado, e transferéncias nao autorizadas, de dados pessoais e outros,

i1)  assegurem a supervisao humana e, se necessario, a intervencdo humana no
tratamento de dados pessoais e outros na utilizacao de tecnologias abrangidas

pelo presente regulamento,

ii1) assegurem que material que ndo tenha sido previamente identificado como
material referente a abusos sexuais de criangas em linha ou a aliciamento de
criancgas, ndo seja denunciado a autoridades responsaveis pela aplicagdo da lei
ou a organizagdes que atuam no interesse publico contra abusos sexuais de

criancas sem confirmacao prévia por um ser humano,
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tenham estabelecido procedimentos e mecanismos de reparacao adequados
para garantir que os utilizadores possam apresentar reclamagdes junto dos
prestadores num prazo razoavel para fins de exposicao dos seus pontos de

vista,

informem os utilizadores de forma clara, visivel e compreensivel de que
invocaram, nos termos do presente regulamento, a derrogacao do artigo 5.°,

n.° 1, e do artigo 6.°, n.° 1, da Diretiva 2002/58/CE relativa a confidencialidade
das comunicagdes dos utilizadores com o objetivo Unico estabelecido na alinea
a), subalinea 1), do presente numero, da ld6gica subjacente as medidas que
tomaram ao abrigo da derrogacao e do impacto na confidencialidade das
comunicagoes dos utilizadores, incluindo a possibilidade de os dados pessoais
serem partilhados com as autoridades responsaveis pela aplicacao da lei e as

organizagdes que atuam no interesse publico contra o abuso sexual de criangas,

informem os utilizadores dos seguintes elementos, nos casos em que o seu
conteudo tenha sido removido ou a sua conta tenha sido bloqueada ou um

servico que lhes era oferecido tenha sido suspenso:
1)  das vias para obter reparagao por parte dos prestadores,

2)  dapossibilidade de apresentar uma reclamacdo a uma autoridade de

controlo, e

3) do direito a agdo judicial,
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vii) até ...

[seis meses apos a data de entrada em vigor do presente regulamento] e,

posteriormente, até 31 de janeiro de cada ano, publiquem e apresentem a

autoridade de controlo competente ¢ a Comissao um relatorio sobre o

tratamento de dados pessoais ao abrigo do presente regulamento, incluindo

sobre:

1)

2)

3)

4)

5)

6)

o tipo e o volume de dados tratados,

o fundamento especifico utilizado para o tratamento nos termos do

Regulamento (UE) 2016/679,

o fundamento utilizado para transferéncias de dados pessoais fora da
Unido, nos termos do capitulo V do Regulamento (UE) 2016/679, se

aplicavel,

o numero de casos de abuso sexual de criangas em linha identificados,
com uma distingao entre material referente a abusos sexuais de criangas

em linha e o aliciamento de criangas,

o numero de casos em que um utilizador apresentou reclamacoes atraveés
do mecanismo de reparagdo interno ou através de uma autoridade

judiciaria e o resultado dessas reclamacdes,

0s numeros ¢ as taxas de erro (falsos positivos) das diferentes tecnologias

utilizadas,
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7)  as medidas aplicadas para limitar a taxa de erro e a taxa de erro

alcancada,

8) anpolitica de conservacao de dados e as salvaguardas em matéria de
protecao dos dados aplicadas nos termos do Regulamento (UE)

2016/679,

9) os nomes das organizagdes que atuam no interesse publico contra o abuso
sexual de criancas com as quais tenham sido partilhados dados ao abrigo

do presente regulamento;

h)  Em caso de identificagdo de suspeita de abuso sexual de criangas em linha, os dados
de conteudo e os dados de trafego conexos tratados para o objetivo estabelecido na
alinea a), subalinea 1), e os dados pessoais gerados através desse tratamento sejam

conservados de forma segura, exclusivamente para fins de:

i)  denunciar, sem demora, a suspeita de abuso sexual de criangas em linha as
autoridades responsaveis pela aplicagdo da lei e autoridades judiciarias
competentes ou as organizagdes que atuam no interesse publico contra o abuso

sexual de criancas,

i1)  bloquear a conta ou suspender ou cessar a prestacdo do servigo ao utilizador

em causa,

111)  criar uma assinatura digital unica e ndo reconvertivel («hash») de dados
identificados de forma fiavel como material referente a abusos sexuais de

criancas em linha,
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iv)  permitir ao utilizador em causa procurar obter reparacao por parte do prestador
ou interpor recurso administrativo ou instaurar acao judicial sobre questdes

relacionadas com a suspeita de abuso sexual de criangas em linha, ou

v)  responder aos pedidos formulados pelas autoridades responsaveis pela
aplicagdo da lei e autoridades judiciarias competentes, em conformidade com o
direito aplicavel, a fim de lhes fornecer os dados necessarios para efeitos de
prevencao, dete¢do, investigagao ou instauragao de agdo penal contra os crimes

previstos na Diretiva 2011/93/UE,;

i)  Os dados sejam conservados apenas durante o periodo estritamente necessario para
os fins previstos na alinea h) e, em qualquer caso, ndo mais de 12 meses a contar da

data de identificacao da suspeita de abuso sexual de criancas em linha;

1) Todos os casos de suspeita fundamentada e verificada de abuso sexual de criancas
em linha sejam comunicados sem demora as autoridades nacionais responsaveis pela
aplicagdo da lei ou as organizagdes que atuam no interesse publico contra o abuso

sexual de criancas.

2. Até ... [oito meses ap0s a data de entrada em vigor do presente regulamento], a condicao

estabelecida no n.° 1, alinea c), ndo se aplica a prestadores que:

a)  Utilizavam uma tecnologia especifica antes de ... [data de entrada em vigor do
presente regulamento] para o objetivo estabelecido no n.° 1, alinea a), subalinea 1),
sem terem concluido um procedimento de consulta prévia relativamente a essa

tecnologia;
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b)  Deem inicio ao procedimento de consulta prévia antes de ... [um més apds a data de

entrada em vigor do presente regulamento]; e

c)  Cooperem devidamente com a autoridade de controlo competente no ambito do

procedimento de consulta prévia referido na alinea b).

3. Até ... [oito meses ap0s a data de entrada em vigor do presente regulamento], a condigdo

estabelecida no n.° 1, alinea d), ndo se aplica a prestadores que:

a)  Utilizavam uma tecnologia a que se refere o n.° 1, alinea d), antes de ... [data de
entrada em vigor do presente regulamento] sem terem concluido um procedimento de

consulta prévia relativamente a essa tecnologia;

b)  Deem inicio a um procedimento a que se refere o n.° 1, alinea d), antes de ... [um més

apos a data de entrada em vigor do presente regulamento]; e

c)  Cooperem devidamente com a autoridade de controlo competente no ambito do

procedimento referido no n.° 1, alinea d).
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Artigo 4.°

Diretrizes do Comité Europeu para a Protec¢do de Dados

Até ... [um més ap0s a data de entrada em vigor do presente regulamento], e ao abrigo do artigo 70.°
do Regulamento (UE) 2016/679, a Comissao solicita ao Comité Europeu para a Protecao de Dados
que emita diretrizes com o objetivo de ajudar as autoridades de controlo a avaliar se o tratamento
abrangido pelo ambito de aplicagdo do presente regulamento, para as tecnologias existentes e novas
utilizadas para o objetivo estabelecido no artigo 3.°, n.° 1, alinea a), subalinea 1), do presente

regulamento, cumpre o disposto no Regulamento (UE) 2016/679.

Artigo 5.°

Direito a agdo judicial

Nos termos do artigo 79.° do Regulamento (UE) 2016/679 e do artigo 15.°, n.° 2, da Diretiva
2002/58/CE, os utilizadores tém direito a acdo judicial se considerarem que os seus direitos foram
violados em resultado do tratamento de dados pessoais e outros para o objetivo estabelecido no

artigo 3.%, n.° 1, alinea a), subalinea 1), do presente regulamento.
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Artigo 6.°

Autoridades de controlo

As autoridades de controlo designadas nos termos do capitulo VI, seccdo 1, do Regulamento (UE)
2016/679 controlam o tratamento abrangido pelo ambito de aplicagdao do presente regulamento, de

acordo com as suas competéncias e poderes ao abrigo desse capitulo.

Artigo 7.°
Lista publica das organiza¢oes que atuam no interesse publico

contra o abuso sexual de criancas

1. Até ... [um més apo6s a data de entrada em vigor do presente regulamento], os prestadores
comunicam a Comissdo uma lista dos nomes das organiza¢des que atuam no interesse
publico contra o abuso sexual de criangas as quais denunciem abusos sexuais de criancas
em linha ao abrigo do presente regulamento. Os prestadores comunicam a Comissao

quaisquer alteragdes a essa lista numa base regular.

2. Até ... [dois meses ap0s a data de entrada em vigor do presente regulamento], a Comisso
publica uma lista dos nomes das organizacdes que atuam no interesse publico contra o
abuso sexual de criangas que lhe tenham sido comunicadas nos termos do n.° 1. A

Comissao mantém essa lista publica atualizada.
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Artigo 8.°

Estatisticas

1. Até ... [12 meses apo6s a data de entrada em vigor do presente regulamento] e,
posteriormente, numa base anual, os Estados-Membros disponibilizam ao publico e

apresentam a Comissao relatorios com estatisticas sobre:

a) O numero total de denuncias de abusos sexuais de criancas em linha detetados,
apresentadas por prestadores e organizagdes que atuam no interesse publico contra o
abuso sexual de criancas as autoridades nacionais responsaveis pela aplicagao da lei,
distinguindo, sempre que tal informacgao esteja disponivel, entre o nimero absoluto
de casos e os casos denunciados varias vezes e o tipo de prestador em cujo servi¢o

foi detetado o abuso sexual de crian¢as em linha;

b) O ntmero de criangas identificadas através de agdes nos termos do artigo 3.°,

diferenciadas por género;
¢) O numero de perpetradores condenados.

2. A Comissdo agrega as estatisticas referidas no n.° 1 do presente artigo, e tem-nas em

considera¢do aquando da elaboracdo do relatério de execugdo nos termos do artigo 9.°.
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Artigo 9.°

Relatorio de execugao

1. Com base nos relatorios apresentados nos termos do artigo 3.°, n.° 1, alinea g),
subalinea vii), e nas estatisticas fornecidas nos termos do artigo 8.°, a Comissao elabora,
até ... [dois anos ap0s a data de entrada em vigor do presente regulamento] um relatério de
execucdo do presente regulamento e transmite e apresenta-o ao Parlamento Europeu e ao

Conselho.
2. No relatorio de execugdo, a Comissdao examina, em especial:

a)  As condigdes para o tratamento dos dados pessoais e outros estabelecidas no

artigo 3.%, n.° 1, alinea a), subalinea ii) e alineas b), ¢) e d);

b) A proporcionalidade da derrogacao prevista no presente regulamento, incluindo uma
avaliacdo das estatisticas apresentadas pelos Estados-Membros nos termos do

artigo 8.%

c)  Osdesenvolvimentos do progresso tecnologico no que diz respeito a atividades
abrangidas pelo presente regulamento e em que medida esses desenvolvimentos
permitem melhorar a exatiddo e reduzir os nimeros e as taxas de erro (falsos

positivos).
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Artigo 10.°

Entrada em vigor e aplicag¢do

O presente regulamento entra em vigor no terceiro dia seguinte ao da sua publicacao no Jornal

Oficial da Unido Europeia.

O presente regulamento ¢ aplicavel até ... [trés anos ap0ds a data de entrada em vigor do presente

regulamento].

O presente regulamento € obrigatorio em todos os seus elementos e diretamente aplicavel em todos

os Estados-Membros.

Feito em Bruxelas, em

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente
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