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EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2021/...

af 14. juli 2021

om en midlertidig undtagelse fra visse bestemmelser i direktiv 2002/58/EF,
for sa vidt angar den anvendelse af teknologier til behandling af personoplysninger
og andre data, der foretages af udbydere af nummeruafhangige interpersonelle

kommunikationstjenester med det formal at bekaempe seksuelt misbrug af bern online

(EQS-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION HAR —

under henvisning til traktaten om Den Europaeiske Unions funktionsméde, saerlig artikel 16, stk. 2,

sammenholdt med artikel 114, stk. 1,

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmassig retsakt til de nationale parlamenter,
under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg!,
efter den almindelige lovgivningsprocedure?, og

ud fra folgende betragtninger:

1 EUT C 10 af 11.1.2021, s. 63.
2 Europa-Parlamentets holdning af 6.7.2021 (endnu ikke offentliggjort 1 EUT) og Radets
afgorelse af 12.7.2021.

PE-CONS 38/1/21 REV 1 1
DA



(1) Europa-Parlamentets og Rédets direktiv 2002/58/EF! indeholder bestemmelser, der sikrer
retten til privatliv og fortrolighed for sé vidt angér behandling af personoplysninger i
forbindelse med udveksling af data inden for den elektroniske kommunikationssektor.

Dette direktiv praciserer og supplerer Europa-Parlamentets og Radets forordning

(EU) 2016/679?.

1 Europa-Parlamentets og Rédets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (direktiv om databeskyttelse inden for elektronisk kommunikation)
(EFT L 201 af 31.7.2002, s. 37).

2 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).
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(2) Direktiv 2002/58/EF finder anvendelse pa behandling af personoplysninger i forbindelse
med ydelse af offentligt tilgeengelige elektroniske kommunikationstjenester. Indtil den
21. december 2020 fandt definitionen af "elektronisk kommunikationstjeneste" i artikel 2,
litra ¢), i Europa-Parlamentets og Rédets direktiv 2002/21/EF! anvendelse. P4 den dato
blev direktiv 2002/21/EF ophavet ved Europa-Parlamentets og Rédets direktiv
(EU) 2018/19722. Definitionen af "elektronisk kommunikationstjeneste" i artikel 2, nr. 4, i
direktiv (EU) 2018/1972 omfatter nummeruafhangige interpersonelle
kommunikationstjenester som defineret i naevnte direktivs artikel 2, nr. 7.
Nummeruathangige interpersonelle kommunikationstjenester, som omfatter f.eks.
internettelefoni, meddelelsestjenester og webbaserede e-mailtjenester, blev derfor bragt

inden for anvendelsesomradet for direktiv 2002/58/EF den 21. december 2020.

3) I overensstemmelse med artikel 6, stk. 1, i traktaten om Den Europaiske Union (TEU)
anerkender Unionen de rettigheder, friheder og principper, der er nedfeldet i Den
Europeiske Unions charter om grundlaeggende rettigheder ("chartret"). I artikel 7 i chartret
beskyttes enhvers ret til respekt for sit privatliv og familieliv, sit hjem og sin
kommunikation, hvilket omfatter kommunikationshemmelighed. Chartrets artikel 8

indeholder retten til beskyttelse af personoplysninger.

1 Europa-Parlamentets og Rédets direktiv 2002/21/EF af 7. marts 2002 om fzlles
rammebestemmelser for elektroniske kommunikationsnet og -tjenester (rammedirektivet)
(EFT L 108 af 24.4.2002, s. 33).

2 Europa-Parlamentets og Rédets direktiv (EU) 2018/1972 af 11. december 2018 om
oprettelse af en europaisk kodeks for elektronisk kommunikation (EUT L 321 af
17.12.2018, s. 36).
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©)

Artikel 3, stk. 1, i De Forenede Nationers konvention fra 1989 om barnets rettigheder
("bernekonventionen") og chartrets artikel 24, stk. 2, fastslar, at barnets tarv skal komme i
forste rekke 1 alle handlinger vedrerende bern, uanset om de udferes af offentlige
myndigheder eller private institutioner. Bernekonventionens artikel 3, stk. 2, og chartrets
artikel 24, stk. 1, fremhaver derudover berns ret til den beskyttelse og omsorg, der er

nedvendig for deres trivsel.

Beskyttelse af bern, sdvel offline som online, er en af Unionens prioriteter. Seksuelt
misbrug og seksuel udnyttelse af bern udger alvorlige kraenkelser af
menneskerettighederne og de grundleeggende rettigheder, navnlig berns ret til beskyttelse
mod alle former for vold, misbrug, forssmmelse, mishandling og udnyttelse, herunder
seksuelt misbrug, som fastlagt ved bernekonventionen og chartret. Digitalisering har
medfort mange fordele for samfundet og skonomien, men har ogsa medfert udfordringer,
herunder en stigning i seksuelt misbrug af bern online. Kommissionen vedtog den 24. juli
2020 en meddelelse med titlen "EU-strategi om en mere effektiv bekaempelse af seksuelt
misbrug af bern" ("strategien"). Strategien har til formal at sikre, at der gores en effektiv

indsats pa EU-plan for at bekaempe seksuelt misbrug af bern.
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(6) I overensstemmelse med Europa-Parlamentets og Rédets direktiv 2011/93/EU! regulerer
denne forordning ikke medlemsstaternes politik med hensyn til kenslig omgangelse, til
hvilken der er givet samtykke, som bern deltager i, og som kan betragtes som normal
opdagelse af seksualitet i menneskets udvikling, under hensyntagen til de forskellige
kulturelle og juridiske traditioner og nye mader at etablere og vedligeholde relationer

mellem bern og unge pé, herunder gennem informations- og kommunikationsteknologier.

1 Europa-Parlamentets og Rédets direktiv 2011/93/EU af 13. december 2011 om bekampelse
af seksuelt misbrug og seksuel udnyttelse af bern og bernepornografi og om erstatning af
Rédets rammeafgorelse 2004/68/RIA (EUT L 335 af 17.12.2011, s. 1).
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(7

Nogle udbydere af visse nummeruath@ngige interpersonelle kommunikationstjenester
("udbydere"), sésom webmail- og meddelelsestjenester, anvender allerede pa frivillig basis
specifikke teknologier til at opdage seksuelt misbrug af bern online pd deres tjenester og
indberette det til de retshdndhavende myndigheder og til organisationer, der handler i
offentlighedens interesse mod seksuelt misbrug af bern, ved at scanne enten indholdet
sasom billeder og tekst eller trafikdataene for kommunikation, idet der i visse tilfaelde
benyttes historiske data. Den teknologi, der anvendes til disse aktiviteter, kunne vare
hashkodeteknologi til billeder og videoer og klassifikatorer og kunstig intelligens til
analyse af tekst- eller trafikdata. Nar hashkodeteknologi anvendes, bliver der rapporteret
om online materiale, der viser seksuelt misbrug af bern, nir der kommer et positivt hit,
hvilket vil sige et match fra en sammenligning mellem et billede eller en video og en unik,
ikkekonvertibel digital signatur ("hash") fra en database, der forvaltes af en organisation,
der handler i offentlighedens interesse mod seksuelt misbrug af bern, og som indeholder
verificeret online materiale, der viser seksuelt misbrug af bern. Disse udbydere henvender
sig til nationale hotlines til indberetning af online materiale, der viser seksuelt misbrug af
bern, og til organisationer, sével inden for Unionen som i tredjelande, der har til formal at
identificere bern, begraense seksuel udnyttelse og seksuelt misbrug af bern og forebygge, at
bern bliver ofre. Sddanne organisationer er méske ikke omfattet af forordning

(EU) 2016/679. Tilsammen spiller sddanne frivillige aktiviteter en verdifuld rolle med
hensyn til at gare det muligt at identificere og redde oftre, hvis grundleggende rettigheder
til menneskelig verdighed og til fysisk og mental integritet kraenkes alvorligt. Sddanne
frivillige aktiviteter er ogsa vigtige med hensyn til at reducere den yderligere udbredelse af
online materiale, der viser seksuelt misbrug af bern og bidrage til identifikation og
efterforskning af gerningsmand og til forebyggelse, opdagelse, efterforskning og

retsforfolgning af tilfeelde af seksuelt misbrug af barn.
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Uanset deres legitime formal udger udbyderes frivillige aktiviteter for at opdage seksuelt
misbrug af bern online pa deres tjenester og indberette det en indgriben i den
grundlaeggende ret til respekt for privatliv og familieliv og til beskyttelse af
personoplysninger for alle brugere af nummeruathangige interpersonelle
kommunikationstjenester ("brugere"). Enhver begransning af udevelsen af den
grundlaeggende ret til respekt for privatliv og familieliv, herunder
kommunikationshemmeligheden, kan ikke begrundes alene med, at udbydere brugte visse
teknologier pa et tidspunkt, hvor nummeruathaengige interpersonelle
kommunikationstjenester ikke faldt ind under definitionen af "elektroniske kommunika-
tionstjenester". Sddanne begrensninger er kun mulige pé visse betingelser. I henhold til
chartrets artikel 52, stk. 1, skal sddanne begrensninger vere fastlagt i lovgivningen og skal
respektere det veesentligste indhold i rettighederne til privatliv og familieliv og til
beskyttelse af personoplysninger og, under iagttagelse af proportionalitetsprincippet, de
skal vaere nedvendige og faktisk svare til mal af almen interesse, der er anerkendt af
Unionen, eller et behov for at beskytte andres rettigheder og friheder. Hvor sddanne
begraensninger permanent indebarer en generel og vilkarlig overvigning og analyse af alle

brugeres kommunikation, griber de ind i retten til kommunikationshemmelighed.
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9) Indtil den 20. december 2020 var behandlingen af personoplysninger foretaget af udbydere
ved hjelp af frivillige foranstaltninger med det formal at opdage seksuelt misbrug af bern
online pa deres tjenester og indberette det og at fjerne online materiale, der viser seksuelt
misbrug af bern, udelukkende reguleret ved forordning (EU) 2016/679. Direktiv
(EU) 2018/1972, som skulle gennemfores i national ret inden den 20. december 2020,
bragte udbydere ind under anvendelsesomradet for direktiv 2002/58/EF. For at fortsatte
med at anvende sadanne frivillige foranstaltninger efter den 20. december 2020 ber
udbydere opfylde betingelserne i nervarende forordning. Forordning (EU) 2016/679 vil
fortsat finde anvendelse p& behandling af personoplysninger, der udferes ved hjlp af

sadanne frivillige foranstaltninger.
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(10)

Direktiv 2002/58/EF indeholder ingen specifikke bestemmelser om udbyderes behandling
af personoplysninger i forbindelse med ydelse af elektroniske kommunikationstjenester
med det formal at opdage seksuelt misbrug af bern online pa deres tjenester og indberette
det og fjerne online materiale, der viser seksuelt misbrug af bern, fra deres tjenester. I
henhold til artikel 15, stk. 1, i direktiv 2002/58/EF kan medlemsstaterne imidlertid vedtage
retsforskrifter med henblik pa at indskraenke raekkevidden af de rettigheder og forpligtelser,
der er omhandlet bl.a. 1 nevnte direktivs artikel 5 og 6, som vedrorer
kommunikationshemmeligheden og trafikdata, med henblik pa forebyggelse, afsloring,
efterforskning og retsforfelgning af strafbare handlinger knyttet til seksuelt misbrug af
bern. I mangel af sddanne nationale retsforskrifter og i afventning af vedtagelsen af en
mere langsigtet retlig ramme for bekempelse af seksuelt misbrug af bern pd EU-plan kan
udbydere ikke leengere paberdbe sig forordning (EU) 2016/679 som grundlag for at
fortsaette med at bruge frivillige foranstaltninger for at opdage seksuelt misbrug af bern
online pa deres tjenester og indberette det og for at fjerne online materiale, der viser
seksuelt misbrug af bern, fra deres tjenester efter den 21. december 2020. Narvaerende
forordning fastsatter ikke noget retsgrundlag for udbyderes behandling af
personoplysninger med det ene formal at afslere seksuelt misbrug af bern online pa deres
tjenester og indberette det og at fjerne online materiale, der viser seksuelt misbrug af bern,
fra deres tjenester, men den fastsetter, at der kan geres en undtagelse fra visse
bestemmelser 1 direktiv 2002/58/EF. Naerverende forordning fastsatter yderligere

garantier, som skal respekteres af udbyderne, hvis de ensker at pdberébe sig den.
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(1)

(12)

(13)

Behandlingen af oplysninger med henblik p& denne forordning vil kunne indebzaere
behandling af sarlige kategorier af personoplysninger som fastsat i forordning

(EU) 2016/679. Behandling af billeder og videoer ved hjelp af specifikke tekniske midler,
der muligger en entydig identifikation eller autentificering af en fysisk person, betragtes

som behandling af serlige kategorier af personoplysninger.

Nearverende forordning foreskriver en midlertidig undtagelse fra artikel 5, stk. 1, og
artikel 6, stk. 1, 1 direktiv 2002/58/EF, som beskytter kommunikationshemmeligheden og
trafikdata. Udbyderes frivillige brug af teknologier til at behandle personoplysninger og
andre data i det omfang, det er nadvendigt for at opdage seksuelt misbrug af bern online pa
deres tjenester og indberette det og at fjerne online materiale, der viser seksuelt misbrug af
bern, fra deres tjenester horer under anvendelsesomridet for undtagelsen foreskrevet i
denne forordning, forudsat at sddan brug opfylder betingelserne fastlagt i denne
forordning, og er derfor er underlagt de garantier og betingelser, der er fastlagt i forordning

(EU) 2016/679.

Direktiv 2002/58/EF blev vedtaget pa grundlag af artikel 114 1 traktaten om Den
Europeiske Unions funktionsmade (TEUF). Derudover har ikke alle medlemsstater
vedtaget lovgivningsmassige foranstaltninger i overensstemmelse med direktiv
2002/58/EF for at begranse anvendelsesomradet for de rettigheder og forpligtelser, der
vedrerer kommunikationshemmeligheden og trafikdata som fastsat i naevnte direktiv, og
vedtagelsen af sddanne foranstaltninger indeberer en betydelig risiko for fragmentering,
der sandsynligvis vil pavirke det indre marked negativt. Som felge heraf ber denne

forordning baseres pé artikel 114 i TEUF.
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(14) Eftersom data relateret til elektronisk kommunikation, der involverer fysiske personer,
seedvanligvis betragtes som personoplysninger, ber denne forordning ogsa baseres pa
artikel 16 1 TEUF, som udger et specifikt retsgrundlag for vedtagelsen af regler for
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
foretaget af Unionens institutioner, organer, kontorer og agenturer samt af medlemsstaterne
under udevelse af aktiviteter, der er omfattet af EU-retten, og regler for den frie udveksling

af personoplysninger.

(15) Forordning (EU) 2016/679 finder anvendelse pa behandling af personoplysninger i
forbindelse med udbyderes udbud af elektroniske kommunikationstjenester med det ene
formal at opdage seksuelt misbrug af bern online pé deres tjenester og indberette det og at
fjerne online materiale, der viser seksuelt misbrug af bern, fra deres tjenester i det omfang
denne behandling er omfattet af anvendelsesomridet for undtagelsen i naervarende

forordning.

(16) De typer teknologier, der anvendes med henblik pa denne forordning, ber vere dem, der
griber mindst muligt ind 1 privatlivets fred i overensstemmelse med det aktuelle tekniske
niveau i branchen. Disse teknologier bar ikke anvendes til systematisk filtrering og
scanning af tekst i kommunikation, medmindre det udelukkende tjener til at afslore
menstre, der peger pd mulige konkrete grunde til at misteenke seksuelt misbrug af bern
online, og de ber ikke vere 1 stand til at udlede substansen af kommunikationens indhold. I
tilfeelde af teknologi, der anvendes til at identificere hvervning af bern, ber sddanne
konkrete grunde til mistanke baseres pa objektivt identificerede risikofaktorer sdsom
aldersforskel og sandsynligheden for, at et barn er involveret i1 den scannede

kommunikation.
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(17) Passende procedurer og klagemekanismer ber vaere pad plads for at sikre, at enkeltpersoner
kan klage til udbyderne. Sddanne procedurer og klagemekanismer er navnlig relevante,
hvor indhold, der ikke udger seksuelt misbrug af bern online, er blevet fjernet eller
indberettet til retshdndhavende myndigheder eller til en organisation, der handler i

offentlighedens interesse mod seksuelt misbrug af bern online.

(18) For at sikre negjagtigheden og palideligheden sa meget som muligt ber den teknologi, der
anvendes med henblik pa denne forordning, i overensstemmelse med det aktuelle tekniske
niveau i branchen begranse antallet og andel af fejl (falske positiver) 1 videst muligt
omfang og ber, hvor det er nedvendigt, straks berigtige sddanne fejl, der alligevel matte

forekomme.

(19) De indholdsdata og trafikdata, der behandles, og de personoplysninger, der genereres i
forbindelse med udferelse af de aktiviteter, der er omfattet af denne forordning, samt den
periode, hvor dataene efterfolgende lagres i tilfeelde af identifikation af formodet seksuelt
misbrug af bern online, ber forblive begrensede til, hvad der er strengt nedvendigt for at
udfere disse aktiviteter. Alle data ber straks og permanent slettes, sd snart de ikke laengere
er strengt nedvendige for et af de formél, der er angivet i denne forordning, herunder hvor
der ikke er identificeret formodet seksuelt misbrug af bern online, og under alle
omstaendigheder senest 12 méaneder efter opdagelsen af det formodede seksuelle misbrug
af bern. Dette ber ikke berere muligheden for at lagre relevant indholdsdata og trafikdata i
overensstemmelse med direktiv 2002/58/EF. Denne forordning bererer ikke anvendelsen af
en eventuel retlig forpligtelse i henhold til EU-retten eller national ret til at opbevare data,

som galder for udbydere.
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(20) Denne forordning forhindrer ikke en udbyder, der har indberettet seksuelt misbrug af bern
online til de retshdndhavende myndigheder, i at anmode disse myndigheder om at

bekrafte modtagelse af indberetningen.

(21) For at sikre gennemsigtighed og ansvarlighed i forbindelse med de aktiviteter, der
foretages i henhold til undtagelsen, der er foreskrevet ved denne forordning, ber udbydere
senest den ... [seks maneder efter datoen for denne forordnings ikrafttreeden] og herefter
senest den 31. januar hvert &r offentliggere og foreleegge rapporter for den kompetente
tilsynsmyndighed udpeget 1 henhold til forordning (EU) 2016/679 ("tilsynsmyndighed") og
for Kommissionen. Sddanne rapporter ber omfatte behandling, der falder ind under
narverende forordnings anvendelsesomréade, herunder typen og maengden af de
behandlede data, det specifikke grundlag for behandlingen af personoplysninger i henhold
til forordning (EU) 2016/679, grundlaget for overfersler af personoplysninger ud af
Unionen i henhold til kapitel V i forordning (EU) 2016/679, hvor det er relevant, antallet af
identificerede tilfaelde af seksuelt misbrug af bern online, idet der skelnes mellem online
materiale, der viser seksuelt misbrug af bern, og hvervning af bern, antallet af tilfelde,
hvor en bruger har indgivet en klage til den interne klagemekanisme eller anmodet om
retsmidler, samt resultatet af sidanne klager og retsprocedurer, antallet og andelen af fejl
(falske positiver) for de forskellige anvendte teknologier, de foranstaltninger, der treffes
for at begranse fejlprocenten, og den fejlprocent, der er opnaet, opbevaringspolitikken og
de databeskyttelsesgarantier, der er anvendt 1 henhold til forordning (EU) 2016/679, og
navnene pd de organisationer, som handler i offentlighedens interesse mod seksuelt
misbrug af bern, og med hvilke data er blevet delt 1 overensstemmelse med narverende

forordning.

PE-CONS 38/1/21 REV 1 13
DA



(22)

(23)

For at stette tilsynsmyndighederne med deres opgaver ber Kommissionen anmode Det
Europaiske Databeskyttelsesrdd om at udstede retningslinjer om overholdelsen af
forordning (EU) 2016/679 for sa vidt angér den behandling, der falder ind under
anvendelsesomradet for den undtagelse, der er fastsat i nervaerende forordning. Nar
tilsynsmyndighederne vurderer, hvorvidt en etableret eller ny teknologi, der skal anvendes,
er i overensstemmelse med det aktuelle tekniske niveau i branchen, er den mindst
indgribende i privatlivets fred og fungerer pa et passende retsgrundlag i henhold til
forordning (EU) 2016/679, ber disse retningslinjer navnlig hjelpe tilsynsmyndighederne
med at give rddgivning inden for rammerne af proceduren for forudgdende hering, der er

fastsat i n@vnte forordning.

Nervarende forordning begranser retten til beskyttelse af
kommunikationshemmeligheden og udger en undtagelse fra den afgerelse, der er truffet 1
henhold til direktiv (EU) 2018/1972, om, at nummeruafhangige interpersonelle
kommunikationstjenester er underlagt de samme regler, som galder for alle andre
elektroniske kommunikationstjenester for sa vidt angar privatlivets fred, med det ene
formal at opdage seksuelt misbrug af bern online pa disse tjenester og indberette det til de
retshandhevende myndigheder eller til organisationer, der handler i offentlighedens
interesse mod seksuelt misbrug af bern og fjerne online materiale, der viser seksuelt
misbrug af bern, fra disse tjenester. Denne forordnings anvendelsesperiode ber derfor
begranses til tre dr fra dens anvendelsesdato for at give tilstreekkelig tid til at vedtage en
ny, langsigtet retlig ramme. Hvor den langsigtede retlige ramme vedtages og traeder i kraft

inden den navnte dato, ber den langsigtede retlige ramme ophave denne forordning.
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(24) Med hensyn til alle andre aktiviteter, der falder ind under anvendelsesomridet for
direktiv 2002/58/EF, ber udbydere vere omfattet af de specifikke forpligtelser, der er
fastsat 1 nevnte direktiv, og dermed af de tilsyns- og underseggelsesbefojelser, der er tillagt

de kompetente myndigheder, som er udpeget i henhold til naevnte direktiv.

(25) End-to-end-kryptering er et vigtigt veerktej til at sikre sikkerheden og fortroligheden af
brugeres, herunder berns, kommunikation. En hvilken som helst sveekkelse af kryptering
kan potentielt misbruges af ondsindede tredjeparter. Intet i denne forordning ber derfor

fortolkes som forbud mod eller svakkelse af end-to-end-kryptering.

(26) Retten til respekt for privatliv og familieliv, herunder kommunikationshemmeligheden, er
en grundleggende rettighed, som er sikret i chartrets artikel 7. Den er saledes ogsa en
forudsaetning for sikker kommunikation mellem ofre for seksuelt misbrug af bern og en
betroet voksen eller organisationer, der er aktive i bekaempelsen af seksuelt misbrug af

bern, samt for kommunikation mellem ofre og deres advokater.
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(27)

(28)

Denne forordning ber ikke berere regler om tavshedspligt i national ret sdsom reglerne om
beskyttelse af erhvervsmaessig kommunikation mellem laeger og deres patienter, mellem
journalister og deres kilder eller mellem advokater og deres klienter, navnlig fordi
kommunikationshemmeligheden mellem advokater og deres klienter er helt afgerende for
at sikre en effektiv udevelse af retten til forsvar som en vesentlig del af retten til en
retfeerdig rettergang. Denne forordning ber heller ikke berere nationale regler om registre

over offentlige myndigheder eller organisationer, der tilbyder rddgivning til personer i ned.

Udbydere ber meddele Kommissionen navnene pa de organisationer, som handler i
offentlighedens interesse mod seksuelt misbrug af bern, og som de indberetter potentielt
seksuelt misbrug af bern online til i henhold til denne forordning. Selv om det er
udbyderne, der som folge af deres funktion som dataansvarlige har eneansvaret for at
vurdere, hvilken tredjepart de kan dele personoplysninger med i1 henhold til forordning
(EU) 2016/679, ber Kommissionen sikre gennemsigtighed med hensyn til overforsel af
potentielle tilfeelde af seksuelt misbrug af bern online ved pé sit websted at offentliggere
en liste over de organisationer, der handler i offentlighedens interesse mod seksuelt
misbrug af bern, som den har fiet meddelelse om. Denne offentlige liste ber vare let
tilgeengelig. Det bar ogsé vaere muligt for udbydere at anvende denne liste til at identificere
relevante organisationer i den globale kamp mod seksuelt misbrug af bern online. Denne
liste ber ikke berere de forpligtelser, der padhviler udbyderne som felge af deres funktion
som dataansvarlige 1 henhold til forordning (EU) 2016/679, herunder for sa vidt angér
deres forpligtelse til at foretage enhver overforsel af personoplysninger ud af Unionen i
henhold til nevnte forordnings kapitel V og deres forpligtelse til at opfylde alle
forpligtelser 1 henhold til nevnte forordnings kapitel I'V.
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(29) De statistikker, som skal indgives af medlemsstaterne i henhold til denne forordning, er
vigtige indikatorer for evalueringen af politikker, herunder lovgivningsmaessige
foranstaltninger. Desuden er det vigtigt at anerkende virkningen af sekunder viktimisering,
som er iboende 1 deling af billeder og videoer af ofre for seksuelt misbrug af bern, som kan

have vaeret i cirkulation i arevis, og som ikke afspejles fuldt ud i sddanne statistikker.

(30) I overensstemmelse med kravene fastsat i forordning (EU) 2016/679, navnlig kravet om, at
medlemsstaterne skal sikre, at tilsynsmyndighederne rader over de menneskelige, tekniske
og finansielle ressourcer, der er nodvendige for, at de effektivt kan udfere deres opgaver og
udeve deres befojelser, bar medlemsstaterne sikre, at tilsynsmyndighederne har
tilstraekkelige ressourcer til effektivt at udfere deres opgaver og udeve deres befojelser i

henhold til nerverende forordning.

(31) Hvor en udbyder har gennemfort en konsekvensanalyse vedrerende databeskyttelse og hort
tilsynsmyndighederne med hensyn til en teknologi i overensstemmelse med forordning
(EU) 2016/679 forud for nervarende forordnings ikrafttraeeden, ber denne udbyder ikke
veere forpligtet under nervarende forordning til at foretage endnu en konsekvensanalyse
vedrearende databeskyttelse eller en hering, forudsat at tilsynsmyndighederne har
tilkendegivet, at behandlingen af data ved hjelp af den pageldende teknologi ikke vil
medfere en hgj risiko for fysiske personers rettigheder og frihedsrettigheder, eller at den

dataansvarlige har truffet foranstaltninger til at begraense en sédan risiko.
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(32) Brugerne ber have ret til effektive retsmidler, hvor deres rettigheder er blevet kraenket som
folge af behandling af personoplysninger og andre data, med det formal at opdage seksuelt
misbrug af bern online pa nummeruafthangige interpersonelle kommunikationstjenester og
indberette det og at fjerne online materiale, der viser seksuelt misbrug af bern, fra disse
tjenester, for eksempel hvor en brugers indhold eller identitet er blevet indberettet til en
organisation, der handler i offentlighedens interesse mod seksuelt misbrug af bern, eller til
retshandhaevende myndigheder, eller hvor en brugers indhold er blevet fjernet, eller en
brugers konto er blevet sparret, eller en tjeneste, der tilbydes en bruger, er blevet

suspenderet.

(33) I overensstemmelse med direktiv 2002/58/EF og princippet om dataminimering ber
behandlingen af personoplysninger og andre data begranses til indholdsdata og relaterede

trafikdata, 1 det omfang det er strengt nedvendigt for at opfylde denne forordnings formal.

(34) Den undtagelse, der foreskrives ved denne forordning, ber omfatte de kategorier af
oplysninger, der er omhandlet i artikel 5, stk. 1, og artikel 6, stk. 1, i direktiv 2002/58/EF,
som finder anvendelse pa behandling af bade personoplysninger og andre data end
personoplysninger, der behandles 1 forbindelse med ydelse af en nummeruathengig

interpersonel kommunikationstjeneste.
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(35) Denne forordnings mél er at indfere en midlertidig undtagelse fra visse bestemmelser i
direktiv 2002/58/EF uden at skabe fragmentering pa det indre marked. Derudover er det
usandsynligt, at alle medlemsstater vil kunne vedtage nationale lovgivningsmaessige
foranstaltninger i tide. Malet for denne forordning kan ikke i tilstraekkelig grad opfyldes af
medlemsstaterne, men kan bedre nds pad EU-plan; Unionen kan derfor vedtage
foranstaltninger i overensstemmelse med narhedsprincippet, jf. artikel 51 TEU. 1
overensstemmelse med proportionalitetsprincippet, jf. nevnte artikel, gar denne forordning
ikke videre, end hvad der er nedvendigt for at nd dette mél. Den indferer en midlertidig og
strengt begrenset undtagelse fra anvendelsen af artikel 5, stk. 1, og artikel 6, stk. 1, 1
direktiv 2002/58/EF med en reekke garantier, der sikrer, at den ikke gér videre, end hvad

der er nedvendigt for at na det fastsatte mal.

(36) Den Europaiske Tilsynsferende for Databeskyttelse er blevet hort i overensstemmelse med
artikel 42, stk. 1, i Europa-Parlamentets og Rédets forordning (EU) 2018/1725! og afgav

en udtalelse den 10. november 2020 —

VEDTAGET DENNE FORORDNING:

1 Europa-Parlamentets og Rédets forordning (EU) 2018/1725 af 23. oktober 2018 om
beskyttelse af fysiske personer 1 forbindelse med behandling af personoplysninger 1
Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sdédanne
oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF
(EUT L 295 af 21.11.2018, s. 39).
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Artikel 1

Genstand og anvendelsesomrdde

Denne forordning fastsatter midlertidige og strengt begraensede regler, der undtager fra
visse forpligtelser, der er fastsat i direktiv 2002/58/EF, med det ene formél at gore det
muligt for visse udbydere af nummeruathangige interpersonelle kommunikationstjenester
("udbydere") at anvende, uden at det bergrer forordning (EU) 2016/679, specifikke
teknologier til behandling af personoplysninger og andre data, i det omfang det er strengt
nedvendigt for at opdage seksuelt misbrug af bern online pa deres tjenester og indberette

det og for at fjerne online materiale, der viser seksuelt misbrug af bern, fra deres tjenester.

Denne forordning finder ikke anvendelse pa scanning af lydkommunikation.

Artikel 2

Definitioner

I denne forordning forstés ved:

"nummeruathangig interpersonel kommunikationstjeneste": en nummeruathangig
interpersonel kommunikationstjeneste som defineret 1 artikel 2, nr. 7, 1 direktiv

(EU) 2018/1972
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2) "online materiale, der viser seksuelt misbrug af bern":
a)  bernepornografi som defineret i artikel 2, litra ¢), i direktiv 2011/93/EU
b)  pornografisk optraeden som defineret i artikel 2, litra e), 1 direktiv 2011/93/EU

3) "hvervning af bern": en forsaetlig adfaerd, som udger en strafbar handling 1 henhold til

artikel 6 i direktiv 2011/93/EF

4) "seksuelt misbrug af bern online": online materiale, der viser seksuelt misbrug af bern og

hvervning af bern.
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Artikel 3

Undtagelsens anvendelsesomrdde

1. Artikel 5, stk. 1, og artikel 6, stk. 1, 1 direktiv 2002/58/EF finder ikke anvendelse pé
kommunikationshemmeligheden ved kommunikation, der omfatter udbyderes behandling
af personoplysninger og andre data i forbindelse med udbud af nummeruathangige

interpersonelle kommunikationstjenester, forudsat at:
a)  behandlingen:

1)  er strengt nedvendig for at anvende specifik teknologi med det ene formaél at
opdage og fjerne online materiale, der viser seksuelt misbrug af bern, og
indberette det til retshandhavende myndigheder og til organisationer, der
handler i offentlighedens interesse mod seksuelt misbrug af bern, og at opdage
hvervning af bern og indberette det til retshandhevende myndigheder eller til
organisationer, der handler i offentlighedens interesse mod seksuelt misbrug af

bern

i1)  stdr 1 rimeligt forhold til formalet og er begranset til teknologier, som af

udbydere anvendes udelukkende til det formal, der er fastsat i nr. 1)

1)  er begrenset til indholdsdata og relateret trafikdata, der er strengt nedvendige

til det formal, der er fastsat i nr. 1)

iv)  er begrenset til, hvad der er strengt nedvendigt til det formal, der er fastsat i

nr. i)
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b)

d)

de teknologier, der anvendes til det formal, der er fastsat i dette stykkes litra a), nr. 1),
er i overensstemmelse med det aktuelle tekniske niveau i branchen og griber mindst
muligt ind i privatlivets fred, herunder med hensyn til princippet om databeskyttelse
gennem design og gennem standardindstillinger, der er fastsat i artikel 25 1
forordning (EU) 2016/679, og disse teknologier ikke, i det omfang de anvendes til at
scanne tekst i kommunikation, er i stand til at udlede kommunikationens indhold,
men udelukkende er 1 stand til at opdage menstre, der tyder pd muligt seksuelt

misbrug af bern online

der, for sa vidt angér enhver specifik teknologi, der anvendes til det formél, der er
fastsat 1 dette stykkes litra a), nr. 1), er gennemfort en forudgdende
konsekvensanalyse vedrerende databeskyttelse som omhandlet 1 artikel 35 1
forordning (EU) 2016/679 og en forudgdende heringsprocedure som omhandlet i

navnte forordnings artikel 36

udbyderen for sa vidt angar ny teknologi, forstaet som teknologi, der anvendes med
det formal at opdage online materiale, der viser seksuelt misbrug af bern, og som
ikke er blevet anvendt af nogen udbyder i forbindelse med tjenester, der leveres til
brugere af nummeruathengige interpersonelle kommunikationstjenester ("brugere"),
i Unionen, for den ... [datoen for denne forordnings ikrafttraeden], og for sé vidt
angér teknologi, der anvendes med det formal at identificere mulig hvervning af
bern, rapporterer tilbage til den kompetente myndighed om de foranstaltninger, der
er truffet for at pdvise overholdelse af skriftlig radgivning, der er givet i
overensstemmelse med artikel 36, stk. 2, 1 forordning (EU) 2016/679, af den
kompetente tilsynsmyndighed, der er udpeget i henhold til n&vnte forordnings
kapitel VI, afdeling 1, ("tilsynsmyndighed") som led i den forudgéende

heringsprocedure.
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e) de anvendte teknologier er tilstreekkeligt palidelige, idet de i videst muligt omfang
begranser fejlraten med hensyn til opdagelse af indhold, der udger seksuelt misbrug
af bern online, og der, hvor sddanne lejlighedsvise fejl opstar, straks rettes op pa

folgerne

f)  de teknologier, der anvendes til at opdage menstre for mulig hvervning af bern, er
begraenset til brug af relevante negleindikatorer og objektivt identificerede
risikofaktorer sasom aldersforskel og sandsynligheden for, at et barn er involveret i

den scannede kommunikation, uden at det berorer retten til menneskelig gennemgang
g) udbyderne:

i) har indfert interne procedurer for at forhindre misbrug af, uautoriseret adgang

til og uautoriserede overforsler af personoplysninger og andre data

i1)  sikrer menneskelig overvagning af og, hvor det er nedvendigt, menneskelig
indgriben i behandlingen af personoplysninger og andre data ved hjelp af

teknologier, der er omfattet af denne forordning

ii1)  sikrer, at der ikke uden forudgdende menneskelig bekraftelse indberettes
materiale, der ikke tidligere er identificeret som online materiale, der viser
seksuelt misbrug af bern, eller hvervning af bern, til retshandhavende
myndigheder eller organisationer, der handler 1 offentlighedens interesse mod

misbrug af bern
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iv)  har indfert passende procedurer og klagemekanismer for at sikre, at brugere
kan indgive klager dertil inden for en rimelig tidsfrist med det formél at

fremlaegge deres synspunkter

v)  oplyse brugere pé en klar, fremtreedende og forstaelig made om, at udbyderne i
overensstemmelse med denne forordning har paberabt sig undtagelsen fra
artikel 5, stk. 1, og artikel 6, stk. 1, i direktiv 2002/58/EF vedrerende brugeres
kommunikationshemmelighed med det ene formal, der er fastsat i nerverende
stykkes litra a), nr. 1), logikken bag de foranstaltninger, udbyderne har truffet 1
henhold til undtagelsen, og indvirkningen pa brugeres
kommunikationshemmelighed, herunder muligheden for, at personoplysninger
deles med retshandha@vende myndigheder og organisationer, der handler i

offentlighedens interesse mod seksuelt misbrug af bern

vi) oplyse brugere om folgende, hvor deres indhold er blevet fjernet, eller deres
konto er blevet sperret, eller en tjeneste, der tilbydes dem, er blevet

suspenderet:
1) klagemulighederne hos udbyderne
2)  muligheden for at indgive en klage til en tilsynsmyndighed og

3) retten til domstolspravelse
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vii) senest den ... [seks méneder efter datoen for denne forordnings ikrafttraeden]

og herefter senest den 31. januar hvert ar offentligger og foreleegger for den

kompetente tilsynsmyndighed og Kommissionen en rapport om behandlingen

af personoplysninger 1 henhold til denne forordning, herunder om:

1)

2)

3)

4)

S)

6)

typen og mengden af behandlede data

det specifikke grundlag for behandlingen i henhold til forordning
(EU) 2016/679

grundlaget for overforsler af personoplysninger ud af Unionen 1 henhold

til kapitel V 1 forordning (EU) 2016/679, hvor det er relevant

antallet af identificerede tilfeelde af seksuelt misbrug af bern online, idet
der skelnes mellem online materiale, der viser misbrug af bern, og

hvervning af bern

antallet af tilfaelde, hvor en bruger har indgivet en klage til den interne
klagemekanisme eller til en judiciel myndighed, samt resultatet af

saddanne klager

antallet og andelen af fejl (falske positiver) for de forskellige anvendte

teknologier
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7)  de foranstaltninger, der treeffes for at begraense fejlprocenten, og den

fejlprocent, der opnés

8)  opbevaringspolitikken og de databeskyttelsesgarantier, der er anvendt i

henhold til forordning (EU) 2016/679

9)  navnene pé de organisationer, som handler i offentlighedens interesse
mod seksuelt misbrug af bern, og med hvilke data er blevet delt i henhold

til neerveerende forordning

h)  hvis der er identificeret formodet seksuelt misbrug af bern online, lagres de
indholdsdata og relaterede trafikdata, som behandles med henblik pd formaélet i
litra a), nr. 1), samt personoplysninger, der genereres ved en sadan behandling, pa

sikker vis og udelukkende til folgende formal:

1)  for straks at indberette det formodede seksuelle misbrug af bern online til de
kompetente retshdndhavende og retslige myndigheder eller organisationer, der

handler i offentlighedens interesse mod seksuelt misbrug af bern

i1)  for at spaerre den padgaldende brugers konto eller suspendere eller bringe

leveringen af tjenesteydelsen til denne bruger til opher

ii1)  for at skabe en unik, ikkekonvertibel digital signatur ("hash") af data, der
palideligt er identificeret som online materiale, der viser seksuelt misbrug af

bern
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iv)  for at give den pageldende bruger mulighed for at klage til udbyderen eller
iverksette administrativ provelse eller domstolspravelse af spergsmaél

vedrerende det formodede seksuelle misbrug af bern eller

v)  for at besvare anmodninger fra kompetente retshandhavende og retlige
myndigheder i overensstemmelse med gaeldende ret om at give dem de
nedvendige oplysninger med henblik pé forebyggelse, efterforskning, afslering
eller retsforfelgning af strafbare handlinger som fastsat i direktiv 2011/93/EU

1) dataene lagres ikke leengere end strengt nedvendigt til det relevante formal, der er
fastsat i litra h), og under ingen omstendigheder leengere end 12 maneder fra datoen

for opdagelsen af det formodede seksuelle misbrug af bern online

j)  alle tilfeelde af begrundet og verificeret mistanke om seksuelt misbrug af bern online
indberettes straks til de kompetente nationale retshandhavende myndigheder eller til

organisationer, der handler i offentlighedens interesse mod seksuelt misbrug af bern.

2. Indtil den ... [otte méneder efter datoen for denne forordnings ikrafttraeden] geelder

betingelsen fastsat i stk. 1, litra c), ikke for udbydere, som

a)  anvendte en specifik teknologi for den ... [datoen for denne forordnings
ikrafttreeden] med det i stk. 1, litra a), nr. 1), omhandlede formal uden forinden at
have afsluttet en forudgédende heringsprocedure vedrerende den pageldende

teknologi
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b) indleder en forudgidende heringsprocedure for den ... [en maned efter datoen for

denne forordnings ikrafttreden, og

c) samarbejder beherigt med den kompetente tilsynsmyndighed i forbindelse med den

forudgdende heringsprocedure, der er omhandlet i litra b).

3. Indtil den ... [otte maneder efter datoen for denne forordnings ikrafttreeden] gaelder

betingelsen fastsat i stk. 1, litra d), ikke for udbydere, som:

a) anvendte en teknologi som omhandlet 1 stk. 1, litra d), for den ... [datoen for denne
forordnings ikrafttraeden] uden forinden at have afsluttet en forudgaende

heringsprocedure vedrerende den pageldende teknologi

b) indleder en procedure som omhandlet i stk. 1, litra d), for den ... [en méned efter

datoen for denne forordnings ikrafttreeden] og

c) samarbejder beherigt med den kompetente tilsynsmyndighed 1 forbindelse med

proceduren, der er omhandlet i stk. 1, litra d).

PE-CONS 38/1/21 REV 1 29
DA



Artikel 4
Retningslinjer fra Det Europceiske Databeskyttelsesrdd

Senest den ... [en médned efter datoen for denne forordnings ikrafttraeden] og 1 henhold til artikel 70
1 forordning (EU) 2016/679 anmoder Kommissionen Det Europaiske Databeskyttelsesrad om at
udstede retningslinjer med det formal at bistd tilsynsmyndighederne med at vurdere, hvorvidt den
behandling, der falder inden for naerverende forordnings anvendelsesomrade, vedrerende
eksisterende og nye teknologier, som anvendes til det i nervarende forordnings artikel 3, stk. 1,

litra a), nr. 1), fastsatte formal, overholder forordning (EU) 2016/679.

Artikel 5
Effektive retsmidler

I overensstemmelse med artikel 79 i1 forordning (EU) 2016/679 og artikel 15, stk. 2, 1
direktiv 2002/58/EF har brugere ret til effektive retsmidler, hvor de finder, at deres rettigheder er
blevet kraenket som folge af behandlingen af personoplysninger og andre data til de formal, der er

fastsat i nerverende forordnings artikel 3, stk. 1, litra a), nr. 1).
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Artikel 6
Tilsynsmyndigheder

De tilsynsmyndigheder, der er udpeget i henhold til kapitel VI, afdeling 1, i forordning
(EU) 2016/679, overvager den behandling, der falder ind under naervarende forordnings

anvendelsesomrade, i overensstemmelse med deres kompetencer og befojelser i henhold til naevnte

kapitel.
Artikel 7
Offentlig liste over organisationer, der handler i offentlighedens interesse
mod seksuelt misbrug af born
1. Senest den ... [en maned efter datoen for denne forordnings ikrafttreeden] meddeler

udbydere Kommissionen en liste indeholdende navnene pa organisationer, der handler 1
offentlighedens interesse mod seksuelt misbrug af bern, og til hvilke de rapporterer
seksuelt misbrug af bern online. Udbydere skal regelmessigt meddele Kommissionen

eventuelle @ndringer af denne liste.

2. Senest den ... [to méneder efter datoen for denne forordnings ikrafttreeden] gor Kommis-
sionen en liste offentligt tilgaengelig indeholdende navnene pa de organisationer, der
handler 1 offentlighedens interesse mod seksuelt misbrug af bern, og som den er blevet

meddelt 1 henhold til stk. 1. Kommissionen holder denne offentlige liste ajourfort.
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Artikel 8
Statistikker

1. Senest den ... [12 maneder efter datoen for denne forordnings ikrafttreeden] og derefter
hvert ar skal medlemsstaterne gore offentligt tilgaengelig og forelegge rapporter for

Kommissionen med statistikker om folgende:

a)  det samlede antal indberetninger af opdaget seksuelt misbrug af bern online, som
udbydere og organisationer, der handler i offentlighedens interesse mod seksuelt
misbrug af bern, har forelagt for de kompetente nationale retshdndhavende
myndigheder, idet der, sa vidt sddanne oplysninger er til ridighed, skelnes mellem
det absolutte antal sager og sager, der er indberettet flere gange, samt typen af

udbyder, pa hvis tjeneste det seksuelle misbrug af bern online blev opdaget

b) antallet af bern, der er identificeret gennem tiltag i henhold til artikel 3, opdelt efter

keon
c) antallet af gerningsmand, som er blevet demt.

2. Kommissionen aggregerer de statistikker, der er omhandlet i denne artikels stk. 1, og tager

dem 1 betragtning ved udarbejdelsen af gennemforelsesrapporten i henhold til artikel 9.
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Artikel 9

Gennemforelsesrapport

1. Pa grundlag af de rapporter, der indgives i1 henhold til artikel 3, stk. 1, litra g), nr. vii), og
de statistikker, der indgives i henhold til artikel 8, udarbejder Kommissionen senest den ...
[to &r efter datoen for denne forordnings ikrafttreeden] en rapport om denne forordnings

gennemforelse og forelaegger og prasenterer den for Europa-Parlamentet og Rédet.
2. I gennemferelsesrapporten overvejer Kommissionen navnlig:

a)  betingelserne for behandling af personoplysninger og andre data, der er fastsat i

artikel 3, stk. 1, litra a), nr. ii), og litra b), ¢) og d)

b)  proportionaliteten af den undtagelse, der er fastsat ved denne forordning, herunder en

vurdering af de statistikker, som medlemsstaterne har forelagt 1 henhold til artikel 8

c) udviklingen 1 teknologiske fremskridt vedrerende de aktiviteter, der er omfattet af
denne forordning, og i hvilket omfang en sadan udvikling forbedrer ngjagtigheden og

reducerer antallet og andelen af fejl (falske positiver).
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Artikel 10

Ikrafitreeden og anvendelse

Denne forordning traeder 1 kraft pd tredjedagen efter offentliggerelsen 1 Den Europceiske Unions

Tidende.

Den finder anvendelse indtil den ... [tre ar efter datoen for denne forordnings ikrafttraeden].

Denne forordning er bindende i alle enkeltheder og gaelder umiddelbart i hver medlemsstat.

Udfardiget 1 Bruxelles, den ...

Pa Europa-Parlamentets vegne Pad Radets vegne
Formand Formand
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