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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2021/...

av den

om ett tillfilligt undantag fran vissa bestimmelser i direktiv 2002/58/EG
vad giller anviindning av teknik hos tillhandahillare av nummeroberoende
interpersonella kommunikationstjinster for behandling av personuppgifter

och andra uppgifter isyfte att bekiimpa sexuella 6vergrepp mot barn pa niitet

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artikel 16.2 jamford

med artikel 114.1,

med beaktande av Europeiska kommissionens forslag,

efter Oversindande av utkastet till lagstifiningsakt till de nationella parlamenten,
med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande!,

i enlighet med det ordinarie lagstifiningsforfarandet?, och

1 EUT C 10, 11.1.2021, s. 63.
2 Europaparlamentets stindpunkt av den 6 juli 2021 (dnnu inte offentliggjord i EUT) och
radets beslut av den ...
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av foljande skal:

(1) I Europaparlamentets och radets direktiv 2002/58/EG! faststills regler som sékerstiller
ritten till mtegritet och konfidentialitet ndr det giller behandling av personuppgifter vid
utbyte av uppgifier inom sektorn for elektronisk kommunikation. Det direktivet preciserar

och kompletterar BEuropaparlamentets och radets forordning (EU) 2016/6792.

1 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd mom sektorn for elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

2 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphédvande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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) Direktiv 2002/58/EG ér tillimpligt pé behandling av personuppgifter i samband med
tilhandahallande av allmint tillgingliga elektroniska kommunikationstjinster. Fram till
den 21 december 2020 tillimpades den definition av elektronisk kommunikationstjdnst som
angavs i artikel 2 ¢ i Europaparlamentets och radets direktiv 2002/21/EG!. Den dagen
upphivdes direktiv 2002/21/EG genom Europaparlamentets och radets direktiv
(EU) 2018/19722. Definitionen av elektronisk kommunikationstjinstiartikel 2.4 i direktiv
(EU) 2018/1972 inbegriper nummeroberoende interpersonella kommunikationstjdnster
enligt definitionen 1 artikel 2.7 1 det direktivet. Nummeroberoende interpersonella
kommunikationstjdnster, som exempelvis omfattar [P-telefoni, meddelandetjanster och
webbaserade e-posttjanster, kom dirmed att omfattas av direktiv 2002/58/EG frén
den 21 december 2020.

3) I enlighet med artikel 6.1 i fordraget om Europeiska unionen (EU-fordraget) erkinner
unionen de rittigheter, friheter och principer som faststélls 1 Europeiska unionens stadga
om de grundliggande rittigheterna (stadgan). Artikel 7 i stadgan skyddar vars och ens
grundlaggande ritt till respekt for sitt privatliv och familjeliv, sin bostad och sina
kommunikationer, viket inbegriper konfidentialitet vid kommunikation. I artikel 8 i
stadgan anges rétten till skydd av personuppgifter.

1 Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt
regelverk for elektroniska kommunikationsnit och kommunikationstjinster (ramdirektiv)
(EGT L 108, 24.4.2002, s. 33).

2 Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om
mréttande av en europeisk kodex for elektronisk kommunikation (EUT L 321, 17.12.2018,
s. 36).
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4)

)

Artikel 3.1 1 Forenta nationernas konvention om barnets réttigheter (barnkonventionen)
frdn 1989 och artikel 24.2 i stadgan foreskriver att barnets bista ska komma 1 framsta
rummet vid alla dtgirder som ror barn, oavsett om de vidtas av offentliga myndigheter eller
privata institutioner. Artikel 3.2 i barnkonventionen och artikel 24.1 1 stadgan erinrar

vidare om att barn har rétt till det skydd och den omvéardnad som behdvs for deras vélfird.

Skyddet av barn, bdde utanfor och pa nitet, r en av unionens prioriteringar. Sexuella
overgrepp mot barn och sexuell exploatering av barn utgdr allvarliga krdnkningar av de
ménskliga och grundliggande rattigheterna, isynnerhet barns ritt att skyddas frén alla
former av vald, overgrepp, vanvard, misshandel och utnyttjande, nbegripet sexuella
overgrepp, 1ienlighet med barnkonventionen och stadgan. Digitaliseringen har medfort
manga fordelar for samhillet och ekonomin, men den har dven medfort problem sidsom en
okning av sexuella Overgrepp mot barn pa ndtet. Den 24 juli 2020 antog kommissionen
meddelandet med titeln EU-strategi for en effektivare bekdampning av sexuella Overgrepp
mot barn (strategin). Strategin syftar till att tillhandahélla effektiva atgérder pa unionsniva
for att bekdmpa brottet sexuella Gvergrepp mot barn.
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(6) I linje med Europaparlamentets och radets direktiv 2011/93/EU! reglerar denna forordning
mte medlemsstaternas policy nir det géller frivilliga sexuella handlingar mellan barn som
kan betraktas som ett normalt utforskande av sexualiteten mnom ramen for en médnniskas
utveckling, med beaktande av olika kulturella traditioner och réttstraditioner och nya sétt
att etablera och uppritthilla kontakter bland barn och ungdomar, &ven genom

mformations- och kommunikationsteknik.

1 Europaparlamentets och radets direktiv 2011/93/EU av den 13 december 2011 om
bekdmpande av sexuella Gvergrepp mot barn, sexuell exploatering av barn och
barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF (EUT L 335,
17.12.2011, s. 1).
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(7

Vissa tillhandahdllare av specifika nummeroberoende interpersonella
kommunikationstjinster (tillhandahdallare), sdsom webbaserade e-posttjdnster och
meddelandetjinster, anvinder redan pa frivillig basis sérskild teknik for att uppticka
sexuella Gvergrepp mot barn pa nitet pd sina tjénster och rapportera dessa till
brottsbekdmpande myndigheter och till organisationer som agerar i allmidnhetens intresse
mot sexuella Overgrepp mot barn, genom avsokning av antingen nnehdllet, sdsom bild och
text, eller trafikuppgifter frdn kommunikation, 1vissa fall med hjdlp av historik. Den teknik
som anvinds for de verksamheterna skulle kunna vara envigskryptering for bilder och
videor respektive klassificerare och artificiell mtelligens for analys av textdata eller
trafikupp gifter. Nar envdgskryptering anvinds rapporteras material med sexuella
overgrepp mot barn pé nétet vid en positiv traff, det vill sdga en traff som ar resultatet av
en jimforelse mellan en bild eller en video och en unik icke-reversibel digital signatur
(kondensat) fran en databas som forvaltas av en organisation som agerar i allminhetens
intresse mot sexuella dvergrepp mot barn som innehdller verifierat material med sexuella
overgrepp mot barn pa nitet. De tillhandahallarna héanvisar till nationella telefonjourer for
rapportering av material med sexuella Gvergrepp mot barn pa nitet och till organisationer,
baserade bade nom unionen och i tredjeldnder, vars syfie ar att identifiera barn, minska
sexuell exploatering av och sexuella Gvergrepp mot barn, och forhindra att barn
viktimiseras. Sddana organisationer omfattas eventuellt inte av forordning (EU) 2016/679.
Sammantaget dr sadan frivillig verksamhet vardefull for att det ska ga att identifiera och
rddda offer vars grundliggande ritt till médnsklig vardighet och till fysisk och psykisk
mtegritet allvarligt har krinkts. Sddana frivilliga verksamheter &r dven viktiga for att
minska den fortsatta spridningen av material med sexuella dvergrepp mot barn pé nétet,
och bidrar till identifiering och utredning av gérningsméin och till forebyggande, upptickt,

utredning och lagforing av sexuella dvergrepp mot barn.

PE-CONS 38/21 MLB/cc 6

TREE.2 SV



(8)

Trots sitt legitima syfte utgor tillhandahallarnas frivilliga verksamhet for att uppticka
sexuella Gvergrepp mot barn pa nitet och rapportera dem ett ingrepp 1 grundliggande
rittigheter till respekt for privat- och familjeliv och personuppgiftsskydd for alla anvéndare
av nummeroberoende mterpersonella kommunikationstjinster (anvdndare). En
begrinsning av utdvandet av den grundliggande ritten till respekt for privat- och
familjeliv, inklusive konfidentialitet vid kommunikation, kan inte motiveras enbart med att
tillhandahéllare anvdnde viss teknik vid en tidpunkt da nummeroberoende interpersonella
kommunikationstjénster inte omfattades av definitionen elektroniska
kommunikationstjdnster. Sddana begransningar &r mdjliga endast pa vissa villkor. Enligt
artikel 52.1 1 stadgan ska sddana begransningar foreskrivas ilag och vara forenliga med det
vasentliga mnehdllet irétten till privat- och familjeliv och till personuppgiftsskydd och
proportionalitetsprincipen samt vara nodviandiga och faktiskt svara mot mal av alimént
samhillsintresse som erkdnns av unionen eller mot behovet av skydd for andra ménniskors
réttigheter och friheter. Om sddana begriansningar permanent inbegriper en allmin och
urskillningslés 6vervakning och analys av alla anvindares kommunikation strider de mot

rétten till konfidentialitet vid kommunikation.
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9) Fram till den 20 december 2020 var det uteslutande forordning (EU) 2016/679 som
reglerade behandling av personuppgifter som utfors av tillhandahdllare genom frivilliga
atgirder 1 syfte att uppticka sexuella Overgrepp mot barn pa nitet pa deras tjanster och
rapportera och avligsna material med sexuella Overgrepp mot barn pd nitet fridn deras
tianster. Direktiv (EU) 2018/1972, som skulle ha inforlivats senast den 20 december 2020,
mnebar att tilhandahallare kom att omfattas av direktiv 2002/58/EG. For att fortsétta att
tillimpa sédana frivilliga atgirder efter den 20 december 2020 bor tillhandahéllare uppfylla
villkoren idenna forordning. Forordning (EU) 2016/679 kommer att fortsétta att gilla for

behandling av personuppgifter som utfors genom sadana frivilliga atgérder.
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(10)

Direktiv 2002/58/EG innehaller inga sdrskilda bestimmelser om behandling av
personuppgifter av tillhandahallare i samband med tillhandahillande av elektroniska
kommunikationstjdnster isyfte att uppticka sexuella Gvergrepp mot barn pa nitet pa deras
tjdnster och rapportera och avligsna material med sexuella dvergrepp mot barn frén deras
tianster. Enligt artikel 15.1 1 direktiv 2002/58/EG kan medlemsstaterna dock genom
lagstifining vidta étgirder for att begrdnsa omfattningen av de rittigheter och skyldigheter
som anges 1 bland annat artiklarna 5 och 6 1 det direktivet, vika ror konfidentialiteten vid
kommunikation och trafikuppgifter, for att forebygga, avsloja, forhindra, utreda och
lagfora brott med anknytning till sexuella Overgrepp mot barn. I avsaknad av sddana
nationella lagstiftningsatgirder och iavvaktan pa antagandet av en lingsiktig réttslig ram
for att pa unionsniva bekdmpa sexuella Gvergrepp mot barn kan tillhandahallare mte lingre
stodja sig pé forordning (EU) 2016/679 for fortsatt anvindning av frivilliga atgirder for att
uppticka sexuella Overgrepp mot barn pd nitet pé sina tjanster och avligsna material med
sexuella Gvergrepp mot barn pa nitet fran sina tjénster efter den 21 december 2020. Denna
forordning erbjuder mte en réttslig grund for behandling av personuppgifter av
tillhandahallare endast i syfte att uppticka sexuella Overgrepp mot barn pa nitet pa deras
tjdnster och rapportera och avligsna material med sexuella Gvergrepp mot barn pa nitet
fran deras tjinster, men den foreskriver ett undantag fran vissa bestdmmelser i direktiv
2002/58/EG. I denna forordning faststélls ytterligare skyddsatgirder som ska iakttas av
tillhandahallare om de vill stddja sig pa detta.
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(11)

(12)

(13)

Behandling av uppgifter enligt denna forordning skulle kunna innebdra behandling av
sirskilda kategorier av personuppgifter enligt forordning (EU) 2016/679. Behandling av
bilder och videor med sérskild teknk som mdjliggér en entydig identifiering eller
autentisering av en fysisk person betraktas som behandling av sérskilda kategorier av

personuppgifter.

I denna forordning foreskrivs ett tillfilligt undantag frn artiklarna 5.1 och 6.1 1 direktiv
2002/58/EG, som skyddar konfidentialitet vid kommunikation och trafikuppgifter. Frivillig
anvindning av teknik for behandling av personuppgifter och andra uppgifter av
tillhandahallare 1den utstrickning som krédvs for att uppticka sexuella Gvergrepp mot barn
pa nitet pa deras tjdnster och rapportera och avligsna material med sexuella Overgrepp mot
barn pa ndtet frén deras tjanster omfattas av det undantag som foreskrivs 1 denna
forordning, under forutsittning att sdidant anvindande uppfyller villkoren idenna

forordning och darfor omfattas av de skyddsatgirder och villkor som faststélls i1 forordning
(EU) 2016/679.

Direktiv 2002/58/EG antogs pd grundval av artikel 114 1 fordraget om Europeiska

unionens funktionssétt (EUF-fordraget). Dessutom har inte alla medlemsstater antagit
lagstifiningsétgdrder i enlighet med direktiv 2002/58/EG for att begrdnsa omfattningen av
rittigheter och skyldigheter irelation till konfidentialiteten vid kommunikation och
trafikdata enligt det direktivet, och antagandet av siddana dtgirder medfor en betydande risk
for fragmentering som sannolikt skulle paverka den inre marknaden negativt. Denna

forordning bor darfor baseras pa artikel 114 1 EUF-fordraget.
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(14)

(15)

(16)

Med tanke pa att uppgifier som har samband med elektronisk kommunikation som
mvolverar fysiska personer vanligen rdknas som personuppgifter bor denna forordning
ocksa grunda sig pé artikel 16 i EUF-fordraget, som infor en sirskild réttslig grund for
antagandet av bestimmelser om skydd for enskilda personer nér det giller behandling av
personuppgifter hos unionens stitutioner, organ och byrder, och i medlemsstaterna, nér
dessa utovar verksamhet som omfattas av unionsrdttens tillimpningsomrade, samt om den

fria rorligheten for sddana uppgifter.

Forordning (EU) 2016/679 ér tillimplig pa behandling av personuppgifter som utfors av
tillhandahallare isamband med tillhandahdllande av elektroniska kommunikationstjénster
endast isyfte att uppticka sexuella Overgrepp mot barn pa nitet pa deras tjdnster och
rapportera och avligsna material med sexuella Overgrepp mot barn pa nitet fran deras

tjinster 1 den man den behandlingen omfattas av undantaget i denna forordning,

Den typ av teknik som anvinds vid tillimpningen av denna forordning bor vara den minst
mtegritetskrinkande i enlighet med den senaste tekniken inom branschen. Tekniken bor
mte anvidndas fOr att systematiskt filtrera och avsoka text i kommunikation om det inte
endast ar for att uppticka monster som pekar pa eventuella konkreta skil till misstanke om
sexuella Gvergrepp mot barn pa nitet, och den bor inte kunna hérleda mnehéllet 1
kommunikationen. Nér det géller teknik som anvinds for att identifiera kontaktsokning bor
de konkreta skél som ger upphov till misstankar bygga pé objektivt identifierade
riskfaktorer sdsom aldersskillnader och sannolikheten att ett barn ar delaktigt i den avsokta

kommunikationen.
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(17)

(18)

(19)

Det bor inforas lampliga forfaranden och provningsmekanismer som sikerstiller att
enskilda personer kan limna in klagomal till tilhandahallare. Sddana forfaranden och
mekanismer dr sirskilt relevanta ndr innehdll som inte utgdr sexuella Gvergrepp mot barn
pa nitet har avligsnats eller rapporterats till brottsbekdmpande myndigheter eller till en

organisation som agerar i allmidnhetens intresse mot sexuella Overgrepp mot barn.

For att sd langt som mojligt sékerstilla exakthet och tillforlitlighet bor teknik som anvénds
enligt denna forordning, i enlighet med den senaste tekniken mom branschen, begrinsa
antalet och andelen fel (falska positiva resultat) sa mycket som mojligt och bor nér det ér

nodvindigt korrigera sddana fel som &ndd kan mtrdffa utan drojsmal

Innehallsdata och trafikuppgifier som behandlas, och de personuppgifter som genereras vid
utforandet av den verksamhet som omfattas av denna forordning, och den period under
vikken uppgifterna dérefter lagras i hiindelse av identifiering av misstinkta sexuella
Overgrepp mot barn pa nétet, bor forbli begransade till vad som ér strikt nédviandigt for att
utfora verksamheten i friga. Alla uppgifier bor raderas omedelbart och permanent s snart
uppgifterna inte lingre &r strikt nddvindiga for nigot av de syften som anges i denna
forordning, inbegripet nir inga misstinkta sexuella Overgrepp mot barn pa nitet har
identifierats, och under alla omstindigheter senast tolv manader fran och med den dag da
misstinkta sexuella Gvergrepp mot barn pé nitet uppticktes. Detta bor inte paverka
mdjligheten att lagra relevanta mnehdllsdata och trafikuppgifter ienlighet med direktiv
2002/58/EG. Denna forordning péverkar inte tiliimpningen av en réttslig skyldighet enligt

unionsrdtten eller nationell ritt att bevara uppgifter som ér tillimplig pé tillhandahallare.
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(20) Denna forordning hindrar inte en tillhandahallare som har rapporterat sexuella Gvergrepp
mot barn pa nitet till brottsbekdmpande myndigheter fran att begira att de myndigheterna

lamnar ett mottagningsbevis avseende anmélan.

21 For att sdkerstilla transparens och ansvarsskyldighet vad géller verksamhet som utdvas
enligt det undantag som foreskrivs 1 denna forordning bor tillhandahdllare senast den ...
[sex minader efter den dag da denna forordning trader 1 kraft], och dérefter senast
den 31 januari varje ar, offentliggdra och limna i rapporter till den behoriga
tillsynsmyndighet som utsetts enligt forordning (EU) 2016/679 (tillsynsmyndighet) och till
kommissionen. Sadana rapporter bor omfatta behandling som omfattas av denna
forordning, inklusive uppgifter om de behandlade uppgifternas typ och volym, de
aberopade specifika grunderna for behandling av personuppgifter enligt forordning
(EU) 2016/679, de aberopade grunderna for dverforing av personuppgifter utanfor unionen
enligt kapitel V i forordning (EU) 2016/679, dar sé ar tillimpligt, antalet fall av sexuella
Overgrepp mot barn pa nitet som identifierats, uppdelat mellan material med sexuella
overgrepp mot barn pa nitet och kontaktsokning med barn, antalet fall dér en anvéndare
har imnat i ett klagomil med hjélp av den interna provningsmekanismen eller begért en
rittslig provning samt utfallet av sddana klagomal och rittsliga forfaranden, antal och
andel fel (falska positiva resultat) for de olika tekniker som anvénds, de atgirder som
vidtagits for att begrdnsa felfrekvensen och den felprocent som uppnatts, policyn for
lagring samt de dataskyddsatgirder som tillimpas enligt forordning (EU) 2016/679 och
namn pd de organisationer som agerar i allminhetens intresse mot sexuella Gvergrepp mot

barn och med vilka uppgifter har delats enligt den hér forordningen.
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(22) For att stodja tillsynsmyndigheterna ideras arbete bor kommissionen begira att Europeiska
dataskyddsstyrelsen utfirdar riktlinjer for efterlevnaden av behandling som omfattas av det
undantag som faststélls 1 denna forordning med forordning (EU) 2016/679. Néar
tillsynsmyndigheterna beddmer huruvida en etablerad eller ny teknik som ska anvéndas &r i
enlighet med den senaste tekniken nom branschen och den minst integritetskrdnkande
tekniken samt att den anvinds med stdd av en lAmplig réttslig grund enligt forordning
(EU) 2016/679, bor de riktlinjerna, sérskilt, hjdlpa tillsynsmyndigheterna 1 deras
rddgivning inom ramen for det foregiende samradsforfarande som anges i den

forordningen.

(23) Denna forordning begrinsar rétten till skydd av konfidentialitet vid kommunikation och
avviker fran det beslut som fattats 1 direktiv (EU) 2018/1972 om att laita nummeroberoende
mterpersonella kommunikationstjdnster omfattas av samma regler som géller alla andra
elektroniska kommunikationstjanster nér det géller integritet, endast i syfte att uppticka
sexuella Gvergrepp mot barn pa nétet pa de tjinsterna, rapportera det till brottsbekdmpande
myndigheter och till organisationer som agerar i allmidnhetens intresse mot sexuella
overgrepp mot barn och avligsna material med sexuella Overgrepp mot barn pa nétet fran
dessa tjdnster. Tillimpningsperioden for denna forordning bor dérfor begréinsas till tre ar
fran den dag da den borjar tillimpas, for att ge den tid som krivs for antagandet av en ny
langsiktig rittslig ram. Om den lAngsiktiga réttsliga ramen antas och trader 1 kraft fore
detta datum bor den lAngsiktiga réttsliga ramen upphéva denna forordning.
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24)

(25)

(26)

Vad giller all annan verksamhet som omfattas av direktiv 2002/58/EG bor tillhandahéllare
omfattas av de sérskilda skyldigheter som faststills i det direktivet, och foljaktligen dven
av Overvakningsbefogenheterna och de undersokande befogenheterna hos de behdriga

myndigheter som utsetts enligt det direktivet.

Totalstrickskryptering &r ett viktigt verktyg for att garantera sdkerhet och konfidentialitet
for anvindares kommunikation, inklusive for barns kommunikation. Varje forsvagning av
krypteringen skulle potentiellt kunna missbrukas av illasinnade tredje parter. Ingenting 1
denna forordning bor dirfor tolkas som ett forbud mot eller en forsvagning av

totalstrackskryptering.

Ritten till respekt for privat- och familjelivet, nbegripet konfidentialitet vid
kommunikation, &r en grundliggande réttighet som garanteras iartikel 7 i stadgan. Den ar
ddrmed ocksa en forutsittning for siker kommunikation mellan barn som fallit offer for
sexuella Overgrepp och vuxna som de litar pa eller organisationer som dr verksamma 1
kampen mot sexuella dvergrepp mot barn och for kommunikation mellan offer och deras

réittsliga ombud.
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27)

(28)

Denna forordning bor inte paverka tillimpningen av regler om tystnadsplikt enligt
nationell rétt, sdsom regler om skydd av yrkesméssig kommunikation, mellan Iikare och
patient, mellan journalist och kélla eller mellan advokat och klient — 1 synnerhet eftersom
konfidentialitet vid kommunikation mellan advokat och klient &r avgorande for att
sakerstilla ett effektivt utdvande av rdtten till forsvar som en vésentlig del av rétten till en
rittvis rittegdng. Denna forordning bor inte heller paverka nationella regler om register
over offentliga myndigheter eller organisationer som erbjuder radgivning till personer i

nddsituationer.

Tillhandahéllare bor meddela kommissionen namnen pa de organisationer som agerar i
allminhetens intresse mot sexuella Overgrepp mot barn och till vika de rapporterar
potentiella sexuella &vergrepp mot barn pa nitet enligt denna forordning. Aven om
tilhandahallarna, iegenskap av personuppgiftsansvariga, bér det fulla ansvaret for att
bedoma vilken tredje part tillhandahallare kan dela personuppgifter med enligt forordning
(EU) 2016/679, bor kommissionen sikerstélla transparens avseende Overforing av
potentiella fall av sexuella Overgrepp mot barn pa nétet genom att pa sin webbplats
offentliggdra en forteckning Over de organisationer som agerar i allmdnhetens intresse mot
sexuella Gvergrepp mot barn och som den meddelats. Den offentliga forteckningen bor
vara lattillginglig. Det bor ocksd vara mdjligt for tillhandahallare att anviinda
forteckningen for att identifiera relevanta organisationer iden globala kampen mot
sexuella Gvergrepp mot barn pa nétet. Den forteckningen bor inte paverka skyldigheterna
for de tilhandahallare som fungerar som personuppgiftsansvariga enligt forordning

(EU) 2016/679, mbegripet deras skyldighet att utfora Gverforingar av personuppgifter
utanfor unionen enligt kapitel V i den forordningen och deras skyldighet att fullgdra
samtliga skyldigheter enligt kapitel IV i1 den forordningen.
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(29)

(30)

1)

Statistik som ska tilhandahallas av medlemsstaterna enligt denna forordning utgdr en
viktig indikator vid utvirderingen av policy, inklusive lagstiftningsatgirder. Dessutom é&r
det viktigt att erkédnna konsekvenserna av den sekundéra viktimisering som uppstar vid
delning av bilder och videor av barn som fallit offer for sexuella Gvergrepp, som kan ha

cirkulerat minga ar och som inte till fullo aterspeglas 1 sddan statistik.

I linje med kraven i forordning (EU) 2016/679, sdrskilt kravet att medlemsstaterna ska se
till att tillsynsmyndigheterna forfogar Gver de personella, tekniska och finansiella resurser
som behovs for att myndigheterna ska kunna utfora sina uppgifter och utdva sina
befogenheter, bor medlemsstaterna se till att tillsynsmyndigheterna pa motsvarande sitt har
tillrdckliga resurser for att effektivt kunna utfora sina uppgifter och utdva sina

befogenheter enligt denna fGrordning.

Om en tillhandahdllare har genomfort en konsekvensbedomning avseende dataskydd och
samratt med tillsynsmyndigheterna med avseende pa en teknik i enlighet med forordning
(EU) 2016/679 innan den hir forordningen trader i kraft, bor den tilhandahéllaren inte

vara skyldig enligt den hidr forordningen att genomfora ytterligare en
konsekvensbedomning avseende dataskydd eller ytterligare samrad, forutsatt att
tillsynsmyndigheterna har faststéllt att behandling av uppgifter med tekniken 1 friga mnte
skulle leda till en hog risk for fysiska personers rittigheter och friheter eller att atgérder har

vidtagits av den personuppgiftsansvarige for att begrinsa den risken.
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(32)

(33)

(34)

Anvindare bor ha ritt till ett effektivt rattsmedel om deras rittigheter har krinkts till f6ljd
av behandling av personuppgifter och andra uppgifter i syfte att uppticka sexuella
Overgrepp mot barn pa nitet pa nummeroberoende interpersonella kommunikationstjanster
och rapportera det och avligsna material med sexuella Overgrepp mot barn pa nitet fran de
tiansterna, 1 fall dédr en anvindares mnehdll eller identitet har rapporterats till en
organisation som agerar i allmiinhetens intresse mot sexuella Gvergrepp mot barn eller till
brottsbekdmpande myndigheter eller dir en anvindares mnehdll har avligsnats, en

anvandares konto har blockerats eller en tjinst som erbjuds en anvéndare har stingts av.

I linje med direktiv 2002/58/EG och principen om uppgiftsminimering bor behandlingen
av personuppgifter och andra uppgifter begrinsas till innehdllsdata och tillhdrande
trafikuppgifter, i1 den utstrickning det ar strikt nddvindigt for att uppna syftet med denna

forordning.

Det undantag som foreskrivs 1 denna forordning bor omfatta de kategorier av uppgifter
som avses 1 artiklarna 5.1 och 6.1 i direktiv 2002/58/EG, som ér tilliimpliga pa behandling
av bade personuppgifter och icke-personuppgifter som behandlas 1 samband med

tillhandahallandet av en nummeroberoende mterpersonell kommunikationstjanst.
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(35) Malet for denna forordning é&r att skapa ett tillfilligt undantag frdn vissa bestdmmelser i
direktiv 2002/58/EG utan att skapa fragmentering pd den inre marknaden. Dessutom é&r det
osannolikt att alla medlemsstater skulle kunna anta nationell lagstiftning 1 tid. Eftersom
malet for denna forordning mte i tillrdcklig utstrdckning kan uppnds av medlemsstaterna
utan snarare kan uppnds bittre pa unionsniva, kan unionen vidta atgérder i enlighet med
subsidiaritetsprincipen 1 artikel 51 EU-fordraget. I enlighet med proportionalitetsprincipen
isamma artikel gar denna forordning inte utover vad som ar nddvéandigt for att uppna det
méilet. Den infor ett tillfilligt och strikt begrdnsat undantag fran tillimpningen av
artiklarna 5.1 och 6.1 1 direktiv 2002/58/EG, med en rad skyddsatgirder for att sékerstilla

att det inte gdr utover vad som &dr nddvindigt for att uppnd det faststillda malet.

(36) Europeiska datatillsynsmannen har horts 1 enlighet med artikel 42.1 1 Europaparlamentets
och ridets forordning (EU) 2018/1725" och avgav ett yttrande den 10 november 2020.

HARIGENOM FORESKRIVS FOLJANDE.

1 Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pd behandling av personuppgifter som utfors av
unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt om
upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295,
21.11.2018, s. 39).
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Artikel 1

Innehall och tillimpningsomrdde

1. [ denna forordning faststills tillfilliga och strikt begrinsade regler om undantag frén vissa
skyldigheter 1 direktiv 2002/58/EG, med det enda syftet att gora det mojligt for
tillhandahdllare av vissa nummeroberoende interpersonella kommunikationstjénster
(tillhandahallare) att, utan att det paverkar tillimpningen av forordning (EU) 2016/679,
anvianda sérskild teknik for att behandla personuppgifter och andra uppgifter 1 den
utstrickning som ér strikt nddvandig for att uppticka sexuella Overgrepp mot barn pé nitet
pa sina tjanster och rapportera dem samt avldgsna material med sexuella Gvergrepp mot

barn pd nétet frdn sina tjdnster.
2. Denna forordning &r inte tillimplig pa avsokning av judkommunikation.
Artikel 2
Definitioner
I denna forordning giller foljande definitioner:

1. nummeroberoende interpersonell kommunikationstjdnst: nummeroberoende interpersonell

kommunikationstjdnst enligt defmitionen 1 artikel 2.7 1 direktiv (EU) 2018/1972.
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2. material med sexuella overgrepp mot barn pd ndtet:
a)  barnpornografi enligt definitionen i artikel 2 c i direktiv 2011/93/EU,
b)  pornografisk forestillning enligt definitionen 1 artikel 2 e idirektiv 2011/93/EU.

3. kontaktsékning med barn: en uppsatlig handling som utgdr ett brott enligt artikel 6 i
direktiv 2011/93/EU.

4. sexuella 6vergrepp mot barn pd nditet: material med sexuella Overgrepp mot barn pa nitet

och kontaktsokning med barn.
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Artikel 3

Undantagets tillimpningsomrdde

1. Artiklarna 5.1 och 6.1 1 direktiv 2002/58/EG ar mte tillimpliga pa den konfidentialitet vid
kommunikation som inbegriper behandling av personuppgifter och andra uppgifter av
tillhandahallare isamband med tillhandahédllande av nummeroberoende interpersonella

kommunikationstjidnster under fojande fOrutsittningar:
a)  Behandlingen ir

) strikt nddvéindig for anvindning av sdrskild teknik endast isyfte att uppticka
och avldgsna material med sexuella Overgrepp mot barn pa nétet och rapportera
det till brottsbekdmpande myndigheter och till organisationer som agerar i
allmdnhetens mtresse mot sexuella Gvergrepp mot barn och for att uppticka
kontaktsdkning med barn pa nitet och rapportera den till brottsbekdmpande
myndigheter eller till organisationer som agerar i allminhetens intresse mot

sexuella Gvergrepp mot barn,

i)  proportionell och begrinsad till teknik som anvdnds av tilhandahdllare for det

syfte som anges 1 led i,

i)  begrdnsad till innehdllsdata och tillhdrande trafikuppgifter som &r strikt

nodvéindiga for att uppnad det syfte som anges 1 led i,

iv)  begrinsad till vad som dr strikt nddvandigt for att uppna det syfte som anges i
led i

PE-CONS 38/21 MLB/cc 22
TREE.2 SV



b) Teknk som anvdnds for att uppna det syfte som anges i led a i) i denna punkt dr
forenlig med den senaste tekniken inom branschen och ir den minst
ntegritetskrinkande, bland annat med avseende pa principen om inbyggt dataskydd
och dataskydd som standard enligt artikel 25 i forordning (EU) 2016/679, och att
den, 1 den man den anvinds for att soka av text 1 kommunikation, mte kan hirleda
mnehdllet i sig utan endast kan uppticka monster som pekar pd eventuella sexuella

overgrepp mot barn pé nétet.

c)  Forsdrskild teknik som anvidnds for det syfte som anges iled a i) i denna punkt, har
en foregdende konsekvensbedomning avseende dataskydd som avses 1 artikel 35 i
forordning (EU) 2016/679 och ett foregiende samradsforfarande som avses i
artikel 36 1 den forordningen genomforts.

d) Avseende ny teknik, det vill séga teknk som anvinds for att uppticka material med
sexuella Gvergrepp mot barn pa nétet som inte har anvints av nagon tillhandahallare i
samband med tjanster som tillhandahallits anvindare av nummeroberoende
mterpersonella kommunikationstjdnster (anvdndare)iunionen fore den ... [den dag
dé denna forordning trader i kraft], och avseende teknik som anvénds for att
identifiera eventuell kontaktsokning med barn, rapporterar tillhandahéllaren tillbaka
till den behoriga myndigheten om de atgirder som vidtagits for att visa
overensstimmelse med skriftliga rdd i enlighet med artikel 36.2 1 forordning
(EU) 2016/679 som utfirdats av den behdriga tillsynsmyndighet som utsetts enligt
kapitel VI avsnitt 1 i den forordningen (tillsynsmyndighet) under det foregéende

samradsforfarandet.
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e) Den teknk som anvinds dr tillidckligt tillforlitlig genom att den i storsta mdjliga
utstrackning begrinsar felfiekvensen vad giller upptickten av mnehdll som utgor
sexuella Gvergrepp mot barn pa nitet, och att konsekvenserna av sporadiska fel som

dnda uppstér atgirdas utan drojsmal.

f)  Den teknik som anvdnds fOr att uppticka monster av mojlig kontaktsokning med
barn dr begransad till anvindning av relevanta nyckelindikatorer och objektivt
identifierade riskfaktorer sidsom &ldersskillnader och sannolikheten att ett barn ar
delaktigt 1den avsokta kommunikationen, utan att det paverkar ratten till ménsklig
granskning,

g)  Tillhandahdllarna

1) har inrittat interna forfaranden for att forhindra missbruk av, obehorig atkomst

till och obehoriga Overforingar av, personuppgifter och andra uppgifter,

i)  sédkerstiller minsklig tillsyn och, vid behov, minskligt ingripande i behandling
av personuppgifter och andra uppgifter med teknik som omfattas av denna

forordning,

i)  sdkerstéller att material som mte tidigare identifierats som sexuella Overgrepp
mot barn pa nitet eller kontaktsokning med barn inte rapporteras till
brottsbekdmpande myndigheter eller organisationer som agerar i allmidnhetens
intresse mot sexuella Gvergrepp mot barn utan foregiende ménsklig

bekriftelse,
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har nrdttat Empliga forfaranden och provningsmekanismer for att sdkerstélla
att anvindare kan limna m klagomil till dem mom rimlig tid for att de ska

kunna framfora sina synpunkter,

mformerar anvindare pa ett tydligt, framtrddande och begripligt sdtt om att de,
1 enlighet med denna forordning, har aberopat det undantag fran artiklarna 5.1
och 6.1 1 direktiv 2002/58/EG om konfidentialitet for anvéndares
kommunikation, endast i det syfte som anges iled a 1) 1 denna punkt, om skilen
for de dtgirder de har vidtagit inom ramen for undantaget och om inverkan pa
konfidentialiteten vid anvindarnas kommunikation, mbegripet mdjligheten att
personuppgifter delas med brottsbekdmpande myndigheter och organisationer

som agerar 1 allmidnhetens mtresse mot sexuella Overgrepp mot barn,

ska, om innehallet har avligsnats eller om anvindarens konto har blockerats

eller en tjanst som erbjuds dem har stingts av, informera anvidndaren om
1.  mojligheterna till provning hos dem,

2. moijligheten att limna in ett klagomal till en behdrig tillsynsmyndighet,

och

3. ratten till ett rattsmedel,
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senast den ... [sex minader efter dagen for denna forordnings ikrafitraidande],
och dérefter senast den 31 januari varje ar, offentliggéra och limna in en
rapport till den behoriga tillsynsmyndigheten och till kommissionen om
behandlingen av personuppgifter enligt denna forordning, inbegripet om

1.  debehandlade uppgifternas typ och volym,

2. den éberopade specifika grunden for behandling enligt fSrordning
(EU) 2016/679,

3. den &beropade grunden for Gverforing av personuppgifter utanfor
unionen enligt kapitel V i forordning (EU) 2016/679, dar sé ar
tillampligt,

4.  antal fall av sexuella Overgrepp mot barn pa nétet som identifierats,
uppdelat mellan material med sexuella dvergrepp mot barn pa nitet och

kontaktsdkning med barn,

5.  antal fall dir en anvindare har imnat in ett klagomal med hjdlp av den
mterna provningsmekanismen eller till en réttslig myndighet samt utfallet

av sadana klagomal,

6.  antal och andel fel (falska positiva resultat) for de olika tekniker som

anvands,
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7.  de atgirder som vidtagits fOr att begrinsa felfrekvensen och den

felprocent som uppnatts,

8.  policyn for lagrng samt de dataskyddsédtgdrder som tillimpas enligt
forordning (EU) 2016/679,

9.  namn pa de organisationer som agerar 1 allminhetens intresse mot
sexuella Overgrepp mot barn och med vika uppgifter har delats enligt

denna forordning,

h)  Nér misstinkta sexuella Gvergrepp mot barn pd ndtet har identifierats: innehallsdata
och tillhorande trafikuppgifier som behandlas for det syfte som anges iled ai och
personuppgifter som genererats genom behandlingen i friga lagras pa ett sékert sitt,

endast i syfte att

) utan drdjsmil rapportera misstinkta sexuella Gvergrepp mot barn pa nétet till
behdriga brottsbekdmpande och rittsliga myndigheter eller organisationer som

agerar iallminhetens intresse mot sexuella Overgrepp mot barn,

i)  blockera kontot for, eller stinga av eller avsluta tillhandahillandet av tjdnsten

till den berdrda anvindaren,

i)  skapa en unik icke-reversibel digital signatur (kondensat) for uppgifter som pa
ett tillforlitligt satt identifierats som material med sexuella Overgrepp mot barn

pa nitet,
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iv)  gora det mojligt for den berdrda anvindaren att begéra provning hos
tillhandahéllaren eller begéra administrativ provning eller réttslig provning 1

fragor som ror de misstinkta sexuella Overgreppen mot barn pa nitet, eller

v)  besvara begiranden frdn brottsbekdmpande och rittsliga myndigheter 1 enlighet
med tillimplig lagstiftning for att tillhandahalla dem de uppgifter som kravs for
att forebygga, uppticka, utreda och lagfora brott enligt direktiv 2011/93/EU.

1) Uppgifterna lagras mte lingre dn vad som &r strikt nodvandigt for det relevanta syfte
som anges i led h och under inga omsténdigheter lingre &n tolv manader fran och

med den dag da de misstiankta sexuella Overgreppen mot barn pé ndtet identifierades.

j)  Varje motiverad och bekriftad misstanke om sexuella Overgrepp mot barn pa nétet
rapporteras utan drojsmal till de behoriga nationella brottsbekdmpande
myndigheterna eller till organisationer som agerar i allmdnhetens intresse mot

sexuella Overgrepp mot barn.

2. Till och med den ... [atta manader efter dagen for denna forordnings ikrafitradande], &r

villkoret i punkt 1 ¢ inte tiliimpligt pa tillhandahdllare som

a) anvande en sdrskild teknik fore den ... [dagen for denna forordnings ikrafitradande] i1
det syfte som avses i punkt 1 a i, utan att dessforinnan ha genomfort ett foregdende

samradsforfarande med avseende pa den tekniken,
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b) inleder ett foregiende samradsforfarande fore den ... [en manad efter dagen for

denna forordnings ikrafttridande], och

c) 1vederborlig ordning samarbetar med den behoriga tillsynsmyndigheten i samband

med det foregdende samrddsforfarande som avses iled b.

3. Villkoret 1punkt 1 d értill och med den ... [atta manader efier dagen for denna fGrordnings
ikrafttradande] nte tillimpligt pa tillhandahdllare som

a) anvande en teknik som avses i punkt 1 d fore den ... [dagen for denna fGrordnings
ikrafitridande] utan att ha genomfort ett foregiende samradsforfarande med
avseende pa den tekniken,

b) inleder ett forfarande som avses i punkt 1 d fore den ... [en manad efter dagen for
denna forordnings ikrafttrdidande], och

c) ivederborlig ordning samarbetar med den behoriga tillsynsmyndigheten i samband

med det forfarande som avses i1 punkt 1 d.
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Artikel 4
Riktlinjer fran Europeiska dataskyddsstyrelsen

Senast den ... [en mdnad efter den dag da denna forordning trdder i kraft], och enligt artikel 70 1
forordning (EU) 2016/679, ska kommissionen begdra att Europeiska dataskyddsstyrelsen utfirdar
rikthinjer for att hjdlpa tillsynsmyndigheterna att bedoma huruvida den behandling som omfattas av
den hdr forordningen, ndr det giller befintlig och ny teknik som anvinds i det syfte som anges 1
artikel 3.1 a 1) i den hdr forordningen, ar forenlig med forordning (EU) 2016/679.

Artikel 5
Effektiva rdttsmedel

I enlighet med artikel 79 i forordning (EU) 2016/679 och artikel 15.2 i direktiv 2002/58/EG ska
anviandare ha ratt till ett effektivt rattsmedel om de anser att deras réttigheter har krénkts till foljd av
behandling av personuppgifter och andra uppgifter for det syfte som anges 1 artikel 3.1 a i) i den hér

forordningen.
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Artikel 6
Tillsynsmyndigheter

De tillsynsmyndigheter som utsetts enligt kapitel VI avsnitt 1 1 forordning (EU) 2016/679 ska 1
enlighet med sina behdrigheter och befogenheter enligt det kapitlet dvervaka all behandling som
omfattas av den hir forordningen.

Artikel 7
Offentlig forteckning éver organisationer som agerar i allmdnhetens intresse

mot sexuella overgrepp mot barn

1. Senast den ... [en minad efter den dag da denna forordning trader i kraft] ska
tillhandahallare till kommissionen &versdnda en forteckning med namn pa organisationer
som agerar i allminhetens intresse mot sexuella Overgrepp mot barn till vika de
rapporterar sexuella Gvergrepp mot barn pa ndtet enligt denna forordning. Tillhandahallare

ska regelbundet meddela dndringar av forteckningen till kommissionen.

2. Senast den ... [tvd manader efter den dag d& denna forordning trdder i kraft] ska
kommissionen offentliggdra en forteckning med namn pa organisationer som agerar i
allmdnhetens mtresse mot sexuella Gvergrepp mot barn som meddelats till den enligt

punkt 1. Kommissionen ska halla den offentliga forteckningen uppdaterad.

PE-CONS 38/21 MLB/cc 31
TREE.2 SV



Artikel 8

Statistik

1. Senast den ... [12 manader efter den dag da denna forordning trdder 1 kraft], och darefter
arligen, ska medlemsstaterna offentliggdra och limna in rapporter till kommissionen med

statistik om foljande:

a)  Det totala antalet rapporter om upptickta sexuella dvergrepp mot barn pé nitet som
har limnats in av tillhandahdllare och organisationer som agerar i allmdnhetens
intresse mot sexuella Gvergrepp mot barn till de behdriga nationella
brottsbekdmpande myndigheterna, uppdelat mellan det absoluta antalet fall och fall
som rapporterats flera ginger om sddan nformation finns tillgdnglig, samt typen av

tillhandahallare pa vars tjanst det sexuella Gvergreppet mot barn pa nétet upptéicktes.
b)  Antalet barn som identifierats genom atgérder enligt artikel 3, uppdelat efter kon.
c) Antalet domda forovare.

2. Kommissionen ska sammanstdlla den statistk som avses 1 punkt 11 denna artikel och

beakta den vid utarbetandet av genomforanderapporten enligt artikel 9.
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Artikel 9

Genomforanderapport

1. P4 grundval av de rapporter som ldmnats in enligt artikel 3.1 g vii och den statistkk som
limnats in enligt artikel 8 ska kommissionen senast den ... [tva ar efter den dag d& denna
forordning trdder i kraft] utarbeta en rapport om genomforandet av denna forordning och

ligga fram och presentera den for Europaparlamentet och ridet.
2. I genomféranderapporten ska kommissionen sérskilt beakta

a) devilkor for behandling av personuppgifter och andra uppgifter som anges i
artikel 3.1 ai och3.1b,cochd,

b)  proportionaliteten i det undantag som foreskrivs i denna forordning, inbegripet en

beddémning av den statistik som medlemsstaterna Iimnar enligt artikel 8,

c) utvecklingen av tekniska framsteg nir det giller verksamhet som omfattas av denna
forordning, och iviken utstrickning denna utveckling forbéttrar exaktheten och

minskar antalet och andelen fel (falska positiva resultat).
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Artikel 10
Ikrafttrdadande och tillimpning

Denna forordning trader 1kraft den tredje dagen efter det att den har offentliggjorts 1 Europeiska

unionens officiella tidning.

Den ska tillimpas till och med den ... [tre ar efter den dag d& denna forordning trader 1 kraft].

Denna forordning 4r till alla delar bindande och direkt tillimplig ialla medlemsstater.

Utfirdad 1

Pd Europaparlamentets vignar Pa radets vignar

Ordforande Ordférande
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