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UREDBA (EU) 2021/...
EVROPSKEGA PARLAMENTA IN SVETA

z dne ...

o zaCasnem odstopanju od nekaterih doloc¢b Direktive 2002/58/ES
glede uporabe tehnologij s strani ponudnikov medosebnih komunikacijskih storitev,
neodvisnih od Stevilke, za obdelavo osebnih in drugih podatkov

za namene boja proti spolni zlorabi otrok na spletu

(Besedilo velja za EGP)

EVROPSKI PARLAMENT IN SVET EVROPSKE UNIJE STA —

ob upostevanju Pogodbe o delovanju Evropske unje in zlasti ¢lena 16(2) v povezavi s ¢lenom

114(1) Pogodbe,

ob upostevanju predloga Evropske komisie,

po posredovanju osnutka zakonodajnega akta nacionalnim parlamentom,
ob upostevanju mnenja Evropskega ekonomsko-socialnega odboral,

v skladu z rednim zakonodajnim postopkom?,

1 UL C 10, 11.1.2021, str. 63.
2 Stalis¢e Evropskega parlamenta z dne 6. julija 2021 (Se ni objavljeno v Uradnem listu) in
odlo¢itev Sveta z dne ....
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ob upostevanju naslednjega:

(1) Direktiva 2002/58/ES Evropskega parlamenta in Sveta! doloa pravila za zagotavljanje
pravice do zasebnosti in zaupnosti v zvezi z obdelavo osebnih podatkov v izmenjavah
podatkov v sektorju elektronskih komunikacij. Navedena direktiva podrobneje doloca in
dopolnjuje Uredbo (EU) 2016/679 Evropskega parlamenta in Sveta?.

1 Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi
osebnih podatkov in varstvu zasebnosti na podrocju elektronskih komunikacij (Direktiva o
zasebnosti in elektronskih komunikacijah) (UL L 201, 31.7.2002, str. 37).

2 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o
razveljavitvi Direktive 95/46/ES (Splosna uredba o varstvu podatkov) (UL L 119, 4.5.2016,
str. 1).
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2)

)

Direktiva 2002/58/ES se uporablja za obdelavo osebnih podatkov v zvezi z zagotavljanjem
javno razpoloZljivih elektronskih komunikacijskih storitev. Do 21. decembra 2020 se je
uporabljala opredelitev pojma elektronske komunikacijske storitve iz Clena 2, tocka (c),
Direktive 2002/21/ES Evropskega parlamenta in Svetal. S tem datumom je Direktiva (EU)
2018/1972 Evropskega parlamenta in Sveta? razveljavila Direktivo 2002/21/ES.
Opredelitev pojma elektronskih komunikacijskih storitev iz ¢lena 2, toc¢ka 4, Direktive
(EU) 2018/1972 zajema medosebne komunikacijske storitve, neodvisne od Stevike, v
skladu z opredelitvijo iz ¢lena 2, to¢ka 7, navedene direktive. Zato so bile medosebne
komunikacijske storitve, neodvisne od Stevike, med katere spadajo na primer storitve
govornih klicev prek interneta, sporoc¢anja in spletne elektronske poste, 21. decembra 2020
vkljuene v podrocje uporabe Direktive 2002/58/ES.

Unijja v skladu s ¢lenom 6(1) Pogodbe o Evropski uniji (PEU) priznava pravice,
svobos¢ine i nacela iz Listine o temeljnih pravicah Evropske unije (v nadaljnjem
besedilu: Listina). Clen 7 Listine varuje temelino pravico do spostovanja zasebnega in
druzinskega zvljenja, stanovanja ter komunikacij, kamor spada tudi zaupnost komunikacij.

Clen 8 Listine dolo¢a pravico do varstva osebnih podatkov.

Direktiva 2002/21/ES Evropskega parlamenta in Sveta z dne 7. marca 2002 o skupnem
regulativnem okviru za elektronska komunikacijska omrezja in storitve (okvirna direktiva)
(UL L 108, 24.4.2002, str. 33).

Direktiva (EU) 2018/1972 Evropskega parlamenta in Sveta z dne 11. decembra 2018 o
Evropskem zakoniku o elektronskih komunikacijah (UL L 321, 17.12.2018, str. 36).

PE-CONS 38/21 PS/jst 3

TREE.2 SL



4) Clen 3(1) Konvencije Zdruzenih narodov o otrokovih pravicah iz leta 1989 (v nadalinjem
besedilu: Konvencija o otrokovih pravicah) in ¢len 24(2) Listine dolocata, da se morajo pri
vseh ukrepih organov javne uprave ali zasebnih institucij, ki se nanaSajo na otroke,
prednostno upostevati najbolise koristi otroka. Clen 3(2) Konvencije o otrokovih pravicah
i Clen 24(1) Listine poleg tega doloCata, da imajo otroci pravico do takSnega varstva in

skrbi, kot je potrebno za zagotovitev njthove dobrobiti.

(5) ZascCita otrok tako zunaj spleta kot na spletu je ena od prednostnih nalog Unije. Spolna
Zloraba in spolno izkoris€anje otrok sta hudi krsitvi Clovekovih in temeljnih pravic, zlasti
pravic otrok, da so zaSCiteni pred vsemi oblikami nasilja, zlorabe in zanemarjanja,
trpincenja ali izkoriS¢anja, vklju¢no s spolno zlorabo, kot je doloceno v Konvenciji o
otrokovih pravicah in v Listini. Digitalizacija je prinesla veliko koristi za druzbo in
gospodarstvo, a je prinesla tudi izzive, med katerimi je naraSCanje spolne zlorabe otrok na
spletu. Komisija je 24. julija 2020 sprejela sporocCilo z naslovom ,,Strategija EU za
ucinkovitejSi boj proti spolni zlorabi otrok* (v nadaljnjem besedilu: strategija). Cilj
strategije je na ravni Unije zagotoviti ucinkovit odziv na kaznivo dejanje spolne zlorabe

otrok.
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(6) V skladu z Direktivo 2011/93/EU Evropskega parlamenta in Sveta! ta uredba ne ureja
politk drzav €lanic v zvezi s sporazumnimi spolimi dejanji, ki lahko vklju¢ujejo otroke in
ki se lahko Stejejo za obi¢ajno spoznavanje spolnosti v okviru CloveSkega razvoja, ob
upostevanju razliénih kulturnih in pravnih tradicij ter novih oblik vzpostavljanja in
ohranjanja odnosov med otroki n mladostniki, vklju¢no z mformaciskimi in

komunikacijskimi tehnologijami.

1 Direktiva 2011/93/EU Evropskega parlamenta in Sveta z dne 13. decembra 2011 o boju

proti spolni Zlorabi in spolnemu izkoris¢anju otrok ter otroski pornografiji in nadomestitvi
Okvirnega sklepa Sveta 2004/68/PNZ (UL L 335, 17.12.2011, str. 1).
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(7) Nekateri ponudniki dolocenih medosebnih komunikacijskih storitev, neodvisnih od
Stevike (v nadaljnjem besedilu: ponudniki), kot so storitve spletne poste in sporocanja, ze
prostovolino uporabljajo posebne tehnologije za odkrivanje spolne zlorabe otrok na spletu
v svojih storitvah in te zlorabe prijavijo organom preprecevanja, odkrivanja in preiskovanja
kaznivih dejan; ter organizacijam, ki delujejo v javnem mnteresu proti spolni zlorabi otrok,
tako da pregledujejo bodisi vsebino, kot so slke in besedilo, bodisi komunikacijske
podatke o prometu, pri cemer v nekaterth primerih uporabjjo tudi pretekle podatke.
Tehnologija, ki se uporablja za te dejavnosti, je lahko tehnologija zgoScevanja vsebin za
slike in videoposnetke ter klasifikatorji in umetna inteligenca za analiziranje besedil ali
podatkov o prometu. Pri uporabi tehnologije zgosc€evanja se posnetki spolnih zlorab otrok
na spletu naznanijo v primeru poztivnega zadetka, ki pomeni ujemanje, ki je rezultat
primerjave med sliko ali videoposnetkom in edinstvenim nerekonvertibilnim digitalnim
podpisom (,hash®), iz zbirke podatkov, ki jo vzdrzuje organizacija, ki delyje v javnem
mteresu proti spolni zlorabi otrok, ki vsebuje preverjene posnetke spolih zlorab otrok na
spletu. Ti ponudniki se obrnejo na nacionalne tocke za prijavljanje posnetkov spohih
zlorab otrok na spletu ter na organizacije, s sedezem v Uniji in tretjih drzavah, katerih
namen je identificirati otroke, zmanjSati spolo izkoris¢anje in spolno zlorabo otrok ter
preprecevati viktimizacijo otrok. Take organizacije morda ne spadajo v podroc¢je uporabe
Uredbe (EU) 2016/679. Take prostovoljne dejavnosti imajo skupaj pomembno vlogo pri
omogocanju identifikacije in reSevanja Zrtev, katerih temeljni pravici do ¢lovekovega
dostojanstva ter telesne in duSevne celovitosti sta bili grobo krSeni. Take prostovoljne
dejavnosti so tudi pomembne pri zmanjSanju nadaljnjega Sirjenja posnetkov spolnih zorab
otrok na spletu in prispevajo k identifikaciji ter preiskovanju storilcev kaznivega dejanja in

preprecevanju, odkrivanju, preiskovanju ter pregonu kaznivih dejanj spolne zlorabe otrok.
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(8)

Ceprav je cilj teh ukrepov legitimen, prostovoline dejavnosti ponudnikov za odkrivanje
spolne Zlorabe otrok na spletu v njihovih storitvah in prijava te zlorabe posegajo v temeljni
pravici spoStovanja zasebnega in druzinskega Zivljenja ter varstva osebnih podatkov vseh
uporabnikov medosebnih komunikacijskih storitev, neodvisnih od Stevilke (v nadaljnjem
besedilu: uporabniki). VsakrSna omejitev izvajanja temeljne pravice do spoStovanja
zasebnega i druzinskega Zivljenja, vkljuéno z zaupnostjo komunikacij, ne more biti
upravicena zgolj na podlagi dejstva, da so ponudniki uporabljali nekatere tehnologije
takrat, ko medosebne komunikacijske storitve, neodvisne od Stevilke, Se niso spadale v
opredelitev pojma ,elektronske komunikacijske storitve®. Take omejitve so mogoce samo
pod dolo¢enimi pogoji. Na podlagi Clena 52(1) Listine morajo biti take omejitve
predpisane z zakonom in morajo spoStovati bistveno vsebino pravic do zasebnega in
druzinskega zivljenja ter do varstva osebnih podatkov ter morajo ob upostevanju nacela
sorazmernosti potrebno in dejansko sluziti cijem sploSnega interesa, ki jih priznava Unija,
ali potrebi zaScCititi pravice in svobos¢ine drugh. Kadar take omejitve trajno vkljucujejo
splosno in neselektivno spremljanje in analizo komunikacij vseh uporabnikov, posegajo v

pravico do zaupnosti komunikacij.
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9) Do 20. decembra 2020 je obdelavo osebnih podatkov s strani ponudnikov s prostovoljnimi
ukrepi za odkrivanje spolne zlorabe otrok na spletu v njihovih storitvah in prijavo te
Zlorabe ter odstranitev posnetkov spolnih Zlorab otrok na spletu iz njihovih storitev urejala
iZklju¢no Uredba (EU) 2016/679. Z Direktivo (EU) 2018/1972, ki jo je bilo treba prenesti
do 20. decembra 2020, so bili ponudniki vklju¢eni v podrocje uporabe Direktive
2002/58/ES. Da bi lahko ponudniki te prostovoljne ukrepe uporabljali tudi po 20.
decembru 2020, bi morali izpolnjevati pogoje iz te uredbe. Za obdelavo osebnih podatkov,
ki se izvaja na podlagi teh prostovoljnih ukrepov, se bo Se naprej uporabljala Uredba (EU)
2016/679.
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(10)

Direktiva 2002/58/ES ne vsebuje posebnih dolocb glede obdelave osebnih podatkov s
strani ponudnikov v zvezi z opravljanjem elektronskih komunikacijskih storitev za namene
odkrivanja spolne zlorabe otrok na spletu v njthovih storitvah in prijavo te zlorabe ter
odstranitev posnetkov spolne Zlorabe otrok na spletu iz njthovih storitev. Na podlagi ¢lena
15(1) Direktive 2002/58/ES pa lahko drzave Clanice sprejmejo zakonodajne ukrepe za
omejitev obsega pravic in obveznosti, dolo€enih med drugim v €lenih 5 in 6 navedene
direktive, ki zadevajo zaupnost komunikacij in podatkov o prometu, za namene
preprecevanja, odkrivanja, preiskovanja in pregona kaznivih dejanj, povezanih s spolno
Zlorabo otrok. Brez takih nacionalnih zakonodajnih ukrepov in do sprejetja dolgorocnega
pravnega okvira za boj proti spolni Zorabi otrok na ravni Unjje se ponudniki po 21.
decembru 2020 ne morejo vec opreti na Uredbo 2016/679 za nadalinjo uporabo
prostovoljnih ukrepov za odkrivanje spolne zlorabe otrok na spletu v njihovih storitvah in
prijavo te zlorabe ter odstranitev posnetkov spolne zlorabe otrok na spletu iz njihovih
storitev. Ta uredba ne zagotavlja pravne podlage za obdelavo osebnih podatkov s strani
ponudnikov samo za namene odkrivanja spolne zlorabe otrok na spletu v njihovih storitvah
in prijavo te zlorabe ter odstranitev posnetkov spolne zorabe otrok na spletu iz njhovih
storitev, vendar doloCa odstopanje od nekaterih dolocb Direktive 2002/58/ES. Ta uredba
dolo¢a dodatne zasCitne ukrepe, ki jih morajo ponudniki spostovati, ¢e se zelijo opreti

nanjo.

PE-CONS 38/21 PS/jst 9

TREE.2 SL



(11)

(12)

(13)

Obdelava podatkov za namene te uredbe bi lahko vkljuevala obdelavo posebnih kategorij
osebnih podatkov iz Uredbe (EU) 2016/679. Obdelava slk i videoposnetkov s posebnimi
tehninimi sredstvi, ki omogocajo edinstveno identifikacijo ali avtentikacijo fiziéne osebe,

se Steje za obdelavo posebnih kategorij osebnih podatkov.

Ta uredba dolo¢a zacasno odstopanje od ¢lenov 5(1) n 6(1) Direktive 2002/58/ES, ki
varyjeta zaupnost komunikaci in podatkov o prometu. Prostovoljna uporaba s strani
ponudnikov tehnologij za obdelavo osebnih in drugih podatkov v obsegu, ki je potreben za
odkrivanje spolne zlorabe otrok na spletu v njihovih storitvah in prijavo te zlorabe ter
odstranitev posnetkov spolne zlorabe otrok na spletu iz njihovih storitev, sodi v podrocje
uporabe odstopanja, ki ga doloca ta uredba, Ce je taka uporaba v skladu s pogoji iz te

uredbe in zato zanjo veljajo zas$Citni ukrepi in pogoji iz Uredbe (EU) 2016/679.

Direktiva 2002/58/ES je bila sprejeta na podlagi ¢lena 114 Pogodbe o delovanju Evropske
unije (PDEU). Poleg tega niso vse drzave Clanice sprejele zakonodajnih ukrepov v skladu z
Direktivo 2002/58/ES za omejitev obsega pravic in obveznosti v zvezi z zaupnostjo
komunikacij in podatkov o prometu iz navedene direktive, sprejetje takih ukrepov pa
pomeni precejSnjo nevarnost drobljenja, ki bi skodljivo vplivalo na notranji trg. Zato bi

morala ta uredba temeljiti na ¢lenu 114 PDEU.
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(14) Glede na to, da se podatki, povezani z elektronskimi komunikacijami, v katerih sodelyjejo
fizicne osebe, obicajno Stejejo za osebne podatke, bi morala ta uredba temeljiti tudi na
¢lenu 16 PDEU, ki dolo¢a posebno pravno podlago za sprejetje predpisov v zvez z
varstvom posameznikov pri obdelavi osebnih podatkov v institucijah, organih, uradih in
agencijah Unije ter v drzavah Clanicah pri izvajanju dejavnosti, ki spadajo v podrocje

uporabe prava Unije, ter v zvezi s prostim pretokom takih podatkov.

(15) Uredba (EU) 2016/697 se uporablja za obdelavo osebnih podatkov v zvezi z opravljanjem
elektronskih komunikacijskih storitev s strani ponudnikov samo za namene odkrivanja
spolne zlorabe otrok na spletu v njihovih storitvah in prijave te zlorabe ter odstranitve
posnetkov zlorabe otrok na spletu iz njihovih storitev, v kolikor to obdelovanje sodi v

podrocje uporabe odstopanja, ki ga doloca ta uredba.

(16) Vrste tehnologije, uporabljene za namene te uredbe, bi morale ¢im manj posegati v
zasebnost v skladu z najsodobnejSo tehnologijo v panogi. Te tehnologije se ne bi smele
uporabljati za sistemati¢no filtriranje in pregledovanje besedila v komunikacijah, razen Ce
gre za odkrivanje vzorcev, kikazejo na morebitne konkretne razloge za sum spolne zlorabe
otrok na spletu, in ne bi smele biti zmozne razbrati vsebine komunikacij. V primeru
tehnologije, ki se uporablja za prepoznavanje pridobivanja otrok, bi morali ti konkretni
razlogi za sum temeljiti na objektivno opredeljenih dejavnikih tveganja, kot sta razlka v
starosti in verjetna vklju¢enost otroka v pregledanih komunikacijah.
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(17)

(18)

(19)

Vzpostavljeni bi morali biti ustrezni postopki in mehanizmi pravnega varstva, da lahko
posamezniki pri ponudnikih vlozjo pritozbo. Taki postopki in mehanizmi so zlasti
pomembni, kadar je bila vsebina, ki ne predstavlja spolne zlorabe otrok na spletu,
odstranjena ali prijavljena organom preprecevanja, odkrivanja in preiskovanja kaznivih

dejanj ali organizaciji, ki deluyje v javnem mteresu proti spolni zlorabi otrok.

Za zagotovitev ¢im vecje natancnosti in zanesljivosti bi morala tehnologija, uporabljena za
namene te uredbe, v skladu z najsodobnejSo tehnologijo v panogi ¢im bolj omejevati
Stevilo in deleze napak (lazno poztivnih primerov) in bi morala po potrebi brez odlaSanja

popraviti vse take napake, ¢e bi do njih vendarle prislo.

Obdelani podatki o vsebini in prometu ter osebni podatki, pridobljeni pri izvajanju
dejavnosti, za katere velja ta uredba, ter obdobje hrambe podatkov v primeru ugotovljene
domnevne spolne Zlorabe otrok na spletu, bi morali ostati omejeni na to, kar je nujno
potrebno za izvajanje teh dejavnosti. Vse podatke bilo treba nemudoma in dokon¢no
izbrisati takoj, ko niso ve¢ nujno potrebni za enega od namenov, dolocenih v tej uredbi,
tudi kadar ni bil ugotovljen sum spolne zlorabe otrok na spletu, v vsakem primeru pa ne
pozneje kot 12 mesecev po ugotovljeni domnevni spolni zlorabi otrok na spletu. To ne bi
smelo posegati v moznost hrambe ustreznih podatkov o vsebini in podatkov o prometu v
skladu z Direktivo 2002/58/ES. Ta uredba ne vpliva na izpohitev katere koli pravne
obveznosti na podlagi prava Unije ali nacionalnega prava glede hrambe podatkov, ki se

uporablja za ponudnike.
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(20)

21)

Ta uredba ponudniku, ki je organom preprecevanja, odkrivanja in preiskovanja kaznivih
dejanj prijavil spolno zlorabo otrok na spletu, ne preprecuje, da od teh organov zahteva

dokazilo o prijavi.

Za zagotovitev preglednosti in odgovornosti glede dejavnosti, izvedenih na podlagi
odstopanja, ki ga doloca ta uredba, bi morali ponudniki do ... [Sest mesecev po datumu
zacetka veljavnosti te uredbe] in nato vsako leto do 31. januarja objaviti in predlozti
porocila pristojnemu nadzornemu organu, imenovanemu na podlagi Uredbe (EU) 2016/679
(v nadaljnjem besedilu: nadzorni organ), ter Komisiji. Taka porocila bi morala zajemati
obdelavo osebnih podatkov, ki spada v podro¢je uporabe te uredbe, vkljucno z vrsto in
koli¢ino obdelanih podatkov, posebno podlago, uporablieno za obdelavo osebnih podatkov
na podlagi Uredbe (EU) 2016/679, podlago, uporablieno za prenos osebnih podatkov iz
Unije na podlagi Poglavja V Uredbe (EU) 2016/679, kadar je to primerno, Stevilo
ugotovljenih primerov spolne zlorabe otrok na spletu, pri cemer se razlikuje med posnetki
spolne Zlorabe otrok na spletu in pridobivanjem otrok, Stevilo primerov, v katerih je
uporabnik vlozil pritozbo prek notranjega mehanizma za pritozbe ali uveljavljal pravno
sredstvo pred sodiscem ter izid takih pritozb in sodnih postopkov, Stevilo in deleze napak
(lazno poztivnih primerov) v razliénih uporabljenih tehnologijah, ukrepe, sprejete za
omejitev stopnje napak, in dosezeno stopnjo napak, politiko hrambe podatkov in ukrepih,
sprejetih za zas€ito podatkov na podlagi Uredbe (EU) 2016/679, ter imena organizacij, ki
delujejo v javnem mteresu proti spolni zlorabi otrok, katerim so bili posredovani podatki

na podlagi te uredbe.
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(22)

(23)

V podporo nadzornim organom pri opravljanju njihovih nalog, bi morala Komisija
Evropski odbor za varstvo podatkov zaprositi, da izda smernice o skladnosti obdelave, ki
spada v podrocje uporabe odstopanja, doloCenega s to uredbo, z Uredbo (EU) 2016/679.
Kadar nadzorni organi ocenijo, da je uveljavljena oziroma nova tehnologija, ki se bo
uporabi, v skladu z najsodobnejSo tehnologijo v panogi, da najman; posega v zasebnost in
delyje na ustrezni pravni podlagi iz Uredbe (EU) 2016/679, bi morale biti te smernice
nadzornim organom v pomoc¢ zlasti pri svetovanju v okviru postopka predhodnega

posvetovanja iz navedene uredbe.

Ta uredba omejuje pravico do varstva zaupnosti komunikacij in odstopa od odloc¢itve na
podlagi Direktive (EU) 2018/1972, da se za medosebne komunikacijske storitve, neodvisne
od stevilke, uporabljajo ista pravila, kot za vse druge elektronske komunikacijske storitve,
kar zadeva zasebnost, izkljucno za namene odkrivanja spolne zlorabe otrok na spletu v teh
storitvah n prijavo te zlorabe organom preprecevanja, odkrivanja in preiskovanja kaznivih
dejanj ali organizacijam, ki delujejo v javnem interesu proti spolni zlorabi otrok, ter
odstranitve posnetkov spolne zlorabe otrok na spletu iz teh storitev. Zato bi moralo biti
obdobje uporabe te uredbe omejeno na tri leta od datuma zacetka njene uporabe, da se
zagotovi dovolj Casa za sprejetje novega dolgoronega pravnega okvira. Ce bo dolgoroni
pravni okvir sprejet in se bo zacel uporabljati Ze pred tem datumom, bi moral ta dolgoro¢ni

pravni okvir razveljaviti to uredbo.
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24)

(25)

(26)

V zvezi z vsemi drugimi dejavnostmi, ki spadajo v podrocje uporabe Direktive
2002/58/ES, bi morali biti ponudniki podvrZzeni posebnim obveznostim iz navedene
direktive ter posledicno nadzornim in preiskovalnim pooblastilom pristojnih organov,

imenovanih na podlagi navedene direktive.

Sifriranje od konca do konca je pomembno orodje, da se zagotovi varnost in zaupnost
komunikacij uporabnikov, tudi otrok. Vsako oslabitev Sifriranja bi lahko zlorabile
Zlonamerne tretje strani. Zato ne bi smeli nobene dolocbe te uredbe razlagati kot prepoved

ali oslabitev Sifriranja od konca do konca.

Pravica do spoStovanja zasebnega in druzinskega zvljenja, vkljuéno z zaupnostjo

komunikacij, je temeljna pravica, zagotovljena na podlagi Clena 7 Listine. Zato je tudi
predpogoj za varne komunikacije med Zrtvami spolne zlorabe otrok in zaupanja vredno
odraslo osebo ali organizacijami, ki so dejavne v boju proti spolni zlorabi otrok, ter za

komunikacije med zrtvami in njihovimi odvetniki.
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27)

(28)

Ta uredba ne bi smela posegati v pravila o poklicni skrivnosti v skladu z nacionalnim
pravom, kot so pravila o varovanju poklicnih komunikacij, med zdravniki in njthovimi
pacienti, med novinarji in njihovimi viri ali med odvetniki in njthovimi strankami, zlasti
ker je zaupnost komunikacij med odvetniki in njihovimi strankami kljuna za zagotavljanje
ucinkovitega uveljavljanja pravice do obrambe kot bistvenega dela pravice do postenega
sojenja. Ta uredba prav tako ne bi smela posegati v nacionalna pravila o registrih javnih

organov ali organizacij, ki posameznikom v stiski ponujajo svetovanje.

Ponudniki bi morali Komisiji sporo€iti imena organizacij, ki delujejo v javnem interesu
proti spolni Zlorabi otrok, katerim na podlagi te uredbe prijavijo morebitno spolno zlorabo
otrok na spletu. Ceprav so ponudniki, ki delujejo kot upravljavei, izkljuéno odgovorni, da
ocenijo, s katero tretjo stranjo lahko delijo osebne podatke na podlagi Uredbe (EU)
2016/679, bi morala Komisija zagotoviti preglednost v zvezi s prenosom morebitnih
primerov spolne zlorabe otrok na spletu, tako da na svojem spletnem mestu objavi seznam
organizacij, ki delujejo v javnem interesu proti spolni zlorabi otrok, ki ji je bil posredovan.
Ta javni seznam bi moral biti lahko dostopen. Poleg tega bi morali imeti ponudniki
moznost ta seznam uporabljati za identifikacijo ustreznih organizacij v svetovnem boju
proti spolni zlorabi otrok na spletu. Ta seznam ne bi smel posegati v obveznosti
ponudnikov, ki delyjejo kot upravljavci na podlagi Uredbe (EU) 2016/679, vklju¢no v
zvezi z njihovo obveznostjo prenosa osebnih podatkov iz Unije na podlagi Poglavja V
navedene uredbe in njhovo obveznostjo izpolnjevanja vseh obveznosti iz poglavja 1V

navedene uredbe.
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(29)

(30)

G

Statistiéni podatki, ki ji morajo drzave ¢lanice zagotoviti na podlagi te uredbe, so
pomembni kazaliki za vrednotenje politike, vkljuéno z zakonodajnimi ukrepi. Poleg tega
je pomembno, da se prizna ucinek sekundarne viktimizacije, ki je neloCljivo povezana z
izmenjavo slk in videoposnetkov Zrtev spolne zlorabe otrok, ki morda krozijo ze leta in

kar se v teh statisticnih podatkih ne odraza v celoti.

V skladu z zahtevami iz Uredbe (EU) 2016/679, Zlasti z zahtevo, da drzave Clanice
zagotovijo, da imajo nadzorni organi na voljo Cloveske, tehnicne i financne vire, potrebne
za uCinkovito opravljanje svojih nalog in izvajanje pooblasti, bi morale drzave ¢lanice
zagotoviti, da imajo nadzorni organi na voljo zadostna sredstva za u€inkovito opravljanje

svojih nalog in izvajanje pooblastil na podlagi te uredbe.

Kadar je ponudnik pred zacetkom veljavnosti te uredbe v zvezi tehnologijo izvedel oceno
ucinka na varstvo podatkov in se posvetoval z nadzornimi organi v skladu z Uredbo (EU)
2016/679, na podlagi te uredbe ne bi smel biti obvezan, da izvede dodatno oceno ucinka na
varstvo podatkov ali posvetovanje, pod pogojem, da so nadzorni organi navedli, da
obdelava podatkov s to tehnologijo ne bi povzrocila velikega tveganja za pravice in

svobos¢ine fizicnih oseb ali da je upravljavec sprejel ukrepe za ublazitev takega tveganja.
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(32)

(33)

(34)

Uporabniki bi morali imeti pravico do u¢inkovitega pravnega sredstva, Ce so bile njihove
pravice krSene zaradi obdelave osebnih in drugih podatkov za namene odkrivanja spolne
Zlorabe otrok na spletu v medosebnih komunikacijskih storitvah, neodvisnih od Stevilke, in
prijave te zlorabe ter odstranitve posnetkov spolne Zlorabe otrok iz teh storitev, na primer
kadar je bila vsebina ali identiteta uporabnika prijavliena organizaciji, ki deluje v javnem
mteresu proti spolni Zlorabi otrok, ali organom preprecevanja, odkrivanja in preiskovanja
kaznivih dejanj, ali kadar je bila uporabnikova vsebina odstranjena ali je bil uporabnikov
racun blokiran ali je bila storitev, ki je bila uporabniku ponujena, prekinjena.

Obdelava osebnih in drugih podatkov bi morala biti v skladu z Direktivo 2002/58/ES in
nacelom najmanjSega obsega podatkov Se naprej omejena na podatke o vsebini in s tem

povezane podatke o prometu, kolikor je to nujno potrebno za doseganje namena te uredbe.

Odstopanje, ki ga doloca ta uredba, bi moralo zajemati kategorije podatkov iz ¢lenov 5(1)
mn 6(1) Direktive 2002/58/ES, ki se uporabljata za obdelavo osebnih in neosebnih
podatkov, ki se obdelajo v okviru zagotavljanja medosebne komunikacijske storitve,

neodvisne od Stevike.
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(35)

(36)

Cilj te uredbe je uvesti zatasno odstopanje od nekaterih dolocb Direktive 2002/58/ES, ne
da bi priSlo do drobljenja notranjega trga. Poleg tega je malo verjetno, da bi vse drzave
Clanice lahko pravoCasno sprejele nacionalne zakonodajne ukrepe. Ker cilja te uredbe
drzave clanice ne morejo zadovoljivo doseci, temve¢ se laZje doseZe na ravni Unije, lahko
Unjja sprejme ukrepe v skladu z nac¢elom subsidiarnosti iz ¢lena 5 PEU. V skladu z
nacelom sorazmernosti iz navedenega Clena ta uredba ne presega tistega, kar je potrebno za
doseganje navedenega cilja. Uredba uvaja zaCasno n strogo omejeno odstopanje od
uporabe Clenov 5(1) in 6(1) Direktive 2002/58/ES z nizom zas¢itnih ukrepov za

zagotovitev, da ne preseze tistega, kar je potrebno za dosego zadanega cilja.

V skladu s ¢lenom 42(1) Uredbe (EU) $t. 2018/1725 Evropskega parlamenta in Sveta! je
bilo opravljeno posvetovanje z Evropskim nadzornikom za varstvo podatkov, ki je mnenje

podal 10. novembra 2020 —

SPREJELA NASLEDNJO UREDBO:

Uredba (EU) 2018/1725 Evropskega parlamenta in Sveta z dne 23. oktobra 2018 o varstvu
posameznikov pri obdelavi osebnih podatkov v institucijah, organih, uradih in agencijah
Unije in o prostem pretoku takih podatkov ter o razveljavitvi Uredbe (ES) st. 45/2001 in
Sklepa st. 1247/2002/ES (UL L 295, 21.11.2018, str. 39).
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Clen 1

Predmet urejanja in podrocje uporabe

1. Ta uredba dolo¢a zacasna in strogo omejena pravila, ki odstopajo od uporabe nekaterih
obveznosti iz Direktive 2002/58/ES, in sicer samo z namenom, da se ponudnikom
nekaterith medosebnih komunikacijskih storitev, neodvisnih od Stevilke (v nadaljnjem
besedilu: ponudniki), omogoci, da brez poseganja v Uredbo (EU) 2016/679 uporabljajo
posebne tehnologije za obdelavo osebnih in drugih podatkov, kolikor je nujno potrebno za
odkrivanje spolne zlorabe otrok na spletu v njihovih storitvah in prijavo te zlorabe ter

odstranitev posnetkov spolne zlorabe otrok na spletu iz njihovih storitev.
2. Ta uredba se ne uporablja za pregledovanje zvo¢ne komunikacije.
Clen 2
Opredelitev pojmov
V tej uredbi se uporabljajo naslednje opredelitve pojmov:

(1) ,medosebna komunikacijska storitev, neodvisna od Stevike* pomeni medosebno

komunikacijsko storitev, neodvisno od Stevilke, kot je opredeljena v ¢lenu 2, tocka 7,
Direktive (EU) 2018/1972;
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) ,Jposnetki spolne zlorabe otrok na spletu” pomeni:
(a) otrosko pornografijo kot je opredeljena v €lenu 2, tocka (c), Direktive 2011/93/EU;
(b) pornografsko predstavo kot je opredeljena v ¢lenu 2, tocka (e), Direktive

2011/93/EU;

3) Lpridobivanje otrok* pomeni vsako naklepno dejanje, ki je kaznivo dejanje na podlagi
¢lena 6 Direktive 2011/93/EU;

4) ,Spolna zloraba otrok na spletu” pomeni posnetke spolih zlorab otrok na spletu in
pridobivanje otrok.
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Clen 3

Podrocje uporabe odstopanja

1. Clena 5(1) in 6(1) Direktive 2002/58/ES se ne uporabljata za zaupnost sporo¢il, ki
vklju€yjejo obdelavo osebnih in drugih podatkov s strani ponudnikov v zvezi z
opravljanjem medosebnih komunikacijskih storitev, neodvisnih od Stevike, kadar:

(a) je obdelava:

(i) nuno potrebna za uporabo posebne tehnologije samo za odkrivanje posnetkov
spolnih Zzlorab otrok na spletu ter njihova odstranitev in prijava organom
preprecevanja, odkrivanja in preiskovanja kaznivih dejanj ter organizacijam, ki
delujejo v javnem interesu proti spolni zlorabi otrok, in za odkrivanje
pridobivanja otrok in njegovo prijavo organom preprecCevanja, odkrivanja in
preiskovanja kaznivih dejanj ali organizacijam, ki delyjejo v javnem interesu

proti spolni Zlorabi otrok;

(i) sorazmerna in omejena na tehnologije, ki jih ponudniki uporabljajo za namene

iz tocke (i);

(i) omejena na podatke o vsebini in s tem povezane podatke o prometu, ki so

nujno potrebni za namene iz tocke (i);

(iv) omejena na tisto, kar je nuyjno potrebno za namene iz tocke (i);
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(b) so te tehnologije, uporabljene za namene iz toCke (a)(i) tega odstavka, v skladu z
najsodobnejSo tehnologijo v panogi in ¢im manj posegajo v zasebnost, vklju¢no z
upoStevanjem nacela vgrajenega in privzetega varstva podatkov iz Clena 25 Uredbe
(EU) 2016/679, in se uporabljajo za pregledovanje besedila v komunikacijah, ne
morejo razbrati bistva vsebine komunikacij, temve¢ zaznajo le vzorce, ki kazejo na

morebitno spolno Zlorabo otrok na spletu;

(c) sevzvezi sposebno tehnologijo, uporablieno za namene iz tocke (a)(i) tega
odstavka, opravita predhodna ocena u¢inka na varstvo podatkov iz ¢lena 35 Uredbe

(EU) 2016/679 in predhodno posvetovanje iz ¢lena 36 navedene uredbe;

(d) vzvezi znovo tehnologijo, i sicer tehnologijo, uporabljeno za namene odkrivanja
posnetkov spolne zlorabe otrok, ki je pred ... [datum zacetka veljavnosti te uredbe] Se
noben ponudnik ni uporabil pri storitvah, zagotovljenih uporabnikom medosebnih
komunikacijskih storitev, neodvisnih od stevike (v nadalinjem besedilu: uporabniki),
v Uniji, in v zvezi s tehnologijo, uporabljeno za odkrivanje morebitnega pridobivanja
otrok, ponudnik pristojnemu organu poroca o ukrepih, sprejetih za dokazovanje
skladnosti s pisnimi nasveti, ki jih je pristojni nadzorni organ, imenovan na podlagi
poglavia VI, oddelek 1, Uredbe (EU) 2016/679 (v nadaljnjem besedilu: nadzorni

organ), izdal v skladu s ¢lenom 36(2) navedene uredbe v predhodnem posvetovanju;
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() souporabljene tehnologije same po sebi dovolj zanesljive, tako da ¢im bolj
zmanjSujejo stopnjo napake pri odkrivanju vsebin, ki predstavljajo spolno zlorabo
otrok na spletu, in da brez odlasanja odpravijo posledice takih napak, ¢e do njih

vendarle pride;

(f) so tehnologije, ki se uporabljajo za odkrivanje vzorcev morebitnega pridobivanja
otrok, omejene na ustrezne kljuéne kazalike in objektivno ugotovljene dejavnike
tveganja, kot sta razlika v starosti ter verjetna vklju¢enost otroka v komunikacyi, ki

se pregleduje, brez poseganja v pravico do ¢loveskega pregleda;
(g) ponudniki:

() uvedejo notranje postopke za preprecevanje zlorab osebnih in drugih podatkov
ter, nedovoljenega dostopa in nedovoljenih prenosov osebnih in drugihh

podatkov;

(i) pri obdelavi osebnih in drugih podatkov zagotavljajo cEloveski nadzor in po
potrebi ¢lovekovo posredovanje z uporabo tehnologij s podrocja uporabe te

uredbe;

(m) zagotavljajo, da se gradivo, prikaterem ni bilo predhodno ugotovljeno, da gre
za spolno zlorabo otrok na spletu ali pridobivanje otrok, brez predhodne
Cloveske potrditve ne prijavi organom preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj ali organizacijam, ki delujejo v javnem interesu

proti spolnim zlorabam otrok;
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()

v)

(Vi)

uvedejo ustrezne postopke in pritozbene mehanizme, da lahko uporabniki v

razumnem roku vloZijo pritozbe in predstavijo svoja staliSca;

uporabnike jasno ter v vidni in razumljivi obliki obvestijo o dejstvu, da se v
skladu s to uredbo sklicujejo na odstopanje od ¢lenov 5(1) in 6(1) Direktive
2002/58/ES, kar zadeva zaupnost komunikacij uporabnikov, m sicer izklju¢no
za namene iz toCke (a)(i) tega odstavka, o utemeljitvi ukrepov, ki so jih sprejeli
na podlagi odstopanja, n njihovem vplivu na zaupnost komunikacij
uporabnikov, vkljuéno z moznostjo, da se osebni podatki razkrijejo organom
preprecevanja, odkrivanja i preiskovanja kaznivih dejanj ter organizacijam, ki

delujejo v javnem interesu proti spolni zlorabi otrok;

uporabnike v primeru odstranitve njihove vsebine ali blokiranja njihovega

raCuna ali zacasne prekinitve storitve obvestijo o:
(1) mozmostih pritozbe pri ponudnikih;
(2) moznosti vlozitve pritozbe pri nadzornem organu in

(3) o pravici do pravnega sredstva;
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(vii) do ... [Sest mesecev po datumu zacetka veljavnosti te uredbe] in nato vsako leto

do 31. januarja objavijo ter pristojnemu nadzornemu organu in Komisiji
predlozijo porocilo o obdelavi osebnih podatkov na podlagi te uredbe, med
drugim o:

(1) wrsti in kolicni obdelanih podatkov;
(2) konkretni podlagi za obdelavo na podlagi Uredbe (EU) 2016/679;

(3) po potrebi, razlogu za prenos osebnih podatkov iz Unije na podlagi
poglavja V Uredbe (EU) 2016/679;

(4) Stevilu ugotovljenih primerov spolih zlorab otrok na spletu, pri cemer se

razlikuje med posnetki spolne zlorabe otrok na spletu in pridobivanjem

otrok;

(5) Sstevilu primerov, v katerih je uporabnik vlozil pritozbo prek notranjega

mehanizma za pritozbe ali pri pravosodnem organu ter o izidu takih

pritozb;

(6) Stevilu i delezih napak (lazno pozitivnih primerov) v razlicnih
uporabljenih tehnologijah;
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(7) ukrepih, sprejeti za omejitev stopnje napak, in dosezeni stopnji napak;

(8) politki hrambe podatkov in sprejetih ukrepih za za$¢ito podatkov na
podlagi Uredbe (EU) 2016/679;

(9) imenih organizacij, kidelujejo v javnem interesu proti spohi zlorabi

otrok, katerih podatki so bili posredovani na podlagi te uredbe;

(h) se, kadar se ugotovi domnevna spolna zoraba otrok na spletu, nujno potrebni podatki
o vsebini in s tem povezani podatki o prometu, obdelani za namene iz toCke (a)(i), in

osebni podatki, pridobljeni s tako obdelavo, varno shranijo izklju¢éno za namene:

() pryjave, brez odlasanja, domnevne spolne zlorabe otrok na spletu pristojnim
organom preprecevanja, odkrivanja in preiskovanja kaznivih dejanj in
pravosodnim organom ali organizacijam, ki delujejo v javnem interesu proti

spolni Zlorabi otrok;

(i) blokiranja racuna zadevnega uporabnika ali zaCasne prekinitve ali prenehanja

zagotavljanja storitev zadevnemu uporabniku;

(i) oblikovanja edinstvenega, nerekonvertibilnega digitalnega podpisa (hash)
podatkov, ki so bili zanesljivo prepoznani kot posnetek spolne zlorabe otrok na

spletu;
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(iv) omogocanja zadevnemu uporabniku, da se pritozi pri ponudniku ali da zahteva
upravni pregled ali uporabi pravna sredstva za vprasanja, povezana z

domnevno spolno zlorabo otrok na spletu, al

(v) odgovora na zahteve pristojnih organov preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj v skladu s pravom, ki se uporablja, in
zagotavljanja potrebnih podatkov za preprecevanje, odkrivanje, preiskovanje

ali pregon kaznivih dejanj iz Direktive 2011/93/EU;

(i)  se podatki hranijo le toliko Casa, kot je nujno potrebno za ustrezni namen iz tocke
(h), m v vsakem primeru najve¢ 12 mesecev od datuma, ko je bila domnevna spoha

Zloraba otrok na spletu ugotovljena;

(j)  sevsak primer utemeljenega in preverjenega suma spolne zlorabe otrok na spletu
brez odlasanja prijavi pristojnim nacionalnim organom preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj ali organizacijam, ki delyjejo v javnem mteresu proti

spolni Zlorabi otrok.

2. Pogoj iz odstavka 1, tocka (c), se do ... [osem mesecev po datumu zacetka veljavnosti te

uredbe] ne uporablja za ponudnike, ki:

(a) souporabljali posebno tehnologijo pred ... [datum zacetka veljavnosti te uredbe] za
namene odstavka 1, tocka (a)(i), ne da bi predhodno zaklju¢ili postopek posvetovanja

o tej tehnologiji;
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(b) so postopek posvetovanja zaceli pred ... [en mesec po datumu zacetka veljavnosti te

uredbe] in

(¢) vzvezi spostopkom posvetovanja iz tocke (b) ustrezno sodelujejo s pristojnim

nadzornim organom.

3. Pogoj iz odstavka 1, tocka (d), se do... [osem mesecev po datumu zacetka veljavnosti te

uredbe] ne uporablja za ponudnike, ki:

(a) so tehnologijo iz odstavka 1, tocka (d), uporabljali pred ... [datum zaletka veljavnosti

te uredbe], ne da bi predhodno zakljucili postopek posvetovanja o tej tehnologiji;

(b) so postopek iz odstavka 1, tocka (d), zaceli pred ... [en mesec po datumu zaCetka

veljavnosti te uredbe]; in

(c) vzvezi spostopkom iz odstavka 1, tocka (d), ustrezno sodelujejo s pristojnim

nadzornim organom.
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Clen 4

Smernice Evropskega odbora za varstvo podatkov

Komisja do ... [en mesec po datumu zaCetka veljavnosti te uredbe] in v sna podlagi Clena 70

Uredbe (EU) 2016/679 Evropski odbor za varstvo podatkov zaprosi, da izda smernice za pomoc

nadzornim organom, da za obstojeCe in nove tehnologije, ki se uporabljajo samo za namene Clena

3(1), tocka (a)(i), te uredbe, ocenijo, ali je obdelava s podrocja uporabe te uredbe s temi

tehnologijami skladna z Uredbo (EU) 2016/679.

Clen 5

Ucinkovita pravna sredstva

Uporabniki imajo v skladu s ¢lenom 79 Uredbe (EU) 2016/679 in ¢lenom 15(2) Direktive
2002/58/ES pravico do u¢inkovitega pravnega sredstva, kadar menijo, da so bile njihove pravice

krSene zaradi obdelave osebnih in drugih podatkov za namene ¢lena 3(1), tocka (a)(i), te uredbe.
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Clen 6

Nadzorni organi

Nadzorni organi, imenovani na podlagi poglavja VI, oddelek 1, Uredbe (EU) 2016/679, spremljajo
obdelavo, ki sodi na podrocje uporabe te uredbe, v skladu s svojimi pristojnostmi in pooblastili iz

navedenega poglavja.

Clen 7

Javni seznam organizacij, kidelujejo v javnem interesu proti spolni zlorabi otrok

1. Ponudniki do ... [en mesec po datumu zacetka veljavnosti te uredbe] Komisiji sporocijo
seznam imen organizacij, ki delyjejo v javnem interesu proti spolni zlorabi otrok, katerim
na podlagi te uredbe prijavijo spolne zlorabe otrok na spletu. Ponudniki Komisijo redno

obvescajo o morebitnih spremembah tega seznama.

2. Komisija do ... [dva meseca po datumu zacetka veljavnosti te uredbe] objavi imena
organizacij, ki delujejo v javnem interesu proti spolni zlorabi otrok, o katerih je bila

obvesCena na podlagi odstavka 1. Komisjja ta objavljen seznam posodablja.
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Clen 8

Statisticni podatki

1. Drzave clanice do ... [12 mesecev po datumu zacetka veljavnosti te uredbe] in nato vsako

leto objavijo n Komisiji predlozijo poroc€ila s statistiécnimi podatki o:

(a) skupnem Stevilu prijav odkritih spolnih zlorabah otrok na spletu, ki so jih pristojni
nacionalni organi prepreCevanja, odkrivanja i preiskovanja kaznivih dejanj dobili od
ponudnikov in organizacij, ki delujejo v javnem interesu proti spoli zlorabi otrok,
pri ¢emer se po moznosti, kadar so na voljo informacije za to, razlikuyje med
absolutnim Stevilom primerov in veckrat prijavljenimi primeri ter vrsto ponudnika, v

storitvi katerega je bila odkrita spolna zloraba otrok na spletu;
(b) Stevilu otrok, identificiranih z ukrepi na podlagi Clena 3, glede na spol;
(c) Stevilu obsojenih storilcev.

2. Komisija statistiéne podatke iz odstavka 1 tega Clena zdruzi m jih upoSteva pri pripravi

porocila o izvajanju na podlagi ¢lena 9.
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Clen 9

Porocilo o izvajanju

1. Komisija do ... [dve leti po datumu zacetka veljavnosti te uredbe] na podlagi porocil,
predlozenih na podlagi ¢lena 3(1), toc¢ka (g)(vii), in statistiénih podatkov, predlozenih na
podlagi Clena 8, pripravi poro€ilo o izvajanju te uredbe ter ga predlozi in predstavi

Evropskemu parlamentu in Svetu.
2. Komisija v poroCilu o izvajanju zlasti obravnava:

(a) pogoje za obdelavo osebnih in drugih podatkov iz ¢lena 3(1), tocka (a)(ii) ter tocke
(b), (¢) in (d);

(b) sorazmernost odstopanja, ki ga dolo¢a ta uredba, vkljucno z oceno statisticnih

podatkov, ki jih drzave Clanice predlozijo na podlagi Clena 8;

(¢) razvoj na tehnoloskem podrocju, ki zadeva dejavnosti iz te uredbe, in v kolik§ni meri
se znjim izboljSa natancnost ter zmanjSajo Stevilo in delez napak (lazno pozitivnih

primerov).
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Clen 10

Zacetek veljavnostiin uporaba
Ta uredba zacne veljati tretji dan po objavi v Uradnem listu Evropske unije.

Uporablja se do ... [tri leta po datumu zacetka veljavnosti te uredbe].

Ta uredba je v celoti zavezujoca in se neposredno uporablja v vseh drzavah Clanicah.

V..,

Za Evropski parlament Za Svet

predsednik predsednik
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