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REGULAMENTUL (UE) 2024/...
AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

din 23 octombrie 2024

privind cerintele orizontale in materie de securitate cibernetica
pentru produsele cu elemente digitale si
de modificare a Regulamentelor (UE) nr. 168/2013 si (UE) 2019/1020,

precum si a Directivei (UE) 2020/1828 (Regulamentul privind rezilienta cibernetica)

(Text cu relevanta pentru SEE)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,
avand 1n vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

avand in vedere avizul Comitetului Economic si Social European’,

dupd consultarea Comitetului Regiunilor,

hotarand in conformitate cu procedura legislativa ordinara?,

! JO C 100, 16.3.2023, p. 101.
Pozitia Parlamentului European din 12 martie 2024 (nepublicata incd in Jurnalul Oficial) si
Decizia Consiliului din 10 octombrie 2024.
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intrucat:

(1

Securitatea cibernetica este una dintre principalele provocari pentru Uniune. Numarul si
varietatea dispozitivelor conectate vor creste exponential in urmatorii ani. Atacurile
cibernetice reprezinta o chestiune de interes public, deoarece au un impact critic nu numai
asupra economiei Uniunii, ci si asupra democratiei, precum si a sigurantei si sanatatii
consumatorilor. Este necesar, prin urmare, sa se intireasca abordarea Uniunii in materie de
securitate cibernetica, sd se abordeze rezilienta cibernetica la nivelul Uniunii si sa se
imbundtdteascd functionarea pietei interne prin stabilirea unui cadru juridic uniform pentru
cerintele esentiale de securitate ciberneticd pentru introducerea produselor cu elemente
digitale pe piata Uniunii. Ar trebui abordate doua probleme majore care genereaza costuri
suplimentare pentru utilizatori si pentru societate: nivelul scazut de securitate cibernetica a
produselor cu elemente digitale, care se reflecta In raspandirea pe scara larga a
vulnerabilitatilor si in furnizarea insuficienta si inconsecventa de actualizari de securitate
pentru abordarea acestora, precum si accesul insuficient si intelegerea insuficientd a
informatiilor din partea utilizatorilor, ceea ce 1i impiedica sa aleagd produse cu

caracteristici adecvate de securitate cibernetica sau sa le utilizeze in mod securizat.
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(2) Prezentul regulament are ca scop stabilirea conditiilor-limita pentru dezvoltarea de produse
cu elemente digitale care sd fie securizate prin garantarea faptului ca produsele hardware si
seriozitate securitatea pe parcursul intregului ciclu de viata al unui produs. De asemenea,
prezentul regulament vizeaza crearea unor conditii care sa le permita utilizatorilor sd ia In
considerare securitatea cibernetica atunci cand selecteaza si utilizeaza produse cu elemente
digitale, de exemplu prin Tmbundtatirea transparentei n ceea ce priveste perioada de

asistentd pentru produsele cu elemente digitale puse la dispozitie pe piata.

3) Dreptul relevant al Uniunii in vigoare cuprinde mai multe seturi de norme orizontale care
abordeaza anumite aspecte legate de securitatea cibernetica din diferite perspective,
incluzand masuri de imbundtatire a securitatii lantului de aprovizionare digital. Cu toate
acestea, dreptul Uniunii referitor la securitatea cibernetica, inclusiv Regulamentul
(UE) 2019/881 al Parlamentului European si al Consiliului® i Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului*, nu cuprinde in mod direct cerintele obligatorii de

securitate a produselor cu elemente digitale.

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului

din 17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate
Ciberneticd) si privind certificarea securitdtii cibernetice pentru tehnologia informatiei si
comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind
securitatea ciberneticd) (JO L 151, 7.6.2019, p. 15).

4 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022
privind masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80).
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4

Desi dreptul Uniunii se aplicd anumitor produse cu elemente digitale, nu exista un cadru de
reglementare orizontal al Uniunii care sa stabileasca cerinte cuprinzatoare de securitate
cibernetica pentru toate produsele cu elemente digitale. Diferitele acte si initiative adoptate
pana in prezent la nivelul Uniunii si la nivel national abordeaza doar partial problemele si
riscurile identificate legate de securitatea ciberneticd, creand un mozaic legislativ in cadrul
pietei interne, sporind insecuritatea juridica atat pentru producatorii, cat si pentru
utilizatorii acestor produse si addugand o sarcind inutila Intreprinderilor si organizatiilor
pentru respectarea unei serii de cerinte si obligatii pentru tipuri similare de produse.
Securitatea cibernetica a acestor produse are o dimensiune transfrontaliera deosebit de
puternica, deoarece produsele cu elemente digitale fabricate intr-un stat membru sau intr-o
tara tertd sunt adesea utilizate de organizatii si de consumatori din Intreaga piatd interna.
Acest lucru face necesara reglementarea domeniului la nivelul Uniunii pentru a asigura un
cadru de reglementare armonizat si securitate juridica pentru utilizatori, organizatii si
intreprinderi, inclusiv microintreprinderi si intreprinderi mici si mijlocii, In sensul definitiei
din anexa la Recomandarea 2003/361/CE a Comisiei®. Cadrul de reglementare al Uniunii
ar trebui armonizat prin introducerea unor cerinte orizontale de securitate cibernetica
pentru produsele cu elemente digitale. In plus, atat securitatea juridica pentru operatorii
economici si pentru utilizatori, cat si 0 mai bund armonizare a pietei interne si
proportionalitatea pentru microintreprinderi si intreprinderile mici si mijlocii ar trebui sa
fie asigurate in intreaga Uniune, creand astfel conditii mai viabile pentru operatorii

economici care doresc sd intre pe piata respectiva.

Recomandarea Comisiei 2003/361/CE din 6 mai 2003 privind definirea
microintreprinderilor si a intreprinderilor mici si mijlocii (JO L 124, 20.5.2003, p. 36).
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(5) In ceea ce priveste microintreprinderile si intreprinderile mici si mijlocii, atunci cand se
stabileste categoria in care se incadreaza o Intreprindere, dispozitiile anexei la
Recomandarea 2003/361/CE ar trebui sa se aplice in intregime. Prin urmare, la calcularea
numarului de angajati si a plafoanelor financiare care determina categoriile de
intreprinderi, ar trebui sd se aplice, de asemenea, dispozitiile articolului 6 din anexa la
Recomandarea 2003/361/CE privind stabilirea datelor unei intreprinderi luand in
considerare anumite tipuri de intreprinderi, cum ar fi intreprinderile partenere sau

intreprinderile afiliate.

(6) Comisia ar trebui sd ofere orientdri pentru a sprijini operatorii economici, in special
microintreprinderile si intreprinderile mici si mijlocii, in aplicarea prezentului regulament.
Aceste orientari ar trebui sa cuprinda, printre altele, domeniul de aplicare al prezentului
regulament, in special prelucrarea datelor la distanta si implicatiile sale pentru dezvoltatorii
de software gratuite si cu sursa deschisa, aplicarea criteriilor utilizate pentru a stabili
perioadele de asistenta pentru produsele cu elemente digitale, interactiunea dintre prezentul

regulament si alte acte legislative ale Uniunii si conceptul de modificare substantiala.
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(7

La nivelul Uniunii, diverse documente programatice si politice, cum ar fi comunicarea
comuni a Comisiei si a Inaltului Reprezentant al Uniunii pentru afaceri externe si politica
de securitate din 16 decembrie 2020 intitulata ,,Strategia de securitate cibernetica a UE
pentru deceniul digital”, concluziile Consiliului din 2 decembrie 2020 privind securitatea
cibernetica a dispozitivelor conectate si din 23 mai 2022 privind dezvoltarea pozitiei
cibernetice a Uniunii Europene si rezolutia Parlamentului European din 10 iunie 2021
referitoare la Strategia de securitate ciberneticd a UE pentru deceniul digital®, au solicitat
elaborarea de cerinte specifice in materie de securitate cibernetica ale Uniunii pentru
produsele digitale sau conectate, mai multe tari terte introducand masuri de abordare a
acestei chestiuni din proprie initiativa. In raportul final al Conferintei privind viitorul
Europei, cetatenii au solicitat ,,un rol mai important al UE in contracararea amenintarilor la
adresa securitdtii cibernetice”. Pentru ca Uniunea sa joace un rol de lider la nivel
international in domeniul securitatii cibernetice, este important sa se stabileascd un cadru

de reglementare ambitios.

(8) Pentru a creste nivelul general de securitate cibernetica a tuturor produselor cu elemente
digitale introduse pe piata internd, este necesar s se introduca cerinte esentiale de
securitate cibernetica orientate citre obiective si neutre din punct de vedere tehnologic
pentru aceste produse, care sa se aplice orizontal.

6 JO C 67, 8.2.2022, p. 81.
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©)

In anumite conditii, toate produsele cu elemente digitale integrate intr-un sistem electronic
de informatii mai mare sau conectate la un astfel de sistem pot servi drept vector de atac
pentru actorii rau-intentionati. In consecint, chiar si hardware-ul si software-ul considerate
a fi mai putin critice pot facilita compromiterea initiald a unui dispozitiv sau a unei retele,
permitand actorilor rdu-intentionati sa obtind un acces privilegiat la un sistem sau sa se
deplaseze lateral intre sisteme. Prin urmare, producatorii ar trebui sa se asigure ca toate
produsele cu elemente digitale sunt proiectate si dezvoltate in conformitate cu cerintele
esentiale de securitate cibernetica prevazute in prezentul regulament. Aceasta obligatie se
referd atat la produsele care pot fi conectate fizic prin interfete hardware, cat si la produsele
care sunt conectate logic, de exemplu prin intermediul unor prize de retea, canale, fisiere,
interfete de programare a aplicatiilor sau orice alt tip de interfata software. Intrucat
amenintarile cibernetice se pot propaga prin diverse produse cu elemente digitale inainte de
a atinge un anumit obiectiv, de exemplu prin inlantuirea mai multor exploatari de
vulnerabilitati, producatorii ar trebui sa asigure, de asemenea, securitatea cibernetica a
produselor cu elemente digitale care sunt conectate doar indirect la alte dispozitive

sau retele.
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(10)

Prin stabilirea unor cerinte de securitate cibernetica pentru introducerea pe piata a
produselor cu elemente digitale, se urmareste ca securitatea cibernetica a acestor produse
sa fie imbundtatita atat pentru consumatori, cat si pentru intreprinderi. Aceste cerinte vor
asigura, de asemenea, ca securitatea cibernetica este luata in considerare de-a lungul
lanturilor de aprovizionare, imbunatatind siguranta produselor finale cu elemente digitale
si a componentelor lor. Sunt incluse, de asemenea, cerinte privind introducerea pe piatd a
produselor de consum cu elemente digitale destinate consumatorilor vulnerabili, cum ar fi
jucariile si sistemele de monitorizare pentru bebelusi. Produsele de consum cu elemente
digitale clasificate in prezentul regulament ca produse importante cu elemente digitale
prezintd un risc mai mare n materie de securitate cibernetica prin indeplinirea unei functii
care prezinta un risc semnificativ de efecte negative in ceea ce priveste intensitatea lor si
capacitatea de a afecta sdnatatea, securitatea sau siguranta utilizatorilor unor astfel de
produse si ar trebui sa faca obiectul unei proceduri mai stricte de evaluare a conformitatii.
Acest lucru este valabil pentru produse cum ar fi produsele casnice inteligente cu
functionalitati legate de securitate, inclusiv incuietorile inteligente pentru usi, sistemele de
monitorizare a bebelusilor si sistemele de alarma, jucariile conectate si tehnologiile
medicale portabile personale. In plus, procedurile mai stricte de evaluare a conformitatii la
care trebuie supuse alte produse cu elemente digitale clasificate in prezentul regulament ca
fiind produse importante sau esentiale cu elemente digitale vor contribui la impiedicarea

potentialelor efecte negative ale exploatarii vulnerabilitdtilor asupra consumatorilor.
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(11) Obiectivul prezentului regulament este de a asigura un nivel ridicat de securitate
cibernetica a produselor cu elemente digitale si a solutiilor integrate de prelucrare a datelor
la distanta ale acestora. Astfel de solutii de procesare a datelor la distantd ar trebui sa fie
definite ca fiind o procesare de date la distantd pentru care software-ul este conceput si
dezvoltat de catre sau In numele producatorului produsului cu elemente digitale in cauza si
a carui absenta ar impiedica produsul cu elemente digitale sa indeplineasca una dintre
functiile sale. Aceastd abordare asigura ca astfel de produse sunt securizate in mod adecvat
si integral de catre producatorii lor, indiferent dacd datele sunt prelucrate sau stocate local
pe dispozitivul utilizatorului sau la distanta de citre producitor. In acelasi timp, prelucrarea
sau stocarea la distanta intra in domeniul de aplicare al prezentului regulament numai in
masura In care este necesar ca un produs cu elemente digitale sa indeplineasca functiile
sale. O astfel de prelucrare sau stocare la distantd include situatia in care o aplicatie mobild
necesita accesul la o interfatd de programare a aplicatiilor sau la o baza de date furnizata
prin intermediul unui serviciu dezvoltat de producitor. Intr-un astfel de caz, serviciul intrd
in domeniul de aplicare al prezentului regulament ca solutie de prelucrare a datelor la
distantd. Prin urmare, cerintele privind solutiile de prelucrare a datelor la distantd care intra
in domeniul de aplicare al prezentului regulament nu implicad masuri tehnice, operationale
sau organizatorice menite sd gestioneze riscurile la adresa securitatii retelelor si a

sistemelor informatice ale unui producétor in ansamblu.
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(12) Solutiile cloud constituie solutii de prelucrare a datelor la distanta in intelesul prezentului
regulament numai daca corespund definitiei prevazute in prezentul regulament. De
exemplu, functionalitatile activate in cloud furnizate de un producator de dispozitive
inteligente pentru casa care permit utilizatorilor sa controleze dispozitivul de la distanta
intrd in domeniul de aplicare al prezentului regulament. Pe de alta parte, site-urile web care
nu sprijind functionalitatea unui produs cu elemente digitale sau serviciile de cloud
concepute si dezvoltate in afara responsabilitdtii unui producator de produse cu elemente
digitale nu intrd in domeniul de aplicare al prezentului regulament. Directiva
(UE) 2022/2555 se aplica serviciilor de cloud computing si modelelor de servicii de cloud,
precum software ca serviciu (SaaS), platforma ca serviciu (PaaS) sau infrastructura ca
serviciu (laaS). Entitatile care furnizeaza servicii de cloud computing In Uniune si care se
califica drept Intreprinderi mijlocii in temeiul articolului 2 din anexa la
Recomandarea 2003/361/CE sau care depasesc plafoanele pentru Intreprinderile mijlocii
prevazute la alineatul (1) din articolul respectiv intrd in domeniul de aplicare al

directivei respective.
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(13)

In conformitate cu obiectivul prezentului regulament de a elimina obstacolele din calea
liberei circulatii a produselor cu elemente digitale, statele membre nu ar trebui sa
impiedice, in ceea ce priveste aspectele reglementate de prezentul regulament, punerea la
dispozitie pe piata a produselor cu elemente digitale care sunt conforme cu prezentul
regulament. Prin urmare, in ceea ce priveste aspectele armonizate prin prezentul
regulament, statele membre nu pot impune cerinte suplimentare in materie de securitate
cibernetica pentru punerea la dispozitie pe piata a produselor cu elemente digitale. Cu toate
acestea, orice entitate, publicd sau privatd, poate stabili cerinte suplimentare fata de cele
prevazute in prezentul regulament pentru achizitionarea sau utilizarea de produse cu
elemente digitale Tn scopurile sale specifice si, prin urmare, poate alege sa utilizeze
produse cu elemente digitale care Indeplinesc cerinte de securitate ciberneticd mai stricte
sau mai specifice decat cele aplicabile pentru punerea la dispozitie pe piata in temeiul
prezentului regulament. Fard a aduce atingere Directivelor 2014/24/UE" si 2014/25/UE®
ale Parlamentului European si ale Consiliului, atunci cand achizitioneaza produse cu
elemente digitale, care trebuie sa respecte cerintele esentiale de securitate cibernetica
prevazute in prezentul regulament, inclusiv cele referitoare la gestionarea vulnerabilitatilor,
statele membre ar trebui sd se asigure ca aceste cerinte sunt luate in considerare in procesul
de achizitii publice si ca se tine seama si de capacitatea producatorilor de a aplica in mod

eficace masuri de securitate cibernetica si de a gestiona amenintarile cibernetice.

Directiva 2014/24/UE a Parlamentului European si a Consiliului din 26 februarie 2014
privind achizitiile publice si de abrogare a Directivei 2004/18/CE (JO L 94, 28.3.2014,
p. 65).

Directiva 2014/25/UE a Parlamentului European si a Consiliului din 26 februarie 2014
privind achizitiile efectuate de entitatile care isi desfdsoara activitatea in sectoarele apei,
energiei, transporturilor si serviciilor postale si de abrogare a Directivei 2004/17/CE
(JO L 94, 28.3.2014, p. 243).
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(14)

In plus, Directiva (UE) 2022/2555 stabileste masuri de gestionare a riscurilor in materie de
securitate cibernetica pentru entitatile esentiale si importante mentionate la articolul 3 din
directiva respectiva, care ar putea implica masuri de securitate a lantului de aprovizionare
care necesita utilizarea de catre astfel de entitati a unor produse cu elemente digitale care
indeplinesc cerinte de securitate cibernetica mai stricte decat cele prevazute in prezentul
regulament. Prin urmare, in conformitate cu Directiva (UE) 2022/2555 si cu principiul sdu
de armonizare minima, statele membre pot impune cerinte suplimentare In materie de
securitate cibernetica pentru utilizarea produselor din domeniul tehnologiei informatiei si
comunicatiilor (TIC) de catre entitatile esentiale sau importante In temeiul directivei
respective, pentru a asigura un nivel mai ridicat de securitate ciberneticd, cu conditia ca
aceste cerinte sa fie in concordanta cu obligatiile statelor membre prevazute in dreptul
Uniunii. Aspectele care nu sunt reglementate de prezentul regulament pot include factori
fara caracter tehnic referitori la produsele cu elemente digitale si la producatorii acestora.
Prin urmare, statele membre pot stabili masuri nationale, inclusiv restrictii privind
produsele cu elemente digitale sau furnizorii de astfel de produse, care sa tina seama de
factori fara caracter tehnic. Masurile nationale referitoare la astfel de factori trebuie sa

respecte dreptul Uniunii.

Prezentul regulament ar trebui sa nu aduca atingere responsabilitatii statelor membre de a
lua masuri de protejare a securitatii nationale, in conformitate cu dreptul Uniunii. Statele
membre ar trebui sa poatd supune produsele cu elemente digitale care sunt achizitionate
sau utilizate In scopuri de securitate nationald sau de apdrare unor masuri suplimentare, cu
conditia ca astfel de masuri sd fie in concordanta cu obligatiile statelor membre prevazute

in dreptul Uniunii.
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(15) Prezentul regulament se aplica operatorilor economici numai in ceea ce priveste produsele
cu elemente digitale puse la dispozitie pe piata si, prin urmare, furnizate pentru distributie
sau utilizare pe piata Uniunii In cursul unei activitati comerciale. Furnizarea in cadrul unei
activitati comerciale ar putea fi caracterizata nu numai prin perceperea unui pret pentru un
produs cu elemente digitale, ci si prin perceperea unui pret pentru serviciile de asistenta
tehnica, in cazul in care acestea nu servesc doar la recuperarea costurilor reale, prin intentia
de monetizare, de exemplu prin furnizarea unei platforme software prin intermediul careia
producatorul monetizeaza alte servicii, prin impunerea ca o conditie de utilizare a
prelucrarii datelor cu caracter personal din alte motive decat exclusiv pentru imbunatatirea
securitatii, compatibilitatii sau interoperabilitatii software-ului, sau prin acceptarea unor
donatii care depasesc costurile asociate cu proiectarea, dezvoltarea si furnizarea unui
produs cu elemente digitale. Acceptarea de donatii fard intentia de a realiza un profit nu ar

trebui sa fie considerata o activitate comerciala.

(16) Produsele cu elemente digitale furnizate ca parte a furnizarii unui serviciu pentru care se
percepe o taxd exclusiv pentru recuperarea costurilor reale direct legate de functionarea
serviciului respectiv, cum ar fi cazul anumitor produse cu elemente digitale furnizate de
entitatile administratiei publice, nu ar trebui sa fie considerate, exclusiv din aceste motive,
o activitate comerciali in sensul prezentului regulament. In plus, produsele cu elemente
digitale care sunt elaborate sau modificate de o entitate a administratiei publice exclusiv
pentru uz propriu nu ar trebui considerate a fi puse la dispozitie pe piata in Intelesul

prezentului regulament.
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(17) Software-ul si datele care sunt partajate in mod deschis si pe care utilizatorii le pot accesa,
utiliza, modifica si redistribui in mod liber sau versiunile modificate ale acestora pot
contribui la cercetarea si inovarea pe piatd. Pentru a favoriza dezvoltarea si utilizarea de
software liber si cu sursa deschisd, in special de catre microintreprinderi si intreprinderi
mici si mijlocii, inclusiv start-up-uri, persoane fizice, organizatii fara scop lucrativ si
organizatii de cercetare academica, aplicarea prezentului regulament la produsele cu
elemente digitale care se califica drept software liber si cu sursa deschisa furnizate in
vederea distribuirii sau utilizarii in cadrul unei activitati comerciale ar trebui sd tind seama
de natura diferitelor modele de dezvoltare a software-ului distribuit si dezvoltat in temeiul

licentelor de software liber si cu sursa deschisa.
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(18) ,»Software liber si cu sursa deschisa” inseamnd un software al cdrui cod sursa este partajat
in mod deschis si care este pus la dispozitie sub licenta libera si cu sursa deschisa ce
prevede toate drepturile necesare pentru ca software-ul sa fie accesibil, utilizabil,
modificabil si redistribuibil in mod gratuit. Software-ul liber si cu sursa deschisa este
dezvoltat, mentinut si distribuit in mod deschis prin platforme online. In ceea ce priveste
operatorii economici care intrd iIn domeniul de aplicare al prezentului regulament, numai
software-ul liber si cu sursa deschisa pus la dispozitie pe piata si, prin urmare, furnizat
pentru distributie sau utilizare in cursul unei activitati comerciale ar trebui sa intre in
domeniul de aplicare al prezentului regulament. Circumstantele in care a fost dezvoltat
produsul cu elementele digitale sau modul in care a fost finantatd dezvoltarea nu ar trebui,
prin urmare, sa fie luate In considerare atunci cand se stabileste natura comerciald sau
necomerciald a activitdtii respective. Mai precis, In sensul prezentului regulament si In ceea
ce priveste operatorii economici care intrd in domeniul sau de aplicare, pentru a se asigura
ca exista o distinctie clara intre etapele de dezvoltare si de furnizare, furnizarea de produse
cu elemente digitale care se califica drept software gratuit si cu sursd deschisa care nu sunt
monetizate de producitorii lor nu ar trebui s fie considerati a fi o activitate comerciala. In
plus, furnizarea de produse cu elemente digitale care se califica drept componente software
gratuite si cu sursd deschisa destinate integrarii de catre alti producatori in propriile
produse cu elemente digitale ar trebui sa fie considerata drept punere la dispozitie pe piata
numai daca componenta este monetizata de producétorul sdu initial. De exemplu, simplul
fapt c@ un produs software cu sursa deschisa cu elemente digitale primeste sprijin financiar
din partea producdtorilor sau cd producatorii contribuie la dezvoltarea unui astfel de produs

nu ar trebui sa determine in sine ca activitatea este de natura comerciala.
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In plus, simpla prezenta a disemindrilor periodice nu ar trebui, in sine, sa duca la concluzia
cd un produs cu elemente digitale este furnizat in cursul unei activititi comerciale. In cele
din urma, in sensul prezentului regulament, dezvoltarea de produse cu elemente digitale
care se califica drept software gratuit si cu sursd deschisa de catre organizatii non-profit nu
ar trebui sa fie considerata o activitate comerciald, cu conditia ca organizatia sa fie
infiintatd astfel incat sd se asigure ca toate veniturile dupd costuri sunt utilizate pentru a
atinge obiective non-profit. Prezentul regulament nu se aplica persoanelor fizice sau
juridice care contribuie cu cod sursa la produse cu elemente digitale care se califica drept

software gratuit si cu sursa deschisa care nu se afla in responsabilitatea lor.
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(19)

Avand in vedere importanta pentru securitatea cibernetica a multor produse cu elemente
digitale care se califica drept software gratuit si cu sursa deschisa care sunt publicate, dar
nu sunt puse la dispozitie pe piatd in intelesul prezentului regulament, persoanele juridice
care ofera sprijin sustinut pentru dezvoltarea unor astfel de produse care sunt destinate
activitatilor comerciale si care joacd un rol principal in asigurarea viabilitatii acestor
produse (denumiti in continuare ,,administratori de software cu sursad deschisa”) ar trebui sa
fie supuse unui regim de reglementare facil si adaptat. Administratorii de software cu sursa
deschisd includ anumite fundatii, precum si entitdti care dezvolta si publica software
gratuit si cu sursd deschisa Intr-un context de afaceri, inclusiv entitatile fard scop lucrativ.
Regimul de reglementare ar trebui sa tind seama de natura lor specifica si de
compatibilitatea lor cu tipul de obligatii impuse. Acesta ar trebui sa cuprinda numai
produsele cu elemente digitale care se califica drept software gratuit si cu sursa deschisa
care sunt in cele din urma destinate activitatilor comerciale, cum ar fi integrarea in servicii
comerciale sau in produse monetizate cu elemente digitale. In sensul acestui regim de
reglementare, intentia de integrare in produse monetizate cu elemente digitale include
cazurile 1n care producdtorii care integreazd o componenta in propriile produse cu elemente
digitale fie contribuie in mod regulat la dezvoltarea componentei respective, fie ofera
asistenta financiara periodica pentru a asigura continuitatea unui produs software.
Furnizarea de asistenta sustinutd pentru dezvoltarea unui produs cu elemente digitale
include, fard a se limita la acestea, gdzduirea si gestionarea platformelor de colaborare
pentru dezvoltarea de software, gazduirea de coduri sursa sau software, reglementarea sau
gestionarea produselor cu elemente digitale care se califica drept software gratuit si cu
sursd deschisa, precum si coordonarea dezvoltarii unor astfel de produse. Avand in vedere
ca regimul de reglementare facil si adaptat nu ii supune pe cei care actioneaza ca
administratori de software cu sursd deschisa acelorasi obligatii ca pe cei care actioneaza ca
producatori in temeiul prezentului regulament, acestora nu ar trebui sd li se permita sa

aplice marcajul CE pe produsele cu elemente digitale a caror dezvoltare o sprijina.
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(20)

1)

Simplul fapt de a gazdui produse cu elemente digitale in depozite deschise, inclusiv prin
intermediul managerilor de pachete sau al platformelor de colaborare, nu constituie in sine
punerea la dispozitie pe piata a unui produs cu elemente digitale. Furnizorii de astfel de
servicii ar trebui sd fie considerati distribuitori numai dacd pun la dispozitie pe piatd un
astfel de software si, prin urmare, il furnizeaza pentru a fi distribuit sau utilizat pe piata

Uniunii in cadrul unei activitati comerciale.

Pentru a sprijini i a facilita diligenta necesara a producétorilor care integreaza componente
software libere si cu sursa deschisa care nu sunt supusi cerintelor esentiale de securitate
cibernetica prevazute in prezentul regulament in produsele lor cu elemente digitale,
Comisia ar trebui sa poata institui programe voluntare de atestare a securitatii, fie printr-un
act delegat care completeaza prezentul regulament, fie solicitdnd un sistem european de
certificare de securitate cibernetica in temeiul articolului 48 din Regulamentul

(UE) 2019/881, care sa tind seama de particularititile modelelor de dezvoltare de software
gratuite si cu sursa deschisa. Programele de atestare a securitatii ar trebui sa fie concepute
astfel Tncat nu numai persoanele fizice sau juridice care dezvoltd sau contribuie la
dezvoltarea unui produs cu elemente digitale care se califica drept software liber si cu sursa
deschisa sa poata initia sau finanta o atestare de securitate, ci si parti terte, cum ar fi
producatorii care integreaza astfel de produse in propriile produse cu elemente digitale,

utilizatorii sau administratiile publice ale Uniunii si cele nationale.
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(22) Avand 1n vedere obiectivele publice in materie de securitate cibernetica ale prezentului
regulament si pentru a Imbunatati constientizarea situatiei de cétre statele membre 1n ceea
ce priveste dependenta Uniunii de componente software si, in special, de componente
software potential gratuite si cu sursa deschisa, un grup specific de cooperare
administrativd (ADCO) instituit prin prezentul regulament ar trebui sa poatd decide sa
efectueze In comun o evaluare a dependentei Uniunii. Autoritdtile de supraveghere a pietei
ar trebui sa poata solicita producatorilor de categorii de produse cu elemente digitale
stabilite de ADCO sa prezinte o lista a materialelor software (SBOM) pe care le-au generat
in temeiul prezentului regulament. Pentru a proteja confidentialitatea SBOM, autoritatile
de supraveghere a pietei ar trebui sa transmitd ADCO informatii pertinente cu privire la

dependente intr-un mod anonimizat si agregat.
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(23)

Eficacitatea punerii in aplicare a prezentului regulament va depinde, de asemenea, de
disponibilitatea unor competente adecvate in materie de securitate cibernetica. La nivelul
Uniunii, diverse documente programatice si politice, inclusiv comunicarea Comisiei

din 18 aprilie 2023 intitulata ,,Eliminarea deficitului de talente in materie de securitate
cibernetica pentru a stimula competitivitatea, cresterea si rezilienta UE” si concluziile
Consiliului din 22 mai 2023 privind politica UE in domeniul apararii cibernetice au
recunoscut lacunele Tn materie de competente in materie de securitate ciberneticd din
Uniune si necesitatea de a aborda cu prioritate astfel de provocari, atat in sectorul public,
cat si in cel privat. In vederea asigurarii unei puneri in aplicare eficace a prezentului
regulament, statele membre ar trebui sa se asigure ca sunt disponibile resurse adecvate
pentru personalul corespunzator al autoritatilor de supraveghere a pietei si al organismelor
de evaluare a conformitatii pentru a-si indeplini sarcinile astfel cum sunt prevazute in
prezentul regulament. Aceste masuri ar trebui sd sporeascd mobilitatea fortei de munca in
domeniul securitatii cibernetice si parcursurile lor profesionale asociate. Acestea ar trebui,
de asemenea, sa contribuie la cresterea rezilientei si a incluziunii fortei de munca din
domeniul securitatii cibernetice, inclusiv in ceea ce priveste genul. Prin urmare, statele
membre ar trebui sd ia masuri pentru a se asigura ca sarcinile respective sunt indeplinite de
profesionisti instruiti in mod adecvat, care detin competentele necesare in materie de
securitate ciberneticd. In mod similar, producitorii ar trebui s se asigure ca personalul lor
are competentele necesare pentru a-si indeplini obligatiile astfel cum sunt prevazute in
prezentul regulament. Statele membre si Comisia, In conformitate cu prerogativele si
competentele lor si cu sarcinile specifice care le sunt conferite prin prezentul regulament,
ar trebui sd ia masuri pentru a sprijini producatorii, In special microintreprinderile si
intreprinderile mici si mijlocii, inclusiv intreprinderile nou-infiintate, inclusiv in domenii
precum dezvoltarea competentelor, in scopul respectarii obligatiilor care le revin astfel
cum sunt previzute in prezentul regulament. In plus, intrucat Directiva (UE) 2022/2555
impune statelor membre sa adopte politici de promovare si dezvoltare a instruirii privind
competentele In materie de securitate cibernetica si competentele de securitate cibernetica,
ca parte a strategiilor lor nationale de securitate cibernetica, statele membre pot, de
asemenea, avea in vedere, atunci cand adopta astfel de strategii, sa abordeze nevoile in
materie de competente in materie de securitate ciberneticd care rezulta din prezentul

regulament, inclusiv cele legate de recalificare si perfectionare.
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(24)

Un internet sigur este indispensabil pentru functionarea infrastructurilor critice si pentru
societate in ansamblu. Directiva (UE) 2022/2555 vizeaza asigurarea unui nivel ridicat de
securitate cibernetica a serviciilor furnizate de entitati esentiale si importante astfel cum
sunt mentionate la articolul 3 din directiva respectiva, inclusiv de furnizori de
infrastructura digitala care sprijind functiile de baza ale internetului deschis, asigura
accesul la internet si furnizeaza serviciile de internet. Prin urmare, este important ca
produsele cu elemente digitale necesare pentru ca furnizorii de infrastructura digitala sa
asigure functionarea internetului sa fie dezvoltate 1n mod securizat si sd respecte
standardele consacrate in materie de securitate a internetului. Prezentul regulament, care se
aplica tuturor produselor hardware si software conectabile, are ca scop, de asemenea, sa
faciliteze respectarea de catre furnizorii de infrastructura digitald a cerintelor lantului de
aprovizionare in temeiul Directivei (UE) 2022/2555, prin asigurarea faptului ca produsele
cu elemente digitale pe care le utilizeaza pentru furnizarea serviciilor lor sunt dezvoltate in

mod securizat si cd au acces la actualizari de securitate 1n timp util pentru aceste produse.
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(25)

Regulamentul (UE) 2017/745 al Parlamentului European si al Consiliului® stabileste norme
privind dispozitivele medicale, iar Regulamentul (UE) 2017/746 al Parlamentului
European si al Consiliului!® stabileste norme privind dispozitivele medicale pentru
diagnostic in vitro. Aceste regulamente vizeaza riscurile de securitate cibernetica si
urmeaza abordari specifice care sunt vizate si In prezentul regulament. Mai precis,
Regulamentele (UE) 2017/745 si (UE) 2017/746 stabilesc cerinte esentiale pentru
dispozitivele medicale care functioneaza printr-un sistem electronic sau care sunt ele insele
software. Anumite tipuri de software neincorporat si abordarea bazata pe intregul ciclu de
viata sunt, de asemenea, vizate de regulamentele respective. Aceste cerinte le impun
producatorilor sa 1si dezvolte si sa 1si construiasca produsele aplicand principii de
gestionare a riscurilor si stabilind cerinte privind masurile de securitate informatica,
precum si proceduri corespunzitoare de evaluare a conformititii. In plus,

din decembrie 2019 sunt in vigoare orientdri specifice privind securitatea cibernetica a
dispozitivelor medicale, care le ofera producatorilor de dispozitive medicale, inclusiv de
dispozitive pentru diagnostic in vitro, orientari privind modul de indeplinire a tuturor
cerintelor esentiale relevante prevazute in anexa I la regulamentele respective in ceea ce
priveste securitatea cibernetica. Prin urmare, produsele cu elemente digitale carora li se

aplica unul dintre aceste regulamente nu ar trebui sa faca obiectul prezentului regulament.

10

Regulamentul (UE) 2017/745 al Parlamentului European si al Consiliului din 5 aprilie 2017
privind dispozitivele medicale, de modificare a Directivei 2001/83/CE, a Regulamentului
(CE) nr. 178/2002 si a Regulamentului (CE) nr. 1223/2009 si de abrogare a Directivelor
90/385/CEE si 93/42/CEE ale Consiliului JO L 117, 5.5.2017, p. 1).

Regulamentul (UE) 2017/746 al Parlamentului European si al Consiliului din 5 aprilie 2017
privind dispozitivele medicale pentru diagnostic in vitro si de abrogare a

Directivei 98/79/CE si a Deciziei 2010/227/UE a Comisiei (JO L 117, 5.5.2017, p. 176).
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(26)

27)

Produsele cu elemente digitale care sunt dezvoltate sau modificate exclusiv in scopuri de
securitate nationala sau de aparare sau produsele concepute in mod specific pentru
prelucrarea informatiilor clasificate nu intra in domeniul de aplicare al prezentului
regulament. Statele membre sunt incurajate sa asigure acelasi nivel de protectie sau un
nivel mai ridicat de protectie pentru produsele respective fata de nivelul de protectie pentru

produsele cu elemente digitale care intra in domeniul de aplicare al prezentului regulament.

Regulamentul (UE) 2019/2144 al Parlamentului European si al Consiliului!! stabileste
cerinte pentru omologarea de tip a vehiculelor si a sistemelor si componentelor acestora,
introducand anumite cerinte de securitate cibernetica, inclusiv in ceea ce priveste
functionarea unui sistem certificat de gestionare a securitdtii cibernetice, actualizarile
software-ului, acoperind politicile si procesele organizatiilor pentru riscurile cibernetice
legate de intregul ciclu de viata al vehiculelor, echipamentelor si serviciilor in conformitate
cu reglementdrile aplicabile ale Organizatiei Natiunilor Unite privind specificatiile tehnice
si securitatea cibernetica, indeosebi Regulamentul ONU nr. 155 — Dispozitii uniforme
referitoare la omologarea vehiculelor in ceea ce priveste securitatea cibernetica si sistemul
de gestionare a securitatii cibernetice!? si prevazand proceduri specifice de evaluare

a conformitatii.

11

12

Regulamentul (UE) 2019/2144 al Parlamentului European si al Consiliului

din 27 noiembrie 2019 privind cerintele pentru omologarea de tip a autovehiculelor si
remorcilor acestora, precum si a sistemelor, componentelor si unitdtilor tehnice separate
destinate unor astfel de vehicule, in ceea ce priveste siguranta generald a acestora si
protectia ocupantilor vehiculului si a utilizatorilor vulnerabili ai drumurilor, de modificare a
Regulamentului (UE) 2018/858 al Parlamentului European si al Consiliului si de abrogare a
Regulamentelor (CE) nr. 78/2009, (CE) nr. 79/2009 si (CE) nr. 661/2009 ale Parlamentului
European si ale Consiliului si a Regulamentelor (CE) nr. 631/2009, (UE) nr. 406/2010,
(UE) nr. 672/2010, (UE) nr. 1003/2010, (UE) nr. 1005/2010, (UE) nr. 1008/2010,

(UE) nr. 1009/2010, (UE) nr. 19/2011, (UE) nr. 109/2011, (UE) nr. 458/2011, (UE)

nr. 65/2012, (UE) nr. 130/2012, (UE) nr. 347/2012, (UE) nr. 351/2012, (UE) nr. 1230/2012
si (UE) 2015/166 ale Comisiei (JO L 325, 16.12.2019, p. 1).

JO L 82, 9.3.2021, p. 30.
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In domeniul aviatiei, principalul obiectiv al Regulamentului (UE) 2018/1139 al
Parlamentului European si al Consiliului'? este stabilirea si mentinerea unui nivel ridicat si
uniform al sigurantei aviatiei civile in Uniune. Regulamentul respectiv creeaza un cadru
pentru cerintele esentiale de navigabilitate pentru produsele, piesele si echipamentele
aeronautice, printre care si software-ul, care include obligatiile de protectie impotriva
amenintarilor la adresa securitatii informatiilor. Procesul de certificare in temeiul
Regulamentului (UE) 2018/1139 garanteaza nivelul de asigurare vizat de prezentul
regulament. Prin urmare, produsele cu elemente digitale carora li se aplica Regulamentul
(UE) 2019/2144 si produsele certificate in conformitate cu Regulamentul (UE) 2018/1139
nu ar trebui sa faca obiectul cerintelor esentiale de securitate cibernetica si al procedurilor

de evaluare a conformitatii prevazute in prezentul regulament.

13 Regulamentul (UE) 2018/1139 al Parlamentului European si al Consiliului din 4 iulie 2018
privind normele comune in domeniul aviatiei civile si de infiintare a Agentiei Uniunii
Europene pentru Siguranta Aviatiei, de modificare a Regulamentelor (CE) nr. 2111/2005,
(CE) nr. 1008/2008, (UE) nr. 996/2010, (UE) nr. 376/2014 si a Directivelor 2014/30/UE si
2014/53/UE ale Parlamentului European si ale Consiliului, precum si de abrogare a
Regulamentelor (CE) nr. 552/2004 si (CE) nr. 216/2008 ale Parlamentului European si ale
Consiliului si a Regulamentului (CEE) nr. 3922/91 al Consiliului (JO L 212, 22.8.2018,

p. 1).
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(28)

(29)

Prezentul regulament stabileste norme orizontale in materie de securitate cibernetica care
nu sunt specifice sectoarelor sau anumitor produse cu elemente digitale. Cu toate acestea,
ar putea fi introduse norme sectoriale sau specifice produselor la nivelul Uniunii, care sa
stabileasca cerinte care sd abordeze toate sau unele dintre riscurile vizate de cerintele
esentiale de securitate cibernetica previazute de prezentul regulament. In astfel de cazuri,
aplicarea prezentului regulament in cazul unor produse cu elemente digitale care fac
obiectul altor norme ale Uniunii care stabilesc cerinte care abordeaza toate sau unele dintre
riscurile vizate de cerintele esentiale de securitate cibernetica prevazute in prezentul
regulament poate fi limitatd sau exclusa daca aceasta limitare sau excludere este in
concordanta cu cadrul general de reglementare aplicabil produselor respective si daca
normele sectoriale asigura cel putin acelasi nivel de protectie ca cel prevazut de prezentul
regulament. Comisia ar trebui sa fie imputernicita sa adopte acte delegate pentru a
completa prezentul regulament prin identificarea produselor si a normelor respective. In
ceea ce priveste dreptul Uniunii in vigoare, in cazul in care o astfel de limitare sau
excludere ar trebui sa se aplice, prezentul regulament cuprinde dispozitii specifice pentru a

clarifica relatia sa cu dreptul Uniunii respectiv.

Pentru a se asigura ca produsele cu elemente digitale puse la dispozitie pe piata pot fi
reparate in mod eficace si ca durabilitatea lor poate fi prelungita, ar trebui sa se prevada o
exceptare pentru piesele de schimb. Aceasta exceptare ar trebui sd cuprinda atat piesele de
schimb care au scopul de a repara produsele preexistente puse la dispozitie inainte de data
aplicarii prezentului regulament, cat si piesele de schimb care au facut deja obiectul unei

proceduri de evaluare a conformitatii in temeiul prezentului regulament.
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(30)

Regulamentul delegat (UE) 2022/30 al Comisiei'# precizeaza ca anumitor echipamente
radio 1i se aplica o serie de cerinte esentiale prevazute la articolul 3 alineatul (3)

literele (d), (e) si (f) din Directiva 2014/53/UE a Parlamentului European si a Consiliului!s,
referitoare la prejudicierea retelei si utilizarea abuziva a resurselor retelei, datele cu
caracter personal si viata privatd, precum si la frauda. Decizia de punere in aplicare
C(2022)5637 a Comisiei din 5 august 2022 privind o cerere de standardizare adresata
Comitetului European de Standardizare si Comitetului European de Standardizare in
Electrotehnica stabileste cerinte pentru elaborarea unor standarde specifice care sa
detalieze modul in care ar trebui sa fie abordate respectivele cerinte esentiale. Cerintele
esentiale de securitate cibernetica prevazute de prezentul regulament includ toate
elementele cerintelor esentiale mentionate la articolul 3 alineatul (3) literele (d), (e) si (f)
din Directiva 2014/53/UE. In plus, cerintele esentiale de securitate cibernetici previzute de
prezentul regulament sunt aliniate la obiectivele cerintelor pentru standardele specifice
incluse in cererea de standardizare respectiva. Prin urmare, atunci cand Comisia abroga sau
modifica Regulamentul delegat (UE) 2022/30, cu consecinta ca acesta inceteaza s se
aplice in cazul anumitor produse care fac obiectul prezentului regulament, Comisia si
organizatiile europene de standardizare ar trebui sa ia in considerare activitatea de
standardizare desfasuratd in contextul Deciziei de punere in aplicare C(2022)5637 atunci
cand vor pregati si elabora standarde armonizate pentru facilitarea punerii in aplicare a
prezentului regulament. in cursul perioadei de tranzitie pentru aplicarea prezentului
regulament, Comisia ar trebui sa ofere orientari producéatorilor care sunt supusi prezentului
regulament si, de asemenea, Regulamentului delegat (UE) 2022/30, pentru a facilita

demonstrarea respectarii celor doua regulamente.

14

15

Regulamentul delegat (UE) 2022/30 al Comisiei din 29 octombrie 2021 de completare a
Directivei 2014/53/UE a Parlamentului European si a Consiliului in ceea ce priveste
aplicarea cerintelor esentiale mentionate la articolul 3 alineatul (3) literele (d), (e) si (f) din
directiva respectiva (JO L 7, 12.1.2022, p. 6).

Directiva 2014/53/UE a Parlamentului European si a Consiliului din 16 aprilie 2014 privind
armonizarea legislatiei statelor membre referitoare la punerea la dispozitie pe piata a
echipamentelor radio si de abrogare a Directivei 1999/5/CE (JO L 153, 22.5.2014, p. 62).
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(31) Directiva (UE) 2024/... a Parlamentului European si a Consiliului'®* este complementara
prezentului regulament. Directiva respectiva stabileste norme privind raspunderea pentru
produsele cu defecte, pentru ca persoanele prejudiciate sa poata solicita despagubiri in
cazul in care anumite produse cu defecte au provocat un prejudiciu. Directiva respectiva
stabileste principiul conform caruia producatorul unui produs este raspunzator pentru
prejudiciile provocate cauzate de lipsa de siguranta a produsului sau, indiferent de culpa
(raspundere obiectiva). In cazul in care o astfel de lipsd de siguranta consti in lipsa
actualizdrilor de securitate dupd introducerea produsului pe piata, iar acest lucru provoaca
prejudicii, ar putea fi angajata raspunderea producatorului. Prezentul regulament ar trebui
sa prevada obligatii pentru producatori referitoare la furnizarea unor astfel de actualizari

de securitate.

16 Directiva (UE) 2024/... a Parlamentului European si a Consiliului din ... privind rdspunderea

pentru produsele cu defecte si de abrogare a Directivei 85/374/CEE a Consiliului JO L, ...,
ELL ...).

JO: a se introduce in text numarul directivei cuprinse in documentul PE CONS 7/24
(2022/0302(COD)) si a se introduce numarul, data si referinta de publicare a respectivei
directive 1n nota de subsol.
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(32) Prezentul regulament nu ar trebui sa aduca atingere Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului'?, inclusiv dispozitiilor privind instituirea unor
mecanisme de certificare In domeniul protectiei datelor si a unor sigilii si marcilor in
materie de protectie a datelor, cu scopul de a demonstra conformitatea operatiunilor de
prelucrare efectuate de operatori si de persoanele imputernicite de operatori cu
regulamentul respectiv. Astfel de operatiuni ar putea fi incorporate intr-un produs cu
elemente digitale. Protectia datelor incepdnd cu momentul conceperii si in mod implicit,
precum si securitatea ciberneticd in general sunt elemente-cheie ale Regulamentului
(UE) 2016/679. Prin protejarea consumatorilor si a organizatiilor de riscurile de securitate
cibernetica, cerintele esentiale de securitate cibernetica prevazute in prezentul regulament
urmeaza, de asemenea, sa contribuie la imbunatatirea protectiei datelor cu caracter
personal si a vietii private a persoanelor. Ar trebui avute In vedere sinergii atat in ceea ce
priveste standardizarea, cat si certificarea aspectelor legate de securitatea cibernetica prin
cooperarea dintre Comisie, organizatiile europene de standardizare, Agentia Uniunii
Europene pentru Securitate Cibernetica (ENISA), Comitetul european pentru protectia
datelor instituit prin Regulamentul (UE) 2016/679 si autoritatile nationale de supraveghere
a protectiei datelor. De asemenea, ar trebui sa fie create sinergii intre prezentul regulament
si legislatia Uniunii Tn materie de protectie a datelor n domeniul supravegherii pietei si al
asigurarii respectirii legislatiei. In acest scop, autorititile nationale de supraveghere a
pietei desemnate In temeiul prezentului regulament ar trebui sa coopereze cu autoritatile
care supravegheaza aplicarea legislatiei Uniunii Tn materie de protectie a datelor.

De asemenea, acestea din urma ar trebui sa aiba acces la informatiile relevante pentru

indeplinirea sarcinilor lor.

17 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului

din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor) (JO L 119, 4.5.2016,

p. 1).
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In masura in care produsele lor intra in domeniul de aplicare al prezentului regulament,
furnizorii de portofele europene pentru identitatea digitala, astfel cum se mentioneaza la
articolul 5a alineatul (2) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si
al Consiliului'8, ar trebui sa respecte atét cerintele esentiale orizontale de securitate
cibernetica prevazute in prezentul regulament, cat si cerintele de securitate specifice
prevazute la articolul 5a din Regulamentul (UE) nr. 910/2014. Pentru a facilita
conformitatea, furnizorii de portofele ar trebui sa fie in masura sa demonstreze
conformitatea portofelelor europene pentru identitatea digitala cu cerintele prevazute in
prezentul regulament si, respectiv, in Regulamentul (UE) nr. 910/2014, prin certificarea
produselor lor n cadrul unui sistem european de certificare a securitatii cibernetice instituit
in temeiul Regulamentului (UE) 2019/881 si pentru care Comisia a specificat, prin
intermediul unor acte delegate, o prezumtie de conformitate cu prezentul regulament, in

masura in care certificatul sau parti ale acestuia cuprind cerintele respective.

18

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului

din 23 iulie 2014 privind identificarea electronica si serviciile de Incredere pentru
tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE (JO L 257,
28.8.2014, p. 73).
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Atunci cand integreaza componente provenite de la parti terte in produse cu elemente
digitale in faza de proiectare si dezvoltare, producatorii ar trebui sa exercite diligenta
necesara in ceea ce priveste componentele respective, inclusiv componentele software
gratuite si cu sursa deschisa care nu au fost puse la dispozitie pe piata, pentru a se asigura
ca produsele sunt proiectate, dezvoltate si produse In conformitate cu cerintele esentiale de
securitate cibernetica prevazute n prezentul regulament. Nivelul corespunzétor de
diligenta necesara depinde de natura si de nivelul riscului de securitate cibernetica asociat
cu o0 anumitd componenta si, in acest scop, ar trebui sa ia in considerare una sau mai multe
dintre urmatoarele actiuni: verificarea, dupa caz, a faptului ca producatorul unei
componente a demonstrat conformitatea cu prezentul regulament, inclusiv prin verificarea
dacad componenta poarta deja marcajul CE; verificarea faptului ca o componentd primeste
actualizari de securitate periodice, de exemplu prin verificarea istoricului actualizarilor sale
de securitate; verificarea faptului ca o componentd nu prezinta vulnerabilitati inregistrate in
baza de date europeana a vulnerabilitatilor instituitd in temeiul articolului 12 alineatul (2)
din Directiva (UE) 2022/2555 sau 1n alte baze de date accesibile publicului privind
vulnerabilitatile; sau efectuarea de teste de securitate suplimentare. Obligatiile de
gestionare a vulnerabilitatilor prevazute in prezentul regulament, pe care producatorii
trebuie sa le respecte atunci cand introduc pe piatd un produs cu elemente digitale si pentru
perioada de asistenta, se aplica tuturor produselor cu elemente digitale, inclusiv tuturor
componentelor integrate. In cazul in care, in exercitarea diligentei necesare, producatorul
produsului cu elemente digitale identifica o vulnerabilitate intr-o componenta, inclusiv
intr-o componenta gratuitd si cu sursd deschisa, acesta ar trebui sa informeze persoana sau
entitatea care produce sau Intretine componenta, sa abordeze si sa remedieze
vulnerabilitatea si, daca este cazul, sd furnizeze persoanei sau entitatii respective solutia de

securitate aplicata.
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Imediat dupa perioada de tranzitie pentru aplicarea prezentului regulament, este posibil ca
un producator al unui produs cu elemente digitale care integreaza una sau mai multe
componente provenite de la parti terte carora li se aplicd, de asemenea, prezentul
regulament sa nu fie in masura sa verifice, in cadrul obligatiei sale de diligenta necesara,
daca producatorii componentelor respective au demonstrat conformitatea cu prezentul
regulament prin verificarea, de exemplu, daca componentele poarta deja marcajul CE.
Acest lucru se poate intampla atunci cand componentele au fost integrate Tnainte ca
prezentul regulament s devina aplicabil producatorilor componentelor respective. Intr-un
astfel de caz, un producator care integreaza astfel de componente ar trebui sa exercite

diligenta necesara prin alte mijloace.

Produsele cu elemente digitale ar trebui sa poarte marcajul CE pentru a indica Th mod
vizibil, lizibil si farad posibilitate de stergere conformitatea lor cu prezentul regulament,
astfel incat sa poata circula liber in cadrul pietei interne. Statele membre ar trebui sa nu
genereze obstacole nejustificate n calea introducerii pe piatd a produselor cu elemente
digitale care sunt conforme cu cerintele prevazute in prezentul regulament si care poarta
marcajul CE. In plus, la tArguri comerciale, expozitii si demonstratii sau evenimente
similare, statele membre nu ar trebui s impiedice prezentarea sau utilizarea unui produs cu
elemente digitale care nu este conform cu prezentul regulament, inclusiv a prototipurilor
sale, cu conditia ca un anunt vizibil sa indice in mod clar ca produsul nu este conform cu
prezentul regulament si ca nu poate fi pus la dispozitie pe piatd Tnainte de

asigurarea conformitatii.
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(37) Pentru a se asigura ca producdtorii pot lansa software in scopuri de testare Tnainte de a-si
supune produsele cu elemente digitale unei evaludri a conformitatii, statele membre nu ar
trebui sa Tmpiedice punerea la dispozitie a software-ului nefinalizat, cum ar fi versiunile
alfa, beta sau cele candidate la lansare, cu conditia ca software-ul nefinalizat sa fie pus la
dispozitie numai pentru perioada necesara pentru a o testa si a primi feedback. Producatorii
ar trebui sa se asigure ca software-ul pus la dispozitie in aceste conditii este lansat numai in
urma unei evaluari a riscurilor si ca respecta, in masura posibilului, cerintele de securitate
referitoare la proprietatile produselor cu elemente digitale prevazute in prezentul
regulament. De asemenea, producatorii ar trebui sa puna in aplicare, iTn masura posibilului,
cerintele de gestionare a vulnerabilitétilor. Producatorii nu ar trebui sa oblige utilizatorii sa

treaca la versiunile lansate numai in scopul testarii.
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Pentru a se asigura cd produsele cu elemente digitale, atunci cand sunt introduse pe piata,
nu prezinta riscuri in materie de securitate cibernetica pentru persoane si organizatii, ar
trebui stabilite cerinte esentiale de securitate cibernetica pentru astfel de produse.
Respectivele cerinte esentiale de securitate cibernetica, inclusiv cerintele de gestionare a
vulnerabilitatilor, se aplica fiecarui produs individual cu elemente digitale atunci cand este
introdus pe piatd, indiferent daca produsul cu elemente digitale este fabricat ca unitate
individuala sau in serie. De exemplu, pentru un tip de produs, fiecare produs individual cu
elemente digitale ar fi trebuit sa primeasca toate corectiile de securitate sau actualizérile
disponibile pentru a solutiona problemele de securitate relevante atunci cand este introdus
pe piata. In cazul in care produsele cu elemente digitale sunt modificate ulterior, prin
mijloace fizice sau digitale, Intr-un mod care nu este prevazut de producator in evaluarea
initiala a riscurilor si care poate implica faptul ca acestea nu mai indeplinesc cerintele
esentiale de securitate cibernetica relevante, modificarea ar trebui sa fie considerata
substantiald. De exemplu, reparatiile ar putea fi asimilate operatiunilor de intretinere, cu
conditia ca acestea sd nu modifice un produs cu elemente digitale deja introdus pe piata
astfel Incat sa poata fi afectata conformitatea cu cerintele aplicabile sau sa poata fi

schimbata scopul preconizat pentru care a fost evaluat produsul.
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(39)

La fel ca in cazul reparatiilor sau al modificarilor fizice, un produs cu elemente digitale ar
trebui sa fie considerat ca fiind modificat substantial de o modificare a software-ului daca
actualizarea software-ului modifica scopul preconizat al produsului respectiv, iar aceste
modificari nu au fost prevazute de producator in evaluarea initiald a riscurilor sau daca
natura pericolului s-a schimbat sau nivelul de risc in materie de securitate cibernetica a
crescut ca urmare a actualizarii software-ului, iar versiunea actualizatd a produsului este
pusa la dispozitie pe piatd. Dacd o actualizare de securitate, care este conceputd pentru a
reduce nivelul riscului in materie de securitate cibernetica al unui produs cu elemente
digitale, nu modificd scopul preconizat al unui produs cu elemente digitale, aceasta nu este
consideratd a fi o modificare substantiald. Aceasta include, de obicei, situatiile in care o
actualizare de securitate implica doar ajustari minore ale codului sursa. De exemplu, acesta
ar putea fi cazul in care o actualizare de securitate abordeaza o vulnerabilitate cunoscuta,
inclusiv prin modificarea functiilor sau a performantei unui produs cu elemente digitale, cu
unicul scop de a reduce nivelul riscului in materie de securitate cibernetica. In mod similar,
o actualizare minora a functionalitatii, cum ar fi o imbunatatire vizuald, adaugarea de noi
pictograme sau versiuni lingvistice la interfata pentru utilizatori, nu ar trebui, in general, sa
fie considerata o modificare substantiala. in schimb, in cazul in care o actualizare de
caracteristici modifica functiile initiale preconizate sau tipul sau performanta unui produs
cu elemente digitale si indeplinesc criteriile mentionate, aceasta ar trebui sa fie considerata
o modificare substantiald, deoarece addugarea de noi caracteristici conduce, de reguld, la o
suprafatd de atac mai larga, sporind astfel riscul in materie de securitate ciberneticd. Un
exemplu ar putea fi cazul in care un nou element de intrare este addugat unei aplicatii,
impunand producatorului sa asigure o validare adecvata a datelor de intrare. Atunci cand se
evalueaza daca o actualizare a caracteristicilor este considerata a fi o modificare
substantiald, nu este relevant daca este furnizata ca actualizare separata sau in combinatie,
cu actualizare de securitate. Comisia ar trebui sd emita orientdri cu privire la modul de

stabilire a ceea ce constituie o modificare substantiala.
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Tinand seama de caracterul iterativ al dezvoltérii de software, producatorii care au introdus
pe piata versiuni ulterioare ale unui produs software, ca urmare a unei modificari
substantiale ulterioare a produsului respectiv, ar trebui s poata furniza actualizari de
securitate pentru perioada de asistentd numai pentru versiunea produsului software pe care
au introdus-o ultima data pe piatd. Acestia ar trebui sa poata face acest lucru numai daca
utilizatorii versiunilor anterioare relevante ale produsului au acces gratuit la ultima
versiune a produsului introdusa pe piatd si nu li se imputa costuri suplimentare pentru a
ajusta mediul hardware sau software in care utilizeaza produsul. Acesta ar putea fi, de
exemplu, cazul in care o modernizare a sistemului de operare a unui calculator de tip
desktop nu necesita hardware nou, cum ar fi o unitate centrald de procesare mai rapida sau
o memorie mai mare. Cu toate acestea, producdtorul ar trebui sa respecte in continuare,
pentru perioada de asistentd, alte cerinte de gestionare a vulnerabilitatilor, cum ar fi
existenta unei politici privind divulgarea coordonata a vulnerabilitdtilor sau masuri de
facilitare a schimbului de informatii cu privire la potentialele vulnerabilitati pentru toate
versiunile ulterioare modificate substantial ale produsului software introdus pe piata.
Producatorii ar trebui sa poata furniza actualizari minore de securitate sau de
functionalitate care nu constituie o modificare substantiala numai pentru cea mai recenta
versiune sau subversiune a unui produs software care nu a fost modificat substantial. In
acelasi timp, dacd un produs hardware, cum ar fi un telefon inteligent, nu este compatibil
cu cea mai recentd versiune a sistemului de operare cu care a fost livrat initial,
producdtorul ar trebui sd continue s furnizeze actualizari de securitate cel putin pentru cea

mai recentd versiune compatibild a sistemului de operare pentru perioada de asistenta.
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In conformitate cu conceptul stabilit de comun acord a modificarii substantiale pentru
produsele reglementate de legislatia de armonizare a Uniunii, atunci cand apare o
modificare substantiald care ar putea afecta conformitatea produsului cu elemente digitale
cu prezentul regulament sau atunci cand scopul preconizat al produsului se modifica, este
oportun ca conformitatea produsului cu elemente digitale sa fie verificata si, dupa caz, ca
acesta sa fie supus unei noi evaludri a conformitatii. Dupd caz, daca producatorul
efectueaza o evaluare a conformitatii care implica un tert, o modificare care ar putea duce

la o modificare substantiala ar trebui sa fie notificate partii terte.

Atunci cand un produs cu elemente digitale face obiectul ,,reconditionarii”, ,,Intretinerii” si
,repararii”, in sensul definitiei de la articolul 2 punctele 18, 19 si 20 din Regulamentul
(UE) 2024/1781 al Parlamentului European si al Consiliului'®, acestea nu conduc neaparat
la o modificare substantiald a produsului, de exemplu in cazul in care scopul si
functionalitatile preconizate nu sunt modificate, iar nivelul de risc rimane neafectat. Cu
toate acestea, modernizarea unui produs cu elemente digitale de catre producator ar putea
duce la modificari ale proiectarii si dezvoltarii produsului respectiv si ar putea afecta, prin
urmare, scopul pentru care a fost conceput si conformitatea produsului cu cerintele stabilite

in prezentul regulament.

19

Directiva (UE) 2024/1781 a Parlamentului European si a Consiliului din 13 iunie 2024 de
instituire a unui cadru pentru stabilirea cerintelor In materie de proiectare ecologica pentru
produsele sustenabile, de modificare a Directivei (UE) 2020/1828 si a Regulamentului
(UE) 2023/1542 si de abrogare a Directivei 2009/125/CE (JO L, 2024/1781, 28.6.2024,
ELLI: http://data.europa.eu/eli/reg/2024/1781/0j).
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(43) Produsele cu elemente digitale ar trebui considerate a fi importante daca impactul negativ
al exploatarii potentialelor vulnerabilitati in materie de securitate ciberneticd ale produsului
poate fi grav din cauza, printre altele, a functionalitatii legate de securitatea cibernetica sau
a unei functii care prezintd un risc semnificativ de efecte negative in ceea ce priveste
intensitatea si capacitatea de a perturba, controla sau cauza daune unui numar mare de alte
produse sau 1n ceea ce priveste sandtatea, securitatea sau siguranta utilizatorilor sai prin
manipulare directa, cum ar fi o functie de sistem central, inclusiv gestionarea retelei,
controlul configuratiei, virtualizarea sau prelucrarea datelor cu caracter personal. In
special, vulnerabilitatile produselor cu elemente digitale care au o functionalitate legata de
securitatea cibernetica, de exemplu boot managers, pot conduce la o propagare a
problemelor de securitate in intregul lant de aprovizionare. Gravitatea impactului unui
incident de securitate cibernetica poate creste, de asemenea, dacd produsul indeplineste in
primul rand o functie de sistem central, inclusiv gestionarea retelei, controlul configuratiei,

virtualizarea sau prelucrarea datelor cu caracter personal.
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Anumite categorii de produse cu elemente digitale ar trebui sd faca obiectul unor proceduri
mai stricte de evaluare a conformitatii, mentinand, in acelasi timp, o abordare
proportionald. In acest scop, produsele importante cu elemente digitale ar trebui sa fie
impartite in doua clase, in functie de nivelul de risc de securitate cibernetica legat de aceste
categorii de produse. Un incident care implica produse importante cu elemente digitale
care se incadreaza in clasa II ar putea avea un impact negativ mai mare decat un incident
care implica produse importante cu elemente digitale care se Incadreaza in clasa I, de
exemplu din cauza naturii functiei lor legate de securitatea cibernetica sau a indeplinirii
unei alte functii care prezinta un risc insemnat de efecte negative. Ca o indicatie a acestor
efecte negative mai mari, produsele cu elemente digitale care se incadreaza in clasa II ar
putea fie sa indeplineasca o functionalitate legata de securitatea cibernetica, fie o alta
functie care prezinta un risc semnificativ de efecte negative, mai mare decat pentru cele
enumerate in clasa I, fie sa indeplineasca ambele criterii mentionate anterior. Produsele
importante cu elemente digitale care se incadreaza in clasa II ar trebui, prin urmare, sa faca

obiectul unei proceduri mai stricte de evaluare a conformitatii.
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Produsele importante cu elemente digitale, astfel cum sunt mentionate in prezentul
regulament ar trebui intelese ca fiind produsele care au functionalitatea de baza a unei
categorii de produse importante cu elemente digitale care este prevazuta in prezentul
regulament. De exemplu, prezentul regulament stabileste categorii de produse importante
cu elemente digitale care sunt definite prin functionalitatea lor de baza ca firewalls-urile
sau sistemele de detectare sau prevenire a intruziunilor din clasa II. In consecint,
firewalls-urile si sistemele de detectare sau prevenire a intruziunilor fac obiectul evaluarii
obligatorii de conformitate de catre terti. Acest lucru nu este valabil pentru alte produse cu
elemente digitale care nu sunt clasificate ca produse importante cu elemente digitale care
pot integra firewalls-uri sau sisteme de detectare sau de prevenire a intruziunilor. Comisia
ar trebui sa adopte un act de punere in aplicare pentru a preciza descrierea tehnica a
categoriilor de produse importante cu elemente digitale care se incadreaza in clasele I si II,

astfel cum sunt prevazute in prezentul regulament.
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Categoriile de produse critice cu elemente digitale prevazute in prezentul regulament au o
functionalitate legata de securitatea cibernetica si indeplinesc o functie care prezinta un risc
semnificativ de efecte negative in ceea ce priveste intensitatea si capacitatea de a perturba,
controla sau cauza daune unui numar mare de alte produse cu elemente digitale prin
manipulare directa. In plus, aceste categorii de produse cu elemente digitale sunt
considerate dependente critice pentru entitatile esentiale mentionate la articolul 3

alineatul (1) din Directiva (UE) 2022/2555. Categoriile de produse critice cu elemente
digitale prevazute intr-o anexa la prezentul regulament, datoritd importantei lor critice,
folosesc deja pe scara larga diverse forme de certificare si fac, de asemenea, obiectul
sistemului european de certificare de securitate cibernetica bazat pe criterii comune
(EUCC), prevazut de Regulamentul de punere in aplicare (UE) 2024/482 al Comisiei?’.
Prin urmare, pentru a asigura o protectie adecvata comuna in materie de securitate
cibernetica a produselor critice cu elemente digitale in Uniune, ar putea fi adecvat si
proportional ca astfel de categorii de produse sa fie supuse, prin intermediul unui act
delegat, unei certificari europene obligatorii de securitate cibernetica daca exista deja un
sistem european relevant de certificare a securitatii cibernetice privind produsele
respective, iar Comisia a efectuat o evaluare a impactului potential asupra pietei al
certificarii obligatorii preconizate. Evaluarea respectiva ar trebui sd ia Tn considerare atat
cererea, cat si oferta, inclusiv daca existd o cerere suficientd de produse cu elemente
digitale in cauza atat din partea statelor membre, cat si a utilizatorilor pentru ca certificarea
europeand de securitate cibernetica sa fie necesard, precum si scopurile in care produsele
cu elemente digitale sunt destinate a fi utilizate, inclusiv dependenta criticd de acestea a
entitatilor esentiale astfel cum sunt mentionate la articolul 3 alineatul (1) din Directiva
(UE) 2022/2555. Evaluarea ar trebui sd analizeze, de asemenea, efectele potentiale ale
capacitatile si gradul de pregétire al statelor membre pentru introducerea sistemelor

europene de certificare de securitate cibernetica relevante.

20

Regulamentul de punere in aplicare (UE) 2024/482 al Comisiei din 31 ianuarie 2024 de
stabilire a normelor de aplicare a Regulamentului (UE) 2019/881 al Parlamentului si
Consiliului, n ceea ce priveste adoptarea sistemului european de certificare de securitate
ciberneticd bazat pe criterii comune (EUCC)(JO L, 2024/482, 07.02.2024, ELI:
http://data.europa.eu/eli/reg_impl/2024/482/0j).
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(47) Actele delegate care impun certificarea europeana obligatorie de securitate cibernetica ar
trebui sa stabileasca produsele cu elemente digitale care au functionalitatea de baza a unei
categorii de produse critice cu elemente digitale, prevazute in prezentul regulament, care
urmeaza sa faca obiectul certificarii obligatorii, precum si nivelul de asigurare necesar,
care ar trebui sa fie cel putin ,,substantial”. Nivelul de asigurare necesar ar trebui sa fie
proportional cu nivelul riscului in materie de securitate ciberneticd asociat produsului cu
elemente digitale. De exemplu, in cazul in care produsul cu elemente digitale are
functionalitatea de baza a unei categorii de produse critice cu elemente digitale prevazute
in prezentul regulament si este destinat utilizarii intr-un mediu sensibil sau critic, cum ar fi
produsele destinate utilizarii de catre entitatile esentiale mentionate la articolul 3
alineatul (1) din Directiva (UE) 2022/2555, acesta poate necesita cel mai inalt nivel

de asigurare.
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Pentru a asigura o protectie adecvatd comuna la nivelul Uniunii, Tn materie de securitate
cibernetica a produselor cu elemente digitale care au functionalitatea de baza a unei
categorii de produse critice cu elemente digitale, prevazuta in prezentul regulament,
Comisia ar trebui, de asemenea, sa fie imputernicita sa adopte acte delegate de modificare
a prezentului regulament, prin adaugarea sau retragerea unor categorii de produse critice cu
elemente digitale pentru care producatorii ar putea fi obligati sa obtina un certificat
european de securitate cibernetica, in cadrul unui sistem european de certificare de
securitate cibernetica, in temeiul Regulamentului (UE) 2019/881, pentru a demonstra
conformitatea cu prezentul regulament. O noua categorie de produse critice cu elemente
digitale poate fi adaugata la categoriile respective daca existd o dependenta critica de
acestea a entitatilor esentiale mentionate la articolul 3 alineatul (1) din Directiva

(UE) 2022/2555 sau, 1n cazul in care sunt afectate de incidente sau contin vulnerabilitati
exploatate, acest lucru ar putea duce la perturbari ale lanturilor de aprovizionare critice.
Atunci cand evalueaza necesitatea adaugarii sau retragerii unor categorii de produse critice
cu elemente digitale, prin intermediul unui act delegat, Comisia ar trebui sa poata lua in
considerare daca statele membre au identificat la nivel national produsele cu elemente
digitale care joaca un rol esential pentru rezilienta entitdtilor esentiale mentionate la
articolul 3 alineatul (1) din Directiva (UE) 2022/2555 si care se confruntd din ce In ce mai
mult cu atacuri cibernetice asupra lantului de aprovizionare, cu potentiale efecte
perturbatoare grave. In plus, Comisia ar trebui si poati tini seama de rezultatele
evaluarilor coordonate la nivelul Uniunii ale riscurilor de securitate legate de lanturile de
aprovizionare critice, efectuate in conformitate cu articolul 22 din Directiva

(UE) 2022/2555.
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(49)

(50)

Comisia ar trebui sd se asigure ca o gama larga de parti interesate relevante sunt consultate
in mod structurat si periodic atunci cand pregateste masurile pentru punerea in aplicare a
prezentului regulament. Acest aspect ar trebui luat in considerare mai ales atunci cand
Comisia evalueaza necesitatea unor eventuale actualizari ale listelor de categorii de
produse importante sau critice cu elemente digitale, caz In care producatorii relevanti ar
trebui sd fie consultati si opiniile acestora ar trebui sa fie avute 1n vedere, cu scopul de a
analiza riscurile in materie de securitate cibernetica, precum si echilibrul dintre costurile si

beneficiile desemnarii unor astfel de categorii de produse ca fiind importante sau critice.

Prezentul regulament abordeaza riscurile de securitate cibernetica intr-un mod specific. Cu
toate acestea, produsele cu elemente digitale ar putea prezenta si alte riscuri in materie de
sigurantd, care sd nu fie Intotdeauna legate de securitatea cibernetica, dar care pot fi o
consecinta a unei incalcari a securitdtii. Aceste riscuri ar trebui sa fie reglementate in
continuare de legislatia relevanta de armonizare a Uniunii diferita de prezentul regulament.
In cazul in care nu este aplicabil niciun alt act din legislatia de armonizare a Uniunii, diferit
de prezentul regulament, acestea ar trebui sa faca obiectul Regulamentului (UE) 2023/988
al Parlamentului European si al Consiliului?!. Prin urmare, avand in vedere caracterul
specific al prezentului regulament, prin derogare de la articolul 2 alineatul (1) al treilea
paragraf litera (b) din Regulamentul (UE) 2023/988, produselor cu elemente digitale ar
trebui sa li se aplice capitolul III sectiunea 1, capitolele V si VII si capitolele [X-XI din
Regulamentul (UE) 2023/988 in ceea ce priveste riscurile Tn materie de siguranta care nu
sunt acoperite de prezentul regulament, daca produsele respective nu fac obiectul unor
cerinte specifice impuse de legislatia de armonizare a Uniunii diferita de prezentul

regulament, in intelesul articolului 3 punctul 27 din Regulamentul (UE) 2023/988.

21

Regulamentul (UE) 2023/988 al Parlamentului European si al Consiliului din 10 mai 2023
privind siguranta generald a produselor, de modificare a Regulamentului (UE) nr. 1025/2012
al Parlamentului European si al Consiliului si a Directivei (UE) 2020/1828 a Parlamentului
European si a Consiliului si de abrogare a Directivei 2001/95/CE a Parlamentului European
si a Consiliului si a Directivei 87/357/CEE a Consiliului (JO L 135, 23.5.2023, p. 1).
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Produsele cu elemente digitale clasificate ca sisteme de IA cu grad ridicat de risc in
conformitate cu articolul 6 din Regulamentul (UE) 2024/1689 al Parlamentului European
si al Consiliului?? care intrd in domeniul de aplicare al prezentului regulament ar trebui sa
respecte cerintele esentiale de securitate cibernetica prevazute in prezentul regulament.
Daca aceste sisteme de IA cu grad ridicat de risc indeplinesc cerintele esentiale de
securitate cibernetica ale prezentului regulament, ar trebui sa se considere ca acestea
respectd cerintele de securitate cibernetica prevazute la articolul 15 din Regulamentul
(UE) 2024/1689, in masura in care cerintele respective sunt acoperite de declaratia de
conformitate UE sau de anumite parti ale acesteia, emisa in temeiul prezentului
regulament. In acest scop, evaluarea riscurilor in materie de securitate cibernetica asociate
unui produs cu elemente digitale clasificat drept sistem de IA cu grad ridicat de risc in
temeiul Regulamentului (UE) 2024/1689 care urmeaza sa fie avute in vedere in cursul
etapelor de planificare, proiectare, dezvoltare, productie, livrare si mentenanta ale acestui
produs, conform cerintelor prezentului regulament, ar trebui sé tind cont de riscurile la
adresa rezilientei cibernetice a unui sistem de IA 1n ceea ce priveste tentativele unor parti
terte neautorizate de a-1 schimba utilizarea, comportamentul sau performanta, inclusiv
vulnerabilitati specifice IA, cum ar fi ,,otravirea datelor” sau ,,atacurile contradictorii”,
precum si, dupa caz, riscurile la adresa drepturilor fundamentale, in conformitate cu
Regulamentul (UE) 2024/1689. In ceea ce priveste procedurile de evaluare a conformititii
referitoare la cerintele esentiale de securitate cibernetica legate de un produs cu elemente
digitale care se incadreaza in domeniul de aplicare al prezentului regulament si este
clasificat ca sistem de IA cu grad ridicat de risc, articolul 43 din Regulamentul

(UE) 2024/1689 ar trebui sa se aplice de regula in locul dispozitiilor relevante din

prezentul regulament.

22

Regulamentul (UE) 2024/1689 al Parlamentului European si al Consiliului

din 13 iunie 2024 de stabilire a unor norme armonizate privind inteligenta artificiala si de
modificare a Regulamentelor (CE) nr. 300/2008, (UE) nr. 167/2013, (UE) nr. 168/2013,
(UE) 2018/858, (UE) 2018/1139 si (UE) 2019/2144 si a Directivelor 2014/90/UE, (UE)
2016/797 si (UE) 2020/1828 (Regulamentul privind inteligenta artificiala)(JO L, 2024/1689,
12.7.2024, ELLI: http://data.europa.eu/eli/reg/2024/1689/0j).
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Totusi, aceasta regula nu ar trebui sd conduca la o reducere a nivelului necesar de asigurare
pentru produsele importante sau critice cu elemente digitale, astfel cum se mentioneaza in
prezentul regulament. Prin urmare, prin derogare de la aceasta regula, sistemele de IA cu
grad ridicat de risc care intra in domeniul de aplicare al Regulamentului (UE) 2024/1689
sunt, de asemenea, produse importante sau critice cu elemente digitale, astfel cum se
mentioneaza in prezentul regulament si carora li se aplica procedura de evaluare a
conformitatii bazata pe control intern mentionatd in anexa VI la Regulamentul

(UE) 2024/1689 ar trebui sa faca obiectul procedurilor privind evaluarea conformitatii
prevazute in prezentul regulament in ceea ce priveste cerintele esentiale de securitate
cibernetica ale prezentului regulament. In astfel de caz, pentru toate celelalte aspecte vizate
de Regulamentul (UE) 2024/1689 ar trebui sa se aplice dispozitiile relevante privind
evaluarea conformitatii bazatd pe control intern prevazute in anexa VI la

regulamentul respectiv.

PE-CONS 100/1/23 REV 1 45

RO
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Pentru a Tmbunatéti securitatea produselor cu elemente digitale introduse pe piata interna,
este necesar sa se stabileasca cerinte esentiale de securitate cibernetica aplicabile unor
astfel de produse. Aceste cerinte esentiale de securitate cibernetica nu ar trebui sa aduca
atingere evaluarilor coordonate la nivelul Uniunii ale riscurilor de securitate pentru
lanturile de aprovizionare critice prevazute la articolul 22 din Directiva (UE) 2022/2555,
care iau 1n considerare atat factori de risc tehnici, cat si, dupa caz, factori de risc fara
caracter tehnic, cum ar fi influenta nejustificata a unei tari terte asupra furnizorilor. In plus,
ele nu ar trebui sa se aduca atingere prerogativelor statelor membre de a stabili cerinte
suplimentare care sa tind seama de factori fara caracter tehnic n scopul asigurarii unui
nivel ridicat de rezilientd, inclusiv de cei definiti in Recomandarea (UE) 2019/534 a
Comisiei??, in evaluarea coordonata la nivelul UE a riscurilor legate de securitatea
cibernetica a retelelor 5G si in setul de instrumente al UE privind securitatea cibernetica a
retelelor 5G convenit de Grupul de cooperare, instituit in conformitate cu articolul 14 din

Directiva (UE) 2022/2555.

23

Recomandarea (UE) 2019/534 a Comisiei din 26 martie 2019 intitulata ,,Securitatea
cibernetica a retelelor 5G” (JO L 88, 29.3.2019, p. 42).
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Producatorii de produse care intra in domeniul de aplicare al Regulamentului

(UE) 2023/1230 al Parlamentului European si al Consiliului®# care sunt si produse cu
elemente digitale n sensul definitiei din prezentul regulament ar trebui sa respecte atat
cerintele esentiale de securitate cibernetica prevazute in prezentul regulament si cerintele
esentiale privind sandtatea si siguranta prevazute in Regulamentul (UE) 2023/1230.
Cerintele esentiale de securitate cibernetica prevazute in prezentul regulament si anumite
cerinte esentiale prevazute in Regulamentul (UE) 2023/1230 ar putea aborda riscuri
similare in materie de securitate cibernetica. Prin urmare, respectarea cerintelor esentiale
de securitate ciberneticd prevazute in prezentul regulament ar putea facilita respectarea
cerintelor esentiale de securitate cibernetica care acopera, de asemenea, anumite riscuri in
materie de securitate ciberneticd prevazute in Regulamentul (UE) 2023/1230, in special
cele privind protectia impotriva coruptiei si siguranta si fiabilitatea sistemelor de control
prevazute in sectiunile 1.1.9 si 1.2.1 din anexa III la regulamentul respectiv. Astfel de
sinergii trebuie sa fie demonstrate de producator, de exemplu prin aplicarea, daca sunt
disponibile, a unor standarde armonizate sau a altor specificatii tehnice care acopera
cerintele esentiale de securitate cibernetica relevante, In urma unei evaluari a riscurilor care
acopera respectivele riscuri in materie de securitate cibernetica. Producatorul ar trebui, de
asemenea, sa urmeze procedurile aplicabile de evaluare a conformitatii stabilite in
prezentul regulament si in Regulamentul (UE) 2023/1230. In cadrul lucririlor pregititoare
care sprijind punerea in aplicare a prezentului regulament si a Regulamentului (UE)
2023/1230 si a proceselor de standardizare aferente, Comisia si organizatiile europene de
standardizare ar trebui sa promoveze coerenta in ceea ce priveste modul in care trebuie sa
fie evaluate riscurile in materie de securitate cibernetica si modul in care riscurile
respective urmeaza sa faca obiectul unor standarde armonizate in privinta cerintelor

esentiale relevante.

24

Regulamentul (UE) 2023/1230 al Parlamentului European si al Consiliului
din 14 iunie 2023 privind masinile si de abrogare a Directivei 2006/42/CE a Parlamentului
European si a Consiliului si a Directivei 73/361/CEE a Consiliului (JO L 165, 29.6.2023,

p. 1).
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In special, Comisia si organizatiile europene de standardizare ar trebui sa tina cont de
prezentul regulament in pregatirea si dezvoltarea standardelor armonizate pentru a facilita
punerea in aplicare a Regulamentului (UE) 2023/1230 in ceea ce priveste mai ales
aspectele de securitate cibernetica legate de protectia impotriva coruptiei si siguranta si
fiabilitatea sistemelor de control, prevazute in sectiunile 1.1.9 si 1.2.1 din Anexa III la
regulamentul respectiv. Comisia ar trebui sa ofere orientari pentru a sprijini producatorii
carora li se aplica prezentul regulament si, de asemenea, Regulamentul (UE) 2023/1230, in
special pentru a facilita demonstrarea respectarea cerintelor esentiale relevante prevazute in

prezentul regulament si in Regulamentul (UE) 2023/1230.

Pentru a se asigura faptul ca produsele cu elemente digitale sunt sigure atat in momentul
introducerii lor pe piata, cat si pe durata de utilizare preconizatd a produsului cu elemente
digitale, este necesar sa se stabileasca cerinte esentiale de securitate cibernetica pentru
gestionarea vulnerabilitatilor si cerinte esentiale de securitate cibernetica legate de
proprietatile produselor cu elemente digitale. Desi producatorii ar trebui sa respecte toate
cerintele esentiale de securitate cibernetica legate de gestionarea vulnerabilitatilor pe
intreaga perioada de asistenta, acestia ar trebui sa stabileasca celelalte cerinte esentiale de
securitate cibernetica legate de proprietatile produsului care sunt relevante pentru tipul de
produs cu elemente digitale in cauza. In acest scop, producitorii ar trebui si efectueze o
evaluare a riscurilor de securitate cibernetica asociate unui produs cu elemente digitale
pentru a identifica riscurile relevante si cerintele esentiale de securitate cibernetica
relevante pentru a pune la dispozitie produsele lor cu elemente digitale, fara vulnerabilitati
exploatabile cunoscute care ar putea avea un impact asupra securitatii produselor
respective si pentru a aplica in mod corespunzator standarde armonizate, specificatii

comune sau standarde europene sau internationale adecvate.
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(55) In cazul in care anumite cerinte esentiale de securitate cibernetica nu sunt aplicabile unui
produs cu elemente digitale, producatorul ar trebui sa includa o justificare clara in
evaluarea riscului in materie de securitate cibernetica In documentatia tehnica. Acesta ar
putea fi cazul in care o cerintd esentiala de securitate cibernetica este incompatibila cu
natura unui produs cu elemente digitale. De exemplu, scopul preconizat al unui produs cu
elemente digitale poate impune producatorului sa respecte standarde de interoperabilitate
recunoscute pe scara larga, chiar daca elementele sale de securitate nu mai sunt considerate
a fi de ultima generatie. In mod similar, alte acte legislative ale Uniunii impun
producitorilor sa aplice cerinte specifice de interoperabilitate. In cazul in care o cerinti
esentiala de securitate cibernetica nu se aplica unui produs cu elemente digitale, dar
producatorul a identificat riscuri in materie de securitate ciberneticd in legatura cu cerinta
esentiala de securitate cibernetica respectiva, acesta ar trebui sd ia masuri pentru a aborda
riscurile respective prin alte mijloace, de exemplu prin limitarea scopului preconizat al
produsului la medii sigure sau prin informarea utilizatorilor cu privire la

riscurile respective.
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(56) Una dintre cele mai importante masuri pe care utilizatorii trebuie sa le ia pentru a-si proteja
produsele cu elemente digitale impotriva atacurilor cibernetice este instalarea celor mai
recente actualizari de securitate disponibile cat mai curand posibil. Prin urmare,
producatorii ar trebui sa isi proiecteze produsele si sa instituie procese pentru a se asigura
ca produsele cu elemente digitale includ functii care permit notificarea, distribuirea,
descarcarea si instalarea automata a actualizarilor de securitate, In special In cazul
produselor de consum. Acestea ar trebui, de asemenea, sa ofere posibilitatea de a aproba
descarcarea si instalarea actualizdrilor de securitate ca etapa finala. Utilizatorii ar trebui sa
isi pastreze capacitatea de a dezactiva actualizarile automate, printr-un mecanism clar si
usor de utilizat, nsotit de instructiuni clare despre modul 1n care utilizatorii pot renunta la
actualizari. Cerintele referitoare la actualizarile automate astfel cum sunt prevazute intr-o
anexa la prezentul regulament nu se aplica produselor cu elemente digitale destinate in
principal sa fie integrate drept componente in alte produse. De asemenea, ele nu se aplica
produselor cu elemente digitale pentru care utilizatorii nu s-ar astepta in mod rezonabil la
actualizdri automate, inclusiv produselor cu elemente digitale destinate a fi utilizate in
retele TIC profesionale si, In special, in medii critice si industriale in care o actualizare
automata ar putea cauza interferente cu operatiunile. Indiferent daca un produs cu elemente
digitale este conceput sau nu pentru a primi actualizari automate, producatorul acestuia ar
trebui sd informeze utilizatorii despre vulnerabilitdti si sd puna la dispozitie fara intarziere
actualizirile de securitate. In cazul in care un produs cu elemente digitale are o interfata
pentru utilizatori sau mijloace tehnice similare care permit interactiunea directd cu
utilizatorii sai, producdtorul ar trebui sa utilizeze astfel de caracteristici pentru a informa
utilizatorii cd produsul sau cu elemente digitale a ajuns la sfarsitul perioadei de asistenta.
Notificarile ar trebui sa se limiteze la ceea ce este necesar pentru a asigura primirea eficace
a acestor informatii si nu ar trebui sd aiba un impact negativ asupra experientei

utilizatorilor produsului cu elemente digitale.
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(57)

(58)

Pentru a Tmbunatéti transparenta proceselor de gestionare a vulnerabilitatilor si pentru a se
asigura ca utilizatorii nu sunt obligati sa instaleze noi actualizari de functionalitate cu
unicul scop de a primi cele mai recente actualizari de securitate, producatorii ar trebui sa se
asigure, in cazul in care acest lucru este fezabil din punct de vedere tehnic, ca noile

actualizari de securitate sunt furnizate separat de actualizérile de functionalitate.

Comunicarea comuni a Comisiei si a Inaltului Reprezentant al Uniunii pentru afaceri
externe si politica de securitate din 20 1unie 2023 intitulatd ,,Strategia europeana de
securitate economica” a afirmat ca Uniunea trebuie sd maximizeze beneficiile deschiderii
sale economice, reducand 1n acelasi timp la minimum riscurile generate de dependenta
economica de furnizorii cu grad ridicat de risc, prin intermediul unui cadru strategic comun
privind securitatea economica a Uniunii. Dependentele de furnizorii cu risc ridicat de
produse cu elemente digitale ar putea prezenta un risc strategic care trebuie abordat la
nivelul Uniunii, in special atunci cand produsele cu elemente digitale sunt destinate
utilizarii de catre entitatile esentiale mentionate la articolul 3 alineatul (1) din

Directiva (UE) 2022/2555. Astfel de riscuri pot fi legate, dar nu in mod exclusiv, de
jurisdictia aplicabild producatorului, de caracteristicile actionariatului sdu si de legéturile
de control cu guvernul unei tari terte In care este stabilit producétorul, in special in cazul n
care o tard tertd este implicata in spionaj economic sau are un comportament de stat
iresponsabil in spatiul cibernetic, iar legislatia sa 1i permite accesul arbitrar la orice tip de
operatiuni sau date ale intreprinderilor, inclusiv la date sensibile din punct de vedere
comercial, si poate impune obligatii legate de culegerea de informatii fara respectarea
principiului echilibrului democratic al puterilor, fara instituirea unor mecanisme de
supraveghere, respectarea normelor privind un proces echitabil sau a dreptului de a
introduce o cale de atac in fata unei instante independente. Atunci cand evalueaza
importanta unui risc de securitate cibernetica in Intelesul prezentului regulament, Comisia
si autoritatile de supraveghere a pietei, conform responsabilitatilor lor prevazute in
prezentul regulament, ar trebui sa ia Tn considerare si factorii de risc fara caracter tehnic, in
special cei stabiliti dupa evaludrile coordonate la nivelul Uniunii ale riscurilor in materie
de securitate ale lanturilor de aprovizionare critice, efectuate in conformitate cu

articolul 22 din Directiva (UE) 2022/2555.
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(59) Pentru a asigura securitatea produselor cu elemente digitale dupa introducerea lor pe piata,
producatorii ar trebui sa stabileasca perioada de asistentd, care sa reflecte durata
preconizata pentru utilizarea produsului cu elemente digitale. La stabilirea unei perioade de
asistentd, un producdtor ar trebui sa tind seama mai ales de asteptarile rezonabile ale
utilizatorilor, de natura produsului, precum si de dreptul relevant al Uniunii care stabileste
durata de viatd a produselor cu elemente digitale. Producatorii ar trebui, de asemenea, sa
poatd lua in considerare alti factori relevanti. Criteriile ar trebui sa fie aplicate Intr-un mod
care sd asigure proportionalitatea Tn ceea ce priveste stabilirea perioadei de asistentd. La
cerere, un producator ar trebui sa furnizeze autoritétilor de supraveghere a pietei
informatiile care au fost luate in considerare pentru a stabili perioada de asistentd a unui

produs cu elemente digitale.
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Perioada de asistentd pentru care producatorul asigura gestionarea eficace a
vulnerabilitatilor ar trebui sa fie de cel putin cinci ani, cu exceptia cazului in care durata de
viata a produsului cu elemente digitale este mai mica de cinci ani, caz in care producatorul
ar trebui s asigure gestionarea vulnerabilititilor pe durata de viata respectiva. In cazul in
care se preconizeaza in mod rezonabil ca produsul cu elemente digitale va fi utilizat mai
mult de cinci ani, agsa cum se Intampla adesea in cazul componentelor hardware, cum ar fi
placile de baza sau microprocesoarele, dispozitivele de retea, cum ar fi routerele,
modemurile sau comutatoarele, precum si software-ul, cum ar fi sistemele de operare sau
instrumentele de editare video, producatorii ar trebui sa asigure, in consecinta, perioade de
asistentd mai lungi. In special, produsele cu elemente digitale destinate utilizarii in medii
industriale, cum ar fi sistemele industriale de control, sunt adesea utilizate pentru perioade
semnificativ mai lungi de timp. Un producator ar trebui s poata defini o perioada de
asistentd mai mica de cinci ani numai dacd acest lucru este justificat de natura produsului
cu elemente digitale in cauza si daca se preconizeaza ca produsul respectiv va fi utilizat
mai putin de cinci ani, caz in care perioada de asistenta ar trebui sa corespunda duratei de
utilizare preconizate. De exemplu, durata de viatd a unei aplicatii de depistare a contactilor,
destinata utilizarii in timpul unei pandemii, ar putea fi limitata la durata pandemiei. In plus,
anumite aplicatii software pot fi puse la dispozitie, prin natura lor, numai pe baza unui
abonament, in special in cazul in care aplicatia nu mai este disponibila pentru utilizator si,

prin urmare, nu mai este in uz dupa expirarea abonamentului.
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(62)

Atunci cand produsele cu elemente digitale ajung la sfarsitul perioadelor lor de asistenta,
pentru a se asigura ca vulnerabilitatile pot fi gestionate dupa sfarsitul perioadei de
asistentd, producdtorii ar trebui sd ia In considerare divulgarea codului sursa al unor astfel
de produse cu elemente digitale fie altor intreprinderi care se angajeaza sa extinda
furnizarea de servicii de gestionare a vulnerabilititilor, fie publicului. In cazul in care
producatorii divulga codul sursa altor Intreprinderi, ar trebui sa fie in masura sa protejeze
proprietatea asupra produsului cu elemente digitale si sa Impiedice diseminarea codului

sursa catre public, de exemplu prin acorduri contractuale.

Pentru a se asigura ca producatorii din intreaga Uniune stabilesc perioade de asistenta
similare pentru produse comparabile cu elemente digitale, ADCO ar trebui sd publice
statistici privind perioadele medii de asistenta stabilite de producatori pentru categoriile de
produse cu elemente digitale si sa emitd orientari care sa indice perioadele de asistenta
adecvate pentru astfel de categorii. In plus, in vederea asigurarii unei abordiri armonizate
la nivelul pietei interne, Comisia ar trebui sa poatd adopta acte delegate in vederea
precizdrii perioadelor minime de asistentd pentru anumite categorii de produse daca datele
furnizate de autoritatile de supraveghere a pietei sugereaza ca perioadele de asistenta
stabilite de producatori fie nu sunt in mod sistematic conforme cu criteriile de stabilire a
perioadelor de asistentd prevazute in prezentul regulament, fie ca producatorii din state

membre diferite stabilesc in mod nejustificat perioade de asistenta diferite.
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(64)

(65)

Producatorii ar trebui sa Infiinteze un ghiseu unic care sa le permita utilizatorilor sa
comunice cu usurintd cu acestia, inclusiv in scopul raportarii si primirii de informatii
despre vulnerabilitatile produsului cu elemente digitale. Ei ar trebui sa faca ghiseul unic
usor accesibil pentru utilizatori si sd indice in mod clar disponibilitatea acestuia, mentinand
aceste informatii actualizate. In cazul in care producitorii aleg si ofere instrumente
automatizate, de exemplu chat box, ar trebui sa ofere, de asemenea, un numar de telefon
sau alte mijloace digitale de contact, cum ar fi o adresa de e-mail sau un formular de

contact. Ghiseul unic nu ar trebui sa se bazeze exclusiv pe instrumente automatizate.

Producitorii ar trebui sd puna la dispozitie pe piatd produsele lor cu elemente digitale cu o
configuratie securizata implicita si sa furnizeze utilizatorilor actualizari de securitate in
mod gratuit. Producatorii ar trebui s se poata abate de la aceste cerinte esentiale de
securitate ciberneticad numai in ceea ce priveste produsele personalizate care sunt montate
intr-un anumit scop pentru un anumit furnizor, prin servicii de intermediere online si in
cazul in care atat producatorul, cat si utilizatorul au convenit in mod explicit asupra unui

set diferit de clauze contractuale.

Producitorii ar trebui sd anunte simultan, prin intermediul platformei unice de raportare,
atat echipa de raspuns la incidente de securitate cibernetica (CSIRT), desemnata drept
coordonator, cat st ENISA, cu privire la vulnerabilitatile exploatate activ continute in
produsele cu elemente digitale, precum si cu privire la incidentele grave care au un impact
asupra securitatii produselor respective. Notificarile ar trebui sa fie transmise utilizand
punctul terminal de notificare electronica al unei CSIRT desemnate drept coordonator si ar

trebui sa fie simultan accesibile ENISA.
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(67)

Producatorii ar trebui s notifice vulnerabilitatile exploatate activ pentru a se asigura ca
CSIRT desemnate drept coordonatori si ENISA au o imagine de ansamblu adecvata a
acestor vulnerabilitati si primesc informatiile necesare pentru indeplinirea sarcinilor lor
prevazute in Directiva (UE) 2022/2555 si pentru cresterea nivelului general de securitate
cibernetica a entitatilor esentiale si importante mentionate la articolul 3 din directiva
respectiva, precum si pentru a asigura functionarea eficace a autoritatilor de supraveghere a
pietei. Intrucat majoritatea produselor cu elemente digitale sunt comercializate pe intreaga
piata internd, orice vulnerabilitate exploatata activ a unui produs cu elemente digitale ar
trebui considerata a fi o amenintare la adresa functiondrii pietei interne. ENISA ar trebui,
in acord cu producatorul, sa divulge vulnerabilitatile fixe bazei de date europene a
vulnerabilitatilor instituite in temeiul articolului 12 alineatul (2) din Directiva

(UE) 2022/2555. Baza de date europeana a vulnerabilitatilor va ajuta producétorii sa
depisteze vulnerabilitatile exploatabile din produsele lor, pentru a garanta punerea la

dispozitie pe piatd a unor produse sigure.

Producitorii ar trebui, de asemenea, sa informeze CSIRT desemnata drept coordonator si
ENISA cu privire la orice incident grav care are un impact asupra securitatii produsului cu
elemente digitale. Pentru a se asigura ca utilizatorii pot reactiona rapid la incidentele grave
care au un impact asupra securitatii produselor lor cu elemente digitale, producétorii ar
trebui, de asemenea, sa 1si informeze utilizatorii cu privire la orice astfel de incident si,
dupa caz, cu privire la orice masuri corective pe care utilizatorii le pot adopta pentru a
atenua impactul incidentului, de exemplu prin publicarea informatiilor relevante pe
site-urile lor sau, daca producatorul poate sa contacteze utilizatorii si daca riscurile in
materie de securitate cibernetica justifica acest lucru, prin contactarea directa

a utilizatorilor.
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Vulnerabilitatile exploatate Tn mod activ se refera la cazurile in care un producator
stabileste ca o incalcare a securitdtii care 1i afecteaza utilizatorii sau orice alta persoana
fizica sau juridica a fost cauzata de un actor rau-intentionat care a utilizat o deficienta a
unuia dintre produsele cu elemente digitale puse la dispozitie pe piatd de producator.
Exemple de astfel de vulnerabilitati ar putea fi deficientele in ceea ce priveste functiile de
identificare si de autentificare ale unui produs. Vulnerabilitatile descoperite fara intentie
rauvoitoare in scopul testarii, investigarii, corectarii sau divulgérii cu buna-credinta pentru
a promova securitatea sau siguranta proprietarului sistemului si a utilizatorilor acestuia nu
ar trebui s faca obiectul unei notificari obligatorii. Incidentele grave care au un impact
asupra securitatii produsului cu elemente digitale se refera, pe de alta parte, la situatiile in
care un incident de securitate cibernetica afecteaza procesele de dezvoltare, productie sau
intretinere ale producatorului intr-un mod in care ar putea duce la un risc crescut de
securitate cibernetica pentru utilizatori sau pentru alte persoane. Un astfel de incident grav
ar putea include o situatie 1n care un atacator a introdus cu succes un cod ddunator in

canalul de lansare prin care producatorul elibereaza actualizari de securitate utilizatorilor.
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Pentru a se asigura cd notificarile pot fi diseminate rapid tuturor CSIRT relevante
desemnate drept coordonatori si pentru a permite producatorilor sa transmita o notificare
unica n fiecare etapa a procesului de notificare, ENISA ar trebui sa instituie o platforma
unicd de raportare cu puncte terminale nationale de notificare electronicd. Operatiunile
curente ale platformei unice de raportare ar trebui sa fie gestionate si intretinute de ENISA.
CSIRT desemnate drept coordonatori ar trebui sa isi informeze autoritatile de supraveghere
a pietei cu privire la vulnerabilitatile sau incidentele notificate. Platforma unica de
raportare ar trebui sa fie conceputd intr-un mod in care sa asigure confidentialitatea
notificdrilor, in special In ceea ce priveste vulnerabilitatile pentru care nu este inca
disponibild o actualizare de securitate. In plus, ENISA ar trebui si stabileascd proceduri
pentru a gestiona informatiile in mod securizat si confidential. Pe baza informatiilor pe
care le colecteaza, ENISA ar trebui sd elaboreze un raport tehnic bienal referitor la
tendintele emergente 1n ceea ce priveste riscurile de securitate cibernetica pentru produsele
cu elemente digitale si sa il transmita grupului de cooperare creat in conformitate cu

articolul 14 din Directiva (UE) 2022/2555.
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In circumstante exceptionale si in special la cererea producitorului, CSIRT desemnati
drept coordonator care primeste initial o notificare ar trebui sa poatd decide sa amane
diseminarea acesteia catre celelalte CSIRT relevante desemnate drept coordonatori prin
intermediul platformei unice de raportare, in cazul in care acest lucru se poate justifica din
motive legate de securitatea cibernetica si pentru o perioada strict necesarda. CSIRT
desemnata drept coordonator ar trebui sa informeze imediat ENISA cu privire la decizia de
a amana diseminarea, la motivele care stau la baza acesteia, precum si cu privire la
momentul in care intentioneaza sa continue diseminarea. Comisia ar trebui sa elaboreze,
printr-un act delegat, specificatii privind termenele si conditiile de aplicare a motivelor
legate de securitatea cibernetica si ar trebui s coopereze cu reteaua CSIRT creata in
temeiul articolului 15 din Directiva (UE) 2022/2555 si cu ENISA la pregétirea proiectului
de act delegat. Printre exemplele de motive legate de securitatea cibernetica se numara o
procedura coordonata de divulgare a vulnerabilitatilor aflatd in curs sau situatiile in care
producatorul ar trebui sa furnizeze in scurt timp o masura de atenuare, iar riscurile in
materie de securitate cibernetica ale unei diseminari imediate prin intermediul platformei
unice de raportare depasesc beneficiile acesteia. La cererea CSIRT desemnata drept
coordonator, ENISA ar trebui sa fie in masura sa sprijine CSIRT respectiva sa aplice
motivele legate de securitatea cibernetica pentru a amana diseminarea notificarii pe baza
informatiilor pe care ENISA le-a primit de la aceasta CSIRT cu privire la decizia de a nu
disemina o notificare din aceste motive legate de securitate cibernetica. In plus, in
circumstante exceptionale, ENISA nu ar trebui sa primeasca simultan toate detaliile unei

notificari privind o vulnerabilitate exploatatd activ.
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Acest lucru este valabil atunci cand producatorul indica in notificarea sa ca vulnerabilitatea
notificatd a fost exploatatd in mod activ de catre un actor rau-intentionat si ca, potrivit
informatiilor disponibile, aceasta nu a fost exploatata in niciun alt stat membru decat cel al
CSIRT desemnate drept coordonator careia producatorul i-a notificat vulnerabilitatea,
atunci cand orice diseminare ulterioara imediata a vulnerabilitatii notificate ar putea avea
ca rezultat furnizarea de informatii a caror divulgare ar fi contrara intereselor esentiale ale
statului membru respectiv sau atunci cand vulnerabilitatea notificata prezinta un risc
iminent ridicat in materie de securitate cibernetica care decurge din diseminarea sa
ulterioara. In astfel de cazuri, ENISA va primi acces simultan numai la informatiile
conform cérora producatorul a efectuat o notificare, la informatiile generale cu privire la
produsul cu elemente digitale in cauza, la informatiile privind natura generald a exploatarii
si la informatiile referitoare la faptul ca respectivele motive de securitate au fost invocate
de producator si ca, prin urmare, continutul complet al notificérii nu este divulgat.
Notificarea completa ar trebui apoi sa fie pusa la dispozitia ENISA si a altor CSIRT
relevante desemnate drept coordonatori atunci cand CSIRT desemnata drept coordonator,
care primeste initial notificarea, constata ca respectivele motive de securitate care reflecta
in special circumstantele exceptionale stabilite In prezentul regulament inceteaza sa existe.
In cazul in care, pe baza informatiilor disponibile, ENISA consideri ca existd un risc
sistemic care afecteaza securitatea pe piata internd, ENISA ar trebui sa recomande CSIRT
destinatare sa disemineze notificarea completa celorlalte CSIRT desemnate drept

coordonatori si ENISA.
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Atunci cand producdtorii notificd o vulnerabilitate exploatata activ sau un incident grav
care are un impact asupra securitatii produsului cu elemente digitale, acestia ar trebui sa
indice Tn ce masura considera ca informatiile notificate sunt sensibile. CSIRT desemnata
drept coordonator care primeste initial notificarea ar trebui sa tina seama de aceste
informatii atunci cand evalueaza daca notificarea genereaza circumstante exceptionale care
justificd o intarziere in diseminarea sa catre celelalte CSIRT relevante desemnate drept
coordonatori, din motive justificate legate de securitatea cibernetica. De asemenea, aceasta
ar trebui sa tind seama de aceste informatii atunci cand evalueaza daca notificarea unei
vulnerabilitati exploatate activ da nastere unor circumstante exceptionale care justifica ca
notificarea completi sa nu fie pusi simultan la dispozitia ENISA. in cele din urma, CSIRT
desemnate drept coordonatori ar trebui sa fie in masura sa tind seama de aceste informatii
atunci cand stabilesc masurile adecvate de atenuare a riscurilor care decurg din astfel de

vulnerabilitati si incidente.

PE-CONS 100/1/23 REV 1 61

RO



(72)

Pentru a simplifica raportarea informatiilor solicitate in temeiul prezentului regulament,
avand in vedere celelalte cerinte de raportare complementare prevazute in dreptul Uniunii,
cum ar fi Regulamentul (UE) 2016/679, Regulamentul (UE) 2022/2554 al Parlamentului
European si al Consiliului?3, Directiva 2002/58/CE a Parlamentului European si a
Consiliului?® si Directiva (UE) 2022/2555, precum si pentru a reduce sarcina
administrativa pentru entitati, statele membre sunt incurajate sa ia in considerare crearea, la
nivel national, a unor puncte unice de intrare pentru astfel de cerinte de raportare.
Utilizarea unor astfel de puncte unice de intrare la nivel national pentru raportarea
incidentelor de securitate in temeiul Regulamentului (UE) 2016/679 si al Directivei
2002/58/CE nu ar trebui sa afecteze aplicarea dispozitiilor Regulamentului (UE) 2016/679
si ale Directivei 2002/58/CE, in special a celor referitoare la independenta autoritatilor
mentionate in aceste acte. Atunci cand instituie platforma unica de raportare mentionatd in
prezentul regulament, ENISA ar trebui sd ia In considerare posibilitatea ca punctele
terminale nationale de notificare electronicd mentionate in prezentul regulament sa fie
integrate in punctele unice de intrare la nivel national care pot integra si alte notificari

necesare in temeiul dreptului Uniunii.

25

26

Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului

din 14 decembrie 2022 privind rezilienta operationala digitald a sectorului financiar si de
modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014,
(UE) nr. 909/2014 si (UE) 2016/1011 (JO L 333, 27.12.2022, p. 1).

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor
publice, (JO L 201, 31.7.2002, p. 37).
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(73) Atunci cand creeaza platforma unica de raportare mentionatd in prezentul regulament si
pentru a beneficia de experienta anterioara, ENISA ar trebui sd consulte alte institutii sau
agentii ale Uniunii care gestioneaza platforme sau baze de date care fac obiectul unor
cerinte de securitate stricte, cum ar fi Agentia Uniunii Europene pentru Gestionarea
Operationald a Sistemelor Informatice la Scara Largd in Spatiul de Libertate, Securitate si
Justitie (eu-LISA). ENISA ar trebui sa analizeze si complementaritatile potentiale cu baza
de date europeana a vulnerabilitatilor creatd in temeiul articolului 12 alineatul (2) din

Directiva (UE) 2022/2555.

(74) Producitorii si alte persoane fizice si juridice ar trebui sa fie in masura sa notifice unei
CSIRT desemnate drept coordonator sau ENISA, in mod voluntar, orice vulnerabilitate
continuta intr-un produs cu elemente digitale, amenintarile cibernetice care ar putea afecta
profilul de risc al unui produs cu elemente digitale, orice incident care are un impact asupra
securitatii produsului cu elemente digitale, precum si incidentele evitate la limita care ar fi

putut duce la un astfel de incident.

(75) Statele membre ar trebui sa isi propuna sa faca fatd, in masura posibilului, provocarilor cu
acestora la raspunderea penala, in conformitate cu dreptul intern. Avand in vedere faptul ca
persoanele fizice si juridice care cerceteazd vulnerabilitdti ar putea fi expuse, in unele state
membre, raspunderii penale si civile, statele membre sunt incurajate sd adopte orientdri in
ceea ce priveste neurmarirea penald a cercetdtorilor in domeniul securitatii informatiilor si

exonerarea de raspundere civild pentru activitatile desfasurate de acestia.
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Producatorii de produse cu elemente digitale ar trebui sa instituie politici coordonate de
divulgare a vulnerabilitdtilor pentru a facilita raportarea vulnerabilitatilor de catre persoane
fizice sau entitati fie direct, catre producator, fie indirect si, la cerere, in mod anonim, prin
intermediul CSIRT desemnate drept coordonatori in scopul divulgarii coordonate a
vulnerabilitatilor in conformitate cu articolul 12 alineatul (1) din Directiva

(UE) 2022/2555. O politica coordonata de divulgare a vulnerabilitatilor pusa in aplicare de
producatori ar trebui sd precizeze un proces structurat prin care vulnerabilitatile sa fie
raportate producatorului intr-un mod care sa ii permita acestuia sa diagnosticheze si sa
remedieze vulnerabilitatile respective inainte ca informatiile detaliate referitoare la acestea
sa fie divulgate tertilor sau publicului. In plus, producitorii ar trebui, de asemenea, sa aiba
in vedere publicarea politicilor lor de securitate intr-un format care poate fi citit automat.
Avand in vedere faptul ca informatiile privind vulnerabilitatile exploatabile ale produselor
cu elemente digitale care sunt utilizate pe scara larga pot fi vandute la preturi ridicate pe
piata neagra, producatorii de astfel de produse ar trebui sa poata utiliza, ca parte a
politicilor lor coordonate de divulgare a vulnerabilitatilor, programe prin care sd stimuleze
raportarea vulnerabilitatilor, asigurdndu-se ca persoanele sau entitatile primesc
recunoastere si compensatii pentru eforturile lor. Aceasta se refera la asa-numitele

,programe de stimulare a identificarii bug-urilor”.

PE-CONS 100/1/23 REV 1 64

RO



(77) Pentru a facilita analiza vulnerabilitatilor, producatorii ar trebui sa identifice si sa
documenteze componentele continute in produsele cu elemente digitale, inclusiv prin
intocmirea unei liste a materialelor software (SBOM). SBOM le poate oferi celor care
produc, achizitioneaza si exploateaza software informatii care le imbunatatesc intelegerea
lantului de aprovizionare, ceea ce aduce multiple avantaje, n special ajutd producatorii si
utilizatorii sa urmareasca vulnerabilitatile si riscurile de securitate cibernetica nou aparute
cunoscute. Este deosebit de important ca producatorii sa se asigure ca produsele lor cu
elemente digitale nu contin componente vulnerabile dezvoltate de terti. Producatorii nu ar

trebui sa fie obligati sa publice SBOM.
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In cadrul noilor modele de afaceri complexe legate de vanzarile online, o societate care isi
desfasoara activitatea online poate furniza o varietate de servicii. In functie de natura
serviciilor furnizate 1n legdtura cu un anumit produs cu elemente digitale, aceeasi entitate
se poate incadra in categorii diferite de modele de afaceri sau de operatori economici. In
cazul in care o entitate presteaza numai servicii de intermediere online pentru un produs cu
elemente digitale si este doar un furnizor al unei piete online, in sensul definitiei de la
articolul 3 punctul 14 din Regulamentul (UE) 2023/988, aceasta nu se califica drept unul
dintre tipurile de operatori economici definiti in prezentul regulament. in cazul in care
aceeasi entitate este un furnizor al unei piete online si actioneaza si 1n calitate de operator
economic, astfel cum este definit in prezentul regulament, pentru vanzarea anumitor
produse cu elemente digitale, aceasta ar trebui sd fie supusa obligatiilor stabilite in
prezentul regulament pentru acest tip de operator economic. De exemplu, daca furnizorul
unei piete online distribuie, de asemenea, un produs cu elemente digitale, atunci acesta ar fi
considerat distribuitor in ceea ce priveste vanzarea produsului respectiv. In mod similar,
daca entitatea in cauza 1si vinde propriile produse de marca cu elemente digitale, aceasta ar
fi considerata drept producator si, prin urmare, ar trebui sd respecte cerintele aplicabile
producatorilor. De asemenea, unele entitati pot fi considerate drept furnizori de servicii de
logistica, in sensul definitiei de la articolul 3 punctul 11 din Regulamentul (UE) 2019/1020
al Parlamentului European si al Consiliului?’, daca ofera astfel de servicii. Astfel de cazuri
ar trebui sa fie evaluate individual. Avand in vedere rolul proeminent pe care il au pietele
online in facilitarea comertului electronic, acestea ar trebui sa depuna eforturi pentru a
coopera cu autoritatile de supraveghere a pietei din statele membre cu scopul de a contribui
la garantarea faptului ca produsele cu elemente digitale achizitionate prin intermediul
pietelor online respecta cerintele de securitate cibernetica prevazute in

prezentul regulament.

27

Regulamentul (UE) 2019/1020 al Parlamentului European si al Consiliului

din 20 iunie 2019 privind supravegherea pietei si conformitatea produselor si de modificare
a Directivei 2004/42/CE si a Regulamentelor (CE) nr. 765/2008 si (UE) nr. 305/2011

(JOL 169, 25.6.2019, p. 1).
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Pentru a facilita evaluarea conformitétii cu cerintele previzute in prezentul regulament, ar
trebui sa existe o prezumtie de conformitate pentru produsele cu elemente digitale care
sunt conforme cu standardele armonizate, care transpun cerintele esentiale de securitate
cibernetica prevazute in prezentul regulament in specificatii tehnice detaliate si care sunt
adoptate in conformitate cu Regulamentul (UE) nr. 1025/2012 al Parlamentului European
si al Consiliului?®. Regulamentul respectiv prevede o procedurad pentru formularea de
obiectii cu privire la standardele armonizate n cazul in care standardele respective nu
indeplinesc in totalitate cerintele prevazute in prezentul regulament. Procesul de
standardizare ar trebui sa asigure o reprezentare echilibratd a intereselor si participarea
efectiva a partilor interesate din cadrul societatii civile, inclusiv a organizatiilor de
consumatori. Standardele internationale care sunt conforme cu nivelul de protectie in
materie de securitate ciberneticd vizat de cerintele esentiale de securitate cibernetica
prevazute in prezentul regulament ar trebui sa fie luate, de asemenea, in considerare cu
scopul de a facilita elaborarea de standarde armonizate si punerea in aplicare a prezentului
regulament, precum si de a inlesni asigurarea conformitatii pentru Intreprinderi, in special
microintreprinderi si intreprinderile mici si mijlocii si cele care 1si desfasoara activitatea

la nivel mondial.

28

Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului

din 25 octombrie 2012 privind standardizarea europeana, de modificare a Directivelor
89/686/CEE si 93/15/CEE ale Consiliului si a Directivelor 94/9/CE, 94/25/CE, 95/16/CE,
97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE si 2009/105/CE ale
Parlamentului European si ale Consiliului si de abrogare a Deciziei 87/95/CEE a Consiliului
si a Deciziei nr. 1673/2006/CE a Parlamentului European si a Consiliului (JO L 316,
14.11.2012, p. 12).
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(80) Elaborarea in timp util de standarde armonizate in cursul perioadei de tranzitie pentru
aplicarea prezentului regulament si disponibilitatea acestora inainte de data aplicarii
prezentului regulament vor fi deosebit de importante pentru punerea sa in aplicare efectiva.
Acesta este, in special, cazul produselor importante cu elemente digitale care se incadreaza
in clasa I. Disponibilitatea standardelor armonizate va permite producatorilor acestor
produse sa efectueze evaluarile conformitatii prin procedura de control intern si, prin
urmare, aceasta poate evita blocajele si intarzierile in activitdtile organismelor de evaluare

a conformitatii.
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Regulamentul (UE) 2019/881 stabileste un cadru european voluntar de certificare de
securitate cibernetica pentru produsele TIC, procesele TIC si serviciile TIC. Sistemele
europene de certificare de securitate cibernetica ofera un cadru comun de incredere pentru
utilizatori, care le permite sa utilizeze produsele cu elemente digitale care fac obiectul
prezentului regulament. Prezentul regulament ar trebui, prin urmare, sa creeze sinergii cu
Regulamentul (UE) 2019/881. Pentru a facilita evaluarea conformitatii cu cerintele
prevazute in prezentul regulament, produsele cu elemente digitale care sunt certificate sau
pentru care a fost emisa o declaratie de conformitate in cadrul unui sistem european de
securitate cibernetica in temeiul Regulamentului (UE) 2019/881 care a fost identificat de
Comisie intr-un act de punere in aplicare sunt considerate a fi conforme cu cerintele
esentiale de securitate cibernetica stabilite in prezentul regulament in masura in care
certificatul european de securitate cibernetica sau declaratia de conformitate ori anumite
parti ale acestora acopera cerintele respective. in lumina prezentului regulament ar trebui
sa fie evaluata necesitatea unor noi sisteme europene de certificare de securitate cibernetica
pentru produsele cu elemente digitale, inclusiv atunci cand se pregateste programul de
lucru etapizat la nivelul Uniunii in conformitate cu Regulamentul (UE) 2019/881. in cazul
in care este necesar un nou sistem care sa acopere produsele cu elemente digitale, inclusiv
pentru a facilita respectarea prezentului regulament, Comisia poate solicita ENISA sa
pregdteasca propuneri de sisteme in conformitate cu articolul 48 din Regulamentul

(UE) 2019/881. Astfel de sisteme europene viitoare de certificare de securitate cibernetica
care vor acoperi produsele cu elemente digitale ar trebui sa tind seama de cerintele
esentiale de securitate cibernetica si de procedurile de evaluare a conformitatii prevazute in
prezentul regulament si sa faciliteze respectarea prezentului regulament. Pentru sistemele
europene de certificare de securitate cibernetica care intrd in vigoare inainte de intrarea in
vigoare a prezentului regulament ar putea fi nevoie de precizari suplimentare cu privire la

modalitatile detaliate potrivit carora se poate aplica prezumtia de conformitate.
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Comisia ar trebui sd fie imputernicita sd precizeze, prin intermediul unor acte delegate,
conditiile 1n care sistemele europene de certificare de securitate cibernetica pot fi utilizate
pentru a demonstra conformitatea cu cerintele esentiale de securitate cibernetica prevazute
in prezentul regulament. In plus, pentru a evita sarcinile administrative nejustificate pentru
producatori, nu ar trebui sd existe o obligatie a producatorilor de a efectua o evaluare a
conformitatii de catre terti, astfel cum se prevede in prezentul regulament pentru cerintele
corespunzatoare, daca a fost emis un certificat de securitate cibernetica in conformitate cu
aceste sisteme europene de certificare de securitate cibernetica la un nivel cel

putin ,,substantial”.

(82) La intrarea in vigoare a Regulamentului de punere in aplicare (UE) 2024/482 care se refera
la produsele care fac obiectul prezentului regulament, cum ar fi modulele de securitate
hardware si microprocesoarele, Comisia ar trebui sa fie in masura sa precizeze, prin
intermediul unui act delegat, modul in care EUCC ofera o prezumtie de conformitate cu
cerintele esentiale de securitate cibernetica stabilite in prezentul regulament sau cu anumite
parti ale acestora. In plus, un astfel de act delegat poate preciza modul in care un certificat
emis in temeiul EUCC elimind obligatia producatorilor de a efectua o evaluare de cétre

terti, astfel cum se prevede in prezentul regulament pentru cerintele corespunzatoare.
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(83) Actualul cadru european de standardizare, care se bazeaza pe principiile noii abordari
stabilite in Rezolutia Consiliului din 7 mai 1985 privind o noua abordare in ceea ce
priveste armonizarea tehnica si standardizarea si pe Regulamentul (UE) nr. 1025/2012,
reprezintd cadrul implicit pentru elaborarea de standarde care sd prevada o prezumtie de
conformitate cu cerintele esentiale de securitate cibernetica relevante stabilite in prezentul
regulament. Standardele europene ar trebui sa fie orientate catre piatd, sa tina seama de
interesul public, precum si de obiectivele de politica enuntate in mod clar in solicitarea
Comisiei adresatd uneia sau mai multor organizatii europene de standardizare de a elabora
standarde armonizate, intr-un termen stabilit si sd se bazeze pe consens. Totusi, in absenta
unor trimiteri pertinente la standarde armonizate, Comisia ar trebui sd poata adopta acte de
punere in aplicare de stabilire a unor specificatii comune pentru cerintele esentiale de
securitate cibernetica prevazute in prezentul regulament, ca solutie de rezerva exceptionala
pentru a facilita indeplinirea de catre producator a obligatiei de a respecta respectivele
cerinte esentiale de securitate ciberneticd, atunci cand procesul de standardizare este blocat
sau cand exista Intarzieri in stabilirea unor standarde armonizate adecvate, cu conditia ca,
procedand astfel, sa respecte in mod corespunzator rolul si functiile organizatiilor de
standardizare europene. In cazul in care intirzierea se datoreaza complexititii tehnice a
standardului in cauza, Comisia ar trebui s ia in considerare acest aspect inainte de a

analiza daca sa stabileasca specificatii comune.
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(84) Pentru a stabili, in modul cel mai eficient, specificatii comune care sa rdspunda cerintelor
esentiale de securitate cibernetica stabilite in prezentul regulament, Comisia ar trebui sa

implice in acest proces partile interesate relevante.

(85) ,» Lermen rezonabil” inseamnad, 1n ceea ce priveste publicarea trimiterilor la standardele
armonizate in Jurnalul Oficial al Uniunii Europene in conformitate cu Regulamentul
(UE) nr. 1025/2012, un termen in care se preconizeaza publicarea in Jurnalul Oficial al
Uniunii Europene a trimiterii la standard, rectificarea sau modificarea acesteia si care nu ar
trebui sa depaseasca un an de la termenul-limitad pentru elaborarea unui standard european

stabilit in conformitate cu Regulamentul (UE) nr. 1025/2012.

(86) Pentru a facilita evaluarea conformitatii cu cerintele esentiale de securitate cibernetica
stabilite In prezentul regulament, ar trebui sa existe o prezumtie de conformitate pentru
produsele cu elemente digitale care sunt conforme cu specificatiile comune adoptate de
Comisie 1n temeiul prezentului regulament in scopul exprimarii specificatiilor tehnice

detaliate ale cerintelor respective.
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(87)

Aplicarea standardelor armonizate, a specificatiilor comune sau a sistemelor europene de
certificare a securitatii cibernetice adoptate in temeiul Regulamentului (UE) 2019/881 care
prevad prezumtia de conformitate in ceea ce priveste cerintele esentiale de securitate
cibernetica aplicabile produselor cu elemente digitale va facilita evaluarea conformitatii de
citre producitori. In cazul in care producitorul alege si nu aplice aceste modalititi pentru
anumite cerinte, acesta trebuie sd indice in documentatia sa tehnicd modul in care se
realizeaza conformitatea prin alte mijloace. In plus, aplicarea standardelor armonizate, a
specificatiilor comune sau a sistemelor europene de certificare a securitatii cibernetice
adoptate in temeiul Regulamentului (UE) 2019/881 care prevad prezumtia de conformitate
de catre producatori, ar facilita verificarea conformitatii produselor cu elemente digitale de
catre autoritatile de supraveghere a pietei. Prin urmare, producatorii de produse cu
elemente digitale sunt incurajati sa aplice aceste standarde armonizate, specificatii comune

sau sisteme europene de certificare a securitatii cibernetice.
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(88) Producatorii ar trebui sa elaboreze o declaratie de conformitate UE pentru a oferi
informatiile necesare in temeiul prezentului regulament cu privire la conformitatea
produselor cu elemente digitale cu cerintele esentiale de securitate cibernetica stabilite in
prezentul regulament si, dupa caz, ale altor acte relevante din legislatia de armonizare a
Uniunii sub incidenta carora intra produsul cu elemente digitale. De asemenea,
producétorilor li se poate impune, in temeiul altor acte juridice ale Uniunii, obligatia de a
intocmi o declaratie de conformitate UE. Pentru a asigura accesul efectiv la informatii in
scopul supravegherii pietei, trebuie intocmitd o declaratie de conformitate UE unica cu
privire la respectarea tuturor actelor juridice relevante ale Uniunii. Pentru a reduce sarcina
administrativa a operatorilor economici, respectiva declaratie de conformitate UE unica
trebuie sa poata fi un dosar care sd cuprinda declaratiile de conformitate

individuale relevante.

(89) Marcajul CE, ca indicatie a conformitatii unui produs, este consecinta vizibild a unui intreg
proces care cuprinde evaluarea conformitatii in sens larg. Regulamentul (CE) nr. 765/2008
al Parlamentului European si al Consiliului?’ stabileste principiile generale care
reglementeaza marcajul CE. Prezentul regulament ar trebui sa prevadd norme de
reglementare a aplicarii marcajului CE pe produsele cu elemente digitale. Marcajul CE ar
trebui sa fie singurul marcaj care garanteaza faptul ca produsele cu elemente digitale sunt

conforme cu cerintele stabilite in prezentul regulament.

2 Regulamentul (CE) nr. 765/2008 al Parlamentului European si al Consiliului
din 9 iulie 2008 de stabilire a cerintelor de acreditare si de supraveghere a pietei in ceea ce
priveste comercializarea produselor si de abrogare a Regulamentului (CEE) nr. 339/93
(JO L 218, 13.8.2008, p. 30).
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(90)

Pentru a permite operatorilor economici sa demonstreze conformitatea cu cerintele
esentiale de securitate cibernetica stabilite in prezentul regulament si pentru a permite
autoritatilor de supraveghere a pietei sa se asigure ca produsele cu elemente digitale puse la
dispozitie pe piata respecta aceste cerinte, este necesar sa se prevada proceduri de evaluare
a conformitatii. Decizia nr. 768/2008/CE a Parlamentului European si a Consiliului3®
stabileste module pentru procedurile de evaluare a conformitatii proportional cu nivelul de
risc implicat si cu nivelul de securitate necesar. Pentru a asigura coerenta intersectoriald si
pentru a evita variantele ad-hoc, procedurile de evaluare a conformitatii adecvate pentru
verificarea conformitatii produselor cu elemente digitale cu cerintele esentiale de securitate
cibernetica prevazute in prezentul regulament ar trebui sa se bazeze pe modulele
respective. Procedurile de evaluare a conformitatii ar trebui sa examineze si sa verifice atat
cerintele referitoare la produse, cat si pe cele referitoare la procese care acopera intregul
ciclu de viata al produselor cu elemente digitale, inclusiv planificarea, proiectarea,

dezvoltarea sau productia, testarea si Intretinerea produsului cu elemente digitale.

30 Decizia nr. 768/2008/CE a Parlamentului European si a Consiliului din 9 iulie 2008 privind
un cadru comun pentru comercializarea produselor si de abrogare a Deciziei 93/465/CEE a
Consiliului (JO L 218, 13.8.2008, p. 82).
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oD

Evaluarea conformitatii produselor cu elemente digitale care nu sunt enumerate ca produse
importante sau critice cu elemente digitale in prezentul regulament poate fi efectuata de
producator pe propria raspundere, urmand procedura de control intern bazata pe modulul A
din Decizia nr. 768/2008/CE, in conformitate cu prezentul regulament. Acest lucru este
valabil si in cazurile in care un producator alege sd nu aplice, integral sau partial, un
standard armonizat, o specificatie comuna sau un sistem european de certificare a
securitatii cibernetice aplicabil. Producatorul pastreaza flexibilitatea de a alege o procedura
mai strictd de evaluare a conformititii care sa implice o parte terta. In cadrul procedurii de
evaluare a conformitatii controlului intern, producatorul se asigura si declara pe
raspunderea sa exclusiva ca produsul cu elemente digitale si procesele producatorului
indeplinesc cerintele esentiale de securitate cibernetica aplicabile prevazute in prezentul
regulament. In cazul in care un produs important cu elemente digitale se incadreaza in
clasa I, este necesara o asigurare suplimentara pentru a demonstra conformitatea cu
cerintele esentiale de securitate cibernetica prevazute in prezentul regulament.
Producitorul ar trebui sa aplice standardele armonizate, specificatiile comune sau sistemele
europene de certificare a securitatii cibernetice adoptate in conformitate cu Regulamentul
(UE) 2019/881 care au fost identificate de Comisie intr-un act de punere in aplicare daca
doreste si efectueze evaluarea conformititii pe propria raspundere (modulul A). In cazul in
care nu aplicd astfel de standarde armonizate, specificatii comune sau sisteme europene de
certificare a securitatii cibernetice, producdtorul ar trebui sa fie supus unei evaluari a
conformitatii care implica o parte terta (pe baza modulelor B si C sau a modulului H).
Tinand seama de sarcina administrativa a producatorilor si de faptul cd securitatea
cibernetica joaca un rol important in etapa de proiectare si dezvoltare a produselor cu
elemente digitale, fizice sau nu, procedurile de evaluare a conformitatii bazate pe
modulele B si C sau pe modulul H din Decizia nr. 768/2008/CE au fost alese ca fiind cele
mai adecvate pentru evaluarea conformitatii produselor importante cu elemente digitale n

mod proportional si eficace.
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(92)

Producitorul care efectueaza evaluarea conformitatii de catre terti poate alege procedura
care se potriveste cel mai bine procesului sdu de proiectare si de productie. Avand in
vedere riscul si mai mare de securitate cibernetica legat de utilizarea produselor importante
cu elemente digitale care se incadreaza in clasa I, evaluarea conformitatii ar trebui sa
implice intotdeauna o parte terta, chiar si in cazul in care produsul respecta integral sau
partial standardele armonizate, specificatiile comune sau sistemele europene de certificare
a securitatii cibernetice. Producatorii de produse importante cu elemente digitale care se
calificd drept software liber si cu sursd deschisa ar trebui sa poatd urma procedura de
control intern bazatd pe modulul A, cu conditia de a pune documentatia tehnica la

dispozitia publicului.

In timp ce crearea de produse fizice cu elemente digitale necesita, de obicei, ca
producatorii sa depund eforturi substantiale pe parcursul etapelor de proiectare, dezvoltare
si productie, crearea de produse cu elemente digitale sub forma de software se axeaza
aproape exclusiv pe proiectare si dezvoltare, iar etapa de productie joacd un rol minor. Cu
toate acestea, in multe cazuri, produsele software trebuie sa fie compilate, construite,
ambalate, puse la dispozitie pentru descarcare sau copiate pe suport fizic inainte de a fi
introduse pe piatd. Aceste activitdti ar trebui considerate a fi activitati echivalente cu
productia atunci cand se aplica modulele relevante de evaluare a conformitatii pentru a
verifica conformitatea produsului cu cerintele esentiale de securitate cibernetica prevazute

in prezentul regulament in etapele de proiectare, dezvoltare si productie.
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(93) In ceea ce priveste microintreprinderile si intreprinderile mici, pentru a asigura
proportionalitatea, este oportun sa se reduca costurile administrative fard a afecta nivelul
de protectie a securitatii cibernetice a produselor cu elemente digitale care intrd in
domeniul de aplicare al prezentului regulament sau conditiile de concurenta echitabile intre
producatori. Prin urmare, este oportun ca Comisia sa stabileasca un formular simplificat de
documentatie tehnica care sa vizeze nevoile microintreprinderilor si ale Intreprinderilor
mici. Formularul simplificat de documentatie tehnicd adoptat de Comisie ar trebui sa
acopere toate elementele aplicabile legate de documentatia tehnica prevazute in prezentul
regulament si sa precizeze modul in care o microintreprindere sau o intreprindere mica
poate furniza in mod concis elementele solicitate, cum ar fi descrierea proiectarii,
dezvoltarii si fabricarii produsului cu elemente digitale. Astfel, formularul ar contribui la
reducerea sarcinii administrative de asigurare a conformitatii, oferind intreprinderilor in
cauza securitate juridica cu privire la amploarea si nivelul de detaliere a informatiilor care
trebuie furnizate. Microintreprinderile si intreprinderile mici ar trebui sd poata alege sa
furnizeze intr-o forma cuprinzatoare elementele aplicabile legate de documentatia tehnica

si sd nu recurgd la formularul simplificat de documentatie tehnica aflat la dispozitia lor.
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(94)

Pentru a promova si a proteja inovarea, este important sa se tind seama de interesele
producétorilor care sunt microintreprinderi sau intreprinderi mici sau mijlocii, in special
ale microintreprinderilor si intreprinderilor mici, inclusiv ale intreprinderilor nou-infiintate.
In acest scop, statele membre ar putea elabora initiative care si vizeze producitorii care
sunt microintreprinderi sau Intreprinderi mici, in special in ceea ce priveste formarea,
sensibilizarea, comunicarea si informatiilor, testarea si activitatile de evaluare a
conformitatii de catre terti, precum si crearea unor spatii de testare. Costurile de traducere
legate de documentatia obligatorie, cum ar fi documentatia tehnica si informatiile si
instructiunile pentru utilizator solicitate in temeiul prezentului regulament, precum si
comunicarea cu autoritatile, pot constitui un cost semnificativ pentru producatori, in
special pentru cei de dimensiuni mai mici. Prin urmare, statele membre ar trebui sa fie in
masurd sd prevada ca una dintre limbile pe care le stabilesc si le accepta pentru
documentatia pertinenta a producdtorilor si pentru comunicarea cu producatorii sa fie o

limba larg inteleasa de un numar cat mai mare de utilizatori.
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(95)

(96)

Cu scopul de a asigura buna aplicare a prezentului regulament, statele membre ar trebui sa
depuna eforturi pentru a se asigura, inainte de data aplicarii prezentului regulament, ca este
disponibil un numar suficient de organisme notificate pentru a efectua evaluari ale
conformitatii de catre terti. Comisia ar trebui sa urmareasca sa sprijine statele membre si
celelalte parti pertinente n acest demers, pentru a evita blocajele si obstacolele in calea
intrarii pe piatd a producatorilor. Activitatile de formare specifice conduse de statele
membre, inclusiv, dupa caz, cu sprijinul Comisiei, pot contribui la disponibilitatea unor
profesionisti calificati, inclusiv pentru a sprijini activitatile organismelor notificate n
temeiul prezentului regulament. In plus, avand in vedere costurile pe care le poate implica
evaluarea conformitatii de catre terti, ar trebui avute 1n vedere initiative de finantare la
nivelul Uniunii si la nivel national care sd urmareascd sa atenueze astfel de costuri pentru

microintreprinderi si intreprinderile mici.

Pentru a asigura proportionalitatea, organismele de evaluare a conformitatii, atunci cand
stabilesc taxele pentru procedurile de evaluare a conformitatii, ar trebui sa tind seama de
interesele si nevoile specifice ale microintreprinderilor si ale intreprinderilor mici si

mijlocii, inclusiv ale intreprinderilor nou-infiintate. In special, organismele de evaluare a
conformitatii ar trebui sa aplice procedura de examinare si testele pertinente prevazute in

prezentul regulament numai daca este cazul si urmand o abordare bazata pe riscuri.

PE-CONS 100/1/23 REV 1 80

RO



97)

(98)

(99)

Spatiile de testare In materie de reglementare ar trebui sa aibd drept obiectiv stimularea
controlate inainte de introducerea pe piatd a produselor cu elemente digitale. Spatiile de
testare Tn materie de reglementare ar trebui sa contribuie la imbunatétirea securitatii
juridice pentru toti actorii care intrd in domeniul de aplicare al prezentului regulament si sa
faciliteze si sa accelereze accesul la piata Uniunii al produselor cu elemente digitale, in
special atunci cand sunt furnizate de microintreprinderi si intreprinderi mici, inclusiv de

intreprinderi nou-infiintate.

Pentru a efectua evaluarea conformitatii de catre terti a produselor cu elemente digitale,
autoritatile nationale de notificare ar trebui sd notifice Comisiei si celorlalte state membre
organismele de evaluare a conformitatii, cu conditia ca acestea sd respecte un set de
cerinte, 1n special 1n ceea ce priveste independenta, competenta si absenta conflictelor

de interese.

Pentru a se asigura un nivel omogen al calitatii In realizarea evaluarii conformitatii pentru
produsele cu elemente digitale, este necesar, de asemenea, sd se stabileasca cerintele pentru
autoritatile de notificare si celelalte organisme implicate in evaluarea, notificarea si
monitorizarea organismelor notificate. Sistemul prevazut in prezentul regulament ar trebui
sa fie completat de sistemul de acreditare prevazut in Regulamentul (CE) nr. 765/2008.
Intrucat acreditarea este un mijloc esential de verificare a competentei organismelor de

evaluare a conformitatii, aceasta ar trebui sa fie utilizata si in vederea notificarii.
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(100)

(101)

Organismele de evaluare a conformitétii care au fost acreditate si notificate in temeiul unui
act legislativ al Uniunii care stabileste cerinte similare cu cele prevazute in prezentul
regulament, cum ar fi un organism de evaluare a conformitatii care a fost notificat pentru
un sistem european de certificare a securitatii cibernetice adoptat in temeiul
Regulamentului (UE) 2019/881 sau notificat in temeiul Regulamentului delegat

(UE) 2022/30, ar trebui sa fie evaluate si notificate din nou in temeiul prezentului
regulament. Cu toate acestea, autoritatile pertinente pot defini sinergii in ceea ce priveste
eventualele suprapuneri ale cerintelor, pentru a preveni o sarcind financiara si
administrativa inutila si pentru a asigura un proces de notificare fara probleme si

in timp util.

Acreditarea transparenta, astfel cum este prevazuta in Regulamentul (CE) nr. 765/2008,
care asigurd nivelul necesar de Incredere in certificatele de conformitate, ar trebui sa fie
considerata de catre autoritatile publice nationale din Intreaga Uniune ca fiind modalitatea
preferata de a demonstra competenta tehnica a organismelor de evaluare a conformitatii.
Cu toate acestea, autoritdtile nationale pot considera ca dispun de mijloacele adecvate
pentru a realiza ele insele aceasta evaluare. In astfel de cazuri, pentru a asigura un nivel
adecvat de credibilitate al evaluarilor realizate de alte autoritati nationale, acestea ar trebui
sa prezinte Comisiei si celorlalte state membre documentele necesare pentru a demonstra
ca organismele de evaluare a conformitatii care au fost evaluate indeplinesc cerintele

reglementare relevante.
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(102)

(103)

(104)

(105)

Organismele de evaluare a conformitatii subcontracteaza deseori parti ale activitatilor lor
legate de evaluarea conformititii sau recurg la o filiala. In vederea asiguririi nivelului de
protectie cerut pentru produsele cu elemente digitale care urmeaza sa fie introduse pe piata,
este esential ca subcontractantii si filialele care efectueaza procedura de evaluare a
conformitatii sa Indeplineasca aceleasi cerinte ca organismele notificate in ceea ce priveste

executarea atributiilor de evaluare a conformitatii.

Notificarea unui organism de evaluare a conformitatii ar trebui sa fie trimisa de autoritatea
de notificare Comisiei si celorlalte state membre prin intermediul sistemului informational
NANDO (New Approach Notified and Designated Organisations — Noua abordare privind
organizatiile notificate si desemnate). Sistemul informational NANDO este instrumentul de
notificare electronicd dezvoltat si gestionat de Comisie, in care se gaseste o listd a tuturor

organismelor notificate.

Intrucat organismele notificate isi pot oferi serviciile in intreaga Uniune, este adecvat sa se
acorde celorlalte state membre si Comisiei posibilitatea de a ridica obiectii cu privire la un
organism notificat. De aceea este important sa se acorde o perioada de timp in care orice
indoieli sau preocupari privind competenta organismelor de evaluare a conformitatii sa

poata fi clarificate, inainte ca acestea sa inceapa sa functioneze ca organisme notificate.

Din ratiuni de competitivitate, este fundamental ca organismele notificate sa aplice
procedurile de evaluare a conformitatii fara a crea o sarcind inutila pentru operatorii
economici. Din acelasi motiv si pentru a asigura tratamentul egal al operatorilor economici,
este necesard asigurarea coerentei in aplicarea tehnica a procedurilor de evaluare a
conformitatii. Acest lucru ar trebui sa fie realizat cel mai bine printr-o coordonare si o

cooperare adecvata Intre organismele notificate.
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(106)

(107)

Supravegherea pietei este un instrument esential, deoarece asigura aplicarea
corespunzatoare si uniforma a dreptului Uniunii. Prin urmare, este necesara instituirea unui
cadru juridic in care supravegherea pietei sd poata fi realizatd in mod adecvat. Normele
privind supravegherea pietei Uniunii si controlul produselor care intrd pe piata Uniunii
prevazute in Regulamentul (UE) 2019/1020 se aplica produselor cu elemente digitale care

intrd in domeniul de aplicare al prezentului regulament.

In conformitate cu Regulamentul (UE) 2019/1020, o autoritate de supraveghere a pietei
efectueaza supravegherea pietei pe teritoriul statului membru care o desemneaza. Prezentul
regulament nu ar trebui sa impiedice statele membre sa aleaga autoritatile competente
pentru indeplinirea sarcinilor de supraveghere a pietei. Fiecare stat membru ar trebui sa
desemneze una sau mai multe autoritati de supraveghere a pietei pe teritoriul sau. Statele
membre ar trebui sd poatd alege sa desemneze orice autoritate existentd sau noud care sa
actioneze in calitate de autoritate de supraveghere a pietei, inclusiv autoritatile competente
desemnate sau instituite In temeiul articolului 8 din Directiva (UE) 2022/2555, autoritatile
nationale de certificare a securitatii cibernetice desemnate in temeiul articolului 58 din
Regulamentul (UE) 2019/881 sau autoritatile de supraveghere a pietei desemnate in sensul
Directivei 2014/53/UE. Operatorii economici ar trebui sa coopereze pe deplin cu
autoritatile de supraveghere a pietei si cu alte autoritati competente. Fiecare stat membru ar
trebui sa informeze Comisia si celelalte state membre cu privire la autoritatile sale de
supraveghere a pietei si la domeniile de competenta ale fiecareia dintre aceste autoritati si
ar trebui sa asigure resursele si competentele necesare pentru indeplinirea sarcinilor de
supraveghere a pietei legate de prezentul regulament. In conformitate cu articolul 10
alineatele (2) si (3) din Regulamentul (UE) 2019/1020, fiecare stat membru ar trebui sa
numeasca un birou unic de legatura care ar trebui sa fie responsabil, printre altele, de
reprezentarea pozitiei coordonate a autoritatilor de supraveghere a pietei si de acordarea de
asistentd pentru cooperarea dintre autoritatile de supraveghere a pietei din diferite

state membre.
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(108)

(109)

Ar trebui sa fie instituit un grup specific ADCO pentru rezilienta cibernetica a produselor
cu elemente digitale cu scopul de a asigura aplicarea uniforma a prezentului regulament, in
temeiul articolului 30 alineatul (2) din Regulamentul (UE) 2019/1020. ADCO ar trebui sa
fie compus din reprezentanti ai autoritatilor de supraveghere a pietei desemnate si, daca
este cazul, din reprezentanti ai birourilor unice de legatura. Comisia ar trebui sa sprijine si
sa incurajeze cooperarea dintre autoritatile de supraveghere a pietei prin intermediul
Retelei Uniunii pentru conformitatea produselor, instituita in conformitate cu articolul 29
din Regulamentul (UE) 2019/1020 si alcatuita din reprezentanti ai fiecarui stat membru,
inclusiv un reprezentant al fiecarui birou unic de legatura astfel cum se mentioneaza la
articolul 10 din regulamentul respectiv si un expert national optional, presedintii ADCO si
reprezentanti ai Comisiei. Comisia ar trebui sa participe la reuniunile Retelei Uniunii
pentru conformitatea produselor, ale subgrupurilor sale si ale ADCO. Aceasta ar trebui, de
asemenea, sa asiste ADCO prin intermediul unui secretariat executiv care sa ofere sprijin
tehnic si logistic. ADCO poate invita, de asemenea, experti independenti s participe si

poate colabora cu alte ADCO, cum ar fi cel instituit in temeiul Directivei 2014/53/UE.

Autoritdtile de supraveghere a pietei, prin intermediul ADCO instituit in temeiul
prezentului regulament, ar trebui sd coopereze indeaproape si ar trebui sa fie in masura sa
elaboreze documente de orientare cu scopul de a facilita activitatile de supraveghere a
pietei la nivel national, de exemplu prin elaborarea de bune practici si de indicatori pentru
a verifica in mod eficace conformitatea cu prezentul regulament a produselor cu

elemente digitale.
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(110)  Pentru a asigura masuri prompte, proportionale si eficace In legatura cu produsele cu
elemente digitale care prezintd un risc semnificativ in materie de securitate cibernetica, ar
trebui sa se prevada o procedura de salvgardare la nivelul Uniunii prin care partile
interesate sa fie informate cu privire la masurile preconizate referitoare la astfel de
produse. De asemenea, aceasta procedura ar trebui sa le permita autoritatilor de
supraveghere a pietei ca, in cooperare cu operatorii economici relevanti, sa actioneze din
timp, daci este necesar. In cazul in care statele membre si Comisia sunt de acord cu privire
la justificarea unei masuri luate de un stat membru, nu ar trebui sa mai fie necesara
interventia ulterioara a Comisiei, cu exceptia cazurilor in care neconformitatea poate fi

atribuitd unor deficiente ale unui standard armonizat.
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(111)  In anumite cazuri, un produs cu elemente digitale care respecta prezentul regulament poate
prezenta totusi un risc semnificativ in materie de securitate cibernetica sau poate prezenta
un risc in ceea ce priveste sandtatea sau siguranta persoanelor, respectarea obligatiilor in
temeiul dreptului Uniunii sau al dreptului intern menite sa protejeze drepturile
fundamentale, in ceea ce priveste disponibilitatea, autenticitatea, integritatea sau
confidentialitatea serviciilor oferite prin utilizarea unui sistem electronic de informatii de
catre entitatile esentiale mentionate la articolul 3 alineatul (1) din Directiva
(UE) 2022/2555 sau 1n ceea ce priveste alte aspecte ale protectiei interesului public. Prin
urmare, este necesar sa se stabileascd norme care sa asigure atenuarea acestor riscuri. In
consecinta, autoritatile de supraveghere a pietei ar trebui sa ia masuri pentru a solicita
operatorului economic sa se asigure ca produsul nu mai prezinta riscul respectiv sau sa il
recheme ori sa 1l retragd, in functie de risc. De indata ce o autoritate de supraveghere a
pietei restrictioneaza sau interzice libera circulatie a unui produs cu elemente digitale n
acest mod, statul membru in cauza ar trebui sa informeze fara intarziere Comisia si
celelalte state membre cu privire la masurile provizorii, justificandu-si si motivandu-si
decizia. Atunci cand o autoritate de supraveghere a pietei adopta astfel de masuri in ceea ce
priveste produsele cu elemente digitale care prezintd un risc, Comisia ar trebui sa initieze
fara intarziere consultari cu statele membre si cu operatorul economic sau operatorii
economici n cauza si ar trebui sa evalueze masura nationala. Pe baza rezultatelor acestei
evaludri, Comisia ar trebui sa decidd daca masura nationala este sau nu justificatd. Comisia
ar trebui sd adreseze decizia sa tuturor statelor membre si sa 0 comunice imediat acestora si
operatorului (operatorilor) economic(i) in cauza. Dacd masura este considerata a fi
justificata, Comisia ar trebui, de asemenea, sd analizeze daca este oportun sd adopte

propuneri de revizuire a legislatiei relevante a Uniunii.
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(112)

In cazul produselor cu elemente digitale care prezinti un risc semnificativ in materie de
securitate cibernetica si daca exista motive s se creada ca acestea nu sunt conforme cu
prezentul regulament sau in cazul produselor care sunt conforme cu prezentul regulament,
dar care prezinta alte riscuri importante, precum riscuri la adresa sanatatii sau sigurantei
persoanelor, riscuri de nerespectare a obligatiilor in temeiul dreptului Uniunii si al
dreptului intern menite sa protejeze drepturile fundamentale sau riscuri la adresa
disponibilitatii, autenticitatii, integritatii sau confidentialitatii serviciilor oferite prin
utilizarea unui sistem informatic electronic de catre entitati esentiale mentionate la
articolul 3 alineatul (1) din Directiva (UE) 2022/2555, Comisia ar trebui sd poata solicita
ENISA sa efectueze o evaluare. Pe baza evaluarii respective, Comisia ar trebui sa poata
adopta, prin intermediul unor acte de punere in aplicare, masuri corective sau restrictive la
nivelul Uniunii, inclusiv masuri prin care se impune retragerea de pe piatd sau rechemarea
produselor in cauza, intr-un termen rezonabil, proportional cu natura riscului. Comisia ar
trebui sd poata recurge la o astfel de interventie numai in circumstante exceptionale care
justifica o interventie imediata pentru mentinerea bunei functiondri a pietei interne si
numai 1n cazul in care autoritatile de supraveghere a pietei nu au luat masuri eficace pentru
remedierea situatiei. Astfel de circumstante exceptionale pot fi situatii de urgenta in care,
de exemplu, un produs neconform cu elemente digitale este pus la dispozitie pe scara larga
de catre producator in mai multe state membre, este utilizat si in sectoare-cheie de cétre
entitdti care intrd in domeniul de aplicare al Directivei (UE) 2022/2555, acesta continand
vulnerabilitdti cunoscute care sunt exploatate de actori rdu-intentionati si pentru care
producatorul nu oferd corectii disponibile. Comisia ar trebui sa poatd interveni in astfel de
situatii de urgentd numai pe durata circumstantelor exceptionale si daca nerespectarea

prezentului regulament sau riscurile importante prezentate persista.
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(113)

(114)

Atunci cand existd indicii ale unei neconformitati cu prezentul regulament in mai multe
state membre, autoritatile de supraveghere a pietei ar trebui sa poatd desfasura activitati
comune cu alte autoritati, in vederea verificarii conformitatii si a identificarii riscurilor de

securitate cibernetica ale produselor cu elemente digitale.

Actiunile de control coordonate simultane (actiuni de verificare) sunt actiuni specifice de
asigurare a respectarii legislatiei intreprinse de autoritatile de supraveghere a pietei care pot
spori si mai mult securitatea produselor. In special, ar trebui sa fie efectuate actiuni de
verificare atunci cand tendintele pietei, reclamatiile consumatorilor sau alte indicii
sugereaza ca anumite categorii de produse cu elemente digitale sunt adesea considerate ca
prezentand riscuri de securitate cibernetica. In plus, atunci cand stabilesc categoriile de
produse care urmeaza sa fie supuse actiunilor de verificare, autoritatile de supraveghere a
pietei ar trebui sa tind seama si de circumstantele legate de factorii de risc fara caracter
tehnic. In acest scop, autorititile de supraveghere a pietei ar trebui si poata tine seama de
rezultatele evaluarilor coordonate la nivelul Uniunii ale riscurilor de securitate legate de
lanturile de aprovizionare critice, efectuate In conformitate cu articolul 22 din Directiva
(UE) 2022/2555, inclusiv de circumstantele legate de factorii de risc fard caracter tehnic.
ENISA ar trebui sa prezinte autorittilor de supraveghere a pietei propuneri de categorii de
produse cu elemente digitale pentru care ar putea fi organizate actiuni de verificare, bazate,

printre altele, pe notificdrile pe care le primeste cu privire la vulnerabilitati si la incidente.
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(115)  Avand in vedere expertiza si mandatul sdu, ENISA ar trebui sa fie in masura sa sprijine
procesul de punere in aplicare a prezentului regulament. In special, ENISA ar trebui sa fie
in masura sa propuna activitdti comune care sa fie desfasurate de autoritatile de
supraveghere a pietei pe baza unor indicatii sau informatii privind o posibila
neconformitate cu prezentul regulament a produselor cu elemente digitale din mai multe
state membre sau sa identifice categoriile de produse pentru care ar trebui sa fie organizate
actiuni de verificare. In circumstante exceptionale, ENISA ar trebui, la cererea Comisiei, si
poata efectua evaluari cu privire la anumite produse cu elemente digitale care prezinta un
risc semnificativ in materie de securitate cibernetica, in cazul in care este necesara o

interventie imediata pentru a mentine buna functionare a pietei interne.

(116)  Prezentul regulament confera ENISA anumite sarcini care necesitad resurse adecvate, atat in
ceea ce priveste expertiza, cat si resursele umane, pentru a permite ENISA sa 1si
indeplineasca sarcinile respective in mod eficace. La elaborarea proiectului de buget
general al Uniunii, Comisia va propune resursele bugetare necesare pentru schema de
personal a ENISA, 1n conformitate cu procedura prevazuta la articolul 29 din
Regulamentul (UE) 2019/881. In cursul acestui proces, Comisia va lua in considerare
resursele globale de care ENISA are nevoie pentru a-si indeplini sarcinile, inclusiv cele

care 1i sunt conferite in temeiul prezentului regulament.
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(117)

Pentru a se asigura ca cadrul de reglementare poate fi adaptat atunci cand este necesar,
competenta de a adopta acte in conformitate cu articolul 290 din Tratatul privind
functionarea Uniunii Europene (TFUE) ar trebui sa fie delegata Comisiei in ceea ce
priveste actualizarea listei produselor importante cu elemente digitale dintr-o anexa la
prezentul regulament. Comisiei ar trebui sa i fie delegata competenta de a adopta acte in
conformitate cu articolul respectiv pentru a identifica produsele cu elemente digitale care
fac obiectul altor norme ale Uniunii care asigura acelasi nivel de protectie ca prezentul
regulament, specificand daca va fi necesara o limitare sau o excludere din domeniul de
aplicare al prezentului regulament, precum si domeniul de aplicare al limitarii respective,
daca este cazul. De asemenea, Comisiei ar trebui sa ii fie delegatd competenta de a adopta
acte in conformitate cu articolul respectiv in ceea ce priveste eventuala impunere a
certificarii in cadrul unui sistem european de certificare de securitate cibernetica a
produselor critice cu elemente digitale enumerate intr-o anexa la prezentul regulament,
precum si pentru actualizarea listei produselor critice cu elemente digitale pe baza
criteriilor referitoare la caracterul critic prevazute in prezentul regulament si pentru
specificarea sistemelor europene de certificare de securitate cibernetica adoptate in temeiul
Regulamentului (UE) 2019/881 care pot fi utilizate pentru a demonstra conformitatea cu
cerintele esentiale de securitate cibernetica sau cu parti ale acestora, astfel cum se prevede
intr-o anexa la prezentul regulament. Competenta de a adopta acte ar trebui sa fie delegata
Comisiei si pentru a specifica perioada minima de asistentd pentru anumite categorii de
produse pentru care datele de supraveghere a pietei sugereaza perioade de asistenta
inadecvate, precum si pentru a specifica termenele si conditiile de aplicare a motivelor
legate de securitatea ciberneticd in ceea ce priveste intarzierea difuzarii notificarilor

privind vulnerabilitatile exploatate activ.
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In plus, competenta de a adopta acte ar trebui sa fie delegata Comisiei pentru a institui
programe voluntare de atestare a securitdtii pentru evaluarea conformitatii produselor cu
elemente digitale care se califica drept software gratuit si cu sursa deschisa cu toate sau cu
anumite cerinte esentiale de securitate cibernetica sau cu alte obligatii prevazute in
prezentul regulament, precum si pentru a preciza continutul minim al declaratiei de
conformitate UE si a completa elementele care trebuie incluse in documentatia tehnica.
Este deosebit de important ca, in cursul lucrarilor sale pregatitoare, Comisia sa organizeze
consultari adecvate, inclusiv la nivel de experti, si ca respectivele consultari sa se
desfasoare in conformitate cu principiile stabilite in Acordul interinstitutional

din 13 aprilie 2016 privind o mai buni legiferare3!. In special, pentru a asigura participarea
egala la pregdtirea actelor delegate, Parlamentul European si Consiliul primesc toate
documentele in acelasi timp cu expertii din statele membre, iar expertii acestor institutii au
acces sistematic la reuniunile grupurilor de experti ale Comisiei Insarcinate cu pregatirea
actelor delegate. Competenta de a adopta acte delegate mentionata in prezentul regulament
se confera Comisiei pe o perioada de cinci ani de la ... [data intrarii in vigoare a prezentului
regulament]. Comisia elaboreaza un raport privind delegarea de competente cu cel putin
noua luni Tnainte de Incheierea perioadei de cinci ani. Delegarea de competente se
prelungeste tacit cu perioade de timp identice, cu exceptia cazului in care Parlamentul
European sau Consiliul se opune prelungirii respective cu cel putin trei luni inainte de

incheierea fiecdrei perioade.

31

JOL 123,12.5.2016, p. 1.
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(118)

(119)

In vederea asiguririi unor conditii uniforme pentru punerea in aplicare a prezentului
regulament, ar trebui sa fie conferite competente de executare Comisiei pentru a preciza
descrierea tehnica a categoriilor de produse importante cu elemente digitale enumerate
intr-o anexa la prezentul regulament, pentru a specifica formatul si elementele listei
materialelor software, pentru a preciza mai detaliat formatul si procedura notificarilor
privind vulnerabilitdtile exploatate activ si incidentele grave care au un impact asupra
securitatii produselor cu elemente digitale prezentate de producatori, pentru a stabili
specificatii comune privind cerintele tehnice care ofera un mijloc de respectare a cerintelor
esentiale de securitate cibernetica prevazute intr-o anexa la prezentul regulament, pentru a
stabili specificatii tehnice pentru etichete, pictograme sau orice alte marcaje legate de
securitatea produselor cu elemente digitale, perioada de asistenta a acestora si mecanisme
de promovare a utilizarii lor si de crestere a gradului de sensibilizare a publicului cu privire
la securitatea produselor cu elemente digitale, pentru a preciza formularul de documentatie
simplificat adaptat nevoilor microintreprinderilor si ale intreprinderilor mici si pentru a
decide masuri corective sau restrictive la nivelul Uniunii in circumstante exceptionale care
justifica o interventie imediata pentru mentinerea bunei functiondri a pietei interne.
Respectivele competente ar trebui sa fie exercitate in conformitate cu Regulamentul

(UE) nr. 182/2011 al Parlamentului European si al Consiliului32.

Pentru a asigura o cooperare bazata pe incredere si constructiva a autoritatilor de
supraveghere a pietei de la nivelul Uniunii si de la nivel national, toate partile implicate in
aplicarea prezentului regulament ar trebui sa respecte confidentialitatea informatiilor si a

datelor obtinute in cursul indeplinirii sarcinilor lor.

32

Regulamentul (UE) nr. 182/2011 al Parlamentului European si al Consiliului

din 16 februarie 2011 de stabilire a normelor si principiilor generale privind mecanismele de
control de catre statele membre al exercitarii competentelor de executare de catre Comisie
(JO L 55,28.2.2011, p. 13), ELI: https://eur-lex.europa.eu/eli/reg/2011/182/0j).
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(120)

Pentru a asigura respectarea efectiva a obligatiilor prevazute in prezentul regulament,
fiecare autoritate de supraveghere a pietei ar trebui sa aiba competenta de a impune sau de
a solicita impunerea de amenzi administrative. Prin urmare, ar trebui sa fie stabilite
niveluri maxime ale amenzilor administrative, care sa fie prevazute in dreptul intern,
pentru nerespectarea obligatiilor prevazute in prezentul regulament. Atunci cand se decide
cuantumul amenzii administrative in fiecare caz In parte, ar trebui sa se tind seama de toate
circumstantele relevante ale situatiei specifice si, cel putin, de cele stabilite Tn mod explicit
in prezentul regulament, inclusiv daca producatorul este o microintreprindere sau o
intreprindere mica sau mijlocie, inclusiv o intreprindere nou-infiintata si daca aceleasi sau
alte autoritati de supraveghere a pietei au aplicat deja amenzi administrative aceluiasi
operator economic pentru Incdlcari similare. Aceste circumstante ar putea fi fie agravante,
in situatiile 1n care incalcarea savarsita de acelasi operator economic persista pe teritoriul
altor state membre decat cel in care s-a aplicat deja o amenda administrativa, fie atenuante,
pentru a se asigura ca orice altd amenda administrativa avutd in vedere de o alta autoritate
de supraveghere a pietei pentru acelasi operator economic sau pentru acelasi tip de
incalcare ia deja in considerare, impreuna cu alte circumstante specifice relevante, o
sanctiune impusa intr-un alt stat membru si cuantumul acesteia. In toate aceste cazuri,
amenda administrativa cumulata care ar putea fi aplicata de autoritatile de supraveghere a
pietei din mai multe state membre aceluiasi operator economic pentru acelasi tip de
incdlcare ar trebui sa asigure respectarea principiului proportionalitatii. Avand in vedere ca
amenzile administrative nu se aplicd microintreprinderilor sau intreprinderilor mici pentru
nerespectarea termenului de 24 de ore pentru notificarea timpurie a vulnerabilitatilor
exploatate activ sau a incidentelor grave care au un impact asupra securitatii produsului cu
elemente digitale, nici administratorilor de software cu sursa deschisa pentru orice
incdlcare a prezentului regulament, si sub rezerva principiului conform caruia sanctiunile
ar trebui sa fie eficace, proportionale si disuasive, statele membre nu ar trebui sa le impuna

entitatilor respective alte tipuri de sanctiuni cu caracter pecuniar.
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(121)  In cazul in care se impun amenzi administrative unei persoane care nu este o intreprindere,
autoritatea competenta ar trebui sa tind seama de nivelul general al veniturilor din statul
membru respectiv, precum si de situatia economica a persoanei atunci cand estimeaza
cuantumul adecvat al amenzii. Competenta de a stabili dacd si in ce masura autoritatile
publice ar trebui sa fie supuse unor amenzi administrative ar trebui sa le revina

statelor membre.

(122)  Statele membre ar trebui sa analizeze, tindnd seama de circumstantele nationale,
posibilitatea de a utiliza veniturile provenite din sanctiunile previzute in prezentul
regulament sau echivalentul financiar al acestora pentru a sprijini politicile de securitate
cibernetica si pentru a creste nivelul de securitate cibernetica in Uniune, printre altele, prin
marirea numarului de specialisti calificati in domeniul securitatii cibernetice, prin
consolidarea capacitatilor microintreprinderilor si ale Intreprinderilor mici si mijlocii si

printr-o mai mare sensibilizare a publicului cu privire la amenintarile cibernetice.
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(123)

In relatiile sale cu tarile terte, Uniunea urmireste, in special, si promoveze comertul
international cu produsele reglementate. Exista o gama larga de masuri care pot fi aplicate
pentru a facilita comertul, inclusiv mai multe instrumente juridice, cum ar fi acordurile
bilaterale (interguvernamentale) de recunoastere reciprocd (ARR) pentru evaluarea
conformitatii si marcarea produselor reglementate. Acordurile de recunoastere reciproca
sunt incheiate intre Uniune si tarile terte care beneficiaza de un nivel de dezvoltare tehnica
comparabil si care au o abordare compatibila privind evaluarea conformitatii. Aceste
acorduri se bazeaza pe acceptarea reciproca a certificatelor, a marcilor de conformitate si a
rapoartelor de testare emise de organismele de evaluare a conformitatii ale uneia dintre
cele doud parti, in conformitate cu legislatia celeilalte parti. In prezent sunt in vigoare
acorduri de recunoastere reciprocd cu mai multe tari terte. Acordurile respective sunt
incheiate Intr-o serie de sectoare specifice, care pot varia de la o tara tertd la alta. Pentru a
facilita si mai mult comertul si avand in vedere ca lanturile de aprovizionare ale produselor
cu elemente digitale sunt globale, Uniunea poate incheia, in conformitate cu articolul 218
din TFUE, acorduri de recunoastere reciproca referitoare la evaluarea conformitatii pentru
produsele reglementate de prezentul regulament. Cooperarea cu tarile terte partenere este,
de asemenea, importanta pentru consolidarea rezilientei cibernetice la nivel mondial,
deoarece, pe termen lung, acest lucru va contribui la consolidarea cadrului de securitate

cibernetica atat in interiorul, cat si in afara Uniunii.
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(124)

(125)

Consumatorilor ar trebui sa li se permita sa 1si exercite drepturile in legatura cu obligatiile
impuse operatorilor economici in temeiul prezentului regulament prin intermediul
actiunilor in reprezentare in temeiul Directivei (UE) 2020/1828 a Parlamentului European
si a Consiliului®. In acest scop, prezentul regulament ar trebui sa prevada ca Directiva
(UE) 2020/1828 se aplica actiunilor 1n reprezentare introduse Impotriva incélcarilor
dispozitiilor prezentului regulament care aduc atingere sau pot aduce atingere intereselor
colective ale consumatorilor. Prin urmare, anexa I la directiva mentionata ar trebui
modificatd in consecinta. Statele membre sunt cele care trebuie s se asigure ca
modificarile respective sunt reflectate in masurile de transpunere pe care le adopta in
temeiul directivei mentionate, chiar daca adoptarea de masuri nationale de transpunere in
aceasta privintd nu este o conditie pentru aplicabilitatea directivei respective in cazul acelor
actiuni In reprezentare. Directiva respectiva ar trebui sa poata fi aplicatd actiunilor in
reprezentare introduse Tmpotriva incalcarilor dispozitiilor prezentului regulament de catre
operatori economici care prejudiciaza sau pot prejudicia interesele colective ale
consumatorilor incepand de la ... [36 de luni de la data intrarii in vigoare a

prezentului regulament].

Comisia ar trebui sd evalueze si sd reexamineze periodic prezentul regulament,
consultandu-se cu partile interesate relevante, in special pentru a stabili dacd este necesara
efectuarea unor modificari ca urmare a evolutiei conditiilor societale, politice, tehnologice
sau de piatd. Prezentul regulament va facilita respectarea obligatiilor privind securitatea
lantului de aprovizionare de catre entitatile care intrd in domeniul de aplicare al
Regulamentului (UE) 2022/2554 si al Directivei (UE) 2022/2555 si care utilizeaza produse
cu elemente digitale. Comisia ar trebui sd evalueze, in cadrul reexamindrii periodice,

efectele combinate ale cadrului de securitate cibernetica al Uniunii.

33

Directiva (UE) 2020/1828 a Parlamentului European si a Consiliului din 25 noiembrie 2020
privind actiunile in reprezentare pentru protectia intereselor colective ale consumatorilor si
de abrogare a Directivei 2009/22/CE (JO L 409, 4.12.2020, p. 1).
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(126)

(127)

Operatorilor economici ar trebui sa li se acorde suficient timp pentru a se adapta la
cerintele prevazute in prezentul regulament. Prezentul regulament ar trebui sé se aplice de
la ... [36 de luni de la data intrdrii in vigoare a prezentului regulament], cu exceptia
obligatiilor de raportare privind vulnerabilitatile exploatate activ si incidentele grave care
au un impact asupra securitatii produselor cu elemente digitale, care ar trebui sa se aplice
dela ... [21 de luni de la data intrarii in vigoare a prezentului regulament] si a dispozitiilor
privind notificarea organismelor de evaluare a conformitatii, care ar trebui sa se aplice de

la ... [18 luni de la data intrarii in vigoare a prezentului regulament].

Este important sa se ofere sprijin microintreprinderilor si intreprinderilor mici si mijlocii,
inclusiv intreprinderilor nou-infiintate, la punerea in aplicare a prezentului regulament si sa
se reduca la minimum riscurile legate de punerea in aplicare care rezultd din lipsa de
cunostinte si de expertiza de pe piatd, precum si pentru a facilita respectarea de cétre
producdtori a obligatiilor care le revin in temeiul prezentului regulament. Programul
Europa digitala si alte programe relevante ale Uniunii ofera sprijin financiar si tehnic care
le permite intreprinderilor respective s contribuie la cresterea economiei Uniunii si la
consolidarea nivelului comun de securitate ciberneticd in Uniune. Centrul european de
competente Tn materie de securitate cibernetica si centrele nationale de coordonare, precum
si centrele europene de inovare digitala stabilite de Comisie si de statele membre la nivelul
Uniunii sau la nivel national ar putea, de asemenea, sa sprijine intreprinderile si
organizatiile din sectorul public si ar putea contribui la punerea in aplicare a prezentului
regulament. In cadrul misiunilor si domeniilor lor de competenta respective, acestea ar
putea oferi sprijin tehnic si stiintific microintreprinderilor si intreprinderilor mici si
mijlocii, de exemplu, pentru activitatile de testare si evaludrile conformitétii de catre terti.
Acestea ar putea, de asemenea, sd promoveze implementarea de instrumente care sa

faciliteze punerea 1n aplicare a prezentului regulament.
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(128)

(129)

(130)

In plus, statele membre ar trebui si ia in considerare actiuni complementare pentru a oferi
orientdri si sprijin microintreprinderilor si Intreprinderilor mici si mijlocii, cum ar fi
infiintarea de spatii de testare in materie de reglementare si de canale speciale de
comunicare. Pentru a consolida nivelul de securitate cibernetica in Uniune, statele membre
pot lua in considerare, de asemenea, acordarea de asistentd pentru dezvoltarea capacitatii si
a competentelor legate de securitatea ciberneticd a produselor cu elemente digitale,
imbundtatirea rezilientei cibernetice a operatorilor economici, in special a
microintreprinderilor si a intreprinderilor mici si mijlocii, $si promovarea sensibilizarii

publicului cu privire la securitatea cibernetica a produselor cu elemente digitale.

Intrucat obiectivul prezentului regulament nu poate fi realizate in mod satisficator de citre
statele membre, dar, avand in vedere efectele actiunii, acesta poate fi realizat mai bine la
nivelul Uniunii, aceasta poate adopta masuri, in conformitate cu principiul subsidiaritatii,
astfel cum este previzut la articolul 5 din Tratatul privind Uniunea Europeana. In
conformitate cu principiul proportionalitétii, astfel cum este prevazut la articolul respectiv,
prezentul regulament nu depaseste ceea ce este necesar pentru realizarea obiectivului

respectiv.

Autoritatea Europeand pentru Protectia Datelor a fost consultata in conformitate cu
articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 al Parlamentului European si

al Consiliului** si a emis un aviz la 9 noiembrie 202233,

ADOPTA PREZENTUL REGULAMENT:

34

35

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului

din 23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de cdtre institutiile, organele, oficiile si agentiile Uniunii si
privind libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a
Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).

JO C 452,29.11.2022, p. 23.
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Capitolul I

Dispozitii generale

Articolul 1
Obiect
Prezentul regulament stabileste:
(a) norme pentru punerea la dispozitie pe piatd a produselor cu elemente digitale in vederea

asigurdrii securitatii cibernetice a acestor produse;

(b) cerinte esentiale de securitate cibernetica pentru proiectarea, dezvoltarea si productia de
produse cu elemente digitale, precum si obligatiile operatorilor economici in legitura cu

aceste produse 1n ceea ce priveste securitatea cibernetica;

(c) cerinte esentiale de securitate cibernetica pentru procesele de gestionare a vulnerabilitatilor
instituite de producatori pentru a asigura securitatea cibernetica a produselor cu elemente
digitale pe durata 1n care se preconizeaza ca produsele vor fi utilizate, precum si obligatiile

operatorilor economici in legaturd cu aceste procese;

(d) normele privind supravegherea pietei, inclusiv monitorizarea, si asigurarea respectarii

normelor si cerintelor mentionate la prezentul articol.
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Articolul 2

Domeniul de aplicare

(1) Prezentul regulament se aplica produselor cu elemente digitale puse la dispozitie pe piata
al caror scop preconizat sau a caror utilizare previzibila i1n mod rezonabil include o
conexiune de date logica sau fizica directd sau indirecta la un dispozitiv sau la o retea.

(2) Prezentul regulament nu se aplica produselor cu elemente digitale carora li se aplica
urmatoarele acte juridice ale Uniunii:

(a) Regulamentul (UE) 2017/745;
(b) Regulamentul (UE) 2017/746;
(c) Regulamentul (UE) 2019/2144.

3) Prezentul regulament nu se aplica produselor cu elemente digitale care au fost certificate in
conformitate cu Regulamentul (UE) 2018/1139.

(4) Prezentul regulament nu se aplicd echipamentelor care intra in domeniul de aplicare al
Directivei 2014/90/UE a Parlamentului European si a Consiliului®6.

36 Directiva 2014/90/UE a Parlamentului European si a Consiliului din 23 iulie 2014 privind
echipamentele maritime si de abrogare a Directivei 96/98/CE a Consiliului (JO L 257,
28.8.2014, p. 146).
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)

(6)

(7

Aplicarea prezentului regulament in cazul unor produse cu elemente digitale care fac
obiectul altor norme ale Uniunii care stabilesc cerinte care abordeaza toate sau unele dintre
riscurile acoperite de cerintele esentiale de securitate cibernetica prevazute in anexa I poate

fi limitata sau exclusa daca:

(a) o astfel de limitare sau excludere este in concordantd cu cadrul general de

reglementare care se aplica produselor respective; si

(b) normele sectoriale asigura acelasi nivel de protectie ca cel prevazut de prezentul

regulament sau un nivel mai ridicat de protectie.

Comisia este Tmputernicitd sa adopte acte delegate in conformitate cu articolul 61 pentru a
completa prezentul regulament specificand daca o astfel de limitare sau excludere este
necesard, produsele si normele in cauza, precum si domeniul de aplicare al limitarii, daca

este cazul.

Prezentul regulament nu se aplica pieselor de schimb care sunt puse la dispozitie pe piata
pentru a inlocui componente identice din produse cu elemente digitale si care sunt fabricate
in conformitate cu aceleasi specificatii ca si componentele pe care sunt destinate sa

le inlocuiasca.

Prezentul regulament nu se aplica produselor cu elemente digitale dezvoltate sau
modificate exclusiv in scopuri de securitate nationald sau aparare sau produselor proiectate

in mod specific pentru prelucrarea informatiilor clasificate.
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(®) Obligatiile prevazute in prezentul regulament nu implica furnizarea de informatii a caror
divulgare ar contraveni intereselor esentiale ale statelor membre in materie de securitate

nationala, siguranta publica sau apdarare.

Articolul 3
Definitii

In sensul prezentului regulament, se aplica urmatoarele definitii:

1. ,»produs cu elemente digitale” inseamna un produs software sau hardware si solutiile sale
de prelucrare de date la distanta, inclusiv componentele software sau hardware introduse

pe piata separat;

2. ,prelucrare de date la distantd” inseamna prelucrarea de date la distantd pentru care
software-ul este proiectat si dezvoltat de producétor sau sub responsabilitatea
producatorului si a carei absenta ar impiedica produsul cu elemente digitale sa 1si

indeplineasca vreuna dintre functii;

3. ,securitate cibernetica” inseamna securitate cibernetica in sensul definitiei de la articolul 2

alineatul (1) din Regulamentul (UE) 2019/881;

4. ,»software” ITnseamna acea parte a unui sistem informatic electronic care consta intr-un

cod informatic;

5. ,hardware” Tnseamna un sistem informatic electronic fizic, sau anumite parti ale acestuia,

capabil sa prelucreze, sa stocheze sau sa transmita date digitale;

PE-CONS 100/1/23 REV 1 103
RO



6. ,componentd” Tnseamna un software sau un hardware destinat integrarii intr-un sistem

informatic electronic;

7. ,»sistem informatic electronic” inseamna un sistem, incluzand echipamentele electrice sau

electronice, capabil sa prelucreze, sa stocheze sau sa transmita date digitale;

8. ,conexiune logicd” inseamna o reprezentare virtuala a unei conexiuni de date

implementata printr-o interfatd software;

9. ,,conexiune fizicd” Tnseamna o conexiune intre sisteme informatice electronice sau
componente implementatd prin mijloace fizice, inclusiv prin interfete electrice, optice sau

mecanice, fire sau unde radio;

10. ,conexiune indirectd” Tnseamna o conexiune la un dispozitiv sau la o retea care nu are loc
direct, ci ca parte a unui sistem mai mare care este conectabil direct la un astfel de
2

dispozitiv sau retea;

11. ,punct terminal” inseamna orice dispozitiv care este conectat la o retea si serveste ca punct

de intrare in reteaua respectiva;

12. ,operator economic” inseamna producatorul, reprezentantul autorizat, importatorul sau
distribuitorul, sau o altd persoana fizica sau juridica care este supusa obligatiilor privind
fabricarea produselor cu elemente digitale sau punerea la dispozitie a produselor cu

elemente digitale pe piata in conformitate cu prezentul regulament;
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13.

14.

15.

16.

17.

,producator” inseamna o persoana fizica sau juridica care dezvolta sau fabricd produse cu
elemente digitale sau pentru care sunt proiectate, dezvoltate sau fabricate produsele cu
elemente digitale si care le comercializeaza sub numele sau marca sa, contra cost, pentru

monetizare sau gratuit;

,administrator de software cu sursd deschisa” inseamna o persoana juridicd, alta decat un
producétor, care are scopul sau obiectivul de a oferi in mod sistematic si durabil sprijin
pentru dezvoltarea de produse specifice cu elemente digitale, care se califica drept software
gratuit si cu sursa deschisa si sunt destinate unor activitati comerciale, si care asigura

viabilitatea produselor respective;

,reprezentant autorizat” inseamna o persoana fizica sau juridica stabilitd in Uniune, care a
primit din partea unui producédtor un mandat scris de a actiona In numele sdu pentru

indeplinirea unor sarcini determinate;

,importator” inseamnd o persoana fizica sau juridica stabilita in Uniune care introduce pe
piata un produs cu elemente digitale care poartd numele sau marca unei persoane fizice sau

juridice stabilite in afara Uniunii;

,,distribuitor” inseamna o persoana fizica sau juridica din lantul de aprovizionare, alta decat
1 b
producatorul sau importatorul, care pune la dispozitie un produs cu elemente digitale pe

piata Uniunii fara a-i afecta proprietétile;
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18.

19.

20.

21.

22.

23.

,consumator” inseamnd o persoana fizica care actioneaza in scopuri care nu sunt legate de

activitatile sale comerciale, de afaceri, artizanale sau profesionale;

,microintreprinderi”, ,,intreprinderi mici” si ,,intreprinderi mijlocii” inseamna, respectiv,
microintreprinderi, intreprinderi mici si intreprinderi mijlocii in sensul definitiei din anexa

la Recomandarea 2003/361/CE;

»perioada de asistentd” inseamna perioada 1n care un producdtor trebuie sa se asigure ca
vulnerabilitatile unui produs cu elemente digitale sunt gestionate in mod eficace si in

conformitate cu cerintele esentiale de securitate cibernetica prevazute in anexa I partea II;

,»introducere pe piatd” Inseamna punerea la dispozitie pentru prima oard a unui produs cu

elemente digitale pe piata Uniunii,

»punere la dispozitie pe piatd” inseamna furnizarea unui produs cu elemente digitale pentru
distributie sau utilizare pe piata Uniunii, in cadrul unei activitati comerciale, contra cost

sau gratuit;

,,SCOp preconizat” Inseamna utilizarea care a fost preconizata de catre producator a unui
produs cu elemente digitale, inclusiv contextul si conditiile specifice de utilizare, astfel
cum se specificad in informatiile oferite de furnizor in instructiunile de utilizare, in
materialele si in declaratiile promotionale sau de vanzare, precum si in

documentatia tehnica;
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24.

25.

26.

27.

28.

29.

,»utilizare previzibila in mod rezonabil” inseamna o utilizare care nu este neaparat scopul
preconizat specificat de producator 1n instructiunile de utilizare, In materialele si in
declaratiile promotionale sau de vanzare, precum si in documentatia tehnicd, dar care este
probabil s rezulte din comportamentul uman sau din operatiuni tehnice sau interactiuni

previzibile in mod rezonabil;

,»utilizare necorespunzdtoare previzibila in mod rezonabil” Tnseamna utilizarea unui produs
cu elemente digitale Intr-un mod care nu este conform cu scopul sdu preconizat, dar care
poate rezulta din comportamentul uman sau interactiunea previzibild in mod rezonabil cu

alte sisteme;

»autoritate de notificare” inseamna autoritatea nationald responsabila cu instituirea si
indeplinirea procedurilor necesare pentru evaluarea, desemnarea si notificarea

organismelor de evaluare a conformitatii si pentru monitorizarea acestora,

,evaluare a conformitatii” inseamna procesul de verificare a indeplinirii cerintelor esentiale

de securitate cibernetica prevazute in anexa I;

,organism de evaluare a conformitatii” Inseamna un organism de evaluare a conformitatii

in sensul definitiei de la articolul 2 punctul 13 din Regulamentul (CE) nr. 765/2008;

,»organism notificat” inseamnd un organism de evaluare a conformitatii desemnat in

conformitate cu articolul 43 si cu legislatia relevantd de armonizare a Uniunii;
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30.

31.

32.

33.

34.

35.

,modificare substantiala” Inseamna o modificare a produsului cu elemente digitale in urma
introducerii sale pe piatd care afecteazd conformitatea produsului cu elemente digitale cu
cerintele esentiale de securitate cibernetica prevazute in anexa I partea I sau care are ca
rezultat o modificare a scopului preconizat pentru care a fost evaluat respectivul produs cu

elemente digitale;

,marcaj CE” inseamna un marcaj prin care un producator indica faptul ca un produs cu
elemente digitale si procesele instituite de producétor sunt conforme cu cerintele esentiale
de securitate cibernetica prevazute in anexa I si in alte acte legislative de armonizare

aplicabile ale Uniunii care prevad aplicarea acestuia;

,legislatie de armonizare a Uniunii” inseamna legislatia Uniunii enumeratd in anexa I la
Regulamentul (UE) 2019/1020 si orice alte acte legislative ale Uniunii care armonizeaza

conditiile de comercializare a produselor carora li se aplica regulamentul respectiv;

,autoritate de supraveghere a pietei” Tnseamna o autoritate de supraveghere a pietei in

sensul definitiei de la articolul 3 punctul 4 din Regulamentul (UE) 2019/1020;

,»standard international” inseamna un standard international in sensul definitiei de la

articolul 2 punctul 1 litera (a) din Regulamentul (UE) nr. 1025/2012;

,»standard european” inseamna un standard european in sensul definitiei de la articolul 2

punctul 1 litera (b) din Regulamentul (UE) nr. 1025/2012;
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36. ,»standard armonizat” inseamna un standard armonizat in sensul definitiei de la articolul 2

punctul 1 litera (c) din Regulamentul (UE) nr. 1025/2012;

37. ,»Iisc de securitate cibernetica” inseamna potentialul de pierderi sau perturbari cauzate de
un incident si se exprima ca o combinatie intre amploarea unei astfel de pierderi sau

perturbari si probabilitatea producerii incidentului respectiv;

38. ,,risc semnificativ in materie de securitate cibernetica” inseamna un risc de securitate
cibernetica despre care, pe baza caracteristicilor sale tehnice, se poate presupune ca are o
probabilitate ridicata de producere a unui incident care ar putea conduce la un impact
negativ grav, inclusiv prin cauzarea unor perturbari sau a unor prejudicii materiale sau

morale considerabile;

39. ,,l1std a materialelor software” inseamna o inregistrare oficiala care contine detalii si relatii
din cadrul lantului de aprovizionare ale componentelor incluse in elementele software ale

unui produs cu elemente digitale;

40. ,vulnerabilitate” ITnseamna un punct slab, o susceptibilitate sau o deficienta a unui produs

cu elemente digitale care poate fi exploatatd de o amenintare cibernetica;

41. ,vulnerabilitate exploatabild” Tnseamna o vulnerabilitate care poate fi utilizatad in mod

eficace de un adversar in conditii operationale practice;
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42.

43.

44,

45.

46.

47.

48.

,vulnerabilitate exploatatd activ”’ iInseamna o vulnerabilitate in privinta careia exista dovezi
fiabile ca a fost exploatatd de un actor rau-intentionat intr-un sistem fara permisiunea

proprietarului sistemului;

»incident” inseamna un incident in sensul definitiei de la articolul 6 punctul 6 din

Directiva (UE) 2022/2555;

A

»incident care are un impact asupra securitatii produsului cu elemente digitale” inseamna
un incident care afecteaza in mod negativ sau poate afecta in mod negativ capacitatea unui
produs cu elemente digitale de a proteja disponibilitatea, autenticitatea, integritatea sau

confidentialitatea unor date sau functii;

»incident evitat la limitd” inseamna un incident evitat la limita in sensul definitiei de la

articolul 6 punctul 5 din Directiva (UE) 2022/2555;

A

»amenintare ciberneticd” inseamna o amenintare cibernetica in sensul definitiei de la

articolul 2 punctul 8 din Regulamentul (UE) 2019/881;

,date cu caracter personal” Inseamna date cu caracter personal in sensul definitiei de la

articolul 4 punctul 1 din Regulamentul (UE) 2016/679;

,»software liber si cu sursa deschisd” inseamna un software al carui cod sursa este partajat
in mod deschis si care este pus la dispozitie sub licenta libera si cu sursa deschisa ce
prevede toate drepturile necesare pentru ca software-ul sa fie accesibil, utilizabil,

modificabil si redistribuibil in mod liber;
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49.

50.

51.

(1

2)

3)

,rechemare” inseamna o rechemare 1n sensul definitiei de la articolul 3 punctul 22 din

Regulamentul (UE) 2019/1020;

,retragere” Inseamna o retragere in sensul definitiei de la articolul 3 punctul 23 din

Regulamentul (UE) 2019/1020;

,CSIRT desemnatd drept coordonator” inseamna o CSIRT desemnata drept coordonator in

temeiul articolului 12 alineatul (1) din Directiva (UE) 2022/2555.

Articolul 4

Libera circulatie

Statele membre nu Tmpiedica, in ceea ce priveste aspectele reglementate de prezentul
regulament, punerea la dispozitie pe piata a produselor cu elemente digitale care sunt

conforme cu prezentul regulament.

La targuri comerciale, expozitii, demonstratii sau evenimente similare, statele membre nu
impiedica prezentarea sau utilizarea unui produs cu elemente digitale care nu este conform
cu prezentul regulament, inclusiv a prototipurilor sale, cu conditia ca un anunt vizibil sa
indice Tn mod clar ca produsul nu este conform cu prezentul regulament si ca nu poate fi

pus la dispozitie pe piatd pand cand nu va fi conform.

Statele membre nu Impiedica punerea la dispozitie pe piata a unui software nefinalizat care
nu este conform cu prezentul regulament, cu conditia ca software-ul respectiv sa fie pus la
dispozitie numai pentru o perioada limitata, necesara pentru testare, si ca un anunt vizibil
sa indice Tn mod clar ca produsul nu este conform cu prezentul regulament si cd nu va fi

disponibil pe piatd in alte scopuri decat pentru testare.
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4

(1

)

Alineatul (3) nu se aplicd componentelor de sigurantd mentionate in legislatia de

armonizare a Uniunii diferitd de prezentul regulament.

Articolul 5

Achizitiile sau utilizarea de produse cu elemente digitale

Prezentul regulament nu impiedica statele membre sd supuna produsele cu elemente
digitale unor cerinte suplimentare in materie de securitate cibernetica pentru achizitionarea
sau utilizarea produselor respective in scopuri specifice, inclusiv in cazul in care produsele
respective sunt achizitionate sau utilizate in scopuri de securitate nationald sau aparare, cu
conditia ca aceste cerinte sa fie Tn concordanta cu obligatiile statelor membre prevazute in

dreptul Uniunii si sa fie necesare si proportionale pentru realizarea scopurilor respective.

Fard a aduce atingere Directivelor 2014/24/UE si 2014/25/UE, atunci cand sunt
achizitionate produse cu elemente digitale care intrd in domeniul de aplicare al prezentului
regulament, statele membre se asigura ca respectarea cerintelor esentiale de securitate
cibernetica prevazute in anexa I la prezentul regulament, inclusiv capacitatea
producatorilor de a gestiona in mod eficace vulnerabilitatile, este luata In considerare in

procesul de achizitie.
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Articolul 6

Cerinte pentru produsele cu elemente digitale

Produsele cu elemente digitale sunt puse la dispozitie pe piatd numai in cazul in care:

(2)

(b)

(1)

indeplinesc cerintele esentiale de securitate ciberneticd prevazute in anexa I partea [, cu
conditia sa fie instalate, intretinute, utilizate Tn mod corespunzator pentru scopul preconizat
sau in conditii care pot fi prevazute in mod rezonabil si, dupa caz, au fost instalate

actualizdrile de securitate necesare, si

procesele instituite de producator respecta cerintele esentiale de securitate cibernetica

prevazute in anexa I partea I1.

Articolul 7

Produsele importante cu elemente digitale

Produsele cu elemente digitale care au functionalitatea de baza a unei categorii de produse
prevazute in anexa III sunt considerate produse importante cu elemente digitale si fac
obiectul procedurilor de evaluare a conformitatii mentionate la articolul 32 alineatele (2)
si (3). Integrarea unui produs cu elemente digitale care are functionalitatea de baza a unei
categorii de produse prevazute in anexa III nu implicd, in sine, faptul ca produsul in care
acesta este integrat face obiectul procedurilor de evaluare a conformitdtii mentionate la

articolul 32 alineatele (2) si (3).
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(2) Categoriile de produse cu elemente digitale mentionate la alineatul (1) din prezentul
articol, impartite in clasele I si II astfel cum sunt prevazute in anexa III, Indeplinesc cel

putin unul dintre urmatoarele criterii:

(a) produsul cu elemente digitale indeplineste in primul rand functii esentiale pentru
securitatea cibernetica a altor produse, retele sau servicii, inclusiv securizarea
autentificarii si a accesului, prevenirea si detectarea intruziunilor, securizarea

punctelor terminale sau protejarea retelei;

(b) produsul cu elemente digitale indeplineste o functie care prezintd un risc semnificativ
de efecte negative in ceea ce priveste intensitatea si capacitatea sa de a perturba,
controla sau cauza daune unui numar mare de alte produse sau in ceea ce priveste
sandtatea, securitatea sau siguranta utilizatorilor sai prin manipulare directa, cum ar fi
o functie de sistem central, inclusiv gestionarea retelei, controlul configuratiei,

virtualizarea sau prelucrarea datelor cu caracter personal.
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3)

Comisia este Tmputernicita sa adopte acte delegate in conformitate cu articolul 61 pentru a
modifica anexa III prin includerea in listd a unei noi categorii in cadrul fiecarei clase de
categorii de produse cu elemente digitale si prin stabilirea definitiei sale, prin mutarea unei
categorii de produse dintr-o clasa in alta sau prin retragerea unei categorii existente din
lista respectiva. Atunci cand evalueaza necesitatea de a modifica lista din anexa III,
Comisia tine seama de functionalitatile legate de securitatea cibernetica sau de functia si de
nivelul riscului de securitate cibernetica prezentat de produsele cu elemente digitale, astfel

cum se prevede in criteriile mentionate la alineatul (2) de la prezentul articol.

Actele delegate mentionate la primul paragraf de la prezentul alineat prevad, dupa caz, o
perioada de tranzitie minima de 12 luni, in special daca o noua categorie de produse
importante cu elemente digitale este addugata in clasa I sau II sau este mutata din clasa I in
clasa II, astfel cum se prevede in anexa III, Tnainte de inceperea aplicarii procedurilor
relevante de evaluare a conformitatii astfel cum se mentioneaza la articolul 32

alineatele (2) si (3), cu exceptia cazului in care se justificd o perioada de tranzitie mai

scurtd din motive imperative de urgenta.

4) Péana la ... [12 luni de la data intrarii in vigoare a prezentului regulament], Comisia adopta
un act de punere in aplicare care precizeaza descrierea tehnica a categoriilor de produse cu
elemente digitale din clasa I si clasa 11, astfel cum sunt prevazute in anexa III, si descrierea
tehnica a categoriilor de produse cu elemente digitale astfel cum sunt prevazute in
anexa IV. Acest act de punere in aplicare se adopta in conformitate cu procedura de
examinare mentionata la articolul 62 alineatul (2).
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(1)

Articolul 8

Produsele critice cu elemente digitale

Comisia este imputernicita sa adopte acte delegate in conformitate cu articolul 61 pentru a
completa prezentul regulament cu scopul de a stabili ce produse cu elemente digitale care
au functionalitatea de baza a unei categorii de produse ce este prevazuta in anexa [V la
prezentul regulament trebuie sd obtind un certificat european de securitate ciberneticd cu
un nivel de asigurare cel putin ,,substantial”, emis in cadrul unui sistem european de
certificare a securitatii cibernetice adoptat in temeiul Regulamentului (UE) 2019/881,
pentru a demonstra conformitatea cu cerintele esentiale de securitate cibernetica prevazute
in anexa I la prezentul regulament sau cu parti ale acestora, cu conditia sa fi fost adoptat un
sistem european de certificare a securitatii cibernetice care sa acopere aceste categorii de
produse cu elemente digitale in temeiul Regulamentului (UE) 2019/881 si ca un astfel de
sistem sa fie disponibil pentru producatori. Actele delegate respective specifica nivelul de
asigurare necesar care este proportional cu nivelul riscului de securitate cibernetica asociat
produselor cu elemente digitale si tin seama de scopul preconizat al acestora, inclusiv de
dependenta critica de acestea a entitatilor esentiale mentionate la articolul 3 alineatul (1)

din Directiva (UE) 2022/2555.

Inainte de adoptarea unor astfel de acte delegate, Comisia efectueazi o evaluare a
impactului potential asupra pietei al masurilor avute in vedere si desfdsoara consultari cu
partile interesate relevante, inclusiv cu Grupul european pentru certificarea securitatii
cibernetice instituit prin Regulamentul (UE) 2019/881. Evaluarea tine seama de gradul de
pregatire si de capacitatea statelor membre pentru punerea in aplicare a sistemului
european de certificare a securititii cibernetice relevant. In cazul in care nu au fost
adoptate acte delegate, astfel cum se mentioneaza la primul paragraf al prezentului alineat,
produsele cu elemente digitale care au functionalitatea de baza a unei categorii de produse
prevazute in anexa IV fac obiectul procedurilor de evaluare a conformitatii mentionate la

articolul 32 alineatul (3).
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2)

Actele delegate mentionate la primul paragraf prevad o perioadd minima de tranzitie de
sase luni, cu exceptia cazului 1n care se justifica o perioada de tranzitie mai scurta din

motive imperative de urgenta.

Comisia este imputernicita sa adopte acte delegate in conformitate cu articolul 61 pentru a
modifica anexa IV prin adaugarea sau retragerea unor categorii de produse critice cu
elemente digitale. La determinarea acestor categorii de produse critice cu elemente digitale
si a nivelului de asigurare necesar, in conformitate cu alineatul (1) de la prezentul articol,
Comisia tine seama de criteriile mentionate la articolul 7 alineatul (2) si asigura faptul ca
cel putin unul dintre urmatoarele criterii este indeplinit de categoria de produse cu

elemente digitale:

(a) existd o dependenta critica a entitatilor esentiale mentionate la articolul 3 din

Directiva (UE) 2022/2555 de categoria de produse cu elemente digitale;

(b) incidentele si vulnerabilitatile exploatate in ceea ce priveste categoria de produse cu
elemente digitale ar putea duce la perturbari grave ale lanturilor de aprovizionare

critice de pe piata interna.

Inainte de adoptarea unor astfel de acte delegate, Comisia efectueazi o evaluare a tipului

mentionat la alineatul (1).

Actele delegate mentionate la primul paragraf prevad o perioadd minima de tranzitie de
sase luni, cu exceptia cazului In care se justifica o perioadd de tranzitie mai scurta din

motive imperative de urgenta.
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Articolul 9

Consultarea partilor interesate

(1) Atunci cand pregéteste masurile de punere 1n aplicare a prezentului regulament, Comisia
consulta partile interesate relevante si tine seama de opiniile acestora, spre exemplu de ale
autoritatilor relevante ale statelor membre, ale intreprinderile din sectorul privat, inclusiv
de ale microintreprinderilor si ale intreprinderilor mici si mijlocii, ale comunitatii de
software cu sursa deschisa, ale asociatiilor de consumatori, ale mediului academic si ale
agentiilor si organelor relevante ale Uniunii, precum si de ale grupurilor de experti
instituite la nivelul Uniunii. in special, Comisia consulti si solicita punctele de vedere ale

partilor interesate respective, Intr-un mod structurat, dupa caz, atunci cand:
(a) elaboreaza orientdrile mentionate la articolul 26;

(b) pregateste descrierile tehnice ale categoriilor de produse prevazute in anexa Il in
conformitate cu articolul 7 alineatul (4), evalueaza necesitatea unor eventuale
actualizari ale listei categoriilor de produse in conformitate cu articolul 7
alineatul (3) si cu articolul 8 alineatul (2) sau efectueaza evaluarea impactului
potential asupra pietei mentionat la articolul 8 alineatul (1), fard a aduce atingere

articolului 61;

(c) desfasoara activitdti pregatitoare pentru evaluarea si revizuirea prezentului

regulament.
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(2) Comisia organizeaza sesiuni periodice de consultare si informare, cel putin o data pe an,
pentru a colecta opiniile partilor interesate mentionate la alineatul (1) cu privire la punerea

in aplicare a prezentului regulament.

Articolul 10

Consolidarea competentelor intr-un mediu digital rezilient din punct de vedere cibernetic

In sensul prezentului regulament si pentru a rispunde nevoilor profesionistilor in sprijinul punerii in
aplicare a prezentului regulament, statele membre, cu sprijinul, dupa caz, al Comisiei, al Centrului
european de competente in materie de securitate cibernetica si al ENISA, respectand pe deplin
responsabilitatea statelor membre in domeniul educatiei, promoveaza masuri si strategii care

vizeaza:

(a) dezvoltarea competentelor in materie de securitate cibernetica si crearea de instrumente
organizationale si tehnologice pentru a asigura disponibilitatea unui numar suficient de
profesionisti calificati, cu scopul de a sprijini activitatile autoritatilor de supraveghere a

pietei si ale organismelor de evaluare a conformitatii;

(b) intensificarea colaborarii dintre sectorul privat, operatorii economici, inclusiv prin
recalificarea sau perfectionarea profesionala a angajatilor producatorilor, consumatori,
furnizorii de formare, precum si administratiile publice, extinzand astfel optiunile de care

dispun tinerii de a avea acces la locuri de munca in sectorul securitatii cibernetice.
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Articolul 11

Siguranta generala a produselor

Prin derogare de la articolul 2 alineatul (1) al treilea paragraf litera (b) din Regulamentul

(UE) 2023/988, capitolul III, sectiunea 1, capitolele V si VII si capitolele IX-XI din regulamentul
respectiv se aplica produselor cu elemente digitale In ceea ce priveste aspectele si riscurile sau
categoriile de riscuri care nu sunt acoperite de prezentul regulament, in cazul in care produsele
respective nu fac obiectul unor cerinte de siguranta specifice prevazute in alte acte din ,,legislatia de
armonizare a Uniunii” in sensul definitiei de la articolul 3 punctul 27 din Regulamentul

(UE) 2023/988.

Articolul 12

Sistemele de 1A cu grad ridicat de risc

(1) Fara a aduce atingere cerintelor privind acuratetea si robustetea prevazute la articolul 15
din Regulamentul (UE) 2024/1689, produsele cu elemente digitale care intrd Tn domeniul
de aplicare al prezentului regulament si care sunt clasificate drept sisteme de IA cu grad
ridicat de risc in temeiul articolului 6 din regulamentul respectiv sunt considerate conforme
cu cerintele de securitate cibernetica prevazute la articolul 15 din regulamentul respectiv in

cazul 1n care:

(a) produsele respective indeplinesc cerintele esentiale de securitate cibernetica

prevazute in anexa I partea [;
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(b) procesele instituite de producétor respecta cerintele esentiale de securitate cibernetica

prevazute in anexa I partea II; si

(c) atingerea nivelului de protectie Tn materie de securitate cibernetica necesar in temeiul
articolului 15 din Regulamentul (UE) 2024/1689 este demonstrata in declaratia de

conformitate a UE emisa in temeiul prezentului regulament.

(2) Pentru produsele cu elemente digitale si cerintele de securitate ciberneticad mentionate la
alineatul (1) din prezentul articol, se aplicd procedura relevanta de evaluare a conformitatii
prevazuti la articolul 43 din Regulamentul (UE) 2024/1689. In scopul efectudrii acestei
evaluari, organismele notificate care au competenta de a verifica conformitatea sistemelor
de IA cu grad ridicat de risc in temeiul Regulamentului (UE) 2024/1689 au, de asemenea,
competenta de a verifica conformitatea sistemelor de IA cu grad ridicat de risc care intra in
domeniul de aplicare al prezentului regulament cu cerintele prevazute in anexa I la
prezentul regulament, cu conditia ca respectarea de catre organismele notificate respective
a cerintelor prevazute la articolul 39 din prezentul regulament sa fi fost evaluata in

contextul procedurii de notificare in temeiul Regulamentului (UE) 2024/1689.
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3)

(4)

Prin derogare de la alineatul (2) de la prezentul articol, produsele importante cu elemente
digitale enumerate in anexa III la prezentul regulament, care fac obiectul procedurilor de
evaluare a conformitatii mentionate la articolul 32 alineatul (2) literele (a) si (b) si la
articolul 32 alineatul (3) din prezentul regulament si produsele critice cu elemente digitale
astfel cum sunt enumerate n anexa IV la prezentul regulament, in cazul cérora trebuie sa
fie obtinut un certificat european de securitate cibernetica in temeiul articolului 8
alineatul (1) din prezentul regulament, sau, daca aceasta obligatie nu este aplicabila, care
fac obiectul procedurilor de evaluare a conformitatii mentionate la articolul 32 alineatul (3)
din prezentul regulament si care sunt clasificate ca sisteme de IA cu grad ridicat de risc in
temeiul articolului 6 din Regulamentul (UE) 2024/1689 si carora li se aplica procedura de
evaluare a conformitatii bazata pe control intern mentionatad in anexa VI la Regulamentul
(UE) 2024/1689, fac obiectul procedurilor de evaluare a conformitatii prevazute de
prezentul regulament in ceea ce priveste cerintele esentiale de securitate cibernetica

prevazute in prezentul regulament.

Producitorii de produse cu elemente digitale astfel cum sunt mentionate la alineatul (1) de
la prezentul articol pot participa la spatiile de testare in materie de reglementare a [A

mentionate la articolul 57 din Regulamentul (UE) 2024/1689.
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Capitolul II
Obligatiile operatorilor economici si dispozitii

privind software-ul liber si cu sursa deschisa

Articolul 13

Obligatiile producatorilor

(1) Atunci cand introduc pe piatd un produs cu elemente digitale, producatorii se asigura ca
acesta a fost proiectat, dezvoltat si produs in conformitate cu cerintele esentiale de

securitate cibernetica prevazute n anexa I partea I.

(2) In scopul respectirii obligatiei prevazute la alineatul (1), producitorii efectueaza o evaluare
a riscurilor de securitate ciberneticd asociate cu un produs cu elemente digitale si iau n
considerare rezultatul evaluarii respective in cursul etapelor de planificare, proiectare,
dezvoltare, productie, livrare si intretinere a produsului cu elemente digitale, cu scopul de a
reduce la minimum riscurile de securitate cibernetic, de a preveni incidentele si de a
reduce cat mai mult impactul acestora, inclusiv in ceea ce priveste sanatatea si

siguranta utilizatorilor.
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3) Evaluarea riscurilor de securitate ciberneticd este documentata si actualizata, dupa caz, pe
parcursul unei perioade de asistentd care urmeaza sa fie stabilita in conformitate cu
alineatul (8) din prezentul articol. Respectiva evaluare a riscurilor de securitate cibernetica
cuprinde cel putin o analiza a riscurilor in materie de securitate cibernetica, efectuata pe
baza scopului preconizat si a utilizarii previzibile In mod rezonabil, precum si a conditiilor
de utilizare a produsului cu elemente digitale, cum ar fi mediul operational sau activele
care urmeaza sa fie protejate, tindnd seama de perioada de timp in care se preconizeaza ca
produsul va fi in uz. Evaluarea riscurilor de securitate cibernetica indica daca si, in caz
afirmativ, in ce mod cerintele de securitate prevazute in partea I punctul 2 din anexa I sunt
aplicabile produsului relevant cu elemente digitale si modul in care aceste cerinte sunt puse
in aplicare, in conformitate cu prevederile evaluarii riscurilor de securitate cibernetica.
Aceasta indica, de asemenea, modul in care producatorul trebuie sa aplice partea I
punctul 1 din anexa I, precum si cerintele de gestionare a vulnerabilitatilor prevazute in

anexa [ partea II.

4) Atunci cand introduce pe piatd un produs cu elemente digitale, producatorul include o
evaluare a riscurilor de securitate cibernetica mentionate la alineatul (3) din prezentul
articol in documentatia tehnica solicitata in temeiul articolului 31 si in anexa VIL In cazul
produselor cu elemente digitale astfel cum sunt mentionate la articolul 12 care fac, de
asemenea, obiectul altor acte juridice ale Uniunii, evaluarea riscurilor de securitate
cibernetica poate face parte din evaluarea riscurilor impusa de respectivele acte juridice ale
Uniunii. In cazul in care anumite cerinte esentiale de securitate cibernetic nu sunt
aplicabile produsului cu elemente digitale, producatorul include o justificare clara in acest

sens in documentatia tehnica respectiva.
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)

(6)

(7)

In scopul respectirii obligatiei prevazute la alineatul (1), producitorii exercita diligenta
necesara atunci cand integreaza componente obtinute de la terti, astfel Incat respectivele
componente sd nu compromita securitatea cibernetica a produsului cu elemente digitale,
inclusiv atunci cand integreaza componente ale unui software liber si cu sursa deschisa

care nu au fost puse la dispozitie pe piatd in cursul unei activitati comerciale.

La identificarea vulnerabilitatii unei componente, inclusiv a unei componente cu sursa
deschisa, care este integrata in produsul cu elemente digitale, producatorii raporteaza
vulnerabilitatea respectiva persoanei sau entitdtii care produce sau Intretine componenta in
cauza si abordeaza si remediaza vulnerabilitatea in conformitate cu cerintele privind
gestionarea vulnerabilitatilor previzute in anexa I partea II. In cazul in care producatorii au
realizat o modificare a software-ului sau a hardware-ului pentru a aborda vulnerabilitatea
componentei respective, acestia partajeaza codul sau documentatia relevanta cu persoana
sau entitatea care produce sau intretine componenta, dupa caz, intr-un format care poate fi

citit automat.

Producitorii documenteazd in mod sistematic, intr-un mod proportional cu natura si cu
riscurile de securitate cibernetica, aspectele de securitate cibernetica relevante ale
produselor cu elemente digitale, inclusiv vulnerabilitétile de care iau cunostinta si orice
informatii relevante furnizate de terti, si, dupa caz, actualizeaza evaluarea riscurilor de

securitate ciberneticd pentru produsele respective.
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(®) Producatorii se asigura, atunci cand introduc pe piatd un produs cu elemente digitale,
precum si pe parcursul perioadei de asistenta, cd vulnerabilitatile produsului respectiv,
inclusiv ale componentelor sale, sunt gestionate 1n mod eficace si in conformitate cu

cerintele esentiale de securitate cibernetica prevazute in anexa I partea II.

Producatorii stabilesc perioada de asistenta astfel Incat aceasta sa reflecte perioada de timp
in care se preconizeaza cd produsul va fi in uz, tinand seama, in special, de asteptarile
rezonabile ale utilizatorilor, de natura produsului, inclusiv de scopul sau preconizat,
precum si de dreptul relevant al Uniunii care stabileste durata de viata a produselor cu
elemente digitale. Atunci cand stabilesc perioada de asistenta, producétorii pot lua in
considerare, de asemenea, perioadele de asistenta aferente produselor cu elemente digitale
care ofera o functionalitate similara introduse pe piatd de alti producétori, disponibilitatea
mediului de operare, perioadele de asistenta aferente componentelor integrate care ofera
functii de baza si care sunt furnizate de parti terte, precum si orientdrile relevante furnizate
de grupul specific de cooperare administrativa (ADCO) instituit in temeiul articolului 52
alineatul (15) si de catre Comisie. Aspectele de care trebuie sa se tind seama pentru a
determina perioada de asistentd sunt luate in considerare intr-un mod care sa asigure

proportionalitatea.

Fara a aduce atingere celui de-al doilea paragraf, perioada de asistenta este de cel putin
cinci ani. In cazul in care se preconizeaza ca produsul cu elemente digitale va fi utilizat
mai putin de cinci ani, perioada de asistenta trebuie sa corespunda duratei de utilizare

preconizate.
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Tinand seama de recomandarile ADCO mentionate la articolul 52 alineatul (16), Comisia
poate adopta acte delegate In conformitate cu articolul 61 pentru a completa prezentul
regulament prin specificarea perioadei minime de asistentd pentru anumite categorii de
produse in cazul in care datele de supraveghere a pietei sugereaza perioade de asistentd

inadecvate.

Producatorii includ in documentatia tehnica informatiile care au fost luate In considerare
pentru a stabili perioada de asistenta a unui produs cu elemente digitale, astfel cum se

prevede in anexa VII.

Producatorii trebuie sa dispuna de politici si proceduri adecvate, inclusiv de politici
coordonate de divulgare a vulnerabilitatilor, mentionate in partea II punctul 5 din anexa I,
pentru a prelucra si a remedia vulnerabilitatile potentiale ale produsului cu elemente

digitale raportate din surse interne sau externe.

9) Producatorii se asigura cd fiecare actualizare de securitate, astfel cum se mentioneaza in
partea II punctul 8 din anexa I, care a fost pusa la dispozitia utilizatorilor in cursul
perioadei de asistenta, raimane disponibild dupa ce a fost emisa pentru o perioada de cel

putin 10 ani sau pentru restul perioadei de asistenta, oricare dintre acestea este mai lunga.
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(10)

(11)

(12)

In cazul in care un producitor a introdus pe piata versiuni ulterioare modificate substantial
ale unui produs software, producatorul respectiv poate asigura conformitatea cu cerinta
esentiala de securitate cibernetica prevazuta in partea Il punctul 2 din anexa I numai pentru
versiunea pe care producatorul a introdus-o ultima data pe piata, cu conditia ca utilizatorii
versiunilor introduse anterior pe piatd sa aiba acces gratuit la ultima versiune introdusa pe
piata si sd nu suporte costuri suplimentare pentru a ajusta echipamentele hardware si

programele software in care utilizeaza versiunea originald a produsului respectiv.

Producitorii pot Intretine arhive software publice care s Imbunatateasca accesul
utilizatorilor la versiunile istorice. In aceste cazuri, utilizatorii sunt informati intr-un mod
clar si usor accesibil, cu privire la riscurile asociate utilizarii software-ului care nu

beneficiaza de asistenta.

Inainte de a introduce pe piata un produs cu elemente digitale, producitorii intocmesc

documentatia tehnicd mentionata la articolul 31.

Acestia efectueaza procedurile alese de evaluare a conformitatii astfel cum sunt mentionate

la articolul 32 sau dispun efectuarea acestora.

In cazul in care conformitatea produsului cu elemente digitale cu cerintele esentiale de
securitate cibernetica prevazute in anexa | partea I si a proceselor instituite de producator
cu cerintele esentiale de securitate cibernetica prevazute in anexa I partea II fost
demonstrata prin respectiva procedura de evaluare a conformitatii, producdtorii Intocmesc
declaratia de conformitate UE 1n conformitate cu articolul 28 si aplicd marcajul CE in

conformitate cu articolul 30.
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(13)

(14)

(15)

Producatorii pastreazad documentatia tehnica si declaratia de conformitate UE la dispozitia
autoritatilor de supraveghere a pietei timp de cel putin 10 ani de la introducerea pe piata a
produsului cu elemente digitale sau pe parcursul perioadei de asistentd, oricare dintre

acestea este mai lunga.

Producitorii se asigura ca exista proceduri care sa garanteze conformitatea continua cu
prezentul regulament a produselor cu elemente digitale care fac parte dintr-o productie in
serie. Producdtorii tin seama Tn mod adecvat de modificarile survenite in procesul de
dezvoltare si de productie sau 1n proiectarea ori caracteristicile produsului cu elemente
digitale si de modificarile standardelor armonizate, ale sistemelor europene de certificare
de securitate cibernetica sau ale specificatiilor comune astfel cum sunt mentionate la
articolul 27 in raport cu care se declara conformitatea produsului cu elemente digitale sau

prin aplicarea carora este verificatd conformitatea acestuia.

Producatorii se asigura de faptul ca produsele lor cu elemente digitale poarta tipul, lotul
sau numarul de serie sau un alt element de identificare sau, in cazul in care acest lucru nu
este posibil, ca informatiile respective sunt furnizate pe ambalaj sau intr-un document care

insoteste produsul cu elemente digitale.
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(16) Producatorii indicd pe produsul cu elemente digitale, pe ambalajul acestuia sau intr-un
document care 1nsoteste produsul cu elemente digitale numele, denumirea comerciala
inregistrata sau marca inregistratd a producdtorului, precum si adresa postala, adresa de e-
mail si alte date de contact digitale, precum si, daca este cazul, site-ul web la care pot fi
contactati. Aceste informatii se includ, de asemenea, 1n informatiile si instructiunile pentru
utilizator prevazute in anexa II. Datele de contact sunt redactate intr-o limba usor de inteles

de catre utilizatori si autoritatile de supraveghere a pietei.

(17) In sensul prezentului regulament, producétorii desemneaza un ghiseu unic pentru a le
permite utilizatorilor sa comunice direct si rapid cu acestia, inclusiv pentru a facilita

raportarea vulnerabilitatilor produsului cu elemente digitale.

Producitorii se asigura ca ghiseul unic este usor de identificat de catre utilizatori. Acestia
includ, de asemenea, ghiseul unic in informatiile si instructiunile pentru utilizatori

prevazute in anexa II.

Ghiseul unic permite utilizatorilor sa isi aleagd mijloacele de comunicare preferate si nu

limiteaza aceste mijloace la instrumente automatizate.
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(18) Producatorii se asigura cd produsele cu elemente digitale sunt Insotite de informatiile si
instructiunile pentru utilizatori prevazute in anexa I, in format electronic sau pe hartie.
Aceste informatii si instructiuni trebuie sa fie furnizate intr-o limba usor de inteles de catre
utilizatori si autoritatile de supraveghere a pietei. Ele trebuie sa fie clare, usor de inteles,
inteligibile si lizibile. De asemenea, trebuie sa permita instalarea, functionarea si utilizarea
in conditii de securitate a produselor cu elemente digitale. Producatorii pastreaza
informatiile si instructiunile pentru utilizatori stabilite in anexa II la dispozitia utilizatorilor
si a autoritdtilor de supraveghere a pietei timp de cel putin 10 ani de la introducerea pe
piata a produsului cu elemente digitale sau pe parcursul perioadei de asistenta, oricare
dintre acestea este mai lunga. In cazul in care aceste informatii si instructiuni sunt furnizate
online, producatorii se asigura ca ele sunt accesibile, prezentate intr-un format usor de
utilizat si disponibile online timp de cel putin 10 ani dupa introducerea pe piatd a
produsului cu elemente digitale sau pe parcursul perioadei de asistenta, oricare dintre

acestea este mai lunga.

(19) Producitorii se asigura ca data de incheiere a perioadei de asistentd mentionate la
alineatul (8), incluzand cel putin luna si anul, este specificatd n mod clar si inteligibil la
momentul achizitiei intr-un mod usor accesibil si, dupa caz, pe produsul cu elemente

digitale, pe ambalajul acestuia sau prin mijloace digitale.

In cazul in care acest lucru este fezabil din punct de vedere tehnic, avand in vedere natura
produsului cu elemente digitale, producéatorii afiseaza o notificare adresata utilizatorilor
prin care ii informeaza ca produsul lor cu elemente digitale a ajuns la sfarsitul perioadei

sale de asistenta.

PE-CONS 100/1/23 REV 1 131
RO



(20) Producatorii fie prezinta o copie a declaratiei de conformitate UE, fie prezinta o declaratie
de conformitate simplificatd a UE impreuni cu produsul cu elemente digitale. in cazul in
care este pusd la dispozitie o declaratie de conformitate simplificatd a UE, aceasta contine

adresa de internet exactd la care poate fi accesata declaratia de conformitate UE completa.

(21) De la introducerea pe piata si pe parcursul perioadei de asistentd, producdtorii care stiu sau
au motive sa creada ca produsul cu elemente digitale sau procesele instituite de producator
nu sunt conforme cu cerintele esentiale de securitate cibernetica prevazute in anexa I iau
imediat masurile corective necesare pentru a asigura conformitatea produsului cu elemente
digitale sau a proceselor producatorului sau pentru a retrage ori a rechema produsul, dupa

caz.

(22) In urma unei cereri motivate din partea unei autoritati de supraveghere a pietei,
producatorii furnizeaza autoritatii respective, Intr-o limba care poate fi usor inteleasa de
catre autoritatea respectiva, toate informatiile si documentatia, pe suport de hartie sau in
format electronic, necesare pentru a demonstra conformitatea produsului cu elemente
digitale si a proceselor instituite de producator cu cerintele esentiale de securitate
cibernetica prevazute in anexa I. Producatorii coopereaza cu autoritatea respectiva, la
cererea acesteia, cu privire la adoptarea oricaror masuri pentru eliminarea riscurilor de
securitate ciberneticd prezentate de produsul cu elemente digitale pe care 1-au introdus

pe piata.
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(23)

(24)

(25)

Un producitor care isi inceteaza activitatea si, in consecintd, nu este in masurd sa respecte
prezentul regulament informeaza, Tnainte ca incetarea activitatii sa produca efecte,
autoritatile relevante de supraveghere a pietei cu privire la aceasta situatie, precum si, prin
orice mijloace disponibile si in masura posibilului, utilizatorii produselor cu elemente

digitale relevante introduse pe piatd cu privire la Incetarea iminentd a activitatii.

Comisia poate specifica, prin intermediul actelor de punere in aplicare care tin seama de
standardele si de bunele practici europene sau internationale, formatul si elementele listei
materialelor software mentionate 1n partea II punctul 1 din anexa I. Respectivele acte de
punere in aplicare se adopta in conformitate cu procedura de examinare mentionata la

articolul 62 alineatul (2).

Pentru a evalua dependenta statelor membre si a Uniunii in ansamblu de componentele
software si, in special, de componentele care se califica drept software liber si cu sursa
deschisa, ADCO poate decide sa efectueze o evaluare a dependentei la nivelul Uniunii
pentru anumite categorii de produse cu elemente digitale. In acest scop, autoritatile de
supraveghere a pietei pot solicita producatorilor acestor categorii de produse cu elemente
digitale sa furnizeze listele relevante ale materialelor software, astfel cum se mentioneaza
in partea II punctul 1 din anexa I. Pe baza acestor informatii, autoritatile de supraveghere a
pietei pot furniza ADCO informatii anonimizate si agregate cu privire la dependentele de
software. ADCO prezinta grupului de cooperare instituit in temeiul articolului 14 din

Directiva (UE) 2022/2555 un raport privind rezultatele evaluarii dependentei.
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Articolul 14

Obligatiile de raportare ale producatorilor

(1) Un producdtor notifica orice vulnerabilitate exploatatd activ continuta in produsul cu
elemente digitale de care ia cunostinta simultan catre CSIRT desemnata drept coordonator,
in conformitate cu alineatul (7) din prezentul articol, precum si catre ENISA. Producatorul
notificd vulnerabilitatea exploatatd activ prin intermediul platformei unice de raportare

instituite n temeiul articolului 16.
(2) In sensul notificirii mentionate la alineatul (1), producatorul prezinta:

(a) o notificare de alerta timpurie cu privire la o vulnerabilitate exploatata activ, fara
intarzieri nejustificate si, In orice caz, in termen de 24 de ore de la data la care
producatorul a luat cunostinta de aceasta, indicand, dupa caz, statele membre pe
teritoriul carora producatorul are cunostinta ca produsul sdu cu elemente digitale a

fost pus la dispozitie;

PE-CONS 100/1/23 REV 1 134
RO



(b)

(c)

cu exceptia cazului in care informatiile relevante au fost deja furnizate, o notificare a
vulnerabilitatii, fara intarzieri nejustificate si, in orice caz, in termen de 72 de ore de
la data la care producatorul a luat cunostintd de vulnerabilitatea exploatata activ, care
furnizeaza informatii generale, dupa caz, cu privire la produsul cu elemente digitale
in cauza, la natura generald a exploatarii si a vulnerabilitatii in cauza, precum si la
orice masuri corective sau de atenuare luate si la orice masuri corective sau de
atenuare pe care utilizatorii le pot lua si care indicd, de asemenea, dacd este cazul,

gradul de sensibilitate pe care producétorul il atribuie informatiilor notificate;

cu exceptia cazului 1n care informatiile relevante au fost deja furnizate, un raport
final, In termen de cel mult 14 zile de la data la care este disponibild o masura

corectiva sau de atenuare, care sa includa cel putin urméatoarele elemente:
(1) o descriere a vulnerabilitatii, inclusiv gravitatea si impactul acesteia;

(i1) daca sunt disponibile, informatii privind orice actor rau-intentionat care a

exploatat sau exploateaza vulnerabilitatea;

(ii1) detalii privind actualizarea securitatii sau alte masuri corective care au fost

puse la dispozitie pentru a remedia vulnerabilitatea.
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3) Un producétor notifica orice incident sever care afecteaza securitatea produsului cu
elemente digitale de care a luat cunostinta simultan catre CSIRT desemnata drept
coordonator, in conformitate cu alineatul (7) de la prezentul articol, precum si catre
ENISA. Producatorul notifica incidentul respectiv prin intermediul platformei unice de

raportare instituite in temeiul articolului 16.
4) In sensul notificarii mentionate la alineatul (3), producatorul prezinta:

(a) o notificare de alerta timpurie cu privire la un incident grav care are un impact asupra
securitatii produsului cu elemente digitale, fara intarzieri nejustificate si, in orice caz,
in termen de 24 de ore de la data la care producatorul a luat cunostinta de acesta,
inclusiv, cel putin, daca se suspecteaza ca incidentul este cauzat de acte ilegale sau
rauvoitoare, notificarea indicand, de asemenea, dupa caz, statele membre pe teritoriul
carora producdtorul are cunostinta de faptul ca produsul sau cu elemente digitale a

fost pus la dispozitie;

(b) cu exceptia cazului in care informatiile relevante au fost deja furnizate, o notificare a
incidentului, fara intarzieri nejustificate si, in orice caz, in termen de 72 de ore de la
data la care producatorul a luat cunostintd de incident, notificarea continand
informatii generale, daca sunt disponibile, cu privire la natura incidentului, o
evaluare initiald a incidentului, precum si orice masuri corective sau de atenuare care
au fost adoptate si masuri corective sau de atenuare pe care utilizatorii le pot lua si
care indicd, de asemenea, dupd caz, gradul de sensibilitate atribuit de producator

informatiilor notificate;
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(¢) cuexceptia cazului in care informatiile relevante au fost deja furnizate, un raport
final, In termen de o luna de la transmiterea notificarii incidentului in temeiul

literei (b), care sa includa cel putin urmatoarele elemente:
(1) o descriere detaliata a incidentului, inclusiv a gravitatii si a impactului acestuia;

(i) tipul de amenintare sau cauza principala care este probabil cd a declangat

incidentul;
(i11)) masurile de atenuare aplicate si in curs.

(%) In sensul alineatului (3), un incident care are un impact asupra securititii produsului cu

elemente digitale este considerat grav in cazul in care:

(a) afecteaza in mod negativ sau poate afecta in mod negativ capacitatea unui produs cu
elemente digitale de a proteja disponibilitatea, autenticitatea, integritatea sau

confidentialitatea datelor sau a functiilor sensibile sau importante; sau

(b) acondus sau poate conduce la introducerea sau executarea unui cod daunator intr-un
produs cu elemente digitale sau in reteaua si sistemele informatice ale unui utilizator

al produsului cu elemente digitale.

(6) In cazul in care este necesar, CSIRT desemnata drept coordonator care primeste initial
notificarea poate solicita producatorilor sd furnizeze un raport intermediar privind
actualizdrile relevante ale statutului in ceea ce priveste vulnerabilitatea exploatatd activ sau
privind incidentul grav care are un impact asupra securitatii produsului cu

elemente digitale.
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(7

Notificarile mentionate la alineatele (1) si (3) din prezentul articol se transmit prin
intermediul platformei unice de raportare mentionate la articolul 16, utilizdnd unul dintre
punctele terminale de notificare electronica mentionate la articolul 16 alineatul (1).
Notificarea se transmite utilizand punctul terminal de notificare electronica al CSIRT
desemnate drept coordonator a statului membru in care producatorii 1si au sediul principal

in Uniune si este accesibila simultan ENISA.

In sensul prezentului regulament, se considera ¢ un producitor are sediul principal in
Uniune in statul membru 1n care sunt luate in mod preponderent deciziile legate de
securitatea cibernetica a produselor sale cu elemente digitale. Daca un astfel de stat
membru nu poate fi stabilit, sediul principal este considerat a fi in statul membru in care

producdtorul in cauza are sediul cu cel mai mare numar de angajati din Uniune.

In cazul in care un producitor nu are sediul principal in Uniune, acesta transmite
notificdrile mentionate la alineatele (1) si (3) utilizdnd punctul terminal de notificare
electronica a CSIRT desemnate drept coordonator din statul membru stabilit pe baza

urmatoarei ordini a criteriilor si pe baza informatiilor aflate la dispozitia producatorului:

(a) statul membru 1n care este stabilit reprezentantul autorizat care actioneaza in numele
producatorului pentru cel mai mare numar de produse cu elemente digitale ale

producatorului respectiv;

PE-CONS 100/1/23 REV 1 138

RO



(b) statul membru in care este stabilit importatorul care introduce pe piatd cel mai mare

numar de produse cu elemente digitale ale producatorului respectiv;

(c) statul membru n care este stabilit distribuitorul care pune la dispozitie pe piata cel

mai mare numar de produse cu elemente digitale ale producatorului respectiv;

(d) statul membru in care se afld cel mai mare numar de utilizatori de produse cu

elemente digitale ale producatorului respectiv.

In ceea ce priveste al treilea paragraf litera (d), un producator poate transmite notificari
referitoare la orice vulnerabilitate ulterioara exploatata activ sau la orice incident grav
ulterior care are un impact asupra securitatii produsului cu elemente digitale catre aceeasi

CSIRT desemnata drept coordonator careia i-a transmis notificarea initiala.
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(8) Dupa ce a luat cunostintd de o vulnerabilitate exploatatd activ sau de un incident grav care
are un impact asupra securittii produsului cu elemente digitale, producatorul informeaza
utilizatorii afectati ai produsului cu elemente digitale si, dupa caz, toti utilizatorii cu privire
la vulnerabilitatea sau la incidentul respectiv si, dacd este necesar, cu privire la atenuarea
riscurilor si la orice masuri corective pe care utilizatorii le pot aplica pentru a atenua
impactul vulnerabilitatii sau al incidentului respectiv, dupa caz, intr-un format structurat,
usor de prelucrat automat si care poate fi citit automat. in cazul in care producatorul nu
informeaza utilizatorii produsului cu elemente digitale in timp util, CSIRT notificate
desemnate drept coordonatori pot furniza astfel de informatii utilizatorilor atunci cand ele
sunt considerate a fi proportionale si necesare pentru prevenirea sau atenuarea impactului

incidentului sau al vulnerabilitétii respective.

9 Péana la ... [12 luni de la data intrarii in vigoare a prezentului regulament], Comisia adopta
acte delegate in conformitate cu articolul 61 din prezentul regulament pentru a completa
prezentul regulament prin specificarea termenelor si conditiilor de aplicare a motivelor
legate de securitatea cibernetica in legatura cu intarzierea difuzarii notificarilor, astfel cum
se mentioneaza la articolul 16 alineatul (2) din prezentul regulament. Comisia coopereaza
cu reteaua CSIRT instituita in temeiul articolului 15 din Directiva (UE) 2022/2555 si cu

ENISA la pregatirea proiectelor de acte delegate.

(10) Comisia poate, prin intermediul unor acte de punere in aplicare, sa precizeze mai detaliat
formatul notificérilor si procedurile de efectuare a notificarilor la care se face referire in
prezentul articol, precum si la articolele 15 si 16. Actele de punere in aplicare respective se
adoptd in conformitate cu procedura de examinare mentionatd la articolul 62 alineatul (2).
Comisia coopereaza cu reteaua CSIRT si cu ENISA la pregatirea acestor proiecte de acte

de punere in aplicare.
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(1)

2)

©)

4

Articolul 15

Raportarea voluntara

Producitorii, precum si alte persoane fizice sau juridice pot notifica, in mod voluntar, unei
CSIRT desemnate drept coordonator sau ENISA, orice vulnerabilitate continuta intr-un
produs cu elemente digitale, precum si orice amenintari cibernetice care ar putea afecta

profilul de risc al unui produs cu elemente digitale.

Producitorii, precum si alte persoane fizice sau juridice pot notifica, in mod voluntar, unei
CSIRT desemnate drept coordonator sau ENISA, orice incident care are un impact asupra
securitatii produsului cu elemente digitale, precum si incidentele evitate la limita care ar fi

putut avea drept rezultat un astfel de incident.

CSIRT desemnata drept coordonator sau ENISA prelucreaza notificarile mentionate la
alineatele (1) si (2) din prezentul articol in conformitate cu procedura prevazuta la

articolul 16.

CSIRT desemnata drept coordonator poate acorda prioritate prelucrarii notificarilor

obligatorii In detrimentul notificarilor voluntare.

In cazul in care o persoani fizici sau juridica, alta decat productorul, notifici o
vulnerabilitate exploatata activ sau un incident grav care are un impact asupra securitatii
unui produs cu elemente digitale in conformitate cu alineatul (1) sau (2), CSIRT desemnata

drept coordonator informeaza producatorul fara intarzieri nejustificate.
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)

(1

2)

CSIRT desemnate drept coordonatori, precum si ENISA asigurd confidentialitatea si
protectia adecvatd a informatiilor furnizate de o persoana fizicd sau juridica care face
notificarea. Fara a aduce atingere prevenirii, investigarii, depistarii si urmaririi penale a
infractiunilor, raportarea voluntara nu are ca rezultat impunerea niciunei obligatii
suplimentare unei persoane fizice sau juridice care face notificarea si careia nu i s-ar fi

aplicat aceasta obligatie daca nu ar fi transmis notificarea.

Articolul 16

Instituirea unei platforme unice de raportare

In scopul notificarilor mentionate la articolul 14 alineatele (1) si (3) si la articolul 15

alineatele (1) si (2) si pentru a simplifica obligatiile de raportare ale producétorilor, ENISA

instituie o platforma unica de raportare. Operatiunile curente ale respectivei platforme

unice de raportare sunt gestionate si intretinute de ENISA. Arhitectura platformei unice de

raportare permite statelor membre si ENISA sa instituie propriile puncte terminale de

notificare electronica.

Dupa primirea unei notificari, CSIRT desemnata drept coordonator care a primit initial
notificarea difuzeaza fara intarziere notificarea prin intermediul platformei unice de
raportare catre CSIRT desemnate drept coordonatori pe teritoriul carora producatorul a

indicat ca produsul cu elemente digitale a fost pus la dispozitie.

PE-CONS 100/1/23 REV 1

142

RO



In circumstante exceptionale si, in special, la cererea producatorului si avand in vedere
nivelul de sensibilitate a informatiilor notificate indicat de producétor in temeiul
articolului 14 alineatul (2) litera (a) din prezentul regulament, diseminarea notificarii poate
fi amanata din motive justificate legate de securitatea cibernetica pentru o perioada de timp
strict necesara, inclusiv in cazul in care o vulnerabilitate face obiectul unei proceduri
coordonate de divulgare a vulnerabilitatilor, astfel cum se mentioneaza la articolul 12
alineatul (1) din Directiva (UE) 2022/2555. in cazul in care CSIRT decide sa refuze o
notificare, aceasta informeaza imediat ENISA cu privire la decizie si furnizeaza atat o
justificare pentru refuzul notificarii, cat si o indicatie cu privire la momentul in care va
difuza notificarea in conformitate cu procedura de diseminare prevazuta la prezentul
alineat. ENISA poate sprijini CSIRT cu privire la aplicarea motivelor legate de securitatea

cibernetica in ceea ce priveste Intarzierea difuzarii notificarii.

In circumstante exceptionale, atunci cand producatorul indica in notificarea mentionata la

articolul 14 alineatul (2) litera (b):

(a) ca vulnerabilitatea notificata a fost exploatatd in mod activ de un actor rau-
intentionat si, conform informatiilor disponibile, nu a fost exploatata in niciun alt stat
membru decat cel al CSIRT desemnate drept coordonator caruia producatorul i-a

notificat vulnerabilitatea;
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(b) ca orice diseminare ulterioara imediata a vulnerabilitatii notificate ar conduce
probabil la furnizarea de informatii a caror divulgare ar fi contrara intereselor

esentiale ale statului membru respectiv; sau

(c) ca vulnerabilitatea notificata prezinta un risc iminent ridicat in materie de securitate

cibernetica care decurge din diseminarea ulterioara;

numai informatiile conform carora producatorul a efectuat o notificare, informatiile
generale cu privire la produs, informatiile privind natura generala a exploatarii si
informatiile cu privire la faptul ca au fost invocate motive legate de securitate sunt puse
simultan la dispozitia ENISA pana cand notificarea completa este transmisa catre CSIRT
in cauzi si ENISA. In cazul in care, pe baza informatiilor respective, ENISA considera ci
exista un risc sistemic care afecteaza securitatea pe piata internd, aceasta recomanda
CSIRT destinatare sa disemineze notificarea completa celorlalte CSIRT desemnate drept

coordonatori si ENISA.

3) Dupa primirea unei notificari privind o vulnerabilitate exploatata activ a unui produs cu
elemente digitale sau privind un incident grav care are un impact asupra securitatii unui
produs cu elemente digitale, CSIRT desemnate drept coordonatori furnizeaza autoritatilor
de supraveghere a pietei din statele lor membre informatiile notificate necesare autoritétilor
de supraveghere a pietei pentru a-si indeplini obligatiile care le revin in temeiul

prezentului regulament.
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(4) ENISA ia masuri tehnice, operationale si organizatorice adecvate si proportionale pentru a
gestiona riscurile la adresa securitdtii platformei unice de raportare si informatiile
transmise sau difuzate prin intermediul platformei unice de raportare. Aceasta notifica fara
intarzieri nejustificate orice incident de securitate care afecteaza platforma unica de

raportare retelei CSIRT, precum si Comisiei.

(5) ENISA, in cooperare cu reteaua CSIRT, furnizeaza si pune in aplicare specificatii privind
masurile tehnice, operationale si organizatorice referitoare la instituirea, intretinerea si
functionarea sigura a platformei unice de raportare mentionate la alineatul (1), inclusiv cel
putin mecanismele de securitate legate de instituirea, functionarea si intretinerea platformei
unice de raportare, precum si punctele terminale de notificare electronica instituite de
echipele CSIRT desemnate drept coordonatori la nivel national si de ENISA la nivelul
Uniunii, inclusiv aspectele procedurale pentru a se asigura ca, in cazul in care o
vulnerabilitate notificatd nu dispune de masuri corective sau de atenuare, informatiile cu
privire la vulnerabilitatea respectiva sunt partajate in conformitate cu protocoale stricte de

securitate si pe baza principiului necesitatii de a cunoaste.
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(6) In cazul in care CSIRT desemnati drept coordonator a fost informati cu privire la o
vulnerabilitate exploatata activ in cadrul unei proceduri coordonate de divulgare a
vulnerabilitatilor, astfel cum se mentioneaza la articolul 12 alineatul (1) din Directiva
(UE) 2022/2555, CSIRT desemnata drept coordonator care primeste initial notificarea
poate Intarzia diseminarea notificarii relevante prin intermediul platformei unice de
raportare, pe baza unor motive justificate legate de securitatea cibernetica, pentru o
perioada care nu depdseste ceea ce este strict necesar si pana cand partile implicate in
divulgarea coordonata a vulnerabilitatilor 131 dau consimtamantul. Aceasta cerintd nu
impiedica producatorii sa notifice o astfel de vulnerabilitate In mod voluntar, in

conformitate cu procedura prevazuta la prezentul articol.

Articolul 17

Alte dispozitii referitoare la raportare

(1) ENISA poate transmite Retelei europene a organizatiilor de legatura in materie de crize
cibernetice (EU-CyCLONe) instituita prin articolul 16 din Directiva (UE) 2022/2555
informatiile notificate In temeiul articolului 14 alineatele (1) si (3) si articolului 15
alineatele (1) si (2) din prezentul regulament daca aceste informatii sunt relevante pentru
gestionarea coordonata la nivel operational a incidentelor si crizelor de securitate
cibernetica de mare amploare. Pentru a stabili aceasta relevantd, ENISA poate lua in

considerare analizele tehnice efectuate de reteaua CSIRT, daca sunt disponibile.
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)

(4)

In cazul in care sensibilizarea publicului este necesara pentru a preveni sau a atenua un
incident grav care are un impact asupra securitatii produsului cu elemente digitale sau
pentru a gestiona un incident in curs sau in cazul in care divulgarea incidentului este in alt
mod in interesul public, CSIRT desemnata drept coordonator a statului membru relevant
poate, dupa consultarea producatorului in cauza si, dupa caz, in cooperare cu ENISA, sa

informeze publicul cu privire la incident sau sa solicite producatorului sa faca acest lucru.

Pe baza notificarilor primite in temeiul articolului 14 alineatele (1) si (3) si articolului 15
alineatele (1) si (2) din prezentul regulament, ENISA pregéteste, la fiecare 24 de luni, un
raport tehnic referitor la tendintele emergente in ceea ce priveste riscurile de securitate
cibernetica ale produselor cu elemente digitale si 1l transmite grupului de cooperare
mentionat la articolul 14 din Directiva (UE) 2022/2555. Primul raport de acest tip se
prezintd n termen de 24 de luni de la data la care Incep sa se aplice obligatiile prevazute la
articolul 14 alineatele (1) si (3) din prezentul regulament. ENISA include informatii
relevante din rapoartele sale tehnice in raportul sau privind situatia securitatii cibernetice in

Uniune in temeiul articolului 18 din Directiva (UE) 2022/2555.

Simplul act de notificare in conformitate cu articolul 14 alineatele (1) si (3) sau cu
articolul 15 alineatele (1) si (2) nu presupune o raspundere mai mare pentru persoana fizica

sau juridica care face notificarea.
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)

Dupa ce este disponibila o actualizare de securitate sau o altd forma de masura corectiva
sau de atenuare, ENISA, de comun acord cu producatorul produsului cu elemente digitale
in cauza, adauga vulnerabilitatea cunoscuta public notificata in temeiul articolului 14
alineatul (1) sau al articolului 15 alineatul (1) din prezentul regulament in baza de date
europeanad privind vulnerabilitatile instituitd in temeiul articolului 12 alineatul (2) din

Directiva (UE) 2022/2555.

(6) CSIRT desemnate drept coordonatori ofera asistenta tehnica in ceea ce priveste obligatiile
de raportare in temeiul articolului 14 producatorilor si, in special, producatorilor care se
califica drept microintreprinderi sau intreprinderi mici sau mijlocii.

Articolul 18
Reprezentanti autorizati

(1) Un fabricant poate numi, prin mandat scris, un reprezentant autorizat.

(2) Obligatiile stabilite la articolul 13 alineatul (1)-(11), la articolul 13 alineatul (12)
primul paragraf si la articolul 13 alineatul (14) nu fac parte din mandatul
reprezentantului autorizat.
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3) Reprezentantul autorizat indeplineste sarcinile prevazute in mandatul primit de la
producator. Reprezentantul autorizat furnizeaza, la cerere, autoritatilor de supraveghere a
pietei o copie a mandatului. Mandatul permite reprezentantului autorizat sa indeplineasca

cel putin urmatoarele:

(a) sapastreze declaratia de conformitate UE mentionata la articolul 28 si documentatia
tehnicd mentionata la articolul 31 la dispozitia autoritatilor de supraveghere a pietei
timp de cel putin 10 ani de la introducerea pe piatd a produsului cu elemente digitale

sau pe durata perioadei de asistenta, oricare din ele este mai lunga;

(b) in urma unei cereri motivate din partea unei autoritati de supraveghere a pietei, sa
furnizeze autoritatii respective toate informatiile si documentatia necesare pentru a

demonstra conformitatea produsului cu elemente digitale;

(c) sdcoopereze cu autoritatile de supraveghere a pietei, la cererea acestora, cu privire la
orice actiune intreprinsa pentru eliminarea riscurilor reprezentate de produsul cu

elemente digitale acoperit de mandatul reprezentantului autorizat.
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Articolul 19

Obligatiile importatorilor

(1) Importatorii introduc pe piatd numai produse cu elemente digitale care respecta cerintele
esentiale de securitate cibernetica prevazute in anexa I partea I si In cazul carora procesele
instituite de producator respecta cerintele esentiale de securitate cibernetica prevazute in

anexa [ partea II.
(2) Inainte de a introduce pe piatd un produs cu elemente digitale, importatorii se asigura ca:

(a) producatorul a efectuat procedurile adecvate de evaluare a conformitatii astfel cum

sunt mentionate la articolul 32;
(b) producatorul a intocmit documentatia tehnica,

(¢) produsul cu elemente digitale poartd marcajul CE mentionat la articolul 30 si este
insotit de declaratia de conformitate UE mentionata la articolul 13 alineatul (20) si de
informatiile si instructiunile de utilizare prevazute in anexa Il, intr-o limba usor de

inteles de catre utilizatori si autoritatile de supraveghere a pietei;
(d) fabricantul a respectat cerintele prevazute la articolul 13 alineatele (15), (16) si (19).

In sensul prezentului alineat, importatorii sunt in masura sd furnizeze documentele

necesare care dovedesc indeplinirea cerintelor prevazute la prezentul articol.

PE-CONS 100/1/23 REV 1 150
RO



3)

“4)

In cazul in care un importator considerd sau are motive si creadd ca un produs cu elemente
digitale sau procesele instituite de producator nu sunt conforme cu prezentul regulament,
importatorul nu introduce produsul pe piata pana cand produsul respectiv sau procesele
instituite de producitor nu au fost aduse in conformitate cu prezentul regulament. in plus,
in cazul in care produsul cu elemente digitale prezinta un risc semnificativ in materie de
securitate cibernetica, importatorul informeaza producatorul si autoritatile de supraveghere

a pietei in acest sens.

In cazul in care un importator are motive si cread cd un produs cu elemente digitale poate
prezenta un risc semnificativ de securitate cibernetica avand in vedere factori de risc fara
caracter tehnic, importatorul informeaza autoritatile de supraveghere a pietei in acest sens.
La primirea acestor informatii, autoritatile de supraveghere a pietei urmeaza procedurile

mentionate la articolul 54 alineatul (2).

Importatorii indica pe produsul cu elemente digitale sau pe ambalaj sau intr-un document
care 1nsoteste respectivul produs, numele, denumirea lor comerciald inregistratd sau marca
lor inregistrata, adresa postald, adresa de e-mail sau orice alte date digitale de contact, si,
dupa caz, site-ul web la care pot fi contactati. Datele de contact trebuie sa fie prezentate

intr-o limba usor de inteles pentru utilizatori si pentru autoritatile de supraveghere a pietei.
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(5) Importatorii care stiu sau au motive sd creadd ca un produs cu elemente digitale pe care 1-
au introdus pe piatd nu este conform prezentului regulament, iau de indatd masurile
corective necesare pentru a asigura conformitatea produsului cu prezentul regulament sau

pentru a retrage sau a rechema produsul, dupa caz.

Dupa ce au luat cunostinta de o vulnerabilitate a produsului cu elemente digitale,
importatorii informeaza producatorul fara intarzieri nejustificate cu privire la
vulnerabilitatea respectiva. In plus, in cazul in care produsul cu elemente digitale prezinta
un risc semnificativ in materie de securitate cibernetica, importatorii informeaza imediat in
acest sens autoritatile de supraveghere a pietei din statele membre in care au pus la
dispozitie pe piata respectivul produs cu elemente digitale, oferind detalii, in special cu

privire la neconformitate si la eventualele masuri corective adoptate.

(6) Importatorii pastreaza o copie a declaratiei de conformitate UE la dispozitia autoritatilor de
supraveghere a pietei timp de cel putin zece ani de la introducerea pe piata a produsului sau
pe durata perioadei de asistentd, oricare din ele este mai lunga si se asigura ca

documentatia tehnica poate fi pusa la dispozitia acestor autoritati, la cerere.
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(7

®)

(1

In urma unei cereri motivate din partea unei autorititi de supraveghere a pietei,
importatorii furnizeaza autoritatii respective, intr-o limba care poate fi usor inteleasa de
catre aceasta, toate informatiile si documentatia, pe suport de hartie sau in format
electronic, necesare pentru a demonstra conformitatea produsului cu elemente digitale cu
cerintele esentiale de securitate cibernetica prevazute in anexa I partea I si a proceselor
instituite de producator cu cerintele esentiale de securitate ciberneticd prevazute in anexa I
partea II. Importatorii coopereaza cu autoritatea respectiva, la cererea acesteia, cu privire la
orice actiune Intreprinsd pentru eliminarea riscurilor prezentate de produsele cu elemente

digitale pe care acestia le-au introdus pe piata.

Atunci cand importatorul unui produs cu elemente digitale constata ca producatorul
produsului respectiv si-a incetat activitatea si, in consecintd, nu este Tn masura s respecte
obligatiile prevazute in prezentul regulament, importatorul informeaza autoritatile
relevante de supraveghere a pietei cu privire la aceasta situatie, precum si, prin orice
mijloace disponibile si iTn masura posibilului, utilizatorii produselor cu elemente digitale

introduse pe piata.
Articolul 20
Obligatiile distribuitorilor

In cazul in care pun la dispozitie pe piati un produs cu elemente digitale, distribuitorii

acordd o atentie deosebita cerintelor stabilite in prezentul regulament.
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)

(4)

Inainte de a pune la dispozitie pe piata un produs cu elemente digitale, distribuitorii

verificd daca:
(a) respectivul produs cu elemente digitale poarta marcajul CE;

(b) producatorul si importatorul au respectat cerintele prevazute la articolul 13
alineatele (15), (16), (18), (19) si (20) si la articolul 19 alineatul (4) si dacad au

furnizat distribuitorului toate documentele necesare.

In cazul in care un distribuitor considera sau are motive si creada, pe baza informatiilor pe
care le detine, cd un produs cu elemente digitale sau procesele instituite de producétor nu
sunt conforme cu cerintele esentiale de securitate cibernetica prevazute in anexa I,
distribuitorul nu pune produsul la dispozitie pe piatd pana cand produsul respectiv sau
procesele instituite de producator nu au fost aduse la nivel de conformitate cu prezentul
regulament. In plus, atunci cand produsul cu elemente digitale prezinta un risc semnificativ
in materie de securitate cibernetica, distribuitorul informeaza, fara intarzieri nejustificate,

producétorul si autoritatile de supraveghere a pietei in acest sens.

Distribuitorii care stiu sau au motive sa creadd, pe baza informatiilor pe care le detin, ca un
produs cu elemente digitale pe care 1-au pus la dispozitie pe piatd sau procesele instituite
de producatorul acestuia nu sunt conforme cu prezentul regulament se asigura ca se iau
masurile corective necesare pentru a aduce produsul cu elemente digitale sau procesele
instituite de producatorul acestuia la nivel de conformitate sau pentru a retrage sau a

rechema produsul, dupa caz.
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Dupa ce au luat cunostinta de o vulnerabilitate a produsului cu elemente digitale,
distribuitorii informeaza producatorul fara intarzieri nejustificate cu privire la
vulnerabilitatea respectiva. In plus, in cazul in care produsul cu elemente digitale prezinta
un risc semnificativ in materie de securitate cibernetica, distribuitorii informeaza imediat in
acest sens autoritatile de supraveghere a pietei din statele membre in care au pus la
dispozitie pe piata respectivul produs cu elemente digitale, oferind detalii, in special cu

privire la neconformitate si la eventualele masuri corective adoptate.

(%) In urma unei cereri motivate din partea unei autorititi de supraveghere a pietei,
distribuitorii furnizeaza intr-o limba care poate fi usor inteleasa de catre aceasta, toate
informatiile si documentatia, pe suport de hartie sau in format electronic, necesare pentru a
demonstra conformitatea produsului cu elemente digitale si a proceselor instituite de
producatorul acestuia cu prezentul regulament. Distribuitorii coopereaza cu autoritatea
respectiva, la cererea acesteia, cu privire la orice actiune intreprinsa pentru eliminarea
riscurilor prezentate de produsele cu elemente digitale pe care acestia le-au pus la

dispozitie pe piata.

(6) Atunci cand distribuitorul unui produs cu elemente digitale constata, pe baza informatiilor
pe care le detine, ca producatorul produsului respectiv si-a Incetat activitatea si, in
consecinta, nu este in masura sa respecte obligatiile prevazute in prezentul regulament,
distribuitorul informeaza, fard intarzieri nejustificate, autoritatile relevante de supraveghere
a pietei cu privire la aceasta situatie, precum si, prin orice mijloace disponibile si in masura

posibilului, utilizatorii produselor cu elemente digitale introduse pe piata.
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Articolul 21

Situatiile in care obligatiile producatorilor se aplica importatorilor si distribuitorilor

Importatorul sau distribuitorul este considerat producator in sensul prezentului regulament si 1 se
aplica articolele 13 si 14 atunci cand respectivul importator sau distribuitor introduce pe piatd un
produs cu elemente digitale sub numele sau marca sa ori efectueaza o modificare substantiald a unui

produs cu elemente digitale deja introdus pe piata.

Articolul 22

Alte cazuri in care se aplica obligatiile producatorilor

(1) O persoana fizica sau juridica, alta decat producatorul, importatorul sau distribuitorul, care
efectueaza o modificare substantiald a unui produs cu elemente digitale si pune produsul
respectiv la dispozitie pe piata este considerata producator in sensul

prezentului regulament.

(2) Persoana mentionata la alineatul (1) de la prezentul articol este supusa obligatiilor
prevazute la articolele 13 si 14 pentru partea produsului cu elemente digitale care este
afectatd de modificarea substantiala sau, daca modificarea substantiald are un impact
asupra securitatii cibernetice a produsului cu elemente digitale Tn ansamblul sau, pentru

intregul produs.
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(1)

)

Articolul 23

Identificarea operatorilor economici

Operatorii economici furnizeaza, la cerere, autoritdtilor de supraveghere a pietei

urmatoarele informatii:

(a) denumirea si adresa oricarui operator economic care le-a furnizat acestora un produs

cu elemente digitale;

(b) daca sunt disponibile, denumirea si adresa oricarui operator economic caruia acestia

i-au furnizat un produs cu elemente digitale.

Operatorii economici trebuie sa fie in masura sa prezinte informatiile mentionate la
alineatul (1) timp de 10 ani de la data la care le-a fost furnizat produsul cu elemente

digitale si timp de 10 ani de la data la care acestia au furnizat produsul, dupa caz.
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Articolul 24

Obligatiile administratorilor de software cu sursa deschisa

(1) Administratorii de software cu sursa deschisa instituie si documenteaza in mod verificabil
o politica de securitate cibernetica pentru a incuraja dezvoltarea unui produs securizat cu
elemente digitale, precum si gestionarea eficace a vulnerabilitatilor de catre dezvoltatorii
produsului respectiv. Politica respectiva incurajeaza, de asemenea, raportarea voluntara a
vulnerabilitatilor, astfel cum se prevede la articolul 15, de cétre dezvoltatorii produsului
respectiv si tine seama de natura specificd a administratorului software-ului cu sursa
deschisa si de modalitatile juridice si organizatorice care i se aplica. Politica respectiva
include, in special, aspecte legate de documentarea, abordarea si remedierea
vulnerabilitatilor si promoveaza schimbul de informatii privind vulnerabilitatile

descoperite in cadrul comunitatii cu sursa deschisa.

(2) Administratorii de software cu sursa deschisa coopereaza cu autoritatile de supraveghere a
pietei, la cererea acestora, in vederea atenudrii riscurilor in materie de securitate cibernetica
prezentate de un produs cu elemente digitale care se considera software liber si cu

sursa deschisa.

In urma unei cereri motivate din partea unei autoritati de supraveghere a pietei,
administratorii de software cu sursd deschisa furnizeaza autoritatii respective, intr-o limba
usor de inteles de catre autoritatea respectivda, documentatia mentionata la alineatul (1), pe

suport de hartie sau in format electronic.
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3) Obligatiile prevazute la articolul 14 alineatul (1) se aplicd administratorilor de software cu
sursa deschisd, in masura in care acestia sunt implicati in dezvoltarea produselor cu
elemente digitale. Obligatiile prevazute la articolul 14 alineatele (3) si (8) se aplica
administratorilor de software cu sursa deschisa in masura in care incidentele grave care au
un impact asupra securitatii produselor cu elemente digitale afecteaza retelele si sistemele
informatice furnizate de administratorii de software cu sursa deschisa pentru dezvoltarea

unor astfel de produse.

Articolul 25

Atestare de securitate a software-ului liber si cu sursa deschisa

Pentru a facilita obligatia de diligenta prevazuta la articolul 13 alineatul (5), In special 1n ceea ce
priveste producatorii care integreazd componente de software liber si cu sursa deschisa in produsele
lor cu elemente digitale, Comisia este Imputernicita sa adopte acte delegate in conformitate cu
articolul 61 pentru a completa prezentul regulament prin instituirea unor programe voluntare de
atestare a securitatii care sa le permita dezvoltatorilor sau utilizatorilor de produse cu elemente
digitale care sunt considerate software gratuit si cu sursa deschisa, precum si altor parti terte sa
evalueze conformitatea acestor produse cu toate sau cu anumite cerinte esentiale de securitate

cibernetica sau cu alte obligatii prevazute in prezentul regulament.
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Articolul 26

Orientari

(1) Pentru a facilita punerea in aplicare si pentru a asigura coerenta acestei puneri in aplicare,
Comisia publica orientari pentru a ajuta operatorii economici in aplicarea prezentului
regulament, acordand o atentie deosebitd facilitdrii respectarii sale de cétre

microintreprinderi si Intreprinderile mici si mijlocii.

(2) In cazul in care intentioneaza sa ofere orientari, astfel cum se mentioneaza la alineatul (1),

Comisia abordeaza cel putin urmatoarele aspecte:

(a) domeniul de aplicare al prezentului regulament, cu un accent deosebit pe solutiile de

prelucrare a datelor la distanta si pe software-ul liber si cu sursa deschisa;

(b) aplicarea perioadelor de asistenta in legdtura cu anumite categorii de produse cu

elemente digitale;

(c) orientari destinate producatorilor carora li se aplicd prezentul regulament si carora li
se aplica, de asemenea, legislatia de armonizare a Uniunii diferitd de prezentul

regulament, sau alte acte juridice conexe ale Uniunii;
(d) conceptul de modificare substantiala.

Comisia pastreaza, de asemenea, o listd usor de accesat a actelor delegate si a actelor de

punere in aplicare adoptate in temeiul prezentului regulament.
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3) La elaborarea orientarilor in temeiul prezentului articol, Comisia consultd partile

interesate relevante.

Capitolul 111

Conformitatea produsului cu elementele digitale

Articolul 27

Prezumtia de conformitate

(1) Produsele cu elemente digitale si procesele instituite de producétor care sunt conforme cu
standardele armonizate sau cu anumite parti ale acestora ale caror referinte au fost
publicate in Jurnalul Oficial al Uniunii Europene sunt considerate a fi conforme cu
cerintele esentiale de securitate cibernetica prevazute n anexa I, vizate de respectivele

standarde sau parti ale acestora.

Comisia solicita, in conformitate cu articolul 10 alineatul (1) din Regulamentul

(UE) nr. 1025/2012, uneia sau mai multor organizatii europene de standardizare sa
elaboreze standarde armonizate pentru cerintele esentiale de securitate cibernetica
prevazute in anexa I la prezentul regulament. Atunci cand elaboreaza cererile de
standardizare pentru prezentul regulament, Comisia depune eforturi pentru a tine seama de
standardele europene si internationale existente in materie de securitate cibernetica, care
sunt in vigoare sau in curs de elaborare, pentru a simplifica elaborarea de standarde

armonizate, In conformitate cu Regulamentul (UE) nr. 1025/2012.
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(2) Comisia poate adopta acte de punere in aplicare de stabilire a unor specificatii comune care
s acopere cerintele tehnice care oferd un mijloc de respectare a cerintelor esentiale de
securitate cibernetica prevazute in anexa I pentru produsele cu elemente digitale care intra

in domeniul de aplicare al prezentului regulament.

Aceste acte de punere in aplicare se adoptd numai in cazul in care sunt indeplinite

urmatoarele conditii:

(a) Comisia a solicitat, in temeiul articolului 10 alineatul (1) din Regulamentul
(UE) nr. 1025/2012, uneia sau mai multor organizatii europene de standardizare sa
elaboreze un standard armonizat pentru cerintele esentiale de securitate cibernetica

prevazute in anexa I si:
(i) cererea nu a fost acceptata;

(i1) standardele armonizate care raspund cererii respective nu sunt furnizate in
termenul stabilit in conformitate cu articolul 10 alineatul (1) din Regulamentul

(UE) nr. 1025/2012; sau

(ii1) standardele armonizate nu respecta cererea; si
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)

(4)

©)

(b) inJurnalul Oficial al Uniunii Europene nu este publicata nicio referinta la
standardele armonizate care acopera cerintele esentiale de securitate cibernetica
relevante prevazute in anexa I la prezentul regulament, in conformitate cu
Regulamentul (UE) nr. 1025/2012, si nu se preconizeaza publicarea niciunei astfel de

referinte Intr-un termen rezonabil.

Aceste acte de punere in aplicare se adopta in conformitate cu procedura de examinare

mentionatd la articolul 62 alineatul (2).

Inainte de a pregiti proiectul de act de punere in aplicare mentionat la alineatul (2) de la
prezentul articol, Comisia informeaza comitetul mentionat la articolul 22 din Regulamentul
(UE) nr. 1025/2012 ca, in opinia sa, conditiile de la alineatul (2) de la prezentul articol sunt

indeplinite.

La elaborarea proiectului de act de punere in aplicare mentionat la alineatul (2), Comisia
tine seama de opiniile organismelor relevante si consultd in mod corespunzator toate partile

interesate relevante.

Produsele cu elemente digitale si procesele instituite de producétor care sunt conforme cu
specificatiile comune stabilite prin acte de punere 1n aplicare mentionate la alineatul (2) de
la prezentul articol sau cu parti din acestea sunt considerate a fi conforme cu cerintele
esentiale de securitate cibernetica prevazute in anexa I acoperite de specificatiile comune

respective sau de parti din acestea.
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(6) In cazul in care un standard armonizat este adoptat de o organizatie de standardizare
europeana si este propus Comisiei In vederea publicarii referintei sale in Jurnalul Oficial al
Uniunii Europene, Comisia evalueaza standardul armonizat in conformitate cu
Regulamentul (UE) nr. 1025/2012. Atunci cand referinta unui standard armonizat este
publicata in Jurnalul Oficial al Uniunii Europene, Comisia abroga actele de punere in
aplicare mentionate la alineatul (2) de la prezentul articol sau acele parti ale lor care
vizeaza aceleasi cerinte esentiale de securitate cibernetica precum cele vizate de respectivul

standard armonizat.

(7) In cazul in care un stat membru considera ci o specificatie comuna nu satisface in totalitate
cerintele esentiale de securitate cibernetica prevazute in anexa I, acesta informeaza
Comisia, prezentand o explicatie detaliata. Comisia analizeaza respectiva explicatie
detaliatd si, daca este cazul, poate modifica actul de punere in aplicare prin care se

stabileste specificatia comuna 1n cauza.

(8) Produsele cu elemente digitale si procesele instituite de producétor pentru care s-a emis o
declaratie de conformitate UE sau un certificat in cadrul unui sistem european de
certificare de securitate cibernetica adoptat in conformitate cu
Regulamentul (UE) 2019/881 sunt considerate a fi conforme cu cerintele esentiale de
securitate cibernetica prevazute In anexa I in masura in care declaratia de conformitate UE
sau certificatul european de securitate cibernetica sau parti ale acestora acopera

cerintele respective.
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Comisia este Tmputernicita sa adopte acte delegate in conformitate cu articolul 61 pentru a
completa prezentul regulament prin specificarea sistemelor europene de certificare de
securitate cibernetica adoptate in temeiul Regulamentului (UE) 2019/881 care pot fi
utilizate pentru a demonstra conformitatea produselor cu elemente digitale cu cerintele
esentiale de securitate cibernetica sau cu anumite parti ale acestora, astfel cum sunt
previzute in anexa I. In plus, emiterea unui certificat european de securitate cibernetici in
cadrul unor astfel de sisteme, la un nivel de asigurare cel putin ,,substantial”, elimina
obligatia unui producator de a efectua o evaluare a conformitatii de catre terti pentru
cerintele corespunzatoare, astfel cum se prevede la articolul 32 alineatul (2) literele (a) si

(b) si articolul 32 alineatul (3) literele (a) si (b) din prezentul regulament.

Articolul 28

Declaratia de conformitate UE

Declaratia de conformitate UE este intocmitd de producatori in conformitate cu articolul 13
alineatul (12) si prevede faptul ca indeplinirea cerintelor esentiale de securitate cibernetica

aplicabile prevazute in anexa I a fost demonstrata.

Declaratia de conformitate UE trebuie sa fie structurata dupa modelul prevazut in anexa V
si sd contind elementele specificate in procedurile relevante de evaluare a conformitatii
stabilite Tn anexa VIII. O astfel de declaratie trebuie sa fie actualizata dupa caz. Aceasta
trebuie pusa la dispozitie in limba sau limbile solicitate de statul membru in care produsul

cu elemente digitale este introdus pe piata sau pus la dispozitie pe piata.
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Declaratia de conformitate UE mentionata la articolul 13 alineatul (20) trebuie sa fie
structuratd dupa modelul prevazut in anexa VI. Aceasta trebuie pusa la dispozitie in limba
sau limbile solicitate de statul membru in care produsul cu elemente digitale este introdus

pe piatd sau pus la dispozitie pe piata.

3) In cazul in care un produs cu elemente digitale face obiectul mai multor acte juridice ale
Uniunii care impun o declaratie de conformitate UE, se Intocmeste o singura declaratie de
conformitate UE 1n temeiul tuturor acestor acte juridice ale Uniunii. Declaratia respectiva
contine elementele de identificare a actelor in cauza ale Uniunii, inclusiv referintele de

publicare ale acestora.

4) Prin redactarea declaratiei de conformitate UE, producatorul isi asuma responsabilitatea

pentru conformitatea produsului cu elemente digitale.

(%) Comisia este Tmputernicitad sa adopte acte delegate In conformitate cu articolul 61 pentru a
completa prezentul regulament prin adaugarea de elemente la continutul minim al
declaratiei de conformitate UE prevazute in anexa V, pentru a tine seama de

evolutiile tehnologice.
Articolul 29
Principii generale ale marcajului CE

Marcajul CE este supus principiilor generale prevazute la articolul 30 din Regulamentul

(CE) nr. 765/2008.
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Articolul 30

Norme si conditii pentru aplicarea marcajului CE

Marcajul CE se aplicd in mod vizibil, lizibil si indelebil pe produsul cu elemente digitale.
In cazul in care acest lucru nu este posibil sau nu este justificat din cauza naturii produsului
cu elemente digitale, marcajul se aplica pe ambalaj si pe declaratia de conformitate UE
mentionata la articolul 28 care insoteste produsul cu elemente digitale. Pentru produsele cu
elemente digitale care sunt sub forma de software, marcajul CE se aplica fie pe declaratia
de conformitate UE mentionata la articolul 28, fie pe site-ul web care insoteste produsul
software. In aceasti ultima situatie, sectiunea relevanti a site-ului web trebuie sa fie

accesibila cu usurinta si in mod direct pentru consumatori.

In functie de natura produsului cu elemente digitale, iniltimea marcajului CE aplicat pe
produsul respectiv poate fi mai micd de 5 mm, cu conditia ca acesta sa ramana vizibil

si lizibil.

Marcajul CE se aplica inainte ca produsul cu elemente digitale sa fie introdus pe piata.
Acesta poate fi urmat de o pictograma sau de orice alt marcaj care indicd un risc special de
securitate cibernetica sau o utilizare speciald prevazuta in actele de punere in aplicare

mentionate la alineatul (6).
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(6)

Marcajul CE este urmat de numarul de identificare al organismului notificat, in cazul in
care organismul respectiv este implicat in procedura de evaluare a conformitatii bazatd pe

asigurarea totala a calitdtii (pe baza modulului H) mentionata la articolul 32.

Numarul de identificare al organismului notificat se aplica chiar de catre organismul
notificat sau, la instructiunile acestuia, de catre producator sau de catre reprezentantul

autorizat al acestuia.

Statele membre se bazeaza pe mecanismele existente pentru a asigura aplicarea corecta a
regimului aplicabil marcajului CE si intreprind actiuni corespunzatoare in cazul utilizarii
inadecvate a respectivului marcaj. In cazul in care produsul cu elemente digitale este supus
legislatiei de armonizare a Uniunii, diferita de prezentul regulament, care prevede si
aplicarea marcajului CE, marcajul indica faptul ca produsul indeplineste si cerintele

prevazute de respectiva legislatie de armonizare a Uniunii.

Comisia poate stabili, prin intermediul unor acte de punere in aplicare, specificatii tehnice
pentru etichete, pictograme sau orice alte insemne legate de securitatea produselor cu
elemente digitale si perioadele lor de asistenta tehnica, precum si mecanisme de promovare
a utilizdrii acestora si pentru a imbunatati constientizarea in randul publicului cu privire la
securitatea produselor cu elemente digitale. Atunci cand pregateste proiectele de acte de
punere in aplicare, Comisia consultd partile interesate relevante si, dacd a fost deja instituit
in temeiul articolului 52 alineatul (15), ADCO. Actele de punere 1n aplicare respective se

adoptd in conformitate cu procedura de examinare mentionata la articolul 62 alineatul (2).
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Articolul 31

Documentatia tehnica

(1) Documentatia tehnica contine toate datele sau detaliile relevante referitoare la mijloacele
utilizate de producator pentru a se asigura cd produsul cu elemente digitale si procesele
instituite de producator respecta cerintele esentiale de securitate cibernetica prevazute in

anexa [. Aceasta contine cel putin elementele prevazute in anexa VIIL.

(2) Documentatia tehnica se intocmeste Tnainte de introducerea pe piatd a produsului cu
elemente digitale si se actualizeaza in permanentd, dupa caz, cel putin pe durata perioadei

de asistenta.

3) Pentru produsele cu elemente digitale mentionate la articolul 12, care fac, de asemenea,
obiectul altor acte juridice ale Uniunii care prevad documentatia tehnicd, se Intocmeste o
singura documentatie tehnicd care contine informatiile mentionate in anexa VII la

prezentul regulament si informatiile prevazute in respectivele acte juridice ale Uniunii.

(4) Documentatia tehnica si corespondenta referitoare la orice procedura de evaluare a
conformitatii se Intocmesc in una dintre limbile oficiale ale statului membru in care este

stabilit organismul notificat sau intr-o limba acceptatd de acesta.
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(5) Comisia este Tmputernicita sa adopte acte delegate in conformitate cu articolul 61 pentru a
completa prezentul regulament prin adaugarea elementelor care trebuie incluse in
documentatia tehnicd prevazuta in anexa VII, pentru a tine seama de evolutiile tehnologice,
precum si de situatiile intalnite in procesul de punere in aplicare a prezentului regulament.
In acest scop, Comisia depune eforturi pentru a se asigura ci sarcina administrativa pentru

microintreprinderi si Intreprinderile mici si mijlocii are un caracter proportionat.

Articolul 32

Proceduri de evaluare a conformitatii pentru produsele cu elemente digitale

(1) Producatorul efectueaza o evaluare a conformitatii produsului cu elemente digitale si a
proceselor instituite de producétor pentru a stabili daca sunt indeplinite cerintele esentiale
de securitate cibernetica prevazute in anexa I. Producatorul demonstreaza conformitatea cu

cerintele esentiale de securitate cibernetica utilizdnd oricare dintre procedurile urmatoare:
(a) procedura controlului intern (pe baza modulului A) prevazuta in anexa VIII;

(b) procedura examinarii UE de tip (pe baza modulului B) prevazuta in anexa VIII,
urmatd de conformitatea cu tipul UE bazata pe controlul intern al productiei (pe baza

modulului C) prevazuta in anexa VIII;
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(c) evaluarea conformitatii bazata pe asigurarea totald a calitatii (pe baza modulului H)

prevazutd in anexa VIII; sau

(d) in cazul in care este disponibil si aplicabil, un sistem european de certificare de

securitate cibernetica in temeiul articolului 27 alineatul (9).

In cazul in care, la evaluarea conformititii produsului important cu elemente digitale care
se Incadreaza la clasa I prevazuta in anexa III si a proceselor instituite de producatorul sau
cu cerintele esentiale de securitate cibernetica prevazute in anexa I, producatorul nu a
aplicat sau a aplicat doar partial standardele armonizate, specificatiile comune sau
sistemele europene de certificare de securitate cibernetica cu nivelul de asigurare cel putin
,substantial” mentionate la articolul 27 sau 1n cazul in care nu exista astfel de standarde
armonizate, specificatii comune sau sisteme europene de certificare de securitate
cibernetica, produsul cu elemente digitale si procesele instituite de producétor sunt supuse,
in ceea ce priveste cerintele esentiale de securitate cibernetica respective, oricareia dintre

procedurile urmatoare:

(a) procedura examinarii UE de tip (pe baza modulului B) prevazuta in anexa VIII,
urmatd de conformitatea cu tipul UE bazata pe controlul intern al productiei (pe baza

modulului C) prevazuta in anexa VIII; sau

(b) evaluarea conformitatii bazatd pe asigurarea totala a calitatii (pe baza modulului H)

prevazuta in anexa VIIIL.
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3) In cazul in care produsul este un produs important cu elemente digitale care se incadreaza
la clasa II prevazutd in anexa III, producatorul demonstreaza conformitatea cu cerintele
esentiale de securitate cibernetica prevazute n anexa I utilizand oricare dintre procedurile

urmatoare:

(a) procedura examinarii UE de tip (pe baza modulului B) prevazuta in anexa VIII,
urmata de conformitatea cu tipul UE bazata pe controlul intern al productiei (pe baza

modulului C) prevazuta in anexa VIII;

(b) evaluarea conformitatii bazatd pe asigurarea totala a calitatii (pe baza modulului H)

prevazutd in anexa VIII; sau

(¢) in cazul in care este disponibil si aplicabil, un sistem european de certificare de
securitate cibernetica in temeiul articolului 27 alineatul (9) din prezentul regulament

la un nivel de asigurare cel putin ,,substantial” in conformitate cu Regulamentul

(UE) 2019/881.

4) Produsele critice cu elemente digitale enumerate in anexa IV demonstreaza conformitatea
cu cerintele esentiale de securitate cibernetica prevazute in anexa I utilizdnd una dintre

procedurile urmatoare:

(a) un sistem european de certificare de securitate cibernetica in conformitate cu

articolul 8 alineatul (1); sau

(b) in cazul in care conditiile prevazute la articolul 8 alineatul (1) nu sunt indeplinite,

oricare dintre procedurile mentionate la alineatul (3) din prezentul articol.
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(6)

(1

Producatorii de produse cu elemente digitale care se califica drept software liber si cu sursa
deschisa, care se incadreaza in categoriile prevazute in anexa III, sunt in masura sa
demonstreze conformitatea cu cerintele esentiale de securitate cibernetica prevazute in
anexa [ utilizand una dintre procedurile mentionate la alineatul (1) din prezentul articol, cu
conditia ca documentatia tehnicd mentionata la articolul 31 sa fie pusa la dispozitia

publicului in momentul introducerii pe piata a produselor respective.

Interesele si nevoile specifice ale microintreprinderilor si ale Intreprinderilor mici si
mijlocii, inclusiv ale intreprinderilor nou-infiintate, sunt luate in considerare la stabilirea
taxelor pentru procedurile de evaluare a conformitatii, iar taxele respective se reduc

proportional cu interesele si nevoile specifice ale acestora.

Articolul 33
Masuri de asistenta pentru microintreprinderi

si intreprinderile mici si mijlocii, inclusiv pentru intreprinderile nou-infiintate

Statele membre Intreprind, dupa caz, urmatoarele actiuni, adaptate la nevoile

microintreprinderilor si ale intreprinderilor mici:

(a) organizeaza activitdti specifice de sensibilizare si formare cu privire la aplicarea

prezentului regulament;

PE-CONS 100/1/23 REV 1 173

RO



(b) instituie un canal specific de comunicare cu microintreprinderile si intreprinderile
mici si, dupa caz, cu autoritatile publice locale pentru a oferi consiliere si a raspunde

la intrebari cu privire la punerea in aplicare a prezentului regulament;

(c) sprijind activitatile de testare si de evaluare a conformitatii, inclusiv, dupd caz, cu

sprijinul Centrului european de competente in materie de securitate cibernetica.

(2) Statele membre pot, dupa caz, s instituie spatii de testare Tn materie de reglementare a
rezilientei cibernetice. Astfel de spatii de testare in materie de reglementare prevad medii
de testare controlate pentru produse inovatoare cu elemente digitale, pentru a facilita
dezvoltarea, proiectarea, validarea si testarea acestora in scopul respectarii prezentului
regulament pentru o perioada limitatd de timp Tnainte de introducerea pe piata. Comisia si,
dupa caz, ENISA pot oferi sprijin tehnic, consiliere si instrumente pentru instituirea si
operarea spatiilor de testare in materie de reglementare. Spatiile de testare In materie de
reglementare sunt instituite sub supravegherea, indrumarea si sprijinul directe ale
autoritatilor de supraveghere a pietei. Statele membre informeaza Comisia si celelalte
autoritati de supraveghere a pietei cu privire la instituirea unui spatiu de testare in materie
de reglementare prin intermediul ADCO. Spatiile de testare in materie de reglementare nu
afecteaza competentele de supraveghere si atributiile corective ale autoritatilor competente.
Statele membre asigura accesul deschis, echitabil si transparent la spatiile de testare in
materie de reglementare si, in special, faciliteaza accesul microintreprinderilor si al

intreprinderilor mici, inclusiv al intreprinderilor nou-infiintate.
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©)

In conformitate cu articolul 26, Comisia oferd orientdri microintreprinderilor si
intreprinderilor mici si mijlocii in ceea ce priveste punerea in aplicare a

prezentului regulament.

Comisia promoveaza public sprijinul financiar disponibil in cadrul de reglementare al
programelor existente ale Uniunii, in special pentru a usura sarcina financiard asupra

microintreprinderilor si a intreprinderilor mici si mijlocii.

Microintreprinderile si intreprinderile mici pot furniza toate elementele documentatiei
tehnice specificate in anexa VII utilizand un format simplificat. In acest scop, Comisia
specifica, prin intermediul unor acte de punere in aplicare, formularul simplificat de
documentatie tehnica destinat nevoilor microintreprinderilor si ale intreprinderilor mici,
inclusiv modul in care trebuie furnizate elementele previzute in anexa VIL In cazul in care
o microintreprindere sau o intreprindere mica opteaza sa furnizeze informatiile prevazute
in anexa VII intr-un mod simplificat, aceasta utilizeaza formularul mentionat la prezentul
alineat. Organismele notificate acceptd formularul respectiv in scopul

evaluarii conformitatii.

Aceste acte de punere in aplicare se adopta in conformitate cu procedura de examinare

mentionata la articolul 62 alineatul (2).
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Articolul 34

Acorduri de recunoastere reciproca

Tinand seama de nivelul de dezvoltare tehnica si de abordarea privind evaluarea conformitatii unei
tari terte, Uniunea poate incheia acorduri de recunoastere reciproca cu tari terte, in conformitate cu

articolul 218 din TFUE, pentru a promova si a facilita comertul international.

Capitolul IV

Notificarea organismelor de evaluare a conformitatii

Articolul 35

Notificarea

(1) Statele membre notifica Comisiei si celorlalte state membre organismele autorizate sa

efectueze evaludri ale conformitatii in conformitate cu prezentul regulament.

(2) In termen de ... [24 de luni de la intrarea 1n vigoare a prezentului regulament], statele
membre incearca sa garanteze ca in Uniune exista un numadr suficient de organisme
notificate pentru efectuarea de evaludri ale conformitétii, pentru a evita blocajele si

obstacolele in calea accesului pe piata.

PE-CONS 100/1/23 REV 1 176

RO



(1)
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3)

(4)

Articolul 36

Autoritatile de notificare

Fiecare stat membru desemneaza o autoritate de notificare care este responsabild cu
instituirea si efectuarea procedurilor necesare pentru evaluarea, desemnarea si notificarea
organismelor de evaluare a conformitatii si pentru monitorizarea acestora, inclusiv in ceea

ce priveste respectarea articolului 41.

Statele membre pot decide ca evaluarea si monitorizarea mentionate la alineatul (1) sa fie
efectuate de un organism national de acreditare in Intelesul Regulamentului

(CE) nr. 765/2008 si in conformitate cu acesta.

In cazul in care autoritatea de notificare deleaga sau incredinteaza in alt mod evaluarea,
notificarea sau monitorizarea mentionate la alineatul (1) din prezentul articol unui
organism care nu reprezintd o entitate guvernamentald, respectivul organism este o entitate
juridica si indeplineste mutatis mutandis cerintele previzute la articolul 37. In plus, acesta

dispune de modalitati de compensare a raspunderilor care decurg din activitatile sale.

Autoritatea de notificare si asuma Intreaga raspundere pentru sarcinile Indeplinite de

organismul mentionat la alineatul (3).
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Articolul 37

Cerinte privind autoritdatile de notificare

(1) Autoritatea de notificare trebuie sa fie instituitd astfel incat sa nu existe conflicte de
interese cu organismele de evaluare a conformitatii.

(2) Autoritatea de notificare trebuie sa fie organizata si sa functioneze astfel incat sa se
garanteze obiectivitatea si impartialitatea activitatilor sale.

3) Autoritatea de notificare trebuie sa fie organizata astfel incat fiecare decizie cu privire la
notificarea organismului de evaluare a conformitatii sa fie luata de persoanele competente,
altele decat cele care au efectuat evaluarea.

4) Autoritatea de notificare nu ofera si nu presteaza activitati pe care le desfasoara
organismele de evaluare a conformitatii sau servicii de consultanta n conditii comerciale
sau concurentiale.

(5) Autoritatea de notificare garanteaza confidentialitatea informatiilor obtinute.

(6) Autoritatea de notificare trebuie sd dispuna de personal competent suficient pentru a-si
indeplini sarcinile in mod corespunzator.
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Articolul 38

Obligatia de informare a autoritatilor de notificare

Statele membre informeaza Comisia in legdtura cu procedurile lor de evaluare si notificare
a organismelor de evaluare a conformitatii si de monitorizare a organismelor notificate,

precum si 1n legatura cu orice modificari ale acestora.

Comisia pune la dispozitia publicului informatiile mentionate la alineatul (1).

Articolul 39

Cerinte referitoare la organismele notificate

Pentru a fi notificat, un organism de evaluare a conformitatii trebuie sa indeplineasca

cerintele prevazute la alineatele (2)-(12).

Organismul de evaluare a conformitatii trebuie sa fie infiintat in temeiul dreptului intern si

sa aiba personalitate juridica.

Organismul de evaluare a conformitatii trebuie sa fie un organism tert, independent de

organizatia sau de produsul cu elemente digitale pe care 1l evalueaza.

Un organism care apartine unei asociatii de afaceri sau unei federatii profesionale care
reprezinta intreprinderile implicate In proiectarea, dezvoltarea, productia, furnizarea,
asamblarea, utilizarea sau intretinerea produselor cu elemente digitale pe care le evalueaza
poate fi considerat a fi un astfel de organism tert, cu conditia sa se demonstreze ca este

independent si cd nu existd conflicte de interese.
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Organismul de evaluare a conformitétii, personalul de conducere si personalul responsabil
cu indeplinirea sarcinilor de evaluare a conformitatii nu trebuie sa aiba calitatea de
proiectant, dezvoltator, producator, furnizor, importator, distribuitor, instalator,
cumpdrator, proprietar, utilizator sau operator de Intretinere al produselor pe care le
evalueaza, si nici de reprezentant autorizat al vreuneia dintre partile mentionate. Acest
lucru nu Tmpiedica utilizarea produselor evaluate care sunt necesare pentru operatiunile
organismului de evaluare a conformitatii sau utilizarea produselor respective in

scopuri personale.

Un organism de evaluare a conformitatii, personalul de conducere si personalul responsabil
cu indeplinirea sarcinilor de evaluare a conformitatii nu trebuie sa aiba o implicare directa
in proiectarea, dezvoltarea, productia, importul, distribuirea, comercializarea, instalarea,
utilizarea sau intretinerea produselor cu elemente digitale pe care le evalueaza, si nici sa
reprezinte partile angajate in activititile mentionate. Acestia nu se implica in activitati care
le-ar putea afecta impartialitatea sau integritatea in ceea ce priveste activitatile de evaluare
a conformitatii pentru care sunt notificati. Aceste dispozitii se aplica in special serviciilor

de consultanta.

Organismele de evaluare a conformitatii se asigura ca activitatile filialelor sau ale
subcontractantilor lor nu afecteaza confidentialitatea, obiectivitatea sau impartialitatea

activitatilor lor de evaluare a conformitatii.
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(6)

Organismele de evaluare a conformitatii si personalul acestora indeplinesc activitatile de
evaluare a conformitatii la cel mai Inalt grad de integritate profesionala si cu competenta
tehnicd necesara in domeniul respectiv si trebuie sa fie libere de orice presiune si stimulent,
indeosebi de naturd financiard, care le-ar putea influenta aprecierea sau ar putea influenta
rezultatele activitatilor lor de evaluare a conformitétii, in special din partea persoanelor sau

a grupurilor de persoane care au un interes fata de rezultatele activitatilor respective.

Organismul de evaluare a conformitatii trebuie sa poata sa indeplineasca toate sarcinile de
evaluare a conformitatii care sunt mentionate in anexa VIII si pentru care a fost notificat,
indiferent daca atributiile respective sunt indeplinite chiar de organismul de evaluare a

conformitatii sau in numele si sub responsabilitatea acestuia.

In orice moment si pentru fiecare procedura de evaluare a conformitatii si pentru fiecare tip
sau categorie de produse pentru care este notificat, organismul de evaluare a conformitatii

trebuie sa aiba la dispozitie:

(a) personal avand cunostinte tehnice si experienta suficientd si adecvata pentru a

indeplini sarcinile de evaluare a conformitatii;

(b) descrierile procedurilor in conformitate cu care urmeaza sa se realizeze evaluarea
conformitatii, asigurandu-se transparenta si posibilitatea de a reproduce procedurile
in cauza. Organismul de evaluare a conformitatii trebuie sa dispuna de politici si
proceduri adecvate, care sa faca o distinctie clara intre sarcinile indeplinite ca

organism notificat si orice alte activitati;
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(¢) procedurile necesare pentru a-si desfasura activitatea tinand seama Tn mod
corespunzator de dimensiunea unei intreprinderi, de domeniul de activitate si de
structura acesteia, de gradul de complexitate al tehnologiei utilizate pentru produse,

precum si de caracterul de serie sau de masa al procesului de productie.

Organismul de evaluare a conformitatii trebuie sd dispund de mijloacele necesare pentru a
indeplini sarcinile tehnice si administrative legate de activitdtile de evaluare a conformitatii

in mod corespunzator si sa aiba acces la toate echipamentele si facilitatile necesare.

(7) Personalul responsabil de indeplinirea activitatilor de evaluare a conformitatii trebuie sa

posede urmatoarele:

(a) o pregatire tehnica si profesionala solida care sa acopere toate activitatile de evaluare

a conformitatii pentru care organismul de evaluare a conformititii a fost notificat;

(b) cunostinte satisfacatoare cu privire la cerintele evaludrilor pe care le realizeaza si

autoritatea necesara pentru realizarea acestor evaluari,

(c) cunostinte si o intelegere corespunzatoare a cerintelor esentiale de securitate
cibernetica stabilite in anexa I, a standardelor armonizate si a specificatiilor comune
aplicabile si a dispozitiilor relevante din legislatia de armonizare a Uniunii si din

actele de punere in aplicare a acesteia;
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(8)

)

(10)

(d) capacitatea de a intocmi certificate, procese-verbale si rapoarte care sa demonstreze

ca evaluarile au fost efectuate.

Impartialitatea organismelor de evaluare a conformitatii, a personalului de conducere si a

personalului de evaluare al acestora trebuie sa fie garantata.

Remuneratia personalului de conducere si a personalului de evaluare al organismului de
evaluare a conformitatii nu trebuie sa depindd de numarul de evaluari realizate sau de

rezultatele acestor evaluari.

Organismele de evaluare a conformitétii incheie o asigurare de raspundere in cazul in care
raspunderea nu este asumata de statul membru respectiv in conformitate cu dreptul intern
sau in cazul in care statul membru nu este direct responsabil pentru evaluarea

conformitatii.

Personalul organismului de evaluare a conformitatii pastreaza secretul profesional referitor
la toate informatiile obtinute in indeplinirea sarcinilor sale in temeiul anexei VIII sau al
oricarei dispozitii de punere in aplicare a acesteia din dreptul intern, exceptie facand relatia
cu autoritatile de supraveghere a pietei ale statului membru in care isi desfasoara
activitatile. Drepturile de autor sunt protejate. Organismul de evaluare a conformitatii
trebuie sa dispuna de proceduri documentate care sa asigure conformitatea cu

prezentul alineat.
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(11) Organismele de evaluare a conformitatii trebuie sa participe la activitatile de standardizare
relevante si la activitatile grupului de coordonare a organismelor notificate infiintat in
temeiul articolului 51 sau sa se asigure ca personalul lor de evaluare este informat cu
privire la aceste activitati si trebuie sd pund in aplicare ca orientare generald deciziile si

documentele administrative produse ca rezultat al activitatii grupului respectiv.

(12) Organismele de evaluare a conformitatii functioneaza in conformitate cu un ansamblu de
termene si conditii coerente, echitabile, proportionale si rezonabile, evitand 1n acelasi timp
sarcinile inutile pentru operatorii economici, tinand seama in mod special de interesele

microintreprinderilor si ale intreprinderilor mici si mijlocii in ceea ce priveste taxele.

Articolul 40

Prezumtia de conformitate a organismelor notificate

In cazul in care un organism de evaluare a conformittii poate demonstra conformitatea sa cu
criteriile prevazute in standardele armonizate relevante sau in parti din acestea, ale caror referinte au
fost publicate in Jurnalul Oficial al Uniunii Europene, se considera ca acesta este in conformitate
cu prevederile articolului 39 in masura in care standardele armonizate aplicabile reglementeaza

aceste cerinte.
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Articolul 41

Filialele organismelor notificate si subcontractarea de catre organismele notificate

(1) In cazul in care un organism notificat subcontracteaza anumite sarcini legate de evaluarea
conformitatii sau recurge la o filiald, acesta se asigura cd subcontractantul sau filiala
indeplineste cerintele prevazute la articolul 39 si informeaza autoritatea de notificare in

acest sens.

(2) Organismele notificate isi asuma intreaga responsabilitate pentru sarcinile indeplinite de

subcontractanti sau de filiale, indiferent de locul in care sunt stabilite.
3) Activitatile pot fi subcontractate sau realizate de o filiala doar cu acordul producatorului.

(4) Organismele notificate pun la dispozitia autoritétii de notificare documentele relevante
privind evaluarea calificarilor subcontractantului sau ale filialei si privind activitatile

indeplinite de aceasta in temeiul prezentului regulament.
Articolul 42
Cererea de notificare

(1) Organismul de evaluare a conformitatii depune o cerere de notificare catre autoritatea de

notificare a statului membru in care este stabilit.
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(2) Aceasta cerere este insotita de o descriere a activitdtilor de evaluare a conformitatii, a
procedurii sau procedurilor de evaluare a conformitétii si a produsului sau produselor cu
elemente digitale pentru care organismul se considera a fi competent, precum si, daca este
cazul, de un certificat de acreditare, in cazul in care acesta exista, eliberat de un organism
national de acreditare, care sa ateste ca organismul de evaluare a conformitatii Indeplineste

cerintele prevazute la articolul 39.

3) In cazul in care un organism de evaluare a conformitatii nu poate prezenta un certificat de
acreditare, acesta prezinta autoritatii de notificare toate documentele justificative necesare
pentru verificarea, recunoasterea si monitorizarea periodicd a conformitatii acestuia cu

cerintele de la articolul 39.

Articolul 43

Procedura de notificare

(1) Autoritdtile de notificare notifica numai organismele de evaluare a conformitatii care au

satisfacut cerintele prevazute la articolul 39.

(2) Autoritatea de notificare notificd Comisia si celelalte state membre utilizand sistemul
informational Noua abordare privind organizatiile notificate si desemnate, dezvoltat si

gestionat de Comisie.
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3) Notificarea include detalii complete despre activitatile de evaluare a conformitatii, despre
modulul sau modulele de evaluare a conformitatii si despre produsul sau produsele cu

elemente digitale Tn cauza, precum si atestarea relevanta a competentei.

(4) In cazul in care notificarea nu se bazeaza pe certificatul de acreditare mentionat la
articolul 42 alineatul (2), autoritatea de notificare prezintd Comisiei si celorlalte state
membre documente justificative care atestd competenta organismului de evaluare a
conformitatii si masurile adoptate pentru a se asigura ca organismul respectiv va fi

monitorizat periodic si cd va indeplini n continuare cerintele prevazute la articolul 39.

(5) Organismul in cauza poate efectua activitatile unui organism notificat numai in cazul in
care Comisia sau celelalte state membre nu au ridicat obiectii in termen de doud sdptamani
de la notificare, atunci cand se utilizeaza un certificat de acreditare, sau in termen de doua

luni de la notificare, atunci cand nu se utilizeaza acreditarea.

Numai un astfel de organism este considerat a fi un organism notificat in sensul prezentului

regulament.

(6) Comisia si celelalte state membre sunt ingtiintate cu privire la orice modificari relevante

ulterioare aduse notificarii.
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(1)

)

(1)

Articolul 44

Numerele de identificare si lista organismelor notificate
Comisia atribuie organismului notificat un numar de identificare.

Comisia atribuie un singur numar de identificare organismului notificat, chiar daca acesta

este notificat in temeiul mai multor acte juridice ale Uniunii.

Comisia pune la dispozitia publicului lista organismelor notificate in baza prezentului
regulament, inclusiv numerele de identificare care le-au fost alocate si activitatile pentru

care au fost notificate.

Comisia se asigura ca aceasta lista este actualizata.

Articolul 45

Modificari ale notificarilor

Daca o autoritate de notificare a constatat sau a fost informata ca un organism notificat nu
mai respecta cerintele prevazute la articolul 39 sau ca acesta nu isi indeplineste obligatiile,
autoritatea de notificare restrictioneaza, suspenda sau retrage notificarea, dupa caz, in
functie de gravitatea nerespectdrii cerintelor sau de gravitatea neindeplinirii obligatiilor

respective. Aceasta informeaza imediat Comisia si celelalte state membre 1n consecinta.
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)

(1)

)

3)

(4)

In caz de restrictionare, suspendare sau retragere a notificarii sau in cazul in care
organismul notificat si-a incetat activitatea, statul membru notificator ia masurile adecvate
pentru a se asigura ca dosarele organismului respectiv fie sunt prelucrate de un alt
organism notificat, fie sunt puse la dispozitia autoritatilor de notificare si de supraveghere a

pietei responsabile, la cererea acestora.

Articolul 46

Contestarea competentei organismelor notificate

Comisia investigheaza toate cazurile in care are indoieli sau 1n care i se aduc la cunostinta
indoieli privind competenta unui organism notificat sau continuitatea indeplinirii de catre

un organism notificat a cerintelor si a responsabilitatilor care i revin.

Statul membru notificator prezintd Comisiei, la cerere, toate informatiile referitoare la baza

notificarii sau la mentinerea competentei organismului in cauza.

Comisia se asigura ca toate informatiile sensibile obtinute pe parcursul investigatiilor sale

sunt tratate in mod confidential.

In cazul in care constatd ca un organism notificat nu satisface sau nu mai satisface cerintele
pentru a fi notificat, Comisia informeaza statul membru notificator in consecinta si solicitd

acestuia sa 1a masurile corective necesare, inclusiv anularea notificarii, daca este necesar.
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Articolul 47

Obligatiile operationale ale organismelor notificate

(1) Organismele notificate efectueaza evaluari ale conformitatii Tn conformitate cu procedurile

de evaluare a conformitatii prevazute la articolul 32 si in anexa VIII.

(2) Evaludrile conformitatii sunt realizate 1n mod proportional, evitand sarcinile inutile pentru
operatorii economici. Organismul de evaluare a conformitatii isi desfasoara activitatea
tinand seama in mod corespunzator de dimensiunea intreprinderii, in special in ceea ce
priveste microintreprinderile si Intreprinderile mici si mijlocii, de domeniul de activitate si
structura acestora, de gradul lor de complexitate si de nivelul de risc in materie de
securitate cibernetica al produselor cu elemente digitale si al tehnologiei n cauza, precum

si de caracterul de serie sau de masa al procesului de productie.

3) Cu toate acestea, organismele notificate respecta gradul de precizie si nivelul de protectie

necesare pentru conformitatea produselor cu elemente digitale cu prezentul regulament.

4) In cazul in care un organism notificat constata ca cerintele prevazute in anexa I sau in
standardele armonizate corespunzatoare sau in specificatiile tehnice mentionate la
articolul 27 nu au fost indeplinite de cétre un producétor, acesta solicita producatorului sa

1a masurile corective adecvate si nu emite certificatul de conformitate.
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(5) Atunci cand pe parcursul monitorizarii conformitatii efectuate dupa eliberarea certificatului
organismul notificat constata ca un produs cu elemente digitale nu mai este conform cu
cerintele prevazute In prezentul regulament, acesta solicita producétorului sa ia masurile

corective adecvate si suspenda sau retrage certificatul, daca este necesar.
(6) In cazul in care nu se iau masuri corective sau acestea nu au efectul necesar, organismul
notificat restrictioneaza, suspenda sau retrage certificatele, dupa caz.
Articolul 48

Cai de atac impotriva deciziilor organismelor notificate

Statele membre se asigura ca este disponibila o cale de atac impotriva deciziilor organismelor

notificate.
Articolul 49
Obligatia de informare care revine organismelor notificate
(1) Organismele notificate informeaza autoritatea de notificare in legatura cu:

(a) orice refuzare, restrictionare, suspendare sau retragere a unui certificat;

(b) orice circumstante care afecteaza domeniul de aplicare si conditiile notificarii;
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(c) orice cerere de informare cu privire la activitatile de evaluare a conformitatii

desfasurate, primita de la autoritatile de supraveghere a pietei;

(d) lacerere, activitdtile de evaluare a conformitatii realizate In limita domeniului de
aplicare al notificarii si orice altd activitate realizata, inclusiv activitatile

transfrontaliere si subcontractarile.

(2) Organismele notificate furnizeaza celorlalte organisme notificate in temeiul prezentului
regulament care desfdsoara activitdti similare de evaluare a conformitatii referitoare la
aceleasi produse cu elemente digitale informatii relevante privind aspecte legate de

rezultatele negative si, la cerere, de rezultatele pozitive ale evaluarii conformitatii.

Articolul 50

Schimbul de experienta

Comisia asigurd organizarea schimbului de experientd intre autoritatile nationale ale

statelor membre responsabile de politica privind notificarea.
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Articolul 51

Coordonarea organismelor notificate

(1) Comisia se asigura cd intre organismele notificate existd o coordonare si 0 cooperare

adecvata, care functioneaza in cadrul unui grup transsectorial al organismelor notificate.

(2) Statele membre se asigura ca organismele notificate de ele participa la activitatea grupului

respectiv, in mod direct sau prin intermediul unor reprezentanti desemnati.

Capitolul V

Supravegherea pietei

si asigurarea respectarii legislatiei

2

Articolul 52

Supravegherea pietei si controlul produselor cu elemente digitale pe piata Uniunii

(1) Regulamentul (UE) 2019/1020 se aplica produselor cu elemente digitale care intra in

domeniul de aplicare al prezentului regulament.
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(2) Fiecare stat membru desemneaza una sau mai multe autoritati de supraveghere a pietei cu
scopul de a asigura punerea in aplicare eficace a prezentului regulament. Statele membre
pot desemna o autoritate existentd sau noud care sa actioneze in calitate de autoritate de

supraveghere a pietei pentru prezentul regulament.

3) Autoritatile de supraveghere a pietei desemnate in temeiul alineatului (2) de la prezentul
articol sunt, de asemenea, responsabile de desfasurarea activitatilor de supraveghere a
pietei 1n legatura cu obligatiile administratorilor de software cu sursd deschisa prevazute la
articolul 24. In cazul in care o autoritate de supraveghere a pietei constati ci un
administrator de software cu sursa deschisa nu respecta obligatiile prevazute la articolul
respectiv, aceasta solicitd administratorului de software cu sursa deschisa sa se asigure ca
sunt luate toate masurile corective adecvate. Administratorii de software cu sursa deschisa
se asigura ca sunt luate toate masurile corective adecvate in ceea ce priveste obligatiile care

le revin in temeiul prezentului regulament.

4) Daca este necesar, autoritatile de supraveghere a pietei coopereaza cu autoritatile nationale
de certificare a securitdtii cibernetice desemnate in conformitate cu articolul 58 din
Regulamentul (UE) 2019/881 si fac schimb de informatii in mod regulat. In ceea ce
priveste supravegherea punerii in aplicare a obligatiilor de raportare in temeiul
articolului 14 din prezentul regulament, autoritatile de supraveghere a pietei desemnate
coopereaza si fac schimb de informatii in mod regulat cu CSIRT desemnate drept

coordonatori si cu ENISA.
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)

(6)

(7

Autoritatile de supraveghere a pietei pot solicita unei CSIRT desemnate drept coordonator
sau ENISA sa furnizeze consiliere tehnicad pe teme legate de punerea in aplicare si
asigurarea respectarii prezentului regulament. Atunci cand efectueaza o investigatie in
temeiul articolului 54, autoritatile de supraveghere a pietei pot solicita CSIRT desemnate
drept coordonator sau ENISA sa furnizeze o analiza in sprijinul evaludrilor conformitatii

produselor cu elemente digitale.

Daca este necesar, autoritatile de supraveghere a pietei coopereaza cu alte autoritati de
supraveghere a pietei desemnate in temeiul altor acte din legislatia de armonizare a Uniunii

decat prezentul regulament si fac schimb de informatii in mod regulat.

Autoritdtile de supraveghere a pietei coopereaza, dupa caz, cu autoritatile care
supravegheaza legislatia Uniunii Tn domeniul protectiei datelor. O astfel de cooperare
include informarea acestor autoritati cu privire la orice constatare relevanta pentru
indeplinirea competentelor lor, inclusiv atunci cand se emit orientari si recomandari in
temeiul alineatului (10), In cazul in care aceste orientdri si recomandari se refera la

prelucrarea datelor cu caracter personal.

Autoritdtile care supravegheaza legislatia Uniunii in domeniul protectiei datelor au
competenta de a solicita si de a accesa orice documentatie creatd sau pastratd in temeiul
prezentului regulament atunci cand accesul la documentatia respectiva este necesar pentru
indeplinirea sarcinilor lor. Acestea informeaza autoritatile de supraveghere a pietei

desemnate din statul membru In cauza cu privire la orice astfel de solicitare.
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®)

)

(10)

(11)

(12)

Statele membre se asigura ca autoritdtilor de supraveghere a pietei desemnate li se pun la
dispozitie resurse financiare si tehnice adecvate, inclusiv, dupa caz, instrumente de
automatizare a prelucrarii, precum si resurse umane cu competentele necesare in materie
de securitate ciberneticad pentru a-si indeplini sarcinile care le revin in temeiul

prezentului regulament.

Comisia Incurajeaza si faciliteaza schimbul de experienta intre autoritatile de supraveghere

a pietei desemnate.

Autoritatile de supraveghere a pietei pot oferi orientari si recomandari operatorilor
economici cu privire la punerea in aplicare a prezentului regulament, cu sprijinul Comisiei

si, dupa caz, al CSIRT si al ENISA.

Autoritatile de supraveghere a pietei informeaza consumatorii cu privire la locul in care pot
depune plangeri care ar putea indica nerespectarea prezentului regulament, in conformitate
cu articolul 11 din Regulamentul (UE) 2019/1020, si le furnizeaza consumatorilor
informatii cu privire la locul si modul de accesare a mecanismelor de facilitare a raportarii
vulnerabilitatilor, incidentelor si amenintarilor cibernetice care pot afecta produsele cu

elemente digitale.

Autoritatile de supraveghere a pietei faciliteaza, dupa caz, cooperarea cu partile interesate

relevante, inclusiv cu organizatiile stiintifice, de cercetare si de consumatori.
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(13) Autoritatile de supraveghere a pietei raporteaza anual Comisiei rezultatele activitétilor
relevante de supraveghere a pietei. Autoritatile de supraveghere a pietei desemnate
raporteaza fard intarziere Comisiei si autoritatilor nationale de concurenta relevante toate
informatiile identificate In cursul activitatilor de supraveghere a pietei care ar putea

prezenta interes pentru aplicarea legislatiei Uniunii in domeniul concurentei.

(14) Pentru produsele cu elemente digitale care intrd in domeniul de aplicare al prezentului
regulament si care sunt clasificate drept sisteme de IA cu grad ridicat de risc in
conformitate cu articolul 6 din Regulamentul (UE) 2024/1689, autoritatile de supraveghere
a pietei desemnate in sensul regulamentului mentionat sunt autoritatile responsabile cu
activitatile de supraveghere a pietei necesare in temeiul prezentului regulament.
Autoritatile de supraveghere a pietei desemnate in temeiul Regulamentului
(UE) 2024/1689 coopereaza, dupa caz, cu autoritatile de supraveghere a pietei desemnate
in temeiul prezentului regulament si, In ceea ce priveste supravegherea punerii in aplicare a
obligatiilor de raportare in temeiul articolului 14 din prezentul regulament, cu CSIRT
desemnate drept coordonatori si cu ENISA. Autoritatile de supraveghere a pietei
desemnate in temeiul Regulamentului (UE) 2024/1689 informeaza 1n special autoritatile de
supraveghere a pietei desemnate in temeiul prezentului regulament cu privire la orice
constatare relevanta pentru indeplinirea sarcinilor lor legate de punerea in aplicare a

prezentului regulament.
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(15)

(16)

Se instituie ADCO pentru aplicarea uniforma a prezentului regulament, in temeiul
articolului 30 alineatul (2) din Regulamentul (UE) 2019/1020. ADCO trebuie sa fie
compus din reprezentanti ai autoritatilor de supraveghere a pietei desemnate si, daca este
cazul, din reprezentanti ai birourilor unice de legdtura. ADCO abordeaza, de asemenea,
aspecte specifice legate de activitatile de supraveghere a pietei in ceea ce priveste

obligatiile impuse administratorilor de software cu sursa deschisa.

Autoritatile de supraveghere a pietei monitorizeazd modul in care producatorii au aplicat
criteriile mentionate la articolul 13 alineatul (8) atunci cind stabilesc perioada de asistenta

pentru produsele lor cu elemente digitale.

ADCO publica intr-o forma accesibild publicului si usor de utilizat statistici relevante
privind categoriile de produse cu elemente digitale, inclusiv perioadele medii de asistenta
astfel cum sunt stabilite de producator in temeiul articolului 13 alineatul (8), si ofera
orientari care includ perioade orientative de asistentd pentru categoriile de produse cu

elemente digitale.

In cazul in care datele sugereaza perioade de asistentd inadecvate pentru categorii specifice
de produse cu elemente digitale, ADCO poate adresa recomandari autoritdtilor de
supraveghere a pietei pentru ca acestea sa isi concentreze activitatile asupra unor astfel de

categorii de produse cu elemente digitale.
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Articolul 53

Accesul la date si la documentatie

Daca este necesar pentru a evalua conformitatea produselor cu elemente digitale si a proceselor
instituite de producatorii lor cu cerintele esentiale de securitate cibernetica prevazute in anexa I si in
urma unei cereri motivate, autoritatilor de supraveghere a pietei li se acorda acces la datele,
prezentate Intr-o limba care le este usor accesibild, necesare pentru a evalua proiectarea,
dezvoltarea, productia si gestionarea vulnerabilitatilor acestor produse, inclusiv la documentatia

interna aferenta a operatorului economic relevant.

Articolul 54
Procedura la nivel national privind produsele cu elemente digitale

care prezinta un risc semnificativ in materie de securitate cibernetica

(1) Daca autoritatea de supraveghere a pietei dintr-un stat membru are motive suficiente sa
considere ca un produs cu elemente digitale, inclusiv gestionarea vulnerabilitatilor sale,
prezinta un risc semnificativ in materie de securitate cibernetica, aceasta efectueaza, fara
intarzieri nejustificate si, dupa caz, in cooperare cu CSIRT, o evaluare a respectivului
produs cu elemente digitale in ceea ce priveste conformitatea sa cu toate cerintele
prevazute in prezentul regulament. Operatorii economici relevanti coopereaza cu

autoritatea de supraveghere a pietei in functie de necesitati.
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Dacd, pe parcursul evaluarii respective, autoritatea de supraveghere a pietei constata ca
produsul cu elemente digitale nu respecta cerintele prevazute in prezentul regulament,
aceasta solicita fara intarziere operatorului economic relevant sa intreprinda toate actiunile
corective adecvate pentru a aduce produsul cu elemente digitale in conformitate cu
cerintele, pentru a retrage produsul de pe piata sau pentru a-1 rechema intr-un termen
rezonabil, proportional cu natura riscului de securitate cibernetica si stabilit de autoritatea

de supraveghere a pietei.

Autoritatea de supraveghere a pietei informeaza organismul notificat relevant in

consecinta. Articolul 18 din Regulamentul (UE) 2019/1020 se aplica actiunilor corective.

(2) Atunci cand evalueaza importanta unui risc de securitate cibernetica vizat la alineatul (1)
de la prezentul articol, autoritatile de supraveghere a pietei iau in considerare si factorii de
risc fard caracter tehnic, in special cei stabiliti dupa evaluarile coordonate la nivelul
Uniunii ale riscurilor in materie de securitate ale lanturilor de aprovizionare critice,
efectuate In conformitate cu articolul 22 din Directiva (UE) 2022/2555. Daca o autoritate
de supraveghere a pietei are motive suficiente sd considere cd un produs cu elemente
digitale prezinta un risc important in materie de securitate cibernetica avand in vedere
factori de risc fara caracter tehnic, aceasta informeaza autoritatile competente desemnate
sau instituite in temeiul articolului 8 din Directiva (UE) 2022/2555 si coopereaza cu

autoritatile respective in functie de necesitati.
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3)

(4)

©)

Daca autoritatea de supraveghere a pietei considera ca neconformitatea nu se limiteaza la
teritoriul sdu national, aceasta informeaza Comisia si celelalte state membre cu privire la

rezultatele evaluarii si la actiunile pe care le-a impus operatorului economic.

Operatorul economic se asigura cd sunt intreprinse toate actiunile corective adecvate
pentru toate produsele cu elemente digitale in cauza pe care acesta le-a pus la dispozitie pe

piatd in intreaga Uniune.

In cazul in care operatorul economic nu intreprinde actiuni corective adecvate in termenul
mentionat la alineatul (1) al doilea paragraf, autoritatea de supraveghere a pietei ia toate
masurile provizorii adecvate pentru a interzice sau a restrictiona punerea la dispozitie a
produsului respectiv cu elemente digitale pe piata sa nationald, pentru a-1 retrage de pe

piata sau pentru a-1 rechema.

Autoritatea respectiva instiinteazd Comisia si celelalte state membre, fard intarziere, cu

privire la masurile respective.
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(6)

(7

Informatiile mentionate la alineatul (5) trebuie sd cuprinda toate detaliile disponibile, in
special datele necesare pentru identificarea produsului cu elemente digitale care sunt
neconforme, originea produsului cu elemente digitale, natura neconformitatii invocate si
riscul pe care aceasta 1l implica, natura si durata masurilor nationale adoptate, precum si
argumentele prezentate de operatorul economic relevant. In special, autoritatea de
supraveghere a pietei indica daca neconformitatea se datoreaza unuia sau mai multora

dintre motivele urmatoare:

(a) nerespectarea de catre produs cu elemente digitale sau de catre procesele instituite de

producator a cerintelor esentiale de securitate cibernetica prevazute in anexa I;

(b) deficiente ale standardelor armonizate, ale sistemelor europene de certificare de
securitate cibernetica sau ale specificatiilor comune astfel cum sunt mentionate la

articolul 27.

Autoritatile de supraveghere a pietei din statele membre, altele decat autoritatea de
supraveghere a pietei din statul membru care a initiat procedura, informeaza fara intarziere
Comisia si celelalte state membre cu privire la toate masurile adoptate si la toate
informatiile suplimentare detinute referitoare la neconformitatea produsului cu elemente
digitale in cauza si, In cazul in care nu sunt de acord cu privire la masura nationala

notificata, cu privire la obiectiile lor.
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®)

)

(1)

In cazul in care, in termen de trei luni de la primirea instiintarii mentionate la alineatul (5)
de la prezentul articol, niciun stat membru si nici Comisia nu ridica vreo obiectie cu privire
la 0 masura provizorie luata de un stat membru, masura respectiva este considerata a fi
justificata. Acest lucru nu aduce atingere drepturilor procedurale care ii revin operatorului

economic in cauza in conformitate cu articolul 18 din Regulamentul (UE) 2019/1020.

Autoritatile de supraveghere a pietei din toate statele membre se asigura ca se iau masuri
restrictive adecvate 1n ceea ce priveste produsul in cauza, cum ar fi retragerea fara

intarziere a produsului cu elemente digitale de pe pietele lor.

Articolul 55

Procedura de salvgardare a Uniunii

Daca in termen de trei luni de la primirea notificarii mentionate la articolul 54 alineatul (5)
un stat membru ridicd obiectii impotriva unei masuri adoptate de un alt stat membru sau in
cazul in care Comisia considerd ca masura este contrara dreptului Uniunii, Comisia initiaza
fara Intarziere consultari cu statul membru relevant si cu operatorul sau operatorii
economici n cauza si evalueazd masura nationala. Pe baza rezultatelor evaluarii respective,
Comisia decide daca masura nationala este justificata sau nu in termen de noua luni de la
notificarea mentionata la articolul 54 alineatul (5) si notifica respectiva decizie statului

membru in cauza.
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(2) Dacd masura nationald este considerata justificata, toate statele membre iau masurile
necesare pentru a garanta ca produsul cu elemente digitale considerat neconform este retras
de pe pietele lor si informeaza Comisia In consecintd. Dacd masura nationala este

considerata ca fiind nejustificata, statul membru in cauza retrage masura.

3) Daca masura nationala este considerata a fi justificatd, iar neconformitatea produsului cu
elemente digitale este atribuita unor deficiente ale standardelor armonizate, Comisia aplica

procedura prevazuta la articolul 11 din Regulamentul (UE) nr. 1025/2012.

(4) Daca masura nationala este considerata a fi justificatd, iar neconformitatea produsului cu
elemente digitale este atribuitd unor deficiente ale unui sistem european de certificare de
securitate cibernetica mentionat la articolul 27, Comisia analizeaza daca este oportun sa
modifice sau sd abroge orice act delegat adoptat in temeiul articolului 27 alineatul (9) care

precizeaza prezumtia de conformitate n ceea ce priveste sistemul de certificare respectiv.

(5) Daca masura nationala este considerata a fi justificatd, iar neconformitatea produsului cu
elemente digitale este atribuitd unor deficiente ale specificatiilor comune mentionate la
articolul 27, Comisia analizeazd daca este oportun sa modifice sau sa abroge actul de
punere in aplicare adoptat conform articolului 27 alineatul (2) care stabileste specificatiile

comune respective.
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(1)

2)

Articolul 56
Procedura la nivelul Uniunii privind produsele cu elemente digitale

care prezinta un risc semnificativ in materie de securitate cibernetica

Daca Comisia are motive suficiente sa considere, inclusiv pe baza informatiilor furnizate
de ENISA, ca un produs cu elemente digitale care prezinta un risc semnificativ in materie
de securitate ciberneticd nu respecta cerintele prevazute in prezentul regulament, aceasta
informeaza autoritdtile relevante de supraveghere a pietei. Daca autoritatile de
supraveghere a pietei efectueaza o evaluare a produsului respectiv cu elemente digitale
care poate prezenta un risc semnificativ in materie de securitate ciberneticd in ceea ce
priveste conformitatea acestuia cu cerintele prevazute in prezentul regulament, se aplica

procedurile mentionate la articolele 54 si 55.

In cazul in care Comisia are motive suficiente si considere ca un produs cu elemente
digitale prezintd un risc important in materie de securitate cibernetica avand in vedere
factori de risc fara caracter tehnic, aceasta informeaza autoritatile de supraveghere a pietei
competente si, dupd caz, autoritdtile competente desemnate sau instituite in temeiul
articolului 8 din Directiva (UE) 2022/2555 si coopereaza cu autoritatile respective in
functie de necesitati. Comisia analizeaza totodata relevanta riscurilor identificate pentru
respectivul produs cu elemente digitale, avand in vedere sarcinile sale in evaludrile
coordonate la nivelul Uniunii ale riscurilor de securitate ale lanturilor de aprovizionare
critice, prevazute la articolul 22 din Directiva (UE) 2022/2555, si consulta, dupa caz,
grupul de cooperare instituit in temeiul articolului 14 din Directiva (UE) 2022/2555

si ENISA.
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3) In circumstante care justifici o interventie imediata pentru a mentine buna functionare a
pietei interne si in cazul in care Comisia are motive suficiente sd considere ca produsul cu
elemente digitale mentionat la alineatul (1) continua sa nu respecte cerintele prevazute in
prezentul regulament, iar autoritatile relevante de supraveghere a pietei nu au luat masuri
eficace, Comisia efectueaza o evaluare a conformitatii si poate solicita ENISA si efectueze
o analiza in sprijinul acesteia. Comisia informeaza autoritatile relevante de supraveghere a
pietei In consecintd. Operatorii economici relevanti coopereaza cu ENISA in functie

de necesitati.

4) Pe baza evaludrii mentionate la alineatul (3), Comisia poate stabili ca este necesara o
actiune corectiva sau restrictiva la nivelul Uniunii. In acest scop, Comisia consulta fara

intarziere statele membre in cauza si operatorul sau operatorii economici relevanti.

%) Pe baza consultarii mentionate la alineatul (4) de la prezentul articol, Comisia poate adopta
acte de punere 1n aplicare pentru a asigura masuri corective sau restrictive la nivelul
Uniunii, inclusiv de retragere de pe piata sau rechemare a respectivelor produse cu
elemente digitale, intr-un termen rezonabil, proportional cu natura riscului. Aceste acte de
punere in aplicare se adoptad in conformitate cu procedura de examinare mentionata la

articolul 62 alineatul (2).
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(6) Comisia comunicd imediat actele de punere in aplicare mentionate la alineatul (5)
operatorului sau operatorilor economici relevanti. Statele membre pun 1n aplicare fara

intarziere aceste acte de punere in aplicare si informeaza Comisia In consecinta.

(7) Alineatele (3)-(6) se aplicd pe durata situatiei exceptionale care a justificat interventia
Comisiei cu conditia ca respectivul produs cu elemente digitale sa nu fie adus in

conformitate cu prezentul regulament.

Articolul 57
Produse cu elemente digitale care sunt conforme,

dar care prezintd un risc semnificativ in materie de securitate cibernetica

(1) Autoritatea de supraveghere a pietei dintr-un stat membru solicitd unui operator economic

sd ia toate masurile adecvate in cazul in care, dupa efectuarea unei evaluari in temeiul

articolului 54, constata ca, desi un produs cu elemente digitale si procesele instituite de

producator sunt in conformitate cu prezentul regulament, acestea prezinta un risc

semnificativ in materie de securitate cibernetica, precum si un risc pentru:
(a) sdnatatea sau siguranta persoanelor;

(b) respectarea obligatiilor de protectie a drepturilor fundamentale care decurg din

dreptul Uniunii sau din dreptul intern;
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(c) disponibilitatea, autenticitatea, integritatea sau confidentialitatea serviciilor oferite
prin intermediul unui sistem electronic de informatii de catre entitétile esentiale

mentionate la articolul 3 alineatul (1) din Directiva (UE) 2022/2555; sau
(d) alte aspecte ce tin de protectia interesului public.

Masurile prevazute la primul paragraf pot include masuri prin care s se asigure ca
respectivul produs cu elemente digitale si procesele instituite de producéator nu mai prezinta
riscurile respective atunci cand este pus la dispozitie pe piatd, masuri care sa prevada
retragerea de pe piatd a produsului cu elemente digitale in cauza sau rechemarea acestuia si

sunt proportionale cu natura riscurilor respective.

(2) Producatorul sau alti operatori economici relevanti se asigura ca sunt intreprinse actiuni
corective cu privire la produsele cu elemente digitale in cauza pe care acestia le-au pus la
dispozitie pe piata in Intreaga Uniune, In termenul prevazut de autoritatea de supraveghere

a pietei din statul membru mentionat la alineatul (1).
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3)

4

)

(6)

Statul membru informeaza imediat Comisia si celelalte state membre cu privire la masurile
luate 1n temeiul alineatului (1). Informatiile respective includ toate detaliile disponibile, in
special datele necesare pentru identificarea respectivelor produse cu elemente digitale,
originea si lantul de aprovizionare aferente acestor produse, natura riscului implicat,

precum si natura si durata masurilor nationale adoptate.

Comisia initiaza fara intarziere consultari cu statele membre si cu operatorul economic
relevant si evalueaza masurile nationale adoptate. Pe baza rezultatelor evaludrii respective,
Comisia decide daca masura este justificatd sau nu si, daca este cazul, propune

masuri adecvate.
Comisia comunica decizia mentionata la alineatul (4) celorlalte state membre.

In cazul in care are motive suficiente si considere, inclusiv pe baza informatiilor furnizate
de ENISA, ca un produs cu elemente digitale, desi este conform cu prezentul regulament,
prezintd riscurile mentionate la alineatul (1) de la prezentul articol, Comisia informeaza si
poate solicita autoritatii sau autoritatilor relevante de supraveghere a pietei sa efectueze o
evaluare si sa urmeze procedurile mentionate la articolul 54 si la alineatele (1), (2) si (3)

din prezentul articol.
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(7 In circumstante care justifici o interventie imediata pentru a mentine buna functionare a
pietei interne si in cazul in care Comisia are motive suficiente sd considere ca produsul cu
elemente digitale mentionat la alineatul (6) continua sa prezinte riscurile prevazute la
alineatul (1), iar autoritatile nationale relevante de supraveghere a pietei nu au luat masuri
eficace, Comisia efectueaza o evaluare a riscurilor prezentate de produsul cu elemente
digitale si poate solicita ENISA sa realizeze o analiza in sprijinul respectivei evaludri si
informeaza autoritdtile relevante de supraveghere a pietei in consecinta. Operatorii

economici relevanti coopereazd cu ENISA 1n functie de necesitati.

(8) Pe baza evaludrii mentionate la alineatul (7), Comisia poate stabili ca este necesara o
actiune corectiva sau restrictiva la nivelul Uniunii. In acest scop, Comisia consulta fara

intarziere statele membre in cauza si operatorul sau operatorii economici relevanti.

9 Pe baza consultarii mentionate la alineatul (8) de la prezentul articol, Comisia poate adopta
acte de punere 1n aplicare pentru a decide cu privire la masuri corective sau restrictive la
nivelul Uniunii, inclusiv de retragere de pe piata sau rechemare a respectivelor produse cu
elemente digitale, intr-un termen rezonabil, proportional cu natura riscului. Aceste acte de
punere in aplicare se adoptd in conformitate cu procedura de examinare mentionata la

articolul 62 alineatul (2).
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(10) Comisia comunicd imediat actele de punere in aplicare mentionate la alineatul (9)
operatorului sau operatorilor economici relevanti. Statele membre pun in aplicare fara

intarziere aceste acte de punere in aplicare si informeaza Comisia In consecinta.

(11) Alineatele (6)-(10) se aplica pe durata situatiei exceptionale care a justificat interventia
Comisiei si atat timp cat respectivul produs cu elemente digitale continua sa prezinte

riscurile mentionate la alineatul (1).
Articolul 58
Neconformitatea formala

(1) Autoritatea de supraveghere a pietei dintr-un stat membru solicitd producatorului relevant

sd puna capat neconformitatii in cauza, atunci cand constata una dintre situatiile urmatoare:
(a) marcajul CE a fost aplicat cu Incélcarea articolelor 29 si 30;

(b) marcajul CE nu a fost aplicat;

(¢) declaratia de conformitate UE nu a fost intocmita;

(d) declaratia de conformitate UE nu a fost intocmita corect;
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2)

(1

2)

() numarul de identificare al organismului notificat care este implicat in procedura de

evaluare a conformitatii, dupa caz, nu a fost aplicat;
(f) documentatia tehnica nu este disponibila sau este incompleta.

Daca neconformitatea mentionata la alineatul (1) persistd, statul membru 1n cauza ia toate
masurile corespunzatoare pentru a restrictiona sau a interzice punerea la dispozitie pe piata
a produsului cu elemente digitale sau pentru a se asigura ca acesta este rechemat sau retras

de pe piata.

Articolul 59

Activitati comune ale autoritatilor de supraveghere a pietei

Autoritatile de supraveghere a pietei pot conveni cu alte autoritati relevante sa desfasoare
activitati comune menite sa asigure securitatea cibernetica si protectia consumatorilor in
ceea ce priveste anumite produse cu elemente digitale introduse pe piata sau puse la
dispozitie pe piatd, in special produsele cu elemente digitale despre care se constatd adesea

ca prezinta riscuri de securitate cibernetica.

Comisia sau ENISA propune desfasurarea de activitati comune de verificare a
conformitatii cu prezentul regulament de cétre autoritatile de supraveghere a pietei pe baza
unor indicii sau informatii privind o potentiald neconformitate in mai multe state membre a
unor produse cu elemente digitale care intrd in domeniul de aplicare al prezentului

regulament cu cerintele prevazute in acesta.

PE-CONS 100/1/23 REV 1 212

RO



3) Autoritatile de supraveghere a pietei si, dupa caz, Comisia, se asigura ca acordul privind
desfasurarea de activitdti comune nu duce la o concurenta neloiald intre operatorii

economici si nu afecteaza obiectivitatea, independenta si impartialitatea partilor la acord.

(4) O autoritate de supraveghere a pietei poate utiliza orice informatie obtinuta ca rezultat al

activitatilor comune desfasurate in cadrul oricarei investigatii pe care o efectueaza.

(5) Respectiva autoritate de supraveghere a pietei si, dupa caz, Comisia, pun la dispozitia

publicului acordul privind activitatile comune, inclusiv numele partilor implicate.

Articolul 60

Actiuni de verificare

(1) Autoritatile de supraveghere a pietei decid sa desfasoare actiuni de control coordonate
simultane (denumite in continuare ,,actiuni de verificare”) pentru anumite produse cu
elemente digitale sau pentru anumite categorii de astfel de produse, in scopul de a verifica
respectarea prezentului regulament sau de a detecta incélcarile acestuia. Aceste actiuni de
verificare includ inspectii ale produselor cu elemente digitale achizitionate sub o

identitate falsa.
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)

)

“4)

©)

Cu exceptia cazului in care autoritatile de supraveghere a pietei In cauza convin altfel,
actiunile de verificare sunt coordonate de Comisie. Daca este cazul, coordonatorul actiunii

de verificare pune rezultatele agregate la dispozitia publicului.

In cazul in care, in indeplinirea sarcinilor sale, inclusiv pe baza notificarilor primite in
conformitate cu articolul 14 alineatele (1) si (3), ENISA identifica categorii de produse cu
elemente digitale pentru care pot fi organizate actiuni de verificare, aceasta prezinta o
propunere de actiuni de verificare coordonatorului mentionat la alineatul (2) de la prezentul

articol, pentru a fi examinata de autoritatile de supraveghere a pietei.

Atunci cand desfasoara actiuni de verificare, autoritatile de supraveghere a pietei implicate
pot utiliza competentele de investigare prevazute la articolele 52-58 si orice alte

competente care le sunt conferite de dreptul intern.

Autoritatile de supraveghere a pietei pot invita functionari ai Comisiei si alte persoane

insotitoare autorizate de Comisie sa participe la actiunile de verificare.
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(1)

)

Capitolul VI

Competentele delegate si procedura comitetului

Articolul 61

Exercitarea delegarii de competente

Comisiei 1 se confera competenta de a adopta acte delegate sub rezerva conditiilor

prevazute la prezentul articol.

Comisiei i se conferd competenta de a adopta acte delegate mentionata la articolul 2
alineatul (5) al doilea paragraf, la articolul 7 alineatul (3), la articolul 8 alineatele (1) si (2),
la articolul 13 alineatul (8) al patrulea paragraf, la articolul 14 alineatul (9), la articolul 25,
la articolul 27 alineatul (9), la articolul 28 alineatul (5) si la articolul 31 alineatul (5) pe o
perioada de cinci ani de la ... [data intrarii in vigoare a prezentului regulament]. Comisia
prezintd un raport privind delegarea de competente cel tarziu cu noud luni Tnainte de
incheierea perioadei de cinci ani. Delegarea de competente se prelungeste tacit cu perioade
de timp identice, cu exceptia cazului in care Parlamentul European sau Consiliul se opune

prelungirii respective cu cel putin trei luni Tnainte de incheierea fiecarei perioade.
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3) Delegarea de competente mentionata la articolul 2 alineatul (5) al doilea paragraf, la
articolul 7 alineatul (3), la articolul 8 alineatele (1) si (2), la articolul 13 alineatul (8) al
patrulea paragraf, la articolul 14 alineatul (9), la articolul 25, la articolul 27 alineatul (9), la
articolul 28 alineatul (5) si la articolul 31 alineatul (5) poate fi revocata in orice moment de
Parlamentul European sau de Consiliu. O decizie de revocare pune capat delegarii de
competente specificate in decizia respectiva. Decizia produce efecte din ziua care urmeaza
datei publicarii acesteia in Jurnalul Oficial al Uniunii Europene sau de la o data ulterioara

mentionatd in decizie. Decizia nu aduce atingere actelor delegate care sunt deja in vigoare.

4) Inainte de adoptarea unui act delegat, Comisia consulta expertii desemnati de fiecare stat
membru in conformitate cu principiile prevazute in Acordul interinstitutional

din 13 aprilie 2016 privind o mai buna legiferare.

(5) De indata ce adopta un act delegat, Comisia 1l notifica simultan Parlamentului European si
Consiliului.
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(6) Un act delegat adoptat in temeiul articolului 2 alineatul (5) al doilea paragraf, al
articolului 7 alineatul (3), al articolului 8 alineatul (1) sau (2), al articolului 13 alineatul (8)
al patrulea paragraf, al articolului 14 alineatul (9), al articolului 25, al articolului 27
alineatul (9), al articolului 28 alineatul (5) sau al articolului 31 alineatul (5) intra in vigoare
numai in cazul in care nici Parlamentul European si nici Consiliul nu au formulat obiectii
in termen de doua luni de la notificarea acestuia catre Parlamentul European si Consiliu
sau in cazul in care, Tnaintea expirarii termenului respectiv, atat Parlamentul European, cat
si Consiliul au informat Comisia cd nu vor formula obiectii. Respectivul termen se

prelungeste cu doua luni la initiativa Parlamentului European sau a Consiliului.

Articolul 62

Procedura comitetului

(1) Comisia este asistatd de un comitet. Respectivul comitet reprezinta un comitet in intelesul

Regulamentului (UE) nr. 182/2011.

(2) In cazul in care se face trimitere la prezentul alineat, se aplica articolul 5 din

Regulamentul (UE) nr. 182/2011.

3) In cazul in care avizul comitetului trebuie obtinut prin procedura scrisa, aceastd procedura
se incheie fara rezultat daca, inainte de expirarea termenului de transmitere a avizului,

acest lucru este hotarat de presedintele comitetului sau solicitat un membru al comitetului.
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Capitolul VII

Confidentialitate si sanctiuni

Articolul 63
Confidentialitate

(1) Toate partile implicate in aplicarea prezentului regulament respectd confidentialitatea
informatiilor si a datelor obtinute in Indeplinirea sarcinilor si a activitatilor lor intr-un mod

care sa protejeze in special:

(a) drepturile de proprietate intelectuala si informatiile comerciale confidentiale sau
secretele comerciale ale unei persoane fizice sau juridice, inclusiv codul sursd, cu
exceptia cazurilor mentionate la articolul 5 din Directiva (UE) 2016/943 a

Parlamentului European si a Consiliului®’;

(b) punerea efectiva in aplicare a prezentului regulament, in special in scopul

inspectiilor, investigatiilor sau auditurilor;
(c) interesele securitatii publice si nationale;

(d) integritatea procedurilor penale sau administrative.

37 Directiva (UE) 2016/943 a Parlamentului European si a Consiliului din 8 iunie 2016 privind
protectia know-how-ului si a informatiilor de afaceri nedivulgate (secrete comerciale)
impotriva dobandirii, utilizarii si divulgarii ilegale (JO L 157, 15.6.2016, p. 1).
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3)

“4)

Fara a aduce atingere alineatului (1), informatiile transmise in mod confidential intre
autoritatile de supraveghere a pietei, precum si intre autoritatile de supraveghere a pietei si
Comisie nu trebuie divulgate fara acordul prealabil al autoritatii de supraveghere a pietei

care le-a emis.

Alineatele (1) si (2) nu aduc atingere drepturilor si obligatiilor care revin Comisiei, statelor
membre si organismelor notificate cu privire la schimbul de informatii si la difuzarea
avertizarilor, si nici obligatiilor persoanelor in cauza de a furniza informatii in temeiul

dreptului penal al statelor membre.

Atunci cand este necesar, Comisia si statele membre pot face schimb de informatii
sensibile cu autoritatile relevante din tari terte cu care au incheiat acorduri de

confidentialitate bilaterale sau multilaterale care garanteaza un nivel adecvat de protectie.
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Articolul 64

Sanctiuni

(1) Statele membre adoptd normele privind sanctiunile care se aplica in cazul nerespectarii
prezentului regulament si iau toate masurile necesare pentru a asigura aplicarea acestora.
Sanctiunile trebuie sa fie efective, proportionale si cu efect de descurajare. Statele membre
notificd normele si masurile respective Comisiei fara intarziere si ii comunica acesteia, de

asemenea fara intarziere, orice modificare ulterioara a acestora.

(2) Nerespectarea cerintelor esentiale de securitate cibernetica prevazute in anexa [ si a
obligatiilor prevazute la articolele 13 si 14 face obiectul unor amenzi administrative de
pana la 15 000 000 EUR sau, in cazul in care autorul infractiunii este o intreprindere, de
pana la 2,5 % din cifra sa de afaceri anuala totala la nivel mondial pentru exercitiul

financiar precedent, ludndu-se in considerare valoarea cea mai mare dintre acestea.

3) Nerespectarea obligatiilor prevazute la articolele 18-23, la articolul 28, la articolul 30
alineatele (1)-(4), la articolul 31 alineatele (1)-(4), la articolul 32 alineatele (1), (2) si (3), la
articolul 33 alineatul (5) si la articolele 39, 41, 47, 49 si 53 face obiectul unor amenzi
administrative de pand la 10 000 000 EUR sau, in cazul in care autorul infractiunii este o
intreprindere, de pana la 2 % din cifra sa de afaceri anuala totala la nivel mondial pentru
exercitiul financiar precedent, ludndu-se in considerare valoarea cea mai mare

dintre acestea.
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(4) Furnizarea de informatii incorecte, incomplete sau Inselatoare organismelor notificate si
autoritatilor de supraveghere a pietei ca raspuns la o cerere face obiectul unor amenzi
administrative de pand la 5 000 000 EUR sau, in cazul in care autorul infractiunii este o
intreprindere, de pana la 1 % din cifra sa de afaceri anuala totala la nivel mondial pentru
exercitiul financiar precedent, ludndu-se in considerare valoarea cea mai mare

dintre acestea.

(%) Atunci cand se ia o decizie cu privire la cuantumul amenzii administrative in fiecare caz in
parte, se iau in considerare toate circumstantele relevante ale situatiei specifice si se acorda

atentia cuvenitd urmatoarelor aspecte:
(a) natura, gravitatea si durata incdlcarii si a consecintelor acesteia;

(b) daca aceleasi sau alte autoritdti de supraveghere a pietei au aplicat deja amenzi

administrative aceluiasi operator economic pentru o incalcare similara;

(c) dimensiunea, in special in ceea ce priveste microintreprinderile si Intreprinderile mici
si mijlocii, inclusiv intreprinderile nou-infiintate, si cota de piata ale operatorului

economic care a savarsit incalcarea.

(6) Autoritdtile de supraveghere a pietei care aplicd amenzi administrative comunica aceste
decizii autoritatilor de supraveghere a pietei din alte state membre prin intermediul
sistemului de informatii si comunicare mentionat la articolul 34 din Regulamentul

(UE) 2019/1020.
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(7

(8)

©)

(10)

Fiecare stat membru stabileste norme pentru a stabili daca si in ce masura pot fi impuse
amenzi administrative autoritatilor si organismelor publice stabilite Tn statul

membru respectiv.

In functie de sistemul juridic al statelor membre, normele privind amenzile administrative
pot fi aplicate de asa maniera incat amenzile sa fie impuse de instantele nationale
competente sau de alte organisme, potrivit competentelor stabilite la nivel national in
statele membre respective. Aplicarea unor astfel de norme in statele membre respective are

un efect echivalent.

Pot fi impuse amenzi administrative, in functie de circumstantele fiecarui caz in parte, in
plus fata de orice alte masuri corective sau restrictive aplicate de autoritatile de

supraveghere a pietei pentru aceeasi Incélcare.

Prin derogare de la alineatele (3)-(9), amenzile administrative mentionate la alineatele

respective nu se aplica:

(a) producatorilor care se califica drept microintreprinderi sau intreprinderi mici, pentru
nerespectarea termenului mentionat la articolul 14 alineatul (2) litera (a) sau la

articolul 14 alineatul (4) litera (a);

(b) 1incalcarilor prezentului regulament de catre administratorii sistemelor de software cu

sursa deschisa.
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Articolul 65

Actiuni in reprezentare

Directiva (UE) 2020/1828 se aplica actiunilor in reprezentare introduse impotriva incalcarilor
dispozitiilor prezentului regulament de catre operatorii economici care prejudiciaza sau pot

prejudicia interesele colective ale consumatorilor.

Capitolul VIII

Dispozitii tranzitorii si finale

Articolul 66
Modificarea Regulamentului (UE) 2019/1020

In anexa I la Regulamentul (UE) 2019/1020 se adauga urmétorul punct:

,XX*. Regulamentul (UE) 2024/... al Parlamentului European si al Consiliului*.

Regulamentul (UE) 2024/... al Parlamentului European si al Consiliului din ... privind
cerintele orizontale in materie de securitate cibernetica pentru produsele cu elemente
digitale si de modificare a Regulamentelor (UE) nr. 168/2013 si (UE) 2019/1020, precum

si a Directivei (UE) 2020/1828 (Regulamentul privind rezilienta cibernetica) (JO L, ...,
ELI: ...).”.

JO: a se introduce in text urmatorul numar consecutiv pe lista din anexa I la
Regulamentul (UE) 2019/1020.
JO: a se introduce in text numarul regulamentului cuprins in documentul PE-CONS 100/23

[2022/0272(COD)] si a se introduce in nota de subsol numarul, data si referinta de publicare
ale regulamentului respectiv.

++
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Articolul 67
Modificarea Directivei (UE) 2020/1828

In anexa I la Directiva (UE) 2020/1828 se adaugi urmatorul punct:

,XX*. Regulamentul (UE) 2024/... al Parlamentului European si al Consiliului™*.

Regulamentul (UE) 2024/... al Parlamentului European si al Consiliului din ... privind
cerintele orizontale in materie de securitate cibernetica pentru produsele cu elemente
digitale si de modificare a Regulamentelor (UE) nr. 168/2013 si (UE) 2019/1020, precum

si a Directivei (UE) 2020/1828 (Regulamentul privind rezilienta cibernetica) (JO L, ...,
ELL ...).”.

JO: a se introduce in text urmatorul numar consecutiv pe lista din anexa I la Directiva
(UE) 2020/1828.
JO: a se introduce in text numarul regulamentului cuprins in documentul PE-CONS 100/23

(2022/0272(COD)) si a se introduce in nota de subsol numarul, data si referinta de publicare
ale regulamentului respectiv.

++
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Articolul 68
Modificarea Regulamentului (UE) nr. 168/2013

In tabelul din partea C1 din anexa II la Regulamentul (UE) nr. 168/2013 al Parlamentului European

si al Consiliului’® se adauga urmatoarea rubrica:

XX+ 18 protectia X |X |X |X |X |X |X X |X X |X X |X X
vehiculului
impotriva
atacurilor
cibernetice

38 Regulamentul (UE) nr. 168/2013 al Parlamentului European si al Consiliului

din 15 ianuarie 2013 privind omologarea si supravegherea pietei pentru vehiculele cu doua
sau trei roti si pentru cvadricicluri (JO L 60, 2.3.2013, p. 52).

JO: a se introduce 1n text urmatorul numar consecutiv in partea C1 din anexa Il la
Regulamentul (UE) nr. 168/2013.
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(1)

)

3)

Articolul 69

Disporzitii tranzitorii

Certificatele de examinare UE de tip si deciziile de aprobare emise in ceea ce priveste
cerintele de securitate cibernetica pentru produsele cu elemente digitale care fac obiectul
legislatiei de armonizare a Uniunii diferita de prezentul regulament, raméan valabile pana
la ... [42 de luni de la data intrarii in vigoare a prezentului regulament], cu exceptia cazului
in care expira inainte de data respectiva sau cu exceptia cazului in care se prevede altfel in
respectiva legislatie de armonizare a Uniunii, caz in care raman valabile, astfel cum se

mentioneaza in legislatia respectiva.

Produsele cu elemente digitale care au fost introduse pe piata inainte de ... [36 de luni de la
data intrdrii in vigoare a prezentului regulament] fac obiectul cerintelor prevazute in
prezentul regulament numai daca, de la acea data, produsele respective fac obiectul unei

modificari substantiale.

Prin derogare de la alineatul (2) de la prezentul articol, obligatiile prevazute la articolul 14
se aplica tuturor produselor cu elemente digitale care intrd n domeniul de aplicare al
prezentului regulament si care au fost introduse pe piata inainte de ... [36 de luni de la data

intrdrii In vigoare a prezentului regulament].

PE-CONS 100/1/23 REV 1 226

RO



Articolul 70

Evaluare si reexaminare

(1) Péanala ... [72 de luni de la data intrarii in vigoare a prezentului regulament] si, ulterior, o

datd la patru ani, Comisia transmite Parlamentului European si Consiliului un raport

privind evaluarea si revizuirea prezentului regulament. Rapoartele respective se publica.

(2) Pana la ... [45 de luni de la data intrarii In vigoare a prezentului regulament], Comisia,
dupa consultarea ENISA si a retelei CSIRT, prezintd Parlamentului European si
Consiliului un raport de evaluare a eficacitatii platformei unice de raportare prevazute

articolul 16 si de evaluare a impactului aplicarii de cétre retea a motivelor ce tin de

la

securitatea cibernetica mentionate la articolul 16 alineatul (2), drept coordonatori pentru

eficacitatea platformei unice de raportare in diseminarea in timp util cétre alte CSIRT

relevante a notificarilor primite.
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Articolul 71

Intrarea in vigoare si aplicarea

(1) Prezentul regulament intra in vigoare in a douazecea zi de la data publicarii in Jurnalul

Oficial al Uniunii Europene.

(2) Prezentul regulament se aplica de la ...[36 de luni de la data intrarii In vigoare a prezentului

regulament].

Cu toate acestea, articolul 14 se aplica de la ... [21 de luni de la data intrarii in vigoare a
prezentului regulament], iar capitolul IV (articolele 35-51) se aplica de la ... [18 luni de la

data intrarii in vigoare a prezentului regulament].

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele

membre.

Adoptat la Strasbourg,

Pentru Parlamentul European Pentru Consiliu
Presedinta Pregsedintele
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ANEXA 1
CERINTE ESENTIALE DE SECURITATE CIBERNETICA
Partea I Cerinte de securitate cibernetica referitoare la proprietatile produselor cu elemente digitale

1. Produsele cu elemente digitale sunt proiectate, dezvoltate si fabricate astfel incat sd asigure

un nivel adecvat de securitate cibernetica bazat pe riscuri.

2. Pe baza evaluarii riscurilor in materie de securitate cibernetica mentionate la articolul 13

alineatul (2) si dupa caz, produsele cu elemente digitale trebuie:
(a) sa fie puse la dispozitie pe piatd fard vulnerabilitati exploatabile cunoscute;

(b) sa fie puse la dispozitie pe piatd cu o configuratie securizata implicita, cu exceptia
cazului in care se convine altfel intre producator si furnizorul prin servicii de
intermediere online in legaturd cu un produs personalizat cu elemente digitale,

inclusiv cu posibilitatea de a reseta produsul la starea sa initiala;

(c) sase asigure ca vulnerabilitatile pot fi abordate prin actualizari de securitate,
inclusiv, dupa caz, prin actualizari automate de securitate care sunt instalate intr-un
interval de timp adecvat, activate ca setare implicitd, cu un mecanism de
neparticipare clar si usor de utilizat, prin notificarea utilizatorilor cu privire la

actualizdrile disponibile si prin optiunea de a le amana temporar;
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(d)

(e)

®

(&)

(h)

sd asigure protectia impotriva accesului neautorizat prin mecanisme de control
adecvate, inclusiv, dar fara a se limita la sistemele de autentificare, de gestionare a

identitatii sau a accesului, si sa raporteze privind posibilul acces neautorizat;

sa protejeze confidentialitatea datelor stocate, transmise sau prelucrate in alt mod, cu
caracter personal sau de alta natura, de exemplu prin criptarea datelor relevante in
repaus sau in tranzit prin mecanisme de ultima generatie si prin utilizarea altor

mijloace tehnice;

s protejeze integritatea datelor stocate, transmise sau prelucrate in alt mod, cu
caracter personal sau de alta natura, a comenzilor, a programelor si a configuratiei
impotriva oricarei manipulari sau modificari neautorizate de cétre utilizator, si sa

raporteze cu privire la fisierele corupte;

sa prelucreze numai date, cu caracter personal sau de alta natura, care sunt adecvate,
relevante si limitate la ceea ce este necesar in legatura cu scopul preconizat al

produsului cu elemente digitale (reducerea la minimum a datelor);

sa protejeze disponibilitatea functiilor esentiale si de baza, iar dupa un incident,
inclusiv prin rezilienta si masuri de atenuare impotriva atacurilor vizand blocarea

accesului la servicii;

sd reduca la minimum impactul negativ al produselor in sine sau al dispozitivelor

conectate asupra disponibilitatii serviciilor furnizate de alte dispozitive sau retele;
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W)

(k)

)

(m)

sa fie proiectate, dezvoltate si fabricate de asa maniera incat s se limiteze

suprafetele de atac, inclusiv interfetele externe;

sa fie proiectate, dezvoltate si fabricate de agsa maniera incat sa se reducd impactul
unui incident prin utilizarea de mecanisme si tehnici adecvate de prevenire a

exploatarii vulnerabilitatilor;

sa furnizeze informatii legate de securitate prin Inregistrarea si monitorizarea
activitatii interne relevante, inclusiv accesul la date, servicii sau functii sau

modificarea acestora, cu un mecanism de neparticipare pentru utilizator;

sa ofere utilizatorilor posibilitatea de a elimina Tn mod securizat si cu usurinta, in
mod permanent, toate datele si setdrile si, in cazul in care astfel de date pot fi
transferate catre alte produse sau sisteme, si sa se asigure ca acest lucru se realizeaza

in mod securizat.

Partea I1 Cerinte privind gestionarea vulnerabilitatilor

Producatorii de produse cu elemente digitale trebuie:

1. sa identifice si sa documenteze vulnerabilitatile si componentele produselor cu elemente

digitale, inclusiv prin intocmirea unei liste a materialelor software intr-un format folosit in

mod curent si care poate fi citit automat, care sa acopere cel putin dependentele de nivel

superior ale produsului;
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2. in ceea ce priveste riscurile pe care le prezinta produsele cu elemente digitale, sa abordeze
si sa remedieze fara intarziere vulnerabilitatile, inclusiv prin furnizarea de actualizari de
securitate; in cazul in care acest lucru este fezabil din punct de vedere tehnic, noile

actualizdri de securitate sunt furnizate separat de actualizarile de functionalitate;

3. sa aplice teste si reexaminari eficace si periodice ale securitatii produsului cu

elemente digitale;

4. dupd punerea la dispozitie a unei actualizari de securitate, sd partajeze si sa publice
informatii cu privire la vulnerabilitatile remediate, inclusiv o descriere a vulnerabilitatilor,
informatii care sa permita utilizatorilor s identifice produsul cu elemente digitale afectat,
impactul vulnerabilitatilor, gravitatea acestora si informatii clare si accesibile care sa ajute
utilizatorii sa remedieze vulnerabilitatile; in cazuri justificate In mod corespunzator, atunci
cand producdtorii considera ca riscurile de securitate ale publicarii depasesc beneficiile in
materie de securitate, acestia pot amana publicarea informatiilor cu privire la o
vulnerabilitate fixa pana dupa ce utilizatorilor li s-a oferit posibilitatea de a aplica

corectia relevanta,

5. sa instituie si sa puna 1n aplicare o politica privind divulgarea coordonata a
vulnerabilitdtilor;
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6. sa ia masuri pentru a facilita schimbul de informatii cu privire la potentialele vulnerabilitati
ale produsului lor cu elemente digitale, precum si cu privire la componentele tertilor
continute in produsul respectiv, inclusiv prin furnizarea unei adrese de contact pentru

raportarea vulnerabilitatilor descoperite in produsul cu elemente digitale;

7. sa prevada mecanisme de distribuire securizata a actualizarilor pentru produsele cu
elemente digitale, pentru a se asigura ca vulnerabilitatile sunt remediate sau atenuate in

timp util si, daca este cazul pentru actualizarile de securitate, in mod automat;

8. sd se asigure ca, in cazul 1n care sunt disponibile actualizari de securitate pentru abordarea
problemelor de securitate identificate, acestea sunt difuzate fara intarziere si, cu exceptia
cazului 1n care producatorul si furnizorul prin servicii de intermediere online au convenit
altfel in legdtura cu un produs personalizat cu elemente digitale, gratuit, insotite de mesaje
de consiliere care sa ofere utilizatorilor informatiile relevante, inclusiv cu privire la

eventualele actiuni care trebuie intreprinse.
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ANEXA 11

INFORMATII ST INSTRUCTIUNI PENTRU UTILIZATOR

Produsul cu elemente digitale trebuie sa fie Tnsotit cel putin de:

1. numele, denumirea comerciald inregistrata sau marca inregistrata a producatorului, precum
si adresa postald, adresa de e-mail sau alt contact digital, precum si, daca este cazul, site-ul

web la care poate fi contactat producatorul;

2. ghiseul unic unde pot fi raportate si primite informatii cu privire la vulnerabilitatile
produsului cu elemente digitale, precum si locul in care poate fi gasita politica

producatorului privind divulgarea coordonata a vulnerabilitatilor;

3. denumirea si tipul si orice informatii suplimentare care permit identificarea unica a

produsului cu elemente digitale;

4. scopul preconizat al produsului cu elemente digitale, inclusiv mediul de securitate furnizat
de producator, precum si functionalitatile esentiale ale produsului si informatii cu privire la

proprietatile de securitate;

5. orice circumstantd cunoscutd sau previzibila legata de utilizarea produsului cu elemente
digitale in conformitate cu scopul preconizat sau in conditii de utilizare necorespunzatoare

previzibile in mod rezonabil care poate conduce la riscuri semnificative de securitate

cibernetica;
6. dacd este cazul, adresa de internet la care poate fi accesatd declaratia de conformitate UE;
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7. tipul de asistentd tehnica de securitate oferitd de producator si data de incheiere a perioadei

de asistenta in care utilizatorii se pot astepta sa fie gestionate vulnerabilitatile si sa

primeasca actualizari de securitate;

8. instructiuni detaliate sau o adresa de internet la care sa se gaseasca astfel de instructiuni

detaliate si informatii privind:

(a) masurile necesare in timpul punerii in functiune initiale si pe toata durata de viatd a
produsului cu elemente digitale pentru a se asigura o utilizare securizatd a acestuia;

(b) modul in care modificarile aduse produsului cu elemente digitale pot afecta
securitatea datelor;

(c) modul in care pot fi instalate actualizarile relevante pentru securitate;

(d) dezafectarea securizata a produsului cu elemente digitale, inclusiv informatii privind
modul in care datele utilizatorilor pot fi eliminate Tn mod securizat;

(e) modul in care poate fi dezactivata setarea implicitd care permite instalarea automata
a actualizarilor de securitate, astfel cum se prevede in partea I punctul 2 litera (c) din
anexa I;

(f) in cazul in care produsul cu elemente digitale este destinat integrarii in alte produse
cu elemente digitale, informatiile necesare integratorului pentru a se conforma
cerintelor esentiale de securitate cibernetica prevazute in anexa I si cerintelor privind
documentatia prevazute in anexa VII.

9. In cazul in care producitorul decide s puni la dispozitia utilizatorului lista materialelor

software, informatii cu privire la locul in care poate fi accesata lista materialelor software.
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ANEXA 111

PRODUSELE IMPORTANTE CU ELEMENTE DIGITALE

Clasal

1. Software si hardware pentru sisteme de gestionare a identitatii si de gestionare a accesului
privilegiat, inclusiv cititoare de autentificare si de control al accesului, inclusiv cititoare
biometrice

2. Browsere autonome si incorporate

3. Manageri de parole

4. Software care cautd, elimind sau plaseaza 1n carantind programe informatice malware

5. Produse cu elemente digitale cu functie de retea privata virtuala (VPN)

6. Sisteme de administrare a retelei

7. Sisteme de gestionare a informatiilor de securitate si a evenimentelor de securitate (SIEM)
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Manageri de boot

0. Infrastructuri publice esentiale si software pentru emiterea de certificate digitale

10. Interfete fizice si virtuale de retea

11. Sisteme de operare

12. Routere, modemuri destinate conectarii la internet si comutatoare

13. Microprocesoare cu functionalitati legate de securitate

14. Microcontrolere cu functionalitati legate de securitate

15. Circuite integrate specifice aplicatiilor (ASIC) si retele de porti programabile de utilizator
(FPGA) cu functionalitati legate de securitate

16. Asistenti virtuali de uz general pentru locuinte inteligente

17. Produse pentru locuinte inteligente cu functionalitati legate de securitate, inclusiv
incuietori inteligente ale usilor, camere de securitate, sisteme de monitorizare a bebelusilor
si sisteme de alarma
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18. Jucarii conectate la internet care intrd sub incidenta Directivei 2009/48/CE a Parlamentului
European si a Consiliului!, care au caracteristici sociale interactive (de exemplu, vorbire

sau filmare) sau care au functii de localizare

19. Produse portabile personale care urmeaza sa fie purtate sau plasate pe un corp uman care
au un scop de monitorizare a starii de sandtate (cum ar fi urmarirea) si carora nu li se aplica
Regulamentul (UE) 2017/745 sau (UE) 2017/746, sau produse portabile personale care

sunt destinate utilizarii de catre si pentru copii
Clasa II

1. Hipervizoare si sisteme de runtime a containerelor care sprijind executarea virtualizatd a

sistemelor de operare si a mediilor similare

2. Firewall-uri, sisteme de detectare si prevenire a intruziunilor

3. Microprocesoare rezistente la manipulare frauduloasa

4. Microcontrolere rezistente la manipulare frauduloasa

1 Directiva 2009/48/CE a Parlamentului European si a Consiliului din 18 iunie 2009 privind

siguranta jucdriilor (JO L 170, 30.6.2009, p. 1).
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ANEXA 1V
PRODUSELE CRITICE CU ELEMENTE DIGITALE
1. Dispozitive hardware cu casete de securitate

2. Gateway-urile contoarelor inteligente din cadrul sistemelor de contorizare inteligenta in
sensul definitiei de la articolul 2 punctul 23 din Directiva (UE) 2019/944 a Parlamentului
European si a Consiliului', si alte dispozitive utilizate in scopuri avansate de securitate,

inclusiv pentru prelucrarea criptografica securizata

3. Carduri inteligente sau dispozitive similare, inclusiv elemente de securitate

Directiva (UE) 2019/944 a Parlamentului European si a Consiliului din 5 iunie 2019 privind
normele comune pentru piata interna de energie electrica si de modificare a Directivei
2012/27/UE (JO L 158, 14.6.2019, p. 125).
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ANEXA V
DECLARATIA DE CONFORMITATE UE

Declaratia de conformitate UE mentionata la articolul 28 trebuie sa contina toate informatiile

urmatoare:

1. Denumirea si tipul si orice informatii suplimentare care permit identificarea unica a

produsului cu elemente digitale
2. Denumirea si adresa producatorului sau a reprezentantului sdu autorizat

3. O declaratie potrivit careia declaratia de conformitate UE este emisa pe raspunderea

exclusiva a furnizorului

4. Obiectul declaratiei (identificarea produsului cu elemente digitale care sa permita

trasabilitatea, care poate include si o fotografie, dupa caz)

5. O declaratie potrivit careia obiectul declaratiei descris mai sus este conform cu legislatia

relevanta de armonizare a Uniunii

6. Mentionarea tuturor standardelor armonizate relevante utilizate sau a oricarei alte
specificatii comune sau certificdri de securitate cibernetica in legatura cu care se

declarad conformitatea
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7. Dupa caz, denumirea si numarul organismului notificat, o descriere a procedurii de

evaluare a conformitatii efectuate si identificarea certificatului emis
8. Informatii suplimentare:

Semnat pentru si in numele:

(locul si data emiterii):

(numele, functia) (semndtura):
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ANEXA VI
DECLARATIA UE DE CONFORMITATE SIMPLIFICATA

Declaratia UE de conformitate simplificatd prevazuta la articolul 13 alineatul (20) se intocmeste

dupa cum urmeaza:

Prin prezenta, ... [denumirea producatorului] declara ca produsul cu elemente digitale tip ...
[denumirea tipului de produs cu element digital] este in conformitate cu Regulamentul

(UE) 2024/...*,

Textul integral al declaratiei de conformitate UE este disponibil la urmatoarea adresa internet: ...

* JO: a se introduce in text numarul regulamentului cuprins in documentul PE-CONS 100/23

(2022/0272(COD)).
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ANEXA VII
CONTINUTUL DOCUMENTATIEI TEHNICE

Documentatia tehnica mentionata la articolul 31 trebuie sa contina cel putin urmatoarele informatii,

aplicabile produsului cu elemente digitale relevant:
1. o descriere generala a produsului cu elemente digitale, inclusiv:
(a) scopul preconizat al acestuia;

(b) versiunile de software care afecteaza conformitatea cu cerintele esentiale de

securitate cibernetica;

(¢) in cazul in care produsul cu elemente digitale este un produs hardware, fotografii sau

ilustratii care sa prezinte caracteristicile externe, marcajul si dispunerea interna,
(d) informatiile si instructiunile pentru utilizatori prevazute in anexa II;

2. o descriere a proiectarii, dezvoltarii si productiei produsului cu elemente digitale si a

proceselor de gestionare a vulnerabilitatilor, inclusiv:

(a) 1informatii necesare privind proiectarea si dezvoltarea produsului cu elemente
digitale, inclusiv, daca este cazul, desene si scheme si o descriere a arhitecturii
sistemului, care sd explice modul in care componentele software se bazeaza unele pe

altele sau se alimenteaza reciproc si se integreaza in prelucrarea generals;
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(b) informatii si specificatii necesare privind procesele de gestionare a vulnerabilitatilor
instituite de producator, inclusiv lista materialelor software, politica coordonata de
divulgare a vulnerabilitétilor, dovezi ale furnizarii unei adrese de contact pentru
raportarea vulnerabilitatilor si o descriere a solutiilor tehnice alese pentru distribuirea

securizata a actualizarilor;

(c) informatii si specificatii necesare privind procesele de productie si de monitorizare a

produsului cu elemente digitale si validarea proceselor respective;

3. o evaluare a riscurilor de securitate cibernetica Impotriva carora este proiectat, dezvoltat,
fabricat, livrat si intretinut produsul cu elemente digitale, in temeiul articolului 13 din
prezentul regulament, inclusiv modul in care sunt aplicabile cerintele esentiale de

securitate cibernetica prevazute in anexa I partea I;

4. informatiile relevante care au fost luate In considerare pentru a stabili perioada de asistenta

in temeiul articolului 13 alineatul (8) a produsului cu elemente digitale;
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5. o listd cuprinzand standardele armonizate aplicate integral sau partial, ale caror referinte au
fost publicate in Jurnalul Oficial al Uniunii Europene, specificatiile comune prevazute la
articolul 27 din prezentul regulament sau sistemele europene de certificare de securitate
cibernetica adoptate in temeiul Regulamentului (UE) 2019/881 in conformitate cu
articolul 27 alineatul (8) din prezentul regulament si, in cazul in care aceste standarde
armonizate, specificatii comune sau sisteme de certificare de securitate ciberneticd nu au
fost aplicate, descrieri ale solutiilor adoptate pentru a indeplini cerintele esentiale de
securitate cibernetica prevazute in anexa I partile I si II, inclusiv o lista a altor specificatii
tehnice relevante aplicate. In cazul unor standarde armonizate, specificatii comune sau
sisteme europene de certificare de securitate cibernetica aplicate partial, documentatia

tehnica trebuie sa precizeze partile care au fost aplicate;

6. rapoarte privind testele efectuate pentru verificarea conformitatii produsului cu elemente
digitale si a proceselor de gestionare a vulnerabilitatilor cu cerintele esentiale de securitate

cibernetica aplicabile, prevazute in anexa I partile I si II;
7. o copie a declaratiei de conformitate UE;

8. dupa caz, lista materialelor software, furnizata in urma unei cereri motivate din partea unei
autoritati de supraveghere a pietei, cu conditia ca aceasta sa fie necesara pentru ca
autoritatea respectiva sa poatd verifica conformitatea cu cerintele esentiale de securitate

ciberneticd prevazute in anexa L.
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ANEXA VIII
PROCEDURI DE EVALUARE A CONFORMITATII
Partea I Procedura de evaluare a conformitatii bazata pe control intern (pe baza modulului A)

1. Controlul intern este procedura de evaluare a conformitatii prin care producatorul
indeplineste obligatiile prevazute la punctele 2, 3 si 4 din prezenta parte si garanteaza si
declara pe raspunderea sa exclusiva ca produsele cu elemente digitale indeplinesc toate
cerintele esentiale de securitate cibernetica prevazute n anexa I partea I si ca producatorul

indeplineste cerintele esentiale de securitate cibernetica prevazute in anexa I partea II.
2. Producatorul intocmeste documentatia tehnica descrisa in anexa VII.

3. Proiectarea, dezvoltarea, productia si gestionarea vulnerabilitatilor produselor cu

elemente digitale.

Producatorul ia toate masurile necesare pentru ca procesele de proiectare, dezvoltare,
productie si gestionare a vulnerabilititilor, precum si monitorizarea acestora sd asigure
conformitatea produselor cu elementele digitale care sunt fabricate sau dezvoltate si a
proceselor instituite de producator cu cerintele esentiale de securitate cibernetica prevazute

in anexa I partile I si I1.
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4. Marcajul de conformitate si declaratia de conformitate

4.1. Producatorul aplica marcajul CE pe fiecare produs cu elemente digitale 1n parte care

indeplineste cerintele aplicabile prevazute in prezentul regulament.

4.2. Producatorul intocmeste o declaratie de conformitate UE 1n scris pentru fiecare
produs cu elemente digitale in conformitate cu articolul 28 si o pastreazd, Impreuna
cu documentatia tehnica, la dispozitia autoritatilor nationale timp de zece ani de la
introducerea pe piata a produsului cu elemente digitale sau pe perioada de asistenta,
oricare dintre ele este mai lunga. Declaratia de conformitate UE trebuie sa identifice
tipul de produs pentru care a fost intocmita. O copie a declaratiei de conformitate UE

trebuie sa fie pusa la dispozitia autoritatilor relevante, la cerere.
5. Reprezentanti autorizati

Obligatiile producatorului stabilite la punctul 4 pot fi indeplinite de cétre reprezentantul
sdu autorizat, Tn numele sau si pe raspunderea sa, cu conditia ca obligatiile relevante sa fie

mentionate in mandat.
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Partea Il Examinarea UE de tip (pe baza modulului B)

1. Examinarea UE de tip este acea parte a procedurii de evaluare a conformitatii prin care un
organism notificat examineaza proiectarea si dezvoltarea tehnicd a unui produs cu
elemente digitale si procesele de gestionare a vulnerabilitatilor instituite de producator si
atestd ca un produs cu elemente digitale indeplineste cerintele esentiale de securitate
cibernetica prevazute in anexa I partea I si ca producatorul indeplineste cerintele esentiale

de securitate cibernetica prevazute in anexa I partea II.

2. Examinarea UE de tip se efectueaza prin evaluarea caracterului adecvat al proiectarii si
dezvoltarii tehnice a produsului cu elemente digitale prin examinarea documentatiei
tehnice si a documentelor justificative mentionate la punctul 3 si prin examinarea unor
exemplare ale uneia sau mai multor parti critice ale produsului (combinatie de tip de

productie si tip de proiectare).

3. Producatorul trebuie s inainteze o cerere de examinare UE de tip catre un singur organism

notificat, la alegerea sa.
Cererea trebuie sa cuprinda:

3.1 denumirea si adresa producatorului, iar daca cererea este depusa de reprezentantul

autorizat, se precizeaza si numele si adresa respectivului reprezentant autorizat;
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3.2

33

34

o declaratie scrisa care sa precizeze ca nu a fost depusa o cerere identica la un alt

organism notificat;

documentatia tehnicd, care trebuie sd permita evaluarea conformitatii produsului cu
elemente digitale cu cerintele esentiale de securitate cibernetica aplicabile prevazute
in anexa I partea I si a proceselor de gestionare a vulnerabilitatilor ale producatorului
cu cerintele esentiale aplicabile prevazute in anexa I partea II si sa includa o analiza
si o evaluare adecvata a riscurilor. Documentatia tehnica trebuie sa specifice
cerintele aplicabile si sd acopere, in masura in care acest lucru este relevant pentru
evaluare, proiectarea, fabricarea si exploatarea produsului cu elemente digitale.
Documentatia tehnica trebuie sa cuprinda, ori de cate ori este necesar, elementele

mentionate in anexa VII;

documentele justificative pentru caracterul adecvat al solutiilor de proiectare si
dezvoltare tehnica si al proceselor de gestionare a vulnerabilitatilor. Aceste
documente justificative trebuie sa mentioneze orice document care a fost utilizat, in
special atunci cand standardele relevante armonizate sau specificatiile tehnice
relevante nu au fost aplicate in intregime. Documentele justificative includ, in cazul
in care este necesar, rezultatele testelor efectuate In numele sau ori pe raspunderea sa

de laboratorul corespunzator al producatorului sau de un alt laborator de testare.
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4. Organismul de certificare notificat:

4.1.

4.2.

4.3.

examineaza documentatia tehnica si documentele justificative pentru a evalua daca
proiectarea si dezvoltarea tehnica a produsului cu elemente digitale sunt adecvate in
raport cu cerintele esentiale de securitate cibernetica prevazute in anexa I partea I si
daca procesele de gestionare a vulnerabilitatilor instituite de producator sunt
adecvate in raport cu cerintele esentiale de securitate cibernetica prevazute in anexa |

partea II;

verifica daca exemplarele au fost dezvoltate sau produse in conformitate cu
documentatia tehnica si identifica elementele care au fost proiectate si dezvoltate in
conformitate cu dispozitiile aplicabile din standardele armonizate sau specificatiile
tehnice relevante, precum si elementele care au fost proiectate si dezvoltate fara a se

aplica dispozitiile relevante ale acestor standarde;

efectueaza examindrile si testele corespunzatoare sau dispune efectuarea acestora
pentru a verifica, in cazul in care producétorul a ales sa aplice solutiile din
standardele armonizate sau specificatiile tehnice relevante pentru cerintele prevazute

in anexa I, daca acestea au fost aplicate corect;
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4.4. efectueaza examindrile si testele corespunzatoare sau dispune efectuarea acestora
pentru a verifica, in cazul in care nu au fost aplicate solutiile din standardele
armonizate sau specificatiile tehnice relevante pentru cerintele prevazute in anexa I,
daca solutiile adoptate de catre producdtor indeplinesc cerintele esentiale de

securitate cibernetica corespunzatoare;

4.5. stabileste de comun acord cu producatorul locul in care vor fi efectuate examinarile

si testele.

5. Organismul notificat Intocmeste un raport de evaluare care evidentiaza activitatile
intreprinse, conform punctului 4, precum si rezultatele acestora. Fara a aduce atingere
obligatiilor sale fata de autoritatile de notificare, organismul notificat nu divulgd continutul

acestui raport, in intregime sau partial, decat cu acordul producatorului.

6. In cazul in care tipul si procesele de gestionare a vulnerabilitatilor indeplinesc cerintele
esentiale de securitate ciberneticd prevazute in anexa I, organismul notificat elibereaza
producétorului un certificat de examinare UE de tip. Certificatul trebuie sa contina
denumirea si adresa producatorului, concluziile examinarii, conditiile (daca exista) pentru
valabilitatea certificatului si datele necesare pentru identificarea tipului aprobat si a
proceselor de gestionare a vulnerabilitatilor. Certificatul poate avea una sau mai

multe anexe.
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Certificatul si anexele acestuia trebuie sa contina toate informatiile relevante care sa
permita evaluarea conformitatii cu tipul examinat a produselor cu elemente digitale
fabricate sau dezvoltate si a proceselor de gestionare a vulnerabilitatilor si care permit

controlul 1n utilizare.

In cazul in care tipul si procesele de gestionare a vulnerabilitatilor nu indeplinesc cerintele
esentiale de securitate cibernetica aplicabile prevazute in anexa I, organismul notificat
refuza emiterea unui certificat de examinare UE de tip si informeaza solicitantul in

consecinta, precizand in detaliu motivele refuzului.

7. Organismul notificat se informeaza in permanenta cu privire la orice modificari ale
stadiului actual al tehnologiei general recunoscut, care indica posibilitatea ca tipul aprobat
si procesele de gestionare a vulnerabilitatilor sa nu mai Indeplineasca cerintele esentiale de
securitate cibernetica aplicabile prevazute in anexa I si stabileste daca aceste modificari
necesita investigatii suplimentare. in acest caz, organismul notificat informeaza

producétorul n consecinta.

Producitorul informeaza organismul notificat care detine documentatia tehnica referitoare
la certificatul de examinare UE de tip cu privire la toate modificarile tipului aprobat si ale
proceselor de gestionare a vulnerabilitatilor care pot influenta conformitatea cu cerintele
esentiale de securitate ciberneticd prevazute in anexa I sau cu conditiile de valabilitate ale
certificatului respectiv. Aceste modificari necesitd o aprobare suplimentara sub forma unui

supliment la certificatul initial de examinare UE de tip.
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8. Organismul notificat efectueaza audituri periodice pentru a se asigura ca procesele de
gestionare a vulnerabilitatilor prevazute in anexa I partea II sunt implementate in

mod adecvat.

9. Fiecare organism notificat isi informeaza autoritétile de notificare in legaturd cu
certificatele de examinare UE de tip si eventualele suplimente la acestea pe care le-a emis
sau retras si, in mod periodic sau la cerere, pune la dispozitia autoritatilor sale de notificare
lista certificatelor si a eventualelor suplimente la acestea care au fost refuzate, suspendate

sau restrictionate 1n alt mod.

Fiecare organism notificat informeaza celelalte organisme notificate in legatura cu
certificatele de examinare UE de tip si eventualele suplimente la acestea pe care le-a
refuzat, retras, suspendat sau restrictionat 1n alt mod si, la cerere, in legatura cu certificatele

si suplimentele la acestea pe care le-a emis.

Comisia, statele membre si celelalte organisme notificate pot obtine, la cerere, o copie a
certificatelor de examinare UE de tip si a oricaror suplimente la acestea. Pe baza unei
cereri, Comisia si statele membre pot obtine o copie a documentatiei tehnice si a
rezultatelor examindrilor efectuate de organismul notificat. Organismul notificat pastreaza
un exemplar al certificatului de examinare UE de tip, al anexelor si suplimentelor acestuia,
precum si dosarul tehnic incluzand documentatia depusa de producator, pana la expirarea

valabilitdtii certificatului.
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10. Producatorul péstreaza la dispozitia autoritatilor nationale o copie a certificatului de
examinare UE de tip, a anexelor si a suplimentelor acestuia, impreuna cu documentatia
tehnica, timp de zece ani de la introducerea pe piatd a produsului cu elemente digitale sau

pe perioada de asistentd, oricare dintre ele este mai lunga.

11. Reprezentantul autorizat al producatorului poate depune cererea mentionata la punctul 3 si
poate indeplini obligatiile prevazute la punctele 7 si 10, cu conditia ca obligatiile relevante

sa fie mentionate in mandat.
Partea III Conformitatea cu tipul bazata pe controlul intern al productiei (pe baza modulului C)

1. Conformitatea cu tipul bazata pe controlul intern al productiei este acea parte a procedurii
de evaluare a conformitatii prin care producatorul indeplineste obligatiile prevazute la
punctele 2 si 3 din prezenta parte si garanteaza si declara ca produsele cu elemente digitale
in cauza sunt conforme cu tipul descris in certificatul de examinare UE de tip si respecta
cerintele esentiale de securitate cibernetica prevazute in anexa I partea I si ca producatorul

indeplineste cerintele esentiale de securitate cibernetica prevazute in anexa I partea II.
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2. Productia

Producatorul ia toate masurile necesare pentru ca procesul de productie si monitorizarea
acestuia sa asigure conformitatea produselor fabricate cu elemente digitale cu tipul aprobat
descris in certificatul de examinare UE de tip si cu cerintele esentiale de securitate
cibernetica prevazute in anexa I partea I si se asigura ca producatorul indeplineste cerintele

esentiale de securitate cibernetica prevazute in anexa I partea II.
3. Marcajul de conformitate si declaratia de conformitate

3.1. Producatorul aplica marcajul CE pe fiecare produs cu elemente digitale in parte care
este conform cu tipul descris in certificatul de examinare UE de tip si care

indeplineste cerintele aplicabile prevazute in prezentul regulament.

3.2. Producitorul intocmeste o declaratie de conformitate scrisd pentru un model de
produs si o pastreaza la dispozitia autoritatilor nationale timp de zece ani de la
introducerea pe piatd a produsului cu elemente digitale sau pe perioada de asistenta,
oricare dintre ele este mai lunga. Declaratia de conformitate trebuie s identifice
modelul produsului pentru care a fost intocmita. O copie a declaratiei de

conformitate trebuie sa fie pusa la dispozitia autoritétilor relevante, la cerere.
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4. Reprezentantul autorizat

Obligatiile producatorului prevazute la punctul 3 pot fi indeplinite de cétre reprezentantul
sau autorizat, Tn numele sau si pe raspunderea sa, cu conditia ca obligatiile relevante sa fie

mentionate in mandat.
Partea IV Conformitatea bazatd pe asigurarea totala a calitatii (pe baza modulului H)

1. Conformitatea bazata pe asigurarea totald a calitatii este procedura de evaluare a
conformitatii prin care producatorul indeplineste obligatiile prevazute la punctele 2 si 5 din
prezenta parte si garanteaza si declard pe raspunderea sa exclusiva ca produsele cu
elemente digitale sau categoriile de produse in cauza indeplinesc cerintele esentiale de
securitate cibernetica prevazute in anexa I partea I si ca procesele de gestionare a
vulnerabilitatilor instituite de producator indeplinesc cerintele prevazute in anexa I

partea II.

2. Proiectarea, dezvoltarea, productia si gestionarea vulnerabilitatilor produselor cu

elemente digitale

Producatorul utilizeaza un sistem de calitate aprobat, astfel cum se specifica la punctul 3,
pentru proiectarea, dezvoltarea si inspectia si testarea produsului final pentru produsele cu
elemente digitale Tn cauza si pentru gestionarea vulnerabilitatilor, mentine eficacitatea
acestuia pe parcursul Intregii perioade de asistenta si este supus supravegherii specificate la

punctul 4.
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3. Sistemul de calitate

3.1. Producitorul inainteaza o cerere de evaluare a sistemului de calitate catre un
organism notificat la alegerea sa, pentru produsele cu elemente digitale in cauza.

Cererea trebuie sa cuprinda:

(a) denumirea si adresa producatorului, iar daca cererea este depusa de
reprezentantul autorizat, se precizeaza si numele si adresa respectivului
reprezentant autorizat;

(b) documentatia tehnica pentru un singur model din fiecare categorie de produse
cu elemente digitale care urmeaza a fi fabricate sau dezvoltate. Documentatia
tehnica trebuie sa cuprinda, oricand este cazul, elementele mentionate in
anexa VII;

(c) documentatia referitoare la sistemul de calitate; si

(d) o declaratie scrisa care sa precizeze ca nu fost depusa o cerere identica la un alt
organism notificat.

PE-CONS 100/1/23 REV 1 12
ANEXA VIII RO



3.2

Sistemul de calitate asigura conformitatea produselor cu elemente digitale cu
cerintele esentiale de securitate ciberneticd prevazute in anexa I partea I si
conformitatea proceselor de gestionare a vulnerabilitatilor instituite de producator cu

cerintele prevazute n anexa I partea II.

Toate elementele, cerintele si dispozitiile adoptate de catre producétor trebuie sa fie
consemnate in documente Tn mod sistematic si ordonat sub forma de politici,
proceduri si instructiuni scrise. Documentatia sistemului de calitate trebuie sa
permitd o interpretare consecventd a programelor, planurilor, manualelor si

inregistrarilor privind calitatea.
Documentatia trebuie sa cuprinda in special o descriere adecvata:

(a) aobiectivelor referitoare la calitate si a structurii organizatorice, a
responsabilitatilor si a competentelor personalului de conducere cu privire la
proiectarea, dezvoltarea si calitatea produselor si la gestionarea

vulnerabilitétilor;

(b) aspecificatiilor privind proiectarea si dezvoltarea tehnica, inclusiv a
standardelor, care vor fi aplicate si, In cazul in care standardele armonizate sau
specificatiile tehnice relevante nu vor fi aplicate in totalitate, a mijloacelor care
vor fi folosite pentru a asigura respectarea cerintelor esentiale de securitate
cibernetica prevazute in anexa I partea I care se aplica produselor cu elemente

digitale respective;
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(c)

(d)

(e)

®

(2

(h)

a specificatiilor privind procedurile, inclusiv a standardelor, care vor fi
aplicate, si, in cazul 1n care standardele armonizate si/sau specificatiile tehnice
relevante nu vor fi aplicate in totalitate, a mijloacelor care vor fi folosite pentru
a asigura respectarea cerintelor esentiale de securitate cibernetica prevazute in

anexa I partea II care se aplica producatorului respectiv;

a tehnicilor de control al proiectdrii si dezvoltarii, precum si a tehnicilor de
verificare a proiectarii si dezvoltarii, a proceselor si a actiunilor sistematice
care vor fi utilizate la proiectarea si dezvoltarea produselor cu elemente digitale

ce apartin categoriei de produse vizate;

a tehnicilor corespunzatoare de productie, de control al calitatii si de asigurare

a calitatii, a proceselor si a actiunilor sistematice care vor fi utilizate;

a examindrilor si a testelor care vor fi efectuate Tnaintea, in cursul si in urma

productiei, precum si a frecventei cu care vor fi efectuate;

a inregistrarilor referitoare la calitate, cum ar fi rapoarte de inspectie si
informatii referitoare la teste, precum si date privind etalonarea si rapoarte

referitoare la calificarea personalului implicat;

a mijloacelor de monitorizare privind atingerea calitdtii cerute a proiectului si a

produsului si functionarea eficace a sistemului de calitate.

PE-CONS 100/1/23 REV 1 14

ANEXA VIII

RO



3.3.

Organismul notificat evalueaza sistemul de calitate pentru a stabili daca acesta

indeplineste cerintele mentionate la punctul 3.2.

Acesta prezuma conformitatea cu cerintele respective pentru elementele sistemului
de calitate care sunt conforme cu specificatiile corespunzatoare ale standardului
national care pune in aplicare standardul armonizat sau specificatiile tehnice

relevante.

Pe langa experienta 1n sisteme de management al calitatii, echipa de audit trebuie sa
aiba cel putin un membru cu experienta de evaluator iIn domeniul produsului relevant
si al tehnologiei produsului Tn cauza si sa cunoasca cerintele aplicabile prevazute n
prezentul regulament. Auditul trebuie sa includa o vizita de evaluare la sediul
producatorului, in cazul in care exista un astfel de sediu. Echipa de audit analizeaza
documentatia tehnicd mentionata la punctul 3.1 litera (b) in vederea verificarii
capacitatii producatorului de a identifica cerintele aplicabile prevazute in prezentul
regulament si a efectudrii examindrilor necesare cu scopul de a asigura conformitatea

produsului cu elemente digitale cu aceste cerinte.
Decizia este notificata producatorului sau reprezentantului autorizat al acestuia.

Notificarea trebuie sd cuprinda concluziile procesului de audit si decizia motivata

referitoare la evaluare.
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3.4.

3.5.

Producatorul se angajeaza sa indeplineasca obligatiile care decurg din sistemul de

calitate astfel cum a fost aprobat si sa 1l mentina astfel Incat acesta sa rdimana adecvat

si eficace.

Producétorul informeaza in permanenta organismul notificat care a aprobat sistemul

de calitate 1n legatura cu orice intentie de modificare a sistemului de calitate.

Organismul notificat evalueaza modificarile propuse si decide daca sistemul de
calitate modificat va continua sa indeplineasca cerintele mentionate la punctul 3.2

sau daca este necesara o reevaluare.

Organismul notificat notificd decizia sa producatorului. Notificarea trebuie sa

cuprinda concluziile examinarii si decizia motivata referitoare la evaluare.

4. Supravegherea care intra in sfera de responsabilitate a organismului notificat

4.1.

4.2.

Scopul supravegherii este acela de a asigura Indeplinirea corespunzatoare de catre

producator a obligatiilor ce decurg din sistemul de calitate aprobat.

Producatorul autorizeaza accesul organismului notificat, in scopul evaluarii, la
spatiile de proiectare, dezvoltare, productie, inspectie, testare si depozitare si ii

furnizeaza orice informatie necesara, in special:
(a) documentatia privind sistemul de calitate;

(b) 1inregistrarile referitoare la calitate, astfel cum sunt prevazute in partea
sistemului de calitate destinatd proiectarii, de exemplu rezultatele analizelor,

ale calculelor si ale testelor;
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(c) Inregistrarile referitoare la calitate, astfel cum sunt prevazute in partea
sistemului de calitate destinatd fabricarii, de exemplu rapoarte de inspectie si
date privind testele, date privind etalonarea si rapoarte privind calificarea

personalului in cauza.

4.3. Organismul notificat efectueaza misiuni de audit periodice pentru a se asigura ca
producétorul mentine si aplica sistemul de calitate si prezinta producatorului un

raport de audit.
5. Marcajul de conformitate si declaratia de conformitate

5.1. Producatorul aplica marcajul CE si, sub responsabilitatea organismului notificat
mentionat la punctul 3.1, numarul de identificare al acestuia pe fiecare produs cu

elemente digitale Tn parte care indeplineste cerintele prevazute in anexa I partea L.

5.2. Produciatorul intocmeste o declaratie de conformitate scrisa pentru fiecare model de
produs si o pastreaza la dispozitia autoritatilor nationale timp de zece ani de la
introducerea pe piatd a produsului cu elemente digitale sau pe perioada de asistenta,
oricare dintre ele este mai lunga. Declaratia de conformitate trebuie s identifice

modelul produsului pentru care a fost intocmita.

O copie a declaratiei de conformitate trebuie sa fie pusa la dispozitia autoritatilor

relevante, la cerere.
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6. Pe o perioada de cel putin zece ani de la introducerea pe piata a produsului cu elemente
digitale sau pe perioada de asistentd, oricare dintre ele este mai lunga, producatorul

mentine la dispozitia autoritdtilor nationale:

(a) documentatia tehnica mentionata la punctul 3.1;

(b) documentatia privind sistemul de calitate prevazuta la punctul 3.1;

(c) modificarea mentionata la punctul 3.5, astfel cum a fost aprobats;

(d) deciziile si rapoartele organismului notificat mentionate la punctele 3.5 si 4.3.

7. Fiecare organism notificat isi informeaza autoritétile de notificare in legatura cu aprobarile
sistemului de calitate care au fost emise sau retrase si, in mod periodic sau la cerere, pune
la dispozitia autoritatilor sale de notificare lista aprobarilor sistemelor de calitate care au

fost refuzate, suspendate sau restrictionate in alt mod.

Fiecare organism notificat informeaza celelalte organisme notificate 1n legatura cu
aprobarile sistemelor de calitate pe care le-a refuzat, suspendat sau retras si, la cerere, In

legatura cu aprobarile sistemelor de calitate pe care le-a emis.
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8. Reprezentantul autorizat

Obligatiile producétorului mentionate la punctele 3.1, 3.5, 5 si 6 pot fi indeplinite de cétre
reprezentantul sau autorizat, in numele sau si pe raspunderea sa, cu conditia ca obligatiile

relevante sa fie mentionate in mandat.

Cu privire la acest act legislativ a fost formulatd o declaratie care se regaseste in ... [a se completa
de catre Oficiul pentru Publicatii: JO C XXX, XX.XX.2024, p. XX] si prin accesarea urmatorului

link: [Oficiul pentru Publicatii: a se introduce linkul catre declaratie].
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