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NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2024/...

ze dne 23. fijna 2024

o0 horizontalnich pozadavcich na kybernetickou bezpec¢nost produktii s digitalnimi prvky
a 0 zméné narizeni (EU) ¢. 168/2013 a (EU) 2019/1020
a smérnice (EU) 2020/1828 (akt o kybernetické odolnosti)

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovéani Evropskeé unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko Evropského hospodaiského a socidlniho vyboru!,

po konzultaci s Vyborem regiond,

v souladu s fadnym legislativnim postupem?,

1 Ut. vést. C 100, 16.3.2023, s. 101.
2 Postoj Evropského parlamentu ze dne 12. biezna 2024 (dosud nezvetejnény v Utednim
véstniku) a rozhodnuti Rady ze dne 10. fijna 2024.
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vzhledem k témto divodum:

(1

Kyberneticka bezpecnost je pro Unii jednou z kli¢ovych vyzev. V nadchazejicich letech
dojde k exponencidlnimu zvySeni poctu a rozmanitosti pfipojenych zatizeni. Kybernetické
utoky predstavuji zalezitost vetejného zdjmu, jelikoz maji zdsadni dopad nejen na
hospodaistvi Unie, ale i na demokracii, stejné jako na bezpecnost a na zdravi spottebiteld.
Je proto nezbytné zptisnit piistup Unie ke kybernetické bezpecnosti, zabyvat se
kybernetickou odolnosti na urovni Unie a zlepsit fungovani vnitiniho trhu stanovenim
jednotného pravniho ramce pro zakladni pozadavky na kybernetickou bezpecnost

pfi uvadéni produktii s digitdlnimi prvky na trh Unie. Mély by byt feSeny dva hlavni
problémy, které zvysuji ndklady pro uzivatele a pro spolec¢nost: nizka Groven kybernetické
bezpecnosti produktl s digitdlnimi prvky, kterd se odrazi v rozsitenych zranitelnostech

a nedostate¢ném a nekonzistentnim poskytovani bezpecnostnich aktualizaci k jejimu
feSeni, a nedostatecné chapani informaci a pfistup k nim ze strany uzivateli, coz jim
znemoznuje vybirat si produkty s odpovidajicimi kybernetickymi bezpecnostnimi

vlastnostmi nebo je pouzivat bezpe¢nym zplisobem.
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)

)

Cilem tohoto nafizeni je stanovit mezni podminky pro vyvoj bezpe¢nych produktii

s digitdlnimi prvky tim, ze bude zajisténo, aby hardwarové a softwarové produkty byly
uvadény na trh s mensim poctem zranitelnosti a aby vyrobci brali bezpe¢nost vazné v
prabéhu celého zivotniho cyklu produktu. Ma rovnéz vytvoftit podminky umozujici
uzivateliim, aby pfi vybéru a pouzivani produktd s digitalnimi prvky zohlednovali
kybernetickou bezpecnost, napiiklad zajisténim vétsi transparentnosti, pokud jde o dobu

podpory produktl s digitalnimi prvky dodavanych na trh.

Ptislusné platné pravo Unie, zahrnuje n¢kolik soubort horizontalnich pravidel, ktera se z
riznych Ghla zabyvaji ur€itymi aspekty souvisejicimi s kybernetickou bezpecnosti, véetné
opatieni ke zlepSeni bezpecnosti digitdlniho dodavatelského fetézce. Stavajici pravo Unie
tykajici se kybernetické bezpecnosti, véetné natizeni Evropského parlamentu a Rady (EU)
2019/8813 a smérnice Evropského parlamentu a Rady (EU) 2022/25554, v§ak piimo

nezahrnuje povinné pozadavky na bezpecnost produktt s digitalnimi prvky.

Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (,,Agentute Evropské unie pro kybernetickou bezpecnost®), o certifikaci
kybernetické bezpecnosti informacnich a komunikaénich technologii a o zruseni natizeni
(EU) &. 526/2013 (,,akt o kybernetické bezpecnosti®) (Ut. vést. L 151, 7.6.2019, s. 15).
Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022

o opatienich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a 0 zméné
natizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2) (Uf. vést. L 333, 27.12.2022, s. 80).
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(4) Ackoli se stavajici pravo Unie vztahuje na urcité produkty s digitalnimi prvky, neexistuje
zadny horizontalni regula¢ni rdmec Unie, ktery by stanovil komplexni pozadavky na
kybernetickou bezpec¢nost pro vSechny produkty s digitdlnimi prvky. Razné akty a
iniciativy, které byly dosud piijaty na urovni Unie a na vnitrostatni urovni, fesi zjisténé
problémy a rizika souvisejici s kybernetickou bezpecnosti pouze ¢astecné, vytvareji v
ramci vnitiniho trhu pravni nejednotnost, zvySuji pravni nejistotu pro vyrobce i pro
uzivatele téchto produktl a vytvaii zbyte¢nou zatéz pro podniky a organizace, pokud jde o
plnéni fady pozadavki a povinnosti souvisejicich s podobnymi druhy produkti.
Kyberneticka bezpecnost téchto produktti mé obzvlaste silny preshrani¢ni rozmér, nebot
produkty s digitalnimi prvky vyrobené v jednom ¢lenském staté nebo tteti zemi ¢asto
pouzivaji organizace a spotiebitelé na celém vnitinim trhu. Proto je nezbytné regulovat
tuto oblast na trovni Unie s cilem zajistit harmonizovany regulaéni rdmec a pravni jistotu
pro uzivatele, organizace a podniky, v¢etné mikropodnikii a malych a stfednich podnikd,
jak jsou definovéany v piiloze doporuceni Komise 2003/361/ESS. Regulaéni prostiedi Unie
by mélo byt harmonizovéno zavedenim horizontalnich pozadavki na kybernetickou
bezpecnost produktil s digitdlnimi prvky. Kromé toho by méla byt v celé Unii zajiSténa
pravni jistota pro hospodaiské subjekty a uzivatele, jakoz i lep$i harmonizace vnitiniho
trhu a proporcionalita pro mikropodniky a malé a stfedni podniky, pficemz pro
hospodatské subjekty, které chtéji na tento trh vstoupit, by se tim vytvotily piijatelng;si

podminky.

5 Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikil a malych a
sttednich podniki (Uft. vést. L 124, 20.5.2003, s. 36).
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(6)

Pokud jde o mikropodniky a malé a stfedni podniky, méla by se pfi ur€ovani kategorie, do
niz dany podnik spada, pouzit ustanoveni ptilohy doporuceni 2003/361/ES v plném
rozsahu. Proto by se pfi kalkulaci poctu zaméstnancti a finan¢nich prahit vymezujicich
kategorie podnikit méla pouzit rovnéz ustanoveni ¢lanku 6 ptilohy doporuceni
2003/361/ES tykajici se stanoveni udajii o podniku s ohledem na konkrétni typy podnikd,
jako jsou partnerské podniky nebo propojené podniky.

Komise by méla hospodaiskym subjektiim, zejména mikropodnikiim a malym a stfednim
podniklim, pomoci pfi uplatinovani tohoto nafizeni tim, ze vyda ptislusné pokyny. Tyto
pokyny by se mély mimo jiné tykat oblasti piisobnosti tohoto nafizeni, zejména pokud jde
o zpracovani dat na dalku a jeho dusledky pro vyvojaie svobodného softwaru s otevienym
zdrojovym kdédem, o uplatiiovani kritérii pouzivanych ke stanoveni doby podpory

u produktli s digitdlnimi prvky, o vzdjemnou provazanost tohoto nafizeni s jinym pravem

Unie a o konceptu podstatné zmény.
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(7 Na trovni Unie se v riznych programovych a politickych dokumentech, naptiklad
ve spolecném sdéleni Komise a vysokého predstavitele Unie pro zahraniéni véci
a bezpecnostni politiku ze dne 16. prosince 2020 nazvaném ,,Strategie kybernetické
bezpecnosti EU pro digitalni dekadu®, v zavérech Rady ze dne 2. prosince 2020
o kybernetické bezpecnosti zafizeni pfipojenych k internetu a ze dne 23. kvétna 2022
o rozvoji kybernetické pozice Evropské unie a v usneseni Evropského parlamentu ze dne
10. Gervna 2021 o strategii kybernetické bezpecnosti EU pro digitalni dekadu®, vyzyva
k zavedeni zvlastnich pozadavkl Unie na kybernetickou bezpecnost digitalnich produkti
nebo zafizeni pfipojenych k internetu, pficemz nékolik tfetich zemi zavedlo opatfeni k
feSeni této otazky z vlastniho podnétu. V zavéreéné zpravé Konference o budoucnosti
Evropy obcané poZzadovali ,,vétsi roli EU v boji proti hrozbam v oblasti kybernetické
bezpecnosti“. Aby mohla Unie v oblasti kybernetické bezpecnosti zaujmout vedouci
postaveni na mezinarodni urovni, je dilezité vytvorit ambicidzni zastiesujici regulacni

ramec.

(8) Aby se zvysila celkova uroven kybernetické bezpecnosti vSech produktl s digitadlnimi
prvky uvadénych na vnitini trh, je nezbytné zavést pro tyto produkty cilené a
technologicky neutralni zakladni pozadavky na kybernetickou bezpecnost, které by byly

horizontaln€ pouzitelné.

6 Ut. vést. C 67, 8.2.2022, s. 81.
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Za urcitych podminek mohou vSechny produkty s digitalnimi prvky zaclenéné do vétsiho
elektronického informacniho systému nebo k nému pfipojené slouzit pro Skodlivé aktéry
jako vektor utoku. V disledku toho miize i hardware a software, ktery je povazovan za
mén¢ kriticky, usnadnit prvotni naruseni zafizeni nebo sité, coz umozni skodlivym aktéram
ziskat privilegovany ptistup k systému nebo se pohybovat napfi¢ systémy. Vyrobci by
proto méli zajistit, aby byly vSechny produkty s digitadlnimi prvky navrhovany a vyvijeny v
souladu se zdkladnimi pozadavky na kybernetickou bezpecnost stanovenymi timto
nafizenim. Tato povinnost se tyka produkti, které 1ze fyzicky ptipojit prostiednictvim
hardwarovych rozhrani, i produktd, které jsou pfipojeny logicky, naptiklad prostfednictvim
sitovych zasuvek, vedeni, soubori, rozhrani pro programovani aplikaci nebo jakychkoli
jinych druht softwarového rozhrani. Vzhledem k tomu, Ze kybernetické hrozby se mohou
pted dosazenim urcitého cile Sifit prosttednictvim riznych produkti s digitdlnimi prvky,
napiiklad zfetézenim zneuziti vice zranitelnosti, méli by vyrobeci zajistit kybernetickou
bezpecnost i u téch produktt s digitadlnimi prvky, které jsou ptfipojeny k jinym zafizenim

nebo sitim pouze nepiimo.
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(10) Stanoveni pozadavkl na kybernetickou bezpecnost pro uvadéni produkti s digitalnimi
prvky na trh je urceno ke zvySeni kybernetické bezpecnosti téchto produktti pro
spottebitele i pro podniky. Tyto pozadavky rovnéz zajisti, aby byla kyberneticka
bezpecnost zohlediiovana v celém dodavatelském fetézci, diky ¢emuz budou konecné
na trh by m¢ly byt stanoveny i v pfipadé€ spotiebnich produkti s digitalnimi prvky
urcenych pro zranitelné spotiebitele, naptiklad hracek a systémt pro monitorovani déti.
Spottebitelské produkty s digitalnimi prvky, které jsou v tomto natizeni klasifikovany jako
dilezité produkty s digitalnimi prvky, predstavuji vyssi kybernetické bezpecnostni riziko,
nebot’ plni funkei, kterd s sebou nese vyznamné riziko neptiznivych Gc¢inkt co do intenzity
a schopnosti poskodit zdravi nebo ohrozit bezpecnost uzivatelii téchto produktii, a mély by
tak podléhat pfisnéjSimu postupu posuzovani shody. Patii mezi né takové produkty, jako
jsou produkty pro inteligentni domacnost s bezpecnostnimi funkcemi, véetné inteligentnich
dvetnich zamk, systémy pro monitorovani déti a poplasné systémy, hracky pfipojené k
internetu a nositelna elektronika pouzivand ve zdravotnictvi. Pfisnéj$i postupy posuzovani
shody, jimz se museji podrobit ostatni produkty s digitdlnimi prvky, které¢ jsou v tomto
nafizeni klasifikovany jako dilezité nebo kritické produkty s digitdlnimi prvky, navic
prispé&ji k zabranéni moznému negativnimu dopadu zneuzivani zranitelnosti na

spottebitele.
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(11) Ugelem tohoto natizeni je zajistit vysokou troveii kybernetické bezpeénosti produktii
s digitalnimi prvky a jejich integrovana feSeni pro zpracovani dat na dalku. Tato feSeni pro
zpracovani dat na dalku by méla byt definovana jako zpracovani dat na dalku, pro néz je
software navrzen a vyvinut vyrobcem dané¢ho produktu s digitalnimi prvky nebo jeho
jménem, a pokud by neexistoval, nebylo by mozné, aby tento produkt s digitalnimi prvky
plnil nékterou ze svych funkci. Tento pfistup zajist'uje, aby tyto produkty byly jejich
vyrobci odpovidajicim zpiisobem zabezpeceny v celém rozsahu bez ohledu na to, zda jsou
data zpracovavana nebo uchovavana lokaln¢ v zafizeni uzivatele, nebo na dalku vyrobcem.
Zpracovani nebo uchovavani dat na dalku zaroven spadé do oblasti plisobnosti tohoto
nafizeni pouze tehdy, je-li to nezbytné k tomu, aby produkt s digitalnimi prvky plnil své
funkce. O takové zpracovani nebo uchovéavani dat na dalku se jedna i tehdy, vyzaduje-li
mobilni aplikace ptistup k rozhrani pro programovéani aplikaci nebo k databézi
poskytované prosttednictvim sluzby vyvinuté vyrobcem. V takovém piipadé spada tato
sluzba do oblasti ptisobnosti tohoto nafizeni jako feSeni pro zpracovani dat na dalku.
Pozadavky tykajici se feSeni pro zpracovani dat na dalku, kterd spadaji do oblasti
pusobnosti tohoto nafizeni, proto nezahrnuji technickd, provozni nebo organizacni
opatfeni, jejichz cilem je fidit bezpecnostni rizika, jimz jsou vystaveny sit¢ a informacéni

systémy vyrobce jako celek.
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(12) Cloudova feseni predstavuji feSeni pro zpracovani dat na dalku ve smyslu tohoto nafizeni,
pouze pokud spliuji definici stanovenou v tomto nafizeni. Do oblasti ptisobnosti tohoto
nafizeni spadaji naptiklad cloudové funkce poskytované vyrobcem zafizeni pro inteligentni
domadcnost, které uzivateli umoziuji ovladat zatfizeni na dalku. Naopak internetové
stranky, které nepodporuji funkce produktu s digitalnimi prvky, nebo cloudové sluzby, za
jejichz koncepci a vyvoj nenese odpovédnost vyrobce produktu s digitalnimi prvky, do
oblasti pisobnosti tohoto nafizeni nespadaji. Na sluzby cloud computingu a modely
cloudovych sluzeb, jako je software jako sluzba (SaaS), platforma jako sluzba (PaaS) nebo
infrastruktura jako sluzba (IaaS), se pouzije smérnice (EU) 2022/2555. Do oblasti
pusobnosti uvedené smérnice spadaji subjekty poskytujici v Unii sluzby cloud computingu,
které 1ze podle ¢lanku 2 ptilohy doporuceni 2003/361/ES povazovat za stiedni podniky

nebo které prekracuji stropy pro stfedni podniky stanovené v odstavci 1 uvedeného ¢lanku.
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(13)

V souladu s cilem tohoto nafizeni odstranit piekazky branici volnému pohybu produkti s
digitalnimi prvky, by ¢lenské staty nemély v zélezitostech, na néz se vztahuje toto natizeni,
branit tomu, aby byly na trh dodavany produkty s digitalnimi prvky, které jsou v souladu

s timto nafizenim. V zaleZitostech harmonizovanych timto nafizenim proto ¢lenské staty
nemohou ukladat dodate¢né pozadavky na kybernetickou bezpecnost tykajici se dodavani
produktt s digitalnimi prvky na trh. Kazdy vefejny nebo soukromy subjekt vSak mize k
pozadavkiim stanovenym v tomto nafizeni stanovit dodate¢né pozadavky pro zadavani
zakazek nebo pouzivani produktl s digitdlnimi prvky pro své konkrétni ucely, a miize se
proto rozhodnout pouzivat produkty s digitdlnimi prvky, které spliuji ptisnéjs$i nebo
konkrétnéjsi pozadavky na kybernetickou bezpe¢nost nez ty, které se vztahuji na dodavani
na trh podle tohoto natizeni. Aniz jsou dotéeny smérnice Evropského parlamentu a Rady
2014/24/EU7 a 2014/25/EU8, mély by ¢lenské staty pti zadavani zakazek na produkty s
digitalnimi prvky, které museji spliiovat zékladni pozadavky na kybernetickou bezpecnost
stanovené v tomto nafizeni, véetné pozadavki tykajicich se feSeni zranitelnosti, zajistit,
aby byly tyto pozadavky pfti zadavani zakazek zohlednény a aby byla zohlednéna rovnéz
schopnost vyrobct U¢inné uplatiiovat opatieni v oblasti kybernetické bezpecnosti a zvladat

kybernetické hrozby.

Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. tinora 2014 o zadavani
vefejnych zakazek a o zrudeni smérnice 2004/18/ES (Ut. vést. L 94, 28.3.2014, s. 65).
Smérnice Evropského parlamentu a Rady 2014/25/EU ze dne 26. tinora 2014 o zadavani
zakazek subjekty pisobicimi v odvétvi vodniho hospodaistvi, energetiky, dopravy

a postovnich sluZeb a o zrugeni smérnice 2004/17/ES (Ut vést. L 94, 28.3.2014, s. 243).

PE-CONS 100/1/23 REV 1 11

CS



(14)

Ve smérnici (EU) 2022/2555 jsou déle stanovena opatieni k fizeni kybernetickych
bezpecnostnich rizik pro zékladni a dilezité subjekty podle ¢lanku 3 uvedené smérnice,
ktera by mohla zahrnovat opatfeni v oblasti bezpe¢nosti dodavatelského fetézce, jez
vyzaduji, aby tyto subjekty pouzivaly produkty s digitalnimi prvky, které spliuji ptisnéjsi
pozadavky na kybernetickou bezpecnost, nez jsou pozadavky stanovené v tomto nafizeni.
V souladu se smérnici (EU) 2022/2555 a v souladu s jeji zdsadou minimalni harmonizace
proto mohou ¢lenské staty ulozit dodate¢né pozadavky na kybernetickou bezpecnost pro
pouzivani produktli informacnich a komunikacnich technologii (IKT) zékladnimi nebo
dilezitymi subjekty podle uvedené smérnice, aby byla zajisténa vyssi uroven kybernetické
bezpecnosti, pokud jsou tyto pozadavky v souladu s povinnostmi ¢lenskych statl
stanovenymi v pravu Unie. ZaleZitosti, na néz se toto nafizeni nevztahuje, mohou
zahrnovat jiné nez technické faktory tykajici se produktl s digitdlnimi prvky a jejich
vyrobeii. Clenské staty proto mohou stanovit vnitrostatni opatieni, véetné omezeni
tykajicich se produktt s digitdlnimi prvky nebo dodavateli téchto produkti, ktera
zohledniuji jiné nez technické faktory. Vnitrostatni opatfeni tykajici se téchto faktort

museji byt v souladu s pravem Unie.

Timto nafizenim by nemé¢la byt dot¢ena odpovédnost ¢lenskych stath za zajisténi narodni
bezpeénosti v souladu s pravem Unie. Clenské staty by mély mit moznost uloZit pro
produkty s digitalnimi prvky, které jsou potfizovany nebo pouzivany pro ucely narodni
bezpecnosti nebo obrany, dodate¢né opatfeni, pokud jsou tato opatieni v souladu s

povinnostmi ¢lenskych statl stanovenymi v pravu Unie.
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(15)

(16)

Toto nafizeni se vztahuje na hospodaiské subjekty pouze ve vztahu k produktim

s digitalnimi prvky, které jsou dodany na trh, tedy dodany za Gcelem distribuce nebo
pouziti na trhu Unie v ramci obchodni ¢innosti. Doddvani v ramci obchodni ¢innosti mtize
byt charakterizovano nejen stanovenim ceny za produkt s digitalnimi prvky, ale také
stanovenim ceny za technické podptrné sluzby, kterd neslouzi pouze k uhradé skute¢nych
nakladl, se zamérem zpenézeni, napiiklad poskytnutim softwarové platformy, jejimz
prostiednictvim vyrobce zpenézuje jiné sluzby, stanovenim, ze podminkou pouziti je
zpracovavani osobnich tdaji z jinych divodi, nez je vylu¢né zlepSeni bezpecnosti,
kompatibility nebo interoperability softwaru, nebo pfijimanim darti v hodnoté presahujici
naklady spojené s navrhovanim, vyvojem a dodavanim produktu s digitalnimi prvky.

Pfijimani dard bez zdméru vytvaret zisk by nemélo byt povazovéano za obchodni ¢innost.

Pro ucely tohoto natizeni by produkty s digitdlnimi prvky poskytované v ramci sluzby,
za niz se uctuje poplatek vyhradné za ucelem uhrady skuteénych nékladi, které pfimo
souviseji s provozovanim této sluzby, jako je tomu v piipadé nékterych produkti s
digitdlnimi prvky poskytovanych subjekty vefejné spravy, nemély byt samy o sobé
povazovany za obchodni ¢innost. Déle by se produkty s digitdlnimi prvky, které vyviji
nebo upravuje subjekt vetejné spravy vyhradné pro vlastni potiebu nemély povazovat za

produkty dodavané na trh ve smyslu tohoto nafizeni.
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(17) Software a data, ktera jsou oteviené sdilena a k nimz nebo k jejichz upravenym verzim
maji uzivatelé volny ptistup a mohou je pouzivat, upravovat a redistribuovat, mohou
prispét k vyzkumu a inovacim na trhu. Na podporu vyvoje a zavadéni svobodného
softwaru s otevienym zdrojovym kodem, zejména mikropodniky a malymi a stiednimi
podniky, v¢etné zacinajicich podniki, jednotlivei, neziskovymi organizacemi

a akademickymi organizacemi provadéjicimi vyzkum, by se pfi pouziti tohoto nafizeni

na produkty s digitalnimi prvky, které jsou povazovany za svobodny software s otevienym

zdrojovym kédem dodavany za ucelem distribuce nebo pouziti v ramci obchodni ¢innosti,

m¢éla zohlednit povaha riznych modelt vyvoje softwaru distribuovaného a vyvijeného na

zékladé licence k svobodnému softwaru s otevienym zdrojovym kodem.
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(18)

Svobodnym softwarem s otevienym zdrojovym kédem se rozumi software, jehoz zdrojovy
kéd je oteviené sdilen a jehoz licence poskytuje veskera prava na to, aby byl volné
piistupny, pouzitelny, upravitelny a dale distribuovatelny. Svobodny software s otevienym
zdrojovym kdédem je vyvijen, udrzovan a Sifen oteviené, a to i1 prostfednictvim online
platforem. Ve vztahu k hospodarskym subjektim, které spadaji do oblasti ptisobnosti
tohoto nafizeni, by do oblasti plisobnosti tohoto nafizeni mél spadat pouze svobodny
software s otevienym zdrojovym kdédem, ktery je dodavan na trh a tedy dodavam za
ucelem distribuce nebo pouziti v ramci obchodni ¢innosti. Pfi ur¢ovani komeréni nebo
nekomer¢ni povahy této ¢innosti by proto nemély byt brany v tivahu pouze okolnosti, za
nichz byl produkt s digitadlnimi prvky vyvinut, nebo zpiisob financovani jeho vyvoje.
Konkrétné by pro ucely tohoto natizeni a ve vztahu k hospodarskym subjektiim, které
spadaji do jeho oblasti plisobnosti, nemélo byt za obchodni ¢innost povazovano
poskytovani produktl s digitalnimi prvky predstavujicich svobodny software s otevienym
zdrojovym koédem, které neni jejich vyrobci zpenézeno; takto bude zajisténo jasné rozliSeni
mezi f4zi vyvoje a fazi dodavéani. Kromé toho by dodani produktt s digitalnimi prvky,
které jsou povazovany za komponenty svobodného softwaru s otevienym zdrojovym
koédem uréené k zaclenéni jinymi vyrobcei do jejich vlastnich produktt s digitdlnimi prvky,
m¢élo byt povazovano za dodani na trh pouze tehdy, pokud danou komponentu jeji piivodni
vyrobce zpenézi. Naptiklad pouhd skutecnost, Ze softwarovy produkt s otevienym
zdrojovym kodem s digitalnimi prvky ziska finan¢ni podporu od vyrobct nebo Ze vyrobci
pfispivaji k vyvoji takového produktu, by sama o sobé nemé¢la znamenat, Ze se jednd o

¢innost komerc¢ni povahy.
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Ani pouhé pravidelné vydavani produktu s digitdlnimi prvky by samo o sobé nemélo vést k
zaveéru, ze je tento produkt dodavéan v ramci obchodni ¢innosti. Za obchodni ¢innost by
navic nem¢l byt pro ucely tohoto nafizeni povazovan ani vyvoj produktt s digitalnimi
prvky povazovanych za svobodny software s otevienym zdrojovym kodem neziskovymi
organizacemi, za predpokladu, Ze organizace byla ztizena takovym zpiisobem, aby bylo
zajisténo, ze veskeré piijmy po odecteni nakladl budou pouzity k dosazeni neziskovych
cilti. Toto natizeni se nevztahuje na fyzické ani pravnické osoby, které ptispivaji
zdrojovym koédem k produktiim s digitalnimi prvky, jez jsou povazovany za svobodny

software s otevienym zdrojovym kdédem, za néz nenesou odpovédnost.
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Vzhledem k tomu, Ze mnoho produktt s digitalnimi prvky, které jsou povazovany

za svobodny software s otevienym zdrojovym kédem a které jsou zvetejiiovany, ale nejsou
dodavany na trh ve smyslu tohoto natizeni, ma vyznam pro kybernetickou bezpec¢nost, by
se na pravnické osoby, které poskytuji udrzitelnou podporu pro vyvoj takovych produkt
uréenych k obchodni ¢innosti a které hraji hlavni ulohu pfi zajisStovani zivotaschopnosti
téchto produktd (spravci softwaru s otevienym zdrojovym koédem), mél vztahovat
zjednodusSeny a individualné upraveny regulacni rezim. Mezi spravce softwaru s
otevienym zdrojovym kédem patii nékteré nadace a rovnéz subjekty, které vyvijeji

a zvefejnuji svobodny software s otevienym zdrojovym kédem v obchodnim kontextu,
véetné neziskovych subjektli. Regulacni rezim by mél zohlediiovat jejich zvlastni povahu
a slucitelnost s druhem uloZenych povinnosti. M€l by se vztahovat pouze na produkty s
digitadlnimi prvky povazované za svobodny software s otevienym zdrojovym kédem, které
jsou v kone¢ném dusledku uréeny pro obchodni ¢innost, naptiklad pro zaclenéni do
komerénich sluzeb nebo do zpenézovanych produkta s digitalnimi prvky. Pro ucely
regulacniho reZimu zahrnuje zdmér zaclenéni do zpenézovanych produktl s digitdlnimi
prvky ptipady, kdy vyrobci, ktefi zacletiuji urc¢itou komponentu do svych vlastnich
produktt s digitalnimi prvky, bud’ pravidelné ptispivaji k rozvoji této komponenty, nebo
poskytuji pravidelnou finanéni pomoc k zajisténi kontinuity softwarového produktu.
Poskytovani dlouhodobé podpory vyvoji produktu s digitdlnimi prvky zahrnuje mimo jiné
hosting a spravu platforem pro spolupréci v oblasti vyvoje softwaru, hosting zdrojového
kédu nebo softwaru, spravu nebo fizeni produktii s digitdlnimi prvky, které jsou
povazovany za svobodny software s otevienym zdrojovym kodem, a smérovani vyvoje
téchto produkt. Vzhledem k tomu, ze v ramci zjednoduseného a individudlné upraveného
regulaéniho reZimu nemaji subjekty jednajici jako spravci softwaru s otevienym
zdrojovym kodem stejné povinnosti, jaké jsou v tomto nafizeni ulozeny subjektim
jednajicim jako vyrobci, nemélo by jim byt povoleno umistovat oznac¢eni CE na produkty

s digitalnimi prvky, jejichZ vyvoj podporuji.
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1)

Samotny akt hostingu produktii s digitadlnimi prvky v otevienych repozitatich, a to i
prostfednictvim spravcii balickli nebo v ramci platforem pro spolupraci, sam o sob&
nepredstavuje dodavani produktu s digitalnimi prvky na trh. Poskytovatelé téchto sluzeb by
m¢éli byt povazovani za distributory pouze tehdy, dodavaji-li takovy software na trh, tedy
dodavaji-li ho za ucelem jeho distribuce nebo pouziti na trhu Unie v rdmci obchodni

éinnosti.

S cilem podpofit a usnadnit nalezitou péci vyrobci, kteti do svych produktt s digitalnimi
prvky zaclenuji komponenty svobodného softwaru s otevienym zdrojovym kédem, které
nepodléhaji zdkladnim pozadavkim na kybernetickou bezpecnost stanovenym v tomto
nafizeni, by Komise méla mit moznost zavést dobrovolné programy osvédcovani
bezpecnosti, a to bud’ prostifednictvim aktu v pfenesené pravomoci dopliiujiciho toto
nafizeni, nebo na zdkladé Zadosti o evropské schéma certifikace kybernetické bezpecnosti
podle ¢lanku 48 natizeni (EU) 2019/881, ktery by zohlediioval specifika modeld vyvoje
svobodného softwaru s otevienym zdrojovym kédem. Programy osvédCovani bezpecnosti
by mély byt koncipovany tak, aby iniciovat nebo financovat osvédceni bezpe¢nosti mohly
nejen fyzické nebo pravnické osoby, které vyvijeji produkt s digitdlnimi prvky, jenz je
povazovan za svobodny software s otevienym zdrojovym kédem, nebo k jeho vyvoji
prispivaji, ale také tfeti strany, jako jsou vyrobci, ktefi tyto produkty zaclenuji do svych
vlastnich produktt s digitdlnimi prvky, uzivatelé nebo unijni a vnitrostatni organy veiejné

spravy.
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(22) S ohledem na cile tohoto natizeni tykajici se kybernetické bezpecnosti ve vetejné sféte, a s
cilem zlepsit informovanost ¢lenskych statti, pokud jde o zavislost Unie na softwarovych
komponentach, a zejména na komponentach potencidln¢ svobodného softwaru s otevienym
zdrojovym kédem, by méla mit specializovana skupina pro spravni spolupraci zfizena
timto nafizenim moznost rozhodnout o spole¢ném provedeni posouzeni zavislosti Unie.
Organy dozoru nad trhem by mély mit moznost pozadat vyrobce kategorii produktti s
digitalnimi prvky stanovenych specializovanou skupinou pro spravni spolupraci, aby
piedlozili softwarovy kusovnik (SBOM), jenz vytvofili podle tohoto nafizeni. V z4jmu
ochrany divérnosti softwarovych kusovniki by organy dozoru nad trhem mély
specializované skupiné pro spravni spolupraci predkladat ptislusné informace o

zévislostech v anonymizované a souhrnné podobg.
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(23) Uginnost uplatiiovani tohoto natizeni bude rovnéz zaviset na dostupnosti odpovidajicich
dovednosti v oblasti kybernetické bezpecnosti. Nedostatek dovednosti v oblasti
kybernetické bezpecnosti v Unii a potfeba prioritniho feSeni souvisejicich vyzev
ve vefejném i soukromém sektoru byly na urovni Unie uznany v riznych programovych a
politickych dokumentech, mimo jiné ve sdé€leni Komise ze dne 18. dubna 2023 o feSeni
nedostatku talentti v oblasti kybernetické bezpecnosti za uc¢elem posileni
konkurenceschopnosti, ristu a odolnosti EU a v zavérech Rady ze dne 22. kvétna 2023
o politice EU pro kybernetickou obranu. V zajmu zajisténi u¢inného uplatiovani tohoto
nafizeni by ¢lenské staty mély zajistit, aby orgadny dozoru nad trhem a subjekty posuzovani
shody mély k dispozici dostate¢né financni zdroje pro nalezité personalni zajisténi, a
mohly tak plnit své ukoly stanovené v tomto nafizeni. Tato opatieni by méla zvysit
mobilitu pracovnich sil v oblasti kybernetické bezpecnosti a rozsifit s ni souvisejici
profesni moznosti. M¢la by rovnéz ptispét k vétsi odolnosti a inkluzivnosti pracovni sily v
oblasti kybernetické bezpe&nosti, a to i pokud jde o genderové otazky. Clenské staty by
proto mély pfijmout opatfeni k zajisténi toho, aby tyto tikoly plnili naleZzité¢ vySkoleni
odbornici s nezbytnymi dovednostmi v oblasti kybernetické bezpecnosti. Podobné by
vyrobci méli zajistit, aby jejich zaméstnanci méli potiebné dovednosti pro plnéni svych
povinnosti stanovenych v tomto nafizeni. Clenské staty a Komise by mély v souladu se
svymi vysadami a pravomocemi a zvlaStnimi ukoly, které jsou jim svéfeny timto
nafizenim, pfijmout opateni na podporu vyrobcti, zejména mikropodnikt a malych a
sttednich podnikd, veetné zacinajicich podnikd, a to 1 v oblastech, jako je rozvoj
dovednosti, aby tito vyrobci mohli splnit své povinnosti stanovené v tomto nafizeni.
Vzhledem k tomu, Ze smérnice (EU) 2022/2555 vyzaduje, aby Clenské staty ptijaly v rameci
své vnitrostatni strategie kybernetické bezpe€nosti opatieni na podporu a rozvoj odborné
ptipravy a dovednosti v oblasti kybernetické bezpe¢nosti, mohou ¢lenské staty pti
piijimani téchto strategii navic zvazit, zda budou rovnéz fesit potieby tykajici se
dovednosti v oblasti kybernetické bezpecnosti vyplyvajici z tohoto natizeni, v¢éetné téch,

které se tykaji rekvalifikace a zvySovani kvalifikace.
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Bezpecny internet je nezbytny pro fungovani kritickych infrastruktur a pro spole¢nost jako
celek. Smérnice (EU) 2022/2555 ma za cil zajistit vysokou troven kybernetické
bezpecnosti sluzeb poskytovanych zakladnimi a diilezitymi subjekty uvedenymi v ¢lanku 3
uvedené smérnice, véetné poskytovatell digitalni infrastruktury, kteti podporuji klicové
funkce otevieného internetu a zajist'uji pfistup k internetu a poskytuji internetové sluzby.
Je proto dulezité, aby produkty s digitdlnimi prvky, které poskytovatelé digitalni
infrastruktury pottebuji k zajisténi fungovani internetu, byly vyvijeny bezpecnym
zpusobem a aby splnovaly zavedené normy bezpecnosti internetu. Cilem tohoto nafizeni,
které se vztahuje na vSechny pfipojitelné hardwarové a softwarové produkty, je rovnéz
usnadnit dodrzovani pozadavki dodavatelského fetézce ze strany poskytovateli digitalni
infrastruktury podle smérnice (EU) 2022/2555 tim, Ze zajisti, aby produkty s digitalnimi
prvky, které pouzivaji pti poskytovani svych sluzeb, byly vyvijeny bezpecnym zplisobem a

aby méli ptistup k v€asnym bezpecnostnim aktualizacim téchto produktt.
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(25) V nafizeni Evropského parlamentu a Rady (EU) 2017/745° jsou stanovena pravidla
pro zdravotnické prostiedky a v nafizeni Evropského parlamentu a Rady (EU) 2017/746'°
pravidla pro diagnostické zdravotnické prostiedky in vitro. Uvedena nafizeni fesi
kyberneticka bezpecnostni rizika a uplatiiuji konkrétni ptistupy, kterymi se toto natizeni
rovnéz zabyva. Piesnéji feCeno, v natizeni (EU) 2017/745 a natizeni (EU) 2017/746 jsou
stanoveny zakladni pozadavky na zdravotnické prostiedky, které funguji prostiednictvim
elektronického systému nebo které jsou samy softwarem. Tato nafizeni se vztahuji rovnéz
na urcity nevestavény software a na ptistup zohlednujici cely zivotni cyklus. Uvedené
pozadavky ukladaji vyrobctiim, aby vyvijeli a vytvareli své produkty uplatiiovanim zéasad
fizeni rizik a stanovenim pozadavku tykajicich se opatieni v oblasti bezpecnosti IT, jakoz
1 odpovidajicich postupti posuzovani shody. Kromé toho jsou od prosince 2019 zavedeny
zvlastni pokyny tykajici se kybernetické bezpecnosti zdravotnickych prosttedku, které
vyrobciim zdravotnickych prosttedki, véetné diagnostickych prostiedkil in vitro, poskytuji
informace, jak splnit vSechny pfislusné zakladni pozadavky na kybernetickou bezpecnost
stanovené v pfiloze I uvedenych natizeni. Na produkty s digitalnimi prvky, na néz se

vztahuje jedno z téchto nafizeni, by se proto toto natfizeni nemélo vztahovat.

? Natizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017
o zdravotnickych prostfedcich, zmén¢ smérnice 2001/83/ES, natizeni (ES) €. 178/2002
a natizeni (ES) ¢. 1223/2009 a o zruSeni smérnic Rady 90/385/EHS a 93/42/EHS (UF. vést.
L117,5.5.2017,s. 1).
10 Naftizeni Evropského parlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017
o diagnostickych zdravotnickych prostfedcich in vitro a o zruSeni smérnice 98/79/ES
a rozhodnuti Komise 2010/227/EU (Uf. vést. L 117, 5.5.2017, s. 176).
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Do puisobnosti tohoto nafizeni nespadaji produkty s digitalnimi prvky, které jsou vyvinuty
nebo upraveny vyhradné pro ucely narodni bezpecnosti nebo obrany, nebo produkty, které
jsou specialné uréeny ke zpracovani utajovanych informaci. Clenskym statim se
doporucuje, aby pro tyto produkty zajistily alespoi stejnou uroven ochrany jako pro

produkty spadajici do oblasti ptisobnosti tohoto nafizeni.

V nafizeni Evropského parlamentu a Rady (EU) 2019/2144!"! jsou stanoveny pozadavky
na schvalovani typt vozidel a jejich systémt a komponent a zavedeny urcité pozadavky
na kybernetickou bezpecnost, véetné pozadavkl na provoz certifikovaného systému fizeni
kybernetické bezpec¢nosti, na aktualizace softwaru tykajici se politiky a postupt organizaci
pro kybernetickéd bezpecnostni rizika, kterd souviseji s celym zivotnim cyklem vozidel,
zafizeni a sluZzeb v souladu s pouzitelnymi pfedpisy OSN o technickych specifikacich

a kybernetické bezpecnosti, zejména s piedpisem OSN €. 155 — Jednotnd ustanoveni

pro schvalovani vozidel z hlediska kybernetické bezpecnosti a systému fizeni kybernetické

bezpetnosti!?, pficemz stanovuji konkrétni postupy posuzovani shody.

11

12

Nafizeni Evropského parlamentu a Rady (EU) 2019/2144 ze dne 27. listopadu 2019

o pozadavcich pro schvalovani typu motorovych vozidel a jejich pfipojnych vozidel

a systému, konstruk¢nich ¢asti a samostatnych technickych celka uréenych pro tato vozidla
z hlediska obecné bezpecnosti a ochrany cestujicich ve vozidle a zranitelnych ucastniki
silni¢niho provozu, o zmén¢ natizeni Evropského parlamentu a Rady (EU) 2018/858

a o zruSeni natfizeni Evropského parlamentu a Rady (ES) ¢. 78/2009, (ES) €. 79/2009 a (ES)
¢. 661/2009 a natizeni Komise (ES) ¢. 631/2009, (EU) ¢. 406/2010, (EU) ¢. 672/2010, (EU)
¢. 1003/2010, (EU) ¢. 1005/2010, (EU) ¢. 1008/2010, (EU) ¢. 1009/2010, (EU) ¢. 19/2011,
(EU) €. 109/2011, (EU) ¢. 458/2011, (EU) €. 65/2012, (EU) €. 130/2012, (EU) ¢. 347/2012,
(EU) & 351/2012, (EU) & 1230/2012 a (EU) 2015/166 (Ut. vést. L 325, 16.12.2019, s. 1).
Ut. vést. L 82, 9.3.2021, s. 30.
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V oblasti letectvi je hlavnim cilem nafizeni Evropského parlamentu a Rady (EU)
2018/1139"3 zavést a udrzovat vysokou jednotnou Giroven bezpe€nosti civilniho letectvi

v Unii. Vytvaii ramec pro zékladni pozadavky na letovou zpisobilost leteckych vyrobkii,
dilt a vybaveni, v¢etné softwaru, ktery zahrnuje povinnosti ochrany ptfed hrozbami v
oblasti informacni bezpecnosti. Certifikace podle natfizeni (EU) 2018/1139 poskytuje
zaruky na urovni, kterou sleduje i toto nafizeni. Na produkty s digitalnimi prvky, na néz se
vztahuje nafizeni (EU) 2019/2144, a na produkty certifikované v souladu s natizenim (EU)
2018/1139 by se proto nemély vztahovat zakladni pozadavky na kybernetickou bezpe¢nost

a postupy posuzovani shody stanovené v tomto nafizeni.

13 Naftizeni Evropského parlamentu a Rady (EU) 2018/1139 ze dne 4. Cervence 2018
o spole¢nych pravidlech v oblasti civilniho letectvi a o ztizeni Agentury Evropské unie
pro bezpecnost letectvi, kterym se méni natizeni (ES) ¢. 2111/2005, (ES) ¢. 1008/2008,
(EU) €. 996/2010, (EU) ¢. 376/2014 a smérnice Evropského parlamentu a Rady 2014/30/EU
a 2014/53/EU a kterym se zruSuje natizeni Evropského parlamentu a Rady (ES) €. 552/2004
a (ES) &. 216/2008 a natizeni Rady (EHS) &. 3922/91 (Ut. vést. L 212, 22.8.2018, s. 1).
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Toto nafizeni stanovuje horizontalni pravidla kybernetické bezpecnosti, ktera nejsou
specificka pro urcita odvétvi nebo urcité produkty s digitdlnimi prvky. Nicméné by mohla
byt zavedena odvétvova pravidla nebo pravidla Unie specificka pro urcité produkty, ktera
by stanovila pozadavky tykajici se vSech nebo nékterych rizik, na néz se vztahuji zakladni
pozadavky na kybernetickou bezpecnost stanovené timto natfizenim. V téchto ptipadech
muze byt pouziti tohoto nafizeni na produkty s digitadlnimi prvky, na néz se vztahuji jina
pravidla Unie, ktera stanovuji pozadavky feSici vSechna nebo néktera rizika, pro néz plati
zékladni pozadavky na kybernetickou bezpecnost stanovené v tomto nafizeni, omezeno
nebo vylouceno, pokud je takové omezeni nebo vylouceni v souladu s celkovym
regulacnim ramcem pouzitelnym pro tyto produkty a pokud odvétvova pravidla dosahuji
alesponi stejné urovné ochrany, jako je stanovena v tomto nafizeni. Komisi by méla byt
svéfena pravomoc piijimat akty v pfenesené pravomoci za uc¢elem doplnéni tohoto natizeni
tim, Ze tyto produkty a pravidla ur¢i. V pripad¢ stavajiciho prava Unie, na néjz by se tato
omezeni nebo vylouceni méla vztahovat, obsahuje toto nafizeni zvlastni ustanoveni, ktera

objastuji jeho vztah k uvedenému pravu Unie.

Aby se zajistila moznost G€inné opravy produkti s digitdlnimi prvky dodanych na trh

a prodlouzeni jejich Zivotnosti, je tieba stanovit vyjimku pro ndhradni komponenty. Tato
vyjimka by se mé¢la vztahovat jak na nahradni komponenty, které maji slouzit k oprave
zastaralych produktti dodanych na trh pfede dnem pouzitelnosti tohoto natizeni, tak

na nadhradni komponenty, které jiZ prosly postupy posuzovani shody podle tohoto natizeni.
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V nafizeni Komise v pfenesené pravomoci (EU) 2022/304 je stanoveno, Ze se na néktera
radiova zafizeni vztahuje fada zékladnich pozadavkl uvedenych v ¢l. 3 odst. 3 pism. d), e)
a f) smérnice Evropského parlamentu a Rady 2014/53/EU"S, které se tykaji nepiiznivého
vlivu na sit’ a zneuziti zdroju sit€, osobnich udaji a soukromi a podvodii. V provadécim
rozhodnuti Komise C(2002) 5637 ze dne 5. srpna 2022 o zadosti o normalizaci ptedlozené
Evropskému vyboru pro normalizaci a Evropskému vyboru pro normalizaci

v elektrotechnice, jsou stanoveny pozadavky na vypracovani konkrétnich norem, které¢ dale
uptesnuji, jak by mély byt tyto zdkladni pozadavky feSeny. Zakladni pozadavky na
kybernetickou bezpecnost stanovené v tomto nafizeni zahrnuji v§echny prvky zakladnich
pozadavkl uvedenych v ¢l. 3 odst. 3 pism. d), e) a f) smernice 2014/53/EU. Zakladni
pozadavky na kybernetickou bezpecnost stanovené v tomto nafizeni jsou navic v souladu s
cili pozadavki tykajicich se konkrétnich norem obsazenych v uvedené zadosti o
normalizaci. Pokud tedy Komise zrusi nebo zméni natizeni v pfenesené pravomoci (EU)
2022/30 s tim dasledkem, Ze se pfestane uplatiiovat na nékteré produkty, na néz se
vztahuje toto nafizeni, méla by Komise a evropské normaliza¢ni organizace pfti pfiprave a
vypracovavani harmonizovanych norem s cilem usnadnit uplatiovani tohoto nafizeni
zohlednit normaliza¢ni préaci provedenou v souvislosti s provadécim rozhodnutim C(2022)
5637. Béhem ptechodného obdobi pro uplatiiovani tohoto nafizeni by Komise méla
poskytnout pokyny vyrobcim, na néz se vztahuje toto natizeni 1 nafizeni v pfenesené

pravomoci (EU) 2022/30, s cilem usnadnit prokazani souladu s obéma témito nafizenimi.

14

15

Natizeni Komise v pfenesené pravomoci (EU) 2022/30 ze dne 29. fijna 2021, kterym se
doplituje smérnice Evropského parlamentu a Rady 2014/53/EU, pokud jde o uplatiiovani
zékladnich pozadavki uvedenych v &l. 3 odst. 3 pism. d), ) a f) uvedené smérnice (Uf. vést.
L 7,12.1.2022,s. 6).

Smérnice 2014/53/EU Evropského parlamentu a Rady ze dne 16. dubna 2014 o harmonizaci
pravnich predpist ¢lenskych stath tykajicich se dodavani radiovych zafizeni na trh a zruSeni
smérnice 1999/5/ES (UF. vést. L 153, 22.5.2014, s. 62).

PE-CONS 100/1/23 REV 1 26

CS



(1)

Smérnice Evropského parlamentu a Rady (EU) 2024/...1%* dopliiuje toto nafizeni. Smérnice
stanovuje pravidla tykajici se odpovédnosti za vadné produkty, aby poskozené osoby
mohly pozadovat ndhradu skody, pokud byla tato $koda zptisobena vadnymi produkty. Je v
ni zavedena zasada, podle niz je vyrobce produktu odpovédny za Skody zpiisobené
nedostatecnou bezpecnosti jeho produktu, a to bez ohledu na zavinéni (objektivni
odpovédnost). Pokud takova nedostatecna bezpecnost spociva v neexistenci
bezpecnostnich aktualizaci po uvedeni produktu na trh a vznikne tim Skoda, miZze byt
uplatnéna odpovédnost vyrobce. Povinnosti vyrobcet, které se tykaji poskytovani téchto

bezpecnostnich aktualizaci, by mély byt stanoveny v tomto nafizeni.

16

Smérnice Evropského parlamentu a Rady (EU) 2024/... ze dne ... o odpovédnosti za vadné
vyrobky a o zru$eni smérnice Rady 85/374/EHS (Ut. vést. L..., ELL: ...).

Ut. vést.: vlozte prosim do textu &islo smérnice obsazené v dokumentu PE CONS 7/24
(2022/0302(COD)) a do poznamky pod ¢arou ¢islo, datum a odkaz na uvedenou smérnici v
Utednim véstniku.

PE-CONS 100/1/23 REV 1 27

CS



(32)

Timto nafizenim by neme¢lo byt dot¢eno natfizeni Evropského parlamentu a Rady (EU)
2016/679'7, v&etné ustanoveni o zavedeni mechanismii pro vydavani osvédéeni o ochrané
udaju a zavedeni peceti a znamek dokladajicich ochranu idajii pro tcely prokazani souladu
s uvedenym natfizenim v piipadé operaci zpracovani provadénych spravci a zpracovateli.
Tyto operace by mohly byt zaclenény do produktu s digitdlnimi prvky. Klicovymi prvky
natizeni (EU) 2016/679 jsou zamérna a standardni ochrana osobnich udaji a kyberneticka
bezpecnost obecné. Tim, Ze chrani spotiebitele a organizace pred kybernetickymi
bezpecnostnimi riziky, maji zékladni pozadavky na kybernetickou bezpecnost stanovené

v tomto nafizeni rovnéz prispét ke zvySeni ochrany osobnich udajli a soukromi jednotlivci.
Mg¢la by byt zvaZena soucinnost v oblasti normalizace i certifikace tykajici se aspektl
kybernetické bezpe¢nosti prostfednictvim spoluprace mezi Komisi, evropskymi
normaliza¢nimi organizacemi, Agenturou Evropské unie pro kybernetickou bezpecnost
(ENISA), Evropskym sborem pro ochranu osobnich udaji ztizenym natizenim (EU)
2016/679 a vnitrostatnimi dozorovymi ufady pro ochranu udajii. Soucinnost mezi timto
nafizenim a pravem Unie v oblasti ochrany idajii by méla byt vytvorena rovnéZ v oblasti
dozoru nad trhem a vyméahani prava. Za timto ucelem by vnitrostatni orgdny dozoru nad
trhem urcené podle tohoto natizeni mély spolupracovat s organy vykonavajicimi dohled
nad uplatilovanim prava Unie v oblasti ochrany udaji. Pozd€ji zminéné by mély rovnéz

mit pfistup k informacim, které jsou dulezité pro plnéni jejich tkola.

17

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto
idajt a o zrudeni smérnice 95/46/ES (obecné naiizeni o ochrané osobnich udaji) (UF. vést.
L 119,4.5.2016,s. 1).
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(33) Pokud jejich produkty spadaji do oblasti plisobnosti tohoto natizeni, méli by poskytovatelé
evropskych penézenek digitalni identity podle ¢l. 5a odst. 2 natizeni Evropského
parlamentu a Rady (EU) &. 910/2014!8 spliiovat horizontalni zakladni pozadavky na
kybernetickou bezpec¢nost stanovené v tomto natfizeni i konkrétni bezpecnostni pozadavky
stanovené v ¢lanku 5a natizeni (EU) ¢. 910/2014. Aby se usnadnilo dodrzovani pozadavkd,
m¢éli by byt poskytovatelé penézenek schopni prokazat soulad evropskych penézenek
digitalni identity s pozadavky stanovenymi v tomto nafizeni a v natizeni (EU) ¢. 910/2014,
a to prostiednictvim certifikace svych produkti v ramci evropského schématu certifikace
kybernetické bezpecnosti ziizeného podle natizeni (EU) 2019/881, pro ktery Komise
stanovila prostfednictvim aktl v pfenesené pravomoci pfedpoklad shody s timto natizenim,

pokud se certifikat nebo jeho ¢asti vztahuji na tyto pozadavky.

18 Natiizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. gervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce
na vnitinim trhu a o zruseni smérnice 1999/93/ES (Ut. vést. L 257, 28.8.2014, s. 73).
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Béhem faze navrhu a vyvoje by vyrobci pfi zacleniovani komponent, které pochézeji

od tfetich stran, do produktt s digitdlnimi prvky méli vénovat nalezitou péci témto
komponentam, a to 1 pokud jde o komponenty svobodného softwaru s otevienym
zdrojovym koédem, které nebyly dodany na trh, aby zajistili, ze produkty budou navrzeny,
vyvinuty a vyrobeny v souladu se zdkladnimi pozadavky na kybernetickou bezpecnost
stanovenymi v tomto nafizeni. Vhodna uroven nalezité péce zavisi na povaze a irovni
kybernetického bezpecnostniho rizika, které se s danou komponentou poji, a za timto
ucelem by méla zohlednovat jeden nebo vice z nasledujicich krokti: ptipadné ovéreni, zda
vyrobce komponenty prokazal shodu s timto nafizenim, v€etné kontroly, zda je
komponenta jiz opatiena ozna¢enim CE, ovéfeni, zda je komponenta pfedmétem
pravidelnych bezpecnostnich aktualizaci, coZ je mozné zjistit napiiklad z jeji historie
bezpecnostnich aktualizaci, ovéfeni, zda komponenta nema zadné zranitelnosti
registrované v Evropské databazi zranitelnosti ztizené podle ¢l. 12 odst. 2 smérnice (EU)
2022/2555 nebo v jinych vefejné ptistupnych databazich zranitelnosti nebo provedeni
dalSich bezpecnostnich testl. Povinnosti tykajici se feSeni zranitelnosti stanovené v tomto
nafizeni, které museji vyrobci pii uvadéni produktu s digitdlnimi prvky na trh a béhem
doby podpory dodrzet, se vztahuji na produkty s digitalnimi prvky jako na celek, véetné
vSech zaclenénych komponent. Pokud pfi uplatiovani nalezité péce vyrobece produktu s
digitalnimi prvky zjisti, Ze ma urcitd komponenta zranitelnost, a to 1 pokud jde o
komponentu tvofenou svobodnym softwarem s otevienym zdrojovym kdédem, mél by
informovat osobu nebo subjekt, ktery komponentu vyrobil nebo provadi jeji udrzbu, mél
by se zranitelnosti zabyvat a napravit ji a ptipadné poskytnout dotéené osobé& nebo subjektu

pouzitou bezpecnostni opravu.
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(36)

Je mozné, ze bezprostifedné po uplynuti piechodného obdobi pro pouziti tohoto natizeni
nebude mit vyrobce produktu s digitalnimi prvky, ktery do produktu zaéleni jednu nebo
vice komponent pochazejicich od tietich stran, na které se rovnéz vztahuje toto natizenti,
moznost v ramci své povinnosti nalezité péce overit, zda vyrobcei téchto komponent
prokézali shodu s timto natizenim, napiiklad ovéfenim toho, zda jsou komponenty jiz
opatfeny oznacenim CE. Tak tomu mize byt v pfipadé, Zze komponenty byly do produktu
zaClenény pred tim, nez se toto nafizeni zacalo uplatiovat na vyrobce téchto komponent. V

takovém ptipad¢é by mél vyrobce, ktery tyto komponenty do produktu zaclenil, zajistit

.....

Aby se produkty s digitadlnimi prvky mohly volné pohybovat na vnitinim trhu, mély by byt
opatfeny oznaCenim CE, kter¢ viditelné, ¢iteln€ a nesmazatelné vyjadiuje jejich shodu s
timto natizenim. Clenské staty by nemély vytvéiet bezdtivodné prekazky branici uvadéni
na trh u produktii s digitdlnimi prvky, které jsou v souladu s pozadavky stanovenymi

v tomto nafizeni a jsou opatifeny ozna¢enim CE. Na veletrzich, vystavach a ptredvadécich
nebo podobnych akcich by navic ¢lenské staty nemély branit prezentaci ani pouzivani
produktu s digitalnimi prvky, ktery neni v souladu s timto natizenim, véetn¢ jeho
prototypt, a to za predpokladu, ze je produkt prezentovan s viditelnym oznacenim, které
jasné ukazuje, Ze neni v souladu s timto nafizenim a neméa byt dodavan na trh, dokud s nim

nebude v souladu.
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(37) Aby bylo zajisténo, Zze vyrobcei mohou vydat software pro ucely testovani pred tim, nez
podrobi své produkty s digitalnimi prvky posouzeni shody, nemély by ¢lenské staty branit
zptistupnéni nedokonceného softwaru, naptiklad alfa verzi, beta verzi nebo kandidatl na
vydani (release candidates), pokud je nedokonceny zptistupnény pouze po dobu
nezbytnou k jeho testovani a ziskdni zpétné vazby. Vyrobci by méli zajistit, aby byl
software zptistupnény za téchto podminek vydan pouze po posouzeni rizik a aby v co
nejvetsi mife splnoval bezpecnostni pozadavky tykajici se vlastnosti produktii s digitalnimi
prvky stanovené tomto natizeni. Vyrobci by rovnéz méli v co nejveétsi mife uplatiovat
pozadavky na feSeni zranitelnosti. Vyrobci by neméli nutit uzivatele k ptrechodu na verze,

které jsou vydavany pouze pro ucely testovani.
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(38) Aby se zajistilo, Ze produkty s digitalnimi prvky nepfedstavuji pfi uvedeni na trh
kybernetické bezpecnostni riziko pro osoby ani organizace, mély by byt pro tyto produkty
stanoveny zakladni pozadavky na kybernetickou bezpecnost. Tyto zakladni pozadavky na
kybernetickou bezpec¢nost, v€etné pozadavkil na feSeni zranitelnosti, se vztahuji na kazdy
jednotlivy produkt s digitdlnimi prvky pii uvedeni na trh bez ohledu na to, zda je produkt s
digitalnimi prvky vyroben jednotlivé nebo sériové. Naptiklad u kazdého druhu produktu by
m¢él kazdy jednotlivy produkt s digitalnimi prvky pted uvedenim na trh obdrzet veskeré
bezpecnostni opravy nebo aktualizace, které jsou v té¢ dob¢ k dispozici k feSeni pfisluSnych
bezpecnostnich problémi. Pokud jsou produkty s digitalnimi prvky nésledné upraveny, at’
uz fyzicky, nebo digitalné, a to zplisobem, ktery vyrobce pfi pivodnim posouzeni rizik
nepiedvidal a ktery by mohl znamenat, Ze produkty jiz nesplituji pfisluSné zékladni
pozadavky na kybernetickou bezpecnost, méla by se takova zména povazovat za
podstatnou zménu. Kuptikladu za udrzbové operace mohou byt povazovany takové
opravy, které neupravuji produkt s digitdlnimi prvky jiz uvedeny na trh, takovym
zpusobem, kterym by mohl byt ovlivnén jeho soulad s ptislusSnymi pozadavky, nebo ze

zamysleny ucel, pro ktery byl produkt posouzen, mlize byt zménén.
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Stejné jako v pripadé¢ fyzickych oprav nebo zmén by mél byt produkt s digitalnimi prvky
povazovan za podstatn¢ zmeénény zmeénou softwaru, pokud tato aktualizace softwaru
zménila zamysleny tcel tohoto produktu a pokud tyto zmény vyrobce pii ptivodnim
posouzeni rizik nepiedvidal ¢i pokud se zménila povaha nebezpeci nebo se v dusledku
aktualizace softwaru zménila Groven kybernetického bezpecnostniho rizika a pokud
aktualizovana verze produktu byla dodana na trh. Pokud bezpec¢nostni aktualizace, ktera
ma snizit uroven kybernetického bezpecnostniho rizika produktu s digitalnimi prvky,
nemeéni zamysleny ucel produktu s digitalnimi prvky, nepovazuje se za podstatnou zménu.
Mezi tyto nepodstatné zmény obvykle patii situace, kdy bezpecnostni aktualizace zahrnuje
pouze drobné Upravy zdrojového kodu. Tak by tomu mohlo byt naptiklad v ptipad¢, kdy
bezpecnostni aktualizace fesi zndmou zranitelnost, véetné pomoci zmény funkci nebo
vykonnosti produktu s digitalnimi prvky, a to vyhradné za i¢elem snizeni kybernetického
bezpecnostniho rizika. Drobné aktualizace funk¢nosti, jako je zlepSeni vizudlnich prvka
nebo pridani novych piktogrami nebo jazyki do uzivatelského rozhrani, by obecné nemély
byt povaZzovany za podstatné zmény. Naopak pokud aktualizace prvki méni piivodni
ur¢ené funkce ¢i druh nebo vykonnost produktu s digitdlnimi prvky a spliiuji uvedena
kritéria, mély by byt povazovany za podstatnou zménu, nebot’ piidani novych prvka
obvykle vede k vétsimu prostoru k utoku, ¢imz se zvySuje kybernetické bezpecnostni
riziko. Tak by tomu mohlo byt naptiklad v ptipad¢, kdy je do aplikace ptidan novy vstupni
prvek, ktery vyZzaduje, aby vyrobce zajistil odpovidajici validaci vstupil. Pfi posuzovani,
zda je aktualizace prvku povaZovéna za podstatnou zménu, neni dilezité, zda je
poskytovana jako samostatna aktualizace, nebo v kombinaci s bezpecnostni aktualizaci.

Komise by méla vydat pokyny ohledn¢ zptisobu uréeni podstatné zmeény.
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S ohledem na to, Ze vyvoj softwaru je zaloZzen na opakovanych zménach, by vyrobci, ktefi
uvedli kvtli naslednym podstatnym zméndm softwarového produktu nové verze tohoto
produktu, méli mit moznost poskytovat bezpecnostni aktualizace béhem doby podpory
pouze pro tu verzi softwarového produktu, kterou na trh uvedli jako posledni. Méli by mit
moznost tak ucinit pouze tehdy, maji-li uzivatelé ptislusnych ptedchozich verzi produktu
bezplatny ptistup k té verzi produktu, kterd byla na trh uvedena jako posledni, a nevznikaji
jim dodate¢né naklady na Gipravu hardwaru ani softwaru, na némz produkt pouzivaji. Tak
by tomu mohlo byt napiiklad v ptipadech, kdy aktualizace opera¢niho systému stolniho
pocitac¢e nevyzaduje novy hardware, jako je rychlejsi centralni procesor nebo veétsi pamet’.
Vyrobce by vsak mél béhem doby podpory i nadale dodrzovat dalsi pozadavky na feSeni
zranitelnosti, naptiklad zavést politiku koordinovaného zvetejiiovani zranitelnosti nebo
opatfeni na usnadnéni sdélovani informaci o potencialnich zranitelnostech u vsech
naslednych podstatné zménénych verzi softwarového produktu uvedeného na trh. Vyrobci
by méli mit moznost poskytovat drobné bezpecnostni aktualizace nebo aktualizace funkci,
které nepiedstavuji podstatnou zménu, pouze pro posledni verzi nebo dil¢i verzi
softwarového produktu, ktery dosud nebyl podstatné zmeénén. Pokud vSak hardwarovy
produkt, jako je chytry telefon, neni kompatibilni s nejnovéjsi verzi operacniho systému, s
nimz byl pivodné dodan, mél by vyrobce béhem doby podpory nadale poskytovat

bezpecnostni aktualizace alespon pro posledni kompatibilni verzi operacniho systému.
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(41) V souladu s obecné zavedenym konceptem podstatné zmény u produktili, na néz se vztahuji
harmonizaéni pravni piedpisy Unie, je vhodné, pokud dojde k podstatné zmené, ktera
muze ovlivnit soulad produktu s digitalnimi prvky s timto nafizenim nebo pokud se zméni
zamysleny ucel daného produktu, aby byl u produktu s digitalnimi prvky ovéfen soulad
s predpisy a aby byl ptipadné podroben novému posouzeni shody. Pokud vyrobce provadi
posouzeni shody za ucasti tfeti strany, méla by byt v ptislusném ptipad¢ této treti strané

oznamena zmeéna, které by mohla vést k podstatné zméng.

(42) Pokud produkt s digitalnimi prvky podléha ,,renovaci®, ,,adrzbé* a ,,oprave®, jak jsou
definovany v ¢l. 2 bodech 18, 19 a 20 natizeni Evropského parlamentu a Rady (EU)
2024/1781", nemusi to nutné vést k podstatné zméné produktu, napiiklad pokud se
nezméni zamysleny ucel a funkce a uroven rizika zlistane nedotéena. Aktualizace produktu
s digitdlnimi prvky vyrobcem by vSak mohla vést ke zménam v navrhu a vyvoji tohoto
produktu, a mohla by proto ovlivnit jeho zamysleny ucel a soulad s pozadavky

stanovenymi v tomto nafizeni.

19 Naftizeni Evropského parlamentu a Rady (EU) 2024/1781 ze dne 13. ¢ervna 2024 o
vytvoieni rdmce pro stanoveni pozadavki na ekodesign udrzitelnych vyrobki, o zméné
smérnice (EU) 2020/1828 a natizeni (EU) 2023/1542 a o zruSeni smérnice 2009/125/ES (L,
2024/1781, 28.6.2024, ELI: http://data.europa.eu/eli/reg/2024/1781/0j).

PE-CONS 100/1/23 REV 1 36

CS



(43) Produkty s digitalnimi prvky by mély byt povazovany za dualezité, pokud muze byt
negativni dopad zneuziti ptipadnych zranitelnosti produktu zadvazny, mimo jiné v dtsledku
funkci souvisejicich s kybernetickou bezpecnosti nebo funkce, ktera s sebou nese
vyznamné riziko nepiiznivych u¢inki, pokud jde o intenzitu téchto uc¢inka a jejich moznost
narusit, ovladat nebo poskodit velky pocet jinych produktii s digitalnimi prvky nebo zdravi,
zabezpeceni nebo bezpecnost jeho uzivatell prostfednictvim pifimé manipulace, naptiklad
funkce centralniho systému, vCetné spravy sité, fizeni konfigurace, virtualizace nebo
zpracovani osobnich udaji. Konkrétn€ zranitelnosti produkta s digitdlnimi prvky, které
maji funkce souvisejici s kybernetickou bezpecnosti, jako jsou naptiklad boot managery,
mohou vést k Sifeni bezpecnostnich problému v celém dodavatelském fetézci. Zavaznost
dopadu incidentu se miize rovnéz zvysit, pokud produkt vykondva priméarné funkci
centralniho systému, v¢etné spravy sité, fizeni konfigurace, virtualizace nebo zpracovani

osobnich udajt.
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(44)

Nékteré kategorie produktt s digitalnimi prvky by mély podléhat ptisnéjSim postupim
posuzovani shody, pfi¢emz by m¢l byt zachovan pfiméteny piistup. Za timto ucelem by
dualezité produkty s digitdlnimi prvky mély byt rozdéleny do dvou tiid, které by odrazely
uroven kybernetickych bezpecnostnich rizik spojenych s témito kategoriemi produktt.
Incident tykajici se dulezitych produkta s digitalnimi prvky, které spadaji do ttidy II, by
mohl mit vétsi negativni dopad nez incident tykajici se dtlezitych produkti s digitalnimi
prvky, které spadaji do tiidy I, naptiklad vzhledem k povaze jejich funkce souvisejici

s kybernetickou bezpecnosti nebo vzhledem k vykonu jiné funkce, ktera s sebou nese
vyznamné riziko nepfiznivych ucinki. Ukazatelem takového vétsiho negativniho dopadu
produktt s digitdlnimi prvky, které spadaji do tfidy II, by mohlo byt to, zZe plni funkci
souvisejici s kybernetickou bezpecnosti nebo jinou funkci, ktera s sebou nese vyznamné
riziko neptiznivych ucinki, jeZ je vyssi nez u produkti uvedenych ve ttidé I, nebo ze
spliiuji obé tato kritéria. Dilezité produkty s digitdlnimi prvky, které spadaji do tiidy II, by

proto mély podléhat piisnéjSimu postupu posuzovani shody.
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(45) Dtlezité produkty s digitalnimi prvky uvedené v tomto natfizeni by se mély povazovat
za produkty, které maji klicovou funkci jedné z kategorii dillezitych produktt s digitdlnimi
prvky, ktera je stanovena v tomto nafizeni. V tomto nafizeni jsou naptiklad stanoveny
kategorie dalezitych produkti s digitalnimi prvky, které jsou definovany svou klicovou
funkci jako firewally nebo systémy detekce naruSeni ¢i prevence ve tfide 11. V disledku
toho podléhaji firewally a systémy detekce naruSeni ¢i prevence povinnému posouzeni
shody tfeti stranou. Tak tomu neni v ptipad¢ jinych produktt s digitalnimi prvky, které
nejsou klasifikovany jako dulezité produkty s digitalnimi prvky, které mohou zaclenit
firewally nebo systémy detekce naruseni ¢i prevence. Komise by méla pfijmout provadéci
akt s cilem upftesnit technicky popis kategorii dtilezitych produktt s digitalnimi prvky,

které spadaji do ttidy I a tfidy II, jak je stanoveno v tomto natizeni.
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(46)

Kategorie kritickych produkti s digitalnimi prvky stanovené v tomto natizeni maji funkci
souvisejici s kybernetickou bezpecnosti a plni funkci, ktera s sebou nese vyznamné riziko
neptiznivych Gc¢inkl, pokud jde o intenzitu téchto ucinkt a jejich schopnost narusit,
ovladat nebo poskodit velky pocet jinych produktii s digitalnimi prvky prostfednictvim
pfimé manipulace. Kromé toho jsou tyto kategorie produktt s digitadlnimi prvky
povazovany za produkty, na nichz jsou zakladni subjekty uvedené v ¢l. 3 odst. 1 smérnice
(EU) 2022/2555 kriticky zavislé. Kategorie kritickych produktt s digitalnimi prvky
stanoven¢ v piiloze tohoto nafizeni jiz vzhledem ke své kriti¢nosti Siroce vyuzivaji
nejruznéjsi formy certifikace a vztahuje se na né rovnéz evropsky systém certifikace
kybernetické bezpecnosti (EUCC) stanoveny provadécim natfizenim Komise (EU)
2024/482%°. V zajmu zajisténi spoleéné odpovidajici ochrany kybernetické bezpeénosti
kritickych produktl s digitdlnimi prvky v Unii by proto mohlo byt vhodné a pfimétené,
aby tyto kategorie produktii prostfednictvim aktu v pfenesené pravomoci podléhaly
povinné evropské certifikaci kybernetické bezpecnosti, pokud je ptislusné evropské
schéma certifikace kybernetické bezpecnosti zahrnujici tyto produkty jiz zaveden, a aby
Komise posoudila, jaky dopad by takova planovana povinna certifikace mohla mit na trh.
Toto posouzeni by mélo zohlednit stranu nabidky i stranu poptavky, véetné toho, zda na
stran¢ Clenskych stati 1 uzivatell existuje dostate¢na poptavka po dotcenych produktech s
digitalnimi prvky, aby mohla byt evropska certifikace kybernetické bezpecnosti
vyZadovana, a méla by zohlednit také ticely, pro které maji byt produkty s digitalnimi
prvky pouzity, véetné kritické zavislosti zdkladnich subjektt uvedenych v ¢€l. 3 odst. 1
smérnice (EU) 2022/2555 na téchto produktech. V ramci posouzeni by se mél analyzovat
rovnéz mozny dopad povinné certifikace na dostupnost téchto produktli na vnitinim trhu
a schopnosti a pfipravenost ¢lenskych statll, pokud jde o zavedeni piisluSnych evropskych

schémat certifikace kybernetické bezpecnosti.

20

Provadéci natizeni Komise (EU) 2024/482 ze dne 31. ledna 2024, kterym se stanovi
provadéci pravidla k natfizeni Evropského parlamentu a Rady (EU) 2019/881, pokud jde o
ptijeti evropského systému certifikace kybernetické bezpecnosti zaloZeného na spole¢nych
kritériich (EUCC) (Ut. vést. L, 2024/482, 7.2.2024, ELI:
http://data.europa.eu/eli/reg_impl/2024/482/0j).
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(47) V aktech v pfenesené pravomoci vyzadujicich povinnou evropskou certifikaci
kybernetické bezpecnosti by mély byt uréeny produkty s digitalnimi prvky, které¢ maji
klic¢ovou funkei jedné z kategorii kritickych produktii s digitalnimi prvky stanovenych
v tomto nafizeni a maji podléhat povinné certifikaci a mit pozadovanou troven zaruk, ktera
by méla byt alespon ,,vyznamna“. Pozadovana uroven zaruky by méla byt umérna trovni
kybernetického bezpecnostniho rizika spojeného s produktem s digitalnimi prvky.
Napriklad pokud mé produkt s digitdlnimi prvky kli¢ovou funkci jedné z kategorii
kritickych produktl s digitalnimi prvky stanovenych v tomto nafizeni a je urcen k pouziti v
citlivém nebo kritickém prostredi, jako jsou produkty uréené pro pouziti zdkladnimi
subjekty podle ¢l. 3 odst. 1 smérnice (EU) 2022/2555, mize u n¢j byt vyzadovana nejvyssi

uroven zaruky.
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(48)

Aby byla v Unii zajisténa spole¢na pfimétena ochrana kybernetické bezpecnosti produkti s
digitalnimi prvky, které maji klicovou funkci jedné z kategorii kritickych produkta s
digitalnimi prvky stanovenych v tomto natizeni, mé¢la by byt Komisi rovnéz svéiena
pravomoc piijimat akty v pfenesené pravomoci za ucelem zmény tohoto naiizeni
doplnénim nebo vynétim kategorii kritickych produktt s digitalnimi prvky, u nichz by
vyrobci mohli mit za i€elem prokdzani souladu s timto natizenim povinnost ziskat
evropsky certifikat kybernetické bezpecnosti v ramci evropského schématu certifikace
kybernetické bezpecnosti podle nafizeni (EU) 2019/881. K témto kategoriim Ize doplnit
novou kategorii kritickych produkti s digitalnimi prvky, pokud jsou na nich zékladni
subjekty uvedené v €l. 3 odst. 1 smérnice (EU) 2022/2555 kriticky zavislé, nebo v ptipadé,
7e jsou tyto kategorie postiZeny incidenty ¢i obsahuji zneuzivané zranitelnosti, by to mohlo
vést k naruSeni kritickych dodavatelskych fetézci. Pfi posuzovani toho, zda jde nutné
doplnit nebo vyjmout ne¢kterou z kategorii kritickych produktii s digitadlnimi prvky
prostfednictvim aktu v pienesené pravomoci by Komise méla mit moznost zohlednit, zda
Clenské staty na vnitrostatni urovni urcily produkty s digitdlnimi prvky, které¢ maji zdsadni
vyznam pro odolnost zakladnich subjektii uvedenych v €l. 3 odst. 1 smérnice (EU)
2022/2555 a které stale Castéji ¢eli kybernetickym utokiim v dodavatelském fetézci, jez
mohou mit zdvazny negativni dopad. Kromé toho by Komise méla mit moznost zohlednit
vysledek koordinovaného posouzeni bezpecnostnich rizik kritickych dodavatelskych

fetézcl na urovni Unie, které se provadi v souladu s ¢lankem 22 smérnice (EU) 2022/2555.
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(49)

(50)

Komise by méla zajistit, aby pfi ptiprave opatieni pro uplatiiovani tohoto nafizeni prob&hly
strukturované a pravidelné konzultace se Sirokou Skalou pfislusnych zicastnénych stran.
Tak by tomu mélo byt zejména v piipadé, kdy Komise posuzuje potiebu piipadné
aktualizace seznamu kategorii dtlezitych nebo kritickych produktt s digitalnimi prvky,
pfi¢emz by méla za ticelem analyzy kybernetickych bezpecnostnich rizik a rovnovahy
mezi naklady a pfinosy spojenymi s oznacenim téchto kategorii produktti za dtilezité nebo

kritické vést konzultace s ptisluSnymi vyrobci a zohlednit jejich nazory.

Toto nafizeni se zabyva kybernetickymi bezpe¢nostnimi riziky cilenym zptisobem.
Produkty s digitalnimi prvky v§ak mohou piedstavovat jind bezpecnostni rizika, ktera
nesouviseji vzdy s kybernetickou bezpe¢nosti, ale mohou byt diisledkem naruseni
bezpecnosti. Tato rizika by méla byt i nadale upravena jinymi pfislusnymi harmoniza¢nimi
pravnimi pfedpisy Unie, neZ je toto nafizeni. Pokud nelze pouZzit Zadné jiné harmonizacni
pravni piedpisy Unie nez toto nafizeni, méla by se rizika fidit natizenim Evropského
parlamentu a Rady (EU) 2023/98821.S ohledem na cilenou povahu tohoto naiizeni by se
proto odchylné od €l. 2 odst. 1 tfetitho pododstavce pism. b) natizeni (EU) 2023/988 m¢ély
pouzit na produkty s digitadlnimi prvky kapitola III oddilu 1, kapitoly V a VII a kapitoly IX
az Xl natizeni (EU) 2023/988, pokud jde o bezpe¢nostni rizika, na néz se toto nafizeni
nevztahuje, jestlize tyto produkty nejsou predmétem konkrétnich pozadavkl ulozenych
Jinymi harmoniza¢nimi pravnimi ptedpisy Unie, neZ je toto nafizeni, ve smyslu ¢l. 3 bodu

27 natizeni (EU) 2023/988.

21

Natizeni Evropského parlamentu a Rady (EU) 2023/988 ze dne 10. kvétna 2023 o obecné
bezpecnosti vyrobkll, o zméné natizeni Evropského parlamentu a Rady (EU) €. 1025/2012 a
smérnice Evropského parlamentu a Rady (EU) 2020/1828 a o zruseni smérnice Evropského
parlamentu a Rady 2001/95/ES a smérnice Rady 87/357/EHS (Ut. vést. L 135, 23.5.2023,

s. 1).
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(1)

Produkty s digitalnimi prvky klasifikované jako vysoce rizikové systémy umélé inteligence
podle ¢lanku 6 nafizeni Evropského parlamentu a Rady (EU) 2024/ 168922, které spadaji
do oblasti ptisobnosti tohoto natizeni, by mély spliovat zakladni pozadavky na
kybernetickou bezpec¢nost stanovené v tomto natizeni. Pokud tyto vysoce rizikové systémy
umélé inteligence spliuji zakladni pozadavky na kybernetickou bezpecnost stanovené
timto nafizenim, mélo by se mit za to, Ze splituji pozadavky na kybernetickou bezpecnost
stanoven¢ v ¢lanku 15 natizeni (EU) 2024/1689, pokud se na tyto pozadavky vztahuje EU
prohlaseni o shodé nebo jeho ¢asti vydané podle tohoto natizeni. Za timto ucelem by se

pfi posuzovani kybernetickych bezpecnostnich rizik, ktera souviseji s produktem s
digitalnimi prvky klasifikovanym jako vysoce rizikovy systém umélé inteligence podle
nafizeni (EU) 2024/1689, ktera je tfeba zohlednit ve fazi planovani, ndvrhu, vyvoje,
vyroby, dodani a tdrzby tohoto produktu, jak vyzaduje toto nafizeni, méla v souladu

s nafizenim (EU) 2024/1689 zohlednit rizika pro kybernetickou odolnost systému ume¢lé
inteligence, pokud jde o pokusy neopravnénych tietich stran zménit jeho pouziti, chovani
nebo vykonnost, véetné zranitelnosti specifickych pro umélou inteligenci, jako je data
poisoning nebo neptatelské utoky, stejné€ jako ptislusna rizika ohrozujici zakladni prava.
Pokud jde o postupy posuzovani shody tykajici se zdkladnich pozadavki na kybernetickou
bezpecnost produktu s digitalnimi prvky, ktery spada do oblasti plisobnosti tohoto natizeni
a ktery je klasifikovan jako vysoce rizikovy systém umélé inteligence, méla by se zpravidla

namisto piislusnych ustanoveni tohoto natizeni pouzit ustanoveni ¢lanku 43 nafizeni (EU)

2024/1689.

22

Natizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. Cervna 2024, kterym se
stanovi harmonizovand pravidla pro umélou inteligenci a méni natizeni (ES) ¢. 300/2008,
(EU) €. 167/2013, (EU) ¢. 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a
smérnice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umélé inteligenci) (UF. vést.
L, 2024/1689, 12.7.2024, ELI: http://data.europa.eu/eli/reg/2024/1689/0j).
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Toto pravidlo by vSak nemélo vést ke sniZeni pottebné miry zaruky u diilezitych nebo
kritickych produktt s digitdlnimi prvky uvedenych v tomto natizeni. Odchylné od tohoto
pravidla by proto vysoce rizikové systémy umé¢lé inteligence, které spadaji do oblasti
pusobnosti nafizeni (EU) 2024/1689 a jsou rovnéz dilezité nebo kritické produkty s
digitdlnimi prvky uvedené v tomto natizeni a na néz se vztahuje postup posuzovani shody
zalozeny na interni kontrole podle ptilohy VI natizeni (EU) 2024/1689, mé&ly podléhat
postupim posuzovani shody uvedenym v tomto natizeni, pokud jde o zdkladni pozadavky
na kybernetickou bezpecnost stanovené v tomto nafizeni. V takovém piipadé by se na
vSechny ostatni aspekty, na néz se natizeni (EU) 2024/ 1689vztahuje, méla pouzit prislusna
ustanoveni o posuzovani shody, které jsou zaloZena na interni kontrole stanovené v ptiloze

V1 uvedeného nafizeni.
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(52)

V z4jmu zlepSeni bezpecnosti produktl s digitalnimi prvky uvadénych na vnitini trh je
nezbytné stanovit zékladni pozadavky na kybernetickou bezpecnost, které by platily

pro tyto produkty. Témito zakladnimi pozadavky na kybernetickou bezpe¢nost by nemélo
byt dot¢eno koordinované posuzovani bezpecnostnich rizik kritickych dodavatelskych
fetézcl na urovni Unie stanovené v clanku 22 smérnice (EU) 2022/2555, pti némz se
zohledniuji technické i ptipadné i jiné nez technické rizikové faktory, naptiklad nepatiicny
vliv tieti zemé na dodavatele. Dale by jimi neméla byt dotCena vysada clenskych stata
stanovit dodatecné pozadavky, které by zohlediiovaly jiné nez technické faktory za ticelem
zajisténi vysoké urovne odolnosti, véetné pozadavkl stanovenych v doporuceni Komise
(EU) 2019/534%, v posouzeni rizik kybernetické bezpenosti siti 5G koordinovaném na
urovni EU a v souboru opatteni EU pro kybernetickou bezpecnost siti 5G, na némz se

dohodla skupina pro spolupraci ztizena podle ¢lanku 14 smérnice (EU) 2022/2555.

23

Doporu¢eni Komise (EU) 2019/534 ze dne 26. biezna 2019 Kyberneticka bezpecnost siti 5G
(Ut. vest. L 88, 29.3.2019, s. 42).
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(53) Vyrobei produktt spadajicich do oblasti pisobnosti natizeni Evropského parlamentu
a Rady (EU) 2023/1230%4, které jsou rovné&Z produkty s digitdlnimi prvky definovanymi v
tomto nafizeni, by méli splinovat zakladni pozadavky na kybernetickou bezpe¢nost
stanoven¢ v tomto nafizeni i zakladni pozadavky na ochranu zdravi a bezpe¢nost stanovené
v nafizeni (EU) 2023/1230. Zakladni pozadavky na kybernetickou bezpecnost stanovené v
tomto nafizeni a nékteré zdkladni pozadavky stanovené v natizeni (EU) 2023/1230 mohou
fesit podobna kyberneticka bezpecnostni rizika. Soulad se zakladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v tomto nafizeni by proto mohl usnadnit
dodrzovani zédkladnich pozadavki, které se vztahuji rovnéz na urcita kyberneticka
bezpecnostni rizika, stanovenych v natfizeni (EU) 2023/1230, a to zejména téch, které se
tykaji ochrany pted poskozenim a bezpec€nosti a spolehlivosti ovlddacich systémi podle
oddilu 1.1.9 a 1.2.1 pftilohy III uvedeného natizeni. Tento soulad musi vyrobce prokézat
napiiklad pouzitim harmonizovanych norem nebo jinych technickych specifikaci, které se
vztahuji na pfislusné zakladni pozadavky na kybernetickou bezpe¢nost, jsou-li k dispozici,
a to na zékladé posouzenti rizik, které se téchto kybernetickych bezpecnostnich rizik tyka.
Vyrobce by mél dodrzet také ptislusné postupy posuzovani shody stanovené v tomto
nafizeni a v natizeni (EU) 2023/1230. Komise a evropské normaliza¢ni organizace by v
ramci piipravnych praci na podporu uplatiiovani tohoto nafizeni a natizeni (EU) 2023/1230
a souvisejicich normaliza¢nich procestt mély podporovat dislednost, pokud jde o zptisob
posuzovani kybernetickych bezpe¢nostnich rizik a zpiisob, jakym se maji na tato rizika

vztahovat harmonizované normy, pokud jde o pfislusné zékladni pozadavky.

2 Natizeni Evropského parlamentu a Rady (EU) 2023/1230 ze dne 14. ¢ervna 2023 o strojnich
zafizenich a o zruSeni smérnice Evropského parlamentu a Rady 2006/42/ES a smérnice
Rady 73/361/EHS (Ut. vést. L 165, 29.6.2023, s. 1).
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Komise a evropské normaliza¢ni organizace by zejména mély zohlednit toto natfizeni pfi
ptipravé a vypracovavani harmonizovanych norem s cilem usnadnit uplatiiovani nafizeni
(EU) 2023/1230, piedevsim pokud jde o aspekty kybernetické bezpecnosti tykajici se
ochrany pted poskozenim a bezpecnosti a spolehlivosti ovladacich systému podle oddilu
1.1.9 a 1.2.1 ptilohy III uvedeného natizeni. Komise by méla poskytnout pokyny na
podporu vyrobct, na n€z se vztahuje toto natizeni a také natizeni (EU) 2023/1230,
zejména s cilem usnadnit prokazani souladu s pfislusSnymi zédkladnimi pozadavky

stanovenymi v tomto nafizeni a v natizeni (EU) 2023/1230.

(54) Aby bylo zajisténo, ze produkty s digitalnimi prvky jsou bezpecné v dob¢ jejich uvedeni na
trh i po celou dobu, po kterou se predpoklada jejich pouzivani, je nezbytné stanovit
zékladni pozadavky na kybernetickou bezpecnost na feSeni zranitelnosti a zakladni
pozadavky na kybernetickou bezpecnost tykajici se vlastnosti produktt s digitalnimi prvky.
Vyrobcei by méli spliiovat vSechny zékladni pozadavky na kybernetickou bezpecnost
tykajici se feSeni zranitelnosti po celou dobu podpory, méli by vsak urcit, které dalsi
zékladni pozadavky na kybernetickou bezpecnost tykajici se vlastnosti produktu jsou
pro dotéeny druh produktu s digitdlnimi prvky relevantni. Za timto Gcelem by vyrobei méli
provést posouzeni kybernetickych bezpecnostnich rizik spojenych s produktem
s digitalnimi prvky s cilem urcit pfislusna rizika a ptislusné zdkladni pozadavky na
kybernetickou bezpec¢nost, aby mohli zptistupnit své produkty s digitalnimi prvky bez
znamych zneuzitelnych zranitelnosti, které by mohly mit dopad na bezpecnost téchto
produktt, a nalezité uplatiiovat vhodné harmonizované normy, spolecné specifikace ¢i

evropské nebo mezinarodni normy.
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(55) Pokud se na produkt s digitalnimi prvky nevztahuji urcité zékladni pozadavky na
kybernetickou bezpecnost, mél by vyrobce zahrnout do posouzeni kybernetickych
bezpecnostnich rizik uvedeného v technické dokumentaci jasné odiivodnéni. Tak by tomu
mohlo byt v ptipad¢, kdy je zdkladni pozadavek na kybernetickou bezpecnost neslucitelny
s povahou produktu s digitalnimi prvky. Naptiklad zamysleny ti¢el produktu s digitalnimi
prvky mize vyzadovat, aby se vyrobce fidil obecné uznavanymi normami interoperability,
1 kdyZ jeho bezpecnostni prvky jiz nejsou povazovany za nejmodernéjsi. Podobné dalsi
pravo Unie vyzaduje, aby vyrobci uplatiiovali zvlastni pozadavky na interoperabilitu.
Pokud se zékladni pozadavek na kybernetickou bezpecnost produktu s digitalnimi prvky
nevztahuje, ale vyrobce zjistil ve vztahu k tomuto zakladnimu pozadavku na kybernetickou
bezpecnost n¢jaka kyberneticka bezpecnostni rizika, mél by pfijmout opatieni k feSeni
téchto rizik jinymi prostiedky, napiiklad tak, Ze omezi zamysleny ucel produktu na

divéryhodné prostredi nebo o téchto rizicich informuje uzivatele.
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(56)

vvvvvv

produktt s digitdlnimi prvky pfed kybernetickymi utoky, je co nejdiive si nainstalovat
nejnovejsi dostupné bezpecnostni aktualizace. Vyrobcei by proto méli navrhovat své
produkty tak, aby zajistili, aby produkty s digitadlnimi prvky zahrnovaly funkce, které by
umoznily automatické oznamovani, distribuci, stahovani a instalaci bezpecnostnich
aktualizaci, zejména v ptipad¢ spotiebitelskych produktii, a mély by za timto ucelem
zavést prislusné postupy. M¢li by rovnéz nabizet moznost piijmout staZzeni a instalaci
bezpecnostnich aktualizaci jako posledni krok. UZivatelé¢ by méli mit nadale moznost
automatické aktualizace deaktivovat, a to prostfednictvim jasného a snadno pouzitelného
mechanismu, ktery by byl doplnén o jasné pokyny, jak mohou uZzivatel¢ automatické
aktualizace zakdzat. Pozadavky tykajici se automatickych aktualizaci stanovené v ptiloze
tohoto nafizeni se nevztahuji na produkty s digitalnimi prvky, které jsou primarné urceny k
tomu, aby byly zaclenény do jinych produktt jako jejich komponenty. Nevztahuji se ani na
produkty s digitdlnimi prvky, u nichz uzivatel¢ divodné neocekavaji automatické
aktualizace, vCetn€ produktl s digitdlnimi prvky, které maji byt pouzity v profesionalnich
sitich IKT, a zejména v kritickém a praimyslovém prostiedi, kde by automaticka
aktualizace mohla narusit provoz. Bez ohledu na to, zda je produkt s digitalnimi prvky
navrzen tak, aby pfijimal automatické aktualizace, ¢i nikoli, mél by jeho vyrobce uzivatele
informovat o zranitelnostech a bezodkladné zptistupnit bezpecnostni aktualizace. Pokud
ma produkt s digitalnimi prvky uZivatelské rozhrani nebo podobné technické prostiedky
umoziujici pfimou interakcei s jeho uzivateli, m¢l by vyrobce tyto prvky pouzit k
informovani uzivateld o tom, Ze jejich produkt s digitalnimi prvky dosahl konce doby
podpory. Oznameni by se mélo omezit na informace nezbytné k jeho pochopeni, a nemélo

by mit negativni dopad na zkuSenost uzivatele s produktem s digitalnimi prvky.
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(57) Aby se zvysila transparentnost postupt feSeni zranitelnosti a zajistilo, Ze uzivatelé nebudou
povinni instalovat nové aktualizace funkci pouze proto, aby ziskali nejnovéjsi bezpecnostni
aktualizace, méli by vyrobci zajistit, je-1i to technicky mozné, aby nové bezpecnostni

aktualizace byly poskytovany oddélené od aktualizaci funkci.

(58) Ve spole¢ném sdéleni Komise a vysokého ptedstavitele Unie pro zahrani¢ni véci
a bezpecnostni politiku ze dne 20. ¢ervna 2023 nazvaném ,,Strategie evropské hospodaiské
bezpecnosti“ se uvadi, ze Unie musi maximalizovat piinosy své hospodaiské otevienosti a
zéaroven minimalizovat rizika vyplyvajici z hospodaiské zavislosti na vysoce rizikovych
prodejcich, a to prostfednictvim spole¢ného strategického ramce pro hospodéiskou
bezpecnost Unie. Zavislost na vysoce rizikovych dodavatelich produktt s digitalnimi
prvky muze predstavovat strategické riziko, kterym je tfeba se zabyvat na Grovni Unie,
zejména pokud jsou tyto produkty s digitdlnimi prvky urceny k pouziti zadkladnimi subjekty
uvedenymi v ¢l. 3 odst. 1 smérnice (EU) 2022/2555. Tato rizika mohou byt spojena mimo
jiné s jurisdikci rozhodnou pro daného vyrobce, s povahou jeho podnikového vlastnictvi a
s fidicimi vazbami na vladu tieti zemé&, pokud tato vazba existuje, zejména pokud se dana
treti zemé podili na hospodaiské Spionazi nebo nezodpovédném chovani statu v
kyberprostoru a jeji pravni predpisy umoziuji svévolny piistup k veskerym operacim
spole¢nosti ¢i udajiim, véetné obchodné citlivych udaji, a mohou ukladat povinnosti pro
ucely zpravodajstvi bez demokratického systému brzd a protivah, mechanismua dohledu,
spravedlivého fizeni nebo prava na odvolani k nezavislému soudu. Pfi ur¢ovani vyznamu
kybernetického bezpecnostniho rizika ve smyslu tohoto nafizeni by Komise a organy
dozoru nad trhem mély v souladu se svymi povinnostmi stanovenymi v tomto nafizeni
zohlednit také jiné nez technické rizikové faktory, zejména ty, které byly stanoveny na
zakladé koordinovaného posouzeni bezpe¢nostnich rizik kritickych dodavatelskych fetézct

na urovni Unie provedeného v souladu s ¢lankem 22 smérnice (EU) 2022/2555.
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(59) Za ucelem zajisténi bezpecnosti produkti s digitalnimi prvky po jejich uvedeni na trh by
vyrobci méli stanovit dobu podpory, které by méla zohlednovat ocekdvanou dobu
pouzivani produktu s digitalnimi prvky. Pti stanovovani doby podpory by mél vyrobce
piihlizet zejména k pfiméfenym ocekavanim uzivatelii, povaze produktu a k ptislusSnému
pravu Unie, které urcuje zivotnost produktt s digitalnimi prvky. Vyrobci by méli mit
rovnéz moznost zohlednit dalsi relevantni faktory. Kritéria by méla byt uplatiiovana
takovym zptisobem, aby byla zajisténa proporcionalita pfi stanovovani doby podpory.
Vyrobce by mél na zadost poskytnout orgdnim dozoru nad trhem informace, ke kterym

ptihlizel pfi stanovovani doby podpory u produktu s digitadlnimi prvky.
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(60)

Doba podpory, po kterou vyrobce zajistuje ucinné feseni zranitelnosti, by neméla byt
krat$i nez pét let, pokud neni Zivotnost produktu s digitalnimi prvky krats$i nez pét let;

v takovém piipadé by mél vyrobce zajistit feseni zranitelnosti po dobu jeho Zivotnosti.
Pokud je ocekévana doba pouzivani produktu s digitalnimi prvky delsi nez pét let, jako je
tomu Casto v pripad¢ hardwarovych komponent, jako jsou zakladni desky nebo
mikroprocesory, sitovych zafizeni, jako jsou smerovace, modemy nebo piepinace,

a u softwaru jako jsou operacni systémy nebo nastroje pro Upravu videa, méli by vyrobci
zajistit delsi dobu podpory. Po vyrazné delsi dobu se ¢asto pouzivaji zejména produkty

s digitdlnimi prvky uréené k pouziti v primyslovém prostiedi, jako jsou primyslové fidici
systémy. Vyrobce by mél mit moznost stanovit dobu podpory kratsi nez pét let pouze
tehdy, odiivodiiuje-li to povaha daného produktu s digitalnimi prvky a pokud se ocekava,
ze se tento produkt bude pouzivat po dobu kratsi nez pét let, pficemz v takovém piipadé by
doba podpory méla odpovidat o¢ekavané dob¢ pouziti. Naptiklad zivotnost aplikace pro
dohledavani kontakti ur¢end k pouziti béhem pandemie by mohla byt omezena na dobu
trvani pandemie. Nékteré softwarové aplikace mohou byt navic ze své podstaty
zptistupnény pouze na zaklade predplatného, zejména pokud se aplikace po uplynuti doby

predplatného stane pro uzivatele nedostupnou, a proto se jiz nepouziva.
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(62)

Pokud produkty s digitalnimi prvky dosahnou konce doby podpory, méli by vyrobcei zvazit
uvolnéni zdrojového kodu téchto produktt s digitalnimi prvky bud’ jinym podniktim, které
se zavazi, ze budou déle poskytovat sluzby spojené s feSenim zranitelnosti, nebo
vefejnosti, aby se zajistilo, ze zranitelnosti budou moci byt feSeny i po skonceni doby
podpory. V piipadé, ze vyrobci zptistupni zdrojovy kod jinym podnikim, méli by mit
moznost chranit vlastnictvi produktu s digitalnimi prvky a zabranit vetejnému $ifeni

zdrojového kodu, naptiklad prostiednictvim smluvnich ujednéni.

Aby se zajistilo, ze vyrobci v celé Unii budou pro srovnatelné produkty s digitalnimi prvky
stanovovat podobné doby podpory, méla by specializovana skupina pro spravni spolupraci
zvetejnovat statistiky o primérné dob¢ podpory stanovené vyrobci pro rizné kategorie
produktt s digitalnimi prvky a vydavat pokyny uvadéjici vhodné doby podpory pro tyto
kategorie. Komise mé¢la mit v zajmu zajiSténi harmonizovaného pfistupu na celém vnitinim
trhu navic moznost ptijimat akty v pfenesené pravomoci za uc¢elem stanoveni minimalni
doby podpory pro konkrétni kategorie produktti, pokud z tidaji poskytnutych organy
dozoru nad trhem vyplyva, Ze doba podpory stanovena vyrobci bud’ neni systematicky v
souladu s kritérii pro stanoveni doby podpory uvedenymi v tomto natizeni, nebo Ze vyrobci

v ruznych ¢lenskych statech bezdiivodné stanovuji riizné doby podpory.
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(64)

(65)

Vyrobci by méli ziidit jednotné kontaktni misto, které uzivatelim umozni snadno s nimi
komunikovat, a to i za i¢elem nahlaSovani zranitelnosti produktt s digitalnim prvkem

a pfijimani informaci o nich. M¢li by zajistit snadny pfistup uzivatell k jednotnému
kontaktnimu mistu, jasn€ uvést jeho dostupnost a tyto informace pravideln¢ aktualizovat.
Pokud se vyrobci rozhodnou nabizet automatizované nastroje, napiiklad chatovaci box,
m¢éli by rovnéz uvést telefonni ¢islo nebo jiné digitalni kontaktni udaje, jako je e-mailova
adresa ¢i kontaktni formulaf. Jednotné kontaktni misto by nemélo zaviset vyhradné¢ na

automatizovanych nastrojich.

Vyrobci by méli své produkty s digitalnimi prvky dodavat na trh se standardné bezpecnou
konfiguraci a poskytovat uzivatelim bezplatné bezpecnostni aktualizace. Vyrobci by méli
mit moznost odchylit se od téchto zakladnich pozadavki na kybernetickou bezpecnost
pouze ve vztahu k individualng uzplisobenym vyrobkim, kter¢ jsou urceny pro
konkrétniho podnikatelského uzivatele za konkrétnim ucelem a u nichz se vyrobce s

uzivatelem vyslovné dohodl na jinych smluvnich podminkach.

Vyrobcei by méli prostfednictvim jednotné platformy pro podavani zprav ozndmit aktivné
zneuzivané zranitelnosti produktl s digitalnimi prvky a zdvazné incidenty, které maji
dopad na bezpecnost téchto produkti, soucasné jak tymu pro reakce na pocitacové
bezpec€nostni incidenty (CSIRT) uréenému jako koordinator, tak 1 agenture ENISA. Tato
oznameni by méla byt podavana prostfednictvim koncového bodu elektronického
oznamovani tymu CSIRT urceného jako koordinator a méla by byt soucasné piistupna

agentuie ENISA.
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(66) Vyrobci by méli oznamovat aktivné zneuzivané zranitelnosti s cilem zajistit, aby tymy
CSIRT urcené jako koordinatofi a agentura ENISA mély o téchto zranitelnostech nalezity
piehled a aby jim byly poskytovany informace nezbytné k plnéni jejich ukoll stanovenych
ve smérnici (EU) 2022/2555 a ke zvySeni celkové trovné kybernetické bezpecnosti
zékladnich a dilezitych subjekt uvedenych v ¢lanku 3 uvedené smérnice, a aby se
zajistilo uc¢inné fungovani organt dozoru nad trhem. Vzhledem k tomu, ze vétSina
produktt s digitdlnimi prvky je nabizena na celém vnitinim trhu, jakékoli zneuzivana
zranitelnost produktu s digitalnimi prvky by méla byt povazovana za hrozbu pro fungovani
vnitiniho trhu. Agentura ENISA by méla po dohodé¢ s vyrobcem zvetejnit opravené
zranitelnosti v evropské databazi zranitelnosti ziizené podle ¢l. 12 odst. 2 smérnice (EU)
2022/2555. Evropské databaze zranitelnosti vyrobcim pomuze pti odhalovani znamych
zneuzitelnych zranitelnosti jejich produktli, aby se zajistilo, Ze na trh budou

dodavany bezpecné produkty.

(67) Vyrobcei by rovnéz méli tymu CSIRT uréenému jako koordinator a agentuie ENISA
oznamit kazdy zavazny incident, ktery méa dopad na bezpec¢nost produktu s digitalnimi
prvky. S cilem zajistit, aby uzivatelé mohli rychle reagovat na zavazné incidenty, které
maji dopad na bezpecnost jejich produktt s digitalnimi prvky, by vyrobei méli rovnéz
informovat uzivatele o kazdém takovém incidentu a pfipadné o veskerych napravnych
opatfenich, ktera mohou uZivatelé zavést za icelem zmirnéni dopadu incidentu, naptiklad
zvetejnénim piisluSnych informaci na svych internetovych strankach nebo v ptipadech,
kdy je vyrobce schopen kontaktovat uZivatele a je-1i to odiivodnéno kybernetickymi

bezpe€nostnimi riziky, tim, Ze se obrati pfimo na uZivatele.
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(68) Aktivné zneuzivané zranitelnosti se tykaji ptipadd, kdy vyrobce zjisti, Ze dosSlo k naruSeni
bezpecnosti, které se dotyka jeho uzivatelii nebo jiné fyzické ¢i pravnické osoby a které
zpusobil skodlivy aktér, jenz vyuzil chybu v jednom z produktt s digitalnimi prvky
dodanych vyrobcem na trh. Piikladem téchto zranitelnosti by mohly byt slabiny ve funkci
identifikace a autentizace u produktu. Povinné oznamovani by se nemé¢lo vztahovat na
zranitelnosti, které jsou zjistény bez skodlivého zaméru za tcelem testovani, vysetfovani,
opravy nebo zvetejnéni v dobré vife s cilem podpofit zabezpeceni nebo bezpecnost
vlastnika systému a jeho uzivateli. Na druhé stran¢, zdvazné incidenty, které maji dopad
na bezpec¢nost produktu s digitadlnimi prvky, se tykaji situaci, kdy se incident souvisejici
s kybernetickou bezpecnosti tyka postupti vyrobce v oblasti vyvoje, vyroby nebo udrzby
takovym zplisobem, ze by mohl vést k vys§imu kybernetickému bezpecnostnimu riziku pro
uzivatele nebo jiné osoby. Mezi tyto zavazné incidenty by mohla patfit situace, kdy se
uto¢nikovi podatilo do kanélu, jehoz prostfednictvim vyrobce vydava bezpecnostni

aktualizace pro uzivatele, Gispésné zavést skodlivy kod.
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Aby se zajistilo rychlé rozesilani oznameni vSem piislusSnym tymim CSIRT ur¢enym jako
koordinatofi a aby vyrobci mohli v kazdé fazi postupu oznamovani podavat jediné
oznameni, méla by agentura ENISA zfidit jednotnou platformu pro podavani zprav s
vnitrostatnimi koncovymi body elektronického oznamovani. Kazdodenni provoz této
jednotné platformy pro podavani zprav by méla tidit a udrzovat agentura ENISA. Tymy
CSIRT urcené jako koordinatoti by mély o ozndmenych zranitelnostech nebo incidentech
informovat své ptisluSné organy dozoru nad trhem. Jednotna platforma pro podavani zprav
by méla byt navrzena tak, aby zajistovala diivérnost oznameni, zejména pokud jde o
zranitelnosti, u nichz jesté neni k dispozici bezpecnostni aktualizace. Kromé& toho by
agentura ENISA m¢la zavést postupy pro bezpecné a diivérné nakladani s informacemi. Na
zakladé shromazdénych informaci by agentura ENISA méla kazdé dva roky vypracovat
technickou zpravu o novych trendech tykajicich se kybernetickych bezpecnostnich rizik u
produktt s digitalnimi prvky a ptedlozit ji skupiné pro spolupraci ztizené podle ¢lanku 14

smérnice (EU) 2022/2555.
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Za vyjimeénych okolnosti, a zejména na zadost vyrobce by tym CSIRT urceny jako
koordinator, ktery obdrzel prvotni ozndmeni, mél mit moznost rozhodnout o tom, ze

na nezbytné nutnou dobu odlozi jeho zaslani ostatnim ptislusSnym tymim CSIRT urcenym
jako koordinatofi prostiednictvim jednotné platformy pro podavani zprav, pokud to 1ze
odtvodnit s ohledem na kybernetickou bezpec¢nost. Tym CSIRT urceny jako koordinator
by mél agenturu ENISA neprodlené informovat o rozhodnuti o odkladu a jeho diivodech,
jakoz 1 o tom, kdy ma v umyslu predat piislusné informace dale. Komise by méla
prostiednictvim aktu v pfenesené pravomoci specifikovat podminky, za nichz by bylo
mozné uplatnit divody souvisejici s kybernetickou bezpecnosti, pti¢emz by pii piiprave
navrhu aktu v pfenesené pravomoci méla spolupracovat se siti tyma CSIRT ztizenou podle
¢lanku 15 smérnice (EU) 2022/2555 (sit’ CSIRT) a agenturou ENISA. Mezi piiklady
divodi souvisejicich s kybernetickou bezpec¢nosti patii probihajici postup koordinovaného
zvetejiiovani zranitelnosti nebo situace, kdy se ocekava, ze vyrobce v brzké dobé zajisti
zmirfiyjici opatteni, a kdy kyberneticka bezpecnostni rizika spojend s okamzitym
poskytnutim ptislusnych informaci prostfednictvim jednotné platformy pro podavani zprav
pfevazuji nad jeho pfinosy. Agentura ENISA by na zéklad¢ informaci, které od tymu
CSIRT urceného jako koordinator obdrzela ohledné rozhodnuti odlozit poskytnuti
prislusnych informaci z divodu zajisténi kybernetické bezpecnosti, pokud o to tento tym
pozada, mela mit moznost podpofit jej na zakladé poskytnutych divodi pii odkladu
rozesilani ozndmeni na. Kromé toho by za zvlasté vyjimecnych okolnosti neméla agentura
ENISA ziskat veskeré podrobné informace o oznameni aktivné zneuZivané zranitelnosti

soucasne.
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Tak by tomu bylo v ptipad¢, kdy vyrobce ve svém oznameni uvede, Ze ozndmena
zranitelnost je aktivné zneuzivana Skodlivym aktérem a ze podle dostupnych informaci
neni zneuzivana v zadném jiném c¢lenském staté nez v ¢lenském staté tymu CSIRT
urceného jako koordindtor, jemuz vyrobce zranitelnost oznamil, pokud by jakékoli
okamzité dalsi pfedavani informaci o ozndmené zranitelnosti pravdépodobné vedlo k
poskytnuti takovych informaci, jejichz zvetejnéni by bylo v rozporu se zasadnimi zajmy
tohoto ¢lenského statu, nebo pokud z dal$iho poskytovani informaci o ozndmené
zranitelnosti vyplyva vysoké bezprosttedni kybernetické bezpecnostni riziko. V takovych
ptipadech obdrzi agentura ENISA soucasn¢ pouze pfistup k informacim o tom, ze vyrobce
ucinil oznameni, k obecnym informacim o daném produktu s digitdlnimi prvky, k
informacim o obecné povaze zneuziti a k informacim o tom, Ze vyrobce uplatnil
bezpeénostni diivody, a proto ji byl odepien piistup k uplnému obsahu oznameni. Uplné
oznameni by pak mélo byt zptistupnéno agentuie ENISA a dal§im pfislusSnym tymim
CSIRT uréenym jako koordinatofi, jakmile tym CSIRT urceny jako koordinator, ktery
obdrzel prvotni ozndmeni, seznd, Ze tyto bezpecnostni diivody, které zohlednuji zvlaste
vyjimecné okolnosti stanovené v tomto nafizeni, pominuly. Pokud se agentura ENISA na
zaklad¢ dostupnych informaci domniva, Ze existuje systémové riziko ovlivitujici
bezpecnost na vnitinim trhu, méla by tymu CSIRT, ktery oznameni obdrzel, doporucit, aby
ostatnim tymim CSIRT uréenym jako koordinatofi i samotné agentuie ENISA poskytl

uplné oznameni.

PE-CONS 100/1/23 REV 1 60

CS



(71) Pokud vyrobci oznami aktivné zneuzivanou zranitelnost nebo zavazny incident, ktery ma
dopad na bezpecnost produktu s digitalnimi prvky, méli by uvést, jak citlivé jsou podle
nich oznamen¢ informace. Tym CSIRT urceny jako koordinator, ktery obdrzel prvotni
oznameni, by mél tyto informace zohlednit pfi posuzovani, zda se pii oznameni uplatni
vyjimecné okolnosti, které jsou divodem ke zpozdéni pii preddvani informaci o oznameni
ostatnim pfislusnym tymim CSIRT urcenym jako koordinatofi na odivodnéném zéklade
souvisejicim s kybernetickou bezpecnosti. Tyto informace by mél zohlednit rovnéz pti
posuzovani, zda se v ptipad¢ ozndmeni aktivné zneuzivané zranitelnosti uplatni obzvlasté
vyjimecné okolnosti, které odtivodni, ze neni Giplné oznameni soucasné poskytnuto
agentufe ENISA. Tymy CSIRT urcené jako koordinétofi by mély mit moznost tuto
informaci zohlednit pfi ur€ovani vhodnych opatteni ke zmirnéni rizik vyplyvajicich z

téchto zranitelnosti a incidentu.
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Za ucelem zjednoduseni oznamovani informaci poZzadovanych podle tohoto natizeni

a s ohledem na dalsi doplitkkové pozadavky na podévani zprav stanovené v pravu Unie,
jako je natizeni (EU) 2016/679, natizeni Evropského parlamentu a Rady (EU)
2022/2554%5 smérnice Evropského parlamentu a Rady 2002/58/ES?6 a smérnice (EU)
2022/2555 a za ucelem snizeni administrativni zatéze subjekti se ¢lenskym statim se
doporucuje, aby zvazily vytvoreni jednotnych kontaktnich mist pro oznamovani téchto
informaci na narodni trovni. Pouzivanim téchto vnitrostatnich jednotnych kontaktnich mist
pro nahlaSovani bezpecnostnich incidentti podle natizeni (EU) 2016/679 a smérnice
2002/58/ES by nemélo byt doteno uplatiiovani ustanoveni natizeni (EU) 2016/679

a smérnice 2002/58/ES, zejména téch ustanoveni, kterd se tykaji nezévislosti organti v nich
uvedenych. Pii zfizovani jednotné platformy pro podavani zprav uvedené v tomto natizeni
by agentura ENISA meéla zohlednit moznost zaclenit vnitrostatni koncové body
elektronického oznamovani uvedené v tomto nafizeni do vnitrostatnich jednotnych
kontaktnich mist, kde by mohlo byt mozné podavat i dalsi ozndmeni pozadovana podle

prava Unie.

25

26

Natizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022

o digitalni provozni odolnosti finan¢niho sektoru a o zméné natizeni (ES) ¢. 1060/2009,
(EU) &. 648/2012, (EU) &. 600/2014, (EU) &. 909/2014 a (EU) 2016/1011 (Uf. vést. L 333,
27.12.2022,s. 1).

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002

o zpracovani osobnich tdajii a ochrang soukromi v odvétvi elektronickych komunikaci (U¥.
veést. L 201, 31.7.2002, s. 37).
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(75)

Pti ztizovani jednotné platformy pro podévani zprav uvedené v tomto nafizeni a s cilem
vyuzit zkuSenosti z minulosti by agentura ENISA m¢éla vést konzultace s dal$Simi organy
nebo subjekty Unie, které spravuji platformy nebo databaze podléhajici ptisnym
bezpecnostnim pozadavkiim, jako je Agentura Evropské unie pro provozni fizeni
rozsahlych informacnich systémi v prostoru svobody, bezpecnosti a prava (eu-LISA).
Agentura ENISA by méla také analyzovat potencialni doplikovost s evropskou databazi

zranitelnosti ziizenou podle ¢l. 12 odst. 2 smérnice (EU) 2022/2555.

Vyrobci i jiné fyzické a pravnické osoby by méli mit moznost dobrovolné oznamit tymu
CSIRT urc¢enému jako koordinator nebo agentuie ENISA kazdou zranitelnost produktu s
digitalnimi prvky, kybernetické hrozby, které by mohly ovlivnit rizikovy profil produktu s
digitadlnimi prvky, kazdy incident, ktery ma dopad na bezpecnost produktu s digitdlnimi

prvky, 1 vyznamné udalosti, které témét vedly k takovému incidentu.

Clenské staty mély usilovat o to, aby se v souladu s vnitrostatnim pravem v co nejvétsi
mife zabyvaly vyzvami, jimz ¢eli vyzkumni pracovnici zabyvajici se problematikou
zranitelnosti, a to 1 pokud jde o jejich moZnou trestni odpovédnost. Vzhledem k tomu, ze
fyzické a pravnické osoby, které se zabyvaji vyzkumem zranitelnosti, by v nékterych
¢lenskych statech mohly podléhat trestni a obanskopravni odpoveédnosti, doporucuje se
¢lenskym statiim, aby pfijaly pokyny tykajici se nemoznosti stihat vyzkumné pracovniky
zabyvajici se bezpe€nosti informaci a vylouceni vzniku ob¢anskopravni odpovédnosti

v souvislosti s jejich ¢innosti.
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Vyrobcei produktii s digitalnimi prvky by méli zavést politiky koordinovaného zvetejiovani
zranitelnosti s cilem usnadnit jednotlivelim nebo subjektliim oznamovani zranitelnosti, a to
bud’ pfimo vyrobci, nebo nepiimo, a pozadaji-li o to, anonymné, prostfednictvim tymut
CSIRT ur¢enych jako koordinatofi pro ucely koordinovaného zvetejiiovani zranitelnosti v
souladu s €l. 12 odst. 1 smérnice (EU) 2022/2555. Politika vyrobcti v oblasti
koordinovaného zvetejniovani zranitelnosti by méla specifikovat strukturovany proces,
jehoz prostfednictvim jsou zranitelna mista hlaSena vyrobcim takovym zptisobem, ktery
vyrobci umozni diagnostikovat a odstranit tyto zranitelnosti diive, nez budou podrobné
informace o nich sdéleny tfetim strandm nebo vetejnosti. Vyrobci by navic méli zvazit
zvetejnéni své bezpecnostni politiky ve strojové Citelném formatu. Vzhledem k tomu, ze
informace o zneuZzitelnych zranitelnostech Siroce pouzivanych produktt s digitalnimi
prvky lze na ¢erném trhu prodéavat za vysoké ceny, meli by mit vyrobci téchto produktii
moznost vyuzivat v ramci své politiky koordinovaného zvetejnovani zranitelnosti
programy motivujici k oznamovani zranitelnosti, které zajisti, Ze jednotlivci nebo subjekty
ziskaji za svou snahu uznani a odménu. Jednd se o takzvany ,,program odmeén za nalezeni

chyb* (bug bounty programmes).
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(77) Aby se usnadnila analyza zranitelnosti, m¢li by vyrobci zjistit a zdokumentovat
komponenty obsazené v produktech s digitalnimi prvky, mimo jiné vypracovanim
softwarového kusovniku. Softwarovy kusovnik mize poskytnout t¢m, kdo software
vyrabéji, nakupuji a provozuji, informace, které jim umozni Iépe pochopit dodavatelsky
fetézec, coz ma fadu vyhod, zejména to pomaha vyrobciim a uzivateliim pii vyhledavani
znamych nové se objevujicich zranitelnosti a kybernetickych bezpecnostnich rizik. Pro
vyrobce je obzvlasté dilezité zajistit, aby jejich produkty s digitdlnimi prvky neobsahovaly
zranitelné komponenty vyvinuté tfetimi stranami. Vyrobci by neméli mit povinnost

softwarovy kusovnik zvefejnit.

PE-CONS 100/1/23 REV 1 65

CS



(78)

V novych slozitych obchodnich modelech spojenych s online prodejem mize podnik
pusobici online poskytovat riizné sluzby. V zavislosti na povaze sluzeb, které poskytuje

v souvislosti s danym produktem s digitalnimi prvky, mize tentyz subjekt spadat

do rtznych kategorii obchodnich modelii nebo hospodatskych subjektti. Pokud dany
subjekt poskytuje v souvislosti s produktem s digitalnimi prvky vyluéné
zprosttedkovatelské sluzby online a je pouze poskytovatelem online trzisté¢ ve smyslu
definice uvedené v ¢l. 3 bod¢ 14 natizeni 2023/988, nepovazuje se za néktery z druhti
hospodaiskych subjektii ve smyslu definice uvedené v tomto nafizeni. Pokud je tentyz
subjekt poskytovatelem online trzi§t¢ a plisobi v piipadé¢ prodeje produkti s digitalnimi
prvky rovnéz jako hospodarsky subjekt ve smyslu tohoto nafizeni, mély by se na néj
vztahovat povinnosti stanovené v tomto nafizeni pro tento typ hospodaiskych subjekti.
Pokud napftiklad poskytovatel online trzist€ rovnéz produkt s digitalnimi prvky distribuuje,
pak by byl v souvislosti s prodejem tohoto vyrobku povazovan za distributora. Podobn¢
pokud by dotceny subjekt prodaval produkty s digitalnimi prvky pod svou vlastni znackou,
povazoval by se za vyrobce, a proto by musel spliiovat pozadavky uplatiiujici se na
vyrobce. Nékteré subjekty mohou byt rovnéz povazovany za poskytovatele sluzeb
kompletniho vyfizeni objednavek ve smyslu ¢l. 3 bodu 11 nafizeni Evropského parlamentu
a Rady (EU) 2019/1020%7, pokud takové sluzby nabizeji. Takové piipady je tieba
posuzovat individudlné. Vzhledem k tomu, Ze online trzi§t€¢ maji zdsadni vyznam

z hlediska elektronického obchodovéni, méla by usilovat o spolupréci s organy dozoru nad
trhem Clenskych statl, aby pomohla zajistit soulad produktl s digitalnimi prvky
zakoupenych na online trzistich s pozadavky na kybernetickou bezpe¢nost stanovenymi v

tomto nafizeni.

27

Natizeni Evropského parlamentu a Rady (EU) 2019/1020 ze dne 20. ¢ervna 2019 o dozoru
nad trhem a souladu vyrobkt s pfedpisy a o zméné smérnice 2004/42/ES a natizeni (ES) €.
765/2008 a (EU) ¢. 305/2011 (UF. vést. L 169, 25.6.2019, s. 1).
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Aby se usnadnilo posuzovani shody s pozadavky stanovenymi v tomto nafizeni, m¢l by se
uplatiiovat predpoklad shody u produkti s digitalnimi prvky, které splituji harmonizované
normy pievadéjici zakladni pozadavky na kybernetickou bezpecnost stanovené v tomto
nafizeni do podrobnych technickych specifikaci a které jsou pfijaty v souladu s nafizenim
Evropského parlamentu a Rady (EU) &. 1025/201228. V uvedeném nakizeni je stanoven
postup pro namitky proti harmonizovanym normam, pokud tyto normy nespliuji
pozadavky stanovené v tomto nafizeni v plné miie. Proces normalizace by m¢l zajistovat
vyvazené zastoupeni zajmu a ucinnou ucast zacastnénych stran z obcanské spolecnosti,
vcetné spotiebitelskych organizaci. Aby se usnadnilo vypracovani harmonizovanych
norem a uplatiiovani tohoto natizeni, jakoz i jeho dodrzovani ze strany spolec¢nosti,
zejména mikropodnikii a malych a stfednich podnikl a podnik ptsobicich na celém svété,
mély by byt zohlednény rovnéz mezindrodni normy, které jsou v souladu s takovou urovni
ochrany kybernetické bezpecnosti, na kterou cili zakladni pozadavky na kybernetickou

bezpecnost stanovené v tomto nafizeni.

28

Naftizeni Evropského parlamentu a Rady (EU) €. 1025/2012 ze dne 25. fijna 2012

o evropské normalizaci, zméné€ smérnic Rady 89/686/EHS a 93/15/EHS a smérnic
Evropského parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES, a kterym se rusi rozhodnuti Rady
87/95/EHS a rozhodnuti Evropského parlamentu a Rady &. 1673/2006/ES (Ut. vést. L 316,
14.11.2012, s. 12).
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(80) Pro ucinné uplatnovani tohoto natizeni bude obzvlasté dilezité v€asné vypracovani
harmonizovanych norem bé¢hem ptechodného obdobi pro uplatiiovani tohoto natizeni a
zajisténi jejich dostupnosti pred datem pouzitelnosti tohoto nafizeni. To se tykéa zejména
dalezitych produktt s digitalnimi prvky, které spadaji do tiidy I. Dostupnost
harmonizovanych norem umozni vyrobctim téchto produktti pouzit k provedeni posouzeni
shody postup interni kontroly, coZ umozni zabranit prekdzkam a pratahlim v ¢innosti

subjektii posuzovani shody.
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Natizeni (EU) 2019/881 stanovi dobrovolny evropsky ramec pro certifikaci kybernetické
bezpecnosti pro produkty IKT, procesy IKT a sluzby IKT. Evropska schémata certifikace
kybernetické bezpecnosti poskytuji spoleény ramec duvéry pro uzivatele, kteti pouzivaji
produkty s digitalnimi prvky, jez spadaji do ptisobnosti tohoto natfizeni. Toto natizeni by
proto mélo vytvaret soucinnost s natizenim (EU) 2019/881. S cilem usnadnit posuzovani
shody s pozadavky stanovenymi v tomto nafizeni se predpoklada, ze produkty s digitalnimi
prvky, které jsou certifikovany nebo pro néz bylo vydano prohlaseni o shodé v ramci
evropského schématu kybernetické bezpecnosti podle natizeni (EU) 2019/881, které
Komise urcila v provadécim aktu, jsou v souladu se zakladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v tomto nafizeni, pokud se na tyto pozadavky
vztahuje evropsky certifikat kybernetické bezpecnosti nebo prohlaseni o shod¢ ¢i jeho
casti. Potfeba novych evropskych schémat certifikace kybernetické bezpecnosti pro
produkty s digitalnimi prvky by méla byt posuzovana s ohledem na toto nafizeni, a to i

pfi ptipravé prubézného pracovniho programu Unie v souladu s nafizenim (EU) 2019/881.
Pokud je tfeba zavést nové schéma zahrnujici produkty s digitalnimi prvky, naptiklad
proto, aby se usnadnilo plnéni ustanoveni tohoto natizeni, mize Komise v souladu

s ¢lankem 48 natizeni (EU) 2019/881 pozadat agenturu ENISA, aby pfipravila navrhy
takovych schémat. Tato budouci evropska schémata certifikace kybernetické bezpecnosti
tykajici se produktii s digitalnimi prvky by méla zohlednovat zakladni pozadavky na
kybernetickou bezpecnost a postupy posuzovani shody stanovené v tomto nafizeni a
usnadiovat s nim soulad. U evropskych schémat certifikace kybernetické bezpecnosti,
ktera vstoupi v platnost pfed vstupem tohoto natizeni v platnost, mohou byt zapotiebi dalsi

specifikace podrobnych aspekti toho, jak 1ze uplatnit predpoklad shody.
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Komise by méla byt zmocnéna k tomu, aby prostiednictvim aktd v pfenesené pravomoci
upfesnila, za jakych podminek je mozné pouzit evropska schémata certifikace v oblasti
kybernetické bezpecnosti k prokazani shody se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v tomto nafizeni. Aby se zabranilo nepfiméfené administrativni
z4atézi, neméla by existovat zddné povinnost vyrobcti nechat si provést posouzeni shody
tieti stranou, jak je pro ptislusné pozadavky stanoveno v tomto natizeni, pokud byl
evropsky certifikat kybernetické bezpecnosti vydan v ramci téchto evropskych schémat

certifikace kybernetické bezpec¢nosti alespon na trovni ,,vyznamna“.

Poté, co provadéci natizeni (EU) 2024/482, jez se tyka produktd, které spadaji do
pusobnosti tohoto nafizeni, naptiklad hardwarovych bezpecnostnich moduli a
mikroprocesort, vstoupi v platnost, by méla mit Komise moznost prostfednictvim aktu v

pfenesené pravomoci upiesnit, jak EUCC zaklada predpoklad shody se zakladnimi

pozadavky na kybernetickou bezpecnost stanovenymi v tomto nafizeni nebo jejich ¢asti. V

tomto aktu v pfenesené pravomoci mize byt dale uptesnéno, jakym zplisobem certifikat
vydany v ramci EUCC rusi povinnost vyrobcil nechat si provést posouzenti tfeti stranou,

jak je pozadovano podle tohoto natizeni pro ptislusné pozadavky.
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Stavajici normaliza¢ni ramec EU, ktery je zaloZen na zdsadach nového pfistupu
stanovenych v usneseni Rady ze dne 7. kvétna 1985 o novém piistupu k technické
harmonizaci a normam a na natizeni (EU) ¢. 1025/2012, pfedstavuje standardni ramec pro
vypracovani norem, které zakladaji predpoklad shody s prislusnymi zakladnimi pozadavky
na kybernetickou bezpecnost stanovenymi v tomto nafizeni. Evropské normy by se mély
tidit trhem, mély by zohlediovat vefejny zajem a politické cile jasn€¢ uvedené v zadosti
Komise adresované jedné nebo vice evropskym normaliza¢nim organizacim, aby ve
stanoven¢ lhité vypracovaly harmonizované normy, a mély by byt zalozeny na konsensu.
Pokud vsak ptislusné odkazy na harmonizované normy neexistuji, méla by byt Komisi
svéfena pravomoc piijimat provadéci akty, kterymi se stanovi spole¢né specifikace

pro zakladni pozadavky na kybernetickou bezpe¢nost obsazené v tomto natizeni, za
ptedpokladu, Ze ptitom bude fadné€ respektovat ulohu a funkce evropskych normaliza¢nich
organizaci, pficemz ptjde o vyjimecné ndhradni feSeni s cilem usnadnit vyrobci plnit
povinnost spojenou s dodrzovani téchto zakladnich pozadavki na kybernetickou
bezpecnost, je-li proces normalizace zablokovan nebo dojde-li pii vypracovavani
vhodnych harmonizovanych norem k prodlevam. Je-li toto zpozdéni zptisobeno technickou
slozitosti dané normy, méla by to Komise zvazit predtim, nez za¢ne uvazovat o stanoveni

spole¢nych specifikaci.
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(84) Aby Komise mohla co nejucinnéji stanovit spolecné specifikace, které se vztahuji
na zakladni pozadavky na kybernetickou bezpecnost uvedené v tomto nafizeni, méla by do

tohoto procesu zapojit prislusné zucastnéné strany.

(85) ,Piiméienou lhiitou* se v souvislosti se zvetfejnénim odkazu na harmonizované normy
v Urednim véstniku Evropské unie v souladu s natizenim (EU) &. 1025/2012 rozumi
obdobi, béhem néhoz se o¢ekava zvetejnéni odkazu na normu, jeji opravu nebo zménu
v Urednim véstniku Evropské unie a které by nemélo piekro¢it jeden rok po uplynuti lhiity

pro vypracovani evropské normy stanovené v souladu s nafizenim (EU) ¢. 1025/2012.

(86) Aby se usnadnilo posuzovani shody se zakladnimi pozadavky na kybernetickou bezpe¢nost
stanovenymi v tomto natizeni, mél by u produkti s digitalnimi prvky, které jsou ve shod¢
se spole¢nymi specifikacemi pfijatymi Komisi podle tohoto natizeni za ucelem vyjadieni

podrobnych technickych specifikaci téchto pozadavk, existovat ptedpoklad shody.
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Uplatiiovani harmonizovanych norem, spole¢nych specifikaci nebo evropskych schémat
certifikace kybernetické bezpecnosti ptijatych podle natfizeni (EU) 2019/881, které
zakladaji pfedpoklad shody ve vztahu k zdkladnim pozadavkiim na kybernetickou
bezpecnost vztahujicim se na produkty s digitdlnimi prvky, usnadni vyrobctim posuzovani
shody. Pokud se vyrobce rozhodne, ze tyto prostiedky pro uréité pozadavky nepouzije,
musi ve své technické dokumentaci uvést, jakym jinym zpisobem bylo shody dosazeno.
Krom¢ toho by uplatiiovani harmonizovanych norem, spole¢nych specifikaci nebo
evropskych schémat certifikace kybernetické bezpecnosti pfijatych podle natizeni (EU)
2019/881, které zakladaji predpoklad shody ze strany vyrobct, usnadnilo kontrolu souladu
produktt s digitdlnimi prvky organy dozoru nad trhem. Proto se vyrobciim produktii s
digitadlnimi prvky doporucuje, aby tyto harmonizované normy, spolecné specifikace nebo

evropska schémata certifikace kybernetické bezpecnosti uplatiiovali.
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Vyrobci by méli vypracovat EU prohlaseni o shod¢ s cilem poskytnout informace
pozadované podle tohoto natizeni o shodé produkti s digitalnimi prvky se zdkladnimi
pozadavky na kybernetickou bezpecnost stanovenymi v tomto nafizeni a pripadné

v dalSich piislusnych harmonizacnich pravnich predpisech Unie, které se na produkt s
digitalnimi prvky vztahuji. Od vyrobct miize byt rovnéz pozadovano, aby vypracovali EU
prohlaseni o shod¢ na zaklad¢ jinych pravnich aktt Unie. Aby se pro tcely dozoru nad
trhem zajistil u¢inny pristup k informacim, mélo by byt vypracovano jediné EU prohlaseni
o shodg¢ tykajici se shody se vSemi pfislusSnymi pravnimi akty Unie. Za ucelem snizeni
administrativni zatéZe hospodatskych subjektl by toto jediné EU prohlaseni o shodé mohlo

mit podobu slozky tvofené ptislusnymi jednotlivymi prohlaSenimi o shodé.

Oznaceni CE, které vyjadfuje shodu vyrobku, je viditelnym vysledkem celého postupu
zahrnujiciho posuzovani shody v §ir§im smyslu. Obecné zdsady upravujici oznaceni CE
jsou stanoveny v nafizeni Evropského parlamentu a Rady (ES) ¢. 765/2008%. V tomto
nafizeni by méla byt stanovena pravidla tykajici se umistovani oznaceni CE na produkty
s digitalnimi prvky. Oznaceni CE by mélo byt jedinym oznacenim, které zarucuje, Ze

produkt s digitdlnimi prvky spliiuje pozadavky stanovené v tomto nafizeni.

29

Natizeni Evropskeho parlamentu a Rady (ES) €. 765/2008 ze dne 9. Cervence 2008, kterym
se stanovi pozadavky na akreditaci a kterym se zrusuje natizeni (EHS) ¢. 339/93 (Uf. vést.
L 218, 13.8.2008, s. 30).
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Aby mohly hospodaiské subjekty prokéazat shodu se zdkladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v tomto nafizeni a aby organy dozoru nad trhem
mohly zajistit, Ze produkty s digitdlnimi prvky dodavané na trh tyto pozadavky splnuji, je
nezbytné stanovit postupy posuzovani shody. V rozhodnuti Evropského parlamentu a Rady
¢. 768/2008/ES3? jsou stanoveny moduly pro postupy posuzovani shody podle miry
souvisejiciho rizika a pozadované urovné bezpecnosti. S cilem zajistit soudrznost mezi
odvétvimi a zabranit variantdm ad hoc by mély byt na téchto modulech zaloZeny postupy
posuzovani shody vhodné pro ovéfeni shody produkti s digitdlnimi prvky se zékladnimi
pozadavky na kybernetickou bezpecnost stanovenymi v tomto nafizeni. V rdmci postupti
posuzovani shody by se mély prfezkoumat a ovéfit pozadavky tykajici se produktu i
postupu, které se vztahuji na cely zivotni cyklus produktl s digitdlnimi prvky, véetné

planovani, ndvrhu, vyvoje nebo vyroby, testovani a idrzby produktu s digitdlnimi prvky.

30

Rozhodnuti Evropského parlamentu a Rady €. 768/2008/ES ze dne 9. €ervence 2008
0 ,spoleéném rdmci pro uvadéni vyrobki na trh a o zruseni rozhodnuti Rady 93/465/EHS
(Ut. vést. L 218, 13.8.2008, s. 82).
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91) Posuzovani shody produktt s digitalnimi prvky, které nejsou v tomto nafizeni uvedeny na
seznamu dulezitych nebo kritickych produkti s digitadlnimi prvky, mize v souladu s timto
nafizenim na vlastni odpovédnost provadét vyrobee postupem interni kontroly zalozenym
na modulu A rozhodnuti ¢. 768/2008/ES. To plati i pro ptipady, kdy se vyrobce rozhodne
zcela nebo z¢asti nepouzit ptisluSnou harmonizovanou normu, spole¢nou specifikaci nebo
evropské schéma certifikace kybernetické bezpecnosti. Vyrobce si ponechd moznost zvolit
piisnéj$i postup posuzovani shody za ucasti tieti strany. V ramci posuzovani shody
postupem interni kontroly vyrobce na svou vyhradni odpovédnost zajist'uje a prohlasuje, ze
produkt s digitalnimi prvky a postupy vyrobce spliuji piislusné zakladni pozadavky na
kybernetickou bezpecnost stanovené v tomto natizeni. Spada-li dilezity produkt s
digitalnimi prvky do tfidy I, vyZaduje se dodate¢na zaruka za Gcelem prokazani shody se
zékladnimi pozadavky na kybernetickou bezpecnost stanovenymi v tomto natizeni. Pokud
chce vyrobce provést posouzeni shody na vlastni odpovédnost (modul A), mél by
uplatiiovat harmonizované normy, spole¢né specifikace nebo evropska schémata
certifikace kybernetické bezpecnosti pfijatd podle natizeni (EU) 2019/881, které byly
identifikované Komisi v provadécim aktu. Pokud vyrobce tyto harmonizované normy,
spole¢né specifikace nebo evropska schémata certifikace kybernetické bezpecnosti
nepouzije, mélo by u néj probéhnout posouzeni shody za ucasti tteti strany (na zaklade
modulti B a C nebo H). S ohledem na administrativni z4téz vyrobct a na skutecnost, ze
kybernetickéa bezpecnost hraje diileZitou ulohu ve fazi navrhu a vyvoje hmotnych 1
nehmotnych produkti s digitalnimi prvky, byly jako nejvhodnéjsi pro pfiméfené a i¢inné
posouzeni souladu dilezitych produktt s digitalnimi prvky vybrany postupy posuzovani

shody zaloZené na modulech B a C nebo na modulu H rozhodnuti ¢. 768/2008/ES.
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Vyrobce, ktery provadi posouzeni shody za Gi€asti tfeti strany, si mlize zvolit postup, ktery
je nejvhodngjsi z hlediska jeho procesu navrhu a vyroby. Vzhledem k jesté vétSimu
kybernetickému bezpecnostnimu riziku spojenému s pouzivanim dulezitych produkti s
digitalnimi prvky, které spadaji do tiidy II, by se posuzovani shody mélo vzdy provadét za
Ucasti tieti strany, a to i v ptipadé€, ze produkt zcela nebo ¢astecné splituje harmonizované
normy, spolecné specifikace nebo evropské schémata certifikace kybernetické bezpecnosti.
Vyrobcei dalezitych produktii s digitalnimi prvky, které jsou povazovany za svobodny
software s otevienym zdrojovym kédem, by méli mit moznost fidit se postupem interni
kontroly zalozenym na modulu A za ptedpokladu, ze technickou dokumentaci zptistupni

vetejnosti.

(92) Zatimco vytvareni hmotnych produktt s digitdlnimi prvky obvykle vyzaduje, aby vyrobci
vynalozili zna¢né Usili béhem faze navrhu, vyvoje a vyroby, vytvareni produktl
s digitdlnimi prvky ve form¢ softwaru se zamétuje témét vyhradné na navrh a vyvoj,
zatimco vyrobni faze hraje jen vedlejs$i roli. V tadé ptipadi vSak museji byt softwarové
produkty jesté pfed uvedenim na trh zkompilovany, vytvoieny, zabaleny, zpfistupnény
ke stazeni nebo zkopirovany na fyzické nosice. Tyto ¢innosti by mély byt pfi pouziti
prislusnych moduld posuzovani shody s cilem ovéfit soulad produktu se zakladnimi
pozadavky na kybernetickou bezpecnost stanovenymi v tomto nafizeni ve fazi navrhu,

vyvoje a vyroby povazovany za ¢innosti odpovidajici vyrobé.
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(93)

Pokud jde o mikropodniky a malé podniky, je v zajmu zaji§téni proporcionality vhodné
snizit administrativni néklady, aniz by to ovlivnilo Groven kybernetické bezpecnosti
produkti s digitalnimi prvky, které spadaji do oblasti plisobnosti tohoto natizeni, nebo
rovné podminky mezi vyrobci. Je proto vhodné, aby Komise vytvoftila zjednoduSeny
formulaf technické dokumentace zaméteny na potieby mikropodnikti a malych podnikii.
Zjednoduseny formulaf technické dokumentace ptijaty Komisi by mél zahrnovat vsechny
prislusné prvky tykajici se technické dokumentace stanovené v tomto nafizeni

a upiesiiovat, jak mize mikropodnik nebo maly podnik stru¢né poskytnout pozadované
prvky, jako je popis navrhu, vyvoje a vyroby produktu s digitalnimi prvky. Formulaf by
tak prisp€l ke zmirnéni administrativni zatéze spojené s dodrzovanim ptedpisi tim, ze by
dotéenym podnikiim poskytl pravni jistotu ohledné toho, jak rozsahlé a nakolik podrobné
informace maji poskytnout. Mikropodniky a malé podniky by mély mit moznost zvolit si
poskytovani piislusnych prvki technické dokumentace v rozsitené podobé a nepouzit

zjednoduseny formulaf technické dokumentace, ktery maji k dispozici.
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(94) V zajmu podpory a ochrany inovaci je dilezité brat zvlastni ohled na z4jmy vyrobct, kteti
jsou mikropodniky nebo malymi nebo stfednimi podniky, zejména mikropodnikli a malych
podnikt, vCetné zacinajicich podnikl. Za timto ucelem by ¢lenské staty mohly vyvinout
iniciativy zaméfené na vyrobce, ktefi jsou mikropodniky nebo malymi podniky, véetné
iniciativ v oblasti Skoleni, zvySovani informovanosti, poskytovani informaci, testovani a
¢innosti pfi posuzovani shody tietimi stranami a v oblasti zfizovani sandboxii. Néklady na
pieklad souvisejici s povinnou dokumentaci, jako je technickd dokumentace a informace a
pokyny pro uzivatele pozadované podle tohoto nafizeni, a na komunikaci s organy mohou
pro vyrobce, zejména ty mensi velikosti, pfedstavovat znaéné néklady. Clenské staty by
proto mély mit moznost zvazit, aby jednim z jazykd, ktery ur¢i a pfijmou pro piislusnou
dokumentaci vyrobct a pro komunikaci s vyrobci, byl jazyk, kterému obecné rozumi co

nejvyssi pocet uzivateli.
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(95) V z4jmu zajisténi hladkého uplatiiovani tohoto natizeni by ¢lenské staty mély usilovat
o zajisténi toho, aby byl pfed datem pouzitelnosti tohoto natizeni k dispozici dostatecny
pocet oznamenych subjekti k provadéni posouzeni shody tieti stranou. Komise by se méla
snazit Clenskym statim a dalSim pfislusnym strandm v tomto Usili pomoci, aby se predeslo
prekazkam a problémim branicim vstupu vyrobct na trh. Cilena Skolici ¢innost vedena
Clenskymi staty, ptipadné i s podporou Komise, muize ptispét k dostupnosti
kvalifikovanych odbornikii, mimo jiné za tc¢elem podpory Cinnosti oznamenych subjekt
podle tohoto nafizeni. Kromé toho by s ohledem na naklady, které mohou byt s
posuzovanim shody tfeti stranou spojeny, mély byt zvazeny iniciativy v oblasti financovani
na urovni Unie a ¢lenskych statl s cilem snizit tyto nadklady pro mikropodniky a malé

podniky.

(96) Aby byla zajiSténa proporcionalita, mély by subjekty posuzovani shody pfi stanovovani
poplatkd za postupy posuzovani shody zohlednovat zvlastni zajmy a potteby mikropodnikti
a malych a stiednich podniki, v¢etné zacinajicich podnikd. Zejména by subjekty
posuzovani shody mély uplatiiovat ptislusny prezkumny postup a zkousky stanovené v
tomto nafizeni pouze v piipadé potieby a v souladu s pfistupem zaloZenym na posouzeni

rizik.
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97)

(98)

(99)

Cilem regulacnich sandboxti by méla byt podpora inovaci a konkurenceschopnosti podnikt
vytvofenim kontrolovaného testovaciho prostfedi pfed uvedenim produktt s digitdlnimi
prvky na trh. Regula¢ni sandboxy by mély pfispét ke zvyseni pravni jistoty pro vSechny
subjekty, které spadaji do oblasti ptisobnosti tohoto natizeni, a usnadnit a urychlit ptistup
produktti s digitdlnimi prvky na trh Unie, zejména pokud je dodavaji mikropodniky a malé

podniky, v¢etné zacinajicich podnikd.

Za ucelem provedeni posouzeni shody produktti s digitalnimi prvky tfeti stranou by
subjekty posuzovani shody mély byt ozndmeny vnitrostatnimi oznamujicimi organy
Komisi a ostatnim ¢lenskym statim, pokud splituji urcity soubor pozadavki, zejména

pozadavkl na nezavislost, zptisobilost a neexistenci stfetu zajmii.

Za uCelem zajisténi jednotné urovné kvality pii posuzovani shody produktii s digitdlnimi
prvky je rovnéz nezbytné stanovit pozadavky pro oznamujici organy a ostatni subjekty
zapojené do posuzovani, oznamovani a kontroly oznamenych subjektii. Systém stanoveny
v tomto nafizeni by mél byt doplnén akreditaénim systémem stanovenym v natfizeni (ES)
¢. 765/2008. Vzhledem k tomu, Ze akreditace je zakladnim prostfedkem ovéfovani
zpusobilosti subjektl posuzovani shody, méla by byt pouzivana rovnéz pro ucely

oznamovani.
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(100)  Subjekty posuzovani shody, které byly akreditovany a ozndmeny podle prava Unie

stanovujiciho pozadavky podobné tém, jez jsou obsazeny v tomto nafizeni, jako je subjekt

posuzovani shody oznameny v radmci evropského schématu certifikace kybernetické
bezpecnosti piijatého podle natizeni (EU) 2019/881 nebo oznameny podle nafizeni

v prenesené pravomoci (EU) 2022/30, by mély byt nové posouzeny a ozndmeny podle
tohoto nafizeni. Pfislusné organy v§ak mohou vymezit soucinnost, pokud jde

o piekryvajici se pozadavky, aby se piedeslo zbytecné financni a administrativni zatézi

a zajistil hladky a v€asny postup oznamovani.

(101)  Transparentni akreditaci stanovenou v natizeni (ES) ¢. 765/2008, zajist'ujici nezbytnou
miru divéry v certifikaty shody, by mély vnitrostatni vefejné organy v Unii povazovat

za prednostni zplisob prokdzani odborné zplisobilosti subjektli posuzovani shody.

Vnitrostatni organy se vS§ak mohou domnivat, Ze maji vhodné prostfedky k tomu, aby toto

hodnoceni provadély samy. V takovém ptipad¢ by s cilem zajistit nalezitou uroven

vérohodnosti hodnoceni provadéného jinymi vnitrostatnimi organy mély Komisi

a ostatnim ¢lenskym statiim poskytnout nezbytné doklady o tom, ze hodnocené subjekty

posuzovani shody spliuji ptislusné regulacni pozadavky.
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(102)

(103)

(104)

(105)

Subjekty posuzovani shody ¢asto zadavaji cast svych ¢innosti souvisejicich s posuzovanim
shody subdodavateli nebo dcefiné spolecnosti. V zajmu zachovani urovné ochrany
pozadované pro produkt s digitdlnimi prvky, ktery ma byt uveden na trh, je nezbytné, aby
subdodavatelé a dcetiné spolecnosti provadéjici posuzovani shody spliiovali pii provadéni

ukoll posuzovani shody stejné pozadavky jako oznamené subjekty.

Oznameni subjektu posuzovani shody by mel oznamujici organ zaslat Komisi a ostatnim
Clenskym statim prostfednictvim informacniho systému oznamenych a jmenovanych
organizaci podle nového ptistupu (NANDO). Informacni syst¢ém NANDO je elektronicky
nastroj pro oznamovani vyvinuty a spravovany Komisi, v némz lze nalézt seznam vSech

oznamenych subjektt.

Vzhledem k tomu, Ze oznamené subjekty mohou své sluzby nabizet na Gzemi celé Unie, je
vhodné dat ostatnim ¢lenskym statim a Komisi moznost vznést namitky tykajici se
oznameného subjektu. Je proto dulezité stanovit dobu, béhem niz bude mozné vyjasnit
veskeré pochyby nebo vyhrady tykajici se zptisobilosti subjekti posuzovani shody predtim,

nez zacnou fungovat jako oznamené subjekty.

Z diivodu konkurenceschopnosti je zasadné dilezité, aby ozndmené subjekty pouzivaly
postupy posuzovani shody, aniz by zbytecné zatézovaly hospodaiské subjekty. Ze stejného
divodu a v zajmu zajiSténi rovného zachdzeni s hospodarskymi subjekty je tfeba zajistit
jednotné technické provadéni postupii posuzovani shody. Toho by mélo byt nejlépe

dosaZzeno vhodnou koordinaci a spolupraci mezi oznamenymi subjekty.
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(106)

(107)

Dozor nad trhem je zdkladnim nastrojem pfi zajiStovani fadného a jednotného uplatiiovani
prava Unie. Proto je vhodné vytvofit pravni ramec, ve kterém miize dozor nad trhem
vhodnym zpiisobem probihat. Na produkty s digitalnimi prvky, které spadaji do oblasti
pusobnosti tohoto nafizeni, se vztahuji pravidla pro dozor nad trhem Unie a kontrolu

vyrobki vstupujicich na trh Unie stanovend v natizeni (EU) 2019/1020.

V souladu s natfizenim (EU) 2019/1020 vykonava organ dozoru nad trhem dozor nad trhem
na uzemi toho ¢lenského statu, ktery jej urci. Toto nafizeni by nemélo ¢lenskym statiim
branit, aby si samy zvolily pfislusné organy, které budou tyto ukoly plnit. Kazdy clensky
stat by mél na svém uzemi urit jeden nebo vice organti dozoru nad trhem. Clenské staty
by mély mit moznost urcit néktery stavajici nebo novy organ, ktery bude ptisobit jako
organ dozoru nad trhem, véetné piislusnych orgdnti uréenych nebo ziizenych podle ¢lanku
8 smérnice (EU) 2022/2555, vnitrostatnich organti certifikace kybernetické bezpecnosti
urcenych podle ¢lanku 58 natizeni (EU) 2019/881 nebo organd dozoru nad trhem uréenych
pro ucely smérnice 2014/53/EU. Hospodaiské subjekty by mély plné¢ spolupracovat s
organy dozoru nad trhem a dalSimi pfislusnymi organy. Kazdy ¢lensky stat by mél oznamit
Komisi a ostatnim ¢lenskym statim své organy dozoru nad trhem a ptsobnost kazdého

z nich, pficemz by mél zajistit nezbytné zdroje a dovednosti pro plnéni tkolti dozoru nad
trhem souvisejicich s timto natizenim. Podle ¢l. 10 odst. 2 a 3 natizeni (EU) 2019/1020 by
m¢él kazdy Clensky stat jmenovat tstfedni sty¢ny ufad, ktery by mél mimo jiné odpovidat
za zastupovani koordinovaného postoje organti dozoru nad trhem a za pomoc pfi

spolupraci mezi organy dozoru nad trhem v riznych ¢lenskych statech.
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(108)

(109)

Pro jednotné uplatiiovani tohoto natizeni by méla byt ztizena podle ¢l. 30 odst. 2 natizeni
(EU) 2019/1020 specializovana skupina pro spravni spolupraci zabyvajici se
kybernetickou odolnosti produkt s digitdlnimi prvky. Tato skupina by se m¢la skladat

ze zastupcl urcenych organii dozoru nad trhem a piipadné i ze zastupct ustfednich
styénych uradid. Komise by méla podporovat a podnécovat spolupraci mezi organy dozoru
nad trhem prostfednictvim sité Unie pro soulad vyrobkt s predpisy, ziizené podle ¢lanku
29 natizeni (EU) 2019/1020 a slozené ze zastupct kazdého Clenského statu, vcetné
zastupce kazdého ustfedniho sty¢ného uradu podle ¢lanku 10 uvedeného natizeni

a nepovinného vnitrostatniho odbornika, ptedsedii skupiny pro spravni spolupraci

a zéstupcti Komise. Komise by se méla ucastnit zasedani sit¢ Unie pro soulad vyrobka

s ptredpisy, jejich podskupin a specializované skupiny pro spravni spolupraci. Méla by
skuping pro spravni spolupraci rovnéz poskytovat pomoc prostfednictvim vykonného
sekretariatu, ktery poskytuje technickou a logistickou podporu. Specializovana skupina pro
spravni spolupraci mtize pfizvat k ucasti rovnéz nezavislé odborniky a spolupracovat s
dal§imi skupinami pro spravni spolupraci, jako je skupina ztizena podle smérnice

2014/53/EU.

Orgény dozoru nad trhem by prostiednictvim specializované skupiny pro spravni
spolupréci ztizené podle tohoto natfizeni mély Uzce spolupracovat a mély by byt schopny
vypracovat pokyny pro usnadnéni dozoru nad trhem na vnitrostatni irovni, naptiklad
vypracovanim osvédcenych postupti a ukazateli pro G€innou kontrolu souladu produktti s

digitalnimi prvky s timto nafizenim.
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(110)  V zajmu zajisténi v€asnych, pfiméfenych a cinnych opatieni ve vztahu k produktim
s digitalnimi prvky, které predstavuji vyznamné kybernetické bezpecnostni riziko, by m¢l
byt stanoven ochranny postup Unie, v jehoz rdmci jsou zac¢astnéné strany informovany
o opatienich, ktera maji byt v souvislosti s t¢émito produkty pfijata. Tento postup by mél
organiim dozoru nad trhem umoznit, aby ve spolupréci s piislusSnymi hospodaiskymi
subjekty jednaly v ptipadé potieby diive. Pokud se ¢lenské staty a Komise shoduji na
davodnosti opatfeni ptijatého ¢lenskym statem, nemél by byt vyzadovan zadny dalsi zasah
Komise, kromé¢ ptipadu, kdy 1ze nesoulad pfisuzovat nedostatktim v harmonizované

norme.
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(111)

V nékterych ptipadech vSak miiZze produkt s digitalnimi prvky, ktery je v souladu s timto
nafizenim, pfesto pfedstavovat vyznamné kybernetické bezpecnostni riziko nebo
piedstavovat riziko pro zdravi nebo bezpecnost osob, pro dodrzovani povinnosti podle
unijniho nebo vnitrostatniho prava, jejichz cilem je ochrana zakladnich prav, pro
dostupnost, autenticitu, integritu nebo diveérnost sluzeb nabizenych prostiednictvim
elektronického informacniho systému zakladnimi subjekty podle ¢l. 3 odst. 1 smérnice
(EU) 2022/2555 nebo pro jiné aspekty ochrany vetfejného z4jmu. Je proto nezbytné
stanovit pravidla, ktera zajisti zmirnéni téchto rizik. V disledku toho by orgadny dozoru nad
trhem mély pfijmout opatieni pozadujici po hospodaiském subjektu, aby zajistil, ze
produkt jiz toto riziko nepiedstavuje, nebo aby jej v zavislosti na riziku stdhl z obé¢hu nebo
z trhu. Jakmile orgén dozoru nad trhem takto omezi nebo zakaze volny pohyb produktu s
digitadlnimi prvky, mél by €lensky stat neprodlené oznamit Komisi a ostatnim ¢lenskym
stathm prozatimni opatieni s uvedenim divodu a vysvétleni tohoto rozhodnuti. Pokud
organ dozoru nad trhem tato opatfeni proti produktim s digitalnimi prvky pfedstavujicim
riziko pfijme, méla by Komise neprodlené zahéjit konzultace s ¢lenskymi staty a
ptisluSnym hospodatskym subjektem nebo subjekty a méla by vnitrostatni opatieni
vyhodnotit. Na zéklad¢ vysledka tohoto hodnoceni by méla Komise rozhodnout, zda je
vnitrostatni opatfeni diivodné, ¢i nikoli. Rozhodnuti Komise by mélo byt urc¢eno vsem
Clenskym statim a Komise jej neprodlené sdéli ¢lenskym statiim a ptislusSnému
hospodatskému subjektu nebo subjektiim. Pokud je opatfeni povazovano za diivodné, méla

by mit Komise rovnéZ moznost zvazit ptijeti navrhii na revizi ptislu§Sného prava Unie.
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(112) U produktt s digitalnimi prvky, které predstavuji vyznamné kybernetické bezpecnostni
riziko, a pokud existuje diivod se domnivat, Ze nejsou v souladu s timto natizenim, nebo
u produktl, které jsou v souladu s timto nafizenim, avSak piedstavuji jina dilezita rizika,
napftiklad rizika pro zdravi nebo bezpecnost osob, pro dodrzovani povinnosti podle
unijniho nebo vnitrostatniho prava uréeného k ochrané zékladnich prav nebo pro
dostupnost, autenticitu, integritu ¢i divérnost sluzeb nabizenych prostfednictvim
elektronického informacniho systému zakladnimi subjekty podle €l. 3 odst. 1 smérnice
(EU) 2022/2555, by Komise méla mit moznost pozadat agenturu ENISA o provedeni
hodnoceni. Na zéklad¢ tohoto hodnoceni by Komise méla mit moznost prostiednictvim
provadécich aktl pfijmout nadpravnd nebo omezujici opatieni na urovni Unie, vcetné
pozadavku na staZeni ptislusnych produkti s digitdlnimi prvky z trhu nebo z ob¢hu, a to v
pfimétené lhité imérné povaze rizika. Komise by méla mit moZnost tento zasah pouzit
pouze za vyjime¢nych okolnosti, které jsou diivodem k okamzitému zasahu za Gcelem
zachovani fadného fungovani vnitiniho trhu, a pouze v ptipad¢, ze organy dozoru nad
trhem nepfijaly Gi€¢inna opattfeni k népravé situace. Témito vyjimecnymi okolnostmi mohou
byt mimotradné situace, kdy vyrobce napiiklad ve velkém métitku zptistupiiuje produkt s
digitalnimi prvky nespliiujici pozadavky ve vice ¢lenskych statech a tento produkt se
pouziva i v kli¢ovych odvétvich ze strany subjekti, které spadaji do oblasti plisobnosti
smérnice (EU) 2022/2555, pticemz obsahuje zndmé zranitelnosti, které zneuzivaji Skodlivi
aktéfi a pro néZ vyrobce neposkytuje dostupné opravy. Komise by méla mit moznost v
téchto mimotadnych situacich zasdhnout pouze po dobu trvani mimotadnych okolnosti a v
ptipadé, ze pretrvava nesoulad s timto nafizenim nebo Ze pfetrvavaji uvedend vyznamna

rizika.
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(113)

(114)

Pokud existuji ndznaky nesouladu s timto nafizenim v n€kolika ¢lenskych statech, mély by
mit organy dozoru nad trhem moZznost provadét spolecnou ¢innost s jinymi organy
za ucelem ovéreni souladu a zjisténi kybernetickych bezpecnostnich rizik produkt

s digitalnimi prvky.

Soubézné koordinované kontrolni akce (spole¢né kontrolni akce) jsou konkrétni
donucovaci opatfeni organti dozoru nad trhem, ktera mohou dale zvysit bezpecnost
produkti. Spolecné kontrolni akce by mély byt provadény zejména v piipadech, kdy trzni
trendy, stiznosti spotiebitelll nebo jiné naznaky ukazuji, Ze nékteré kategorie produkti s
digitalnimi prvky casto predstavuji kybernetickéd bezpecnostni rizika. Kromé toho by
organy dozoru nad trhem mély pii urCovani kategorii produktti, na které se maji vztahovat
tyto spole¢né kontrolni akce, zohlednit i okolnosti tykajici se jinych nez technickych
rizikovych faktorl. Za timto G€elem by organy dozoru nad trhem mély mit moznost
zohlednit vysledky koordinovaného posuzovani bezpecnostnich rizik kritickych
dodavatelskych fetézcti na irovni Unie provadéného v souladu s ¢lankem 22 smérnice
(EU) 2022/2555, vcetné okolnosti tykajicich se jinych neZ technickych rizikovych faktort.
Agentura ENISA by méla orgdniim dozoru nad trhem ptedkladat navrhy na kategorie
produktt s digitalnimi prvky, u nichz by mohly byt tyto spolecné kontrolni akce
zorganizovany, mimo jiné na zaklad¢ obdrzenych oznameni o zranitelnosti produkta

a o incidentech.
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(115)  Agentura ENISA by s ohledem na své odborné znalosti a mandat méla byt schopna
podporovat proces uplatiiovani tohoto natizeni. Agentura ENISA by zejména méla mit
moznost navrhovat spole¢né Cinnosti, které¢ maji provadét organy dozoru nad trhem na
zéklad¢€ udaji nebo informaci o mozném nesouladu produktii s digitalnimi prvky s timto
nafizenim v nékterych Clenskych statech, nebo urcit kategorie produktt, pro néz by mély
byt organizovany spolecné kontrolni akce. Za vyjimecnych okolnosti by agentura ENISA
mela mit na zadost Komise moznost provadét hodnoceni konkrétnich produktt s
digitalnimi prvky, které predstavuji vyznamné kybernetické bezpecnostni riziko, je-li pro

zachovani fadného fungovani vnitiniho trhu nutny okamzity zasah.

(116)  Toto natizeni svétfuje agentuie ENISA urcité tikoly, které vyzaduji odpovidajici zdroje z
hlediska odbornych znalosti 1 z hlediska lidskych zdrojl, aby je mohla agentura ENISA
ucinné plnit. Pfi pfipravé navrhu souhrnného rozpoctu Unie navrhne Komise v souladu s
postupem stanovenym v ¢lanku 29 natizeni (EU) 2019/881 nezbytné rozpoctové zdroje pro
plan pracovnich mist agentury ENISA. Béhem tohoto procesu Komise zvazi celkové
zdroje agentury ENISA, aby mohla plnit své tkoly, v¢etné ukoll svétenych agentuie

ENISA podle tohoto nafizeni.
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(117)

Aby bylo zajisténo, ze regulacni rdimec muze byt v pfipadé potieby upraven, méla by byt
na Komisi pfenesena pravomoc piijimat akty v souladu s ¢ldnkem 290 Smlouvy

o fungovani Evropské unie (déle jen ,,Smlouva o fungovani EU*), pokud jde o aktualizace
a ptilohu tohoto nafizeni obsahujici seznam kritickych produkti s digitdlnimi prvky. Na
Komisi by méla byt pfenesena pravomoc ptijimat akty v souladu s uvedenym ¢lankem, v
nichz by stanovila, na které produkty s digitdlnimi prvky se vztahuji jina pravidla Unie, jez
dosahuji stejné urovné ochrany jako toto nafizeni, a upiesnila, zda by bylo nezbytné je
omezit nebo vyloucit z oblasti plisobnosti tohoto natizeni, jakoz i pfipadné rozsah tohoto
omezeni. Na Komisi by také méla byt pfenesena pravomoc piijimat akty v souladu s
uvedenym ¢lankem, pokud jde o ptipadné povéieni certifikaci v rdmci evropského
schématu certifikace kybernetické bezpecnosti pro kritické produkty s digitdlnimi prvky
stanovené v pfiloze tohoto natfizeni, jakoz 1 o aktualizaci seznamu kritickych produktti s
digitalnimi prvky na zéklad¢ kritérii kriti¢nosti stanovenych v tomto nafizeni a o upfesnéni
evropskych schémat certifikace kybernetické bezpecnosti ptijatych podle natfizeni (EU)
2019/881, kter¢ 1ze pouzit k prokazani souladu se zdkladnimi pozadavky na kybernetickou
bezpecnost nebo jejich ¢astmi, jak je stanoveno v ptiloze tohoto natizeni. Na Komisi by
m¢éla byt pfenesena rovnéz pravomoc piijimat akty v pfenesené pravomoci ke stanoveni
minimalni doby podpory pro konkrétni kategorie produktti, u nichz udaje z dozoru nad
trhem naznacuji, Ze tato doba je nedostatecna, a také ke stanoveni podminek pro uplatnéni
divodi souvisejicich s kybernetickou bezpecnosti, pokud jde o odklad zasilani ozndmeni o

aktivn€ zneuzivanych zranitelnostech.
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Kromé toho by na Komisi méla byt pfenesena pravomoc pfijimat akty za i¢elem zavedeni
dobrovolnych programti osvéd¢ovani bezpecnosti pro posuzovani shody produkti s
digitalnimi prvky, které 1ze povazovat za svobodny software s otevienym zdrojovym
koédem, se vSemi nebo nékterymi zédkladnimi pozadavky na kybernetickou bezpecnost ¢i
jinymi povinnostmi stanovenymi v tomto nafizeni, jakoz i za ucelem stanoveni
minimalniho obsahu EU prohlaSeni o shod¢ a doplnéni prvki, které maji byt obsazeny v
technické dokumentaci. Je obzvlasté¢ dulezité, aby Komise v ramci ptipravné ¢innosti vedla
odpovidajici konzultace, a to i na odborné tirovni, a aby tyto konzultace probihaly v
souladu se zdsadami stanovenymi v interinstitucionalni dohod¢ ze dne 13. dubna 2016 o
zdokonaleni tvorby pravnich ptedpist!. Pro zajisténi rovné Gcasti na vypracovavani akti v
ptenesené pravomoci obdrzi Evropsky parlament a Rada veskeré dokumenty soucasné s
odborniky z ¢lenskych stati a jejich odbornici maji automaticky piistup na setkéni skupin
odborniki Komise, jez se vénuji ptiprave aktl v pfenesené pravomoci. Pravomoc pfijimat
akty v pfenesené pravomoci podle tohoto nafizeni by méla byt Komisi svéfena na dobu
peti let od [den vstupu tohoto natizeni v platnost]. Komise by méla vypracovat zpravu o
pfeneseni pravomoci nejpozdéji deveét mésict pred koncem tohoto pétiletého obdobi.
Pfeneseni pravomoci se automaticky prodluzuje o stejn€ dlouha obdobi, pokud Evropsky
parlament ani Rada nevyslovi proti tomuto prodlouzeni namitku nejpozdéji tfi mésice pred

koncem kazdého z téchto obdobi.

31

Ut. vést. L 123, 12.5.2016, s. 1.
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(118)

(119)

Za ucelem zajisténi jednotnych podminek uplatiiovani tohoto nafizeni by mély byt Komisi
svéfeny provadéci pravomoci, aby urcila technicky popis kategorii dillezitych produktt

s digitalnimi prvky stanovenych v piiloze tohoto nafizeni a format a prvky softwarového
kusovniku, blize uptesnila format a postup oznamovani aktivné zneuzivanych zranitelnosti
a zavaznych incidentli s dopadem na bezpecnost produktii s digitdlnimi prvky ze strany
vyrobcl, stanovila spolecné specifikace tykajici se technickych pozadavk, které poskytuji
prostiedky k prokazani shody se zakladnimi pozadavky na kybernetickou bezpecnost
stanovenymi v piiloze tohoto nafizeni, stanovila technické specifikace pro oznaceni,
piktogramy nebo jakékoli jiné znacky tykajici se bezpecnosti produktt s digitdlnimi prvky,
jejich doby podpory a mechanismi na podporu jejich pouzivani, zvysila informovanost
vetejnosti o bezpecnosti produktl s digitdlnimi prvky, upiesnila zjednoduseny formulat
dokumentace zaméteny na potteby mikropodnikti a malych podniki a rozhodla

o napravnych nebo omezujicich opatienich na urovni Unie za vyjime¢nych okolnosti, které
odtvodiuji okamzity zasah za ¢elem zachovani fadného fungovani vnitiniho trhu. Tyto
pravomoci by mély byt vykondvany v souladu s natfizenim Evropského parlamentu a Rady

(EU) & 182/2011%2,

V zajmu zajisténi diivéryhodné a konstruktivni spoluprace organti dozoru nad trhem
na urovni Unie a ¢lenskych statii by mély vSechny strany zapojené do uplatiiovani tohoto

nafizeni respektovat diivérnost informaci a idaju ziskanych pii plnéni svych ukolt.

32

Naftizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. tnora 2011, kterym se
stanovi pravidla a obecné zasady zplisobu, jakym clenské staty kontroluji Komisi pii vykonu
provadécich pravomoci (Ut vést. L 55, 28.2.2011, s. 13. ELI:
http://data.europa.eu/eli/reg/2011/182/0j).
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(120)

S cilem zajistit u¢inné vymahani povinnosti stanovenych v tomto natizeni by kazdy organ
dozoru nad trhem m¢l mit pravomoc ukladat spravni pokuty nebo pozadovat ulozeni
spravnich pokut. Proto by mély byt stanoveny maximalni urovné spravnich pokut

za nedodrzeni povinnosti stanovenych v tomto natizeni, které maji byt urCeny

ve vnitrostatnich pravnich predpisech. Pii rozhodovani o vysi spravni pokuty v kazdém
jednotlivém piipad¢é by mély byt zohlednény veskeré relevantni okolnosti konkrétni situace
a pfinejmensim ty, které jsou vyslovné stanoveny v tomto nafizeni, v€etné skutecnosti, zda
je vyrobcem mikropodnik, maly nebo stfedni podnik, v€etné zacinajicich podniki, a zda
tytéZ nebo jiné organy dozoru nad trhem jiz neulozily témuz hospodatskému subjektu
spravni pokutu za podobné poruseni. Tyto okolnosti by mohly byt bud’ ptitézujici v
situacich, kdy poruSeni ze strany t¢hoZ hospodaiského subjektu trva na tizemi jinych
¢lenskych statil, nez je stat, v némz jiz byla spravni pokuta ulozena, nebo polehcujici ¢im
bude zajisténo, aby jakakoli jinad spravni pokuta zvazovana jinym organem dozoru nad
trhem pro tentyz hospodaisky subjekt nebo stejny druh protipravniho jednani jiz
zohlednovala, spolu s dal§imi relevantnimi zvlaStnimi okolnostmi, pokutu a jeji vysi
uloZenou v jinych ¢lenskych statech. Ve vSech téchto ptipadech by kumulativni spravni
pokuta, kterou by mohly ulozit orgdny dozoru nad trhem né¢kolika ¢lenskych statt témuz
hospodaiskému subjektu za stejny druh poruseni, méla zajistovat dodrzeni zasady
proporcionality. Vzhledem k tomu, Ze se spravni pokuty nevztahuji na mikropodniky nebo
malé podniky za nedodrzeni 24hodinové lhiity pro v€asné varovani o aktivné zneuZivanych
zranitelnostech nebo zavaznych incidentech, které maji dopad na bezpecnost produktu s
digitalnimi prvky, ani na spravce softwaru s otevienym zdrojovym kédem za jakékoli
poruseni tohoto nafizeni, a s vyhradou zasady, ze sankce by mély byt u€inné, pfimefené a
odrazujici, nemély by €lenské staty t€émto subjektlim ukladat jiné druhy sankci penéZni

povahy.
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(122)

Jsou-li spravni pokuty uloZeny osobé, ktera neni podnikem, mél by piislusny urad

pfi rozhodovani o odpovidajici vysi pokuty zohlednit obecnou trovei piijmi v daném
Clenském staté a ekonomickou situaci dané osoby. M¢lo by byt ponechano na ¢lenskych
statech, aby urcily, zda a v jaké mife by mély podl€hat spravnim pokutdm organy vetejné

spravy.

Clenské staty by mély s piihlédnutim k vnitrostatnim okolnostem posoudit moznost pouZiti
piijmu ze sankci stanovenych v tomto nafizeni nebo jejich finan¢niho ekvivalentu na
podporu opatieni v oblasti kybernetické bezpecnosti a zvySeni irovné kybernetické
bezpec¢nosti v Unii, mimo jiné zvySenim poctu kvalifikovanych odbornikti v oblasti
kybernetické bezpec¢nosti, posilenim budovani kapacit mikropodnikti a malych a stfednich

podniki a zlepSenim informovanosti vefejnosti o kybernetickych hrozbach.
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(123)

Ve vztazich s tfetimi zemémi usiluje Unie o podporu mezindrodniho obchodu

s regulovanymi produkty. V zajmu usnadnéni obchodu Ize uplatnit Sirokou skalu opatieni,
vcetné nékolika pravnich nastroji, napiiklad dvoustrannych (mezivladnich) dohod

0 vzdjemném uznavani posuzovani shody a oznacovani regulovanych produktti. Dohody
0 vzajemném uznavani se uzaviraji mezi Unii a tfetimi zemémi, které jsou na srovnatelné
urovni technického rozvoje a maji slucitelny ptistup k posuzovani shody. Tyto dohody jsou
zalozeny na vzajemném uznavani certifikat,, oznaceni shody a protokolt o zkouSkach
vystavenych subjekty posuzovani shody jedné ze stran v souladu s pravnimi ptedpisy
druhé strany. V soucasné dob¢ plati dohody o vzdjemném uznavani s nékolika tietimi
zemémi. Tyto dohody se uzaviraji v fad¢ konkrétnich odvétvi, kterd se mohou

u jednotlivych tfetich zemich liSit. S cilem déale usnadnit obchod a s védomim, Ze
dodavatelské fetézce produktii s digitdlnimi prvky jsou celosvétové, mohou byt dohody

o vzajemném uznavani tykajici se posuzovani shody pro produkty, na né€z se vztahuje toto
nafizeni, uzavieny Unii v souladu s ¢lankem 218 Smlouvy o fungovani EU. V zdjmu
posileni kybernetické odolnosti v celosvétovém méftitku je rovnéz dilezitd spoluprace

s partnerskymi tfetimi zemémi, nebot’ to v dlouhodobém horizontu ptispéje k posileni

ramce kybernetické bezpecnosti v ramci Unie i mimo ni.
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(124)  Spottebitelé by méli byt opravnéni vymahat sva prava v souvislosti s povinnostmi, které
byly podle tohoto natfizeni uloZzeny hospodaiskym subjektim, prostiednictvim zastupnych
zalob v souladu se smérnici Evropského parlamentu a Rady (EU) 2020/182833. Za timto
ucelem by mélo byt v tomto nafizeni stanoveno, ze se smérnice (EU) 2020/1828 pouzije na
zastupné zaloby tykajici se poruseni tohoto natizeni, které poskozuje nebo muiize poskodit
kolektivni zajmy spotiebiteli. Proto je zapotiebi zméenit odpovidajicim zptisobem piilohu
I uvedené smérnice. Clenské staty by mély zajistit zohlednéni uvedenych zmén
v provadécich opatienich piijatych podle uvedené smérnice, 1 kdyz piijeti vnitrostatnich
provadécich opatteni v tomto ohledu neni podminkou pro pouzitelnost uvedené smérnice
na zminéné zastupné zaloby. Pokud jde o zastupné zaloby tykajici se poruseni ustanoveni
tohoto nafizeni hospodaiskymi subjekty, které¢ posSkozuje nebo mize poskodit kolektivni
z4jmy spotiebitell, méla by byt uvedend smérnice pouzitelné od... [36 mésict ode dne

vstupu tohoto nafizeni v platnost].

(125) Komise by méla provadét pravidelné hodnoceni a pfezkum tohoto natizeni za konzultace s
ptisluSnymi za¢astnénymi stranami, zejména pokud jde o nutnost zmén s ohledem na
ménici se spolecenské, politické, technické nebo trzni podminky. Toto natizeni usnadni
subjektiim, které spadaji do oblasti piisobnosti natizeni (EU) 2022/2554 a smérnice (EU)
2022/2555 a které pouzivaji produkty s digitalnimi prvky, plnéni povinnosti v oblasti
bezpec€nosti dodavatelského fetézce. Komise by méla v ramci pravidelného pfezkumu

vyhodnotit kombinované ucinky rdmce Unie pro kybernetickou bezpecnost.

3 Smérnice Evropského parlamentu a Rady (EU) 2020/1828 ze dne 25. listopadu 2020
o zastupnych Zalobach na ochranu kolektivnich z4jmu spotiebitell a o zruSeni smérnice
2009/22/ES (Ut. vést. L 409, 4.12.2020, s. 1).
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(126)

(127)

Hospodatskym subjektim by mél byt poskytnut dostateény cas na piizptisobeni se
pozadavkiim stanovenym v tomto nafizeni. Toto nafizeni by se mélo pouzit od ... [36
meésict ode dne vstupu tohoto nafizeni v platnost], s vyjimkou povinnosti podavat zpravy o
aktivné zneuzivanych zranitelnostech a zdvaznych incidentech s dopadem na bezpecnost
produktt s digitdlnimi prvky, které by se mély pouzit od ... [21 mésict ode dne vstupu
tohoto nafizeni v platnost], a ustanoveni o oznamovani subjektii posuzovani shody, ktera

by se méla pouzit od ... [18 mésicti ode dne vstupu tohoto nafizeni v platnost].

Je dtlezité poskytovat pii1 uplatiiovani tohoto nafizeni podporu mikropodnikiim a malym a
sttednim podnikiim, v€etné zacinajicich podnikii, a minimalizovat rizika pro jeho
uplatiovani vyplyvajici z nedostatku znalosti a odbornych poznatkl na trhu a také usnadnit
vyrobciim plnéni jejich povinnosti stanovenych v tomto nafizeni. Program Digitalni
Evropa a dalsi ptfisluSné programy Unie poskytuji finan¢ni a technickou podporu, ktera
témto podnikiim umoznuje ptispivat k riistu hospodarstvi Unie a k posileni spole¢né
urovné kybernetické bezpecnosti v Unii. Evropské centrum kompetenci pro kybernetickou
bezpecnost a narodni koordinaéni centra, jakoz i evropska centra pro digitalni inovace
zfizena Komisi a ¢lenskymi staty na urovni Unie nebo ¢lenskych stati by mohla
podporovat rovnéz podniky a organizace verejného sektoru a mohla by prispét k
uplatiiovani tohoto natizeni. V ramci svych ptislusnych ukolt a oblasti plisobnosti by
mohla poskytovat technickou a védeckou podporu mikropodnikiim a malym a stfednim
podniktm, naptiklad v oblasti testovani a posuzovani shody tfeti stranou. Mohla by rovnéz

podpoftit zavadéni nastrojii usnadiujicich uplatiiovani tohoto natizeni.
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(129)

(130)

Kromé toho by ¢lenské staty mély zvazit piijeti dopliikovych opatieni zamétenych

na poskytovani pokynti a podpory mikropodnikiim a malym a stfednim podniktm, jako je
ziizeni regulacnich sandboxii a vyhrazenych komunikac¢nich kanalti. V zajmu zvyseni
urovné kybernetické bezpecnosti v Unii mohou Clenské staty rovnéz zvazit poskytnuti
podpory na rozvoj kapacit a dovednosti souvisejicich s kybernetickou bezpecnosti
produktt s digitdlnimi prvky, na zlepSeni kybernetické odolnosti hospodéiskych subjektt,
zejména mikropodnikti a malych a stiednich podniki, a na zvySovani informovanosti

vetejnosti o kybernetické bezpecnosti produkti s digitdlnimi prvky.

Jelikoz cile tohoto nafizeni nemtze byt dosazeno uspokojiveé clenskymi staty, ale spise jej,
z diivodu uc¢inkd opatieni, mize byt 1épe dosazeno na urovni Unie, mize Unie pfijmout
opatfeni v souladu se zasadou subsidiarity stanovenou v ¢lanku 5 Smlouvy o Evropskeé
unii. V souladu se zdsadou proporcionality stanovenou v uvedeném ¢lanku nepiekracuje

toto nafizeni ramec toho, co je nezbytné k dosazeni tohoto cile.

Evropsky inspektor ochrany tidaji byl konzultovan v souladu s ¢l. 42 odst. 1 nafizeni
Evropského parlamentu a Rady (EU) 2018/1725% a dne 9. listopadu 2022 vydal své

stanovisko3®,

PRIJALY TOTO NARIZENI:

34

35

Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idajli organy, institucemi a jinymi
subjekty Unie a o volném pohybu téchto tidaji a o zruseni natizeni (ES) ¢. 45/2001

a rozhodnuti ¢&. 1247/2002/ES (Ut. vést. L 295, 21.11.2018, s. 39).

Ut. vést. C 452, 29.11.2022, s. 23.
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Kapitola I

Obecna ustanoveni

Clanek 1
Predmeét
Timto nafizenim se stanovuji:
a) pravidla pro dodani produktt s digitalnimi prvky na trh s cilem zajistit kybernetickou
bezpecnost téchto produktd,
b) zékladni pozadavky na kybernetickou bezpecnost tykajici se navrhovani, vyvoje a vyroby

produktt s digitalnimi prvky a povinnosti hospodaiskych subjektii v souvislosti s témito

produkty s ohledem na kybernetickou bezpecnost,

C) zékladni pozadavky na kybernetickou bezpecnost tykajici se procest feSeni zranitelnosti
zavedené vyrobci s cilem zajistit kybernetickou bezpecnost produkti s digitalnimi prvky
behem predpokladané doby pouzivani produktu a povinnosti hospodatskych subjektti v

souvislosti s témito procesy,

d) pravidla pro dozor nad trhem, v€etné monitoringu, a prosazovani pravidel a pozadavki

uvedenych v tomto ¢lanku.
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Clanek 2

Oblast piisobnosti

1. Toto nafizeni se vztahuje na produkty s digitdlnimi prvky dodané na trh, jejichz zamysleny
ucel nebo rozumné predvidatelné pouziti zahrnuje pfimé nebo nepiimé logické nebo
fyzické datové ptipojeni k zafizeni nebo siti.

2. Toto nafizeni se nevztahuje na produkty s digitalnimi prvky, na néz se vztahuji tyto pravni
akty Unie:
a) nafizeni (EU) 2017/745,
b)  nafizeni (EU) 2017/746,
c) nafizeni (EU) 2019/2144.

3. Toto nafizeni se nevztahuje na vyrobky s digitalnimi prvky, které byly certifikovany
v souladu s natizenim (EU) 2018/1139.

4. Toto nafizeni se nevztahuje na vystroj spadajici do oblasti ptisobnosti smérnice
Evropského parlamentu a Rady 2014/90/EU3S.

36 Smérnice Evropského parlamentu a Rady 2014/90/EU ze dne 23. Cervence 2014 o lodni

vystroji a o zruSeni smérnice Rady 96/98/ES (Uft. vést L 257, 28.8.2014, s. 146).
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Pouziti tohoto nafizeni na produkty s digitdlnimi prvky, na néZ se vztahuji jina pravidla
Unie stanovujici pozadavky, které se tykaji vSech nebo nekterych rizik, pro které plati
zékladni pozadavky na kybernetickou bezpecnost stanovené v ptiloze I, miize byt omezeno

nebo vylouceno, pokud:

a)  je toto omezeni nebo vylouceni v souladu s celkovym regulaénim ramcem, ktery se

na tyto produkty vztahuje, a

b)  odvétvova pravidla dosahuji stejné nebo vyssi urovné ochrany, nez jakou stanovuje

toto narizeni.

Komisi je svéfena pravomoc piijimat akty v pienesené pravomoci v souladu s ¢lankem 61
za ucelem doplnéni tohoto nafizeni upfesnénim, zda je toto omezeni nebo vylouceni

nezbytné, a specifikaci dot¢enych produktii a pravidel a ptipadné i rozsahu omezeni.

Toto natizeni se nevztahuje na ndhradni dily, které jsou dodavéany na trh za ucelem
nahrazeni totoznych komponent v produktech s digitalnimi prvky a které jsou vyrobeny

podle stejnych specifikaci jako komponent, které maji nahradit.

Toto nafizeni se nevztahuje na produkty s digitalnimi prvky vyvinuté nebo upravené
vyluéné pro ucely narodni bezpe€nosti nebo obrany, ani na produkty specidlné urené

ke zpracovani utajovanych informaci.
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8. Povinnosti stanovené v tomto natizeni nezahrnuji poskytovani informaci, jejichz
zptistupnéni by bylo v rozporu se zasadnimi zajmy ¢lenskych stati v oblasti narodni

bezpecnosti, veiejné bezpecnosti nebo obrany.

Clanek 3
Definice
Pro ticely tohoto nafizeni se rozumi:
1) ,produktem s digitalnimi prvky* softwarovy nebo hardwarovy produkt a jeho feseni

pro zpracovani dat na dalku, vCetné softwarovych nebo hardwarovych komponent, které

jsou uvadény na trh samostatng;

2) ,Zpracovanim dat na dalku* zpracovani dat na dalku, pro které vyrobce navrhuje a vyviji
software nebo za jehoZ navrh a vyvoj vyrobce odpovida, ptfic¢emz neexistence tohoto

softwaru by bréanila tomu, aby produkt s digitalnimi prvky plnil nékterou ze svych funkeci;

3) ,kybernetickou bezpecnosti“ kyberneticka bezpecnost ve smyslu ¢l. 2 bodu 1 nafizeni
(EU) 2019/881;

4) »softwarem* ¢ast elektronického informacéniho systému, ktera sestdva z pocitacového
kodu;

5) ,hardwarem* fyzicky elektronicky informac¢ni systém nebo jeho ¢asti schopné

zpracovavat, uchovavat nebo prenaset digitalni data;
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6) ,komponenta“ software nebo hardware urceny pro zaclenéni do elektronického
informacniho systému;

7) »elektronickym informacnim systémem systém, vcetné elektrickych nebo elektronickych
zafizeni, ktery je schopen zpracovavat, uchovavat nebo prenaset digitalni data;

8) »logickym pfipojenim® virtudlni forma datového pfipojeni zajistovana prostfednictvim
softwarového rozhrani;

9) »fyzickym piipojenim* spojeni mezi elektronickymi informa¢nimi systémy nebo
komponentami zajistované fyzickymi prostfedky, vcetné elektrickych, optickych nebo
mechanickych rozhrani, vodicti nebo radiovych vin;

10) ,Lhepiimym pfipojenim® piipojeni k zatizeni nebo siti, které neprobiha piimo, ale spise jako
soucdast veétsi soustavy, kterou Ize k tomuto zafizeni nebo siti pfimo pfipojit;

11) ,koncovym bodem* jakékoli zafizeni, které je pfipojeno k siti a slouzi jako vstupni bod do
této site;

12) ,hospodaiskym subjektem* vyrobce, zplnomocnény zastupce, dovozce, distributor nebo
jina fyzické nebo pravnicka osoba, na kterou se vztahuji povinnosti v souvislosti s vyrobou
produktt s digitalnimi prvky nebo s jejich doddvanim na trh v souladu s timto natizenim,;
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13)

14)

15)

16)

17)

,vyrobcem* fyzicka nebo pravnicka osoba, ktera vyviji nebo vyrdbi produkty s digitalnimi
prvky, nebo ktera nechala produkty s digitalnimi prvky navrhnout, vyvinout nebo vyrobit
a nabizi je pod svym jménem nebo ochrannou znamkou, at’ uz za uplatu, jiné zpenézeni

nebo bezplatng;

,spravcem softwaru s otevienym zdrojovym kdédem™ pravnickd osoba jind nez vyrobce,
jejimz tcelem nebo cilem je systematicky a dlouhodobé podporovat vyvoj konkrétnich
produktt s digitalnimi prvky povazovanych za svobodny software s otevienym zdrojovym

koédem a urcenych pro obchodni Cinnost, a ktera zajist'uje Zivotaschopnost téchto produkti;

»Zplnomocnénym zastupcem* fyzicka nebo pravnicka osoba usazena v Unii, kterd byla

vyrobcem pisemné povétrena, aby pii plnéni konkrétnich kol jednala jeho jménem;

,dovozcem fyzickd nebo pravnicka osoba usazend v Unii, kterd uvadi na trh produkt
s digitdlnimi prvky oznaceny jménem nebo ochrannou znamkou fyzické nebo pravnické

osoby usazené mimo Unii;

»distributorem* fyzicka nebo pravnicka osoba v dodavatelském fetézci jina nez vyrobce
nebo dovozce, ktera dodava produkt s digitalnimi prvky na trh Unie, aniZ by ovliviiovala

jeho vlastnosti;
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18) »spotiebitelem* fyzicka osoba, kterd jednd za ucelem, ktery neni v ramci jeji obchodni
¢innosti, podnikani, femesla nebo povolani;

19) ,mikropodniky*, ,,malymi podniky* a ,,stfednimi podniky‘ mikropodniky, malé podniky a
sttedni podniky ve smyslu definice uvedené v ptiloze k doporuceni 2003/361/ES;

20) ,,dobou podpory* obdobi, béhem né¢hoz musi vyrobce zajistit, aby se zranitelnosti produktu
s digitalnimi prvky fesily uc¢inn€ a v souladu se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze I ¢asti II;

21) ,uvedenim na trh* prvni dodéni produktu s digitadlnimi prvky na trh Unie;

22) ,dodanim na trh* dodani produktu s digitdlnimi prvky k distribuci nebo pouziti na trhu
Unie v ramci obchodni ¢innosti, at’ uz za uplatu, nebo bezplatng;

23) »zamySlenym ucelem* pouziti produktu s digitalnimi prvky uréené vyrobcem, véetné
konkrétniho kontextu a podminek pouziti, které jsou uvedeny v informacich dodanych
vyrobcem v ndvodu k pouziti, v propagacnich nebo prodejnich materidlech a prohlasenich,
jakoz i v technické dokumentaci;
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24) ,fozumné piedvidatelnym pouzitim* pouziti, které neni nutné zamyslenym ucelem
uvedenym vyrobcem v navodu k pouziti, propagacnich nebo prodejnich materialech a
prohléasenich, jakoz i v technické dokumentaci, ale které pravdépodobné vyplyva

z divodné predvidatelného lidského chovani nebo technickych operaci nebo interakci;

25) ,fozumné piedvidatelnym nespravnym pouzitim* pouziti produktu s digitdlnimi prvky
zpisobem, ktery neni v souladu s jeho zamyslenym tcelem, avSak mize vyplyvat

z diivodné predvidatelného lidského chovani nebo z interakce s jinymi systémy;

26) »0znamujicim organem* vnitrostatni organ odpovédny za stanoveni a provadéni postupt
nezbytnych pro posuzovani, jmenovani a oznamovani subjektti posuzovani shody

a za jejich monitorovani,

27) ,»posouzenim shody* postup ovéfujici, zda byly splnény zdkladni pozadavky na

kybernetickou bezpecnost stanovené v ptiloze I;

28) ,subjektem posuzovani shody* subjekt posuzovani shody ve smyslu ¢l. 2 bodu 13 nafizeni

(ES) & 765/2008;

29) ,»0znamenym subjektem‘ subjekt posuzovani shody urceny v souladu s ¢lankem 43

a dalSimi pfislusnymi harmoniza¢nimi pravnimi pfedpisy Unie;
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30)

31)

32)

33)

34)

35)

,»podstatnou zménou** zména produktu s digitadlnimi prvky po jeho uvedeni na trh, ktera
ovliviiuje soulad produktu s digitalnimi prvky se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v Casti I pfilohy I, nebo kterd vede ke zméné zamysleného ucelu,

pro n¢jz bylo provedeno posouzeni produktu s digitalnimi prvky;

,»oznatenim CE* oznaceni, kterym vyrobce vyjadiuje, Ze produkt s digitadlnimi prvky
a postupy zavedené vyrobcem jsou ve shodé se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v ptiloze I a s dalSimi pouzitelnymi harmonizacnimi pravnimi

piedpisy Unie, které upravuji umisténi tohoto oznaceni,

,harmoniza¢nimi pravnimi pfedpisy Unie* pravni pfedpisy Unie uvedené v ptiloze
I natizeni (EU) 2019/1020 a jakékoli jiné pravni pfedpisy Unie harmonizujici podminky

pro nabizeni vyrobki, na néz se vztahuje uvedené natizeni, na trh;

,»organem dozoru nad trhem* organ dozoru nad trhem ve smyslu ¢l. 3 bodu 4 natizeni (EU)

2019/1020;

,mezindrodni normou‘ mezinarodni norma ve smyslu ¢l. 2 bodu 1 pism. a) natizeni (EU)

¢. 1025/2012;

»evropskou normou‘ evropské norma ve smyslu ¢l. 2 odst. 1 pism. b) natizeni (EU)

¢. 1025/2012;

PE-CONS 100/1/23 REV 1 108

CS



36)

37)

38)

39)

40)

41)

,harmonizovanou normou‘ harmonizovana norma ve smyslu ¢l. 2 bodu 1 pism. ¢) nafizeni

(EU) &. 1025/2012;

,Kybernetickym bezpecnostnim rizikem* moznost ztraty nebo naruseni v dusledku
incidentu, pfi¢emz toto riziko ma byt vyjadieno jako kombinace rozsahu takové ztraty

nebo takového naruseni a pravdépodobnosti vyskytu incidentu;

,»vyznamnym kybernetickym bezpecnostnim rizikem* kybernetické bezpecnostni riziko,
o némz lze na zaklad¢ jeho technickych charakteristik pfedpokladat, Ze u n¢j existuje
vysoka pravdépodobnost incidentu, ktery by mohl vést k zavaznému negativnimu dopadu,

mimo jiné zpisobenim znacné hmotné nebo nehmotné ztraty nebo narusent;

,,softwarovym kusovnikem® (SBOM) forméalni zaznam obsahujici podrobné informace o
komponentach obsazenych v softwarovych prvcich produktu s digitalnimi prvky a o

vztazich téchto komponent k dodavatelskému fetézci;

,»Zranitelnosti* slabina, snizena odolnost nebo chyba produktu s digitalnimi prvky, kterou

lze zneuzit v ramci kybernetické hrozby;

»zheuZzitelnou zranitelnosti zranitelnost, ktera mtize byt za praktickych provoznich

podminek G¢inné zneuzita nepratelskym subjektem;
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42) »aktivné zneuzivanou zranitelnosti* zranitelnost, u niz existuji spolehlivé ditkkazy o tom, ze
ji Skodlivy aktér v systému zneuzil bez svoleni vlastnika systému;

43) »incidentem® incident ve smyslu ¢l. 6 bodu 6 smérnice (EU) 2022/2555;

44) »incidentem s dopadem na bezpecnost produktu s digitalnimi prvky* incident, ktery
negativné ovliviiuje nebo mize negativné ovlivnit schopnost produktu s digitalnimi prvky
chranit dostupnost, autenticitu, integritu nebo divérnost dat nebo funkci;

45) ,Vyznamnou udalosti* vyznamna udalost ve smyslu ¢l. 6 bodu 5 smérnice (EU)
2022/2555;

46) ,kybernetickou hrozbou* kyberneticka hrozba ve smyslu ¢l. 2 bodu 8 natizeni (EU)
2019/881;

47) ,»,osobnimi daji* osobni udaje ve smyslu €l. 4 bodu 1 nafizeni (EU) 2016/679;

48) ,»svobodnym softwarem s otevienym zdrojovym kodem* software, jehoz zdrojovy kéd je
voln¢ sdilen a ktery je zpfistupnén na zaklad¢ licence k svobodnému softwaru s otevienym
zdrojovym koédem, jez poskytuje veskera prava na to, aby byl voln¢ ptistupny, pouzitelny,
upravitelny a dale distribuovatelny;
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49)

50)

51)

,»stazenim z obehu* stazeni z obéhu ve smyslu ¢l. 3 bodu 22 natizeni (EU) 2019/1020;
»stazenim z trhu* stazeni z trhu ve smyslu ¢l. 3 bodu 23 natizeni (EU) 2019/1020;

»tymem CSIRT uréenym jako koordinator tym CSIRT, ktery byl uréen koordinatorem
podle ¢l. 12 odst. 1 smérnice (EU) 2022/2555.

Cldnek 4
Volny pohyb

Clenskeé staty nesméji v zalezitostech, na néz se vztahuje toto nafizeni, branit tomu, aby

byly na trh dodavéany produkty s digitalnimi prvky, které jsou v souladu s timto nafizenim.

Na veletrzich, vystavach, predvadécich nebo podobnych akcich nesméji ¢lenské staty
branit prezentaci ani pouzivani produktu s digitalnimi prvky, ktery neni v souladu s timto
nafizenim, v¢etné jeho prototypti, za ptedpokladu, ze je produkt prezentovan s viditelnym
oznacenim, které jasn€ ukazuje, ze produkt neni v souladu s timto nafizenim a nema byt

dodavan na trh, dokud s nim nebude v souladu.

Clenské staty nebrani dodavani nedokonceného softwaru, ktery neni v souladu s timto
nafizenim, na trh, za ptedpokladu, ze software bude zpfistupnén pouze po omezenou dobu
nezbytnou pro ucely testovani s viditelnym oznacenim jasné uvadéjicim, Ze neni v souladu

s timto nafizenim a nebude doddvan na trh k jinym G¢elim neZ k testovani.
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4. Odstavec 3 se nevztahuje na bezpe¢nostni komponenty, které jsou uvedeny v jinych

harmonizacnich pravnich predpisech Unie nez v tomto nafizeni.

Clinek 5

Zadavani zakazek na produkty s digitalnimi prvky nebo pouzivani techto produktii

1. Toto nafizeni nebrani ¢lenskym statim v tom, aby pfti zadavani zakazek na produkty s
digitalnimi prvky nebo pii jejich pouzivani pro konkrétni Gcely, mimo jiné v piipadech,
kdy jsou tyto produkty pofizovany ¢i pouzivany pro ucely nadrodni bezpecnosti nebo
obrany, vyzadovaly, aby se na tyto produkty vztahovaly dodate¢né pozadavky na
kybernetickou bezpecnost, a to za predpokladu, ze takové pozadavky jsou v souladu
s povinnostmi ¢lenskych stati stanovenymi v pravu Unie a jsou nezbytné a ptfiméiené z

hlediska dosaZeni téchto ucela.

2. AniZ jsou dotceny smérnice 2014/24/EU a 2014/25/EU, v ptipadech, kdy jsou potfizovany
produkty s digitalnimi prvky, které spadaji do oblasti ptisobnosti tohoto natizeni, ¢lenské
staty zajisti, aby byl pfi zadavani piislusSnych zakazek zohlednén soulad se zakladnimi
pozadavky na kybernetickou bezpecnost stanovenymi v ptiloze I tohoto natizeni, véetné

schopnosti vyrobctl €inn¢ fesit zranitelnosti.

PE-CONS 100/1/23 REV 1 112

CS



Clanek 6
Pozadavky na produkty s digitalnimi prvky

Produkty s digitalnimi prvky se na trh dodavaji pouze tehdy, pokud:

a) splnuji zakladni pozadavky na kybernetickou bezpecnost stanovené v ¢asti I prilohy I, za
predpokladu, Ze jsou fadné instalovany, udrzovany, pouzivany k zamyslenému ucelu nebo
za podminek, které l1ze rozumné predvidat, a piipadné vybaveny nezbytnymi

bezpecnostnimi aktualizacemi, a

b) postupy zavedené vyrobcem jsou v souladu se zdkladnimi pozadavky na kybernetickou

bezpecnost stanovenymi v ¢asti 11 ptilohy 1.

Clanek 7
Dulezité produkty s digitalnimi prvky

1. Produkty s digitalnimi prvky, jejichz klicova funkce spada do produktové kategorie
stanovené v priloze I1I, se povazuji za dilezité produkty s digitdlnimi prvky a podlé¢haji
postuptim posuzovani shody uvedenym v ¢l. 32 odst. 2 a 3. Zac¢lenéni produktu
s digitalnimi prvky, ktery ma klicovou funkei spadajici do produktové kategorie stanovené
v ptiloze III, samo o sobé neznamen4, Ze produkt, do n¢hoZ je za€lenén produkt s klicovou
funkci spadajici do produktové kategorie stanovené v ptiloze II1, podléha postupiim

posuzovani shody uvedenym v ¢l. 32 odst. 2 a 3.

PE-CONS 100/1/23 REV 1 113

CS



2. Kategorie produkti s digitalnimi prvky uvedené v odstavci 1 tohoto ¢lanku, rozdélené

do tfidy I a 11, jak jsou stanoveny v piiloze III, spliiuji alespon jedno z téchto kritérii:

a)  produkt s digitalnimi prvky plni primarn¢ funkce, které¢ maji zasadni vyznam
z hlediska kybernetické bezpec¢nosti jinych produktt, siti nebo sluzeb, véetné
zabezpeceni ovérovani a pristupu, prevence a detekce naruseni, bezpecnosti

koncovych bodl nebo ochrany sité,

b)  produkt s digitdlnimi prvky plni funkci, ktera s sebou nese znacné riziko

neptiznivych Gc¢inkl, pokud jde o intenzitu a moznost narusit, ovladat nebo poskodit

velky pocet jinych produkti nebo zdravi, zabezpeceni ¢i bezpecnost jeho uzivateld

prostiednictvim pfimé manipulace, naptiklad funkci centralniho systému, vcéetné

spravy sité, fizeni konfigurace, virtualizace nebo zpracovani osobnich tidajt.
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Komisi je svéfena pravomoc piijimat akty v pfenesené pravomoci v souladu s ¢lankem 61
za ucelem zmény piilohy III zafazenim nové kategorie do kazdé tiidy kategorii produkta s
digitalnimi prvky na pfislusném seznamu, upiesnénim jeji definice, presunutim kategorie
produkta do jiné tfidy nebo vynétim stavajici kategorie z tohoto seznamu. Pti posuzovani
potieby zménit seznam uvedeny v piiloze III Komise zohledni funkcionalitu nebo funkci
souvisejici s kybernetickou bezpecnosti a uroven kybernetického bezpecnostniho rizika,
které s sebou nesou produkty s digitdlnimi prvky, jak je stanoveno v kritériich uvedenych v

odstavci 2 tohoto ¢lanku.

V aktech v pfenesené pravomoci uvedenych v prvnim pododstavci tohoto odstavce je
pfipadné stanoveno minimalni pfechodné obdobi v délce 12 mésictl, zejména pokud je

do tfidy I nebo II doplnéna nova kategorie dulezitych produktt s digitdlnimi prvky nebo
pokud je presunuta z tfidy I do tfidy II, jak jsou stanoveny v ptiloze III, pted tim, nez se
zacnou uplatiovat ptislusné postupy posuzovani shody uvedené v ¢l. 32 odst. 2 a 3, jestlize
neni ze zavaznych naléhavych divodi opodstatnéno stanoveni kratsiho prechodného

obdobi.

Do ... [12 mésich ode dne vstupu tohoto nafizeni v platnost] pfijme Komise provadéci akt,
kterym upftesni technicky popis kategorii produktii s digitalnimi prvky tidy I a II jak jsou
stanoveny v pfiloze III a technicky popis kategorii produktd s digitalnimi prvky jak jsou
stanoveny v pfiloze IV. Tento provadéci akt se pfijme pfezkumnym postupem podle ¢l. 62

odst. 2.
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Clanek 8
Kritické produkty s digitalnimi prvky

1. Komisi je svéfena pravomoc pfijimat akty v pfenesené pravomoci v souladu s ¢lankem 61
za ucelem doplnéni tohoto natizeni tim, Ze urci, které produkty s digitdlnimi prvky, jez
maji kli¢ovou funkci produktové kategorie stanovené v piiloze IV tohoto natfizeni, museji
ziskat v rdmci evropského schématu certifikace kybernetické bezpecnosti ptijatého podle
nafizeni (EU) 2019/881 evropsky certifikat kybernetické bezpec¢nosti alespon na urovni
zéaruky ,,vyznamna®, aby prokazaly shodu se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze I tohoto natizeni nebo jejich castmi, pokud bylo v
souladu s natizenim (EU) 2019/881 pfijato evropské schéma certifikace kybernetické
bezpecnosti zahrnujici tyto kategorie produktii s digitdlnimi prvky a je k dispozici
vyrobcim. Tyto akty v pfenesené pravomoci stanovi pozadovanou uroven zaruky, ktera je
umérnd urovni kybernetického bezpecnostniho rizika spojeného s produkty s digitalnimi
prvky, a zohledni jejich zamysleny ucel, vEetné kritické zavislosti zdkladnich subjekta
uvedenych v €l. 3 odst. 1 smérnice (EU) 2022/2555 na danych produktech s digitalnimi
prvky.

Pted ptijetim téchto aktl v pfenesené pravomoci posoudi Komise potencialni dopad
planovanych opatteni na trh a uspofada konzultace s pfislusnymi za¢astnénymi stranami,
mimo jiné s Evropskou skupinou pro certifikaci kybernetické bezpe€nosti zfizenou
nafizenim (EU) 2019/881. Pfi tomto posuzovani zohledni pfipravenost a kapacitu
¢lenskych statli pro uplatinovani ptisluSnych evropskych schémat certifikace kybernetické
bezpecnosti. Pokud nebyl ptijat Zadny akt v pfenesené pravomoci uvedeny v prvnim
pododstavci tohoto odstavce, vztahuji se na produkty s digitdlnimi prvky, které maji
klicovou funkci produktové kategorie, jak jsou stanoveny v ptiloze IV, postupy posuzovani

shody uvedené v ¢l. 32 odst. 3.
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V aktech v pfenesené pravomoci uvedenych v prvnim pododstavci je stanoveno minimalni
prechodné Sestimési¢ni obdobi, neni-li ze zdvaznych naléhavych diivodl opodstatnéno

stanoveni kratSiho pfechodného obdobi.

Komisi je svéfena pravomoc pfijimat akty v pfenesené pravomoci v souladu s ¢lankem 61
za ucelem zmény piilohy IV doplnénim nebo vynétim kategorii kritickych produktt s
digitalnimi prvky. Pfi urovani téchto kategorii kritickych produktii s digitadlnimi prvky

a pozadované urovné zaruky v souladu s odstavcem 1 tohoto ¢lanku Komise zohledni
kritéria uvedend v ¢l. 7 odst. 2 a rovnéz to, do jaké miry plati alesponi jedno z téchto

kritérii:

a)  existuje kriticka zavislost zakladnich subjekti uvedenych v ¢lanku 3 smérnice (EU)

2022/2555 na kategorii produkti s digitdlnimi prvky,

b) incidenty a zneuzivané zranitelnosti tykajici se kategorie produktii s digitdlnimi
prvky mohou vést k vaznému naruseni kritickych dodavatelskych fetézcti na celém

vnitfnim trhu.

Pted pfijetim téchto aktl v pfenesené pravomoci provede Komise posouzeni typu uvedené

v odstavci 1.

V aktech v pfenesené pravomoci uvedenych v prvnim pododstavci je stanoveno minimalni
prechodné Sestimési¢ni obdobi, neni-li ze zdvaznych naléhavych diivodl opodstatnéno

stanoveni kratSiho pfechodného obdobi.
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Clanek 9

Konzultace se zucastnenymi stranami

1. Pti ptipravé opatieni pro uplatiiovani tohoto nafizeni Komise vede konzultace
s ptrisluSnymi zucastnénymi stranami, jako jsou pfislusné organy clenskych statii, podniky
ze soukromého sektoru, véetné mikropodnikii a malych a stfednich podniki, komunita
zabyvajici se softwarem s otevienym zdrojovym kodem, sdruzeni spotiebiteld, akademicka
obec a pfislusné agentury a subjekty Unie a také odborné skupiny zfizené na tirovni Unie,
a zohlednuje jejich nazory. Komise piipadné konzultuje strukturovanym zptisobem

zejména s témito zucastnénymi stranami a vyzada si jejich nazory:
a)  prfivypracovavani doporucujicich pokyni podle ¢lanku 26,

b)  pii ptipravé technickych popist kategorii produktl stanovenych v ptiloze III v
souladu s €l. 7 odst. 4, pii posuzovani nutnosti piipadné aktualizace seznamu
kategorii produktii v souladu s €l. 7 odst. 3 a €l. 8 odst. 2 nebo pii posuzovani

potencidlniho dopadu na trh podle ¢l. 8 odst. 1, aniz je dotCen ¢lanek 61;

c)  pfiprovadéni ptipravnych praci za ucelem hodnoceni a ptfezkumu tohoto natizeni.
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2. Komise potéada pravidelné konzulta¢ni a informacni schiizky, a to nejméné jednou ro¢né, s
cilem ziskat nazory zucastnénych stran uvedenych v odstavci 1 na uplatiiovani tohoto

narizeni.

Clanek 10

Prohloubent dovednosti v oblasti kyberneticky odolného digitalniho prostredi

Clenské staty, pro uéely tohoto nafizeni a s cilem reagovat na potieby odborniki pti podpote
uplatinovani tohoto nafizeni, ve vhodnych piipadech za podpory Komise, Evropského centra
kompetenci pro kybernetickou bezpecnost a agentury ENISA a za pIlného respektovani

odpovédnosti ¢lenskych statt v oblasti vzdélavani, prosazuji opatfeni a strategie zamétené na:

a) rozvoj dovednosti v oblasti kybernetické bezpecnosti a vytvareni organiza¢nich
a technickych nastrojt s cilem zajistit dostate¢nou dostupnost kvalifikovanych odborniki

na podporu ¢innosti organi dozoru nad trhem a subjekt posuzovani shody,

b) prohloubeni spoluprace mezi soukromym sektorem, hospodaiskymi subjekty, mimo jiné
prostfednictvim rekvalifikace a prohlubovani dovednosti zaméstnancii vyrobct, a mezi
spotiebiteli, poskytovateli odborné ptipravy a vetejnou spravou, ¢imz rozsifi moznosti

mladych lidi ziskat ptistup k pracovnim mistim v odvétvi kybernetické bezpecnosti.
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Clanek 11

Obecna bezpecnost produktii

Odchylné od €l. 2 odst. 1 tfetiho pododstavce pism. b) nafizeni (EU) 2023/988 se na produkty

s digitalnimi prvky s ohledem na aspekty a rizika nebo kategorie rizik neupravené timto nafizenim
pouzije oddil 1 kapitoly III, kapitola V a VII a kapitola IX az XI uvedené¢ho nafizeni, pokud se

na tyto produkty nevztahuji zvlastni pozadavky na bezpecnost stanovené v jinych ,,harmonizac¢nich

pravnich ptedpisech Unie* ve smyslu ¢l. 3 bodu 27 natizeni (EU) 2023/988.

Clanek 12

Vysoce rizikové systémy umeélé inteligence

1. Aniz jsou dotéeny pozadavky na piesnost a spolehlivost stanovené v ¢lanku 15 nafizeni
(EU) 2024/1689, povazuji se produkty s digitdlnimi prvky, které spadaji do oblasti
pusobnosti tohoto nafizeni a jsou klasifikovany jako vysoce rizikové systémy umélé
inteligence podle ¢lanku 6 uvedeného nafizeni, za produkty, které jsou v souladu s
pozadavky na kybernetickou bezpecnost stanovenymi v ¢lanku 15 uvedeného natizeni,

pokud:

a)  spliuji zédkladni pozadavky na kybernetickou bezpecnost stanovené v piiloze I ¢asti

L
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b)  postupy zavedené vyrobcem spliuji zakladni pozadavky na kybernetickou

bezpecnost stanovené v ptiloze I ¢asti Il a

c) dosazeni takové irovné ochrany kybernetické bezpec¢nosti, kterou vyzaduje ¢lanek
15 natizeni (EU) 2024/1689, je potvrzeno v EU prohlaseni o shod¢ vydaném podle

tohoto nafizeni.

2. U produktt s digitalnimi prvky a pozadavkl na kybernetickou bezpec¢nost podle odstavce 1
tohoto ¢lanku se pouzije piislusny postup posuzovani shody stanoveny v ¢lanku 43
nafizeni (EU) 2024/1689. Pro ucely tohoto posouzeni jsou oznamené subjekty, které jsou
prislusné ke kontrole shody vysoce rizikovych systémii umél¢ inteligence podle nafizeni
(EU) 2024/1689, ptislusné rovnéz ke kontrole shody vysoce rizikovych systémt umélé
inteligence, které spadaji do oblasti piisobnosti tohoto natizeni, s pozadavky stanovenymi v
ptiloze I tohoto nafizeni, pokud byl soulad téchto ozndmenych subjektli s pozadavky
stanovenymi v ¢lanku 39 tohoto nafizeni posouzen v radmci postupu oznamovani podle

natizeni (EU) 2024/1689.
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Odchylné od odstavce 2 tohoto ¢lanku, se na dilezité produkty s digitalnimi prvky uvedené
v priloze III tohoto natizeni, na néz se vztahuji postupy posuzovani shody podle ¢l. 32
odst. 2 pism. a) a b) a €l. 32 odst. 3 tohoto nafizeni, a na kritické produkty s digitalnimi
prvky, jak jsou uvedeny v piiloze IV tohoto nafizeni, které¢ museji ziskat evropsky
certifikat kybernetické bezpecnosti podle ¢l. 8 odst. 1 tohoto nafizeni, nebo na néz se v
opacném piipadé vztahuji postupy posuzovani shody uvedené v ¢l. 32 odst. 3 tohoto
nafizeni, a které jsou klasifikovany jako vysoce rizikové systémy umélé inteligence podle
¢lanku 6 nafizeni (EU) 2024/1689 a na néz se vztahuje postup posuzovani shody zalozeny
na interni kontrole, jak je uvedeno v ptiloze VI natizeni (EU) 2024/1689, vztahuji postupy
posuzovani shody stanovené v tomto nafizeni, pokud jde o zakladni pozadavky na

kybernetickou bezpecnost stanovené v tomto nafizeni.

Vyrobei produktt s digitalnimi prvky uvedenych v odst. 1 tohoto ¢lanku se mohou ucastnit
regulac¢nich sandboxt pro umélou inteligenci, ktera jsou uvedena v ¢lanku 57 natfizeni

(EU) 2024/1689.
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Kapitola II
Povinnosti hospodarskych subjektii a ustanoveni souvisejici

se svobodnym softwarem s otevienym zdrojovym kodem

Clanek 13

Povinnosti vyrobcii

1. Pti uvadéni produktu s digitalnimi prvky na trh vyrobci zajisti, aby byl produkt navrzen,
vyvinut a vyroben v souladu se zdkladnimi pozadavky na kybernetickou bezpecnost

stanovenymi v pfiloze I ¢asti L.

2. Pro ucely splnéni povinnosti stanovené v odstavci 1 provedou vyrobci posouzeni
kybernetickych bezpecnostnich rizik spojenych s produktem s digitdlnimi prvky a vysledek
tohoto posouzeni zohledni béhem faze planovani, navrhovani, vyvoje, vyroby, dodani
a udrzby produktu s digitalnimi prvky s cilem minimalizovat kyberneticka bezpe¢nostni
rizika, pfedchazet incidentiim a co nejvice omezit jejich dopady, a to i v souvislosti se

zdravim a bezpecnosti uzivatelt.
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Posouzeni kybernetickych bezpecnostnich rizik se béhem doby podpory stanoveného

v souladu s odstavcem 8 tohoto ¢lanku zdokumentuje a podle potieby aktualizuje. Toto
posouzeni kybernetickych bezpecnostnich rizik zahrnuje alespon analyzu kybernetickych
bezpecnostnich rizik zalozenou na zamysleném tcelu a rozumné predvidatelném pouziti
produktu s digitalnimi prvky a také na podminkéch jeho pouziti, jako je provozni prostiedi
nebo aktiva, kterd maji byt ochranéna, s ptfihlédnutim k o¢ekavané dob¢ pouzivani
produktu. Pii posuzovani kybernetickych bezpe¢nostnich rizik se zjisti, zda a pokud ano,
jakym zplisobem se bezpecnostni pozadavky stanovené v ptiloze I ¢asti I bod¢ 2 vztahuji
na prislusny produkt s digitalnimi prvky a jak jsou tyto pozadavky na zakladé posuzovani
kybernetickych bezpecnostnich rizik uplatnovany. Uvede se rovnéz, jak ma vyrobce
uplatiiovat pfilohu I ¢ast I bod 1 a pozadavky na feSeni zranitelnosti stanovené v ptiloze I

¢asti 11.

Pfi uvadéni produktu s digitdlnimi prvky na trh zahrne vyrobce posouzeni kybernetickych
bezpecnostnich rizik uvedené v odstavci 3 tohoto ¢lanku do technické dokumentace, jak
vyZaduji ustanoveni ¢lanku 31 a pfilohy VII. U produkt s digitalnimi prvky podle ¢lanku
12, ktery se fidi 1 jinymi pravnimi akty Unie, mize byt posouzeni kybernetickych
bezpecnostnich rizik soucasti posouzeni rizik vyzadovaného témito pravnimi akty Unie.
Pokud se na produkt s digitalnimi prvky nevztahuji uréité zékladni pozadavky na
kybernetickou bezpecnost, vyrobce do této technické dokumentace zahrne jasné

oduvodnéni.
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Pro tcely splnéni povinnosti stanovené v odstavci 1 museji vyrobeci pii zacleniovani
komponent pochazejicich od tietich stran postupovat s nalezitou péci, aby tyto komponenty
nenaruSovaly kybernetickou bezpecnost produktu s digitalnimi prvky, véetné ptipada
zaclenovani komponent svobodného softwaru s otevienym zdrojovym kédem, které nebyly

dodany na trh v rdmci obchodni ¢innosti.

Po zjisténi zranitelnosti v ur¢ité komponenty, véetné komponenty s otevienym zdrojovym
kodem, kterd je zaclenéna do produktu s digitdlnimi prvky, ozndmi vyrobci zranitelnost
osob¢ nebo subjektu, ktery komponentu vyrabi nebo provadi jeji tdrzbu, a tuto zranitelnost
fesi a sjednaji napravu v souladu s pozadavky na feSeni zranitelnosti uvedenymi v ptiloze I
casti II. Pokud vyrobci vyvinuli zménu softwaru nebo hardwaru s cilem fesit zranitelnost
této komponenty, poskytnou ptislusny kéd nebo dokumentaci osob& nebo subjektu, ktery

komponentu vyrabi nebo provadi jeji tdrzbu, a to ptipadné ve strojove Citelném formatu.

Vyrobei systematicky dokumentuji relevantni aspekty kybernetické bezpecnosti tykajici se
produktt s digitdlnimi prvky, a to zpisobem, ktery je pfiméteny povaze a kybernetickym
bezpecnostnim riziklim, v€etné zranitelnosti, o nichZ se dozvédi, a veskerych relevantnich
informaci poskytnutych tfetimi stranami, a ptipadné aktualizuji posouzeni kybernetického

bezpecnostniho rizika produktt.
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Pti uvadéni produktu s digitdlnimi prvky na trh a béhem doby podpory vyrobci zajisti, aby
se zranitelnostmi tohoto produktu, véetné zranitelnosti jeho komponent, bylo nakladano
ucinné a v souladu se zakladnimi pozadavky na kybernetickou bezpecnost stanovenymi v

priloze I ¢asti II.

Vyrobei stanovi dobu podpory tak, aby odrazela dobu, po kterou se ocekava pouzivani
produktu, zejména s ptihlédnutim k pfiméfenym ocekavanim uzivateli, k povaze produktu,
vcetn¢ jeho zamysleného ucelu, a k prislusnému pravu Unie, které urcuje zivotnost
produktt s digitdlnimi prvky. Pii stanovovani doby podpory mohou vyrobci rovnéz
zohlednit dobu podpory produktt s digitalnimi prvky, které nabizeji podobnou funkci a
byly uvedeny na trh jinymi vyrobci, dostupnost provozniho prostiedi, dobu podpory
zaclenénych komponent, které zajist'uji klicové funkce a pochazeji od ttetich stran, stejné
jako pfislusné pokyny, které poskytla specializovana skupina pro spravni spolupraci
ziizena podle ¢l. 52 odst. 15 a Komise. Zalezitosti, které je tieba vzit v ivahu pfi

stanovovan doby podpory, se zohlediiuji tak, aby byla zajisténa proporcionalita.

AniZ je dot¢en druhy pododstavec, trva doba podpory nejméné pét let. Pokud se ocekava,
ze produkt s digitdlnimi prvky bude pouzivan méné nez pét let, odpovida doba podpory

o¢ekavané dobé pouziti.
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S ptihlédnutim k doporuc¢enim specializované skupiny pro spravni spolupraci podle ¢l. 52
odst. 16 mize Komise ptijmout akty v pfenesené pravomoci v souladu s ¢lankem 61 za
ucelem doplnéni tohoto nafizeni uptesnénim minimalni doby podpory pro konkrétni
kategorie produkttli, u nichz udaje v oblasti dozoru nad trhem naznacuji, Ze jejich doby

podpory nejsou dostate¢né.

Vyrobci uvedou informace, které byly zohlednény pii stanovovani doby podpory produktu

s digitalnimi prvky, v technické dokumentaci, jak je stanovena v piiloze VII.

Vyrobci maji vhodnou politiku a postupy, véetné politiky koordinovaného zvetejiiovani
zranitelnosti podle ptilohy I ¢asti II bodu 5, pro zpracovani a napravu moznych

zranitelnosti v produktu s digitdlnimi prvky hlaSenych z internich nebo externich zdroja.

0. Vyrobci zajisti, aby kazda bezpecnostni aktualizace uvedend v piiloze I ¢asti Il bodé¢ 8§,
kteréd byla zpfistupnéna uzivatelim béhem doby podpory, byla po vydani dale k dispozici
po dobu nejméné deseti let, nebo po zbytek doby podpory, podle toho, které z téchto

casovych obdobi je delsi.
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10.

11.

12.

Pokud vyrobce uvedl na trh dal$i podstatné zménéné verze softwarového produktu, miize
soulad se zdkladnim pozadavkem na kybernetickou bezpecnost stanovenym v piiloze I
casti 11 bod¢ 2 zajistit pouze pro verzi, kterou uvedl na trh jako posledni, za ptredpokladu,
ze uzivatelé verzi, jez byly uvedeny na trh diive, maji bezplatny pfistup k verzi, ktera byla
uvedena na trh jako posledni, a Ze jim nevznikaji dodate¢né naklady na Gpravu

hardwarového a softwarového prostredi, v némz pouzivaji ptivodni verzi tohoto vyrobku.

Vyrobci mohou vést veiejné softwarové archivy, které rozsituji pfistup uzivateli
k ptedchozim verzim. V takovych ptipadech jsou uzivatelé snadno piistupnym zptisobem

jasné informovani o rizicich spojenych s pouzivanim nepodporovaného softwaru.

Pted uvedenim produktu s digitdlnimi prvky na trh vypracuji vyrobci technickou

dokumentaci podle ¢lanku 31.

Vyrobei provedou nebo nechaji provést zvolené postupy posuzovani shody podle ¢lanku

32.

Pokud byl v rdmci postupu posuzovani shody prokazan soulad produktu s digitalnimi
prvky se zdkladnimi pozadavky na kybernetickou bezpecnost stanovenymi v piiloze I ¢asti
I a soulad postuptt zavedenych vyrobcem se zdkladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v ptiloze I ¢asti II, vypracuji vyrobei EU prohlaseni o shodé v

souladu s ¢lankem 28 a umisti oznac¢eni CE v souladu s ¢lankem 30.
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13. Vyrobci technickou dokumentaci a EU prohlaSeni o shodé uchovavaji pro potebu organt
dozoru nad trhem po dobu nejméné deseti let od uvedeni produktu s digitdlnimi prvky na

trh nebo po dobu trvani doby podpory, podle toho, které z téchto Casovych obdobi je delsi.

14. Vyrobci zajisti, aby byly zavedeny postupy, diky nimz produkty s digitdlnimi prvky, které
jsou soucasti sériové vyroby, zlstanou ve shod¢ s timto nafizenim. Vyrobci nalezité
ptihlédnou ke zméndm ve vyvoji a vyrobnim postupu nebo v ndvrhu ¢i vlastnostech
produktu s digitdlnimi prvky a zménam harmonizovanych norem, evropskych schémat
certifikace kybernetické bezpecnosti nebo spolecnych specifikaci uvedenych v clanku 27,

na jejichz zaklad¢ se prohlasuje nebo ovéetuje shoda produktu s digitalnimi prvky.

15. Vyrobci zajisti, aby bylo na jejich produktech s digitalnimi prvky uvedeno ¢islo typu, Sarze
nebo série €1 jiny prvek umoznujici jejich identifikaci, nebo pokud to neni mozné, aby byla
tato informace uvedena na obalu nebo v dokumentu pfilozeném k produktu s digitadlnimi

prvky.
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16.

17.

Vyrobci na produktu s digitadlnimi prvky, na jeho obalu nebo v dokumentu pfilozeném

k tomuto produktu uvedou své jméno, zapsany obchodni ndzev nebo zapsanou ochrannou

znamku vyrobce a poStovni adresu, e-mailovou adresu nebo jiné digitalni kontaktni udaje,
a ptipadné internetovou stranku, na niz Ize vyrobce kontaktovat. Tyto tidaje jsou obsazeny
rovnéz v informacich a pokynech pro uzivatele stanovenych v ptiloze II. Kontaktni tidaje

se uvadéji v jazyce snadno srozumitelném uzivatelim a orgdniim dozoru nad trhem.

Pro ucely tohoto natizeni ur¢i vyrobci jednotné kontaktni misto, které uzivateliim umozni s
nimi pfimo a rychle komunikovat, mimo jiné s cilem usnadnit oznamovani zranitelnosti

produktu s digitdlnimi prvky.

Vyrobci zajisti, aby bylo jednotné kontaktni misto pro uzivatele snadno identifikovatelné.
Jednotné kontaktni misto uvedou také v informacich a pokynech pro uZzivatele stanovenych

v ptiloze II.

Jednotné kontaktni misto uzivateliim umozni zvolit si upfednostiiované komunikacni

prostfedky a neomezi tyto prostiedky na automatizované nastroje.
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18. Vyrobci zajisti, aby k produktim s digitdlnimi prvky byly v papirové nebo elektronické
podobé pfilozeny informace a pokyny pro uzivatele stanovené v ptiloze II. Tyto informace
a pokyny jsou poskytnuty v jazyce snadno srozumitelném uzivatelim a organiim dozoru
nad trhem. Jsou jasné, srozumitelné, snadno pochopitelné a Citelné. Umoznuji bezpecnou
instalaci, provoz a pouzivani produktl s digitalnimi prvky. Vyrobci tyto informace a
pokyny pro uzivatele stanovené v piiloze II uchovévaji pro potebu uzivatelll a orgéni
dozoru nad trhem po dobu nejméné deseti let od uvedeni produktu s digitdlnimi prvky na
trh nebo po dobu trvani doby podpory, podle toho, které z téchto casovych obdobi je delsi.
Pokud jsou tyto informace a pokyny poskytovany online, vyrobci zajisti, aby byly
pristupné, uzivatelsky privétivé a dostupné online po dobu nejméné deseti let od uvedeni
produktu s digitalnimi prvky na trh nebo po dobu trvani doby podpory, podle toho, které

z téchto Casovych obdobi je delsi.

19. Vyrobci zajisti, aby byl v dobé nédkupu jasné a srozumitelné uveden alespon mésic a rok
skonceni doby podpory stanovené v odstavci 8, snadno piistupnym zptisobem, a to na

produktu s digitalnimi prvky, pfipadné na jeho obalu nebo digitdlnimi prostiedky.

Je-li to s ohledem na povahu produktu s digitalnimi prvky technicky proveditelné, zobrazi
vyrobci uzivatelim ozndmeni, kterym je informuji o tom, zZe jejich produktu s digitdlnimi

prvky kon¢i doba podpory.
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20.

21.

22.

Vyrobcei k produktu s digitalnimi prvky pfilozi bud’ kopii EU prohlaSeni o shod¢, nebo
zjednodusené EU prohlaseni o shodé. Je-li poskytnuto zjednodusené EU prohlaseni
o shod¢, musi obsahovat ptesnou internetovou adresu, kde je ptistupné celé EU prohlaseni

o shodé.

Od uvedeni na trh a po dobu podpory vyrobci, ktefi védi nebo maji diivod se domnivat, ze
produkt s digitdlnimi prvky nebo postupy zavedené vyrobcem nejsou ve shodé

se zakladnimi pozadavky na kybernetickou bezpecnost stanovenymi v ptiloze I, pfijmou
okamzité napravna opatieni nezbytna k dosazeni shody produktu s digitalnimi prvky nebo

postuptl vyrobce nebo ptipadné ke stazeni produktu z trhu ¢i z ob&hu.

Vyrobei poskytnou orgadnu dozoru nad trhem na zékladé jeho odiivodnéné zadosti v jazyce,
kterému tento organ snadno rozumi, v§echny informace a dokumentaci v papirové nebo
elektronické podobé nezbytnou k prokazani shody produktu s digitalnimi prvky a postupli
zavedenych vyrobcem se zakladnimi pozadavky na kybernetickou bezpecnost stanovenymi
v priloze 1. Na zadost tohoto organu s nim vyrobci spolupracuji na veskerych opatfenich
ptijatych k odstranéni kybernetickych bezpecnostnich rizik predstavovanych produktem s

digitadlnimi prvky, ktery uvedli na trh.
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23.

24.

25.

Vyrobce, ktery ukon¢i svou ¢innost, a v diisledku toho neni schopen dodrZzovat toto
nafizeni, informuje pfed tim, nez ukonceni ¢innosti nabude u¢inku, pfislusné organy
dozoru nad trhem a v co nejvetsi mite také uzivatele prislusnych produkti s digitalnimi

prvky uvedené na trh o nadchéazejicim ukonceni Cinnosti.

Komise muze prostfednictvim provadécich akt zohlednujicich evropské nebo
mezinarodni normy a osvédcené postupy stanovit format a prvky softwarového kusovniku
uvedeného v ptiloze I ¢asti Il bod¢ 1. Tyto provadéci akty se pfijimaji prezkumnym

postupem podle ¢l. 62 odst. 2.

Za ucelem posouzeni zavislosti ¢lenskych stati a Unie jako celku na softwarovych
komponentach, a zejména na komponentach, které jsou povazovany za svobodny software
s otevienym zdrojovym kdédem, se miize specializovana skupina pro spravni spolupraci
rozhodnout provést celounijni posouzeni zavislosti u konkrétnich kategorii produktt

s digitdlnimi prvky. Za timto u¢elem mohou organy dozoru nad trhem pozadat vyrobce
téchto kategorii produkti s digitalnimi prvky, aby poskytli ptislusné softwarové kusovniky
uvedené v ptiloze I ¢asti II bod€ 1. Na zaklad¢ téchto informaci mohou organy dozoru nad
trhem poskytnout specializované skupiné pro spravni spolupraci anonymizované souhrnné
informace o zavislosti na softwaru. Specializovana skupina pro spravni spolupraci predlozi
zpravu o vysledcich posouzeni zavislosti skupiné pro spolupraci zfizené podle ¢lanku 14

smérnice (EU) 2022/2555.
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Clanek 14

Povinnosti vyrobcii podavat zpravy

1. Vyrobce kazdou aktivné zneuzivanou zranitelnost obsazenou v produktu s digitalnimi
prvky, o niz se dozvi, oznami soucasn¢ tymu CSIRT urcenému jako koordinator a agentuie
ENISA v souladu s odstavecem 7 tohoto ¢lanku. Vyrobce tuto aktivné zneuzivanou
zranitelnost oznami prostfednictvim jednotné platformy pro podévani zprav ziizené podle

¢lanku 16.
2. Pro ucely oznamovani ve smyslu odstavce 1 vyrobce predlozi:

a)  vcasné varovani o aktivn¢€ zneuzivané zranitelnosti, a to bez zbyte¢ného odkladu a v
kazdém piipad¢ do 24 hodin od okamziku, kdy se o ni dozvi, pfipadné s uvedenim
¢lenskych stati, na jejichZ uzemi je podle védomosti vyrobce jeho produkt s

digitadlnimi prvky zpfistupnén,
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b)  pokud jiz nebyly poskytnuty ptislusné informace, oznameni o zranitelnosti, a to
bez zbyte¢ného odkladu a v kazdém ptipadé do 72 hodin od okamziku, kdy se
o aktivn€ zneuzivané zranitelnosti dozvi, které obsahuje dostupné obecné informace
o dotc¢eném produktu s digitalnimi prvky, o obecné povaze zneuzivani a dotéené
zranitelnosti, o veskerych piijatych napravnych nebo zmirujicich opattenich
a o napravnych nebo zmirnujicich opatfenich, kterd mohou pfijmout uzivatelé,
a v némz je pripadné rovnéz uvedeno, nakolik vyrobce povazuje oznamené

informace za citlivé,

c)  pokud jesté nebyly ptislusné informace poskytnuty, zdvére¢nou zpravu nejpozdéji
do 14 dnti od okamziku, kdy zacalo byt k dispozici napravné nebo zmiriujici

opatfeni, kterd obsahuje alespori tyto informace:
1) popis zranitelnosti, véetné jeji zdvaznosti a dopadu,

ii)  ptipadné informace o kazdém Skodlivém aktéru, ktery zranitelnost zneuzil nebo

zneuziva,

ii1) podrobné informace o bezpecnostnich aktualizacich nebo jinych napravnych

opatienich, které jsou k dispozici k odstranéni zranitelnosti.

PE-CONS 100/1/23 REV 1 135

CS



3. Vyrobce kazdy zavazny incident, ktery méa dopad na bezpecnost produktu s digitalnimi
prvky, o némz se dozvi, oznami v souladu s odstavcem 7 tohoto ¢lanku soucasné tymu
CSIRT urc¢enému jako koordinator a agentuie ENISA. Vyrobce tento incident oznami

prostiednictvim jednotné platformy pro podavani zprav ztizené podle clanku 16.
4. Pro ucely oznamovani ve smyslu odstavce 3 ptedlozi vyrobce:

a)  vcasné varovani o zavazném incidentu, ktery ma dopad na bezpecnost produktu s
digitalnimi prvky, a to bez zbytecného odkladu a v kazdém piipad¢ do 24 hodin od
okamziku, kdy se o ném dozvi, v¢etn¢ alesponl informace, zda existuje podezieni, ze
byl incident zpiisoben nezdkonnym nebo skodlivym jednanim, ptipadné také s
uvedenim clenskych statil, na jejichz uzemi je podle védomosti vyrobce jeho produkt

s digitadlnimi prvky zptistupnén,

b)  pokud jiz nebyly poskytnuty ptislusné informace, oznameni o incidentu, a to
bez zbyte¢ného odkladu a v kazdém ptipadé do 72 hodin od okamziku, kdy se
o incidentu dozvi, které obsahuje dostupné obecné informace o povaze incidentu,
o poc¢ate¢nim posouzeni incidentu, o veskerych pfijatych napravnych nebo
zmiriyjicich opatienich a o ndpravnych nebo zmirfiujicich opatfenich, kterd mohou
pfijmout uzivatelé, a v némz je ptipadné uvedeno, nakolik vyrobce povazuje

oznamené informace za citlivé,
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c) pokud jiz nebyly poskytnuty ptislusné informace, zdvére¢nou zpravu nejpozdeji
do jednoho mésice od okamziku, kdy bylo vydano oznameni o incidentu podle

pismene b), ktera obsahuje alespoii tyto informace:

1)  podrobny popis incidentu vcetn¢ jeho zavaznosti a dopadu,

i1)  druh hrozby nebo zékladni pticinu, kterd incident pravdépodobné spustila,
ii1)  ucinéna a probihajici zmiriiujici opateni.

5. Pro ucely odstavce 3 se incident, ktery ma dopad na bezpecnost produktu s digitalnimi

prvky, povazuje za zavazny, pokud:

a)  negativné ovliviiuje nebo mize negativné ovlivnit schopnost produktu s digitdlnimi
prvky chréanit dostupnost, autenticitu, integritu nebo divérnost citlivych ¢i dlezitych

dat nebo funkci; nebo

b)  vedl ¢i muze vést k zavedeni nebo spusténi Skodlivého kodu v produktu s digitdlnimi

prvky nebo v siti a informacnich systémech uzivatele tohoto produktu.

6. V ptipadé potieby miize tym CSIRT urceny jako koordinator, ktery obdrzel oznameni jako
prvni, vyrobce pozadat, aby mu poskytli pribéznou zpravu o relevantnim vyvoji tykajicim
se aktivné zneuZivané zranitelnosti nebo zavazného incidentu, které maji dopad na

bezpec€nost produktu s digitalnimi prvky.

PE-CONS 100/1/23 REV 1 137

CS



Oznameni uvedend v odstavcich 1 a 3 tohoto ¢lanku se podavaji prostiednictvim jednotné
platformy pro podavani zprav uvedené v ¢lanku 16 za pouziti jednoho z koncovych bodi
elektronického oznamovani uvedenych v ¢l. 16 odst. 1. Oznameni se podava
prostiednictvim koncového bodu elektronického oznamovani tymu CSIRT urceného jako
koordinator toho ¢lenského statu, v némz maji vyrobci hlavni provozovnu v Unii, a je

soucasn¢ piistupné agenture ENISA.

Pro ucely tohoto natizeni se ma za to, ze hlavni provozovnu mé vyrobce v Unii v tom
Clenském staté, v némz jsou nejcastéji prijimana rozhodnuti tykajici se kybernetické
bezpecnosti jeho produktt s digitalnimi prvky. Nelze-li takovy ¢lensky stat urcit, ma se za
to, ze doteny vyrobce ma hlavni provozovnu v tom ¢lenském staté, v némz ma

provozovnu s nejvyssim poctem zaméstnanct v Unii.

Pokud vyrobce v Unii nema hlavni provozovnu, podava oznameni uvedend v odstavcich 1
a 3 prostfednictvim koncového bodu elektronického oznamovani tymu CSIRT ur¢enému
jako koordinator v ¢lenském staté, ktery je stanoven na zaklad¢ informaci, jez ma vyrobce

k dispozici, a v tomto poradi:

a) v Clenském staté, v némz je usazen zplnomocnény zéastupce jednajici jménem

vyrobce pro nejvyssi pocet produktt s digitalnimi prvky tohoto vyrobce,
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b) v Clenském staté, v némz je usazen dovozce uvadéjici na trh nejvyssi pocet produktii

s digitalnimi prvky tohoto vyrobce,

c) v Clenském staté, v némz je usazen distributor, ktery dodava na trh nejvyssi pocet

produktt s digitdlnimi prvky tohoto vyrobce,

d) v ¢lenském staté, v némz se nachdzi nejvyssi pocet uzivatelti produktt s digitdlnimi

prvky tohoto vyrobce.

V souvislosti s tietim pododstavcem pism. d) mize vyrobce podavat oznameni tykajici se
jakékoli nasledné aktivné zneuzivané zranitelnosti nebo zavazného incidentu, které mayji
dopad na bezpecnost produktu s digitalnimi prvky, témuz tymu CSIRT ur¢enému jako

koordinator, jemuz podal prvotni oznameni.
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10.

Poté, co se dozvi o aktivné zneuzivané zranitelnosti nebo zdvazném incidentu, které maji
dopad na bezpecnost produktu s digitadlnimi prvky, vyrobce informuje zasazené uzivatele
produktu s digitdlnimi prvky, a pfipadné vSechny uZzivatele, o této zranitelnosti nebo
incidentu; v piipad¢ potfeby informuje také o veSkerych opatfenich na zmirnéni rizik a
napravnych opatfenich, kterd mohou uzivatelé¢ zavést ke zmirnéni dopadu této zranitelnosti
nebo incidentu, a to pokud mozno ve strukturovaném, strojove ¢itelném a snadno
automaticky zpracovatelném formatu. Pokud vyrobce uzivatele produktu s digitalnimi
prvky neinformuje v€as, mohou tymy CSIRT urcené jako koordinatoii, které obdrzely
oznameni, tyto informace uzivatelim poskytnout, je-li to povazovano za pfiméerené a

nezbytné k predejiti nebo zmirnéni dopadu této zranitelnosti ¢i incidentu.

Do ... [12 mésicti ode dne vstupu tohoto natfizeni v platnost] pfijme Komise akty

v prenesené pravomoci v souladu s ¢lankem 61 tohoto nafizeni za ucelem doplnéni tohoto
nafizeni stanovenim podminek pro uplatiiovani diivodi souvisejicich s kybernetickou
bezpecnosti, pokud jde o odklad rozesilani oznameni podle ¢l. 16 odst. 2 tohoto natizeni.
Komise pii vypracovavani nadvrhu aktl v pfenesené pravomoci spolupracuje se siti CSIRT

ziizenou podle ¢lanku 15 smérnice (EU) 2022/2555 a s agenturou ENISA.

Komise muze prostfednictvim provadécich akt dale uptesnit format a postupy
oznamovani uvedené v tomto ¢lanku a ¢lancich 15 a 16. Tyto provadéci akty se piijimaji
pfezkumnym postupem podle ¢l. 62 odst. 2. Komise pfi vypracovavani navrhi téchto

provadécich aktt spolupracuje se siti CSIRT a s agenturou ENISA.

PE-CONS 100/1/23 REV 1 140

CS



Clanek 15

Dobrovolné podavani zprav

Vyrobci i jiné fyzické nebo pravnické osoby mohou jakoukoliv zranitelnost produktu
s digitalnimi prvky a rovnéz kybernetické hrozby, které¢ by mohly ovlivnit rizikovy profil
tohoto produktu, dobrovoln¢ oznamit tymu CSIRT urc¢enému jako koordinator nebo

agentuie ENISA.

Vyrobci i jiné fyzické nebo pravnické osoby mohou tymu CSIRT urcenému jako
koordinator nebo agentufe ENISA dobrovolné oznamit kazdy incident, ktery ma dopad na
bezpecnost produktu s digitalnimi prvky, jakoz i vyznamné udalosti, které k takovému

incidentu téméet vedly.

Tym CSIRT urceny jako koordinator nebo agentura ENISA zpracuje oznameni uvedena v

odstavcich 1 a 2 tohoto ¢lanku v souladu s postupem stanovenym v ¢lanku 16.

Tym CSIRT urc¢eny jako koordinator mize pied zpracovanim dobrovolnych oznameni

upiednostnit zpracovani povinnych oznameni.

Pokud aktivné€ zneuZivanou zranitelnost nebo zavazny incident, ktery méa dopad
na bezpecnost produktu s digitdlnimi prvky, ozndmi v souladu s odstavcem 1 nebo 2
fyzickd nebo pravnicka osoba jina nez vyrobce, informuje o tom tym CSIRT urceny jako

koordinator bez zbytecného odkladu vyrobce.
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Tym CSIRT urceny jako koordinator a agentura ENISA zajisti dlivérnost a odpovidajici
ochranu informaci poskytnutych oznamujici fyzickou nebo pravnickou osobou. Aniz je
dotCena prevence, vysetrovani, odhalovani a stihani trestnych ¢inti, nesmi vést dobrovolné
oznameni vést k tomu, aby oznamujici pravnické nebo fyzické osob¢ byly ulozeny dalsi

povinnosti, které by neméla, pokud by dané oznameni nepodala.

Clanek 16

Zrizeni jednotné platformy pro podavani zprav

Pro ucely oznameni uvedenych v €l. 14 odst. 1 a3 a¢l. 15 odst. 1 a 2 a s cilem zjednodusit
povinnosti vyrobcl podavat zpravy ziidi agentura ENISA jednotnou platformu pro
podavani zprav. Kazdodenni provoz této platformy fidi a udrzuje agentura ENISA.
Struktura jednotné platformy pro podavani zprav umozni ¢lenskym statim a agenture

ENISA zavést vlastni koncové body elektronického oznamovani.

Tym CSIRT ur¢eny jako koordinator, ktery obdrzi ozndmeni jako prvni, jej
prostfednictvim jednotné platformy pro podévani zprav neprodlené rozesle tymim CSIRT
uréenym jako koordinatofi, na jejichz izemi byl podle informaci vyrobce produkt s

digitalnimi prvky zpftistupnén.
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Za vyjimecénych okolnosti, a zejména na zadost vyrobce a s ohledem na uroven citlivosti
oznamenych informaci uvedenou vyrobcem podle ¢l. 14 odst. 2 pism. a) tohoto nafizeni,
muze byt rozesilani oznameni z opodstatnénych divodii souvisejicich s kybernetickou
bezpecnosti po nezbytné nutnou dobu odlozeno, a to i tehdy, kdyz se na zranitelnost
vztahuje postup koordinovaného zvetejiovani zranitelnosti podle ¢l. 12 odst. 1 smérnice
(EU) 2022/2555. Pokud se tym CSIRT rozhodne rozesilani oznameni odlozit, neprodlené o
tomto rozhodnuti informuje agenturu ENISA, odklad zdivodni a zaroven uvede, kdy bude
v souladu s postupem pro rozesilani informaci stanovenym v tomto odstavci oznameni
rozesilat. Pti uplatiiovani diivodt souvisejicich s kybernetickou bezpecnosti v souvislosti s
odkladem rozesilani uvedenych ozndmeni mtize byt tymu CSIRT ndpomocna agentura

ENISA.

Za zv1asté vyjimecnych okolnosti, pokud vyrobce v oznameni podle €l. 14 odst. 2 pism. b)

uvede, ze:

a)  oznamena zranitelnost je aktivné zneuzivana skodlivym aktérem a podle dostupnych
informaci neni zneuzivana v Zadném jiném Clenském staté, nez je clensky stat tymu

CSIRT, ktery byl urcen jako koordinator, jemuZ vyrobce zranitelnost oznamil,
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b)  okamzité dal$i rozesildni ozndmeni o dané zranitelnosti by pravdépodobné vedlo
k poskytnuti informaci, jejichz zvetfejnéni by bylo v rozporu se zdsadnimi zajmy

tohoto Clenského statu, nebo

c) oznamena zranitelnost predstavuje bezprosttedni vysoké kybernetické bezpecnostni

riziko vyplyvajici z dalSiho Sifeni téchto informaci,

jsou agentuie ENISA soub&zné zpfistupnény pouze informace o tom, ze vyrobce podal
oznameni, obecné informace o produktu, informace o obecné povaze zneuzivani

a informace o tom, ze byly uvedeny diivody souvisejici s bezpecnosti, a to az do chvile,
nez bude dotenym tymim CSIRT a agentuie ENISA rozeslano tplné oznameni. Pokud se
agentura ENISA na zaklad¢ téchto informaci domniva, ze existuje systémové riziko
ovlivilyjici bezpe€nost na vnitinim trhu, doporuci tymu CSIRT, ktery ziskal oznameni jako
prvni, aby ostatnim tymim CSIRT urcenym jako koordinatofi i samotné agenture ENISA

zaslal uplné oznameni.

3. Po obdrzeni ozndmeni o aktivné zneuzivané zranitelnosti produktu s digitdlnimi prvky
nebo o zdvazném incidentu, ktery ma dopad na bezpecnost produktu s digitalnimi prvky,
poskytnou tymy CSIRT ur€ené jako koordinatofi organlim dozoru nad trhem ve svych
ptislusnych ¢lenskych statech ozndmené informace nezbytné k tomu, aby organy dozoru

nad trhem mohly plnit své povinnosti podle tohoto natizeni.
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Agentura ENISA pfijme vhodna a pfimétena technickd, provozni a organizacni opatieni k
fizeni rizik ohrozujicich bezpecnost jednotné platformy pro podavani zprav a informaci

piedkladanych nebo rozesilanych prostiednictvim jednotné platformy pro podavani zprav.
Kazdy bezpecnostni incident, ktery méa dopad na jednotnou platformu pro podavani zprav,

oznami bez zbyteéného odkladu siti CSIRT a Komisi.

Agentura ENISA ve spolupraci se siti CSIRT poskytuje a uplatiiuje specifikace
technickych, provoznich a organiza¢nich opatieni tykajicich se ziizeni, udrzby

a bezpecného provozu jednotné platformy pro podavani zprav uvedené v odstavci 1, a to
vcetné alesponl bezpecnostnich opatieni tykajicich se zfizeni, provozu a udrzby jednotné
platformy pro podavani zprav, jakoz i koncovych bodu elektronického oznamovani
zfizenych na Grovni ¢lenskych stath tymy CSIRT urcenymi jako koordinatofi a na trovni
Unie agenturou ENISA, véetné procesnich aspektl, a sice s cilem zajistit, aby v ptipadé, ze
pro oznamenou zranitelnost nejsou k dispozici zadnd ndpravna ani zmiriiujici opatfent,
byly informace o této zranitelnosti poskytovany v souladu s pfisnymi bezpe¢nostnimi

protokoly a na zdkladé zasady ,,véd¢t jen to nejnutnéjsi (need to know).
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6. Pokud byl tym CSIRT urceny jako koordinator upozornén na aktivné zneuzivanou
zranitelnost v ramci postupu koordinovaného zvetejiiovani zranitelnosti podle ¢l. 12 odst. 1
smérnice (EU) 2022/2555, mtze tym CSIRT urceny jako koordinator, ktery obdrzel
oznameni jako prvni, odlozit rozesilani ptislusSného ozndmeni prostfednictvim jednotné
platformy pro podavani zprav na zakladé opravnénych divodi souvisejicich s
kybernetickou bezpecnosti na nezbytné nutnou dobu, a to az do okamziku, nez ziska
souhlas stran zapojenych do koordinovaného zvefejnovani zranitelnosti. Tento pozadavek
nebrani vyrobctim v dobrovolném oznamovani dané zranitelnosti v souladu s postupem

stanovenym v tomto ¢lanku.

Clanek 17

Dalsi ustanoveni tykajici se podavani zprdav

1. Agentura ENISA muze Evropské siti styénych organizaci pro feSeni kybernetickych krizi
(EU-CyCLONe) ztizené ¢lankem 16 smérnice (EU) 2022/2555 poskytovat informace
oznamené podle ¢l. 14 odst. 1 a3 a ¢l. 15 odst. 1 a 2 tohoto nafizeni, pokud jsou tyto
informace relevantni z hlediska koordinovaného feseni rozsédhlych kybernetickych
bezpecnostnich incidenti a krizi na operativni trovni. Pfi ur€ovani toho, zda jsou tyto
informace relevantni, miize agentura ENISA zohlednit technické analyzy provedené siti

CSIRT, jsou-li k dispozici.
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2. Je-li k prevenci nebo ke zmirnéni zdvazného incidentu, ktery ma dopad na bezpecnost
produktu s digitalnimi prvky, nebo k feseni probihajiciho incidentu nezbytna
informovanost vetejnosti, nebo pokud je zvetejnéni incidentu jinak ve vefejném zajmu,
muze tym CSIRT urceny jako koordinator v ptislusném c¢lenském staté po konzultaci s
dotéenym vyrobcem a ptipadné ve spolupraci s agenturou ENISA o incidentu informovat

vetejnost nebo pozadat vyrobce, aby tak ucinil.

3. Agentura ENISA na zaklad¢ oznameni obdrzenych podle ¢1. 14 odst. 1 a3 acl. 15odst. 1 a
2 tohoto nafizeni vypracuje kazdych 24 mésicti odbornou zpravu o novych trendech
tykajicich se kybernetickych bezpecnostnich rizik u produkti s digitalnimi prvky
a predlozi ji skupin€ pro spolupréci ztizené podle ¢lanku 14 smérnice (EU) 2022/2555.
Prvni z téchto zprav je nutné predlozit do 24 mésicii ode dne, kdy se zacaly uplatnovat
povinnosti stanovené v ¢l. 14 odst. 1 a 3. Agentura ENISA zahrne pfislusné informace ze
svych odbornych zprav do své zpravy o stavu kybernetické bezpecnosti v Unii podle

¢lanku 18 smérnice (EU) 2022/2555.

4. Pouhé oznameni podle €l. 14 odst. 1 a 3 nebo €l. 15 odst. 1 a 2 neptedstavuje pro

oznamujici subjekt vy$s§i miru pravni odpovédnosti oznamujiciho subjektu..

PE-CONS 100/1/23 REV 1 147

CS



Poté, co je k dispozici bezpecnostni aktualizace nebo jind forma napravného ¢i
zmirfiyjiciho opatteni, ptida agentura ENISA po dohod¢ s vyrobcem dotéeného produktu s
digitalnimi prvky vefejné znamou zranitelnost oznamenou podle ¢l. 14 odst. 1 nebo ¢l. 15
odst. 1 tohoto natizeni do evropské databdze zranitelnosti zfizené podle ¢l. 12 odst. 2

smérnice (EU) 2022/2555.

Tymy CSIRT urcené jako koordinatoti poskytuji v souvislosti s povinnosti podavat zpravy
podle ¢lanku 14 helpdesk podporu vyrobciim, a to predevsim tém, kteti naplnuji definici

mikropodnikl nebo malych ¢i stfednich podnik.
Clanek 18
Zplnomocnéni zastupci
Vyrobce miize pisemnym povérenim jmenovat zplnomocnéného zastupce.

Povinnosti stanovené v ¢€l. 13 odst. 1 az 11, ¢l. 13 odst. 12 prvnim pododstavci a ¢l. 13

odst. 14 nejsou soucasti povereni zplnomocnéného zastupce.
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3. Zplnomocnény zastupce plni tikoly stanovené v povéfeni, které obdrzel od vyrobce.
Na vyzéadani poskytne kopii povéfeni organiim dozoru nad trhem. Povéreni musi

zplnomocnénému zastupci umoznovat alespoii:

a)  uchovavat EU prohlaSeni o shod¢ podle ¢lanku 28 a technickou dokumentaci
uvedenou v ¢lanku 31 pro potfebu organi dozoru nad trhem po dobu nejméné deseti
let od uvedeni produktu s digitdlnimi prvky na trh nebo po dobu trvani doby

podpory, podle toho, které z téchto ¢asovych obdobi je delsi,

b)  poskytnout pfislusnému organu dozoru nad trhem na zaklad¢ jeho odivodnéné
zadosti veskeré informace a dokumentaci nezbytné k prokazani shody produktu

s digitalnimi prvky,

c)  spolupracovat s organy dozoru nad trhem na jejich Zadost pfi veskerych ¢innostech,
jejichz cilem je odstranit rizika vyvoland produktem s digitdlnimi prvky, na ktery se

vztahuje povéfeni zplnomocnéného zastupce.
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Clanek 19

Povinnosti dovozcii

1. Dovozci uvadéji na trh pouze produkty s digitalnimi prvky, které splituji zakladni
pozadavky na kybernetickou bezpecnost stanovené v priloze I €asti [ a u nichz jsou
postupy zavedené vyrobcem v souladu se zdkladnimi pozadavky na kybernetickou

bezpecnost stanovenymi v piiloze I ¢asti I1.

2. Pfed uvedenim produktu s digitalnimi prvky na trh dovozci zajisti, aby:
a)  vyrobce provedl ptislusné postupy posuzovani shody podle ¢lanku 32,
b)  vyrobce vypracoval technickou dokumentaci,

c)  produkt s digitdlnimi prvky byl opatfen oznacenim CE podle ¢lanku 22 a bylo
k nému pfiloZzeno EU prohlaseni o shod¢€ podle ¢l. 13 odst. 20 a informace a pokyny
pro uzivatele stanovené v ptiloze Il v jazyce snadno srozumitelném uzivatelim

a organiim dozoru nad trhem,
d)  vyrobce splnil pozadavky stanovené v ¢l. 13 odst. 15, 16 a 19.

Pro tcely tohoto odstavce musi byt dovozci schopni poskytnout nezbytné dokumenty

prokazujici splnéni pozadavkl stanovenych v tomto ¢lanku.
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3. Jestlize se dovozce domniva nebo ma diivod se domnivat, ze produkt s digitdlnimi prvky
nebo postupy zavedené vyrobcem nejsou ve shod¢ s timto nafizenim, neuvede dovozce
produkt na trh, dokud u tohoto produktu nebo u postupti zavedenych vyrobcem nebude
dosazeno shody s timto nafizenim. Pokud navic produkt s digitalnimi prvky predstavuje
vyznamné kybernetické bezpecnostni riziko, informuje o tom dovozce vyrobce a organy

dozoru nad trhem.

Pokud ma dovozce diivod se domnivat, Ze urcity produkt s digitalnimi prvky muize
predstavovat vyznamné kybernetické bezpecnostni riziko s ohledem na rizikové faktory
jiné nez technické povahy, informuje o tom orgény dozoru nad trhem. Po obdrzeni

takovychto informaci se organy dozoru nad trhem fidi postupy uvedenymi v ¢l. 54 odst. 2.

4. Dovozci uvedou na produktu s digitalnimi prvky nebo na jeho obalu ¢i v dokumentu
ptilozeném k tomuto produktu své jméno, zapsany obchodni nazev nebo zapsanou
ochrannou znamku, postovni adresu, e-mailovou adresu nebo jiné digitalni kontaktni udaje,
a pripadné internetovou stranku, na niz je lze kontaktovat. Kontaktni uidaje se uvadéji

v jazyce snadno srozumitelném uzivatelim a orgdntim dozoru nad trhem.
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5. Dovozci, ktefi védi nebo maji diivod se domnivat, ze produkt s digitdlnimi prvky, ktery
uvedli na trh, neni v souladu s timto nafizenim, pfijmou okamzité napravné opatieni
nezbytna k zajisténi toho, aby byl produkt s digitalnimi prvky uveden do souladu s timto

nafizenim, nebo aby byl v pfipad¢ potieby stazen z trhu ¢i z ob¢hu.

Poté, co se dovozci dozvédi o zranitelnosti produktu s digitdlnimi prvky, informuji o této
zranitelnosti bez zbyte¢ného odkladu vyrobce. Déle, pokud produkt s digitdlnimi prvky
predstavuje vyznamné kybernetické bezpecnostni riziko, informuji o tom dovozci
neprodlené organy dozoru nad trhem v ¢lenskych statech, v nichz produkt s digitalnimi
prvky dodali na trh, a uvedou podrobnosti, zejména o nesouladu a o piijatych napravnych

opattenich.

6. Dovozci po dobu alesponi deseti let od uvedeni produktu s digitdlnimi prvky na trh nebo
po dobu trvani doby podpory, podle toho, které z téchto casovych obdobi je delsi,
uchovavaji kopii EU prohlaseni o shod¢ pro potiebu organt dozoru nad trhem a zajist'uji,

aby témto organim mohla byt na zadost pfedlozena technicka dokumentace.
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Dovozci poskytnou organu dozoru nad trhem na zéklad¢ jeho odtivodnéné zadosti vSechny
informace a dokumentaci v tisténé nebo elektronické podobé, které jsou nezbytné

k prokéazani shody produktu s digitalnimi prvky se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze I ¢asti I, jakoz i shody postupti zavedenych vyrobcem se
zakladnimi pozadavky na kybernetickou bezpec¢nost stanovenymi v piiloze I ¢asti II, a to v
jazyce snadno srozumitelném tomuto organu. Spolupracuji s timto organem na jeho zadost
na veskerych opatfenich ptijatych k odstranéni kybernetickych bezpecnostnich rizik

piedstavovanych produktem s digitalnimi prvky, ktery uvedli na trh.

Pokud se dovozce produktu s digitalnimi prvky dozvi, Ze vyrobce tohoto produktu ukoncil
svou ¢innost, a v disledku toho neni schopen splnit povinnosti stanovené v tomto nafizent,
informuje o této situaci ptislusné organy dozoru nad trhem a jakymikoli dostupnymi
prostfedky a v co nejvetsi mife také uzivatele produktii s digitdlnimi prvky uvadénych

na trh.
Cldnek 20
Povinnosti distributori

Pti dodavani produktu s digitalnimi prvky na trh distributofi jednaji s fddnou péci, pokud

jde o poZadavky stanovené v tomto nafizeni.
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Pied dodanim produktu s digitalnimi prvky na trh dovozci ovéfi, Ze:
a)  produkt s digitdlnimi prvky je opatfen oznacenim CE,

b)  vyrobce a dovozce splnili povinnosti uvedené v ¢l. 13 odst. 15, 16, 18, 19 a 20

a Cl. 19 odst. 4 a predali veskeré nezbytné dokumenty distributorovi.

Jestlize se distributor na zakladé¢ informaci, které ma k dispozici, domniva nebo ma divod
se domnivat, ze produkt s digitalnimi prvky nebo postupy zavedené vyrobcem nejsou

ve shod¢ se zdkladnimi pozadavky na kybernetickou bezpecnost stanovenymi v piiloze I,
nesmi dodat produkt s digitdlnimi prvky na trh, dokud tento produkt nebo postupy
zavedené vyrobcem nedosédhnou shody s timto nafizenim. Pokud navic produkt s
digitalnimi prvky piedstavuje vyznamné kybernetické bezpecnostni riziko, informuje o

tom distributor bez zbyte¢ného odkladu vyrobce a organy dozoru nad trhem.

Distributofi, ktefi na zaklad¢ informaci, jez maji k dispozici, védi nebo maji divod se
domnivat, ze produkt s digitalnimi prvky, ktery dodali na trh, nebo postupy zavedené jeho
vyrobcem nejsou ve shodé s timto nafizenim, zajisti, aby byla pfijata napravna opatieni
nezbytnd k tomu, aby produkt s digitdlnimi prvky nebo postupy zavedené jeho vyrobcem

doséhly shody, nebo ptipadné ke stazeni tohoto produktu z trhu nebo z ob&hu.
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Poté, co se dozvedi o zranitelnosti produktu s digitalnimi prvky, informuji distributoti

o této zranitelnosti bez zbyte¢ného odkladu vyrobce. Dale, pokud produkt s digitalnimi
prvky predstavuje vyznamné kybernetické bezpecnostni riziko, informuji o tom distributofi
neprodlené organy dozoru nad trhem ¢lenskych statt, v nichz produkt s digitalnimi prvky
dodali na trh, a uvedou podrobnosti, zejména o nesouladu a o pfijatych ndpravnych

opatienich.

Distributoii poskytnou organu dozoru nad trhem na zaklad¢ jeho odiivodnéné zadosti
vSechny informace a dokumentaci v tisténé nebo elektronické podobé¢, které jsou nezbytné
k prokazani shody produktu s digitalnimi prvky a postupti zavedenych jeho vyrobcem

s timto nafizenim, a to v jazyce snadno srozumitelném tomuto organu. Spolupracuji s timto
organem na jeho zadost na veskerych opatienich piijatych k odstranéni kybernetickych

bezpecnostnich rizik ptedstavovanych produktem s digitdlnimi prvky, ktery dodali na trh.

Pokud distributor produktu s digitalnimi prvky na zaklad¢ informaci, které ma k dispozici,
zjisti, ze vyrobce tohoto produktu ukonc¢il svou ¢innost, a v dasledku toho neni schopen
splnit povinnosti stanovené v tomto nafizeni, informuje o této situaci bez zbytecného
odkladu pfislusné organy dozoru nad trhem a jakymikoli dostupnymi prostiedky a v co

nejvetsi mire také uzivatele produktt s digitdlnimi prvky uvadénych na trh.
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Clanek 21

Pripady, kdy se povinnosti vyrobcii vztahuji na dovozce a distributory

Dovozce nebo distributor je pro tcely tohoto natizeni povazovan za vyrobce a vztahuji se na n¢j
ustanoveni ¢lanku 13 a 14, pokud tento dovozce nebo distributor uvede na trh produkt s digitalnimi
prvky pod svym jménem nebo pod svou ochrannou znamkou nebo provede podstatnou zménu

produktu s digitdlnimi prvky, ktery jiz byl na trh uveden.

Clanek 22

Ostatni pripady, na néz se vztahuji povinnosti vyrobciu

1. Fyzické nebo pravnicka osoba jina nez vyrobce, dovozce nebo distributor, ktera provadi
podstatnou zménu produktu s digitalnimi prvky a dodava tento produkt na trh, se pro ucely

tohoto nafizeni povazuje za vyrobce.

2. Na osobu uvedenou v odstavci 1 tohoto ¢lanku se vztahuji povinnosti stanovené v ¢lanku
13 a 14, ohledné¢ ¢asti produktu s digitalnimi prvky, ktera je touto podstatnou zménou
ovlivnéna, nebo jestlize ma tato podstatnd zména dopad na kybernetickou bezpecnost

produktu s digitalnimi prvky jako celku, ohledné celého produktu.

PE-CONS 100/1/23 REV 1 156

CS



Cldnek 23
Identifikace hospodarskych subjekti

1. Hospodatské subjekty poskytnou orgdntim dozoru nad trhem na zadost nasledujici

informace:

a)  jméno a adresu kazdého hospodarského subjektu, ktery jim dodal produkt
s digitalnimi prvky,

b)  nazev a adresu kazdého hospodarského subjektu, kterému dodaly produkt

s digitadlnimi prvky, jsou-li k dispozici.

2. Hospodartské subjekty museji byt schopny poskytnout informace uvedené v odstavcei 1

po dobu deseti let poté, co jim byl produkt s digitdlnimi prvky dodan, a po dobu deseti let

poté, co produkt s digitdlnimi prvky dodaly.
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Clanek 24

Povinnosti spravcii softwaru s otevienym zdrojovym kodem

1. Spravci softwaru s otevienym zdrojovym kédem zavedou a ovéfitelnym zplisobem
zdokumentuji politiku kybernetické bezpecnosti, kterd podporuje vyvoj bezpecného
produktu s digitdlnimi prvky a efektivni feSeni zranitelnosti vyvojaii daného produktu.
Tato politika podporuje také dobrovolné hlaseni zranitelnosti vyvojati daného produktu,
jak je stanoveno v ¢lanku 15, a zohlediiuje specifickou povahu spravce softwaru s
otevienym zdrojovym kédem a pravni a organizacni opatieni, kterd se na n¢j vztahuji. Tato
politika zahrnuje ptedevs§im aspekty souvisejici s dokumentaci, feSenim a odstranovanim
zranitelnosti a podporuje sdileni informaci tykajicich se zjisténych zranitelnosti v rdmci

komunity zabyvajici se vyvojem softwaru s otevienym zdrojovym kodem.

2. Spravci softwaru s otevienym zdrojovym kodem spolupracuji, jsou-li o to pozadani, s
organy dozoru nad trhem na zmirnéni kybernetickych bezpecnostnich rizik, ktera
predstavuje produkt s digitdlnimi prvky povazovany za svobodny software s otevienym

zdrojovym kodem.

Na zaklad¢ odiivodnéné zadosti organu dozoru nad trhem poskytnou spravci softwaru
s otevienym zdrojovym kdédem tomuto organu dokumentaci uvedenou v odstavci 1, a to

v tisténé nebo elektronické podobé a v jazyce, ktery je pro né€j snadno srozumitelny.
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3. Povinnosti stanovené v ¢l. 14 odst. 1 se na spravce softwaru s otevienym zdrojovym
koédem uplatni do té miry, do jaké jsou zapojeni do vyvoje produktt s digitalnimi prvky.
Povinnosti stanovené v €l. 14 odst. 3 a 8 se na spravce softwaru s otevienym zdrojovym
koédem uplatni do té miry, do jaké zavazné incidenty s dopadem na bezpecnost produkta
s digitdlnimi prvky ovliviiuji sit’ a informacni systémy poskytované spravci softwaru

s otevienym zdrojovym kédem k vyvoji takovych produkta.

Clanek 25

Potvrzeni o bezpecnosti svobodného softwaru s otevienym zdrojovym kodem

S cilem usnadnit plnéni povinnosti nalezité péce stanovené v ¢l. 13 odst. 5, zejména pokud jde

o vyrobce, ktefi do svych produkti s digitalnimi prvky zacleniuji komponenty sestavajici ze
svobodného softwaru s otevienym zdrojovym kddem, je Komisi svéfena pravomoc piijimat akty v
pienesené pravomoci v souladu s ¢lankem 61 za ucelem doplnéni tohoto nafizeni zavedenim
programt dobrovolného potvrzeni o bezpecnosti, které vyvojarim nebo uzivatelim produktd s
digitalnimi prvky povazovanych za svobodny software s otevienym zdrojovym kédem a dal$im
ttetim strandm umozni posoudit shodu téchto produktii se vS§emi nebo nékterymi zédkladnimi

pozadavky na kybernetickou bezpecnost ¢i jinymi povinnostmi stanovenymi v tomto nafizeni.
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Cldnek 26
Pokyny

1. S cilem usnadnit dsledné uplatiiovani tohoto nafizeni zveiejni Komise doporucujici
pokyny, které hospodaiskym subjektim pomohou s jeho uplatiiovanim, a to zejména

s dlirazem na usnadnéni jeho dodrzovani mikropodnikiim a malym a stfednim podnikim.

2. Pokud ma Komise v umyslu poskytnout pokyny podle odstavce 1, bude se zabyvat

piinejmensim nasledujicimi aspekty:

a)  oblasti plisobnosti tohoto nafizeni se zvlastnim dirazem na feSeni pro zpracovani dat

na dalku a na svobodny software s otevienym zdrojovym kodem,

b)  pouzivanim doby podpory ve vztahu k ur¢itym kategoriim produktii s digitalnimi

prvky,

c) pokyny pro vyrobce, na které se vztahuje toto nafizeni i jiné harmonizacni pravni

ptedpisy Unie, nez je toto nafizeni, ¢i dalsi souvisejici pravni akty Unie,
d)  koncepci podstatné zmény.

Komise rovnéZ vede snadno pfistupny seznam akti v pfenesené pravomoci a provadécich

aktl pfijatych podle tohoto nafizeni.
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Pti pfipraveé pokynt podle tohoto ¢lanku Komise vede konzultace s ptislusnymi

zuCastnénymi stranami.

Kapitola I11
Shoda produktu s digitalnimi prvky

Cldnek 27
Predpokiad shody

Predpoklada se, ze produkty s digitdlnimi prvky a postupy zavedené vyrobcem, které jsou
ve shod¢ s harmonizovanymi normami nebo jejich ¢astmi, na néz byly zvefejnény odkazy
v Urednim véstniku Evropské unie, jsou ve shodé se zakladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v piiloze I, na které¢ se tyto normy nebo jejich ¢asti

vztahuji.

Komise v souladu s ¢l. 10 odst. 1 natizeni (EU) ¢. 1025/2012 pozada jednu nebo vice
evropskych normaliza¢nich organizaci o vypracovani harmonizovanych norem

pro zakladni pozadavky na kybernetickou bezpecnost stanovené v ptiloze I tohoto natizeni.
Pti ptiprave Zadosti o normalizaci pro ucely tohoto natizeni usiluje Komise o zohlednéni
stavajicich evropskych nebo mezinarodnich norem pro kybernetickou bezpecnost, které
byly zavedeny nebo jsou vyvijeny, s cilem zjednodusit vypracovani harmonizovanych

norem, v souladu s natizenim (EU) ¢. 1025/2012.
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2. Komise mtize ptfijmout provadéci akty, jimiz stanovi spolecné specifikace tykajici se
technickych pozadavk, které predstavuji prostfedek ke splnéni zdkladnich pozadavkl na
kybernetickou bezpec¢nost stanovenych v pfiloze I u produkti s digitalnimi prvky

spadajicich do oblasti ptisobnosti tohoto nafizeni.
Tyto provadéci akty se ptijmou, pouze pokud jsou splnény tyto podminky:

a)  Komise podle ¢l. 10 odst. 1 natizeni (EU) ¢. 1025/2012 pozéadala jednu nebo vice
evropskych normalizacnich organizaci o vypracovani harmonizované normy

pro zékladni pozadavky na kybernetickou bezpecnost stanovené v priloze I a:
1)  tato zadost nebyla pfijata,

i1)  harmonizované normy, kterych se zadost tykala, nebyly dodany ve 1huté

stanovené v souladu s ¢l. 10 odst. 1 natizeni (EU) €. 1025/2012, nebo

ii1) harmonizované normy neodpovidaji zadosti a
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b) v Ufednim véstniku Evropské unie nebyl v souladu s naiizenim (EU) &. 1025/2012
zvetejnén odkaz na harmonizované normy, které se vztahuji na ptislusné zakladni
pozadavky na kybernetickou bezpecnost stanovené v ptiloze I tohoto natfizeni, ani se

neocekava, ze takovy odkaz bude v pfimétené 1haté zveiejnén.
Tyto provadéci akty se pfijimaji pfezkumnym postupem podle ¢l. 62 odst. 2.

3. Pted vypracovanim navrhu provadéciho aktu podle odstavce 2 tohoto ¢lanku informuje
Komise vybor uvedeny v ¢lanku 22 natizeni (EU) ¢. 1025/2012 o tom, Ze se domniva, Ze

podminky uvedené v odstavci 2 tohoto ¢lanku byly splnény.

4. Pti vypracovavani navrhu provadéciho aktu podle odstavce 2 zohledni Komise stanoviska

ptislusnych subjektl a vede fadné konzultace se vSemi piislusnymi zucastnénymi stranami.

5. Ptedpokléada se, ze produkty s digitdlnimi prvky a postupy zavedené vyrobcem, které jsou
ve shodé se spole¢nymi specifikacemi stanovenymi v provadécich aktech uvedenych
v odstavci 2 tohoto ¢lanku, nebo s jejich ¢astmi, spliuji zakladni pozadavky na
kybernetickou bezpecnost stanovené v ptiloze I, na které se vztahuji tyto spole¢né

specifikace nebo jejich ¢asti.
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6. Pokud je harmonizovana norma pfiijata evropskou normaliza¢ni organizaci a predloZena
Komisi ke zvefejnéni odkazu na ni v Urednim véstniku Evropské unie, posoudi Komise
tuto harmonizovanou normu v souladu s natizenim (EU) ¢. 1025/2012. Je-li odkaz
na harmonizovanou normu zveiejnén v Urednim véstniku Evropské unie, Komise zrusi
provadéci akty uvedené v odstavci 2 tohoto ¢lanku nebo jejich ¢asti, které se tykaji
stejnych zékladnich pozadavki na kybernetickou bezpecnost jako pozadavky uvedené v

této harmonizované normé.

7. Pokud se ¢lensky stat domniva, ze spolecna specifikace zcela nespliluje zakladni
pozadavky na kybernetickou bezpecnost stanovené v ptiloze I, uvédomi o tom Komisi
prostfednictvim podrobného vysvétleni. Komise toto podrobné vysvétleni posoudi a v
odliivodnéném piipad¢ miize provadéci akt, kterym se dana spole¢né specifikace stanovuje,

zmeénit.

8. Predpoklada se, ze produkty s digitdlnimi prvky a postupy zavedené vyrobcem, pro né¢z
bylo vydano EU prohlaseni o shod¢€ nebo certifikat v ramci evropského schématu
certifikace kybernetické bezpecnosti pfijatého podle natfizeni (EU) 2019/881, jsou ve shodé
se zakladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v piiloze I, pokud se
na tyto pozadavky vztahuje EU prohlaseni o shod¢ nebo evropsky certifikat kybernetické

bezpecnosti €1 jeho Casti.
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9. Komisi je za ti€elem doplnéni tohoto natizeni svéfena pravomoc piijimat akty v prenesené
pravomoci v souladu s ¢lankem 61 tohoto nafizeni, jimiz upiesni evropska schémata
certifikace kybernetické bezpec¢nosti ptijata podle natizeni (EU) 2019/881, ktera lze pouzit
k prokéazani shody produktti s digitalnimi prvky se zakladnimi pozadavky na kybernetickou
bezpecnost nebo jejich ¢astmi stanovenymi v pfiloze I tohoto natizeni. Vydani evropského
certifikatu kybernetické bezpecnosti vydaného v ramci téchto schémat alespoii na urovni
zéaruky ,,vyznamna* dale rusi povinnost vyrobce nechat provést posouzeni shody treti
stranou pro ucely ptislusnych pozadavki, jak je stanoveno v €l. 32 odst. 2 pism. a) ab) a

¢l. 32 odst. 3 pism. a) a b) tohoto natizeni.

Cldnek 28
EU prohlaseni o shode

1. EU prohléaseni o shod€ vypracuji vyrobci v souladu s €l. 13 odst. 12 a je v ném uvedeno, Ze
bylo prokézano splnéni piislusnych zékladnich pozadavki na kybernetickou bezpecnost

stanovenych v pfiloze 1.

2. EU prohléseni o shod¢ je vypracovano podle vzoru uvedeného v piiloze V a obsahuje
prvky stanovené v piisluSnych postupech posuzovani shody stanovenych v ptiloze VIIL
Toto prohlaseni je podle potfeby aktualizovano. Prohléseni je k dispozici v jazycich
poZadovanych ¢lenskym statem, v némz je produkt s digitalnimi prvky uvadén nebo

dodavan na trh.
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Zjednodusené EU prohléaseni o shodé podle ¢l. 13 odst. 20 se vypracuje podle vzoru
uvedeného v piiloze V1. Je k dispozici v jazycich pozadovanych ¢lenskym statem, v némz

je produkt s digitdlnimi prvky uvadén nebo dodavan na trh.

3. Pokud se na produkt s digitalnimi prvky vztahuje vice nez jeden pravni akt Unie vyzadujici
EU prohlaseni o shod¢, vypracuje se pro vSechny tyto pravni akty Unie jediné EU
prohlaseni o shod&. V prohldseni se uvedou dotcené pravni akty Unie, véetné odkazl na

jejich zvetejnéni.

4. Vypracovanim EU prohldseni o shod¢ piebira vyrobce odpovédnost za soulad produktu

s digitdlnimi prvky s ptislusnymi pozadavky.

5. Komisi je svéfena pravomoc piijimat akty v pienesené pravomoci v souladu s ¢lankem 61
za Ucelem doplnéni tohoto natizeni pfidanim dalSich prvkia k miniméalnimu obsahu EU

prohlaSeni o shod¢ stanoveného v pfiloze V s cilem zohlednit technicky vyvoj.

Clanek 29

Obecné zasady, kterymi se ridi oznaceni CE

Oznaceni CE podléha obecnym zdsadam uvedenym v ¢lanku 30 natizeni (ES) €. 765/2008.
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Clanek 30

Pravidla a podminky pro umisténi oznaceni CE

Oznaceni CE se umisti viditeln¢, ¢iteln¢ a nesmazatelné na produkt s digitalnimi prvky.
Pokud to vzhledem k povaze produktu s digitdlnimi prvky neni mozné nebo opodstatnéné,
umisti se oznaceni CE na obal a na EU prohléaseni o shodé podle ¢lanku 28, které je
ptiloZeno k produktu s digitdlnimi prvky. U produktii s digitadlnimi prvky, které jsou

ve forme softwaru, se oznac¢eni CE umisti bud’ na EU prohléaseni o shodé podle ¢lanku 28,
nebo na internetové stranky doprovazejici softwarovy produkt. V druhém ptipadé musi byt

prislusna ¢ast internetové stranky snadno a piimo pfistupnd spottebitelim.

Vzhledem k povaze produktu s digitadlnimi prvky muze byt vyska oznaceni CE umisténého
na produkt s digitdlnimi prvky mensi nez 5 mm za piedpokladu, Ze oznaceni ziistane

viditelné a Citelné.

Oznaceni CE se umisti ptfed uvedenim produktu s digitdlnimi prvky na trh. Za ozna¢enim
muze nasledovat piktogram nebo jakakoli jind znacka oznacujici zvlastni kybernetické

bezpecnostni riziko nebo pouziti stanovené v provadécich aktech podle odstavce 6.

PE-CONS 100/1/23 REV 1 167

CS



Za oznacenim CE nasleduje identifikacni ¢islo ozndmeného subjektu, je-li tento subjekt
zapojen do postupu posuzovani shody zalozené¢ho na komplexnim zabezpecovani kvality

(na zéklad¢ modulu H) podle ¢lanku 32.

Identifikacni ¢islo ozndmeného subjektu umisti sam subjekt, nebo jej umisti podle jeho

pokynil vyrobce ¢i zplnomocnény zastupce vyrobce.

Clenské staty vychazeji ze stavajicich mechanismil, aby zajistily fadné uplatiiovani rezimu
oznacovani CE, a pfijmou vhodna opatfeni v piipadé nespravného pouziti tohoto oznaceni.
Pokud se na produkt s digitalnimi prvky vztahuji jiné harmonizacni pravni ptedpisy Unie,
nez je toto natizeni, které rovnéz stanovuji umisténi oznaceni CE, pak se v tomto oznaceni
uvede, ze produkt splituje také pozadavky stanovené v téchto jinych harmonizacnich

pravnich ptedpisech Unie.

Komise muze prostiednictvim provadécich akt stanovit technické specifikace

pro oznacovani, piktogramy nebo jakékoli jiné znacky tykajici se bezpecnosti produkti

s digitdlnimi prvky, dobu jejich podpory a mechanismy na podporu jejich pouzivani

a na zvySeni informovanosti vetfejnosti o bezpe¢nosti produktt s digitalnimi prvky.

Pti vypracovavani navrhii provadécich akti vede Komise konzultace s pfislusnymi
zucastnénymi stranami a se specializovanou skupinou pro spravni spolupraci, pokud jiz
byla ztizena podle €l. 52 odst. 15. Tyto provadéci akty se pfijimaji pfezkumnym postupem
podle ¢l. 62 odst. 2.
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Clanek 31

Technicka dokumentace

Technicka dokumentace musi obsahovat vSechny ptislusné udaje nebo podrobné informace
o prostiedcich, které vyrobce pouzil k zajisténi toho, aby produkt s digitalnimi prvky

a postupy zavedené vyrobcem byly v souladu se zadkladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze I. Technicka dokumentace obsahuje alespon prvky

stanoven¢ v piiloze VII.

Technicka dokumentace se vypracuje pfed uvedenim produktu s digitalnimi prvky na trh a

ve vhodnych ptipadech je pribézné aktualizovana pfinejmensim béhem doby podpory.

Pro produkty s digitalnimi prvky podle ¢lanku 12, které se fidi i jinymi pravnimi akty
Unie, které se zabyvaji technickou dokumentaci, se vypracuje jediny soubor technické
dokumentace obsahujici informace podle ptilohy VII a informace pozadované témito

pravnimi akty Unie.

Technickd dokumentace a korespondence tykajici se jakéhokoli postupu posuzovani shody
se vypracuje v ufednim jazyce ¢lenského statu, v némz je ozndmeny subjekt usazen, nebo

v jazyce pro tento subjekt pfijatelném.
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5. Komisi je svéfena pravomoc piijimat akty v pfenesené pravomoci v souladu s ¢lankem 61
za ucelem doplnéni tohoto natfizeni pfidanim prvki, které maji byt zahrnuty do technické
dokumentace stanovené v ptiloze VII, s cilem zohlednit technicky vyvoj i vyvoj
pii uplatiiovani tohoto natizeni. Komise se za timto ui¢elem snazi zajistit, aby byla

administrativni z4t€z pro mikropodniky a malé a stfedni podniky pfimétena.

Cldnek 32
Postupy posuzovani shody u produktii s digitalnimi prvky

1. Vyrobce provede posouzeni shody produktu s digitalnimi prvky a postupu, které zavedl,
s cilem urc¢it, zda jsou splnény zakladni pozadavky na kybernetickou bezpec¢nost stanovené
v priloze 1. Vyrobce prokazuje shodu se zédkladnimi pozadavky na kybernetickou

bezpecnost v ramci nékteré¢ho z téchto postupi:
a)  postupu interni kontroly (na zdkladé modulu A) stanoveného v ptiloze VIII,

b)  EU pfezkouseni typu (na zékladé¢ modulu B) podle ptilohy VIII, po kterém nasleduje
shoda s EU typem zalozena na internim fizeni vyroby (na zakladé modulu C) podle

ptilohy VIII,
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c) posuzovani shody zaloZeného na komplexnim zabezpecovani kvality (na zaklad¢

modulu H) podle ptilohy VIII, nebo

d) pfipadné, pokud je k dispozici, evropského schématu certifikace kybernetické
bezpecnosti podle ¢l. 27 odst. 9.

2. Pokud pfi posuzovani souladu dalezitého produktu s digitalnimi prvky, ktery spada
do tfidy I podle ptilohy III, a postupii zavedenych jeho vyrobcem se zdkladnimi pozadavky
na kybernetickou bezpecnost stanovenymi v piiloze I vyrobce nepouzil harmonizované
normy, spolecné specifikace nebo evropska schémata certifikace kybernetické bezpecnosti
alespoil na irovni zaruky ,,vyznamna“ podle ¢lanku 27, nebo je pouzil pouze ¢astecné,
nebo jestlize takové harmonizované normy, spole¢né specifikace nebo evropska schémata
certifikace kybernetické bezpecnosti neexistuji, pouzije se na dotceny produkt s digitdlnimi
prvky a na postupy zavedené vyrobcem s ohledem na tyto zdkladni pozadavky na

kybernetickou bezpecnost kterykoliv z téchto postupti:

a)  EU prezkouseni typu (na zakladé¢ modulu B) podle ptilohy VIII, po kterém nasleduje
shoda s EU typem zalozena na internim fizeni vyroby (na zdkladé modulu C) podle

ptilohy VIII, nebo

b)  posuzovani shody zalozené na komplexnim zabezpecovani kvality (na zékladé

modulu H) podle ptilohy VIIIL.
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3. Pokud je produkt dillezitym produktem s digitdlnimi prvky, ktery spada do tfidy II podle
ptilohy III, vyrobce prokaze shodu se zékladnimi pozadavky na kybernetickou bezpecnost

stanovenymi v ptiloze I v rdmci nékterého z téchto postupti:

a)  EU prezkouseni typu (na zékladé modulu B) podle ptilohy VIII, po kterém nasleduje
shoda s EU typem zalozena na internim fizeni vyroby (na zdkladé modulu C) podle

ptilohy VIII,

b)  posuzovani shody zalozené¢ho na komplexnim zabezpecovani kvality (na zaklad¢

modulu H) podle ptilohy VIII, nebo

c) pripadné, pokud je k dispozici, evropského schématu certifikace kybernetické
bezpecnosti uvedeného v ¢l. 27 odst. 9 tohoto natfizeni alespofi na irovni zaruky

,»Vyznamna“ podle nafizeni (EU) 2019/881.

4. U kritickych produkti s digitalnimi prvky uvedenych v ptiloze IV se prokazuje shoda
se zékladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v piiloze I v ramci

jednoho z téchto postupti:
a)  evropského schématu certifikace kybernetické bezpecnosti podle €l. 8 odst. 1, nebo

b)  pokud nejsou splnény podminky v €l. 8 odst. 1, nékterého z postuptt uvedenych

v odst. 3 tohoto ¢lanku.
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5. Vyrobci produktii s digitalnimi prvky povazovanych za svobodny software s otevienym
zdrojovym kodem, které patii do kategorii uvedenych v piiloze 111, maji moznost prokazat
shodu se zakladnimi pozadavky na kybernetickou bezpecnost stanovenymi v piiloze |
v ramci jednoho z postupt uvedenych v odst. 1 tohoto ¢lanku za piedpokladu, ze je
v okamziku uvedeni téchto produktl na trh zpfistupnéna vetejnosti technickd dokumentace

uvedena v ¢lanku 31.

6. Pti stanovovani poplatka za posuzovani shody se vezmou v tivahu specifické zajmy
a potieby mikropodnika a malych a stfednich podnikti, véetné zacinajicich podnikd, a tyto

poplatky se pfiméfené k jejich specifickym zajmiim a potiebam snizi.
Clanek 33
Podpurna opatreni pro mikropodniky a malé a stredni podniky, véetné zacinajicich podnikii

1. Clenské staty ve vhodnych piipadech piijmou opatieni upravena pro potieby mikropodnikii

a malych podniki, kterymi:

a)  zajisti konkrétni osvétovou a Skolici ¢innost tykajici se uplatiiovani tohoto nafizeni,
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b)  zfidi vyhrazeny kanal pro komunikaci s mikropodniky a malymi podniky a ptipadné
s mistnimi organy vetejné spravy s cilem poskytovat poradenstvi a reagovat na

dotazy ohledn¢ provadéni tohoto nafizeni,

c)  podpoii ¢innost v oblasti testovani a posuzovani shody, piipadné s podporou

Evropského centra kompetenci pro kybernetickou bezpecnost.

2. Clenské staty mohou piipadné vytvotit regulaéni sandboxy pro kybernetickou odolnost.
Tyto regulacni sandboxy piedstavuji kontrolované testovaci prostiedi pro inovativni
produkty s digitalnimi prvky, které by mélo usnadnit jejich vyvoj, navrh, validaci
a testovani pro ucely souladu s timto nafizenim po omezenou dobu pied jejich uvedenim
na trh. Komise a pfipadné agentura ENISA mutze poskytnout technickou podporu,
poradenstvi a nastroje k vytvoreni a provozovani regula¢nich sandboxli. Regula¢ni
sandboxy se zfizuji pod pfimym dohledem organii dozoru nad trhem, podle jejich pokynt a
s jejich podporou. Clenské staty informuji Komisi a ostatni organy dozoru nad trhem o
ziizeni regula¢niho sandboxu prostifednictvim specializované skupiny pro spravni
spolupraci. Regula¢ni sandboxy nesméji mit vliv na pravomoci pfislusnych organii
v oblasti dozoru a napravy. Clenské staty zajisti otevieny, spravedlivy a transparentni
pristup k regula¢nim sandboxtim, zejména snadnéjsi ptistup mikropodnikti a malych

podnikt, vCetné zacinajicich podnik.
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3. V souladu s ¢lankem 26 poskytne Komise doporucujici pokyny mikropodnikiim a malym

a stfednim podnikiim v oblasti uplatiiovani tohoto natizeni.

4. Komise bude informovat o dostupné finan¢ni podpofe v regulacnim ramci stavajicich

programi Unie, zejména s cilem snizit finan¢ni zatéz mikropodniki a malych podnika.

5. Mikropodniky a malé podniky mohou poskytnout veskeré prvky technické dokumentace
uvedené v priloze VII ve zjednoduseném formatu. Pro tento ucel Komise prostiednictvim
provadécich aktl upiesni zjednoduseny formular technické dokumentace zaméfeny
na potieby mikropodnikii a malych podniki, v¢etné toho, jak maji byt poskytnuty prvky
uvedené v ptiloze VII. V piipadé, Zze se mikropodnik nebo maly podnik rozhodne
poskytnout informace stanovené v ptiloze VII ve zjednoduseném formatu, pouzije
formulaf uvedeny v tomto odstavci. Oznamené subjekty tento formulaf piijmou pro Gcely

posouzeni shody.

Tyto provadéci akty se ptijimaji pfezkumnym postupem podle ¢l. 62 odst. 2.
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Clanek 34

Dohody o vzdjemném uznavani

S ohledem na uroven technického vyvoje a na pristup k posuzovani shody v piipadé tfetich zemi
muze Unie v zajmu podpory a usnadnéni mezinarodniho obchodu uzavfit se tfetimi zemémi dohody

o vzajemném uznavani podle clanku 218 Smlouvy o fungovani EU.

Kapitola IV

Oznamovani subjektii posuzovani shody

Clanek 35

Oznameni

1. Clenské staty oznami Komisi a ostatnim &lenskym statim subjekty, které jsou opravnény

vykonavat posuzovani shody podle tohoto nafizeni.

2. Clenské staty usiluji o zajisténi toho, aby do ... [24 mésicti ode dne vstupu tohoto nafizeni
v platnost] existoval v Unii dostate¢ny pocet ozndmenych subjektt k provadéni posuzovani

shody, aby nedochazelo prekazkdm a problémiim, které by branily vstupu na trh.
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Clanek 36

Oznamujici orgdany

1. Kazdy ¢lensky stat jmenuje oznamujici organ odpovédny za stanoveni a provadéni postupt
nezbytnych pro posuzovani, jmenovani a oznamovani subjekt posuzovani shody a za

jejich monitorovani, v¢etné souladu s ¢lankem 41.

2. Clenské staty mohou rozhodnout, Ze posuzovéni a kontrolu podle odstavce 1 provadi

vnitrostatni akreditacni organ ve smyslu natizeni (ES) ¢. 765/2008 a v souladu s nim.

3. Pokud oznamujici orgén pienese posuzovani, oznamovani nebo kontrolu podle odstavce 1
tohoto ¢lanku na subjekt, ktery neni organem veiejné spravy, nebo tomuto subjektu sveéii
plnéni uvedenych ukold jinym zptisobem, musi byt tento subjekt pravnickou osobou
a musi splnovat pozadavky ¢lanku 37 obdobné. Tento subjekt musi dale pfijmout opatieni,

aby byla pokryta odpovédnost vyplyvajici z jeho ¢innosti.

4. Oznamujici orgén nese za ukoly vykonavané subjektem uvedenym v odstavci 3 plnou
odpovédnost.
PE-CONS 100/1/23 REV 1 177

CS



Clanek 37

Pozadavky tykajici se oznamugjicich organii

1. Oznamujici organ musi byt ziizen takovym zplisobem, aby nedoslo ke stietu zajmu se

subjekty posuzovani shody.

2. Oznamujici orgén je organizovan a funguje tak, aby byla chranéna objektivita a

nestrannost jeho ¢innosti.

3. Oznamujici organ je organizovan takovym zptusobem, aby kazdé rozhodnuti tykajici se
oznameni subjektu posuzovani shody bylo piijato odborné zplisobilymi osobami jinymi

nez osobami, které provedly posouzeni.

4. Oznamujici organ nenabizi ani nezajistuje Zadnou ¢innost, kterou provadéji subjekty

posuzovani shody, ani neposkytuje poradenské sluzby na komerénim ¢i konkurencnim

zékladg¢.
5. Oznamujici organ chrani davérnost informaci, které obdrzel.
6. Oznamujici orgdn ma k dispozici dostatecny pocet odborn¢ zptisobilych pracovniki, aby

mohl fadné vykonavat své ukoly.

PE-CONS 100/1/23 REV 1 178

CS



Clanek 38

Informacni povinnost oznamujicich organii

Clenské staty informuji Komisi o svych postupech pro posuzovani a oznamovani subjektt
posuzovani shody a kontrolu ozndmenych subjektii a o veskerych zménach tykajicich se

téchto postupd.

Komise informace uvedené v odstavci 1 zvetejni.

Clanek 39

Pozadavky tykajici se oznamenych subjektii

Pro ucely ozndmeni musi subjekt posuzovani shody spliovat pozadavky stanovené

v odstavcich 2 az 12.

Subjekt posuzovani shody musi byt ztizen podle vnitrostatniho prava a mit pravni

subjektivitu.

Subjekt posuzovani shody musi byt tfeti stranou nezavislou na organizaci nebo produktu

s digitdlnimi prvky, které posuzuje.

Za subjekt, ktery je tfeti stranou, miiZze byt povaZovan subjekt pattici k hospodaiskému
sdruZeni nebo profesnimu svazu, které zastupuji podniky zapojené do projektovani,
vyvoje, vyroby, doddvani, montaze, pouzivani nebo udrzby produktl s digitalnimi prvky,
které tento subjekt posuzuje, pokud je prokazéana jeho nezavislost a neexistence jakéhokoli

sttetu zajm1.
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Subjekt posuzovani shody, jeho nejvyssi vedeni a pracovnici odpovédni za vykonavani
ukolt posuzovani shody nesméji byt osobami, které projektuji, vyvijeji, vyrabéji, dodavaji,
dovazeji, distribuuji, instaluji, nakupuji, vlastni, pouzivaji nebo udrzuji produkty

s digitalnimi prvky, které posuzuji, ani zplnomocnénymi zastupci kterékoli z té€chto stran.
To nevylucuje pouzivani posuzovanych produkti, které jsou nezbytné pro ¢innost subjektu

posuzovani shody, ani pouzivani takovych produktt k osobnim uceltim.

Subjekt posuzovani shody, jeho nejvyssi vedeni a pracovnici odpovédni za vykonavani
ukoli posuzovani shody se nesméji piimo podilet na projektovani, vyvoji, vyrob¢, dovozu,
distribuci, nabizeni, instalaci, pouzivani ani udrzbé produktt s digitalnimi prvky, které
posuzuji, ani nesméji zastupovat strany, které se témito ¢innostmi zabyvaji. Nesméji
vykonavat zadnou ¢innost, ktera by mohla ohrozit jejich nezdvisly usudek nebo integritu
ve vztahu k ¢innostem pii posuzovani shody, k jejimuz vykonéavani jsou oznameni. To

plati zejména pro poradenské sluzby.

Subjekty posuzovani shody musi zajistit, aby ¢innosti jejich dcetfinych spole¢nosti nebo
subdodavateli neohrozovaly diivérnost, objektivitu a nestrannost jejich ¢innosti

pii posuzovani shody.

PE-CONS 100/1/23 REV 1 180

CS



5. Subjekty posuzovani shody a jejich pracovnici vykonévaji ¢innost pifi posuzovani shody
na nejvyssi urovni profesni integritu a pozadované odborné zptsobilosti v konkrétni oblasti
a nesm¢ji byt vystaveni zadnym tlakiim a podnétiim, zejména financnim, které¢ by mohly
ovlivnit jejich isudek nebo vysledky jejich ¢innosti pti posuzovani shody, zejména ze

strany osob nebo skupin osob, které¢ maji na vysledcich této Cinnosti zajem.

6. Subjekt posuzovani shody musi byt schopen plnit vS§echny tkoly spojené s posuzovanim
shody podle piilohy VIII, v souvislosti s nimz byl oznamen, bez ohledu na to, zda tyto
ukoly plni subjekt posuzovani shody sam, nebo jsou plnény jeho jménem a na jeho

odpovédnost.

Subjekt posuzovani shody musi mit vzdy a pro kazdy postup posuzovani shody a kazdy
druh nebo kategorii produktli s digitdlnimi prvky, v souvislosti s nimz byl ozndmen,

k dispozici nezbytné:

a)  pracovniky s odbornymi znalostmi a dostatecnymi zkusenostmi potiebnymi k plnéni

ukolt spojenych s posuzovanim shody,

b)  popisy postupil, podle nichz ma byt posuzovéani shody provadéno, aby byla zajisténa
transparentnost téchto postupii a moznost jejich zopakovani. Musi mit zavedenu
naleZitou politiku a postupy pro rozliSeni mezi tkoly, jeZ vykonava jako ozndmeny

subjekt, a svou dalsi ¢innosti,
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c)  postupy pro vykon ¢innosti, které fadn¢ zohlednuji velikost podniku, odvétvi, v némz
pusobi, jeho strukturu, miru slozitosti technologie daného produktu a hromadny ¢i

sériovy zpusob vyroby.

Subjekt posuzovani shody musi mit prostiedky nezbytné k fadnému plnéni technickych
a administrativnich ukoll spojenych s ¢innosti pfi posuzovani shody a musi mit pfistup

k veskerému potiebnému vybaveni nebo zatizenim.
7. Pracovnici odpovédni za provadéni innosti pii posuzovani shody musi:

a)  mit dobrou technickou a odbornou ptipravu zahrnujici veskerou ¢innost

pii posuzovani shody, v souvislosti s nimz byl subjekt posuzovani shody oznamen,

b)  mit uspokojivou znalost pozadavki souvisejicich s posuzovanim, které provadéji,

a odpovidajici pravomoc toto posuzovani provadét,

c)  mitnélezité znalosti zékladnich pozadavki na kybernetickou bezpecnost
stanovenych v ptiloze I, pouzitelnych harmonizovanych norem a spole¢nych
specifikaci a ptislusnych ustanoveni pravnich ptedpist Unie a jejich provadécich

aktl a rozumét jim,
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10.

d) byt schopni vypracovavat certifikaty, zdznamy a zpravy prokazujici provedeni

posuzovani shody.

Musi byt zarucena nestrannost subjekti posuzovani shody, jejich nejvyssiho vedeni

a pracovnikt, ktefi posuzovani provadéji.

Odménovani nejvyssiho vedeni a pracovnikl subjektu posuzovani shody, kteti posuzovani

provadéji, nesmi zaviset na poc¢tu provedenych posouzeni ani na jejich vysledcich.

Subjekty posuzovani shody uzaviou pojisténi odpovédnosti za Skodu, pokud tuto
odpovédnost nepievzal jejich ¢lensky stat v souladu s vnitrostatnim pravem nebo pokud

neni za posuzovani shody ptimo odpovédny sam ¢lensky stat.

Pracovnici subjektu posuzovani shody zachovavaji sluzebni tajemstvi, pokud jde o veskeré
informace, které obdrZeli pii plnéni svych tkold podle ptilohy VIII nebo podle jakéhokoli
ustanoveni vnitrostatniho prava, kterymi se provadi, s vyjimkou styku s pfisluSnymi
organy dozoru nad trhem ¢lenského statu, v némz vykonavaji svou ¢innost. Vlastnicka
prava jsou chranéna. Subjekt posuzovani shody musi mit dokumentované postupy

zajist'ujici soulad s timto odstavcem.
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11. Subjekty posuzovani shody se podileji na prislusné normalizacni ¢innosti a na ¢innosti
koordina¢ni skupiny oznamenych subjektii ztizené podle ¢lanku 51 nebo zajisti, aby byli
jejich pracovnici o této ¢innosti informovani, a obecné se fidi spravnimi rozhodnutimi a

jinymi dokumenty, které¢ jsou vysledkem prace této skupiny.

12. Subjekty posuzovani shody funguji v souladu se souborem diislednych, spravedlivych,
pfiméfenych a opodstatnénych podminek a zéroven brani zbytecnému zatézovani
hospodaiskych subjektil, zejména s ptihlédnutim k zajmim mikropodnika a malych a

sttednich podniki, co se tyce poplatki.

Cldnek 40
Predpoklad shody oznamenych subjektii

Pokud subjekt posuzovéni shody prokaze svou shodu s kritérii stanovenymi v ptislusnych
harmonizovanych normach nebo jejich ¢astech, na néz byly zvefejnény odkazy v Urednim véstniku
Evropské unie, predpoklada se, Ze splituje pozadavky stanovené v ¢lanku 39 v rozsahu, v némz se

harmonizované normy na tyto pozadavky vztahuji.
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Clanek 41

Dceriné spolecnosti oznamenych subjektii a zadavani subdodavek

1. Pokud oznameny subjekt zada konkrétni ukoly tykajici se posuzovani shody subdodavateli
nebo dcefiné spolecnosti, zajisti, aby subdodavatel nebo dcetiné spolecnost splnovali

pozadavky stanovené v ¢lanku 39, a informuje o tom oznamujici organ.

2. Oznamené subjekty nesou plnou odpovédnost za tkoly provedené subdodavateli nebo
dcetfinymi spole¢nostmi bez ohledu na to, kde jsou tito subdodavatelé nebo dcefiné

spolecnosti usazeni.
3. Cinnost Ize zadat subdodavateli nebo dcefiné spolecnosti pouze se souhlasem vyrobce.

4. Oznameny subjekt uchovava pro potfebu oznamujiciho organu prislusné doklady tykajici
se posouzeni kvalifikace subdodavatele nebo dcetiné spolecnosti a prace provedené

subdodavatelem nebo dcefinou spolecnosti podle tohoto natfizeni.
Cldnek 42
Zadost o ozndmeni

1. Subjekt posuzovani shody podava zadost o oznameni oznamujicimu organu ¢lenského

statu, v némz je usazen.
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Soucasti zadosti je popis €innosti pti posuzovani shody, postupu nebo postupti posuzovani
shody a produktu nebo produkti s digitdlnimi prvky, pro néz se subjekt prohlasuje

za zpusobily, jakoz 1 pfipadné osvédceni o akreditaci vydané vnitrostatnim akredita¢nim
organem, které potvrzuje, zZe subjekt posuzovani shody spliiuje pozadavky stanovené

v ¢lanku 39.

Nemuize-li dotéeny subjekt posuzovani shody piedlozit osvédceni o akreditaci, poskytne
oznamujicimu organu veskeré doklady nezbytné k ovéieni, uznani a pravidelné kontrole

svého souladu s pozadavky stanovenymi v ¢lanku 39.

Clanek 43

Postup oznamovani

Oznamujici orgdny ozndmi pouze subjekty posuzovani shody, které spliuji pozadavky

stanovené v ¢lanku 39.

Oznamujici organ uvédomi Komisi a ostatni ¢lenské staty prostfednictvim informaéniho
systému oznamenych a jmenovanych organizaci podle nového pfistupu, ktery vyvinula a

spravuje Komise.
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Oznameni obsahuje veskeré podrobné informace o ¢innosti pti posuzovani shody, modulu
nebo modulech posuzovani shody, dot¢eném produktu nebo produktech s digitalnimi

prvky a piislusné osvédceni o akreditaci.

Pokud se oznameni nezaklada na osvédceni o akreditaci uvedeném v ¢l. 42 odst. 2,
poskytne oznamujici orgdn Komisi a ostatnim ¢lenskym statim podklady, které dokladaji
zpisobilost subjektu posuzovani shody, a informuje je o opatfenich, jez zajistuji, aby byl

subjekt pravideln¢ kontrolovan a 1 v budoucnu splitoval pozadavky uvedené v ¢lanku 39.

Dotceny subjekt muze vykonavat ¢innost ozndmeného subjektu, pouze pokud proti tomu
Komise ani ostatni ¢lenské staty nevznesly namitky do dvou tydnli po oznameni v pripade,
ze se pouzije osveédCeni o akreditaci, nebo do dvou mésicti po oznameni, jestlize se

akreditace nepouzije.
Pouze takovy subjekt se povazuje za oznameny subjekt pro ucely tohoto natizeni.

Komisi a ostatnim ¢lenskym statiim je tfeba oznamit veskeré nasledné vyznamné zmény

tykajici se oznamovani.
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Clanek 44

Identifikacni cisla a seznamy oznamenych subjektii
Komise oznamenému subjektu prideli identifikacéni ¢islo.

Komise subjektu piidé€li jediné Cislo 1 v ptipadé, ze je subjekt oznamen podle nékolika

pravnich akti Unie.

Komise zvefejni seznam subjekti ozndmenych podle tohoto natfizeni, véetné

identifikacnich cisel, ktera jim byla pfid€lena, a ¢innosti, pro né¢z byly oznameny.

Komise zajisti, aby byl tento seznam pribézné aktualizovan.

Clanek 45

Zmeény v ozndmenich

Pokud oznamujici orgén zjisti nebo je upozornén na to, Ze oznameny subjekt jiz nesplituje
pozadavky stanovené v ¢lanku 39 nebo neplni své povinnosti, omezi, pozastavi nebo
pripadné zrusi oznameni podle toho, nakolik je neplnéni téchto pozadavki nebo povinnosti

zavazné. Informuje o tom neprodlen¢ Komisi a ostatni clenské staty.
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V piipad€¢ omezeni, pozastaveni nebo zruSeni oznameni nebo v piipadé€, Ze oznameny
subjekt ukoncil svou ¢innost, oznamujici clensky stat piijme pfislusné kroky k zajisténi
toho, aby byly spisy tohoto subjektu bud’ zpracovany jinym oznamenym subjektem, nebo
byly na vyzadani k dispozici pfisluSnym oznamujicim organiim a organiim dozoru nad

trhem.

Clanek 46

Zpochybneni zpiisobilosti oznamenych subjektii

Komise vysetii vSechny ptipady, kdy ma pochybnosti nebo kdy je upozornéna
na pochybnosti o zptisobilosti oznameného subjektu plnit pozadavky a povinnosti, které

jsou mu ulozeny, nebo o tom, zda je oznameny subjekt nadale plni.

Oznamujici ¢lensky stat predlozi Komisi na vyzadani vSechny informace tykajici se

podkladii pro ozndmeni nebo zachovani zptsobilosti dotéeného subjektu.

Komise zajisti, aby se se vSemi citlivymi informacemi ziskanymi v priibéhu tohoto Setieni

nakladalo jako s davérnymi.

Pokud Komise zjisti, Ze ozndmeny subjekt nespliiuje nebo piestal spliiovat pozadavky
na své ozndmeni, informuje o tom oznamujici ¢lensky stat a vyzve ho, aby pfijal nezbytna

napravna opatieni, véetné ptipadného zruSeni ozndmeni.
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Clanek 47

Povinnosti tykajici se c¢innosti oznamenych subjektii

1. Oznamen¢ subjekty provadéji posuzovani shody v souladu s postupy posuzovani shody

stanovenymi v ¢lanku 32 a ptiloze VIIIL.

2. Posuzovani shody se provadi pfiméfenym zplsobem, aby se zabranilo zbytecné zatézi
hospodaiskych subjekti. Subjekty posuzovani shody pii vykonu své ¢innosti fadné
zohledni velikost podnikti, zejména pokud jde o mikropodniky a malé a sttedni podniky,
odvétvi, v némz plisobi, jejich strukturu, miru slozitosti a miru kybernetického rizika
produktt s digitdlnimi prvky a dané technologie a hromadnou nebo sériovou povahu

vyrobniho procesu.

3. Oznameny subjekt vSak musi zachovavat miru pfisnosti a uroven ochrany, jez jsou

vyzadovany, aby byly produkty s digitdlnimi prvky v souladu s timto natizenim.

4. Pokud oznameny subjekt zjisti, Ze vyrobce nesplnil pozadavky stanovené v ptiloze I nebo
v odpovidajicich harmonizovanych normach ¢i ve spole¢nych specifikacich podle ¢lanku

27, vyzve vyrobce, aby pfijal vhodnd napravna opatieni, a nevyda certifikat shody.
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5. Pokud v prubéhu kontroly shody po vydani certifikatu ozndmeny subjekt zjisti, ze produkt
s digitalnimi prvky jiz nespliiuje pozadavky stanovené v tomto nafizeni, vyzve vyrobce,
aby pfijal vhodna napravna opatieni, a v piipadé nutnosti platnost certifikatu pozastavi

nebo zrusi.
6. Pokud nejsou napravna opatieni piijata nebo pokud nemaji pozadovany ucinek, oznameny
subjekt podle potieby omezi, pozastavi nebo zrusi platnost ptislusnych certifikata.
Clanek 48
Odvolani proti rozhodnuti oznamenych subjektii
Clenské staty zajisti, aby bylo mozné se proti rozhodnuti ozndmenych subjektti odvolat.
Cldnek 49
Informacni povinnost ozndmenych subjekti
1. Oznamené subjekty informuji oznamujici orgén:
a) o kazdém zamitnuti, omezeni, pozastaveni nebo zruseni certifikatu,

b) o vSech okolnostech majicich vliv na rozsah a podminky ozndment,
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c) okazdé zadosti o informace tykajici se ¢innosti pfi posuzovani shody, kterou

obdrzely od orgént dozoru nad trhem,

d) navyzadani o Cinnosti pti posuzovani shody vykonané v ramci plisobnosti jejich
oznameni a o jakékoli jiné vykonané ¢innosti, véetn¢ ptreshranicni ¢innosti

a zadavani subdodavek.

2. Oznamené subjekty poskytnou ostatnim subjektim ozndmenym podle tohoto nafizeni,
které vykonavaji obdobnou Cinnost pii posuzovani shody a zabyvaji se stejnymi produkty
s digitalnimi prvky, pfislusné informace o otdzkach tykajicich se negativnich a, na

vyzadani, pozitivnich vysledktl posuzovani shody.
Cldnek 50
Vymeéna zkusenosti

Komise organiza¢né zabezpecuje vyménu zkuSenosti mezi vnitrostatnimi organy ¢lenskych stata,

které jsou odpovédné za politiku oznamovani.

PE-CONS 100/1/23 REV 1 192

CS



Clanek 51

Koordinace oznamenych subjektii

1. Komise zajisti zavedeni a fadné provadéni vhodné koordinace a spoluprace mezi

oznamenymi subjekty ve forme meziodvétvoveé skupiny oznamenych subjekti.

2. Clenské staty zajisti, aby se jimi oznamené subjekty téastnily prace této skupiny, a to

pfimo nebo prostiednictvim urcenych zéstupct.

Kapitola V

Dozor nad trhem a vymahani prava

Clanek 52

Dozor nad trhem a kontrola produktii s digitalnimi prvky na trhu Unie

1. Na produkty s digitalnimi prvky spadajici do oblasti pisobnosti tohoto nafizeni se pouzije

natizeni (EU) 2019/1020.
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Pro tcely zajisténi uc¢inného uplatiovani tohoto natizeni kazdy ¢lensky stat ur¢i jeden nebo
vice organt dozoru nad trhem. Clenské staty mohou urcit stavajici nebo novy orgén, ktery

bude ptisobit jako organ dozoru nad trhem pro tcely tohoto natizeni.

Organy dozoru nad trhem urcené podle odstavce 2 tohoto ¢lanku odpovidaji rovnéz za
provadéni dozoru nad trhem v souvislosti s povinnostmi spravca softwaru s otevienym
zdrojovym kédem stanovenymi v ¢lanku 24. Pokud organ dozoru nad trhem zjisti, ze
spravce softwaru s otevienym zdrojovym kdédem neplni povinnosti stanovené v uvedeném
¢lanku, vyzve jej, aby zajistil pfijeti veskerych vhodnych népravnych opatfeni. Spravci
softwaru s otevienym zdrojovym kodem zajisti, aby byla pfijata veskera vhodna népravna

opatfeni s ohledem na jejich povinnosti podle tohoto nafizeni.

Orgény dozoru nad trhem ptipadné spolupracuji s vnitrostatnimi organy certifikace
kybernetické bezpecnosti ur¢enymi v souladu s ¢lankem 58 natizeni (EU) 2019/881

a vymenuji si pravidelné informace. Pokud jde o dohled nad plnénim povinnosti podavat
zpravy podle ¢lanku 14 tohoto natizeni, uréené organy dozoru nad trhem spolupracuji

s tymy CSIRT ur¢enymi jako koordinatofi a s agenturou ENISA a pravidelné si s nimi

vyménuji informace.
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Organy dozoru nad trhem mohou tym CSIRT ur€eny jako koordinator nebo agenturu
ENISA pozadat o poskytnuti technického poradenstvi v zalezitostech souvisejicich

s uplatiovanim a prosazovanim tohoto natizeni. Pti provadéni Setfeni podle ¢lanku 54
mohou organy dozoru nad trhem pozadat tym CSIRT ur¢eny jako koordinator nebo
agenturu ENISA, aby vypracovaly analyzu na podporu hodnoceni souladu produktt

s digitalnimi prvky.

Organy dozoru nad trhem piipadné spolupracuji s dalSimi organy dozoru nad trhem
urc¢enymi na zaklad¢ harmonizacnich pravnich piedpist Unie jinych neZ toto nafizeni

a pravideln¢ si vyméiuji informace.

Organy dozoru nad trhem ptipadné spolupracuji s organy dohledu nad pravem Unie v
oblasti ochrany tdaju. Tato spoluprace zahrnuje informovani téchto organti o veskerych
zjisténich relevantnich z hlediska plnéni jejich pravomoci, a to 1 pti vydavani pokynt a
poskytovani poradenstvi podle odstavce 10, pokud se tyto pokyny a poradenstvi tykaji

zpracovani osobnich udaji.

Organy vykonavajici dohled nad pravem Unie v oblasti ochrany udajii maji pravomoc
pozadovat jakoukoli dokumentaci vytvofenou nebo vedenou podle tohoto nafizeni a
ptistup k ni, pokud je pfistup k této dokumentaci nezbytny pro plnéni jejich ukolu. O kazdé

takové zadosti informuji ur¢ené organy dozoru nad trhem dotéeného ¢lenského statu.
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8. Clenské staty zajisti, aby uréenym organtim dozoru nad trhem byly poskytnuty
odpovidajici finan¢ni a technické zdroje, v€etné nastrojii pro automatické zpracovani dat
tam, kde je to vhodné, jakoz 1 lidské zdroje s potfebnymi dovednostmi v oblasti

kybernetické bezpecnosti, které jim umozni plnit ukoly podle tohoto natfizeni.

0. Komise podporuje a usnadiiuje vyménu zkusenosti mezi ur¢enymi organy dozoru
nad trhem.
10. Organy dozoru nad trhem mohou s podporou Komise a ptipadn¢ tymt CSIRT a agentury

ENISA poskytovat hospodatskym subjektiim pokyny a poradenstvi ohledn¢ uplatiiovani

tohoto nafizeni.

11. Organy dozoru nad trhem informuji spotiebitele o tom, kde se podavaji stiznosti, které by
mohly v souladu s ¢lankem 11 natizeni (EU) 2019/1020 poukazovat na nesoulad s timto
nafizenim, a poskytnou spotfebitelim informace o tom, kde a jak ziskat ptistup
k mechanismtiim usnadnujicim oznamovani zranitelnosti, incidentt a kybernetickych

hrozeb, které mohou ovlivnit produkty s digitadlnimi prvky.

12. Orgény dozoru nad trhem ptipadné usnadiiuji spolupréci s ptislusnymi zicastnénymi

stranami, v¢etné védeckych, vyzkumnych a spotiebitelskych organizaci.
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13. Organy dozoru nad trhem kazdoro¢né podéavaji Komisi zpravy o vysledcich ptislusné
¢innosti v oblasti dozoru nad trhem. Ur¢ené organy dozoru nad trhem neprodlené ohlési
Komisi a pfislusnym vnitrostatnim organtim pro hospodaiskou soutéz veskeré informace
zjisténé v prabehu Cinnosti v oblasti dozoru nad trhem, které by mohly mit potencialni

vyznam pro uplatiiovani prava Unie v oblasti hospodaiské soutéze.

14. V ptipadé produktii s digitalnimi prvky spadajicich do oblasti piisobnosti tohoto naftizeni,
které jsou klasifikovany jako vysoce rizikové systémy umélé inteligence podle clanku 6
nafizeni (EU) 2024/1689, jsou organy odpovédnymi za ¢innost v oblasti dozoru nad trhem
pozadovanou timto nafizenim organy dozoru nad trhem urcené pro ucely natizeni (EU)
2024/1689. Organy dozoru nad trhem urcené podle uvedeného natizeni spolupracuji podle
potieby s organy dozoru nad trhem ur¢enymi podle tohoto nafizeni, s tymy CSIRT
uréenymi jako koordinatofi a s agenturou ENISA, pokud jde o dohled nad plnénim
povinnosti podavat zpravy podle ¢lanku 14 tohoto natizeni. Organy dozoru nad trhem
urcené podle natizeni (EU) 2024/1689 zejména informuji organy dozoru nad trhem uréené
podle tohoto natizeni o veskerych zjiSténich, kterd jsou relevantni pro plnéni jejich tkold v

souvislosti s uplatnovanim tohoto nafizeni.
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15. Pro jednotné uplatiiovani tohoto natizeni se zfizuje specializovana skupina pro spravni
spolupraci podle ¢l. 30 odst. 2 natizeni (EU) 2019/1020. Tato skupina se sklada
ze zastupcl urcenych organi dozoru nad trhem a ptipadné 1 ze zastupct ustfednich
stycnych afadi. Zabyva se rovnéz konkrétnimi zalezitostmi souvisejicimi s Cinnosti
v oblasti dozoru nad trhem, pokud jde o povinnosti ulozené spravcim softwaru

s otevienym zdrojovym kodem.

16. Organy dozoru nad trhem monitoruji, jak vyrobci pti urcovani doby podpory svych

produkti s digitalnimi prvky uplatiiuji kritéria uvedend v ¢l. 13 odst. 8.

Skupina pro spravni spolupraci zvefejni ve veiejné pristupné a uzivatelsky vsticné podobe
prislusné statistiky o kategoriich produktd s digitalnimi prvky, véetné primérnych dob
podpory, jak je uvedl vyrobce podle ¢l. 13 odst. 8, a poskytne pokyny, které zahrnuji
orientacni doby podpory pro kategorie produktt s digitdlnimi prvky.

Pokud z téchto tidaji vyplyva, ze doba podpory pro konkrétni kategorie produkt
s digitdlnimi prvky neni dostate¢na, mize specializovana skupina pro spravni spolupraci
vydat orgdniim dozoru nad trhem doporuceni, aby svou ¢innost zaméfily na tyto kategorie

produktt s digitalnimi prvky.
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Clanek 53

Pristup k udajium a dokumentaci

Je-li to nezbytné k posouzeni shody produktt s digitalnimi prvky a postupt zavedenych jejich
vyrobci se zakladnimi pozadavky na kybernetickou bezpecnost stanovenymi v piiloze I, udéli se
organim dozoru nad trhem na zaklad¢ odiivodnéné zadosti ptistup k idajim pozadovanym pro
posouzeni navrhu, vyvoje, vyroby a feSeni zranitelnosti téchto produkti, v€etné souvisejici interni

dokumentace ptislusSného hospodarského subjektu, a to v jazyce, kterému snadno porozumi.

Cldanek 54
Postup na vnitrostatni urovni tykajici se produktu s digitalnimi prvky

predstavujicich vyznamné kybernetické bezpecnostni riziko

1. Pokud ma orgén dozoru nad trhem c¢lenského statu dostate¢ny ditvod domnivat se, ze
produkt s digitdlnimi prvky, v€etné feseni jeho zranitelnosti, pfedstavuje vyznamné
kybernetické bezpe¢nostni riziko, provede bez zbyte¢ného odkladu a ptipadné
ve spolupraci s pfislusnym tymem CSIRT hodnoceni dot¢eného produktu s digitalnimi
prvky z hlediska jeho souladu se v§emi pozadavky stanovenymi v tomto nafizeni. Ptislusné

hospodatské subjekty s organem dozoru nad trhem podle potieby spolupracuyji.
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Pokud v pribchu tohoto hodnoceni organ dozoru nad trhem zjisti, Ze produkt s digitalnimi
prvky nesplituje pozadavky stanovené v tomto nafizeni, neprodlené vyzve ptislusny
hospodaisky subjekt, aby pfijal veskera vhodna napravna opatfeni k uvedeni produktu

s digitalnimi prvky do souladu s témito pozadavky nebo k jeho stazeni z trhu ¢i z obehu v
pfiméetené lhaté tmérné povaze kybernetického bezpecnostniho rizika, kterou mize

stanovit organ dozoru nad trhem.

Organ dozoru nad trhem o tom informuje ptisluSny oznameny subjekt. Na napravna

opatteni se pouzije ¢lanek 18 natizeni (EU) 2019/1020.

2. Pti ur€ovani vyznamu kybernetického bezpecnostniho rizika uvedeného v odstavcei 1
tohoto ¢lanku zohledni orgdny dozoru nad trhem rovnéz rizikové faktory jiné nez technické
povahy, zejména ty, které byly stanoveny na zakladé€ koordinovaného posouzeni
bezpecnostnich rizik kritickych dodavatelskych fetézcii na trovni Unie provedeného v
souladu s ¢lankem 22 smérnice (EU) 2022/2555. Pokud mé organ dozoru nad trhem
dostate¢ny diivod se domnivat, ze urcity produkt s digitalnimi prvky pfedstavuje s ohledem
na rizikové faktory jiné nez technické povahy vyznamné kybernetické bezpecnostni riziko,
vyrozumi piisluSné organy urcené nebo ztizené podle ¢lanku 8 smérnice (EU) 2022/2555 a

podle potieby s témito organy spolupracuje.
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3. Domniva-li se organ dozoru nad trhem, Ze se nesoulad netyka pouze tizemi jeho ¢lenského
statu, informuje Komisi a ostatni ¢lenské staty o vysledcich hodnoceni a o opatienich,

ktera ma hospodaisky subjekt na jeho zadost piijmout.

4. Hospodatsky subjekt zajisti, aby byla piijata veSkera vhodna nédpravna opatieni ohledné

vSech dotéenych produktt s digitdlnimi prvky, které dodal na trh v celé Unii.

5. Pokud hospodatsky subjekt ve 1hlit¢ uvedené ve druhém pododstavci odstavce 1 nepfijme
piiméfend napravna opatieni, ptijme organ dozoru nad trhem veskera vhodna docasna
opatteni k zékazu nebo omezeni dodavani tohoto produktu s digitalnimi prvky na trh svého

¢lenského statu nebo k zajisténi toho, aby byl stazen z trhu ¢i z ob&hu.

O takovych opatienich tento organ neprodlené vyrozumi Komisi a ostatni ¢lenské staty.
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6. Soucasti informaci uvedenych v odstavci 5 jsou vSechny dostupné podrobné informace,
zejména udaje nezbytné pro identifikaci nevyhovujiciho produktu s digitdlnimi prvky,
udaje o puvodu dotéeného produktu s digitdlnimi prvky, povaze tidajného nesouladu
a souvisejiciho rizika, povaze a dob¢ trvani opatieni piijatych na vnitrostatni rovni a tidaje
o stanovisku pfislusného hospodaiského subjektu. Organ dozoru nad trhem zejména uvede,

zda je divodem nesouladu jeden nebo vice téchto nedostatku:

a)  produkt s digitalnimi prvky nebo postupy zavedené vyrobcem nesplnuji zakladni

pozadavky na kybernetickou bezpecnost stanovené v piiloze I,

b)  nedostatky v harmonizovanych normach, evropskych schématech certifikace

kybernetické bezpecnosti nebo spole¢nych specifikacich uvedenych v ¢lanku 27.

7. Organy dozoru nad trhem €lenskych statd jiné nez organ dozoru nad trhem ¢lenského statu,
ktery zah4jil tento postup, neprodlené¢ informuji Komisi a ostatni ¢lenské staty o veskerych
opatfenich, ktera ptijaly, a o vSech dopliujicich udajich tykajicich se nesouladu dotéeného
produktu s digitalnimi prvky, které maji k dispozici, a v pfipadé nesouhlasu s oznamenym

vnitrostdtnim opatfenim o svych namitkach.
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Jestlize do tfi mésich od pfijeti oznameni uvedeného v odstavci 5 tohoto ¢lanku nevznese
zadny c¢lensky stat ani Komise proti predbéznému opatieni piijatému clenskym statem
namitku, povazuje se opatieni za diivodné. Tim nejsou dotCena procesni prava dotceného

hospodarského subjektu v souladu s clankem 18 natizeni (EU) 2019/1020.

Organy dozoru nad trhem vSech ¢lenskych statd zajisti, aby byla v souvislosti s dot¢enym
produktem s digitdlnimi prvky bezodkladné ptijata nalezité restriktivni opatieni, naptiklad

stazeni daného produktu z jejich trhu.

Clanek 55
Ochranny postup Unie

Pokud do tfi mésicti od obdrzeni oznameni uvedeného v €l. 54 odst. 5 vznese nektery
Clensky stat proti opatfeni pfijatému jinym ¢lenskym statem namitku nebo pokud se
Komise domniva, Ze je dané opatieni v rozporu s pravem Unie, zah4ji Komise neprodlené
konzultaci s dotéenym c¢lenskym statem a hospodarskym subjektem nebo subjekty

a provede hodnoceni tohoto vnitrostatniho opatieni. Na zaklad¢ vysledka tohoto hodnoceni
Komise do deviti mésicii od oznameni uvedeného v €l. 54 odst. 5 rozhodne, zda je dané
vnitrostatni opatieni divodné ¢i nikoli, a toto rozhodnuti oznami dot¢enému ¢lenskému

statu.
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Pokud je vnitrostatni opatfeni povazovano za ditvodné, pfijmou vSechny ¢lenské staty
nezbytna opatfeni k zajisténi toho, aby byl nevyhovujici produkt s digitdlnimi prvky staZzen
z jejich trhu, a informuji o tom Komisi. Pokud vnitrostatni opatieni neni povazovéano

za divodné, dotCeny Clensky stat toto opatieni zrusi.

Pokud je vnitrostatni opatfeni povazovano za diivodné a je-li nesoulad produktu
s digitalnimi prvky pfisuzovan nedostatkim v harmonizovanych normach, pouzije Komise

postup stanoveny v ¢lanku 11 natizeni (EU) ¢. 1025/2012.

Pokud je vnitrostatni opatieni povazovano za diitvodné a je-li nesoulad produktu

s digitalnimi prvky pfisuzovan nedostatkiim v evropském schématu certifikace
kybernetické bezpecnosti podle ¢lanku 27, Komise zvazi, zda zménit nebo zrusit akt v
pfenesené pravomoci piijaty podle ¢l. 27 odst. 9, v némz je stanoven predpoklad shody

tykajici se daného schématu certifikace.

Pokud je vnitrostatni opatfeni povazovano za divodné a je-li nesoulad produktu
s digitalnimi prvky pfisuzovan nedostatkiim ve spole¢nych specifikacich podle ¢lanku 27,
Komise zvazi, zda zménit nebo zrusit néktery provadéci akt piijaty podle ¢l. 27 odst. 2, v

némz jsou stanoveny tyto spole¢né specifikace.
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Clanek 56
Postup na urovni Unie tykajici se produktii s digitalnimi prvky

predstavujicich vyznamné kybernetické bezpecnostni riziko

Pokud ma Komise dostatecny ditvod se domnivat, a to i na zakladé informaci poskytnutych
agenturou ENISA, Ze produkt s digitalnimi prvky, ktery pfedstavuje vyznamné
kybernetické bezpecnostni riziko, neni v souladu s pozadavky stanovenymi v tomto
nafizeni, informuje o tom ptislusné organy dozoru nad trhem. Jestlize organy dozoru nad
trhem provadéji hodnoceni produktu s digitalnimi prvky, ktery by mohl ptedstavovat
vyznamné kybernetické bezpecnostni riziko, pokud jde o jeho soulad s pozadavky

stanovenymi v tomto nafizeni, pouziji se postupy uvedené v ¢lancich 54 a 55.

Pokud ma Komise dostate¢ny diivod se domnivat, Ze produkt s digitalnimi prvky
predstavuje vyznamné kybernetické bezpecnostni riziko s ohledem na rizikové faktory jiné
nez technické povahy, informuje o tom piislusné orgdny dozoru nad trhem, ptipadné
prislusné organy urcené nebo ziizené podle ¢lanku 8 smérnice (EU) 2022/2555, a podle
potieby s témito organy spolupracuje. Komise rovnéz zvazi v rdmci svych ukoll tykajicich
se koordinovaného posuzovani bezpecnostnich rizik kritickych dodavatelskych fetézct na
urovni Unie podle ¢lanku 22 smérnice (EU) 2022/2555 vyznam zjisténych rizik pro dany
produkt s digitdlnimi prvky a v ptipad¢ potieby konzultuje se skupinou pro spolupraci

ztizenou podle ¢lanku 14 smérnice (EU) 2022/2555 a s agenturou ENISA.
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3. Za okolnosti, které odiivodiuji okamzity zasah za ti€elem zachovani fadného fungovani
vnitiniho trhu, a pokud ma Komise dostatecny diivod domnivat se, Ze produkt s digitalnimi
prvky uvedeny v odstavci 1 nadale nesplituje pozadavky stanovené v tomto nafizeni a
piislusné organy dozoru nad trhem nepftijaly i€inna opatieni, provede Komise hodnoceni
souladu a miize pozadat agenturu ENISA, aby vypracovala analyzu na podporu tohoto
hodnoceni. Komise odpovidajicim zptisobem informuje piislusné organy dozoru nad

trhem. Ptislusné hospodaiské subjekty s agenturou ENISA podle potieby spolupracuji.

4. Na zéklad¢ hodnoceni podle odstavce 3 miize Komise rozhodnout, ze je tfeba napravné
nebo omezujici opatfeni na urovni Unie. Za timto €¢elem neprodlené konzultuje dotéené

Clenské staty a prislusny hospodaisky subjekt nebo subjekty.

5. Na zakladé¢ konzultace uvedené v odstavci 4 tohoto ¢lanku mize Komise piijmout
provadéci akty, v nichz stanovi nédpravna nebo omezujici opatteni na trovni Unie, véetné
pozadavku, aby byly dotéené produkty s digitalnimi prvky stazeny z trhu nebo z ob¢hu, a
to v pfiméfené lhité imérné povaze rizika. Tyto provadéci akty se piijimaji prezkumnym

postupem podle ¢l. 62 odst. 2.
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Komise o provadécich aktech podle odstavce 5 neprodlené uvédomi ptislusny hospodaisky
subjekt ¢i subjekty. Clenské staty tyto provadéci akty neodkladné uplatiiuji

a odpovidajicim zptisobem informuji Komisi.

Odstavce 3 az 6 se pouziji po dobu trvani vyjimecné situace, ktera odiivodiiovala zasah
Komise, za ptedpokladu, ze dotéeny produkt s digitdlnimi prvky neni uveden do souladu s

timto nafizenim.

Clinek 57
Vyhovujici produkty s digitalnimi prvky,

které predstavuji vyznamné kybernetické bezpecnostni riziko

Orgén dozoru nad trhem ¢lenského statu vyzve hospodarsky subjekt, aby piijal veskera
vhodna opatieni, pokud po provedeni hodnoceni podle ¢lanku 54 zjisti, ze ackoli jsou
produkt s digitdlnimi prvky a postupy zavedené vyrobcem v souladu s timto nafizenim,

predstavuji vyznamné kybernetické bezpecnostni riziko, jakoz i riziko pro:
a)  zdravi nebo bezpecnost osob,

b)  dodrZovani povinnosti podle unijniho nebo vnitrostatniho préava, jejichz cilem je

ochrana zakladnich prav,
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c)  dostupnost, autenticitu, integritu nebo divérnost sluzeb nabizenych prostfednictvim
elektronického informacniho systému zakladnimi subjekty uvedenymi v ¢l. 3 odst. 1

smérnice (EU) 2022/2555 nebo
d) jiné aspekty ochrany vetejného zajmu.

Opatteni uvedena v prvnim pododstavcei mohou zahrnovat opatieni k zajisténi toho, aby
dotéeny produkt s digitalnimi prvky a postupy zavedené vyrobcem v dobé dodani na trh jiz
toto riziko neptedstavovaly, a ke stazeni doteného produktu s digitdlnimi prvky z trhu

nebo z obéhu, pficemz tato opatfeni jsou pfiméiena povaze danych rizik.

2. Vyrobce nebo jiné prislusné hospodarské subjekty zajisti, aby bylo pfijato napravné
opatfeni ve vztahu k dotéenym produktim s digitalnimi prvky, které dodali na trh v ramci
celé Unie, ve lhiité stanovené orgdnem dozoru nad trhem ¢lenského statu uvedenym

v odstavci 1.
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Clensky stat neprodlené informuje Komisi a ostatni ¢lenské staty o opatfenich piijatych
podle odstavce 1. Tyto informace museji obsahovat v§echny dostupné podrobné informace,
zejména udaje nezbytné k identifikaci dot¢eného produktu s digitalnimi prvky, udaje

o puvodu a dodavatelském fetézci téchto produktii s digitalnimi prvky, tdaje o povaze
souvisejiciho rizika a idaje o povaze a dobé trvani opatfeni pfijatych na vnitrostatni

arovni.

Komise neprodlené zahdaji konzultaci s ¢lenskymi staty a ptisluSnym hospodarskym
subjektem a vyhodnoti pfijata vnitrostatni opatieni. Na zakladé vysledkt tohoto hodnoceni
Komise rozhodne, zda je opatieni diivodné ¢i nikoli, a pokud je to nutné, navrhne vhodna

opatfeni.
Rozhodnuti Komise uvedené v odstavci 4 je uréeno vSem ¢lenskym statim.

Pokud ma Komise dostate¢ny diivod se domnivat, a to i na zdkladé informaci poskytnutych
agenturou ENISA, ze ackoli je produkt s digitalnimi prvky v souladu s timto nafizenim,
predstavuje rizika uvedend v odstavci 1 tohoto ¢lanku, informuje o tom ptislusny organ
nebo orgény dozoru nad trhem a mize je pozadat, aby provedly hodnoceni a fidily se

postupy uvedenymi v ¢lanku 54 a v odstavcich 1, 2 a 3 tohoto ¢lanku.
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Za okolnosti, které odiivodiuji okamzity zasah za ti€elem zachovani fadného fungovani
vnitiniho trhu, a pokud ma Komise dostatecny diivod se domnivat, Ze produkt s digitalnimi
prvky uvedeny v odstavci 6 nadale predstavuje rizika podle odstavce 1 a ptislusné
vnitrostatni organy dozoru nad trhem nepfijaly u¢inna opatieni, provede Komise
hodnoceni rizik, ktera tento produkt s digitalnimi prvky ptedstavuje, a mize pozadat
agenturu ENISA, aby vypracovala analyzu na podporu tohoto hodnoceni, a informuje o
tom piislusné organy dozoru nad trhem. Ptislusné hospodaiské subjekty s agenturou

ENISA podle potieby spolupracuji.

Na zaklad€ hodnoceni podle odstavce 7 miize Komise stanovit, Ze je zapotiebi napravného
nebo omezujiciho opatfeni na urovni Unie. Za timto u¢elem neprodlen¢ konzultuje s

dotéenymi ¢lenskymi staty a s piisluSnym hospodarskym subjektem nebo subjekty.

Na zakladé¢ konzultace uvedené v odstavci 8 tohoto ¢lanku mize Komise piijmout
provadéci akty s cilem rozhodnout o napravnych nebo omezujicich opattenich na trovni
Unie, v¢etné pozadavku, aby byly dotéené produkty s digitdlnimi prvky stazeny z trhu
nebo z obéhu, a to v pfiméfené 1hité tmérné povaze rizika. Tyto provadéci akty

se pfijimaji pfezkumnym postupem podle ¢l. 62 odst. 2.
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10. Komise o provadécich aktech podle odstavce 9 neprodlené uvédomi ptislusny hospodaisky

subjekt ¢i subjekty. Clenské staty tyto provadéci akty neodkladng uplatiiuji

a odpovidajicim zptisobem informuji Komisi.

11. Odstavce 6 az 10 se pouziji po dobu trvani vyjimecné situace, kterd odiitvodiiovala zasah

Komise, a po dobu, po kterou dotceny produkt s digitadlnimi prvky nadéle predstavuje

rizika uvedena v odstavcei 1.

Clanek 58

Formalni nesoulad

1. Orgén dozoru nad trhem daného ¢lenského statu vyzve prislusného vyrobce, aby odstranil

nesoulad spocivajici v nékteré z téchto skutecnosti::

a)  oznaceni CE bylo umisténo v rozporu s ¢lanky 29 a 30,
b)  oznaceni CE nebylo umisténo,
c) nebylo vypracovano EU prohlaseni o shodg,
d) EU prohlaseni o shod¢ nebylo vypracovano spravné,
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e) nebylo pfipadné umisténo identifikacni ¢islo oznameného subjektu, ktery je zapojen

do postupu posuzovani shody,
f)  technickd dokumentace bud’ neni dostupna, nebo je netplna.

Pokud nesoulad uvedeny v odstavci 1 trva 1 nadale, pfijme dotéeny Clensky stat veskera
vhodné opatfeni s cilem omezit nebo zakazat dodavani produktu s digitalnimi prvky na trh,

nebo zajistit, aby byl stazen z ob&hu ¢i z trhu.

Clanek 59

Spolecné cinnosti organii dozoru nad trhem

Organy dozoru nad trhem se mohou dohodnout s dal§imi pfislusnymi organy na provadéni
spole¢nych ¢innosti zamétenych na zajisténi kybernetické bezpecnosti a ochrany
spotiebiteld, pokud jde o konkrétni produkty s digitalnimi prvky uvadéné nebo dodévané
na trh, zejména produkty s digitdlnimi prvky, u nichz se ¢asto zjist'uje, ze predstavuji

kybernetické bezpecnostni riziko.

Komise nebo agentura ENISA navrhne spole¢né ¢innosti pro kontrolu souladu s timto
nafizenim, které budou provadét organy dozoru nad trhem na zdkladé tidaji nebo
informaci o mozném nesouladu produktti s digitdlnimi prvky, které spadaji do oblasti
plsobnosti tohoto nafizeni, v nékolika €lenskych statech s pozadavky stanovenymi v tomto

nafizeni.
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3. Organy dozoru nad trhem a piipadné Komise zajisti, aby dohoda o provadéni spolecnych
¢innosti nevedla k nekalé soutézi mezi hospodaiskymi subjekty a neptizniveé nenarusovala

objektivitu, nezavislost a nestrannost stran dohody.

4. Organ dozoru nad trhem mize pouzit jakékoli informace ziskané pti spolecnych

¢innostech vykonavanych v ramci jakéhokoli jeho Setfeni, které provadi.

5. Dotceny organ dozoru nad trhem a pfipadné Komise zvetejni dohodu o spolecnych

¢innostech, v¢etné nazva zucastnénych stran.

Clanek 60

Spolecné kontrolni akce

1. Organy dozoru nad trhem provadéji soubézné koordinované kontrolni akce (dale jen
,»spolecné kontrolni akce*) u konkrétnich produktii s digitdlnimi prvky nebo jejich
kategorii za ti¢elem kontroly souladu s timto nafizenim nebo odhaleni jeho poruSeni. Tyto
spole¢né kontrolni akce mohou zahrnovat kontroly produktt s digitdlnimi prvky

potizenych pod kryci identitou.
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2. Pokud se zapojené ptislusné organy dozoru nad trhem nedohodnou jinak, koordinuje
spole¢né kontrolni akce Komise. Koordinator spole¢né kontrolni akce zvetejni dle potteby

souhrnné vysledky.

3. Pokud agentura ENISA pfi plnéni svych ukoli, mimo jiné na zakladé¢ oznadmeni
obdrzenych podle ¢l. 14 odst. 1 a 3, urci kategorie produkti s digitdlnimi prvky, u nichz
mohou byt organizovany spole¢né kontrolni akce, ptedlozi koordinatorovi navrh
na spole¢nou kontrolni akci podle odstavce 2 tohoto ¢lanku k posouzeni organy dozoru nad

trhem.

4. Zapojené organy dozoru nad trhem mohou pii provadéni spole¢nych kontrolnich akei
vyuzivat vySetfovaci pravomoci stanovené v ¢lancich 52 az 58 a jakékoli dal$i pravomoci,

které jim svétuje vnitrostatni pravo.

5. Organy dozoru nad trhem mohou k ucasti na spoleénych kontrolnich akcich ptizvat

ufedniky Komise a dal$i doprovazejici osoby povérené Komisi.
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Kapitola VI

Prenesené pravomoci a postup projednavani ve vyboru

Clanek 61

Vykon preneseni pravomoci

1. Pravomoc pfijimat akty v pifenesené pravomoci je svéfena Komisi za podminek

stanovenych v tomto ¢lanku.

2. Pravomoc pfijimat akty v pfenesené pravomoci uvedend v ¢l. 2 odst. 5 druhém
pododstavci, ¢1. 7 odst. 3, ¢1. 8 odst. 1 a 2, ¢€l. 13 odst. 8 ¢tvrtém pododstavci, ¢1. 14 odst. 9,
¢lanku 25, €l. 27 odst. 9, ¢l. 28 odst. 5 a €l. 31 odst. 5 je svéfena Komisi na dobu péti let
ode dne... [den vstupu tohoto natfizeni v platnost]. Komise vypracuje zpravu o pieneseni
pravomoci nejpozdéji deveét mésicti pred koncem tohoto pétiletého obdobi. Preneseni
pravomoci se automaticky prodluzuje o stejné dlouha obdobi, pokud Evropsky parlament
nebo Rada nevyslovi proti tomuto prodlouzeni namitku nejpozdé&ji tfi mésice pied koncem

kazdého z téchto obdobi.
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3. Evropsky parlament nebo Rada mohou pfeneseni pravomoci uvedené v ¢l. 2 odst. 5
druhém pododstavei, €1. 7 odst. 3, €l. 8 odst. 1 a 2, ¢l. 13 odst. 8 ctvrtém pododstaveci, ¢l. 14
odst. 9, clanku 25, €1. 27 odst. 9, ¢1. 28 odst. 5 a ¢l. 31 odst. 5 kdykoli zrusit. Rozhodnutim
o zruSeni se ukoncuje pieneseni pravomoci v ném urc¢ené. Rozhodnuti nabyva t¢inku
prvnim dnem po zvetejnéni v Urednim véstniku Evropské unie, nebo k pozdéjsimu dni,

ktery je v ném uptesnén. Nedotyka se platnosti jiz platnych aktli v pfenesené pravomoci.

4. Pted pfijetim aktu v pfenesené pravomoci Komise vede konzultace s odborniky
jmenovanymi jednotlivymi ¢lenskymi staty v souladu se zasadami stanovenymi
v interinstitucionalni dohod¢ ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich

predpisi.

5. Ptijeti aktu v pfenesené pravomoci Komise neprodlené ozndmi soucasné Evropskému

parlamentu a Radé.
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6. Akt v pfenesené pravomoci piijaty podle ¢l. 2 odst. 5 druhého pododstavce, ¢l. 7 odst. 3,
¢l. 8 odst. 1 nebo 2, ¢l. 13 odst. 8 ¢tvrtého pododstavee, ¢l. 14 odst. 9, ¢lanku 25, ¢l. 27
odst. 9, €l. 28 odst. 5 nebo ¢l. 31 odst. 5 vstoupi v platnost pouze tehdy, pokud proti nému
Evropsky parlament nebo Rada nevyslovi namitky ve 1hiité dvou mésicti ode dne, kdy jim
byl tento akt ozndmen, nebo pokud Evropsky parlament i Rada pted uplynutim této lhtity
informuji Komisi o tom, ze ndmitky nevyslovi. Z podnétu Evropského parlamentu nebo

Rady se tato lhita prodlouzi o dva mésice.
Clanek 62
Postup projednavani ve vyboru

1. Komisi je ndpomocen vybor. Tento vybor je vyborem ve smyslu natizeni (EU)

¢. 182/2011.
2. Odkazuje-li se na tento odstavec, pouzije se ¢lanek 5 natizeni (EU) ¢. 182/2011.

3. Ma-li byt stanovisko vyboru ziskdno pisemnym postupem, ukoncuje se tento postup bez
vysledku, pokud o tom ve lhité pro vydani stanoviska rozhodne predseda vyboru nebo

pokud o to pozada Clen vyboru.

PE-CONS 100/1/23 REV 1 217

CS



Kapitola VII

Duvérnost a sankce

Clanek 63

Zachovani duvérnosti

1. Vsechny strany, které se podileji na uplatiiovani tohoto natizeni, zachovavaji diivérnost
informaci a udajt, které ziskaji pii provadéni svych tkoll a ¢innosti, takovym zplisobem,

aby chrénily zejména:

a)  prava dusevniho vlastnictvi a diivérné obchodni informace nebo obchodni tajemstvi
fyzickych nebo pravnickych osob, véetné zdrojového kodu, s vyjimkou piipadii, na

které se vztahuje ¢lanek 5 smérnice Evropského parlamentu a Rady (EU) 2016/94337,
b)  ucinné uplatnovani tohoto nafizeni, zejména za ucelem inspekci, Setfeni nebo audita,
c) vefejné a narodni bezpecnostni zajmy,

d) integritu trestniho nebo spravniho fizeni.

37 Smérnice Evropského parlamentu a Rady (EU) 2016/943 ze dne 8. ¢ervna 2016 o ochrané

nezvetejnéného know-how a obchodnich informaci (obchodniho tajemstvi) pted jejich
neopravnénym ziskanim, vyuzitim a zptistupnénim (Ut. vést. L 157, 15.6.2016, s. 1).
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2. Aniz je dotcen odstavec 1, informace vyménované diivérné mezi organy dozoru nad trhem
a mezi organy dozoru nad trhem a Komisi se nezptistupni bez ptedchozi dohody s organem

dozoru nad trhem, od kterého informace pochézeji.

3. Ustanovenimi odstavct 1 a 2 nejsou dotena prava a povinnosti Komise, ¢lenskych statt
a oznamenych subjekti ohledné vzajemného informovani a Sifeni vystrah ani povinnosti

dotcenych osob poskytovat informace podle trestniho prava ¢lenskych stata.

4. Komise a ¢lenské staty si mohou v piipadé potteby vyménovat citlivé informace
s relevantnimi organy tietich zemi, s nimiz uzaviely dvoustranna nebo vicestranna

ujednani o ochran¢ divérnosti zarucujici pfimeéfenou tiroven ochrany.
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Clanek 64

Sankce

Clenské staty stanovi pravidla pro ukladani sankci za poruseni tohoto nafizeni a p¥ijmou
veskera opatieni nezbytna k zajisténi jejich uplatnovani. Tyto sankce museji byt ucinné,
pfiméfené a odrazujici. Clenské staty bez prodleni uvédomi o takovych pravidlech a
opatfenich Komisi a neprodlené ji informuji o veskerych pozdéjsich zménach téchto

pravidel nebo opatfeni.

Za nedodrzeni zakladnich pozadavki na kybernetickou bezpecnost stanovenych v ptiloze |
a povinnosti stanovenych v ¢lancich 13 a 14 se ulozi spravni pokuty az do vyse
15 000 000 EUR, nebo dopusti-li se poruseni podnik, az do vyse 2,5 % jeho celkového

ro¢niho obratu celosvétove za predchozi finanéni rok podle toho, kterd hodnota je vyssi.

Za nedodrzeni povinnosti stanovenych v ¢lancich 18 az 23, ¢lanku 28, ¢l. 30 odst. 1 az 4,
¢l. 31 odst. 1 az 4, ¢l. 32 odst. 1,2 a 3, ¢l. 33 odst. 5 a v ¢lancich 39, 41, 47,49 a 53 se
ulozi spravni pokuty az do vyse 10 000 000 EUR, nebo dopusti-li se poruseni podnik, az
do vyse 2 % jeho celkového ro€niho obratu celosvétove za piedchozi finan¢ni rok podle

toho, ktera hodnota je vyssi.
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4. Za poskytnuti nespravnych, netiplnych nebo zavadéjicich informaci oznamenym
subjektim a orgdniim dozoru nad trhem v reakci na zadost se ulozi spravni pokuty az do
vyse 5 000 000 EUR, nebo dopusti-li se poruseni podnik, az do vyse 1 % jeho celkového

ro¢niho obratu celosvétove za predchozi finan¢ni rok podle toho, kterd hodnota je vyssi.

5. Pti rozhodovani o vysi spravni pokuty se v jednotlivych piipadech zohledni vSechny

relevantni okolnosti konkrétni situace a nalezit¢ se prihlédne k nasledujicim okolnostem:
a)  kpovaze, zdvaznosti a dob¢ trvani poruseni a jeho néasledktim,

b)  ktomu, zda jiz byly stejnému hospodarskému subjektu za podobné poruseni ulozeny

spravni pokuty stejnymi nebo jinymi organy dozoru nad trhem,

c)  kvelikosti hospodarského subjektu, ktery se poruseni dopustil, zejména s ohledem na
mikropodniky a malé a stfedni podniky, v€etné zacinajicich podniki, a k jeho podilu

na trhu.

6. Organy dozoru nad trhem, které ukladaji spravni pokuty, informuji o ulozeni pokut organy
dozoru nad trhem jinych ¢lenskych stath prostfednictvim informacniho a komunika¢niho

systému podle ¢lanku 34 natizeni (EU) 2019/1020.
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10.

Kazdy ¢lensky stat stanovuje pravidla tykajici se toho, zda a do jaké miry je mozno ukladat
spravni pokuty organlim vetejné moci a verejnym subjektim usazenym v daném ¢lenském

state.

V zévislosti na pravnim systému clenskych statii 1ze pravidla pro spravni pokuty
uplatiiovat tak, aby pokuty byly ukladany ptislusnymi vnitrostatnimi soudy nebo jinymi
organy v souladu s pravomocemi stanovenymi na vnitrostatni urovni v téchto ¢lenskych
statech. Uplatnovani téchto pravidel v uvedenych ¢lenskych statech ma rovnocenny

ucinek.

Spravni pokuty mohou byt ulozeny v zévislosti na okolnostech kazdého jednotlivého
ptipadu spolu s jakymikoli dal$imi napravnymi nebo omezujicimi opatenimi, které uplatni

organy dozoru nad trhem v souvislosti se stejnym porusenim.
Odchylné od odstavci 3 az 9 se spravni pokuty uvedené v téchto odstavcich nevztahuji na:

a)  vyrobce, ktefi jsou povazovani za mikropodniky nebo malé podniky, pokud jde o
jakékoli nedodrzeni lhity uvedené v ¢l. 14 odst. 2 pism. a) nebo ¢l. 14 odst. 4

pism. a),

b)  jakékoli poruseni tohoto nafizeni spravci softwaru s otevienym zdrojovym kodem.
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Cldnek 65
Zastupne zaloby

Na zastupné Zaloby podané proti hospodaiskym subjektlim ve véci poruseni ustanoveni tohoto

nafizeni, které poskozuje nebo mtize poskodit kolektivni zajmy spotiebiteli, se vztahuje smérnice

(EU) 2020/1828.

Kapitola VIII

Prechodna a zavérec¢na ustanoveni

Cldnek 66
Zména narizeni (EU) 2019/1020

V pfiloze I natizeni (EU) 2019/1020 se doplituje novy bod, ktery zni:

»XX*.  Narizeni Evropského parlamentu a Rady (EU) 2024/... ***,

Naftizeni Evropského parlamentu a Rady (EU) 2024/... ze dne... o horizontalnich
pozadavcich na kybernetickou bezpe¢nost produktt s digitalnimi prvky a o zméné natizeni
(EU) €. 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt o kybernetické
odolnosti)... (Ut. vést. L ..., ELI: ...).“

Pro Ut. vést.: Vlozte prosim do textu nasledné pofadové &islo polozky na seznamu v pifloze
I natizeni (EU) 2019/1020.

Pro Ut. vést.: vlozte do textu &islo nafizeni uvedeného v dokumentu 100/23
(2022/0272(COD)) a do poznamky pod ¢arou ¢islo, datum a odkaz na vyhlaseni uvedené¢ho
natizeni v Utednim véstniku.

++
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Clanek 67
Zmeéna smernice (EU) 2020/1828

V ptiloze I smérnice (EU) 2020/1828 se dopliiuje novy bod, ktery zni:

»(XX*) Narizeni Evropského parlamentu a Rady (EU) 2024/... *+,

Natizeni Evropského parlamentu a Rady (EU) 2024/... ze dne... o horizontalnich
pozadavcich na kybernetickou bezpecnost produktt s digitalnimi prvky a o zméné nafizeni

(EU) ¢. 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt o kyberneticke
odolnosti) (Ut. vést. L .., ELIL: ...).”

* * Pro Ut. vést.: vloZte prosim nasledujici pofadové ¢islo polozky na seznamu v piiloze

I smérnice (EU) 2020/1828.
Pro Ut. vést.: vlozte do textu &islo nafizeni uvedeného v dokumentu 100/23

(2022/0272,(COD)) a do poznamky pod Carou ¢islo, datum a odkaz na vyhlaSeni uvedeného
nafizeni v Ufednim véstniku.

++
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Clanek 68
Zmena narizeni (EU) ¢. 168/2013

V ¢&asti C1 v tabulce v piiloze 1I nafizeni Evropského parlamentu a Rady (EU) ¢. 168/201338 se

doplnuje nova polozka, kterd zni:

XX+ 18 Ochrana X [x [x [x [x [x[x[x|x|[x[|x |Xx |X |X
vozidla proti
kybernetickym
utoktim

38 Natiizeni Evropského parlamentu a Rady (EU) €. 168/2013 ze dne 15. ledna 2013

o schvalovani dvoukolovych nebo tfikolovych vozidel a ¢tyfkolek a dozoru nad trhem s
témito vozidly (Uf. vést. L 60, 2.3.2013, s. 52).

Ut. Vest: Vlozte prosim do textu dal$i pofadové ¢&islo v &asti C1 v piiloze II natizeni (EU) ¢.
168/2013.
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Clanek 69

Prechodna ustanoveni

Certifikaty EU ptezkouseni typu a rozhodnuti o schvaleni vydané v souvislosti

s pozadavky na kybernetickou bezpecnost produktti s digitalnimi prvky, které podléhaji
jinym harmoniza¢nim pravnim pfedpisim Unie nez tomuto nafizeni, zistavaji v platnosti
do ... [42 mé&sicti ode dne vstupu tohoto nafizeni v platnost], pokud jejich platnost neskonci
pied timto datem nebo pokud neni stanoveno jinak v téchto jinych harmoniza¢nich
pravnich ptedpisech Unie, pficemz v takovém piipad¢ zlstavaji v platnosti podle

uvedenych pravnich predpisa.

Produkty s digitalnimi prvky, které byly uvedeny na trh pted ... [36 mésicti ode dne vstupu
tohoto nafizeni v platnost], se fidi poZadavky tohoto natizeni pouze tehdy, pokud po

uvedeném datu prochazeji tyto produkty podstatnou zménou.

Odchylné od odstavce 2 tohoto ¢lanku se povinnosti stanovené v ¢lanku 14 vztahuji na
vSechny produkty s digitalnimi prvky spadajici do oblasti pisobnosti tohoto nafizeni, které

byly uvedeny na trh pied ... [36 mésicli ode dne vstupu tohoto natizeni v platnost].
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Clanek 70

Hodnoceni a prezkum

1. Do ... [72 mésicii ode dne vstupu tohoto nafizeni v platnost] a poté kazdé¢ Ctyti roky
piedlozi Komise Evropskému parlamentu a Radé zpravu o hodnoceni a pfezkumu tohoto

nafizeni. Tyto zpravy se zvetejni.

2. Do ... [45 mésict ode dne vstupu tohoto nafizeni v platnost] predlozi Komise po konzultaci
s agenturou ENISA a siti CSIRT Evropskému parlamentu a Rad¢é zpravu, ve které posoudi
ucinnost jednotné platformy pro podavani zprav stanovené v ¢lanku 16 a dopad
uplatiiovani diivodii souvisejicich s kybernetickou bezpecnosti uvedenych v ¢l. 16 odst. 2
tymy CSIRT urcenymi jako koordinatofi na u¢innost jednotné platformy pro podavani
zprav, pokud jde o v€asné rozesilani obdrzenych ozndmeni dalSim ptislusnym tymim

CSIRT.
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Clanek 71

Vstup v platnost a pouzitelnost

1. Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku

Evropské unie.
2. Toto nafizeni se pouzije ode dne ... [36 mésicti ode dne vstupu tohoto nafizeni v platnost].

Clanek 14 se viak pouzije se ode dne ... [21 mésicti ode dne vstupu tohoto natizeni
v platnost] a kapitola IV (Clanky 35 az 51) se pouzije ode dne... [18 mésicii ode dne vstupu

tohoto nafizeni v platnost].

Toto nafizeni je zdvazné v celém rozsahu a ptimo pouzitelné ve vSech Clenskych statech.

Ve Strasburku dne. ..

Za Evropsky parlament Za Radu
predsedkyné predseda/predsedkyné
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PRILOHA I
ZAKLADNI POZADAVKY NA KYBERNETICKOU BEZPECNOST
Cast1 Pozadavky na kybernetickou bezpe&nost tykajici se vlastnosti produktt s digitalnimi prvky

1) Produkty s digitalnimi prvky musi byt navrzeny, vyvinuty a vyrobeny tak, aby zajistovaly

odpovidajici uroven kybernetické bezpecnosti zohlediujici rizika.

2) na zaklad¢ posouzeni kybernetického bezpecnostniho rizika podle €l. 13 odst. 2 jsou

v ptislusnych ptipadech produkty s digitalnimi prvky:
a)  dodavany na trh bez zndmych zneuzitelnych zranitelnosti,

b)  dodéavany na trh v konfiguraci zabezpecené na urovni standardniho nastaveni, pokud
se vyrobce nedohodne s podnikatelskym uzivatelem v souvislosti s produktem s
digitadlnimi prvky uzplisobenym na miru jinak, véetné¢ moznosti obnovit produkt do

puvodniho stavu,

c)  zajistuji, aby bylo mozné fesit zranitelnosti prostiednictvim bezpecnostnich
aktualizaci, a automatickych bezpe¢nostnich aktualizaci tam, kde je to mozné, které
lze v pfimé&feném Casovém ramci nainstalovat jako vychozi nastaveni, s jasnym
a snadno pouZitelnym mechanismem vyjimky, a to prostfednictvim oznamovani

dostupnych aktualizaci uzivatelim a moznosti je do¢asné¢ odlozit,
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d)

g)

h)

zajistyuji ochranu pied neopravnénym piistupem vhodnymi kontrolnimi mechanismy,
mimo jiné na zaklad¢ systému spravy oveétovani, identity nebo ptistupu, a podavaji

Zpravy o mozném neopravnéném pristupu,

chrani daveérnost uchovavanych, piedavanych nebo jinak zpracovavanych udajt, at’
jiz osobnich ¢i jinych, napiiklad Sifrovanim ptislusnych ulozenych nebo pienaSenych
udaju prostiednictvim nejmodernéjSich mechanismii a za pomoci jinych technickych

prostiedkd,

chrani integritu uchovavanych, pfedavanych nebo jinak zpracovavanych udaju,
osobnich ¢i jinych udaju, ptikazl, programi a konfigurace pied jakoukoli manipulaci

nebo zménou, které uzivatel nepovolil, a podéavaji zpravy o poSkozeni,

zpracovavaji pouze osobni nebo jiné udaje, které jsou pfimetené, relevantni
a omezené na to, co je nezbytné ve vztahu k zamyslenému ucelu produktu

s digitalnimi prvky (,,minimalizace udaji‘),

chrani dostupnost zakladnich a klicovych funkci, a to 1 po incidentu, prostfednictvim
opatfeni ke zvySeni odolnosti vi¢i itokiim, jejichz disledkem je odepieni sluzby, a

opatteni ke zmirfiovani téchto utokii,

minimalizuji sviij vlastni neptiznivy dopad nebo dopad ptipojenych zatizeni na

dostupnost sluzeb poskytovanych jinymi zatizenimi nebo sitémi,
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)

k)

D

jsou navrzeny, vyvinuty a vyrobeny tak, aby omezily prostory k utoku, véetné

vngjSich rozhrani,

jsou navrzeny, vyvinuty a vyrobeny tak, aby se snizil dopad incidentu pouzitim

vhodnych mechanismu a technik zmiriiujicich zneuziti,

poskytuji informace souvisejici s bezpecnosti tim, ze zaznamenavaji a kontroluji
pfislusnou interni ¢innost, véetné pristupu k udajiim, sluzbam nebo funkcim ¢i jejich

zmén, s moznosti vyuzit mechanismus vyjimky pro uzivatele,

poskytuji uzivatelim moznost bezpecn¢ a snadno natrvalo odstranit vS§echny udaje a
nastaveni, a pokud mohou byt tyto udaje pteneseny do jinych produktti nebo

systémil, zajistuji, aby se tak stalo bezpe¢nym zptsobem.

CastII Pozadavky na feSeni zranitelnosti

Vyrobci produktii s digitdlnimi prvky:

1) ur¢i a zdokumentuji zranitelnosti a komponenty obsazené v produktech s digitalnimi

prvky, mj. na zaklad¢ vypracovani softwarového kusovniku (SBOM) v bézné pouzivaném

vvvvvv
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2)

3)

4)

5)

v souvislosti s riziky, ktera pro produkty s digitdlnimi prvky pfedstavuji, neprodlené fesi a
odstranuji zranitelnosti, mj. na zakladé poskytovani bezpec¢nostnich aktualizaci; v pfipade¢,
ze je to technicky mozné, jsou bezpecnostni aktualizace poskytovany oddélené

od funkc¢nich aktualizaci,

provadéji i¢inné a pravidelné testy a pravidelny prezkum bezpecnosti produktu s

digitalnimi prvky,

po zvefejnéni bezpecnostni aktualizace poskytuji a uvetejiiuji informace o opravenych
zranitelnostech, véetné popisu téchto zranitelnosti, informaci umoznujicich uzivatelim
zjistit dotceny produkt s digitalnimi prvky, dopadu zranitelnosti, jejich zdvaznosti a
jasnych a pristupnych informaci, které uzivatelim pomahaji tyto zranitelnosti odstranit;

v fadné odiivodnénych ptipadech, pokud se vyrobci domnivaji, Ze bezpecnostni rizika
spojena se zvefejnénim prevazuji nad bezpecnostnimi ptinosy, mohou oddalit zvetejnéni
informaci tykajicich se opravy zranitelnosti az do doby, kdy budou mit uzivatelé¢ moznost

ptislusnou opravu pouzit,

zavadéji a prosazuji politiku koordinovaného zvetejiiovani zranitelnosti,
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6) ptijimaji opatfeni ke snadnéjSimu sdileni informaci o moznych zranitelnostech svého
produktu s digitdlnimi prvky a o komponentach tfetich stran obsazenych v daném
produktu, mimo jiné poskytnutim kontaktni adresy pro oznamovani zranitelnosti zjisténych

v produktu s digitalnimi prvky,

7) stanovuji mechanismy pro bezpecnou distribuci aktualizaci produktt s digitdlnimi prvky
s cilem zajistit, ze zranitelnosti budou v¢as opraveny nebo zmirnény, a ze se tak bude

u bezpecnostnich aktualizaci dit automaticky, je-1i to mozné,

8) zajistuji, aby v pfipad¢, ze jsou k dispozici bezpecnostni aktualizace pro feSeni zjisSténych
bezpecnostnich problémi, byly neprodlené, a pokud neexistuje jind dohoda mezi vyrobcem
a podnikatelskym uzivatelem s ohledem na produkt s digitadlnimi prvky zhotoveny

na zakazku, bezplatné Sifeny spolu s poradnimi zprdvami, které uzivatelim poskytuji

relevantni informace, v€etn¢ informaci o moznych opatienich, jez je tfeba piijmout.
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PRILOHA 11
INFORMACE A POKYNY PRO UZIVATELE
K produktu s digitalnimi prvky museji byt ptilozeny alespon nasledujici informace:

1. jméno, zapsany obchodni ndzev nebo zapsana ochranna zndmka vyrobce, postovni a e-
mailova adresa nebo jiny digitalni kontakt a pfipadné internetova stranka, na niz lze

vyrobce kontaktovat,

2. jednotné kontaktni misto, kde 1ze ozndmit a obdrzet informace o zranitelnostech produktu
s digitadlnimi prvky a kde 1ze nalézt vyrobcovu politiku koordinovaného zvetejiiovani

zranitelnosti,

3. nazev a typ a veskeré dalsi informace umoznujici jedine¢nou identifikaci produktu

s digitalnimi prvky,

4. zamysleny ucel produktu s digitdlnimi prvky, v€etné bezpecnostniho prostredi
poskytovaného vyrobcem, jakoz i zdkladni funkce produktu a informace o jeho

bezpecénostnich vlastnostech,

5. jakékoli zndmé nebo predvidatelné okolnosti souvisejici s pouzivanim produktu
s digitalnimi prvky v souladu s jeho zamyslenym tuc¢elem nebo za podminek rozumné
predvidatelného nespravného pouziti, které mohou vést k vyznamnym kybernetickym

bezpec¢nostnim riziktim,

6. piipadné internetova adresa, na niz je mozné ziskat ptistup k EU prohlaseni o shodé&,
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7. druh technické bezpecnostni podpory, kterou vyrobce nabizi, a datum skonceni doby
podpory, béhem niz uzivatelé mohou ocekavat, ze budou feSeny zranitelnosti a ze obdrzi
bezpecnostni aktualizace;

8. podrobné pokyny nebo internetova adresa odkazujici na tyto podrobné pokyny
a informace:

a) o nezbytnych opatfenich béhem pocatecniho uvedeni produktu s digitdlnimi prvky
do provozu a po celou dobu jeho zivotnosti, aby bylo zajisténo jeho bezpecné
pouZzivani,

b) o tom, jak mohou zmény produktu s digitdlnimi prvky ovlivnit bezpe¢nost udaji,

c) o tom, jak lze nainstalovat bezpec¢nostni aktualizace,

d) o bezpetném vytazeni produktu s digitalnimi prvky z provozu, véetné informaci
o tom, jak l1ze bezpecné€ odstranit tidaje o uzivatelich,

e) o tom, jak lze vypnout standardni nastaveni umoznujici automatickou instalaci
bezpecénostnich aktualizaci, jak se pozaduje v ptiloze I ¢asti I pism. c),

f)  vpfipade, Ze je produkt s digitalnimi prvky urc¢en k zabudovani do jinych produktt
s digitalnimi prvky, informace, které potiebuje ten, kdo produkt kompletuje, k tomu,
aby mohl dodrZet zakladni pozadavky na kybernetickou bezpecnost stanovené
v ptiloze I a pozadavky na dokumentaci stanovené v ptiloze VII,

0. rozhodne-li se vyrobce, ze uzivateli zptistupni softwarovy kusovnik, informace o tom, kde
k nému lIze ziskat ptistup.

PE-CONS 100/1/23 REV 1 2

PRILOHA II CS



PRILOHA III

DULEZITE PRODUKTY S DIGITALNIMI PRVKY

Ttida I

1. Software pro systémy spravy identity a pro spravu privilegovaného ptistupu a hardware,
véetné Ctecky k ovéfovani totoznosti a ke kontrole ptistupu, mj. biometrické ctecky

2. samostatné a vestavéné prohlizece

3. spravci hesel

4. software, ktery vyhleddva skodlivé programy, odstrafiuje je nebo je ddva do karantény

5. produkty s digitalnimi prvky s funkci virtualni soukromé sité (VPN)

6. systémy fizeni sité

7. systémy fizeni bezpecnostnich informaci a udalosti

PE-CONS 100/1/23 REV 1 1

PRILOHA III CS



boot managefi

9. infrastruktura vefejnych klic¢h a software k vydavani digitalnich certifikata

10. fyzicka a virtudlni sitova rozhrani

1. operacni systémy

12. smérovace, modemy urcéené pro ptipojeni k internetu a prepinace

13. mikroprocesory s bezpecnostnimi funkcemi

14. mikrofadice s bezpecnostnimi funkcemi

15. aplikacné specifické integrované obvody (ASIC) a programovatelna hradlova pole (FPGA)
s bezpecnostnimi funkcemi

16. obecni virtudlni asistenti pro chytré domécnosti

17. produkty pro chytré domdacnosti s bezpe¢nostnimi funkcemi, véetné chytrych dveinich
zadmkl, bezpecnostnich kamer, systému pro monitorovani déti a poplasnych systémi
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18. hracky pfipojené k internetu, na které se vztahuje smérnice Evropského parlamentu a Rady
2009/48/ES! a které maji socialni interaktivni funkce (napf. k mluveni nebo natageni) nebo

funkce ke sledovani polohy

19. osobni vyrobky k noSeni, které se nosi nebo umist'uji na lidské t¢lo, jejichz ucelem
je sledovat zdravotni stav a na néZ se nevztahuje natizeni (EU) 2017/745 ani (EU)

2017/746, nebo osobni vyrobky k noseni, které jsou ureny pro déti a k pouzivani u déti
Ttida II

1. hypervizory a systémy runtime kontejnert, které podporuji virtualizované provedeni

operac¢nich systémt a podobnych prostredi

2. firewally, systémy detekce naruSeni a prevence

3. mikroprocesory odolné proti manipulaci

4. mikrofadice odolné proti manipulaci

1 Smérnice Evropského parlamentu a Rady 2009/48/ES ze dne 18. ¢ervna 2009 o bezpecnosti

hragek (UF. vést. L 170, 30.6.2009, s. 1).
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PRILOHA IV

KRITICKE PRODUKTY S DIGITALNIMI PRVKY
1. Hardwarova zafizeni s bezpecnostnimi schrankami

2. piistroje (EU) Smart meter gateway v ramci inteligentnich méficich systémil vymezenych
v ¢L. 2 bodu 23 smérnice Evropského parlamentu a Rady (EU) 2019/944! a dal$i piistroje

pro ucely zajisténi vétsi bezpecnosti, mj. pro bezpecné piijimani plateb v kryptomeéné

3. ¢ipové karty nebo podobna zatizeni, vetn¢ zabezpecenych prvki

1 Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. ¢ervna 2019 )
o spole¢nych pravidlech pro vnitini trh s elektfinou a o zméné smérnice 2012/27/EU (Uf.
vést. L 158, 14.6.2019, s. 125).
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PRILOHA V
EU PROHLASEN{ O SHODE
EU prohlaseni o shod¢ podle ¢lanku 28 obsahuje vSechny tyto informace:

1. nazev a druh a veskeré dalsi informace umoznujici jedine¢nou identifikaci produktu

s digitalnimi prvky

2. jméno a adresu vyrobce nebo jeho zplnomocnéného zastupce

3. uvedeni skutecnosti, ze EU prohlaseni o shodé se vydava na vyhradni odpovédnost
poskytovatele

4. pfedmét prohlaseni (identifikace produktu s digitalnimi prvky umoznujici jej zpétné

vysledovat, kterd mtize v ptipadé potieby obsahovat fotografii)

5. konstatovani, Ze pfedmét vyse popsaného prohldseni je ve shod¢ s ptislusnymi

harmoniza¢nimi pravnimi ptfedpisy Unie

6. odkazy na veskeré ptislusné harmonizované normy, které byly pouzity, nebo na veskeré
dalsi spolecné specifikace i certifikace kybernetické bezpecnosti, v souvislosti s nimiz se

shoda prohlasuje
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7. tam, kde je to relevantni, nazev a ¢islo oznameného subjektu, popis postupu posuzovani

shody a identifikace vydaného certifikatu
8. dalsi informace:

Podepsano za a jménem:

(misto a datum vydani):

(jméno, funkce) (podpis):
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PRILOHA VI

ZJEDNODUSENE EU PROHLASENT O SHODE
Zjednodusené EU prohléaseni o shodé uvedené v ¢l. 13 odst. 20 se predklada v této forme:

... [Nazev/jméno vyrobce] timto prohlasuje, ze typ produktu s digitalnimi prvky ... [uvedeni typu

produktu s digitdlnimi prvky] je v souladu s natizenim (EU) 2024/...*.

Uplné znéni EU prohlaseni o shodé je dostupné na této internetové adrese: ...

+ Ut vést.: vlozte &islo nafizeni obsazené v dokumentu PE-CONS 100/23 (2022/0272(COD)).
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PRILOHA VII

OBSAH TECHNICKE DOKUMENTACE

Technicka dokumentace podle 31 obsahuje alespoii tyto informace, které se vztahuji na piislusny

produkt s digitdlnimi prvky:
1. vSeobecny popis produktu s digitdlnimi prvky, véetné:
a)  jeho zamysleného uceluy,

b)  verzi softwaru, které maji vliv na soulad se zakladnimi pozadavky na kybernetickou

bezpecnost,

c) fotografii nebo ilustraci, které zobrazuji vnéjsi znaky, oznaceni a vnitini uspotadani,

pokud je produkt s digitdlnimi prvky hardwarovym produktem,
d) informaci a pokynil pro uzivatele, jak je uvedeno v ptiloze II,

2. popis navrhu, vyvoje a vyroby produktu s digitdlnimi prvky a postuptll feSeni zranitelnosti,

véetne:

a)  nezbytnych informaci o ndvrhu a vyvoji produktu s digitdlnimi prvky, ptipadné
véetné vykrest a schémat a popisu architektury systému s vysvétlenim, jakym
zpusobem na sebe komponenty softwaru vzdjemné navazuji nebo jak jsou do sebe

zaClenény a integrovany do celkového zpracovani,
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b)  nezbytnych informaci a specifikaci postupti pfi feSeni zranitelnosti zavedenych
vyrobcem, véetné softwarového kusovniku, politiky koordinovaného zvetejiiovani
zranitelnosti, ditkazli o poskytnuti kontaktni adresy pro podavani zprav
o zranitelnostech a popisu technickych feSeni zvolenych pro bezpecnou distribuci

aktualizaci,

c) nezbytnych informaci a specifikaci postupti vyroby a monitorovani produktu

s digitalnimi prvky a ovéfeni téchto postupt,

3. posouzeni kybernetickych bezpecnostnich rizik, na ochranu pied nimiz je produkt
s digitdlnimi prvky navrhovan, vyvijen, vyrabén, dodadvan a udrzovan, podle ¢lanku 13,
vcetné toho, jak se uplatni zédkladni pozadavky na kybernetickou bezpec¢nost stanovené v

priloze I ¢asti I,

4. ptislusné informace, které byly vzaty v tvahu pfi stanoveni doby podpory produktu

s digitalnimi prvky, podle ¢l. 13 odst. 8,
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5. seznam harmonizovanych norem, které byly zcela nebo z¢asti pouZzity a na které byly
zveiejnény odkazy v Urednim véstniku Evropské unie, spoleénych specifikaci stanovenych
v ¢lanku 27 tohoto natfizeni nebo evropskych schémat certifikace kybernetické bezpecnosti
piijatych podle natfizeni (EU) 2019/881 v souladu s €l. 27 odst. 8 tohoto natizeni, a pokud
tyto harmonizované normy, spole¢né specifikace nebo evropska schémata certifikace
kybernetické bezpecnosti pouzity nebyly, popis feSeni zvolenych ke splnéni zékladnich
pozadavki na kybernetickou bezpecnost stanovenych v piiloze I, ¢asti I a Il véetné
seznamu jinych ptislusnych technickych specifikaci, jez byly pouzity. V ptipadé castecné
pouzitych harmonizovanych norem, spole¢nych specifikaci nebo evropskych schémat
certifikace kybernetické bezpecnosti se v technické dokumentaci uvedou ty ¢asti, jez byly

pouzity,

6. protokoly o zkouskach provedenych za ticelem ovéteni shody produktu s digitalnimi prvky
a postupt pii feSeni zranitelnosti s ptislusnymi zakladnimi pozadavky na kybernetickou

bezpecnost stanovenymi v piiloze I ¢asti I a II,
7. kopie EU prohlaseni o shodé¢,

8. ptipadné softwarovy kusovnik na zédklad¢ odiivodnéné zadosti organu dozoru nad trhem za
predpokladu, Ze je to nezbytné k tomu, aby tento organ mohl ovéfit soulad se zakladnimi

pozadavky na kybernetickou bezpecnost stanovenymi v piiloze I.
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Cast 1

PRILOHA VIII

POSTUPY POSUZOVANI SHODY
Postup posuzovani shody zaloZeny na interni kontrole (na zakladé¢ modulu A)

Interni kontrola je postupem posuzovani shody, kterym vyrobce plni povinnosti stanovené
v bodech 2, 3 a 4 této ¢asti a na vlastni odpovédnost zarucuje a prohlasuje, ze produkty

s digitalnimi prvky spliuji vS§echny zakladni pozadavky na kybernetickou bezpecnost
stanoven¢ v piiloze I ¢asti I a ze vyrobce splituje zakladni pozadavky na kybernetickou

bezpecnost stanovené v piiloze I Casti I1.
Vyrobce vypracuje technickou dokumentaci podle piilohy VII.
Néavrh, vyvoj, vyroba a feseni zranitelnosti produktti s digitalnimi prvky

Vyrobce ptijme veskera nezbytna opatfeni, aby postupy pro navrh, vyvoj, vyrobu a feSeni
zranitelnosti a jejich monitorovani zajiStovaly soulad vyrabénych nebo vyvijenych
produktt s digitalnimi prvky a postupt zavedenych vyrobcem se zdkladnimi pozadavky na

kybernetickou bezpecnost stanovenymi v piiloze I ¢asti I a IL.
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4. Oznaceni shody a prohlaseni o shod¢

4.1. Vyrobce umisti oznac¢eni CE na kazdy jednotlivy produkt s digitalnimi prvky, ktery

splnuje prislusné pozadavky stanovené v tomto nafizeni.

4.2. Vyrobce vypracuje pro kazdy produkt s digitalnimi prvky v souladu s ¢lankem 28
pisemné EU prohlaseni o shodé a po dobu deseti let poté, co byl produkt
s digitdlnimi prvky uveden na trh, nebo po dobu trvani doby podpory, podle toho,
které z téchto obdobi je delsi, je spolecné s technickou dokumentaci uchovava, aby
byly k dispozici vnitrostatnim organiim. V EU prohlaseni o shod¢ je uveden produkt
s digitalnimi prvky, pro néjz bylo vypracovano. Kopie EU prohlaseni o shod¢ se

na zadost poskytne ptislusSnym orgdnam.
5. Zplnomocnéni zastupci

Povinnosti vyrobce stanovené v bod€ 4 mohou byt jeho jménem a na jeho odpovédnost
splnény jeho zplnomocnénym zastupcem, pokud jsou piislusné povinnosti uvedeny

v povétent.
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Cast I EU piezkouseni typu (na zékladé modulu B)

1. EU piezkouseni typu je tou ¢asti postupu posuzovani shody, v niz oznameny subjekt
piezkoumava technicky navrh a vyvoj produktu s digitalnimi prvky a postupy feseni
zranitelnosti zavedené vyrobcem a osveédci, Ze produkt s digitalnimi prvky splituje zakladni
pozadavky na kybernetickou bezpecnost stanovené v priloze I ¢asti I a Ze vyrobce spliiuje

zakladni pozadavky na kybernetickou bezpecnost stanovené v piiloze I ¢asti II.

2. EU ptezkouseni typu se provadi posouzenim vhodnosti technického navrhu a vyvoje
produktu s digitalnimi prvky prostfednictvim piezkoumani technické dokumentace
a podkladii podle bodu 3 a ptezkousenim vzorki jedné nebo vice kritickych ¢asti produktu

(kombinace vyrobniho typu a konstrukéniho typu).

3. Vyrobce poda u jediného ozndmeného subjektu, ktery si zvolil, Zadost o EU piezkouSeni

typu.
Zadost obsahuje:

3.1 jméno a adresu vyrobce, a pokud zadost podava zplnomocnény zastupce, jméno a

adresu tohoto zplnomocnéného zastupce,
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3.2 pisemné prohlaseni, Ze stejna zadost nebyla podana u jiného ozndmeného subjektu,

3.3 technickou dokumentaci, kterd musi umoznovat posouzeni shody produktu
s digitalnimi prvky s pfisluSnymi zédkladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v ptiloze I ¢asti [ a postupy vyrobce pro feseni zranitelnosti
stanovenymi v piiloze I ¢asti II, a zahrnuje odpovidajici analyzu a posouzeni rizik. V
technické dokumentaci museji byt uvedeny ptislusné pozadavky a v mife nutné pro
posouzeni se musi vztahovat na navrh, vyrobu a fungovani produktu s digitalnimi
prvky. Technicka dokumentace obsahuje v piislusnych piipadech alespon prvky

stanovené v piiloze V,

3.4 podklady dokladajici pfimétenost technickych navrhli a vyvojovych feseni a postupti
feSeni zranitelnosti. Tyto podklady museji odkazovat na vSechny ptislusné
dokumenty, které byly pouzity, zejména pokud ptislusné harmonizované normy nebo
technické specifikace nebyly pouzity v celém rozsahu. Podklady zahrnuji v ptipadé
potieby vysledky zkousek provedenych ptislusnou laboratofi vyrobce nebo jinou

zkuSebni laboratofi jeho jménem a na jeho odpovédnost.
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4. Oznameny subjekt:

4.1. prezkouma technickou dokumentaci a podklady s cilem posoudit pfiméfenost
technického navrhu a vyvoje produktu s digitdlnimi prvky se zakladnimi pozadavky
na kybernetickou bezpecnost stanovenymi v piiloze I ¢asti I a soulad postupti pro
feSeni zranitelnosti zavedenych vyrobcem se zakladnimi pozadavky na

kybernetickou bezpecnost stanovenymi v piiloze I ¢asti II;

4.2. ovéfi, zda byly vzorky vyvinuty nebo vyrobeny ve shod¢ s technickou dokumentaci,
a urci prvky, které byly navrZeny a vyvinuty v souladu s pouzitelnymi ustanovenimi
ptislusnych harmonizovanych norem nebo technickych specifikaci, a také prvky,
které byly navrZeny a vyvinuty, aniz byla pouzita ptfislusna ustanoveni uvedenych

norem,;

4.3. provede nebo nechd provést vhodna ptfezkouseni a zkousky, aby ovéfil, zda
v piipad¢, ze vyrobce zvolil pro pozadavky stanovené v piiloze I feSeni podle
ptislusnych harmonizovanych norem nebo technickych specifikaci, byly tyto normy

a specifikace pouZzity spravn¢;
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4.4. provede nebo nechd provést piislusna piezkouSeni a zkousky, aby ovéfil, zda
v pripad¢, ze pro pozadavky stanovené v ptiloze I nebyla pouzita feseni podle
prislusnych harmonizovanych norem nebo technickych specifikaci, splituji feseni,

ktera vyrobce pouzil, odpovidajici zékladni pozadavky na kybernetickou bezpecnost;
4.5. dohodne se s vyrobcem, na kterém misté budou pfezkouseni a zkouSky provedeny.

5. Oznameny subjekt vypracuje zpravu o hodnoceni, ktera zaznamena ¢innosti provedené
podle bodu 4 a jejich vystupy. Aniz jsou dotCeny povinnosti oznameného subjektu viici
oznamujicim organim, zvefejni oznameny subjekt obsah této zpravy, v celém rozsahu

nebo ¢astecné, pouze se souhlasem vyrobce.

6. Pokud typ a postupy feseni zranitelnosti splnuji zakladni pozadavky na kybernetickou
bezpecnost stanovené v piiloze I, vyda oznameny subjekt vyrobeci certifikat o EU
prezkouseni typu. Certifikat musi obsahovat jméno a adresu vyrobce, zavéry piezkouseni,
podminky platnosti certifikatu (existuji-li) a udaje nezbytné k identifikaci schvaleného typu

a postupi feSeni zranitelnosti. K certifikatu mize byt pfilozena jedna nebo vice ptiloh.
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Certifikat a jeho pfilohy obsahuji vSechny nélezité informace umoziujici vyhodnotit, zda
jsou vyrobené nebo vyvinuté produkty s digitdlnimi prvky ve shod¢ s pfezkouSenym typem

a postupy feseni zranitelnosti, a provést kontrolu za provozu.

Pokud typ a postupy feSeni zranitelnosti nespliiuji ptislusné zakladni pozadavky na
kybernetickou bezpecnost stanovené v ptiloze I, oznameny subjekt odmitne vydat
certifikat o EU pfezkouseni typu a uvédomi o tom zadatele, pficemz odmitnuti podrobné

odavodni.

7. Oznameny subjekt dba na to, aby byl informovan o veskerych zménach obecné
uznavan¢ho stavu techniky, které by naznacovaly, Ze schvéleny typ a postupy feSeni
zranitelnosti jiz nemusi byt v souladu se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze I, a rozhodne, zda tyto zmény vyzaduji dopliujici

Setfeni. Pokud Setfeni vyzaduji, ozndmeny subjekt o tom informuje vyrobce.

Vyrobce informuje oznameny subjekt, ktery uchovava technickou dokumentaci tykajici se
certifikatu o EU ptezkouseni typu, o veskerych zménach schvaleného typu a postupech
feSeni zranitelnosti, které mohou ovlivnit shodu se zékladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v piiloze I nebo podminky platnosti certifikatu.
Tyto zmény vyzaduji dodate¢né schvéleni formou dodatku k pivodnimu certifikatu o EU

piezkouSeni typu.
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8. Oznameny subjekt provadi pravidelné audity, aby zajistil pfislusné uplatiiovani postupii

feSeni zranitelnosti, které jsou uvedeny v ptiloze I ¢asti II.

0. Kazdy oznameny subjekt informuje své oznamujici organy o certifikatech o EU
piezkouSeni typu nebo dodatcich k nim, které vydal nebo zrusil, a pravidelné€ ¢i na zadost
zptistupni svym oznamujicim organtim seznam certifikati nebo dodatki k nim, které

zamitl, pozastavil ¢i jinak omezil.

Kazdy oznameny subjekt informuje ostatni ozndmené subjekty o certifikatech o EU
piezkousSeni typu nebo dodatcich k nim, které zamitl, zrusil, pozastavil ¢i jinak omezil,

a na zadost také o certifikatech nebo dodatcich k nim, které vydal.

Komise, ¢lenské staty a ostatni oznadmené subjekty mohou na zadost obdrzet kopii
certifikatl o EU prezkousSeni typu a veskerych jejich dodatki. Komise a ¢lenské staty
mohou na zdkladé Zadosti obdrzet kopii technické dokumentace a vysledkl piezkouseni
provedenych oznamenym subjektem. Do uplynuti doby platnosti certifikatu o EU
prezkouseni typu uchovava oznameny subjekt kopii uvedeného certifikatu, jeho ptiloh
a dodatki a také soubor technické dokumentace véetné dokumentace predlozené

vyrobcem.
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10. Po dobu deseti let od uvedeni produktu s digitalnimi prvky na trh nebo po dobu trvani doby
podpory, podle toho, které z téchto obdobi je delsi, uchovava vyrobce pro potiebu
vnitrostatnich organt kopii certifikatu EU ptfezkouseni typu, jeho piiloh a dodatkl spolu

s technickou dokumentaci.

11. Zplnomocnény zastupce vyrobce mize podat zadost uvedenou v bod¢ 3 a plnit povinnosti

stanovené v bodech 7 a 10 za ptedpokladu, Ze jsou uvedeny v povéieni.
Cast Il Shoda s typem zaloZen4 na internim fizeni vyroby (na zékladé modulu C)

1. Shoda s typem zaloZena na internim fizeni vyroby je tou ¢asti postupu posuzovani shody,
kterym vyrobce plni povinnosti stanovené v bodech 2 a 3 této Casti a zarucuje a prohlasuje,
ze dané produkty s digitalnimi prvky jsou ve shodé s typem popsanym v certifikatu EU
ptezkouseni typu a spliuji zdkladni pozadavky na kybernetickou bezpecnost stanovené v
ptiloze I ¢asti I a Ze vyrobcee spliuje zakladni pozadavky na kybernetickou bezpecnost

stanovené v priloze I ¢asti II.
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2. Vyroba

Vyrobce ptijme veskera nezbytna opatfeni, aby vyroba a jeji kontrola zajistovaly shodu
vyrabénych produktt s digitadlnimi prvky se schvalenym typem popsanym v certifikatu EU
piezkouSeni typu a se zdkladnimi pozadavky na kybernetickou bezpecnost stanovenymi v
ptiloze I ¢asti 1, a zajiStuje, ze spliuje zdkladni pozadavky na kybernetickou bezpecnost

stanovené v priloze I ¢asti II.
3. Oznaceni shody a prohlaseni o shod¢

3.1. Vyrobce umisti oznaceni CE na kazdy jednotlivy produkt s digitalnimi prvky, ktery
je ve shodé s typem popsanym v certifikatu EU pfezkouSeni typu a spliluje piislusné

pozadavky stanovené v tomto nafizeni.

3.2. Vyrobce vypracuje pro dany model produktu pisemné prohlaseni o shodé€ a po dobu
deseti let od uvedeni produktu s digitalnimi prvky na trh nebo po dobu trvani doby
podpory, podle toho, které z téchto ¢asovych obdobi je delsi, je uchovava
pro potiebu vnitrostatnich organti. V prohlaseni o shodé se uvede model produktu,
pro né€jz bylo vypracovano. Kopie prohldSeni o shod¢ se na zadost poskytne

ptisluSnym orgéntm.
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Cast IV

Zplnomocnény zastupce

Povinnosti vyrobce stanovené v bodé 3 mohou byt jeho jménem a na jeho odpovédnost

splnény jeho zplnomocnénym zastupcem, pokud jsou uvedeny v piislusném povéieni.
Shoda zaloZena na komplexnim zabezpecovani kvality (na zakladé modulu H)

Shoda zaloZena na komplexnim zabezpecovani kvality je postupem posuzovani shody,
kterym vyrobce plni povinnosti stanovené v bodech 2 a 5 této ¢asti a na vlastni
odpovédnost zarucuje a prohlasuje, ze dané produkty s digitdlnimi prvky nebo kategorie
produkti spliiuji zakladni pozadavky na kybernetickou bezpecnost stanovené v piiloze |
Casti [ a ze postupy pro feSeni zranitelnosti zavedené vyrobcem spliiuji pozadavky

stanovené v priloze I ¢asti II.
Néavrh, vyvoj, vyroba a feSeni zranitelnosti produktii s digitdlnimi prvky

Vyrobce pouziva schvaleny systém kvality podle bodu 3 pro navrhovani, vyvoj
a zavérecnou kontrolu a zkouseni danych produkta s digitalnimi prvky a pro feseni
zranitelnosti, zachovava jeho ucinnost béhem doby podpory a podléha dozoru podle bodu

4.
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3. Systém kvality

3.1. Vyrobce poda u oznameného subjektu, ktery si zvolil, Zadost o posouzeni svého

systému kvality pro dané produkty s digitalnimi prvky.
Zadost obsahuje:

a)  jméno a adresu vyrobce, a pokud zadost podava zplnomocnény zastupce,

jméno a adresu tohoto zplnomocnéného zastupce,

b)  technickou dokumentaci pro jeden model z kazdé kategorie produktii
s digitdlnimi prvky, které se maji vyrabét nebo vyvijet. Technicka
dokumentace obsahuje v ptislusnych pripadech pfinejmensim prvky stanovené

v ptiloze V této smérnice,
c)  dokumentaci tykajici se systému kvality a

d) pisemné prohlaseni, Ze stejna zddost nebyla podéna u jiného oznameného

subjektu.
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3.2. Systém kvality zajisti shodu produktt se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze I ¢asti I a soulad postupti pro feSeni zranitelnosti

zavedenych vyrobcem s pozadavky stanovenymi v ptiloze I ¢asti II.

Vsechny prvky, pozadavky a piedpisy pouzivané vyrobcem museji byt systematicky
a usporadané dokumentovany ve formé pisemnych koncepci, postupti a navodi.
Dokumentace systému kvality musi umoziovat jednotny vyklad programi, plani,

priruc¢ek a zaznami tykajicich se kvality.
Dokumentace systému fizeni kvality musi obsahovat zejména ptiméieny popis:

a)  cili z hlediska kvality a organiza¢ni struktury, odpovédnosti a pravomoci

vedeni, pokud jde o navrh, vyvoj, kvalitu produktu a feSeni zranitelnosti,

b) technickych specifikaci navrhu a vyvoje, véetné norem, které¢ budou pouzity,
a v ptipadg, Ze se piisluSné harmonizované normy nebo technické specifikace
nepouziji v celém rozsahu, popis prostiedk, které budou pouzity, aby bylo
zajisténo splnéni zékladnich pozadavki na kybernetickou bezpecnost
stanovenych v ptiloze I ¢asti I, které se na produkty s digitalnimi prvky

vztahuji,
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c)  procesnich specifikaci navrhu, véetné norem, které budou pouzity, a v ptipade¢,
ze se prislusné harmonizované normy nebo technické specifikace nepouziji
v celém rozsahu, popis prostredki, které budou pouzity, aby bylo zajisténo
splnéni zékladnich pozadavki na kybernetickou bezpecnost stanovenych
v ptiloze I ¢asti 11, které se na vyrobce vztahuji,

d) metod, postupti a systematickych opatieni tykajicich se kontroly a ovétovani
navrhu, které budou pouzity pfi navrhovani produktti s digitalnimi prvky
nalezejicich do piislusné kategorie produktu,

e) odpovidajicich metod, postupti a systematickych opatteni, které budou pouzity
pfi vyrobé, kontrole a zabezpecovani kvality,

f)  kontrol a zkousSek, které¢ budou provedeny pted vyrobou, béhem vyroby
a po vyrobé, s uvedenim jejich ¢etnosti,

g)  zaznamu o kvalité, naptiklad protokoli o kontrolach, vysledkt zkousek,
zaznamu z provedenych kalibraci a zprav o kvalifikaci pfisluSnych pracovnikd,

h)  prostfedkil umoziujicich monitoring pozadované kvality ndvrhu a produktu a
efektivniho fungovanim systému kvality.
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3.3. Oznameny subjekt posoudi systém kvality s cilem ur€it, zda spliiuje pozadavky podle

bodu 3.2.

U prvku systému kvality, které¢ odpovidaji prislusSnym specifikacim vnitrostatni
normy, kterou se provadi ptislusSna harmonizovanad norma nebo technicka

specifikace, predpokladé shodu s témito pozadavky.

Auditorsky tym musi mit zkuSenosti se systémy fizeni kvality a znalosti pouzitelnych
pozadavki stanovenych v tomto nafizeni a alespoii jeden jeho ¢len musi mit
zkuSenosti s hodnocenim ptislusné oblasti produktu a technologie daného produktu.
Audit zahrnuje navstévu v provoznich prostorach vyrobce za ucelem jejich
posouzeni, pokud takové prostory existuji. Auditorsky tym piezkouma technickou
dokumentaci uvedenou v pism. b) bodu 3.1, aby ov¢fil, ze je vyrobee schopen urcit
ptislusné pozadavky stanovené v tomto natizeni a provadét nezbytna pfezkouSeni,

aby zajistil soulad produktu s digitdlnimi prvky s témito pozadavky.
Rozhodnuti se oznami vyrobci nebo jeho zplnomocnénému zastupci.

Oznameni musi obsahovat zavéry auditu a odiivodnéné rozhodnuti o posouzeni.
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3.4.

3.5.

Vyrobce se zavazuje, Ze bude plnit povinnosti vyplyvajici ze schvaleného systému

kvality a ze jej bude udrzovat, aby byl i nadéale odpovidajici a i€¢inny.

Vyrobce informuje oznameny subjekt, ktery schvalil systém kvality, o kazdé

zamyslené zméné tohoto systému.

Oznameny subjekt navrhované zmény posoudi a rozhodne, zda zménény systém
kvality bude i nadale splnovat pozadavky podle bodu 3.2, nebo zda je tfeba provést

nove posouzenti.

Oznameny subjekt oznami své rozhodnuti vyrobci. Ozndmeni musi obsahovat zavery

kontrol a odiivodnéné rozhodnuti o posouzeni.

4. Dohled, za ktery odpovida oznameny subjekt

4.1.

4.2.

Ucelem dozoru je zajistit, aby vyrobce fadné plnil povinnosti vyplyvajici

ze schvaleného systému kvality.

Za ucelem posouzeni umozni vyrobce oznadmenému subjektu pristup do prostor
ur¢enych pro navrhovani, vyvoj, vyrobu, kontrolu, zkousky a skladovani a poskytne

mu veskeré potfebné informace, zejména:
a)  dokumentaci systému kvality,

b)  zéznamy o kvalité uvedené v ¢asti systému kvality tykajici se navrhovani, napf.

vysledky analyz, vypocth a zkousek,

PE-CONS 100/1/23 REV 1 16
PRILOHA VIII CS



c) zéznamy o kvalité uvedené ve vyrobni ¢asti systému kvality, napf. protokoly
o kontrolach, vysledky zkousek, zdznamy z provedenych kalibraci a zpravy

o kvalifikaci ptislusnych pracovnik.

4.3. Oznameny subjekt provadi pravidelné audity, aby se ujistil, ze vyrobce udrzuje

a pouziva systém kvality, a predklada vyrobci zpravu o auditu.
5. Oznaceni shody a prohldseni o shod¢

5.1. Vyrobce umisti oznaceni shody a na odpovédnost oznameného subjektu uvedeného
v bod¢ 3.1. identifikacni ¢islo tohoto subjektu na kazdy jednotlivy produkt

s digitdlnimi prvky, ktery splituje pozadavky stanovené v piiloze I ¢asti L.

5.2. Vyrobce vypracuje pro dany model produktu pisemné prohlaseni o shod¢ a po dobu
deseti let od uvedeni produktu s digitalnimi prvky na trh nebo po dobu trvani doby
podpory, podle toho, které¢ z téchto ¢asovych obdobi je delsi, je uchovava
pro potiebu vnitrostatnich organd. V prohlaseni o shodé se uvede model produktu,

pro n¢jz bylo vypracovano.

Kopie prohlaseni o shodé se na zddost poskytne ptisluSnym orgédntiim.
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Vyrobce uchovava pro potiebu vnitrostatnich organti po dobu nejméné deseti let
po uvedeni produktu s digitdlnimi prvky na trh nebo po dobu trvani doby podpory, podle

toho, které z téchto Casovych obdobi je delsi:

a)  technickou dokumentaci uvedenou v bode¢ 3.1,

b)  dokumentaci tykajici se systému kvality uvedenou v bod¢ 3.1,
c) informace o schvalené zmén¢ podle bodu 3.5,

d) rozhodnuti a zpravy oznameného subjektu podle bodii 3.5 a 4.3.

Kazdy oznameny subjekt informuje své oznamujici organy o schvalenich systému kvality,
ktera vydal nebo zrusil, a pravidelné ¢i na zadost zpfistupni svym oznamujicim orgdniim

seznam schvaleni systému kvality, kterd zamitl, pozastavil ¢i jinak omezil.

Kazdy oznameny subjekt informuje ostatni ozndmené subjekty o schvalenich systému
kvality, ktera zamitl, pozastavil nebo zrusil, a na zddost o schvalenich systému kvality,

ktera vydal.
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8. Zplnomocnény zastupce

Povinnosti vyrobce stanovené v bodech 3.1, 3.5, 5 a 6 mohou byt jeho jménem a na jeho

odpovédnost plnény jeho zplnomocnénym zastupcem, pokud jsou uvedeny v povéreni.

K tomuto aktu [bylo u¢inéno/byla uéinéna] prohlaseni, [které/ktera] lze nalézt v .. [Pro Utedni
véstnik: Uk, vést. C XXX, XX.XX.20YY, s. XX] ana této internetové adrese: ... [Pro Utedni

veéstnik: vlozte prosim odkaz na prohlaseni]
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