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ROZPORZADZENIE
PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2024/...

Z dnia ...

w sprawie horyzontalnych wymagan w zakresie cyberbezpieczenstwa
w odniesieniu do produktow z elementami cyfrowymi
oraz w sprawie zmiany rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020
i dyrektywy (UE) 2020/1828 (akt o cyberodpornosci)

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczego6lnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskie;,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego!,

po konsultacji z Komitetem Regionow,

stanowigc zgodnie ze zwyklg procedurg ustawodawcza?,

1 Dz.U. C 100z 16.3.2023, s. 101.
2 Stanowisko Parlamentu Europejskiego z dnia 12 marca 2024 r. [(Dz.U. ...)/(dotychczas
nieopublikowane w Dzienniku Urzgdowym)] oraz decyzja Rady z dnia ....
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a takze majac na uwadze, co nastgpuje:

(1) Cyberbezpieczenstwo jest dla Unii jednym z najpowazniejszych wyzwan.
W nadchodzacych latach liczba 1 réznorodnos¢ urzadzen podtaczonych do internetu bedzie
gwattownie rosng¢. Cyberataki stanowig kwesti¢ interesu publicznego, poniewaz maja
decydujacy wptyw nie tylko na gospodarke Unii, ale takze na system demokratyczny,
bezpieczenstwo konsumentoéw i1 zdrowie. Nalezy zatem koniecznie wzmocni¢ unijne
podejscie do cyberbezpieczenstwa, zajac si¢ kwestig cyberodpornosci na poziomie
unijnym oraz usprawni¢ funkcjonowanie rynku wewnetrznego poprzez ustanowienie
jednolitych ram regulacyjnych obejmujacych zasadnicze wymagania w zakresie
cyberbezpieczenstwa dotyczace wprowadzania produktow z elementami cyfrowymi na
rynek unijny. Nalezy rozwigza¢ dwa gtdéwne problemy, ktére narazajg uzytkownikoéw
1 spoteczenstwo na wyzsze koszty: po pierwsze, niski poziom cyberbezpieczenstwa
produktow z elementami cyfrowymi, ktory przejawia si¢ w powszechnie wystepujacych
podatnos$ciach oraz w niewystarczajacym i niespdjnym dostarczaniu aktualizacji
zabezpieczen w celu wyeliminowania tych podatnosci, a po drugie, niedostateczne
zrozumienie 1 dostep do informacji ze strony uzytkownikow, co uniemozliwia im wybor
produktéw o odpowiednich wiasciwosciach w zakresie cyberbezpieczenstwa lub

korzystanie z nich w bezpieczny sposob.
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(2) Niniejsze rozporzadzenie ma na celu stworzenie warunkéw brzegowych dla rozwoju
bezpiecznych produktow z elementami cyfrowymi poprzez zadbanie o to, aby sprzet
1 oprogramowanie byly wprowadzane do obrotu z mniejszg liczba podatnosci, a takze aby
producenci powaznie traktowali bezpieczenstwo w catym cyklu zycia produktu. Ma
réwniez na celu stworzenie warunkow umozliwiajacych uzytkownikom branie pod uwage
cyberbezpieczenstwa przy wyborze produktow z elementami cyfrowymi i przy korzystaniu
z nich, na przyktad dzigki zwigkszeniu przejrzystosci w odniesieniu do okresu wsparcia dla

produktéw z elementami cyfrowymi udostepnionych na rynku.

3) Odpowiednie obowigzujace prawo Unii obejmuje szereg zbiordw przepisoOw
horyzontalnych, ktore pod r6znym katem odnosza si¢ do niektorych aspektow zwigzanych
z cyberbezpieczenstwem, w tym poprzez $rodki majace na celu poprawg bezpieczenstwa
cyfrowego taficucha dostaw. Obowiazujace prawo Unii dotyczace kwestii
cyberbezpieczenstwa, w tym rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2019/8813 oraz dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/25554,
bezposrednio nie przewiduje jednak obowigzkowych wymagan w zakresie bezpieczenstwa

produktéw z elementami cyfrowymi.

3 Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019,

s. 15).

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.

w sprawie srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 227.12.2022,
s. 80).
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Chociaz obowigzujace prawo Unii ma zastosowanie do niektorych produktow

z elementami cyfrowymi, nie istniejg horyzontalne unijne ramy regulacyjne ustanawiajace
wszechstronne wymagania w zakresie cyberbezpieczenstwa dotyczace wszystkich
produktéw z elementami cyfrowymi. Rézne akty przyjete dotychczas na poziomie unijnym
i krajowym oraz r6zne unijne i krajowe inicjatywy jedynie czgsciowo rozwiazuja
zidentyfikowane problemy zwigzane z cyberbezpieczenstwem i stwarzaja ryzyko
niejednolitego rozwoju ustawodawstwa na rynku wewnetrznym, co poglebia brak
pewnosci prawa po stronie zarowno producentow, jak 1 uzytkownikoéw tych produktow,

a takze wiaze si¢ z natozeniem na przedsigbiorstwa i organizacje niepotrzebnych obcigzen
zwigzanych z przestrzeganiem szeregu wymagan i wypetnianiem szeregu obowigzkow
dotyczacych podobnych rodzajow produktow. Cyberbezpieczenstwo tych produktow ma
szczegolnie wyrazny wymiar transgraniczny, poniewaz produkty z elementami cyfrowymi
wytwarzane w jednym panstwie cztonkowskim lub panstwie trzecim sg cz¢sto
wykorzystywane przez organizacje i konsumentéw na catym rynku wewnetrznym.

W zwiagzku z tym konieczne jest uregulowanie tej kwestii na poziomie Unii, aby zadbaé

o zharmonizowane ramy regulacyjne 1 pewnos¢ prawa dla uzytkownikow, organizacji

1 przedsigbiorstw, w tym mikroprzedsigbiorstw oraz matych i §rednich przedsigbiorstw
zdefiniowanych w zalaczniku do zalecenia Komisji 2003/361/WE?®. Nalezy
zharmonizowac unijne otoczenie regulacyjne poprzez wprowadzenie horyzontalnych
wymagan w zakresie cyberbezpieczenstwa w odniesieniu do produktéw z elementami
cyfrowymi. Nalezy ponadto zagwarantowa¢ pewno$¢ prawa podmiotom gospodarczym

1 uzytkownikom w catej Unii, a takze zapewni¢ lepszg harmonizacj¢ rynku wewnetrznego
oraz zagwarantowac proporcjonalno$¢ mikroprzedsiebiorstwom oraz matym i srednim
przedsiebiorstwom, co przetozy si¢ na dogodniejsze warunki dla podmiotow

gospodarczych zamierzajacych wej$¢ na ten rynek.

Zalecenie Komisji 2003/362/WE z dnia 6 maja 2003 r. dotyczace definicji
mikroprzedsigbiorstw oraz matych 1 srednich przedsigbiorstw (Dz.U. L 124 z 20.5.2003,
s. 36).
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(6)

W odniesieniu do mikroprzedsigbiorstw oraz matych i srednich przedsigbiorstw, okreslajac
kategorie, do ktorej nalezy dane przedsigbiorstwo, nalezy w catosci stosowac przepisy
zalacznika do zalecenia Komisji 2003/361/WE. W zwigzku z tym przy wyliczaniu liczby
pracownikow 1 putapoéw finansowych definiujacych kategorie przedsiebiorstw nalezy
réwniez stosowaé przepisy art. 6 zatacznika do zalecenia Komisji 2003/361/WE dotyczace
ustalania danych przedsiebiorstwa z uwzglednieniem szczeg6lnych rodzajow

przedsigbiorstw, takich jak przedsiebiorstwa partnerskie lub przedsigbiorstwa powigzane.

Komisja powinna wyda¢ wytyczne, aby pom6c podmiotom gospodarczym,

w szczegblnosci mikroprzedsigbiorstwom oraz matym i $rednim przedsigbiorstwom,

W stosowaniu niniejszego rozporzadzenia. Takie wytyczne powinny obejmowac migdzy
innymi zakres niniejszego rozporzadzenia, w szczegdlnosci zdalne przetwarzanie danych
1jego skutki dla tworcoOw wolnego i otwartego oprogramowania, stosowanie kryteriow
shuzgcych do okreslania dlugosci okresow wsparcia dla produktow z elementami
cyfrowymi, wzajemne powigzania mi¢dzy niniejszym rozporzadzeniem a innymi

przepisami prawa Unii, a takze pojecie istotnej modyfikacji.
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(7 Na poziomie Unii — w réznych dokumentach programowych i politycznych, takich jak
wspoOlny komunikat Komisji i Wysokiego Przedstawiciela Unii do Spraw Zagranicznych
1 Polityki Bezpieczenstwa z dnia 16 grudnia 2020 r. pt. ,,Strategia UE w zakresie
cyberbezpieczenstwa na cyfrowa dekade”, konkluzje Rady z dnia 2 grudnia 2020 r.
w sprawie cyberbezpieczenstwa urzadzen podtaczonych do internetu oraz z dnia 23 maja
2022 r. w sprawie rozwoju pozycji Unii Europejskiej w cyberprzestrzeni, a takze rezolucja
Parlamentu Europejskiego z dnia 10 czerwca 2021 r. w sprawie strategii UE w zakresie
cyberbezpieczenstwa na cyfrowa dekade® — wezwano do wprowadzenia konkretnych
unijnych wymagan w zakresie cyberbezpieczenstwa w odniesieniu do produktow
cyfrowych lub skomunikowanych, jako ze wiele panstw trzecich z wilasnej inicjatywy
wprowadzilo $rodki majace na celu zajecie si¢ ta kwestig. W sprawozdaniu z wynikow
koncowych Konferencji w sprawie przysztosci Europy obywatele wezwali do zwickszenia
roli UE w przeciwdzialaniu zagrozeniom cyberbezpieczenstwa. Aby w dziedzinie
cyberbezpieczenstwa Unia mogta odgrywac pierwszoplanowa role na arenie

migdzynarodowej, nalezy ustanowi¢ ambitne ramy regulacyjne.

(8) Aby zwigkszy¢ ogolny poziom cyberbezpieczenstwa wszystkich produktow z elementami
cyfrowymi wprowadzanych na rynek wewnetrzny, nalezy ustanowi¢ stosowane
horyzontalnie, ukierunkowane na cel i neutralne technologicznie zasadnicze wymagania

w zakresie cyberbezpieczenstwa dotyczace tych produktow.

6 Dz.U. C 672z8.2.2022, s. 81.
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W okres$lonych warunkach wszystkie produkty z elementami cyfrowymi zintegrowane lub
potaczone z wigkszym elektronicznym systemem informacyjnym moga stuzy¢ jako wektor
ataku dla podmiotéw dziatajacych w ztym zamiarze. W rezultacie nawet sprzgt

1 oprogramowanie uwazane za mniej krytyczne mogg utatwi¢ rozpoczecie ataku na
urzadzenie lub sie¢, umozliwiajac podmiotom dziatajagcym w ztym zamiarze uzyskanie
uprzywilejowanego dostepu do systemu lub przenikanie mi¢dzy réznymi systemami.
Producenci powinni zatem zapewniaé, aby wszystkie produkty z elementami cyfrowymi
byly projektowane i opracowywane zgodnie z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w niniejszym rozporzadzeniu. Ten obowigzek dotyczy
zaréwno produktdéw, ktore mozna podlaczy¢ fizycznie za pomoca interfejsoOw sprzgtowych,
jak 1 produktéw podtaczanych na poziomie logicznym, np. za pomocg gniazd sieciowych,
potokdw, plikow, interfejséw programowania aplikacji lub wszelkich innych rodzajow
interfejsow oprogramowania. Poniewaz cyberzagrozenia moga rozprzestrzeniac si¢ za
posrednictwem réznych produktéow z elementami cyfrowymi, zanim dotrg do okreslonego
celu, na przyktad dzieki tacznemu wykorzystaniu wielu ré6znych exploitow, producenci
powinni rowniez zapewni¢ cyberbezpieczenstwo produktow z elementami cyfrowymi,

ktére sa jedynie posrednio potaczone z innymi urzadzeniami lub sieciami.
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(10) Ustanowienie wymagan w zakresie cyberbezpieczenstwa dotyczacych wprowadzania do
obrotu produktow z elementami cyfrowymi ma na celu zwigkszenie cyberbezpieczenstwa
tych produktéw, zarowno z mys$lg o konsumentach, jak i o przedsigbiorstwach. wymagania
te zagwarantujg rowniez uwzglednienie cyberbezpieczenstwa w calych tancuchach dostaw,
dzieki czemu produkty koncowe z elementami cyfrowymi i ich komponenty beda
bezpieczniejsze. Obejmuje to rowniez wymagania dotyczace wprowadzania do obrotu
produktéw konsumenckich z elementami cyfrowymi przeznaczonych dla konsumentow
podatnych na zagrozenia, na przyktad zabawek i elektronicznych nian. Produkty
konsumenckie z elementami cyfrowymi sklasyfikowane w niniejszym rozporzadzeniu jako
wazne produkty z elementami cyfrowymi niosg ze sobg wigksze ryzyko
w cyberprzestrzeni, poniewaz petnig funkcje, ktdra wigze si¢ ze znacznym ryzykiem
negatywnych skutkow pod wzgledem intensywnosci i zdolnos$ci do szkodzenia zdrowiu,
bezpieczenstwu lub ochronie uzytkownikow takich produktow, w zwigzku z czym
powinny podlegac bardziej rygorystycznej procedurze oceny zgodnos$ci. Dotyczy to takich
produktow jak inteligentne urzadzenia domowe z funkcjami bezpieczenstwa, w tym
inteligentne zamki do drzwi, nianie elektroniczne i systemy alarmowe, zabawki
podtaczone do internetu oraz technologie medyczne do noszenia na ciele. Ponadto bardziej
rygorystyczne procedury oceny zgodnosci, ktorym muszg podlegaé¢ inne produkty
z elementami cyfrowymi sklasyfikowane w niniejszym rozporzadzeniu jako wazne lub
krytyczne produkty z elementami cyfrowymi, przyczynia si¢ do przeciwdziatania
potencjalnym negatywnym skutkom wykorzystywania podatnosci zagrazajacym

konsumentom.
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Celem niniejszego rozporzadzenia jest zapewnienie wysokiego poziomu
cyberbezpieczenstwa produktow z elementami cyfrowymi i zintegrowanych z nimi
rozwigzan w zakresie zdalnego przetwarzania danych. Takie rozwigzania w zakresie
zdalnego przetwarzania danych powinny by¢ zdefiniowane jako przetwarzanie danych na
odlegltos¢, na potrzeby ktérego oprogramowanie zostato zaprojektowane i opracowane
przez producenta danego produktu z elementami cyfrowymi lub w jego imieniu, a ktérego
brak spowodowatby, ze produkt z elementami cyfrowymi nie mogtby pehic jednej ze
swoich funkcji. Podejscie to gwarantuje, ze takie produkty sg w cato$ci odpowiednio
zabezpieczone przez producentéw, niezaleznie od tego, czy dane sg przetwarzane lub
przechowywane lokalnie na urzadzeniu uzytkownika, czy zdalnie przez producenta.
Jednoczes$nie zdalne przetwarzanie lub przechowywanie wchodzi w zakres niniejszego
rozporzadzenia tylko w takim zakresie, w jakim jest to konieczne, aby produkt

z elementami cyfrowymi petit swoje funkcje. Takie zdalne przetwarzanie lub
przechowywanie obejmuje sytuacje, w ktorej aplikacja mobilna wymaga dostgpu do
interfejsu programowania aplikacji lub do bazy danych, dostarczanych w formie ustugi
oferowanej przez producenta. W takim przypadku ustuga ta wchodzi w zakres niniejszego
rozporzadzenia jako rozwigzanie w zakresie zdalnego przetwarzania danych. Wymagania
dotyczace objetych zakresem niniejszego rozporzadzenia rozwigzan w zakresie zdalnego
przetwarzania danych nie wigza si¢ zatem ze srodkami technicznymi, operacyjnymi ani
organizacyjnymi majacymi na celu zarzadzanie ryzykiem dla bezpieczenstwa calosci sieci

1 systemow informatycznych producenta.
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Rozwigzania w chmurze stanowig rozwigzania w zakresie zdalnego przetwarzania danych
W rozumieniu niniejszego rozporzadzenia tylko wtedy, gdy sa zgodne z definicjg zawarta
w niniejszym rozporzadzeniu. Na przyktad w zakres niniejszego rozporzadzenia wchodza
funkcjonalnosci oparte na chmurze zapewniane przez producenta inteligentnych urzadzen
domowych, umozliwiajace uzytkownikom sterowanie urzadzeniem na odlegtos¢.
Natomiast strony internetowe, ktore nie obstugujg funkcjonalnosci produktéw

z elementami cyfrowymi, lub uslugi w chmurze zaprojektowane 1 opracowane poza
zakresem odpowiedzialnos$ci producenta produktu z elementami cyfrowymi, nie sg objete
zakresem niniejszego rozporzadzenia. Do ustug w chmurze 1 modeli §wiadczenia ustug

w chmurze, takich jak oprogramowanie jako ustuga (SaaS), platforma jako ustuga (PaaS)
lub infrastruktura jako ustuga (IaaS), ma zastosowanie dyrektywa (UE) 2022/2555.
Zakresem stosowania tej dyrektywy sa objete podmioty §wiadczace w Unii ustugi

w chmurze, ktore zgodnie z art. 2 zatgcznika do zalecenia Komisji 2003/361/WE zaliczaja
si¢ do $rednich przedsigbiorstw lub przekraczaja putapy dla §rednich przedsigbiorstw

przewidziane w ust. 1 tego artykutu.
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Zgodnie z celem niniejszego rozporzadzenia, jakim jest wyeliminowanie przeszkod

w swobodnym przeptywie produktéw z elementami cyfrowymi, panstwa cztonkowskie nie
powinny — w odniesieniu do kwestii objetych zakresem niniejszego rozporzadzenia —
utrudnia¢ udostepniania na rynku produktow z elementami cyfrowymi spetniajacych
wymagania zawarte w niniejszym rozporzadzeniu. W zwigzku z tym w kwestiach
zharmonizowanych niniejszym rozporzadzeniem panstwa cztonkowskie nie moga
naktada¢ dodatkowych wymagan w zakresie cyberbezpieczenstwa w zwigzku

z udostepnianiem na rynku produktow z elementami cyfrowymi dodatkowymi. Kazdy
podmiot, publiczny lub prywatny, moze jednak ustanowi¢ wymagania dodatkowe

w stosunku do wymagan okreslonych w niniejszym rozporzadzeniu w odniesieniu do
zamowien na produkty z elementami cyfrowymi lub wzgledem wykorzystywania ich do
konkretnych celow, a zatem moze zdecydowac si¢ na wykorzystywanie produktow

z elementami cyfrowymi, ktore spetniaja bardziej rygorystyczne lub bardziej szczegdlowe
wymagania w zakresie cyberbezpieczenstwa niz wymagania majgce zastosowanie do
udostepniania na rynku na podstawie niniejszego rozporzadzenia. Bez uszczerbku dla
dyrektyw Parlamentu Europejskiego i Rady 2014/24/UE" i 2014/25/UE8® w kontekscie
udzielania zamowien na produkty z elementami cyfrowymi, ktore musza spetniac
zasadnicze wymagania w zakresie cyberbezpieczenstwa okreslone w niniejszym
rozporzadzeniu, w tym wymagania dotyczace postgpowania w przypadku wykrycia
podatnosci, panstwa cztonkowskie powinny zadba¢ o uwzglednianie takich wymagan
w procesie udzielania zamowien oraz o uwzglednianie zdolnosci producentéw do
skutecznego stosowania srodkow z zakresu cyberbezpieczenstwa i1 zarzadzania

cyberzagrozeniami.

Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r.

w sprawie zamowien publicznych, uchylajaca dyrektywe 2004/18/WE (Dz.U. L 94
z28.3.2014, s. 65).

Dyrektywa Parlamentu Europejskiego i Rady 2014/25/UE z dnia 26 lutego 2014 r.

w sprawie udzielania zamowien przez podmioty dzialajace w sektorach gospodarki wodnej,
energetyki, transportu 1 ustug pocztowych, uchylajaca dyrektywe 2004/17/WE (Dz.U. L 94
z28.3.2014, s. 243).
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Ponadto w dyrektywie (UE) 2022/2555 okreslono $rodki zarzadzania ryzykiem

w cyberprzestrzeni dla podmiotow kluczowych i waznych, o ktorych mowa w art. 3 tej
dyrektywy, mogace obejmowac srodki na rzecz bezpieczenstwa tancucha dostaw
wymagajace stosowania przez takie podmioty produktow z elementami cyfrowymi
spetniajacych bardziej rygorystyczne wymagania w zakresie cyberbezpieczenstwa niz te
okreslone w niniejszym rozporzadzeniu. Zgodnie z dyrektywa (UE) 2022/2555 i okreslong
w niej zasadg minimalnej harmonizacji panstwa cztonkowskie moga zatem naktadaé
dodatkowe wymagania w zakresie cyberbezpieczenstwa dotyczace wykorzystywania
produktéw ICT przez podmioty kluczowe lub wazne na podstawie tej dyrektywy, aby
zapewni¢ wyzszy poziom cyberbezpieczenstwa, pod warunkiem ze takie wymagania beda
zgodne z obowigzkami panstw czlonkowskich okreslonymi w prawie Unii. Kwestie
nieobjete niniejszym rozporzadzeniem moga obejmowac czynniki pozatechniczne
odnoszace si¢ do produktow z elementami cyfrowymi i ich producentéw. Panstwa
cztonkowskie moga zatem ustanowi¢ $rodki krajowe, w tym ograniczenia dotyczace
produktéw z elementami cyfrowymi lub dostawcow takich produktow, uwzgledniajace
czynniki pozatechniczne. Srodki krajowe dotyczace takich czynnikow musza byé zgodne

z prawem Unii.

Niniejsze rozporzadzenie powinno pozostawac bez uszczerbku dla obowigzkow panstw
cztonkowskich w zakresie ochrony bezpieczenstwa narodowego zgodnie z prawem Unii.
Panstwa cztonkowskie powinny mie¢ mozliwos$¢ objecia produktéw z elementami
cyfrowymi, ktére s3 zamawiane lub wykorzystywane do celow bezpieczenstwa
narodowego lub obronnosci, dodatkowymi srodkami, pod warunkiem ze takie srodki beda

zgodne z obowigzkami panstw cztonkowskich okreslonymi w prawie Unii.
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(15) Niniejsze rozporzadzenie ma zastosowanie do podmiotéw gospodarczych wytacznie
w powigzaniu z produktami z elementami cyfrowymi udostepnianymi na rynku, a zatem
dostarczanymi w celu dystrybucji lub w celu wykorzystywania na rynku unijnym
w ramach dziatalnos$ci handlowej. Dostarczanie w ramach dziatalnos$ci handlowej moze
obejmowac nie tylko pobieranie zaptaty za produkty z elementami cyfrowymi, ale rowniez
pobieranie optaty za ustugi wsparcia technicznego, gdy nie stuzy to wylacznie odzyskaniu
rzeczywistych kosztow, dziatanie z zamiarem monetyzacji, np. poprzez udostepnianie
platformy oprogramowania, za posrednictwem ktorej producent zarabia na innych
ustugach, wymaganie jako warunku wykorzystywania przetwarzania danych osobowych
z powodow innych niz tylko poprawa bezpieczenstwa, kompatybilnosci lub
interoperacyjnosci oprogramowania lub przyjmowanie darowizn przekraczajacych koszty
wynikajace z zaprojektowania, opracowania i dostarczenia produktow z elementami
cyfrowymi. Przyjmowanie darowizn bez zamiaru osiggnigcia zysku nie powinno by¢

uznawane za dziatalnos¢ handlowa.

(16) Dostarczania produktow z elementami cyfrowymi w ramach $§wiadczenia ustugi, za ktora
oplata jest pobierana wytacznie w celu odzyskania rzeczywistych kosztow bezposrednio
zwigzanych ze §wiadczeniem tej ushugi, na przyktad w przypadku niektérych produktow
z elementami cyfrowymi dostarczanych przez podmioty administracji publicznej, nie
nalezy uznawac za dziatalnos¢ handlowg do celow niniejszego rozporzadzenia wytacznie
na tej podstawie. Ponadto opracowywania lub modyfikowania produktow z elementami
cyfrowymi przez podmiot administracji publicznej wylacznie na wlasny uzytek nie nalezy

uznawac za udostepniane na rynku w rozumieniu niniejszego rozporzadzenia.
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(17) Ogolnodostepne oprogramowanie i dane lub ich zmodyfikowane wersje, do ktorych
uzytkownicy moga bezptatnie uzyskiwaé dostep, z ktorych moga korzystac i ktére moga
modyfikowac i rozpowszechnia¢, mogg przyczyni¢ si¢ do badan naukowych i innowacji na
rynku. Aby wesprze¢ rozwoj i rozpowszechnianie wolnego 1 otwartego oprogramowania,
w szczegolnosci przez mikroprzedsigbiorstwa oraz male i Srednie przedsigbiorstwa, w tym
przedsiebiorstwa typu start-up, osoby fizyczne, organizacje nienastawione na zysk
1 akademickie organizacje badawcze, zakres stosowania niniejszego rozporzadzenia
w stosunku do produktéw z elementami cyfrowymi kwalifikujacych sie jako wolne
1 otwarte oprogramowanie, dostarczanych w ramach dziatalnosci handlowej w celu
dystrybucji lub wykorzystywania, powinien uwzglednia¢ charakter roznych modeli
opracowywania oprogramowania dystrybuowanego 1 tworzonego z wykorzystaniem

licencji na wolne 1 otwarte oprogramowanie.
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(18)

Przez wolne 1 otwarte oprogramowanie rozumie si¢ oprogramowanie, ktorego kod
zrédlowy jest ogdlnie dostepny i ktérego licencja zapewnia wszystkim prawo do
bezptatnego dostepu do niego, uzywania go, modyfikowania i redystrybucji. Wolne

1 otwarte oprogramowanie jest opracowywane, utrzymywane i dystrybuowane jako
ogolnodostepne, w tym za posrednictwem platform internetowych. W odniesieniu do
podmiotéw gospodarczych objetych zakresem stosowania niniejszego rozporzadzenia
zakresem stosowania niniejszego rozporzadzenia powinno by¢ objete wytgcznie wolne

1 otwarte oprogramowanie udost¢pniane na rynku, a zatem dostarczane w ramach
dziatalnosci handlowej w celu dystrybucji lub wykorzystywania. Przy okres§laniu
handlowego lub nichandlowego charakteru dziatalno$ci nie nalezy zatem bra¢ pod uwage
samych tylko okolicznosci, w jakich produkt z elementami cyfrowymi zostal opracowany,
ani sposobu, w jaki jego opracowanie zostato sfinansowane. Doktadniej rzecz ujmujac, do
celéw niniejszego rozporzadzenia i w odniesieniu do podmiotéw gospodarczych objetych
jego zakresem, aby zapewni¢ wyrazne rozrdéznienie mi¢dzy etapami opracowywania

1 dostarczania, dostarczanie produktéw z elementami cyfrowymi kwalifikujacych si¢ jako
wolne 1 otwarte oprogramowanie, ktore nie s3 monetyzowane przez ich producentow, nie
powinno by¢ uznawane za dziatalno$¢ handlowa. Ponadto dostarczanie produktow

z elementami cyfrowymi kwalifikujacych si¢ jako komponenty wolnego i otwartego
oprogramowania przeznaczone do wbudowania przez innych producentéw do ich
wlasnych produktéw z elementami cyfrowymi powinno by¢ uznawane za udostgpnianie na
rynku tylko wtedy, gdy pierwotny producent monetyzuje dany komponent. Na przyktad
sam fakt, ze produkt z elementami cyfrowymi bedacy otwartym oprogramowaniem jest
wspierany finansowo przez producentow lub ze producenci uczestniczag w opracowywaniu
takiego produktu, nie powinien sam w sobie przesadza¢ o tym, ze dziatalnos$¢ ta ma

charakter handlowy.
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Rowniez regularne wydawanie nowych wersji nie powinno samo w sobie prowadzi¢ do
whniosku, ze produkt z elementami cyfrowymi jest dostarczany w ramach dziatalnosci
handlowej. Wreszcie do celow niniejszego rozporzadzenia opracowywanie przez
organizacje nienastawione na zysk produktéw z elementami cyfrowymi kwalifikujacych
si¢ jako wolne i otwarte oprogramowanie nie powinno by¢ uznawane za dzialalno$¢
handlowa pod warunkiem, ze dana organizacja zostala zalozona w formie, ktora
gwarantuje wykorzystanie catego zysku po odjeciu kosztéw do osiggnigcia celow
nienastawionych na zysk. Niniejsze rozporzadzenie nie ma zastosowania do 0sob
fizycznych lub prawnych, ktore tworza kod zrédlowy dla produktéw z elementami
cyfrowymi kwalifikujacych si¢ jako wolne i otwarte oprogramowanie poza ich zakresem

odpowiedzialnosci.
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(19)

Biorac pod uwage, ze wiele produktow z elementami cyfrowymi kwalifikujacych si¢ jako
wolne i otwarte oprogramowanie, ktore publikuje si¢, lecz nie udostepnia na rynku

W rozumieniu niniejszego rozporzadzenia, ma duze znaczenie dla cyberbezpieczenstwa,
osoby prawne, ktore trwale wspierajg rozwoj takich produktow, ktore sg przeznaczone do
celow dziatalnosci handlowe;j, i ktdre to osoby odgrywaja glowna rolg w gwarantowaniu
optacalnosci tych produktéw (opiekuni otwartego oprogramowania), powinny podlegac
mniej restrykcyjnemu 1 dostosowanemu do potrzeb systemowi regulacyjnemu. Opiekuni
otwartego oprogramowania to m.in. niektoére fundacje oraz podmioty, ktére opracowuja

i publikuja wolne i1 otwarte oprogramowanie w konteks$cie biznesowym, w tym podmioty
nienastawione na zysk. System regulacyjny powinien uwzglednia¢ ich szczeg6lny
charakter 1 zgodno$¢ z rodzajem naktadanych obowigzkéw. Powinien on obejmowac
wylacznie produkty z elementami cyfrowymi kwalifikujace si¢ jako wolne 1 otwarte
oprogramowanie, ktore ostatecznie sg przeznaczone do celow dziatalnosci handlowej, np.
do wykorzystania w ustugach komercyjnych lub w monetyzowanych produktach

z elementami cyfrowymi. Do celow tego systemu regulacyjnego zamiar wykorzystania
w monetyzowanych produktach z elementami cyfrowymi obejmuje przypadki, w ktorych
producenci wbudowujacy dany komponent do wtasnych produktéw z elementami
cyfrowymi albo regularnie przyczyniajg si¢ do rozwoju tego komponentu, albo udzielaja
regularnego wsparcia finansowego, aby zapewnic¢ cigglos¢ istnienia oprogramowania.
Udzielanie statego wsparcia na rzecz rozwoju produktu z elementami cyfrowymi obejmuje
miedzy innymi hosting platform wspotpracy, na ktoérych opracowywane jest
oprogramowanie, 1 zarzadzanie tymi platformami, hosting kodu zrodlowego lub
oprogramowania, zarzadzanie lub gospodarowanie produktami z elementami cyfrowymi
kwalifikujgcymi si¢ jako wolne 1 otwarte oprogramowanie, a takze kierowanie
opracowywaniem takich produktow. Biorac pod uwage, Ze mniej restrykcyjny

1 dostosowany do potrzeb system regulacyjny nie naktada na tych, ktorzy dziatajg jak
opiekunowie otwartego oprogramowania, takich samych obowiazkéw jak te, ktore
spoczywaja na mocy niniejszego rozporzadzenia na tych, ktdrzy dziataja jak producenci,
opiekunom nie nalezy zezwala¢ na umieszczanie oznakowania CE na produktach

z elementami cyfrowymi, ktérych opracowywanie wspieraja.
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1)

Hosting produktow z elementami cyfrowymi w otwartych repozytoriach, w tym poprzez
systemy zarzadzania pakietami lub na platformach wspotpracy, nie stanowi sam w sobie
udostegpniania na rynku produktow z elementami cyfrowymi. Dostawcow takich ustug
nalezy uznawac za dystrybutoréw wylacznie wtedy, gdy udostepniajg takie
oprogramowanie na rynku, a tym samym w ramach dziatalno$ci handlowej dostarczajg je

do dystrybucji lub wykorzystywania na rynku unijnym.

Aby wspiera¢ 1 utatwia¢ nalezytg staranno$¢ producentow, ktorzy wbudowujg do swoich
produktéw z elementami cyfrowymi komponenty bedace wolnym i otwartym
oprogramowaniem, a niepodlegajace zasadniczym wymaganiom w zakresie
cyberbezpieczenstwa okreslonym w niniejszym rozporzadzeniu, Komisja powinna mie¢
mozliwo$¢ ustanowienia dobrowolnych programoéw poswiadczania bezpieczenstwa

w drodze aktu delegowanego uzupetniajacego niniejsze rozporzadzenie albo w drodze
zwrécenia si¢ na podstawie art. 48 rozporzadzenia (UE) 2019/881 z wnioskiem

o europejski system certyfikacji cyberbezpieczenstwa, ktéry uwzgledni specyfike modeli
opracowywania wolnego 1 otwartego oprogramowania. Programy poswiadczania
bezpieczenstwa powinny by¢ opracowane w taki sposdb, aby poswiadczenie
bezpieczenstwa mogty inicjowac lub finansowac nie tylko osoby fizyczne lub prawne
opracowujace lub przyczyniajace si¢ do opracowania produktu z elementami cyfrowymi
kwalifikujacego si¢ jako wolne 1 otwarte oprogramowanie, ale rOwniez osoby trzecie, takie
jak producenci, ktorzy wbudowuja takie produkty do wtasnych produktéw z elementami

cyfrowymi, uzytkownicy lub unijne i krajowe administracje publiczne.
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Z uwagi na cele niniejszego rozporzadzenia w kwestii cyberbezpieczenstwa publicznego
oraz w trosce o zwigkszenie orientacji sytuacyjnej panstw cztonkowskich co do zaleznos$ci
Unii od komponentoéw oprogramowania, a szczegolnie od komponentéw bedacych
potencjalnie wolnym i otwartym oprogramowaniem, specjalna grupa wspotpracy
administracyjnej (ADCO) ustanowiona niniejszym rozporzadzeniem powinna miec¢
mozliwo$¢ podjecia decyzji o wspdlnym przeprowadzeniu oceny zalezno$ci Unii. Organy
nadzoru rynku powinny mie¢ mozliwos$¢ zwrdcenia si¢ do producentéw kategorii
produktéw z elementami cyfrowymi okreslonych przez ADCO o przedlozenie zestawien
podstawowych materiatow do produkcji oprogramowania, wygenerowanych na podstawie
niniejszego rozporzadzenia. W trosce o ochron¢ poufnos$ci zestawien podstawowych
materialdow do produkcji oprogramowania organy nadzoru rynku powinny przekazywac

ADCO istotne informacje o zalezno$ci w sposob zanonimizowany 1 zagregowany.
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Skuteczno$¢ wdrazania niniejszego rozporzadzenia bedzie rowniez zalezata od dostgpnosci
odpowiednich umiej¢tnosci w zakresie cyberbezpieczenstwa. Na poziomie Unii w roznych
dokumentach programowych i politycznych, w tym w komunikacie Komisji z dnia

18 kwietnia 2023 r. pt. ,,Wyeliminowanie niedoboru talentow w dziedzinie
cyberbezpieczenstwa w celu zwigkszenia konkurencyjnosci, wzrostu gospodarczego

1 odpornosci UE” oraz w konkluzjach Rady z dnia 22 maja 2023 r. w sprawie polityki UE
w zakresie cyberobrony, dostrzezono brak umiejetnosci w dziedzinie cyberbezpieczenstwa
w Unii oraz potrzebe stawienia czola takim wyzwaniom w pierwszej kolejnosci, zard6wno
w sektorze publicznym, jak i prywatnym. W trosce o skuteczne wdrozenie niniejszego
rozporzadzenia panstwa cztonkowskie powinny zapewni¢ dostepnos$¢ wystarczajacych
zasobOw na potrzeby naboru odpowiedniego personelu w organach nadzoru rynku

1 w jednostkach oceniajacych zgodnos$¢, aby mogly one wykonywa¢ zadania okre§lone

w niniejszym rozporzadzeniu. Srodki te powinny zwiekszy¢ mobilno$é sity roboczej

w dziedzinie cyberbezpieczenstwa i uatrakcyjni¢ zwigzane z nig $ciezki kariery. Powinny
one rowniez sprawic, ze sila robocza w dziedzinie cyberbezpieczenstwa bedzie bardziej
odporna i zréznicowana, rowniez pod wzgledem pflci. Panstwa cztonkowskie powinny
zatem podjac kroki, aby zapewni¢, ze zadania te bedg wykonywane przez odpowiednio
wyszkolonych specjalistow posiadajacych niezbedne umiejetnosci w dziedzinie
cyberbezpieczenstwa. Analogicznie producenci powinni zapewniac, by ich personel
posiadal umiejetnosci niezbedne do wywigzywania si¢ z obowiazkow okreslonych

W niniejszym rozporzadzeniu. Panstwa cztonkowskie 1 Komisja, zgodnie ze swoimi
prerogatywami 1 kompetencjami oraz ze szczegdlnymi zadaniami powierzonymi im na
mocy niniejszego rozporzadzenia, powinny podjac srodki wspierajgce producentow,

a w szczeg6lnosci mikroprzedsiebiorstwa oraz mate 1 Srednie przedsiebiorstwa, w tym
przedsiebiorstwa typu start-up, rowniez w obszarach takich jak rozwdj umiejetnosci, aby
mogly wywigzywac si¢ z obowiazkow okreslonych w niniejszym rozporzadzeniu.
Ponadto, poniewaz dyrektywa (UE) 2022/2555 zobowigzuje panstwa cztonkowskie do
przyjecia w ramach ich krajowych strategii cyberbezpieczenstwa polityk promujacych

1 rozwijajacych szkolenia w dziedzinie cyberbezpieczenstwa oraz umiejetnosci z zakresu
cyberbezpieczenstwa, przyjmujac takie strategie, panstwa cztonkowskie moga ponadto
rozwazy¢ uwzglednienie zapotrzebowania na umiejetnosci z zakresu cyberbezpieczenstwa
wynikajace z niniejszego rozporzadzenia, w tym potrzeb co do przekwalifikowania

1 podnoszenia kwalifikacji.
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Bezpieczny internet jest niezbedny do funkcjonowania infrastruktury krytycznej

1 potrzebny catemu spoteczenstwu. Celem dyrektywy (UE) 2022/2555 jest zapewnienie
wysokiego poziomu cyberbezpieczenstwa ustug §wiadczonych przez podmioty kluczowe
1 wazne, o ktérych mowa w art. 3 tej dyrektywy, w tym przez dostawcoéw infrastruktury
cyfrowej, ktorzy wspieraja gtdéwne funkcje otwartego internetu, zapewniaja dostep do
internetu oraz uslugi internetowe. Wazne jest zatem, aby produkty z elementami
cyfrowymi, ktore sg niezbedne dostawcom infrastruktury cyfrowej do zapewnienia
funkcjonowania internetu, byty opracowywane w sposob bezpieczny oraz speiniaty
ugruntowane standardy bezpieczenstwa internetowego. Celem niniejszego rozporzadzenia,
ktére ma zastosowanie do wszelkiego sprzetu i oprogramowania, ktore mozna podtaczy¢
do internetu, jest rowniez utatwienie dostawcom infrastruktury cyfrowej spetnienia
wymogow dotyczacych taficucha dostaw okreslonych w dyrektywie (UE) 2022/2555
poprzez zadbanie o to, aby produkty z elementami cyfrowymi wykorzystywane przez tych
dostawcow do §wiadczenia ustug byly opracowywane w sposéb bezpieczny oraz aby
dostawcy ci w odpowiednim czasie otrzymywali aktualizacje zabezpieczen takich

produktow.
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Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2017/745° ustanawia przepisy
dotyczace wyrobow medycznych, a rozporzadzenie Parlamentu Europejskiego 1 Rady
(UE) 2017/746'° ustanawia przepisy dotyczace wyrobow medycznych do diagnostyki in
vitro. Te rozporzadzenia dotycza ryzyka w cyberprzestrzeni i zastosowano w nich
szczegolne podejscia, do ktorych odniesiono si¢ réwniez w niniejszym rozporzadzeniu.
Konkretnie w rozporzadzeniach (UE) 2017/745 i1 (UE) 2017/746 okre$lono zasadnicze
wymagania dotyczace wyrobow medycznych, ktore funkcjonujg za posrednictwem
systemu elektronicznego lub ktére same sg oprogramowaniem. W zakres tych
rozporzadzen wchodza réwniez niektére rodzaje oprogramowania niewbudowanego,

a przyjeto w nim takze podejscie oparte na catym cyklu zycia. Wymagania te zobowigzuja
producentéw do opracowywania i tworzenia produktow z zastosowaniem zasad
zarzadzania ryzykiem oraz w ramach podejScia obejmujacego okreslenie wymagan
dotyczacych srodkéw bezpieczenstwa IT, jak réwniez odpowiednich procedur oceny
zgodnosci. Ponadto od grudnia 2019 r. obowiazuja szczegoétowe wytyczne w zakresie
cyberbezpieczenstwa wyrobow medycznych, w ktorych udzielono producentom wyrobow
medycznych, w tym wyrobow do diagnostyki in vitro, wskazéwek, jak spelni¢ wszystkie
odpowiednie zasadnicze wymagania w odniesieniu do cyberbezpieczenstwa okreslone

w zatgczniku I do kazdego z tych rozporzadzen. Produkty z elementami cyfrowymi, do
ktorych zastosowanie ma ktorekolwiek z tych rozporzadzen, nie powinny zatem podlegac

niniejszemu rozporzadzeniu.

10

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r.
w sprawie wyrobow medycznych, zmiany dyrektywy 2001/83/WE, rozporzadzenia (WE)
nr 178/2002 i rozporzadzenia (WE) nr 1223/2009 oraz uchylenia dyrektyw Rady
90/385/EWG 193/42/EWG (Dz.U.L 117 25.5.2017, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/746 z dnia 5 kwietnia 2017 r.
w sprawie wyrobow medycznych do diagnostyki in vitro oraz uchylenia dyrektywy
98/79/WE 1 decyzji Komisji 2010/227/UE (Dz.U. L 117 z 5.5.2017, s. 176).
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(26) W zakres niniejszego rozporzadzenia nie wchodzg produkty z elementami cyfrowymi
opracowane lub zmodyfikowane wytacznie do celow bezpieczenstwa narodowego lub
obronnosci ani produkty specjalnie zaprojektowane do przetwarzania informacji
niejawnych. Zacheca si¢ panstwa cztonkowskie do zapewnienia takiego samego lub
wyzszego poziomu ochrony tych produktéow jak w przypadku produktéw objetych

zakresem niniejszego rozporzadzenia.

(27) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/2144!! ustanawia wymogi
dotyczace homologacji typu pojazdow oraz ich uktadow 1 komponentow, wprowadza
pewne wymogi w zakresie cyberbezpieczenstwa, m.in. dotyczace funkcjonowania
certyfikowanego systemu zarzadzania cyberbezpieczenstwem, aktualizacji
oprogramowania, obejmujace polityke i procesy organizacji dotyczace ryzyka
w cyberprzestrzeni zwigzanego z catym cyklem zycia pojazdow, wyposazenia i ushug
zgodnie z majacymi zastosowanie regulaminami Organizacji Narodow Zjednoczonych
dotyczacymi specyfikacji technicznych i cyberbezpieczenstwa, w szczegolnosci
z Regulaminem ONZ nr 155 — Jednolite przepisy dotyczace homologacji pojazdow
w zakresie cyberbezpieczenstwa i systemu zarzadzania bezpieczenstwem, a takze

przewiduje okreslone procedury oceny zgodnosci.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/2144 z dnia 27 listopada
2019 r. w sprawie wymogow dotyczacych homologacji typu pojazdow silnikowych i ich
przyczep oraz uktadow, komponentéw i oddzielnych zespotdéw technicznych
przeznaczonych do tych pojazdéw, w odniesieniu do ich ogdlnego bezpieczenstwa oraz
ochrony os6b znajdujacych si¢ w pojezdzie i niechronionych uczestnikow ruchu drogowego,
zmieniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/858 oraz
uchylajace rozporzadzenia Parlamentu Europejskiego 1 Rady (WE) nr 78/2009,

(WE) nr 79/2009 1 (WE) nr 661/2009 oraz rozporzadzenia Komisji (WE) nr 631/2009,
(UE) nr 406/2010, (UE) nr 672/2010, (UE) nr 1003/2010, (UE) nr 1005/2010,

(UE) nr 1008/2010, (UE) nr 1009/2010, (UE) nr 19/2011, (UE) nr 109/2011,

(UE) nr 458/2011, (UE) nr 65/2012, (UE) nr 130/2012, (UE) nr 347/2012,

(UE) nr 351/2012, (UE) nr 1230/2012 1 (UE) 2015/166 (Dz.U. L 325 z 16.12.2019, s. 1).
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W obszarze lotnictwa gtéwnym celem rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2018/11392 jest ustanowienie i utrzymanie wysokiego, jednolitego poziomu
bezpieczenstwa lotnictwa cywilnego w Unii. Ustanowiono w nim ramy zasadniczych
wymogow dotyczacych zdatnosci do lotu lotniczych wyrobow, czesci 1 wyposazenia,

w tym oprogramowania, w ktorych ujeto rowniez obowiazki w zakresie ochrony przed
zagrozeniami dla bezpieczenstwa informacji. Proces certyfikacji na mocy rozporzadzenia
(UE) 2018/1139 gwarantuje poziom pewnosci, ktory jest rowniez celem niniejszego
rozporzadzenia. Produkty z elementami cyfrowymi, do ktorych zastosowanie ma
rozporzadzenie (UE) 2019/2144, oraz produkty certyfikowane zgodnie z rozporzadzeniem
(UE) 2018/1139 nie powinny zatem podlega¢ zasadniczym wymaganiom w zakresie
cyberbezpieczenstwa i procedurom oceny zgodnos$ci okreslonym w niniejszym

rozporzadzeniu.

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1139 z dnia 4 lipca 2018 r.
w sprawie wspolnych zasad w dziedzinie lotnictwa cywilnego i utworzenia Agencji Unii
Europejskiej ds. Bezpieczenstwa Lotniczego oraz zmieniajace rozporzadzenia Parlamentu
Europejskiego 1 Rady (WE) nr 2111/2005, (WE) nr 1008/2008, (UE) nr 996/2010,
(UE) nr 376/2014 1 dyrektywy Parlamentu Europejskiego 1 Rady 2014/30/UE 1 2014/53/UE,
a takze uchylajace rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 552/2004
1 (WE) nr 216/2008 1 rozporzadzenie Rady (EWG) nr 3922/91 (Dz.U. L 212 z 22.8.2018,
s. 1.
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(28)

(29)

W niniejszym rozporzadzeniu ustanawia si¢ horyzontalne przepisy w zakresie
cyberbezpieczenstwa, ktore nie ograniczaja si¢ do konkretnych sektorow czy do niektérych
produktéw z elementami cyfrowymi. Mozna jednak wprowadzi¢ unijne przepisy
sektorowe lub dotyczace konkretnych produktow okreslajace wymogi odnoszace si¢ do
wszystkich lub niektérych rodzajow ryzyka objetych zasadniczymi wymaganiami

w zakresie cyberbezpieczenstwa okreslonymi w niniejszym rozporzadzeniu. W takich
przypadkach stosowanie niniejszego rozporzadzenia do produktéw z elementami
cyfrowymi objetych innymi przepisami unijnymi ustanawiajagcymi wymogi odnoszace si¢
do wszystkich lub niektorych rodzajow ryzyka objetych zasadniczymi wymaganiami

w zakresie cyberbezpieczenstwa okreslonymi w niniejszym rozporzadzeniu moze zostaé
ograniczone lub podlega¢ wylaczeniu, jezeli takie ograniczenie lub wytaczenie jest spdjne
z 0g6lnymi ramami regulacyjnymi majgcymi zastosowanie do tych produktéw i jezeli
przepisy sektorowe zapewniaja co najmniej taki sam poziom ochrony jak ten przewidziany
W niniejszym rozporzadzeniu. Komisja jest uprawniona do przyjmowania aktow
delegowanych w celu uzupekienia niniejszego rozporzadzenia poprzez wskazanie takich
produktoéw i przepisow. Niniejsze rozporzadzenie zawiera przepisy szczegotowe
precyzujace jego powiazania z obowigzujacym prawem Unii, do ktorego nalezy stosowac

takie ograniczenia lub wylaczenia.

W trosce o mozliwos¢ skutecznej naprawy udostgpnionych na rynku produktow

z elementami cyfrowymi 1 przedtuzenia ich trwalo$ci nalezy przewidzie¢ odstgpstwo

w zakresie czg$ci zamiennych. To odstepstwo powinno dotyczy¢ zardwno czesci
zamiennych stuzacych do naprawy starszych produktow udostepnionych przed data
rozpoczecia stosowania niniejszego rozporzadzenia, jak 1 czesci zamiennych, ktore zostaty

juz poddane procedurze oceny zgodnos$ci na podstawie niniejszego rozporzadzenia.
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(30)

Rozporzadzenie delegowane Komisji (UE) 2022/30'3 stanowi, ze do niektorych urzadzen
radiowych zastosowanie ma szereg zasadniczych wymagan okreslonych w art. 3 ust. 3

lit. d), e) i f) dyrektywy Parlamentu Europejskiego i Rady 2014/53/UE, dotyczacych
niepozadanego wplywu na sie¢, wykorzystania zasobow sieciowych w niecodpowiedni
sposob, danych osobowych i prywatnosci oraz oszustw. W decyzji wykonawczej Komisji
C(2022) 5637 z dnia 5 sierpnia 2022 r. w sprawie wniosku o normalizacj¢ skierowanego
do Europejskiego Komitetu Normalizacyjnego oraz do Europejskiego Komitetu
Normalizacyjnego Elektrotechniki ustanowiono wymogi dotyczace opracowania
konkretnych norm doprecyzowujacych sposob, w jaki nalezy podej$¢ do tych zasadniczych
wymagan. Zasadnicze wymagania w zakresie cyberbezpieczenstwa okre§lone

W niniejszym rozporzadzeniu obejmuja wszystkie elementy zasadniczych wymagan,

o ktorych mowa w art. 3 ust. 3 lit. d), e) 1 f) dyrektywy 2014/53/UE. Co wigcej, zasadnicze
wymagania w zakresie cyberbezpieczenstwa okreslone w niniejszym rozporzadzeniu sg
zgodne z celami wymogow dotyczacych okreslonych norm zawartych w tym wniosku

o normalizacje. Ponadto gdy Komisja uchyli lub zmieni rozporzadzenie delegowane

(UE) 2022/30 z takim skutkiem, ze przestanie ono mie¢ zastosowanie do okreslonych
produktow objetych tym rozporzadzeniem, Komisja i europejskie organizacje
normalizacyjne powinny uwzgledni¢ prace normalizacyjne przeprowadzone w kontekscie
decyzji wykonawczej C(2022) 5637 przy przygotowywaniu i opracowywaniu norm
zharmonizowanych w celu utatwienia wykonania niniejszego rozporzadzenia. W okresie
przejSciowym stosowania niniejszego rozporzadzenia Komisja powinna wyda¢ wytyczne
dla producentéw podlegajacych niniejszemu rozporzadzeniu, ktorzy podlegaja réwniez
rozporzadzeniu delegowanemu (UE) 2022/30, aby utatwi¢ im wykazywanie zgodnosci

z tymi dwoma rozporzadzeniami.

13

14

Rozporzadzenie delegowane Komisji (UE) 2022/30 z dnia 29 pazdziernika 2021 r.
uzupehiajace dyrektywe Parlamentu Europejskiego i Rady 2014/53/UE w odniesieniu do
stosowania zasadniczych wymagan, o ktorych mowa w art. 3 ust. 3 lit. d), e) 1 f) tej
dyrektywy (Dz.U. L 7 z 12.1.2022, s. 6).

Dyrektywa Parlamentu Europejskiego 1 Rady 2014/53/UE z dnia 16 kwietnia 2014 r.

w sprawie harmonizacji ustawodawstw panstw cztonkowskich dotyczacych udostepniania
na rynku urzadzen radiowych 1 uchylajaca dyrektywe 1999/5/WE (Dz.U. L 153 z 22.5.2014,
s. 62).
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(1)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/...15" ma charakter uzupetniajacy
w stosunku do niniejszego rozporzadzenia. W dyrektywie tej okre§lono przepisy dotyczace
odpowiedzialnos$ci za produkty wadliwe, tak aby osoby poszkodowane mogty dochodzié¢
rekompensaty za szkod¢ wyrzadzong przez takie produkty. Ustanowiono w niej zasade, ze
producent produktu jest odpowiedzialny za szkody spowodowane brakiem bezpieczenstwa
produktu niezaleznie od winy (odpowiedzialno$¢ na zasadzie ryzyka). W przypadku gdy
brak bezpieczenstwa polega na braku aktualizacji zabezpieczen po wprowadzeniu
produktu do obrotu, a produkt ten spowoduje szkode, producenta mozna pociagna¢ do
odpowiedzialno$ci. W niniejszym rozporzadzeniu nalezy okresli¢ obowiazki producenta

w zakresie dostarczania takich aktualizacji zabezpieczen.

15

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/... z dnia ... w sprawie ... (Dz.U. ...,
ELL ...).

Dz.U.: prosze wstawi¢ w tek$cie numer dyrektywy zawartej w dokumencie
(2022/0302(COD)) oraz wstawi¢ numer, date, tytut 1 odniesienie do Dz.U. dla tej dyrektywy
W przypisie.
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(32) Niniejsze rozporzadzenie nie powinno narusza¢ przepisoOw rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679'¢, w tym przepisow dotyczacych ustanawiania
mechanizmow certyfikacji oraz znakow jakos$ci 1 oznaczen dotyczacych ochrony danych
majacych §wiadczy¢ o zgodnos$ci z tym rozporzadzeniem prowadzonych przez
administratorow i podmioty przetwarzajace operacji przetwarzania. Takie operacje moga
by¢ dokonywane w produktach z elementami cyfrowymi. Najwazniejsze elementy
rozporzadzenia (UE) 2016/679 to uwzglednianie ochrony danych w fazie projektowania,
domyslna ochrona danych i og6lnie pojete cyberbezpieczenstwo. Dzigki zapewnieniu
ochrony konsumentow i organizacji przed ryzykiem w cyberprzestrzeni ustanowione
w niniejszym rozporzadzeniu zasadnicze wymagania w zakresie cyberbezpieczenstwa
majg si¢ tez przyczynic¢ do lepszej ochrony danych osobowych i1 prywatnosci oséb
fizycznych. Nalezy rozwazy¢ mozliwosci synergii zarbwno w obszarze normalizacji, jak
i certyfikacji poszczegdlnych aspektow cyberbezpieczenstwa w ramach wspolpracy
miedzy Komisja, europejskimi organizacjami normalizacyjnymi, Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa, Europejska Radag Ochrony Danych ustanowiona
rozporzadzeniem (UE) 2016/679 oraz krajowymi organami nadzorczymi
odpowiedzialnymi za ochron¢ danych. Nalezy takze zapewni¢ synergi¢ mi¢dzy niniejszym
rozporzadzeniem a unijnymi przepisami o ochronie danych w dziedzinie nadzoru rynku
1 egzekwowania przepisow. W tym celu krajowe organy nadzoru rynku wyznaczone na
podstawie niniejszego rozporzadzenia powinny wspotpracowac z organami nadzorujacymi
stosowanie unijnych przepisow o ochronie danych. Te ostatnie powinny takze mie¢ dostep

do informacji istotnych dla realizacji ich zadan.

16 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).
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(33) W zakresie, w jakim ich produkty wchodzg w zakres niniejszego rozporzadzenia, dostawcy
europejskich portfeli tozsamosci cyfrowej, o ktorych mowa w art. 5a ust. 2 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/201417, powinni przestrzega¢ zardwno
horyzontalnych zasadniczych wymagan w zakresie cyberbezpieczenstwa okre§lonych
w niniejszym rozporzadzeniu, jak i szczegdlnych wymogoéw bezpieczenstwa okre§lonych
w art. 5a rozporzadzenia (UE) nr 910/2014. Aby utatwi¢ zapewnienie zgodnosci,
dostawcom portfeli nalezy umozliwi¢ wykazanie zgodnosci europejskich portfeli
tozsamosci cyfrowej z wymogami okreslonymi odpowiednio w niniejszym rozporzadzeniu
1 w rozporzadzeniu (UE) nr 910/2014 poprzez certyfikowanie swoich produktow w ramach
europejskiego programu certyfikacji cyberbezpieczenstwa ustanowionego na podstawie
rozporzadzenia (UE) 2019/881, w odniesieniu do ktérego Komisja okreslita w drodze
aktow delegowanych domniemanie zgodnosci z niniejszym rozporzadzeniem, w zakresie,

w jakim certyfikat lub jego cz¢$éci obejmuja te wymogi.

17 Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz.U.

L 257z 28.8.2014, s. 73).
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(34)

W celu zadbania o to, aby te produkty byty projektowane, opracowywane i produkowane
zgodnie z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okre§lonymi

Ww niniejszym rozporzadzeniu, wbudowujac komponenty pozyskiwane od 0sob trzecich do
produktéw z elementami cyfrowymi na etapie projektowania i opracowywania, producenci
powinni postgpowac z nalezyta staranno$cig w odniesieniu do tych komponentow, w tym
komponentoéw bedacych wolnym i otwartym oprogramowaniem, ktére nie zostaty
udostepnione na rynku. Odpowiedni poziom nalezytej staranno$ci zalezy od charakteru

1 poziomu ryzyka w cyberprzestrzeni zwigzanego z danym komponentem, w zwigzku

Z czym powinna ona obejmowac co najmniej jedno z nastepujacych dziatan: sprawdzenie
w stosownych przypadkach, czy producent komponentu wykazat zgodnos$¢ z niniejszym
rozporzadzeniem, m.in. poprzez sprawdzenie, czy komponent zostat opatrzony
oznakowaniem CE; sprawdzenie, czy komponent podlega regularnej aktualizacji
zabezpieczen, np. poprzez sprawdzenie historii aktualizacji zabezpieczen; sprawdzenie,
czy komponent nie charakteryzuje si¢ podatno$ciami zarejestrowanymi w europejskiej
bazie danych dotyczacych podatno$ci utworzonej na podstawie art. 12 ust. 2 dyrektywy
(UE) 2022/2555 lub w innych publicznie dostepnych bazach danych dotyczacych
podatnosci; lub przeprowadzenie dodatkowych testow bezpieczenstwa. Obowigzki
dotyczace postepowania w przypadku wykrycia podatnosci okreslone w niniejszym
rozporzadzeniu, z ktorych producenci muszg si¢ wywigzac przy wprowadzaniu produktu

z elementami cyfrowymi do obrotu i w okresie wsparcia, majg zastosowanie do produktéw
z elementami cyfrowymi w catosci, w tym do wszystkich zintegrowanych z nimi
komponentow. Gdy w ramach obowigzku nalezytej starannosci producent produktu

z elementami cyfrowymi zidentyfikuje podatno$s¢ w danym komponencie, w tym

w komponencie bedagcym wolnym 1 otwartym oprogramowaniem, powinien poinformowac
osobg lub podmiot produkujacy lub utrzymujacy ten komponent, zbada¢ podatnos¢ i ja
usung¢ oraz, w stosownych przypadkach, dostarczy¢ tej osobie lub temu podmiotowi

zastosowang poprawke zabezpieczen.
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(35)

(36)

Zaraz po uptywie przejsciowego okresu stosowania niniejszego rozporzadzenia producent
produktu z elementami cyfrowymi, ktory zawiera co najmniej jeden komponent
pochodzacy od 0sob trzecich rowniez podlegajacych niniejszemu rozporzadzeniu, moze
nie by¢ w stanie sprawdzi¢ w ramach obowigzku nalezytej staranno$ci, czy producenci
tych komponentéw wykazali zgodno$¢ z niniejszym rozporzadzeniem, na podstawie
sprawdzenia na przyklad, czy komponenty te zostaty opatrzone oznakowaniem CE. Moze
tak by¢ w przypadku, gdy komponenty zostaty wbudowane, zanim niniejsze
rozporzadzenie zaczeto mie¢ zastosowanie do ich producentow. Wtedy producent
wbudowujacy takie komponenty powinien zachowac nalezyta staranno$¢ za pomoca

innych $rodkow.

Aby mogtly podlega¢ swobodnemu przeptywowi na rynku wewnetrznym, produkty

z elementami cyfrowymi powinny by¢ w sposdb widoczny, czytelny 1 nieusuwalny
opatrzone oznakowaniem CE, ktore $wiadczy o ich zgodnos$ci z niniejszym
rozporzadzeniem. Panstwa cztonkowskie nie powinny bez powodu utrudnia¢
wprowadzania do obrotu produktéw z elementami cyfrowymi zgodnych z wymogami
okreslonymi w niniejszym rozporzadzeniu 1 posiadajacych oznakowanie CE. Ponadto
podczas targow, wystaw i pokazow lub podobnych imprez panstwa czlonkowskie nie
powinny uniemozliwia¢ prezentowania lub uzywania produktu z elementami cyfrowymi,
ktory nie jest zgodny z niniejszym rozporzadzeniem, w tym jego prototypow, pod
warunkiem ze dany produkt ma widoczne oznaczenie, ktore wskazuje, Ze nie jest on
zgodny z niniejszym rozporzadzeniem i nie b¢dzie udostepniany na rynku, zanim nie

bedzie z nim zgodny.
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Aby zapewni¢ producentom mozliwo$¢ wydawania oprogramowania do celéw testowania
przed poddaniem produktéw z elementami cyfrowymi ocenie zgodnoS$ci, panstwa
cztonkowskie nie powinny uniemozliwia¢ udostgpniania nieukonczonego
oprogramowania, takiego jak wersje alfa, wersje beta lub kandydaci do wydania (ang.
release candidate), pod warunkiem ze takie nieukonczone oprogramowanie zostanie
udostepnione wytacznie na okres niezbedny do jego przetestowania i uzyskania informacji
zwrotnych. Producenci powinni zagwarantowac, ze oprogramowanie udostepniane na tych
warunkach bedzie wydawane dopiero po przeprowadzeniu oceny ryzyka oraz ze begdzie
ono w jak najszerszym zakresie zgodne z wymogami bezpieczenstwa dotyczacymi
wlasciwos$ci produktow z elementami cyfrowymi okreslonymi w niniejszym
rozporzadzeniu. Producenci powinni takze w jak najszerszym zakresie wdrozy¢ wymogi
dotyczace postepowania w przypadku wykrycia podatno$ci. Producenci nie powinni
zmusza¢ uzytkownikow do aktualizacji do wersji, ktore wydano wylacznie do celow

testowania.
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W trosce o to, aby produkty z elementami cyfrowymi po wprowadzeniu ich do obrotu nie
stwarzaty ryzyka w cyberprzestrzeni dla oséb i organizacji, nalezy okresli¢ zasadnicze
wymagania w zakresie cyberbezpieczenstwa dotyczace takich produktéw. Te zasadnicze
wymagania w zakresie cyberbezpieczenstwa, w tym wymagania dotyczace postepowania
w przypadku wykrycia podatnosci, majg zastosowanie do kazdego jednostkowego
produktu z elementami cyfrowymi wprowadzanego do obrotu, niezaleznie od tego, czy
produkt z elementami cyfrowymi jest wytwarzany jako pojedynczy egzemplarz, czy
seryjnie. Na przyktad w przypadku danego rodzaju produktu kazdy pojedynczy produkt

z elementami cyfrowymi powinien w momencie wprowadzania go do obrotu otrzymywac
wszystkie dostepne poprawki lub aktualizacje zabezpieczen majace na celu rozwigzanie
istotnych problemow zwigzanych z bezpieczenstwem. Jezeli takie produkty z elementami
cyfrowymi zostang nastepnie zmodyfikowane za pomoca srodkéw fizycznych lub
cyfrowych w sposéb nieprzewidziany przez producenta w pierwotnej ocenie ryzyka

1 mogacy oznaczaé, ze nie spetniajg one juz odpowiednich zasadniczych wymagan

w zakresie cyberbezpieczenstwa, takg modyfikacj¢ nalezy uznaé za istotng. Na przyktad
naprawy mozna uzna¢ za operacje w zakresie utrzymania pod warunkiem, ze nie
modyfikuja one produktu z elementami cyfrowymi juz wprowadzonego do obrotu

W sposob, ktory moze wplywac na jego zgodno$¢ z obowigzujacymi wymaganiami lub

zmieni¢ przeznaczenie, pod katem ktorego dokonano oceny produktu.
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Podobnie jak w przypadku fizycznych napraw lub modyfikacji produkt z elementami
cyfrowymi nalezy uzna¢ za istotnie zmodyfikowany poprzez zmiang¢ oprogramowania,
jezeli aktualizacja oprogramowania zmienia przeznaczenie produktu, a zmian tych
producent nie przewidziat w pierwotnej ocenie ryzyka, lub gdy z powodu aktualizacji
oprogramowania zmienit si¢ charakter zagrozenia lub wzr6st poziom ryzyka

w cyberprzestrzeni, a zaktualizowana wersja produktu zostata udostgpniona na rynku. Gdy
aktualizacje zabezpieczen, ktorych celem jest zmniejszenie poziomu ryzyka

w cyberprzestrzeni produktu z elementami cyfrowymi, nie zmieniajg przeznaczenia
produktu z elementami cyfrowymi, nie uznaje si¢ ich za istotng modyfikacj¢. Zazwyczaj
wliczajg si¢ w to sytuacje, w ktorych aktualizacje zabezpieczen wigzg si¢ jedynie

z niewielkimi korektami kodu zrodlowego. Moze tak by¢ na przykiad, gdy aktualizacja
zabezpieczen dotyczy znanej podatnosci 1 polega m.in. na modyfikacji funkcji lub
wydajnosci produktu z elementami cyfrowymi, lecz wylacznie w celu obnizenia poziomu
ryzyka w cyberprzestrzeni. Podobnie drobne aktualizacje funkcjonalnosci, takie jak
ulepszenia wizualne lub dodanie nowych piktogramow lub nowych jezykéw do interfejsu
uzytkownika, zasadniczo nie powinny by¢ uznawane za istotne modyfikacje. Natomiast
gdy aktualizacje cech zmieniajg pierwotnie zamierzone funkcje, rodzaj lub wydajnos¢
produktu z elementami cyfrowymi i spetniaja powyzsze kryteria, nalezy je uznaé za istotng
modyfikacje, poniewaz dodanie nowych funkcji zazwyczaj skutkuje szersza plaszczyzng
ataku, zwigkszajac tym samym ryzyko w cyberprzestrzeni. Moze tak by¢ na przyktad

w razie dodania do aplikacji nowego elementu z danymi wej$ciowymi, wymagajacego od
producenta zapewnienia odpowiedniej walidacji danych wejsciowych. Przy ocenie, czy
aktualizacj¢ cech uznaje si¢ za istotng modyfikacje, nie ma znaczenia, czy dostarcza si¢ ja
jako odrebng aktualizacje¢, czy w polaczeniu z aktualizacja zabezpieczen. Komisja powinna

wyda¢ wytyczne, jak stwierdzi¢, co stanowi istotng modyfikacje.
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(40) Biorac pod uwagg iteracyjny charakter rozwoju oprogramowania, producenci, ktorzy
w wyniku pdzniejszych istotnych modyfikacji danego produktu wprowadzili do obrotu
kolejne wersje oprogramowania, powinni mie¢ mozliwos$¢ dostarczania aktualizacji
zabezpieczen w okresie wsparcia wylgcznie na potrzeby tej wersji oprogramowania, ktora
wprowadzili do obrotu jako ostatnig. Powinni mie¢ takg mozliwo$¢ tylko wtedy, gdy
uzytkownicy odno$nych poprzednich wersji produktu maja bezptatny dostep do wersji
produktu wprowadzonej do obrotu jako ostatnia i nie ponoszg dodatkowych kosztow
zwigzanych z dostosowaniem $rodowiska sprzetu lub oprogramowania, w ktorym dziata
ich produkt. Chodzi tu na przyktad o przypadek, gdy modernizacja stacjonarnego systemu
operacyjnego nie wymaga nowego sprzetu, takiego jak szybsza jednostka centralna lub
obszerniejsza pamig¢¢. W okresie wsparcia producent powinien jednak nadal spetnia¢ inne
wymogi dotyczace postgpowania w przypadku wykrycia podatnosci, takie jak obowigzek
dysponowania strategia skoordynowanego ujawniania podatnosci lub srodkami
utatwiajacymi wymiang informacji na temat potencjalnych podatnosci w odniesieniu do
wszystkich pdzniejszych istotnie zmodyfikowanych wersji oprogramowania
wprowadzonego do obrotu. Producenci powinni mie¢ mozliwo$¢ dostarczania drobnych
aktualizacji zabezpieczen lub aktualizacji funkcjonalnosci, ktore nie stanowig istotnej
modyfikacji, jedynie do najnowszej wersji lub podwersji oprogramowania, ktore nie
zostaty istotnie zmodyfikowane. Jednoczesnie, w razie gdy urzadzenie, takie jak smartfon,
nie jest kompatybilne z najnowsza wersja systemu operacyjnego, z ktora zostato
pierwotnie dostarczone, w okresie wsparcia producent powinien stale dostarczac
aktualizacje zabezpieczen co najmniej do najnowszej kompatybilnej wersji systemu

operacyjnego.
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(42)

Zgodnie z powszechnie przyjeta koncepcja istotnej modyfikacji w odniesieniu do
produktow objetych unijnym prawodawstwem harmonizacyjnym za kazdym razem, gdy
nastepuje istotna modyfikacja, ktéra moze wptyna¢ na zgodno$¢ produktu z elementami
cyfrowymi z niniejszym rozporzadzeniem, lub gdy zmienia si¢ przeznaczenie produktu,
nalezy sprawdzi¢ zgodno$¢ produktu z elementami cyfrowymi oraz, w stosownych
przypadkach, podda¢ go nowej ocenie zgodnosci. W stosownych przypadkach, jesli
producent przeprowadza ocen¢ zgodnos$ci z udziatem strony trzeciej, nalezy powiadomic

strong trzecig o zmianach, ktére moga prowadzi¢ do istotnych modyfikacji.

Kiedy produkt z elementami cyfrowymi jest przedmiotem ,,odnowienia”, ,,konserwacji”’
i,,naprawy”, zgodnie z definicjami zawartymi w art. 2 pkt 18, 19 i 20 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2024/178118, niekoniecznie skutkuje to istotng
modyfikacja produktu, na przyktad jesli nie zmienia przeznaczenia ani funkcji oraz jesli
nie wpltywaja na poziom ryzyka. Natomiast unowoczesnienie produktu z elementami
cyfrowymi przez producenta moze skutkowac¢ zmianami w sposobie projektowania

1 opracowywania produktu i z tego wzgledu moze wptywac na przeznaczenie oraz na

zgodnos¢ z wymogami okreslonymi w niniejszym rozporzadzeniu.

18

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2024/1781 z dnia 13 czerwca
2024 r. w sprawie ustanowienia ram ustalania wymogow ekoprojektu w odniesieniu do
zréwnowazonych produktéw oraz zmiany dyrektywy (UE) 2020/1828 i rozporzadzenia
(UE) 2023/1542 i uchylenia dyrektywy 2009/125/WE (Dz.U. L, 2024/1781, 28.6.2024,
ELI: http://data.europa.eu/eli/reg/2024/1781/0j).
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(43)

Produkt z elementami cyfrowymi nalezy uzna¢ za wazny, jesli negatywny wpltyw
wykorzystania potencjalnych podatno$ci w produkcie moze by¢ dotkliwy, migdzy innymi
z uwagi na funkcj¢ zwigzang z cyberbezpieczenstwem lub funkcje wigzaca si¢ ze
znacznym ryzykiem wystgpienia niekorzystnych skutkow pod wzgledem intensywnosci

1 zdolnosci do zakldcenia, kontrolowania lub spowodowania szkod w duzej liczbie innych
produktow z elementami cyfrowymi badz zaszkodzenia zdrowiu, bezpieczenstwu lub
ochronie uzytkownikéw przez bezposrednig manipulacje, takie jak funkcja systemu
centralnego, w tym funkcja zarzadzania siecig, kontroli konfiguracji, wirtualizacji lub
przetwarzania danych osobowych. W szczegolnosci podatnosci w produktach

z elementami cyfrowymi posiadajacych funkcje zwigzane z cyberbezpieczenstwem, takie
jak menedzer uruchamiania systemu, mogga prowadzi¢ do rozprzestrzeniania si¢
problemow z bezpieczenstwem w catym tancuchu dostaw. Dotkliwo§¢ wptywu incydentu
moze wzrosna¢ takze wowczas, gdy produkt glownie petni funkcje systemu centralnego,
w tym funkcje zarzadzania siecig, kontroli konfiguracji, wirtualizacji lub przetwarzania

danych osobowych.
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Niektore kategorie produktéw z elementami cyfrowymi nalezy podda¢ bardziej
rygorystycznym procedurom oceny zgodnosci przy jednoczesnym zachowaniu
proporcjonalnego podejscia. W tym celu wazne produkty z elementami cyfrowymi nalezy
podzieli¢ na dwie klasy, odzwierciedlajgce poziom ryzyka w cyberprzestrzeni
powigzanego z tymi kategoriami produktow. Incydent z udziatem waznych produktow

z elementami cyfrowymi, ktore nalezg do klasy II, moze prowadzi¢ do powazniejszych
negatywnych skutkéw niz incydent z udzialem waznych produktow z elementami
cyfrowymi, ktore nalezg do klasy I, na przyktad ze wzgledu na charakter ich funkcji
zwigzanej z cyberbezpieczenstwem lub ze wzgledu na dziatanie innej funkcji, ktéra wigze
si¢ ze znacznym ryzykiem wystapienia niekorzystnych skutkow. Na takie powazniejsze
skutki produktow z elementami cyfrowymi, ktére nalezg do klasy II, moze wskazywaé
funkcja zwigzana z cyberbezpieczenstwem lub inna funkcja, ktéra wigze si¢ ze znacznym
ryzykiem wystgpienia niekorzystnych skutkéw znacznie powazniejszych niz w przypadku
produktow zaliczonych do klasy I, albo obie takie funkcje. Wazne produkty z elementami
cyfrowymi nalezace do klasy Il powinny zatem podlega¢ bardziej rygorystycznej

procedurze oceny zgodnosci.
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(45) Wazne produkty z elementami cyfrowymi, o ktérych mowa w niniejszym rozporzadzeniu,
nalezy rozumie¢ jako produkty, ktore posiadaja podstawowa funkcjonalno$¢ kategorii
waznych produktow z elementami cyfrowymi okreslonej w niniejszym rozporzadzeniu. Na
przyktad w niniejszym rozporzadzeniu okreslono kategorie waznych produktow
z elementami cyfrowymi, ktore na podstawie ich podstawowej funkcjonalnosci
zdefiniowano jako zapory sieciowe lub systemy wykrywania wtaman lub zapobiegania
wilamaniom nalezace do klasy II. W zwigzku z tym zapory sieciowe lub systemy
wykrywania wtaman lub zapobiegania wtamaniom podlegajg obowigzkowej ocenie
zgodno$ci przez strong trzecig. Nie dotyczy to innych produktéw z elementami cyfrowymi
niesklasyfikowanych jako wazne produkty z elementami cyfrowymi, ktére moga
obejmowac zapory sieciowe lub systemy wykrywania wiaman lub zapobiegania
wilamaniom. Komisja powinna przyja¢ akt wykonawczy w celu stworzenia opisu
technicznego kategorii waznych produktow z elementami cyfrowymi, ktore naleza do klas

i IT okreslonych w niniejszym rozporzadzeniu.
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Kategorie produktéw krytycznych z elementami cyfrowymi okre§lone w niniejszym
rozporzadzeniu posiadaja funkcj¢ zwigzang z cyberbezpieczenstwem i wypetniaja funkcje,
ktora wigze si¢ ze znacznym ryzykiem negatywnych skutkéw pod wzgledem
intensywnosci 1 zdolnosci do zaktdcenia, kontrolowania lub spowodowania szkod w duzej
liczbie innych produktéw z elementami cyfrowymi przez bezposrednig manipulacje.
Ponadto te kategorie produktow z elementami cyfrowymi uznaje si¢ za krytyczne
zaleznosci dla podmiotéw kluczowych, o ktérych mowa w art. 3 ust. 1 dyrektywy

(UE) 2022/2555. Kategorie produktow krytycznych z elementami cyfrowymi okreslone

w zalaczniku do niniejszego rozporzadzenia juz powszechnie podlegaja, ze wzglgdu na ich
krytycznos¢, réznym formom certyfikacji i sg réwniez objete europejskim systemem
certyfikacji cyberbezpieczenstwa opartym na wspolnych kryteriach (EUCC) okreslonym
w rozporzadzeniu wykonawczym Komisji (UE) 2024/4821%. Dlatego tez aby zapewni¢
odpowiednig wspolng ochrone cyberbezpieczenstwa produktow krytycznych z elementami
cyfrowymi w Unii, wlasciwe i proporcjonalne byloby objecie takich kategorii produktow
obowigzkowym europejskim certyfikatem cyberbezpieczenstwa w drodze aktu
delegowanego, jezeli istnieje juz odpowiedni europejski system certyfikacji
cyberbezpieczenstwa obejmujacy te produkty, a Komisja przeprowadzita juz oceng
potencjalnego wptywu planowanej obowigzkowe;j certyfikacji na rynek. W tej ocenie
nalezy wzig¢ pod uwagg zaréwno podaz, jak 1 popyt — w tym to, czy popyt na produkty

z elementami cyfrowymi zar6wno po stronie panstw czlonkowskich, jak i uzytkownikow
jest dostatecznie duzy, by wymaga¢ obowigzkowej europejskiej certyfikacji
cyberbezpieczenstwa — a takze przeznaczenie produktow z elementami cyfrowymi, w tym
krytyczne zaleznosci podmiotéw kluczowych od nich, o ktorych mowa w art. 3 ust. 1
dyrektywy (UE) 2022/2555. W ocenie nalezy rowniez przeanalizowaé potencjalny wptyw
obowigzkowej certyfikacji na dostgpnos¢ tych produktow na rynku wewnetrznym oraz na
zdolnos$¢ 1 gotowos¢ panstw cztonkowskich do wdrozenia odpowiednich europejskich

systemoOw certyfikacji cyberbezpieczenstwa.

19

Rozporzadzenie wykonawcze Komisji (UE) 2024/482 z dnia 31 stycznia 2024 r.
ustanawiajgce zasady stosowania rozporzadzenia Parlamentu Europejskiego 1 Rady
(UE) 2019/881 w odniesieniu do przyjecia europejskiego programu certyfikacji
cyberbezpieczenstwa opartego na wspolnych kryteriach (EUCC) (Dz.U. L, 2024/482,
7.2.2024, ELI: http://data.europa.eu/eli/reg_impl/2024/482/0j).
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Akty delegowane wprowadzajace wymog obowigzkowej europejskiej certyfikacji
cyberbezpieczenstwa powinny okreslaé, ktore produkty z elementami cyfrowymi
posiadajace podstawowa funkcjonalnos¢ kategorii produktow krytycznych z elementami
cyfrowymi okreslonej w niniejszym rozporzadzeniu maja podlega¢ obowiazkowe;j
certyfikacji, a takze wskazywa¢ wymagany poziom uzasadnienia zaufania, ktory powinien
by¢ co najmniej ,,istotny”. Wymagany poziom uzasadnienia zaufania powinien by¢
proporcjonalny do poziomu ryzyka w cyberprzestrzeni, jakie niesie ze sobg produkt

z elementami cyfrowymi. Na przyktad jezeli produkt z elementami cyfrowymi posiada
podstawowg funkcjonalno$¢ kategorii produktow krytycznych z elementami cyfrowymi
okreslonej w niniejszym rozporzadzeniu i jest przeznaczony do stosowania w Srodowisku
wrazliwym lub krytycznym, tak jak w przypadku produktow przeznaczonych do uzytku
przez podmioty kluczowe, o ktorych mowa w art. 3 ust. 1 dyrektywy (UE) 2022/2555,

moze on wymagac najwyzszego poziomu uzasadnienia zaufania.
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Aby zapewni¢ w Unii odpowiednig wspolng ochrong cyberbezpieczenstwa produktow

z elementami cyfrowymi, ktorych podstawowe funkcje pozwalajg zaliczy¢ je do kategorii
produktéw krytycznych z elementami cyfrowymi okreslonej w niniejszym rozporzadzeniu,
Komisja powinna by¢ rowniez uprawniona do przyjmowania aktow delegowanych w celu
zmiany niniejszego rozporzadzenia poprzez dodanie lub wycofanie kategorii produktow
krytycznych z elementami cyfrowymi, w odniesieniu do ktorych producenci mogliby by¢
zobowigzani do uzyskania europejskiego certyfikatu cyberbezpieczenstwa w ramach
europejskiego programu certyfikacji cyberbezpieczenstwa na podstawie rozporzadzenia
(UE) 2019/881 w celu wykazania zgodno$ci z niniejszym rozporzadzeniem. Do kategorii
tych mozna doda¢ nowa kategori¢ produktow krytycznych z elementami cyfrowymi, jezeli
podmioty kluczowe, o ktérych mowa w art. 3 ust. 1 dyrektywy (UE) 2022/2555, sa od niej
w istotny sposob zalezne, jezeli wystepuja w nich incydenty lub wykorzystywane
podatnosci, co moze prowadzi¢ do zakldcen w krytycznych tancuchach dostaw. Oceniajac
potrzebe dodania lub wycofania kategorii produktow krytycznych z elementami
cyfrowymi w drodze aktu delegowanego, Komisja powinna mie¢ mozliwo$¢
uwzglednienia, czy panstwa cztonkowskie zidentyfikowaly na poziomie krajowym
produkty z elementami cyfrowymi, ktore maja podstawowe znaczenie dla odpornosci
podmiotéw kluczowych, o ktérych mowa w art. 3 ust. 1 dyrektywy (UE) 2022/2555 i coraz
czesciej sg celem cyberatakéw w tancuchu dostaw o potencjalnie powaznych skutkach
zaklocajacych. Ponadto Komisja powinna moc uwzgledni¢ wyniki skoordynowanego na
poziomie Unii szacowania ryzyka dla bezpieczefnstwa krytycznych tancuchéw dostaw

przeprowadzonego zgodnie z art. 22 dyrektywy (UE) 2022/2555.
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Przygotowujac $rodki stuzace wdrozeniu niniejszego rozporzadzenia, Komisja powinna
zadba¢ o usystematyzowane i regularne konsultacje z szerokim gronem interesariuszy.
Powinny one mie¢ miejsce w szczegdlnosci w przypadku, gdy Komisja ocenia potrzebe
ewentualnych aktualizacji wykazow kategorii waznych lub krytycznych produktow

z elementami cyfrowymi, poniewaz przy tej ocenie nalezy skonsultowac si¢

z odpowiednimi producentami i uwzgledni¢ ich opinie, aby przeanalizowac ryzyko

w cyberprzestrzeni, a takze bilans kosztow 1 korzysci zwigzanych z uznaniem takich

kategorii produktow za wazne lub krytyczne.

W niniejszym rozporzadzeniu odniesiono si¢ w sposob ukierunkowany do ryzyka

w cyberprzestrzeni. Produkty z elementami cyfrowymi moga jednak stwarza¢ inne ryzyko
w zakresie bezpieczenstwa, ktore nie zawsze jest zwigzane z cyberbezpieczenstwem, lecz
moze by¢ konsekwencjg naruszenia bezpieczenstwa. Takie rodzaje ryzyka powinny nadal
by¢ uregulowane przez wtasciwe unijne prawodawstwo harmonizacyjne inne niz niniejsze
rozporzadzenie. W przypadku braku majacego zastosowanie unijnego prawodawstwa
harmonizacyjnego innego niz niniejsze rozporzadzenie te rodzaje ryzyka powinny
podlegaé rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2023/9882%. Z tego
wzgledu, w §wietle ukierunkowanego charakteru niniejszego rozporzadzenia, na zasadzie
odstepstwa od art. 2 ust. 1 akapit trzeci lit. b) rozporzadzenia (UE) 2023/988, do
produktow z elementami cyfrowymi, jezeli nie podlegaja one szczegétowym wymogom
naloZzonym przez inne niz niniejsze rozporzadzenie unijne prawodawstwo harmonizacyjne
w rozumieniu art. 3 pkt 27 rozporzadzenia (UE) 2023/988, w odniesieniu do ryzyka

w zakresie bezpieczenstwa nieobjetego niniejszym rozporzadzeniem zastosowanie
powinny mie¢ rozdziat III sekcja 1, rozdziaty V 1 VII oraz rozdziaty IX—XI rozporzadzenia

(UE) 2023/988.

20

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2023/988 z dnia 10 maja 2023 r.
w sprawie ogdlnego bezpieczenstwa produktow, zmieniajgce rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 1025/2012 i dyrektywe¢ Parlamentu Europejskiego i Rady
(UE) 2020/1828 oraz uchylajace dyrektywe 2001/95/WE Parlamentu Europejskiego i Rady
1 dyrektywe Rady 87/357/EWG (Dz.U. L 135 7z 23.5.2023, s. 1).
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Produkty z elementami cyfrowymi sklasyfikowane jako systemy sztucznej inteligencji
wysokiego ryzyka zgodnie z art. 6 rozporzadzenia (UE) 2024/1689 Parlamentu
Europejskiego i Rady?!, wchodzace w zakres niniejszego rozporzadzenia, powinny
spetnia¢ zasadnicze wymagania w zakresie cyberbezpieczenstwa okreslone w niniejszym
rozporzadzeniu. Jezeli te systemy sztucznej inteligencji wysokiego ryzyka spetniaja
zasadnicze wymagania w zakresie cyberbezpieczenstwa okreslone w niniejszym
rozporzadzeniu, nalezy je uzna¢ za zgodne z wymogami w zakresie cyberbezpieczenstwa
okreslonymi w art. 15 rozporzadzenia (UE) 2024/1689 w takim zakresie, w jakim wymogi
te sg objete deklaracja zgodnosci UE lub jej cze$ciami wydanymi na podstawie niniejszego
rozporzadzenia. W tym celu ocena ryzyka w cyberprzestrzeni zwigzanego z produktem

z elementami cyfrowymi sklasyfikowanym jako system sztucznej inteligencji wysokiego
ryzyka zgodnie z rozporzadzeniem (UE) 2024/1689, ktore nalezy uwzgledni¢ na etapie
planowania, projektowania, opracowywania, produkcji, dostarczania i utrzymania takiego
produktu zgodnie z wymogami niniejszego rozporzadzenia, powinna uwzglednia¢ ryzyko
dla cyberodpornosci systemu sztucznej inteligencji w zwigzku z dokonywanymi przez
osoby trzecie probami zmiany sposobu jego uzycia, zachowania lub efektywnosci, w tym
z podatnos$ciami charakterystycznymi dla systemow sztucznej inteligencji, takimi jak
zatruwanie danych lub ataki polegajace na wprowadzeniu do modelu ztosliwych danych
w celu spowodowania niezamierzonego dziatania systemu, a takze, w stosownych
przypadkach, ryzyko dla praw podstawowych zgodnie z rozporzadzeniem

(UE) 2024/1689. Jesli chodzi o procedury oceny zgodnos$ci dotyczace zasadniczych
wymagan w zakresie cyberbezpieczenstwa w odniesieniu do produktu z elementami
cyfrowymi, ktory wchodzi w zakres niniejszego rozporzadzenia 1 jest sklasyfikowany jako
system sztucznej inteligencji wysokiego ryzyka, co do zasady zastosowanie powinny mie¢
nie odpowiednie przepisy niniejszego rozporzadzenia, ale art. 43 rozporzadzenia

(UE) 2024/1689.

21

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2024/1689 z dnia 13 czerwca
2024 r. w sprawie ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej
inteligencji oraz zmiany rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013,

(UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw
2014/90/UE, (UE) 2016/797 1 (UE) 2020/1828 (akt w sprawie sztucznej inteligencji)(Dz.U.
L, 2024/1689, 12.7.2024, ELI: http://data.europa.eu/eli/reg/2024/1689/0j).
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Zasada ta nie powinna jednak powodowa¢ zmniejszenia niezb¢dnego poziomu
bezpieczenstwa w odniesieniu do waznych lub krytycznych produktow z elementami
cyfrowymi, o ktorych mowa w niniejszym rozporzadzeniu. Z tego wzgledu, na zasadzie
odstepstwa od tej zasady, systemy sztucznej inteligencji wysokiego ryzyka, ktore wchodza
w zakres rozporzadzenia (UE) 2024/1689 i s réwniez waznymi lub krytycznymi
produktami z elementami cyfrowymi, o ktorych mowa w niniejszym rozporzadzeniu, oraz
do ktorych zastosowanie ma procedura oceny zgodnos$ci opierajgca si¢ na kontroli
wewnetrznej, o ktorej mowa w zatagczniku VI do rozporzadzenia (UE) 2024/1689, powinny
podlega¢ przewidzianym w niniejszym rozporzadzeniu procedurom oceny zgodnosci

w zakresie zasadniczych wymagan w zakresie cyberbezpieczenstwa okreslonych

w niniejszym rozporzadzeniu. W takim przypadku do wszystkich pozostatych aspektow
objetych rozporzadzeniem (UE) 2024/1689 nalezy stosowa¢ odpowiednie przepisy
dotyczace oceny zgodnosci opierajacej si¢ na kontroli wewnetrznej okreslone

w zalaczniku VI do tego rozporzadzenia.
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(52)

W celu poprawy bezpieczenstwa produktow z elementami cyfrowymi wprowadzanych na
rynek wewnetrzny niezbedne jest okreslenie zasadniczych wymagania w zakresie
cyberbezpieczenstwa majacych zastosowanie do takich produktow. Zasadnicze wymagania
w zakresie cyberbezpieczenstwa powinny pozostawaé bez uszczerbku dla
skoordynowanego na poziomie Unii szacowania ryzyka dla bezpieczefnstwa krytycznych
tancuchow dostaw, o ktorym mowa w art. 22 dyrektywy (UE) 2022/2555, ktore
uwzglednia zarowno techniczne, jak 1 — w stosownych przypadkach — pozatechniczne
czynniki ryzyka, takie jak nadmierny wptyw panstw trzecich na dostawcéw. Co wigcej,
powinny one pozostawac¢ bez uszczerbku dla uprawnienia panstw cztonkowskich do
okreslania dodatkowych wymogow, ktore uwzgledniaja czynniki pozatechniczne w celu
zapewnienia wysokiego poziomu odpornos$ci, w tym te okre§lone w zaleceniu Komisji
(UE) 2019/534%2, w unijnej skoordynowanej ocenie ryzyka w zakresie
cyberbezpieczenstwa sieci 5G oraz w unijnym zestawie narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G uzgodnionym przez Grupe Wspolpracy ustanowiong

w art. 14 dyrektywy (UE) 2022/2555.

22

Zalecenie Komisji (UE) 2019/534 z dnia 26 marca 2019 r. w sprawie cyberbezpieczenstwa
sieci 5G (Dz.U. L 88 2 29.3.2019, s. 42).
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(33)

Producenci produktéw objetych zakresem rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2023/1230%3, ktore sg rowniez produktami z elementami cyfrowymi

W rozumieniu niniejszego rozporzadzenia, powinni spetnia¢ zard6wno zasadnicze
wymagania w zakresie cyberbezpieczenstwa okreslone w niniejszym rozporzadzeniu, jak
i zasadnicze wymogi w zakresie zdrowia i bezpieczenstwa okre§lone w rozporzadzeniu
(UE) 2023/1230. Zasadnicze wymagania w zakresie cyberbezpieczenstwa okreslone

W niniejszym rozporzadzeniu oraz niektore zasadnicze wymagania okreslone

w rozporzadzeniu (UE) 2023/1230 moga dotyczy¢ podobnych rodzajow ryzyka

w cyberprzestrzeni. W zwigzku z tym zgodno$¢ z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w niniejszym rozporzadzeniu mogtaby utatwié
spetnienie okreslonych w rozporzadzeniu (UE) 2023/1230 zasadniczych wymagan, ktore
obejmuja réwniez niektoére rodzaje ryzyka w cyberprzestrzeni, w szczegdlnos$ci tych
dotyczacych zabezpieczenia przed uszkodzeniem oraz bezpieczenstwa i niezawodnosci
uktadow sterowania, okreslonymi w sekcjach 1.1.9 1 1.2.1 zatacznika III do tego
rozporzadzenia. Producent musi wykaza¢ takg synergie, stosujac na przyktad, w miare
dostepnosci, normy zharmonizowane lub inne specyfikacje techniczne uwzgledniajace
odpowiednie zasadnicze wymagania w zakresie cyberbezpieczenstwa zgodnie z oceng
ryzyka obejmujaca te rodzaje ryzyka w cyberprzestrzeni. Producent powinien rowniez
przestrzega¢ obowigzujacych procedur oceny zgodnosci okreslonych w niniejszym
rozporzadzeniu i w rozporzadzeniu (UE) 2023/1230. W pracach przygotowawczych
wspierajacych wdrozenie niniejszego rozporzadzenia i rozporzadzenia (UE) 2023/1230
oraz w powigzanych procesach normalizacyjnych Komisja 1 europejskie organizacje
normalizacyjne powinny promowac spdjne metody oceny ryzyka w cyberprzestrzeni oraz
uwzgledniania tego ryzyka w normach zharmonizowanych w odniesieniu do odpowiednich

zasadniczych wymagan.

23

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2023/1230 z dnia 14 czerwca
2023 r. w sprawie maszyn oraz w sprawie uchylenia dyrektywy 2006/42/WE Parlamentu
Europejskiego 1 Rady i dyrektywy Rady 73/361/EWG (Dz.U. L 165 z 29.6.2023, s. 1).
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(54)

W szczeg6lnosci Komisja i europejskie organizacje normalizacyjne powinny uwzglednic¢
niniejsze rozporzadzenie przy przygotowywaniu i opracowywaniu norm
zharmonizowanych, aby utatwi¢ wdrozenie rozporzadzenia (UE) 2023/1230,

w szczegolnosci w odniesieniu do aspektow cyberbezpieczenstwa zwigzanych

z elementami, o ktérych mowa w sekcjach 1.1.9 1 1.2.1 zatacznika III do tego
rozporzadzenia, czyli z zabezpieczeniem przed uszkodzeniem oraz z bezpieczenstwem

1 niezawodnoscig uktadow sterowania. Komisja powinna zapewni¢ wytyczne, aby
wesprze¢ producentow, ktorzy podlegaja zarowno niniejszemu rozporzadzeniu, jak

i rozporzadzeniu (UE) 2023/1230, a w szczego6lnosci utatwi¢ wykazanie zgodnosci

z odpowiednimi zasadniczymi wymaganiami okre§lonymi w niniejszym rozporzadzeniu

1 w rozporzadzeniu (UE) 2023/1230.

W celu zapewnienia, aby produkty z elementami cyfrowymi byty bezpieczne zarowno

w momencie wprowadzenia ich do obrotu, jak i1 przez caty czas oczekiwanego
uzytkowania produktu z elementami cyfrowymi, konieczne jest okreslenie zasadniczych
wymagan w zakresie cyberbezpieczenstwa dotyczacych postgpowania w przypadku
wykrycia podatnos$ci oraz zasadniczych wymagan w zakresie cyberbezpieczenstwa

w odniesieniu do wlasciwosci produktéw z elementami cyfrowymi. Chociaz producenci
powinni przestrzega¢ wszystkich zasadniczych wymagan w zakresie cyberbezpieczenstwa
dotyczacych postepowania w przypadku wykrycia podatno$ci w catym okresie wsparcia,
powinni oni okresli¢, jakie inne zasadnicze wymagania w zakresie cyberbezpieczefnstwa
dotyczace wlasciwos$ci produktu sg istotne dla danego rodzaju produktu z elementami
cyfrowymi. W tym celu producenci powinni przeprowadzi¢ ocen¢ ryzyka

w cyberprzestrzeni zwigzanego z produktem z elementami cyfrowymi, aby zidentyfikowac
istotne ryzyko oraz wskazac¢ istotne zasadnicze wymagania w zakresie
cyberbezpieczenstwa, jak roéwniez aby udostgpnia¢ swoje produkty bez znanych

1 mozliwych do wykorzystania podatnosci, ktore mogltyby mie¢ wplyw na bezpieczenstwo
tych produktoéw, oraz wtasciwie zastosowaé odpowiednie normy zharmonizowane,

wspolne specyfikacje lub normy europejskie lub migdzynarodowe.
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(55) Jezeli niektdre zasadnicze wymagania w zakresie cyberbezpieczenstwa nie maja
zastosowania do danego produktu z elementami cyfrowymi, producent powinien
przedstawi¢ jasne uzasadnienie tego faktu w ocenie ryzyka w cyberprzestrzeni zawarte;j
w dokumentacji technicznej. Taka sytuacja moze zaistnie¢ w przypadku, gdy zasadnicze
wymaganie w zakresie cyberbezpieczenstwa jest niezgodne z charakterem danego
produktu z elementami cyfrowymi. Na przyktad przeznaczenie produktu z elementami
cyfrowymi moze wymagac od producenta przestrzegania powszechnie uznanych norm
interoperacyjnosci, nawet jezeli jego zabezpieczenia nie sg juz uznawane za
najnowoczesniejsze. Podobnie inne przepisy prawa Unii nakladajg na producentow
obowigzek stosowania szczegdlnych wymogdéw w zakresie interoperacyjnosci.

W przypadku gdy zasadnicze wymaganie w zakresie cyberbezpieczenstwa nie ma
zastosowania do produktu z elementami cyfrowymi, ale producent zidentyfikowat ryzyko
w cyberprzestrzeni w odniesieniu do tego zasadniczego wymagania w zakresie
cyberbezpieczenstwa, powinien on wprowadzi¢ srodki w celu wyeliminowania tego ryzyka
innymi sposobami, na przyktad poprzez ograniczenie przeznaczenia produktu do

zaufanego $rodowiska lub poprzez poinformowanie uzytkownikow o tym ryzyku.
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(56)

Jednym z najwazniejszych §rodkow, ktére uzytkownicy powinni zastosowac w celu
ochrony swoich produktéw z elementami cyfrowymi przed cyberatakami, jest jak
najszybsza instalacja najnowszych dostepnych aktualizacji zabezpieczen. Producenci
powinni zatem tak projektowac swoje produkty i wprowadza¢ takie procedury, aby
produkty z elementami cyfrowymi zawieraty funkcje, ktére umozliwiajg automatyczne
powiadamianie o aktualizacjach zabezpieczen, ich dystrybucje, pobieranie i instalacje,
zwlaszcza w przypadku towarow konsumenckich. Powinni oni rowniez zapewniaé
mozliwos¢ zatwierdzania pobierania i1 instalowania aktualizacji zabezpieczen na ostatnim
etapie. Uzytkownicy powinni zachowa¢ mozliwo$¢ dezaktywacji automatycznych
aktualizacji za pomocg jasnego i tatwego w uzyciu mechanizmu, popartego jasnymi
instrukcjami dotyczacymi sposobu, w jaki uzytkownicy moga to uczyni¢. Wymogi
dotyczace automatycznych aktualizacji okreslone w zalaczniku do niniejszego
rozporzadzenia nie majg zastosowania do produktéw z elementami cyfrowymi, ktore

w pierwszej kolejnosci majg stanowi¢ komponenty innych produktow. Nie majg one
réwniez zastosowania do produktow z elementami cyfrowymi, w przypadku ktorych
uzytkownicy z zasady nie spodziewaliby si¢ automatycznych aktualizacji, w tym
produktow z elementami cyfrowymi przeznaczonych do wykorzystania w profesjonalnych
sieciach ICT, a zwlaszcza w krytycznych i przemystowych §rodowiskach, w ktérych
automatyczna aktualizacja moglaby spowodowac ingerencj¢ w operacje. Niezaleznie od
tego, czy produkt z elementami cyfrowymi jest zaprojektowany w sposob zaktadajacy
automatyczne aktualizacje, czy tez nie, jego producent powinien informowac
uzytkownikéw o podatnosciach i1 niezwlocznie udostepniac¢ aktualizacje zabezpieczen.

W przypadku gdy produkt z elementami cyfrowymi posiada interfejs uzytkownika lub
podobne s$rodki techniczne umozliwiajace bezposrednig interakcj¢ z uzytkownikami,
producent powinien korzysta¢ z takich funkcji w celu poinformowania uzytkownikow, ze
okres wsparcia ich produktu z elementami cyfrowymi zakonczyt sie. Komunikaty powinny
ograniczac si¢ do tego, co jest konieczne do zapewnienia skutecznego odbioru tych
informacji, 1 nie powinny mie¢ negatywnego wplywu na uzytkowanie produktu

z elementami cyfrowymi.
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(57) Aby zwigkszy¢ przejrzystos¢ procedur postepowania w przypadku wykrycia podatnosci
oraz zadbac o to, aby uzytkownicy nie byli zobowigzani do instalowania nowych
aktualizacji funkcji tylko po to, aby uzyskac najnowsze aktualizacje zabezpieczen,
producenci powinni zapewnic, jezeli jest to technicznie wykonalne, aby nowe aktualizacje

zabezpieczen byty dostarczane oddzielnie od aktualizacji funkc;ji.

(58) We wspolnym komunikacie Komisji i Wysokiego Przedstawiciela Unii do Spraw
Zagranicznych 1 Polityki Bezpieczenstwa z dnia 20 czerwca 2023 r. zatytulowanym
,Europejska strategia bezpieczenstwa gospodarczego” stwierdzono, ze Unia musi
zmaksymalizowac¢ korzysci ptynace z jej otwartosci gospodarczej, a jednoczesnie
zminimalizowa¢ ryzyko zwigzane z zalezno$ciami gospodarczymi od dostawcow
wysokiego ryzyka za pomoca wspdlnych ram strategicznych na rzecz bezpieczenstwa
gospodarczego Unii. W przypadku produktow z elementami cyfrowymi zaleznos¢ od
dostawcow wysokiego ryzyka moze stanowi¢ ryzyko strategiczne, ktore nalezy
wyeliminowac na poziomie Unii, zwlaszcza gdy produkty z elementami cyfrowymi sg
przeznaczone do uzytku przez podmioty kluczowe, o ktérych mowa w art. 3 ust. 1
dyrektywy (UE) 2022/2555. Ryzyko takie moze by¢ zwigzane mi¢dzy innymi
z jurysdykcja majaca zastosowanie do producenta, charakterystyka jego struktury
wiasno$ciowej oraz powigzaniami kontrolnymi z rzadem panstwa trzeciego, w ktérym ma
on siedzibe, w szczegolnosci jezeli dane panstwo trzecie uczestniczy w szpiegostwie
gospodarczym lub nieodpowiedzialnych zachowaniach w cyberprzestrzeni, a jego
ustawodawstwo umozliwia arbitralny dostgp do wszelkiego rodzaju operacji lub danych
przedsiebiorstwa, w tym szczegdlnie chronionych danych handlowych, i moze naktadaé
obowiazki do celow wywiadowczych bez demokratycznych mechanizméw kontroli
1 rownowagi, mechanizmu nadzoru, sprawiedliwos$ci proceduralnej lub prawa do
odwotania si¢ do niezaleznego sadu lub trybunatu. Okreslajac powage ryzyka
w cyberprzestrzeni w rozumieniu niniejszego rozporzadzenia, Komisja i organy nadzoru
rynku, w zakresie swoich kompetencji okreslonych w niniejszym rozporzadzeniu, powinny
réwniez uwzgledni¢ pozatechniczne czynniki ryzyka, w szczegoélnos$ci te ustalone
w wyniku skoordynowanego na poziomie Unii szacowania ryzyka dla bezpieczenstwa
krytycznych tancuchow dostaw, przeprowadzonego zgodnie z art. 22 dyrektywy
(UE) 2022/2555.
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(59) Aby zapewni¢ bezpieczenstwo produktow z elementami cyfrowymi po ich wprowadzeniu
do obrotu, producenci powinni zdefiniowac okres wsparcia, ktory powinien odzwierciedla¢
przewidywany czas uzytkowania danego produktu z elementami cyfrowymi. Definiujac
okres wsparcia, producent powinien wzig¢ pod uwage w szczegdlnosci uzasadnione
oczekiwania uzytkownikow, charakter produktu, a takze odpowiednie prawo Unii
okreslajace cykl zycia produktéw z elementami cyfrowymi. Producenci powinni mie¢
rowniez mozliwo$¢ uwzglednienia innych istotnych czynnikéw. Kryteria powinny by¢
stosowane w sposob zapewniajacy proporcjonalnos$¢ przy definiowaniu okresu wsparcia.
Na zadanie producent powinien przekaza¢ organom nadzoru rynku informacje, ktore
zostaty uwzglednione przy definiowaniu okresu wsparcia produktu z elementami

cyfrowymi.
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(60)

Okres wsparcia, w ktérym producent zapewnia skuteczng obstuge podatnosci, powinien
wynosi¢ co najmniej pie¢ lat, chyba ze okres uzytkowania produktu z elementami
cyfrowymi jest krotszy niz pie¢ lat — wowczas producent powinien zapewnic¢ obstuge
podatnosci przez ten okres. Jezeli mozna racjonalnie oczekiwac, ze dany produkt

z elementami cyfrowymi bedzie uzytkowany dhuzej niz pig¢ lat, jak czesto ma to miejsce
w przypadku komponentdw sprzgtowych, takich jak ptyty gtowne lub mikroprocesory,
urzadzen sieciowych, takich jak routery, modemy lub przelaczniki sieciowe, a takze
oprogramowania, np. systemoéw operacyjnych lub narzgdzi do edycji wideo, producenci
powinni odpowiednio zapewni¢ dtuzsze okresy wsparcia. W szczegdlnosci produkty

z elementami cyfrowymi przeznaczone do uzytku w srodowisku przemystowym, takie jak
systemy kontroli przemystowej, sa czesto uzytkowane przez znacznie dluzsze okresy.
Producent powinien méc zdefiniowaé okres wsparcia krotszy niz piec lat tylko wtedy, gdy
jest to uzasadnione charakterem danego produktu z elementami cyfrowymi i gdy oczekuje
si¢, ze produkt ten bedzie uzytkowany krocej niz pie¢ lat, w ktorym to przypadku okres
wsparcia powinien odpowiada¢ przewidywanemu okresowi uzytkowania. Na przyktad
okres uzytkowania aplikacji do ustalania kontaktéw zakaznych przeznaczonej na czas
pandemii moze by¢ ograniczony do czasu trwania pandemii. Ponadto niektore aplikacje

z natury mogg by¢ udostepniane wytacznie na zasadzie subskrypcji, w szczego6lnosci

w przypadku, gdy po wygasnieciu subskrypcji aplikacja staje si¢ niedostepna dla

uzytkownika i w zwigzku z tym nie jest juz uzywana.
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(62)

Aby zapewni¢ obstuge podatnosci po zakonczeniu okreséw wsparcia produktow

z elementami cyfrowymi, producenci powinni rozwazy¢ udostepnienie kodu zrodtowego
takich produktéw z elementami cyfrowymi albo innym przedsigbiorstwom, ktore
zobowiazg si¢ do dalszego §wiadczenia ustug w zakresie obstugi podatnosci, albo do
wiadomosci publicznej. W przypadku gdy producenci udostepniajg kod zréodtowy innym
przedsiebiorstwom, powinni moc chroni¢ wlasno$¢ produktu z elementami cyfrowymi

1 zapobiega¢ publicznemu rozpowszechnianiu kodu zrédtowego, na przyktad w drodze

ustalen umownych.

W celu zadbania o to, aby producenci w catej Unii okreslali podobne okresy wsparcia dla
porownywalnych produktéw z elementami cyfrowymi, grupa ADCO powinna publikowac
statystyki dotyczace Srednich okreséw wsparcia zdefiniowanych przez producentow dla
poszczeg6lnych kategorii produktéw z elementami cyfrowymi oraz wydawac wytyczne
wskazujace odpowiednie okresy wsparcia dla takich kategorii. Ponadto aby zapewni¢
zharmonizowane podejs$cie na catym rynku wewngtrznym, Komisja powinna mie¢
mozliwo$¢ przyjmowania aktoéw delegowanych w celu zdefiniowania minimalnych
okres6w wsparcia dla konkretnych kategorii produktow, jezeli z danych dostarczonych
przez organy nadzoru rynku wynika, ze okresy wsparcia zdefiniowane przez producentow
s systematycznie niezgodne z kryteriami definiowania okresow wsparcia przewidzianymi
w niniejszym rozporzadzeniu lub ze producenci w roznych panstwach cztonkowskich

w nieuzasadniony sposob definiujg rdzne okresy wsparcia.
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(63) Producenci powinni utworzy¢ pojedynczy punkt kontaktowy, ktory umozliwi
uzytkownikom fatwa komunikacje¢ z nimi, w tym w celu zglaszania podatnos$ci produktu
z elementem cyfrowym i otrzymywania informacji o takich podatnosciach. Powinni oni
zapewni¢ uzytkownikom tatwy dostep do takiego pojedynczego punktu kontaktowego
1 wyraznie informowac o jego dostepnosci oraz dbac o to, by informacje te byty
aktualizowane. Jezeli producenci postanowig oferowa¢ narzedzia zautomatyzowane, np.
czatboty, powinni réwniez podawac¢ numer telefonu lub inne cyfrowe mozliwosci
kontaktu, takie jak adres e-mail lub formularz kontaktowy. Pojedynczy punkt kontaktowy

nie powinien opierac si¢ wylacznie na zautomatyzowanych narzedziach.

(64) Producenci powinni udostgpnia¢ na rynku swoje produkty z elementami cyfrowymi
w bezpiecznej domys$lnej konfiguracji i bezptatnie dostarcza¢ uzytkownikom aktualizacje
zabezpieczen. Producenci powinni mie¢ mozliwo$¢ odstapienia od tych zasadniczych
wymagan w zakresie cyberbezpieczenstwa wytacznie w przypadku produktow
dostosowanych do indywidualnych potrzeb, ktére sa montowane w konkretnym celu dla
konkretnego uzytkownika biznesowego, i wylacznie woéwczas, gdy zarowno producent, jak

1 uzytkownik wyraznie zgodzili si¢ na inny zestaw warunkow umownych.

(65) Producenci powinni jednoczes$nie powiadamia¢ za posrednictwem pojedynczej platformy
sprawozdawcze] zarowno zespot reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) wyznaczony na koordynatora, jak 1 ENISA o aktywnie
wykorzystywanych podatnosciach obecnych w produktach z elementami cyfrowymi,

a takze o powaznych incydentach majacych wptyw na bezpieczenstwo tych produktow.
Powiadomienia te powinny by¢ przekazywane z wykorzystaniem punktu zgtoszen
elektronicznych CSIRT wyznaczonego na koordynatora i powinny by¢ jednocze$nie

dostepne dla ENISA.
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(66)

(67)

Producenci powinni zglasza¢ aktywnie wykorzystywane podatnosci w celu zadbania o to,
aby CSIRT-y wyznaczone na koordynatoréw i ENISA posiadaty odpowiedni przeglad
takich podatnosci 1 otrzymywaly informacje niezbedne do realizacji swoich zadan
okreslonych w dyrektywie (UE) 2022/2555, a takze w celu podniesienia ogolnego poziomu
cyberbezpieczenstwa podmiotow kluczowych 1 waznych, o ktérych mowa w art. 3 tej
dyrektywy, oraz zapewnienia skutecznego funkcjonowania organéw nadzoru rynku.
Poniewaz wigkszo$¢ produktow z elementami cyfrowymi jest wprowadzana do obrotu na
catym rynku wewnetrznym, kazdg podatnos¢ wykorzystywang w produkcie z elementami
cyfrowymi nalezy uzna¢ za zagrozenie dla funkcjonowania rynku wewnetrznego. ENISA
powinna, w porozumieniu z producentem, ujawnia¢ naprawione podatnosci w europejskiej
bazie danych dotyczacych podatno$ci utworzonej na podstawie art. 12 ust. 2 dyrektywy
(UE) 2022/2555. Europejska baza danych dotyczacych podatnosci bedzie pomagac
producentom w wykrywaniu znanych mozliwych do wykorzystania podatnosci w ich

produktach, aby zapewni¢ wprowadzanie do obrotu bezpiecznych produktow.

Producenci powinni takze zglasza¢ do CSIRT-u wyznaczonego na koordynatora oraz do
ENISA wszelkie powazne incydenty wplywajace na bezpieczenstwo produktu

z elementami cyfrowymi. Aby zapewni¢ uzytkownikom mozliwo$¢ szybkiego reagowania
na powazne incydenty wptywajace na bezpieczenstwo nalezacych do nich produktéw

z elementami cyfrowymi, producenci powinni informowac takze uzytkownikow

o wszelkich takich incydentach, a w stosownych przypadkach o wszelkich §rodkach
naprawczych, ktore uzytkownicy moga zastosowac w celu ztagodzenia skutkdéw incydentu,
na przyktad publikujac odpowiednie informacje na swoich stronach internetowych lub,
jezeli producent jest w stanie skontaktowac si¢ z uzytkownikami i jezeli jest to

uzasadnione przez ryzyko w cyberprzestrzeni, docierajac bezposrednio do uzytkownikow.
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(68)

Aktywnie wykorzystywane podatnosci dotyczg przypadkéw, w ktérych producent ustali,
Ze naruszenie bezpieczenstwa majace wplyw na jego uzytkownikow lub jakiekolwiek inne
osoby fizyczne lub prawne byl wynikiem wykorzystania przez podmiot dziatajacy w zlej
wierze wady w jednym z produktow z elementami cyfrowymi udostepnionych na rynku
przez producenta. Przyktadami takich podatno$ci moga by¢ niedociggnigcia w funkcjach
identyfikacji 1 uwierzytelniania produktu. Podatno$ci wykrywane bez ztych zamiardéw do
celow testowania w dobrej wierze, analizy, korekty lub ujawniania z myslg o wsparciu
bezpieczenstwa lub ochrony wiasciciela systemu i jego uzytkownikow nie powinny
podlega¢ obowigzkowi zgtaszania. Z kolei powazne incydenty majace wptyw na
bezpieczenstwo produktu z elementami cyfrowymi dotyczg sytuacji, w ktorych incydent
cyberbezpieczenstwa wptywa na realizowane przez producenta procesy opracowywania,
produkcji lub utrzymania w taki sposob, ze moglby spowodowaé zwigkszone ryzyko

w cyberprzestrzeni dla uzytkownikow lub innych osob. Takim powaznym incydentem
moze by¢ sytuacja, w ktorej atakujacy skutecznie wprowadzit ztosliwy kod do kanatu, za

posrednictwem ktdérego producent udostgpnia uzytkownikom aktualizacje zabezpieczen.
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Aby zapewni¢ mozliwos$¢ szybkiego rozpowszechniania zgtoszen wsrdd wszystkich
odpowiednich CSIRT-6w wyznaczonych na koordynatorow oraz aby umozliwié¢
producentom sktadanie jednego zgloszenia na kazdym etapie procesu zglaszania, ENISA
powinna ustanowi¢ pojedyncza platforme sprawozdawczg z krajowymi punktami zgloszen
elektronicznych. Za biezace funkcjonowanie pojedynczej platformy sprawozdawczej
powinna odpowiada¢ ENISA. CSIRT-y wyznaczone na koordynatoréw powinny
informowac¢ swoje odpowiednie organy nadzoru rynku o zgltoszonych podatno$ciach lub
incydentach. Pojedyncza platforma sprawozdawcza powinna by¢ zaprojektowana w taki
sposob, aby zapewniata poufnosé zgloszen, w szczeg6lnosci w odniesieniu do podatnosci,
dla ktorych nie jest jeszcze dostgpna aktualizacja zabezpieczen. Ponadto ENISA powinna
wprowadzi¢ procedury bezpiecznego i poufnego postepowania z informacjami. Na
podstawie zgromadzonych przez siebie informacji ENISA powinna co dwa lata
przygotowywac sprawozdanie techniczne na temat nowych tendencji w zakresie ryzyka
w cyberprzestrzeni dotyczacego produktéw z elementami cyfrowymi oraz przedktadac je

Grupie Wspolpracy ustanowionej zgodnie z art. 14 dyrektywy (UE) 2022/2555.
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W wyjatkowych okolicznos$ciach, w szczegdlnosci na wniosek producenta, CSIRT
wyznaczony na koordynatora, ktory jako pierwszy otrzymuje zgloszenie, powinien moc
podjac¢ decyzj¢ o opdznieniu jego przekazania innym odpowiednim CSIRT-om
wyznaczonym na koordynatorow za posrednictwem pojedynczej platformy
sprawozdawczej, jezeli jest to uzasadnione wzgledami zwigzanymi

z cyberbezpieczenstwem i na okres absolutnie niezb¢dny. CSIRT wyznaczony na
koordynatora powinien niezwlocznie poinformowa¢ ENISA o decyzji o opdznieniu i jej
powodach, a takze o tym, kiedy zamierza dalej rozpowszechnia¢ informacje. Komisja
powinna opracowaé, w drodze aktu delegowanego, specyfikacje dotyczace warunkow,

w jakich mozna powota¢ si¢ na powigzane z cyberbezpieczenstwem podstawy, i powinna
wspoOtpracowac z siecig CSIRT ustanowiong na podstawie art. 15 dyrektywy

(UE) 2022/2555 oraz z ENISA przy przygotowywaniu projektu aktu delegowanego.
Przyktady powigzanych z cyberbezpieczenstwem podstaw obejmuja trwajaca procedure
skoordynowanego ujawniania podatnosci lub sytuacje, w ktérych oczekuje sie, ze
producent wkrétce przedstawi srodek tagodzacy, a ryzyko w cyberprzestrzeni wynikajace
z natychmiastowego rozpowszechniania za posrednictwem pojedynczej platformy
sprawozdawczej przewyzsza korzysci pltynace z takiego dziatania. Na wniosek CSIRT-u
wyznaczonego na koordynatora ENISA powinna mie¢ mozliwo$¢ wspierania tego CSIRT-
u w powotywaniu si¢ na powigzane z cyberbezpieczenstwem podstawy w odniesieniu do
opdznienia w rozpowszechnianiu zgtoszenia na podstawie informacji, ktore ENISA
otrzymata od tego CSIRT-u na temat decyzji o wstrzymaniu zgtoszenia z powodu tych
wzgledow zwigzanych z cyberbezpieczenstwem. Ponadto w szczegdlnie wyjatkowych
okolicznosciach ENISA nie powinna jednoczes$nie otrzymywac wszystkich szczegdtow

zgloszenia dotyczacego aktywnie wykorzystywanej podatnosci.
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Dotyczy to przypadku, gdy producent zaznacza w swoim zgloszeniu, ze zgloszona
podatno$¢ zostata aktywnie wykorzystana przez podmiot dziatajacy w ztej wierze i ze
zgodnie z dostepnymi informacjami nie zostata ona wykorzystana w zadnym innym
panstwie czlonkowskim niz w panstwie CSIRT-u wyznaczonego na koordynatora, ktéremu
producent zgtosit podatnos¢, jezeli jakiekolwiek natychmiastowe dalsze
rozpowszechnienie zgloszonej podatnosci prawdopodobnie doprowadzitoby do
dostarczenia informacji, ktorych ujawnienie bytoby sprzeczne z podstawowymi interesami
tego panstwa czlonkowskiego, lub jezeli zgltoszona podatnos¢ stwarza bezposrednie
wysokie ryzyko dla cyberbezpieczenstwa wynikajace z dalszego rozpowszechniania.

W takich przypadkach ENISA uzyska jedynie rownoczesny dost¢p do informacji o tym, ze
producent dokonat zgloszenia, ogdlnych informacji na temat danego produktu

z elementami cyfrowymi, informacji o ogélnym charakterze wykorzystania podatnosci
oraz informacji o tym, ze producent powotlal si¢ na te wzgledy bezpieczenstwa, a zatem
wstrzymano przekazanie petnej tresci zgloszenia. Petne zgloszenie powinno nastgpnie
zosta¢ udostgpnione ENISA 1 innym odpowiednim CSIRT-om wyznaczonym na
koordynatorow, jezeli CSIRT wyznaczony na koordynatora, ktory jako pierwszy otrzymat
zgloszenie, stwierdzi, ze te wzgledy bezpieczenstwa, odzwierciedlajace szczegodlnie
wyjatkowe okolicznosci okreslone w niniejszym rozporzadzeniu, przestajg istnie¢. Jezeli
na podstawie dostepnych informacji ENISA uzna, ze istnieje ryzyko systemowe majace
wplyw na bezpieczenstwo rynku wewngetrznego, ENISA powinna zaleci¢ CSIRT-owi
odbierajacemu zgloszenie, aby przekazal pelne zgloszenie pozostatym CSIRT-om

wyznaczonym na koordynatorow oraz samej ENISA.
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(71) Zglaszajac aktywnie wykorzystywang podatnos¢ lub powazny incydent majacy wplyw na
bezpieczenstwo produktu z elementami cyfrowymi, producenci powinni wskaza¢, jak
wrazliwe ich zdaniem sg zgltoszone informacje. CSIRT wyznaczony na koordynatora,
ktory jako pierwszy otrzymat zgloszenie, powinien uwzgledni¢ te informacje przy ocenie,
czy zgloszenie powoduje wystapienie wyjatkowych okolicznosci, ktére uzasadniaja
opdznienie w przekazaniu zgloszenia innym odpowiednim CSIRT-om wyznaczonym na
koordynatorow z uzasadnionych wzgledéw zwigzanych z cyberbezpieczenstwem.
Powinien on réwniez uwzglednic te informacje przy ocenie, czy zgloszenie aktywnie
wykorzystywanej podatnosci powoduje wystapienie szczegolnie wyjatkowych
okolicznosci, ktore uzasadniajg nieudostepnianie ENISA od razu pelnego zgloszenia.
Ponadto CSIRT-y wyznaczone na koordynatorow powinny mie¢ mozliwo$¢ uwzglednienia
tych informacji przy okreslaniu odpowiednich §rodkéw majacych na celu ograniczenie

ryzyka wynikajacego z takich podatnosci i incydentow.
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Aby uprosci¢ przekazywanie informacji wymaganych na mocy niniejszego
rozporzadzenia, z uwzglednieniem innych uzupetniajagcych wymogéw sprawozdawczych
okreslonych w przepisach prawa Unii, takich jak rozporzadzenie (UE) 2016/679,
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554%, dyrektywa
2002/58/WE Parlamentu Europejskiego i Rady?’ i dyrektywa (UE) 2022/2555, a takze aby
zmniejszy¢ obcigzenia administracyjne dla podmiotow, zachgca si¢ panstwa cztonkowskie,
aby rozwazyly ustanowienie na poziomie krajowym pojedynczych punktow kontaktowych
na potrzeby takich wymogow sprawozdawczych. Wykorzystywanie takich krajowych
pojedynczych punktéw kontaktowych do zglaszania incydentow bezpieczenstwa na
podstawie rozporzadzenia (UE) 2016/679 i dyrektywy 2002/58/WE nie powinno mie¢
wplywu na stosowanie przepisOw rozporzadzenia (UE) 2016/679 1 dyrektywy
2002/58/WE, w szczegdlnosci przepisdéw dotyczacych niezaleznosci organow, o ktérych
mowa w tych aktach. Ustanawiajac pojedyncza platforme sprawozdawcza, o ktorej mowa
Ww niniejszym rozporzadzeniu, ENISA powinna uwzgledni¢ mozliwo$¢ wiaczenia
krajowych punktow zgloszen elektronicznych, o ktérych mowa w niniejszym
rozporzadzeniu, do krajowych pojedynczych punktéw kontaktowych, ktére moga rowniez

przyjmowac inne zgloszenia wymagane na mocy prawa Unii.

24

25

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia

2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014
oraz (UE) 2016/1011 (Dz.U. L 333 2 27.12.2022, s. 1).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci
elektronicznej (Dz.U. L 201 z 31.7.2002, s. 37).
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(73) Ustanawiajac pojedyncza platforme sprawozdawcza, o ktorej mowa w niniejszym
rozporzadzeniu, oraz aby skorzysta¢ z dotychczasowych doswiadczen, ENISA powinna
konsultowac¢ si¢ z innymi instytucjami lub agencjami Unii, ktore zarzadzaja platformami
lub bazami danych podlegajacymi rygorystycznym wymogom bezpieczenstwa, takimi jak
Agencja Unii Europejskiej ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami
Informatycznymi w Przestrzeni Wolnos$ci, Bezpieczenstwa i Sprawiedliwosci (eu-LISA).
ENISA powinna réwniez przeanalizowac potencjalng komplementarno$¢ z europejska
baza danych dotyczacg podatnosci utworzong na podstawie art. 12 ust. 2 dyrektywy
(UE) 2022/2555.

(74) Producenci i inne osoby fizyczne i prawne powinni mie¢ mozliwo$¢ dobrowolnego
zglaszania CSIRT-owi wyznaczonemu na koordynatora lub ENISA wszelkich podatno$ci
zawartych w produkcie z elementami cyfrowymi, cyberzagrozen, ktére moglyby mie¢
wptyw na profil ryzyka produktu z elementami cyfrowymi, wszelkich incydentéw
majacych wptyw na bezpieczenstwo produktu z elementami cyfrowymi, a takze
potencjalnych zdarzen dla cyberbezpieczenstwa, ktére moglyby doprowadzi¢ do takiego

incydentu.

(75) Panstwa cztonkowskie powinny w miare mozliwosci dazy¢ do wyeliminowania
problemow, z ktorymi mierzg si¢ osoby wyszukujace podatnosci, w tym ich potencjalnego
narazenia na odpowiedzialnos¢ karng, zgodnie z prawem krajowym. W zwiazku z tym, ze
osoby fizyczne 1 prawne wyszukujace podatnosci moga w niektérych panstwach
cztonkowskich by¢ narazone na odpowiedzialno$¢ karng i cywilna, zachg¢ca si¢ panstwa
cztonkowskie do przyjecia wytycznych przewidujacych odstgpienie od postgpowania
cywilnego lub karnego wobec 0os6b wyszukujacych podatnosci w obszarze bezpieczenstwa

informacji oraz zwolnienie ich z odpowiedzialnosci cywilnej lub karnej za te dzialania.
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Producenci produktéw z elementami cyfrowymi powinni wdrozy¢ polityke
skoordynowanego ujawniania podatnosci, aby ultatwi¢ zgtaszanie podatno$ci przez osoby
lub podmioty bezposrednio producentowi lub posrednio, a na zagdanie anonimowo, za
posrednictwem CSIRT-6w wyznaczonych na koordynatoréw do celéw skoordynowanego
ujawniania podatnosci zgodnie z art. 12 ust. 1 dyrektywy (UE) 2022/2555. W polityce
producentéw dotyczacej skoordynowanego ujawniania podatnosci nalezy okresli¢
ustrukturyzowany proces, w ramach ktorego podatnosci zgtaszane sg producentowi

W sposob umozliwiajacy mu zdiagnozowanie 1 wyeliminowanie takich podatnosci, zanim
szczegotowe informacje dotyczace podatnosci zostang ujawnione osobom trzecim lub
podane do wiadomosci publicznej. Ponadto producenci powinni réwniez rozwazy¢
publikacje swojej polityki bezpieczenstwa w formacie nadajacym si¢ do odczytu
maszynowego. Biorac pod uwagge fakt, ze informacje na temat mozliwych do
wykorzystania podatnosci w powszechnie uzywanych produktach z elementami cyfrowymi
mogg by¢ sprzedawane po wysokich cenach na czarnym rynku, producenci takich
produktéw powinni mie¢ mozliwos$¢ korzystania z programow, bedacych czgécig ich
polityki skoordynowanego ujawniania podatnosci, ktérych celem jest zachecanie do
zglaszania podatno$ci przez zagwarantowanie osobom lub podmiotom uznania oraz

wynagrodzenia za ich starania. Sg to tak zwane ,,programy bug bounty”.
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Aby utatwi¢ analiz¢ podatnos$ci, producenci powinni identyfikowac i dokumentowaé
komponenty zawarte w produkcie z elementami cyfrowymi, w tym przez sporzadzenie
zestawienia podstawowych materialdow do produkcji oprogramowania. Dzigki zestawieniu
podstawowych materiatow do produkcji oprogramowania osoby lub podmioty, ktére
produkuja, nabywaja lub obstuguja oprogramowanie, moga uzyskac informacje
podnoszace ich poziom zrozumienia tancucha dostaw, co przynosi liczne korzysci,

w szczegolnosci pomaga producentom i1 uzytkownikom w sledzeniu znanych i nowo
pojawiajacych si¢ podatnosci oraz ryzyka w cyberprzestrzeni. Szczegdlnie istotne jest
zapewnienie przez producentow, aby ich produkty z elementami cyfrowymi nie zawieraly
opracowanych przez strony trzecie komponentow, w ktérych moga wystepowaé
podatnosci. Producenci nie powinni by¢ zobowigzani do upubliczniania zestawieniu

podstawowych materiatow do produkcji oprogramowania.
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W nowych ztozonych modelach biznesowych zwigzanych ze sprzedaza przez internet
firma dzialajaca online moze $wiadczy¢ r6znorodne ustugi. W zaleznosci od charakteru
ushug §wiadczonych w odniesieniu do danego produktu z elementami cyfrowymi ten sam
podmiot moze naleze¢ do roznych kategorii modeli biznesowych lub podmiotéw
gospodarczych. Jezeli podmiot §wiadczy tylko ustugi posrednictwa internetowego

w odniesieniu do danego produktu z elementami cyfrowymi i jest jedynie dostawca
internetowej platformy handlowej, zgodnie z definicjg zawartg w art. 3 pkt 14
rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2023/988, nie kwalifikuje si¢ on
jako jeden z rodzajow podmiotéw gospodarczych w rozumieniu niniejszego
rozporzadzenia. Jezeli ten sam podmiot jest dostawca internetowej platformy handlowe;j

1 dziala réwniez jako podmiot gospodarczy zdefiniowany w niniejszym rozporzadzeniu
w odniesieniu do sprzedazy okreslonych produktéw z elementami cyfrowymi, powinien on
podlega¢ obowigzkom okreslonym w niniejszym rozporzadzeniu dla tego rodzaju
podmiotu gospodarczego. Na przyktad jezeli dostawca internetowej platformy handlowe;j
réwniez dystrybuuje produkt z elementami cyfrowymi, woéwczas w odniesieniu do
sprzedazy dystrybuowanego produktu zostatby uznany za dystrybutora. Podobnie jezeli
dany podmiot sprzedaje produkty z elementami cyfrowymi pod wtasng marka, uznawany
bylby za producenta, a zatem musiatby spelnia¢ wymagania majace zastosowanie do
producentoéw. Ponadto niektére podmioty moga by¢ uznawane za dostawcow ustug
realizacji zamowien w rozumieniu art. 3 pkt 11 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2019/1020%8, jezeli oferuja takie ustugi. Takie przypadki wymagatyby oceny
indywidualnej. Biorac pod uwage znaczaca role, jaka internetowe platformy handlowe
odgrywaja w umozliwianiu handlu elektronicznego, powinny one dazy¢ do wspotpracy

z organami nadzoru rynku panstw cztonkowskich, aby pomdc zapewni¢ zgodno$¢
produktow z elementami cyfrowymi nabywanych za posrednictwem internetowych
platform handlowych z wymogami w zakresie cyberbezpieczenstwa okreslonymi

W niniejszym rozporzadzeniu.

26

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2019/1020 z dnia 20 czerwca
2019 r. w sprawie nadzoru rynku i zgodnosci produktéw oraz zmieniajace dyrektywe
2004/42/WE oraz rozporzadzenia (WE) nr 765/2008 1 (UE) nr 305/2011 (Dz.U. L 169
225.6.2019,s. 1).
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(79)

W celu ulatwienia oceny zgodnos$ci z wymogami okre§lonymi w niniejszym
rozporzadzeniu nalezy przyja¢ domniemanie zgodnosci produktow z elementami
cyfrowymi, ktore sg zgodne z normami zharmonizowanymi, w ktorych zasadnicze
wymagania w zakresie cyberbezpieczenstwa okreslone w niniejszym rozporzadzenia
przetozono na szczegdtowe specyfikacje techniczne oraz ktore przyjeto zgodnie

z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 1025/2012%7.

W rozporzadzeniu tym przewidziano procedure sprzeciwu wobec norm
zharmonizowanych, w przypadku gdy normy takie nie spetniajg w pelni wymogow
okreslonych w niniejszym rozporzadzeniu. Proces normalizacji powinien zapewniac
zrbwnowazong reprezentacje interesoéw i faktyczny udziat zainteresowanych stron ze
spoteczenstwa obywatelskiego, w tym organizacji konsumenckich. Nalezy rowniez
uwzgledni¢ normy mi¢dzynarodowe zgodne z poziomem ochrony cyberbezpieczenstwa
przewidzianym w zasadniczych wymaganiach w zakresie cyberbezpieczenstwa
okreslonych w niniejszym rozporzadzeniu, aby utatwi¢ opracowywanie norm
zharmonizowanych i wdrazanie niniejszego rozporzadzenia, a takze utatwic przestrzeganie
przepisow przedsigbiorstwom, w szczegolnosci mikroprzedsigbiorstwom oraz malym

i $Srednim przedsiebiorstwom, a takze przedsiebiorstwom dzialajagcym na rynku globalnym.

27

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 1025/2012 z dnia

25 pazdziernika 2012 r. w sprawie normalizacji europejskiej, zmieniajace dyrektywy Rady
89/686/EWG 1 93/15/EWG oraz dyrektywy Parlamentu Europejskiego i Rady 94/9/WE,
94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE
12009/105/WE oraz uchylajace decyzje Rady 87/95/EWG i decyzje¢ Parlamentu
Europejskiego 1 Rady nr 1673/2006/WE (Dz.U. L 316 z 14.11.2012, s. 12).
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(80) Terminowe opracowanie norm zharmonizowanych w okresie przejsciowym stosowania
niniejszego rozporzadzenia oraz ich dostepnos¢ przed datg rozpoczecia stosowania
niniejszego rozporzadzenia bedg mialy szczegolne znaczenie dla jego skutecznego
wdrozenia. Dotyczy to w szczeg6lnosci waznych produktéw z elementami cyfrowymi
nalezacych do klasy I. Dostepno$¢ norm zharmonizowanych umozliwi producentom takich
produktéw przeprowadzanie ocen zgodno$ci za pomocg procedury kontroli wewnetrznej,

co pozwoli unikng¢ zatoro6w i1 opo6znien w dziataniach jednostek oceniajacych zgodnosc.
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(81)

W rozporzadzeniu (UE) 2019/881 ustanowiono europejskie ramy dobrowolnej certyfikacji
cyberbezpieczenstwa dotyczacej produktéw ICT, proceséw ICT i ustug ICT. Europejskie
programy certyfikacji cyberbezpieczenstwa zapewniajg wspdlne ramy zaufania dla
uzytkownikéw korzystajacych z produktow z elementami cyfrowymi, ktére wchodzg

w zakres niniejszego rozporzadzenia. Niniejsze rozporzadzenie powinno zatem stworzy¢
synergi¢ z rozporzadzeniem (UE) 2019/881. W celu ulatwienia oceny zgodnosci

z wymogami okreslonymi w niniejszym rozporzadzeniu produkty z elementami
cyfrowymi, ktore uzyskaty certyfikacje lub w odniesieniu do ktorych wydano deklaracje
zgodnosci w ramach europejskiego programu certyfikacji cyberbezpieczenstwa zgodnie
z rozporzadzeniem (UE) 2019/881, co zostato okreslone przez Komisje w akcie
wykonawczym, uznaje si¢ za zgodne z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w niniejszym rozporzadzeniu w zakresie, w jakim
europejski certyfikat cyberbezpieczenstwa badz deklaracja zgodnosci lub ich czesci
obejmuja te wymogi. W $wietle niniejszego rozporzadzenia, w tym przy przygotowywaniu
unijnego kroczacego programu prac zgodnie z rozporzadzeniem (UE) 2019/881, nalezy
oceni¢ potrzebg nowych europejskich programéw certyfikacji cyberbezpieczenstwa

w odniesieniu do produktéw z elementami cyfrowymi. W przypadku gdy potrzebny jest
nowy program obejmujacy produkty z elementami cyfrowymi, na przyktad aby utatwié¢
przestrzeganie niniejszego rozporzadzenia, Komisja moze zwrocic¢ si¢ do ENISA

0 przygotowanie propozycji programu zgodnie z art. 48 rozporzadzenia (UE) 2019/881.
W takich przysztych europejskich programach certyfikacji cyberbezpieczenstwa
obejmujacych produkty z elementami cyfrowymi nalezy uwzgledni¢ zasadnicze
wymagania w zakresie cyberbezpieczenstwa i procedury oceny zgodnos$ci okreslone

w niniejszym rozporzadzeniu oraz utatwia¢ zapewnienie zgodnosci z niniejszym
rozporzadzeniem. W przypadku europejskich programow certyfikacji
cyberbezpieczenstwa, ktore wejdg w zycie przed wejsciem w zycie niniejszego
rozporzadzenia, konieczne moze by¢ doprecyzowanie szczegotowych aspektow

stosowania domniemania zgodnosci.
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(82)

Komisja powinna by¢ uprawniona do okreslania, w drodze aktow delegowanych, na jakich
warunkach mozna stosowac¢ europejskie programy certyfikacji cyberbezpieczenstwa

w celu wykazania zgodno$ci z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w niniejszym rozporzadzeniu. Co wigcej, aby uniknaé
nadmiernych obcigzen administracyjnych, na producentach nie powinien spoczywaé
obowigzek przeprowadzenia oceny zgodnosci przez strong trzecia, jak przewidziano

Ww niniejszym rozporzadzeniu w odniesieniu do odpowiednich wymogow, jezeli w ramach
takich europejskich programéow certyfikacji cyberbezpieczenstwa wydano europejski

certyfikat cyberbezpieczenstwa przynajmniej na poziomie ,,istotny”.

Po wejsciu w zycie rozporzadzenia wykonawczego (UE) 2024/482, ktory dotyczy
produktéw wchodzacych w zakres niniejszego rozporzadzenia, takich jak sprzetowe
moduly bezpieczenstwa i mikroprocesory, Komisja powinna moc okresli¢, w drodze aktu
delegowanego, w jaki sposéb EUCC zapewnia domniemanie zgodno$ci z zasadniczymi
wymaganiami w zakresie cyberbezpieczenstwa okreslonymi w niniejszym rozporzadzeniu
lub jego czgsci. Co wigcej, w takim akcie delegowanym mozna okresli¢, w jaki sposob
certyfikat wydany w ramach EUCC zwalnia producentéw z obowigzku przeprowadzenia
oceny przez strong trzecig, wymaganej na podstawie niniejszego rozporzadzenia

w odniesieniu do odpowiednich wymogow.
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(83)

Obecne europejskie ramy normalizacyjne, ktore opierajg si¢ na zasadach nowego podejscia
okreslonych w rezolucji Rady z dnia 7 maja 1985 r. w sprawie nowego podejscia do
harmonizacji i norm technicznych oraz na rozporzadzeniu (UE) nr 1025/2012, stanowia
domyslnie ramy opracowywania norm przewidujacych domniemanie zgodnos$ci

z odpowiednimi zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okreslonymi
W niniejszym rozporzadzeniu. Normy europejskie powinny by¢ oparte na zasadach
rynkowych 1 uwzglednia¢ interes publiczny, a takze cele polityki jasno okreslone we
wniosku Komisji skierowanym do co najmniej jednej europejskiej organizacji
normalizacyjnej o opracowanie norm zharmonizowanych w ustalonym terminie, a ich
podstawa powinien by¢ konsensus. Jednakze w razie braku odpowiednich odniesien do
norm zharmonizowanych Komisja powinna mie¢ mozliwos$¢ przyjecia aktow
wykonawczych ustanawiajacych wspolne specyfikacje dotyczace zasadniczych wymagan
w zakresie cyberbezpieczenstwa okreslonych w niniejszym rozporzadzeniu, pod
warunkiem ze dzieje si¢ to z nalezytym poszanowaniem roli i funkcji organizacji
normalizacyjnych, jako wyjatkowe rozwigzanie awaryjne utatwiajace producentowi
spetnienie tych zasadniczych wymagan w zakresie cyberbezpieczenstwa w przypadku
zablokowania procesu normalizacji lub w przypadku op6znien w okresleniu odpowiednich
norm zharmonizowanych. Jezeli takie opdznienie wynika ze ztozonos$ci technicznej danej
normy, Komisja powinna wzig¢ t¢ kwesti¢ pod uwage przed podjeciem decyz;ji

o ustanowieniu wspdlnych specyfikacji.
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(84) Aby jak najskuteczniej ustanowi¢ wspolne specyfikacje obejmujace zasadnicze wymagania
w zakresie cyberbezpieczenstwa okreslone w niniejszym rozporzadzeniu, Komisja

powinna zaangazowaé w ten proces odpowiednie zainteresowane strony.

(85) Rozsadny termin oznacza — w kontekscie publikacji odniesienia do norm
zharmonizowanych w Dzienniku Urzedowym Unii Europejskiej zgodnie
z rozporzadzeniem (UE) nr 1025/2012 — termin, w ktorym oczekuje si¢ publikacji
w Dzienniku Urzedowym Unii Europejskiej odniesienia do normy, jej sprostowania lub
zmiany 1 ktory nie powinien przekracza¢ jednego roku po terminie opracowania normy

europejskiej okreslonym zgodnie z rozporzadzeniem (UE) nr 1025/2012.

(86) Aby ulatwi¢ ocen¢ zgodnosci z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w niniejszym rozporzadzeniu, nalezy przyjac
domniemanie zgodnosci w odniesieniu do produktow z elementami cyfrowymi, ktére sa
zgodne ze wspolnymi specyfikacjami przyjetymi przez Komisje zgodnie z niniejszym
rozporzadzeniem w celu wyrazenia szczegotowych specyfikacji technicznych dotyczacych

tych wymogow.
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(87)

Stosowanie norm zharmonizowanych, wspolnych specyfikacji lub europejskich
programow certyfikacji cyberbezpieczenstwa przyjetych na podstawie rozporzadzenia
(UE) 2019/881, zapewniajacych domniemanie zgodnosci w odniesieniu do zasadniczych
wymagan w zakresie cyberbezpieczenstwa majacych zastosowanie do produktow

z elementami cyfrowymi, utatwi producentom ocen¢ zgodnosci. Jezeli producent
zdecyduje si¢ nie stosowac takich srodkow w odniesieniu do niektérych wymogow, musi
wskaza¢ w swojej dokumentacji technicznej, w jaki inny sposob osiggni¢to zgodnos¢.
Ponadto stosowanie przez producentéw norm zharmonizowanych, wspolnych specyfikacji
lub europejskich programoéw certyfikacji cyberbezpieczenstwa przyjetych na podstawie
rozporzadzenia (UE) 2019/881, zapewniajacych domniemanie zgodnosci ze strony
producentdéw, ulatwitoby organom nadzoru rynku kontrolg zgodno$ci produktow

z elementami cyfrowymi. W zwigzku z tym producentéw produktéw z elementami
cyfrowymi zacheca si¢ do stosowania takich norm zharmonizowanych, wspdlnych

specyfikacji lub europejskich programow certyfikacji cyberbezpieczenstwa.
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(88) Producenci powinni sporzadzi¢ deklaracj¢ zgodnosci UE zawierajaca wymagane na
podstawie niniejszego rozporzadzenia informacje na temat zgodno$ci produktow
z elementami cyfrowymi z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa
okreslonymi w niniejszym rozporzadzeniu oraz, w stosownych przypadkach, w innym
wlasciwym unijnym prawodawstwie harmonizacyjnym, ktorym objety jest produkt
z elementami cyfrowymi. Inne akty prawne Unii réwniez moga naktada¢ na producentow
obowigzek sporzadzenia deklaracji zgodnosci UE. Aby zagwarantowa¢ skuteczny dostep
do informacji do celow nadzoru rynku, nalezy sporzadzi¢ jedna deklaracje zgodnosci UE
dotyczacg zgodnosci ze wszystkimi wlasciwymi aktami prawnymi Unii. Aby zmniejszy¢
obcigzenie administracyjne podmiotow gospodarczych, nalezy umozliwié, aby ta jedna
deklaracja zgodno$ci UE mogta mie¢ forme¢ folderu zloZzonego z odpowiednich

poszczeg6lnych deklaracji zgodnosci.

(89) Oznakowanie CE, symbolizujace zgodnos¢ produktu, jest widoczng konsekwencja catego
procesu obejmujacego ocene zgodnosci w szerokim znaczeniu. Ogolne zasady regulujace
oznakowanie CE ustanowiono w rozporzadzeniu Parlamentu Europejskiego i Rady (WE)
nr 765/2008%8. W niniejszym rozporzgdzeniu nalezy ustanowi¢ zasady regulujace
umieszczanie oznakowania CE na produktach z elementami cyfrowymi. Oznakowanie CE
powinno by¢ jedynym oznakowaniem gwarantujacym, ze produkty z elementami

cyfrowymi spetniajg wymogi okreslone w niniejszym rozporzadzeniu.

28 Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 .

ustanawiajgce wymagania w zakresie akredytacji 1 uchylajace rozporzadzenie
(EWG) nr 339/93 (Dz.U. L 218 z 13.8.2008, s. 30).

PE-CONS 100/23 ACH/alb 74
JAL2 PL



(90) Aby podmioty gospodarcze mogly wykaza¢ zgodno$¢ z zasadniczymi wymaganiami
w zakresie cyberbezpieczenstwa okreslonymi w niniejszym rozporzadzeniu, a organy
nadzoru rynku mogly zapewni¢ zgodno$¢ produktéw z elementami cyfrowymi
udostepnianych na rynku z tymi wymogami, nalezy ustanowi¢ procedury oceny zgodnosci.
Decyzja Parlamentu Europejskiego i Rady nr 768/2008/WE?® ustanowiono moduty
procedur oceny zgodnosci proporcjonalnie do poziomu wystepujacego ryzyka oraz
wymaganego poziomu bezpieczenstwa. Aby zapewni¢ spojnos¢ migdzy sektorami oraz
unikng¢ wariantow ad hoc, na tych modutach nalezy oprze¢ procedury oceny zgodnosci
odpowiednie do celéw weryfikacji zgodno$ci produktow z elementami cyfrowymi
z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okreslonymi w niniejszym
rozporzadzeniu. W procedurze oceny zgodnosci nalezy zbadaé 1 zweryfikowa¢ wymogi
dotyczace zaréwno produktu, jak i procesu, obejmujace caty cykl zycia produktow
z elementami cyfrowymi, w tym planowanie, projektowanie, opracowywanie lub

produkcje, testowanie i utrzymanie produktu z elementami cyfrowymi.

2 Decyzja Parlamentu Europejskiego i Rady nr 768/2008/WE z dnia 9 lipca 2008 r. w sprawie

wspolnych ram dotyczacych wprowadzania produktow do obrotu, uchylajaca decyzje Rady
93/465/EWG (Dz.U. L 218 z 13.8.2008, s. 82).
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oD

Ocena zgodnosci produktow z elementami cyfrowymi, ktére w niniejszym rozporzadzeniu
nie s3 wymienione jako wazne lub krytyczne produkty z elementami cyfrowymi, moze by¢
przeprowadzana przez producenta na wlasng odpowiedzialnos¢ zgodnie z procedura
kontroli wewngtrznej na podstawie modutlu A okreslonego w decyzji 768/2008/WE
zgodnie z niniejszym rozporzadzeniem. Dotyczy to rowniez przypadkow, w ktorych
producent zdecyduje si¢ nie stosowa¢ w calosci lub w czgéci obowigzujacej normy
zharmonizowanej, wspodlnej specyfikacji lub europejskiego programu certyfikacji
cyberbezpieczenstwa. Producent zachowuje elastyczno$¢ co do mozliwosci wyboru
bardziej rygorystycznej procedury oceny zgodno$ci z udziatem strony trzeciej. W ramach
procedury oceny zgodnos$ci w kontekscie kontroli wewnetrznej producent zapewnia

1 o§wiadcza, na swojg wytaczng odpowiedzialno$¢, ze produkt z elementami cyfrowymi

1 procesy producenta spetniajag obowigzujace zasadnicze wymagania w zakresie
cyberbezpieczenstwa okreslone w niniejszym rozporzadzeniu. Jezeli wazny produkt

z elementami cyfrowymi nalezy do klasy I, niezbedny jest zwickszony poziom pewnosci
w celu wykazania zgodno$ci z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w niniejszym rozporzadzeniu. Jesli producent chce
przeprowadzi¢ ocen¢ zgodno$ci na wtasng odpowiedzialno$¢ (modut A), powinien
stosowa¢ normy zharmonizowane, wspolne specyfikacje lub europejskie programy
certyfikacji cyberbezpieczenstwa przyjete na podstawie rozporzadzenia (UE) 2019/881
wskazane przez Komisj¢ w akcie wykonawczym. Jesli producent nie stosuje takich norm
zharmonizowanych, wspdlnych specyfikacji ani europejskich programoéw certyfikacji
cyberbezpieczenstwa, powinien przeprowadzi¢ ocene zgodnosci z udziatem strony trzeciej
(w oparciu o moduty B i C lub modut H). Uwzgledniajac obcigzenie administracyjne
nalozone na producenta oraz fakt, Ze cyberbezpieczenstwo odgrywa wazng role na etapie
projektowania 1 opracowywania materialnych i niematerialnych produktow z elementami
cyfrowymi, wybrano procedury oceny zgodnosci oparte na modutach B 1 C lub module H
okreslonych w decyzji 768/2008/WE jako najbardziej odpowiednie do celow
przeprowadzenia oceny zgodno$ci waznych produktéw z elementami cyfrowymi w sposob

proporcjonalny i skuteczny.
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(92)

Producent, ktory organizuje przeprowadzenie oceny zgodnoS$ci przez strong trzecig, moze
wybrac¢ procedurg, ktora najlepiej odpowiada jego procesom projektowania i produkcji.
Biorgc pod uwage jeszcze wigksze ryzyko w cyberprzestrzeni zwigzane z uzytkowaniem
waznych produktow z elementami cyfrowymi nalezacych do klasy II, ocena zgodnosci
powinna zawsze obejmowac¢ strong trzecig, nawet jezeli produkt jest w pelni lub czgsciowo
zgodny z normami zharmonizowanymi, wspolnymi specyfikacjami lub europejskimi
programami certyfikacji cyberbezpieczenstwa. Producenci waznych produktow

z elementami cyfrowymi sklasyfikowanych jako wolne i otwarte oprogramowanie powinni
mie¢ mozliwo$¢ stosowania procedury kontroli wewngtrznej opartej na module A, pod

warunkiem ze udostepnig publicznie dokumentacj¢ techniczna.

O ile tworzenie materialnych produktow z elementami cyfrowymi zazwyczaj wymaga od
producentéw podejmowania istotnych staran na etapach projektowania, opracowywania

i produkcji, o tyle tworzenie produktéw z elementami cyfrowymi w formie
oprogramowania jest skoncentrowane prawie wylacznie na projektowaniu

1 opracowywaniu, natomiast etap produkcji odgrywa mniej znaczacg role. Niemniej jednak
w wielu przypadkach oprogramowanie przed wprowadzeniem do obrotu nalezy jeszcze
skompilowa¢, zbudowaé, zapakietowac, udostepni¢ do pobierania lub skopiowac na
nos$niki fizyczne. Dziatania te nalezy uzna¢ za dzialania odpowiadajace produkcji przy
stosowaniu odpowiednich modutéw oceny zgodnosci w celu weryfikacji zgodnosci
produktu z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okreslonymi

w niniejszym rozporzadzeniu na etapach projektowania, opracowywania i produkcji.
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(93) Aby zapewni¢ proporcjonalno$é, w przypadku mikroprzedsigbiorstw i matych
przedsigbiorstw nalezy zmniejszy¢ koszty administracyjne bez wptywu na poziom ochrony
cyberbezpieczenstwa produktow z elementami cyfrowymi, ktore sg objete zakresem
stosowania niniejszego rozporzadzenia, ani na rowne warunki dziatania dla producentow.
Komisja powinna zatem opracowac uproszczony formularz dokumentacji technicznej na
potrzeby mikroprzedsiebiorstw i matych przedsigbiorstw. Uproszczony formularz
dokumentacji technicznej przyjety przez Komisje powinien zawiera¢ wszystkie
obowigzkowe elementy zwigzane z dokumentacjg techniczng przewidziane w niniejszym
rozporzadzeniu oraz okresla¢, w jaki sposéb mikroprzedsigbiorstwo lub mate
przedsiebiorstwo moze zwigzle przedstawi¢ wymagane elementy, takie jak opis
projektowania, opracowania i produkcji produktu z elementami cyfrowymi. Formularz taki
przyczynitby si¢ tym samym do zmniejszenia obcigzen administracyjnych zwigzanych
Z przestrzeganiem przepisOw poprzez zapewnienie zainteresowanym przedsigbiorstwom
pewnosci prawnej co do zakresu i szczegdtowosci przekazywanych informacji.
Mikroprzedsigbiorstwa i male przedsiebiorstwa powinny mie¢ mozliwo$¢ wyboru, czy
skorzystaja z dostepnego im uproszczonego formularza, czy tez przedstawig obowigzkowe

elementy zwigzane z dokumentacjg techniczng w formie rozszerzone;.
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(94) Aby promowac i chroni¢ innowacje, nalezy w szczegolny sposob uwzgledni¢ interesy
producentdéw, ktorzy sa mikroprzedsiebiorstwami lub matymi lub $rednimi
przedsigbiorstwami, w szczegdlnosci mikroprzedsigbiorstwami 1 matymi
przedsigbiorstwami, w tym przedsigbiorstwami typu start-up. W tym celu panstwa
cztonkowskie moga opracowywac inicjatywy skierowane do producentow, ktérzy sa
mikroprzedsigbiorstwami lub matymi przedsigbiorstwami, dotyczace migdzy innymi
szkolen, podnoszenia §wiadomosci, komunikacji informacyjnej, testowania i dziatan stron
trzecich w zakresie oceny zgodnosci, a takze tworzenia piaskownic. Tlumaczenia zwigzane
z dokumentacja obowigzkowa, taka jak dokumentacja techniczna oraz informacje
1 instrukcje dla uzytkownika wymagane na podstawie niniejszego rozporzadzenia, a takze
z komunikacja z organami, mogg stanowi¢ znaczne koszty dla producentow,

w szczegdlnosci tych mniejszych. Dlatego panstwa czlonkowskie powinny mie¢
mozliwo$¢ zdecydowania, aby jednym z jezykéw wskazanych i akceptowanych przez nie
do celéw dokumentacji sporzadzanej przez odpowiednich producentéw oraz komunikacji
z producentami byl jezyk powszechnie rozumiany przez mozliwie najwigksza liczbe

uzytkownikow.
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(95) Aby utatwi¢ stosowanie niniejszego rozporzadzenia, panstwa czlonkowskie powinny
dazy¢ do zadbania, aby przed datg rozpoczecia stosowania niniejszego rozporzadzenia
istniala wystarczajgca liczba jednostek notyfikowanych do przeprowadzania ocen
zgodnosci przez strong trzecig. Komisja powinna wspiera¢ w tym panstwa cztonkowskie
1 inne odnosne strony, aby unikng¢ zatoréw i przeszkod, ktore utrudniajg producentom
wejscie na rynek. Ukierunkowane szkolenia organizowane przez panstwa cztonkowskie,

w tym w stosownych przypadkach przy wsparciu Komisji, moga zwickszy¢ dostepnos¢
wykwalifikowanego personelu, w tym potrzebnego do wspierania dziatalnos$ci jednostek
notyfikowanych na podstawie niniejszego rozporzadzenia. Ponadto biorac pod uwage
koszty, jakie moze pociggaé za sobg ocena zgodnos$ci przeprowadzana przez strong trzecia,
nalezy rozwazy¢ dofinansowanie na poziomie unijnym i krajowym, ktére zmniejszy koszty

ponoszone przez mikroprzedsiebiorstwa i mate przedsigbiorstwa.

(96) W trosce o proporcjonalnosé, jednostki oceniajgce zgodnos¢ powinny przy ustalaniu optat
za procedury oceny zgodno$ci uwzglednia¢ szczeg6lne interesy i potrzeby
mikroprzedsigbiorstw oraz matych i $rednich przedsigbiorstw, w tym przedsigbiorstw typu
start-up. Jednostki oceniajace zgodno$¢ powinny zwlaszcza stosowa¢ odpowiednig
procedure sprawdzajacg i testy przewidziane w niniejszym rozporzadzeniu wytacznie

w stosownych przypadkach i zgodnie z podej§ciem opartym na analizie ryzyka.
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97)

(98)

(99)

Celem tzw. piaskownic regulacyjnych powinno by¢ wspieranie innowacji

1 konkurencyjnosci przedsigbiorstw dzigki stworzeniu kontrolowanych warunkéw do
testowania roznych rozwigzan przed wprowadzeniem do obrotu produktow z elementami
cyfrowymi. Piaskownice regulacyjne powinny stluzy¢ zwiekszaniu pewnosci prawa

z punktu widzenia wszystkich podmiotéw objetych zakresem stosowania niniejszego
rozporzadzenia oraz utatwiac i przyspiesza¢ dostgp do unijnego rynku produktom

z elementami cyfrowymi, zwlaszcza jezeli oferujg je mikroprzedsiebiorstwa i mate

przedsigbiorstwa, w tym przedsigbiorstwa typu start-up.

Do celéw oceny zgodnosci produktow z elementami cyfrowymi przeprowadzanej przez
osobg trzecig krajowe organy notyfikujagce powinny notyfikowaé¢ Komisji i pozostatym
panstwom cztonkowskim jednostki oceniajace zgodno$¢, pod warunkiem zZe spetniajg one
szereg wymogow, w szczegdlnosci dotyczacych niezaleznosci, kompetencji 1 braku

konfliktu interesOw.

W celu zapewnienia spojnego poziomu jakosci podczas przeprowadzania oceny zgodnosci
produktéw z elementami cyfrowymi nalezy takze okresli¢ wymogi w odniesieniu do
organow notyfikujacych 1 innych organéw uczestniczacych w ocenianiu, notyfikowaniu

1 monitorowaniu jednostek notyfikowanych. System okreslony w niniejszym
rozporzadzeniu nalezy uzupetic o system akredytacji przewidziany w rozporzadzeniu
(WE) nr 765/2008. Poniewaz akredytacja stanowi istotny srodek weryfikacji kompetencji

jednostek oceniajacych zgodno$é¢, powinno si¢ stosowac ja rowniez do celow notyfikacji.

PE-CONS 100/23 ACH/alb 81

JAL2 PL



(100)

(101)

Jednostki oceniajace zgodnos¢, ktore akredytowano i notyfikowano na podstawie prawa
Unii ustanawiajacego wymogi podobne do wymogdéw zawartych w niniejszym
rozporzadzeniu, takie jak jednostka oceniajaca zgodno$¢ notyfikowana w ramach
europejskiego programu certyfikacji cyberbezpieczenstwa przyjetego na podstawie
rozporzadzenia (UE) 2019/881 lub notyfikowana na podstawie rozporzadzenia
delegowanego (UE) 2022/30, powinny by¢ ponownie oceniane i notyfikowane na
podstawie niniejszego rozporzadzenia. Wilasciwe organy moga jednak zidentyfikowac
synergie w odniesieniu do pokrywajacych si¢ wymogow, aby zapobiec niepotrzebnemu
obcigzeniu finansowemu i administracyjnemu oraz zadba¢ o sprawny i terminowy proces

notyfikacji.

Za preferowang metode wykazywania kompetencji technicznych jednostek oceniajacych
zgodno$¢ krajowe organy publiczne w calej Unii powinny uzna¢ przejrzysta akredytacje
zgodna z rozporzadzeniem (WE) nr 765/2008, zapewniajaca niezbedny poziom zaufania
do certyfikatow zgodnos$ci. Organy krajowe moga jednak uznac, ze dysponuja
odpowiednimi $rodkami do samodzielnego przeprowadzenia takiej oceny. W takich
przypadkach w celu zapewnienia odpowiedniego stopnia wiarygodno$ci ocen
przeprowadzanych przez inne organy krajowe organy te powinny przedstawi¢ Komisji

1 innym panstwom cztonkowskim niezb¢dne dowody w postaci dokumentéw wykazujace,
ze poddane ocenie jednostki oceniajgce zgodnos¢ spetniajg odpowiednie wymogi

regulacyjne.
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(102)  Jednostki oceniajace zgodno$¢ czesto zlecajg realizacje czesci zadan zwigzanych z oceng
zgodnosci podwykonawcom lub korzystaja z ustug jednostek zaleznych. W celu
zapewnienia poziomu bezpieczenstwa wymaganego w przypadku produktu z elementami
cyfrowymi, ktory ma zosta¢ wprowadzony do obrotu, zasadnicze znaczenie ma to, aby
w ramach wykonywania zadan oceny zgodnos$ci podwykonawcy i spotki zalezne spetniali

te same wymogi co jednostki notyfikowane.

(103)  Organ notyfikujacy powinien wysta¢ notyfikacje jednostki oceniajgcej zgodnos¢ Komisji
1 pozostaltym panstwom cztonkowskim za pomocg systemu informacyjnego NANDO
(,,New Approach Notified and Designated Organisations”). System informacyjny NANDO
jest elektronicznym narzedziem do notyfikacji, opracowanym i zarzadzanym przez

Komisjg, w ktérym mozna znalez¢ wykaz wszystkich jednostek notyfikowanych.

(104)  Poniewaz jednostki notyfikowane maja mozliwo$¢ oferowania swoich ustug w catej Unii,
nalezy zapewni¢ pozostalym panstwom cztonkowskim i Komisji mozliwo$¢ wnoszenia
sprzeciwu wobec jednostek notyfikowanych. Istotne zatem jest ustalenie terminu, w jakim
mozliwe begdzie wyjasnienie jakichkolwiek watpliwosci lub obaw co do kompetencji
jednostek oceniajacych zgodno$é, zanim zaczng one prowadzi¢ dziatalno$¢ jako jednostki

notyfikowane.

(105)  Z punktu widzenia konkurencyjnosci bardzo wazne jest, aby jednostki notyfikowane
stosowaty procedury oceny zgodnos$ci bez tworzenia zbednego obcigzenia dla podmiotéw
gospodarczych. Z tego samego powodu oraz w celu zapewnienia réwnego traktowania
podmiotoéw gospodarczych nalezy zapewni¢ spdjnos¢ stosowania procedur oceny
zgodnosci pod wzgledem technicznym. Najlepszym sposobem na osiggnigcie tego celu jest

odpowiednia koordynacja jednostek notyfikowanych 1 wspotpraca migdzy nimi.
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(106)  Nadzoér rynku jest instrumentem istotnym dla zapewnienia wtasciwego i jednolitego
stosowania prawa Unii. Dlatego wlasciwe jest stworzenie ram prawnych, w ktérych mozna
odpowiednio sprawowac nadzor nad rynkiem. Do produktoéw z elementami cyfrowymi
objetymi zakresem niniejszego rozporzadzenia stosuje si¢ przepisy dotyczace nadzoru
rynku unijnego oraz kontroli produktéw wprowadzanych na rynek Unii przewidziane

w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2019/1020.

(107)  Zgodnie z rozporzadzeniem (UE) 2019/1020 nadzoér rynku na terytorium danego panstwa
cztonkowskiego sprawuje wyznaczony przez nie organ nadzoru rynku. Niniejsze
rozporzadzenie nie powinno uniemozliwia¢ panstwom cztonkowskim wyboru organow
wiasciwych do wykonywania zadan w zakresie nadzoru rynku. Kazde panstwo
cztonkowskie powinno wyznaczy¢ na swoim terytorium co najmniej jeden organ nadzoru
rynku. Panstwa cztonkowskie powinny moc wyznaczy¢ do petnienia funkcji organu
nadzoru rynku dowolny istniejgcy lub nowy organ, w tym wlasciwe organywyznaczone
lub utworzone zgodnie z art. 8 dyrektywy (UE) 2022/2555,wyznaczone krajowe organy
ds. certyfikacji cyberbezpieczenstwa wyznaczone zgodnie z art. 58 rozporzadzenia
(UE) 2019/881 lub organy nadzoru rynku wyznaczone do celéw dyrektywy 2014/53/UE.
Podmioty gospodarcze powinny w pelni wspolpracowac z organami nadzoru rynku
1 innymi wlasciwymi organami. Kazde panstwo cztonkowskie powinno poinformowaé
Komisje 1 pozostate panstwa cztonkowskie o swoich organach nadzoru rynku oraz
obszarach kompetencji kazdego z tych organdw, a takze zagwarantowac zasoby
1 umiejetnosci niezbedne do wykonywania zadan z zakresu nadzoru rynku zwigzanych
Z niniejszym rozporzadzeniem. Zgodnie z art. 10 ust. 2 1 3 rozporzadzenia (UE) 2019/1020
kazde panstwo czlonkowskie powinno wyznaczy¢ jednolity urzad tacznikowy, ktory
powinien by¢ odpowiedzialny migdzy innymi za reprezentowanie skoordynowanego
stanowiska organdw nadzoru rynku oraz wspomaganie wspotpracy miedzy organami

nadzoru rynku w réznych panstwach cztonkowskich.
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(108)  Na podstawie art. 30 ust. 2 rozporzadzenia (UE) 2019/1020 nalezy ustanowi¢ specjalng
grupe wspolpracy administracyjnej (grupe ADCO) zajmujacg si¢ cyberodpornoscia
produktéw z elementami cyfrowymi w celu jednolitego stosowania niniejszego
rozporzadzenia. Grupa ADCO powinna sktada¢ si¢ z przedstawicieli wyznaczonych
krajowych organdéw nadzoru rynku oraz — w razie potrzeby — z przedstawicieli jednolitych
urzedow lacznikowych. Komisja powinna wspiera¢ wspotprace miedzy organami nadzoru
rynku i zachecac do takiej wspotpracy za posrednictwem Unijnej Sieci ds. Zgodnos$ci
Produktow ustanowionej zgodnie z art. 29 rozporzadzenia (UE) 2019/1020 i sktadajacej si¢
z przedstawicieli kazdego panstwa cztonkowskiego, w tym przedstawiciela kazdego
z jednolitych urzedow tacznikowych, o ktéorych mowa w art. 10 tego rozporzadzenia, oraz
— fakultatywnie — eksperta krajowego, przewodniczacych grup ADCO oraz przedstawicieli
Komisji. Komisja powinna uczestniczy¢ w posiedzeniach Unijnej Sieci ds. Zgodnosci
Produktow, jej podgrup i odpowiedniej grupy ADCO. Powinna takze wspieraé grupe
ADCO za posrednictwem sekretariatu wykonawczego zapewniajgcego wsparcie
techniczne 1 logistyczne. Grupa ADCO moze réwniez zaprosi¢ niezaleznych ekspertow do
udziatu w pracach 1 kontaktowac si¢ z innymi grupami ADCO, takimi jak grupa

ustanowiona na mocy dyrektywy 2014/53/UE.

(109)  Organy nadzoru rynku, za posrednictwem grupy ADCO ustanowionej na mocy niniejszego
rozporzadzenia, powinny $cisle ze sobg wspotpracowac 1 mie¢ mozliwos¢ przygotowania
wytycznych, ktore utatwiag nadzoér rynku na poziomie krajowym, np. dzigki opracowaniu
najlepszych praktyk i wskaznikow do skutecznego kontrolowania zgodnosci produktow

z elementami cyfrowymi z niniejszym rozporzadzeniem.
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(110) W celu zapewnienia terminowych, proporcjonalnych i skutecznych srodkéw dotyczacych
produktow z elementami cyfrowymi stwarzajacymi istotne ryzyko w cyberprzestrzeni
nalezy wprowadzi¢ unijng procedurg ochronng, w ramach ktorej zainteresowane strony
beda informowane o planowanych §rodkach dotyczacych takich produktow. Powinna ona
réwniez umozliwia¢ organom nadzoru rynku podejmowanie w razie potrzeby — we
wspotpracy z zainteresowanymi podmiotami gospodarczymi — dziatan na wcze$niejszym
etapie. W przypadku gdy panstwa czlonkowskie i Komisja osiggng porozumienie co do
zasadnosci srodka przyjetego przez panstwo czlonkowskie, nie nalezy wymagac¢ dalszego
zaangazowania Komisji, z wyjatkiem przypadkéw, w ktorych niezgodno$¢ mozna

przypisa¢ brakom w normie zharmonizowane;.
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(111)

W okreslonych przypadkach produkt z elementami cyfrowymi, ktory jest zgodny

z niniejszym rozporzadzeniem, moze jednak stwarzaé istotne ryzyko w cyberprzestrzeni
lub stwarzac ryzyko dla zdrowia lub bezpieczenstwa osob, dla wypetienia obowigzkow
wynikajacych z prawa Unii lub prawa krajowego majacych na celu ochrong praw
podstawowych, dostgpnosci, autentycznosci, integralnosci lub poufnosci ustug
oferowanych przy uzyciu elektronicznego systemu informacyjnego przez podmioty
niezbedne takie jak podmioty, o ktérych mowa w art. 3 ust. 1 dyrektywy (UE) 2022/2555,
lub dla innych aspektow ochrony interesu publicznego. Z tego wzgledu niezbedne jest
ustanowienie zasad gwarantujacych zmniejszenie tego rodzaju ryzyka. W zwigzku z tym
organy nadzoru rynku powinny wprowadzi¢ §rodki w celu natozenia na podmioty
gospodarcze obowigzku zapewnienia, aby produkt przestal stwarza¢ dane ryzyko,
odzyskania produktu lub wycofania go, w zaleznosci od ryzyka. Gdy tylko organ nadzoru
rynku ograniczy swobodny przeptyw lub zakaze swobodnego przeptywu produktu

z elementami cyfrowymi, panstwo czlonkowskie powinno bezzwtocznie powiadomié
Komisj¢ 1 pozostale panstwa cztonkowskie o srodkach tymczasowych, podajac powody
oraz uzasadnienie tej decyzji. W przypadku gdy organ nadzoru rynku wprowadza takie
srodki w odniesieniu do stwarzajacych ryzyko produktéw z elementami cyfrowymi,
Komisja powinna niezwtocznie rozpocza¢ konsultacje z odno$nymi panstwami
cztonkowskimi 1 zainteresowanym podmiotem gospodarczym lub zainteresowanymi
podmiotami gospodarczymi oraz dokona¢ oceny tego srodka krajowego. Na podstawie
wynikow tej oceny Komisja powinna zdecydowac, czy $rodek krajowy jest uzasadniony
czy nie. Komisja powinna skierowa¢ swoja decyzje do wszystkich panstw cztonkowskich
1 natychmiast przekazac ja panstwom czlonkowskim oraz stosownemu podmiotowi lub
stosownym podmiotom gospodarczym. Jesli $Srodek zostanie uznany za uzasadniony,
Komisja powinna réwniez rozwazy¢ przyjecie wnioskow dotyczacych zmiany wlasciwych

przepisow Unii.
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(112) W przypadku produktéw z elementami cyfrowymi stwarzajacych istotne ryzyko
w cyberprzestrzeni oraz w przypadkach, w ktérych istnieja powody, aby przypuszczaé, ze
produkty te nie sg zgodne z niniejszym rozporzadzeniem, lub w przypadku produktow,
ktore sg zgodne z niniejszym rozporzadzeniem, ale stwarzajg inne istotne ryzyko, takie jak
ryzyko dla zdrowia lub bezpieczenstwa osob, dla wypetienia obowigzkoéw wynikajacych
z prawa Unii lub prawa krajowego majacych na celu ochrone praw podstawowych, albo
dla dostepnosci, autentycznosci, integralnosci lub poufnos$ci ustug oferowanych przy
uzyciu elektronicznego systemu informacyjnego przez podmioty kluczowe, o ktorych
mowa w art. 3 ust. 1 dyrektywy (UE) 2022/2555,Komisja powinna moc zwrocic¢ si¢ do
ENISA o przeprowadzenie oceny. Na podstawie tej oceny Komisja powinna moc przyjaé,
w drodze aktow wykonawczych, srodki naprawcze lub ograniczajace na poziomie Unii,
w tym nakaz wycofania z obrotu lub odzyskania przedmiotowych produktéw z elementami
cyfrowymi w rozsadnym terminie, stosownym do charakteru ryzyka. Komisja powinna
moc skorzystac z takiej interwencji wytacznie w wyjatkowych okolicznosciach, ktére
uzasadniaja niezwloczng interwencj¢ w celu utrzymania prawidlowego funkcjonowania
rynku wewnetrznego, oraz wylacznie woéwczas, gdy organy nadzoru rynku nie
wprowadzity zadnych skutecznych §rodkow w celu zaradzenia sytuacji. Takimi
wyjatkowymi okolicznosciami moga by¢ sytuacje nadzwyczajne, w ktorych przyktadowo
niezgodny produkt z elementami cyfrowymi jest szeroko udostepniany przez producenta
w kilku panstwach cztonkowskich 1 wykorzystywany takze w kluczowych sektorach przez
podmioty objete zakresem dyrektywy (UE) 2022/2555, mimo ze zawiera znane podatnosci,
ktore sa wykorzystywane przez podmioty dzialajace w ztym zamiarze 1 w odniesieniu do
ktorych producent nie zapewnia dostepnych poprawek. W takich sytuacjach
nadzwyczajnych Komisja powinna moc interweniowa¢ wytacznie na czas trwania
wyjatkowych okoliczno$ci oraz jesli niezgodno$¢ z niniejszym rozporzadzeniem lub

istotne ryzyko stwarzane przez produkt si¢ utrzymuja.
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(113)

(114)

Jezeli istnieja przestanki wskazujace na niezgodnos$¢ z niniejszym rozporzadzeniem
w kilku panstwach cztonkowskich, organy nadzoru rynku powinny mie¢ mozliwos¢
podjecia wspdlnych dziatan z innymi organami w celu weryfikacji zgodnosci oraz

identyfikacji ryzyka w cyberprzestrzeni dotyczacego produktéw z elementami cyfrowymi.

Jednoczesne skoordynowane dziatania kontrolne (,,akcje kontrolne™) sg okreslonymi
akcjami kontrolnymi przeprowadzanymi przez organy nadzoru rynku, ktdre moga jeszcze
bardziej wzmocni¢ bezpieczenstwo produktu. Akcje kontrolne nalezy przeprowadzac

w szczegolnosci wowczas, gdy tendencje rynkowe, skargi konsumentow lub inne
przestanki wskazuja, ze okreslone kategorie produktow z elementami cyfrowymi sg czgsto
uznawane za stwarzajace ryzyko w cyberprzestrzeni. Ponadto przy okreslaniu kategorii
produktéw podlegajacych akcjom kontrolnym organy nadzoru rynku powinny wzigé
réwniez pod uwage okolicznosci zwigzane z pozatechnicznymi czynnikami ryzyka.
Dlatego organy nadzoru rynku powinny moc uwzgledni¢ wyniki skoordynowanego na
poziomie Unii szacowania ryzyka dla bezpieczenstwa krytycznych tancuchéw dostaw
przeprowadzonego zgodnie z art. 22 dyrektywy (UE) 2022/2555, w tym okoliczno$ci
zwigzane z pozatechnicznymi czynnikami ryzyka. ENISA powinna sktada¢ wnioski
dotyczace kategorii produktéw z elementami cyfrowymi, w odniesieniu do ktérych organy
nadzoru rynku mogga organizowa¢ akcje kontrolne, mi¢dzy innymi na podstawie

otrzymywanych zgloszen podatnosci oraz incydentow.
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Zwazywszy na jej wiedz¢ specjalistyczng i mandat, ENISA powinna mie¢ mozliwos$¢
wspierania procesu wdrazania niniejszego rozporzadzenia. W szczegdlnosci ENISA
powinna mie¢ mozliwos$¢ proponowania wspdlnych dziatan, ktore miatyby by¢
prowadzone przez organy nadzoru rynku, w oparciu o wskazania lub informacje dotyczace
potencjalnej niezgodnos$ci z niniejszym rozporzadzeniem produktéw z elementami
cyfrowymi w kilku panstwach cztonkowskich lub wskazywania kategorii produktow,

w odniesieniu do ktorych nalezy zorganizowac akcje kontrolne. W wyjatkowych
okolicznosciach ENISA powinna mie¢, na wniosek Komisji, mozliwo$¢ przeprowadzania
ocen w odniesieniu do okreslonych produktow z elementami cyfrowymi, ktdre stwarzaja
istotne ryzyko w cyberprzestrzeni, w przypadku gdy natychmiastowa interwencja jest

niezbedna do utrzymania prawidlowego funkcjonowania rynku wewnetrznego.

Na mocy niniejszego rozporzadzenia powierza si¢ ENISA pewne zadania, ktore wymagaja
odpowiednich zasoboéw zaréwno pod wzgledem wiedzy fachowej, jak i zasobow
kadrowych, aby umozliwi¢ ENISA ich skuteczne wykonywanie. Przygotowujac projekt
budzetu ogdlnego Unii, Komisja zaproponuje niezbgdne zasoby budzetowe na potrzeby
planu zatrudnienia ENISA, zgodnie z procedurg okre§long w art. 29 rozporzadzenia

(UE) 2019/881. W trakcie tych przygotowan Komisja rozwazy ogolne zasoby ENISA, aby
umozliwié¢ jej wykonywanie zadan, w tym zadan powierzonych jej na mocy niniejszego

rozporzadzenia.
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(117)  Aby w razie potrzeby zapewni¢ mozliwo$¢ dostosowania ram regulacyjnych, nalezy
przekaza¢ Komisji uprawnienia do przyjmowania na podstawie art. 290 Traktatu
o funkcjonowaniu Unii Europejskiej (TFUE) aktow w celu aktualizacji zawartego
w zalaczniku wykazu waznych produktéw z elementami cyfrowymi. Nalezy tez przekazac
Komisji uprawnienia do przyjmowania aktow zgodnie z tym artykutem w celu wskazania
produktow z elementami cyfrowymi obj¢tych innymi przepisami unijnymi, ktore
zapewniaja taki sam poziom ochrony jak niniejsze rozporzadzenie, wraz ze wskazaniem,
czy konieczne jest ograniczenie lub wylgczenie z zakresu niniejszego rozporzadzenia, jak
réwniez — w stosownych przypadkach — zakresu tego ograniczenia. Nalezy przekazad
Komisji uprawnienia do przyjmowania aktow zgodnie z tym artykutem w odniesieniu do
potencjalnego zobowigzania do certyfikacji w europejskim programie certyfikacji
cyberbezpieczenstwa produktow krytycznych z elementami cyfrowymi okre§lonych
w zalgczniku do niniejszego rozporzadzenia, a takze do aktualizacji wykazu produktow
krytycznych z elementami cyfrowymi w oparciu o kryteria krytycznosci wskazane
Ww niniejszym rozporzadzeniu i do okreslenia europejskich programoéw certyfikacji
cyberbezpieczenstwa przyjetych na podstawie rozporzadzenia (UE) 2019/881, ktére moga
by¢ stosowane do wykazania zgodnosci z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w zatgczniku do niniejszego rozporzadzenia lub z ich
czeg$ciami. Nalezy roéwniez przekaza¢ Komisji uprawnienia do przyjmowania aktow w celu
okreslenia minimalnego okresu wsparcia dla okreslonych kategorii produktéw, jezeli dane
z nadzoru rynku wskazuja, ze te okresy sa nieodpowiednie, a takze w celu okreslenia
warunkow opoznienia rozpowszechniania powiadomien o aktywnie wykorzystywanych

podatnosciach ze wzglgdu na ryzyko w cyberprzestrzeni.
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Ponadto nalezy przekaza¢ Komisji uprawnienia do przyjmowania aktow w celu
ustanowienia dobrowolnych programow poswiadczania bezpieczenstwa na potrzeby oceny
zgodnosci produktow z elementami cyfrowymi kwalifikujacych si¢ jako wolne 1 otwarte
oprogramowanie z wszystkimi lub niektérymi zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa lub innymi obowigzkami okreslonymi w niniejszym rozporzadzeniu,
a takze w celu okre$lenia minimalnego zakresu deklaracji zgodno$ci UE oraz uzupetienia
elementow, ktore nalezy uwzgledni¢ w dokumentacji technicznej. Szczegolnie wazne jest,
aby w czasie prac przygotowawczych Komisja prowadzita stosowne konsultacje, w tym na
poziomie ekspertow, oraz aby konsultacje te prowadzone byly zgodnie z zasadami
okreslonymi w Porozumieniu mi¢dzyinstytucjonalnym z dnia 13 kwietnia 2016 r.

w sprawie lepszego stanowienia prawa3?. W szczegdlnosci, aby zapewni¢ Parlamentowi
Europejskiemu 1 Radzie udziat na réwnych zasadach w przygotowaniu aktow
delegowanych, instytucje te otrzymuja wszelkie dokumenty w tym samym czasie co
eksperci panstw cztonkowskich, a eksperci tych instytucji moga systematycznie brac¢
udzial w posiedzeniach grup eksperckich Komisji zajmujacych si¢ przygotowaniem aktow
delegowanych. Uprawnienia do przyjmowania aktow delegowanych, o ktérych mowa

W niniejszym rozporzadzeniu, powinno si¢ powierzy¢ Komisji na okres pi¢ciu lat od dnia
... [data wej$cia w zycie niniejszego rozporzadzenia] r. Komisja powinna sporzadzic¢
sprawozdanie dotyczace przekazania uprawnien nie pozniej niz dziewie¢ miesiecy przed
koncem pigcioletniego okresu. Przekazanie uprawnien powinno zosta¢ automatycznie
przedluzone na takie same okresy, chyba ze Parlament Europejski lub Rada sprzeciwig si¢

takiemu przedluzeniu nie pdzniej niz trzy miesigce przed koncem kazdego okresu.

30 Dz.U.L 123 z 12.5.2016, s. 1.
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W celu zapewnienia jednolitych warunkéw wykonywania niniejszego rozporzadzenia
nalezy powierzy¢ Komisji uprawnienia wykonawcze w zakresie: okreslania opisu
technicznego kategorii waznych produktow z elementami cyfrowymi wymienionych

w zalaczniku do niniejszego rozporzadzenia, okreslania formatu i elementow zestawienia
podstawowych materiatow do produkcji oprogramowania, doktadniejszego okreslenia
formatu zgloszen aktywnie wykorzystywanych podatno$ci oraz powaznych incydentéw —
1 procedury ich sktadania — majacych wplyw na bezpieczenstwo produktoéw z elementami
cyfrowymi przekazywanych przez producentéw, ustanowienia wspolnych specyfikacji
obejmujacych wymogi techniczne, ktére zapewnig §rodki umozliwiajace spetnienie
zasadniczych wymagan w zakresie cyberbezpieczenstwa okreslonych w zataczniku do
niniejszego rozporzadzenia, okreslania specyfikacji technicznych dotyczacych etykiet,
piktograméw lub wszelkich innych znakdéw zwigzanych z bezpieczenstwem produktéw

z elementami cyfrowymi, ich okresu wsparcia oraz mechanizmoéw stuzacych promowaniu
ich wykorzystania i zwigkszania §wiadomosci spotecznej na temat bezpieczenstwa
produktéw z elementami cyfrowymi, okre§lania uproszczonego formularza na potrzeby
mikroprzedsigbiorstw 1 matych przedsigbiorstw oraz podejmowania decyz;ji

o zastosowaniu §rodkéw naprawczych lub ograniczajacych na poziomie Unii

w wyjatkowych okoliczno$ciach, ktore uzasadniajg natychmiastowg interwencje w celu
utrzymania prawidtowego funkcjonowania rynku wewnetrznego. Uprawnienia te powinny
by¢ wykonywane zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady

(UE) nr 182/201131,

W celu zapewnienia opartej na zaufaniu 1 konstruktywnej wspotpracy organow nadzoru
rynku na poziomie unijnym i krajowym wszystkie strony zaangazowane w stosowanie
niniejszego rozporzadzenia powinny przestrzega¢ zasady poufnos$ci informacji i danych

uzyskanych podczas wykonywania swoich zadan.

31

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 182/2011 z dnia 16 lutego
2011 r. ustanawiajace przepisy i zasady ogolne dotyczace trybu kontroli przez panstwa
cztonkowskie wykonywania uprawnien wykonawczych przez Komisj¢ (Dz.U. L 55

7 28.2.2011, s. 13, ELI: http://data.europa.eu/eli/reg/2011/182/0j).
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Aby zapewni¢ skuteczne egzekwowanie obowigzkow przewidzianych w niniejszym
rozporzadzeniu, kazdy organ nadzoru rynku powinien by¢ uprawniony do naktadania lub
zadania natozenia administracyjnych kar pieni¢znych. Z tego wzgledu nalezy okresli¢
maksymalne poziomy administracyjnych kar pieni¢znych, ktore powinno si¢ przewidzie¢
w przepisach krajowych za nieprzestrzeganie obowigzkow okreslonych w niniejszym
rozporzadzeniu. Decydujac o wysoko$ci administracyjnej kary pieni¢znej w kazdym
indywidualnym przypadku, nalezy uwzgledni¢ wszystkie istotne okolicznosci konkretnej
sytuacji, a co najmniej te wyraznie okreslone w niniejszym rozporzadzeniu, w tym czy
producent jest mikroprzedsi¢gbiorstwem lub matym lub $rednim przedsigbiorstwem, w tym
przedsiebiorstwem typu start-up, i czy wobec tego samego podmiotu gospodarczego za
podobne naruszenia te same lub inne organy nadzoru rynku zastosowaty juz
administracyjne kary pieni¢zne. Moga to by¢ zaréwno okoliczno$ci obcigzajace,

w sytuacjach, w ktorych naruszenie popetnione przez ten sam podmiot gospodarczy
utrzymuje si¢ na terytorium panstw cztonkowskich innych niz to, w ktérym juz
zastosowano administracyjng kare pieni¢zng, lub okoliczno$ci tagodzace, ktére polegaja na
zapewnieniu, aby w kazdej innej administracyjnej karze pieni¢znej rozwazanej przez inny
organ nadzoru rynku dla tego samego podmiotu gospodarczego lub za taki sam rodzaj
naruszenia uwzgledniono, oprécz innych istotnych okreslonych okolicznosci, karg oraz jej
wysoko$¢ nalozong w innych panstwach cztonkowskich. We wszystkich takich
przypadkach przy wymierzaniu lacznej administracyjnej kary pieni¢znej, ktora moga
zastosowac¢ organy nadzoru rynku kilku panstw cztonkowskich wobec tego samego
podmiotu gospodarczego za ten sam rodzaj naruszenia, nalezy zagwarantowac
poszanowanie zasady proporcjonalnosci. Biorac pod uwage, ze do mikroprzedsigbiorstw
lub matych przedsigbiorstw nie majg zastosowania administracyjne kary pieni¢zne za
niedotrzymanie 24-godzinnego terminu wczesnego ostrzegania o aktywnie
wykorzystywanych podatnosciach lub powaznych incydentach majacych wptyw na
bezpieczenstwo produktu z elementami cyfrowymi, a do opiekunéw otwartego
oprogramowania nie majg zastosowania takie kary za naruszenia niniejszego
rozporzadzenia, oraz z zastrzezeniem zasady, ze kary powinny by¢ skuteczne,
proporcjonalne 1 odstraszajace, panstwa cztonkowskie nie powinny naktada¢ na te

podmioty innych rodzajoéw kar o charakterze pieni¢znym.
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Jezeli administracyjne kary pieni¢zne sg naktadane na osobg¢ niebedaca przedsigbiorstwem,
wlasciwy organ, ustalajac wlasciwa wysokos$¢ kary pienieznej, powinien bra¢ pod uwage
0golny poziom dochodow w danym panstwie cztonkowskim oraz sytuacje ekonomiczng tej
osoby. Panstwa cztonkowskie powinny okresli¢, czy 1 w jakim zakresie administracyjnym

karom pieni¢znym powinny podlega¢ organy publiczne.

Panstwa cztonkowskie powinny zbada¢, biorac pod uwage uwarunkowania krajowe,
mozliwos¢ wykorzystania dochodow z kar przewidzianych w niniejszym rozporzadzeniu
lub ich odpowiednikow finansowych do wspierania polityki cyberbezpieczenstwa

1 zwigkszenia jego poziomu w Unii, mi¢dzy innymi poprzez zwigkszenie liczby
wykwalifikowanych specjalistow w dziedzinie cyberbezpieczenstwa, wzmocnienie
potencjatu mikroprzedsigbiorstw oraz matych i §rednich przedsigbiorstw, a takze

zwigkszenie §wiadomosci spolecznej na temat cyberzagrozen.
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W stosunkach z panstwami trzecimi Unia dazy do promowania mi¢dzynarodowego handlu
produktami regulowanymi. W celu utatwienia handlu mozna stosowac szeroki zakres
srodkow, w tym kilka instrumentéw prawnych, takich jak dwustronne (migdzyrzadowe)
umowy o wzajemnym uznawaniu oceny zgodnosci oraz znakowanie produktow
regulowanych. Umowy o wzajemnym uznawaniu sg zawierane mi¢dzy Unig a panstwami
trzecimi, ktére znajdujg si¢ na porownywalnym poziomie rozwoju technicznego oraz maja
podobne podejscie do oceny zgodnosci. Umowy te sg oparte na wzajemnej akceptacji
certyfikatow, znakow zgodnos$ci oraz raportoéw z badan wydawanych przez jednostki
oceniajace zgodnos¢ ktorejkolwiek ze stron zgodnie z prawodawstwem drugiej strony.
Obecnie obowigzuja umowy o wzajemnym uznawaniu z kilkoma krajami trzecimi.
Umowy zawarto w odniesieniu do szeregu sektorow, ktore moga rdzni¢ si¢ w zaleznosci
od kraju. Aby jeszcze bardziej utatwi¢ handel, a takze z uwagi na fakt, ze tfancuchy dostaw
produktow z elementami cyfrowymi majg charakter globalny, umowy o wzajemnym
uznawaniu dotyczace oceny zgodno$ci mogg by¢ zawierane przez Uni¢ w odniesieniu do
produktow regulowanych na podstawie niniejszego rozporzadzenia zgodnie z art. 218
TFUE. W kontek$cie wzmocnienia cyberodpornosci w wymiarze globalnym wazna jest
takze wspotpraca z partnerskimi krajami trzecimi, gdyz w perspektywie dtugoterminowe;j
przyczyni si¢ ona do wzmocnienia ram cyberbezpieczenstwa zarowno w Unii, jak 1 poza

nig.
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Konsumenci powinni by¢ uprawnieni, w odniesieniu do obowigzkéw natozonych na
podmioty gospodarcze zgodnie z niniejszym rozporzadzeniem, do egzekwowania swoich
praw w drodze powodztw przedstawicielskich zgodnie z dyrektywa Parlamentu
Europejskiego i Rady (UE) 2020/182832. W tym celu niniejsze rozporzadzenie powinno
stanowi¢, ze dyrektywa (UE) 2020/1828 ma zastosowanie do powodztw
przedstawicielskich dotyczacych naruszen niniejszego rozporzadzenia, ktére szkodza lub
mogg szkodzi¢ zbiorowym interesom konsumentow. Nalezy w zwigzku z tym wprowadzié
odpowiednie zmiany w zalaczniku I do tej dyrektywy. Do panstw cztonkowskich nalezy
dopilnowanie, aby zmiany te zostaty uwzglednione w $rodkach transpozycji przyjetych
zgodnie z tg dyrektywa, chociaz przyjecie krajowych srodkdw transpozycji nie jest
warunkiem stosowania dyrektywy do tych powodztw przedstawicielskich. Stosowanie tej
dyrektywy do powodztw przedstawicielskich wytaczanych w zwigzku z naruszeniami
przepiséw niniejszego rozporzadzenia przez podmioty gospodarcze, szkodzacymi lub
mogacymi szkodzi¢ zbiorowym interesom konsumentdéw, powinno si¢ rozpocza¢ dnia

...[36 miesiecy po wejsciu w Zycie niniejszego rozporzadzenia] .

Komisja powinna okresowo dokonywac oceny i przegladu niniejszego rozporzadzenia,

w drodze konsultacji z odpowiednimi zainteresowanymi stronami, w szczegolnosci w celu
sprawdzenia, czy konieczne jest wprowadzenie zmian w §wietle zmieniajacych si¢
warunkow spolecznych, politycznych, technologicznych lub rynkowych. Niniejsze
rozporzadzenie ulatwi podmiotom objetym zakresem rozporzadzenia (UE) 2022/2554

1 dyrektywy (UE) 2022/2555, ktore wykorzystuja produkty z elementami cyfrowymi,
wypetnianie obowigzkoéw w zakresie bezpieczenstwa tancucha dostaw. W ramach
okresowego przegladu Komisja powinna oceni¢ taczne skutki unijnych przepisow

o cyberbezpieczenstwie.

32

Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2020/1828 z dnia 25 listopada 2020 r.
w sprawie powodztw przedstawicielskich wytaczanych w celu ochrony zbiorowych
interesOw konsumentow 1 uchylajaca dyrektywe 2009/22/WE (Dz.U. L 409 z 4.12.2020,
s. 1.
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Podmiotom gospodarczym nalezy zapewni¢ wystarczajaco duzo czasu na dostosowanie si¢
do wymogo6w okreslonych w niniejszym rozporzadzeniu. Niniejsze rozporzadzenie
powinno mie¢ zastosowanie od dnia... [36 miesiecy od daty wejscia w zycie niniejszego
rozporzadzenia] r., z wyjatkiem obowigzkéw w zakresie zglaszania aktywnie
wykorzystywanych podatnos$ci oraz powaznych incydentéw majacych wptyw na
bezpieczenstwo produktéw z elementami cyfrowymi, ktére powinny mie¢ zastosowanie od
dnia ... [21 miesigcy od daty wejscia w Zycie niniejszego rozporzadzenia] r., oraz
przepisOw w sprawie notyfikacji jednostek oceniajacych zgodnos¢, ktoére powinny miec
zastosowanie od dnia ... [18 miesi¢cy od daty wejscia w Zycie niniejszego rozporzadzenia]

I.

Wazne jest, aby zapewni¢ mikroprzedsigbiorstwom oraz matym i §rednim
przedsiebiorstwom, w tym przedsigbiorstwom typu start-up, wsparcie we wdrazaniu
niniejszego rozporzadzenia oraz zminimalizowaé ryzyko wynikajace dla jego wdrazania

z braku wiedzy fachowej na rynku, a takze aby utatwi¢ producentom wypetnianie
obowigzkow okreslonych w niniejszym rozporzadzeniu. Program ,,Cyfrowa Europa” i inne
odpowiednie programy unijne oferuja wsparcie finansowe i techniczne, ktére umozliwia
tym przedsigbiorstwom przyczynianie si¢ do wzrostu gospodarki Unii i do podniesienia
wspolnego poziomu cyberbezpieczenstwa w Unii. Europejskie Centrum Kompetencji

w dziedzinie Cyberbezpieczenstwa 1 krajowe osrodki koordynacji, a takze europejskie
centra innowacji cyfrowych ustanowione przez Komisj¢ i panstwa cztonkowskie na
poziomie unijnym lub krajowym mogltyby réwniez wspiera¢ przedsigbiorstwa

1 organizacje sektora publicznego oraz pomdc we wdrazaniu niniejszego rozporzadzenia.
W ramach swoich misji 1 obszaréw kompetencji moglyby one oferowa¢ wsparcie
techniczne i naukowe mikroprzedsigbiorstwom oraz matym i §rednim przedsigbiorstwom,
np. w dziedzinie testow 1 ocen zgodnosci przeprowadzanych przez strony trzecie. Mogtyby
roOwniez pomagaé w stosowaniu narzedzi utatwiajacych wdrazanie niniejszego

rozporzadzenia.
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Ponadto panstwa cztonkowskie powinny rozwazy¢ dodatkowe dziatania na rzecz
przygotowania wytycznych i wsparcia mikroprzedsigbiorstw oraz matych i $rednich
przedsigbiorstw, na przyktad tworzac dla nich piaskownice regulacyjne i specjalne kanaty
komunikacji. Aby podnie$¢ poziom cyberbezpieczenstwa w Unii, panstwa cztonkowskie
moga rowniez rozwazy¢ zaoferowanie wsparcia na rzecz rozwoju zdolno$ci i umiejgtnosci
zwigzanych z cyberbezpieczenstwem produktow z elementami cyfrowymi, poprawe
cyberodpornosci podmiotow gospodarczych, w szczegolnosci mikroprzedsiebiorstw oraz
matych 1 $rednich przedsigbiorstw, oraz zwigkszanie §wiadomosci spotecznej na temat

cyberbezpieczenstwa produktow z elementami cyfrowymi.

Poniewaz cel niniejszego rozporzadzenia nie moze zostac osiggni¢ty w sposob
wystarczajacy przez panstwa cztonkowskie, natomiast ze wzgledu na skutki dziatania
mozliwe jest lepsze jego osiggnigcie na poziomie Unii, Unia moze podjaé dzialania
zgodnie z zasada pomocniczosci okreslong w art. 5 Traktatu o Unii Europejskiej. Zgodnie
z zasadg proporcjonalnos$ci okreslong w tym artykule niniejsze rozporzadzenie nie

wykracza poza to, co jest konieczne do osiggnigcia tego celu.

Zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725 Parlamentu Europejskiego
i Rady*? skonsultowano si¢ z Europejskim Inspektorem Ochrony Danych, ktory w dniu

9 listopada 2022 r.3* wydat opinie.

PRZYIJMUJA NINIEJSZE ROZPORZADZENIE:

33

34

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2018/1725 z dnia 23 pazdziernika
2018 r. w sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem danych
osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE
(Dz.U.L2952z21.11.2018, s. 39).

Dz.U. C452z29.11.2022, s. 23.
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Rozdzial 1

Przepisy ogolne

Artykut 1

Przedmiot

W niniejszym rozporzadzeniu ustanawia si¢:

a)

b)

d)

przepisy dotyczace udostepniania na rynku produktow z elementami cyfrowymi w celu

zapewnienia cyberbezpieczenstwa takich produktow;

zasadnicze wymagania w zakresie cyberbezpieczenstwa dotyczace projektowania,
opracowywania i produkcji produktéw z elementami cyfrowymi oraz obowigzki
podmiotoéw gospodarczych w odniesieniu do tych produktow w zakresie

cyberbezpieczenstwa;

zasadnicze wymagania w zakresie cyberbezpieczenstwa dotyczace wprowadzanych przez
producentéw procedur postgpowania w przypadku wykrycia podatnosci w celu
zapewnienia cyberbezpieczenstwa produktéw z elementami cyfrowymi przez okres
oczekiwanego uzytkowania produktu oraz obowigzki podmiotoéw gospodarczych

w odniesieniu do tych procedur;

przepisy dotyczace nadzoru rynku, w tym monitorowania, 1 egzekwowania wymienionych

w niniejszym artykule przepisow 1 wymagan.
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Artykut 2
Zakres

1. Niniejsze rozporzadzenie stosuje si¢ do udostepnianych na rynku produktow z elementami
cyfrowymi, ktorych przeznaczenie lub racjonalnie przewidywalne wykorzystanie obejmuje
bezposrednie lub posrednie logiczne lub fizyczne potaczenie danych z urzadzeniem lub

siecig.

2. Niniejszego rozporzadzenia nie stosuje si¢ do produktéw z elementami cyfrowymi, do

ktorych zastosowanie majg nast¢pujace akty prawne Unii:
a)  rozporzadzenie (UE) 2017/745;

b)  rozporzadzenie (UE) 2017/746;

c) rozporzadzenie (UE) 2019/2144.

3. Niniejszego rozporzadzenia nie stosuje si¢ do produktow z elementami cyfrowymi, ktore

uzyskaly certyfikacje zgodnie z rozporzadzeniem (UE) 2018/1139.

4. Niniejsze rozporzadzenie nie stosuje si¢ do urzadzen objetych zakresem dyrektywy

Parlamentu Europejskiego i Rady 2014/90/UE%.

35 Dyrektywa Parlamentu Europejskiego i Rady 2014/90/UE z dnia 23 lipca 2014 r. w sprawie

wyposazenia morskiego i uchylajaca dyrektywe Rady 96/98/WE (Dz.U. L 257 z 28.8.2014,
s. 146).
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5. Stosowanie niniejszego rozporzadzenia do produktéw z elementami cyfrowymi objetych
innymi przepisami unijnymi ustanawiajagcymi wymogi odnoszace si¢ do wszystkich lub
niektorych rodzajow ryzyka objetych zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w zalaczniku I moze zosta¢ ograniczone lub podlegac

wylaczeniu, jezeli:

a) takie ograniczenie lub wylaczenie jest spojne z ogélnymi ramami regulacyjnymi

majgcymi zastosowanie do tych produktow; oraz

b)  przepisy sektorowe zapewniajg taki sam lub wyzszy poziom ochrony niz

przewidziany w niniejszym rozporzadzeniu.

Komisja jest uprawniona do przyjmowania aktow delegowanych zgodnie z art. 61 w celu
uzupelnienia niniejszego rozporzadzenia przez okreslenie, czy takie ograniczenie lub
wylaczenie jest niezbedne, okreslenie odno$nych produktéw i1 przepiséw, jak rowniez —

w stosownych przypadkach — zakresu ograniczenia.

6. Niniejsze rozporzadzenie nie stosuje si¢ do czgsci zamiennych, ktére sg udostgpniane na
rynku w celu wymiany identycznych komponentéw produktéw z elementami cyfrowymi
1 ktore sg wytwarzane zgodnie z tymi samymi specyfikacjami co komponenty, ktore maja

wymienic.

7. Niniejszego rozporzadzenia nie stosuje si¢ do produktow z elementami cyfrowymi
opracowanych lub zmodyfikowanych wytacznie na potrzeby bezpieczenstwa narodowego
lub obronnosci ani do produktow zaprojektowanych specjalnie w celu przetwarzania

informacji niejawnych.
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Obowigzki ustanowione w niniejszym rozporzadzeniu nie wiazg si¢ z dostarczaniem
informacji, ktorych ujawnienie bytoby sprzeczne z podstawowymi interesami
bezpieczenstwa narodowego, bezpieczenstwa publicznego lub obronnosci panstw

cztonkowskich.

Artykut 3
Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastgpujace definicje:

1)

2)

3)

4)

5)

,»produkt z elementami cyfrowymi” oznacza oprogramowanie komputerowe lub sprzet
komputerowy oraz powigzane z nimi rozwigzania w zakresie zdalnego przetwarzania
danych, w tym komponenty oprogramowania lub sprzetu, ktore sg oddzielnie

wprowadzane do obrotu;

,»zdalne przetwarzanie danych” oznacza przetwarzanie danych na odleglo$¢, na potrzeby
ktérego oprogramowanie zostato zaprojektowane i opracowane przez producenta lub na
odpowiedzialno$¢ producenta, a ktorego brak spowodowatby, ze produkt z elementami

cyfrowymi nie moglby wykonywac¢ jednej ze swoich funkcji;

»cyberbezpieczenstwo” oznacza cyberbezpieczenstwo zdefiniowane w art. 2 pkt 1

rozporzadzenia (UE) 2019/881;

»oprogramowanie” oznacza cz¢$¢ elektronicznego systemu informacyjnego, ktora sktada

si¢ z kodu komputerowego;

,»Sprzet” oznacza fizyczny elektroniczny system informacyjny lub jego czgsci zdolne do

przetwarzania, przechowywania lub przekazywania danych cyfrowych;

PE-CONS 100/23 ACH/alb 103

JAL2 PL



6)

7)

8)

9)

10)

11)

12)

,,komponent” oznacza oprogramowanie lub sprz¢t przeznaczone do zintegrowania

z elektronicznym systemem informacyjnym,;

»elektroniczny system informacyjny” oznacza system, w tym sprzet elektryczny lub
elektroniczny, zdolny do przetwarzania, przechowywania lub przekazywania danych

cyfrowych;

,»potaczenie logiczne” oznacza wirtualng reprezentacj¢ potaczenia danych zrealizowanego

za posrednictwem interfejsu oprogramowania;

»polaczenie fizyczne” oznacza kazde potgczenie migdzy elektronicznymi systemami
informacyjnymi lub komponentami zrealizowane przy uzyciu srodkdéw fizycznych, w tym
za posrednictwem interfejsow elektrycznych, optycznych lub mechanicznych, przewodow

lub fal radiowych;

,»potaczenie posrednie” oznacza potaczenie z urzadzeniem lub siecig, ktdre nie jest
nawigzywane bezposrednio, lecz jako cze$¢ wickszego systemu, ktéry mozna

bezposrednio polaczy¢ z takim urzadzeniem lub siecia;

,»punkt koncowy” oznacza kazde urzadzenie, ktore jest potaczone z siecia 1 stuzy jako

punkt wejscia do tej sieci;

»podmiot gospodarczy” oznacza producenta, upowaznionego przedstawiciela, importera,
dystrybutora lub kazdg inng osobe fizyczng lub prawng podlegajaca obowigzkom
zwigzanym z wytwarzaniem produktéw z elementami cyfrowymi lub udostepnianiem

produktow z elementami cyfrowymi na rynku zgodnie z niniejszym rozporzadzeniem;
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13)

14)

15)

16)

17)

,producent” oznacza osobe¢ fizyczng lub prawna, ktéra opracowuje lub wytwarza produkty
z elementami cyfrowymi lub zleca zaprojektowanie, opracowanie lub wytworzenie
produktéw z elementami cyfrowymi 1 wprowadza te produkty do obrotu pod wiasng nazwa

handlowg lub znakiem towarowym, za oplata, na zasadzie monetyzacji lub bezptatnie;

,,opiekun oprogramowania otwartego” oznacza osob¢ prawng inng niz producent, ktorej
celem jest systematyczne i state wsparcie na rzecz opracowywania konkretnych produktow
z elementami cyfrowymi, kwalifikujacych si¢ jako wolne 1 otwarte oprogramowanie oraz
przeznaczonych do celow komercyjnych, oraz ktéra zapewnia prawidtowe funkcjonowanie

tych produktow;

,2upowazniony przedstawiciel” oznacza osobe fizyczng lub prawna, ktéra ma miejsce
zamieszkania lub siedzibe w Unii i otrzymala pisemne petnomocnictwo producenta do

wykonywania w jego imieniu okre§lonych zadan;

,importer” oznacza osobe fizyczng lub prawna, ktéra ma miejsce zamieszkania lub
siedzibe w Unii i wprowadza do obrotu produkt z elementami cyfrowymi opatrzony nazwa
handlowg lub znakiem towarowym osoby fizycznej lub prawnej majacej miejsce

zamieszkania lub siedzibe poza granicami Unii;

,»dystrybutor” oznacza osobg¢ fizyczng lub prawng w tancuchu dostaw, inng niz producent
lub importer, ktora udostepnia produkt z elementami cyfrowymi na rynku unijnym bez

zmiany jego wtasciwosci;
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18)

19)

20)

21)

22)

23)

,konsument” oznacza osobg¢ fizyczng dziatajacg w celach niezwigzanych z jej dzialalno$cia

handlowa, gospodarcza, rzemie$lniczg lub zawodowa;

,mikroprzedsi¢biorstwa”, ,,male przedsigbiorstwa” oraz ,,Srednie przedsi¢gbiorstwa”
oznaczaja, odpowiednio, mikroprzedsiebiorstwa, mate przedsigbiorstwa i srednie
przedsigbiorstwa zgodnie z definicjg zawartg w zataczniku do zalecenia Komisji

2003/361/WE;

,,okres wsparcia” oznacza okres, w ktorym producent jest zobowigzany zapewniac, aby na
podatnosci w zabezpieczeniach produktu z elementami cyfrowymi reagowano skutecznie
i zgodnie z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okre§lonymi

w zatgczniku I czes¢ 1I;

,wprowadzenie do obrotu” oznacza udostepnienie produktu z elementami cyfrowymi na

rynku Unii po raz pierwszy;

,udostepnienie na rynku” oznacza dostarczenie produktu z elementami cyfrowymi do
celéw dystrybucji lub uzywania na rynku Unii w ramach dziatalno$ci handlowej, odptatnie

lub nieodptatnie;

,»przeznaczenie” oznacza zastosowanie, do ktorego produkt z elementami cyfrowymi zostat
przeznaczony przez jego producenta, w tym okreslony kontekst 1 warunki
wykorzystywania, wskazane w informacjach dostarczonych przez producenta w instrukcji
obstugi, materiatach promocyjnych lub sprzedazowych i o§wiadczeniach, jak rowniez

w dokumentacji technicznej;

PE-CONS 100/23 ACH/alb 106

JAL2 PL



24)

25)

26)

27)

28)

29)

,racjonalnie przewidywalne wykorzystanie” oznacza zastosowanie, ktore niekoniecznie
jest przeznaczeniem podanym przez producenta w instrukcji obstugi, materiatach
promocyjnych lub sprzedazowych i o§wiadczeniach, jak rowniez w dokumentacji
technicznej, ale ktore najpewniej wynika z dajgcego si¢ racjonalnie przewidzie¢

zachowania cztowieka, operacji technicznych lub interakc;ji;

,racjonalnie przewidywalne niewtasciwe wykorzystanie” oznacza wykorzystanie produktu
z elementami cyfrowymi niezgodnie z jego przeznaczeniem, ktore moze jednak wynikaé
z dajacego si¢ racjonalnie przewidzie¢ zachowania cztowieka lub interakcji z innymi

systemami;

,organ notyfikujacy” oznacza organ krajowy, ktéry odpowiada za opracowanie
1 stosowanie procedur koniecznych do oceny, wyznaczania i notyfikowania jednostek

oceniajacych zgodno$¢ oraz za ich monitorowanie;

,ocena zgodno$ci” oznacza proces weryfikacji, czy spetniono zasadnicze wymagania

w zakresie cyberbezpieczenstwa okreslone w zataczniku I;

,Jjednostka oceniajgca zgodnos$¢” oznacza jednostke oceniajaca zgodnos¢ w rozumieniu

art. 2 pkt 13 rozporzadzenia (WE) nr 765/2008;

,jednostka notyfikowana” oznacza jednostke oceniajaca zgodno$¢ wyznaczong zgodnie

z art. 43 1 innym stosownym unijnym prawodawstwem harmonizacyjnym;
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30)

31)

32)

33)

34)

35)

,»istotna modyfikacja” oznacza zmian¢ w produkcie z elementami cyfrowymi po jego
wprowadzeniu do obrotu, ktora wptywa na zgodno$¢ produktu z elementami cyfrowymi

z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okreslonymi

w zatagczniku I czgs¢ I lub ktora powoduje zmiane przeznaczenia, w odniesieniu do ktorego

oceniono produkt z elementami cyfrowymi;

,oznakowanie zgodnos$ci CE” oznacza oznakowanie, za pomoca ktorego producent

wskazuje, ze produkt z elementami cyfrowymi i procedury wprowadzone przez producenta
spetniajg zasadnicze wymagania w zakresie cyberbezpieczenstwa okreslone w zalgczniku I
1 innym majacym zastosowanie unijnym prawodawstwie harmonizacyjnym przewidujacym

umieszczanie takiego oznakowania;

,unijne prawodawstwo harmonizacyjne” oznacza przepisy Unii wymienione
w zataczniku I do rozporzadzenia (UE) 2019/1020 oraz wszelkie inne przepisy Unii
harmonizujace warunki wprowadzania do obrotu produktow, do ktérych to rozporzadzenie

ma zastosowanie;

,organ nadzoru rynku” oznacza organ nadzoru rynku zgodnie z definicjg w art. 3 pkt 4

rozporzadzenia (UE) 2019/1020;

,horma mi¢dzynarodowa” oznacza norme¢ mi¢dzynarodowg zgodnie z definicjg w art. 2

pkt 1 lit. a) rozporzadzenia (UE) nr 1025/2012;

,horma europejska” oznacza norme europejska zgodnie z definicjg w art. 2 pkt 1 lit. b)

rozporzadzenia (UE) nr 1025/2012;
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36)

37)

38)

39)

40)

41)

,horma zharmonizowana” oznacza norm¢ zharmonizowang zgodnie z definicja zawarta

w art. 2 pkt 1 lit. ¢) rozporzadzenia (UE) nr 1025/2012;

,I'yzyko w cyberprzestrzeni” oznacza potencjalng strate lub potencjalne zakldcenie
spowodowane incydentem 1 ma by¢ wyrazone jako wypadkowa skali takiej straty lub

zakldcenia oraz prawdopodobienstwa wystapienia takiego incydentu;

»istotne ryzyko w cyberprzestrzeni” oznacza ryzyko w cyberprzestrzeni, w przypadku
ktorego, na podstawie jego charakterystyki technicznej, mozna zatozy¢ wysokie
prawdopodobienstwo wystapienia incydentu, ktéry moglby doprowadzi¢ do powaznych
negatywnych skutkow, w tym przez spowodowanie znacznej straty materialnej lub

niematerialnej lub znacznego zaktdcenia;

»zestawienie podstawowych materiatow do produkcji oprogramowania” oznacza formalny
zapis zawierajacy szczegoOly 1 relacje w tancuchu dostaw sktadnikéw wchodzacych w sktad

elementow oprogramowania komputerowego produktu z elementami cyfrowymi;

,»podatnos¢” oznacza stabos¢, wrazliwos¢ lub wade produktu z elementami cyfrowymi,

ktére mozna wykorzysta¢ podczas cyberzagrozenia;

,»hadajaca si¢ do wykorzystania podatnos$¢” oznacza podatno$¢, ktora moze zostac

skutecznie wykorzystana przez atakujacego w praktycznych warunkach eksploatacji;
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42)

43)

44)

45)

46)

47)

48)

»aktywnie wykorzystywana podatno$¢” oznacza podatnos¢, w przypadku ktorej istnieja
wiarygodne dowody, ze podmiot dziatajacy w ztych zamiarach wykorzystat ja w systemie

bez zgody wiasciciela systemu;
»incydent” oznacza incydent zgodnie z definicjg w art. 6 pkt 6 dyrektywy (UE) 2022/2555;

»incydent wywierajacy wptyw na bezpieczenstwo produktu z elementami cyfrowymi”
oznacza incydent, ktory negatywnie wptywa lub moze mie¢ negatywny wplyw na zdolno$¢
produktu z elementami cyfrowymi do ochrony dostgpnosci, autentycznosci, integralnosci

lub poufnosci danych lub funkcji;

,potencjalne zdarzenie dla cyberbezpieczenstwa” oznacza potencjalne zdarzenie dla

cyberbezpieczenstwa zgodnie z definicjg w art. 6 pkt 5 dyrektywy (UE) 2022/2555;

»~Cyberzagrozenie” oznacza cyberzagrozenie zgodnie z definicjg w art. 2 pkt 8

rozporzadzenia (UE) 2019/881;

,,dane osobowe” oznaczaja dane osobowe zdefiniowane w art. 4 pkt 1 rozporzadzenia

(UE) 2016/679;

,wolne 1 otwarte oprogramowanie” oznacza oprogramowanie, ktorego kod zrédtowy jest
powszechnie dostepny, oferowane bezplatnie i na otwartej licencji, ktdra zapewnia
wszystkim prawo do wolnego dostepu do niego, uzywania go, modyfikowania

1 redystrybucji;
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49)

50)

51)

,,odzyskanie produktu” oznacza odzyskanie produktu zgodnie z definicja w art. 3 pkt 22
rozporzadzenia (UE) 2019/1020;

,wycofanie z obrotu” oznacza wycofanie z obrotu zgodnie z definicja w art. 3 pkt 23

rozporzadzenia (UE) 2019/1020;

,,CSIRT wyznaczony jako koordynator” oznacza CSIRT wyznaczony na koordynatora
zgodnie z art. 12 ust. 1 dyrektywy (UE) 2022/2555.

Artykut 4
Swobodny przeptyw

Panstwa cztonkowskie nie utrudniajg — w odniesieniu do spraw objetych zakresem
niniejszego rozporzadzenia —udostepniania na rynku produktéw z elementami cyfrowymi

zgodnych z niniejszym rozporzadzeniem.

Podczas targdw, wystaw, pokazoéw lub podobnych imprez panstwa cztonkowskie nie
uniemozliwiajg prezentowania ani uzywania produktu z elementami cyfrowymi, ktory nie
jest zgodny z niniejszym rozporzadzeniem, w tym jego prototypdw, pod warunkiem ze
dany produkt ma widoczne oznaczenie, ktére wskazuje, ze nie jest on zgodny z niniejszym

rozporzadzeniem 1 nie bedzie udostgpniany na rynku, zanim nie bgdzie z nim zgodny.

Panstwa cztonkowskie nie uniemozliwiajg udostepniania na rynku nieukonczonego
oprogramowania, ktore nie jest zgodne z niniejszym rozporzadzeniem, pod warunkiem ze
oprogramowanie to jest udostepniane jedynie na ograniczony okres wymagany do celow
testowania wraz z widocznym oznaczeniem wyraznie wskazujacym, ze nie jest ono zgodne

z niniejszym rozporzadzeniem 1 nie jest dostgpne na rynku do celow innych niz testowanie.
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4. Ust. 3 nie stosuje si¢ do elementow bezpieczenstwa, o ktérych mowa w unijnym

prawodawstwie harmonizacyjnym innym niz niniejsze rozporzadzenie.

Artykut 5

Zamawianie lub stosowanie produktow z elementami cyfrowymi

1. Niniejsze rozporzadzenie nie uniemozliwia panstwom cztonkowskim objecia produktéw
z elementami cyfrowymi dodatkowymi wymaganiami w zakresie cyberbezpieczenstwa
przy zamawianiu lub stosowaniu tych produktow do konkretnych celéw, w tym gdy
produkty te s3 zamawiane lub stosowane do celéw bezpieczenstwa narodowego lub
obronnosci, pod warunkiem ze takie wymagania sg zgodne z obowigzkami panstw
cztonkowskich okreslonymi w prawie Unii oraz ze sg niezbedne i proporcjonalne do

osiggnigcia tych celow.

2. Bez uszczerbku dla dyrektyw 2014/24/UE 1 2014/25/UE, jezeli zamawia si¢ produkty
z elementami cyfrowymi objete zakresem niniejszego rozporzadzenia, panstwa
cztonkowskie zapewniaja, aby w procedurze udzielania zamowien przestrzegano
zgodnosci z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okreslonymi
w zatgczniku I do niniejszego rozporzadzenia, w tym zdolnosci producentow do

skutecznego reagowania na podatnosci.
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Artykut 6

Wymagania dotyczqce produktow z elementami cyfrowymi

Produkty z elementami cyfrowymi udostgpnia si¢ na rynku tylko wtedy, gdy:

a)

b)

spetniajg one zasadnicze wymagania w zakresie cyberbezpieczenstwa przewidziane

w zalaczniku I czg$¢ I, pod warunkiem ze zostaty one prawidlowo zainstalowane oraz sg
prawidlowo utrzymywane i wykorzystywane zgodnie z ich przeznaczeniem lub

w warunkach, ktore mozna racjonalnie przewidzie¢, a takze — w stosownych przypadkach

— zainstalowano stosowne aktualizacje zabezpieczen; oraz

procedury wprowadzone przez producenta sg zgodne z zasadniczymi wymaganiami

w zakresie cyberbezpieczenstwa okreslonymi w zalaczniku I czgsé 11

Artykut 7

Wazne produkty z elementami cyfrowymi

Produkty z elementami cyfrowymi, ktore posiadaja podstawowa funkcjonalnos¢ kategorii
produktow okreslonej w zatgczniku III, uznaje si¢ za wazne produkty z elementami
cyfrowymi i podlegaja one procedurom oceny zgodnosci, o ktorych mowa w art. 32 ust. 2
1 3. Wlaczenie produktu z elementami cyfrowymi, ktory posiada podstawowa
funkcjonalno$¢ kategorii produktow okreslonej w zalaczniku 111, samo w sobie nie
powoduje, ze produkt, z ktorym jest on zintegrowany, podlega procedurom oceny

zgodnosci, o ktérych mowa w art. 32 ust. 2 1 3.
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2. Kategorie produktéw z elementami cyfrowymi, o ktérych mowa w ust. 1 niniejszego
artykutu, podzielone na klasy I i II okre§lone w zalgczniku III spelniaja co najmniej jedno

z nastepujacych kryteriow:

a)  produkt z elementami cyfrowymi peini przede wszystkim funkcje kluczowe dla
cyberbezpieczenstwa innych produktow, sieci lub ustug, takie jak zabezpieczanie
uwierzytelniania i dostepu, zapobieganie wtamaniom i ich wykrywanie, ochrona

punktow koncowych lub ochrona sieci;

b)  produkt z elementami cyfrowymi petni funkcje, takg jak funkcja systemu
centralnego, w tym zarzadzanie siecia, kontrola konfiguracji, wirtualizacja lub
przetwarzanie danych osobowych, ktéra wigze si¢ ze znacznym ryzykiem
wystapienia niekorzystnych skutkéw pod wzgledem intensywnosci i zdolnosci do
zakldcenia, kontrolowania lub spowodowania szkdd w duzej liczbie innych
produktow lub moze zaszkodzi¢ zdrowiu, bezpieczenstwu lub ochronie

uzytkownikdéw poprzez bezposrednig manipulacje.
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3. Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 61 w celu
zmiany zalgcznika III przez uwzglednienie w wykazie nowej kategorii w kazdej klasie
kategorii produktow z elementami cyfrowymi i1 okreslenie ich definicji, przeniesienie
kategorii produktow z jednej klasy do drugiej lub usunigcie z tego wykazu istniejace;j
kategorii. Przy ocenianiu potrzeby zmiany wykazu zawartego w zalaczniku III Komisja
bierze pod uwage funkcjonalno$ci zwigzane z cyberbezpieczenstwem lub funkcje oraz
poziom ryzyka w cyberprzestrzeni, ktory stwarzajg produkty z elementami cyfrowymi, jak

okreslono w kryteriach, o ktorych mowa w ust. 2 niniejszego artykutu.

Akty delegowane, o ktérych mowa w akapicie pierwszym niniejszego ustepu, przewiduja
w stosownych przypadkach minimalny okres przejsciowy wynoszacy 12 miesigcy,

w szczegdlnosci gdy do klasy I lub II dodaje si¢ nowa kategorie waznych produktéw

z elementami cyfrowymi lub przenosi z klasy I do II, jak okreslono w zataczniku III, przed
rozpoczeciem stosowania odpowiednich procedur oceny zgodnosci, o ktérych mowa

w art. 32 ust. 2 i 3, chyba ze szczegdlnie pilna potrzeba uzasadnia skrocenie okresu

przejsciowego.

4. Do dnia ... [12 miesiecy od daty wejScia w zycie niniejszego rozporzadzenia] r. Komisja
przyjmuje akt wykonawczy zawierajacy techniczny opis kategorii produktéw z elementami
cyfrowymi w klasach 11 IT okreslonych w zataczniku III oraz opis techniczny kategorii
produktow z elementami cyfrowymi okreslonych w zatagczniku IV. Ten akt wykonawczy

przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 62 ust. 2.
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Artykut 8
Produkty krytyczne z elementami cyfrowymi

1. Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 61 w celu
uzupeltnienia niniejszego rozporzadzenia i okreslenia, ktore produkty z elementami
cyfrowymi posiadajace podstawowa funkcjonalno$¢ kategorii produktu okreslone;j
w zalaczniku IV do niniejszego rozporzadzenia maja by¢ zobowigzane do uzyskania
europejskiego certyfikatu cyberbezpieczenstwa co najmniej na ,,istotnym” poziomie
uzasadnienia zaufania w ramach europejskiego programu certyfikacji cyberbezpieczenstwa
przyjetego na podstawie rozporzadzenia (UE) 2019/881 w celu wykazania zgodnosci
z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okreslonymi
w zatgczniku I do niniejszego rozporzadzenia lub jego cze$ciach, pod warunkiem ze
europejski program certyfikacji cyberbezpieczenstwa obejmujacy te kategorie produktéw
z elementami cyfrowymi zostat przyjety na podstawie rozporzadzenia (UE) 2019/881 1 jest
on dostepny producentom. W aktach delegowanych okre$la si¢ wymagany poziom
zaufania, ktory jest proporcjonalny do poziomu ryzyka w cyberprzestrzeni zwigzanego
z produktami z elementami cyfrowymi 1 uwzglednia ich przeznaczenie, w tym krytyczna
zalezno$¢ od nich podmiotéw kluczowych, o ktorych mowa w art. 3 ust. 1 dyrektywy

(UE) 2022/2555.

Przed przyjeciem aktow delegowanych Komisja ocenia potencjalny wplyw planowanych
srodkoéw na rynek i przeprowadza konsultacje z odpowiednimi interesariuszami, w tym

z Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa, ustanowionej na mocy
rozporzadzenia (UE) 2019/881. W ocenie uwzglednia si¢ gotowos¢ 1 zdolnos$¢ panstw
cztonkowskich do wdrozenia odpowiedniego europejskiego programu certyfikacji
cyberbezpieczenstwa. Jezeli nie przyj¢to aktow delegowanych, o ktorych mowa w akapicie
pierwszym niniejszego ustepu, produkty z elementami cyfrowymi, ktore posiadaja
podstawowg funkcjonalno$¢ kategorii produktu okreslonej w zalaczniku IV, podlegaja

procedurom oceny zgodnosci, o ktérych mowa w art. 32 ust. 3.
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Akty delegowane, o ktorych mowa w akapicie pierwszym, przewidujg co najmniej
sze$ciomiesigczny okres przejsciowy, chyba ze szczeg6lnie pilna potrzeba uzasadnia jego

skrocenie.

2. Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 61 oraz do
wprowadzania zmian w zalaczniku IV przez dodanie lub usunigcie kategorii produktéw
krytycznych z elementami cyfrowymi. Okreslajac takie kategorie produktéw krytycznych
z elementami cyfrowymi i wymagany poziom zaufania, zgodnie z ust. 1 niniejszego
artykutu, Komisja bierze pod uwage kryteria, o ktorych mowa w art. 7 ust. 2, oraz
zapewnia, aby kategorie produktow z elementami cyfrowymi spetniaty co najmniej jedno

z nastepujacych kryteriow:

a)  krytyczng zalezno$¢ podmiotdéw kluczowych, o ktorych mowa w art. 3 dyrektywy
(UE) 2022/2555 od kategorii produktéw z elementami cyfrowymi;

b) incydenty i wykorzystane podatnosci dotyczace kategorii produktow z elementami
cyfrowymi, ktére moga prowadzi¢ do powaznych zaktocen w krytycznych

tancuchach dostaw na catym rynku wewnetrznym.

Przed przyjeciem aktéw delegowanych Komisja przeprowadza oceng, o ktérej mowa

w ust. 1.

Akty delegowane, o ktérych mowa w akapicie pierwszym, przewidujga co najmnie;j
sze$ciomiesigczny okres przejsciowy, chyba ze szczegdlnie pilna potrzeba uzasadnia jego

skrocenie.
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Artykut 9

Konsultacje z interesariuszami

1. Przygotowujac srodki do wdrozenia niniejszego rozporzadzenia, Komisja konsultuje si¢
z odpowiednimi interesariuszami, takimi jak wlasciwe organy panstw cztonkowskich,
przedsigbiorstwa sektora prywatnego, w tym mikroprzedsigbiorstwa oraz mate i §rednie
przedsiebiorstwa, sSrodowiska opracowujace otwarte oprogramowanie, organizacje
konsumenckie, srodowiska akademickie oraz odpowiednie agencje i organy Unii, a takze
grupy eksperckie ustanowione na poziomie unijnym, oraz bierze pod uwage ich opinie.
W stosownych przypadkach Komisja konsultuje si¢ z interesariuszami i zasig¢ga ich opinii

w ustrukturyzowany sposob, w przypadku gdy:
a)  przygotowuje wytyczne, o ktorych mowa w art. 26;

b)  przygotowuje opisy techniczne kategorii produktow okre§lonych w zalaczniku II1
zgodnie z art. 7 ust. 4, ocenia konieczno$¢ ewentualnych aktualizacji wykazu
kategorii produktow zgodnie z art. 7 ust. 3 i art. 8 ust. 2 lub ocenia potencjalny

wplyw na rynek, o ktorym mowa w art. 8 ust. 1, bez uszczerbku dla art. 61;

c) przygotowuje si¢ do oceny i przegladu niniejszego rozporzadzenia.
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Co najmniej raz w roku Komisja organizuje regularne konsultacje i sesje informacyjne,
aby pozna¢ opinie interesariuszy, o ktérych mowa w ust. 1, na temat wdrazania niniejszego

rozporzadzenia.

Artykut 10

Doskonalenie umiejetnosci w cyberodpornym srodowisku cyfrowym

Do celow niniejszego rozporzadzenia oraz aby odpowiedzie¢ na potrzeby specjalistow we

wspomaganiu wdrazania niniejszego rozporzadzenia, panstwa czlonkowskie, w stosownych

przypadkach przy wsparciu Komisji, Europejskiego Centrum Kompetencji w dziedzinie

Cyberbezpieczenstwa i ENISA, przy pelnym poszanowaniu odpowiedzialnos$ci panstw

cztonkowskich w dziedzinie edukacji, propaguja srodki i strategie majace na celu:

a)

b)

rozwijanie umiej¢tnosci w zakresie cyberbezpieczenstwa oraz tworzenie narzgdzi
organizacyjnych i technologicznych w celu zapewnienia wystarczajacej dostepnosci
wykwalifikowanych specjalistéw do wspierania dzialan organdéw nadzoru rynku

1 jednostek oceniajacych zgodnos¢;

zacie$nienie wspOlpracy migdzy sektorem prywatnym, podmiotami gospodarczymi —

w tym poprzez przekwalifikowanie lub podniesienie kwalifikacji pracownikéw
producentéw — konsumentami, dostawcami ustug szkoleniowych oraz administracjami
publicznymi, zwigkszajgc tym samym mozliwosci dostgpu mtodych ludzi do miejsc pracy

w sektorze cyberbezpieczenstwa.
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Artykut 11

Ogolne bezpieczenstwo produktow

Na zasadzie odstepstwa od art. 2 ust. 1 akapit trzeci lit. b) rozporzadzenia (UE) 2023/988 rozdziat
III sekcja 1, rozdziaty V i VII oraz rozdziaty IX—XI tego rozporzadzenia stosuje si¢ do produktow

z elementami cyfrowymi w odniesieniu do aspektow i zagrozen lub kategorii zagrozen nieobjetych
niniejszym rozporzadzeniem, jezeli produkty te nie podlegaja szczegélowym wymaganiom
bezpieczenstwa okreslonym w innym ,,unijnym prawodawstwie harmonizacyjnym” zdefiniowanym

w art. 3 pkt 27 rozporzadzenia (UE) 2023/988.

Artykut 12

Systemy sztucznej inteligencji wysokiego ryzyka

1. Bez uszczerbku dla wymagan dotyczacych doktadnosci 1 solidnosci okreslonych w art. 15
rozporzadzenia (UE) 2024/1689 produkty z elementami cyfrowymi, ktore wchodza
w zakres niniejszego rozporzadzenia i sg sklasyfikowane jako systemy sztucznej
inteligencji wysokiego ryzyka zgodnie z art. 6 tego rozporzadzenia, uznaje si¢ za
spelniajace wymagania w zakresie cyberbezpieczenstwa okre§lone w art. 15 tego

rozporzadzenia, jezeli:

a)  produkty te speiniajg zasadnicze wymagania w zakresie cyberbezpieczenstwa

okreslone w zalaczniku I czes¢ [;
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b)  procedury wprowadzone przez producenta sg zgodne z zasadniczymi wymaganiami

w zakresie cyberbezpieczenstwa okreslonymi w zataczniku I cz¢$¢ 11; oraz

c) osiggnigcie poziomu ochrony cyberbezpieczenstwa wymaganego na mocy art. 15
rozporzadzenia (UE)2024/1689 [zostato wykazane w deklaracji zgodnos$ci UE

wydanej na mocy niniejszego rozporzadzenia.

2. W przypadku produktéw z elementami cyfrowymi i wymaganiami w zakresie
cyberbezpieczenstwa, o ktorych mowa w ust. 1 niniejszego artykutu, stosuje si¢
odpowiednig procedure oceny zgodnos$ci przewidziang w art. 43 rozporzadzenia
(UE) 2024/1689. Do celow tej oceny jednostki notyfikowane, ktére sa wtasciwe do
kontroli zgodnosci systemdw sztucznej inteligencji wysokiego ryzyka zgodnie
z rozporzadzeniem (UE) 2024/1689, sa rowniez wtasciwe do kontroli zgodno$ci systemow
sztucznej inteligencji wysokiego ryzyka objetych zakresem niniejszego rozporzadzenia
z wymaganiami okre$lonymi w zalaczniku I do niniejszego rozporzadzenia, pod
warunkiem ze zgodno$¢ tych jednostek notyfikowanych z wymaganiami okre$lonymi
w art. 39 niniejszego rozporzadzenia oceniono w kontekscie procedury notyfikacyjne;j

zgodnie z rozporzadzeniem (UE) 2024/1689.
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Na zasadzie odstepstwa od ust. 2 niniejszego artykutu wazne produkty z elementami
cyfrowymi wymienione w zataczniku III do niniejszego rozporzadzenia, ktore podlegaja
procedurom oceny zgodnosci, o ktérych mowa w art. 32 ust. 2 lit. a) i b) oraz art. 32 ust. 3
niniejszego rozporzadzenia, oraz produkty krytyczne z elementami cyfrowymi
wymienione w zalaczniku IV do niniejszego rozporzadzenia, ktére musza uzyskaé
europejski certyfikat cyberbezpieczenstwa zgodnie z art. 8 ust. 1 niniejszego
rozporzadzenia lub ktore w przypadku jego braku podlegaja procedurom oceny zgodnosci,
o ktorych mowa w art. 32 ust. 3 niniejszego rozporzadzenia, i1 ktdre sg rowniez
sklasyfikowane jako systemy sztucznej inteligencji wysokiego ryzyka na mocy art. 6
rozporzadzenia (UE) 2024/1689 i do ktérych stosuje si¢ procedurg oceny zgodnosci
opierajaca si¢ na kontroli wewnetrznej, o ktérej mowa w zatgczniku VI do rozporzadzenia
(UE) 2024/1689, podlegaja procedurom oceny zgodno$ci ustanowionym w niniejszym
rozporzadzeniu w zakresie, w jakim dotyczy to zasadniczych wymagan w zakresie

cyberbezpieczenstwa okreslonych w niniejszym rozporzadzeniu.

Producenci produktow z elementami cyfrowymi, o ktérych mowa w ust. 1 niniejszego
artykutu, moga uczestniczy¢ w piaskownicach regulacyjnych w zakresie sztucznej

inteligencji, o ktorych mowa w art. 57 rozporzadzenia (UE) 2024/1689.
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Rozdzial 11
Obowiazki podmiotow gospodarczych i przepisy

dotyczace wolnego i otwartego oprogramowania

Artykul 13

Obowiqgzki producentow

1. Wprowadzajac produkt z elementami cyfrowymi do obrotu, producenci zapewniajg, aby

zostat on zaprojektowany, opracowany i wyprodukowany zgodnie z zasadniczymi

wymaganiami w zakresie cyberbezpieczenstwa okreslonymi w zataczniku I, cze$¢ 1.

2. W celu zapewnienia zgodnosci z ust. 1, producenci przeprowadzaja ocene ryzyka
w cyberprzestrzeni zwigzanego z produktem z elementami cyfrowymi i uwzgledniaja
wynik tej oceny na etapie planowania, projektowania, opracowywania, produkcji,
dostarczania i utrzymania produktu z elementami cyfrowymi w celu zminimalizowania
ryzyka w cyberprzestrzeni, zapobiegania incydentom i zminimalizowania ich skutkow,

w tym w odniesieniu do zdrowia i bezpieczenstwa uzytkownikow.
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3. Ocena ryzyka w cyberprzestrzeni jest odpowiednio dokumentowana i aktualizowana
w okresie wsparcia, ktory zostanie okreslony zgodnie z ust. 8 niniejszego artykutu. Ta
ocena ryzyka w cyberprzestrzeni obejmuje co najmniej analize ryzyka w cyberprzestrzeni
W oparciu o przeznaczenie i racjonalnie przewidywalne wykorzystanie, a takze warunki
uzytkowania produktu z elementami cyfrowymi, takie jak srodowisko operacyjne lub
aktywa, ktore maja by¢ chronione, z uwzglednieniem oczekiwanego czasu uzytkowania
produktu. W ocenie ryzyka w cyberprzestrzeni wskazuje si¢, czy i w jaki sposdb wymogi
bezpieczenstwa okreslone w zatgczniku I czgs¢ I pkt 2 stosujg sie do danego produktu
z elementami cyfrowymi oraz w jaki spos6b wymagania te s wdrazane zgodnie z oceng
ryzyka w cyberprzestrzeni. Wskazuje si¢ w niej rowniez to, w jaki sposéb producent ma
stosowac¢ zatacznik I czes$¢ I pkt 1, oraz wymagania dotyczace postepowania w przypadku

wykrycia podatnos$ci okreslone w zatgczniku I cze$¢ 11.

4. Wprowadzajac produkt z elementami cyfrowymi do obrotu, producent wigcza oceng
ryzyka w cyberprzestrzeni, o ktérej mowa w ust. 3 niniejszego artykutu, do dokumentacji
technicznej wymaganej na mocy art. 31 i zatacznika VII. W przypadku produktow
z elementami cyfrowymi, o ktérych mowa w art. 12, podlegajacych rowniez innym aktom
prawnym Unii, ocena ryzyka w cyberprzestrzeni moze by¢ czescig oceny ryzyka
wymaganej na podstawie tych odpowiednich aktow prawnych Unii. Jezeli niektore
zasadnicze wymagania w zakresie cyberbezpieczenstwa nie majg zastosowania do
produktu z elementami cyfrowymi, producent zamieszcza w tej dokumentacji techniczne;j

wyrazne uzasadnienie.
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5. W celu wypetnienia obowigzku okreslonego w ust. 1 producenci doktadaja nalezyte;
starannos$ci przy integrowaniu z produktami z elementami cyfrowymi komponentow
pochodzacych od stron trzecich, aby komponenty takie nie naruszaty cyberbezpieczenstwa
produktu z elementami cyfrowymi, w tym w przypadku zintegrowania komponentow
wolnego i otwartego oprogramowania, ktore nie zostaly udostgpnione na rynku w ramach

dziatalnosci komercyjne;j.

6. Producenci, po zidentyfikowaniu podatno$ci w komponencie, w tym w komponencie
otwartego oprogramowania, ktory jest zintegrowany z produktem z elementami
cyfrowymi, zglaszaja podatno$¢ osobie lub podmiotowi produkujgcemu lub
utrzymujacemu komponent oraz usuwajg i naprawiajg podatnos$¢ zgodnie z wymogami
dotyczacymi postgpowania w przypadku wykrycia podatnosci okre§lonymi w zataczniku |
cz¢$¢ 1. W przypadku gdy producenci opracowali modyfikacj¢ oprogramowania lub
sprzetu komputerowego w celu wyeliminowania podatnos$ci w komponencie, udostepniaja
oni odpowiedni kod lub dokumentacj¢ osobie lub podmiotowi produkujacemu lub
utrzymujacemu komponent, w stosownych przypadkach w formacie nadajacym si¢ do

odczytu maszynowego.

7. Producenci systematycznie dokumentuja, w sposéb proporcjonalny do charakteru i ryzyka
w cyberprzestrzeni, istotne aspekty cyberbezpieczenstwa dotyczace produktu z elementami
cyfrowymi, w tym podatnosci, o ktorych si¢ dowiedzieli, oraz wszelkie istotne informacje
przekazane przez strony trzecie, a takze, w stosownych przypadkach, aktualizuja oceng

ryzyka w cyberprzestrzeni produktow.
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8. Przy wprowadzaniu produktu z elementami cyfrowymi do obrotu oraz przez okres
wsparcia, producenci zapewniajg skuteczne i zgodne z zasadniczymi wymaganiami
w zakresie cyberbezpieczenstwa okreslonymi w zatgczniku I cze$¢ 11 postgpowanie

w przypadku wykrycia podatnosci tego produktu lub jego komponentow.

Producenci okreslaja okres wsparcia w taki sposob, aby odzwierciedlat on dtugos¢ okresu,
w ktorym produkt ma by¢ uzytkowany, biorac pod uwage w szczegolnosci uzasadnione
oczekiwania uzytkownikoéw, charakter produktu, w tym jego przeznaczenie, a takze
odpowiednie prawo Unii okreslajace cykl zycia produktow z elementami cyfrowymi. Przy
okreslaniu okresu wsparcia producenci moga roéwniez uwzglednic¢ okresy wsparcia
produktéw z elementami cyfrowymi oferujacych podobng funkcjonalnosé

1 wprowadzanych do obrotu przez innych producentow, dostgpnos$¢ srodowiska
operacyjnego, okresy wsparcia zintegrowanych komponentow, ktore zapewniaja
podstawowe funkcje 1 sg pozyskiwane od stron trzecich, a takze odpowiednie wytyczne
przedstawione przez specjalng grupe wspotpracy administracyjnej (grupe ADCO)
ustanowiong na mocy art. 52 ust. 15 1 Komisje. Kwestie, ktore nalezy uwzgledni¢ w celu
okreslenia dtugosci okresu wsparcia, rozpatruje si¢ w sposob zapewniajacy

proporcjonalnosc.

Bez uszczerbku dla akapitu drugiego okres wsparcia wynosi co najmniej piec lat. Jezeli
oczekuje si¢, ze produkt z elementami cyfrowymi bedzie uzytkowany krocej niz piec lat,

okres wsparcia odpowiada przewidywanemu czasowi uzytkowania.
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Uwzgledniajac zalecenia grupy ADCO, o ktérych mowa w art. 52 ust. 16, Komisja moze
przyjmowac akty delegowane zgodnie z art. 61 w celu uzupehienia niniejszego
rozporzadzenia poprzez wyznaczenie minimalnego okresu wsparcia dla okreslonych
kategorii produktow, w przypadku gdy dane z nadzoru rynku sugerujg niecodpowiednie

okresy wsparcia.

Producenci przedstawiaja informacje, ktére uwzgledniono przy okreslaniu okresu wsparcia
produktu z elementami cyfrowymi, w dokumentacji technicznej okreslone;j

w zalagczniku VII.

Producenci musza posiada¢ odpowiednia polityke i stosowne procedury, w tym polityke
regulujaca skoordynowane ujawnianie podatnosci, o ktorej mowa w zataczniku I czgsé 11
pkt 5, do celow przetwarzania i eliminowania potencjalnych podatnosci produktu

z elementami cyfrowymi, zgtoszonych przez zrodta wewngtrzne lub zewnetrzne.

Producenci zapewniaja, by kazda aktualizacja zabezpieczen, o ktérej mowa w zataczniku I
czes$¢ 11 pkt 8 1 ktoéra zostala udostepniona uzytkownikom w okresie wsparcia, byta nadal
dostepna po jej wydaniu przez okres co najmniej 10 lat lub przez pozostata czgs¢ okresu

wsparcia, w zalezno$ci od tego, ktory z tych okresow jest dtuzszy.
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10.

1.

12.

W przypadku gdy producent wprowadzit do obrotu kolejne istotnie zmodyfikowane wersje
oprogramowania, moze zapewni¢ zgodno$¢ z zasadniczym wymaganiem w zakresie
cyberbezpieczenstwa okreslonym w zatgczniku I czes¢ 11 pkt 2 wytacznie w odniesieniu do
wersji ostatnio wprowadzonej przez siebie do obrotu, pod warunkiem ze uzytkownicy
wersji uprzednio wprowadzonych do obrotu maja bezptatny dostep do wersji ostatnio
wprowadzonej do obrotu i nie ponoszg dodatkowych kosztéw zwigzanych

z dostosowaniem sprzetu i oprogramowania, dzigki ktorym korzystajg z pierwotnej wersji

tego produktu.

Producenci moga prowadzi¢ publiczne archiwa oprogramowania usprawniajace dostep
uzytkownikéw do wersji historycznych. W takich przypadkach uzytkownicy sa wyraznie
1 w latwo dostepny sposob informowani o ryzyku zwigzanym ze stosowaniem

niewspieranego oprogramowania.

Przed wprowadzeniem produktu z elementami cyfrowymi do obrotu producenci

sporzadzaja dokumentacje techniczna, o ktérej mowa w art. 31.

Producenci przeprowadzaja wybrane procedury oceny zgodnosci, o ktérych mowa

w art. 32, lub zlecajg ich przeprowadzenie.

W przypadku wykazania zgodnosci produktu z elementami cyfrowymi z zasadniczymi
wymaganiami w zakresie cyberbezpieczenstwa okreslonymi w zatgczniku I cze$¢ I oraz
zgodnosci procedur wprowadzonych przez producenta z zasadniczymi wymaganiami

w zakresie cyberbezpieczenstwa okreslonymi w zalgczniku I czgs$¢ 1T w wyniku
przeprowadzenia takiej procedury oceny zgodnos$ci producenci sporzadzaja deklaracje
zgodnosci UE zgodnie z art. 28 1 umieszczajg oznakowanie zgodnosci CE zgodnie

z art. 30.
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13. Producenci przechowuja dokumentacje¢ techniczng i deklaracje zgodnosci UE do
dyspozycji organéw nadzoru rynku przez okres co najmniej 10 lat po wprowadzeniu
produktu z elementami cyfrowymi do obrotu lub przez okres wsparcia, w zaleznosci od

tego, ktory z tych okresow jest dluzszy.

14. Producenci zapewniaja wprowadzenie procedur majacych na celu utrzymanie zgodnosci
z niniejszym rozporzadzeniem produktow z elementami cyfrowymi, ktore sg czescig serii
produkcyjnej. Producenci odpowiednio uwzgledniajg zmiany w procesie rozwoju
1 produkcji lub w projekcie lub wlasciwosciach produktu z elementami cyfrowymi oraz
zmiany w normach zharmonizowanych, europejskich programach certyfikacji
cyberbezpieczenstwa lub wspolnych specyfikacjach, o ktéorych mowa w art. 27,

w odniesieniu do ktorych deklaruje si¢ zgodno$¢ produktu z elementami cyfrowymi lub

przez stosowanie ktorych weryfikuje si¢ jego zgodnos¢.

15. Producenci zapewniaja, by ich produkty z elementami cyfrowymi byly opatrzone numerem
typu, partii lub numerem seryjnym badz innym elementem umozliwiajagcym ich
identyfikacj¢, a w przypadku gdy nie jest to mozliwe, by informacje te byly umieszczone

na ich opakowaniu lub w dokumencie dotagczonym do produktu z elementami cyfrowymi.
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16. Na produkcie z elementami cyfrowymi, na jego opakowaniu lub w dokumencie
dotaczonym do produktu z elementami cyfrowymi producenci podaja nazwe,
zarejestrowang nazwe handlowg lub zarejestrowany znak towarowy producenta oraz adres
pocztowy, adres e-mail lub inne cyfrowe dane kontaktowe, a takze, w stosownych
przypadkach, strong internetowa, dzigki ktérym mozna skontaktowac si¢ z producentem.
Informacje te nalezy réwniez zawrze¢ w informacjach 1 instrukcjach dla uzytkownikoéw
okreslonych w zatagczniku II. Dane kontaktowe podaje si¢ w jezyku tatwo zrozumiatym dla

uzytkownikéw i organdow nadzoru rynku.

17. Do celéw niniejszego rozporzadzenia producenci wyznaczaja pojedynczy punkt
kontaktowy, aby umozliwi¢ uzytkownikom bezposrednia i szybkga komunikacj¢ z nimi,

w tym w celu ulatwienia zglaszania podatnosci produktu z elementami cyfrowymi.

Producenci zapewniaja, aby pojedynczy punkt kontaktowy byt fatwo rozpoznawalny dla
uzytkownikéw. Umieszczajg oni rowniez pojedynczy punkt kontaktowy w informacjach

i instrukcjach dla uzytkownikow okreslonych w zataczniku II.

Pojedynczy punkt kontaktowy umozliwia uzytkownikom wybor preferowanych srodkow

komunikacji i nie ogranicza tych §rodkow do narzedzi zautomatyzowanych.

PE-CONS 100/23 ACH/alb 130
JAL2 PL



18. Producenci zapewniaja, aby do produktéw z elementami cyfrowymi dotaczano informacje
1 instrukcje dla uzytkownikow okreslone w zataczniku II, w postaci elektronicznej lub
papierowej. Takie informacje i instrukcje podaje si¢ w jezyku tatwo zrozumiatym dla
uzytkownikéw i organdow nadzoru rynku. Musza by¢ one jasne, zrozumiate, przystepne
i czytelne. Umozliwiajg one bezpieczng instalacje, obstuge i bezpieczne uzytkowanie
produktow z elementami cyfrowymi. Producenci przechowuja informacje i instrukcje dla
uzytkownikéw okreslone w zalaczniku I do dyspozycji uzytkownikow 1 organéw nadzoru
rynku przez okres co najmniej 10 lat po wprowadzeniu produktu z elementami cyfrowymi
do obrotu lub przez okres wsparcia, w zalezno$ci od tego, ktory z tych okresow jest
dhuzszy. W przypadku gdy takie informacje 1 instrukcje sa udostepniane online, producenci
zapewniaja, by byly one dostepne, przyjazne dla uzytkownika i udostepniane w internecie
przez okres co najmniej 10 lat od wprowadzenia produktu z elementami cyfrowymi do

obrotu lub przez okres wsparcia, w zaleznos$ci od tego, ktory z tych okreséw jest dtuzszy.

19. Producenci zapewniaja, by w momencie zakupu data zakonczenia okresu wsparcia,
o ktérym mowa w ust. 8, obejmujaca co najmniej miesigc i rok, byla jasno i zrozumiale
okreslona w tatwo dostepny sposob oraz, w stosownych przypadkach, na produkcie

z elementami cyfrowymi, na jego opakowaniu lub za pomocg §rodkow cyfrowych.

Jezeli jest to technicznie wykonalne ze wzgledu na charakter produktu z elementami
cyfrowymi, producenci wyswietlaja uzytkownikom powiadomienie informujace ich, ze

zakonczyt si¢ okres wsparcia ich produktu z elementami cyfrowymi.
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20.

21.

22.

Producenci dotaczaja do produktu z elementami cyfrowymi albo deklaracj¢ zgodnosci UE,
albo uproszczong deklaracje zgodnosci UE. Jezeli dostarcza si¢ uproszczong deklaracje
zgodnosci UE, musi ona zawiera¢ doktadny adres strony internetowej, na ktorej jest

dost¢pna petna deklaracja zgodnosci UE.

Od chwili wprowadzenia do obrotu i przez okres wsparcia producenci, ktorzy wiedza lub
maja powody, by sadzi¢, ze produkt z elementami cyfrowymi lub procedury wprowadzone
przez producenta nie sg zgodne z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w zalaczniku I, niezwtocznie wprowadzajg srodki
naprawcze niezb¢dne do zapewnienia zgodnosci tego produktu z elementami cyfrowymi
lub procedur producenta, do wycofania produktu z obrotu lub odzyskania go,

w stosownych przypadkach.

Na uzasadniony wniosek organu nadzoru rynku producenci przekazujg temu organowi,

w tatwo zrozumiatym dla tego organu jezyku, wszelkie informacje i dokumentacjg —

w formie papierowej lub elektronicznej — niezb¢dne do wykazania zgodnos$ci produktu

z elementami cyfrowymi i1 procedur wprowadzonych przez producenta z zasadniczymi
wymaganiami w zakresie cyberbezpieczenstwa okreslonymi w zataczniku 1. Na Zzadanie
tego organu producenci wspdlpracuja z nim w zakresie wszelkich srodkow
wprowadzonych w celu wyeliminowania ryzyka w cyberprzestrzeni, jakie stwarza produkt

z elementami cyfrowymi wprowadzony przez nich do obrotu.
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23.

24.

25.

Producent, ktory zaprzestaje dziatalnosci i w rezultacie nie jest w stanie zapewnic
zgodnosci z niniejszym rozporzadzeniem, informuje o nieuchronnym zaprzestaniu
dziatalno$ci przed zaprzestaniem tej dziatalnosci odpowiednie organy nadzoru rynku,

a takze, za pomocg wszelkich dostepnych srodkow 1 w mozliwie jak najszerszym zakresie,
uzytkownikéw odpowiednich produktow z elementami cyfrowymi wprowadzonych do

obrotu.

Komisja moze — w drodze aktéw wykonawczych uwzgledniajagcych europejskie lub
migdzynarodowe normy i najlepsze praktyki — okresli¢ format i elementy zestawienia
podstawowych materiatow do produkcji oprogramowania, o ktérym mowa w zaltaczniku I
czes¢ I pkt 1. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca,

o ktérej mowa w art. 62 ust. 2.

Aby oceni¢ zalezno$¢ panstw cztonkowskich i catej Unii od komponentow
oprogramowania, a w szczeg6lnosci od komponentéw kwalifikujacych sie jako wolne
1 otwarte oprogramowanie, grupa ADCO moze podjaé decyzje¢ o przeprowadzeniu
og6lnounijnej oceny zaleznosci w odniesieniu do okreslonych kategorii produktow

z elementami cyfrowymi. W tym celu organy nadzoru rynku moga zwrdcic¢ si¢ do
producentoéw takich kategorii produktéw z elementami cyfrowymi o udostepnienie
odpowiednich zestawien podstawowych materiatow do produkcji oprogramowania,

o ktorych mowa w zalaczniku I czes¢ II pkt 1. Na podstawie takich informacji organy
nadzoru rynku moga przekazywac grupie ADCO zanonimizowane i zagregowane
informacje na temat zalezno$ci od oprogramowania. Grupa ADCO przedktada Grupie
Wspotpracy, ustanowionej na mocy art. 14 dyrektywy (UE) 2022/2555, sprawozdanie

z wynikow tej oceny zaleznoSci.
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Artykut 14

Obowiqzki producentow w zakresie zgltaszania

1. Producent jednoczesnie zgtasza jakiekolwiek aktywnie wykorzystywane podatnosci
zawarte w produkcie z elementami cyfrowymi, o ktérych si¢ dowiedziat, CSIRT-owi
wyznaczonemu na koordynatora zgodnie z ust. 7 niniejszego artykutu oraz ENISA.
Producent zglasza aktywnie wykorzystywang podatnos¢ za posrednictwem pojedynczej

platformy sprawozdawczej ustanowionej na podstawie art. 16.
2. Do celow zgloszenia, o ktorym mowa w ust. 1, producent przedktada:

a)  wczesne ostrzezenie o aktywnie wykorzystywanej podatnos$ci, bez zbednej zwtoki,
a w kazdym razie w ciggu 24 godzin od momentu, w ktérym producent si¢ o niej
dowiedzial, ze wskazaniem, w stosownych przypadkach, panstw cztonkowskich,

o ktorych producent wie, Ze na ich terytorium zostal udostepniony jego produkt

z elementami cyfrowymi;
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b) o ile odpowiednie informacje nie zostaly juz przekazane, zgloszenie podatnosci, bez
zbednej zwloki, a w kazdym razie w ciggu 72 godzin od momentu, w ktorym
producent dowiedziat si¢ o aktywnie wykorzystywanej podatnos$ci, z podaniem
ogolnych informacji dostepnych na temat danego produktu z elementami cyfrowymi,
og6lnego charakteru wykorzystania i danej podatnosci, a takze wszelkich podjetych
srodkéw naprawczych lub tagodzacych, a takze srodkéw naprawczych lub
tagodzacych, ktore moga podja¢ uzytkownicy, a takze ze wskazaniem, w stosownych
przypadkach, w jakim stopniu producent uznaje zgtoszone informacje za szczeg6lnie

chronione;

c) oile odpowiednie informacje nie zostaly juz przekazane, sprawozdanie konicowe, nie
p6zniej niz 14 dni po udostgpnieniu srodka naprawczego lub tagodzacego,

zawierajgce co najmniej nastepujace informacje:
(i)  opis podatnosci, w tym jej dotkliwosci 1 skutkow;

(i) jezeli sa dostepne, informacje dotyczace kazdego podmiotu dziatajacego

w ztym zamiarze, ktory wykorzystat lub wykorzystuje podatnos¢;

(ii1)) szczegdlowe informacje dotyczace aktualizacji zabezpieczen lub innych
srodkow naprawczych, ktore zostaly udostepnione w celu eliminacji

podatnosci.
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3. Producent jednoczes$nie zglasza kazdy powazny incydent majacy wptyw na
bezpieczenstwo produktu z elementami cyfrowymi, o ktérym si¢ dowie, CSIRT-owi
wyznaczonemu na koordynatora zgodnie z ust. 7 niniejszego artykutu oraz ENISA.
Producent zglasza taki incydent za posrednictwem pojedynczej platformy sprawozdawczej

ustanowionej na podstawie art. 16.
4. Do celow zgtoszenia, o ktorym mowa w ust. 3, producent przedktada:

a)  wczesne ostrzezenie o powaznym incydencie majacym wplyw na bezpieczenstwo
produktu z elementami cyfrowymi, bez zbednej zwtoki, a w kazdym razie w ciggu 24
godzin od momentu, w ktérym producent si¢ o nim dowiedzial, obejmujace co
najmniej informacje, czy istniejg podejrzenia, ze powazny incydent zostat
spowodowany dziataniem bezprawnym lub dziataniem dokonanym w ztym
zamiarze, ze wskazaniem réwniez, w stosownych przypadkach, panstw
cztonkowskich, o ktorych producent wie, ze na ich terytorium udostgpniono jego

produkt z elementami cyfrowymi;

b) oile odpowiednie informacje nie zostaty juz przekazane, zgloszenie incydentu, bez
zbednej zwloki, a w kazdym razie w ciggu 72 godzin od momentu, w ktérym
producent dowiedzial si¢ o incydencie, w ktorym to zgloszeniu podaje si¢ ogolne
informacje, jezeli sg dostgpne, na temat rodzaju incydentu, a takze wszelkie podjete
srodki naprawcze lub tagodzace, a takze srodki naprawcze lub tagodzace, ktore moga
podjac¢ uzytkownicy, a takze wskazuje, w stosownych przypadkach, w jakim stopniu

producent uznaje zgtoszone informacje za szczegdlnie chronione;
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c) o ile odpowiednie informacje nie zostaty juz przekazane, sprawozdanie koncowe —
w terminie jednego miesigca od zgloszenia incydentu zgodnie z lit. b), zawierajace

co najmniej nastgpujace elementy:
(1)  szczegdlowy opis incydentu, w tym jego dotkliwosci 1 skutkow;

(i1) rodzaj zagrozenia lub pierwotng przyczyne, ktora prawdopodobnie byta

zrédtem incydentu;
(ii1) zastosowane i biezgce srodki ograniczajace ryzyko.

5. Do celow ust. 3 incydent majacy wpltyw na bezpieczenstwo produktu z elementami

cyfrowymi uznaje si¢ za powazny, jezeli:

a)  negatywnie wptywa on lub moze mie¢ negatywny wptyw na zdolno$¢ produktu
z elementami cyfrowymi do ochrony dostepnosci, autentycznosci, integralnosci lub

poufnosci wrazliwych lub waznych danych lub funkcji; lub

b)  prowadzit on lub moze prowadzi¢ do wprowadzenia lub uruchomienia kodu
ztosliwego w produkcie z elementami cyfrowymi lub w sieci i1 systemach

informatycznych uzytkownika produktu z elementami cyfrowymi.

6. W razie potrzeby CSIRT wyznaczony na koordynatora, ktory jako pierwszy otrzymat
zgltoszenie, moze zwroci¢ si¢ do producentow o przedstawienie sprawozdania okresowego
na temat odpowiednich aktualizacji statusu aktywnie wykorzystywanej podatnosci lub
powaznego incydentu majgcych wptyw na bezpieczenstwo produktu z elementami

cyfrowymi.
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7. Zgloszenia, o ktorych mowa w ust. 1 1 3 niniejszego artykutu, przekazuje si¢ za
posrednictwem pojedynczej platformy sprawozdawczej, o ktorej mowa w art. 16,
z wykorzystaniem jednego z punktow zgloszen elektronicznych, o ktérych mowa w art. 16
ust. 1. Zgloszenie sktada si¢ z wykorzystaniem punktu zgloszen elektronicznych CSIRT
wyznaczonego na koordynatora tego panstwa cztonkowskiego, w ktorym producenci maja

glowna siedzibe¢ w Unii, 1 jest ono jednoczesnie dostepne dla ENISA.

Do celow niniejszego rozporzadzenia uznaje si¢, ze producent ma gtoéwng siedzibe w Unii
w tym panstwie cztonkowskim, w ktorym gléwnie podejmowane sg decyzje zwigzane

z cyberbezpieczenstwem jego produktow z elementami cyfrowymi. Jezeli nie mozna
ustali¢ takiego panstwa cztonkowskiego, uznaje si¢, ze glowna siedziba znajduje si¢

w panstwie cztonkowskim, w ktorym dany producent ma siedzib¢ o najwiekszej liczbie

pracownikow w Unii.

W przypadku gdy producent nie ma gtéwnej siedziby w Unii, dokonuje on zgloszen,
o ktorych mowa w ust. 1 i 3, z wykorzystaniem punktu zgtoszen elektronicznych CSIRT
wyznaczonego na koordynatora w panstwie cztonkowskim okre§lonym zgodnie

z nast¢pujaca kolejnoscia 1 na podstawie informacji dostepnych producentowi:

a)  panstwo cztonkowskie, w ktorym ma siedzibg upowazniony przedstawiciel
dziatajacy w imieniu producenta w odniesieniu do najwigkszej liczby produktow

z elementami cyfrowymi tego producenta;
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b)  panstwo cztonkowskie, w ktérym ma siedzibe importer wprowadzajacy do obrotu

najwigkszg liczbe produktéw z elementami cyfrowymi tego producenta;

c) panstwo cztonkowskie, w ktorym ma siedzibe dystrybutor udostepniajacy na rynku

najwiekszg liczbe produktow z elementami cyfrowymi tego producenta;

d) panstwo cztonkowskie, w ktorym znajduje si¢ najwieksza liczba uzytkownikow

produktéw z elementami cyfrowymi tego producenta.

W odniesieniu do akapitu trzeciego lit. d) producent moze przekazywac zgtoszenia
dotyczace wszelkich pdzniejszych aktywnie wykorzystywanych podatnosci lub powaznego
incydentu majacych wplyw na bezpieczenstwo produktu z elementami cyfrowymi temu
samemu CSIRT-owi wyznaczonemu na koordynatora, ktoremu uprzednio przekazat

zgloszenie.
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8. Po otrzymaniu informacji o wystapieniu aktywnie wykorzystywanej podatnosci lub
powaznego incydentu majgcego wptyw na bezpieczenstwo produktu z elementami
cyfrowymi producent informuje uzytkownikow produktu z elementami cyfrowymi, na
ktorych incydent ma wptyw, oraz, w stosownych przypadkach, wszystkich uzytkownikéw
o tej podatnosci lub tym incydencie oraz, w razie potrzeby, o srodkach tagodzacych oraz
wszelkich §rodkach naprawczych, ktore uzytkownicy moga wdrozy¢ w celu ztagodzenia
skutkow tej podatnosci lub incydentu, w stosownych przypadkach w ustrukturyzowanym
1 fatwo przetwarzalnym automatycznie formacie nadajagcym si¢ do odczytu maszynowego.
Jezeli producent nie poinformuje uzytkownikéw produktu z elementami cyfrowymi
w odpowiednim czasie, CSIRT-y wyznaczone na koordynatoréw, do ktérych dotarto
zgloszenie, moga przekazac takie informacje uzytkownikom, jezeli zostanie to uznane za
proporcjonalne i konieczne do zapobiezenia skutkom tej podatnos$ci lub incydentu lub

tagodzenia ich skutkow.

0. Do dnia ... [12 miesigcy po wejsciu w zycie niniejszego rozporzadzenia] Komisja
przyjmuje akty delegowane zgodnie z art. 61 niniejszego rozporzadzenia w celu
uzupelnienia niniejszego rozporzadzenia poprzez okre§lenie warunkow zastosowania
wzgledow cyberbezpieczenstwa w odniesieniu do opdzniania rozpowszechniania zgloszen,
o ktérych mowa w art. 16 ust. 2 niniejszego rozporzadzenia. Przy przygotowywaniu
projektu tych aktow delegowanych Komisja wspotpracuje z siecig CSIRT, ustanowiong na

podstawie art. 15 dyrektywy (UE) 2022/2555, oraz z ENISA.

10. Komisja moze, w drodze aktow wykonawczych, doprecyzowa¢ format i procedure
sktadania zgtoszen, o ktorych mowa w niniejszym artykule oraz w art. 151 16. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 62
ust. 2. Komisja wspotpracuje z siecig CSIRT oraz z ENISA przy przygotowywaniu tych

projektow aktow wykonawczych.
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Artykut 15

Dobrowolne zgtaszanie

1. Producenci oraz inne osoby fizyczne lub prawne mogg dobrowolnie zgtasza¢ CSIRT-owi
wyznaczonemu na koordynatora lub ENISA wszelkie podatnosci zawarte w produkcie
z elementami cyfrowymi, a takze cyberzagrozenia, ktore moglyby mie¢ wptyw na profil

ryzyka produktu z elementami cyfrowymi.

2. Producenci oraz inne osoby fizyczne lub prawne mogg dobrowolnie zgtasza¢ CSIRT-owi
wyznaczonemu na koordynatora lub ENISA kazdy incydent majacy wplyw na
bezpieczenstwo produktu z elementami cyfrowymi, a takze potencjalne zdarzenia dla

cyberbezpieczenstwa, ktore mogly doprowadzi¢ do takiego incydentu.

3. CSIRT wyznaczony na koordynatora lub ENISA rozpatruja zgloszenia, o ktorych mowa

w ust. 112 niniejszego artykutu, zgodnie z procedurg okreslong w art. 16.

CSIRT wyznaczony na koordynatora moze rozpatrywaé zgloszenia obowigzkowe

priorytetowo w stosunku do zgloszen dobrowolnych.

4. W przypadku gdy osoba fizyczna lub prawna inna niz producent zgtasza aktywnie
wykorzystywang podatno$¢ lub powazny incydent majacy wptyw na bezpieczenstwo
produktu z elementami cyfrowymi zgodnie z ust. 1 lub 2, CSIRT wyznaczony na

koordynatora bez zbgdnej zwloki informuje o tym producenta.
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CSIRT-y wyznaczone na koordynatorow oraz ENISA zapewniaja poufno$¢ i odpowiednig
ochrone informacji przekazanych przez osobe fizyczng lub prawng dokonujaca zgtoszenia.
Bez uszczerbku dla zapobiegania przestepstwom, prowadzenia postepowan w ich sprawie,
ich wykrywania i §cigania dobrowolne zglaszanie nie moze powodowac natozenia na
osobg fizyczng lub prawng dokonujaca zgloszenia zadnych dodatkowych obowigzkdw,

ktorym by nie podlegala, gdyby nie przekazala zgloszenia.

Artykut 16

Ustanowienie pojedynczej platformy sprawozdawczej

Do celow zgtoszen, o ktorych mowa w art. 14 ust. 113 oraz art. 15 ust. 1 i 2, oraz w celu
uproszczenia obowigzkow sprawozdawczych producentow ENISA ustanawia pojedyncza
platforme sprawozdawcza. ENISA zarzadza biezacg dziatalnoscig tej pojedynczej
platformy sprawozdawczej 1 utrzymuje ja. Architektura pojedynczej platformy
sprawozdawczej umozliwia panstwom cztonkowskim i ENISA wprowadzenie wlasnych

punktéw zgloszen elektronicznych.

Po otrzymaniu zgtoszenia CSIRT wyznaczony na koordynatora, ktory jako pierwszy
otrzymat zgloszenie, niezwtocznie przekazuje je za posrednictwem pojedynczej platformy
sprawozdawcze] do CSIRT-6w wyznaczonych na koordynatoréw na terytorium, na ktorym

producent wskazat, ze produkt z elementami cyfrowymi zostal udostepniony.
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W wyjatkowych okolicznos$ciach, w szczegdlnosci na wniosek producenta i w §wietle
poziomu wrazliwosci zgtoszonych informacji wskazanego przez producenta zgodnie
z art. 14 ust. 2 lit. a) niniejszego rozporzadzenia, rozpowszechnienie zgtoszenia moze
zosta¢ opdznione z uzasadnionych przyczyn zwigzanych z cyberbezpieczenstwem

o absolutnie niezbedny okres, w tym w przypadku gdy podatno$¢ podlega skoordynowane;j
procedurze ujawniania, o ktérej mowa w art. 12 ust. 1 dyrektywy (UE) 2022/2555.

W przypadku gdy CSIRT podejmie decyzje o nieujawnianiu zgloszenia, niezwlocznie
informuje ENISA o tej decyzji i przedstawia zarowno uzasadnienie nieujawnienia
zgloszenia, jak 1 wskazanie, kiedy rozpowszechni zgloszenie zgodnie z procedura
rozpowszechniania okreslong w niniejszym ustepie. ENISA moze poprze¢ stanowisko
CSIRT-u dotyczace zastosowania wzgledow cyberbezpieczenstwa w odniesieniu do

opoOznienia rozpowszechnienia zgloszenia.

W szczegolnie wyjatkowych okolicznos$ciach, jezeli producent wskazuje w zgloszeniu,

o ktorym mowa w art. 14 ust. 2 lit. b):

a)  ze zgloszona podatnos$¢ zostata aktywnie wykorzystana przez podmiot dzialajacy
w ztym zamiarze 1, zgodnie z dostepnymi informacjami, nie zostata wykorzystana
w zadnym innym panstwie cztonkowskim niz to, ktorego CSIRT wyznaczono na

koordynatora i ktoremu producent zglosit podatnos¢;
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b)  ze jakiekolwiek natychmiastowe dalsze rozpowszechnienie zgtoszonej podatnosci
prawdopodobnie doprowadzitoby do dostarczenia informacji, ktorych ujawnienie

byloby sprzeczne z podstawowymi interesami tego panstwa cztonkowskiego; lub

c)  ze dalsze rozpowszechnianie zgloszenia podatnos$ci stwarza bezposrednie wysokie

ryzyko w cyberprzestrzeni;

jedynie informacje o tym, ze producent dokonat zgloszenia, ogélne informacje na temat
produktu, informacje o ogdlnym charakterze wykorzystania oraz informacje o tym, ze
powotano si¢ na wzgledy bezpieczenstwa, sa jednoczesnie udostepniane ENISA, az do
momentu rozpowszechnienia pelnego zgloszenia wsrdd zainteresowanych CSIRT-0w

1 ENISA. Jezeli na podstawie tych informacji ENISA uzna, ze istnieje ryzyko systemowe
majace wptyw na bezpieczenstwo na rynku wewnetrznym, zaleca CSIRT-owi, ktory
otrzymal zgloszenie, aby przekazat petlne zgloszenie pozostatym CSIRT-om wyznaczonym

na koordynatorow oraz samej ENISA.

3. Po otrzymaniu zgloszenia o aktywnie wykorzystywanej podatnos$ci w produkcie
z elementami cyfrowymi lub o powaznym incydencie majacym wptyw na bezpieczenstwo
produktu z elementami cyfrowymi CSIRT-y wyznaczone na koordynatoréw przekazuja
organom nadzoru rynku swoich panstw cztonkowskich zgtoszone informacje niezbedne
organom nadzoru rynku do wypehiania ich obowigzkéw wynikajgcych z niniejszego

rozporzadzenia.
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ENISA przyjmuje odpowiednie i proporcjonalne §rodki techniczne, operacyjne

i organizacyjne w celu zarzadzania ryzykiem dla bezpieczenstwa pojedynczej platformy
sprawozdawczej oraz informacji przekazywanych lub rozpowszechnianych za
posrednictwem pojedynczej platformy sprawozdawczej. ENISA bez zbednej zwtoki
powiadamia sie¢ CSIRT oraz Komisj¢ o kazdym incydencie bezpieczenstwa majacym

wptyw na pojedyncza platforme¢ sprawozdawcza.

ENISA, we wspotpracy z siecig CSIRT, zapewnia 1 wdraza specyfikacje dotyczace
srodkoéw technicznych, operacyjnych i organizacyjnych dotyczacych ustanowienia,
utrzymania i bezpiecznego funkcjonowania pojedynczej platformy sprawozdawczej,

o ktoérej mowa w ust. 1, w tym co najmniej ustalenia dotyczace bezpieczenstwa zwigzane
z ustanowieniem, funkcjonowaniem i utrzymaniem pojedynczej platformy
sprawozdawczej, a takze punktow zgloszen elektronicznych ustanowionych przez CSIRT-
y wyznaczone na koordynatoréw na poziomie krajowym i ENISA na poziomie Unii,

w tym aspektow proceduralnych majacych zapewnié, ze w przypadku gdy dla zgtoszonej
podatnos$ci nie ma dostepnych srodkéw naprawczych lub tagodzacych, informacje o tej
podatnos$ci beda udostepniane zgodnie ze $cistymi protokotami bezpieczenstwa i na

zasadzie ograniczonego dostepu.
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6. W przypadku gdy CSIRT wyznaczony na koordynatora zostat powiadomiony o aktywnie
wykorzystywanej podatno$ci w ramach procedury skoordynowanego ujawniania
podatnosci, o ktorej mowa w art. 12 ust. 1 dyrektywy (UE) 2022/2555, CSIRT
wyznaczony na koordynatora, ktory jako pierwszy otrzymat zgloszenie, moze op6zni¢
rozpowszechnienie stosownego zgloszenia za posrednictwem pojedynczej platformy
sprawozdawczej z uzasadnionych wzgledow cyberbezpieczenstwa o okres nie dtuzszy niz
jest to absolutnie niezbedne i1 do czasu wyrazenia zgody na ujawnienie przez strony
zaangazowane w skoordynowane ujawnienie podatnosci. Wymog ten nie uniemozliwia
producentom dobrowolnego zgtaszania takiej podatnos$ci zgodnie z procedura okreslong

w niniejszym artykule.

Artykut 17

Inne przepisy dotyczqce sprawozdawczosci

1. ENISA moze przekaza¢ europejskiej sieci organizacji tagcznikowych do spraw kryzysow
cyberbezpieczenstwa (EU-CyCLONe) ustanowionej na mocy art. 16 dyrektywy
(UE) 2022/2555 informacje zgtoszone zgodnie z art. 14 ust. 1 13 oraz art. 15 ust. 112
niniejszego rozporzadzenia, jezeli takie informacje sa istotne z perspektywy
skoordynowanego zarzadzania cyberincydentami i cyberkryzysami na duza skale na
szczeblu operacyjnym. Do celow okreslenia takiej istotnosci ENISA moze uwzgledni¢

analizy techniczne przeprowadzone przez sie¢ CSIRT, jezeli sa one dostepne.
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2. W przypadku gdy §wiadomo$¢ spoteczna jest niezbedna, aby zapobiec powaznemu
incydentowi majgcemu wplyw na bezpieczenstwo produktu z elementami cyfrowymi lub
zlagodzi¢ jego skutki, lub aby poradzi¢ sobie z trwajagcym incydentem, lub w przypadku
gdy ujawnienie incydentu lezy w interesie publicznym, CSIRT wyznaczony na
koordynatora odpowiedniego panstwa cztonkowskiego moze, po konsultacji
z zainteresowanym producentem i, w stosownych przypadkach, we wspétpracy z ENISA,

poinformowac¢ opini¢ publiczng o incydencie lub zazadac¢ tego od producenta.

3. ENISA, na podstawie zgloszen otrzymywanych zgodnie z art. 14 ust. 1 i 3 oraz art. 15
ust. 1 12 niniejszego rozporzadzenia, przygotowuje co 24 miesigce sprawozdanie
techniczne na temat pojawiajacych si¢ tendencji w zakresie ryzyka w cyberprzestrzeni
dotyczacego produktéw z elementami cyfrowymi oraz przedktada je Grupie Wspotpracy
ustanowionej na podstawie art. 14 dyrektywy (UE) 2022/2555. Pierwsze takie
sprawozdanie przedktada si¢ w terminie 24 miesi¢cy od dnia rozpoczgcia stosowania
obowigzkow okreslonych w art. 14 ust. 1 1 3. W sprawozdaniu o stanie
cyberbezpieczenstwa w Unii sporzadzanym na podstawie art. 18 dyrektywy
(UE) 2022/2555 ENISA uwzglednia odpowiednie informacje ze swoich sprawozdan

technicznych.

4. Samo zgloszenie zgodnie z art. 14 ust. 1 13 lub art. 15 ust. 1 1 2 nie powoduje zwigkszenia

odpowiedzialnos$ci osoby fizycznej lub prawnej dokonujacej zgtoszenia.
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5. Po udostgpnieniu aktualizacji zabezpieczen lub innej formy $rodka naprawczego lub
tagodzacego ENISA, w porozumieniu z producentem danego produktu z elementami
cyfrowymi, dodaje publicznie znang podatnos¢, zgltoszong zgodnie z art. 14 ust. 1 lub
art. 15 ust. 1 niniejszego rozporzadzenia, do europejskiej bazy danych dotyczacych

podatnos$ci ustanowionej zgodnie z art. 12 ust. 2 dyrektywy (UE) 2022/2555.

6. CSIRT-y wyznaczone na koordynatoréw zapewniaja producentom, a w szczego6lnosci
producentom, ktorzy kwalifikuja si¢ jako mikroprzedsiebiorstwa lub mate lub $rednie
przedsigbiorstwa, wsparcie dziatu pomocy technicznej w odniesieniu do obowigzkow

sprawozdawczych zgodnie z art. 14.

Artykul 18

Upowaznieni przedstawiciele

1. Producent moze, w drodze pisemnego petnomocnictwa, wyznaczy¢ upowaznionego
przedstawiciela.
2. Obowiazki okreslone w art. 13 ust. 1-11, art. 13 ust. 12 akapit pierwszy oraz art. 13 ust. 14

nie wchodza w zakres pelnomocnictwa upowaznionego przedstawiciela.
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3. Upowazniony przedstawiciel wykonuje zadania okre§lone w petnomocnictwie
otrzymanym od producenta. Upowazniony przedstawiciel na zadanie organéw nadzoru
rynku przedstawia im kopi¢ swojego pelnomocnictwa. Pelnomocnictwo umozliwia

upowaznionemu przedstawicielowi wykonywanie co najmniej nastepujacych obowigzkow:

a)  przechowywanie deklaracji zgodnosci UE, o ktérej mowa w art. 28, oraz
dokumentacji technicznej, o ktorej mowa w art. 31, do dyspozycji organé6w nadzoru
rynku przez okres co najmniej 10 lat po wprowadzeniu produktu z elementami
cyfrowymi do obrotu lub przez okres wsparcia, w zaleznosci od tego, ktory z tych

okresow jest dtuzszy;

b)  przekazywanie na uzasadniony wniosek organu nadzoru rynku wszelkich informacji
1 dokumentow niezbednych do wykazania zgodno$ci produktu z elementami

cyfrowymi z wymogami;

c) nawniosek organdw nadzoru rynku podejmowanie z nimi wspotpracy w dzialaniach
majacych na celu na wyeliminowanie ryzyka, jakie stwarza produkt z elementami

cyfrowymi objety pelnomocnictwem upowaznionego przedstawiciela.
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Artykul 19

Obowiqgzki importerow

1. Importerzy wprowadzaja do obrotu wylacznie produkty z elementami cyfrowymi, ktore
spetniajg zasadnicze wymagania w zakresie cyberbezpieczenstwa okreslone w zalgczniku I
cze$¢ 11w przypadku ktorych procedury wprowadzone przez producenta sg zgodne
z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okreslonymi

w zataczniku I czgs¢ 11.

2. Przed wprowadzeniem produktu z elementami cyfrowymi do obrotu importerzy

zapewniaja, aby:

a)  producent przeprowadzit odpowiednie procedury oceny zgodnosci, o ktérych mowa

w art. 32;
b)  producent sporzadzil dokumentacje¢ techniczna;

c)  produkt z elementami cyfrowymi nosit oznakowanie CE, o ktérym mowa w art. 30,
oraz by towarzyszyla mu deklaracja zgodno$ci UE, o ktorej mowa w art. 13 ust. 20,
oraz informacje 1 instrukcje dla uzytkownika okreslone w zalaczniku I, w jezyku

tatwo zrozumiatym dla uzytkownikéw i organdéw nadzoru rynku;
d)  producent spetnit wymogi okreslone w art. 13 ust. 15, 161 19.

Do celow niniejszego ustepu importerzy muszg by¢ w stanie przedstawi¢ niezbedne

dokumenty potwierdzajace spetnienie wymogow okreslonych w niniejszym artykule.
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W przypadku gdy importer uznaje lub ma powody, by uwazaé, ze produkt z elementami
cyfrowymi lub procedury wprowadzone przez producenta nie sg zgodne z niniejszym
rozporzadzeniem, nie wprowadza produktu do obrotu, dopdki nie zostanie zapewniona
zgodno$¢ tego produktu lub tych procedur wprowadzonych przez producenta z niniejszym
rozporzadzeniem. Ponadto, jezeli produkt z elementami cyfrowymi stwarza znaczne
ryzyko w cyberprzestrzeni, importer informuje o tym producenta oraz organy nadzoru

rynku.

W przypadku gdy importer ma powody sadzi¢, ze produkt z elementami cyfrowymi moze
stwarza¢ istotne ryzyko w cyberprzestrzeni w konteks$cie pozatechnicznych czynnikow
ryzyka, importer informuje o tym organy nadzoru rynku. Po otrzymaniu takich informacji

organy nadzoru rynku postepuja zgodnie z procedurami, o ktérych mowa w art. 54 ust. 2.

Importerzy umieszczajg na produkcie z elementami cyfrowymi lub na opakowaniu
produktu z elementami cyfrowymi lub w zataczonym do niego dokumencie swoje imi¢

i nazwisko lub nazwg, zarejestrowang nazwe¢ handlowa lub zarejestrowany znak towarowy,
adres pocztowy, adres e-mail lub inng cyfrowa forme¢ kontaktu, a takze, w stosownych
przypadkach, strong¢ internetowa, za posrednictwem ktérych mozna si¢ z nimi
skontaktowac¢. Dane kontaktowe podaje si¢ w jezyku tatwo zrozumiatym dla

uzytkownikéw 1 organd6w nadzoru rynku.
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5. Importerzy, ktorzy wiedza lub maja powody sadzi¢, ze wprowadzony przez nich na rynek
produkt z elementami cyfrowymi nie jest zgodny z niniejszym rozporzadzeniem,
niezwlocznie wprowadzaja srodki naprawcze niezbedne do zapewnienia zgodnosci
produktu z elementami cyfrowymi z niniejszym rozporzadzeniem lub do wycofania

produktu z obrotu, lub odzyskania go, w stosownych przypadkach.

Po uzyskaniu informacji o podatnosci produktu z elementami cyfrowymi importerzy bez
zbgdnej zwloki informuja producenta o tej podatnosci. Ponadto, w przypadku gdy produkt
z elementami cyfrowymi stwarza istotne ryzyko w cyberprzestrzeni, importerzy
niezwtocznie informujg o tym organy nadzoru rynku panstw cztonkowskich, w ktérych
produkt z elementami cyfrowymi udostepniono na rynku, podajac szczegdétowe informacije,
w szczegdlnosci na temat niezgodnos$ci oraz wszelkich wprowadzonych $rodkow

naprawczych.

6. Importerzy przechowuja kopi¢ deklaracji zgodnosci UE do dyspozycji organéw nadzoru
rynku przez co najmniej 10 lat po wprowadzeniu produktu z elementami cyfrowymi do
obrotu lub przez okres wsparcia, w zaleznos$ci od tego, ktory z tych okresow jest dtuzszy,

1 na wniosek tych organéw udostepniaja im dokumentacj¢ techniczna.
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7. Na uzasadniony wniosek organu nadzoru rynku importerzy przekazuja mu wszelkie
informacje i dokumentacj¢ — w formie papierowej lub elektronicznej — niezbedne do
wykazania zgodnosci produktu z elementami cyfrowymi z zasadniczymi wymaganiami
w zakresie cyberbezpieczenstwa okreslonymi w zataczniku I czes$¢ I, a takze zgodnosci
procedur wprowadzonych przez producenta z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w zatgczniku I czgs$¢ 11, w jezyku tatwo zrozumiatym
dla tego organu. Na wniosek tego organu importerzy wspotpracuja z nim w zakresie
wszelkich srodkow wprowadzonych w celu usunigcia ryzyka w cyberprzestrzeni, jakie

stwarza produkt z elementami cyfrowymi wprowadzony przez nich do obrotu.

8. W przypadku gdy importer produktu z elementami cyfrowymi dowiaduje si¢, ze producent
tego produktu zaprzestat dziatalnosci 1 w zwigzku z tym nie jest w stanie wypetnié
obowigzkow okreslonych w niniejszym rozporzadzeniu, importer informuje o tej sytuacji
odpowiednie organy nadzoru rynku, a takze, za pomoca wszelkich dostepnych §rodkow
i w mozliwie jak najszerszym zakresie, uzytkownikow produktéw z elementami

cyfrowymi wprowadzonych do obrotu.

Artykut 20
Obowiqzki dystrybutorow

1. Udostgpniajac produkt z elementami cyfrowymi na rynku, dystrybutorzy dzialaja
z nalezytg starannoscig w odniesieniu do wymogow okreslonych w niniejszym

rozporzadzeniu.
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2. Przed udostepnieniem produktu z elementami cyfrowymi na rynku dystrybutorzy

sprawdzaja, czy:
a)  produkt z elementami cyfrowymi jest opatrzony oznakowaniem CE;

b)  producent i importer wypehnili obowigzki okreslone w art. 13 ust. 15, 16, 18, 191 20

oraz art. 19 ust. 4 i dostarczyli dystrybutorowi wszystkie niezbedne dokumenty.

3. W przypadku gdy na podstawie posiadanych informacji dystrybutor uznaje lub ma powody
sadzi¢, ze produkt z elementami cyfrowymi lub procedury wprowadzone przez producenta
nie sg zgodne z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okreslonymi
w zalgczniku I, nie udostgpnia on produktu z elementami cyfrowymi na rynku, dopoki nie
zostanie zapewniona zgodnos$¢ tego produktu lub tych procedur wprowadzonych przez
producenta z niniejszym rozporzadzeniem. Ponadto, jezeli produkt z elementami
cyfrowymi stwarza istotne ryzyko w cyberprzestrzeni, dystrybutor bez zbg¢dnej zwloki

informuje o tym producenta oraz organy nadzoru rynku.

4. Dystrybutorzy, ktorzy na podstawie posiadanych informacji wiedza lub majg powody
sadzié, ze udostgpniony przez nich na rynku produkt z elementami cyfrowymi lub
procedury wprowadzone przez producenta nie sg zgodne z niniejszym rozporzadzeniem,
zapewniaja wprowadzenie srodkéw naprawczych niezbednych do zapewnienia zgodnosci
produktu z elementami cyfrowymi lub procedur wprowadzonych przez producenta lub do

wycofania produktu z obrotu, lub odzyskania go, w stosownych przypadkach.
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Po uzyskaniu informacji o podatnosci produktu z elementami cyfrowymi dystrybutorzy
bez zbednej zwloki informuja producenta o tej podatnosci. Ponadto, w przypadku gdy
produkt z elementami cyfrowymi stwarza istotne ryzyko w cyberprzestrzeni, dystrybutorzy
niezwlocznie informujg o tym organy nadzoru rynku panstw cztonkowskich, w ktorych
produkt z elementami cyfrowymi udostepniono na rynku, podajac szczegdtowe informacije,
w szczegblnosci na temat niezgodnos$ci oraz wszelkich wprowadzonych $srodkow

naprawczych.

5. Na uzasadniony wniosek organu nadzoru rynku dystrybutorzy przekazuja mu wszelkie
informacje i dokumentacj¢ — w formie papierowej lub elektronicznej — niezbedne do
wykazania zgodnosci produktu z elementami cyfrowymi i procedur wprowadzonych przez
jego producenta z niniejszym rozporzadzeniem w jezyku tatwo zrozumiatym dla tego
organu. Na wniosek tego organu dystrybutorzy wspolpracuja z nim w zakresie wszelkich
srodkdw wprowadzonych w celu usunigcia ryzyka w cyberprzestrzeni, jakie stwarza

produkt z elementami cyfrowymi udostepniony przez nich na rynku.

6. W przypadku gdy dystrybutor produktu z elementami cyfrowymi na podstawie
posiadanych informacji dowiaduje si¢, ze producent tego produktu zaprzestat dziatalno$ci
1w zwiazku z tym nie jest w stanie wypetni¢ obowigzkow okreslonych w niniejszym
rozporzadzeniu, dystrybutor bez zbgdnej zwloki informuje o tej sytuacji odpowiednie
organy nadzoru rynku, a takze, za pomocg wszelkich dostepnych srodkow 1 w mozliwie
jak najszerszym zakresie, uzytkownikow produktow z elementami cyfrowymi

wprowadzonych do obrotu.
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Artykut 21

Przypadki, w ktorych obowigzki producentow majg zastosowanie do importerow i dystrybutorow

Importer lub dystrybutor uwazany jest za producenta do celéw niniejszego rozporzadzenia 1 podlega
on art. 13 1 14, jezeli ten importer lub dystrybutor wprowadza produkt z elementami cyfrowymi do
obrotu pod wtasng nazwg lub znakiem towarowym albo dokonuje istotnej modyfikacji produktu

z elementami cyfrowymi juz wprowadzonego do obrotu.

Artykut 22

Inne przypadki, w ktorych majq zastosowanie obowiqzki producentow

1. Osoba fizyczna lub prawna — inna niz producent, importer lub dystrybutor — ktora
dokonuje istotnej modyfikacji produktu z elementami cyfrowymi i udostepnia ten produkt

na rynku, uwazana jest za producenta do celow niniejszego rozporzadzenia.

2. Osoba, o ktérej mowa w ust. 1 niniejszego artykutu, podlega obowigzkom okreslonym
w art. 13 i 14 w odniesieniu do cze¢sci produktu z elementami cyfrowymi poddanej istotne;j
modyfikacji lub — jezeli taka istotna modyfikacja ma wplyw na cyberbezpieczenstwo

produktu z elementami cyfrowymi jako cato$ci — w odniesieniu do catego produktu.
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Artykut 23
Identyfikacja podmiotow gospodarczych

1. Na wniosek organéw nadzoru rynku podmioty gospodarcze przekazujg tym organom

nastepujace informacje:

a)  imi¢ i nazwisko lub nazwe i adres kazdego podmiotu gospodarczego, ktory

dostarczyl im produkt z elementami cyfrowymi;

b) o ile sg dostgpne — imi¢ 1 nazwisko lub nazwe 1 adres kazdego podmiotu

gospodarczego, ktéremu dostarczyly produkt z elementami cyfrowymi.

2. Podmioty gospodarcze musza by¢ w stanie przedstawi¢ informacje, o ktéorych mowa

w ust. 1, przez 10 lat od dostarczenia im produktu z elementami cyfrowymi oraz przez 10

lat od dostarczenia przez nie produktu z elementami cyfrowymi.
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Artykut 24

Obowiqgzki opiekunow otwartego oprogramowania

1. Opiekunowie otwartego oprogramowania wprowadzaja i dokumentujg w weryfikowalny
sposob polityke cyberbezpieczenstwa w celu wspierania rozwoju bezpiecznego produktu
z elementami cyfrowymi, a takze skutecznego radzenia sobie z podatno$ciami przez
tworcow tego produktu. Polityka ta wspiera rowniez dobrowolne zgtaszanie podatno$ci
zgodnie z art. 15 przez tworcow tego produktu i uwzglednia szczegolny charakter
opiekuna otwartego oprogramowania oraz ustalenia prawne i organizacyjne, ktorym on
podlega. Polityka ta obejmuje w szczego6lnosci aspekty zwigzane z dokumentowaniem,
rozwigzywaniem i eliminowaniem podatnosci oraz promowaniem udostepniania
informacji dotyczacych wykrytych podatnosci w ramach spotecznos$ci zajmujacych sie

otwartym oprogramowaniem.

2. Opiekunowie otwartego oprogramowania wspétpracuja z organami nadzoru rynku, na ich
wniosek, w celu ograniczenia ryzyka w cyberprzestrzeni stwarzanego przez produkt

z elementami cyfrowymi kwalifikujacy si¢ jako wolne i1 otwarte oprogramowanie.

Na uzasadniony wniosek organu nadzoru rynku opiekunowie otwartego oprogramowania
dostarczajg temu organowi, w jezyku tatwo zrozumiatym dla tego organu, dokumentacje,

o ktorej mowa w ust. 1, w formie papierowej lub elektroniczne;.
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3. Obowiazki okreslone w art. 14 ust. 1 stosuje si¢ do opiekunoéw otwartego oprogramowania
w zakresie, w jakim sg oni zaangazowani w rozwdj produktow z elementami cyfrowymi.
Obowigzki okreslone w art. 14 ust. 3 i 8 stosuje si¢ do opiekunow otwartego
oprogramowania w zakresie, w jakim powazne incydenty majace wptyw na
bezpieczenstwo produktow z elementami cyfrowymi dotyczg sieci i systemow
informatycznych dostarczonych przez opiekundéw otwartego oprogramowania w celu

rozwoju takich produktow.

Artykut 25

Poswiadczanie bezpieczenstwa wolnego i otwartego oprogramowania

W celu utatwienia wypetniania obowiazku nalezytej starannosci okreslonego w art. 13 ust. 5,

w szczegdlnosci w odniesieniu do producentow, ktorzy wiaczaja do swoich produktow

z elementami cyfrowymi komponenty wolnego i otwartego oprogramowania, Komisja jest
uprawniona do przyjmowania aktow delegowanych zgodnie z art. 61 w celu uzupetnienia
niniejszego rozporzadzenia poprzez ustanowienie dobrowolnych programéw poswiadczania
bezpieczenstwa umozliwiajacych tworcom lub uzytkownikom produktéw z elementami cyfrowymi
kwalifikujacych si¢ jako wolne i otwarte oprogramowanie, a takze innym stronom trzecim ocene
zgodnosci takich produktow ze wszystkimi lub niektérymi zasadniczymi wymaganiami w zakresie

cyberbezpieczenstwa lub innymi obowigzkami okreslonymi w niniejszym rozporzadzeniu.
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Artykut 26
Wytyczne

1. Aby utatwi¢ wdrozenie 1 zapewni¢ jego spdjnos¢, Komisja publikuje wytyczne, aby pomoc
podmiotom gospodarczym w stosowaniu niniejszego rozporzadzenia, ze szczegodlnym
naciskiem na ulatwienie zachowania zgodno$ci mikroprzedsigbiorstwom oraz matym

1 $rednim przedsigbiorstwom.

2. W przypadku gdy Komisja zamierza przedstawi¢ wytyczne, o ktorych mowa w ust. 1,

zajmuje si¢ ona co najmniej nastepujacymi aspektami:

a)  zakres niniejszego rozporzadzenia, ze szczegdlnym uwzglednieniem rozwigzan
w zakresie zdalnego przetwarzania danych oraz wolnego i otwartego

oprogramowania;

b)  stosowanie okreséw wsparcia w odniesieniu do poszczeg6lnych kategorii produktéw

z elementami cyfrowymi;

c)  wytyczne skierowane do producentow podlegajacych niniejszemu rozporzadzeniu,
ktérzy podlegaja rowniez unijnemu prawodawstwu harmonizacyjnemu innemu niz

niniejsze rozporzadzenie lub innym powigzanym aktom prawnym Unii;
d) pojecie istotnej modyfikacji.

Komisja prowadzi rowniez tatwo dostepny wykaz aktow delegowanych i wykonawczych

przyjetych na podstawie niniejszego rozporzadzenia.
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3. Przy sporzadzaniu wytycznych zgodnie z niniejszym artykutem Komisja konsultuje si¢

z odpowiednimi zainteresowanymi stronami.

Rozdzial 111

Zgodnos¢ produktu z elementami cyfrowymi

Artykut 27

Domniemanie zgodnosci

1. W przypadku produktéw z elementami cyfrowymi i procedur wprowadzonych przez
producenta spetniajacych normy zharmonizowane lub cz¢s$ci norm zharmonizowanych, do
ktorych odniesienie opublikowano w Dzienniku Urzedowym Unii Europejskiej,
domniemywa sie, ze speiniajg one zasadnicze wymagania w zakresie cyberbezpieczenstwa

okreslone w zalaczniku I objete tymi normami lub ich cze$ciami.

Komisja, zgodnie z art. 10 ust. 1 rozporzadzenia (UE) nr 1025/2012, zwraca si¢ do jedne;j
lub kilku europejskich organizacji normalizacyjnych z wnioskiem o przygotowanie norm
zharmonizowanych dotyczacych zasadniczych wymagan w zakresie cyberbezpieczenstwa
okreslonych w zalaczniku I do niniejszego rozporzadzenia. Sporzadzajac wnioski

o normalizacj¢ na potrzeby niniejszego rozporzadzenia, Komisja stara si¢ uwzgledni¢
istniejgce europejskie 1 migdzynarodowe normy w dziedzinie cyberbezpieczenstwa, ktore
sg juz dostgpne lub w trakcie opracowywania, aby uprosci¢ opracowanie norm

zharmonizowanych zgodnie z rozporzadzeniem (UE) nr 1025/2012.
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2. Komisja moze przyjmowac akty wykonawcze ustanawiajace wspolne specyfikacje
obejmujace wymogi techniczne, ktére zapewniaja $srodki umozliwiajace spetnienie
zasadniczych wymagan w zakresie cyberbezpieczenstwa okreslonych w zalgczniku I
w odniesieniu do produktéw z elementami cyfrowymi objetych zakresem stosowania

niniejszego rozporzadzenia.

Te akty wykonawcze przyjmuje si¢ wylacznie wtedy, jezeli spetnione sa nastepujace

warunki:

a)  zgodnie z art. 10 ust. 1 rozporzadzenia (UE) nr 1025/2012 Komisja zwrdcita si¢ do

co najmniej jednej europejskiej organizacji normalizacyjnej z wnioskiem
o przygotowanie zharmonizowanej normy dotyczacej zasadniczych wymagan

w zakresie cyberbezpieczenstwa okreslonych w zataczniku I oraz:
(i)  wniosek ten nie zostal zaakceptowany;

(1) normy zharmonizowane stanowigce odpowiedz na ten wniosek nie zostaty
dostarczone w terminie okreslonym zgodnie z art. 10 ust. 1 rozporzadzenia

(UE) nr 1025/2012; lub

(iii)) normy zharmonizowane nie sg zgodne z wnioskiem; oraz
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b)  w Dzienniku Urzedowym Unii Europejskiej nie opublikowano zadnego odniesienia
do zharmonizowanych norm obejmujacych odno$ne zasadnicze wymagania
w zakresie cyberbezpieczenstwa okreslone w zatgczniku I zgodnie
z rozporzadzeniem (UE) nr 1025/2012 i nie przewiduje si¢ opublikowania takiego

odniesienia w rozsagdnym terminie.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa

w art. 62 ust. 2.

3. Przed przygotowaniem projektu aktu wykonawczego okreslonego w ust. 2 niniejszego
artykutu Komisja informuje komitet, o ktorym mowa w art. 22 rozporzadzenia
(UE) nr 1025/2012, Ze uznaje warunki okreslone w ust. 2 niniejszego artykutu za

spetnione.

4. Przygotowujac projekt aktu wykonawczego, o ktorym mowa w ust. 2, Komisja uwzglednia
opinie odpowiednich organow i nalezycie konsultuje si¢ ze wszystkimi odpowiednimi

zainteresowanymi stronami.

5. Produkty z elementami cyfrowymi i procedury wprowadzone przez producenta, zgodne ze
wspoOlnymi specyfikacjami ustanowionymi aktami wykonawczymi, o ktérych mowa
w ust. 2 niniejszego artykutu, lub ich cze$ciami, uznaje si¢ za spelniajace zasadnicze
wymagania w zakresie cyberbezpieczenstwa okreslone w zatagczniku I objete tymi

wspolnymi specyfikacjami lub ich czgsciami.
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6. W przypadku gdy norma zharmonizowana zostaje przyjeta przez europejska organizacje
normalizacyjng i zaproponowana Komisji w celu opublikowania odniesienia do niej
w Dzienniku Urzedowym Unii Europejskiej, Komisja ocenia norm¢ zharmonizowang
zgodnie z rozporzadzeniem (UE) nr 1025/2012. W przypadku opublikowania odniesienia
do normy zharmonizowanej w Dzienniku Urzedowym Unii Europejskiej Komisja uchyla
akty wykonawcze, o ktorych mowa w ust. 2, lub ich czg¢sci, ktore obejmuja zasadnicze
wymagania w zakresie cyberbezpieczenstwa takie same jak obj¢te tg norma

zharmonizowana.

7. Jezeli panstwo cztonkowskie uzna, ze wspolna specyfikacja nie spetnia catkowicie
zasadniczych wymagan w zakresie cyberbezpieczenstwa okreslonych w zalaczniku I,
informuje o tym Komisje, przedstawiajac szczegdtowe wyjasnienie. Komisja ocenia to
szczegotowe wyjasnienie i w stosownych przypadkach moze zmieni¢ akt wykonawczy

ustanawiajacy dang wspdlng specyfikacje.

8. Domniemywa si¢, ze produkty z elementami cyfrowymi i procedury wprowadzone przez
producenta, w odniesieniu do ktérych wydano unijng deklaracj¢ zgodnosci lub certyfikat
w ramach europejskiego programu certyfikacji cyberbezpieczenstwa przyjetego zgodnie
z rozporzadzeniem (UE) 2019/881, sa zgodne z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w zalaczniku I w zakresie, w jakim unijna deklaracja

zgodnosci lub europejski certyfikat cyberbezpieczenstwa, lub ich czesci, obejmujg te

wymogi.
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9. Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 61
niniejszego rozporzadzenia w celu uzupetnienia niniejszego rozporzadzenia poprzez
okreslenie europejskich programow certyfikacji cyberbezpieczenstwa przyjetych na
podstawie rozporzadzenia (UE) 2019/881, ktére moga by¢ stosowane do wykazania
zgodnosci produktow z elementami cyfrowymi z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa lub ich czesciami okreslonymi w zatgczniku I do niniejszego
rozporzadzenia. Ponadto wydanie europejskiego certyfikatu cyberbezpieczenstwa
wydanego w ramach takich programow, przynajmniej na ,,istotnym’ poziomie
uzasadnienia zaufania, zwalnia producenta z obowiazku przeprowadzenia oceny zgodnosci
przez strong trzecig w odniesieniu do odpowiednich wymogow, jak okreslono w art. 32

ust. 2 lit. a) 1 b) oraz art. 32 ust. 3 lit. a) 1 b) niniejszego rozporzadzenia.

Artykut 28
Deklaracja zgodnosci UE

1. Deklaracje zgodnosci UE sporzadzaja producenci zgodnie z art. 13 ust. 12 i potwierdza si¢
w niej, ze wykazano spelnienie majacych zastosowanie zasadniczych wymagan w zakresie

cyberbezpieczenstwa okreslonych w zatgczniku 1.

2. Deklaracje zgodnosci UE sporzadza si¢ wedtug wzoru okreslonego w zalaczniku V
1 zawiera ona elementy wyszczegolnione w odpowiednich procedurach oceny zgodnosci
okreslonych w zataczniku VIII. Taka deklaracja jest w stosownych przypadkach
aktualizowana. Deklaracj¢ udostepnia si¢ w jezykach wymaganych przez panstwo
cztonkowskie, w ktorym produkt z elementami cyfrowymi jest wprowadzany do obrotu lub

udostgpniany na rynku.
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Uproszczona deklaracja zgodno$ci UE, o ktérej mowa w art. 13 ust. 20, zawiera wzor
okreslony w zataczniku VI. Deklaracj¢ udostepnia si¢ w jezykach wymaganych przez
panstwo cztonkowskie, w ktérym produkt z elementami cyfrowymi jest wprowadzany do

obrotu lub udostepniany na rynku.

3. W przypadku gdy produkt z elementami cyfrowymi podlega wigcej niz jednemu aktowi
prawnemu Unii wymagajacemu deklaracji zgodnos$ci UE, sporzadzana jest jedna
deklaracja zgodnosci UE odnoszaca si¢ do wszystkich takich aktéw prawnych Unii.

W takiej deklaracji wskazuje si¢ odpowiednie akty prawne Unii, tacznie z ich adresami

publikacyjnymi.

4. Przez sporzadzenie deklaracji zgodnosci UE producent przyjmuje na siebie

odpowiedzialno$¢ za zgodno$¢ produktu z elementami cyfrowymi.

5. Komisja jest uprawniona do przyjmowania aktow delegowanych zgodnie z art. 61 w celu
uzupehnienia niniejszego rozporzadzenia przez dodanie elementéw do minimalnego
zakresu tre$ci deklaracji zgodnosci UE okreslonego w zalaczniku V, aby uwzglednié

rozw0j technologiczny.

Artykut 29

Ogolne zasady dotyczgce oznakowania CE

Oznakowanie CE podlega ogolnym zasadom okreslonym w art. 30 rozporzadzenia

(WE) nr 765/2008.
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Artykul 30

Reguty i warunki dotyczgce umieszczania oznakowania CE

Oznakowanie CE umieszcza si¢ na produkcie z elementami cyfrowymi w sposob
widoczny, czytelny i1 trwaty. W przypadku gdy jest to niemozliwe lub nieuzasadnione ze
wzgledu na charakter produktu z elementami cyfrowymi, oznakowanie CE umieszcza si¢
na opakowaniu i deklaracji zgodnosci UE, o ktérej mowa w art. 28, dotagczonej do
produktu z elementami cyfrowymi. W przypadku produktow z elementami cyfrowymi

w formie oprogramowania oznakowanie CE umieszcza si¢ na deklaracji zgodnosci UE,
o ktérej mowa w art. 28, albo na stronie internetowej poswieconej oprogramowaniu.

W drugim z tych przypadkow odpowiednia sekcja strony internetowej jest tatwo

1 bezposrednio dostgpna dla konsumentow.

Ze wzgledu na charakter produktu z elementami cyfrowymi wysoko$¢ oznakowania CE
umieszczonego na produkcie z elementami cyfrowymi moze by¢ mniejsza niz 5 mm, pod

warunkiem ze pozostaje ono widoczne i czytelne.

Oznakowanie CE umieszcza si¢ przed wprowadzeniem produktu z elementami cyfrowymi
do obrotu. Po oznakowaniu CE mozna umiesci¢ piktogram lub innego rodzaju
oznakowanie wskazujace na szczegolne ryzyko w cyberprzestrzeni lub zastosowanie

okreslone w aktach wykonawczych, o ktérych mowa w ust. 6.

PE-CONS 100/23 ACH/alb 167

JAL2 PL



4. Po oznakowaniu CE podaje si¢ numer identyfikacyjny jednostki notyfikowanej, jezeli
jednostka ta jest zaangazowana w procedure oceny zgodnos$ci opartg na pelnym

zapewnieniu jakosci (zgodnie z modutem H), o ktérej mowa w art. 32.

Numer identyfikacyjny jednostki notyfikowanej umieszcza sama jednostka lub producent

albo jego upowazniony przedstawiciel wedlug wskazowek jednostki notyfikowane;.

5. Panstwa cztonkowskie korzystaja z istniejacych mechanizméw, aby zapewni¢ prawidlowe
stosowanie systemu oznakowania CE, oraz podejmuja odpowiednie dzialania w przypadku
jego niewlasciwego wykorzystania. W przypadku gdy produkt z elementami cyfrowymi
podlega unijnemu prawodawstwu harmonizacyjnemu innemu niz niniejsze rozporzadzenie,
w ktorym réwniez przewiduje si¢ umieszczenie oznakowania CE, oznakowanie to
wskazuje, ze produkt spetnia rowniez wymogi okreslone w takim innym unijnym prawie

harmonizacyjnym.

6. Komisja moze — w drodze aktow wykonawczych — ustanowi¢ specyfikacje techniczne
etykiet, piktogramow lub wszelkich innych oznakowan zwigzanych z bezpieczenstwem
produktow z elementami cyfrowymi, okresy wsparcia oraz mechanizmy zachecajace do
ich stosowania oraz zwigkszajace §wiadomos$¢ spoteczng na temat bezpieczenstwa
produktéw z elementami cyfrowymi. Przygotowujac projekty aktow wykonawczych,
Komisja konsultuje si¢ z odpowiednimi zainteresowanymi stronami oraz z grupg ADCO,
jezeli juz ja ustanowiono zgodnie z art. 52 ust. 15. Te akty wykonawcze przyjmuje si¢

zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 62 ust. 2.
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Artykut 31

Dokumentacja techniczna

Dokumentacja techniczna zawiera wszelkie istotne dane lub informacje szczegoétowe
dotyczace srodkow zastosowanych przez producenta w celu zapewnienia, aby produkt

z elementami cyfrowymi oraz procedury wprowadzone przez producenta spetniaty
zasadnicze wymagania w zakresie cyberbezpieczenstwa okreslone w zataczniku 1. Zawiera

ona co najmniej elementy okreslone w zataczniku VII.

Dokumentacj¢ techniczng sporzadza si¢ przed wprowadzeniem do obrotu produktu
z elementami cyfrowymi i — w razie potrzeby — jest ona stale aktualizowana, przynajmnie;j

podczas okresu wsparcia.

W przypadku produktéw z elementami cyfrowymi, o ktérych mowa w art. 12, ktore
podlegaja rowniez innym aktom prawnym Unii przewidujacym dokumentacj¢ techniczna,
sporzadza si¢ jedng dokumentacj¢ techniczng zawierajacg informacje, o ktorych mowa

w zalaczniku VII, oraz informacje wymagane w tych aktach prawnych Unii.

Dokumentacj¢ techniczng i korespondencje odnoszaca si¢ do procedury oceny zgodnos$ci
sporzadza si¢ w jezyku urzedowym panstwa czlonkowskiego, w ktorym ustanowiona jest

jednostka notyfikowana, lub w jezyku mozliwym do przyjecia przez t¢ jednostke.
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5. Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 61 w celu
uzupelnienia niniejszego rozporzadzenia poprzez dodanie elementdéw, ktdre nalezy
wlaczy¢ do dokumentacji technicznej okreslonej w zataczniku VII, aby uwzgledni¢ rozwoj
technologiczny, jak rowniez o zmiany napotkane w procesie wdrazania niniejszego
rozporzadzenia. W tym celu Komisja dazy do zapewnienia wspotmierno$ci obcigzen
administracyjnych naktadanych na mikroprzedsigbiorstwa oraz mate i $rednie

przedsigbiorstwa.

Artykut 32

Procedury oceny zgodnosci dotyczqce produktow z elementami cyfrowymi

1. Producent dokonuje oceny zgodnosci produktu z elementami cyfrowymi i procedur
wprowadzonych przez producenta w celu ustalenia, czy spelniono zasadnicze wymagania
w zakresie cyberbezpieczenstwa okreslone w zataczniku I. Producent wykazuje zgodno$¢
z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa, stosujac dowolng

z nastepujacych procedur:

a)  procedure kontroli wewng¢trznej (zgodnie z modutem A) okreslong

w zalagczniku VIII;

b)  procedure badania typu UE (zgodnie z modutem B) okreslong w zataczniku VIII, po
ktorej nastepuje badanie zgodnosci z typem UE w oparciu o wewngtrzng kontrole

produkcji (zgodnie z modutem C) okreslong w zalgczniku VIII;
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c) oceng zgodno$ci opartg na pelnym zapewnieniu jakosci (zgodnie z modutem H)

okreslong w zataczniku VIII; lub

d) oile jest dostgpny i ma zastosowanie — europejski program certyfikacji

cyberbezpieczenstwa zgodnie z art. 27 ust. 9.

2. Jezeli przy ocenie zgodno$ci waznego produktu z elementami cyfrowymi nalezacego do
klasy I, jak okreslono w zataczniku III, oraz procedur wprowadzonych przez jego
producenta z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okreslonymi
w zalaczniku I producent nie zastosowat norm zharmonizowanych, wspolnych specyfikacji
lub europejskich programow certyfikacji cyberbezpieczenstwa przynajmniej na ,,istotnym”
poziomie uzasadnienia zaufania, o ktérych mowa w art. 27, lub zastosowat je tylko
czgsciowo, badz jezeli takie normy zharmonizowane, wspdlne specyfikacje lub europejskie
programy certyfikacji cyberbezpieczenstwa nie istniejg, dany produkt z elementami
cyfrowymi i procedury wprowadzone przez producenta podlegaja w odniesieniu do tych
zasadniczych wymagan w zakresie cyberbezpieczenstwa dowolnej z nastgpujacych

procedur:

a)  procedurze badania typu UE (zgodnie z modutem B) okres§lonej w zalgczniku VIII,
po ktorej nastepuje badanie zgodnosci z typem UE w oparciu o wewnetrzng kontrole

produkcji (zgodnie z modutem C) okreslong w zalgczniku VIII; lub

b)  ocenie zgodnosci opartej na pelnym zapewnieniu jakosci (zgodnie z modutem H)

okreslonej w zalaczniku VIIIL.
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Jezeli produkt jest waznym produktem z elementami cyfrowymi nalezacym do klasy II, jak
okreslono w zatgczniku III, producent wykazuje zgodno$¢ z zasadniczymi wymaganiami
w zakresie cyberbezpieczenstwa okreslonymi w zataczniku I, stosujagc dowolng

z nastepujacych procedur:

a)  procedure badania typu UE (zgodnie z modulem B) okre$long w zalaczniku VIII, po
ktérej nastepuje badanie zgodnosci z typem UE w oparciu o wewnetrzng kontrole

produkcji (zgodnie z modutem C) okreslong w zalgczniku VIII;

b)  oceng¢ zgodnosci opartg na pelnym zapewnieniu jakosci (zgodnie z modutem H)

okreslong w zataczniku VIII; lub

c) jezeli jest dostepny i ma zastosowanie — europejski program certyfikacji
cyberbezpieczenstwa zgodnie z art. 27 ust. 9 niniejszego rozporzadzenia
przynajmniej na ,,istotnym” poziomie uzasadnienia zaufania zgodnie

z rozporzadzeniem (UE) 2019/881.

Produkty krytyczne z elementami cyfrowymi wymienione w zalaczniku IV wykazuja
zgodnos¢ z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okreslonymi

w zatgczniku I za pomocg jednej z ponizszych procedur:
a)  europejski program certyfikacji cyberbezpieczenstwa zgodnie z art. 8 ust. 1; lub

b)  w przypadku gdy warunki okreslone w art. 8 ust. 1 nie sg spetnione, ktorejkolwiek

z procedur, o ktorych mowa w ust. 3 niniejszego artykutu.
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5. Producenci produktéw z elementami cyfrowymi kwalifikujacych si¢ jako wolne i otwarte
oprogramowanie, ktore naleza do kategorii okreslonych w zalaczniku II1, sg zdolni do
wykazania zgodnosci z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa
okreslonymi w zalaczniku I za pomocg jednej z procedur, o ktorych mowa w ust. 1
niniejszego artykutu, pod warunkiem ze dokumentacja techniczna, o ktérej mowa

w art. 31, jest publicznie dostepna w momencie wprowadzania tych produktow do obrotu.

6. Przy ustalaniu optat za procedury oceny zgodno$ci uwzglednia si¢ szczegdlne interesy
1 potrzeby mikroprzedsigbiorstw oraz matych i §rednich przedsiebiorstw, w tym
przedsiebiorstw typu start-up, i obniza si¢ te optaty proporcjonalnie do ich szczego6lnych

interesow 1 potrzeb.

Artykut 33
Srodki wsparcia dla mikroprzedsiebiorstw

matych i srednich przedsigbiorstw, w tym przedsigbiorstw typu start-up

1. W stosownych przypadkach panstwa cztonkowskie podejmuja nastepujace dzialania

dostosowane do potrzeb mikroprzedsiebiorstw 1 matych przedsigbiorstw:

a)  organizuja specjalne dzialania u§wiadamiajace i szkoleniowe dotyczace stosowania

niniejszego rozporzadzenia;
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b)  ustanawiajg specjalny kanat komunikacji z mikroprzedsigbiorstwami i matymi
przedsigbiorstwami oraz, w stosownych przypadkach, z lokalnymi organami
publicznymi w celu udzielania porad i odpowiedzi na pytania dotyczace wdrazania

niniejszego rozporzadzenia,

c)  wspieraja dziatania w zakresie testowania i oceny zgodno$ci, w tym w stosownych
przypadkach przy wsparciu Europejskiego Centrum Kompetencji w dziedzinie

Cyberbezpieczenstwa.

2. Panstwa cztonkowskie moga, w stosownych przypadkach, ustanowi¢ piaskownice
regulacyjne w zakresie cyberodpornos$ci. Takie piaskownice regulacyjne zapewniaja
kontrolowane $rodowiska testowe dla innowacyjnych produktéw z elementami cyfrowymi,
aby utatwi¢ ich opracowywanie, projektowanie, walidacj¢ i1 testowanie w celu zapewnienia
zgodnosci z niniejszym rozporzadzeniem przez ograniczony czas przed wprowadzeniem
do obrotu. Komisja oraz, w stosownych przypadkach, ENISA moga zapewni¢ wsparcie
techniczne, doradztwo i narzgdzia na potrzeby ustanowienia i funkcjonowania piaskownic
regulacyjnych. Piaskownice regulacyjne sg tworzone pod bezposrednim nadzorem
organow nadzoru rynku, zgodnie z ich wytycznymi i przy ich wsparciu. Panstwa
cztonkowskie informujg Komisje i inne organy nadzoru rynku o utworzeniu piaskownicy
regulacyjnej za posrednictwem grupy ADCO. Piaskownice regulacyjne pozostajg bez
wplywu na uprawnienia wlasciwych organow w zakresie nadzoru i stosowania srodkow
naprawczych. Panstwa cztonkowskie zapewniajg otwarty, sprawiedliwy i przejrzysty
dostep do piaskownic regulacyjnych, a w szczegdlnosci utatwiaja dostep
mikroprzedsigbiorstwom i matym przedsigbiorstwom, w tym przedsigbiorstwom typu

start-up.
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3. Zgodnie z art. 26 Komisja zapewnia mikroprzedsi¢biorstwom oraz matym i §rednim

przedsiebiorstwom wytyczne dotyczace wykonania niniejszego rozporzadzenia.

4. Komisja oglasza dostgpne wsparcie finansowe w ramach regulacyjnych istniejacych
programéw Unii, w szczegolnosci w celu zmniejszenia obcigzen finansowych dla

mikroprzedsi¢biorstw oraz matych przedsigbiorstw.

5. Mikroprzedsigbiorstwa i mate przedsigbiorstwa moga dostarcza¢ wszystkie elementy
dokumentacji technicznej okreslonej w zataczniku VII przy uzyciu uproszczonego
formatu. W tym celu Komisja — w drodze aktow wykonawczych — okresla uproszczony
formularz dokumentacji technicznej ukierunkowany na potrzeby mikroprzedsigbiorstw
1 matych przedsigbiorstw, w tym sposéb dostarczania elementéw okreslonych
w zatgczniku VII. W przypadku gdy mikroprzedsigbiorstwo lub male przedsiebiorstwo
postanowi przekazywac informacje okreslone w zataczniku VII w sposob uproszczony,
stosuje formularz, o ktérym mowa w niniejszym ustepie. Jednostki notyfikowane akceptuja

ten formularz do celéw oceny zgodnosci.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa

w art. 62 ust. 2.
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Artykut 34

Umowy o wzajemnym uznawaniu

Uwzgledniajac poziom rozwoju technicznego 1 podejscie do oceny zgodnosci panstwa trzeciego,
Unia moze zawiera¢ umowy 0 wzajemnym uznawaniu z panstwami trzecimi, zgodnie z art. 218

TFUE, w celu wspierania i utatwiania handlu migdzynarodowego.

Rozdzial IV

Notyfikacja jednostek oceniajacych zgodnos¢

Artykut 35
Notyfikacja

1. Panstwa cztonkowskie notyfikuja Komisji 1 pozostatym panstwom cztonkowskim
jednostki uprawnione do dokonywania oceny zgodnos$ci zgodnie z niniejszym

rozporzadzeniem.

2. Panstwa cztonkowskie daza do zapewnienia, aby do dnia ... [24 miesigce od daty wejscia
W Zycie niniejszego rozporzadzenia] wyznaczono w Unii wystarczajacg liczbe jednostek
notyfikowanych do przeprowadzania ocen zgodnosci, co pozwoli unikng¢ waskich gardet

oraz barier utrudniajgcych wejscie na rynek.
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Artykut 36
Organy notyfikujgce

1. Kazde panstwo cztlonkowskie wyznacza organ notyfikujacy, ktory odpowiada za

opracowanie 1 przeprowadzanie procedur koniecznych do oceny, wyznaczania

i notyfikowania jednostek oceniajacych zgodnos$¢ oraz do ich monitorowania, w tym na

potrzeby zapewnienia zgodnosci z art. 41.

w ust. 1, sg prowadzone przez krajowg jednostke akredytujacg w rozumieniu

rozporzadzenia (WE) nr 765/2008 oraz zgodnie z tym rozporzadzeniem.

3. W przypadku gdy organ notyfikujacy przekazuje lub w inny sposdb powierza oceng,
notyfikacje¢ lub monitorowanie, o ktérych mowa w ust. 1 niniejszego artykutu,
podmiotowi, ktory nie jest instytucja rzadowa, taki podmiot musi posiada¢ osobowos¢
prawng oraz stosowa¢ si¢ odpowiednio do art. 37. Podmiot taki musi ponadto posiada¢

mechanizmy zapewniajace pokrycie zobowigzan wynikajacych z jego dzialalnosci.

4. Organ notyfikujacy ponosi pelng odpowiedzialnos$¢ za zadania wykonywane przez

podmiot, o ktérym mowa w ust. 3.

Panstwa cztonkowskie moga zdecydowac, ze ocena oraz monitorowanie, o ktorych mowa
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Artykut 37
Wymogi dotyczgce organow notyfikujgcych

Organ notyfikujacy ustanawia si¢ w taki sposob, by nie dochodzito do konfliktu interesow

miedzy organem notyfikujgcym a jednostkami oceniajacymi zgodnos¢.

Sposob organizacji i funkcjonowania organu notyfikujacego musi gwarantowac

obiektywizm i bezstronno$¢ jego dziatalnosci.

Sposob organizacji organu notyfikujacego musi zapewnia¢ podejmowanie kazdej decyzji
dotyczacej notyfikacji jednostki oceniajacej zgodno$¢ przez kompetentne osoby spoza

grona os6b przeprowadzajacych ocene.

Organ notyfikujacy nie moze oferowac¢ ani podejmowac zadnych dziatan wykonywanych
przez jednostki oceniajace zgodno$¢ ani §wiadczy¢ ustug doradczych na zasadach

komercyjnych lub konkurencyjnych.
Organ notyfikujacy zapewnia poufno$¢ informacji, ktore otrzymuje.

Organ notyfikujacy musi dysponowaé odpowiednig liczbg pracownikow majacych

kompetencje do wlasciwego wykonywania jego zadan.

PE-CONS 100/23 ACH/alb 178

JAL2 PL



Artykut 38
Obowiqzki informacyjne organow notyfikujgcych

1. Panstwa cztonkowskie informujg Komisje o swoich procedurach oceny i notyfikacji
jednostek oceniajgcych zgodno$¢ oraz monitorowania jednostek notyfikowanych, jak

réwniez o wszelkich zmianach w tym zakresie.

2. Komisja podaje informacje, o ktérych mowa w ust. 1, do wiadomosci publiczne;.

Artykut 39
Wymogi dotyczqce jednostek notyfikowanych

1. Na potrzeby notyfikacji jednostka oceniajgca zgodno$¢ musi spetni¢ wymogi okreslone
w ust. 2—12.
2. Jednostka oceniajgca zgodno$¢ jest powotywana na podstawie prawa krajowego 1 posiada

0sobowos$¢ prawna.

3. Jednostka oceniajaca zgodnos$¢ jest osobg trzecia, funkcjonujaca niezaleznie od organizacji

lub produktu z elementami cyfrowymi, ktoéry ocenia.

Za taka osobg trzecig mozna uzna¢ jednostke nalezaca do stowarzyszenia przedsigbiorcow
lub zrzeszenia zawodowego reprezentujacego przedsigbiorstwa zaangazowane

w projektowanie, opracowywanie, produkcje, dostarczanie, montowanie, uzytkowanie lub
konserwacje produktéw z elementami cyfrowymi, ktore ocenia, pod warunkiem ze

wykazano jej niezaleznos¢ 1 brak konfliktu interesow.
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4. Jednostka oceniajaca zgodnosé¢, jej kierownictwo najwyzszego szczebla oraz pracownicy
odpowiedzialni za realizacj¢ zadan zwigzanych z oceng zgodnos$ci nie moga by¢
projektantami, tworcami, producentami, dostawcami, importerami, dystrybutorami,
instalatorami, nabywcami, wtascicielami, uzytkownikami czy konserwatorami produktow
z elementami cyfrowymi, ktore oceniaja, ani upowaznionymi przedstawicielami
wymienionych stron. Nie wyklucza to uzywania ocenianych produktow, ktore sa
niezbedne do prowadzenia dziatalnosci jednostki oceniajacej zgodnos$¢, ani uzywania

takich produktéw do celow prywatnych.

Jednostka oceniajaca zgodnosé, jej kierownictwo najwyzszego szczebla oraz pracownicy
odpowiedzialni za realizacj¢ zadan zwigzanych z oceng zgodno$ci nie angazujg si¢
bezposrednio w projektowanie, opracowywanie, przywoz, dystrybucje¢, produkcje,
wprowadzanie do obrotu, instalacj¢, uzytkowanie lub konserwacje produktow

z elementami cyfrowymi, ktére oceniajg, ani nie reprezentuja stron zaangazowanych

w takg dziatalno$¢. Nie moga oni angazowacé si¢ w dziatalnos¢, ktora moze zagrazac
niezaleznosci ich osagdow lub wiarygodnosci w odniesieniu do dzialan zwigzanych z oceng
zgodnosci bedacych przedmiotem notyfikacji. Dotyczy to w szczego6lnosci ustug

doradczych.

Jednostki oceniajace zgodnos$¢ zapewniajg, aby dziatalnos¢ ich jednostek zaleznych lub
podwykonawcow nie wplywatla na poufnos¢, obiektywizm ani bezstronnos¢ ich

dzialalnosci zwigzanej z oceng zgodnosci.
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5. Jednostki oceniajace zgodnos$¢ i ich pracownicy musza spelnia¢ w toku realizacji
dzialalnosci zwigzanej z oceng zgodnos$ci najwyzsze standardy zawodowe, posiadac
konieczne kwalifikacje techniczne w danej dziedzinie oraz nie mogg by¢ poddawani
zadnym naciskom ani zach¢tom, zwlaszcza finansowym, mogacym wplywac na ich osad
lub wyniki dziatalno$ci zwigzanej z oceng zgodnosci, w szczeg6lnosci ze strony oséb lub

grup osob, ktorych interesy zwigzane sa z rezultatami tej dziatalnos$ci.

6. Jednostka oceniajgca zgodnos¢ musi by¢ zdolna do realizacji wszystkich zadan
zwigzanych z oceng zgodnosci, o ktorych mowa w zatgczniku VIII i w odniesieniu do
ktérych zostata notyfikowana, niezaleznie od tego, czy dana jednostka oceniajaca
zgodnos¢ wykonuje te zadania samodzielnie, czy sa one wykonywane w jej imieniu i na jej

odpowiedzialnos¢.

Przez caly czas i w odniesieniu do dowolnej procedury oceny zgodno$ci oraz dowolnego
rodzaju lub kategorii produktéw z elementami cyfrowymi bedacych przedmiotem

notyfikacji dana jednostka oceniajgca zgodno$¢ musi dysponowac:

a)  niezbednym personelem posiadajacym wiedze¢ techniczng oraz wystarczajace

doswiadczenie, odpowiednie do realizacji zadan zwigzanych z oceng zgodnosci;

b)  niezbednymi opisami procedur, zgodnie z ktorymi nalezy przeprowadza¢ oceng
zgodnosci, zapewniajacymi przejrzystos$¢ 1 powtarzalnos¢ tych procedur; jednostka
musi posiada¢ odpowiednig polityke 1 stosowne procedury, dzigki ktorym mozliwe
jest odréznienie zadan, jakie wykonuje jako jednostka notyfikowana, od pozostatych

dziatan;
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c) niezbednymi procedurami stuzagcymi wykonywaniu dziatan z nalezytym
uwzglednieniem wielkosci przedsigbiorstwa, sektora jego dziatalnos$ci, struktury
przedsigbiorstwa, stopnia ztozonosci technologii danego produktu oraz masowego

lub seryjnego charakteru procesu produkcji.

Jednostka oceniajaca zgodno$¢ musi dysponowac srodkami niezbednymi do prawidtowe;j
realizacji zadan o charakterze technicznym i administracyjnym z zakresu oceny zgodno$ci
oraz mie¢ dostgp do wszelkiego niezbgdnego wyposazenia lub wszelkich niezbednych

obiektow.
7. Personel odpowiedzialny za realizacj¢ dzialan zwigzanych z oceng zgodno$ci musi mie¢:

a)  gruntowne przeszkolenie zawodowe i techniczne, obejmujace wszystkie dziatania
zwigzane z oceng zgodno$ci w zakresie bedacym przedmiotem notyfikacji jednostki

oceniajacej zgodnos¢;

b)  dostateczng znajomo$¢ wymogdw dotyczacych ocen, ktore przeprowadzaja, oraz

odpowiednie uprawnienia do dokonywania takich ocen;

c) odpowiednig znajomos$¢ i zrozumienie zasadniczych wymagan w zakresie
cyberbezpieczenstwa okreslonych w zataczniku I, obowigzujacych norm
zharmonizowanych 1 wspolnych specyfikacji oraz stosownych przepisow unijnego

prawodawstwa harmonizacyjnego i1 aktow wykonawczych;
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d) umiejetnosci wymagane do sporzadzania certyfikatow, zapiséw i sprawozdan

potwierdzajacych, ze oceny zostaty przeprowadzone.

8. Zapewnia si¢ bezstronnos¢ jednostek oceniajgcych zgodnos¢, ich kierownictwa

najwyzszego szczebla i pracownikow przeprowadzajacych oceng.

Wynagrodzenie kierownictwa najwyzszego szczebla jednostki oceniajacej zgodnos¢ oraz
jej pracownikoéw przeprowadzajacych ocene nie moze zaleze¢ od liczby

przeprowadzonych ocen ani od ich wynikow.

0. Jednostki oceniajace zgodnos¢ muszg wykupi¢ ubezpieczenie od odpowiedzialnosci
cywilnej, chyba ze na mocy prawa krajowego odpowiedzialno$¢ przejeta jest przez ich
panstwo cztonkowskie lub panstwo cztonkowskie bezposrednio odpowiada za ocen¢

zgodnosci.

10. Personel jednostki oceniajacej zgodnos$¢ jest zobowigzany dochowac tajemnicy zawodowej
w odniesieniu do wszystkich informacji, ktore uzyskuje w trakcie wykonywania swoich
zadan zgodnie z zalacznikiem VIII lub przepisami prawa krajowego w danym zakresie,

z wyjatkiem dochowania tajemnicy wobec organdw nadzoru rynku panstwa
cztonkowskiego, w ktorym realizowane sa zadania. Prawa wtasnos$ci podlegajg ochronie.
Jednostka oceniajgca zgodnos¢ musi posiada¢ udokumentowane procedury zapewniajace

zgodno$¢ z niniejszym ustepem.
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11. Jednostki oceniajace zgodno$¢ biorg udziat w stosownej dzialalnos$ci normalizacyjnej

i w dziatalno$ci grupy koordynujacej jednostki notyfikowanej, powotanej na podstawie

art. 51, lub zapewniajg informowanie o takiej dzialalnosci swojego personelu
przeprowadzajacego oceny oraz traktuja jak ogdlne wytyczne decyzje administracyjne

i dokumenty opracowane w wyniku prac takiej grupy.

12. Jednostki oceniajace zgodno$¢ prowadza dziatalno$¢ na spojnych, uczciwych,
proporcjonalnych i1 rozsagdnych warunkach, unikajac przy tym zbednych obcigzen dla
podmiotow gospodarczych, w szczegdlnosci biorgec pod uwage interesy

mikroprzedsigbiorstw oraz matych i $rednich przedsigbiorstw w odniesieniu do optat.

Artykul 40

Domniemanie zgodnosci jednostek notyfikowanych

Jezeli jednostka oceniajaca zgodnos¢ wykaze, ze spetnia kryteria ustanowione w odpowiednich
normach zharmonizowanych — lub ich czgsciach — do ktérych odniesienia opublikowano
w Dzienniku Urzedowym Unii Europejskiej, domniemuje si¢, ze jednostka ta spetnia wymogi

okreslone w art. 39, jezeli majace zastosowanie normy zharmonizowane obejmuja te wymogi.
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Artykut 41

Jednostki zalezne i podwykonawcy jednostek notyfikowanych

1. W przypadku gdy jednostka notyfikowana zleca podwykonawstwo okreslonych zadan
zwigzanych z oceng zgodnosci lub korzysta z ustug jednostki zaleznej, zapewnia ona, aby
podwykonawca lub jednostka zalezna spetniali wymogi okre§lone w art. 39, oraz

odpowiednio informuje o tym organ notyfikujacy.

2. Jednostki notyfikowane ponosza pelng odpowiedzialno$¢ za zadania wykonywane przez
podwykonawcow lub jednostki zalezne, niezaleznie od tego, gdzie podwykonawcy lub

jednostki zalezne maja siedzibe.

3. Dziatania te mozna zleca¢ podwykonawcom lub powierza¢ do wykonania jednostce

zaleznej wylacznie za zgoda producenta.

4. Jednostki notyfikowane przechowuja do dyspozycji organu notyfikujacego odpowiednie
dokumenty dotyczace oceny kwalifikacji podwykonawcy lub jednostki zaleznej oraz prac

wykonywanych przez podwykonawce lub jednostke zalezng zgodnie z niniejszym

rozporzadzeniem.
Artykut 42
Whniosek o notyfikacje
1. Jednostka oceniajgca zgodnos¢ przedktada wniosek o notyfikacje organowi

notyfikujgcemu panstwa cztonkowskiego, w ktorym ma swoja siedzibg.
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2. Do wniosku zatacza si¢ opis dzialan zwigzanych z oceng zgodnosci, procedury lub
procedur oceny zgodno$ci oraz produktu lub produktéw z elementami cyfrowymi
wchodzacych w zakres kompetencji danej jednostki, jak rowniez, w stosownych
przypadkach, certyfikat akredytacji wydany przez krajowa jednostke akredytujaca,

potwierdzajacy, ze jednostka oceniajaca zgodno$¢ spelnia wymogi okreslone w art. 39.

3. Jezeli dana jednostka oceniajgca zgodno$¢ nie moze dostarczy¢ certyfikatu akredytacji,
przedktada ona organowi notyfikujagcemu wszystkie dowody w postaci dokumentoéw
niezbedne do sprawdzenia, uznania i regularnego monitorowania jej zgodnosci

z wymogami okreslonymi w art. 39.
Artykut 43
Procedura notyfikacji

1. Organy notyfikujace notyfikuja wytacznie te jednostki oceniajace zgodnos$¢, ktére

spetniajg wymogi okreslone w art. 39.

2. Organ notyfikujacy notyfikuje Komisje i pozostate panstwa cztonkowskie za pomoca

systemu informacyjnego NANDO opracowanego 1 zarzadzanego przez Komisjg.
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3. Do notyfikacji zatacza si¢ wszystkie szczegdétowe informacje dotyczace dziatan

zwigzanych z oceng zgodno$ci, modutu lub moduléw oceny zgodnosci, produktu lub

produktéw z elementami cyfrowymi, ktérych to dotyczy, oraz stosowne poswiadczenie

kompetenc;ji.

4. W przypadku gdy podstawy notyfikacji nie stanowi certyfikat akredytacji, o ktérym mowa

w art. 42 ust. 2, organ notyfikujacy przedktada Komisji i pozostatym panstwom

cztonkowskim dowody w postaci dokumentow potwierdzajacych kompetencje jednostki

oceniajacej zgodnos¢ oraz przedstawia ustalenia wprowadzone, aby zapewni¢
systematyczne monitorowanie tej jednostki i dalsze spelnianie przez nig wymogoéw

okreslonych w art. 39.

5. Dana jednostka moze prowadzi¢ dziatalno$¢ jednostki notyfikowanej wytacznie pod
warunkiem, ze Komisja lub pozostate panstwa czlonkowskie nie zglosily zastrzezen
w terminie dwdch tygodni od notyfikacji w przypadku korzystania z certyfikatu
akredytacji lub w terminie dwdch miesi¢cy od notyfikacji w przypadku niekorzystania

z akredytacji.

Wylacznie taka jednostke uznaje si¢ za jednostke notyfikowang do celéw niniejszego

rozporzadzenia.

6. O wszelkich kolejnych zmianach w notyfikacji powiadamia si¢ Komisje 1 pozostate

panstwa czlonkowskie.
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Artykut 44
Numery identyfikacyjne i wykazy jednostek notyfikowanych

1. Komisja przydziela jednostce notyfikowanej numer identyfikacyjny.

Komisja przydziela jeden numer identyfikacyjny, nawet w przypadku gdy jednostka jest

notyfikowana na mocy réznych aktéw prawnych Unii.

2. Komisja podaje do wiadomosci publicznej wykaz jednostek notyfikowanych na podstawie
niniejszego rozporzadzenia, wraz z przydzielonymi im numerami identyfikacyjnymi oraz

informacja na temat rodzaju dziatan, w odniesieniu do ktérych zostaly notyfikowane.

Komisja zapewnia biezaca aktualizacje tego wykazu.

Artykut 45
Zmiany w notyfikacji

1. W przypadku gdy organ notyfikujacy stwierdza lub otrzymuje informacje, ze jednostka
notyfikowana przestala spetnia¢ wymogi okreslone w art. 39 lub nie wykonuje swoich
obowigzkow, organ notyfikujacy, odpowiednio, ogranicza, zawiesza lub cofa notyfikacje,
w zaleznos$ci od powagi niespetnianych wymogoéw lub niewykonanych obowiazkow.

Niezwtlocznie informuje o tym Komisj¢ i pozostale panstwa cztonkowskie.
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2. W przypadku ograniczenia, zawieszenia lub cofnigcia notyfikacji albo w przypadku
zaprzestania dzialalno$ci przez jednostke notyfikowana notyfikujace panstwo
cztonkowskie wdraza wtasciwe §rodki w celu zapewnienia, aby dokumentacjg tej jednostki
zajela si¢ inna jednostka notyfikowana lub aby byta ona dostepna na zadanie

odpowiedzialnych organdw notyfikujacych i organéw nadzoru rynku.

Artykut 46

Kwestionowanie kompetencji jednostek notyfikowanych

1. Komisja bada wszystkie przypadki, w ktérych ma watpliwos$ci lub otrzymuje informacje
o watpliwosciach co do kompetencji jednostki notyfikowanej lub dalszego spetniania
wymogow, ktorym jednostka ta podlega, i wywigzywania si¢ z nalozonych na nig

obowigzkow.

2. Na zadanie Komisji notyfikujace panstwo cztonkowskie udziela jej wszelkich informacji

dotyczacych podstawy notyfikacji lub utrzymania kompetencji danej jednostki.

3. Komisja zapewnia poufne traktowanie wszystkich informacji szczegolnie chronionych

uzyskanych w trakcie prowadzonych postgpowan wyjasniajacych.

4. W przypadku gdy Komisja stwierdza, ze jednostka notyfikowana nie spetnia wymogéw
swojej notyfikacji lub przestala je speinia¢, informuje o tym fakcie notyfikujace panstwo
cztonkowskie 1 zwraca si¢ do niego o wprowadzenie koniecznych srodkéw naprawczych,

wlacznie z wycofaniem notyfikacji, jezeli zachodzi taka potrzeba.
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Artykut 47
Obowiqzki operacyjne jednostek notyfikowanych

1. Jednostki notyfikowane przeprowadzaja oceny zgodno$ci zgodnie z procedurami oceny

zgodnosci okreslonymi w art. 32 1 zatgczniku VIII.

2. Oceny zgodnosci przeprowadza si¢ w sposob proporcjonalny, unikajac przy tym zbednych
obcigzen dla podmiotéw gospodarczych. Jednostki oceniajace zgodnosé wykonuja swoje
dziatania, uwzgledniajgc wielko$¢ przedsiebiorstw, w szczegolnos$ci mikroprzedsiebiorstw
oraz matych i §rednich przedsigbiorstw, sektor, w ktorym dziataja, ich strukture, stopien
ztozono$ci 1 poziom ryzyka w cyberprzestrzeni zwigzanego z danymi produktami
zawierajacymi elementy cyfrowe oraz technologi¢ i masowy lub seryjny charakter procesu

produkcji.

3. Jednostki notyfikowane zachowuja jednak odpowiednig rygorystyczno$¢ i odpowiedni
poziom ochrony wymagane dla zagwarantowania zgodnos$ci produktéw z elementami

cyfrowymi z przepisami niniejszego rozporzadzenia.

4. Jezeli jednostka notyfikowana stwierdza, ze producent nie spelnit wymogoéw okreslonych
w zataczniku I lub w odpowiednich normach zharmonizowanych czy wspdélnych
specyfikacjach, o ktérych mowa w art. 27, zobowigzuje ona producenta do wprowadzenia

stosownych srodkow naprawczych 1 nie wydaje mu certyfikatu zgodnosci.
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5. W przypadku gdy w trakcie monitorowania zgodnosci po wydaniu certyfikatu jednostka
notyfikowana stwierdza, ze produkt z elementami cyfrowymi przestat spetnia¢ wymogi
okreslone w niniejszym rozporzadzeniu, zobowigzuje producenta do wprowadzenia
stosownych srodkow naprawczych, a jezeli zachodzi taka koniecznos$¢, zawiesza lub cofa

dany certyfikat.

6. W przypadku niewprowadzenia srodkéw naprawczych lub jezeli srodki te nie przynosza
wymaganych skutkéw, jednostka notyfikowana ogranicza, zawiesza lub cofa wszelkie

certyfikaty, w stosownych przypadkach.

Artykut 48
Srodek zaskarzenia od decyzji jednostek notyfikowanych

Panstwa cztonkowskie zapewniajag mozliwo$¢ wniesienia srodka zaskarzenia od decyzji jednostek

notyfikowanych.
Artykut 49
Obowiqzki informacyjne jednostek notyfikowanych
1. Jednostki notyfikowane informuja organ notyfikujacy:

a) o kazdym przypadku odmowy wydania, ograniczenia, zawieszenia lub cofnigcia

certyfikatu;

b) o wszelkich okolicznosciach, ktore moga mie¢ negatywny wplyw na zakres

1 warunki notyfikacji;
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c¢) o kazdym przypadku zazadania przez organ nadzoru rynku udzielenia informacji

dotyczacych dziatan zwigzanych z oceng zgodnosci;

d) nawniosek, o podejmowanych dziataniach zwigzanych z oceng zgodnosci
wchodzacych w zakres ich notyfikacji oraz o innych wykonywanych dziataniach,

w tym o dziatalno$ci transgranicznej i podwykonawstwie.

2. Jednostki notyfikowane przekazuja pozostatym jednostkom notyfikowanym na podstawie

niniejszego rozporzadzenia prowadzacym podobne dzialania zwigzane z oceng zgodnosci

1 zajmujacym si¢ tymi samymi produktami z elementami cyfrowymi odpowiednie

informacje o kwestiach, w ktorych wyniki oceny zgodnos$ci byly negatywne, a na wniosek

réwniez tych, w ktorych byty one pozytywne.

Artykut 50

Wymiana doswiadczen

Komisja organizuje wymiang doswiadczen mi¢dzy organami krajowymi panstw cztonkowskich

odpowiedzialnymi za strategi¢ w zakresie notyfikacji.
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Artykut 51
Koordynacja jednostek notyfikowanych

1. Komisja zapewnia wprowadzenie 1 wlasciwg realizacj¢ odpowiedniej koordynacji

1 wspotpracy migdzy jednostkami notyfikowanymi, w formie mi¢dzysektorowego zespotu

jednostek notyfikowanych.

2. Panstwa cztonkowskie zapewniaja, aby notyfikowane przez nie jednostki uczestniczyty

w pracach tego zespotu bezposrednio lub za posrednictwem wyznaczonych

przedstawicieli.

Rozdzial V

Nadzor rynku i egzekwowanie przepisow

Artykut 52

Nadzor rynku i kontrola produktow z elementami cyfrowymi na rynku Unii

1. Do produktéw z elementami cyfrowymi, ktore sg objete zakresem niniejszego

rozporzadzenia, stosuje si¢ przepisy rozporzadzenia (UE) 2019/1020.
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2. Kazde panstwo czlonkowskie wyznacza co najmniej jeden organ nadzoru rynku do celow
zapewnienia skutecznego wdrazania niniejszego rozporzadzenia. Panstwa cztonkowskie
moga wyznaczy¢ istniejgcy lub nowy organ, ktéry bedzie petit funkcje organu nadzoru

rynku do celéw niniejszego rozporzadzenia.

3. Organy nadzoru rynku wyznaczone na podstawie ust. 2 niniejszego artykutu sa réwniez
odpowiedzialne za prowadzenie dziatan w zakresie nadzoru rynku w odniesieniu do
obowigzkow opiekunow otwartego oprogramowania okreslonych w art. 24. W przypadku
gdy organ nadzoru rynku stwierdzi, ze opiekun otwartego oprogramowania nie spetnia
obowigzkow okreslonych w tym artykule, wymaga ona, aby opiekun otwartego
oprogramowania zapewnit, ze zostang podj¢te wszelkie odpowiednie dziatania naprawcze.
Opiekunowie otwartego oprogramowania zapewniaja, aby zostaty podjete wszelkie
odpowiednie dziatania naprawcze w odniesieniu do ich obowiazkoéw wynikajacych

Z niniejszego rozporzadzenia.

4. W stosownych przypadkach organy nadzoru rynku wspoétpracujg z krajowymi organami
ds. certyfikacji cyberbezpieczenstwa wyznaczonymi na mocy art. 58 rozporzadzenia
(UE) 2019/881 1 regularnie wymieniajg si¢ informacjami. Wyznaczone organy nadzoru
rynku regularnie wspotpracuja i wymieniajg si¢ informacjami z CSIRT-ami wyznaczonymi
na koordynatoréw oraz z ENISA w odniesieniu do nadzoru nad realizacja obowigzkoéw

w zakresie zglaszania, o ktorych mowa w art. 14 niniejszego rozporzadzenia.
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5. Organy nadzoru rynku mogg zwroci¢ si¢ do CSIRT-u wyznaczonego na koordynatora lub
do ENISA o udzielenie im porad technicznych w kwestiach zwigzanych z wdrazaniem
1 egzekwowaniem niniejszego rozporzadzenia. Przeprowadzajac postgpowanie
wyjasniajace zgodnie z art. 54, organy nadzoru rynku mogg zwroci¢ si¢ do CSIRT-u
wyznaczonego na koordynatora lub do ENISA o dostarczenie analizy na poparcie oceny

zgodnosci produktéw z elementami cyfrowymi.

6. W stosownych przypadkach organy nadzoru rynku wspoétpracuja z innymi organami
nadzoru rynku wyznaczonymi na podstawie unijnego prawodawstwa harmonizacyjnego

innego niz niniejsze rozporzadzenie oraz regularnie wymieniajg si¢ informacjami.

7. W stosownych przypadkach organy nadzoru rynku wspotpracujg z organami
nadzorujacymi egzekwowanie unijnego prawa ochrony danych. Taka wspotpraca obejmuje
informowanie tych organow o wszelkich ustaleniach istotnych dla wykonywania zadan
lezacych w ich kompetencjach, w tym przy wydawaniu wskazéwek i porad na podstawie

ust. 10, jezeli takie wskazdwki 1 porady dotycza przetwarzania danych osobowych.

Organy nadzorujace egzekwowanie unijnego prawa ochrony danych sa uprawnione do
zadania dostepu do wszelkiej dokumentacji sporzadzonej lub prowadzonej na podstawie
niniejszego rozporzadzenia, jezeli dostep do tej dokumentacji jest niezbedny do
wykonywania ich zadan. Organy te informujg wyznaczone organy nadzoru rynku danego

panstwa czlonkowskiego o kazdym takim zadaniu.
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8. Panstwa cztonkowskie zapewniaja, aby wyznaczone organy nadzoru rynku dysponowaty
odpowiednimi zasobami finansowymi i technicznymi, w tym w stosownych przypadkach
narzedziami automatyzacji przetwarzania, a takze zasobami ludzkimi majgcymi
umiejetnosci w zakresie cyberbezpieczenstwa niezbedne do wykonywania zadan

powierzonych im zgodnie z niniejszym rozporzadzeniem.

0. Komisja zachgca do wymiany do§wiadczen migdzy wyznaczonymi organami nadzoru

rynku i sprzyja jej.

10. Organy nadzoru rynku mogg udziela¢ podmiotom gospodarczym wskazéwek i1 porad
dotyczacych wdrazania niniejszego rozporzadzenia, przy wsparciu Komisji oraz,

w stosownych przypadkach, CSIRT-6w i ENISA.

11. Organy nadzoru rynku informuja konsumentéw o tym, gdzie mozna sktada¢ skargi mogace
wskazywaé na niezgodnos¢ z niniejszym rozporzadzeniem, zgodnie z art. 11
rozporzadzenia (UE) 2019/1020, oraz o tym, gdzie i jak mozna uzyska¢ dostep do
mechanizmow ulatwiajacych zglaszanie podatnosci, incydentow i cyberzagrozen, ktore

mogg mie¢ wplyw na produkty z elementami cyfrowymi.

12. Organy nadzoru rynku utatwiaja w stosownych przypadkach wspotprace z odpowiednimi
zainteresowanymi stronami, w tym organizacjami naukowymi, badawczymi

1 konsumenckimi.
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13.

14.

Organy nadzoru rynku przekazuja Komisji coroczne sprawozdania dotyczace rezultatow
stosownych dziatan w zakresie nadzoru rynku. Wyznaczone organy nadzoru rynku
niezwlocznie przekazujg Komisji i odpowiednim krajowym organom ochrony konkurencji
wszelkie informacje zgromadzone w trakcie podejmowania dziatan w zakresie nadzoru
rynku, ktore moga okazac si¢ istotne z punku widzenia stosowania unijnego prawa

konkurencji.

W przypadku produktow z elementami cyfrowymi, ktore sg objete zakresem niniejszego
rozporzadzenia, zaklasyfikowanych jako systemy sztucznej inteligencji wysokiego ryzyka
na mocy art. 6 rozporzadzenia (UE) 2024/1689, organy nadzoru rynku wyznaczone do
celéw rozporzadzenia (UE) 2024/1689 s3 organami odpowiedzialnymi za dziatania

w zakresie nadzoru rynku wymagane na podstawie niniejszego rozporzadzenia.

W stosownych przypadkach organy nadzoru rynku wyznaczone na podstawie
rozporzadzenia (UE) 2024/1689 wspotpracuja z organami nadzoru rynku wyznaczonymi
na podstawie niniejszego rozporzadzenia oraz, w odniesieniu do sprawowania nadzoru nad
wykonywaniem obowigzkow w zakresie zgtaszania incydentoéw, o ktérych mowa w art. 14
niniejszego rozporzadzenia, z CSIRT-ami wyznaczonymi na koordynatoréw oraz

z ENISA. Organy nadzoru rynku wyznaczone na podstawie rozporzadzenia

(UE) 2024/1689 informuja w szczego6lnosci organy nadzoru rynku wyznaczone na
podstawie niniejszego rozporzadzenia o wszelkich ustaleniach istotnych dla realizacji ich

zadan zwigzanych z wdrozeniem niniejszego rozporzadzenia.
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15. Do celéw jednolitego stosowania niniejszego rozporzadzenia ustanawia si¢ grup¢ ADCO
zgodnie z art. 30 ust. 2 rozporzadzenia (UE) 2019/1020. W sktad grupy ADCO wchodza
przedstawiciele wyznaczonych organdw nadzoru rynku oraz, w razie potrzeby,
przedstawiciele jednolitych urzedow tacznikowych. Grupa ADCO zajmuje si¢ rOwniez
szczegbtowymi kwestiami zwigzanymi z dziataniami w zakresie nadzoru rynku

w odniesieniu do obowiazkoéw natozonych na opiekundéw otwartego oprogramowania.

16. Organy nadzoru rynku monitoruja, jak producenci stosujg kryteria, o ktorych mowa
w art. 13 ust. 8, przy okreslaniu okresu wsparcia dla ich produktow z elementami

cyfrowymi.

Grupa ADCO podaje do wiadomosci publicznej, w przyjaznej dla uzytkownika formie,
odpowiednie statystyki dotyczace kategorii produktow z elementami cyfrowymi, w tym
srednich okresOw wsparcia, okreslonych przez producenta zgodnie z art. 13 ust. 8, a takze
zapewnia wytyczne zawierajgce orientacyjne okresy wsparcia dla kategorii produktow

z elementami cyfrowymi.

Jezeli dane wskazuja, ze okresy wsparcia dla okreslonych kategorii produktow
z elementami cyfrowymi sg niedostateczne, grupa ADCO moze wyda¢ zalecenia dla
organow nadzoru rynku, aby skoncentrowaty swoje dziatania na takich kategoriach

produktow z elementami cyfrowymi.
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Artykut 53
Dostep do danych i dokumentacji

Jezeli jest to konieczne do oceny zgodnosci produktoéw z elementami cyfrowymi i procedur
wprowadzonych przez ich producentow z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w zataczniku I, organom nadzoru rynku na uzasadniony wniosek
przyznaje si¢ dostep, w jezyku tatwo zrozumiatym dla tych organéw, do danych niezbe¢dnych do
oceny projektu, procesu opracowania, produkcji i postgpowania w przypadku wykrycia podatnosci,
w tym dostep do powigzanej dokumentacji wewnetrznej dotyczacej odnosnego podmiotu

gospodarczego.

Artykut 54
Procedura na poziomie krajowym dotyczqca produktow z elementami cyfrowymi

stwarzajgcych istotne ryzyko w cyberprzestrzeni

1. Jezeli organ nadzoru rynku panstwa czlonkowskiego ma wystarczajacy powod sadzic¢, ze
produkt z elementami cyfrowymi, w tym dotyczace go postepowanie w przypadku
wykrycia podatnosci, stwarza istotne ryzyko w cyberprzestrzeni, organ przeprowadza, bez
zbednej zwloki 1 w stosownych przypadkach we wspotpracy z odpowiednim CSIRT-em,
oceng tego produktu z elementami cyfrowymi pod katem zgodnosci produktu ze
wszystkimi wymogami okre§lonymi w niniejszym rozporzadzeniu. W razie potrzeby

odpowiednie podmioty gospodarcze wspotpracujg z danym organem nadzoru rynku.
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Jezeli w trakcie tej oceny organ nadzoru rynku stwierdzi, ze produkt z elementami
cyfrowymi nie jest zgodny z wymogami okreslonymi w niniejszym rozporzadzeniu,
niezwlocznie zobowigzuje wlasciwy podmiot gospodarczy do podjecia wszelkich
odpowiednich dziatan naprawczych w celu zapewnienia zgodnos$ci produktu z elementami
cyfrowymi z tymi wymogami, wycofania go z obrotu lub odzyskania go w wyznaczonym
przez organ rozsagdnym terminie, stosownym do charakteru ryzyka w cyberprzestrzeni,

zgodnie z zaleceniami organu nadzoru rynku.

Organ nadzoru rynku informuje o tym odpowiednig jednostke notyfikowang. Art. 18
rozporzadzenia (UE) 2019/1020 stosuje si¢ do dziatan naprawczych.

2. Okreslajac znaczenie ryzyka w cyberprzestrzeni, o ktorym mowa w ust. 1 niniejszego
artykutu, organy nadzoru rynku uwzgledniajg rowniez pozatechniczne czynniki ryzyka,
w szczegblnosci te ustalone w wyniku skoordynowanych na poziomie Unii ocen ryzyka
w zakresie bezpieczenstwa krytycznych tancuchow dostaw przeprowadzonych zgodnie
z art. 22 dyrektywy (UE) 2022/2555. W przypadku gdy organ nadzoru rynku ma
wystarczajacy powod sadzi¢, ze produkt z elementami cyfrowymi stwarza istotne ryzyko
w cyberprzestrzeni w $wietle pozatechnicznych czynnikéw ryzyka, informuje o tym
wlasciwe organy wyznaczone lub ustanowione na podstawie art. 8 dyrektywy

(UE) 2022/2555 1 w razie potrzeby wspotpracuje z tymi organami.
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3. W przypadku gdy organ nadzoru rynku uzna, ze niezgodno$¢ z wymogami nie ogranicza
si¢ do jego terytorium krajowego, informuje Komisj¢ oraz pozostate panstwa
cztonkowskie o wynikach oceny oraz o dziataniach, ktorych podjecia zazadal od danego

podmiotu gospodarczego.

4. Podmiot gospodarczy zapewnia podjecie wszelkich odpowiednich dziatan naprawczych
w odniesieniu do wszystkich okreslonych produktow z elementami cyfrowymi, ktore

udostepnit na rynku w catej Unii.

5. W przypadku niepodjecia przez podmiot gospodarczy produktu z elementami cyfrowymi
odpowiednich dziatan naprawczych w terminie, o ktorym mowa w ust. 1 akapit drugi,
organ nadzoru rynku wprowadza wszelkie odpowiednie §rodki tymczasowe w celu
zakazania lub ograniczenia udostepniania tego produktu z elementami cyfrowymi na rynku

krajowym, wycofania produktu z obrotu lub odzyskania go.

Organ ten niezwlocznie notyfikuje te §rodki Komisji i pozostatym panstwom

cztonkowskim.
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Informacje, o ktorych mowa w ust. 5, obejmuja wszelkie dostgpne informacje
szczegdtowe, w szczegdlnosci dane niezbedne do identyfikacji niezgodnego z przepisami
produktu z elementami cyfrowymi, pochodzenie tego produktu z elementami cyfrowymi,
charakter domniemanej niezgodnos$ci i zwigzanego z nig ryzyka, charakter i okres
obowigzywania wprowadzonych $rodkow krajowych oraz argumenty przedstawione przez
wiasciwy podmiot gospodarczy. W szczego6lnosci organ nadzoru rynku wskazuje, czy

niezgodno$¢ wynika z co najmniej jednej z nastepujacych przyczyn:

a)  niespelnienia przez produkt z elementami cyfrowymi lub procedury wprowadzone
przez producenta zasadniczych wymagan w zakresie cyberbezpieczenstwa

okreslonych w zataczniku I

b) niedociagnie¢ w normach zharmonizowanych, europejskich programach certyfikacji

cyberbezpieczenstwa lub wspolnych specyfikacjach, o ktérych mowa w art. 27.

Organy nadzoru rynku panstw cztonkowskich inne niz organ nadzoru rynku panstwa
cztonkowskiego wszczynajacego procedure niezwtocznie informujg Komisje i pozostate
panstwa czlonkowskie o wszelkich przyjetych srodkach i przekazuja wszelkie posiadane
dodatkowe informacje dotyczace niezgodnosci danego produktu z elementami cyfrowymi
z przepisami lub przedstawiajg swoje zastrzezenia, jezeli nie zgadzaja si¢ ze zgloszonym

srodkiem krajowym.
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W przypadku gdy w terminie trzech miesi¢cy od dnia otrzymania notyfikacji, o ktorej
mowa w ust. 5 niniejszego artykutu, ani panstwo cztonkowskie, ani Komisja nie zgtosza
sprzeciwu wobec srodka tymczasowego przyjetego przez dane panstwo cztonkowskie,
srodek ten uznaje si¢ za uzasadniony. Pozostaje to bez uszczerbku dla praw procesowych

danego podmiotu gospodarczego okreslonych w art. 18 rozporzadzenia (UE) 2019/1020.

Organy nadzoru rynku we wszystkich panstwach cztonkowskich zapewniajg niezwloczne
wprowadzenie odpowiednich srodkow ograniczajacych w odniesieniu do danego produktu

z elementami cyfrowymi, takich jak wycofanie tego produktu z obrotu.

Artykut 55

Unijna procedura ochronna

Jezeli w terminie trzech miesi¢cy od dnia otrzymania informacji, o ktéorej mowa w art. 54
ust. 5, panstwo cztonkowskie zgltosi zastrzezenia dotyczace srodka wprowadzonego przez
inne panstwo czlonkowskie lub jezeli Komisja uzna taki srodek za sprzeczny z prawem
Unii, Komisja niezwlocznie przystepuje do konsultacji z odpowiednim panstwem
cztonkowskim i1 podmiotem gospodarczym lub podmiotami gospodarczymi i poddaje taki
srodek krajowy ocenie. Na podstawie wynikow tej oceny Komisja podejmuje decyzje, czy
srodek krajowy jest uzasadniony czy nie, w terminie dziewigciu miesiecy od otrzymania
informacji, o ktérej mowa w art. 54 ust. 5, 1 informuje o tej decyzji dane panstwo

czlonkowskie.
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2. W przypadku uznania krajowego $rodka za uzasadniony wszystkie panstwa cztonkowskie
wprowadzaja $rodki konieczne do zapewnienia wycofania niezgodnego produktu
z elementami cyfrowymi ze swoich rynkéw oraz informujg o tym Komisje. W przypadku
gdy srodek krajowy nie zostaje uznany za uzasadniony, panstwo cztonkowskie, ktérego to

dotyczy, cofa go.

3. W przypadku uznania krajowego srodka za uzasadniony i stwierdzenia, ze niezgodnos¢
produktu z elementami cyfrowymi wynika z niedociggnie¢ w normach zharmonizowanych,

Komisja stosuje procedurg przewidziang w art. 11 rozporzadzenia (UE) nr 1025/2012.

4. W przypadku uznania krajowego srodka za uzasadniony i stwierdzenia, ze niezgodnos¢
produktu z elementami cyfrowymi wynika z niedociggnie¢ w europejskim programie
certyfikacji cyberbezpieczenstwa, o ktorym mowa w art. 27, Komisja rozwaza, czy
zmieni¢ lub uchyli¢ ktorykolwiek akt delegowany przyjety na podstawie art. 27 ust. 9,

okreslajacy domniemanie zgodnos$ci dotyczace tego programu certyfikacji.

5. W przypadku uznania krajowego srodka za uzasadniony i stwierdzenia, ze niezgodnos¢
produktu z elementami cyfrowymi wynika z niedociagni¢¢ we wspolnych specyfikacjach,
o ktérych mowa w art. 27, Komisja rozwaza, czy zmieni¢ lub uchyli¢ akt wykonawczy

przyjety na podstawie art. 27 ust. 2, okreslajacy te wspdlne specyfikacje.
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Artykut 56
Procedura na poziomie Unii dotyczgca produktow z elementami cyfrowymi

stwarzajgcych istotne ryzyko w cyberprzestrzeni

1. W przypadku gdy Komisja ma wystarczajacy powod sadzi¢, w tym na podstawie
informacji przekazanych przez ENISA, Ze produkt z elementami cyfrowymi, ktory stwarza
istotne ryzyko w cyberprzestrzeni, nie spelnia wymogow okreslonych w niniejszym
rozporzadzeniu, informuje o tym odpowiednie organy nadzoru rynku. W przypadku gdy
organy nadzoru rynku przeprowadzaja ocene tego produktu z elementami cyfrowymi,
ktéry moze stwarza¢ znaczace ryzyko w cyberprzestrzeni w zwigzku z jego zgodno$cia
z wymogami okre§lonymi w niniejszym rozporzadzeniu, stosuje si¢ procedury, o ktérych

mowa w art. 54 1 55.

2. W przypadku gdy Komisja ma wystarczajacy powod sadzi¢, ze produkt z elementami
cyfrowymi stwarza istotne ryzyko w cyberprzestrzeni w $§wietle pozatechnicznych
czynnikow ryzyka, informuje o tym wtasciwe organy nadzoru rynku oraz, w stosownych
przypadkach, wlasciwe organy wyznaczone lub ustanowione na podstawie art. 8
dyrektywy (UE) 2022/2555 1 w razie potrzeby wspolpracuje z tymi organami. Komisja
rozpatruje rowniez znaczenie zidentyfikowanego ryzyka dla tego produktu z elementami
cyfrowymi w §wietle swoich zadan dotyczacych skoordynowanych na poziomie Unii
szacowan ryzyka dla bezpieczenstwa krytycznych tancuchéw dostaw, o ktorych mowa
w art. 22 dyrektywy (UE) 2022/2555, 1 w razie potrzeby konsultuje si¢ z Grupa
Wspolpracy ustanowiong na podstawie art. 14 dyrektywy (UE) 2022/2555 1 z ENISA.
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3. W okolicznos$ciach, ktore uzasadniajg niezwloczng interwencje w celu utrzymania
prawidtowego funkcjonowania rynku wewnetrznego, i jezeli Komisja ma wystarczajacy
powdd sadzié, ze produkt z elementami cyfrowymi, o ktorym mowa w ust. 1, nadal nie
spetnia wymogow okreslonych w niniejszym rozporzadzeniu, a odpowiednie organy
nadzoru rynku nie wprowadzity zadnych skutecznych §rodkéw, Komisja przeprowadza
ocen¢ zgodnos$ci i moze zwrécic si¢ do ENISA o dostarczenie analizy na jej poparcie.
Komisja informuje o tym odpowiednie organy nadzoru rynku. Odpowiednie podmioty

gospodarcze wspotpracujg w razie koniecznosci z ENISA.

4. Na podstawie oceny, o ktorej mowa w ust. 3, Komisja moze zdecydowac, ze konieczne jest
wprowadzenie srodka naprawczego lub ograniczajacego na poziomie Unii. W tym celu
Komisja niezwtocznie przeprowadza konsultacje z zainteresowanymi panstwami

cztonkowskimi i odpowiednim podmiotem gospodarczym lub podmiotami gospodarczymi.

5. Na podstawie konsultacji, o ktorych mowa w ust. 4 niniejszego artykutu, Komisja moze
przyja¢ akty wykonawcze w celu okreslenia srodkéw naprawczych lub ograniczajacych na
poziomie Unii, w tym wymagajace wycofania z obrotu lub odzyskania okreslonych
produktéw z elementami cyfrowymi w rozsadnym terminie, stosownym do charakteru
ryzyka. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej

mowa w art. 62 ust. 2.
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6. Komisja niezwtocznie informuje odpowiedni podmiot gospodarczy lub odpowiednie
podmioty gospodarcze o aktach wykonawczych, o ktérych mowa w ust. 5. Panstwa
cztonkowskie niezwtocznie wprowadzajg w zycie te akty wykonawcze i informujg o tym

Komisje.

7. Przepisy ust. 3—6 maja zastosowanie przez okres trwania wyjatkowej sytuacji, ktora
uzasadniala interwencj¢ Komisji, pod warunkiem Ze nie zapewniono zgodnos$ci danego

produktu z elementami cyfrowymi z niniejszym rozporzadzeniem.

Artykut 57

Zgodne produkty z elementami cyfrowymi, ktore stwarzajq istotne ryzyko w cyberprzestrzeni

1. Organ nadzoru rynku panstwa cztonkowskiego zobowigzuje podmiot gospodarczy do
podjecia wszelkich odpowiednich srodkow, jezeli po przeprowadzeniu oceny na podstawie
art. 54 stwierdzi, ze chociaz produkt z elementami cyfrowymi i procedury wprowadzone
przez producenta sa zgodne z niniejszym rozporzadzeniem, stwarza on istotne ryzyko

w cyberprzestrzeni, a takze stwarza ryzyko dla:
a)  zdrowia lub bezpieczenstwa osob;

b)  wypelnienia obowiazkéw wynikajacych z prawa Unii lub prawa krajowego majacych

na celu ochrong praw podstawowych;
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c)  dostgpnosci, autentycznosci, integralnosci lub poufno$ci ustug oferowanych przy
uzyciu elektronicznego systemu informacyjnego przez podmioty niezbe¢dne,

o ktorych mowa w art. 3 ust. 1 dyrektywy (UE) 2022/2555; lub
d) innych aspektow ochrony interesu publicznego.

Srodki, o ktorych mowa w akapicie pierwszym, moga obejmowaé $rodki majace na celu
zapewnienie, aby dany produkt z elementami cyfrowymi i procedury wprowadzone przez
producenta nie stwarzaty juz okreslonego ryzyka w momencie udostepnienia na rynku,
wycofania z obrotu danego produktu z elementami cyfrowymi lub jego odzyskania, i sg

stosowne do charakteru tego ryzyka.

2. Producent lub inne wtasciwe podmioty gospodarcze zapewniaja podjecie dziatan
naprawczych w odniesieniu do okreslonych produktéw z elementami cyfrowymi, ktore
udostepnity na rynku w calej Unii, w terminie wyznaczonym przez organ nadzoru rynku

panstwa czlonkowskiego, o ktorym mowa w ust. 1.
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3. Panstwo cztonkowskie niezwlocznie informuje Komisj¢ i pozostate panstwa cztonkowskie
o $rodkach wprowadzonych na podstawie ust. 1. Informacje te obejmuja wszelkie dostepne
informacje szczegotowe, w szczegdlnosci dane konieczne do identyfikacji odnosnych
produktéw z elementami cyfrowymi, informacje na temat pochodzenia i tancucha dostaw
tych produktéw z elementami cyfrowymi, charakteru wystepujacego ryzyka oraz rodzaju

i okresu obowigzywania wprowadzonych srodkéw krajowych.

4. Komisja niezwlocznie rozpoczyna konsultacje z panstwami cztonkowskimi 1 odpowiednim
podmiotem gospodarczym oraz ocenia wprowadzone $rodki krajowe. Na podstawie
wynikéw tej oceny Komisja decyduje, czy dany srodek jest uzasadniony, oraz proponuje

odpowiednie $rodki, o ile sg konieczne.
5. Komisja kieruje decyzje¢, o ktérej mowa w ust. 4, do panstw cztonkowskich.

6. W przypadku gdy Komisja ma wystarczajacy powod sadzi¢, w tym na podstawie
informacji przekazanych przez ENISA, Ze produkt z elementami cyfrowymi, cho¢ zgodny
z niniejszym rozporzadzeniem, stwarza ryzyko, o ktorym mowa w ust. 1 niniejszego
artykutu, informuje ona odpowiedni organ lub odpowiednie organy nadzoru rynku i moze
zwréci¢ si¢ do nich o przeprowadzenie oceny i1 zastosowanie procedur, o ktorych mowa

w art. 54 oraz w ust. 1, 2 1 3 niniejszego artykutu.
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7. W okolicznos$ciach, ktore uzasadniajg niezwloczng interwencje w celu utrzymania
prawidtowego funkcjonowania rynku wewnetrznego, i jezeli Komisja ma wystarczajacy
powdd sadzi¢, ze produkt z elementami cyfrowymi, o ktorym mowa w ust. 6, nadal
stwarza ryzyko, o ktorym mowa w ust. 1, a odpowiednie krajowe organy nadzoru rynku
nie wprowadzity zadnych skutecznych §rodkow, Komisja przeprowadza oceng ryzyka
stwarzanego przez ten produkt z elementami cyfrowymi i moze zwroci¢ si¢ do ENISA
o dostarczenie analizy na poparcie tej oceny oraz informuje o tym odpowiednie organy
nadzoru rynku. Odpowiednie podmioty gospodarcze wspotpracuja w razie koniecznosci

z ENISA.

8. Na podstawie oceny, o ktorej mowa w ust. 7, Komisja moze ustali¢, ze konieczne jest
wprowadzenie §rodka naprawczego lub ograniczajacego na poziomie Unii. W tym celu
Komisja niezwtocznie przeprowadza konsultacje z zainteresowanymi panstwami

cztonkowskimi i odpowiednim podmiotem gospodarczym lub podmiotami gospodarczymi.

0. Na podstawie konsultacji, o ktorych mowa w ust. 8 niniejszego artykutu, Komisja moze
przyjac akty wykonawcze w celu podjecia decyzji o wprowadzeniu §rodkoOw naprawczych
lub ograniczajacych na poziomie Unii, w tym wymagajacych wycofania okre§lonych
produktow z elementami cyfrowymi z obrotu lub odzyskania ich w rozsagdnym terminie,
stosownym do charakteru ryzyka. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktorej mowa w art. 62 ust. 2.
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10. Komisja niezwtocznie informuje odpowiedni podmiot gospodarczy lub odpowiednie
podmioty gospodarcze o aktach wykonawczych, o ktérych mowa w ust. 9. Panstwa
cztonkowskie niezwtocznie wprowadzajg w zycie te akty wykonawcze i informujg o tym

Komisje.

11. Przepisy ust. 610 stosuje si¢ przez okres trwania wyjatkowej sytuacji, ktéra uzasadniata
interwencj¢ Komisji, oraz tak dtugo, jak dany produkt z elementami cyfrowymi stwarza

ryzyko, o ktorym mowa w ust. 1.
Artykut 58
Formalna niezgodnos¢ z przepisami

1. Jezeli organ nadzoru rynku panstwa czlonkowskiego stwierdzi jedno z ponizszych,

wymaga od wlasciwego producenta usuni¢cia danej niezgodnosci:
a)  umieszczenie oznakowania CE z naruszeniem art. 29 i 30;
b)  nieumieszczenie oznakowania CE;

c) niesporzadzenie deklaracji zgodnosci UE;

d)  nieprawidtowe sporzadzenie deklaracji zgodnosci UE;
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e)  w stosownych przypadkach nieumieszczenie numeru identyfikacyjnego jednostki

notyfikowanej uczestniczacej w procedurze oceny zgodnosci;
f)  niedostepna albo nieckompletna dokumentacja techniczna.

2. Jezeli niezgodnos¢, o ktorej mowa w ust. 1, utrzymuje si¢, dane panstwo cztonkowskie
wprowadza wszelkie odpowiednie $rodki, by ograniczy¢ lub zakaza¢ udostepniania danego

produktu z elementami cyfrowymi na rynku badz zapewni¢ jego odzyskanie lub wycofanie

z obrotu.
Artykut 59
Wspolne dziatania organow nadzoru rynku
1. Organy nadzoru rynku mogg zawiera¢ z innymi odpowiednimi organami porozumienia

o wspolnych dziataniach majacych zapewni¢ cyberbezpieczenstwo i ochrong
konsumentéw w odniesieniu do okreslonych produktéw z elementami cyfrowymi
wprowadzonych do obrotu Iub udostepnionych na rynku, zwtaszcza produktow

z elementami cyfrowymi czg¢sto stwarzajacych ryzyko w cyberprzestrzeni.

2. Komisja lub ENISA proponuja przeprowadzenie przez organy nadzoru rynku wspolnych
dziatan z zakresu kontroli zgodno$ci z niniejszym rozporzadzeniem na podstawie wskazan
lub informacji w szeregu panstw cztonkowskich o potencjalnej niezgodnos$ci produktéw
z elementami cyfrowymi objetych zakresem stosowania niniejszego rozporzadzenia

z okreslonymi w nim wymogami.
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3. Organy nadzoru rynku oraz, w stosownych przypadkach, Komisja zapewniaja, by
porozumienie o wspdlnych dzialaniach nie prowadzito do nieuczciwej konkurencji miedzy
podmiotami gospodarczymi ani nie wptywato negatywnie na obiektywizm, niezaleznos$¢

1 bezstronnos$¢ stron porozumienia.

4. Organ nadzoru rynku moze wykorzysta¢ wszelkie informacje uzyskane w wyniku
wspolnych dziatan prowadzonych w ramach wszczetego przezen postgpowania

przygotowawczego.

5. Dany organ nadzoru rynku oraz, w stosownych przypadkach, Komisja udostepniaja

publicznie porozumienie o wspolnych dzialaniach, w tym nazwy uczestniczacych stron.

Artykul 60

Akcje kontrolne

1. Organy nadzoru rynku prowadzg jednoczesne skoordynowane akcje kontrolne dotyczace
okreslonych produktow z elementami cyfrowymi lub ich kategorii w celu sprawdzenia
zgodno$ci z niniejszym rozporzadzeniem lub wykrycia jego naruszen. Akcje kontrolne
moga obejmowac kontrole produktéw z elementami cyfrowymi nabytych pod ukryta

tozsamoscig.
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2. Akcje kontrolne koordynuje Komisja, chyba Ze uczestniczace w nich organy nadzoru
rynku uzgodnig inaczej. Koordynator akcji kontrolnej w stosownych przypadkach podaje

zagregowane wyniki do publicznej wiadomosci.

3. Jezeli wykonujac swoje zadania, w tym na podstawie zgtoszen otrzymanych zgodnie
z art. 14 ust. 11 3, ENISA wykryje kategorie produktow z elementami cyfrowymi, dla
ktérych mozna organizowac akcje kontrolne, przedktada propozycj¢ akcji kontrolne;j
koordynatorowi, o ktorym mowa w ust. 2 niniejszego artykutu, do rozpatrzenia przez

organy nadzoru rynku.

4. Prowadzac akcje kontrolne, uczestniczace w nich organy nadzoru rynku moga korzystaé
z uprawnien w zakresie postgpowania przygotowawczego okreslonych w art. 52—58

1 wszelkich innych uprawnien nadanych im na mocy przepiséw prawa krajowego.

5. Organy nadzoru rynku mogg zaprasza¢ do udzialu w akcjach kontrolnych urzednikéw

Komisji i inne osoby towarzyszace upowaznione przez Komisjg.

PE-CONS 100/23 ACH/alb 214
JAL2 PL



Rozdzial VI

Przekazane uprawnienia i procedura komitetowa

Artykut 61

Wykonywanie przekazanych uprawnien

1. Powierzenie Komisji uprawnien do przyjmowania aktow delegowanych podlega

warunkom okre§lonym w niniejszym artykule.

2. Uprawnienia do przyjmowania aktow delegowanych, o ktérych mowa w art. 2 ust. 5 akapit
drugi, art. 7 ust. 3, art. 8 ust. 112, art. 13 ust. 8 akapit czwarty, art. 14 ust. 9, art. 25, art. 27
ust. 9, art. 28 ust. 51 art. 31 ust. 5, powierza si¢ Komisji na okres pigciu lat od dnia... [data
wejscia w zycie niniejszego rozporzadzenia]. Komisja sporzadza sprawozdanie dotyczace
przekazania uprawnien nie pozniej niz dziewie¢ miesiecy przed koncem okresu pigciu lat.
Przekazanie uprawnien zostaje automatycznie przedtuzone na takie same okresy, chyba ze
Parlament Europejski lub Rada sprzeciwig si¢ takiemu przedtuzeniu nie pdzniej niz trzy

miesigce przed koncem kazdego okresu.
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3. Przekazanie uprawnien, o ktérym mowa w art. 2 ust. 5 akapit drugi, art. 7 ust. 3, art. 8
ust. 112, art. 13 ust. 8 akapit czwarty, art. 14 ust. 9, art. 25, art. 27 ust. 9, art. 28 ust. 5
iart. 31 ust. 5, moze zosta¢ w dowolnym momencie odwotane przez Parlament Europejski
lub przez Radg. Decyzja o odwotaniu konczy przekazanie okreslonych w niej uprawnien.
Decyzja o odwolaniu staje si¢ skuteczna nastgpnego dnia po jej opublikowaniu
w Dzienniku Urzedowym Unii Europejskiej lub w pdzniejszym terminie okre§lonym w tej

decyzji. Nie wptywa ona na wazno$¢ juz obowiazujacych aktow delegowanych.

4. Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ z ekspertami wyznaczonymi
przez kazde panstwo cztonkowskie zgodnie z zasadami okreslonymi w Porozumieniu

miedzyinstytucjonalnym w sprawie lepszego stanowienia prawa z dnia 13 kwietnia 2016 r.

5. Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go réwnoczesnie

Parlamentowi Europejskiemu i Radzie.
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6. Akt delegowany przyjety na podstawie art. 2 ust. 5 akapit drugi, art. 7 ust. 3, art. 8 ust. 1
lub 2, art. 13 ust. 8 akapit czwarty, art. 14 ust. 9, art. 25, art. 27 ust. 9, art. 28 ust. 5 lub
art. 31 ust. 5 wchodzi w zycie tylko wowczas, gdy ani Parlament Europejski, ani Rada nie
wyrazity sprzeciwu w terminie dwoch miesiecy od przekazania tego aktu Parlamentowi
Europejskiemu i Radzie lub gdy, przed uptywem tego terminu, zaréwno Parlament
Europejski, jak i Rada poinformowaty Komisj¢, Ze nie wniosg sprzeciwu. Termin ten

przedtuza si¢ o dwa miesigce z inicjatywy Parlamentu Europejskiego lub Rady.

Artykut 62

Procedura komitetowa

1. Komisj¢ wspomaga komitet. Komitet ten jest komitetem w rozumieniu rozporzadzenia

(UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustgpu stosuje si¢ art. 5 rozporzadzenia

(UE) nr 182/2011.

3. W przypadku gdy opinia komitetu ma zosta¢ uzyskana w drodze procedury pisemnej,
procedura ta konczy si¢ bez osiggniecia rezultatu, gdy — przed uptywem terminu na
wydanie opinii — zdecyduje o tym przewodniczacy komitetu lub wniesie o to cztonek

komitetu.
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Rozdzial VII

Poufnos¢ i kary

Artykul 63

Poufnosé

1. Wszystkie strony zaangazowane w stosowanie niniejszego rozporzadzenia przestrzegaja
zasady poufnosci informacji i danych uzyskanych podczas wykonywania swoich zadan

1 swojej dziatalnosci w taki sposdb, aby chroni¢ w szczegolnosci:

a)  prawa wlasnos$ci intelektualnej oraz poufne informacje handlowe lub tajemnice
przedsiebiorstwa osoby fizycznej lub prawnej, w tym kod zrédlowy, chyba ze
zastosowanie majg przypadki okre§lone w art. 5 dyrektywy Parlamentu

Europejskiego i Rady (UE) 2016/9433¢;

b)  skuteczne wdrozenie niniejszego rozporzadzenia, zwltaszcza do celéw inspekc;i,

postgpowan przygotowawczych lub audytow;
c) interesy bezpieczenstwa publicznego i narodowego;

d) uczciwy przebieg postgpowan karnych i administracyjnych.

36 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/943 z dnia 8 czerwca 2016 r.

w sprawie ochrony niejawnego know-how i niejawnych informacji handlowych (tajemnic
przedsigbiorstwa) przed ich bezprawnym pozyskiwaniem, wykorzystywaniem
i yjawnianiem (Dz.U. L 157 z 15.6.2016, s. 1).
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2. Nie naruszajac przepisOw ust. 1, informacji wymienianych na zasadzie poufnosci migdzy
organami nadzoru rynku oraz mi¢dzy organami nadzoru rynku a Komisja nie ujawnia si¢

bez uprzedniej zgody organu nadzoru rynku, od ktérego informacje te pochodza.

3. Ust. 11 2 pozostajg bez uszczerbku dla praw 1 obowigzkéw Komisji, panstw
cztonkowskich i jednostek notyfikowanych w zakresie wymiany informacji i wydawania
ostrzezen oraz obowigzkoéw zainteresowanych osob w zakresie udzielania informacji

zgodnie z prawem karnym panstw cztonkowskich.

4. W stosownych przypadkach Komisja i1 panstwa cztonkowskie mogg wymieniaé si¢
informacjami szczegolnie chronionymi z odpowiednimi organami panstw trzecich,
z ktorymi zawarty dwustronne lub wielostronne porozumienia o poufno$ci gwarantujace

odpowiedni stopien ochrony.
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Artykut 64
Kary

1. Panstwa cztonkowskie ustanawiajg przepisy dotyczace kar za naruszenie przepisow
niniejszego rozporzadzenia i stosuja wszelkie srodki niezbgdne do zapewnienia ich
wykonywania. Przewidziane kary musza by¢ skuteczne, proporcjonalne i odstraszajace.
Panstwa cztonkowskie powiadamiaja niezwlocznie Komisj¢ o tych przepisach i1 srodkach

oraz o wszelkich pdzniejszych zmianach w nich.

2. Niezgodnos¢ z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okres§lonymi
w zalaczniku I oraz z obowigzkami okreslonymi w art. 13 i 14 podlega administracyjnej
karze pieni¢znej w wysokosci do 15 000 000 EUR lub, jezeli za naruszenie odpowiada
przedsigbiorstwo — w wysokos$ci do 2,5 % jego lacznego rocznego §wiatowego obrotu

z poprzedniego roku obrotowego, w zaleznosci od tego, ktdra z tych kwot jest wyzsza.

3. Niezgodno$¢ z obowigzkami okreslonymi w art. 18-23, art. 28, art. 30 ust. 1-4, art. 31
ust. 1-4, art. 32 ust. 1, 21 3, art. 33 ust. 5, art. 39, 41, 47, 49 i 53 podlega administracyjne;j
karze pieni¢znej w wysokosci do 10 000 000 EUR lub, jezeli za naruszenie odpowiada
przedsigbiorstwo — w wysokos$ci do 2 % jego facznego rocznego §wiatowego obrotu

z poprzedniego roku obrotowego, w zaleznosci od tego, ktéra z tych kwot jest wyzsza.

PE-CONS 100/23 ACH/alb 220
JAL2 PL



Przekazywanie jednostkom notyfikowanym i organom nadzoru rynku w odpowiedzi na ich
wniosek informacji nieprawidlowych, niekompletnych lub wprowadzajacych w biad
podlega administracyjnej karze pieni¢znej w wysokosci do 5 000 000 EUR lub, jezeli za
naruszenie odpowiada przedsigbiorstwo — w wysokosci do 1 % jego tacznego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego, w zaleznosci od tego, ktora z tych

kwot jest wyzsza.

Ustalajgc wysoko$¢ administracyjnej kary pieni¢znej, w kazdym indywidualnym
przypadku uwzglednia si¢ wszystkie istotne okolicznosci danej sytuacji i zwraca si¢

nalezyta uwage na nastgpujace kwestie:
a)  charakter, wage i czas trwania naruszenia oraz jego konsekwencje;

b)  czy te same lub inne organy nadzoru rynku natozyly juz na ten sam podmiot

gospodarczy administracyjne kary pieni¢zne za podobne naruszenie;

c)  wielko$¢ podmiotu gospodarczego dopuszczajacego si¢ naruszenia, zwlaszcza
w przypadku mikroprzedsigbiorstw oraz matych i $rednich przedsigbiorstw, w tym

przedsiebiorstw typu start-up, a takze jego udzial w rynku.

Organy nadzoru rynku, ktore stosuja administracyjne kary pieni¢zne, przekazuja
informacje o ich nalozeniu organom nadzoru rynku pozostatych panstw cztonkowskich za
posrednictwem systemu informacyjnego 1 komunikacyjnego, o ktorym mowa w art. 34

rozporzadzenia (UE) 2019/1020.
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7. Kazde panstwo czlonkowskie okresla, czy i w jakim zakresie administracyjne kary
pieni¢zne mozna naklada¢ na organy i podmioty publiczne ustanowione w tym panstwie

cztonkowskim.

8. W zalezno$ci od systemu prawnego panstw cztonkowskich przepisy dotyczace
administracyjnych kar pieni¢znych mozna stosowaé w taki sposob, ze kary naktadaja
wlasciwe sady krajowe lub inne odpowiednie organy zgodnie z kompetencjami
ustanowionymi na poziomie krajowym w tych panstwach cztonkowskich. Stosowanie

takich przepisow w tych panstwach cztonkowskich ma skutek réwnowazny.

9. Administracyjne kary pieni¢zne mozna naktada¢, w zaleznos$ci od okolicznosci kazdego
indywidualnego przypadku, oprocz wszelkich innych §rodkéw naprawczych lub
ograniczajacych stosowanych przez organy nadzoru rynku w odniesieniu do tego samego

naruszenia.

10. Na zasadzie odstepstwa od ust. 3—9 administracyjne kary pieni¢zne, o ktorych mowa

w tych ustgpach, nie majg zastosowania do:

a)  producentow kwalifikujacych sie jako mikroprzedsigbiorstwa lub mate
przedsiebiorstwa w przypadku niedotrzymania terminu, o ktorym mowa w art. 14

ust. 2 lit. a) lub art. 14 ust. 4 lit. a);

b)  wszelkich naruszen niniejszego rozporzadzenia przez opiekunéw oprogramowania

otwartego.
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Artykut 65

Powddztwa przedstawicielskie

Do powodztw przedstawicielskich wytaczanych przeciwko podmiotom gospodarczym za
naruszenia przepisOw niniejszego rozporzadzenia szkodzace lub mogace szkodzi¢ zbiorowym

interesom konsumentow zastosowanie ma dyrektywa (UE) 2020/1828.

Rozdzial VIII

Przepisy przejsciowe i koncowe

Artykut 66
Zmiana w rozporzqdzeniu (UE) 2019/1020

W zalaczniku I do rozporzadzenia (UE) 2019/1020 dodaje si¢ punkt w brzmieniu:

,XX*. ,,Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/..."+

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2024/... z dnia ... w sprawie
horyzontalnych wymagan w zakresie cyberbezpieczenstwa w odniesieniu do produktow
z elementami cyfrowymi oraz w sprawie zmiany rozporzadzen (UE) nr 168/2013

1 (UE) 2019/1020 1 dyrektywy (UE) 2020/1828 (akt o cyberodpornosci) (Dz.U. ...,

ELIL ...).”.

Dz.U.: prosze wstawi¢ w tekscie nastgpny w kolejnosci numer w wykazie do zatacznika I do
rozporzadzenia (UE) 2019/1020.

Dz.U.: prosze wstawi¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
100/23 (2022/0272(COD)), a w przypisie, numer, date 1 odniesienie do publikacji tego
rozporzadzenia w Dz.U.

++
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Artykut 67
Zmiana dyrektywy (UE) 2020/1828

W zataczniku I do dyrektywy (UE) 2020/1828 dodaje si¢ punkt w brzmieniu:

»(XX*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/...7+]”.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/... z dnia ... w sprawie
horyzontalnych wymagan w zakresie cyberbezpieczenstwa w odniesieniu do produktéw
z elementami cyfrowymi oraz w sprawie zmiany rozporzadzen (UE) nr 168/2013

1 (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt o cyberodpornosci) (Dz.U. ...,

ELIL ..).”.

Dz.U.: prosze wstawi¢ w tekscie nastgpny w kolejnosci numer w wykazie do zatacznika I do
rozporzadzenia (UE) 2020/1828.

Dz.U.: prosze wstawi¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
100/23 (2022/0272(COD)), a w przypisie, numer, date 1 odniesienie do publikacji tego
rozporzadzenia w Dz.U.

++
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Artykut 68
Zmiana rozporzqdzenia (UE) nr 168/2013

W zalaczniku I do rozporzadzenia (UE) nr 168/2013 Parlamentu Europejskiego i Rady®’

wprowadza si¢ nast¢pujace zmiany:

W czesci C w tabeli dodaje si¢ pozycje w brzmieniu:

XX* | 18 | Ochrona pojazdu X [X |X |[X [X |X |X |[X |X |[X |[X |X [X [X
przed
cyberatakami

37 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 168/2013 z dnia 15 stycznia

2013 r. w sprawie homologacji i nadzoru rynku pojazdoéw dwu- lub trzykotowych oraz
czterokotowcow (Dz.U. L 60 z 2.3.2013, s. 52).

OJ: Please insert in the text the next consecutive number under heading C1 in Annex II to
Regulation (EU) No 168/2013.
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Artykul 69

Przepisy przejsciowe

1. Certyfikaty badania typu UE i decyzje o zatwierdzeniu wydane w odniesieniu do wymagan
w zakresie cyberbezpieczenstwa dotyczacych produktéw z elementami cyfrowymi, ktore
podlegaja unijnemu prawodawstwu harmonizacyjnemu innemu niz niniejsze
rozporzadzenie, zachowuja wazno$¢ do dnia ... [42 miesigce od daty wejscia w zycie
niniejszego rozporzadzenia] r., chyba ze ich waznos$¢ wygasa przed tg datg lub ze
okreslono inaczej w tym innym prawodawstwie harmonizacyjnym Unii, kiedy to

zachowuja wazno$¢ zgodnie z tym prawodawstwem.

2. Produkty z elementami cyfrowymi, ktére wprowadzono do obrotu przed dniem ... [36
miesiecy od daty wejsScia w zycie niniejszego rozporzadzenia] r., podlegaja wymaganiom
okreslonym w niniejszym rozporzadzeniu tylko wtedy, gdy po tej dacie nastapig istotne

modyfikacje tych produktow.

3. Na zasadzie odstepstwa od ust. 2 niniejszego artykulu obowigzki okreslone w art. 14
stosuje si¢ do wszystkich produktéw z elementami cyfrowymi objetych zakresem
stosowania niniejszego rozporzadzenia, ktore wprowadzono do obrotu przed dniem ... [36

miesiecy po dacie wejscia w Zycie niniejszego rozporzadzenial].

PE-CONS 100/23 ACH/alb 226
JAL2 PL



Artykut 70
Ocena i przeglgd

1. Do dnia... [72 miesigce od daty wejscia w zycie niniejszego rozporzadzenia], a nastgpie co
cztery lata Komisja przedktada Parlamentowi Europejskiemu i Radzie sprawozdania
z oceny i przegladu niniejszego rozporzadzenia. Sprawozdania te sg podawane do

wiadomosci publiczne;j.

2. Do dnia ... [45 miesigcy od daty wejScia w zycie niniejszego rozporzadzenia] Komisja, po
konsultacji z ENISA i siecig CSIRT, przedktada Parlamentowi Europejskiemu 1 Radzie
sprawozdanie oceniajace skutecznos¢ jednolitej platformy sprawozdawczej, o ktérej mowa
w art. 16, a takze wplyw stosowania przez wyznaczonych na koordynatorow CSIRT-y
wzgledow cyberbezpieczenstwa, o ktorych mowa w art. 16 ust. 2, na skuteczno$¢ jednolitej
platformy sprawozdawczej pod katem terminowego rozpowszechniania otrzymanych

zgloszen wérdd innych odpowiednich CSIRT-6w.
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Artykut 71

Wejscie w Zycie i rozpoczecie stosowania

1. Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu

w Dzienniku Urzedowym Unii Europejskiej.

2. Niniejsze rozporzadzenie stosuje si¢ od dnia ... [36 miesiecy od daty wejscia w zycie

niniejszego rozporzadzenia] r.

Art. 14 stosuje si¢ jednak od dnia ... [2] miesigcy od wejscia w zycie niniejszego
rozporzadzenia] r., a rozdziat IV (art. 35-51) stosuje si¢ od dnia ... [18 miesi¢cy od daty

wejscia w zycie niniejszego rozporzadzenia] r.

Niniejsze rozporzadzenie wigze w catosci 1 jest bezposrednio stosowane we wszystkich panstwach

cztonkowskich.

Sporzadzono w ...

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy / Przewodniczqgca
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ZAYLACZNIK 1

ZASADNICZE WYMAGANIA W ZAKRESIE CYBERBEZPIECZENSTWA

Czes¢ I Wymagania w zakresie cyberbezpieczenstwa dotyczace cech produktow z elementami

cyfrowymi

1) Produkty z elementami cyfrowymi nalezy projektowac, opracowywacé i produkowac tak,

by zapewniaty odpowiedni poziom cyberbezpieczenstwa stosownie do ryzyka.

2) Na podstawie oceny ryzyka w cyberprzestrzeni, o ktorej mowa w art. 13 ust. 2,

1 w stosownych przypadkach produkty z elementami cyfrowymi:
a)  sgudostepniane bez zadnych znanych i mozliwych do wykorzystania podatnosci;

b)  s3 udostepniane na rynku w bezpiecznej konfiguracji domysinej, obejmujacej
mozliwo$¢ zresetowania produktu do stanu pierwotnego, chyba ze producent
1 uzytkownik biznesowy uzgodnig inaczej w odniesieniu do produktu z elementami

cyfrowymi dostosowanego do indywidualnych potrzeb;

c) zapewniaja mozliwos¢ eliminowania podatnosci przez aktualizacje zabezpieczen,
w tym w stosownych przypadkach automatyczne aktualizacje zabezpieczen
instalowane w odpowiednim czasie dzigki ustawieniom domys$lnym, z jasnym
1 fatwym do zastosowania mechanizmem opt-out oraz z powiadamianiem
uzytkownikow o dostepnych aktualizacjach oraz mozliwosci ich tymczasowego

odroczenia;
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d)

g)

h)

zapewniajg ochrong¢ przed nieuprawnionym dostepem dzigki odpowiednim
mechanizmom kontroli, w tym mi¢dzy innymi systemom uwierzytelniania,
identyfikacji lub zarzadzania dostepem, a takze raportowania o potencjalnym

nieuprawnionym dostepie;

zapewniajg ochrong poufnosci przechowywanych, przekazywanych lub w inny
sposob przetwarzanych danych, w tym danych osobowych lub innych, w tym przez
szyfrowanie odpowiednich danych odlozonych lub danych przesytanych

z wykorzystaniem najnowoczesniejszych mechanizmoéw oraz przez zastosowanie

innych $rodkow technicznych;

zapewniajg ochrong integralnosci przechowywanych, przekazywanych lub w inny
sposob przetwarzanych danych, w tym danych osobowych lub innych, komend,
programéw 1 konfiguracji przed wszelka manipulacjg lub modyfikacja

nicautoryzowang przez uzytkownika, a takze powiadamiaja o uszkodzeniach danych;

przetwarzaja tylko te dane, w tym dane osobowe lub inne, ktore sa adekwatne,
stosowne oraz ograniczone do tego, co niezbedne w zwigzku z przeznaczeniem

produktu z elementami cyfrowymi (minimalizacja danych);

zapewniaja ochrone dostepnosci najwazniejszych i podstawowych funkcji, rowniez
po incydencie, w tym dzieki odpornosci na ataki typu ,,odmowa ustugi” 1 sSrodkom

tagodzacym ich skutki;

minimalizuja negatywny wpltyw samych produktow lub urzadzen podtaczonych do

internetu na dostgpno$¢ ustug dostarczanych przez inne urzadzenia lub sieci;
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1) sa projektowane, opracowywane i produkowane tak, by ograniczy¢ powierzchnie

ataku, w tym interfejsow zewnetrznych;

k)  saprojektowane, opracowywane i produkowane tak, by zmniejszy¢ wplyw incydentu
przy uzyciu odpowiednich mechanizmoéw 1 technik tagodzenia skutkow

wykorzystania;

1)  dostarczajg informacje zwigzane z bezpieczenstwem dzigki rejestrowaniu
1 monitorowaniu odpowiedniej aktywnosci wewngetrznej, w tym dostepu do danych,

ustug lub funkcji lub ich modyfikacji, z mechanizmem opt-out dla uzytkownika;

m) dajg uzytkownikom mozliwo$¢ bezpiecznego i tatwego usuwania na state wszystkich
danych i ustawien, a jezeli takie dane moga by¢ przekazywane do innych produktow

lub systemdéw, zapewniaja, ze odbywa si¢ to bezpiecznie.
Cze$¢ 11 Wymagania dotyczace postepowania w przypadku wykrycia podatnos$ci
Producenci produktéw z elementami cyfrowymi maja obowigzek:

1) identyfikowania i dokumentowania podatnosci i komponentéw zawartych w produkcie
z elementami cyfrowymi, w tym przez sporzadzenie zestawienia podstawowych
materiatdéw do produkcji oprogramowania w powszechnie uzywanym formacie nadajagcym
si¢ do odczytu maszynowego, obejmujacego co najmniej zaleznosci najwyzszego poziomu

produktow;
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2)

3)

4)

5)

w odniesieniu do ryzyka, jakie stwarzajg produkty z elementami cyfrowymi —
bezzwlocznego reagowania na podatnosci i ich eliminowania, w tym przez udostepnianie
aktualizacji zabezpieczen; jezeli jest to technicznie wykonalne, nowe aktualizacje

zabezpieczen dostarcza si¢ oddzielnie od aktualizacji funkcji;

przeprowadzania skutecznych i regularnych testow i przegladow bezpieczenstwa produktu

z elementami cyfrowymi;

po udostepnieniu aktualizacji zabezpieczen — udostepniania i publicznego ujawniania
informacji o naprawionych podatnos$ciach, w tym opisu podatnos$ci, informacji
pozwalajacych uzytkownikom zidentyfikowaé produkt z elementami cyfrowymi, ktorego
te podatnosci dotycza, skutkéw podatnosci i ich dotkliwosci, a takze jasnych i dostepnych
informacji pomagajacych uzytkownikom wyeliminowac¢ podatnos$ci; w nalezycie
uzasadnionych przypadkach, jezeli producenci uznaja, ze ryzyko dla bezpieczenstwa
zwigzane z publikacjg przewyzsza korzysci w zakresie bezpieczenstwa, moga op6znic
podanie do wiadomosci publicznej informacji o naprawionych podatnosciach do czasu,

gdy uzytkownicy beda mogli wprowadzi¢ odpowiednig poprawke (patch);

wprowadzania 1 egzekwowania polityki skoordynowanego ujawniania podatnosci;
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6) przyjmowania §rodkow utatwiajacych wymiang informacji o potencjalnych podatnosciach
w ich produkcie z elementami cyfrowymi, a takze w komponentach strony trzeciej
zawartych w tym produkcie, w tym przez udostepnienie adresu do kontaktu stuzacego do

zgltaszania podatnos$ci wykrytych w produkcie z elementami cyfrowymi,

7) zapewniania mechanizméw bezpiecznej dystrybucji aktualizacji zabezpieczen produktow
z elementami cyfrowymi w celu zapewnienia naprawy lub ograniczenia podatnosci

w odpowiednim czasie, a w przypadku aktualizacji zabezpieczen — automatycznie;

8) zapewniania — gdy dostepne sg aktualizacje zabezpieczen stuzace rozwigzaniu
zidentyfikowanych probleméw bezpieczenstwa — ich rozpowszechniania bezzwlocznie
i bezptatnie, chyba ze producent i uzytkownik biznesowy uzgodnig inaczej w odniesieniu
do produktu z elementami cyfrowymi dostosowanego do indywidualnych potrzeb, wraz
z komunikatami doradczymi zawierajacymi odpowiednie informacje dla uzytkownikow,

w tym o potencjalnych dziataniach, ktore nalezy podjac.
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ZALACZNIK IT

INFORMACIJE I INSTRUKCJE DLA UZYTKOWNIKOW

Produktowi z elementami cyfrowymi muszg towarzyszy¢ co najmniej nastgpujace informacje:

1.

imi¢ 1 nazwisko lub nazwa, zarejestrowana nazwa handlowa lub zarejestrowany znak
towarowy producenta oraz adres pocztowy, adres e-mail lub inna cyfrowa forma kontaktu,
a jezeli jest dostepna — rOwniez strona internetowa, za pomocg ktoérej mozna skontaktowac

si¢ z producentem;

pojedynczy punkt kontaktowy, w ktérym mozna zgtosi¢ i1 otrzyma¢ informacje
o podatnosciach produktu z elementami cyfrowymi oraz o tym, gdzie mozna si¢ zapoznac

z polityka producenta w zakresie skoordynowanego ujawniania podatnosci;

nazwa i rodzaj oraz wszelkie dodatkowe informacje umozliwiajace jednoznaczng

identyfikacj¢ produktu z elementami cyfrowymi;

przeznaczenie produktu z elementami cyfrowymi, w tym §rodowisko bezpieczenstwa
zapewnione przez producenta, a takze zasadnicze funkcje produktu i informacje

o zabezpieczeniach;

wszelkie znane lub dajace si¢ przewidzie¢ okolicznosci wykorzystania produktu
z elementami cyfrowymi zgodnie z przeznaczeniem lub w warunkach racjonalnie
przewidywalnego niewlasciwego wykorzystania, ktore moga powodowac istotne ryzyko

W cyberprzestrzeni;

w stosownych przypadkach adres strony internetowej, na ktorej jest dostgpna deklaracja

zgodnosci UE;
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7. rodzaj wsparcia technicznego w zakresie bezpieczenstwa oferowanego przez producenta

oraz data zakonczenia okresu wsparcia, przez ktory uzytkownicy moga spodziewac sig,

zepodatnosci zostang usuni¢te 1 otrzymywania aktualizacji zabezpieczen;

8. szczegdlowe instrukcje lub adres strony internetowej z takimi szczegdétowymi instrukcjami

oraz informacjami na temat:

a)  $srodkéw niezbednych do zapewnienia bezpiecznego uzytkowania produktu
z elementami cyfrowymi przy pierwszym uruchomienia oraz przez caty okres
uzytkowania;

b)  mozliwego wplywu zmian w produkcie z elementami cyfrowymi na bezpieczenstwo
danych;

c)  sposobu instalowania aktualizacji istotnych dla bezpieczenstwa;

d)  bezpiecznego wycofania produktu z elementami cyfrowymi z uzytku, w tym
informacji o tym, jak bezpiecznie usung¢ dane uzytkownika;

e) wylaczenia ustawien domyslnych umozliwiajacych automatyczng instalacje
aktualizacji zabezpieczen, zgodnie z wymaganiami zatgcznika I czes¢ 1 lit. ¢);

f)  jezeli produkt z elementami cyfrowymi ma by¢ integrowany z innymi produktami
z elementami cyfrowymi — informacje niezbedne osobie integrujacej do spetnienia
zasadniczych wymagan w zakresie cyberbezpieczenstwa okreslonych w zalaczniku 1
oraz wymagan dotyczacych dokumentacji okreslonych w zataczniku VII.

9. Jezeli producent zdecyduje, ze udostgpni uzytkownikowi zestawienie podstawowych

materiatéw do produkcji oprogramowania, informacje o tym, gdzie mozna uzyska¢ dostep

do tego zestawienia.
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ZALACZNIK 111

WAZNE PRODUKTY Z ELEMENTAMI CYFROWYMI
Klasa I

1. Oprogramowanie systemow zarzadzania tozsamoscig i zarzadzania uprzywilejowanym
dostepem oraz odpowiedni sprzet, w tym czytniki do uwierzytelniania i kontroli dostepu,

takze biometryczne.

2. Samodzielne 1 wbudowane przegladarki.

3. Menedzery hasetl.

4. Oprogramowanie, ktére wyszukuje, usuwa lub poddaje kwarantannie ztosliwe
oprogramowanie.

5. Produkty z elementami cyfrowymi z funkcjg wirtualnej sieci prywatnej (VPN).

6. Systemy zarzadzania siecia.

7. Systemy zarzadzania informacjami i zdarzeniami zabezpieczen (SIEM).
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8. Menedzery uruchamiania systemu.

0. Infrastruktura klucza publicznego 1 oprogramowanie do wystawiania certyfikatow
cyfrowych.

10. Fizyczne 1 wirtualne interfejsy sieciowe.

11. Systemy operacyjne.

12. Routery, modemy przeznaczone do podtaczenia do internetu oraz przetaczniki.

13. Mikroprocesory z funkcjami bezpieczenstwa.

14. Mikrokontrolery z funkcjami bezpieczenstwa.

15. Specjalizowane uktady scalone (ASIC) i bezposrednio programowalne macierze bramek
(FPGA) z funkcjami bezpieczenstwa.

16. Wirtualne asystenty inteligentnego domu ogoélnego przeznaczenia.

17. Produkty inteligentnego domu z funkcjami bezpieczenstwa, w tym inteligentne zamki do
drzwi, kamery systemdw bezpieczenstwa, nianie elektroniczne i systemy alarmowe.
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18. Zabawki podfaczone do internetu objete dyrektywa Parlamentu Europejskiego i Rady
2009/48/WE! z interaktywnymi funkcjami spotecznymi (np. méwienie lub filmowanie) lub

z funkcja sledzenia lokalizacji.

19. Produkty do noszenia lub umieszczania na ciele ludzkim majgce monitorowac stan
zdrowia (np. $ledzace aktywno$¢ fizyczng), do ktorych nie stosuje si¢ rozporzadzenie
(UE) 2017/745 ani rozporzadzenie (UE) 2017/746, lub przedmioty osobiste do noszenia na

ciele, ktére maja by¢ uzywane przez dzieci i dla dzieci.
Klasa II

1. Hiperwizory i systemy srodowiska uruchomieniowego, ktore wspomagaja zwirtualizowane

wykonanie systemdéw operacyjnych i podobnych srodowisk.

2. Zapory sieciowe, systemy wykrywania wtaman lub zapobiegania wlamaniom.

3. Mikroprocesory odporne na manipulacje.

4. Mikrokontrolery odporne na manipulacje.

1 Dyrektywa Parlamentu Europejskiego 1 Rady 2009/48/WE z dnia 18 czerwca 2009 r.

w sprawie bezpieczenstwa zabawek (Dz.U. L 170 z 30.6.20009, s. 1).
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ZALACZNIK IV

PRODUKTY KRYTYCZNE Z ELEMENTAMI CYFROWYMI
1. Urzadzenia sprzetowe ze skrzynkami zabezpieczajacymi.

2. Bramy inteligentnych licznikow w inteligentnych systemach pomiarowych
zdefiniowanych w art. 2 pkt 23 dyrektywy Parlamentu Europejskiego i Rady
(UE) 2019/944! oraz inne urzadzenia do zaawansowanych celéw bezpieczenstwa, w tym

do bezpiecznego kryptoprzetwarzania.

3. Karty inteligentne lub podobne urzadzenia, w tym elementy zabezpieczajace.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/944 z dnia 5 czerwca 2019 r.
w sprawie wspolnych zasad rynku wewnetrznego energii elektrycznej oraz zmieniajgca
dyrektywe 2012/27/UE (Dz.U. L 158 z 14.6.2019, s. 125).

PE-CONS 100/23 ACH/alb 1
ZALACZNIK IV JAL2 PL



ZALACZNIK V

DEKLARACJA ZGODNOSCI UE

W deklaracji zgodnosci UE, o ktorej] mowa w art. 28, nalezy zamiesci¢ wszystkie nastgpujace

informacje:

1. nazwe i rodzaj oraz wszelkie dodatkowe informacje umozliwiajace jednoznaczna

identyfikacj¢ produktu z elementami cyfrowymi,

2. nazw¢ lub imi¢ 1 nazwisko oraz adres producenta lub jego upowaznionego przedstawiciela;

3. o$wiadczenie, ze deklaracje zgodnosci UE wydano na wylaczng odpowiedzialnos¢
dostawcy;

4. przedmiot deklaracji (identyfikacja produktu z elementami cyfrowymi umozliwiajgca

identyfikowalnos¢, w stosownych przypadkach wraz z fotografia);

5. o$wiadczenie, ze opisany powyzej przedmiot deklaracji jest zgodny z odpowiednimi

wymaganiami unijnego prawodawstwa harmonizacyjnego;

6. odniesienia do wszelkich zastosowanych odpowiednich norm zharmonizowanych lub
wszelkich innych wspolnych specyfikacji lub certyfikacji cyberbezpieczenstwa, z ktorymi

deklaruje si¢ zgodnos¢;
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7. w stosownych przypadkach nazwe i numer jednostki notyfikowanej, opis przeprowadzonej

procedury oceny zgodnosci oraz dane identyfikacyjne wydanego certyfikatu;

8. informacje dodatkowe:

(miejsce i data wydania):

(imi¢ i nazwisko, stanowisko) (podpis):
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ZAYLACZNIK VI

UPROSZCZONA DEKLARACJA ZGODNOSCI UE

Uproszczong deklaracje zgodnosci UE, o ktorej mowa w art. 13 ust. 20, sktada si¢ w nastepujacej

formie:

Niniejszym [nazwa producenta] oswiadcza, ze produkt z elementami cyfrowymi typu [nazwa typu
produktu z elementem cyfrowym] jest zgodny z rozporzadzeniem Parlamentu Europejskiego i Rady

(UE) ../.1.

Pelny tekst deklaracji zgodnosci UE jest dostgpny pod nastgpujacym adresem internetowym:

Dz.U.: prosz¢ wstawi¢ w tek§cie numer rozporzadzenia zawartego w dokumencie PE-CONS
nr/RR (2022/0272(COD)).
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ZALACZNIK VII

ZAWARTOSC DOKUMENTACJI TECHNICZNEJ

Dokumentacja techniczna, o ktorej mowa w art. 31, musi zawiera¢ co najmniej te sposrod

nastepujacych informacji, ktére majg zastosowanie do danego produktu z elementami cyfrowymi:
1. ogo6lny opis produktu z elementami cyfrowymi, w tym:
a)  jego przeznaczenie;

b)  wersje oprogramowania majace wpltyw na zgodno$¢ z zasadniczymi wymaganiami

w zakresie cyberbezpieczenstwa,;

c) jezeli produkt z elementami cyfrowymi jest sprzgtem — zdjecia lub ilustracje

przedstawiajace cechy zewnetrzne, oznakowanie i uktad wewnetrzny;
d) informacje i instrukcje dla uzytkownikow zgodnie z tre$cig zatgcznika II;

2. opis projektowania, opracowywania i produkcji produktu z elementami cyfrowymi oraz

procedur postgpowania w przypadku wykrycia podatnosci, w tym:

a)  niezbedne informacje o projektowaniu 1 opracowaniu produktu z elementami
cyfrowymi, w tym w stosownych przypadkach rysunki i schematy lub opis
architektury systemu wyjasniajacy, jak elementy oprogramowania wspolgraja ze

sobg lub wzajemnie si¢ uzupetniajg oraz wiaczajg si¢ w ogolne przetwarzanie;
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b) niezbedne informacje i specyfikacje wprowadzonych przez producenta procedur
postgpowania w przypadku wykrycia podatnosci, w tym zestawienie podstawowych
materiatow do produkcji oprogramowania, polityke skoordynowanego ujawniania
podatnosci, dowdd, ze podano adres do kontaktu do celow zglaszania podatnosci,
oraz opis rozwigzan technicznych wybranych na potrzeby bezpiecznej dystrybucji

aktualizacji;

¢) niezbedne informacje i1 specyfikacje dotyczace procesow produkcji i monitorowania

produktu z elementami cyfrowymi oraz walidacji tych procesow;

3. oceng ryzyka w cyberprzestrzeni, na wypadek ktoérego zaprojektowano, opracowano,
wyprodukowano, dostarczono i utrzymywano produkt z elementami cyfrowymi, zgodnie
z art. 13, w tym w jakim sposob maja zastosowanie zasadnicze wymagania w zakresie

cyberbezpieczenstwa okreslone zataczniku I czgsé I

4. istotne informacje uwzglednione przy okreslaniu dla produktu z elementami cyfrowymi

okresu wsparcia, o ktorym mowa w art. 13 ust. §;
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5. wykaz norm zharmonizowanych stosowanych w calosci lub w czgsci, do ktorych
odniesienia opublikowano w Dzienniku Urzedowym Unii Europejskiej, wspolne
specyfikacje okreslone w art. 27 niniejszego rozporzadzenia lub europejskie programy
certyfikacji cyberbezpieczenstwa przyjete zgodnie z rozporzadzeniem (UE) 2019/881
wedlug art. 27 ust. 8 niniejszego rozporzadzenia oraz — jezeli nie zastosowano takich norm
zharmonizowanych, wspdlnych specyfikacji lub europejskich systemow certyfikacji
cyberbezpieczenstwa — opisy rozwigzan przyjetych w celu spetnienia zasadniczych
wymagan w zakresie cyberbezpieczenstwa okreslonych w zatgczniku I czgs¢ 11 II, w tym
wykaz innych odpowiednich zastosowanych specyfikacji technicznych; w przypadku
cze$ciowego zastosowania norm zharmonizowanych, wspdlnych specyfikacji lub
europejskich programéw certyfikacji cyberbezpieczenstwa w dokumentacji techniczne;j

nalezy okresli¢, ktore czgsci zastosowano;

6. sprawozdania z prob przeprowadzonych w celu weryfikacji zgodnosci produktu
z elementami cyfrowymi oraz procedur postepowania w przypadku wykrycia podatnosci
Z majacymi zastosowanie zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa

okreslonymi w zataczniku I cze¢$¢ 11 1I;
7. kopie¢ deklaracji zgodnosci UE;

8. w stosownych przypadkach zestawienie podstawowych materialéw do produkcji
oprogramowania, na uzasadniony wniosek organu nadzoru rynku, pod warunkiem zZe jest
to niezbegdne, aby organ ten mogt sprawdzi¢ zgodno$¢ z zasadniczymi wymaganiami

w zakresie cyberbezpieczenstwa okreslonymi w zataczniku I.
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ZALACZNIK VIII

PROCEDURY OCENY ZGODNOSCI
Czes¢ I Procedura oceny zgodnosci opierajgca si¢ na kontroli wewnetrznej (zgodnie z modutem A)

1. Kontrola wewnetrzna jest procedurg oceny zgodnosci, w ktérej producent wypelnia
obowigzki okreslone w pkt 2, 3 i 4 niniejszej czgsci oraz zapewnia i deklaruje na swoja
wylaczng odpowiedzialnosé, ze produkt z elementami cyfrowymi spetnia wszystkie
zasadnicze wymagania w zakresie cyberbezpieczenstwa okreslone w zataczniku I cze$¢ I,
a producent spetnia zasadnicze wymagania w zakresie cyberbezpieczenstwa okreslone

w zatgczniku I czesé 11
2. Producent sporzadza dokumentacje techniczng okreslong w zataczniku VII.

3. Projektowanie, opracowywanie i1 produkcja produktéw z elementami cyfrowymi oraz

postgpowanie w przypadku wykrycia podatnosci

Producent stosuje wszelkie $rodki niezbgdne, aby projektowanie, opracowywanie,
produkcja i procedury postepowania w przypadku wykrycia podatnosci i ich monitoring
zapewniaty zgodno$¢ produkowanych lub opracowywanych produktow z elementami
cyfrowymi i wprowadzonych przez producenta procedur z zasadniczymi wymaganiami

w zakresie cyberbezpieczenstwa okreslonymi w zalaczniku I czes¢ 11 11.
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4. Oznakowanie zgodnosci i deklaracja zgodnosci

4.1. Producent umieszcza oznakowanie CE na kazdym produkcie z elementami
cyfrowymi spelniajagcym majace zastosowanie wymagania okreslone w niniejszym

rozporzadzeniu.

4.2. Producent sporzadza pisemng deklaracj¢ zgodnosci UE dla kazdego produktu
z elementami cyfrowymi zgodnie z art. 28 1 przechowuje ja wraz z dokumentacja
techniczng do dyspozycji organow krajowych przez okres 10 lat po wprowadzeniu
do obrotu danego produktu z elementami cyfrowymi lub przez przewidywany okres
wsparcia, w zaleznos$ci od tego, ktory z tych okresoéw jest dtuzszy. W deklaracji
zgodnosci UE nalezy wskaza¢ produkt z elementami cyfrowymi, dla ktérego ja
sporzadzono. Kopie¢ deklaracji zgodno$ci UE udostepnia si¢ na zagdanie wiasciwym

organom.
5. Upowaznieni przedstawiciele

Obowiazki producenta okreslone w pkt 4 moga by¢, w jego imieniu i na jego
odpowiedzialno$¢, wypetniane przez upowaznionego przedstawiciela, pod warunkiem ze

zostaty dane obowigzki okreslone w pelnomocnictwie.
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Cze$¢ 11 Badanie typu UE (zgodnie z modutem B)

1. Badanie typu UE jest elementem procedury oceny zgodnosci, w ktorej jednostka
notyfikowana bada projektowanie 1 opracowywanie techniczne produktu z elementami
cyfrowymi oraz wprowadzone przez producenta procedury postepowania w przypadku
wykrycia podatnosci, a takze poswiadcza, ze produkt z elementami cyfrowymi spetnia
zasadnicze wymagania w zakresie cyberbezpieczenstwa okreslone w zataczniku I cze$¢ 1,
a producent spetnia zasadnicze wymagania w zakresie cyberbezpieczenstwa okreslone

w zataczniku I czgs¢ 11.

2. Badanie typu UE polega na ocenie adekwatnosci projektowania i opracowywania
technicznego produktu z elementami cyfrowymi przez zbadanie dokumentacji technicznej
1 dowodow potwierdzajacych, o ktorych mowa w pkt 3, oraz oceng probek co najmniej

jednej z istotnych czesci produktu (potaczenie typu produkcji 1 typu projektu).

3. Producent sktada wniosek o badanie typu UE w jednej wybranej przez siebie jednostce

notyfikowane;j.
Whiosek taki zawiera:

3.1 nazwe lub imi¢ i nazwisko oraz adres producenta, a jezeli wniosek sktada

upowazniony przedstawiciel — réwniez jego nazwe lub imi¢ 1 nazwisko oraz adres;

PE-CONS 100/23 ACH/alb
ZALACZNIK VIII JAL2 PL



3.2 pisemng deklaracje, ze tego samego wniosku nie ztozono w zadnej innej jednostce

notyfikowane;j;

3.3 dokumentacj¢ techniczng, ktéra musi umozliwia¢ przeprowadzenie oceny zgodnosci
produktu z elementami cyfrowymi z majacymi zastosowanie zasadniczymi
wymaganiami w zakresie cyberbezpieczenstwa okreslonymi w zatgczniku I czg$¢ 1
oraz oceny wprowadzonych przez producenta procedur postgpowania w przypadku
wykrycia podatnosci okreslonych w zataczniku I czes¢ 11, a takze zawiera
odpowiednig analiz¢ i ocen¢ ryzyka; w dokumentacji technicznej nalezy okresli¢
majgce zastosowanie wymagania i uja¢, w stopniu wtasciwym dla oceny,
projektowanie, produkcje¢ i dziatanie produktu z elementami cyfrowymi;

w stosownych przypadkach dokumentacja techniczna musi zawiera¢ co najmnie;j

elementy okreslone w zataczniku VII;

3.4 dowody potwierdzajace adekwatnos$¢ projektowania technicznego i rozwigzan
dotyczacych opracowywania oraz procedur postepowania w przypadku wykrycia
podatnos$ci; w dowodach tych nalezy wymieni¢ wszelkie wykorzystane dokumenty,
zwlaszcza jesli nie zastosowano w pelni odpowiednich norm zharmonizowanych lub
specyfikacji technicznych; w razie potrzeby dowody potwierdzajace musza
obejmowac¢ wyniki testow przeprowadzonych przez odpowiednie laboratorium
producenta lub przez inne laboratorium badawcze w jego imieniu 1 na jego

odpowiedzialnos¢.
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4. Jednostka notyfikowana:

4.1. bada dokumentacje techniczng i dowody potwierdzajace, aby oceni¢ adekwatnos¢
projektowania i opracowywania technicznego produktu z elementami cyfrowymi
w odniesieniu do zasadniczych wymagan w zakresie cyberbezpieczenstwa
okreslonych w zataczniku I cze$¢ I oraz wprowadzonych przez producenta procedur
postegpowania w przypadku wykrycia podatnosci w odniesieniu do zasadniczych

wymagan w zakresie cyberbezpieczenstwa okreslonych w zatgczniku I czegs¢ 11;

4.2. sprawdza czy egzemplarze opracowano lub wyprodukowano zgodnie
z dokumentacjg techniczng, i wskazuje elementy, ktére zaprojektowano
1 opracowano zgodnie z majacymi zastosowanie przepisami odpowiednich norm
zharmonizowanych lub specyfikacji technicznych, jak rowniez tych elementow,
ktére zaprojektowano i opracowano bez stosowania odpowiednich przepiséw tych

norm,;

4.3. prowadzi odpowiednie badania i testy lub zleca ich przeprowadzenia, aby —
w przypadku gdy producent zdecydowat si¢ na zastosowanie rozwigzan okre§lonych
w odpowiednich normach zharmonizowanych lub specyfikacjach technicznych
odnoszacych si¢ do wymagan przewidzianych w zataczniku I — sprawdzié, czy

zastosowano je prawidtowo;
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4.4. prowadzi odpowiednie badania i testy lub zleca ich przeprowadzenia, aby —
w przypadku gdy nie zastosowano rozwigzan okreslonych w odpowiednich normach
zharmonizowanych lub specyfikacjach technicznych odnoszacych si¢ do wymagan
przedstawionych w zataczniku I — sprawdzi¢, czy rozwigzania przyjgte przez
producenta spetniaja odpowiednie zasadnicze wymagania w zakresie

cyberbezpieczenstwa;
4.5. uzgadnia z producentem miejsca, w ktorym zostang przeprowadzone badania i testy.

5. Jednostka notyfikowana sporzadza sprawozdanie z oceny, w ktorym odnotowuje dziatania
podjete zgodnie z pkt 4 1 ich rezultaty. Bez uszczerbku dla swoich obowiazkéw wobec
organow notyfikujacych jednostka notyfikowana udostepnia tres¢ takiego sprawozdania,

w cato$ci lub w cze$ci, wylacznie za zgoda producenta.

6. Jezeli typ oraz procedury postepowania w przypadku wykrycia podatnos$ci spetniaja
zasadnicze wymagania w zakresie cyberbezpieczenstwa okreslone w zataczniku I,
jednostka notyfikowana wydaje producentowi certyfikat badania typu UE. Certyfikat musi
zawiera¢ imi¢ 1 nazwisko lub nazwe i adres producenta, wnioski z badan, (ewentualne)
warunki jego wazno$ci oraz dane niezbgdne do identyfikacji zatwierdzonego typu
i procedur postepowania w przypadku wykrycia podatnosci. Do certyfikatu mozna

dotaczy¢ zatacznik lub zatgczniki.
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Certyfikat i zalaczniki do niego zawieraja wszystkie istotne informacje umozliwiajace
ocen¢ zgodno$ci wyprodukowanych lub opracowanych produktow z elementami
cyfrowymi w odniesieniu do badanego typu i procedur postepowania w przypadku

wykrycia podatnosci oraz kontrolg w trakcie eksploatacji.

Jezeli typ oraz procedury postepowania w przypadku wykrycia podatnosci nie spetniajg
majacych zastosowanie zasadniczych wymagan w zakresie cyberbezpieczenstwa
okreslonych w zatgczniku I, jednostka notyfikowana odmawia wydania certyfikatu badania
typu UE oraz informuje o tym wnioskodawce, przedstawiajac szczegdélowe uzasadnienie

odmowy.

7. Jednostka notyfikowana §ledzi wszelkie zmiany w powszechnie uznanym stanie wiedzy
technicznej wskazujace, ze zatwierdzony typ oraz zatwierdzone procedury postgpowania
w przypadku wykrycia podatno$ci moga nie spetnia¢ juz majacych zastosowanie
zasadniczych wymagan w zakresie cyberbezpieczenstwa okreslonych w zataczniku I do
niniejszego rozporzadzenia, oraz musi ustali¢, czy zmiany takie wymagaja dalszego

badania. Jezeli tak jest, jednostka notyfikowana musi poinformowa¢ o tym producenta.

Producent informuje jednostke notyfikowana, ktora przechowuje dokumentacj¢ techniczna
dotyczaca certyfikatu badania typu UE, o wszystkich modyfikacjach zatwierdzonego typu
1 zatwierdzonych procedur postepowania w przypadku wykrycia podatnosci mogacych
wplywac na zgodnos$¢ z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa
okreslonymi w zataczniku I lub warunkami waznosci certyfikatu. Takie modyfikacje
wymagajg dodatkowego zatwierdzenia w formie dodatku do pierwotnego certyfikatu

badania typu UE.
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8. Jednostka notyfikowana prowadzi audyty okresowe, by zapewni¢ odpowiednie wdrazanie
procesow postepowania w przypadku wykrycia podatnos$ci okreslonych w zataczniku I

czeSe 11

0. Kazda jednostka notyfikowana informuje wtasciwy organ notyfikujacy o certyfikatach
badania typu UE i wszelkich dodatkach do nich, ktére wydata lub cofngta, oraz, okresowo
lub na zadanie, udostgpnia¢ wtasciwemu organowi notyfikujacemu wykaz tych
certyfikatow 1 wszelkich dodatkéw do nich, ktérych wydania odmoéwita, ktore zawiesita

lub objeta innymi ograniczeniami.

Kazda jednostka notyfikowana informuje pozostate jednostki notyfikowane o certyfikatach
badania typu UE i1 wszelkich dodatkach do nich, ktérych wydania odmoéwita, ktére cofneta,
zawiesila lub objela innymi ograniczeniami oraz, na zadanie, o certyfikatach i wszelkich

dodatkach do nich, ktore wydata.

Komisja, panstwa cztonkowskie i pozostate jednostki notyfikowane moga na zadanie
otrzymac kopie certyfikatow badania typu UE lub dodatkoéw do nich. Komisja i panstwa
cztonkowskie mogg otrzymac na zadanie kopi¢ dokumentacji technicznej oraz wyniki
badan przeprowadzonych przez jednostke notyfikowana. Jednostka notyfikowana
przechowuje kopie certyfikatu badania typu UE, zatacznikow i dodatkow do niego, a takze
dokumentow technicznych, w tym dokumentacji przedtozonej przez producenta, do czasu

wygasnigcia waznosci certyfikatu.
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10. Producent przechowuje kopie certyfikatu badania typu UE, zatagcznikow i dodatkéw do
niego wraz z dokumentacja techniczng do dyspozycji organéw krajowych przez okres 10
lat po wprowadzeniu produktu z elementami cyfrowymi do obrotu lub przez okres

wsparcia, w zaleznosci od tego, ktory z tych okresoéw jest dtuzszy.

11. Upowazniony przedstawiciel producenta moze ztozy¢ wniosek, o ktorym mowa w pkt 3,
oraz wypetnia¢ obowiazki okreslone w pkt 7 i 10, pod warunkiem ze dane obowigzki

zostaly okreslone w upowaznieniu.
Czes¢ 1T Zgodnos¢ z typem w oparciu o wewnetrzng kontrole produkcji (zgodnie z modutem C)

1. Zgodnos¢ z typem w oparciu o wewnetrzng kontrole produkcji to element procedury oceny
zgodnosci, w ktorej producent wypelnia obowiazki okreslone w pkt 2 i 3 niniejszej czesci
oraz zapewnia i deklaruje, ze dane produkty z elementami cyfrowymi sg zgodne z typem
opisanym w certyfikacie badania typu UE i spetniaja zasadnicze wymagania w zakresie
cyberbezpieczenstwa przewidziane w zataczniku I cze$¢ 1, a producent spetnia zasadnicze

wymagania w zakresie cyberbezpieczenstwa okreslone w zataczniku I czgsé I1.
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2. Produkcja

Producent stosuje wszelkie niezbedne srodki, aby proces produkeji i jego monitorowanie
zapewniaty zgodno$¢ wyprodukowanych produktéw z elementami cyfrowymi

z zatwierdzonym typem opisanym w certyfikacie badania typu UE i z zasadniczymi
wymaganiami w zakresie cyberbezpieczenstwa przewidzianymi w zalaczniku I czg$¢ I,
oraz zapewnia spelnianie zasadniczych wymagan w zakresie cyberbezpieczenstwa

okreslonych w zataczniku I czes¢ 11.
3. Oznakowanie zgodnosci 1 deklaracja zgodnos$ci

3.1. Producent umieszcza oznakowania CE na kazdym egzemplarzu produktu
z elementami cyfrowymi zgodnym z typem opisanym w certyfikacie badania typu
UE 1 spelniajagcym majace zastosowanie wymagania okreslone w instrumencie

legislacyjnym.

3.2. Producent sporzadza pisemng deklaracje¢ zgodnosci dla modelu produktu
z elementami cyfrowymi i przechowuje ja do dyspozycji organdéw krajowych przez
okres 10 lat po wprowadzeniu produktu do obrotu lub przez okres wsparcia,
w zaleznosci od tego, ktory z tych okresow jest dtuzszy. W deklaracji zgodnosci
nalezy wskaza¢ produkt, dla ktorego zostata ona sporzadzona. Kopie¢ deklaracji

zgodnos$ci nalezy na zgdanie udostepni¢ wiasciwym organom.
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4. Upowazniony przedstawiciel

Obowiazki producenta okreslone w pkt 3 moga by¢, w jego imieniu i na jego
odpowiedzialno$¢, wypetniane przez upowaznionego przedstawiciela, pod warunkiem ze

dane obowiazki zostaly okreslone w pelnomocnictwie.
Czes¢ IV Zgodnos¢ oparta na pelnym zapewnieniu jakosci (zgodnie z modutem H)

1. Zgodnos¢ oparta na pelnym zapewnieniu jakos$ci jest procedura oceny zgodnos$ci, w ktorej
producent wypetnia obowigzki okreslone w pkt 2 i 5 niniejszej czesci oraz zapewnia
1 deklaruje na swojg wylaczng odpowiedzialnos¢, ze dane produkty lub kategorie
produktow z elementami cyfrowymi spetniajg zasadnicze wymagania w zakresie
cyberbezpieczenstwa okreslone w zataczniku I cze$¢ 1, a wprowadzone przez producenta
procedury postepowania w przypadku wykrycia podatno$ci spetniajg zasadnicze

wymagania okre$lone w zataczniku I cze$¢ 11.

2. Projektowanie, opracowywanie, produkcja i postepowanie w przypadku wykrycia

podatno$ci w odniesieniu do produktéw z elementami cyfrowymi

Producent ma zatwierdzony system jako$ci okreslony w pkt 3 w odniesieniu do
projektowania i1 opracowywania danych produktow z elementami cyfrowymi, inspekcji

1 testowania produktow koncowych, postgpowania w przypadku wykrycia podatnos$ci oraz
utrzymania wydajnosci tych produktow przez caty okres wsparcia, a takze podlega

nadzorowi zgodnie z pkt 4.
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3. System jakos$ci

3.1. Producent sktada w wybranej przez siebie jednostce notyfikowanej wniosek o ocene

jego systemu jakosci dla danych produktéw z elementami cyfrowymi.
Whiosek taki zawiera:

—  nazwg lub imi¢ i nazwisko oraz adres producenta, a jezeli wniosek sktada
upowazniony przedstawiciel — rowniez jego nazwe lub imi¢ i nazwisko oraz

adres;

— dokumentacje techniczng dla jednego modelu kazdej kategorii produktow
z elementami cyfrowymi, ktére maja by¢ produkowane lub opracowywane;
w stosownych przypadkach dokumentacja techniczna musi zawiera¢ co

najmniej elementy okreslone w zataczniku VII;
— dokumentacje dotyczaca systemu jako$ci; oraz

—  pisemng deklaracje, ze tego samego wniosku nie ztozono w zadnej innej

jednostce notyfikowane;.
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3.2. System jako$ci musi zapewnia¢ zgodnos¢ produktéw z elementami cyfrowymi
z zasadniczymi wymaganiami w zakresie cyberbezpieczenstwa okres§lonymi
w zalagczniku I czg$¢ 1 oraz zgodno$¢ wprowadzonych przez producenta procedur
postepowania w przypadku wykrycia podatnosci z wymaganiami okreslonymi

w zalaczniku I czgs¢ 11

Wszystkie elementy, wymagania i §rodki przyjete przez producenta musza by¢
w systematyczny i uporzadkowany sposoéb udokumentowane w formie pisemnych
zalecen, procedur 1 instrukcji. Dokumentacja systemu jakos$ci musi umozliwiaé

spdjng interpretacje programow, plandw, ksiag i zapisow dotyczacych jakosci.
Dokumentacja ta zawiera w szczego6lnosci stosowny opis:

— celow jakosci 1 struktury organizacyjnej, obowigzkdw oraz uprawnien
kierownictwa w odniesieniu do projektowania, opracowywania, jako$ci

produktu i postgpowania w przypadku wykrycia podatnosci;

— specyfikacji technicznych projektowania i opracowywania, w tym norm, ktore
beda stosowane, oraz — jezeli dane normy zharmonizowane lub specyfikacje
techniczne nie bedg stosowane w petni — srodkow, ktore zostang wprowadzone,
by zapewni¢ spehienie zasadniczych wymagan w zakresie
cyberbezpieczenstwa okreslonych w zataczniku I czgs¢ I majacych

zastosowanie do produktow z elementami cyfrowymi;
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— specyfikacji procedur, w tym norm, ktére beda stosowane, oraz — jezeli dane
normy zharmonizowane lub specyfikacje techniczne nie beda stosowane
w petni — §rodkow, ktére zostang wprowadzone, by zapewni¢ spetnienie
zasadniczych wymagan w zakresie cyberbezpieczenstwa okreslonych

w zalgczniku I czg$¢ 11 majacych zastosowanie do producenta;

—  kontroli projektowania i opracowywania oraz technik weryfikacji
projektowania i opracowywania, procesow i systematycznych dziatan, ktére
beda podejmowane podczas projektowania i opracowywania produktow

z elementami cyfrowymi nalezacych do danej kategorii produktéw;

—  odpowiednich technik produkcji, kontroli jako$ci i zapewnienia jakosci,

procesoOw 1 systematycznych dziatan, ktore beda podejmowane;

— — badan 1 testow, ktore beda wykonywane przed rozpoczeciem, w trakcie i po

zakonczeniu produkcji oraz ich czgstotliwosci;

— zapiséw dotyczacych jakosci, takich jak sprawozdania z kontroli i dane
z badan, dane dotyczace wzorcowania oraz sprawozdania dotyczace

kwalifikacji odpowiedniego personelu;

— srodkdw monitorowania osiggania wymaganej jakosci projektowania

1 produktu oraz skutecznego dziatania systemu jakosci.
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3.3.

Jednostka notyfikowana ocenia systemu jakosci w celu stwierdzenia, czy spetnia on

wymagania, o ktérych mowa w pkt 3.2.

Zaktada ona zgodnos$¢ z tymi wymaganiami w odniesieniu do elementow systemu
jakosci zgodnych z odpowiednimi specyfikacjami normy krajowej wdrazajacej

odnos$na norm¢ zharmonizowang lub specyfikacj¢ techniczng.

Oproécz doswiadczenia w zakresie systemOw zarzadzania jako$cig co najmniej jeden
cztonek zespotu audytowego musi mie¢ do§wiadczenie z zakresu oceny w dziedzinie
danego produktu 1 danej technologii, a takze zna¢ majgce zastosowanie wymagania
okreslone w niniejszym rozporzadzeniu. Audyt musi obejmowaé wizyte oceniajaca
w zaktadzie producenta, jezeli taki zaklad istnieje. Zespot audytowy wykonuje
przeglad dokumentacji technicznej, o ktérej mowa w pkt 3.1 tiret drugie, by
zweryfikowa¢ zdolno$¢ producenta do identyfikowania majacych zastosowanie
wymagan okreslonych w niniejszym rozporzadzeniu oraz do prowadzenia badan
koniecznych do zapewnienia zgodnosci produktu z elementami cyfrowymi z tymi

wymaganiami.
O decyzji powiadamia si¢ producenta lub jego upowaznionego przedstawiciela.

Powiadomienie takie zawiera wnioski z audytu oraz uzasadniong decyzj¢ dotyczaca

oceny.
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3.4.

3.5.

Producent podejmuje si¢ wypehienia zobowigzan wynikajacych z zatwierdzonego
systemu jakoS$ci oraz utrzymania go w taki sposob, aby pozostawat odpowiedni oraz

wydajny.

Producent na biezaco informuje jednostke notyfikowana, ktora zatwierdzita system

jakosci, o wszelkich zamierzonych modyfikacjach systemu jakosci.

Jednostka notyfikowana ocenia proponowane zmiany oraz decyduje, czy
zmodyfikowany system jako$ci nadal bedzie speinial wymagania, o ktérych mowa

w pkt 3.2, lub czy konieczna jest ponowna jego ocena.

Powiadamia ona producenta o swojej decyzji. Powiadomienie takie musi zawieraé

wnioski z badania oraz uzasadniong decyzj¢ dotyczaca oceny.

4. Nadzér, za ktory odpowiedzialna jest jednostka notyfikowana

4.1.

4.2.

Celem nadzoru jest sprawdzenie, czy producent nalezycie wypelnia obowigzki

wynikajace z zatwierdzonego systemu jakosci.

Do celow oceny producent umozliwia jednostce notyfikowanej dostep do miejsc
projektowania, opracowywania, produkcji, kontroli, badan i magazynowania oraz

przedstawia wszelkie niezbgdne informacje, a w szczegdlnosci:
— dokumentacje¢ systemu jakosci,

— zapisy dotyczace jakosci przewidziane w projektowej czgsci systemu jakosci,

takie jak wyniki analiz, obliczen 1 badan;
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— zapisy dotyczace jako$ci przewidziane w produkcyjnej czesci systemu jakosci,
takie jak sprawozdania z inspekcji, dane uzyskane podczas badan, dane
dotyczace wzorcowania i dane dotyczace kwalifikacji odpowiednich

pracownikow.

4.3. Jednostka notyfikowana ma przeprowadza okresowe audyty, by sprawdzi¢, czy
producent utrzymuje i stosuje system jakosci, oraz przekazuje producentowi

sprawozdania z audytu.
5. Oznakowanie zgodnosci 1 deklaracja zgodnos$ci

5.1. Producent umieszcza oznakowania CE oraz, na odpowiedzialno$¢ jednostki
notyfikowanej, o ktorej mowa w pkt 3.1, jej numer identyfikacyjny na kazdym
egzemplarzu produktu z elementami cyfrowymi spetniajacym wymagania okreslone

w zatgczniku I cze$¢ 1 do niniejszego rozporzadzenia.

5.2. Producent sporzadza pisemng deklaracje zgodnosci dla kazdego modelu produktu
i przechowuje ja do dyspozycji organow krajowych przez okres 10 lat po
wprowadzeniu produktu z elementami cyfrowymi do obrotu lub przez okres
wsparcia, w zalezno$ci od tego, ktory z tych okresow jest dtuzszy. W deklaracji

zgodnosci nalezy wskaza¢ produkt, dla ktorego zostata ona sporzadzona.

Kopig¢ deklaracji zgodnos$ci udostepnia si¢ na zagdanie wiasciwym organom.
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6. Producent przechowuje do dyspozycji organdéw krajowych, przez co najmniej 10 lat od

wprowadzenia do obrotu produktu z elementami cyfrowymi lub przez okres wsparcia,

w zaleznosci od tego, ktory z tych okreséw jest dtuzszy, nastepujace dokumenty:

6.1 dokumentacj¢ techniczng, o ktorej mowa w pkt 3.1;

6.2 dokumentacje dotyczaca systemu jakosci, o ktorej mowa w pkt 3.1;

6.3 zatwierdzong zmiang, o ktérej mowa w pkt 3.5,

6.4 decyzje i sprawozdania jednostki notyfikowanej, o ktorych mowa w pkt 3.514.3.
7. Kazda jednostka notyfikowana informuje odpowiednia organy notyfikujace o wydanych

lub cofnietych zatwierdzeniach systemow jakosci oraz, okresowo lub na zadanie,

udostepnia odpowiednim organom notyfikujacym wykaz zatwierdzen systemow jakosci,

ktérych wydania odméwiono, ktére zawieszono lub poddano innym ograniczeniom.

Kazda jednostka notyfikowana informuje pozostate jednostki notyfikowane

o zatwierdzeniach systemow jakosci, ktorych wydania odmowita, ktore cofneta lub

zawiesila oraz, na zadanie, o zatwierdzeniach systemoéw jakos$ci, ktore wydata.
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8. Upowazniony przedstawiciel

Obowiazki producenta okreslone w pkt 3.1, 3.5, 5 1 6 moze w jego imieniu i na jego

odpowiedzialno$¢ wypetiac jego upowazniony przedstawiciel, o ile dane obowigzki

zostaly okreslone w pelnomocnictwie.

W odniesieniu do niniejszego aktu zlozone zostato oswiadczenie, ktore jest dostepne w [Dz.U.
prosz¢ uzupetic: Dz.U. C XXX z XX.XX.202X, s. XX] oraz na stronie: [Dz.U.: prosz¢ wstawi¢

link do o$wiadczenia].
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