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EUROOPA PARLAMENDI JA NOUKOGU
MAARUS (EL) 2024/...,

mis Kisitleb digielemente sisaldavate toodete kiiberturvalisuse horisontaalseid noudeid ja
millega muudetakse méirusi (EL) nr 168/2013 ja (EL) 2019/1020 ning
direktiivi (EL) 2020/1828 (kiiberkerksuse méiirus)

(EMPs kohaldatav tekst)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eelkdige selle artiklit 114,
vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikmesriikide parlamentidele,
vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust!,

parast konsulteerimist Regioonide Komiteega,

toimides seadusandliku tavamenetluse kohaselt?

1 ELT C 100, 16.3.2023, 1k 101.
Euroopa Parlamendi 12. mértsi 2024. aasta seisukoht (Euroopa Liidu Teatajas seni
avaldamata) ja ndukogu ... otsus.
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ning arvestades jargmist:

(1

Kiiberturvalisus on iiks liidu ees seisvaid peamisi probleeme. Uhendatud seadmete arv ja
mitmekesisus kasvab ldhiaastatel hiippeliselt. Kiiberriinded on avalikku huvi pakkuv
kiisimus, kuna need avaldavad olulist mdju mitte ainult liidu majandusele, vaid ka
demokraatiale ning tarbijate ohutusele ja tervisele. Seepérast on vaja tugevdada liidu
lahenemisviisi kiiberturvalisusele, tegeleda kiiberkerksuse kiisimusega liidu tasandil ning
parandada siseturu toimimist, kehtestades selleks iihtse digusraamistiku, mis kasitleb
digielemente sisaldavate toodete liidu turule laskmise jaoks olulisi kiiberturvalisuse
ndudeid. Késitleda tuleks kaht suurt probleemi, mis tekitavad kasutajate ja ithiskonna jaoks
lisakulusid: tihest kiiljest digielemente sisaldavate toodete kiiberturvalisuse madal tase,
millest annavad mérku laialdaselt levinud ndrkused ning nende kdrvaldamiseks vajalike
turvauuenduste ebapiisav ja ebajirjekindel pakkumine, ja teisalt see, et kasutajate
arusaamine teabest ja juurdepéds sellele on ebapiisav, mis ei lase neil valida piisava

kiiberturvalisusega tooteid voi neid turvaliselt kasutada.
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(2) Kéesoleva miidruse eesmirk on kehtestada turvaliste digielemente sisaldavate toodete
véljatootamise piirtingimused, tagades, et turule lastavatel riist- ja tarkvaratoodetel on
vihem norkusi ja et tootjad suhtuvad turvalisusse kogu toote elutsiikli jooksul tosiselt.
Uhtlasi on selle eesmirk luua tingimused, et kasutajad saaksid digielemente sisaldavaid
tooteid valides ja kasutades votta arvesse kiiberturvalisust, nditeks suurendades
labipaistvust seoses turul kattesaadavaks tehtud digielemente sisaldavate toodete toe

kestusega.

3) Kehtiv asjakohane liidu digus sisaldab mitut horisontaalsete normide kogumit, mis
kasitlevad kiiberturvalisusega seotud teatavaid aspekte eri vaatenurkadest, sealhulgas
digitaalse tarneahela turvalisuse parandamise meetmed. Kiiberturvalisust kasitlev kehtiv
liidu digus, sealhulgas Euroopa Parlamendi ja ndukogu méérus (EL) 2019/8813 ning
Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/25554, ei reguleeri siiski otseselt

digielemente sisaldavate toodete turvalisuse kohustuslikke noudeid.

Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta madrus (EL) 2019/881, mis kisitleb
ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja
kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega tunnistatakse
kehtetuks médrus (EL) nr 526/2013 (kiiberturvalisuse méérus) (ELT L 151, 7.6.2019, 1k 15).
4 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis
kisitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja
millega muudetakse maérust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333,
27.12.2022, 1k 80).
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4

Kehtivat liidu digust kohaldatakse kiill teatavate digielemente sisaldavate toodete suhtes,
kuid puudub horisontaalne liidu digusraamistik, milles satestatakse kdigi digielemente
sisaldavate toodete jaoks pohjalikud kiiberturvalisuse nduded. Liidu ja liikkmesriikide
tasandi senised digusaktid ja algatused on kiiberturvalisusega seoses kindlaks tehtud
probleeme ja riske kisitlenud vaid osaliselt ning seega on siseturul loodud seadusandlik
killustatus, mis suurendab nii selliste toodete tootjate kui ka kasutajate diguskindlusetust ja
tekitab ettevotete ja organisatsioonide jaoks tarbetu koormuse tdita samalaadsete toodete
puhul paljusid eri ndudeid ja kohustusi. Selliste toodete kiiberturvalisusel on eriti tugev
piiriiilene aspekt, sest iihes litkmesriigis vOi kolmandas riigis valmistatud digielemente
sisaldavaid tooteid kasutavad organisatsioonid ja tarbijad sageli kdikjal siseturul. See
tdhendab, et konealust valdkonda on vaja reguleerida liidu tasandil, et tagada tihtlustatud
oigusraamistik ja diguskindlus kasutajatele, organisatsioonidele ja ettevotetele, sealhulgas
mikroettevotjatele ning viikestele ja keskmise suurusega ettevotjatele, nagu on méaratletud
komisjoni soovituse 2003/361/EUS lisas. Liidu digusliku keskkonna iihtlustamiseks tuleks
kehtestada digielemente sisaldavate toodete kiiberturvalisuse horisontaalsed ndouded.
Uhtlasi tuleks kogu liidus tagada ettevdtjate ja kasutajate jaoks diguskindlus, samuti
siseturu parem iihtlustamine ja proportsionaalsus mikro-, vdikeste ja keskmise suurusega
ettevotjate jaoks, luues sellele turule siseneda soovivate ettevotjate jaoks paremini

toimivad tingimused.

Komisjoni 6. mai 2003. aasta soovitus 2003/361/EU mikro-, viikeste ja keskmise suurusega
ettevotete médratlemise kohta (ELT L 124, 20.5.2003, 1k 36).
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(6)

Mikroettevdtjate ning vdikeste ja keskmise suurusega ettevotjate puhul tuleks ettevotja
kategooria kindlaksmiramisel kohaldada komisjoni soovituse 2003/361/EU lisa sitteid
tdies ulatuses. Seetottu tuleks todtajate arvu ja rahaliste lilemmaéadrade arvutamisel
ettevotjate kategooriate kindlaksmaaramiseks kohaldada ka komisjoni soovituse
2003/361/EU lisa artikli 6 sitteid, mis kisitlevad ettevdtja andmete kindlakstegemist

teatavat liiki ettevotjate, néiteks partnerettevotjate voi sidusettevotjate puhul.

Komisjon peaks andma suuniseid, et abistada ettevotjaid, eelkdige mikroettevotjaid ning
viikeseid ja keskmise suurusega ettevotjaid kdesoleva méadruse kohaldamisel. Sellised
suunised peaksid muu hulgas hdlmama kiesoleva miiruse kohaldamisala, eelkdige
andmete kaugtoodtlust ja selle mdju vaba ja avatud ldhtekoodiga tarkvara arendajatele,
digielemente sisaldavate toodete toe kestuse kindlaksmédaramiseks kasutatavate
kriteertumide kohaldamist, kdesoleva méiédruse ja muu liidu diguse koostoimet ning olulise

muudatuse késitlust.
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(7

®)

Liidu tasandil on mitmetes programmilistes ja poliitilistes dokumentides, nditeks komisjoni
ning liidu vélisasjade ja julgeolekupoliitika kdrge esindaja 16. detsembri 2020. aasta
ithisteatises ,,ELi kiiberturvalisuse strateegia digikiimnendi jaoks*, ndukogu 2. detsembri
2020. aasta jareldustes iihendatud seadmete kiiberturvalisuse kohta ja 23. mai 2022. aasta
jéreldustes Euroopa Liidu kiibervaldkonna positsiooni arendamise kohta ning Euroopa
Parlamendi 10. juuni 2021. aasta resolutsioonis ELi kiiberturvalisuse strateegia kohta
digikiimnendi jaoks®, ndutud, et digitaalsete voi iihendatud toodete jaoks kehtestataks liidu
kiiberturvalisuse erinduded, kusjuures mitu kolmandat riiki on selle probleemi
lahendamiseks omal algatusel juba meetmeid votnud. Euroopa tuleviku konverentsi
16pparuandes soovisid kodanikud ELi rolli tugevdamist kiiberohtudega vditlemisel. Et
liidul oleks kiiberturvalisuse valdkonnas juhtiv rahvusvaheline roll, on oluline kehtestada

ambitsioonikas digusraamistik.

Koigi siseturule lastavate digielemente sisaldavate toodete iildise kiiberturvalisuse taseme
tostmiseks tuleb kehtestada nende toodete eesmirgipirased ja tehnoloogianeutraalsed

olulised kiiberturvalisuse nouded, mis kehtivad horisontaalselt.

6

ELT C 67, 8.2.2022, 1k 81.
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Teatavatel tingimustel voivad kdik digielemente sisaldavad tooted, mis on integreeritud voi
ithendatud suuremate elektrooniliste infosiisteemidega, olla kuritahtlike isikute jaoks
riindevektor. Seetdttu voib ka riistvara ja tarkvara, mille tahtsust ei peeta nii kriitiliseks,
holbustada seadme voi vorgu esialgset kahjustamist ja voimaldada kuritahtlikul isikul
saada siisteemile eelisjuurdepdisu voi litkuda siisteemide vahel lateraalselt. Seepérast
peaksid tootjad tagama, et kdik digielemente sisaldavad tooted projekteeritakse ja neid
arendatakse kooskolas kidesolevas midruses sétestatud oluliste kiiberturvalisuse nduetega.
See kohustus kéib nii nende toodete kohta, mida saab iihendada fiitisiliselt riistvaralise
liidese kaudu, kui ka toodete kohta, mis iihendatakse loogiliselt, nditeks vorgupesa, toru,
faili, rakendusliidese voi muud liiki tarkvaraliidese kaudu. Kiiberohud v6ivad enne teatava
sihtmérgini joudmist levida mitmesuguste digielemente sisaldavate toodete kaudu, niiteks
mitmest norkuse drakasutamisest tekitatud ahelas, ja seepdrast peaksid tootjad tagama ka
selliste digielemente sisaldavate toodete kiiberturvalisuse, mis on teiste seadmete voi

vorkudega tihendatud iiksnes kaudselt.
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(10)

Kiiberturvalisuse nduete séitestamisega digielemente sisaldavate toodete turule laskmise
jaoks on kavas suurendada nende toodete kiiberturvalisust nii tarbijate kui ka ettevotjate
jaoks. Nende nduetega tagatakse samuti kiiberturvalisusega arvestamine kogu tarneahela
ulatuses, mis muudab digielemente sisaldavad l6pptooted ja nende komponendid
turvalisemaks. See holmab ka vihekaitstud tarbijatele mdeldud digielemente sisaldavate
toodete, nditeks minguasjade ja beebimonitorisiisteemide turule laskmise ndudeid.
Digielemente sisaldavad tarbekaubad, mis on kdesolevas madruses liigitatud digielemente
sisaldavateks olulisteks toodeteks, kujutavad endast suuremat kiiberriski, kuna need
tdidavad funktsiooni, millega kaasneb mérkimisvairne risk, et avalduv kahjulik moju on
intensiivsem ja vo0ib kahjustada niisuguste toodete kasutajate tervist, turvalisust voi
ohutust, ning nende suhtes tuleks kohaldada rangemat vastavushindamismenetlust. See
kehtib selliste toodete suhtes nagu nutikodu tooted, millel on turvafunktsioonid, nagu
arukad ukselukud, beebimonitorisiisteemid ja hdiresilisteemid, andmesideiihendusega
ménguasjad ja isiklik kaasaskantav terviseseiretehnoloogia. Lisaks aitavad rangemad
vastavushindamismenetlused, mille peavad ldabima muud kiesolevas madruses
digielemente sisaldavateks olulisteks vai kriitilise tdhtsusega toodeteks liigitatud
digielemente sisaldavad tooted, véltida ndrkuste drakasutamise voimalikku kahjulikku

madju tarbijatele.
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(11) Kéesoleva miiruse eesmirk on tagada digielemente sisaldavate toodete ja nende
integreeritud andmete kaugtodtluslahenduste kiiberturvalisuse korge tase. Sellised andmete
kaugtootluslahendused tuleks méaratleda kui distantsilt toimuv andmet66tlus, mille jaoks
tarkvara on projekteerinud ja arendanud asjaomase digielemente sisaldava toote tootja voi
on seda tehtud tema nimel, ning mille puudumine ei laseks digielemente sisaldaval tootel
tdita liht oma funktsioonidest. Niisuguse ldhenemisega tagatakse, et tootjad on sellised
tooted igakiilgselt piisavalt turvanud, olenemata sellest, kas andmeid to6deldakse voi
salvestatakse kohapeal kasutaja seadmes voi tootja poolt kaugiihenduse teel. Samal ajal
kuulub kaugtootlemine voi -salvestamine kdesoleva midruse kohaldamisalasse ainult
niivord, kuivdrd see on vajalik digielemente sisaldava toote funktsioonide tditmiseks.
Selline kaugtddtlemine voi -salvestamine holmab olukorda, kus mobiilirakendus vajab
juurdepddsu rakendusliidesele voi andmebaasile, mida pakub tootja vélja to6tatud teenus.
Sellisel juhul kuulub teenus andmete kaugtodtluslahendusena kiesoleva mééruse
kohaldamisalasse. Kéesoleva mééruse kohaldamisalasse kuuluvaid andmete
kaugtootluslahendusi kisitlevad nduded ei hdolma seega tehnilisi, operatiiv- ega
korralduslikke meetmeid, mille eesmirk on ohjata riske, mis ohustavad tootja vorgu- ja

infostisteemide turvalisust tervikuna.
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(12)

Pilvelahendused on kdesoleva miiruse tihenduses andmete kaugtootluslahendused iiksnes
siis, kui need vastavad kidesolevas méaaruses sitestatud méaratlusele. Naiteks kuuluvad
kdesoleva méiruse kohaldamisalasse nutikodu seadmete tootjate pakutavad
pilvefunktsioonid, mis voimaldavad kasutajatel seadet kaugjuhtida. Teisalt ei kuulu
kéesoleva madruse kohaldamisalasse veebisaidid, mis ei toeta digielemente sisaldava toote
funktsioone, vai pilveteenused, mis on projekteeritud ja vilja tootatud muul kui
digielemente sisaldava toote tootja vastutusel. Pilvandmeto6tluse teenuste ja pilveteenuste
mudelite, sh tarkvara teenusena (SaaS), platvorm teenusena (PaaS) ja taristu teenusena
(TaaS), suhtes kohaldatakse direktiivi (EL) 2022/2555. Liidus pilvandmetdotlusteenuseid
osutavad iiksused, mis on komisjoni soovituse 2003/361/EU lisa artikli 2 tihenduses
keskmise suurusega ettevotjad vai liletavad konealuse artikli 16ikes 1 sdtestatud keskmise

suurusega ettevotjate lilemmaiérasid, kuuluvad kdnealuse direktiivi kohaldamisalasse.
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(13)

Kooskdlas kédesoleva madruse eesmirgiga korvaldada digielemente sisaldavate toodete
vaba litkumise takistused, ei tohiks litkmesriigid takistada kdesoleva midrusega holmatud
kiisimustes kdesoleva médaruse nduetele vastavate digielemente sisaldavate toodete turul
kittesaadavaks tegemist. Seetottu ei tohi litkmesriigid kéesoleva madrusega iihtlustatud
kiisimustes kehtestada digielemente sisaldavate toodete turul kéttesaadavaks tegemisele
tdiendavaid kiiberturvalisuse ndudeid. Iga avaliku voi erasektori iiksus voib siiski
kehtestada lisaks kédesolevas médruses sdtestatud nduetele tdiendavaid ndudeid
digielemente sisaldavate toodete hankimiseks voi kasutamiseks oma erieesmaérkidel ning
vOib seetdttu otsustada kasutada digielemente sisaldavaid tooteid, mis vastavad
rangematele vai konkreetsematele kiiberturvalisuse nduetele kui need, mida kohaldatakse
kdesoleva médruse alusel turul kéttesaadavaks tegemise suhtes. Ilma et see piiraks Euroopa
Parlamendi ja ndukogu direktiivide 2014/24/EL” ja 2014/25/EL8 kohaldamist, peaksid
litkmesriigid selliste digielemente sisaldavate toodete hankimisel, mis peavad vastama
kiesolevas méiruses sétestatud olulistele kiiberturvalisuse nduetele, sealhulgas norkuste
késitlemisega seotud nduetele, tagama, et niisuguseid ndudeid voetakse hankemenetluses
arvesse ning et arvesse vOetakse ka tootjate suutlikkust tulemuslikult kohaldada

kiiberturvalisuse meetmeid ja hallata kiiberohte.

Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiiv 2014/24/EL riigihangete
kohta ja direktiivi 2004/18/EU kehtetuks tunnistamise kohta (ELT L 94, 28.3.2014, 1k 65).
Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiiv 2014/25/EL, milles
késitletakse vee-, energeetika-, transpordi- ja postiteenuste sektoris tegutsevate liksuste
riigihankeid ja millega tunnistatakse kehtetuks direktiiv 2004/17/EU (ELT L 94, 28.3.2014,
1k 243).
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(14)

Lisaks on direktiivis (EL) 2022/2555 sitestatud kiiberturvalisuse riskijuhtimismeetmed
konealuse direktiivi artiklis 3 osutatud elutdhtsate ja oluliste liksuste jaoks, mis vdivad
holmata tarneahela turvameetmeid, milleks on vaja, et sellised liksused kasutaksid
digielemente sisaldavaid tooteid, mis vastavad kdesolevas madruses sdtestatutest
rangematele kiiberturvalisuse nduetele. Kooskdlas direktiiviga (EL) 2022/2555 ja selle
minimaalse tihtlustamise pdhimdttega vaivad litkmesriigid seega kehtestada tdiendavaid
kiiberturvalisuse ndudeid IKT-toodete kasutamisele elutdhtsate voi oluliste liksuste poolt
vastavalt konealusele direktiivile, et tagada kdrgem kiiberturvalisuse tase, tingimusel et
sellised nduded on kooskdlas liikmesriikide kohustustega, mis on sétestatud liidu diguses.
Kiisimused, mida kédesolev miirus ei hdlma, vdivad hdlmata digielemente sisaldavate
toodete ja nende tootjatega seotud mittetehnilisi tegureid. Seepérast vdivad litkkmesriigid
kehtestada riiklikke meetmeid, sealhulgas piiranguid digielemente sisaldavatele toodetele
vOi selliste toodete tarnijatele, mis votavad arvesse mittetehnilisi tegureid. Selliste

teguritega seotud riiklikud meetmed peavad olema liidu digusega kooskdlas.

Kéesolev miirus ei tohiks piirata litkmesriikide vastutust riikliku julgeoleku tagamise eest
kooskdlas liidu digusega. Liikmesriikidel peaks olema voimalik kohaldada riikliku
julgeoleku vai kaitse eesmérkidel hangitavate voi kasutatavate digielemente sisaldavate
toodete suhtes lisameetmeid, tingimusel et sellised meetmed on kooskdlas liikmesriikide

kohustustega, mis on sétestatud liidu diguses.
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(15)

(16)

Kiesolevat méérust kohaldatakse ettevotjate suhtes iiksnes seoses digielemente sisaldavate
toodetega, mis on turul kittesaadavaks tehtud ja mida seega tarnitakse liidu turul
dritegevuse kiigus levitamiseks voi kasutamiseks. Aritegevuse kiigus toimuvat tarnimist
voib iseloomustada mitte liksnes digielemente sisaldava toote eest hinna kiisimine, vaid ka
tehniliste tugiteenuste eest hinna kiisimine, kui see ei tdida ainult tegelike kulude katmise
eesmarki, kui selle eest on kavatsus tulu teenida nditeks tarkvaraplatvormi pakkumisega,
mille kaudu tootja teenib tulu muude teenuste eest, ndudes kasutamise eeltingimusena
isikuandmete t66tlemist muul otstarbel kui iiksnes tarkvara turvalisuse, iihilduvuse voi
koostalitlusvdoime parandamiseks, voi vottes vastu annetusi, mis iiletavad digielemente
sisaldava toote projekteerimise, véljatdotamise ja pakkumisega seotud kulusid. Annetuste

vastuvotmist kasumi saamise kavatsuseta ei tohiks kisitada dritegevusena.

Digielemente sisaldavaid tooteid, mida pakutakse sellise teenuse osutamise raames, mille
eest vOetakse tasu liksnes selle teenuse osutamisega otseselt seotud tegelike kulude
katmiseks, niiteks teatavate digielemente sisaldavate toodete puhul, mida pakuvad
avalikud haldustiksused, ei tohiks késitada iiksnes nendel pohjustel kidesoleva mééruse
tdhenduses &ritegevusena. Lisaks ei tohiks digielemente sisaldavaid tooteid, mille avalik
haldusiiksus on vélja tootanud voi mida ta on muutnud iiksnes oma tarbeks, kisitada

kidesoleva madruse tdhenduses turul kittesaadavaks tehtutena.
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(17) Avalikult jagatav tarkvara ja andmed, mille puhul kasutajad saavad neile vdi nende
muudetud versioonidele vabalt juurde pdédseda, neid kasutada, muuta ja edasi levitada,
voivad aidata kaasa teadusuuringutele ja innovatsioonile turul. Selleks et edendada vaba ja
avatud lahtekoodiga tarkvara arendamist ja kasutuselevottu, eelkdige mikroettevotjate ning
viikeste ja keskmise suurusega ettevotjate, sealhulgas idufirmade, iiksikisikute,
mittetulundusiihenduste ja akadeemiliste teadusorganisatsioonide poolt, tuleks kéesoleva
madruse kohaldamisel selliste digielemente sisaldavate toodete suhtes, mida késitatakse
aritegevuse kdigus levitamiseks voi kasutamiseks tarnitava vaba ja avatud ldhtekoodiga
tarkvarana, votta arvesse vaba ja avatud ldhtekoodiga tarkvara litsentside alusel levitatava

ja arendatava tarkvara erinevate arendusmudelite olemust.
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(18)

Vaba ja avatud ldhtekoodiga tarkvara on tarkvara, mille 1dhtekoodi jagatakse avalikult ja
mis tehakse kéttesaadavaks sellise litsentsi alusel, mis annab koik digused teha see vabalt
kittesaadavaks, kasutatavaks, muudetavaks ja levitatavaks. Vaba ja avatud ldhtekoodiga
tarkvara arendatakse, hallatakse ja levitatakse avatult, sealhulgas veebiplatvormide kaudu.
Kéesoleva miiruse kohaldamisalasse kuuluvate ettevotjate puhul peaks kidesoleva midruse
kohaldamisalasse kuuluma iiksnes turul kéttesaadavaks tehtud vaba ja avatud lahtekoodiga
tarkvara, mida seetOttu tarnitakse levitamiseks voi dritegevuse kdigus kasutamiseks.
Seetottu ei tohiks selle kindlaksmddramisel, kas niisuguse tegevuse olemus on ariline voi
mitte, votta arvesse iiksnes asjaolusid, mille korral digielemente sisaldavat toodet on
arendatud, voi seda, kuidas arendamist on rahastatud. Tdpsemalt ei tohiks kéesoleva
méiiruse kohaldamisel ja seoses selle kohaldamisalasse kuuluvate ettevotjatega késitada
dritegevusena selliste digielemente sisaldavate toodete pakkumist, mida kisitatakse vaba ja
avatud ldhtekoodiga tarkvarana, millega tootjad ei teeni tulu, et tagada arendus- ja
tarneetappide selge eristamine. Lisaks tuleks selliste digielemente sisaldavate toodete
tarnimist, mida késitatakse teiste tootjate poolt nende digielemente sisaldavatesse
toodetesse integreerimiseks moeldud vaba ja avatud ldhtekoodiga tarkvara
komponentidena, késitada turul kéttesaadavaks tegemisena tiksnes juhul, kui komponendi
algne tootja teenib sellega tulu. Niiteks ei tohiks ainuiiksi asjaolu, et digielemente sisaldav
avatud ldahtekoodiga tarkvaratoode saab tootjatelt rahalist toetust voi et tootjad aitavad

kaasa sellise toote arendamisele, tihendada iseenesest seda, et niisugune tegevus on drilist

laadi.
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Samuti ei tohiks ainuiiksi regulaarsete versioonide olemasolu iseenesest tuua kaasa
jareldust, et digielemente sisaldavat toodet tarnitakse dritegevuse kdigus. Kidesoleva
madruse kohaldamisel ei tohiks vaba ja avatud ldhtekoodiga tarkvarana kéasitatavate
digielemente sisaldavate toodete véljatodtamist mittetulundusiihenduste poolt samuti
késitada dritegevusena, kui organisatsioon on loodud viisil, mis tagab, et kogu tulu, millest
on maha arvestatud kulud, kasutatakse mittetulunduslike eesmérkide saavutamiseks.
Kéesolevat madrust ei kohaldata fiitisiliste voi juriidiliste isikute suhtes, kes panustavad
lahtekoodiga sellistesse digielemente sisaldavatesse toodetesse, mida kisitatakse vaba ja

avatud ldhtekoodiga tarkvarana ja mis ei kuulu nende vastutusalasse.
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(19) Vottes arvesse, kui olulised on paljud sellised digielemente sisaldavad tooted, mida
kisitatakse vaba ja avatud ldhtekoodiga tarkvarana ning mida avaldatakse, kuid ei tehta
turul kittesaadavaks kdesoleva méaruse tdhenduses, tuleks juriidiliste isikute suhtes, kes
pakuvad pidevat tuge niisuguste toodete arendamisel, mis on moeldud dritegevuseks, ja
kellel on peamine roll niisuguste toodete elujoulisuse tagamisel (avatud 1dhtekoodiga
tarkvara korraldajad), kohaldada lihtsamat ja kohandatud regulatiivset korda. Avatud
lahtekoodiga tarkvara korraldajad holmavad nii teatavaid sihtasutusi kui ka {iksusi, mis
arendavad ja avaldavad vaba ja avatud ldhtekoodiga tarkvara seoses dritegevusega,
sealhulgas mittetulunduslikud iiksused. Regulatiivses korras peaks votma arvesse nende
eripdra ja vastavust kehtestatud kohustuste liigile. See peaks holmama iiksnes niisuguseid
digielemente sisaldavaid tooteid, mida késitatakse vaba ja avatud ldhtekoodiga tarkvarana
ning mis on Idppkokkuvdttes ette ndhtud dritegevuseks, nditeks integreerimiseks
ariteenustesse voi digielemente sisaldavatesse toodetesse, millega teenitakse tulu.
Konealuse regulatiivse korra kohaldamisel hdlmab kavatsus integreerida tulu teenivatesse
digielemente sisaldavatesse toodetesse juhtumeid, kus tootjad, kes integreerivad
komponendi oma digielemente sisaldavatesse toodetesse, panustavad selle komponendi
korrapirasesse arendamisse vOi annavad korrapérast rahalist abi, et tagada tarkvaratoote
toimepidevus. Pidev toetus digielemente sisaldava toote arendamiseks hdlmab muu hulgas
tarkvaraarenduse koostodplatvormide majutamist ja haldamist, ldhtekoodi voi tarkvara
majutamist, selliste digielemente sisaldavate toodete juhtimist voi haldamist, mida
késitatakse vaba ja avatud ldhtekoodiga tarkvarana, ning selliste toodete arendamise
juhtimist. Arvestades, et lihtsama ja kohandatud regulatiivse korraga ei kehtestata nendele,
kes tegutsevad avatud ldhtekoodiga tarkvara korraldajatena, samu kohustusi kui nendele,
kes tegutsevad kdesoleva madruse kohaldamisalasse kuuluvate tootjatena, ei tohiks neil
lubada CE-vastavusmaérgise kinnitamist digielemente sisaldavatele toodetele, mille

arendamist nad toetavad.
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(20) Kui digielemente sisaldavaid tooteid avatud hoidlates iiksnes majutatakse, sealhulgas
paketihaldurite kaudu voi koostdooplatvormidel, ei tdhenda see iseenesest digielemente
sisaldava toote turul kéttesaadavaks tegemist. Selliste teenuste osutajaid tuleks késitada
turustajatena ainult siis, kui nad teevad niisuguse tarkvara turul kéttesaadavaks ja seega

tarnivad seda liidu turul dritegevuse kéigus levitamiseks voi kasutamiseks.

(21) Selleks et toetada ja hdlbustada nende tootjate hoolsuskohustust, kes integreerivad oma
digielemente sisaldavatesse toodetesse, mille suhtes ei kohaldata kdesolevas méaruses
sdtestatud olulisi kiiberturvalisuse ndudeid, vaba ja avatud ldhtekoodiga tarkvara
komponendid, peaks komisjonil olema vdimalik kehtestada vabatahtlikud turvalisuse
toendamise programmid kas kédesolevat madrust tdiendava delegeeritud digusaktiga voi
noudes madruse (EL) 2019/881 artikli 48 kohast Euroopa kiiberturvalisuse sertifitseerimise
kava, milles vdetakse arvesse vaba ja avatud ldhtekoodiga tarkvara arendusmudelite
eripara. Turvalisuse tdendamise programmid tuleks kavandada nii, et turvalisuse
toendamist saaksid algatada voi rahastada mitte ainult fiitisilised vdi juriidilised isikud, kes
arendavad vaba ja avatud ldhtekoodiga tarkvarana késitatavat digielemente sisaldavat
toodet voi aitavad sellele kaasa, vaid ka kolmandad isikud, néiteks tootjad, kes
integreerivad sellised tooted oma digielemente sisaldavatesse toodetesse, kasutajad, voi

liidu ja liikkmesriikide haldusasutused.
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(22) Vottes arvesse kidesoleva mééruse avaliku kiiberturvalisuse eesmérke ja selleks, et
parandada litkmesriikide olukorrateadlikkust seoses liidu soltuvusega
tarkvarakomponentidest ning eelkdige potentsiaalselt vaba ja avatud ldhtekoodiga tarkvara
komponentidest, peaks kdesoleva madrusega loodud spetsiaalne halduskoostdoriihm
(ADCO) saama otsustada, kas viia tihiselt 14bi liidu sdltuvuse hindamine.
Turujérelevalveasutustel peaks olema voimalik nduda, et ADCO kehtestatud digielemente
sisaldavate toodete kategooriate tootjad esitaksid kéesoleva midruse kohaselt koostatud
tarkvara koostenimekirjad. Selleks et kaitsta tarkva koostenimekirjade konfidentsiaalsust,
peaksid turujarelevalveasutused esitama ADCO-le sdltuvuse kohta asjakohase

anoniiiimitud koondteabe.
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(23)

Kéesoleva miiruse rakendamise tulemuslikkus sdltub ka piisavate kiiberturvalisuse alaste
oskuste olemasolust. Liidu tasandil tunnistati erinevates programmilistes ja
poliitikadokumentides, sealhulgas komisjoni 18. aprilli 2023. aasta teatises ,,Korvata
kiiberturvalisuse valdkonna talendinappus edendamaks ELi konkurentsivoimet,
majanduskasvu ja kerksust™ ning ndukogu 22. mai 2023. aasta jareldustes ELi
kiiberkaitsepoliitika kohta, et liidus esineb kiiberturvalisuse oskuste nappus, ja vajadust
tegeleda selliste probleemidega esmajérjekorras nii avalikus kui ka erasektoris. Kéesoleva
madruse tulemusliku rakendamise tagamiseks peaksid litkmesriigid tagama piisavate
vahendite olemasolu turujérelevalveasutuste ja vastavushindamisasutuste vajalike tootajate
jaoks, et nad saaksid téita kdesolevas miiruses sétestatud tilesandeid. Need meetmed
peaksid suurendama kiiberturvalisuse valdkonna to6tajate litkuvust ja nende seonduvaid
karjadrivoimalusi. Samuti peaksid need aitama muuta kiiberturvalisuse valdkonna t66j0u
kerksamaks ja kaasavamaks, seda ka soolises aspektis. Seepirast peaksid litkmesriigid
votma meetmeid tagamaks, et neid iilesandeid tdidavad piisavalt koolitatud ja vajalike
kiiberturvalisuse alaste oskustega spetsialistid. Samuti peaksid tootjad tagama, et nende
tootajatel on kdesolevas mééruses sétestatud kohustuste tditmiseks vajalikud oskused.
Liikmesriigid ja komisjon peaksid kooskdlas oma diguste ja padevustega ning neile
kiesoleva médrusega antud spetsiaalsete ililesannetega votma meetmeid, et toetada tootjaid,
eelkodige mikroettevotjaid ning véikeseid ja keskmise suurusega ettevotjaid, sealhulgas
idufirmasid, ka sellistes valdkondades nagu oskuste arendamine, et nad saaksid tdita
kdesolevas midruses sétestatud kohustusi. Kuna direktiivis (EL) 2022/2555 ndutakse, et
litkmesriigid votaksid oma riiklike kiiberturvalisuse strateegiate raames poliitikameetmed,
millega edendatakse ja tootatakse vélja kiiberturvalisuse alast ning kiiberturvalisusega
seotud oskuste alast koolitust, voivad litkmesriigid selliste strateegiate vastuvotmisel
kaaluda ka kéesolevast médrusest tulenevate kiiberturvalisusega seotud oskuste vajaduste,

sealhulgas timberdppe ja tdiendoppega seotud vajaduste rahuldamist.
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(24)

Turvaline internet on elutdhtsa taristu ja tihiskonna kui terviku toimimiseks hddavajalik.
Direktiivi (EL) 2022/2555 eesmirk on tagada konealuse direktiivi artiklis 3 osutatud
elutdhtsate ja oluliste iiksuste, sealhulgas avatud interneti tuumteenuseid toetavate,
internetiiihendust tagavate ja internetiteenuseid osutatavate digitaristu pakkujate
osutatavate teenuste kiiberturvalisuse kdrge tase. Seepérast on oluline, et digielemente
sisaldavad tooted, mida digitaristu pakkujad vajavad, et tagada interneti toimimine, oleksid
vilja tootatud turvalisel viisil ja et need vastaksid valjakujunenud internetiturvalisuse
standarditele. Kéesolevat madrust kohaldatakse kdigi lihendatavate riistvara- ja
tarkvaratoodete suhtes ning iihtlasi on selle méddruse eesmérk aidata digitaristu pakkujatel
taita direktiivist (EL) 2022/2555 tulenevaid tarneahela ndudeid, tagades, et nende teenuste
osutamiseks kasutatavate digielemente sisaldavate toodete véljatdotamine toimub turvalisel

viisil ning neil on juurdepiis selliste toodete digeaegsetele turvauuendustele.
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(25) Euroopa Parlamendi ja ndukogu méérusega (EL) 2017/745% on kehtestatud digusnormid
meditsiiniseadmete kohta ning Euroopa Parlamendi ja ndukogu méérusega
(EL) 2017/746' in vitro diagnostikameditsiiniseadmete kohta. Nendes méirustes on
kisitletud kiiberriske ja jargitud 1dhenemisviise, mida puudutatakse ka kdesolevas
maiiruses. Konkreetsemalt on méérustes (EL) 2017/745 ja (EL) 2017/746 sétestatud
olulised nduded selliste meditsiiniseadete jaoks, mis toimivad elektroonilise siisteemi
kaudu vo1 on ise tarkvara. Neis méiérustes kisitletakse ka teatavat sisseehitamata tarkvara
ja kogu elutsiiklit hdlmavat 1dhenemisviisi. Need nduded kohustavad tootjaid kohaldama
oma toodete viljatdotamisel ja loomisel riskijuhtimise pdhimotteid ning kehtestama IT-
turvalisuse meetmete alased nduded ja asjaomased vastavushindamismenetlused. Peale
selle kehtivad alates 2019. aasta detsembrist meditsiiniseadmete kiiberturvalisuse kohta
erijuhised, millega antakse meditsiiniseadmete, sealhulgas in vitro diagnostikaseadmete
tootjatele juhised selle kohta, kuidas téita kiiberturvalisuse osas kdiki nende madruste I
lisas sitestatud asjaomaseid olulisi ndudeid. Seega ei peaks digielemente sisaldavad tooted,
mille suhtes kohaldatakse {iht neist médérustest, kuuluma kdesoleva méaaruse

kohaldamisalasse.

Euroopa Parlamendi ja ndukogu 5. aprilli 2017. aasta méérus (EL) 2017/745, milles
kisitletakse meditsiiniseadmeid, millega muudetakse direktiivi 2001/83/EU, méirust (EU)
nr 178/2002 ja miirust (EU) nr 1223/2009 ning millega tunnistatakse kehtetuks ndukogu
direktiivid 90/385/EMU ja 93/42/EMU (ELT L 117, 5.5.2017, 1k 1).

Euroopa Parlamendi ja ndukogu 5. aprilli 2017. aasta méérus (EL) 2017/746 in vitro
diagnostikameditsiiniseadmete kohta ning millega tunnistatakse kehtetuks direktiiv
98/79/EU ja komisjoni otsus 2010/227/EL (ELT L 117, 5.5.2017, 1k 176).
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(26) Digielemente sisaldavad tooted, mis on vélja to6tatud voi mida on muudetud iiksnes
riikliku julgeoleku voi kaitse otstarbel, voi tooted, mis on spetsiaalselt projekteeritud
salastatud teabe to6tlemiseks, ei kuulu kdesoleva méadruse kohaldamisalasse. Liikmesriike
julgustatakse tagama konealustele toodetele sama voi kdrgema kaitsetaseme kui kidesoleva

méiiruse kohaldamisalasse kuuluvate toodete puhul.

(27) Euroopa Parlamendi ja ndukogu méérusega (EL) 2019/21441! on ette nihtud sdidukite
ning nende siisteemide ja osade tiiiibikinnituse nduded, millega kehtestati teatavad
kiiberturvalisuse nduded (muu hulgas sertifitseeritud kiiberturvalisuse haldamise
stisteemide kéitamise ja tarkvarauuenduste kohta), mis hdlmavad organisatsiooni
pohimdtteid ja protseduure sdidukite, seadmete ja teenuste kogu olelusringi ja elutsiikliga
seotud kiiberriskide jaoks kooskdlas kohaldatavate URO eeskirjadega tehniliste
spetsifikatsioonide ja kiiberturvalisuse kohta, eelkdige URO eeskirjaga nr 155 (iihtsed
satted, mis késitlevad sdidukite tiilibikinnitust seoses kiiberturvalisuse ja kiiberturvalisuse
haldamise siisteemiga), ning millega on ette ndhtud konkreetsed

vastavushindamismenetlused.

1 Euroopa Parlamendi ja ndukogu 27. novembri 2019. aasta midrus (EL) 2019/2144, mis

késitleb mootorsdidukite ja nende haagiste ning mootorsdidukite jaoks ette ndhtud
siisteemide, osade ja eraldi seadmestike tiitibikinnituse ndudeid seoses nende iildise ohutuse
ning sditjate ja vihekaitstud liiklejate kaitsega ning millega muudetakse Euroopa
Parlamendi ja ndoukogu maidrust (EL) 2018/858 ja tunnistatakse kehtetuks Euroopa
Parlamendi ja ndukogu miirused (EU) nr 78/2009, (EU) nr 79/2009 ja (EU) nr 661/2009
ning komisjoni mirused (EU) nr 631/2009, (EL) nr 406/2010, (EL) nr 672/2010, (EL) nr
1003/2010, (EL) nr 1005/2010, (EL) nr 1008/2010, (EL) nr 1009/2010, (EL) nr 19/2011,
(EL) nr 109/2011, (EL) nr 458/2011, (EL) nr 65/2012, (EL) nr 130/2012, (EL) nr 347/2012,
(EL) nr 351/2012, (EL) nr 1230/2012 ja (EL) 2015/166 (ELT L 325, 16.12.2019, 1k 1).
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Lennunduse valdkonnas on Euroopa Parlamendi ja ndukogu méaruse (EL) 2018/113912
pohieesmirk luua ja siilitada liidus tsiviillennundusohutuse iihtlaselt korge tase. Nimetatud
madrusega on loodud lennundustoodete, osade ja seadmete, sealhulgas tarkvara
lennukdolblikkuse oluliste nduete raamistik, mis holmab kohustust kaitsta infoturvaohtude
eest. Médruse (EL) 2018/1139 kohane sertifitseerimismenetlus tagab sellise
usaldusvédrsuse taseme, mille poole kidesoleva méirusega piilicldakse. Seega ei peaks
kdesolevas midruses sétestatud olulised kiiberturvalisuse nduded ja
vastavushindamismenetlused kehtima digielemente sisaldavate toodete suhtes, mille suhtes
kohaldatakse méérust (EL) 2019/2144, ja madruse (EL) 2018/1139 kohaselt sertifitseeritud

toodete suhtes.

12

Euroopa Parlamendi ja ndukogu 4. juuli 2018. aasta méérus (EL) 2018/1139, mis kisitleb
tsiviillennunduse valdkonna ithisnorme ja millega luuakse Euroopa Liidu
Lennundusohutusamet ning millega muudetakse Euroopa Parlamendi ja ndukogu méérusi
(EU) nr 2111/2005, (EU) nr 1008/2008, (EL) nr 996/2010, (EL) nr 376/2014 ja Euroopa
Parlamendi ja ndukogu direktiive 2014/30/EL ning 2014/53/EL ning tunnistatakse kehtetuks
Euroopa Parlamendi ja ndukogu méirused (EU) nr 552/2004 ja (EU) nr 216/2008 ning
ndukogu miirus (EMU) nr 3922/91 (ELT L 212, 22.8.2018, Ik 1).
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(28) Kéesoleva midrusega nihakse ette horisontaalsed kiiberturvalisuse normid, mis ei piirdu
konkreetsete sektorite voi vaid teatavate digielemente sisaldavate toodetega. Sellegipoolest
voib kehtestada sektori- voi tootespetsiifilisi liidu norme, millega ndhakse ette kdiki voi
moningaid kdesolevas méadruses sitestatud oluliste kiiberturvalisuse nduetega holmatud
riske kidsitlevad nduded. Sellisel juhul voib kidesoleva médruse kohaldamine digielemente
sisaldavate toodete suhtes, mida reguleerivad muud liidu normid, millega néhakse ette
koiki voi moningaid kéesolevas mééruses sitestatud oluliste kiiberturvalisuse nduetega
holmatud riske késitlevad nduded, olla piiratud voi vélistatud, kui selline piiramine voi
vélistamine on kooskdlas selliste toodete suhtes kehtiva iildise digusraamistikuga ja kui
valdkondlike digusnormidega saavutatakse vahemalt samasugune kaitse tase, nagu on ette
ndhtud kdesoleva médrusega. Komisjonil peaks olema Gigus votta kdesoleva méédruse
tdiendamiseks vastu delegeeritud digusakte ning médarata kindlaks sellised tooted ja
normid. Kehtiva liidu diguse kohta, mille suhtes tuleks kohaldada sellist piirangut voi
vilistust, sisaldab kdesolev méérus konkreetsed sétted, et selgitada méaruse suhet

konealuse liidu digusega.

(29) Tagamaks, et turul kittesaadavaks tehtud, digielemente sisaldavaid tooteid on vdimalik
tulemuslikult parandada ja nende vastupidavust pikendada, tuleks varuosade jaoks ette
niha erand. Konealune erand peaks kehtima nii selliste varuosade suhtes, millega
parandada enne kdesoleva médruse kohaldamise alguskuupéeva kittesaadavaks tehtud
varasemaid tooteid, kui ka varuosade suhtes, mis on kidesoleva méaaruse kohase

vastavushindamismenetluse juba ldbinud.
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(30)

Komisjoni delegeeritud méaéruses (EL) 2022/30'3 on sitestatud, et teatavate
raadioseadmete suhtes kohaldatakse mitmeid Euroopa Parlamendi ja ndukogu direktiivi
2014/53/EL artikli 3 1dike 3 punktides d, e ja f sitestatud olulisi ndudeid, mis kisitlevad
vorgu kahjustamist, vorgu ressursside kuritarvitamist, isikuandmeid ja eraelu puutumatust
ning pettusi. Komisjoni 5. augusti 2022. aasta rakendusotsuses C(2022)5637 Euroopa
Standardikomiteele ja Euroopa Elektrotehnika Standardikomiteele esitatud
standardimistaotluse kohta on sdtestatud nduded konkreetsete standardite véljatootamise
kohta, et veelgi tdpsustada, kuidas neid olulisi ndudeid tuleks kisitleda. Kédesolevas
médruses sétestatud olulised kiiberturvalisuse nduded sisaldavad kdiki direktiivi
2014/53/EL artikli 3 16ike 3 punktides d, e ja f osutatud oluliste nduete elemente. Lisaks on
kdesolevas méiruses sétestatud olulised kiiberturvalisuse nduded kooskodlas
standardimistaotluses loetletud konkreetsete standardite nduete eesmérkidega. Seega kui
komisjon tunnistab delegeeritud méaruse (EL) 2022/30 kehtetuks vdi muudab seda nii, et
maédrust ei kohaldata enam teatavate kdesoleva mairuse kohaldamisalasse kuuluvate
toodete suhtes, peaksid komisjon ja Euroopa standardiorganisatsioonid vitma arvesse
standardimist66d, mis on tehtud seoses rakendusotsusega C(2022)5637, et valmistada ette
ja tootada vilja kdesoleva madruse rakendamist holbustavad harmoneeritud standardid.
Kéesoleva maéruse kohaldamiseks ette nidhtud iileminekuperioodi jooksul peaks komisjon
andma suuniseid tootjatele, kelle suhtes kohaldatakse kidesolevat méérust ja kelle suhtes
kohaldatakse ka delegeeritud méérust (EL) 2022/30, et hdlbustada nende kahe méiiruse

jérgimise tdendamist.

13

14

Komisjoni 29. oktoobri 2021. aasta delegeeritud mairus (EL) 2022/30, millega tdiendatakse
Euroopa Parlamendi ja ndukogu direktiivi 2014/53/EL seoses nimetatud direktiivi artikli 3
16ike 3 punktides d, e ja f osutatud oluliste nduete kohaldamisega (ELT L 7, 12.1.2022,

1k 6).

Euroopa Parlamendi ja ndukogu 16. aprilli 2014. aasta direktiiv 2014/53/EL raadioseadmete
turul kéttesaadavaks tegemist késitlevate litkmesriikide digusaktide iihtlustamise kohta ja
millega tunnistatakse kehtetuks direktiiv 1999/5/EU (ELT L 153, 22.5.2014, 1k 62).
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(1)

I5* tdiendab kiesolevat méadrust.

Euroopa Parlamendi ja ndukogu direktiiv (EL) 2024/...
Selles direktiivis on sitestatud tootevastutuse normid, et kahju kannatanud isik saaks nduda
kahju hiivitamist, kui kahju on pdhjustanud puudusega toode. Direktiivis on sitestatud
pohimdte, et toote tootja vastutab kahju eest, mille on pdhjustanud tema toote puudulik
ohutus olenemata stiiist (,,mittesiililine vastutus®). Kui selline puudulik ohutus seisneb
toote turule laskmise jérgsete turvauuenduste puudumises ja see pdhjustab kahju, voib see

kaasa tuua tootja vastutuse. Kidesolevas madruses tuleks sétestada tootjate kohustused, mis

on seotud selliste turvauuenduste pakkumisega.

15

Euroopa Parlamendi ja ndukogu ... direktiiv (EL) 2024/... (ELT ..., ELI: ...).

ELT: palun sisestada teksti dokumendis (2022/0302(COD)) sisalduva direktiivi number ning
esitada joonealuses mérkuses kdnealuse direktiivi kuupdev, number, pealkiri ja ELT
avaldamisviide.
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(32)

Kéesolev miirus ei tohiks piirata Euroopa Parlamendi ja ndukogu médruse

(EL) 2016/679'6 kohaldamist, sealhulgas sitteid, mis on seotud selliste andmekaitse
sertifitseerimismehhanismide ning andmekaitsepitserite ja -mérgiste kasutuselevotuga,
mille abil saab tdoendada, et vastutavate tootlejate ja volitatud tootlejate isikuandmete
tootlemise toimingud vastavad konealusele médrusele. Digielemente sisaldavatesse
toodetesse voib selliseid toiminguid integreerida. Ldimitud ja vaikimisi andmekaitse ning
kiiberturvalisus iildiselt on mddruse (EL) 2016/679 olulised elemendid. Kdesolevas
madruses sétestatud olulised kiiberturvalisuse nduded kaitsevad tarbijaid ja organisatsioone
kiiberriskide eest ning aitavad seega parandada isikuandmete kaitset ja liksikisikute eraclu
kaitset. Komisjoni, Euroopa standardiorganisatsioonide, Euroopa Liidu Kiiberturvalisuse
Ameti (ENISA), midrusega (EL) 2016/679 loodud Euroopa Andmekaitsendukogu ja
ritklike andmekaitse jarelevalveasutuste vahelises koost60s tuleks kaaluda koostoimet nii
kiiberturvalisuse aspektide standardimise kui ka sertifitseerimise vallas. Kdesoleva
maiiruse ja liidu andmekaitsediguse koostoimesse tuleks panustada ka turujarelevalve ja
nduete tiitmise tagamise valdkonnas. Seda eesmairki silmas pidades peaksid kédesoleva
maiiruse kohaselt médratud riiklikud turujarelevalveasutused tegema koost6od liidu
andmekaitsediguse kohaldamise iile jarelevalvet tegevate asutustega. Viimastel peaks

samuti olema juurdepdis oma iilesannete tditmiseks vajalikule teabele.

16

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méérus (EL) 2016/679 fiiiisiliste
isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmérus)
(ELTL 119, 4.5.2016, 1k 1).
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(33) Kui Euroopa Parlamendi ja ndukogu méairuse (EL) nr 910/2014!7 artikli 5a 1dikes 2
osutatud Euroopa digiidentiteedikukrute pakkujate tooted kuuluvad kiesoleva mééruse
kohaldamisalasse, peaksid nad tiitma nii kdesolevas madruses sétestatud olulisi
horisontaalseid kiiberturvalisuse ndudeid kui ka maaruse (EL) nr 910/2014 artiklis 5a
satestatud spetsiifilisi turvandudeid. Nouete tditmise holbustamiseks peaksid
digiidentiteedikukrute pakkujad saama tdendada Euroopa digiidentiteedikukru vastavust
kdesolevas madruses ja madruses (EL) nr 910/2014 sétestatud nouetele sedasi, et lasevad
oma tooted sertifitseerida méaéaruse (EL) 2019/881 alusel loodud sellise Euroopa
kiiberturvalisuse sertifitseerimise kava kohaselt, mille kohta komisjon on delegeeritud
Oigusaktiga nédinud ette kdesolevale madrusele vastavuse eelduse, kuivord sertifikaat voi

selle osad holmavad neid ndudeid.

17 Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta mairus (EL) nr 910/2014 e-identimise

ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse
kehtetuks direktiiv 1999/93/EU (ELT L 257, 28.8.2014, 1k 73).
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Kui tootjad integreerivad projekteerimis- ja arendusetapis digielemente sisaldavatesse
toodetesse kolmandatelt isikutelt hangitud komponente, peaksid nad selleks, et tagada
toodete projekteerimine, arendamine ja tootmine kooskolas kdesolevas midruses sétestatud
oluliste kiiberturvalisuse nduetega, rakendama hoolsuskohustust nende komponentide
suhtes, sealhulgas vaba ja avatud ldhtekoodiga tarkvarakomponentide suhtes, mida ei ole
turul kéttesaadavaks tehtud. Hoolsuskohustuse asjakohane tase sdltub konkreetse
komponendi laadist ja sellega seotud kiiberriski tasemest ning seeparast tuleks selle puhul
vOtta arvesse iihte vOi mitut jargmistest meetmetest: kui see on kohaldatav, selle
kontrollimine, kas komponendi tootja on tdendanud vastavust kiesolevale méérusele,
sealhulgas kontrollides, kas komponendil on juba CE-vastavusmairgis; selle kontrollimine,
et komponent saab korrapdraselt turvauuendusi, nditeks kontrollides selle turvauuenduste
ajalugu; selle kontrollimine, et komponent ei sisalda ndrkusi, mis on registreeritud
direktiivi (EL) 2022/2555 artikli 12 16ike 2 kohaselt loodud Euroopa ndrkuste andmebaasis
vo1 muudes avalikult kittesaadavates norkuste andmebaasides, vOi tdiendavate turvatestide
tegemine. Kéesolevas médruses sitestatud norkuste kisitlemise kohustusi, mida tootjad
peavad tditma digielemente sisaldava toote turule laskmisel ja toe kestuse viltel,
kohaldatakse digielemente sisaldavate toodete suhtes tervikuna, sealhulgas kdigi
integreeritud komponentide suhtes. Kui digielemente sisaldava toote tootja teeb
hoolsuskohustuse tditmise kdigus komponendis, sealhulgas vaba ja avatud ldhtekoodiga
komponendis kindlaks ndrkuse, peaks ta teavitama sellest komponenti tootvat voi
hooldavat isikut voi iiksust, tegelema ndrkusega ja selle korvaldama, ning esitama isikule

vo1 iiksusele kasutatud turvaparanduse, kui see on kohaldatav.
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(36)

Kohe pirast kdesoleva médruse kohaldamiseks ette néhtud iileminekuperioodi ei pruugi
sellise digielemente sisaldava toote tootja, millesse on integreeritud iiks voi mitu
komponenti, mis on hangitud kolmandatelt isikutelt, kelle suhtes samuti kéesolevat
maarust kohaldatakse, olla voimeline oma hoolsuskohustuse raames kontrollima, et nende
komponentide tootjad on tdendanud vastavust kidesolevale méérusele, kontrollides nditeks
seda, kas komponentidel on juba CE-vastavusmaérgis. Nii voib see olla juhul, kui
komponendid on integreeritud enne, kui kdesolevat madrust hakatakse kohaldama nende
komponentide tootjate suhtes. Sellisel juhul peaks niisuguseid komponente integreeriv

tootja rakendama hoolsuskohustust muul viisil.

Digielemente sisaldavatel toodetel peaks olema CE-vastavusmargis, mis néitab ndhtavalt,
loetavalt ja kustutamatult nende vastavust kidesolevale méérusele, et nad saaksid siseturul
vabalt litkuda. Liikmesriigid ei tohiks luua pohjendamatuid tdkkeid kéesolevas médruses
satestatud nduetele vastavate ja CE-vastavusmaérgisega digielemente sisaldavate toodete
turule laskmisele. Lisaks ei tohiks litkmesriigid takistada kédesolevale miirusele
mittevastavate digielemente sisaldavate toodete, sealhulgas nende prototiiiipide esitlemist
ega kasutamist messidel, néitustel ja esitlustel vdoi muudel samalaadsetel tiritustel, kui
toodet esitletakse ndhtava sildiga, millel on selgelt mérgitud, et toode ei vasta kdesolevale
maédrusele ning seda ei tehta turul kéttesaadavaks enne, kui see vastab kéesoleva médruse

nduetele.
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(37) Tagamaks et tootjad saavad tarkvara testimiseks vélja lasta enne, kui nende digielemente
sisaldavate toodete suhtes kohaldatakse vastavushindamist, ei tohiks liikmesriigid takistada
10petamata tarkvara, niiteks alfaversioonide, beetaversioonide voi kandidaatversioonide
kittesaadavaks tegemist, tingimusel et Iopetamata tarkvara tehakse kéttesaadavaks iiksnes
selle testimiseks ja tagasiside kogumiseks vajaliku aja jooksul. Tootjad peaksid tagama, et
kirjeldatud tingimustel kéttesaadavaks tehtud tarkvara lastakse vilja iiksnes pérast
riskihindamist ja et see vastab voimalikult suures ulatuses digielemente sisaldavate toodete
omaduste kohta kdesolevas miiruses sdtestatud turvanduetele. Samuti peaksid tootjad
voimalikult suures ulatuses rakendama ndrkuste kdsitlemise ndudeid. Tootjad ei tohiks

sundida kasutajaid paigaldama tiksnes testimiseks vélja lastud versioone.
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Tagamaks et digielemente sisaldavad tooted ei pohjusta turule laskmisel inimestele ja
organisatsioonidele kiiberriske, tuleks selliste toodete jaoks kehtestada olulised
kiiberturvalisuse nduded. Neid olulisi kiiberturvalisuse noudeid, sealhulgas norkuste
kidsitlemise ndudeid kohaldatakse turule laskmisel iga digielemente sisaldava iiksiktoote
suhtes, olenemata sellest, kas digielemente sisaldav toode on toodetud eraldiseisva
tootetihikuna voi tooteseeriana. Nditeks iihe tootetiiiibi puhul peaks iga digielemente
sisaldav liksiktoode olema saanud koik kittesaadavad turvapaigad voi -uuendused, et
kisitleda asjakohaseid turvaprobleeme, kui toode turule lastakse. Kui hiljem muudetakse
digielemente sisaldavat toodet fiiiisiliste voi digitaalsete vahenditega, mida tootja esialgses
riskihindamises ette ei ndinud ja mis v3ib tdhendada, et toode ei vasta enam asjakohastele
olulistele kiiberturvalisuse nduetele, tuleks seda pidada oluliseks muutmiseks. Néiteks
parandused voib iihildada hooldustéddega, eeldusel et need ei muuda juba turule lastud,
digielemente sisaldavat toodet viisil, mis mdjutaks vastavust kohaldatavatele nduetele voi

muudaks kavandatud otstarvet, millest 1dhtuvalt on toodet hinnatud.
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(39) Nagu fiiiisilise parandamise voi muutmise korral, tuleks digielemente sisaldavat toodet
késitada tarkvara muutmise tagajéirjel oluliselt muudetud tootena, kui tarkvarauuendusega
muudetakse toote sihtotstarvet ning selliseid muudatusi ei olnud tootja esialgses
riskihindamises ette nidinud, voi kui tarkvarauuenduse tottu on ohu laad muutunud voi
kiiberriski tase tdusnud, ja toote ajakohastatud versioon tehakse turul kittesaadavaks. Kui
turvauuendus, mille eesmirk on vihendada digielemente sisaldava toote kiiberriski taset, ei
muuda digielemente sisaldava toote sihtotstarvet, ei késitata seda olulise muudatusena. See
holmab tavaliselt olukordi, kus turvauuendusega kaasneb ldhtekoodi vihene kohandamine.
Naiteks voib see olla nii juhul, kui turvauuendusega kisitletakse teadaolevat ndrkust,
sealhulgas muutes digielemente sisaldava toote funktsioone voi toimivust iiksnes selleks, et
kiiberriski taset alandada. Vdahemtéhtsat funktsioonide uuendust, nagu visuaalsed tdiendus,
uute piktogrammide voi uute keelte kogumi lisamine kasutajaliidesesse, ei tohiks iildjuhul
pidada olulisteks muudatusteks. Seevastu juhul, kui omaduste uuendusega muudetakse
digielemente sisaldava toote algseid kavandatud funktsioone vai tiilipi vOi toimivust ja see
vastab nimetatud kriteeriumidele, tuleks seda késitada olulise muudatusena, kuna uute
omaduste lisamine toob tavaliselt kaasa laiema riindepinna, mis suurendab seetdttu
kiiberriski. Naiteks voib see olla nii juhul, kui rakendusele lisatakse uus sisendelement,
mistottu tootja peab tagama sisendi piisava valideerimise. Selle hindamisel, kas omaduse
uuendamist peetakse oluliseks muudatuseks, ei ole oluline, kas see esitatakse eraldi
uuendusena voi koos turvauuendusega. Komisjon peaks andma vélja suunised selle kohta,

kuidas maéérata kindlaks, milline on oluline muudatus.
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Vottes arvesse tarkvaraarenduse olemuslikku korduvust, peaks tootjatel, kes on toote
hilisema olulise muudatuse tottu turule lasknud tarkvaratoote hilisemad versioonid, olema
voimalik pakkuda toe kestuse jooksul turvauuendusi iiksnes selle tarkvaratoote versioonile,
mille nad on viimati turule lasknud. Nad peaksid saama seda teha iiksnes juhul, kui
asjaomaste varasemate tooteversioonide kasutajatel on tasuta juurdepiés viimasele turule
lastud tooteversioonile ning nad ei kanna lisakulusid seoses selle riist- voi
tarkvarakeskkonna kohandamisega, milles nad toodet kasutavad. See voib olla nii nditeks
juhul, kui lauaarvuti operatsioonisiisteemi uuendamiseks ei ole vaja uut riistvara, nditeks
kiiremat kesktootlusseadet voi rohkem mélu. Sellegipoolest peaks tootja toe kestuse
jooksul jatkuvalt tditma muid norkuste kasitlemise ndudeid, nagu ndrkuste avalikustamise
koordineeritud poliitika vo1 meetmed, mis hdlbustavad teabe jagamist voimalike norkuste
kohta koigi turule lastud tarkvaratoote hilisemate oluliselt muudetud versioonide puhul.
Tootjatel peaks olema voimalik pakkuda vaiksemaid turva- voi funktsiooniuuendusi, mis ei
ole olulised muudatused, iiksnes sellise tarkvaratoote viimase versiooni vOi allversiooni
puhul, mida ei ole oluliselt muudetud. Samas juhul kui riistvaratoode, néiteks nutitelefon,
ei sobi kokku niisuguse operatsioonisiisteemi viimase versiooniga, millega see algselt
tarniti, peaks tootja jatkama toe kestuse jooksul turvauuenduste pakkumist vihemalt selle

operatsioonisiisteemi viimasele tihilduvale versioonile.
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(42)

Liidu iihtlustamisdigusaktidega reguleeritud toodete olulise muutmise laialdaselt
juurdunud madistega kooskolas on otstarbekas kontrollida digielemente sisaldava toote
vastavust ja asjakohasel juhul teha sellele uus vastavushindamine alati, kui leiab aset
oluline muudatus, mis voib mojutada digielemente sisaldava toote vastavust kidesolevale
maédrusele, voi kui selle toote sihtotstarve muutub. Kui see on asjakohane, tuleb juhul, kui
tootja votab ette vastavushindamise, millesse on kaasatud kolmas isik, teavitada seda

kolmandat isikut muudatusest, mis vOib kaasa tuua olulise muudatuse.

Euroopa Parlamendi ja ndukogu méiruse (EL) 2024/1781'3 artikli 2 punktides 18, 19 ja 20
méidratletud digielemente sisaldava toote ,,taastamine®, ,,hooldus* ja ,,parandamine* ei
pruugi pdhjustada toote olulist muutmist, niiteks siis, kui sihtotstarvet ja funktsioone ei
muudeta ja riski taset ei mojutata. Digielemente sisaldava toote uuendamine tootja poolt
vOib siiski pdhjustada muudatusi kdnealuse toote projektis ja arendamises ning voib seega

mojutada selle kavandatud otstarvet ja vastavust kdesolevas midruses sitestatud nduetele.

18

Euroopa Parlamendi ja ndukogu 13. juuni 2024. aasta madrus (EL) 2024/1781, millega
kehtestatakse kestlike toodete 6kodisaininduete sdtestamise raamistik, muudetakse direktiivi
(EL) 2020/1828 ja méarust (EL) 2023/1542 ning tunnistatakse kehtetuks direktiiv
2009/125/EU (ELT L, 2024/1781, 28.6.2024,

ELI: http://data.europa.eu/eli/reg/2024/1781/0j).
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Digielemente sisaldavaid tooteid peaks kédsitama olulistena, kui toote vdimalike ndrkuste
drakasutamise kahjulik moju vdib olla tdsine muu hulgas kiiberturvalisusega seotud
funktsioonide voi sellise funktsiooni tottu, millega kaasneb markimisvaarne kahjuliku
moju risk seoses selle intensiivsuse ja voimega hdirida, kontrollida voi kahjustada suurt
hulka muid digielemente sisaldavaid tooteid voi kasutajate tervist, turvalisust v3i ohutust
otsese manipuleerimise teel, nditeks kesksiisteemi funktsiooni, sealhulgas vorguhalduse,
konfiguratsiooni kontrolli, virtualiseerimise voi isikuandmete tootlemise tottu.
Turvalisusprobleemide leviku tarneahelas vdivad kaasa tuua eeskatt selliste digielemente
sisaldavate toodete ndrkused, mille funktsioonid on seotud kiiberturvalisusega (néiteks
buutimishaldurid). Intsidendi mdju tdsidus voib suureneda ka siis, kui toode tdidab
peamiselt kesksiisteemi funktsiooni, sealhulgas vorguhaldus, konfiguratsiooni kontroll,

virtualiseerimine vOi isikuandmete to6tlemine.
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Teatavate digielemente sisaldavate toodete kategooriate suhtes tuleks kohaldada rangemaid
vastavushindamismenetlusi, jdddes oma ldhenemises siiski proportsionaalseks. Sel
otstarbel tuleks digielemente sisaldavad olulised tooted jagada kahte klassi, ldhtudes nende
tootekategooriatega seotud kiiberriskide tasemest. II klassi kuuluvaid, digielemente
sisaldavaid olulisi tooteid hdlmava vdimaliku intsidendi kahjulik mdju voib olla suurem
kui I klassi kuuluvaid, digielemente sisaldavaid olulisi tooteid hdlmava intsidendi puhul
nditeks johtuvalt toote kiiberturvalisusega seotud funktsiooni laadist voi muu funktsiooni
tditmise tottu, millega kaasneb markimisvairne kahjuliku mdju risk. Sellise suurema
kahjuliku mdju mérgina voivad II klassi kuuluvad digielemente sisaldavad tooted kas téita
kiiberturvalisusega seotud funktsiooni voi muud funktsiooni, millega kaasneb
mirkimisvidrne kahjuliku moju risk, mis on suurem kui I klassi toodete puhul, voi mis
vastavad molemale eespool nimetatud kriteeriumile. Seepérast tuleks II klassi kuuluvate
digielemente sisaldavate oluliste toodete suhtes kohaldada rangemat

vastavushindamismenetlust.
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(45) Kéesolevas méairuses osutatud digielemente sisaldavaid olulisi tooteid tuleks moista kui
tooteid, millel on kiesolevas mééruses sétestatud digielemente sisaldavate oluliste toodete
kategooria pohifunktsionaalsus. Néiteks sitestatakse kdesolevas méaruses digielemente
sisaldavate oluliste toodete kategooriad, mis on nende pohifunktsiooni jargi méaratletud II
klassi tulemiiiiride voi sissetungitdrje- ja tuvastussiisteemidena. Sellest tulenevalt
kohaldatakse tulemiiiiride ning sissetungitdrje- ja tuvastussiisteemide suhtes kohustuslikku
kolmanda isiku vastavushindamist. See ei kehti aga muude digielemente sisaldavate
toodete suhtes, mis ei ole liigitatud digielemente sisaldavateks olulisteks toodeteks,
millesse voivad olla integreeritud tulemiitirid voi sissetungitdrje- ja tuvastussiisteemid.
Komisjon peaks votma vastu rakendusakti, et tdpsustada I ja II klassi kuuluvate
digielemente sisaldavate oluliste toodete kategooriate tehnilist kirjeldust, nagu on

satestatud kdesolevas madruses.
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Kéesolevas miiruses sitestatud, digielemente sisaldavate kriitilise tdhtsusega toodete
kategooriatel on kiiberturvalisusega seotud funktsioonid ja need tdidavad funktsiooni,
millega kaasneb markimisvairne kahjuliku mdju risk seoses nende intensiivsuse ja
voimega otsese manipuleerimise kaudu héirida, kontrollida voi kahjustada paljusid muid
digielemente sisaldavaid tooteid. Lisaks késitatakse neid digielemente sisaldavaid toote
kategooriaid direktiivi (EL) 2022/2555 artikli 3 16ikes 1 osutatud elutéhtsate liksuste jaoks
kriitilise tdhtsusega soltuvusena. Digielemente sisaldavate kriitilise tdhtsusega toodete
kategooriate puhul, mis on sdtestatud kidesoleva mééruse lisas, kasutatakse nende tdhtsuse
tottu juba laialdaselt erinevaid sertifitseerimise vorme ning need on hdlmatud ka Euroopa
ithise kriteeriumidel pdhineva kiiberturvalisuse sertifitseerimise kavaga (EUCC), mis on
sitestatud komisjoni rakendusméiruses (EL) 2024/4821%. Seepirast vdib digielemente
sisaldavate kriitilise tdhtsusega toodete iihise ja piisava kiiberturvalisuse kaitse tagamiseks
liidus olla piisav ja proportsionaalne kohaldada selliste tootekategooriate suhtes
kohustuslikku Euroopa kiiberturvalisuse sertifitseerimist delegeeritud digusaktiga, kui neid
tooteid hdlmav asjakohane Euroopa kiiberturvalisuse sertifitseerimise kava on juba loodud
ja komisjon on hinnanud kavandatava kohustusliku sertifitseerimise vdimalikku moju
turule. Hindamisel tuleks kaaluda nii pakkumise kui ka ndudluse poolt, sealhulgas seda,
kas asjaomaste digielemente sisaldavate toodete jérele on piisav ndudlus nii litkmesriikide
kui ka kasutajate poolt, et nduda Euroopa kiiberturvalisuse sertifitseerimist, samuti seda,
millisel otstarbel digielemente sisaldavaid tooteid kavatsetakse kasutada, sealhulgas
direktiivi (EL) 2022/2555 artikli 3 1oikes 1 osutatud elutihtsate iiksuste kriitilise tdhtsusega
soltuvust nendest. Hindamise kéigus tuleks analiiiisida ka kohustusliku sertifitseerimise
voimalikku mdju nende toodete kittesaadavusele siseturul ning litkmesriikide suutlikkust
ja valmisolekut asjakohaste Euroopa kiiberturvalisuse sertifitseerimise kavade

rakendamiseks.
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Komisjoni 31. jaanuari 2024. aasta rakendusméérus (EL) 2024/482, millega kehtestatakse
Euroopa Parlamendi ja ndukogu méddruse (EL) 2019/881 rakenduseeskirjad seoses Euroopa
ithiskriteeriumidel pohineva kiiberturvalisuse sertifitseerimise kava (EUCC) vastuvotmisega
(ELT L, 2024/482, 7.2.2024, ELI: http://data.europa.eu/eli/reg_impl/2024/482/0j).
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Delegeeritud digusaktides, millega ndutakse Euroopa kiiberturvalisuse kohustuslikku
sertifitseerimist, tuleks kindlaks miérata need digielemente sisaldavad tooted, millel on
kdesolevas midruses sétestatud digielemente sisaldavate kriitilise tdhtsusega toodete
kategooria pohifunktsioonid ja mille suhtes kohaldatakse kohustuslikku sertifitseerimist,
ning ndutav usaldusvéirsuse tase, mis peaks olema vdahemalt ,,markimisvaérne*. Noutav
usaldusvédrsuse tase peaks olema proportsionaalne digielemente sisaldava tootega seotud
kiiberriski tasemega. Niiteks kui digielemente sisaldaval tootel on kédesolevas mééruses
sdtestatud digielemente sisaldava kriitilise tdhtsusega toodete kategooria pohifunktsioonid
ja see on ette ndhtud kasutamiseks tundlikus voi kriitilises keskkonnas, nagu direktiivi
(EL) 2022/2555 artikli 3 18ikes 1 osutatud elutéhtsate liksuste poolt kasutamiseks mdeldud

toodete puhul, voib see vajada korgeimat usaldusvéérsuse taset.
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Selleks et tagada liidus niisuguste digielemente sisaldavate toodete iihine ja piisav
kiiberturvalisuse kaitse, millel on kdesolevas midruses sitestatud, digielemente sisaldava
kriitilise tdhtsusega toodete kategooria pohifunktsioonid, tuleks komisjonile anda samuti
Oigus votta vastu delegeeritud digusakte kdesoleva midruse muutmiseks, et lisada voi
kdrvaldada selliste digielemente sisaldavate kriitilise tahtsusega toodete kategooriaid, mille
puhul voib tootjatelt nduda Euroopa kiiberturvalisuse sertifikaadi omandamist méaéruse
(EL) 2019/881 kohase Euroopa kiiberturvalisuse sertifitseerimise kava alusel, et tdendada
vastavust kiesolevale méarusele. Nendele kategooriatele voib lisada digielemente
sisaldavate kriitilise tdhtsusega toodete uue kategooria, kui direktiivi (EL) 2022/2555
artikli 3 1dikes 1 osutatud elutihtsatel tiksustel on neist kriitilise tdhtsusega sdltuvus, voi
kui see voiks intsidentide mdjutamise korral voi drakasutatavate norkuste sisaldamise
korral pohjustada hiireid kriitilise tihtsusega tarneahelates. Digielemente sisaldavate
kriitilise tahtsusega toodete kategooriate delegeeritud digusaktiga lisamise voi
korvaldamise vajaduse hindamisel peaks komisjonil olema vdimalik votta arvesse, kas
litkkmesriigid on riigi tasandil kindlaks maaranud sellised digielemente sisaldavad tooted,
millel on direktiivi (EL) 2022/2555 artikli 3 16ikes 1 osutatud elutéhtsate iiksuste kerksuse
seisukohast kriitilise tdhtsusega roll ja mis puutuvad iitha rohkem kokku tarneahela
kiiberriinnetega, millel voib olla tdsine hdiriv moju. Lisaks peaks komisjonil olema
voimalik votta arvesse direktiivi (EL) 2022/2555 artikli 22 kohaselt tehtud liidu tasandi

kriitilise tdhtsusega tarneahelate koordineeritud turberiski hindamisi.
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Komisjon peaks tagama, et kiesoleva méiruse rakendamiseks meetmete ettevalmistamisel
konsulteeritakse struktureeritult ja korrapéraselt paljude asjaomaste sidusrithmadega.
Eelkodige tuleks seda teha juhul, kui komisjon hindab vajadust digielemente sisaldavate
oluliste voi kriitilise tdhtsusega toodete kategooriate loetelude voimaliku ajakohastamise
jérele, mille puhul tuleks konsulteerida asjaomaste tootjatega ja votta arvesse nende
seisukohti, et analiiiisida kiiberriske ning selliste tootekategooriate olulisteks vai kriitilise

tdhtsusega liigitamise kulude ja tulude tasakaalu.

Kéesolevas méaruses kasitletakse kiiberriske sihipdraselt. Digielemente sisaldavad tooted
voivad siiski pohjustada muid ohutusriske, mis ei ole alati seotud kiiberturvalisusega, vaid
voivad tuleneda turvarikkumisest. Selliste riskide suhtes tuleks ka edaspidi kohaldada muid
asjakohaseid liidu iihtlustamisdigusakte kui kiesolev méérus. Kui muid liidu
ithtlustamisdigusakte peale kiesoleva médruse ei kohaldata, tuleks nende riskide suhtes
kohaldada Euroopa Parlamendi ja ndukogu méérust (EL) 2023/9882%, Kiesoleva méiruse
sihipérasust arvestades tuleks seega kdesoleva midrusega holmamata ohutusriskide osas
erandina mééruse (EL) 2023/988 artikli 2 16ike 1 kolmanda 16igu punktist b kohaldada
digielemente sisaldavate toodete suhtes méddruse (EL) 2023/988 III peatiiki 1. jaotist, V ja
VII peatiikki ja peatiikke IX—XI, kui nende toodete suhtes ei kohaldata muude liidu
ithtlustamisdigusaktidega kui kdesoleva madrusega kehtestatud erindudeid méaruse

(EL) 2023/988 artikli 3 punkti 27 tdhenduses.
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Euroopa Parlamendi ja ndukogu 10. mai 2023. aasta médrus (EL) 2023/988, milles
kisitletakse tildist tooteohutust ja millega muudetakse Euroopa Parlamendi ja ndukogu
méérust (EL) nr 1025/2012 ja Euroopa Parlamendi ja ndukogu direktiivi (EL) 2020/1828
ning tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu direktiiv 2001/95/EU ja
ndukogu direktiiv 87/357/EMU (ELT L 135, 23.5.2023, Ik 1).
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Digielemente sisaldavad tooted, mis on vastavalt Euroopa Parlamendi ja ndukogu mééruse
(EL) 2024/1689*! artiklile 6 liigitatud suure riskiga tehisintellektisiisteemiks ja mis
kuuluvad kdesoleva mééruse kohaldamisalasse, peaksid vastama kdesolevas madruses
sdtestatud olulistele kiiberturvalisuse nduetele. Kui sellised suure riskiga
tehisintellektisilisteemid vastavad kdesolevas maaruses sétestatud olulistele
kiiberturvalisuse nouetele, tuleks need lugeda mééruse (EL) 2024/1869 artiklis 15
sdtestatud kiiberturvalisuse nduetele vastavaks, kuivord kdesoleva madruse alusel vélja
antud ELi vastavusdeklaratsioon voi selle osad hdlmavad neid ndudeid. Selleks tuleks
selliste kiiberriskide hindamisel, mis on seotud digielemente sisaldava tootega, mis on
maiiruse (EL) 2024/1869 kohaselt liigitatud suure riskiga tehisintellektisiisteemiks, mida
tuleb votta arvesse sellise toote kavandamis-, projekteerimis-, arendamis-, tootmis-, tarne-
ja hooldusetapis, nagu on ndutud kédesoleva miirusega, votta arvesse
tehisintellektisiisteemi kiiberkerksust ohustavaid riske seoses volitamata kolmandate
isikute katsetega muuta selle kasutamist, kiitumist voi toimivust, sealhulgas
tehisintellektile omaseid ndrkusi, nagu andmemiirgitus voi vasturiinded, ning asjakohasel
juhul riske pohidigustele kooskdlas midrusega (EL) 2024/1869. Mis puudutab kdesoleva
maiiruse kohaldamisalasse kuuluva ja suure riskiga tehisintellektisiisteemiks liigitatud,
digielemente sisaldava toote oluliste kiiberturvalisuse nduetega seotud
vastavushindamismenetlusi, siis tuleks kidesoleva médruse asjaomaste sitete asemel

reeglina kohaldada mééruse (EL) 2024/1869 artiklit 43.
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Euroopa Parlamendi ja ndukogu 13. juuni 2024. aasta miéarus (EL) 2024/1689, millega
nihakse ette tehisintellekti kisitlevad iihtlustatud digusnormid ja muudetakse miirusi (EU)
nr 300/2008, (EL) nr 167/2013, (EL) nr 168/2013, (EL) 2018/858, (EL) 2018/1139 ja (EL)
2019/2144 ja direktiivid 2014/90/EL, (EL) 2016/797 ja (EL) 2020/1828
(tehisintellektimédérus) (ELT L, 2024/1689, 12.7.2024,

ELI: http://data.europa.eu/eli/reg/2024/1689/0j).
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Sellise reegli tagajdrjel ei tohiks siiski viheneda kéesolevas médruses osutatud
digielemente sisaldavate oluliste voi kriitilise tihtsusega toodete usaldusvaarsuse vajalik
tase. Seepdrast tuleks erandina sellest reeglist kohaldada suure riskiga
tehisintellektisiisteemide suhtes, mis kuuluvad méairuse (EL) 2024/1869 kohaldamisalasse
ning mis on iihtlasi kdesolevas médruses osutatud digielemente sisaldavad olulised voi
kriitilise tdhtsusega tooted ning mille suhtes kohaldatakse mééruse (EL) 2024/1689 VI lisas
osutatud sisekontrollil pohinevat vastavushindamismenetlust, kéesoleva miarusega ette
ndhtud vastavushindamismenetlust selles osas, mis puudutab kidesolevas mairuses
satestatud olulisi ndudeid. Sellisel juhul tuleks koigis muudes méérusega (EL) 2024/1689
hdlmatud aspektides kohaldada asjaomaseid sitteid, mis késitlevad kdnealuse madruse VI

lisas sétestatud sisekontrollil pohinevat vastavushindamismenetlust.
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Siseturule lastavate digielemente sisaldavate toodete turvalisuse parandamiseks on vaja
kehtestada olulised kiiberturvalisuse nduded, mida selliste toodete suhtes kohaldatakse.
Need olulised kiiberturvalisuse nduded ei tohiks piirata direktiivi (EL) 2022/2555
artikliga 22 ettendhtud liidu tasandi kriitilise tdhtsusega tarneahelate koordineeritud
turberiski hindamiste kohaldamist, milles vietakse arvesse nii tehnilisi kui ka vajaduse
korral mittetehnilisi riskitegureid, nditeks tarnijate lubamatut mdjutamist kolmanda riigi
poolt. Samuti ei tohiks need piirata litkmesriikide digust sétestada tdiendavaid noudeid,
milles voetakse kerksuse korge taseme tagamiseks arvesse mittetehnilisi tegureid, kaasa
arvatud neid, mis on méératletud komisjoni soovituses (EL) 2019/534%2, ELi 5G-vorkude
kiiberturvalisuse koordineeritud riskihindamise aruandes ja direktiivi (EL) 2022/2555
artikli 14 kohaselt loodud koostdoriihma kokkulepitud 5G-kiiberturvalisuse ELi

meetmepaketis.
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Komisjoni 26. martsi 2019. aasta soovitus (EL) 2019/534 5G-vorkude kiiberturvalisuse
kohta (ELT L 88, 29.3.2019, 1k 42).
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Selliste Euroopa Parlamendi ja ndukogu méaruse (EL) 2023/1230%* kohaldamisalasse
kuuluvate toodete tootjad, mis on iihtlasi digielemente sisaldavad tooted kdesoleva
madruse tihenduses, peaksid vastama nii kdesolevas madruses sétestatud olulistele
nouetele kui ka madruses (EL) 2023/1230 sdtestatud olulistele tervisekaitse- ja
ohutusnouetele. Kiesolevas miiruses sétestatud olulised kiiberturvalisuse nduded ja
maééruses (EL) 2023/1230 sétestatud teatavad kiiberturvalisuse olulised nduded vdivad
kisitleda sarnaseid kiiberriske. Seepérast voib kdesolevas méaaruses sitestatud oluliste
nduete tditmine holbustada vastavust olulistele kiiberturvalisuse néuetele, mis hélmavad ka
teatavaid kiiberriske, nagu on sitestatud madruses (EL) 2023/1230, eelkdige sellistele
nduetele, mis on seotud rikkumise eest kaitsmisega ning juhtsiisteemide ohutuse ja
tookindlusega, nagu on sétestatud konealuse mééruse III lisa punktides 1.1.9 ja 1.2.1.
Tootja peab sellist koostoimet tdendama, néiteks kohaldades harmoneeritud standardeid,
kui need on kéttesaadavad, voi muid tehnilisi spetsifikatsioone, mis hdlmavad asjaomaseid
olulisi ndudeid pérast kdnealuseid kiiberriske holmavat riskihindamist. Tootja peaks samuti
jargima kéesolevas médruses ja médruses (EL) 2023/1230 sétestatud kohaldatavaid
vastavushindamismenetlusi. Komisjon ja Euroopa standardiorganisatsioonid peaksid
ettevalmistustdos, mis toetab kidesoleva mééruse ja madruse (EL) 2023/1230 rakendamist
ja sellega seotud standardimisprotsesse edendama jéarjepidevust selles osas, kuidas
kiiberriske tuleb hinnata ja kuidas need riskid peavad olema hdlmatud harmoneeritud

standarditega, pidades silmas asjakohaseid olulisi kiiberturvalisuse ndudeid.
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Euroopa Parlamendi ja ndukogu 14. juuni 2023. aasta madrus (EL) 2023/1230, mis késitleb
masinaid ning millega tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu
direktiiv 2006/42/EU ja ndukogu direktiiv 73/361/EMU (ELT L 165, 29.6.2023, 1k 1).
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Eelkdige peaksid komisjon ja Euroopa standardiorganisatsioonid votma kéesolevat méarust
arvesse harmoneeritud standardite ettevalmistamisel ja véljatootamisel, et hdlbustada
madruse (EL) 2023/1230 rakendamist, eelkdige seoses konealuse maaruse 11 lisa
punktides 1.1.9 ja 1.2.1 sétestatud kiiberturvalisuse aspektidega, mis on seotud rikkumise
eest kaitsmisega ning juhtsiisteemide ohutuse ja tookindlusega. Komisjon peaks andma
suuniseid, et toetada kdesoleva méaruse kohaldamisalasse kuuluvaid tootjaid, kelle suhtes
kohaldatakse ka méarust (EL) 2023/1230, eelkoige selleks, et hdlbustada kdesolevas
madruses ja madruses (EL) 2023/1230 sidtestatud asjakohastele olulistele nouetele

vastavuse toendamist.

Tagamaks et digielemente sisaldavad tooted on turvalised nii turule laskmise ajal kui ka aja
jooksul, mil digielemente sisaldavat toodet eeldatavasti kasutatakse, tuleb kehtestada
ndrkuste kisitlemise olulised kiiberturvalisuse nduded ja olulised kiiberturvalisuse nouded,
mis puudutavad digielemente sisaldavate toodete omadusi. Tootjad peaksid tditma koiki
ndrkuste kisitlemisega seotud olulisi ndudeid toote toe kestuse jooksul, ning samas peaksid
nad kindlaks tegema, millised muud toote omadustega seotud olulised kiiberturvalisuse
nduded on asjaomase digielemente sisaldava toote tiilibi puhul asjakohased. Sel otstarbel
peaksid tootjad korraldama digielemente sisaldava tootega seotud kiiberriskide hindamise,
et teha kindlaks asjaomased riskid ja asjaomased olulised kiiberturvalisuse nduded, et teha
oma digielemente sisaldavad tooted kéttesaadavaks ilma teadaolevate drakasutatavate
ndrkusteta, mis voivad mdjutada nende toodete turvalisust, ning kohaldada sobivaid
harmoneeritud standardeid, iihtseid spetsifikatsioone ning Euroopa voi rahvusvahelisi

standardeid nduetekohaselt.
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Kui digielemente sisaldava toote suhtes ei kohaldata teatavaid olulisi kiiberturvalisuse
ndudeid, peaks tootja lisama tehnilises dokumentatsioonis sisalduvasse kiiberriskide
hindamisse selge pohjenduse. Nii voib toimida juhul, kui moni oluline kiiberturvalisuse
noue ei ole kooskdlas digielemente sisaldava toote olemusega. Niiteks voib digielemente
sisaldava toote sihtotstarbeks vaja olla, et tootja jargiks tildtunnustatud koostalitlusvdoime
standardeid, isegi kui selle turvaomadusi ei peeta enam tehnika tasemele vastavaks.
Samamoodi ndutakse muu liidu digusega tootjatelt spetsiaalsete koostalitlusnduete
kohaldamist. Kui digielemente sisaldava toote suhtes monda olulist kiiberturvalisuse nduet
ei kohaldata, kuid tootja on seoses selle olulise kiiberturvalisuse ndudega tuvastanud
kiiberriskid, peaks ta votma meetmeid nende riskide kdsitlemiseks muul viisil, nditeks
piirates toote sihtotstarvet usaldusviirse keskkonnaga voi teavitades kasutajaid nendest

riskidest.
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Uks olulisemaid meetmeid, mida kasutajad saavad votta oma digielemente sisaldavate
toodete kaitsmiseks kiiberriinnete eest, on paigaldada voimalikult kiiresti uusimad
kittesaadavad turvauuendused. Seepirast peaksid tootjad projekteerima oma tooteid ja
kehtestama protsesse nii, et tagatakse, et digielemente sisaldavad tooted sisaldavad
funktsioone, mis voimaldavad turvauuendustest automaatselt teatada, neid levitada, alla
laadida ja paigaldada, eelkdige tarbekaupade puhul. Samuti peaksid nad andma voimaluse
kiita viimase sammuna heaks turvauuenduste allalaadimine ja paigaldamine. Kasutajatel
peaks sdilima voimalus automaatsed uuendused desaktiveerida, kasutades selget ja kergesti
kasutatavat mehhanismi, mida toetavad selged juhised selle kohta, kuidas kasutajad saavad
neist loobuda. Kédesoleva madruse lisas sitestatud automaatsete uuendustega seotud
ndudeid ei kohaldata selliste digielemente sisaldavate toodete suhtes, mis on peamiselt ette
ndhtud komponentidena muudesse toodetesse integreerimiseks. Neid ei kohaldata ka
niisuguste digielemente sisaldavate toodete suhtes, mille puhul kasutajad ei eeldaks
moistlikkuse piires automaatseid uuendusi, sealhulgas digielemente sisaldavate toodete
suhtes, mis on ette ndhtud kasutamiseks professionaalsetes IKT-vorkudes, ning eelkdige
kriitilise tahtsusega ja todstuskeskkondades, kus automaatne uuendus voib héirida
toimimist. Olenemata sellest, kas digielemente sisaldav toode on projekteeritud saama
automaatseid uuendusi voi mitte, peaks tootja teavitama kasutajaid norkustest ja tegema
turvauuendused viivitamata kattesaadavaks. Kui digielemente sisaldaval tootel on
kasutajaliides vOi sarnane tehniline vahend, mis voimaldab otsest suhtlust kasutajatega,
peaks tootja neid omadusi kasutama, et teavitada kasutajaid sellest, et nende digielemente
sisaldava toote toe kestus on 10ppenud. Teavitused peaksid piirduma sellega, mis on
vajalik, et tagada selle teabe tulemuslik vastuvotmine, ega tohiks avaldada kahjulikku mdju

digielemente sisaldava toote kasutajakogemusele.

PE-CONS 100/23 TS/MR/aa 50

JAL2 ET



(57)

(58)

Selleks et parandada ndrkuste késitlemise protsesside ldbipaistvust ja tagada, et kasutajatelt
ei nouta uute funktsioonidega seotud uuenduste paigaldamist iiksnes viimaste
turvauuenduste saamise eesmargil, peaksid tootjad tagama, et uusi turvauuendusi

pakutakse funktsiooniuuendustest eraldi, kui see on tehniliselt teostatav.

Komisjoni ning liidu vélisasjade ja julgeolekupoliitika kdrge esindaja 20. juuni 2023. aasta
ithisteatises ,,Euroopa majandusjulgeoleku strateegia“ margiti, et liit peab liidu
majandusjulgeoleku tihise strateegilise raamistiku kaudu maksimeerima oma
majanduslikust avatusest saadavat kasu ja samas minimeerima riske, mis tulenevad
majanduslikust sdltuvusest suure riskiga tarnijatest. Soltuvus digielemente sisaldavate
toodete suure riskiga tarnijatest voib kujutada endast strateegilist riski, millega tuleb
tegeleda liidu tasandil, eriti juhul, kui digielemente sisaldavad tooted on ette ndhtud
kasutamiseks direktiivi (EL) 2022/2555 artikli 3 16ikes 1 osutatud elutdhtsate iiksuste
poolt. Sellised riskid vdivad olla seotud, kuid mitte piirduda tootja suhtes kohaldatava
jurisdiktsiooniga, tema driomandi tunnustega ja kontrolli seotusega selle kolmanda riigi
valitsusega, kus ta on asutatud, eelkdige juhul, kui kolmas riik tegeleb
majandusspionaaziga voi kéitub kiiberruumis vastutustundetult ning kui tema digusaktid
voimaldavad lubada meelevaldset juurdepédédsu mis tahes ettevotte tegevusele voi
andmetele, sealhulgas tundlikele driandmetele, ning nendega vdidakse kehtestada luurega
seotud kohustusi ilma demokraatliku kontrolli ja tasakaalu, jarelevalvemehhanismide,
nduetekohase menetluse voi sdltumatute kohtuasutuste poole poordumise diguseta.
Kiiberriski olulisuse kindlaksmiiramisel kidesoleva mééruse tdhenduses peaksid komisjon
ja turujarelevalveasutused vastavalt oma kidesolevas madruses sétestatud kohustustele
vOtma arvesse ka mittetehnilisi riskitegureid, eelkdige neid, mis on tehtud kindlaks
direktiivi (EL) 2022/2555 artikli 22 kohaselt tehtud liidu tasandi kriitilise tdhtsusega

tarneahelate koordineeritud turberiski hindamise tulemusel.
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(59) Selleks et tagada digielemente sisaldavate toodete turvalisus parast nende turule laskmist,
peaksid tootjad médrama kindlaks toe kestuse, mis kajastaks digielemente sisaldava toote
eeldatavat kasutusaega. Toe kestuse kindlaksméadramisel peaks tootja votma eelkodige
arvesse kasutajate moistlikke ootusi, toote olemust ja asjakohast liidu digust, millega
méiiratakse kindlaks digielemente sisaldavate toodete kasutusiga. Tootjatel peaks olema
voimalik arvesse votta ka muid asjakohaseid tegureid. Kriteeriume tuleks kohaldada nii, et
toe kestuse kindlaksméaaramisel oleks tagatud proportsionaalsus. Taotluse korral tuleks
tootjal esitada turujérelevalveasutustele teave, mida digielemente sisaldava toote toe

kestuse kindlaksmédramisel arvesse voeti.
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Toe kestus, mille jooksul tootja tagab ndrkuste tdhusa kisitlemise, ei tohiks olla lithem kui
viis aastat, vélja arvatud juhul, kui digielemente sisaldava toote kasutusiga on lithem kui
viis aastat, millisel juhul peaks tootja tagama norkuste kdsitlemise kogu kasutusea jooksul.
Kui digielemente sisaldava toote moistlikult eeldatav kasutusaeg on pikem kui viis aastat,
nagu see on sageli riistvarakomponentide, nagu emaplaadid voi mikroprotsessorid,
vorguseadmete, nagu ruuterid, modemid voi kommutaatorid, ning tarkvara puhul, nagu
operatsioonisiisteemid voi videomontaazi vahendid, peaksid tootjad tagama toe pikema
kestuse. Sageli kasutatakse just digielemente sisaldavaid tooteid, mis on ette ndhtud
kasutamiseks toostuskeskkonnas, néiteks toostuslikke juhtsiisteeme, markimisvaarselt
pikema aja jooksul. Tootjal peaks olema vdimalik kehtestada alla viie aasta pikkune toe
kestus tiksnes juhul, kui see on pdhjendatud asjaomase digielemente sisaldava toote
olemusega ja kui seda toodet kasutatakse eeldatavasti vihem kui viis aastat, ning sellisel
juhul peaks toe kestus vastama eeldatavale kasutusajale. Néiteks voib pandeemia ajal
kasutamiseks moeldud kontaktide jélgimise rakenduse kasutusiga piirduda pandeemia
kestusega. Lisaks on tarkvararakendusi, mida on nende olemusest tulenevalt voimalik teha
kéttesaadavaks iiksnes tellimismudeli alusel, eelkdige juhul, kui rakendus muutub piarast

tellimuse 16ppemist kasutajale kattesaamatuks ning ei ole seetdttu enam kasutusel.
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(61) Selleks, et ndrkusi oleks vdimalik késitleda ka pérast toe kestuse 10ppu, peaksid tootjad
digielemente sisaldavate toodete toe kestuse 10ppemisel kaaluma selliste digielemente
sisaldavate toodete ldhtekoodi kittesaadavaks tegemist kas teistele ettevotjatele, kes
kohustuvad jatkama ndrkuste késitlemise teenuste osutamist, voi tildsusele. Juhul kui
tootjad avaldavad ldhtekoodi teistele ettevotjatele, peaks neil olema voimalik kaitsta
digielemente sisaldava toote omandidigust ja takistada lahtekoodi levitamist iildsusele,

nditeks lepingupdhiste kokkulepete kaudu.

(62) Tagamaks, et tootjad kogu liidus midravad vorreldavate digielemente sisaldavate toodete
jaoks sarnase toe kestuse, peaks ADCO avaldama statistikat tootjate poolt digielemente
sisaldavate toodete kategooriate jaoks kindlaks méératud keskmise toe kestuse kohta ja
andma vilja suunised, milles on mérgitud asjakohased toe kestused selliste kategooriate
jaoks. Selleks et tagada iihtlustatud ldhenemisviis kogu siseturul, peaks komisjonil olema
voimalik votta vastu delegeeritud digusakte, et méiérata kindlaks konkreetsete
tootekategooriate minimaalse toe kestus, kui turujirelevalveasutuste esitatud andmed
viitavad sellele, et tootjate mddratud toe kestus ei vasta siistemaatiliselt kdesolevas
méidruses sétestatud toe kestuse mddramise kriteeriumidele voi et eri liikkmesriikide tootjad

médravad neile pdhjendamatult erinevaid toe kestusi.
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(64)

(65)

Tootjad peaksid looma iihtse kontaktpunkti, mis vdimaldab kasutajatel nendega hdlpsalt
suhelda, sealhulgas digielemente sisaldava toote ndrkustest teatamiseks ja nende kohta
teabe saamiseks. Tootjad peaksid muutma selle iihtse kontaktpunkti kasutajatele kergesti
juurdepdidsetavaks, osutama selgelt selle kittesaadavusele ning hoidma seda teavet
ajakohastatuna. Kui tootjad otsustavad pakkuda automatiseeritud vahendeid, nt
vestlusaknaid, peaksid nad pakkuma ka telefoninumbrit voi monda muud digitaalset
kontaktvahendit, niiteks e-posti aadressi voi kontaktvormi. Uhtne kontaktpunkt ei tohiks

tugineda iliksnes automatiseeritud vahenditele.

Tootjad peaksid tegema oma digielemente sisaldavad tooted turul kittesaadavaks vaikimisi
turvalise konfiguratsiooniga ja pakkuma kasutajatele turvauuendusi tasuta. Tootjatel peaks
olema voimalik nendest olulistest kiiberturvalisuse nduetest korvale kalduda iiksnes seoses
konkreetsele drikasutajale kohandatud spetsiaalselt valmistatud toodetega, mille puhul nii

tootja kui ka kasutaja on sdnaselgelt noustunud teistsuguste lepingutingimustega.

Tootjad peaksid samal ajal iihtse teatamisplatvormi kaudu teavitama nii koordinaatoriks
médratud kiiberintsidentidele reageerimise liksust (CSIRT) kui ka ENISAt digielemente
sisaldavates toodetes sisalduvatest aktiivselt drakasutatavatest ndrkustest ning tdsistest
intsidentidest, mis mdjutavad nende toodete turvalisust. Teated tuleks esitada
koordinaatoriks madratud CSIRTi teavitusahela 10pp-punkti kaudu ja need peaksid olema

samaaegselt ka ENISA-le kattesaadavad.
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(67)

Tootjad peaksid teavitama aktiivselt drakasutatavatest ndrkustest, tagamaks et
koordinaatoriteks méératud CSIRTidel ja ENISA-] on piisav lilevaade sellistest norkustest
ja neile antakse teave, mida need vajavad oma direktiivis (EL) 2022/2555 sitestatud
iilesannete tditmiseks ning konealuse direktiivi artiklis 3 osutatud elutdhtsate ja oluliste
iiksuste kiiberturvalisuse iildise taseme tostmiseks, ning tagamaks et
turujdrelevalveasutused tegutsevad tulemuslikult. Digielemente sisaldavaid tooteid
turustatakse enamasti koikjal siseturul ja seega tuleks digielemente sisaldava toote iga
drakasutatavat norkust kdsitada ohuna siseturu toimimisele. ENISA peaks kokkuleppel
tootjaga avalikustama parandatud ndrkused direktiivi (EL) 2022/2555 artikli 12 16ike 2
kohaselt loodud Euroopa norkuste andmebaasis. Euroopa ndrkuste andmebaas aitab
tootjatel tuvastada teadaolevaid drakasutuslikke norkusi oma toodetes, tagamaks et turule

padsevad ainult turvalised tooted.

Tootjad peaksid koordinaatoriks méaratud CSIRTi ja ENISA-t teavitama ka kdigist
tosistest intsidentidest, mis mojutavad digielemente sisaldava toote turvalisust. Tagamaks,
et kasutajad saavad nende digielemente sisaldavaid tooteid mdjutavatele tdsistele
intsidentidele kiiresti reageerida, peaksid tootjad teavitama sellistest intsidentidest ka oma
kasutajaid ning, kui see on asjakohane, teavitama neid ka parandusmeetmetest, mida
kasutajad saavad votta intsidendi moju leevendamiseks; niiteks voivad tootjad avaldada
asjakohase teabe oma veebisaidil voi, kui neil on voimalik oma kasutajatega tihendust

votta ja kui see on kiiberriskide seisukohast pdhjendatud, p66rduda otse kasutajate poole.
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(68) Aktiivselt drakasutatavad norkused puudutavad selliseid juhte, mille puhul tootja teeb
kindlaks, et tema kasutajaid voi muid fiiiisilisi voi juriidilisi isikuid mdjutav
turvarikkumine on tingitud sellest, et kuritahtlik isik on &ra kasutanud viga mones
digielemente sisaldavas tootes, mille tootja on turul kéttesaadavaks teinud. Sellised
ndrkused voivad endast kujutada néiteks puudusi toote identifitseerimis- ja
autentimisfunktsioonides. Kohustuslikku teavitamist ei peaks kohaldama norkuste puhul,
mis tuvastatakse ilma kuritahtliku kavatsuseta heauskse testimise, uurimise, parandamise
voi avalikustamise eesmargil, et edendada slisteemi omaniku ja selle kasutajate turvalisust
vOi ohutust. Digielemente sisaldava toote turvalisust mojutavad tosised intsidendid on aga
olukorrad, kus kiiberintsident mojutab tootja arendus-, tootmis- voi hooldusprotsesse nii, et
see vOib suurendada kiiberriski kasutajate vo1 muude isikute jaoks. Selline tdsine intsident
vOib holmata olukorda, kus riindaja on edukalt sisestanud riindekoodi véljastuskanalisse,

mille kaudu tootja saadab kasutajatele turvauuendusi.
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Tagamaks, et teateid saab kiiresti levitada koigile asjaomastele CSIRTidele, kes on
méiiratud koordinaatoriteks, ja voimaldamaks tootjatel esitada iiks teade igas
teavitusprotsessi etapis, peaks ENISA looma iihtse teatamisplatvormi koos teavitusahela
riigisiseste 16pp-punktidega. Uhtse teatamisplatvormi igapievast tegevust peaks haldama ja
tookorras hoidma ENISA. Koordinaatoriteks midratud CSIRTid peaksid teavitama oma
turujirelevalveasutusi teatatud ndrkustest voi intsidentidest. Uhtne teatamisplatvorm tuleks
kavandada nii, et see tagaks teavituste konfidentsiaalsuse, eelkdige seoses selliste
norkustega, mille turvauuendus ei ole veel kéttesaadav. Lisaks peaks ENISA kehtestama
menetlused teabe turvaliseks ja konfidentsiaalseks késitlemiseks. ENISA peaks kogutud
teabe pohjal koostama iga kahe aasta jarel tehnilise aruande kiiberriskide virskete
suundumuste kohta digielemente sisaldavates toodetes ning esitama selle direktiivi (EL)

2022/2555 artikli 14 alusel loodud koostoorihmale.
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Erandlikel asjaoludel ja eelkdige tootja taotlusel peaks algse teavituse saanud CSIRTil
olema voimalik teha otsus selle edastamine teistele asjaomastele koordinaatoriteks
madratud CSIRTidele tihtse aruandlusplatvormi kaudu edasi liikata, kui seda saab
pohjendada kiiberturvalisusega seotud pohjustega ja liksnes rangelt vajalikuks
ajavahemikuks. Koordinaatoriks méidratud CSIRT peaks viivitamata teavitama ENISAt
oma edasiliikkamisotsusest, selle pdhjustest ning sellest, millal ta kavatseb teavituse
edastada. Komisjon peaks delegeeritud digusaktiga vélja to6tama nende tingimuste
kirjeldused, millal tohiks kohaldada kiiberturvalisusega seotud pdhjuseid, ning tegema
selle delegeeritud digusakti eelndu ettevalmistamisel koostodd direktiivi (EL) 2022/2555
artikli 15 kohaselt loodud CSIRTide vorgustikuga ja ENISAga. Kiiberturvalisusega seotud
pohjused holmavad néiteks kidimasolevat norkuste koordineeritud avalikustamise menetlust
vOi olukordi, kus 1dhemal ajal on oodata tootja pakutavat leevendusmeedet ja andmete
kohese edastamisega iihtse teatamisplatvormi kaudu kaasnevad kiiberriskid kaaluvad iiles
sellest saadava kasu. ENISA-I peaks koordinaatoriks méédratud CSIRTi taotluse korral
olema voimalik toetada seda CSIRT1 kiiberturvalisusega seotud pdhjuste kohaldamisel
teavituse edastamise edasiliikkamise osas selle teabe pdhjal, mille ENISA on saanud
konealuselt CSIRTilt otsuse kohta jitta teade nendel kiiberturvalisusega seotud pdhjustel
edastamata. Ka ei peaks ENISA eriti erandlikel asjaoludel samaaegselt saama aktiivselt

drakasutatava norkuse teavituse koiki tiksikasju.
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Nii oleks see juhul, kui tootja margib oma teates, et kuritahtlik isik on teatatud ndrkust
aktiivselt dra kasutanud ja et kdttesaadava teabe kohaselt ei ole see toimunud tiheski teises
litkkmesriigis peale selle, kus koordinaatoriks on maaratud CSIRT, keda tootja ndrkusest
teavitas, juhul kui teatatud norkuse kohene edastamine tooks toenéoliselt kaasa teabe
esitamise, mille avalikustamine oleks vastuolus nimetatud litkmesriigi oluliste huvidega,
vOi kui teatatud ndrkus kujutab endast vahetut ja suurt kiiberriski, mis tuleneb selle teabe
edastamisest. Sellistel juhtudel saab ENISA samaaegselt juurdepddsu liksnes teabele selle
kohta, et tootja on esitanud teavituse, iildteabele asjaomase digielemente sisaldava toote
kohta, teabele drakasutamise tildise laadi kohta ja teabele selle kohta, et tootja on
tostatanud nimetatud turvakaalutlused ja et teavituse tiieliku sisu edastamine on seetdttu
peatatud. Seejérel tuleks téielik teavitus teha ENISA-Ile ja teistele koordinaatoriteks
médratud asjaomastele CSIRTidele kattesaadavaks siis, kui algse teavituse saanud
koordinaatoriks méédratud CSIRT leiab, et kidesolevas médruses sétestatud eriti erandlikest
asjaoludest tulenevaid turvalisuse kaalutlusi enam ei eksisteeri. Kui ENISA leiab
kéttesaadava teabe pohjal, et esineb siisteemne risk, mis mojutab siseturu turvalisust, peaks
ENISA soovitama teavituse saanud CSIRTil edastada teavitus tdies mahus teistele

koordinaatoriteks méadratud CSIRTidele ja ENISA-le endale.
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Kui tootjad teavitavad aktiivselt drakasutatavast ndrkusest voi tdsisest intsidendist, mis
mojutab digielemente sisaldava toote turvalisust, peaksid nad méirkima, kui tundlikuks nad
esitatud teavet peavad. Algse teavituse saanud koordinaatoriks méadratud CSIRT peaks
seda teavet arvesse vOotma, kui ta hindab, kas teavitusest tuleneb erandlikke asjaolusid, mis
digustavad kiiberturvalisusega seotud pdhjendatud alustel viivitusi selle edastamisel
teistele asjaomastele koordinaatoriteks méédratud CSIRTidele. Samuti peaks ta seda teavet
arvesse vOtma, kui ta hindab, kas aktiivselt drakasutatavast ndrkusest teatamine voib
pohjustada eriti erandlikke asjaolusid, mis digustaks seda, et teadet ei tehta tdies ulatuses
samaaegselt kittesaadavaks ENISA-le. Uhtlasi peaks koordinaatoriteks méiratud
CSIRTidel olema voimalik votta seda teavet arvesse, kui nad méédravad kindlaks
asjakohaseid meetmeid sellistest ndrkustest ja intsidentidest tulenevate riskide

maandamiseks.
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Selleks et lihtsustada kdesoleva miiruse alusel ndutava teabe esitamist, ning vottes arvesse
muid tdiendavaid teavitusndudeid, mis on sétestatud liidu diguses, néditeks madruses (EL)
2016/679, Euroopa Parlamendi ja ndukogu méiruses (EL) 2022/2554%, Euroopa
Parlamendi ja ndukogu direktiivis 2002/58/EU?5 ja direktiivis (EL) 2022/2555, ning
vihendada iiksuste halduskoormust, julgustatakse litkmesriike kaaluma selliste
teavitusnouete jaoks iihtsete kontaktpunktide loomist riigi tasandil. Selliste iihtsete riiklike
kontaktpunktide kasutamine turvaintsidentidest teatamiseks méaruse (EL) 2016/679 ja
direktiivi 2002/58/EU alusel ei tohiks mdjutada mairuse (EL) 2016/679 ja direktiivi
2002/58/EU siitete, eelkdige nendes osutatud asutuste sdltumatust kisitlevate sitete
kohaldamist. Kidesolevas miiruses osutatud iihtse teatamisplatvormi loomisel peaks
ENISA votma arvesse voimalust, et kdesolevas madruses osutatud teavitusahela
riigisisesed 10pp-punktid integreeritakse riiklikesse iihtsetesse kontaktpunktidesse, mis

voivad integreerida ka muid liidu diguse kohaselt noutavaid teavitusi.

24

25

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta maédrus (EL) 2022/2554, mis
kisitleb finantssektori digitaalset tegevuskerksust ning millega muudetakse méérusi (EU)
nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011
(ELT L 333, 27.12.2022, 1k 1).

Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles
kisitletakse isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris (EUT L 201, 31.7.2002, 1k 37).
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(74)
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Kéesolevas médiruses osutatud iihtse teatamisplatvormi loomisel ning selleks, et kasutada
dra varasemaid kogemusi, peaks ENISA konsulteerima teiste liidu institutsioonide voi
asutustega, kes haldavad platvorme voi andmebaase, mille suhtes kohaldatakse rangeid
turvandudeid, niiteks Vabadusel, Turvalisusel ja Oigusel Rajaneva Ala Suuremahuliste IT-
stisteemide Operatiivjuhtimise Euroopa Liidu Ametiga (eu-LISA). ENISA peaks
analiilisima ka voimalikku vastastikust tdiendavust direktiivi (EL) 2022/2555 artikli 12

16ike 2 kohaselt loodud Euroopa ndrkuste andmebaasiga.

Tootjatel ning muudel fiitisilistel ja juriidilistel isikutel peaks olema voimalik
koordinaatoriks méaédratud CSIRTi vdi ENISAt vabatahtlikult teavitada koigist digielemente
sisaldavas tootes sisalduvatest ndrkustest, kiiberohtudest, mis vdivad mdjutada
digielemente sisaldava toote riskiprofiili, koigist intsidentidest, mis avaldavad moju
digielemente sisaldava toote turvalisusele, ning intsidendiohtudest, mis oleksid vdinud

sellise intsidendi pdhjustada.

Liikmesriigid peaksid koosk®dlas riigisisese digusega piitidma vdimalikult suures ulatuses
lahendada probleeme, millega puutuvad kokku ndrkuste valdkonnas uuringuid 14bi viivad
isikud, sealhulgas probleeme, mis on seotud nende voimaliku kriminaalvastutusega. Vattes
arvesse, et mones litkmesriigis vib ndrkuste valdkonnas uuringuid 14dbi viivate flisiliste ja
juriidiliste isikute suhtes kohaldada kriminaal- ja tsiviilvastutust, soovitatakse
litkmesriikidel votta vastu suunised, mis kasitlevad infoturbeuurijate nende tegevuse eest

vastutusele vOtmisest loobumist ja tsiviilvastutusest vabastamist.
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Digielemente sisaldavate toodete tootjad peaksid kehtestama norkuste koordineeritud
avalikustamise pohimotted, et iiksikisikutel voi liksustel oleks lihtsam ndrkustest teatada
kas otse tootjale voi kaudselt ja taotluse korral anoniitimselt CSIRTide kaudu, kes on
madratud kooskolas direktiivi (EL) 2022/2555 artikli 12 16ikega 1 norkuste koordineeritud
avalikustamise koordinaatoriteks. Tootjate ndrkuste koordineeritud avalikustamise
pohimdtetes tuleks kirjeldada struktureeritud protsessi, mille kohaselt ndrkusest teatatakse
tootjale nii, et tootja saaks sellised ndorkused diagnoosida ja kdrvaldada enne, kui
iiksikasjalik teave ndrkuse kohta avalikustatakse kolmandatele isikutele voi avalikkusele.
Lisaks peaksid tootjad kaaluma oma turbepohimdtete avaldamist masinloetavas
vormingus. Arvestades et teavet laialdaselt kasutatavates digielemente sisaldavates
toodetes esinevate drakasutamist voimaldavate norkuste kohta vdidakse mustal turul miiiia
korge hinnaga, peaksid selliste toodete tootjad saama oma ndrkuste koordineeritud
avalikustamise pohimotete raames kasutada programme, millega motiveerida ndrkustest
teatama, tagades tliksikisikutele voi iiksustele nende t60 eest tunnustuse ja

kompensatsiooni. Siinkohal viidatakse niinimetatud puugipreemia programmidele.

PE-CONS 100/23 TS/MR/aa 64

JAL2 ET



(77) Holbustamaks ndrkuste analiilisimist, peaksid tootjad nimetama ja dokumenteerima
digielemente sisaldavate toodete komponendid ning koostama tarkvara koostenimekirja.
Tarkvara koostenimekiri voib anda tarkvara tootjatele, ostjatele ja kéitajatele teabe, mis
parandab nende arusaamist tarneahelast, mis on kasulik mitmes maottes — eeskdtt aitab see
tootjatel ja kasutajatel ajada vérskelt ilmnenud ndrkuste ja kiiberriskide jélgi. Tootjate
jaoks on eriti oluline tagada, et nende digielemente sisaldavad tooted ei sisaldaks
kolmandate isikute vélja todtatud kaitsetuid komponente. Tootjad ei peaks olema

kohustatud tarkvara koostenimekirja avalikustama.
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Internetimiiligiga seotud uute keerukate drimudelite puhul vdib internetis tegutsev ettevotja
osutada mitmesuguseid teenuseid. Digielemente sisaldava tootega seoses osutatavate
teenuste laadist olenevalt v4ib sama iiksus kuuluda erinevatesse drimudelite voi ettevatjate
kategooriatesse. Kui iiksus pakub konkreetse digielemente sisaldava toote jaoks iiksnes
veebipdhiseid vahendusteenuseid ja on vaid internetipdhise kauplemiskoha pakkuja, nagu
on mairatletud maaruse (EL) 2023/988 artikli 3 punktis 14, ei kvalifitseeru ta tihessegi
kdesolevas madruses madratletud liiki kuuluvaks ettevotjaks. Kui sama iiksus on
internetipohise kauplemiskoha pakkuja ja tegutseb mingite digielemente sisaldavate
toodete miiligi puhul kdesolevas méiédruses mairatletud ettevotjana, tuleks tema suhtes
kohaldada kdesolevas madruses seda liiki ettevdtjate suhtes sitestatud kohustusi. Néiteks
kui internetipdhise kauplemiskoha pakkuja turustab ka digielemente sisaldavat toodet, siis
selle toote miiligi puhul késitatakse teda turustajana. Samuti kui kdnealune liksus miiiib
digielemente sisaldavaid tooteid omaenda kaubamirgi all, kvalifitseerub ta tootjaks ja peab
seega tditma tootjatele kohaldatavaid noudeid. Samuti voivad moned iiksused
kvalifitseeruda Euroopa Parlamendi ja ndukogu maéruse (EL) 2019/102026 artikli 3 punktis
11 méératletud ekspediitorteenuse osutajateks, kui nad selliseid teenuseid pakuvad.
Selliseid juhtumeid on vaja hinnata iga kord eraldi. Vdttes arvesse internetipohiste
kauplemiskohtade olulist rolli e-kaubanduse vdoimaldamisel, peaksid nad piilidma teha
koostddd litkmesriikide turujirelevalveasutustega, et aidata tagada internetipdhiste
kauplemiskohtade kaudu ostetud digielemente sisaldavate toodete vastavus kidesolevas

madruses satestatud kiiberturvalisuse nduetele.

26

Euroopa Parlamendi ja ndukogu 20. juuni 2019. aasta méarus (EL) 2019/1020
turujérelevalve ja toodete vastavuse kohta ning millega muudetakse direktiivi 2004/42/EU ja
mééruseid (EU) nr 765/2008 ja (EL) nr 305/2011 (ELT L 169, 25.6.2019, 1k 1).
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Et vastavust kdesoleva méadruse nduetele oleks lihtsam hinnata, tuleks eeldada vastavust
juhul, kui digielemente sisaldav toode on vastavuses harmoneeritud standarditega, milles
pannakse kdesolevas mddruses sétestatud olulised kiiberturvalisuse nduded iiksikasjalike
tehniliste spetsifikatsioonide vormi ja mis on vastu voetud kooskdlas Euroopa Parlamendi
ja ndukogu méirusega (EL) nr 1025/2012%7. Nimetatud méirusega sitestatakse menetlus
vastuviidete esitamiseks harmoneeritud standarditele, kui need standardid ei vasta
taielikult kdesolevas midruses sétestatud nouetele. Standardimise protsess peaks tagama
huvide tasakaalustatud esindatuse ja kodanikuiihiskonna sidusrithmade, sealhulgas
tarbijaithenduste tulemusliku osalemise. Arvesse tuleks votta ka rahvusvahelisi
standardeid, mis vastavad kdesolevas méaéruses satestatud oluliste kiiberturvalisuse
nduetega taotletava kiiberturvalisuse kaitse tasemele, et hdlbustada harmoneeritud
standardite viljatootamist ja kdesoleva midruse rakendamist ning holbustada nduete
taitmist ettevotjate, eelkdige mikroettevotjate ning viikeste ja keskmise suurusega

ettevotjate ning iilemaailmselt tegutsevate ettevotjate jaoks.

27

Euroopa Parlamendi ja ndukogu 25. oktoobri 2012. aasta médérus (EL) nr 1025/2012, mis
kisitleb Euroopa standardimist ning millega muudetakse ndukogu direktiive 89/686/EMU ja
93/15/EMU ning Euroopa Parlamendi ja ndukogu direktiive 94/9/EU, 94/25/EU, 95/16/EU,
97/23/EU, 98/34/EU, 2004/22/EU, 2007/23/EU, 2009/23/EU ja 2009/105/EU ning millega
tunnistatakse kehtetuks ndukogu otsus 87/95/EMU ning Euroopa Parlamendi ja ndukogu
otsus nr 1673/2006/EU (ELT L 316, 14.11.2012, 1k 12).
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(80) Kéesoleva madruse tulemusliku rakendamise seisukohalt on eriti oluline harmoneeritud
standardite digeaegne véljatootamine kdesoleva madruse kohaldamiseks ette ndhtud
iileminekuperioodil ning nende kéttesaadavus enne mééruse kohaldamise alguskuupéeva.
Eelkoige kehtib see digielemente sisaldavate oluliste toodete puhul, mis kuuluvad I klassi.
Harmoneeritud standardite kéttesaadavus voimaldab selliste toodete tootjatel teha
vastavushindamisi sisekontrollimenetluse kaudu, viltides nii kitsaskohti ja viivitusi

vastavushindamisasutuste tegevuses.
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Maiirusega (EL) 2019/881 on kehtestatud IKT-toodete, IKT-protsesside ja IKT-teenuste
Euroopa kiiberturvalisuse sertifitseerimise vabatahtlik raamistik. Euroopa kiiberturvalisuse
sertifitseerimise kavad annavad kasutajatele iihtse usaldusraamistiku kéesoleva maaruse
kohaldamisalasse kuuluvate digielemente sisaldavate toodete kasutamiseks. Kidesolev
méiirus peaks seetottu tekitama koostoime médrusega (EL) 2019/881. Et vastavust
kiesoleva médruse nduetele oleks lihtsam hinnata, eeldatakse, et digielemente sisaldavad
tooted, mis on sertifitseeritud voi mille kohta on vilja antud vastavusdeklaratsioon mééruse
(EL) 2019/881 kohase Euroopa kiiberturvalisuse kava alusel, mille komisjon on
rakendusaktis kindlaks médranud, vastavad kidesolevas médruses sétestatud olulistele
kiiberturvalisuse nduetele niivord, kuivord Euroopa kiiberturvalisuse sertifikaat voi
vastavusdeklaratsioon vdi nende osa hdlmavad neid ndudeid. Uute Euroopa
kiiberturvalisuse sertifitseerimise kavade vajadust digielemente sisaldavate toodete jaoks
tuleks hinnata kdesoleva miairuse alusel, sealhulgas liidu jooksva to6programmi
ettevalmistamisel kooskolas méaédrusega (EL) 2019/881. Kui on vajadus uue digielemente
sisaldavaid tooteid holmava kava jérele, sealhulgas selleks, et hdlbustada kdesoleva
médruse jargimist, voib komisjon paluda ENISA-I valmistada ette kavade
kandidaatversioonid kooskdlas madruse (EL) 2019/881 artikliga 48. Sellistes tulevastes
Euroopa kiiberturvalisuse sertifitseerimise kavades, mis hdlmavad digielemente sisaldavaid
tooteid, tuleks arvesse votta kiesolevas méaruses sitestatud olulisi kiiberturvalisuse
ndudeid ja vastavushindamismenetlusi ning hdlbustada kdesoleva médruse jargimist.
Euroopa kiiberturvalisuse sertifitseerimise kavade puhul, mis joustuvad enne kédesoleva
madruse joustumist, voib olla vaja tdiendavaid tdpsustusi selle kohta, kuidas kohaldada

vastavuse eeldamist.
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Komisjonil peaks olema digus delegeeritud digusaktidega tdpsustada, millistel tingimustel
Euroopa kiiberturvalisuse sertifitseerimise kavasid v3ib kasutada, et tdendada vastavust
kiesolevas méadruses sétestatud olulistele kiiberturvalisuse nouetele. Lisaks, et véltida
pohjendamatu halduskoormuse tekitamist, ei tohiks tootjatele panna kolmanda isiku
tehtava vastavushindamise kohustust, mis on kéesoleva miirusega vastavate nduete puhul
ette nidhtud, juhul kui nende Euroopa kiiberturvalisuse sertifitseerimise kavade alusel on
vilja antud vihemalt markimisviirsele usaldusvéiirsuse tasemele osutav Euroopa

kiiberturvalisuse sertifikaat.

(82) Pérast seda, kui on joustunud komisjoni rakendusméiirus (EL) 2024/482, mis puudutab
kiesoleva maaruse kohaldamisalasse kuuluvaid tooteid, nditeks riistvara turvamooduleid ja
mikroprotsessoreid, peaks komisjonil olema vdimalik delegeeritud digusaktiga tapsustada,
kuidas Euroopa kiiberturvalisuse sertifitseerimise kava voimaldab eeldada vastavust
kéesolevas médruses voi selle osades sétestatud olulistele kiiberturvalisuse nduetele. Lisaks
voib sellises delegeeritud digusaktis tapsustada, kuidas Euroopa kiiberturvalisuse
sertifitseerimise kava alusel vélja antud sertifikaat vabastab tootja kolmanda isiku tehtava
vastavushindamise kohustusest, mis on vastavate ndouete puhul kdesoleva méaruse kohaselt

noutav.
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Praegune Euroopa standardimisraamistik, mis pdhineb uue 1&henemisviisi pohimotetel, mis
on sdtestatud ndukogu 7. mai 1985. aasta resolutsioonis uue 1dhenemisviisi kohta
tehnilisele iihtlustamisele ja standarditele, ning maarusel (EL) nr 1025/2012, kujutab
endast vaikimisi raamistikku selliste standardite véljatodtamiseks, mille puhul eeldatakse
vastavust kdesolevas miiruses ette ndhtud olulistele kiiberturvalisuse nduetele. Euroopa
standardid peaksid olema turupdhised, nendes peaks olema vdetud arvesse avalikku huvi
ning poliitikacesmarke, mis on selgelt sdtestatud iihele vo1 mitmele Euroopa
standardiorganisatsioonile esitatud komisjoni taotluses koostada kindlaksméadratud téhtaja
jooksul harmoneeritud standardid, ning need peaksid pdhinema konsensusel. Asjakohaste
viidete puudumisel harmoneeritud standarditele peaks komisjonil olema siiski digus votta
vastu rakendusakte, milles sétestatakse kdesoleva mééaruse oluliste kiiberturvalisuse nduete
ithtsed spetsifikatsioonid, tingimusel et ta votab seda tehes igakiilgselt arvesse
standardiorganisatsioonide rolli ja iilesandeid ning et seda kasutatakse erandliku
varulahendusena, et tootjal oleks kergem tdita oma kohustust jargida olulisi
kiiberturvalisuse ndudeid, kui standardimisprotsess on takistatud vdi kui asjakohaste
harmoneeritud standardite kehtestamine viibib. Kui selline viivitus on tingitud konealuse
standardi tehnilisest keerukusest, peaks komisjon seda enne iihtsete spetsifikatsioonide

kehtestamise kaalumist arvesse votma.
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(85)

(86)

Et kehtestada kdige tohusamalt tihtsed spetsifikatsioonid, mis hdlmavad kédesoleva midruse
olulisi kiiberturvalisuse ndudeid, peaks komisjon kaasama sellesse protsessi asjaomased

sidusrithmad.

Maistlik ajavahemik, mis puudutab harmoneeritud standardite viidete avaldamist Euroopa
Liidu Teatajas vastavalt miirusele (EL) nr 1025/2012, tdhendab eeldatavat ajavahemikku,
mille jooksul viide standardile, selle parandusele voi muudatusele avaldatakse Euroopa
Liidu Teatajas, ning see ei tohiks olla pikem kui {liks aasta pérast Euroopa standardi

koostamise tdhtaecga, mis on kehtestatud vastavalt maarusele (EL) nr 1025/2012.

Et vastavust kdesolevas médruses sdtestatud olulistele kiiberturvalisuse nduetele oleks
lihtsam hinnata, tuleks eeldada vastavust juhul, kui digielemente sisaldav toode on
vastavuses iihtsete spetsifikatsioonidega, mille komisjon on vastu vdtnud kdesoleva

méidruse kohaselt, et esitada nende nduete iiksikasjalikud tehnilised spetsifikatsioonid.
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Maiiruse (EL) 2019/881 kohaselt vastu voetud harmoneeritud standardite, iihtsete
spetsifikatsioonide voi Euroopa kiiberturvalisuse sertifitseerimise kavade kohaldamine,
millega nédhakse ette vastavuseeldus digielemente sisaldavate toodete suhtes
kohaldatavatele olulistele kiiberturvalisuse nduetele, hdlbustab tootjatel teha
vastavushindamist. Kui tootja otsustab teatavate ndouete puhul selliseid vahendeid mitte
kohaldada, peab ta oma tehnilises dokumentatsioonis mérkima, kuidas vastavus
saavutatakse muul viisil. Lisaks holbustaks mééruse (EL) 2019/881 kohaselt vastu voetud
harmoneeritud standardite, iihtsete spetsifikatsioonide voi Euroopa kiiberturvalisuse
sertifitseerimise kavade kohaldamine, mis tagavad vastavuseelduse tootjate poolt,
turujdrelevalveasutustel digielemente sisaldavate toodete vastavuse kontrollimist.
Seepirast julgustatakse digielemente sisaldavate toodete tootjaid kohaldama selliseid
harmoneeritud standardeid, {ihtseid spetsifikatsioone vdi Euroopa kiiberturvalisuse

sertifitseerimise kavasid.
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Tootjad peaksid koostama ELi vastavusdeklaratsiooni, milles esitatakse kdesoleva
direktiivi kohaselt ndutav teave digielemente sisaldava toote vastavuse kohta kdesolevas
direktiivis sdtestatud olulistele kiiberturvalisuse nduetele ja, kui see on asjakohane,
muudele asjaomastele liidu iihtlustamisdigusaktidele, mille kohaldamisalasse digielemente
sisaldav toode kuulub. Tootjatelt voidakse ELi vastavusdeklaratsiooni koostamist nduda ka
liidu muude digusaktidega. Selleks et tagada turujirelevalve eesmirgil tohus juurdepiis
teabele, tuleks koostada {ihtne ELi vastavusdeklaratsioon, mis kajastaks vastavust kdigile
asjaomastele liidu digusaktidele. Ettevotjate halduskoormuse vihendamiseks peaks olema
voimalik, et kdnealune ithtne ELi vastavusdeklaratsioon on asjaomastest liksikutest

vastavusdeklaratsioonidest koostatud toimik.

Toote vastavust nditav CE-vastavusmérgis on iildisemas mottes kogu vastavushindamise
menetluse ndhtav tulem. CE-vastavusmirgise kasutamist reguleerivad ildpohimotted on
sitestatud Euroopa Parlamendi ja ndukogu méiruses (EU) nr 765/200828. Kiesolevas
mairuses tuleks sitestada digusnormid selle kohta, kuidas kinnitada CE-vastavusméirgis
digielemente sisaldavatele toodetele. CE-vastavusmérgis peaks olema ainus mérgis, mis

tagab, et digielemente sisaldavad tooted vastavad kdesolevas mééruses sétestatud nduetele.

28

Euroopa Parlamendi ja ndukogu 9. juuli 2008. aasta méirus (EU) nr 765/2008, millega
sitestatakse akrediteerimise nduded ja tunnistatakse kehtetuks mairus (EMU) nr 339/93
(ELT L 218, 13.8.2008, 1k 30).
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Et ettevotjad saaksid tdendada vastavust kidesolevas miiruses sitestatud olulistele
kiiberturvalisuse nduetele ja et turujarelevalveasutused saaksid tagada, et turul
kittesaadavaks tehtud digielemente sisaldavad tooted vastavad neile nduetele, on vaja ette
ndha vastavushindamismenetlused. Euroopa Parlamendi ja ndukogu otsusega

nr 768/2008/EU? on kehtestatud vastavushindamismenetluste moodulid, arvestades
kaasnevaid riske ja vajaliku turvalisuse taset. Sektoritevahelise tihtsuse tagamiseks ja
ithekordsetest lahendustest hoidumiseks peaksid vastavushindamismenetlused, mis on
piisavad, et kontrollida digielemente sisaldavate toodete vastavust kdesolevas madruses
satestatud olulistele kiiberturvalisuse nduetele, olema loodud nimetatud moodulite pdhjal.
Vastavushindamismenetlustega tuleks uurida ja kontrollida nii toote kui ka protsessiga
seotud noudeid, mis katavad kogu digielemente sisaldava toote elutsiiklit, sh digielemente
sisaldava toote kavandamine, projekteerimine, arendamine voi tootmine, testimine ja

hooldus.

29

Euroopa Parlamendi ja ndukogu 9. juuli 2008. aasta otsus nr 768/2008/EU toodete
turustamise tihise raamistiku kohta ja millega tunnistatakse kehtetuks néukogu otsus
93/465/EMU (ELT L 218, 13.8.2008, 1k 82).
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Kiesolevas miiruses digielemente sisaldavate oluliste voi kriitilise tdhtsusega toodete
loetelus mittesisalduvate digielemente sisaldavate toodete vastavushindamise voib teha
tootja omal vastutusel, jirgides otsuse 768/2008/EU moodulil A pdhinevat
sisekontrollimenetlust kooskdlas kdesoleva midrusega. See kehtib ka juhul, kui tootja
otsustab kohaldatava harmoneeritud standardi, iihtse spetsifikatsiooni vdi Euroopa
kiiberturvalisuse sertifitseerimise kava téielikult vai osaliselt kohaldamata jétta. Tootjale
jééb ka vabadus valida rangem vastavushindamismenetlus, millesse on kaasatud kolmas
isik. Sisekontrolli vormis toimuva vastavushindamismenetluse raames tagab tootja ja
kinnitab oma ainuvastutusel, et digielemente sisaldav toode ja tootja protsessid vastavad
kéesolevas médruses sétestatud kohaldatavatele olulistele kiiberturvalisuse nouetele. Kui
digielemente sisaldav oluline toode on klassifitseeritud I klassi tooteks, on kédesolevas
méidruses sétestatud olulistele kiiberturvalisuse nduetele vastavuse toendamiseks vaja
taiendavat kindlust. Kui tootja soovib teha vastavushindamist omal vastutusel (moodul A),
peaks ta kohaldama méaruse (EL) 2019/881 alusel vastu véetud harmoneeritud
standardeid, iihtseid spetsifikatsioone voi Euroopa kiiberturvalisuse sertifitseerimise
kavasid, mille komisjon on kindlaks médratud rakendusaktiga. Kui tootja selliseid
harmoneeritud standardeid, iihtseid spetsifikatsioone voi Euroopa kiiberturvalisuse
sertifitseerimise kavasid ei kohalda, peaks ta kohaldama vastavushindamist, millesse on
kaasatud kolmas isik (moodulite B ja C voi mooduli H pohjal). Vottes arvesse tootjate
halduskoormust ja asjaolu, et kiiberturvalisusel on nii materiaalsete kui ka immateriaalsete
digielemente sisaldavate toodete projekteerimise ja arendamise etapis oluline koht, on
digielemente sisaldavate oluliste toodete proportsionaalse ja tulemusliku
vastavushindamismenetluse jaoks kdige sobivamaks valitud otsuse nr 768/2008/EU

moodulitel B ja C vdi H pdhinevad vastavushindamismenetlused.
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Tootja, kes teeb vastavushindamismenetluse koos kolmanda isikuga, voib valida
menetluse, mis sobib kdige paremini tema projekteerimis- ja tootmisprotsessiga.
Arvestades, et II klassi liigitatud digielemente sisaldavate oluliste toodete kasutamisega on
seotud veelgi suurem kiiberrisk, peaks nende vastavushindamisse olema alati kaasatud
kolmas isik, isegi kui toode téielikult v3i osaliselt vastab harmoneeritud standarditele,
iihtsetele spetsifikatsioonidele voi Euroopa kiiberturvalisuse sertifitseerimise kavadele.
Vaba ja avatud ldhtekoodiga tarkvaraks kvalifitseeruvate oluliste digielemente sisaldavate
toodete tootjad peaksid saama jargida moodulil A pohinevat sisekontrollimenetlust,

tingimusel et nad teevad tehnilise dokumentatsiooni tildsusele kéttesaadavaks.

Kui digielemente sisaldavate materiaalsete toodete loomiseks on tavaliselt vaja teha palju
t00d nii projekteerimise, arendamise kui ka toomise etapis, siis tarkvara kujul loodavate
digielemente sisaldavate toodete puhul keskendutakse peaaegu eranditult projekteerimisele
ja arendamisele ning tootmine mingib viiksemat rolli. Paljudel juhtudel tuleb
tarkvaratooted enne turule laskmist siiski kompileerida, ehitada, pakendada, teha
allalaadimiseks kéttesaadavaks voi kopeerida fiiiisilisele andmekandjale. Kui kohaldatakse
asjaomast vastavushindamismenetlust, et kontrollida toote vastavust kdesolevas médruses
sitestatud olulistele kiiberturvalisuse nduetele projekteerimise, arendamise ja tootmise

etapis, tuleks loetletud toiminguid késitada tootmisega samavairse tegevusena.
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(93) Seoses mikro- ja viikeettevotjatega on proportsionaalsuse tagamiseks asjakohane
leevendada halduskulusid, ilma et see mdjutaks kédesoleva midruse kohaldamisalasse
kuuluvate digielemente sisaldavate toodete kiiberturvalisuse kaitse taset voi vordseid
voimalusi tootjate jaoks. Seepirast on asjakohane, et komisjon kehtestaks mikro- ja
viikeettevotjate vajadustele suunatud lihtsustatud tehnilise dokumentatsiooni vormi.
Komisjoni poolt vastu voetud lihtsustatud tehnilise dokumentatsiooni vorm peaks
holmama koiki tehnilise dokumentatsiooniga seotud kédesolevas méaéruses sitestatud
kohaldatavaid elemente ja tdpsustama, kuidas mikro- voi vdikeettevotja saaks

kokkuvadtlikult esitada ndutud elemente, niiteks esitada digielemente sisaldava toote

projekteerimise, arendamise ja tootmise kirjelduse. Nii aitaks vorm vdhendada vastavusega

seotud halduskoormust, andes asjaomastele ettevotjatele diguskindluse ndutava teabe
ulatuse ja iiksikasjalikkuse suhtes. Mikro- ja viikeettevatjatele tuleks anda voimalus
esitada tehnilise dokumentatsiooniga seotud kohaldatavaid elemente ka ulatuslikumal

kujul, mitte kasutada pakutavat lihtsustatud tehnilist vormi.
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Innovatsiooni edendamiseks ja kaitsmiseks on oluline votta eraldi arvesse mikro- voi
véikeettevotjatest tootjate voi viikeste ja keskmise suurusega ettevotjate, eelkdige mikro-
ja vdikeettevotjate, sealhulgas idufirmade huve. Selleks voiksid litkmesriigid tootada vilja
algatusi, mis on suunatud mikro- voi véikeettevotjatest tootjatele, sealhulgas koolituse,
teadlikkuse suurendamise, teabevahetuse, testimise ja kolmandate isikute
vastavushindamistoimingute ning testkeskkondade loomise kohta. Kohustuslike
dokumentide, néiteks kdesoleva midruse kohaselt ndutava tehnilise dokumentatsiooni ning
kasutajale vajaliku teabe ja juhistega, samuti ametiasutustega suhtlemisega seotud
tolkekulud vdivad tootjate, eelkdige vdiksemate tootjate jaoks kujutada markimisvaarseid
véljaminekuid. Seepirast voiksid liikmesriigid arvestada, et iiks nende poolt asjaomaste
tootjate dokumentatsiooni ja tootjatega suhtlemise jaoks kindlaks méératud ja neile
vastuvOetavatest keeltest on keel, mis on iildjoontes arusaadav vdimalikult suurele arvule

kasutajatele.

PE-CONS 100/23 TS/MR/aa 79

JAL2 ET



(95)

(96)

Kéesoleva mééruse sujuva rakendamise tagamiseks peaksid liikmesriigid piitidma enne
kiesoleva médruse kohaldamise alguskuupdeva tagada, et kolmandate isikute poolse
vastavushindamise ldbiviimiseks oleks piisaval arvul teada antud asutusi. Komisjon peaks
abistama selles osas liikmesriike ja teisi asjaosalisi, et viltida kitsaskohti ja takistusi
tootjate turule sisenemisel. Liikmesriikide juhitud ja vajadusel komisjoni poolt toetatav
suunatud koolitustegevus voib aidata kaasa kvalifitseeritud spetsialistide kéttesaadavusele,
sealhulgas kédesoleva miaruse kohaselt teada antud asutuste tegevuse toetamisele. Vottes
arvesse kolmandate isikute poolse vastavushindamisega kaasneda voivaid kulusid, tuleks
kaaluda selliste liidu ja litkkmesriikide tasandi algatuste rahastamist, mille eesméark on

leevendada selliseid kulusid mikro- ja véikeettevotjate jaoks.

Proportsionaalsuse tagamiseks peaksid vastavushindamisasutused
vastavushindamismenetluste tasude kehtestamisel votma arvesse mikroettevatjate ning
véikeste ja keskmise suurusega ettevotjate, sealhulgas idufirmade erihuve ja vajadusi.
Eelkdige peaksid vastavushindamisasutused kohaldama kéesolevas médruses sitestatud
asjakohast kontrollimenetlust ja testimisi ainult siis, kui see on asjakohane ja jirgides

riskipohist ldhenemisviisi.
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(97) Regulatiivliivakastide eesmirk peaks olema edendada innovatsiooni ja ettevotjate
konkurentsivoimet, luues kontrollitud testkeskkonnad enne digielemente sisaldavate
toodete turule laskmist. Regulatiivliivakastid peaksid aitama parandada koigi kdesoleva
madruse kohaldamisalasse kuuluvate osalejate diguskindlust ning holbustama ja
kiirendama digielemente sisaldavate toodete paésu liidu turule, eelkdige juhul, kui neid

pakuvad mikro- ja véikeettevotjad, sealhulgas idufirmad.

(98) Et digielemente sisaldav toode saaks ldbida kolmanda isiku tehtava vastavushindamise,
peaksid riikide teavitavad asutused teatama komisjonile ja teistele litkmesriikidele
vastavushindamisasutuste nimed, tingimusel et need asutused vastavad teatavatele nduetele

eeskétt sdltumatuse, padevuse ja huvide konflikti puudumise vallas.

(99) Digielemente sisaldavate toodete vastavushindamise kvaliteedi {ihtlase taseme tagamiseks
on vaja kehtestada nouded ka teavitavate asutuste kohta ja muude teada antud asutuste
hindamisse, teavitamisse ja nende jarelevalvesse kaasatud asutuste kohta. Kiesolevas
médruses esitatud siisteemi peaks tiiendama misrusega (EU) nr 765/2008 ette nihtud
akrediteerimissiisteem. Kuna akrediteerimine on vastavushindamisasutuse padevuse

kontrollimise pdhiline vahend, siis tuleks seda kasutada ka teavitamise eesmérgil.
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(100)

(101)

Vastavushindamisasutusi, mis on akrediteeritud ja millest on teada antud liidu diguse
alusel, millega kehtestatakse kdesolevas mééruses sitestatud nduetega sarnased nduded,
nditeks vastavushindamisasutust, millest on teada antud madruse (EL) 2019/881 kohaselt
vastu voetud Euroopa kiiberturvalisuse sertifitseerimise kava raames voi delegeeritud
méiiruse (EL) 2022/30 alusel, tuleks kdesoleva midruse alusel uuesti hinnata ja neist teada
anda. Asjaomased asutused voivad siiski kindlaks méérata siinergia kattuvate nduete osas,
et véltida tarbetut finants- ja halduskoormust ning tagada sujuv ja digeaegne

teatamisprotsess.

Midrusega (EU) nr 765/2008 ettendhtud libipaistev akrediteerimine, mis tagab
vastavussertifikaatide usaldusvairsuse vajaliku taseme, peaks kogu liidus kujunema riikide
ametiasutuste jaoks eelistatud vahendiks, millega tdendada vastavushindamisasutuste
tehnilist padevust. Riiklikud asutused voivad siiski olla seisukohal, et neil on asjakohased
vahendid, et konealune hindamine ise ldbi viia. Teiste riiklike asutuste labiviidud
hindamiste piisava usaldusviirsuse tagamiseks tuleks neil sellisel juhul esitada komisjonile
ja teistele litkkmesriikidele dokumentaalsed tdendid selle kohta, et hinnatud

vastavushindamisasutused tdidavad asjakohaste digusaktidega kehtestatud noudeid.
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(102)

(103)

(104)

(105)

Vastavushindamisasutused kasutavad vastavushindamise mone toimingu tegemiseks sageli
alltoovotjaid vai tiitarettevotjaid. Turule lastava digielemente sisaldava toote ettendhtud
kaitsetaseme tagamiseks on oluline, et vastavushindamisse kaasatud alltoévotjad ja
tiitarettevotjad vastaksid vastavushindamise iilesannete tditmisel samadele nduetele kui

teada antud asutused.

Teavitav asutus peaks saatma vastavushindamisasutuse kohta teate komisjonile ja teistele
litkkmesriikidele teada antud ja méératud organisatsioonide uue teabesiisteemi (NANDO)
kaudu. NANDO on komisjoni arendatav ja hallatav elektroonilise teavitamise toGvahend,

mis sisaldab koigi teada antud asutuste loetelu.

Et teada antud asutused vdivad oma teenuseid pakkuda kogu liidus, peaksid teised
litkkmesriigid ja komisjon saama vdimaluse esitada teada antud asutuse kohta vastuvéiteid.
Seega on oluline néha ette ajavahemik, mille jooksul saaks lahendada koik voimalikud
vastavushindamisasutuste padevust puudutavad kahtlused voi probleemid, enne kui nad

alustavad tegevust teada antud asutustena.

Konkurentsivdime tagamiseks on oluline, et teada antud asutused kohaldaksid
vastavushindamisi ilma ettevotjaid liigselt koormamata. Samal pohjusel ja ettevotjate
vOrdse kohtlemise tagamiseks tuleb tagada vastavushindamismenetluste tehnilise
kohaldamise jérjekindlus. Seda peaks saama kdige paremini saavutada otstarbeka

koordineerimise ja koostodga teada antud asutuste vahel.
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(106)  Liidu diguse asjakohase ja iihetaolise kohaldamise tagamisel on oluline vahend
turujdrelevalve. Seepirast on otstarbekas kehtestada digusraamistik turujarelevalve sobival
viisil teostamise jaoks. Kdesoleva méaruse kohaldamisalasse kuuluvate digielemente
sisaldavate toodete suhtes kohaldatakse liidu turujérelevalvet ja liidu turule sisenevate

toodete kontrollimist késitlevaid digusnorme, mis on sédtestatud méaruses (EL) 2019/1020.

(107)  Vastavalt méérusele (EL) 2019/1020 teeb turujarelevalveasutus turujarelevalvet selle
litkkmesriigi territooriumil, mis on ta midranud. Kéesolev méddrus ei tohiks takistada
litkkmesriike valimast, millised pddevad asutused turujirelevalve iilesandeid tiitma
hakkavad. Iga liikmesriik peaks midrama iihe voi mitu oma territooriumil tegutsevat
turujdrelevalveasutust. Liitkmesriikidel peaks olema vdimalik turujirelevalveasutuseks
madrata olemasoleva voi uue asutuse, kaasa arvatud direktiivi (EL) 2022/2555 artikli 8
kohaselt méératud voi asutatud padeva asutuse, maaruse (EL) 2019/881 artikli 58 kohaselt
médratud riikliku kiiberturvalisuse sertifitseerimise asutuse voi direktiivi 2014/53/EL
kohaselt méératud turujarelevalveasutuse. Ettevotjad peaksid tegema
turujdrelevalveasutuste ja muude padevate asutustega tdielikku koost6od. Iga litkkmesriik
peaks teavitama komisjoni ja teisi litkkmesriike oma turujdrelevalveasutustest ja iga
konealuse asutuse padevusvaldkondadest ning tagama kdesoleva midrusega seotud
turujdrelevalve iilesannete tditmiseks vajalikud ressursid ja oskused. Vastavalt midruse
(EL) 2019/1020 artikli 10 loigetele 2 ja 3 peaks iga liikmesriik méérama iihtse
kontaktasutuse, mis vastutab muu hulgas turujirelevalveasutuste kooskdlastatud seisukoha

esindamise ning eri litkkmesriikide turujdrelevalveasutuste vahelise koostdd toetamise eest.
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(108)

(109)

Kéesoleva miiruse lihetaoliseks kohaldamiseks tuleks luua spetsiaalne digielemente
sisaldavate toodete kiiberkerksuse halduskoostooriihm (ADCO) vastavalt maaruse

(EL) 2019/1020 artikli 30 16ikele 2. ADCO peaks koosnema méératud
turujarelevalveasutuste esindajatest ning vajaduse korral iihtsete kontaktasutuste
esindajatest. Komisjon peaks toetama ja soodustama turujirelevalveasutuste vahelist
koostood médruse (EL) 2019/1020 artikli 29 alusel loodud liidu toodetele vastavuse
vorgustikus, millesse kuuluvad iga litkkmesriigi esindajad, kaasa arvatud iga selle mééruse
artiklis 10 osutatud iihtse kontaktasutuse esindaja ja soovi korral riiklik ekspert, ADCOde
esimehed ning komisjoni esindajad. Komisjon peaks osalema liidu toodete nduetele
vastavuse vorgustiku, selle allrithmade ja ADCO koosolekutel. Samuti peaks ta ADCOt
abistama tehnilist ja logistilist tuge pakkuva tditevsekretariaadi kaudu. ADCO voib kutsuda
osalema ka sdltumatuid eksperte ja teha koostdod teiste, nditeks direktiivi 2014/53/EL
alusel loodud ADCOdega.

Turujéarelevalveasutused peaksid kdesoleva madruse alusel loodud ADCO kaudu tegema
tihedat koostddd ja neil peaks olema vdimalik tootada vélja juhenddokumente, et
holbustada turujarelevalvet riiklikul tasandil, nditeks tootades vilja parimad tavad ja
nditajad, et tulemuslikult kontrollida digielemente sisaldavate toodete vastavust

kédesolevale méirusele.
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(110)  Oigeaegsete, proportsionaalsete ja tulemuslike meetmete tagamiseks seoses digielemente
sisaldavate toodetega, mis kujutavad endast olulist kiiberriski, tuleks kehtestada liidu
kaitsemenetlus, mille raames teavitatakse huvitatud isikuid meetmetest, mida kavatsetakse
selliste toodete suhtes votta. See peaks voimaldama ka turujarelevalveasutustel koostoos
asjaomaste ettevotjatega vajaduse korral varem reageerida. Kui litkmesriigid ja komisjon
ndustuvad litkmesriigi voetud meetmete pdhjendustega, siis ei peaks komisjon rohkem
sekkuma, vélja arvatud juhul, kui mittevastavus on pdhjendatav puudustega harmoneeritud

standardis.
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(111)

Teatavatel juhtudel voib kdesoleva miidruse nduetele vastav digielemente sisaldav toode
siiski kujutada olulist kiiberriski voi olla risk isikute tervise ja ohutuse, pohidiguste
kaitseks moeldud liidu voi riigisisesest digusest tulenevate kohustuste tditmise, direktiivi
(EL) 2022/2555 artikli 3 1dikes 1 osutatud elutéhtsate iiksuste poolt elektroonilise
infosiisteemi abil osutatavate teenuste kéittesaadavuse, autentsuse, tervikluse voi
konfidentsiaalsuse vdi avalike huvide kaitse muude aspektide jaoks. Seepérast on vaja
kehtestada digusnormid, mis tagaksid selliste riskide maandamise. Seetottu peaksid
turujarelevalveasutused votma meetmeid, mis kohustaksid ettevotjaid tagama, et toode ei
kujuta endast enam konealust riski, selle tagasi votma voi turult korvaldama, olenevalt
sellest, millise riskiga on tegu. Niipea kui turujarelevalveasutus piirab sellisel moel
digielemente sisaldava toote vaba liikumist voi keelab selle, peab liikmesriik ajutistest
meetmetest viivitamata teatama komisjonile ja teistele litkkmesriikidele ning esitama otsuse
pohjused ja pdhjenduse. Kui turujirelevalveasutus votab endast riski kujutavate
digielemente sisaldavate toodete suhtes selliseid meetmeid, peaks komisjon viivitamata
alustama konsultatsioone litkmesriikide ja asjaomase ettevotja voi asjaomaste ettevotjatega
ning riiklikku meedet hindama. Konealuse hindamise tulemuste pohjal peaks komisjon
otsustama, kas riiklik meede on pdhjendatud vdi mitte. Komisjon peaks adresseerima oma
otsuse koikidele liikmesriikidele ning edastama selle viivitamata neile ja asjaomasele
ettevotjale vOi asjaomastele ettevotjatele. Kui meedet peetakse pohjendatuks,
peakskomisjonil olema vdimalik kaaluda ka vdimalust votta vastu ettepanekud asjakohase

liiddu Sdiguse ldbivaatamiseks.
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(112)

Kui tegemist on digielemente sisaldavate toodetega, mis kujutavad endast olulist
kiiberriski, ja kui on alust uskuda, et need tooted ei vasta kdesolevale miirusele, voi kui
tegemist on toodetega, mis vastavad kédesolevale madrusele, kuid kujutavad endast muid
olulisi riske, néiteks riski inimeste tervisele voi ohutusele, liidu voi riigisisesest digusest
tulenevate kohustuste tditmisele, mille eesmérk on kaitsta pdhidigusi voi direktiivi (EL)
2022/2555 artikli 3 1dikes 1 osutatud elutéhtsate iiksuste poolt elektroonilise infosiisteemi
abil osutatavate teenuste kittesaadavusele, autentsusele, terviklusele voi
konfidentsiaalsusele, peaks komisjonil olema voimalik taotleda, et ENISA teeks
hindamise. Selle hindamise pohjal peaks komisjonil olema vdimalik votta
rakendusaktidega vastu liidu tasandi parandusmeetmeid voi piiravaid meetmeid, sealhulgas
nduda asjaomaste digielemente sisaldavate toodete turult korvaldamist voi tagasindudmist
moistliku aja jooksul, mis vastab riski laadile. Komisjonil peaks olema vdimalik sellist
sekkumist kasutada tiksnes erandlike asjaolude korral, mis digustavad viivitamatut
sekkumist siseturu nduetekohase toimimise sdilitamiseks, ning seda iiksnes juhul, kui
turujdrelevalveasutused ei ole votnud olukorra parandamiseks tulemuslikke meetmeid.
Sellised erandlikud asjaolud vdivad olla hddaolukorrad, kus néiteks tootja on nduetele
mittevastava digielemente sisaldava toote mitmes liikmesriigis laialdaselt kittesaadavaks
teinud, direktiivi (EL) 2022/2555 kohaldamisalasse kuuluvad iiksused kasutavad neid ka
votmetdhtsusega sektorites, samas kui toodetel on teadaolevad norkused, mida
kuritahtlikud isikud &ra kasutavad ja mille parandamiseks ei paku tootja paiku. Sellistes
hidaolukordades peaks komisjonil olema vdimalik sekkuda ainult erandlike asjaolude

kestel ja juhul, kui kiesoleva méaruse rikkumine voi ilmnenud olulised riskid piisivad.
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(113)

(114)

Kui on mérke, et kdiesolevat médrust ei tdideta mitmes liikmesriigis, peaks
turujirelevalveasutustel olema voimalik votta ette tihismeetmeid koos teiste asutustega, et

kontrollida vastavust ja teha kindlaks digielemente sisaldavate toodete kiiberriskid.

Samaaegsed koordineeritud kontrollimeetmed (edaspidi ,,lauskontrollid“) on
turujdrelevalveasutuste konkreetsed normide tiitmise tagamise meetmed, mis vdivad aidata
tooteohutust veelgi parandada. Lauskontrolle tuleks eelkdige teha juhul, kui
turusuundumused, tarbijate kaebused voi muud andmed viitavad sellele, et teatavad
digielemente sisaldavate toodete kategooriad pohjustavad sageli kiiberriske. Lisaks peaksid
turujirelevalveasutused lauskontrollitavate tootekategooriate kindlaksmééramisel votma
arvesse ka mittetehniliste riskiteguritega seotud asjaolusid. Selleks peaks
turujdrelevalveasutustel olema vdimalik votta arvesse direktiivi (EL) 2022/2555 artikli 22
kohaselt tehtud liidu tasandi kriitilise tdhtsusega tarneahelate koordineeritud turberiski
hindamiste tulemusi, sealhulgas mittetehniliste riskiteguritega seotud asjaolusid. ENISA
peaks esitama turujirelevalveasutustele ettepanekud digielemente sisaldavate toodete
kategooriate kohta, mille suhtes vdiks korraldada lauskontrolle, tuginedes muu hulgas

norkuste ja intsidentide kohta saadud teadetele.
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(115)

(116)

Arvestades ENISA eksperditeadmisi ja volitusi, peaks tal olema vdimalik toetada
kiesoleva médruse rakendamise protsessi. Eeskétt peaks ENISA saama teha ettepanekuid
ithismeetmete kohta, mida turujirelevalveasutused voiksid votta, tuginedes markidele voi
teabele selle kohta, et digielemente sisaldavad tooted ei pruugi mitmes liikmesriigis olla
vastavuses kdesoleva méédrusega, voi méérata kindlaks tootekategooriaid, mille suhtes
tuleks korraldada lauskontrolle. Erandlike asjaolude korral peaks ENISA saama komisjoni
taotlusel korraldada selliste digielemente sisaldavate toodete hindamisi, mis kujutavad
endast olulist kiiberriski, kui siseturu nduetekohase toimimise sdilitamiseks on vaja

sekkuda viivitamata.

Kéesoleva midrusega antakse ENISA-le teatavad iilesanded, mis nduavad asjakohaseid
eksperditeadmisi ja inimressursse, et ENISA saaks neid lilesandeid tulemuslikult tiita.
Komisjon teeb liidu iildeelarve projekti ettevalmistamisel ettepaneku ENISA ametikohtade
loetelu jaoks vajalike eelarvevahendite kohta vastavalt miédruse (EL) 2019/881 artiklis 29
satestatud menetlusele. Selle protsessi kdigus votab komisjon arvesse ENISA
koguressursse, mis voimaldavad tal tdita oma iilesandeid, sealhulgas neid, mis on ENISA-

le kdesoleva maaruse kohaselt antud.
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(117)

Tagamaks, et digusraamistikku saab vajaduse korral kohandada, peaks komisjonil olema
oigus votta kooskolas Euroopa Liidu toimimise lepingu artikliga 290 vastu delegeeritud
oigusakte seoses digielemente sisaldavate oluliste toodete loetelu ajakohastamise ja lisasse
kandmisega. Komisjonile tuleks anda digus votta kooskdlas nimetatud artikliga vastu
delegeeritud digusakte, et teha kindlaks digielemente sisaldavad tooted, mille suhtes
kohaldatakse muid liidu digusnorme, millega saavutatakse samal tasemel kaitse kui
kdesoleva méérusega, ning tipsustada, kas oleks vaja piiranguid voi erandeid kdesoleva
madruse kohaldamisalast ning, kui see on asjakohane, siis ka kdonealuse piirangu ulatus.
Oigus votta kooskdlas nimetatud artikliga vastu delegeeritud digusakte tuleks komisjonile
anda ka selleks, et vajaduse korral lubada Euroopa kiiberturvalisuse sertifitseerimise kava
kohaselt sertifitseerida kdesoleva médruse lisas esitatud digielemente sisaldavaid kriitilise
tdhtsusega tooteid, et ajakohastada digielemente sisaldavate kriitilise tdhtsusega toodete
loetelu kéesolevas médruses sdtestatud kriitilisuse kriteeriumide alusel ning et méérata
kindlaks méaruse (EL) 2019/881 kohaselt vastu voetud Euroopa kiiberturvalisuse
sertifitseerimise kavad, mida saab kasutada selleks, et toendada vastavust kidesoleva
méidruse lisas sitestatud olulistele kiiberturvalisuse nouetele voi nende osadele. Samuti
peaks komisjonil olema digus votta vastu delegeeritud digusakte, et mairata kindlaks
minimaalne toe kestus konkreetsete tootekategooriate puhul, kui turujiarelevalve andmed
osutavad toe ebapiisavale kestusele, ning méarata kindlaks kiiberturvalisusega seotud
pohjenduste kohaldamise tingimused seoses aktiivselt drakasutatavaid norkusi kasitlevate

teadete edastamise edasiliikkamisega.
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Lisaks peaks komisjonil olema Gigus votta vastu delegeeritud digusakte, et kehtestada
vabatahtlikud turvalisuse tdendamise programmid, et hinnata vaba ja avatud ldhtekoodiga
tarkvaraks kvalifitseeruvate digielemente sisaldavate toodete vastavust koigile voi
teatavatele olulistele kiiberturvalisuse nduetele voi muudele kidesolevas madruses
sitestatud kohustustele, samuti méérata kindlaks ELi vastavusdeklaratsiooni minimaalne
sisu ja tdiendada elemente, mis peavad olema tehnilises dokumentatsioonis. On eriti
oluline, et komisjon viiks ettevalmistava t66 kdigus 1dbi asjakohaseid konsultatsioone,
sealhulgas ekspertide tasandil, ja et kdnealused konsultatsioonid toimuksid kooskdlas

13. aprilli 2016. aasta institutsioonidevahelises parema digusloome kokkuleppes3®
satestatud pohimdtetega. Eelkdige selleks, et tagada delegeeritud digusaktide
ettevalmistamises vordne osalemine, saavad Euroopa Parlament ja ndukogu koik
dokumendid liikmesriikide ekspertidega samal ajal ning nende ekspertidel on pidev
juurdepads komisjoni eksperdiriihmade koosolekutele, millel arutatakse delegeeritud
Oigusaktide ettevalmistamist. Kéesolevas madruses osutatud digus votta vastu delegeeritud
oigusakte tuleks komisjonile anda viieks aastaks alates ... [kdesoleva mééruse joustumise
kuupéev]. Komisjon peaks esitama delegeeritud volituste kohta aruande hiljemalt iiheksa
kuud enne selle viieaastase tihtaja moodumist. Volituste delegeerimist tuleks pikendada
automaatselt samaks ajavahemikuks, vilja arvatud juhul, kui Euroopa Parlament voi
ndukogu esitab selle suhtes vastuvdite hiljemalt kolm kuud enne iga ajavahemiku

16ppemist.
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ELT L 123, 12.5.2016, 1k 1.
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(118)

(119)

Selleks et tagada kdesoleva miéruse rakendamise iihetaolised tingimused, tuleks
komisjonile anda rakendamisvolitused, et tdpsustada kdesoleva médruse lisas sétestatud
digielemente sisaldavate oluliste toodete kategooriate tehniline kirjeldus, tdpsustada
tarkvaramaterjalide loetelu vorm ja elemendid, veelgi tdpsustada, milline peab olema tootja
poolt digielemente sisaldavate toodete turvalisust mojutavate aktiivselt drakasutatavate
ndrkuste ja tosiste intsidentide kohta ENISA-le esitatava teabe vorming ja teatamise kord,
kehtestada iihtsed spetsifikatsioonid, mis hdlmavad tehnilisi ndudeid, mis vdimaldavad
tdita kdesoleva madruse lisas sétestatud olulisi kiiberturvalisuse noudeid, méarata kindlaks
tehnilised nduded mérgistusele, piktogrammidele voi muudele mérgistele, mis on seotud
digielemente sisaldavate toodete turvalisusega, nende toe kestuse ja mehhanismid nende
kasutuse edendamiseks ning iildsuse teadlikkuse suurendamiseks digielemente sisaldavate
toodete turvalisuse kohta, méérata kindlaks mikro- ja véikeettevdtjate vajadusi arvestava
lihtsustatud tehnilise dokumentatsiooni vormi ning otsustada liidu tasandi
parandusmeetmete voi piiravate meetmete iile erandlikel asjaoludel, mis digustavad
viivitamatut sekkumist siseturu nduetekohase toimimise séilitamiseks. Neid volitusi tuleks

teostada kooskdlas Euroopa Parlamendi ja ndukogu méarusega (EL) nr 182/201131.

Turujérelevalveasutuste usaldusliku ja konstruktiivse koosto6 tagamiseks liidu ja riikide
tasandil peaksid kdik kdeoleva mééruse kohaldamises osalejad austama oma iilesannete

taitmise kdigus saadud teabe ja andmete konfidentsiaalsust.

31

Euroopa Parlamendi ja ndukogu 16. veebruari 2011. aasta médrus (EL) nr 182/2011, millega
kehtestatakse eeskirjad ja tildpohimdtted, mis kisitlevad litkmesriikide l1&biviidava kontrolli
mehhanisme, mida kohaldatakse komisjoni rakendamisvolituste teostamise suhtes

(ELT L 55, 28.2.2011, 1k 13. ELI: http://data.europa.eu/eli/reg/2011/182/0j?1ocale=et).
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(120)

Et tagada kdesolevas madruses sdtestatud kohustuste tulemuslik tditmine, peaks igal
turujdrelevalveasutusel olema 0igus méérata haldustrahve voi taotleda nende mééramist.
Seeparast tuleks kehtestada kdesolevas madruses sétestatud kohustuste tditmata jatmise
eest riigisises Oiguses sétestatavate haldustrahvide maksimummaédrad. Igal iiksikjuhul
haldustrahvi suuruse iile otsustades tuleks arvesse votta koiki konkreetse olukorra
asjakohaseid aspekte ja vihemalt neid asjaolusid, mis on kdesolevas madruses sonaselgelt
sdtestatud, sealhulgas seda, kas tootja on mikroettevdtja, viike voi keskmise suurusega
ettevotja, kaasa arvatud idufirma, ning kas samad voi muud turujirelevalveasutused on
sama ettevotja suhtes juba kohaldanud haldustrahve samalaadse rikkumise eest. Sellised
asjaolud vdivad olla kas raskendavad, kui sama ettevdtja rikkumine jatkub mone muu
litkkmesriigi territooriumil kui see, kus haldustrahvi on juba kohaldatud, vdi leevendavad,
kui tagatakse, et mone teise turujdrelevalveasutuse poolt samale ettevotjale voi sama liiki
rikkumise puhul kaalutava muu haldustrahvi korral tuleks koos muude asjakohaste
konkreetsete asjaoludega juba arvesse votta ka teistes liikmesriikides méadratud karistust ja
selle suurust. Kdigil sellistel juhtudel peaks kumulatiivse haldustrahvi puhul, mida mitme
litkkmesriigi turujirelevalveasutused voivad samale ettevotjale sama liiki rikkumise eest
kohaldada, olema tagatud proportsionaalsuse pdhimaotte jargimine. Arvestades, et
haldustrahve ei kohaldata mikro- voi viikeettevotjate suhtes, kui nad ei pea kinni 24-
tunnisest tdhtajast, mille jooksul tuleb saata eelhoiatuse teavitus aktiivselt drakasutatavatest
ndrkustest voi tdsistest intsidentidest, mis mdjutavad digielemente sisaldava toote
turvalisust, ega avatud ldhtekoodiga tarkvara korraldajate suhtes kdesoleva mairuse mis
tahes rikkumise korral, ning vottes arvesse pohimotet, et karistused peaksid olema
mojusad, proportsionaalsed ja hoiatavad, ei tohiks litkmesriigid nende tliksuste suhtes

kehtestada muud liiki rahatrahve.
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(121)  Kui haldustrahv miiratakse isikule, kes ei ole ettevdtja, peaks padev asutus sobiva
trahvisumma médramisel arvesse votma iildist sissetulekutaset selles liikmesriigis ja isiku
majanduslikku olukorda. See, kas ja mil méaéaral tuleks kohaldada trahve avaliku sektori

asutustele, peaks olema litkmesriikide otsustada.

(122)  Liikmesriigid peaksid riikide olusid arvesse vottes uurima vdimalust kasutada kéesolevas
maiiruses sétestatud karistustest saadavat tulu voi sellega samavéérset rahalist summat
kiiberturvalisuse poliitika toetamiseks ja kiiberturvalisuse taseme tdstmiseks liidus, muu
hulgas suurendades kvalifitseeritud kiiberturvalisuse spetsialistide arvu, tohustades
mikroettevotjate ning viikeste ja keskmise suurusega ettevotjate suutlikkuse suurendamist

ning parandades iildsuse teadlikkust kiiberohtudest.
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(123)

Oma suhetes kolmandate riikidega piiiiab liit edendada reguleeritud toodete rahvusvahelist
kaubandust. Kaubavahetuse holbustamiseks voib vastavushindamise ja reguleeritud
toodete suhtes kohaldada mitmesuguseid meetmeid, sealhulgas mitmeid digusakte, niditeks
kahepoolset (valitsustevahelist) vastastikuse tunnustamise lepingut. Vastastikuse
tunnustamise lepingud sdlmitakse liidu ja selliste kolmandate riikide vahel, kus on
tehniline areng vorreldaval tasemel ja kelle 1dhenemisviis vastavushindamisele on
samalaadne. Konealused lepingud pdhinevad selliste sertifikaatide, vastavusmargiste ja
testimisaruannete vastastikusel aktsepteerimisel, mille iihe poole
vastavushindamisasutused on véljastanud kooskdlas teise poole digusaktidega. Pracgu
kehtivad vastastikuse tunnustamise lepingud mitme kolmanda riigiga. Need lepingud on
solmitud mitmes konkreetses valdkonnas, mis voivad eri kolmandates riikides erineda.
Moaistes, et digielemente sisaldavate toodete tarneahelad on iilemaailmsed, vaib liit sdlmida
kiesoleva médrusega reguleeritud toodete puhul vastavushindamist késitlevaid vastastikuse
tunnustamise lepinguid vastavalt ELi toimimise lepingu artiklile 218, et kaubavahetust
veelgi hdlbustada. Et tugevdada kiiberkerksust kogu maailmas, on oluline ka koostdo
partneriteks olevate kolmandate riikidega, sest pikas perspektiivis aitab see tugevdada

kiiberturvalisuse raamistikku nii liidus kui ka véljaspool seda.
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(124)

(125)

Tarbijatel peaks olema digus kasutada oma digusi seoses kdesoleva maidruse alusel
ettevotjatele pandud kohustustega esindushagide kaudu vastavalt Euroopa Parlamendi ja
ndukogu direktiivile (EL) 2020/18283%2. Selleks tuleks kiiesolevas miiruses sitestada, et
direktiivi (EL) 2020/1828 kohaldatakse esindushagide suhtes, mis késitlevad kdesoleva
maiiruse rikkumisi, mis kahjustavad voi voivad kahjustada tarbijate kollektiivseid huve.
Seetottu tuleks konealuse direktiivi I lisa vastavalt muuta. Litkmesriikide iilesanne on
tagada, et need muudatused kajastuksid {ilevotmismeetmetes, mis on vastu voetud
kooskolas konealuse direktiiviga, kuigi asjaomaste riigisiseste lilevotmismeetmete
vastuvotmine ei ole tingimus, millest sdltuks konealuse direktiivi kohaldamine nende
esindushagide suhtes. Konealuse direktiivi kohaldamine esindushagide suhtes, mis on
esitatud ettevotjate vastu seoses kdesoleva midruse sétete rikkumisega, mis kahjustab voi
vOib kahjustada tarbijate kollektiivseid huve, peaks algama ... [36 kuud alates kdesoleva

maiiruse joustumise kuupdevast].

Komisjon peaks asjaomaste sidusrithmadega konsulteerides kidesoleva mééruse sétted
regulaarselt hindama ja 14bi vaatama, eelkdige selleks, et teha kindlaks, kas neid on vaja
muuta seoses tihiskondlike, poliitiliste, tehnoloogiliste ja turutingimuste muutumisega.
Kéesolev miirus hdlbustab mééruse (EL) 2022/2554 ja direktiivi (EL) 2022/2555
kohaldamisalasse kuuluvate digielemente sisaldavaid tooteid kasutavate iiksuste tarneahela
turvalisuse kohustuste tditmist. Komisjon peaks perioodilise ldbivaatamise kdigus hindama

liidu kiiberturvalisuse raamistiku kogumdju.

32

Euroopa Parlamendi ja ndukogu 25. novembri 2020. aasta direktiiv (EL) 2020/1828, mis
kisitleb tarbijate kollektiivsete huvide kaitsmise esindushagisid ja millega tunnistatakse
kehtetuks direktiiv 2009/22/EU (ELT L 409, 4.12.2020, Ik 1).
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(126)

(127)

Ettevotjatele tuleks anda piisavalt aega kiesolevas miéruses sitestatud nduetega
kohanemiseks. Kéesolevat méarust tuleks kohaldada alates ... [36 kuud pérast kdesoleva
madruse joustumise kuupéeva], vilja arvatud digelemente sisaldavate toodete turvalisust
mojutavaid aktiivselt drakasutatavaid norkusi ja tdsiseid intsidente késitlevate
teatamiskohustuste osas, mida tuleks kohaldada alates ... [21 kuud pérast kdesoleva
maiiruse joustumise kuupdeva], ja vastavushindamisasutustest teatamist kisitlevate sitete
osas, mida tuleks kohaldada alates ... [18 kuud parast kdesoleva madruse joustumise

kuupieva].

Oluline on toetada mikroettevotjaid ning vdikeseid ja keskmise suurusega ettevotjaid,
sealhulgas idufirmasid, kdesoleva méiiruse rakendamisel ning minimeerida rakendamisega
seotud riske, mis tulenevad teadmiste ja oskusteabe puudumisest turul, samuti selleks, et
holbustada tootjatel téita kiesolevas mééruses sétestatud kohustusi. Programm ,,Digitaalne
Euroopa“ ja muud asjakohased liidu programmid pakuvad rahalist ja tehnilist tuge, mis
voimaldab neil ettevotjatel aidata kaasa liidu majanduse kasvule ja kiiberturvalisuse tihise
taseme tugevdamisele liidus. Euroopa kiiberturvalisuse padevuskeskus ja riiklikud
koordineerimiskeskused ning komisjoni ja litkkmesriikide poolt liidu vdi riigi tasandil
loodud Euroopa digitaalse innovatsiooni keskused voiksid samuti toetada ettevotjaid ja
avaliku sektori organisatsioone ning aidata kaasa kiesoleva méaruse rakendamisele. Nad
voiksid oma iilesannete ja padevuse piires pakkuda mikroettevotjatele ning vdikestele ja
keskmise suurusega ettevotjatele tehnilist ja teaduslikku tuge, néiteks testimiseks ja
kolmandate isikute poolseks vastavushindamiseks. Samuti vdiksid nad edendada vahendite

kasutuselevottu, et holbustada kdesoleva maaruse rakendamist.

PE-CONS 100/23 TS/MR/aa 98

JAL2 ET



(128)

(129)

(130)

Lisaks peaksid liitkmesriigid kaaluma tdiendavaid meetmeid, eesmirgiga pakkuda
mikroettevotjatele ning viikestele ja keskmise suurusega ettevotjatele suuniseid ja toetust,
nditeks regulatiivliivakastide ja kommunikatsiooniks moeldud sihtotstarbeliste kanalite
loomise kaudu. Kiiberturvalisuse taseme tostmiseks liidus voivad litkmesriigid kaaluda ka
toetuse andmist digielemente sisaldavate toodetega seotud kiiberturvalisuse alase
suutlikkuse ja oskuste arendamiseks, ettevdtjate, eelkdige mikroettevotjate ning viikeste ja
keskmise suurusega ettevotjate kiiberkerksuse parandamiseks ning iildsuse teadlikkuse

suurendamiseks digielemente sisaldavate toodete kiiberturvalisusest.

Kuna kéesoleva madruse eesmarki ei suuda litkmesriigid piisavalt saavutada, kiill aga saab
seda meetme ulatuse tottu paremini saavutada liidu tasandil, voib liit votta meetmeid
kooskdlas Euroopa Liidu lepingu artiklis 5 sdtestatud subsidiaarsuse pdhimdttega..
Konealuses artiklis sdtestatud proportsionaalsuse pohimdtte kohaselt ei ldhe kdesolev

maiirus nimetatud eesmargi saavutamiseks vajalikust kaugemale.

Euroopa Andmekaitseinspektoriga konsulteeriti kooskolas Euroopa Parlamendi ja ndukogu

madruse (EL) 2018/17253% artikli 42 1dikega 1 ning ta esitas arvamuse 9. novembril 202234,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

33

34

Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta maédrus (EL) 2018/1725, mis
kisitleb fliisiliste isikute kaitset isikuandmete to6tlemisel liidu institutsioonides, organites ja
asutustes ning isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks madrus
(EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, 1k 39).

ELT C 452, 29.11.2022, 1k 23.
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I peatiikk

Uldsatted
Artikkel 1
Reguleerimisese
Kéesoleva madrusega ndhakse ette:
a) oigusnormid, mis reguleerivad digielemente sisaldavate toodete turul kéttesaadavaks

tegemist, et tagada selliste toodete kiiberturvalisus;

b) digielemente sisaldavate toodete projekteerimise, arendamise ja tootmise olulised
kiiberturvalisuse nduded ning kohustused, mida ettevdtjad peavad selliste toodete puhul

seoses kiiberturvalisusega tditma;

C) selliste protsesside olulised kiiberturvalisuse nduded, mille tootjad on kehtestanud ndrkuste
kasitlemiseks, et tagada digielemente sisaldavate toodete kiiberturvalisus toodete kogu

eeldatava kasutamise ajal, ning ettevotjate kohustused seoses nende protsessidega;

d) digusnormid turujérelevalve, sealhulgas seire ning kdesolevas artiklis osutatud

oigusnormide ja nduete tditmise tagamise kohta.
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Artikkel 2

Kohaldamisala

1. Kéesolevat madrust kohaldatakse turul kdttesaadavaks tehtud digielemente sisaldavate
toodete suhtes, mille sihtotstarve voi maistlikult prognoositav kasutamine hdlmab otsest

voi kaudset loogilist voi fiilisilist tihendust seadme voi vorguga andmeside eesmargil.

2. Kéesolevat miirust ei kohaldata digielemente sisaldavate toodete suhtes, mille suhtes

kohaldatakse jargmisi liidu digusakte:
a)  maddrus (EL) 2017/745;

b)  madrus (EL) 2017/746;

c) miirus (EL) 2019/2144.

3. Kéesolevat méirust ei kohaldata digielemente sisaldavate toodete suhtes, mis on

sertifitseeritud vastavalt madrusele (EL) 2018/1139.

4. Kéesolevat miirust ei kohaldata seadmete suhtes, mis kuuluvad Euroopa Parlamendi ja

ndukogu direktiivi 2014/90/EL3S kohaldamisalasse.

35 Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta direktiiv 2014/90/EL, milles

kisitletakse laevavarustust ja millega tunnistatakse kehtetuks ndukogu direktiiv 96/98/EU
(ELT L 257, 28.8.2014, 1k 146).
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5. Kéesoleva miiruse kohaldamist digielemente sisaldavate toodete suhtes, mis kuuluvad ka
muude selliste liidu digusnormide kohaldamisalasse, millega on kehtestatud nduded, mis
kisitlevad koiki I lisas sdtestatud oluliste kiiberturvalisuse nduetega holmatud riske voi

monda neist, v3ib piirata voi selle vilistada, kui:

a)  piiramine voi vilistamine on kooskdlas nende toodete suhtes kohaldatava iildise

digusraamistikuga ning

b)  valdkondlike normidega saavutatakse samasugune voi kdrgem kaitsetase kui

kdesoleva méirusega.

Komisjonil on digus votta kooskolas artikliga 61 vastu delegeeritud digusakte, et tdiendada
kiesolevat médrust ja tdpsustada asjakohasel juhul, kas selline piiramine voi vélistamine on

vajalik, milliseid tooteid ja digusnorme see puudutab ning milline on piirangu ulatus.

6. Kdéesolevat méarust ei kohaldata varuosade suhtes, mis tehakse turul kittesaadavaks
digielemente sisaldavate toodete identsete komponentide asendamiseks ja mis on toodetud
samade spetsifikatsioonide kohaselt kui komponendid, mille asendamiseks need on ette

ndhtud.

7. Kéesolevat médrust ei kohaldata digielemente sisaldavate toodete suhtes, mis on vilja
tootatud voi1 mida on muudetud iiksnes riikliku julgeoleku voi riigikaitse otstarbel, ega

toodete suhtes, mis on spetsiaalselt projekteeritud salastatud teabe tootlemiseks.
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Kéesolevas maaruses sitestatud kohustused ei holma sellise teabe edastamist, mille
avalikustamine oleks vastuolus liikmesriikide oluliste riikliku julgeoleku, avaliku

julgeoleku vai riigikaitse huvidega.

Artikkel 3
Moisted

Kéesolevas madruses kasutatakse jirgmisi mdisteid:

1) »digielemente sisaldav toode‘ — tarkvara- voi riistvaratoode ja selle andmete
kaugtootluslahendused, kaasa arvatud tarkvara- ja riistvarakomponendid, mis lastakse
turule eraldi;

2) »andmete kaugtootlus® — andmetddtlus, mis toimub distantsilt ja mille jaoks tootja on
projekteerinud ja vélja to6tanud tarkvara voi mille jaoks on selline tarkvara projekteeritud
ja vélja tootatud tootja vastutusel ning mille puudumine ei laseks digielemente sisaldaval
tootel tdita {iht oma funktsiooni;

3) ,kiiberturvalisus® — madruse (EL) 2019/881 artikli 2 punktis 1 méiiratletud kiiberturvalisus;

4) ,tarkvara“ — elektroonilise infosiisteemi osa, mis koosneb arvutikoodist;

5) Hriistvara® — fliiisiline elektrooniline infosiisteem vai selle osa, mis suudab digitaalandmeid
toodelda, talletada vo1 edastada;
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6) ,komponent* — tarkvara vdi riistvara, mis on ette nihtud integreerimiseks elektroonilisse
infosilisteemi;

7) »elektrooniline infosiisteem* — siisteem, sealhulgas elektri- voi elektroonikaseade, mis
suudab toodelda, talletada voi edastada digitaalandmeid,;

8) ,Joogiline tthendus* — tarkvaraliidese kaudu teostatav andmesidelihenduse virtuaalesitus;

9) ,fulisiline ithendus‘ — elektrooniliste infosiisteemide voi komponentidevaheline {thendus,
mis realiseeritakse fiiiisiliste vahenditega, muu hulgas elektrilise, optilise voi mehaanilise
liidese, traadi voi raadiolainete kaudu;

10) ,,kaudne iihendus* — selline ithendus seadme voi vorguga, mis ei toimu otse, vaid sellise
seadme v0i vOrguga otse ithendatava suurema siisteemi raames;

11) ,l0ppseade* — seade, mis on vorku lihendatud ja toimib selle vorgu sisendpunktina;

12) »ettevotja® — tootja, volitatud esindaja, importija, turustaja voi muu fiiiisiline voi juriidiline
isik, kes peab kooskdlas kdesoleva madarusega tditma kohustusi, mis on seotud
digielemente sisaldava toote tootmisega voi digielemente sisaldava toote turul
kéttesaadavaks tegemisega;
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13)

14)

15)

16)

17)

,tootja“ — fliiisiline voi juriidiline isik, kes arendab vdi toodab digielemente sisaldavat
toodet voi kes laseb digielemente sisaldavat toodet projekteerida, arendada voi toota ja

turustab seda tasu eest, tulu teenimise eesmérgil voi tasuta oma nime voi kaubamérgi all;

»avatud ldhtekoodiga tarkvara korraldaja* — juriidiline isik, kes ei ole tootja ja kelle
eesmirk on siistemaatiliselt ja piisivalt toetada selliste teatavate digielemente sisaldavate
toodete arendamist, mis kvalifitseeruvad vabaks ja avatud ldhtekoodiga tarkvaraks ning on

ette ndhtud kaubandustegevuseks, ning kes tagab nende toodete elujoulisuse;

,volitatud esindaja* — liidus asuv fiiiisiline voi juriidiline isik, kes on saanud tootjalt

kirjaliku volituse tegutseda tema nimel seoses kindlaksmééaratud iilesannetega;

wimportija“ — liidus asuv fiiiisiline vdi juriidiline isik, kes laseb turule véljaspool liitu asuva

fitisilise voi juriidilise isiku nime voi kaubamaérki kandva digielemente sisaldava toote;

»turustaja® — tarneahelas osalev fiiiisiline voi juriidiline isik, kes ei ole tootja ega importija
ja kes teeb digielemente sisaldava toote liidu turul kittesaadavaks ilma toote omadusi

mojutamata;
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18)

19)

20)

21)

22)

23)

Htarbija“ — fliisiline isik, kes tegutseb eesmargil, mis ei ole seotud tema kaubandus-,

majandus-, ametialase voi kutsetegevusega;

,,mikro-, viikesed ja keskmise suurusega ettevotjad* — komisjoni soovituse 2003/361/EU

lisas madratletud mikro-, véikesed ja keskmise suurusega ettevotjad,

,»toe kestus* — ajavahemik, mille ajal tootja peab tagama digielemente sisaldava toote
ndrkuste tulemusliku kisitlemise kooskdlas I lisa II osas sétestatud oluliste

kiiberturvalisuse nduetega;

»turule laskmine* — digielemente sisaldava toote esmakordne liidu turul kéttesaadavaks

tegemine;

,turul kittesaadavaks tegemine* — kaubandustegevuse kéigus digieclemente sisaldava toote

tasu eest vOI1 tasuta tarnimine liidu turule kas turustamiseks voi kasutamiseks;

,sihtotstarve* — kasutamine, kaasa arvatud kasutamise konkreetne kontekst ja tingimused,
mille jaoks tootja on digielemente sisaldava toote kasutusjuhendis, reklaam- voi
miiligimaterjalides voi avaldustes ning tehnilises dokumentatsioonis esitatud teabe kohaselt

ette ndinud;
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24)

25)

26)

27)

28)

29)

,,moistlikult prognoositav kasutamine* — kasutamine, mis ei toimu ilmtingimata tootja
poolt kasutusjuhendis, reklaam- v6i miiligimaterjalides voi avaldustes ning tehnilises
dokumentatsioonis ette ndhtud sihtotstarbel, kuid mis voib tdendoliselt tuleneda moistlikult

prognoositavast inimkéitumisest voi tehnilisest toimingust voi interaktsioonist;

,,moistlikult prognoositav vddrkasutamine* — digielemente sisaldava toote kasutamine
viisil, mis ei ole kooskdlas selle sihtotstarbega, kuid mis vdib tuleneda maistlikult

prognoositavast inimkéitumisest voi interaktsioonist muude siisteemidega;

»teavitav asutus® — riigi ametiasutus, kes vastutab vastavushindamisasutuste hindamise,
midramise ja neist teada andmise ning nende jarelevalve jaoks vajalike menetluste

viljatootamise ja ldbiviimise eest;

,vastavushindamine® — protsess, mille kdigus kontrollitakse, kas I lisas sétestatud olulised

kiiberturvalisuse nduded on tdidetud;

,,vastavushindamisasutus“ — mairuse (EU) nr 765/2008 artikli 2 punktis 13 méératletud

vastavushindamisasutus;

»teada antud asutus® — artikli 43 ja liidu asjakohaste iihtlustamisdigusaktide kohaselt

maéératud vastavushindamisasutus;
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30)

31)

32)

33)

34)

35)

,»oluline muudatus® — digielemente sisaldavas tootes pédrast selle turule laskmist tehtud
muudatus, mis mdjutab digielemente sisaldava toote vastavust I lisa I osas sitestatud
olulistele nouetele voi mille tottu muutub sihtotstarve, mida silmas pidades on

digielemente sisaldavat toodet hinnatud;

,,CE-vastavusmirgis® — mirgis, millega tootja annab teada, et digielemente sisaldav toode
ja tootja rakendatud protsessid vastavad I lisas ja kohaldatavates liidu
iihtlustamisdigusaktides sédtestatud méargise paigaldamist késitlevatele olulistele

kiiberturvalisuse nouetele;

,»liidu tihtlustamisoigusaktid® — madruse (EL) 2019/1020 I lisas loetletud liidu digusaktid ja
muud liidu digusaktid, millega iihtlustatakse nende toodete turustamise tingimusi, mille

suhtes nimetatud méérust kohaldatakse;

Hturujarelevalveasutus®™ — madruse (EL) 2019/1020 artikli 3 punktis 4 méératletud

turujdrelevalveasutus;

,rahvusvaheline standard* — méaéruse (EL) nr 1025/2012 artikli 2 punkti 1 alapunktis a

maédaratletud rahvusvaheline standard;

,Buroopa standard* — mééruse (EL) nr 1025/2012 artikli 2 punkti 1 alapunktis b

madratletud Euroopa standard;
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36) ,harmoneeritud standard* — miédruse (EL) nr 1025/2012 artikli 2 punkti 1 alapunktis c
maédératletud harmoneeritud standard;

37) ,Kiberrisk* — intsidendist tingitud kahju voi hdire voimalus, mida véljendatakse sellise
kahju voi héire ulatust ja intsidendi esinemise tdoenédosust kajastava kombineeritud
niitajana;

38) ,oluline kiiberrisk* — kiiberrisk, mille tehniliste omaduste pohjal vdib eeldada suurt
toendosust sellise intsidendi tekkeks, mis v3ib pohjustada tdsist negatiivset moju, muu
hulgas olulist varalist vOi mittevaralist kahju voi héiret;

39) ,tarkvara koostenimekiri“ — ametlik kirje, milles esitatakse digielemente sisaldava toote
tarkvaraelementides sisalduvate komponentide iiksikasjad ja tarneahela seosed;

40) ,»horkus® — digielemente sisaldava toote norkus, tundlikkus voi viga, mida kiiberohu
tekitaja voib dra kasutada;

41) ,arakasutatav ndrkus® — ndrkus, mida vastaspool vaib praktilistes kéditamistingimustes
tulemuslikult 4ra kasutada;
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42) ,,aktiivselt drakasutatav ndrkus® — ndrkus, mille kohta on usaldusvairseid tdendeid, et

kuritahtlik isik on seda siisteemi omaniku loata siisteemis édra kasutanud;
43) Hintsident® — direktiivi (EL) 2022/2555 artikli 6 punktis 6 madratletud intsident;

44) »digielemente sisaldava toote turvalisust mojutav intsident* — intsident, mis mojutab voi
vOib mojutada negatiivselt digielemente sisaldava toote voimet kaitsta andmete voi

funktsioonide kéttesaadavust, autentsust, terviklust voi konfidentsiaalsust;
45) »intsidendioht* — direktiivi (EL) 2022/2555 artikli 6 punktis 5 méératletud intsidendioht;
46) ,.kiiberoht* — direktiivi (EL) 2019/881 artikli 2 punktis 8 méératletud kiiberoht;
47) »isikuandmed* — médruse (EL) 2016/679 artikli 4 punktis 1 médratletud isikuandmed;

48) ,vaba ja avatud ldhtekoodiga tarkvara®“ — tarkvara, mille lahtekoodi jagatakse avalikult ja
mis tehakse kéttesaadavaks vaba ja avatud ldhtekoodi litsentsi alusel, mis annab kdik

oigused teha see vabalt kittesaadavaks, kasutatavaks, muudetavaks ja turustatavaks;
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49)

50)

51)

»tagasivotmine® — midruse (EL) 2019/1020 artikli 3 punktis 22 méairatletud tagasivotmine;

,turult korvaldamine* — mééruse (EL) 2019/1020 artikli 3 punktis 23 méératletud turult

korvaldamine;

,koordinaatoriks méadratud CSIRT* — direktiivi (EL) 2022/2555 artikli 12 16ike 1 kohaselt

koordinaatoriks méadratud CSIRT.

Artikkel 4

Vaba litkumine

Liikmesriigid ei takista kdesoleva maarusega holmatud kiisimustes kiesoleva madruse

nduetele vastavate digielemente sisaldavate toodete turul kittesaadavaks tegemist.

Liikmesriigid ei takista kéesolevale madrusele mittevastavate digielemente sisaldavate
toodete, sealhulgas selle prototiilipide esitlemist ega kasutamist messidel, nditustel ja
esitlustel voi muudel samalaadsetel iiritustel, kui toodet esitletakse nihtava sildiga, millel
on selgelt margitud, et see ei vasta kdesolevale méérusele ning seda ei tehta turul

kittesaadavaks enne, kui see sellele vastab.

Liikmesriigid ei takista kdesolevale méirusele mittevastava poolelioleva tarkvara turul
kéttesaadavaks tegemist, kui tarkvara tehakse kéttesaadavaks liksnes testimiseks vajaliku
piiratud aja jooksul ning tootel ndhtaval sildil on selgelt méargitud, et tarkvara ei vasta

kéesolevale médrusele ega ole turul kéttesaadav muul eesmirgil kui testimiseks.
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Laiget 3 ei kohaldata ohutusseadiste suhtes, millele on osutatud muudes liidu

ithtlustamisdigusaktides kui kdesolev mairus.

Artikkel 5

Digielemente sisaldavate toodete hankimine ja kasutamine

Kiesoleva midrusega ei takistata liikmesriike kehtestamast digielemente sisaldavate
toodete suhtes tdiendavaid kiiberturvalisuse ndudeid nende toodete hankimiseks voi
kasutamiseks teatavatel eesmirkidel, sealhulgas juhul, kui neid tooteid hangitakse voi
kasutatakse riikliku julgeoleku vai riigikaitse eesmaérgil, tingimusel, et need nduded on
koosk®dlas liidu diguses sitestatud liikmesriikide kohustustega ning on nende eesméirkide

saavutamiseks vajalikud ja proportsionaalsed.

[lma et see piiraks direktiivide 2014/24/EL ja 2014/25/EL kohaldamist, tagavad
litkkmesriigid kdesoleva mééruse kohaldamisalasse kuuluvate digielemente sisaldavate
toodete hankimisel, et hankemenetluses voetakse arvesse vastavust kiesoleva méidruse

I lisas sétestatud olulistele kiiberturvalisuse nduetele, sealhulgas tootja suutlikkust ndrkusi

tulemuslikult kéasitleda.
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Artikkel 6

Digielemente sisaldavate toodete suhtes kehtivad nouded
Digielemente sisaldavad tooted tehakse turul kéttesaadavaks iiksnes juhul, kui:

a)  need vastavad I lisa I osas sitestatud olulistele kiiberturvalisuse nduetele, tingimusel
et nad on nduetekohaselt paigaldatud ja hooldatud, neid kasutatakse sihtotstarbeliselt
vOi tingimustes, mida v3ib mdistlikult prognoosida, ja neile on paigaldatud vajalikud

turvauuendused, kui see on kohaldatav, ning

b)  tootja rakendatud protsessid vastavad I lisa II osas sdtestatud olulistele

kiiberturvalisuse nduetele.

Artikkel 7

Digielemente sisaldavad olulised tooted

1. Digielemente sisaldavaid tooteid, millel on mdne III lisas sétestatud tootekategooria
pohifunktsioon, kisitatakse digielemente sisaldavate oluliste toodetena ning nende suhtes
kohaldatakse artikli 32 Idigetes 2 ja 3 osutatud vastavushindamismenetlusi. Kui tootesse
integreeritakse digielemente sisaldav toode, millel on mone III lisas sétestatud
tootekategooria pohifunktsioon, ei tdhenda see iseenesest, et selle toote suhtes tuleb

kohaldada artikli 32 1digetes 2 ja 3 osutatud vastavushindamismenetlusi.
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2. Kéesoleva artikli 16ikes 1 osutatud digielemente sisaldavate toodete kategooriad, mis on
jaotatud I ja II klassi vastavalt III lisale, vastavad vihemalt iihele jargmistest

kriteeriumidest:

a)  digielemente sisaldav toode tdidab peamiselt funktsioone, mis on kriitilise tdhtsusega
muude toodete, vorkude voi teenuste kiiberturvalisuse seisukohast, sealhulgas
autentimise ja juurdepédsu, sissetungitdrje ja -tuvastuse, loppseadme turvalisuse voi

vorgu kaitsmise tagamine;

b) digielemente sisaldav toode tididab funktsiooni, millega kaasneb méarkimisviirne
kahjuliku mdju risk seoses selle intensiivsuse ja voimega hiirida, kontrollida voi
kahjustada suurt hulka muid tooteid voi kasutajate tervist, turvalisust voi ohutust
otsese manipuleerimise teel, nditeks kesksiisteemi funktsiooni, sealhulgas
vorguhaldus, konfiguratsiooni kontroll, virtualiseerimine voi isikuandmete

tootlemine.
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3. Komisjonil on digus votta kooskdlas artikliga 61 vastu delegeeritud digusakte, et muuta
IIT lisa ning lisada digielemente sisaldavate toodete kategooriate molema klassi loetellu uus
kategooria ja see midratleda, viia kategooriaid iile iihest klassist teise voi jatta olemasolev
kategooria sellest loetelust vilja. I1I lisas sdtestatud loetelu muutmise vajadust hinnates
votab komisjon arvesse kiiberturvalisusega seotud funktsioone vai digielemente sisaldavast
tootest tuleneva kiiberriski funktsiooni ja taset, nagu on sétestatud kédesoleva artikli 15ikes 2

osutatud kriteeriumides.

Kéesoleva 10ike esimeses 10igus osutatud delegeeritud digusaktidega nédhakse asjakohasel
juhul ette vdhemalt 12-kuuline iileminekuperiood, enne kui hakatakse kohaldama artikli 32
16igetes 2 ja 3 osutatud asjakohaseid vastavushindamismenetlusi, eelkdige juhul, kui

IIT lisas sétestatud I voi I klassi lisatakse uus digielemente sisaldavate oluliste toodete
kategooria voi kui moni kategooria viiakse I klassist iile II klassi, vélja arvatud juhul, kui

liihem {ileminekuperiood on pohjendatud tungiva kiireloomulisuse tottu.

4. Komisjon votab hiljemalt ... [12 kuud pérast kdesoleva mééruse joustumise kuupieva]
vastu rakendusakti, milles méaratakse kindlaks III lisas sétestatud I ja II klassi
digielemente sisaldavate toodete kategooriate tehniline kirjeldus ning IV lisas sdtestatud
digielemente sisaldavate toodete kategooriate tehniline kirjeldus. Nimetatud rakendusakt

voetakse vastu kooskodlas artikli 62 16ikes 2 osutatud kontrollimenetlusega.
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Artikkel 8

Digielemente sisaldavad kriitilise tdhtsusega tooted

1. Komisjonil on digus votta kooskodlas artikliga 61 vastu delegeeritud digusakte, et tdiendada
kdesolevat médarust ja méarata kindlaks, milliste digielemente sisaldavate toodete puhul,
millel on mdne kiesoleva médruse IV lisas sitestatud tootekategooria pdhifunktsioon, on
méiiruse (EL) 2019/881 kohaselt vastu voetud Euroopa kiiberturvalisuse sertifitseerimise
kava alusel noutav vihemalt mérkimisvaarsele usaldusviirsuse tasemele osutav Euroopa
kiiberturvalisuse sertifikaat, et tdendada vastavust kdesoleva méaaruse I lisas sédtestatud
olulistele kiiberturvalisuse nduetele voi osale neist, kui neid digielemente sisaldavate
toodete kategooriaid holmav Euroopa kiiberturvalisuse sertifitseerimise kava on vastu
voetud midruse (EL) 2019/881 kohaselt ja see on tootjatele kéttesaadav. Kdnealustes
delegeeritud digusaktides médratakse kindlaks ndutav usaldusviirsuse tase, mis on
proportsionaalne digielemente sisaldava toodetega seotud kiiberriski tasemega ning mille
puhul voetakse arvesse nende sihtotstarvet, sealhulgas direktiivi (EL) 2022/2555 artikli 3

16ikes 1 osutatud elutdhtsate iiksuste kriitilise tdhtsusega sdltuvust nendest.

Enne konealuste delegeeritud digusaktide vastuvdtmist hindab komisjon kavandatud
meetmete voimalikku turumdju ja konsulteerib asjaomaste sidusrithmadega, sealhulgas
mééruse (EL) 2019/881 kohaselt moodustatud Euroopa kiiberturvalisuse sertifitseerimise
rihmaga. Hindamisel voetakse arvesse litkmesriikide valmisolekut ja suutlikkust
asjakohase Euroopa kiiberturvalisuse sertifitseerimise kava rakendamiseks. Kui kéesoleva
16ike esimeses 1digus osutatud delegeeritud digusakte ei ole vastu voetud, kohaldatakse
digielemente sisaldavate toodete suhtes, millel on mone IV lisas sitestatud tootekategooria

pohifunktsioon, artikli 32 16ikes 3 osutatud vastavushindamismenetlusi.
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Esimeses 10igus osutatud delegeeritud digusaktides ndhakse nende kohaldamiseks ette
viahemalt kuuekuuline iileminekuperiood, vélja arvatud juhul, kui liihem iileminekuperiood

on pohjendatud tungiva kiireloomulisuse tottu.

2. Komisjonil on digus votta kooskodlas artikliga 61 vastu delegeeritud digusakte, et muuta
IV lisa ja lisada voi jétta vélja digielemente sisaldavate kriitilise tihtsusega toodete
kategooriaid. Digielemente sisaldavate kriitilise tdhtsusega toodete kategooriate ja ndutava
usaldusviairsuse taseme kindlaksméaramisel kooskodlas kéesoleva artikli 16ikega 1 vGtab
komisjon arvesse artikli 7 16ikes 2 osutatud kriteeriume ja tagab, et digiclemente

sisaldavate toodete kategooriad vastavad viahemalt {ihele jairgmistest kriteeriumidest:

a)  direktiivi (EL) 2022/2555 artiklis 3 osutatud elutihtsad iiksustel on kriitilise
tdhtsusega soltuvus asjakohasesse kategooriasse kuuluvatest digielemente

sisaldavatest toodetest;

b) asjakohase kategooria digielemente sisaldavate toodetega seotud intsidendid ja
drakasutatavad norkused voivad pohjustada tosiseid héireid kriitilise tdhtsusega

tarneahelates kogu siseturul.

Enne delegeeritud digusaktide vastuvdtmist viib komisjon lébi 16ikes 1 osutatud liiki

hindamise.

Esimeses 10igus osutatud delegeeritud digusaktides nidhakse ette vahemalt kuuekuuline
iileminekuperiood, vélja arvatud juhul, kui liihem tileminekuperiood on pdhjendatud

tungiva kiireloomulisuse tottu.
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Artikkel 9

Sidusriihmadega konsulteerimine

1. Kéesoleva mdiruse rakendamise meetmete ettevalmistamisel konsulteerib komisjon
asjaomaste sidusrithmadega, néiteks asjaomaste liikmesriikide ametiasutuste, erasektori
ettevotjate, sealhulgas mikro- ning viikeste ja keskmise suurusega ettevotjate, avatud
lahtekoodiga tarkvara kogukonna, tarbijaiihenduste, akadeemiliste ringkondade,
asjaomaste liidu asutuste ja organite ning liidu tasandil loodud eksperdirithmadega, ning
votab arvesse nende seisukohti. Eelkdige konsulteerib komisjon asjakohasel juhul
struktureeritud viisil kdnealuste sidusriihmadega ja kiisib nende arvamust jargmistel

juhtudel:
a) artiklis 26 osutatud suuniste koostamisel;

b)  III lisas sétestatud tootekategooriate tehniliste kirjelduste koostamisel kooskdlas
artikli 7 16ikega 4, hinnates vajadust tootekategooriate loetelu voimaliku
ajakohastamise jéarele vastavalt artikli 7 16ikele 3 ja artikli 8 16ikele 2, voi viies 14bi
artikli 8 18ikes 1 osutatud voimaliku turumdju hindamise, ilma et see piiraks

artikli 61 kohaldamist;

c) kéesoleva midruse hindamiseks ja labivaatamiseks ettevalmistuste tegemisel.
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2. Komisjon korraldab korrapéraselt,vihemalt kord aastas konsultatsioone ja teabetiritusi, et

koguda 15ikes 1 osutatud sidusrithmade seisukohti kiesoleva mééruse rakendamise kohta.

Artikkel 10

Oskuste parandamine kiiberkerkses digikeskkonnas

Kéesoleva miiruse kohaldamisel ja selleks, et reageerida spetsialistide vajadustele kiesoleva
médruse rakendamise toetamiseks, edendavad liikmesriigid asjakohasel juhul komisjoni,
kiiberturvalisuse valdkonna todstuse, tehnoloogia ja teadusuuringute Euroopa padevuskeskuse ja
ENISA toetusel, jargides tdielikult litkmesriikide kohustusi hariduse valdkonnas, meetmeid ja

strateegiaid, mille eesmirk on:

a) arendada kiiberturvalisuse alaseid oskusi ning luua korralduslikud ja tehnoloogilised
vahendid, et tagada kvalifitseeritud spetsialistide piisav kittesaadavus

turujdrelevalveasutuste ja vastavushindamisasutuste tegevuse toetamiseks;

b) suurendada koost6dd erasektori, ettevotjate (sealhulgas tootjate tootajate imber- voi
taiendusoppe kaudu), tarbijate, koolitajate ning haldusasutuste vahel, suurendades seelébi

noorte voimalusi asuda t60le kiiberturvalisuse sektoris.
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Artikkel 11

Uldine tooteohutus

Erandina maaruse (EL) 2023/988 artikli 2 16ike 1 kolmanda 16igu punktist b kohaldatakse
digielemente sisaldavate toodete suhtes seoses aspektide ja riskide voi riskikategooriatega, mida
kéesolev médrus ei holma, kdnealuse maaruse I1I peatiiki 1. jagu ning V ja VII ning [X-XI
peatiikki, kui nende toodete suhtes ei kohaldata mairuse (EL) 2023/988 artikli 3 punktis 27

madratletud muudes liidu tihtlustamisdigusaktides sitestatud spetsiifilisi ohutusndudeid.

Artikkel 12

Suure riskiga tehisintellektisiisteemid

1. Ilma et see piiraks mééruse (EL) 2024/1689 artiklis 15 sitestatud tdpsust ja stabiilsust
késitlevate nduete kohaldamist, loetakse digielemente sisaldavad tooted, mis kuuluvad
kdesoleva médruse kohaldamisalasse ja mis on liigitatud kdnealuse méaruse artikli 6
kohaselt suure riskiga tehisintellektisiisteemideks, kdnealuse mééruse artiklis 15 sétestatud

kiiberturvalisuse nouetele vastavaks, kui:

a)  konealused tooted vastavad I lisa I osas sétestatud olulistele kiiberturvalisuse

nouetele;
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b)  tootja rakendatud protsessid vastavad I lisa II osas sdtestatud olulistele

kiiberturvalisuse nduetele ning

c¢) maddéruse (EL) 2024/1689 artikli [artikkel 15] kohaselt ndutava kiiberturvalisuse
kaitse taseme saavutamist toendab kdesoleva miidruse alusel vélja antud ELi

vastavusdeklaratsioon.

2. Kéesoleva artikli 16ikes 1 osutatud digielemente sisaldavate toodete ja kiiberturvalisuse
nouete suhtes kohaldatakse maaruse (EL) 2024/1689 artiklis 43 ette nédhtud
vastavushindamismenetlust. Teada antud asutused, kelle padevuses on kontrollida suure
riskiga tehisintellektislisteemide vastavust méérusele (EL) 2024/1689, on sellise hindamise
kéigus tihtlasi pddevad kontrollima, kas kédesoleva mairuse kohaldamisalasse kuuluvad
suure riskiga tehisintellektisiisteemid vastavad kéesoleva madruse I lisa nduetele,
tingimusel et nende teada antud asutuste vastavust kidesoleva mééruse artikli 39 nouetele

on hinnatud méairuse (EL) 2024/1689 kohase teavitamise korra raames.
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Erandina kéesoleva artikli 16ikest 2 kohaldatakse kdesoleva mééruse 11 lisas loetletud
digielemente sisaldavate oluliste toodete suhtes, millele kohaldatakse kdesoleva midruse
artikli 32 10ike 2 punktides a ja b ning artikli 32 1dikes 3 osutatud
vastavushindamismenetlusi, ning kdesoleva mééruse IV lisas loetletud digielemente
sisaldavate kriitilise tdhtsusega toodete suhtes, mille suhtes on kooskdlas kdesoleva
méidruse artikli 8 16ikega 1 ndutav Euroopa kiiberturvalisuse sertifikaat voi millele selle
puudumisel kohaldatakse kdesoleva méaaruse artikli 32 16ikes 3 osutatud
vastavushindamismenetlusi ning mis on vastavalt mairuse (EL) 2024/1689 artiklile 6
liigitatud suure riskiga tehisintellektisiisteemideks ja mille suhtes kohaldatakse mééruse
(EL) 2024/1689 1V lisas osutatud sisekontrollil pdhinevat vastavushindamismenetlust,
kdesolevas médruses sétestatud vastavushindamismenetlusi, kui tegemist on kédesoleva

méidruse oluliste kiiberturvalisuse nduetega.

Kéesoleva artikli 16ikes 1 osutatud digielemente sisaldavate toodete tootjad vdivad osaleda

maédruse (EL) 2024/1689 artiklis 57 osutatud tehisintellekti regulatiivliivakastides.
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II peatiikk
Ettevotjate kohustused ning vaba ja

avatud lahtekoodiga tarkvara kisitlevad normid

Artikkel 13
Tootjate kohustused

1. Tootja tagab digielemente sisaldava toote turule laskmisel, et see on projekteeritud,

arendatud ja toodetud vastavalt I lisa I osas sétestatud olulistele kiiberturvalisuse nduetele.

2. Loikes 1 sitestatud kohustuse tditmiseks hindab tootja digielemente sisaldava tootega
seotud kiiberriske ja votab hindamise tulemusi arvesse digielemente sisaldava toote
kavandamis-, projekteerimis-, arendus-, tootmis-, tarne- ja hooldusetapis, et minimeerida
kiiberriske, ennetada intsidente ja minimeerida nende mdju, sealhulgas seoses kasutajate

tervise ja ohutusega.
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3. Kiiberriskide hindamine dokumenteeritakse ja seda ajakohastatakse asjakohasel juhul toe
kestuse ajal, mis madratakse kindlaks kooskolas kdesoleva artikli 16ikega 8. Kiiberriskide
hindamine hdlmab vdhemalt kiiberriskide analiiiisi, mille aluseks on digielemente sisaldava
toote sihtotstarve ja maistlikult prognoositav kasutamine, aga ka kasutustingimused,
niiteks kasutuskeskkond voi kaitstavad varad, vottes arvesse toote eeldatavat kasutusaega.
Kiiberriskide hindamisel mérgitakse, kas ja millisel viisil kohaldatakse asjakohase
digielemente sisaldava toote suhtes I lisa I osa punktis 2 sdtestatud turvanoudeid ning
kuidas neid noudeid rakendatakse, arvestades kiiberriskide hindamises esitatud teavet.
Samuti mirgitakse, kuidas tootja kohaldab I lisa I osa punkti 1 ja I lisa II osas sétestatud

ndrkuste kisitlemise ndoudeid.

4. Digielemente sisaldava toote turule laskmisel lisab tootja kdesoleva artikli 15ikes 3
osutatud kiiberriskide hindamise artikli 31 ja VII lisa kohaselt ndutavasse tehnilisse
dokumentatsiooni. Artiklis 12 osutatud digielemente sisaldavate toodete puhul, mille
suhtes kohaldatakse ka muid liidu digusakte, voib kiiberriskide hindamine olla osa nende
liidu digusaktidega ndutavast riskihindamisest. Kui digielemente sisaldava toote suhtes ei
ole teatavad olulised kiiberturvalisuse nduded kohaldatavad, lisab tootja kdnealusesse

tehnilisse dokumentatsiooni selge pdhjenduse.
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Laikes 1 sdtestatud kohustuse tditmiseks peab tootja tditma kolmandatelt isikutelt hangitud
komponentide integreerimisel hoolsuskohustust, et need komponendid ei ohustaks
digielemente sisaldava toote kiiberturvalisust, kaasa arvatud juhul, kui integreeritakse vaba
ja avatud ldhtekoodiga tarkvara komponente, mida ei ole kaubandustegevuse kdigus turul

kattesaadavaks tehtud.

Digielemente sisaldavasse tootesse integreeritud komponendi, sealhulgas avatud
lahtekoodiga komponendi ndrkuse avastamisel teatab tootja sellest komponenti tootvale
voi hooldavale isikule voi tiksusele ning tegeleb norkusega ja kdrvaldab selle kooskdlas
I lisa IT osas sdtestatud norkuste kdsitlemise nduetega. Kui tootja on komponendi
ndrkusega tegelemiseks vilja to6tanud tarkvara vai riistvara muudatuse, jagab ta
asjakohast koodi voi dokumentatsiooni komponenti tootva vai hooldava isiku voi

iiksusega, tehes seda asjakohasel juhul masinloetavas vormingus.

Tootja dokumenteerib siistemaatiliselt ning toote olemuse ja kiiberriskidega
proportsionaalsel viisil digielemente sisaldava toote asjakohased kiiberturvalisuse aspektid,
sealhulgas norkused, millest ta on teada saanud, ja kolmandatelt isikutelt saadud

asjakohase teabe, ning ajakohastab toote kiiberriskide hindamist, kui see on kohaldatav.
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8. Tootja tagab digielemente sisaldava toote turule laskmisel ja toe kestuse ajal, et kdnealuse
toote, sealhulgas selle komponentide ndrkusi késitletakse tulemuslikult ja kooskdlas I lisa

IT osas sdtestatud oluliste kiiberturvalisuse nduetega.

Tootja médrab toe kestuse kindlaks nii, et see kajastaks ajavahemikku, mil toodet
eeldatavasti kasutatakse, vottes eelkdige arvesse kasutajate moistlikke ootusi, toote
olemust, sealhulgas selle sihtotstarvet, ning asjakohaseid liidu digusnorme, millega
madratakse kindlaks digielemente sisaldavate toodete kasutusiga. Toe kestuse
kindlaksméidramisel voivad tootjad votta arvesse ka teiste tootjate poolt turule lastud
sarnase funktsiooniga digielemente sisaldavate toodete toe kestust, kasutuskeskkonna
kittesaadavust, pohifunktsioone tditvate ja kolmandatelt isikutelt hangitud integreeritud
komponentide toe kestust ning artikli 52 16ike 15 kohaselt loodud spetsiaalse
halduskoostodriihma (ADCO rithm) ja komisjoni antud asjakohaseid suuniseid. Toe
kestuse kindlaksmiiramisel arvessevoetavaid asjaolusid kaalutakse viisil, mis tagab

proportsionaalsuse.

Ilma et see piiraks teise 1digu kohaldamist, on toe kestus vihemalt viis aastat. Kui
digielemente sisaldavat toodet kasutatakse eeldatavasti vihem kui viis aastat, vastab toe

kestus eeldatavale kasutusajale.
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Vottes arvesse artikli 52 16ikes 16 osutatud ADCO rithma soovitusi, voib komisjon votta
kooskdlas artikliga 61 vastu delegeeritud digusakte, et tdiendada kdesolevat miérust ja
madrata kindlaks minimaalne toe kestus spetsiifiliste tootekategooriate puhul, kui

turujarelevalve andmete kohaselt on toe kestus ebapiisav.

Tootja lisab VII lisas sétestatud tehnilisse dokumentatsiooni teabe, mida voeti arvesse

digielemente sisaldava toote toe kestuse kindlaksméédramisel.

Tootjal peavad olema kehtestatud asjakohased pohimdtted ja kord, sealhulgas I lisa II osa
punktis 5 osutatud norkuste koordineeritud avalikustamise podhimdtted, et késitleda ja
kdrvaldada digielemente sisaldava toote vdimalikke sisemiste voi véliste allikate teatatud

ndrkusi.

0. Tootja tagab, et kdik I lisa II osa punktis 8 osutatud turvauuendused, mis on kasutajatele
toe kestuse ajal kattesaadavaks tehtud, jddvad péarast nende véljastamist kéttesaadavaks

viahemalt kiimme aastat voi iilejdénud toe kestuse ajal, olenevalt sellest, kumb on pikem.
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10.

11.

12.

Kui tootja on turule lasknud tarkvaratoote hilisemad oluliselt muudetud versioonid, vdib ta
tagada vastavuse I lisa II osa punktis 2 sétestatud olulisele kiiberturvalisuse ndudele ainult
selle versiooni puhul, mille tootja viimati turule laskis, kui varem turule lastud versioonide
kasutajatel on tasuta juurdepéés viimasele turule lastud versioonile ja neile ei teki
lisakulusid seoses riist- ja tarkvarakeskkonna kohandamisega, kus nad toote algversiooni

kasutavad.

Tootja voib pidada avalikke tarkvaraarhiive, et kasutajatel oleks parem juurdepéés
varasematele versioonidele. Sellistel juhtudel teavitatakse kasutajaid selgelt ja kergesti
kéttesaadaval viisil riskidest, mis kaasnevad sellise tarkvara kasutamisega, millele tuge ei

pakuta.

Enne digielemente sisaldava toote turule laskmist koostab tootja artiklis 31 osutatud

tehnilise dokumentatsiooni.
Tootja teeb vdi laseb teha artiklis 32 osutatud vajalikud vastavushindamismenetlused.

Kui vastavushindamismenetluse kdigus tdoendatakse, et digielemente sisaldav toode vastab
I lisa I osas sétestatud olulistele kiiberturvalisuse nduetele ja tootja rakendatud protsessid
vastavad I lisa II osas sétestatud olulistele kiiberturvalisuse nduetele, koostab tootja

artikli 28 kohase ELi vastavusdeklaratsiooni ja kinnitab tootele artikli 30 kohaselt CE-

vastavusmargise.
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13.

14.

15.

Tootja hoiab tehnilist dokumentatsiooni ja ELi vastavusdeklaratsiooni
turujirelevalveasutustele esitamiseks alles vihemalt kiimme aastat alates digielemente

sisaldava toote turule laskmisest voi toe kestuse ajal, olenevalt sellest, kumb on pikem.

Tootja tagab, et on kehtestatud kord, mille kohaselt seeriatoodanguna toodetav
digielemente sisaldav toode vastab ka hilisemas etapis kéesoleva mairuse nduetele. Tootja
votab nduetekohaselt arvesse muudatusi arendus- ja tootmisprotsessis voi digielemente
sisaldava toote konstruktsioonis vdi omadustes ning muudatusi harmoneeritud standardites,
Euroopa kiiberturvalisuse sertifitseerimise kavades voi artiklis 27 osutatud iihtses
spetsifikatsioonis, mille alusel digielemente sisaldava toote vastavust nduetele

deklareeritakse voi kontrollitakse.

Tootja tagab, et tema digielemente sisaldavale tootele on kantud tiitibi-, partii- voi
seerianumber vOi muu mérge, mille alusel saab toodet tuvastada, voi kui see ei ole
voimalik, siis tagab, et see teave esitatakse pakendil voi digielemente sisaldava tootega

kaasas olevas dokumendis.
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16. Tootja mérgib digielemente sisaldavale tootele, selle pakendile voi sellega kaasas olevasse
dokumenti oma nime, registreeritud kaubanime voi registreeritud kaubamérgi ja
postiaadressi, e-posti aadressi voi muud digitaalsed kontaktandmed, ja kui see on
kohaldatav, veebisaidi, mille kaudu tootjaga saab iihendust votta. See teave peab olema
esitatud ka II lisas esitatud kasutajale mdeldud teabes ja juhistes. Kontaktandmed

esitatakse kasutajale ja turujérelevalveasutustele kergesti arusaadavas keeles.

17. Kéesoleva mdiruse kohaldamisel méirab tootja iihtse kontaktpunkti, mis voimaldab
kasutajal temaga otse ja kiiresti suhelda, sealhulgas selleks, et holbustada digielemente

sisaldava toote nOrkustest teatamist.

Tootja tagab, et lihtne kontaktpunkt on kasutajatele kergesti tuvastatav. Ta lisab II lisas

satestatud kasutajale moeldud teabesse ja juhistesse ka iihtse kontaktpunkti andmed.

Uhtne kontaktpunkt vdimaldab kasutajal valida tema eelistatud sidevahendid ega piira

selliseid vahendeid automatiseeritud vahenditega.
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18.

19.

Tootja tagab, et digielemente sisaldava tootega on kaasas II lisas sétestatud kasutajale
moeldud teave ja juhised paberil vdi elektrooniliselt. See teave ja juhised esitatakse
kasutajale ja turujirelevalveasutustele kergesti arusaadavas keeles. Nii juhised kui ka teave
peavad olema selged, arusaadavad, loogilised ja loetavad. Need peavad voimaldama
digielemente sisaldavat toodet turvaliselt paigaldada, kiitada ja kasutada. Tootja hoiab

IT lisas sdtestatud kasutajale moeldud teavet ja juhiseid kasutajale ja
turujarelevalveasutustele kittesaadavana vihemalt kiimme aastat alates digielemente
sisaldava toote turule laskmisest voi toe kestuse ajal, olenevalt sellest, kumb on pikem. Kui
teave ja juhised esitatakse veebis, tagab tootja, et need on juurdepdisetavad,
kasutusmugavad ja veebis kdttesaadavad vihemalt kiimme aastat pérast digielemente

sisaldava toote turule laskmist voi toe kestuse ajal, olenevalt sellest, kumb on pikem.

Tootja tagab, et 10ikes 8 osutatud toe kestuse 10ppkuupiev, sealhulgas vihemalt kuu ja
aasta, on ostu ajal, ja kohaldataval juhul digielemente sisaldaval tootel, selle pakendil voi

digivahendite abil, selgelt ja arusaadavalt kindlaks méaaratud ning kergesti kéttesaadav.

Kui see on digielemente sisaldava toote olemust arvestades tehniliselt teostatav, kuvab
tootja kasutajale teate selle kohta, et tema digielemente sisaldava toote toe kestus on

16ppenud.
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20.

21.

22.

Tootja annab digielemente sisaldava tootega kaasa ELi vastavusdeklaratsiooni koopia voi
lihtsustatud ELi vastavusdeklaratsiooni. Kui esitatakse lihtsustatud ELi
vastavusdeklaratsioon, sisaldab see tépset veebiaadressi, kus on ELi vastavusdeklaratsiooni

taistekst.

Alates digielemente sisaldava toote turule laskmisest ja toe kestuse ajal votavad tootjad,
kes teavad voi kellel on pohjust uskuda, et digielemente sisaldav toode voi tootja
rakendatud protsessid ei vasta I lisas sétestatud olulistele kiiberturvalisuse nouetele,
viivitamata parandusmeetmed, mis on vajalikud, et viia digielemente sisaldav toode voi
tootja protsessid nduetega vastavusse voi asjakohasel juhul toode turult kdrvaldada voi

tagasi votta.

Turujérelevalveasutuse pohjendatud taotluse korral esitab tootja kdnealusele asutusele
sellele kergesti arusaadavas keeles kas paberil vai elektrooniliselt kogu teabe ja
dokumentatsiooni, mida on vaja digielemente sisaldava toote ning tootja rakendatud
protsesside vastavuse tdendamiseks I lisas sitestatud olulistele kiiberturvalisuse nduetele.
Kui konealune asutus seda taotleb, teeb tootja temaga koost66d kdigi meetme korral, mis
on voetud tema poolt turule lastud digielemente sisaldavast tootest tulenevate kiiberriskide

korvaldamiseks.
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23.

24.

25.

Tootja, kes 10petab tegevuse ja ei ole seetdttu voimeline jirgima kidesolevat miirust, teatab
enne tegevuse l0petamise joustumist tegevuse eelseisvast lopetamisest asjaomastele
turujarelevalveasutustele ning kittesaadavate vahendite ja voimaluste piires ka asjakohaste

turule lastud digielemente sisaldavate toodete kasutajatele.

Komisjon voib rakendusaktidega, vottes arvesse Euroopa ja rahvusvahelisi standardeid
ning parimaid tavasid, tdpsustada I lisa II osa punktis 1 osutatud tarkvara koostenimekirja
vormi ja elemente. Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 62 16ikes 2

osutatud kontrollimenetlusega.

Selleks et hinnata liikmesriikide ja kogu liidu sdltuvust tarkvarakomponentidest ning
eelkdige vabaks ja avatud lahtekoodiga tarkvaraks liigitatavatest komponentidest, voib
ADCO rithm otsustada teha teatavate digielemente sisaldavate toodete kategooriate kohta
kogu liitu hdlmava sdltuvuse hindamise. Selleks vdivad turujirelevalveasutused nduda
selliste kategooriate digielemente sisaldavate toodete tootjatelt, et nad esitaksid I lisa II osa
punktis 1 osutatud asjakohased tarkvara koostenimekirjad. Kdnealuse teabe pohjal voivad
turujirelevalveasutused esitada ADCO riihmale anoniiiimitud koondteabe tarkvarast
sOltumise kohta. ADCO rithm esitab sdltuvuse hindamise tulemuste aruande direktiivi (EL)

2022/2555 artikli 14 kohaselt loodud koostoorithmale.
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Artikkel 14

Tootjate teatamiskohustused

1. Tootja teavitab koigist digielemente sisaldava toote aktiivselt drakasutatavatest norkustest,
millest ta on teada saanud, samal ajal vastavalt kidesoleva artikli 16ikele 7 koordinaatoriks
médratud CSIRTi ja ENISAt. Tootja teavitab igast aktiivselt drakasutatavast ndrkusest

artikli 16 kohaselt loodud iihtse teatamisplatvormi kaudu.
2. Loikes 1 osutatud teavitamise eesmargil esitab tootja:

a)  poOhjendamatu viivituseta, ent igal juhul 24 tunni jooksul alates sellest, kui tootja sai
aktiivselt drakasutatavast norkusest teada, eelhoiatuse teavituse, milles mérgib
kohaldataval juhul liikmesriigid, kus tootja teada tema digielemente sisaldav toode

on kéttesaadavaks tehtud;

PE-CONS 100/23 TS/MR/aa 134
JAL2 ET



b)  juhul, kui asjakohast teavet ei ole juba esitatud, pdhjendamatu viivituseta, ent igal
juhul 72 tunni jooksul alates sellest, kui tootja sai aktiivselt drakasutatavast norkusest
teada, norkuste teavituse, milles esitatakse kéttesaadav iildteave asjakohase
digielemente sisaldava toote, drakasutamise iildise olemuse ja asjakohase norkuse,
voetud parandus- voi leevendusmeetmete ning nende parandus- voi
leevendusmeetmete kohta, mida kasutajad saavad votta; teavituses mérgitakse

kohaldataval juhul ka see, kui tundlikuks tootja esitatud teavet peab;

c) juhul, kui asjakohast teavet ei ole juba esitatud, hiljemalt 14 pieva piarast parandus-
vOi leevendusmeetme kittesaadavaks tegemist lopparuande, mis sisaldab vihemalt

jargmist:
1)  nodrkuse, sealhulgas selle raskusastme ja mdju kirjeldus;

i1)  teave koigi kuritahtlike isikute kohta, kes on ndrkust dra kasutanud voi

kasutavad, kui see teave on kéttesaadav;

iii)  iksikasjad turvauuenduste ja muude parandusmeetmete kohta, mis on ndrkuse

korvaldamiseks kéttesaadavaks tehtud.
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3. Tootja teavitab koigist digielemente sisaldava toote turvalisust mojutavatest tdsistest
intsidentidest, millest ta on saanud teada, samal ajal vastavalt kéesoleva artikli 16ikele 7
koordinaatoriks madratud CSIRTi ja ENISAt. Tootja teavitab igast intsidendist artikli 16

kohaselt loodud tihtse teatamisplatvormi kaudu.
4. Loikes 3 osutatud teavitamise eesmargil esitab tootja:

a)  pohjendamatu viivituseta, ent igal juhul 24 tunni jooksul alates sellest, kui tootja sai
digielemente sisaldava toote turvalisust mojutavast tdsisest intsidendist teada,
eelhoiatuse teavituse, milles mirgib muu hulgas vihemalt teabe selle kohta, kas
intsidendi on kahtluste kohaselt pdhjustanud ebaseaduslik voi kuritahtlik tegevus,
ning kohaldataval juhul ka liikmesriigid, kus tootja teada tema digielemente sisaldav

toode on kittesaadavaks tehtud;

b)  juhul, kui asjakohast teavet ei ole juba esitatud, pohjendamatu viivituseta, ent igal
juhul 72 tunni jooksul alates sellest, kui tootja sai intsidendist teada, intsidendi
teavituse, milles esitatakse kéttesaadav iildteave intsidendi olemuse kohta, intsidendi
esialgne hinnang, vdetud parandus- voi leevendusmeetmed ning teave parandus- voi
leevendusmeetmete kohta, mida kasutajad saavad votta; teavituses mérgitakse

kohaldataval juhul ka see, kui tundlikuks tootja esitatud teavet peab;
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c) juhul, kui asjakohast teavet ei ole juba esitatud, tihe kuu jooksul pérast punktis b

osutatud intsidendi teavituse esitamist Idpparuande, mis sisaldab vihemalt jargmist:
1) intsidendi, sealhulgas selle raskusastme ja moju tliksikasjalik kirjeldus;

i1)  ohu liik voi algpohjus, mis intsidendi tdendoliselt pdhjustas;

iii) kohaldatud ja kohaldamisel olevad leevendusmeetmed.

5. Laike 3 kohaldamisel loetakse digielemente sisaldava toote turvalisust mdjutav intsident

tosiseks, kui:

a)  see mojutab voi vdib mdjutada negatiivselt digielemente sisaldava toote voimet
kaitsta tundlike voi oluliste andmete vOi funktsioonide kéttesaadavust, autentsust,

terviklust voi konfidentsiaalsust vOi

b) sellega on kaasnenud voi voib kaasneda riindekoodi sisestamine digielemente
sisaldavasse tootesse voi digielemente sisaldava toote kasutaja vorgu- ja

infostisteemidesse vOi riindekoodi kdivitamine nendes.

6. Vajaduse korral voib koordinaatoriks médratud CSIRT, kes algselt teavituse saab, nduda,
et tootja esitaks vahearuande aktiivselt drakasutatava norkuse voi digielemente sisaldava

toote turvalisust mdjutava tdsise intsidendi seisu kohta.
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7. Kéesoleva artikli 1digetes 1 ja 3 osutatud teavitused esitatakse artiklis 16 osutatud tihtse
teatamisplatvormi kaudu, kasutades iihte artikli 16 1dikes 1 osutatud teavitusahela 16pp-
punkti. Teavitus esitatakse selle liikmesriigi koordinaatoriks maaratud CSIRTi1
teavitusahela 10pp-punkti kaudu, kus on liidus tootja peamine tegevuskoht, ja teavitus on

samal ajal kittesaadav ka ENISA-le.

Kéesoleva miiruse kohaldamisel késitatakse tootja peamise tegevuskohana liidus
litkkmesriiki, kus tema digielemente sisaldava toote kiiberturvalisusega seotud otsused
valdavalt tehakse. Kui sellist litkmesriiki ei ole voimalik kindlaks mééarata, kasitatakse
peamise tegevuskohana seda litkmesriiki, kus on asjaomase tootja kdige suurema arvu

tootajatega tegevuskoht liidus.

Kui tootjal ei ole liidus peamist tegevuskohta, esitab ta 1digetes 1 ja 3 osutatud teavitused
selle litkmesriigi koordinaatoriks méiiratud CSIRTi teavitusahela 16pp-punkti kaudu, mis

maidratakse kindlaks vastavalt jirgmisele jirjestusele ja tootjale kittesaadavale teabele:

a) liikmesriik, kus asub volitatud esindaja, kes tegutseb tootja nimel suurima arvu

digielemente sisaldavate toodete puhul;
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b)  litkmesriik, kus asub importija, kes laseb turule kdige rohkem selle tootja

digielemente sisaldavaid tooteid,

c) litkmesriik, kus asub turustaja, kes on teinud turul kéttesaadavaks kdige rohkem selle

tootja digielemente sisaldavaid tooteid;

d)  litkmesriik, kus asub kdige rohkem selle tootja digielemente sisaldavate toodete

kasutajaid.

Seoses kolmanda 16igu punktiga d voib tootja esitada samale koordinaatoriks méératud
CSIRTile, keda ta esimesena teavitas, teavitused ka kdigi jargmiste aktiivselt
arakasutatavate ndrkuste voi digielemente sisaldava toote turvalisust mdjutavate tosiste

intsidentide kohta.
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8. Kui tootja on saanud teada aktiivselt drakasutatavast ndorkusest voi tosisest intsidendist, mis
mdjutab digielemente sisaldava toote turvalisust, teavitab ta asjakohasel juhul
struktureeritud kergesti automaattéodeldavas masinloetavas vormingus digielemente
sisaldava toote kasutajaid, keda see mojutab, ja asjakohasel juhul koiki kasutajaid
konealusest norkusest voi intsidendist ning vajaduse korral riskimaandamis- ja
parandusmeetmetest, mida kasutajad saavad votta selle ndrkuse voi intsidendi mdju
leevendamiseks. Kui tootja ei teavita digielemente sisaldava toote kasutajaid piisavalt
kiiresti, voivad koordinaatoriks méaaratud CSIRTid, keda norkusest voi intsidendist
teavitati, edastada kasutajatele seda teavet, kui seda peetakse proportsionaalseks ja

vajalikuks konealuse norkuse voi intsidendi moju ennetamiseks voi leevendamiseks.

9. Hiljemalt ... [12 kuud pérast kdesoleva mééruse joustumise kuupdeva] votab komisjon
kooskdlas kdesoleva mééruse artikliga 61 vastu delegeeritud digusaktid, et tdiiendada
kiesolevat médrust ja madrata kindlaks tingimused kiiberturvalisusega seotud aluste
kohaldamiseks seoses teavituste edastamise edasiliikkamisega, nagu on osutatud kiesoleva
méidruse artikli 16 loikes 2. Komisjon teeb delegeeritud digusakti eelndu véljatootamisel
koostddd direktiivi (EL) 2022/2555 artikli 15 kohaselt loodud CSIRTide vorgustiku ja
ENISAga.

10. Komisjon voib rakendusaktidega tipsustada kdesolevas artiklis ning artiklites 15 ja 16
osutatud teavituste vormingut ja esitamise korda. Nimetatud rakendusaktid voetakse vastu
kooskolas artikli 62 1dikes 2 osutatud kontrollimenetlusega. Komisjon teeb nende

rakendusaktide eelndude viljatodtamisel koostodd CSIRTide vorgustiku ja ENISAga.
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Artikkel 15
Vabatahtlik teatamine

1. Tootjad ning muud fiitisilised voi juriidilised isikud vdivad koordinaatoriks maaratud
CSIRTi voi ENISAt vabatahtlikult teavitada digielemente sisaldava toote norkustest ja

kiiberohtudest, mis vdivad digielemente sisaldava toote riskiprofiili mdjutada.

2. Tootjad ning muud fiiiisilised voi juriidilised isikud vdivad koordinaatoriks méératud
CSIRTi voi ENISAt vabatahtlikult teavitada digielemente sisaldava toote turvalisust

mojutavast intsidendist ja intsidendiohust, mis oleks voinud sellise intsidendi pohjustada.

3. Koordinaatoriks madratud CSIRT vdi ENISA menetleb kdesoleva artikli 1digetes 1 ja 2

osutatud teavitusi artiklis 16 séitestatud korra kohaselt.

Koordinaatoriks méaratud CSIRT voOib kohustuslike teavituste menetlemise seada

vabatahtlike teavituste menetlemisest tihtsamale kohale.

4. Kui fiitisiline voi juriidiline isik, kes ei ole tootja, teavitab kooskdlas loikega 1 voi 2
aktiivselt drakasutatavast ndrkusest voi digielemente sisaldava toote turvalisust mojutavast
tosisest intsidendist, teavitab koordinaatoriks médratud CSIRT sellest pdhjendamatu

viivituseta tootjat.
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Koordinaatoriks madratud CSIRT ja ENISA tagavad teavitava fiilisilise voi juriidilise isiku
esitatud teabe konfidentsiaalsuse ja asjakohase kaitse. [lma et see piiraks kuritegude
ennetamist, uurimist, avastamist ja nende eest vastutusele votmist, ei kaasne vabatahtliku
teatamisega teavitavale fliisilisele voi juriidilisele isikule lisakohustusi, mida tal ei oleks

olnud, kui ta ei oleks teavitust esitanud.

Artikkel 16

Uhtse teatamisplatvormi loomine

Artikli 14 1igetes 1 ja 3 ning artikli 15 I1digetes 1 ja 2 osutatud teavituste jaoks ning
tootjate teatamiskohustuste lihtsustamiseks loob ENISA iihtse teatamisplatvormi. Uhtse
teatamisplatvormi igapievast tegevust haldab ja seda hoiab tookorras ENISA. Uhtse
teatamisplatvormi iilesehitus vdimaldab litkmesriikidel ja ENISA-I vdtta kasutusele oma

teavitusahela 10pp-punktid.

Pérast teavituse saamist edastab algselt teavituse saanud koordinaatoriks médaratud CSIRT
teavituse viivitamata iihtse teatamisplatvormi kaudu koordinaatoriteks méératud
CSIRTidele, kelle territooriumil tootja teavituse kohaselt digielemente sisaldav toode on

kattesaadavaks tehtud.
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Erandlikel asjaoludel ja eelkdige tootja taotlusel ning vottes arvesse esitatud teabe
tundlikkuse taset, nagu tootja on kéesoleva madruse artikli 14 16ike 2 punkti a kohaselt
markinud, voib teavituse edastamist kiiberturvalisusega seotud pohjendatud alustel rangelt
vajaliku ajavahemiku vorra edasi liikata, sealhulgas juhul, kui ndrkuse suhtes kohaldatakse
ndrkuste koordineeritud avalikustamise menetlust, nagu on osutatud direktiivi (EL)
2022/2555 artikli 12 16ikes 1. Kui CSIRT otsustab teavituse edastamise edasi liikkata, teatab
ta otsusest viivitamata ENISA-le ning annab teada nii edasiliikkamise pdhjuse kui ka selle,
millal ta teavituse edastab vastavalt kiesolevas 10ikes sétestatud edastamiskorrale. ENISA
vOib toetada CSIRTi kiiberturvalisusega seotud aluste kohaldamisel seoses teavituse

edastamise edasiliilkkamisega.

Eelkdige on viga erandlikud asjaolud, kui tootja mérgib artikli 14 16ike 2 punktis b

osutatud teavituses jargmist:

a)  kuritahtlik osaleja on teavitatud ndrkust aktiivselt dra kasutanud ja kattesaadava
teabe kohaselt ei ole seda &dra kasutatud tiheski teises liikmesriigis kui selle

koordinaatoriks méddratud CSIRTi litkmesriik, keda tootja on ndrkusest teavitanud;
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b)  teavitatud norkust késitleva teabe viivitamatu edastamisega antaks tdendoliselt

teavet, mille avalikustamine oleks vastuolus selle litkkmesriigi oluliste huvidega; voi

c) teavitatud ndrkus kujutab endast otsest suurt kiiberriski, mis tuleneb teabe

edastamisest.

ENISA-le tehakse samal ajal kittesaadavaks ainult teave selle kohta, et tootja on esitanud
teavituse, toote lildteave, teave drakasutamise iildise laadi kohta ja teave selle kohta, et
kohaldatud on turvalisusega seotud aluseid, kuni asjaomastele CSIRTidele ja ENISA-le on
edastatud teavituse tdisversioon. Kui ENISA leiab selle teabe pdhjal, et esineb siisteemne
risk, mis mojutab turvalisust siseturul, soovitab ta teavituse saanud CSIRTil edastada

teavituse tdisversiooni teistele koordinaatoriteks madaratud CSIRTidele ja ENISA-le endale.

3. Pérast teavituse saamist digielemente sisaldava toote aktiivselt drakasutatava norkuse voi
digielemente sisaldava toote turvalisust mojutava tdsise intsidendi kohta esitavad
koordinaatoriteks méadratud CSIRTid oma litkmesriigi turujirelevalveasutustele teavituse
teabe, mida turujarelevalveasutused vajavad kdesolevast méérusest tulenevate kohustuste

taitmiseks.
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4. ENISA votab asjakohaseid ja proportsionaalseid tehnilisi, tegevuslikke ja korralduslikke
meetmeid, et juhtida riske, mis ohustavad iihtse teatamisplatvormi turvalisust ning iihtse
teatamisplatvormi kaudu esitatud voi edastatud teavet. Ta teavitab CSIRTide vorgustikku
ja komisjoni pohjendamatu viivituseta igast turvaintsidendist, mis mojutab {ihtset

teatamisplatvormi.

5. ENISA to6tab koostods CSIRTide vorgustikuga vélja tehnilised spetsifikatsioonid
tehniliste, tegevuslike ja korralduslike meetmete kohta, mis on seotud 16ikes 1 osutatud
iihtse teatamisplatvormi loomise, hoolduse ja turvalise toimimisega, sealhulgas vihemalt
ithtse teatamisplatvormi loomise, toimimise ja hoolduse turbemeetmed, samuti
teavitusahela 16pp-punktidega, mille vdtavad kasutusele riigi tasandil koordinaatoriteks
médratud CSIRTid ja liidu tasandil ENISA, sealhulgas menetluslikud aspektid, millega
tagatakse, et kui teavitatud norkuse suhtes parandus- voi leevendusmeetmed puuduvad,
jagatakse teavet selle norkuse kohta kooskdlas rangete turvaprotokollidega ja

teadmisvajaduse alusel, ning rakendab neid spetsifikatsioone.
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6. Kui koordinaatoriks méaédratud CSIRTile on direktiivi (EL) 2022/2555 artikli 12 15ikes 1
osutatud norkuste koordineeritud avalikustamise menetluse raames teatatud aktiivselt
drakasutatavast ndrkusest, voib algselt teavituse saanud koordinaatoriks méératud CSIRT
liikkata asjakohase teavituse iihtse teatamisplatvormi kaudu edastamise kiiberturvalisusega
seotud pohjendatud alustel edasi ajavahemiku vorra, mis ei ole pikem kui rangelt vajalik, ja
seni, kuni asjaomased norkuste koordineeritud avalikustamise osalised on andnud
avalikustamiseks ndusoleku. See ndue ei takista tootjaid teavitamast sellisest norkusest

vabatahtlikult kdesolevas artiklis sitestatud korras.

Artikkel 17

Muud teatamisega seotud normid

1. ENISA voib edastada kooskdlas direktiivi (EL) 2022/2555 artikliga 16 loodud Euroopa
kiiberkriisiga tegelevate kontaktasutuste vorgustikule (EU-CyCLONe) kdesoleva mééruse
artikli 14 Idigete 1 ja 3 ning artikli 15 ldigete 1 ja 2 kohaselt teavitatud teabe, kui selline
teave on asjakohane tegevustasandil ulatuslike kiiberintsidentide ja kriiside kooskodlastatud
juhtimiseks. Sellise asjakohasuse kindlakstegemiseks voib ENISA votta arvesse CSIRTide

vorgustiku tehtud tehnilisi analiiiise, kui need on olemas.
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Kui iildsuse teavitamine on vajalik digielemente sisaldava toote turvalisust mdjutava tdsise
intsidendi ennetamiseks voi leevendamiseks voi poolelioleva intsidendi kdsitlemiseks voi
kui intsidendi avalikustamine on muul viisil avalikes huvides, v3ib asjaomase liikmesriigi
koordinaatoriks midratud CSIRT pérast asjaomase tootjaga konsulteerimist ja asjakohasel

juhul koost6ds ENISAga tildsusele intsidendist teada anda v3i nduda, et tootja seda teeks.

ENISA koostab kdesoleva mééruse artikli 14 1digete 1 ja 3 ning artikli 15 1digete 1 ja 2
kohaselt saadud teavituste pohjal iga 24 kuu tagant tehnilise aruande digielemente
sisaldavate toodete kiiberriskidega seotud uute suundumuste kohta ja esitab selle direktiivi
(EL) 2022/2555 artikli 14 kohaselt loodud koostdorithmale. Esimene aruanne esitatakse 24
kuu jooksul pérast artikli 14 16igetes 1 ja 3 sitestatud kohustuste kohaldamise algust.
ENISA lisab oma tehnilistes aruannetes sisalduva asjakohase teabe oma direktiivi (EL)
2022/2555 artikli 18 kohaselt esitatavasse aruandesse, mis késitleb kiiberturvalisuse

olukorda liidus.

Pelgalt teavitamise tottu artikli 14 16igete 1 ja 3 voi artikli 15 1digete 1 ja 2 kohaselt ei

kaasne teavituse esitavale fiiiisilisele voi juriidilisele isikule suuremat vastutust.
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Kui turvauuendus voi muu parandus- voi leevendusmeede on kittesaadav, lisab ENISA
kokkuleppel asjaomase digielemente sisaldava toote tootjaga kdesoleva miiruse artikli 14
16ike 1 voi artikli 15 16ike 1 kohaselt teavitatud ja iildsusele teadaoleva norkuse direktiivi

(EL) 2022/2555 artikli 12 16ike 2 kohaselt loodud Euroopa norkuste andmebaasi.

Koordinaatoriks madratud CSIRTid pakuvad tootjatele, eelkdige mikro-, vdike- voi
keskmise suurusega ettevotjaks liigituvatele tootjatele seoses artikli 14 kohaste

teatamiskohustustega kasutajatuge.
Artikkel 18
Volitatud esindajad
Tootja vaib kirjaliku volituse alusel méérata volitatud esindaja.

Artikli 13 16ikest 1 kuni 16ikeni 11, 16ike 12 esimese 10iguni ja 1dikes 14 sétestatud

kohustused ei kuulu volitatud esindaja iilesannete hulka.
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3. Volitatud esindaja tdidab iilesandeid tootjalt saadud volituste piires. Volitatud esindaja
esitab volituse koopia ndudmise korral turujirelevalveasutusele. Volitus voimaldab

volitatud esindajal teha vihemalt jargmist:

a)  hoida artiklis 28 osutatud ELi vastavusdeklaratsiooni ja artiklis 31 osutatud tehnilist
dokumentatsiooni turujérelevalveasutustele esitamiseks alles vihemalt kiimme aastat
alates digielemente sisaldava toote turule laskmisest vdi toe kestuse ajal, olenevalt

sellest, kumb on pikem;

b) esitada turujirelevalveasutuse pohjendatud taotluse korral talle kogu teave ja

dokumentatsioon digielemente sisaldava toote nduetele vastavuse toendamiseks;

c) teha turujirelevalveasutustega nende taotluse korral koost6dd seoses meetmetega,
mis on vdetud sellisest digielemente sisaldavast tootest tulenevate riskide

korvaldamiseks, mida volitatud esindaja volitused holmavad.
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Artikkel 19

Importijate kohustused

1. Importijad lasevad turule iiksnes selliseid digielemente sisaldavaid tooteid, mis vastavad I
lisa I osas sitestatud olulistele kiiberturvalisuse nduetele ja mille tootja rakendatud

protsessid vastavad I lisa II osas sétestatud olulistele kiiberturvalisuse nduetele.

2. Enne digielemente sisaldava toote turule laskmist peab importija tagama, et:
a)  tootja on ldbi viinud artiklis 32 osutatud asjakohased vastavushindamismenetlused;
b)  tootja on koostanud tehnilise dokumentatsiooni;

c) digielemente sisaldaval tootel on artiklis 30 osutatud CE-mérgis ja sellega on kaasas
artikli 13 loikes 20 osutatud ELi vastavusdeklaratsioon ning II lisas sitestatud
kasutajale moeldud teave ja juhised, mis on kasutajatele ja turujdrelevalveasutustele

kergesti arusaadavas keeles;
d) tootja on tditnud artikli 13 1digetes 15, 16 ja 19 sdtestatud nduded.

Kéesoleva 1oike kohaldamisel peab importija suutma esitada vajalikud dokumendid, mis

toendavad kédesolevas artiklis satestatud nOuete tditmist.
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3. Kui importija arvab voi tal on pdhjust uskuda, et digielemente sisaldav toode voi tootja
rakendatud protsessid ei vasta kdesolevale mairusele, ei lase importija toodet turule enne,
kui toode voi tootja rakendatud protsessid on viidud kdesoleva midrusega vastavusse.
Lisaks teavitab importija tootjat ja turujirelevalveasutusi, kui digielemente sisaldav toode

kujutab endast olulist kiiberriski.

Kui importijal on pdhjust uskuda, et digielemente sisaldav toode voib mittetehnilisi
riskitegureid arvestades pohjustada olulist kiiberriski, teavitab importija sellest
turujarelevalveasutusi. Sellise teabe saamisel jargivad turujirelevalveasutused artikli 54

1dikes 2 osutatud menetlusi.

4. Importija mérgib digielemente sisaldavale tootele, selle pakendile voi sellega kaasas
olevasse dokumenti oma nime, registreeritud kaubanime voi registreeritud kaubamirgi,
postiaadressi, e-posti aadressi voi muud digitaalsed kontaktandmed, ja kui see on
kohaldatav, veebisaidi, mille kaudu importijaga saab {ihendust votta. Kontaktandmed

esitatakse kasutajale ja turujirelevalveasutustele kergesti arusaadavas keeles.
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5. Kui importija teab voi tal on pdhjust uskuda, et digielemente sisaldav toode, mille ta on
turule lasknud, ei vasta kidesolevale méérusele, votab ta viivitamata vajalikud
parandusmeetmed, et tagada digielemente sisaldava toote viimine kidesoleva méérusega

vastavusse vOi asjakohasel juhul kdrvaldada see turult voi votta see tagasi.

Digielemente sisaldava toote ndrkusest teada saamisel teavitavad importijad tootjat sellest
ndrkusest pohjendamatu viivituseta. Kui digielemente sisaldav toode pohjustab olulist
kiiberriski, teatab importija sellest viivitamata nende litkmesriikide
turujarelevalveasutustele, kus ta digielemente sisaldava toote turul kéttesaadavaks on

teinud, esitades eelkdige andmed mittevastavuse ja voetud parandusmeetmete kohta.

6. Importija hoiab ELi vastavusdeklaratsiooni koopiat turujérelevalveasutustele esitamiseks
alles vihemalt kiimme aastat alates digielemente sisaldava toote turule laskmisest voi toe
kestuse ajal, olenevalt sellest, kumb on pikem, ja tagab, et tehniline dokumentatsioon on

konealustele asutustele taotluse alusel kittesaadav.
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7. Turujdrelevalveasutuse pohjendatud taotluse korral esitab importija konealusele asutusele
sellele kergesti arusaadavas keeles kas paberil vai elektrooniliselt kogu teabe ja
dokumentatsiooni, mida on vaja digielemente sisaldava toote I lisa I osas sétestatud
olulistele kiiberturvalisuse nduetele vastavuse tdendamiseks, ning tootja rakendatud
protsesside I lisa II osas sétestatud olulistele kiiberturvalisuse nduetele vastavuse
toendamiseks. Kui kdnealune asutus seda taotleb, teeb importija temaga koostdod koigi
meetme korral, mis on véetud tema poolt turule lastud digielemente sisaldavast tootest

tulenevate kuberriskide korvaldamiseks.

8. Kui digielemente sisaldava toote importija saab teada, et selle toote tootja on lopetanud
oma tegevuse ega suuda seetdttu tdita kdesolevas madruses sitestatud kohustusi, teatab
importija sellest olukorrast asjaomastele turujdrelevalveasutustele ning kéttesaadavate

vahendite ja vOimaluste piires ka turule lastud digielemente sisaldavate toodete

kasutajatele.
Artikkel 20
Turustajate kohustused
1. Digielemente sisaldavat toodet turul kéttesaadavaks tehes peab turustaja vajaliku

hoolikusega jirgima kiesolevas mééruses sétestatud ndudeid.
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2. Enne digielemente sisaldava toote turul kéttesaadavaks tegemist kontrollib turustaja, et:
a) digielemente sisaldaval tootel on CE-vastavusmargis;

b)  tootja ja importija on tditnud artikli 13 1digetes 15, 16, 18, 19 ja 20 ning artikli 19

16ikes 4 esitatud kohustused ning edastanud turustajale koik vajalikud dokumendid.

3. Turustaja, kes arvab voi kellel on tema kisutuses oleva teabe alusel pohjust uskuda, et
digielemente sisaldav toode vdi tootja rakendatud protsessid ei vasta I lisas sdtestatud
olulistele kiiberturvalisuse nduetele, ei tee digielemente sisaldavat toodet turul
kittesaadavaks enne, kui see toode voi tootja rakendatud protsessid on viidud vastavusse
kiesoleva médrusega. Kui digielemente sisaldav toode kujutab endast olulist kiiberriski,

teatab turustaja sellest pdhjendamatu viivituseta tootjale ja turujirelevalveasutustele.

4. Turustaja, kes teab voi kellel on tema késutuses oleva teabe alusel pdhjust uskuda, et tema
poolt turul kéttesaadavaks tehtud digielemente sisaldav toode vdi tootja rakendatud
protsessid ei ole kooskolas kédesoleva midrusega, veendub, et kdnealuse digielemente
sisaldava toote vOi tootja rakendatud protsesside vastavusse viimiseks vajalikud

parandusmeetmed on vdetud, voi korvaldab toote vajaduse korral turult voi votab tagasi.
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Digielemente sisaldava toote norkusest teada saamisel teavitab turustaja tootjat
pohjendamatu viivituseta kdnealusest norkusest. Kui digielemente sisaldav toode pdhjustab
olulist kiiberriski, teatab turustaja sellest viivitamata nende litkmesriikide
turujarelevalveasutustele, kus ta digielemente sisaldava toote turul kéttesaadavaks tegi,

esitades eelkdige andmed nduetele mittevastavuse ja voetud parandusmeetmete kohta.

Turujarelevalveasutuse pohjendatud taotluse korral esitab turustaja kdnealusele asutusele
kergesti arusaadavas keeles kas paberil voi elektrooniliselt kogu teabe ja
dokumentatsiooni, mida on vaja digielemente sisaldava toote ja tootja rakendatud
protsesside kdesolevale direktiivile vastavuse tdendamiseks. Kui konealune asutus seda
taotleb, teeb ta sellega koostood kdigi meetmete korral, mis on voetud tema poolt turul
kéttesaadavaks tehtud digielemente sisaldavast tootest tulenevate kiiberriskide

korvaldamiseks.

Kui digielemente sisaldava toote turustaja saab tema kisutuses oleva teabe pohjal teada, et
selle toote tootja on 1dpetanud tegevuse ega suuda seetdttu tdita kiesolevas mééruses
satestatud kohustusi, teatab turustaja sellest olukorrast pdhjendamatu viivituseta
asjaomastele turujdrelevalveasutustele ning kittesaadavate vahendite ja vdoimaluste piires

ka turule lastud digielemente sisaldavate toodete kasutajatele.
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Artikkel 21

Juhtumid, mil importijad ja turustajad tdidavad tootjate kohustusi

Kui importija voi turustaja laseb digielemente sisaldava toote turule oma nime voi kaubamargi all
voi muudab oluliselt juba turule lastud digielemente sisaldavat toodet, loetakse see importija voi

tarnija kdesoleva méiruse kohaldamisel tootjaks ja tema suhtes kohaldatakse artikleid 13 ja 14.

Artikkel 22

Muud juhtumid, mil kohaldatakse tootjate kohustusi

1. Kéesoleva miidruse kohaldamisel késitatakse tootjana fiiiisilist voi juriidilist isikut, kes ei
ole tootja, importija ega turustaja, kes muudab oluliselt digielemente sisaldavat toodet ja

teeb selle toote turul kittesaadavaks.

2. Kéesoleva artikli 16ikes 1 osutatud isiku suhtes kohaldatakse artiklites 13 ja 14 sitestatud
kohustusi digielemente sisaldava toote selles osas, mida on oluliselt muudetud, voi juhul
kui oluline muudatus mdjutab digielemente sisaldava toote kui terviku kiiberturvalisust,

kogu toote ulatuses.
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Artikkel 23

Ettevotjate identifitseerimine
1. Ettevotjad esitavad turujirelevalveasutusele taotluse alusel jargmise teabe:

a) iga sellise ettevotja nimi ja aadress, kes on neile digielemente sisaldava toote

tarninud;

b) iga sellise ettevotja nimi ja aadress, kellele nad on digielemente sisaldava toote

tarninud, kui see on kéttesaadav.

2. Ettevotjad peavad hoidma 16ikes 1 osutatud teabe esitamiseks alles kiimme aastat alates
sellest, kui neile digielemente sisaldav toode tarniti voi kui nad ise digielemente sisaldava

toote tarnisid.
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Artikkel 24
Avatud lihtekoodiga tarkvara korraldaja kohustused

Avatud ldhtekoodiga tarkvara korraldajad koostavad kiiberturvalisuse pohimotted ja
dokumenteerivad neid kontrollitavalt, selleks et edendada digielemente sisaldava turvalise
toote vdljatootamist ja ndrkuste tulemuslikku késitlemist selle toote arendajate poolt.
Konealuste pdhimotetega edendatakse ka artiklis 15 sétestatud vabatahtlikku ndrkustest
teatamist selle toote arendajate poolt ning voetakse arvesse avatud ldhtekoodiga tarkvara
korraldamise eripdra ning selle suhtes kohaldatavat diguslikku ja organisatsioonilist korda.
Need pohimotted peavad eelkdige hdlmama ndrkuste dokumenteerimise, nendega
tegelemise ja nende korvaldamisega seotud aspekte ning edendama avastatud norkusi

késitleva teabe jagamist avatud ldhtekoodi kogukonnas.

Avatud ldhtekoodiga tarkvara korraldajad teevad turujirelevalveasutustega nende taotluse
korral koost66d, et leevendada kiiberriske, mis tulenevad digielemente sisaldavast vabaks

ja avatud ldhtekoodiga tarkvaraks kvalifitseeruvast tootest.

Turujédrelevalveasutuse pohjendatud taotluse korral esitavad avatud 1dhtekoodiga tarkvara
korraldajad konealusele asutusele kergesti arusaadavas keeles kas paberil voi

elektrooniliselt 10ikes 1 osutatud dokumendid.
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3. Artikli 14 18ikes 1 sdtestatud kohustusi kohaldatakse avatud lédhtekoodiga tarkvara
korraldajate suhtes niivord, kuivord nad on seotud digielemente sisaldavate toodete
arendamisega. Artikli 14 10igetes 3 ja 8 sétestatud kohustusi kohaldatakse avatud
lahtekoodiga tarkvara korraldajate suhtes niivord, kuivord digielemente sisaldavate toodete
turvalisust mojutavad tdsised intsidendid avaldavad moju vorgu- ja infosiisteemidele, mida

avatud ldhtekoodiga tarkvara korraldajad selliste toodete arendamiseks pakuvad.

Artikkel 25

Vaba ja avatud lihtekoodiga tarkvara turvalisuse toendamine

Selleks et holbustada artikli 13 18ikes 5 sétestatud hoolsuskohustuse tditmist, eelkdige tootjate
puhul, kes integreerivad oma digielemente sisaldavatesse toodetesse vaba ja avatud ldhtekoodiga
tarkvara komponente, on komisjonil digus votta kooskdlas artikliga 61 vastu delegeeritud digusakte
kdesoleva médruse tdiendamiseks, kehtestades vabatahtlikud turvalisuse tdendamise programmid,
mis véimaldavad vaba ja avatud lahtekoodiga tarkvaraks kvalifitseeruvate digielemente sisaldavate
toodete arendajatel voi kasutajatel ning muudel kolmandatel isikutel hinnata selliste toodete
vastavust koigile voi teatavatele olulistele kiiberturvalisuse nduetele voi muudele kiesolevas

madruses satestatud kohustustele.
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Artikkel 26

Suunised

1. Rakendamise hdlbustamiseks ja selle jarjepidevuse tagamiseks avaldab komisjon suunised,
et aidata ettevotjatel kdesolevat méérust kohaldada, poorates erilist tdhelepanu nduete

taitmise lihtsustamisele mikro- ning vdikeste ja keskmise suurusega ettevotjate jaoks.

2. Kui komisjon kavatseb anda vélja 15ikes 1 osutatud suuniseid, késitleb ta vihemalt

jargmisi aspekte:

a)  kéesoleva midruse kohaldamisala, poorates erilist tihelepanu andmete

kaugtdotluslahendustele ning vaba ja avatud ldhtekoodiga tarkvarale;

b)  toe kestuse kohaldamine digielemente sisaldavate toodete teatavate kategooriate

suhtes;

c) suunised kdesoleva midruse kohaldamisalasse kuuluvatele tootjatele, kelle suhtes
kohaldatakse ka muid liidu {ihtlustamisdigusakte kui kdesolev méiérus voi muid

seotud liidu digusakte;
d)  olulise muudatuse maiste.

Komisjon peab ka kergesti kittesaadavat loetelu kiesoleva mééruse kohaselt vastu voetud

delegeeritud digusaktidest ja rakendusaktidest.
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3. Kéesoleva artikli kohaste suuniste ettevalmistamisel konsulteerib komisjon asjaomaste

sidusrithmaga.

III PEATUKK

Digielemente sisaldava toote vastavus nouetele

Artikkel 27

Nouetele vastavuse eeldamine

1. Digielemente sisaldavad tooted ja tootja rakendatud protsessid, mis on vastavuses selliste
harmoneeritud standardite voi nende osadega, mille viited on avaldatud Euroopa Liidu
Teatajas, eeldatakse olevat vastavuses I lisas sitestatud oluliste kiiberturvalisuse nduetega,

mida nimetatud standardid vGi nende osad késitlevad.

Kooskdlas médruse (EL) nr 1025/2012 artikli 10 1dikega 1 esitab komisjon iihele voi
mitmele Euroopa standardiorganisatsioonile taotluse koostada kdesoleva miéruse I lisas
satestatud oluliste kiiberturvalisuse nduete kohta harmoneeritud standardid. Komisjon
pliiiab kdesoleva méirusega seotud standardimistaotluste ettevalmistamisel votta arvesse
olemasolevaid voi viljatootamisel olevaid Euroopa ja rahvusvahelisi kiiberturvalisuse
standardeid, et lihtsustada harmoneeritud standardite viljatootamist kooskdlas madrusega

(EL) nr 1025/2012.
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2. Komisjon vdib votta vastu rakendusakte, millega kehtestatakse iihtsed spetsifikatsioonid,
mis hdlmavad tehnilisi ndudeid, mille abil on vdimalik tagada kidesoleva mééruse
kohaldamisalasse kuuluvate digielemente sisaldavate toodete vastavus I lisas sétestatud

olulistele kiiberturvalisuse nouetele.

Konealused rakendusaktid voetakse vastu tiksnes juhul, kui on tiidetud jargmised

tingimused:

a)  komisjon on madruse (EL) nr 1025/2012 artikli 10 1dike 1 kohaselt esitanud iihele
voi mitmele Euroopa standardiorganisatsioonile taotluse koostada I lisas sétestatud

oluliste kiiberturvalisuse ndouete kohta harmoneeritud standard ning:
1)  taotlust ei ole vastu voetud;

i1)  konealust taotlust késitlevaid harmoneeritud standardeid ei esitatud méaruse

(EL) nr 1025/2012 artikli 10 loikes 1 sdtestatud tihtaja jooksul voi

iii)  harmoneeritud standardid ei vasta taotlusele ning
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b)  Euroopa Liidu Teatajas ei ole avaldatud iihtegi madruse (EL) nr 1025/2012 kohast

viidet harmoneeritud standarditele, mis kataks I lisas sétestatud asjakohaseid olulisi

kiiberturvalisuse ndudeid, ning mdistliku aja jooksul ei ole sellist viidet kavas

avaldada.

Nimetatud rakendusaktid vOetakse vastu kooskolas artikli 62 1dikes 2 osutatud

kontrollimenetlusega.

3. Enne kdesoleva artikli 16ikes 2 osutatud rakendusakti eelndu koostamist teavitab komisjon

madruse (EL) nr 1025/2012 artiklis 22 osutatud komiteed sellest, et tema hinnangul on

kiesoleva artikli 10ikes 2 osutatud tingimused tdidetud.

4. Loikes 2 osutatud rakendusakti eelndu ettevalmistamisel votab komisjon arvesse
asjaomaste asutuste seisukohti ning konsulteerib nduetekohaselt kdigi asjaomaste

sidusrithmadega.

5. Eeldatakse, et digiclemente sisaldavad tooted ja tootja rakendatud protsessid, mis on
vastavuses kdesoleva artikli 1dikes 2 osutatud rakendusaktide voi nende osadega
kehtestatud iihtsete spetsifikatsioonidega, on vastavuses I lisas sédtestatud oluliste
kiiberturvalisuse nduete voi nende osadega, mida nimetatud tihtsed spetsifikatsioonid

késitlevad.
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6. Kui Euroopa standardiorganisatsioon votab harmoneeritud standardi vastu ja esitab selle
komisjonile, et avaldada selle viide Euroopa Liidu Teatajas, annab komisjon
harmoneeritud standardile kooskdlas méérusega (EL) nr 1025/2012 hinnangu. Kui
harmoneeritud standardi viide avaldatakse Euroopa Liidu Teatajas, tunnistab komisjon
kehtetuks 106ikes 2 osutatud rakendusaktid vOoi nende osad, mis katavad samu olulisi

kiiberturvalisuse ndudeid mis see harmoneeritud standard.

7. Kui liikmesriik on seisukohal, et iihtsed spetsifikatsioonid ei vasta tdielikult I lisas
sdtestatud olulistele kiiberturvalisuse nduetele, teatab ta sellest komisjonile ning esitab
iiksikasjaliku selgituse. Komisjon annab iiksikasjalikule selgitusele hinnangu ja vdib
rakendusakti, millega kdonealused iihtsed spetsifikatsioonid kehtestatakse, asjakohasel juhul

muuta.

8. Eeldatakse, et digielemente sisaldavad tooted ja tootja rakendatud protsessid, mille kohta
on maidruse (EL) 2019/881 kohaselt vastu voetud Euroopa kiiberturvalisuse
sertifitseerimise kava alusel vélja antud ELi vastavusdeklaratsioon véi sertifikaat, on
vastavuses I lisas sétestatud oluliste kiiberturvalisuse nouetega, kui ELi
vastavusdeklaratsioon voi Euroopa kiiberturvalisuse sertifikaat voi nende osad hdlmavad

neid noudeid.
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Komisjonil on digus votta kooskdlas kdesoleva midruse artikliga 61 vastu delegeeritud
oigusakte kdesoleva mééruse tdiendamiseks, et méératleda madruse (EL) 2019/881
kohaselt vastu voetud Euroopa kiiberturvalisuse sertifitseerimise kavad, mille alusel
toendada digielemente sisaldavate toodete vastavust I lisas sitestatud olulistele
kiiberturvalisuse nduetele vdi nende osadele. Selliste kavade alusel vdhemalt
mirkimisviirsel usaldusvédrsuse tasemel vilja antud Euroopa kiiberturvalisuse sertifikaat
vabastab tootja iihtlasi kolmanda isiku tehtava vastavushindamise kohustusest konealuste
nduete osas, nagu on sitestatud kdesoleva maaruse artikli 32 16ike 2 punktides a ja b ning

artikli 32 16ike 3 punktides a ja b.

Artikkel 28

ELi vastavusdeklaratsioon

Tootja koostab artikli 13 16ike 12 kohaselt ELi vastavusdeklaratsiooni ning kinnitab, et |

lisas séitestatud kohaldatavate oluliste kiiberturvalisuse nduete tditmine on toendatud.

ELi vastavusdeklaratsioon peab vastama V lisas sitestatud ndidisele ning sisaldama VIII
lisa asjakohastes vastavushindamismenetlustes kindlaks méadratud elemente. Sellist
deklaratsiooni tuleb asjakohasel juhul ajakohastada. See tolgitakse keeltesse, mida nduab
litkmesriik, kus digielemente sisaldav toode turule lastakse voi turul kittesaadavaks

tehakse.

PE-CONS 100/23 TS/MR/aa 165

JAL2 ET



Artikli 13 16ikes 20 osutatud lihtsustatud ELi vastavusdeklaratsioon peab vastama VI lisas
satestatud niidisele. See tdlgitakse keeltesse, mida nduab litkmesriik, kus digielemente

sisaldav toode turule lastakse vOi turul kattesaadavaks tehakse.

3. Kui digielemente sisaldava toote suhtes kohaldatakse rohkem kui {iht liidu digusakti,
millega ndutakse ELi vastavusdeklaratsiooni, siis koostatakse kdigi nende liidu digusaktide
kohta iiks tihine ELi vastavusdeklaratsioon. Konealuses deklaratsioonis nimetatakse

asjaomased liidu digusaktid, sealhulgas avaldamisviited.

4. ELi vastavusdeklaratsiooni koostamisega votab tootja endale vastutuse digielemente

sisaldava toote nduetele vastavuse eest.

5. Komisjonil on digus votta kooskolas artikliga 61 vastu delegeeritud digusakte, millega
tdiendatakse kidesolevat maarust, lisades V lisas sitestatud ELi vastavusdeklaratsioonis

minimaalselt esitatavate andmete loetellu elemente, et votta arvesse tehnika arengut.
Artikkel 29
CE-vastavusmdrgise tildpohimotted

CE-vastavusmirgise suhtes kohaldatakse miiruse (EU) nr 765/2008 artiklis 30 sétestatud
iildpohimotteid.
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Artikkel 30

CE-vastavusmdrgise kinnitamise nouded ja tingimused

CE-vastavusmargis kinnitatakse digielemente sisaldavale tootele nii, et see on néhtav,
loetav ja kustumatu. Kui nii ei ole digielemente sisaldava toote laadi tottu voimalik voi
otstarbekas mérgist kinnitada, pannakse see digielemente sisaldava toote pakendile ja
tootega kaasasolevale artiklis 28 osutatud ELi vastavusdeklaratsioonile. Tarkvaraliste
digielemente sisaldavate toodete puhul pannakse CE-vastavusmérgis kas artiklis 28
osutatud ELi vastavusdeklaratsioonile voi tarkvaratoote juurde kuuluvale veebisaidile.
Viimasel juhul peab veebisaidi asjakohane osa olema tarbijatele holpsalt ja otseselt

ligipddsetav.

Digielemente sisaldavale tootele kinnitatava CE-vastavusmaérgise kdrgus voib toote

omadustest tulenevalt olla alla 5 mm, tingimusel et mérgis on néhtav ja loetav.

CE-vastavusmaérgis kinnitatakse digielemente sisaldavale tootele enne selle turule laskmist.
Lisaks v3ib mirgisele jargneda piktogramm vdi muu margis, mis osutab erilisele

kiiberriskile vo1 kasutusviisile, millele on osutatud 10ike 6 kohastes rakendusaktides.
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CE-vastavusmaérgisele jargneb teada antud asutuse identifitseerimisnumber, kui kdnealune
asutus on kaasatud artiklis 32 osutatud tdielikul kvaliteedi tagamisel pohinevasse (pShineb

moodulil H) vastavushindamismenetlusse.

Teada antud asutuse identifitseerimisnumbri kinnitab kas asutus ise v4i tema juhiste jargi

tootja voi tootja volitatud esindaja.

Liikmesriigid tuginevad olemasolevatele mehhanismidele, et tagada CE-vastavusmaérgise
kasutamise korra nduetekohane rakendamine, ja vitavad mérgise vale kasutamise korral
asjakohaseid meetmeid. Kui digielemente sisaldavate toodete suhtes kohaldatakse muid
liidu tihtlustamisdigusakte kui kdesolev méérus, milles ndhakse samuti ette CE-
vastavusmargise kinnitamine, nditab CE-vastavusmargis, et tooted vastavad ka nende

muudes liidu tihtlustamisdigusaktides sétestatud nouetele.

Komisjon voib rakendusaktidega kehtestada tehnilised spetsifikatsioonid mérgistusele,
piktogrammidele vdi muudele margistele, mis on seotud digielemente sisaldavate toodete
turvalisusega, nende toe kestuse ja mehhanismid nende kasutuse edendamiseks ning
iildsuse teadlikkuse suurendamiseks digielemente sisaldavate toodete turvalisuse kohta.
Rakendusaktide eelndude ettevalmistamisel konsulteerib komisjon asjaomaste
sidusriihmadega ja ADCO rithmaga, kui see on artikli 52 15ike 15 kohaselt juba loodud.
Nimetatud rakendusaktid voetakse vastu kooskolas artikli 62 101kes 2 osutatud

kontrollimenetlusega.
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Artikkel 31

Tehniline dokumentatsioon

1. Tehniline dokumentatsioon peab sisaldama koiki asjakohaseid andmeid voi iiksikasju
vahendite kohta, mida tootja on kasutanud selleks, et tagada digielemente sisaldavate
toodete ja tootja rakendatud protsesside vastavus I lisas sétestatud olulistele
kiiberturvalisuse nduetele. Dokumentatsioon peab sisaldama vahemalt VII lisas esitatud

elemente.

2. Tehniline dokumentatsioon koostatakse enne digielemente sisaldava toote turule laskmist

ja seda ajakohastatakse asjakohasel juhul pidevalt, vihemalt toe kestuse viltel.

3. Artiklis 12 osutatud digielemente sisaldavate toodete puhul, mille suhtes kohaldatakse ka
muid liidu digusakte, millega ndhakse ette tehniline dokumentatsioon, koostatakse
iiksainus tehniline dokumentatsioon, mis sisaldab VII lisas osutatud teavet ja kdnealuste

liidu digusaktidega ndutavat teavet.

4. Vastavushindamismenetlusega seotud tehniline dokumentatsioon ja kirjavahetus on selle
litkmesriigi ametlikus keeles, kus teada antud asutus asub, voi mones muus sellele

asutusele vastuvoetavas keeles.
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5. Komisjonil on digus votta kooskdlas artikliga 61 vastu delegeeritud digusakte, et tdiiendada
kiesolevat médrust elementidega, mis lisatakse VII lisas sétestatud tehnilisse
dokumentatsiooni, et votta arvesse tehnika arengut ja kdesoleva mééruse
rakendamisprotsessis toimunut. Selleks piitiab komisjon tagada mikro-, véikeste ja

keskmise suurusega ettevotjatele proportsionaalse halduskoormuse.

Artikkel 31

Digielemente sisaldavate toodete vastavushindamismenetlused

1. Selleks et teha kindlaks digielemente sisaldava toote ja tootja rakendatud protsesside
vastavus I lisas sétestatud olulistele kiiberturvalisuse nduetele, teeb tootja
vastavushindamise. Tootja tdendab vastavust olulistele kiiberturvalisuse nduetele,

kohaldades mis tahes jargmistest menetlustest:
a)  VIII lisas sétestatud sisekontrollimenetlus (pohineb moodulil A);

b)  VIII lisas sétestatud ELi tiilibihindamismenetlus (pdhineb moodulil B), millele
jargneb VIII lisas sitestatud tootmise sisekontrollil pdhinev ELi tiilibivastavuse

hindamine (pohineb moodulil C);
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c)  VIII lisas sétestatud tdielikul kvaliteedi tagamisel pohinev vastavuse hindamine

(pdhineb moodulil H) voi

d)  kui see on kittesaadav ja kohaldatav, siis artikli 27 1dike 9 kohane Euroopa

kiiberturvalisuse sertifitseerimise kava.

2. Kui tootja hindab III lisa kohaselt I klassi kuuluva digielemente sisaldava olulise toote ja
tootja rakendatud protsesside vastavust I lisas sdtestatud olulistele kiiberturvalisuse
nduetele ning ta ei ole voi on ainult osaliselt kohaldanud harmoneeritud standardeid,
iihtseid spetsifikatsioone voi artiklis 27 osutatud mérkimisvaarse usaldusvairsuse tasemega
Euroopa kiiberturvalisuse sertifitseerimise kavasid vdi kui sellised harmoneeritud
standardid, iihtsed spetsifikatsioonid vdi Euroopa kiiberturvalisuse sertifitseerimise kavad
puuduvad, siis kohaldatakse asjaomase digielemente sisaldava toote ja tootja rakendatud
protsesside suhtes mis tahes jirgmistest menetlustest seoses nende oluliste kiiberturvalisuse

nduetega:

a)  VIII lisas sétestatud ELi tiiiibihindamismenetlus (pdhineb moodulil B), millele
jargneb VIII lisas sétestatud tootmise sisekontrollil pShinev tiiiibivastavuse

hindamine (pdhineb moodulil C), voi

b)  VIII lisas sétestatud tdielikul kvaliteedi tagamisel pohinev vastavuse hindamine

(pShineb moodulil H).
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3. Kui toode on III lisa kohaselt II klassi kuuluv digielemente sisaldav oluline toode, tdendab
tootja vastavust I lisas sétestatud olulistele kiiberturvalisuse nduetele, kasutades mis tahes

jargmistest menetlustest:

a)  VIII lisas sétestatud ELi tiilibihindamismenetlus (pohineb moodulil B), millele
jargneb VIII lisas sitestatud tootmise sisekontrollil pdhinev tiilibivastavuse

hindamine (pdhineb moodulil C);

b)  VIII lisas sétestatud tdielikul kvaliteedi tagamisel pohinev vastavuse hindamine

(p6hineb moodulil H) voi

c)  kui see on kittesaadav ja kohaldatav, kdesoleva miéruse artikli 27 1dike 9 kohane
Euroopa kiiberturvalisuse sertifitseerimise kava vihemalt mérkimisvéarsel

usaldusviairsuse tasemel vastavalt méérusele (EL) 2019/881.

4. IV lisas loetletud digielemente sisaldava kriitilise tdhtsusega toote puhul tdendatakse
vastavust I lisas sétestatud olulistele kiiberturvalisuse nduetele, kasutades iihte jirgmistest

menetlustest:

a) artikli 8 1dike 1 kohaselt vastu voetud Euroopa kiiberturvalisuse sertifitseerimise

kava voi

b)  kui artikli 8 1dike 1 tingimused ei ole tdidetud, siis moni kdesoleva artikli 1oikes 3

osutatud menetlustest.
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5. IIT lisas sdtestatud kategooriatesse kuuluvate vaba ja avatud lahtekoodiga tarkvaraks
kvalifitseeruvate digielemente sisaldavate toodete tootjad peavad suutma tdendada
vastavust I lisas sétestatud olulistele kiiberturvalisuse nouetele, kohaldades iiht kdesoleva
artikli 16ikes 1 osutatud menetlustest, tingimusel et nende toodete turule laskmise ajal

tehakse tildsusele kittesaadavaks artiklis 31 osutatud tehniline dokumentatsioon.

6. Vastavushindamismenetluste tasude kehtestamisel voetakse arvesse mikro-, véikeste ja
keskmise suurusega ettevotjate, sealhulgas idufirmade konkreetseid huve ja vajadusi ning

neid tasusid vidhendatakse proportsionaalselt nende konkreetsete huvide ja vajadustega.

Artikkel 33
Mikro-, viikeste ja keskmise suurusega ettevotjate,

sealhulgas idufirmade tugimeetmed

1. Liikmesriigid votavad vajaduse korral jargmisi mikro- ja vdikeettevotjate vajadustele

kohandatud meetmeid:

a)  korraldavad konkreetset teadlikkuse suurendamise ja koolitustegevust kdesoleva

maéaaruse kohaldamise kohta;
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b)  seavad sisse sihtotstarbelised kanalid kommunikatsiooniks mikro- ja
viikeettevotjatega ning asjakohasel juhul kohalike avaliku sektori asutustega, et anda

nou ja vastata paringutele kdesoleva maaruse rakendamise kohta;

c) toetavad testimis- ja vastavushindamise toiminguid, sealhulgas asjakohasel juhul

Euroopa kiiberturvalisuse padevuskeskuse toel.

2. Liikmesriigid vdivad asjakohasel juhul luua kiiberkerksuse regulatiivliivakastid. Sellised
regulatiivliivakastid toimivad digielemente sisaldavate uuenduslike toodete kontrollitud
testkeskkonnana, mis aitab kaasa nende toodete véljatootamisele, projekteerimisele,
valideerimisele ja testimisele kéesoleva madruse nduete tditmise eesmargil piiratud aja
jooksul enne turule laskmist. Komisjon ja asjakohasel juhul ENISA vodivad pakkuda
tehnilist tuge, ndu ja vahendeid regulatiivliivakastide loomiseks ja tegevuses hoidmiseks.
Regulatiivliivakastid luuakse turujarelevalveasutuste otsese jérelevalve ja juhendamise all
ning nende toel. Litkmesriigid teavitavad komisjoni ja teisi turujarelevalveasutusi ADCO
riihma kaudu regulatiivliivakasti loomisest. Regulatiivliivakastid ei mojuta padevate
asutuste jirelevalve- ja parandusvolitusi. Liitkmesriigid tagavad regulatiivliivakastidele
avatud, oiglase ja labipaistva juurdepdisu ning hdlbustavad eelkdige mikro- ja

viikeettevotjate, sealhulgas idufirmade juurdepéésu.
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3. Komisjon annab kooskdlas artikliga 26 mikro-, vdikestele ja keskmise suurusega

ettevotjatele suuniseid kdesoleva médruse rakendamiseks.

4. Komisjon annab teada, millist rahalist toetust on voimalik saada olemasolevate liidu
programmide digusraamistikus, eelkdige selleks, et vihendada mikro- ja vdikeettevotjate

finantskoormust.

5. Mikro- ja viikeettevotjad voivad esitada kdik VII lisas méératletud tehnilise
dokumentatsiooni elemendid lihtsustatud vormis. Selleks méérab komisjon
rakendusaktidega kindlaks mikro- ja viikeettevitjate vajadusi arvestava lihtsustatud
tehnilise dokumentatsiooni vormi, milles ndhakse ka ette VII lisas sitestatud elementide
esitamise viis. Kui mikro- voi viikeettevotja otsustab esitada VII lisas sétestatud teabe
lihtsustatud korras, kasutab ta kdesolevas 10ikes osutatud vormi. Teada antud asutused

peavad seda vormi vastavushindamise tegemisel arvestama.

Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 62 16ikes 2 osutatud

kontrollimenetlusega.
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Artikkel 34

Vastastikuse tunnustamise lepingud

Liit voib kooskolas ELi toimimise lepingu artikliga 218 sdlmida rahvusvahelise kaubanduse
edendamiseks ja lihtsustamiseks vastastikuse tunnustamise lepinguid kolmandate riikidega, vottes

arvesse kolmanda riigi tehnilise arengu taset ja vastavushindamise pohimdtteid.

IV peatiikk

Vastavushindamisasutustest teatamine

Artikkel 35

Teatamine

1. Liikmesriigid teatavad komisjonile ja teistele litkmesriikidele, missugused asutused on

volitatud tegema kiesoleva méaruse alusel vastavushindamisi.

2. Liikmesriigid piiiiavad tagada hiljemalt ... [24 kuud pérast kdesoleva midruse joustumise
kuupéeval], et liidus on vastavushindamiste tegemiseks piisav arv teada antud asutusi, et

hoida dra kitsaskohad ja takistused turule sisenemisel.
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Artikkel 36

Teavitavad asutused

1. Iga liikkmesriik mddrab teavitava asutuse, kes vastutab vastavushindamisasutuste
hindamise, mddramise ja nendest teatamise ning nende jarelevalveks vajalike menetluste

kasutuselevotmise ja rakendamise eest, sealhulgas artikli 41 jargimise eest.

2. Liikmesriigid vodivad otsustada, et 10ikes 1 osutatud hindamist ja jérelevalvet teeb midruse

(EU) nr 765/2008 tihenduses ja sellega kooskdlas riiklik akrediteerimisasutus.

3. Kui teavitav asutus delegeerib voi teeb kdesoleva artikli Idikes 1 osutatud hindamise,
teatamise voi jarelevalve muul viisil tilesandeks asutusele, mis ei ole valitsusasutus, siis
peab see asutus olema juriidiline isik ja jargima mutatis mutandis artiklit 37. Lisaks peab

sel asutusel olema kord oma tegevusest tulenevate kohustuste katmiseks.

4. Teavitav asutus vastutab téielikult 16ikes 3 osutatud asutuse tdidetavate tilesannete eest.
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Artikkel 37

Nouded teavitava asutuse kohta
1. Teavitav asutus méadratakse nii, et ei tekiks huvide konflikti vastavushindamisasutustega.

2. Teavitava asutuse t60d korraldatakse ja see toimub nii, et on tagatud tema tegevuse

objektiivsus ja erapooletus.

3. Teavitava asutuse t66 korraldatakse nii, et kdiki vastavushindamisasutusest teatamisega

seotud otsuseid teevad sellised padevad isikud, kes ei ole teinud hindamist.

4. Teavitav asutus ei paku ega osuta neid teenuseid, mida osutavad

vastavushindamisasutused, ega drieesmérgiga voi konkureerivaid ndustamisteenuseid.

5. Teavitav asutus tagab saadud teabe konfidentsiaalsuse.

6. Teavitaval asutusel peab tooiilesannete nduetekohaseks tiitmiseks olema piisav arv
padevaid tootajaid.
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Artikkel 38

Teavitavate asutuste kohta teatamise kohustus

1. Liikmesriigid annavad komisjonile teada vastavushindamisasutuste hindamiseks ja nendest
teatamiseks ning teada antud asutuste jarelevalveks ldbiviidud menetlustest ning nendes

menetlustes tehtud muudatustest.

2. Komisjon teeb 1dikes 1 osutatud teabe avalikult kéttesaadavaks.

Artikkel 39

Nouded seoses teada antud asutustega
1. Teada andmise eesmaérgil peab vastavushindamisasutus vastama 1digete 2—12 nduetele.

2. Vastavushindamisasutus peab olema asutatud riigisisese diguse kohaselt ning olema

juriidiline isik.

3. Vastavushindamisasutus peab olema kolmandast isikust asutus, mis on séltumatu

organisatsioonist voi digielemente sisaldavast tootest, mida ta hindab.

Asutust, mis kuulub ettevotjate tihendusse voi kutseliitu, mis esindab ettevotjaid, kes on
seotud hinnatavate digielemente sisaldavate toodete projekteerimise, arendamise, tootmise,
tarnimise, monteerimise, kasutamise voi hooldamisega, voib késitada sellise kolmandast
isikust asutusena tingimusel, et on tdendatud selle sdltumatus ja huvide konflikti

puudumine.
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4. Vastavushindamisasutus, selle kdrgem juhtkond ja iikski vastavushindamisiilesannete
tditmise eest vastutav todtaja ei tohi olla hinnatava digielemente sisaldava toote
projekteerija, arendaja, tootja, tarnija, importija, turustaja, paigaldaja, ostja, omanik,
kasutaja, hooldaja ega iihegi nimetatud isiku esindaja. See ei vilista
vastavushindamisasutuse tegevuseks vajalike hinnatavate toodete kasutamist voi selliste

toodete kasutamist isiklikul otstarbel.

Vastavushindamisasutus, selle korgem juhtkond ja vastavushindamisiilesannete tiitmise
eest vastutavad tootajad ei tohi olla otseselt seotud nende poolt hinnatavate digielemente
sisaldavate toodete projekteerimise, arendamise, tootmise, impordi, turustamise,
turundamise, paigaldamise, kasutamise vdi hooldamisega ega esindada nimetatud
tegevustega seotud osalist. Nad ei tohi osaleda iiheski tegevuses, mis voib olla vastuolus
tehtavate otsuste soltumatusega voi ausameelsusega vastavushindamistoimingutes, mille

tegemiseks neist on teada antud. See kehtib eelkdige ndustamisteenuste kohta.

Vastavushindamisasutus tagab, et tema tiitarettevotjate voi alltoovotjate tegevus ei mdjuta

vastavushindamistoimingute konfidentsiaalsust, objektiivsust ega erapooletust.
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5. Vastavushindamisasutus ja selle tootajad teevad vastavushindamistoiminguid suurima
erialase kohusetunde ja konkreetses valdkonnas ndutava tehnilise paddevusega, laskmata
end mojutada mis tahes surveavaldustel ja ahvatlustel (eelkdige rahalistel), millel voib olla
moju nende otsustele voi vastavushindamise tulemustele, eriti isikute voi isikute rithmade

poolt, kes on huvitatud nimetatud toimingute tulemustest.

6. Vastavushindamisasutus peab olema voimeline tegema koiki VIII lisas nimetatud
vastavushindamistoiminguid, millega seoses on temast teada antud, olenemata sellest, kas
vastavushindamisasutus tdidab neid iilesandeid ise voi tdidetakse neid tema nimel ja tema

vastutusel.

Vastavushindamisasutusel peavad iga vastavushindamismenetluse ja iga digielemente

sisaldava toote tiilibi jaoks, millega seoses on temast teada antud, alati olema:

a) tehniliste teadmistega tootajad, kellel on vastavushindamisiilesannete tegemiseks

piisavad ja asjakohased kogemused;

b)  menetluste kirjeldused, mille kohaselt vastavushindamist tuleb teha ning mis tagavad
labipaistvuse ja voimaluse neid menetlusi korrata; asjakohased tegevuspohimotted ja

kord vahe tegemiseks teada antud asutusena tehtavate ja muude tegevuste vahel;
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c) menetlused selliste toimingute tegemiseks, milles vietakse asjakohaselt arvesse
ettevatja suurust, tegevusvaldkonda, struktuuri, késitletava tootetehnoloogia

keerukusastet ning seda, kas tegemist on mass- v3i seeriatootmisega.

Vastavushindamisasutusel peavad olema vajalikud vahendid vastavushindamistoimingute
nduetekohase teostamisega seotud tehniliste ja haldusiilesannete tditmiseks ning juurdepéés

vajalikule varustusele ja vahenditele.
7. Vastavushindamisiilesannete tditmise eest vastutavad tootajad peavad:

a) omama head tehnilist ja kutsealast ettevalmistust kdigi vastavushindamistoimingute

tegemiseks, millega seoses on asjaomasest vastavushindamisasutusest teada antud,

b)  omama piisavaid teadmisi tehtavate hindamiste nouete kohta ja ettendhtud volitusi

nende hindamiste tegemiseks;

c) tundma ja moistma I lisas sétestatud olulisi kiiberturvalisuse noudeid, kohaldatavaid
harmoneeritud standardeid ja iihtseid spetsifikatsioone ning liidu

ithtlustamisdigusaktide ja nende rakendusaktide asjakohaseid sétteid;
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10.

d)  oskama koostada sertifikaate, protokolle ja aruandeid, mis tdendavad

vastavushindamise tegemist.

Tagatakse vastavushindamisasutuste, nende korgema juhtkonna ja hindamise eest

vastutavate tO0tajate erapooletus.

Vastavushindamisasutuse kdrgema juhtkonna ja hindamise eest vastutavate todtajate tasu

suurus ei tohi sdltuda tehtud vastavushindamiste hulgast ega nende hindamiste tulemustest.

Kui vastutus ei kuulu riigisisese diguse alusel liikmesriigile voi kui liikmesriik ise ei ole
vastavushindamise eest otseselt vastutav, siis votab vastavushindamisasutus endale

vastutuskindlustuse.

Vastavushindamisasutuse to6tajad hoiavad ametisaladust kogu teabe kohta, mis on saadud
VIII lisa voi selle rakendamiseks kehtestatud riigisisese diguse sétte kohaste toimingute
kéigus, vilja arvatud teabevahetus selle liikkmesriigi turujdrelevalveasutustega, kus asutus
tegutseb. Tagada tuleb omandidiguste kaitse. Vastavushindamisasutus rakendab

dokumenteeritud menetlusi, mis tagavad vastavuse kédesoleva 16ikega.
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1. Vastavushindamisasutus vitab osa asjakohastest standardimistegevustest ja artikli 51
alusel loodud teada antud asutuste koordineerimisrithma tegevusest voi tagab, et tema
hindamise eest vastutavaid to6tajaid on sellest teavitatud ning kohaldab nimetatud riihma

t00 tulemusel koostatud haldusotsuseid ja -dokumente iildiste suunistena.

12. Vastavushindamisasutus tegutseb vastavalt sidusatele, diglastele, proportsionaalsetele ja
moistlikele tingimustele, véltides ettevotjate liigset koormamist, eelkdige vottes tasude

puhul arvesse mikro-, véikeste ja keskmise suurusega ettevotjate huve.

Artikkel 40

Nouetele vastavuse eeldamine teada antud asutuste korral

Kui vastavushindamisasutus tdendab, et ta vastab sellistes asjakohastes harmoneeritud standardites
vOi nende osades sdtestatud kriteeriumidele, mille viited on avaldatud Euroopa Liidu Teatajas, siis
eeldatakse, et ta vastab artikli 39 nduetele, kui kohaldatavad harmoneeritud standardid hdlmavad

neid noudeid.
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Artikkel 41

Teada antud asutuste tiitarettevotjad ja alltoévotiad

Kui teada antud asutus kasutab vastavushindamisega seotud iilesannete tditmiseks
alltoovatjat voi tiitarettevatjat, siis tagab ta, et alltodvotja voi tiitarettevotja vastab artiklis

39 sdtestatud nduetele, ning teatab sellest teavitavale asutusele.

Teada antud asutus vastutab tdielikult {ilesannete eest, mida tdidavad tema alltoovotjad ja

tiitarettevotjad, olenemata nende asukohast.
Alltoovotjat voi tiitarettevotjat voib kasutada ainult tootja ndusolekul.

Teada antud asutus hoiab teavitavale asutusele esitamiseks alles dokumente alltoovotja voi
tiitarettevotja kvalifikatsiooni hindamise kohta ja nende poolt kdesoleva miiruse kohaselt

tehtud toode kohta.
Artikkel 42
Teada andmise taotlus

Vastavushindamisasutus esitab teada andmise taotluse oma asukohaks oleva liikmesriigi

teavitavale asutusele.
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2. Taotlusega koos esitatakse vastavushindamistoimingute, vastavushindamismenetluse voi -
menetluste ja digielemente sisaldava toote voi toodete kirjeldus, millega tegelemist asutus
oma padevusena taotleb, ning riikliku akrediteerimisasutuse viljastatud
akrediteerimistunnistus, kui see on olemas, mis tdendab, et vastavushindamisasutus vastab

artikli 39 nouetele.

3. Kui vastavushindamisasutus ei saa akrediteerimistunnistust esitada, esitab ta teavitavale
asutusele koik dokumentaalsed tdendid, mida on vaja, et kontrollida, kinnitada ja

regulaarselt jdlgida tema vastavust artiklis 39 esitatud nduetele.

Artikkel 43

Teada andmise kord

1. Teavitav asutus annab teada ainult nendest vastavushindamisasutustest, mis vastavad

artiklis 39 esitatud nouetele.

2. Teavitav asutus teavitab komisjoni ja teisi litkmesriike teada antud ja méaratud
organisatsioonide uue teabesiisteemi kaudu, mille on vilja té6tanud ja mida haldab

komisjon.
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Teavitus sisaldab tdielikku lilevaadet vastavushindamistoimingutest,
vastavushindamismoodulist v3i -moodulitest ja digielemente sisaldavast tootest voi

toodetest ning asjakohast paddevuse kinnitust.

Kui teavitus ei pohine artikli 42 16ikes 2 osutatud akrediteerimistunnistusel, siis esitab
teavitav asutus komisjonile ja teistele litkmesriikidele dokumentaalsed tdendid, mis
kinnitavad vastavushindamisasutuse padevust ja kehtivat korda, millega tagatakse asutuse

regulaarne jirelevalve ja selle jatkuv vastavus artikli 39 nduetele.

Asjaomane asutus vOib teada antud asutuse toiminguid teha iiksnes juhul, kui komisjon voi
teised litkmesriigid ei esita vastuvéiteid kahe nddala jooksul pérast teavituse saamist, kui
teavitamine pohines akrediteerimistunnistusel, voi kahe kuu jooksul pérast teavituse

saamist, kui akrediteerimist ei kasutatud.
Ainult sellist asutust peetakse kdesoleva médruse kohaldamisel teada antud asutuseks.

Komisjoni ja teisi litkmesriike teavitatakse kdigist edaspidistest asjakohastest muudatustest

nimetatud teavituses.
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Artikkel 44

Teada antud asutuste identifitseerimisnumbrid ja loetelud
1. Komisjon méérab teada antud asutusele identifitseerimisnumbri.

Ta méérab iiheainsa identifitseerimisnumbri, isegi kui asutusest antakse teada mitme liidu

Oigusakti alusel.

2. Komisjon teeb iildsusele kéttesaadavaks kéesoleva médruse alusel teada antud asutuste
loetelu, mis sisaldab asutustele antud identifitseerimisnumbreid ja toiminguid, millega

seoses neist on teada antud.

Komisjon tagab loetelu ajakohastamise.

Artikkel 45

Teavituse muudatused

1. Kui teavitav asutus on kindlaks teinud voi talle on teatatud, et teada antud asutus ei vasta
enam artikli 39 nouetele voi ei ole tiditnud ettendhtud kohustusi, siis kitsendab teavitav
asutus teavitust, peatab teavituse voi tithistab selle, 1dhtudes sellest, kui suur on nduetele
mittevastavus voi kohustuste tditmata jdtmine. Ta teatab sellest viivitamata komisjonile ja

teistele litkmesriikidele.
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2. Kui teavitust kitsendatakse voi kui selle kehtivus peatatakse vdi tiihistatakse voi kui teada
antud asutus on 1dpetanud tegevuse, siis on teavitava litkmesriigi lilesanne tagada, et selle
asutuse dokumente menetleb moni teine teada antud asutus voi et need oleksid taotluse

korral kéttesaadavad teavitavale asutusele turujirelevalveasutustele.

Artikkel 46

Teada antud asutuse pddevuse vaidlustamine

1. Komisjon uurib iga juhtumit, mil tal tekib kahtlus, voi kui tema tdhelepanu juhitakse
kahtlusele seoses teada antud asutuse padevusega tdita voi jatkuvalt téita talle esitatud

ndudeid ja talle pandud kohustusi.

2. Komisjoni taotluse korral esitab teavitav liikmesriik talle kogu teabe selle kohta, mille

alusel konkreetsest asutusest teada anti, voi mis nditab, et see asutus on endiselt padev.

3. Komisjon tagab, et kogu tundlikku teavet, mis uurimise kdigus saadi, késitletakse
konfidentsiaalsena.
4. Kui komisjon teeb kindlaks, et teada antud asutus ei tdida voi enam ei tdida temast teada

andmise aluseks olevaid ndudeid, teavitab ta sellest teavitavat liikmesriiki ja nduab temalt

vajalike parandusmeetmete votmist, sealhulgas vajaduse korral teada andmise tithistamist.
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Artikkel 47

Teada antud asutuse tegevuskohustused

Teada antud asutus teeb vastavushindamist kooskolas artiklis 32 ja VIII lisas esitatud

vastavushindamismenetlustega.

Vastavushindamisi tehakse proportsionaalsel viisil, viltides ettevotjate liigset koormamist.
Vastavushindamisasutus votab oma tegevuse kdigus asjakohaselt arvesse ettevotja suurust,
eelkdige mikro- ning véikeste ja keskmise suurusega ettevotjate puhul, tegevusvaldkonda,
struktuuri, keerukusastet ning digielemente sisaldavate toodete ja konealuse tehnoloogia

kiiberriski taset ning seda, kas tegemist on mass- v0i seeriatootmisega.

Seejuures arvestab teada antud asutus, millist rangust ja kaitset on vaja, et digielemente

sisaldav toode vastaks kdesoleva méiruse nouetele.

Kui teada antud asutus leiab, et tootja ei ole kinni pidanud I lisas vdi vastavates
harmoneeritud standardites voi artikli 27 kohastes iihtsetes spetsifikatsioonides satestatud
nduetest, nduab ta konealuselt tootjalt nduetekohaste parandusmeetmete votmist ja ei

véljasta vastavussertifikaati.
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5. Kui pérast sertifikaadi véljastamist avastab teada antud asutus nduetele vastavuse
jélgimisel, et digielemente sisaldav toode ei vasta enam kédesoleva miiruse nduetele, nduab
ta tootjalt asjakohaste parandusmeetmete votmist ja vajaduse korral peatab sertifikaadi voi

tunnistab selle kehtetuks.

6. Kui parandusmeetmeid ei voeta voi neil ei ole soovitud tulemust, siis teada antud asutus
vastavalt vajadusele kas kitsendab asjaomast sertifikaati voi peatab sertifikaadi voi

tunnistab selle kehtetuks.

Artikkel 48

Teada antud asutuste otsuste vaidlustamine

Liitkmesriigid tagavad, et teada antud asutuste otsuste vaidlustamiseks on olemas asjakohane

menetlus.
Artikkel 49
Teada antud asutuse teabekohustus
1. Teada antud asutus annab teavitavale asutusele teada jargmisest:

a)  koik juhtumid, kui sertifikaat jietakse andmata, seda kitsendatakse, see peatatakse

vOl1 tunnistatakse kehtetuks;

b)  teavitamise valdkonda ja tingimusi mojutavad asjaolud;
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c)  koik turujédrelevalveasutustelt saadud teabetaotlused vastavushindamistoimingute

kohta;

d) (taotluse korral) vastavushindamistoimingud, mida teada antud asutus on
teavitusvaldkonnas teinud, ja muu tegevus, sealhulgas piiriiilene tegevus ja

alltoovott.

2. Teada antud asutused esitavad teistele kdesoleva mééruse alusel teada antud samalaadsete
vastavushindamistoimingute ja samade digielemente sisaldavate toodetega tegelevatele
asutustele asjakohase teabe negatiivsete ja taotluse korral ka positiivsete

vastavushindamistulemuste kohta.
Artikkel 50
Kogemuste vahetamine

Komisjon korraldab kogemuste vahetamise litkmesriikides teavituspoliitika eest vastutavate

ametiasutuste vahel.
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Artikkel 51

Teada antud asutuste tegevuse koordineerimine

1. Komisjon tagab teada antud asutuste vahel sobiva koordineerimise ja koost60, mida

ettendhtud viisil korraldab teada antud asutuste valdkonnaiilene rihm.

2. Liikmesriigid tagavad oma teada antud asutuste osalemise nimetatud rithma t60s otseselt

vOi miiratud esindajate vahendusel.

V peatukk

Turujarelevalve ja tiitmise tagamine

Artikkel 52

Digielemente sisaldavate toodete turujdrelevalve ja kontroll liidu turul

1. Kéesoleva miiruse kohaldamisalasse kuuluvate digielemente sisaldavate toodete suhtes

kohaldatakse méérust (EL) 2019/1020.

PE-CONS 100/23 TS/MR/aa 193
JAL2 ET



2. Kéesoleva maéruse tulemuslikuks kohaldamiseks médrab iga litkmesriik tihe voi mitu
turujirelevalveasutust. Litkmesriigid voivad méadrata kéesoleva mairuse kohaseks

turujarelevalveasutuseks olemasoleva voi uue asutuse.

3. Kéesoleva artikli 10ike 2 kohaselt médaratud turujirelevalveasutused vastutavad ka
turujirelevalvetoimingute tegemise eest seoses artiklis 24 sétestatud avatud 1dhtekoodiga
tarkvara korraldajate kohustustega. Kui turujiarelevalveasutus leiab, et avatud 1dhtekoodiga
tarkvara korraldaja ei tdida konealuses artiklis sdtestatud kohustusi, nduab ta avatud
lahtekoodiga tarkvara korraldajalt kdigi asjakohaste parandusmeetmete votmise tagamist.
Avatud ldhtekoodiga tarkvara korraldajad tagavad, et nende kiesolevast madrusest

tulenevate kohustuste tditmiseks voetakse koik asjakohased parandusmeetmed.

4. Vajaduse korral teevad turujérelevalveasutused koostodd méaruse (EL) 2019/881 artikli 58
kohaselt méératud riiklike kiiberturvalisuse sertifitseerimise asutustega ja vahetavad
korrapéraselt teavet. Kdesoleva mairuse artikli 14 kohaste teatamiskohustuste tditmise
jarelevalvel teevad médratud turujirelevalveasutused koostdod ja vahetavad korrapéraselt

teavet koordinaatoriks méératud CSIRTide ja ENISAga.
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Turujérelevalveasutused vdivad taotleda koordinaatoriks médratud CSIRTilt voi ENISA-It
tehnilist ndu kiisimustes, mis on seotud kédesoleva miiruse rakendamise ja tiitmise
tagamisega. Artikli 54 kohase uurimise tegemisel voivad turujirelevalveasutused taotleda
koordinaatoriks madratud CSIRTilt voi ENISA-It analiiiisi tegemist digielemente

sisaldavate toodete vastavuse hindamise toetamiseks.

Vajaduse korral teevad turujérelevalveasutused koostodd teiste turujirelevalveasutustega,
kes on madratud kdesolevast madrusest erinevate liidu iihtlustamisdigusaktide alusel

muude toodete jaoks, ning vahetavad korrapéraselt teavet.

Turujérelevalveasutused teevad vajaduse korral koost6dd liidu andmekaitsediguse iile
jérelevalvet tegevate asutustega. Selline koost6d hdlmab nende asutuste teavitamist koigist
jéreldustest, mis on nende piadevuste jaoks asjakohased, sealhulgas 16ike 10 kohaste
suuniste ja nouannete andmisel, kui sellised suunised ja nduanded on seotud isikuandmete

tootlemisega.

Liidu andmekaitsediguse iile jarelevalvet tegevatel asutustel on digus taotleda ja juurde
pdiseda kiesoleva méiruse alusel loodud vai séilitatavatele dokumentidele, kui juurdepéés
nendele dokumentidele on vajalik nende iilesannete tditmiseks. Nad teavitavad asjaomase

litkmesriigi méératud turujarelevalveasutusi igast sellisest taotlusest.
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10.

1.

12.

Liikmesriigid tagavad, et méératud turujarelevalveasutustel on kdesolevast maarusest
tulenevate iilesannete tditmiseks piisavad rahalised ja tehnilised vahendid, sh asjakohasel
juhul té6tlemise automatiseerimise vahendid, ja vajalike kiiberturbeoskustega

inimressursid.

Komisjon julgustab ja hdlbustab miératud turujdrelevalveasutuste vahelist kogemuste

vahetamist.

Turujdrelevalveasutused voivad komisjoni ja asjakohasel juhul CSIRTide ja ENISA

toetusel anda ettevotjatele suuniseid ja ndu kdesoleva médruse rakendamise kohta.

Turujéarelevalveasutused teavitavad tarbijaid kooskodlas méaruse (EL) 2019/1020 artikliga
11 sellest, kuhu esitada kaebusi, mis voivad osutada mittevastavusele kdesoleva madruse
nduetele, ning annavad tarbijatele teavet selle kohta, kus ja kuidas on vdimalik kasutada
mehhanisme, et hdlbustada digielemente sisaldavaid tooteid mdjutada vdivatest norkustest,

intsidentidest ja kiiberohtudest teatamist.

Turujérelevalveasutused hdlbustavad vajaduse korral koost6od asjaomaste

sidusrithmadega, sealhulgas teadus-, uurimis- ja tarbijaorganisatsioonidega.
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13. Turujdrelevalveasutused esitavad komisjonile iga-aastasi aruandeid asjakohaste
turujirelevalvetoimingute tulemuste kohta. Maératud turujérelevalveasutused esitavad
komisjonile ja asjaomastele riiklikele konkurentsiasutustele viivitamata kogu
turujarelevalvetoimingute kdigus kindlaks tehtud teabe, mis voib pakkuda huvi liidu

konkurentsidiguse kohaldamise seisukohast.

14. Kéesoleva miiruse kohaldamisalasse kuuluvate digielemente sisaldavate toodete puhul,
mis on médruse (EL) 2024/1689 artikli 6 kohaselt liigitatud suure riskiga
tehisintellektisiisteemideks, on madruse (EL) 2024/1689kohaselt midratud
turujdrelevalveasutused need asutused, kes vastutavad kiesoleva méédrusega ndutava
turujdrelevalve eest. Madruse (EL) 2024/1689 kohaselt madratud turujarelevalveasutused
teevad asjakohasel juhul koost6dd kdesoleva méddruse kohaselt madratud
turujdrelevalveasutustega ning kiesoleva mééruse artikli 14 kohaste teatamiskohustuste
taitmise jarelevalve puhul koordinaatoriks méidratud CSIRTide ja ENISAga. Méaruse
(EL) 2024/1689 kohaselt madratud turujérelevalveasutused teavitavad kéesoleva médruse
kohaselt méératud turujarelevalveasutusi eelkdige jareldustest, mis on asjakohased nende

kdesoleva médruse rakendamisega seotud iilesannete tditmiseks.
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15. Kéesoleva miiruse ilihetaoliseks kohaldamiseks luuakse ADCO rithm vastavalt miéruse
(EL) 2019/1020 artikli 30 loikele 2. ADCO rithm koosneb médratud
turujarelevalveasutuste esindajatest ning asjakohasel juhul tihtsete kontaktasutuste
esindajatest. ADCO riihm késitleb ka konkreetseid kiisimusi, mis on seotud
turujdrelevalvetoimingutega seoses avatud ldhtekoodiga tarkvara korraldajatele pandud

kohustustega.

16. Turujdrelevalveasutused jélgivad, kuidas tootjad on oma digielemente sisaldavate toodete

toe kestuse kindlaksméaaramisel kohaldanud artikli 13 16ikes 8 osutatud kriteeriume.

ADCO riihm avaldab avalikult kattesaadaval ja kasutajasdbralikul moel asjakohase
statistika digielemente sisaldavate toodete kategooriate kohta, sealhulgas toe keskmise
kestuse, mille tootja on kindlaks méaranud vastavalt artikli 13 18ikele 8, ning annab
suuniseid, mis sisaldavad toe soovituslikku kestust digielemente sisaldavate toodete

kategooriate jaoks.

Kui andmed osutavad digielemente sisaldavate toodete teatavate kategooriate toe
ebapiisavale kestusele, voib ADCO rithm anda turujérelevalveasutustele soovitusi

keskenduda oma tegevuses sellistele digielemente sisaldavate toodete kategooriatele.
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Artikkel 53

Juurdepdds andmetele ja dokumentatsioonile

Kui see on vajalik, et hinnata digielemente sisaldavate toodete ja tootjate rakendatud protsesside
vastavust [ lisas sdtestatud olulistele kiiberturvalisuse nduetele, antakse turujarelevalveasutustele
pohjendatud taotluse korral juurdepéés neile kergesti arusaadavas keeles esitatud andmetele, mida
on vaja selliste toodete projekteerimise, arendamise, tootmise ja ndrkuste késitlemise hindamiseks,

sealhulgas asjaomase ettevotja sisedokumentidele.

Artikkel 54

Olulist kiiberriski pohjustava digielemente sisaldava toote riikliku tasandi menetlus

1. Kui litkmesriigi turujirelevalveasutusel on piisavalt pdhjust arvata, et digielemente
sisaldav toode, sh selle norkuste kisitlemine, pdhjustab olulist kiiberriski, korraldab ta
viivitamata ning asjakohasel juhul koost66s asjaomase CSIRTiga asjaomase digielemente
sisaldava toote hindamise, et selgitada vilja, kas toode vastab kédesolevas mééruses

satestatud nduetele. Asjaomased ettevotjad teevad turujirelevalveasutustega sel eesmérgil

vajaduse korral koost6dd.
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Kui turujédrelevalveasutus leiab hindamise tegemisel, et digielemente sisaldav toode ei
vasta kédesoleva midruse nduetele, nduab ta viivitamata, et asjaomane ettevotja kas votaks
koik vajalikud parandusmeetmed digielemente sisaldava toote vastavusse viimiseks nende
nouetega vo1 korvaldaks selle turult voi votaks selle tagasi turujirelevalveasutuse poolt

médratud moistliku aja jooksul, mis vastab kiiberriski laadile.

Turujérelevalveasutus teatab sellest asjakohasele teada antud asutusele. Parandusmeetmete

suhtes kehtib madruse (EL) 2019/1020 artikkel 18.

2. Kéesoleva artikli 16ikes 1 osutatud kiiberriski olulisuse kindlaksméairamisel votavad
turujdrelevalveasutused arvesse ka mittetehnilisi riskitegureid, eelkdige neid, mis on tehtud
kindlaks direktiivi (EL) 2022/2555 artikli 22 kohaselt tehtud liidu tasandi kriitilise
tdhtsusega tarneahelate koordineeritud turberiski hindamise tulemusel. Kui
turujdrelevalveasutusel on piisavalt pohjust arvata, et digielemente sisaldav toode kujutab
endast mittetehnilisi riskitegureid arvestades olulist kiiberriski, teavitab ta sellest direktiivi
(EL) 2022/2555 artikli 8 kohaselt mairatud voi asutatud padevaid asutusi ning teeb

vajaduse korral nende asutustega koost6od.
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3. Kui turujdrelevalveasutus on seisukohal, et mittevastavus ei piirdu iiksnes nende
litkmesriigiga, siis teavitab ta komisjoni ja teisi litkkmesriike hindamise tulemustest ja

meetmetest, mille votmist ta on ettevotjalt ndoudnud.

4. Ettevotja tagab, et kdik vajalikud parandusmeetmed voetakse kodigi asjakohaste

digielemente sisaldavate toodete korral, mille ta on liidu turul kittesaadavaks teinud.

5. Kui ettevotja ei vota loike 1 teises 10igus osutatud aja jooksul piisavaid parandusmeetmeid,
siis rakendab turujdrelevalveasutus kdiki asjakohaseid ajutisi meetmeid, et konealuse
digielemente sisaldava toote kittesaadavaks tegemine siseturul keelata voi seda piirata,

digielemente sisaldav toode turult kdrvaldada vdi see tagasi votta.

Turujéarelevalveasutus teavitab komisjoni ja teisi litkmesriike nimetatud meetmetest

vilvitamata.
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Loikes 5 osutatud teave hdlmab koiki kéttesaadavaid andmeid: eelkdige nduetele
mittevastava digielemente sisaldava toote identifitseerimisandmed, selle digielemente
sisaldava toote pdritolu, vdidetava mittevastavuse ja kaasneva riski laad, litkmesriigis
voetud meetmete laad ja kestus ning asjaomase ettevotja esitatud seisukohad.
Turujarelevalveasutus nditab eelkdige, kas mittevastavus on seotud monega jargmistest

pohjustest:

a)  digielemente sisaldav toode voi tootja rakendatud protsessid ei vasta I lisas sédtestatud

olulistele kiiberturvalisuse nduetele;

b)  puudused artiklis 27 osutatud harmoneeritud standardites, Euroopa kiiberturvalisuse

sertifitseerimise kavades voi lihtsetes spetsifikatsioonides.

Teiste litkmesriikide turujdrelevalveasutused, kes ei ole menetluse algatajad, teatavad
viivitamata komisjonile ja teistele liikmesriikidele nende voetud meetmetest ja mis tahes
muust nende kdsutuses olevast asjaomase digielemente sisaldava toote mittevastavusega
seotud teabest ning kui nad ei ole teada antud riigisisese meetmega nous, siis ka oma

vastuvdidetest.
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Kui kolme kuu jooksul alates kdesoleva artikli 16ikes 5 osutatud teate kéttesaamisest ei ole
teised litkmesriigid ega komisjon esitanud vastuvéiteid liikmesriigi ajutise meetme suhtes,
loetakse meede pohjendatuks. See ei piira asjaomase ettevotja madruse (EL) 2019/1020

artikli 18 kohaseid menetlusdigusi.

Koigi liikkmesriikide turujirelevalveasutused tagavad, et asjaomase digielemente sisaldava
toote suhtes voetakse viivitamata asjakohaseid piiravaid meetmeid, niiteks korvaldatakse

toode litkkmesriigi turult.

Artikkel 55

Liidu kaitsemeetmete menetlus

Kui kolme kuu jooksul alates artikli 54 1dikes 5 osutatud teate kéttesaamisest esitab moni
litkkmesriik teise litkmesriigi voetud meetmele vastuviiteid voi kui komisjon arvab, et
meede on liidu digusega vastuolus, siis algatab komisjon liikmesriigi meetme hindamiseks
viivitamata konsulteerimise asjaomase liikmesriigiga ja asjaomase ettevdtja voi asjaomaste
ettevotjatega. Selle hindamise tulemuste pohjal otsustab komisjon itheksa kuu jooksul
alates artikli 54 1oikes 5 osutatud teate saamisest, kas riiklik meede on pdhjendatud vai

mitte, ning teatab selle otsuse asjaomasele liikmesriigile.
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2. Kui litkkmesriigi meede loetakse pohjendatuks, siis votavad kdik liikmesriigid vajalikke
meetmeid, et tagada nduetele mittevastava digielemente sisaldava toote kdrvaldamine oma
turult, ja teatavad sellest komisjonile. Kui riiklikku meedet peetakse pdhjendamatuks,

tunnistab asjaomane liikmesriik selle kehtetuks.

3. Kui litkmesriigi meede loetakse pohjendatuks ja digielemente sisaldava toote nduetele
mittevastavus loetakse tulenevat puudustest harmoneeritud standardites, kohaldab

komisjon madruse (EL) nr 1025/2012 artikliga 11 ettendhtud menetlust.

4. Kui riiklik meede loetakse pohjendatuks ja digielemente sisaldava toote mittevastavus
loetakse tulenevat puudustest artiklis 27 osutatud Euroopa kiiberturvalisuse
sertifitseerimise kavas, kaalub komisjon, kas muuta vastavalt artikli 27 16ikele 9 vastu
voetud delegeeritud digusakti, milles on sdtestatud konealusele sertifitseerimiskavale

vastavuse eeldus, vOi tunnistada see kehtetuks.

5. Kui riiklik meede loetakse pohjendatuks ja digielemente sisaldava toote mittevastavus
loetakse tulenevat puudustest artiklis 27 osutatud iihtsetes spetsifikatsioonides, kaalub
komisjon, kas muuta iihtseid spetsifikatsioone kisitlevat artikli 27 16ike 2 kohaselt vastu

vOetud rakendusakti vOi tunnistada see kehtetuks.
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Artikkel 56

Olulist kiiberriski pohjustava digielemente sisaldava toote liidu tasandi menetlus

Kui komisjonil on piisavalt pohjust arvata, muu hulgas ENISA-It saadud teabe pohjal, et
olulise kiiberriskiga digielemente sisaldav toode ei vasta kidesolevas mééruses satestatud
nduetele, teavitab ta asjaomaseid turujarelevalveasutusi. Kui turujirelevalveasutused
hindavad seda digielemente sisaldavat toodet, mis vdib kujutada endast olulist kiiberriski
seoses kdesolevas madruses sitestatud nduetele vastavusega, kohaldatakse artiklites 54 ja

55 osutatud menetlusi.

Kui komisjonil on piisavalt pdhjust arvata, et digielemente sisaldav toode kujutab endast
mittetehnilisi riskitegureid arvestades olulist kiiberriski, teavitab ta sellest asjaomast
turujdrelevalveasutust ja asjakohasel juhul direktiivi (EL) 2022/2555 artikli 8 kohaselt
méidratud voi asutatud piddevaid asutusi ning teeb vajaduse korral nende asutustega
koostodd. Komisjon votab arvesse ka tuvastatud riskide tdhtsust digielemente sisaldava
toote seisukohalt, pidades silmas oma iilesandeid, mis on seotud direktiivi (EL) 2022/2555
artiklis 22 sitestatud liidu tasandi kriitilise tdhtsusega tarneahelate koordineeritud
turberiski hindamistega, ning konsulteerib vajaduse korral direktiivi (EL) 2022/2555 artikli
14 kohaselt loodud koostdorithma ja ENISAga.

PE-CONS 100/23 TS/MR/aa 205

JAL2 ET



3. Asjaoludel, mis digustavad viivitamatut sekkumist siseturu nduetekohase toimimise
jatkumiseks, ning kui komisjonil on piisavalt pdhjust arvata, et 1dikes 1 osutatud
digielemente sisaldav toode ei vasta endiselt kdesoleva midruse nouetele ja asjaomased
turujarelevalveasutused ei ole votnud tulemuslikke meetmeid, teeb komisjon
vastavushindamise ning voib paluda ENISA-1 teha hindamist toetava analiiiisi. Komisjon
teavitab sellest asjaomaseid turujirelevalveasutusi. Asjaomased ettevotjad teevad

ENISAga vajalikul viisil koostdod.

4. Loikes 3 osutatud hinnangu pohjal voib komisjon otsustada, et liidu tasandil on vaja votta
parandusmeede voi piirav meede. Selleks konsulteerib komisjon viivitamata asjaomaste

litkkmesriikidega ja asjaomase ettevdtja vOi asjaomaste ettevotjatega.

5. Kéesoleva artikli 16ikes 4 osutatud konsulteerimise pohjal voib komisjon vdtta vastu
rakendusakte, et ndha ette liidu tasandi parandusmeetmed voi piiravad meetmed,
sealhulgas nouda asjaomaste digielemente sisaldavate toodete turult kdrvaldamist voi
tagasivotmist moistliku aja jooksul, mis vastab riski laadile. Nimetatud rakendusaktid

vOetakse vastu kooskdlas artikli 62 16ikes 2 osutatud kontrollimenetlusega.
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6. Komisjon teavitab ldikes 5 osutatud rakendusaktidest viivitamata asjaomast ettevotjat voi
asjaomaseid ettevdtjaid. Liitkmesriigid rakendavad neid rakendusakte viivitamata ja

teatavad sellest komisjonile.

7. Loikeid 3—6 kohaldatakse komisjoni sekkumist digustanud erakorralise olukorra ajal,
eeldusel et asjaomast digielemente sisaldavat toodet ei ole viidud vastavusse kdesoleva

madrusega.

Artikkel 57

Nouetele vastavad digielemente sisaldavad tooted, mis kujutavad endast olulist kiiberriski

1. Liikmesriigi turujirelevalveasutus nduab, et ettevotja votaks kdik asjakohased meetmed,
kui ta leiab parast artikli 54 kohast hindamist, et kuigi digielemente sisaldav toode ja tootja
rakendatud protsessid on kdesoleva méédrusega kooskolas, kujutavad need endast olulist

kiiberriski ning iihtlasi riski jargmisele:
a)  inimeste tervisele voi ohutusele;

b)  pohidiguste kaitseks ette ndhtud liidu voi riigisisesest digusest tulenevate kohustuste

tditmisele;
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c)  direktiivi (EL) 2022/2555 artikli 3 15ikes 1 osutatud elutéhtsate liksuste poolt
elektroonilise infosiisteemi kaudu pakutavate teenuste kéttesaadavusele, autentsusele,

terviklusele v0i konfidentsiaalsusele voi
d) muudele avaliku huvi kaitse aspektidele.

Esimeses 16igus osutatud meetmed vdivad sisaldada meetmeid tagamaks, et asjaomase
digielemente sisaldava toote ja tootja rakendatud protsessidega ei kaasne turul
kittesaadavaks tegemisel enam asjaomaseid riske, asjaomase digielemente sisaldava toote
turult korvaldamist voi selle tagasivotmist, ning need meetmed peavad vastama konealuste

riskide laadile.

Tootja voi muud asjaomased ettevotjad tagavad, et parandusmeetmeid voetakse koigi
asjaomaste digielemente sisaldavate toodete suhtes, mille nad on liidu turul kéttesaadavaks

teinud, 16ikes 1 osutatud litkmesriigi turujérelevalveasutuse kehtestatud tdhtaja jooksul.
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3. Liikmesriik teavitab komisjoni ja teisi litkkmesriike viivitamata 15ike 1 kohaselt voetud
meetmetest. Konealune teave peab sisaldama koiki teadaolevaid tiksikasju, eelkdige
asjaomaste digielemente sisaldavate toodete tuvastamiseks vajalikke andmeid, konealuste
digielemente sisaldavate toodete péritolu ja tarneahelat, kaasneva riski laadi ning

litkmesriigis voetud meetmete laadi ja kestust.

4. Komisjon alustab viivitamata konsultatsioone liikmesriikidega ja asjaomase ettevotjaga
ning hindab voetud riiklikke meetmeid. Selle hindamise tulemuste pohjal otsustab
komisjon, kas meede on pohjendatud voi ei ole, ning teeb vajaduse korral ettepaneku

sobivate meetmete kohta.
5. Komisjon adresseerib 1dikes 4 osutatud otsuse liikmesriikidele.

6. Kui komisjonil on piisavalt pohjust arvata, muu hulgas ENISA-It saadud teabe pohjal, et
digielemente sisaldava tootega, mis kiill vastab kédesoleva mairuse nduetele, kaasnevad
kiesoleva artikli 16ikes 1 osutatud riskid, teavitab ta sellest asjaomast
turujdrelevalveasutust voi asjaomaseid turujirelevalveasutusi ning voib paluda tal/neil teha

hindamise ja jérgida artiklis 54 ning kdesoleva artikli 1digetes 1, 2 ja 3 osutatud menetlusi.
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7. Asjaoludel, mis digustavad viivitamatut sekkumist siseturu nduetekohase toimimise
jatkumiseks ja kui komisjonil on piisavalt pohjust arvata, et 1dikes 6 osutatud digielemente
sisaldav toode kujutab endast jatkuvalt 16ikes 1 osutatud riske ja asjaomased riiklikud
turujarelevalveasutused ei ole votnud tulemuslikke meetmeid, hindab komisjon
konealusest digielemente sisaldavast tootest tulenevaid riske ning voib paluda ENISA-I
esitada analiiiisi, et kdnealust hinnangut toetada, ja teavitab sellest asjaomaseid

turujarelevalveasutusi. Asjaomased ettevotjad teevad ENISAga vajalikul viisil koostood.

8. Loikes 7 osutatud hinnangu pohjal voib komisjon teha kindlaks, et liidu tasandil on vaja
votta parandusmeede vai piirav meede. Selleks konsulteerib komisjon viivitamata

asjaomaste litkmesriikidega ja asjaomas(t)e ettevotja(te)ga.

0. Kéesoleva artikli 16ikes 8 osutatud konsulteerimise pohjal voib komisjon vdtta vastu
rakendusakte, et teha otsus liidu tasandi parandusmeetmete voi piiravate meetmete kohta,
sealhulgas nouda asjaomaste digielemente sisaldavate toodete turult kdrvaldamist voi
tagasivotmist moistliku aja jooksul, mis vastab riski laadile. Nimetatud rakendusaktid

vOetakse vastu kooskdlas artikli 62 16ikes 2 osutatud kontrollimenetlusega.
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10. Komisjon edastab 1dikes 9 osutatud rakendusaktid viivitamata asjaomas(t)ele
ettevotja(te)le. Litkmesriigid rakendavad neid rakendusakte viivitamata ja teavitavad

sellest komisjoni.

11. Loikeid 6-10 kohaldatakse komisjoni sekkumist digustanud erakorralise olukorra ajal ja

seni, kuni asjaomane digielemente sisaldav toode kujutab endast jétkuvalt 1dikes 1 osutatud

riske.
Artikkel 58
Vormiline nouetele mittevastavus
1. Kui mone litkmesriigi turujarelevalveasutus on avastanud iihe jairgmistest asjaoludest,

nduab ta, et asjaomane tootja lopetaks asjaomase nduetele mittevastavuse:

a)  CE-vastavusmirgise kinnitamisel ei ole jargitud artiklite 29 ja 30 ndudeid;
b)  CE-vastavusmirgist ei ole kinnitatud;

c)  ELi vastavusdeklaratsiooni ei ole koostatud;

d)  ELi vastavusdeklaratsioon ei ole koostatud nduetekohaselt;
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e)  vastavushindamises osaleva teada antud asutuse identifitseerimisnumbrit ei ole

kinnitatud, kui see on asjakohane;
f)  tehniline dokumentatsioon ei ole kéttesaadav voi ei ole téielik.

Kui 16ikes 1 osutatud nduetele mittevastavust ei korvaldata, votab asjaomane litkmesriik
koik vajalikud meetmed digielemente sisaldava toote turul kéttesaadavaks tegemise

piiramiseks voi keelamiseks voi tagab toote turult tagasivotmise voi kdrvaldamise.

Artikkel 59

Turujdrelevalveasutuste tihismeetmed

Turujéarelevalveasutused voivad leppida teiste asjaomaste asutustega kokku lihismeetmetes,
mille eesmérk on tagada kiiberturvalisus ja tarbijate kaitse seoses konkreetsete turule lastud
voi turul kéttesaadavaks tehtud digielemente sisaldavate toodetega, eelkdige digielemente

sisaldavate toodetega, millega sageli kaasnevad kiiberriskid.

Komisjon voi ENISA teeb ettepaneku iihismeetmete kohta, mida turujirelevalveasutused
votavad kdesoleva madruse nouete tiitmise kontrollimiseks, vottes aluseks andmed voi
teabe selle kohta, et kdesoleva mééruse kohaldamisalasse kuuluvad digielemente
sisaldavad tooted tdenéoliselt ei vasta mitmes liikmesriigis kdesolevas madruses sitestatud

nduetele.
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3. Turujérelevalveasutused ja asjakohasel juhul komisjon tagavad, et iihismeetmete
kokkulepe ei pdhjusta ettevotjate vahelist ebaausat konkurentsi ega kahjusta kokkuleppe

osaliste objektiivsust, sdltumatust ja erapooletust.

4. Turujdrelevalveasutus voib mis tahes uurimise kdigus voetud iihismeetmete tulemusel

saadud teavet kasutada.

5. Asjaomane turujirelevalveasutus ja asjakohasel juhul komisjon teevad iihismeetmete

kokkuleppe, sealhulgas selle osaliste nimed, {ildsusele kéttesaadavaks.

Artikkel 60

Lauskontrollid

1. Turujéarelevalveasutused votavad teatavate digielemente sisaldavate toodete voi nende
kategooriate suhtes samaaegseid koordineeritud kontrollimeetmeid (lauskontrollid), et
kontrollida nende vastavust kdesolevale médrusele voi avastada méaruse rikkumisi. Need
lauskontrollid voivad holmata variisikuna soetatud digielemente sisaldavate toodete

kontrollimist.
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2. Kui asjaomased turujirelevalveasutused ei ole kokku leppinud teisiti, koordineerib
lauskontrolle komisjon. Lauskontrolli koordinaator teeb asjakohasel juhul koondtulemused

uldsusele kattesaadavaks.

3. Kui ENISA miirab oma iilesannete tditmisel, sealhulgas artikli 11 16igete 1 ja 3 kohaselt
saadud teavituste pohjal kindlaks digielemente sisaldavate toodete kategooriad, mille puhul
voib korraldada lauskontrolle, esitab ta lauskontrolli ettepaneku kéesoleva artikli 1dikes 2

osutatud koordinaatorile, et turujdrelevalveasutused selle 1dbi vaataksid.

4. Lauskontrolle tehes vdivad asjaomased turujarelevalveasutused kasutada artiklites 52—58

satestatud uurimisdigusi ja koiki muid neile riigisisese digusega antud digusi.

5. Turujérelevalveasutused voivad kutsuda lauskontrollidel osalema komisjoni ametnikke ja

teisi komisjoni volitatud isikuid.

PE-CONS 100/23 TS/MR/aa 214
JAL2 ET



VI peatiikk

Delegeeritud volitused ja komiteemenetlus

Artikkel 61

Delegeeritud volituste rakendamine

1. Komisjonile antakse digus votta vastu delegeeritud digusakte kdesolevas artiklis sitestatud
tingimustel.
2. Artikli 2 16ike 5 teises 10igus, artikli 7 10ikes 3, artikli 8 1digetes 1 ja 2, artikli 13 16ike 8

neljandas 16igus, artikli 14 18ikes 9, artiklis 25, artikli 27 1dikes 9, artikli 28 1dikes 5 ja
artikli 31 ldikes 5 osutatud digus votta vastu delegeeritud digusakte antakse komisjonile
viieks aastaks alates ... [kdesoleva madruse joustumise kuupédev]. Komisjon esitab
delegeeritud volituste kohta aruande hiljemalt iiheksa kuud enne viieaastase tihtaja
moodumist. Volituste delegeerimist pikendatakse automaatselt samaks ajavahemikuks,
vélja arvatud juhul, kui Euroopa Parlament v6i ndukogu esitab selle suhtes vastuvdite

hiljemalt kolm kuud enne iga ajavahemiku 16ppemist.
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3. Euroopa Parlament ja ndukogu vdivad artikli 2 15ike 5 teises 1digus, artikli 7 15ikes 3,
artikli 8 1digetes 1 ja 2, artikli 13 15ike 8 neljandas 1digus, artikli 14 16ikes 9, artiklis 25,
artikli 27 10ikes 9, artikli 28 I1dikes 5 ja artikli 31 16ikes 5 osutatud volituste delegeerimise
igal ajal tagasi votta. Tagasivotmise otsusega lopetatakse otsuses nimetatud volituste
delegeerimine. Otsus joustub jargmisel pdeval pérast selle avaldamist Euroopa Liidu
Teatajas voi otsuses nimetatud hilisemal kuupéeval. See ei mdjuta juba joustunud

delegeeritud digusaktide kehtivust.

4. Enne delegeeritud digusakti vastuvotmist konsulteerib komisjon kooskolas 13. aprilli
2016. aasta institutsioonidevahelises parema digusloome kokkuleppes sitestatud

pohimotetega iga litkmesriigi méiédratud ekspertidega.

5. Niipea kui komisjon on delegeeritud digusakti vastu votnud, teeb ta selle samal ajal

teatavaks Euroopa Parlamendile ja ndukogule.
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6. Artikli 2 15ike 5 teise 10igu, artikli 7 18ike 3, artikli 8 ldigete 1 ja 2, artikli 13 1dike 8
neljanda 16igu, artikli 14 16ike 9, artikli 25, artikli 27 16ike 9, artikli 28 16ike 5 ja artikli 31
16ike 5 alusel vastu vdetud delegeeritud digusakt joustub iiksnes juhul, kui Euroopa
Parlament ega ndukogu ei ole kahe kuu jooksul pérast digusakti teatavakstegemist Euroopa
Parlamendile ja ndukogule esitanud selle suhtes vastuvididet voi kui Euroopa Parlament ja
ndukogu on enne selle tdhtaja méddumist komisjonile teatanud, et nad ei esita vastuviidet.

Euroopa Parlamendi v6i ndukogu algatusel pikendatakse seda tdhtaega kahe kuu vorra.

Artikkel 62
Komiteemenetlus
1. Komisjoni abistab komitee. Nimetatud komitee on komitee miédruse (EL) nr 182/2011
tadhenduses.
2. Kéesolevale 16ikele viitamisel kohaldatakse madruse (EL) nr 182/2011 artiklit 5.
3. Kui komitee arvamus saadakse kirjaliku menetlusega, l10petatakse nimetatud menetlus ilma

tulemust saavutamata, kui arvamuse esitamiseks ettendhtud tdhtaja jooksul komitee

eesistuja nii otsustab voi kui komitee liige seda taotleb.
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VII peatukk

Konfidentsiaalsus ja karistused

Artikkel 63

Konfidentsiaalsus

1. Koik kédesoleva midruse kohaldamises osalejad austavad oma iilesannete tditmisel ja

tegevuse kdigus saadud teabe ja andmete konfidentsiaalsust, et kaitsta eeskatt jargmist:

a) intellektuaalomandidigused ning fiiiisilise voi juriidilise isiku konfidentsiaalne
driteave voi drisaladused, kaasa arvatud ldhtekood, vilja arvatud juhtudel, millele on

viidatud Euroopa Parlamendi ja ndukogu direktiivi (EL) 2016/9433¢ artiklis 5;

b)  kéesoleva miiruse tulemuslik rakendamine, eelkdige inspekteerimise, uurimise ja

auditite eesmérgil,
c) avaliku ja riigi julgeolekuga seotud huvid;

d)  kriminaal- voi haldusmenetluste usaldusvaarsus.

36 Euroopa Parlamendi ja ndukogu 8. juuni 2016. aasta direktiiv (EL) 2016/943, milles
kisitletakse avalikustamata oskusteabe ja driteabe (drisaladuste) ebaseadusliku omandamise,
kasutamise ja avalikustamise vastast kaitset (ELT L 157, 15.6.2016, 1k 1).
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2. Ilma et see piiraks 1dike 1 kohaldamist, ei avaldata turujdrelevalveasutuste vahel ning
turujdrelevalveasutuste ja komisjoni vahel konfidentsiaalsena vahetatud teavet enne, kui

selleks on andnud ndusoleku turujdrelevalveasutus, kust teave parineb.

3. Loiked 1 ja 2 ei mojuta komisjoni, liikmesriikide ja teada antud asutuste digust ja
kohustust vahetada teavet ja edastada hoiatusi ega asjaomaste isikute kohustust anda teavet

litkmesriikide kriminaaldiguse alusel.

4. Komisjon ja litkmesriigid vdivad vajaduse korral vahetada tundlikku teavet nende
kolmandate riikide asutustega, kellega nad on sdlminud kahe- v8i mitmepoolsed

konfidentsiaalsuse kokkulepped, mis tagavad piisava kaitsetaseme.
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Artikkel 64

Karistused

1. Liikmesriigid kehtestavad kéesoleva maaruse rikkumise korral kohaldatavad
karistusnormid ja vdtavad koik vajalikud meetmed nende rakendamise tagamiseks.
Kehtestatud karistused peavad olema mdjusad, proportsionaalsed ja hoiatavad.
Liikmesriigid teavitavad komisjoni viivitamata nimetatud normidest ja meetmetest ning

teavitavad teda viivitamata nende hilisematest muudatustest.

2. Kui toode ei vasta I lisas sdtestatud olulistele kiiberturvalisuse nduetele ning artiklites 13
ja 14 nimetatud kohustustele, kohaldatakse haldustrahvi kuni 15 000 000 eurot v6i, kui
rikkuja on ettevdtja, kuni 2,5 % tema eelmise majandusaasta tilemaailmsest kogukéibest,

olenevalt sellest, kumb on suurem.

3. Artiklites 18-23, artiklis 28, artikli 30 16igetes 14, artikli 31 1digetes 14, artikli 32
16igetes 1, 2 ja 3, artikli 33 1dikes 5 ning artiklites 39, 41, 47, 49 ja 53 sétestatud kohustuste
taitmatajatmise korral kohaldatakse haldustrahvi kuni 10 000 000 eurot voi, kui rikkuja on
ettevotja, kuni 2 % tema eelmise majandusaasta iilemaailmsest kogukéibest, olenevalt

sellest, kumb on suurem.
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4. Kui teada antud asutustele ja turujirelevalveasutustele on taotluse peale esitatud vale,
ebatdielikku voi eksitavat teavet, kohaldatakse haldustrahvi kuni 5 000 000 eurot voi, kui
rikkuja on ettevotja, kuni 1 % tema eelmise majandusaasta iilemaailmsest kogukéibest,

olenevalt sellest, kumb on suurem.

5. Igal konkreetsel juhul kohaldatava haldustrahvi suuruse iile otsustamisel voetakse arvesse
konkreetse olukorra koiki asjaomaseid asjaolusid ning pooratakse asjakohast tihelepanu

jargmisele:
a)  rikkumise olemus, raskusaste ja kestus ning selle tagajarjed;

b)  kas samad vdi muud turujérelevalveasutused on juba kohaldanud sama ettevdtja

suhtes sarnase rikkumise eest haldustrahve;

c) rikkumise toime pannud ettevdtja suurus, eelkdige mikroettevotjate ning véikeste ja

keskmise suurusega ettevotjate, sealhulgas idufirmade puhul, ja turuosa.

6. Haldustrahve kohaldavad turujarelevalveasutused teavitavad sellest kohaldamisest teiste
litkmesriikide turujdrelevalveasutusi madaruse (EL) 2019/1020 artiklis 34 osutatud info- ja

teavitussiisteemi kaudu.
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10.

Iga liikmesriik kehtestab digusnormid selle kohta, kas ja millisel mdéral voib haldustrahve

méidirata selles litkmesriigis asuvatele avaliku sektori asutustele ja organitele.

Olenevalt litkmesriikide digussiisteemidest voib haldustrahve kisitlevaid digusnorme
kohaldada selliselt, et trahve méaédravad riigi pddevad kohtud voi muud asutused vastavalt
neis litkmesriikides riiklikul tasandil kehtestatud padevustele. Selliste digusnormide

kohaldamisel neis litkmesriikides on samaviirne moju.

Haldustrahve voib soltuvalt iga iiksikjuhtumi asjaoludest méédrata lisaks muudele
parandusmeetmetele voi piiravatele meetmetele, mida turujirelevalveasutused sama

rikkumise eest kohaldavad.
Erandina ldigetest 39 ei kohaldata nendes 1digetes osutatud haldustrahve:

a)  mikro- vOi viikeettevotjaks liigituvate tootjate suhtes seoses artikli 14 1dike 2

punktis a voi artikli 14 16ike 4 punktis a osutatud tihtajast kinni pidamata jdtmisega;

b)  kéesoleva miiruse rikkumise korral avatud ldhtekoodiga tarkvara korraldajate poolt.

PE-CONS 100/23 TS/MR/aa 222

JAL2 ET



Artikkel 65
Esindushagid

Esindushagide suhtes, mis on esitatud seoses ettevotjapoolse kdesoleva miidruse sitete rikkumisega,
mis kahjustab voi vOib kahjustada tarbijate kollektiivseid huve, kohaldatakse direktiivi (EL)
2020/1828.

VIII peatiikk
Ulemineku- ja 1oppsitted

Artikkel 66
Mddruse (EL) 2019/1020 muutmine

Mairuse (EL) 2019/1020 I lisasse lisatakse jargmine punkt:

,XX" [Euroopa Parlamendi ja ndukogu méirus (EL) 2024/...%].

* Euroopa Parlamendi ja ndukogu ... méaérus (EL) 2024/..., mis késitleb digielemente
sisaldavate toodete kiiberturvalisuse horisontaalseid ndudeid ja millega muudetakse
maérusi (EL) nr 168/2013 ja (EL) 2019/1020 ning direktiivi (EL) 2020/1828
(kiiberkerksuse maarus) (ELT ..., ELI: ...).

ELT: palun sisestada teksti méddruse (EL) 2019/1020 I lisas esitatud loendi jargmine
jérjestikune number.

+ ELT: palun sisestada teksti dokumendis PE-CONS 100/23 (2022/0272(COD)) sisalduva
madruse number ning esitada joonealuses mirkuses konealuse mééruse number, kuupédev,
pealkiri ja ELT avaldamisviide.
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Artikkel 67
Direktiivi (EL) 2020/1828 muutmine

Direktiivi (EL) 2020/1828 I lisasse lisatakse jargmine punkt:

»XX" [Euroopa Parlamendi ja ndukogu méirus (EL) 2024/...%].

* Euroopa Parlamendi ja ndukogu ... miarus (EL) 2024/..., mis késitleb digielemente
sisaldavate toodete kiiberturvalisuse horisontaalseid ndudeid ja millega muudetakse
maérusi (EL) nr 168/2013 ja (EL) 2019/1020 ning direktiivi (EL) 2020/1828
(kiiberkerksuse maarus) (ELT ..., ELI: ...).

* ELT: palun sisestada teksti madruse (EL) 2019/1020 I lisas esitatud loendi jargmine
jérjestikune number.

+ ELT: palun sisestada teksti dokumendis PE-CONS 100/23 (2022/0272(COD)) sisalduva
madruse number ning esitada joonealuses mirkuses konealuse mairuse number, kuupéev,
pealkiri ja ELT avaldamisviide.
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Artikkel 68
Mddruse (EL) nr 168/2013 muutmine

Euroopa Parlamendi ja ndukogu méiruse (EL) nr 168/201337 I lisa muudetakse jirgmiselt.

C1 osa tabelisse lisatakse jargmine kanne:

XX* 18 soiduki x |x [x |x [x |x [x |x [x |x [x |x [x |x
kaitsmine
kiiberriinnete
eest
37 Euroopa Parlamendi ja ndukogu 15. jaanuari 2013. aasta madrus (EL) nr 168/2013 kahe-,
kolme- ja neljarattaliste sdidukite kinnituse ja turujirelevalve kohta (ELT L 60, 2.3.2013,
1k 52).
* ELT: palun sisestada teksti méddruse (EL) 168/2013 II lisas pealkirja C1 all jairgmine
jérjestikune number.
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Artikkel 69

Uleminekusdtted

1. ELi tiiibihindamissertifikaadid ja tiitibikinnitusotsused, mis on vélja antud seoses
kiiberturvalisuse nduetega digielemente sisaldavatele toodetele, mille suhtes kohaldatakse
muid liidu tihtlustamisdigusakte kui kdesolevat méérust, kehtivad kuni ... [42 kuud alates
kiesoleva médruse joustumise kuupédevast], vilja arvatud juhul, kui need aeguvad enne
seda kuupéeva vai kui sellistes muudes liidu tihtlustamisdigusaktides on sdtestatud teisiti;

sel juhul jddvad need kehtima konealuste digusaktide kohaselt.

2. Digielemente sisaldavate toodete suhtes, mis on turule lastud enne ... [36 kuud alates
kiesoleva méadruse joustumise kuupievast], kohaldatakse kidesolevas midruses sitestatud

ndudeid iiksnes juhul, kui alates nimetatud kuupédevast on neid tooteid oluliselt muudetud.

3. Erandina kéesoleva artikli 16ikest 2 kohaldatakse artiklis 14 sétestatud kohustusi kdigi
kiesoleva méiruse kohaldamisalasse kuuluvate digielemente sisaldavate toodete suhtes,

mis on turule lastud enne ... [36 kuud alates kiesoleva mééruse joustumise kuupievast].
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Artikkel 70

Hindamine ja ldbivaatamine

1. Hiljemalt ... [72 kuud alates kédesoleva madruse joustumise kuupéevast] ja seejirel iga
nelja aasta tagant esitab komisjon Euroopa Parlamendile ja ndukogule aruande kdesoleva

médruse hindamise ja ldbivaatamise kohta. Kdnealused aruanded avalikustatakse.

2. Hiljemalt ... [45 kuud alates kdesoleva mééruse joustumise kuupdevast] esitab komisjon
parast ENISA ja CSIRTide vorgustikuga konsulteerimist Euroopa Parlamendile ja
noukogule aruande, milles hinnatakse artiklis 16 sitestatud iihtse teatamisplatvormi
tulemuslikkust ning koordinaatoriteks méaédratud CSIRTide poolt artikli 16 1dikes 2
osutatud kiiberturvalisusega seotud aluste kohaldamise moju tihtse teatamisplatvormi

tulemuslikkusele seoses saadud teavituste piisavalt kiire edastamisega teistele asjaomastele

CSIRTidele.
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Artikkel 71

Joustumine ja kohaldamine

1. Kéesolev miirus joustub kahekiimnendal pdeval pérast selle avaldamist Euroopa Liidu
Teatajas.

2. Kéesolevat midrust kohaldatakse alates ... [36 kuud alates kdesoleva midruse joustumise
kuupéevast].

Artiklit 14 kohaldatakse siiski alates ... [21 kuud alates kdesoleva madruse joustumise
kuupéevast] ja IV peatiikki (artiklid 35-51) kohaldatakse alates ... [18 kuud alates

kiesoleva madruse joustumise kuupédevast].

Kéesolev miirus on tervikuna siduv ja vahetult kohaldatav koikides litkmesriikides.

Euroopa Parlamendi nimel Noukogu nimel
president eesistuja
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I LISA

OLULISED KUBERTURVALISUSE NOUDED

ITosa Kiiberturvalisuse nduded digielemente sisaldavate toodete omaduste kohta

1) Digielemente sisaldavaid tooteid tuleb projekteerida, arendada ja toota sellisel viisil, et
need tagaksid riskidest lahtuvalt asjakohase kiiberturvalisuse taseme.

2) Artikli 13 16ikes 2 osutatud kiiberriskide hindamise alusel ja kui see on asjakohane, peavad
digielemente sisaldavad tooted:

a)  olema tehtud turul kittesaadavaks ilma teadaolevate drakasutatavate norkusteta;

b)  olema tehtud turul kéttesaadavaks vaikimisi turvalise konfiguratsiooniga, juhul kui
tootja ja drikasutaja ei ole seoses digielemente sisaldava kohandatud tootega kokku
leppinud teisiti; muu hulgas peab saama toote ldhtestada algsesse olekusse;

c) tagama, et ndorkustega saab tegeleda turvauuenduste abil, sealhulgas asjakohasel
juhul automaatsete turvauuenduste abil, mis paigaldatakse asjakohase aja jooksul ja
mis on aktiveeritud vaikesattena ning millel on selge ja kergesti kasutatav
loobumismehhanism, teatades kasutajatele kéttesaadavatest uuendustest, ning
voimalus neid ajutiselt edasi liikata;
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d)

g)

h)

tagama asjakohaste kontrollimehhanismide (sealhulgas, aga mitte ainult, autentimis-,
identimis- voi juurdepdidsu haldamise siisteemide) abil kaitse loata juurdepédsu eest

ning teatama voimalikust loata juurdepdidsust;

kaitsma talletatud, edastatavate voi muul moel téodeldavate andmete (isikuandmed
voi muud andmed) konfidentsiaalsust, nditeks kriipteerides asjaomased andmed
tipptasemel mehhanismidega nende joudeoleku voi edastamise ajal ja kasutades muid

tehnilisi vahendeid;

kaitsma talletatud, edastatavate voi muul moel toodeldavate andmete (isikuandmed
voi muud andmed), kdskude, programmide ja konfiguratsioonide terviklust mistahes
manipuleerimise voi muutmise eest, milleks kasutaja ei ole luba andnud, ja teatama

rikkumistest;

tootlema iiksnes selliseid andmeid (isikuandmed voi muud andmed), mis on piisavad,
asjakohased ja piirduvad sellega, mis on vajalik seoses digielemente sisaldava toote

sihtotstarbega (andmete minimeerimine);

kaitsma oluliste ja pohifunktsioonide kittesaadavust, seda ka pérast intsidenti,

sealhulgas ummistusriinnete vastu suunatud vastupidavus- ja leevendusmeetmetega;

minimeerima toodete endi voi ithendatud seadmete kahjulikku méju muude seadmete

voi vorkude pakutavate teenuste kéttesaadavusele;
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j)  olema projekteeritud, arendatud ja toodetud selliselt, et riindepinnad, sh vilisliidesed,

oleksid voimalikult piiratud;

k)  olema projekteeritud, arendatud ja toodetud selliselt, et vidhendada intsidendi moju,
kasutades asjakohaseid mehhanisme ja meetodeid drakasutamise mdjude

leevendamiseks;

1)  andma turvalisusega seotud teavet, registreerides ja seirates asjaomaseid
sisetoiminguid, sh juurdepéddsu andmetele, teenustele voi funktsioonidele voi nende

muutmist, koos loobumismehhanismiga kasutajate jaoks;

m) pakkuma kasutajatele voimalust koik andmed ja seaded turvaliselt ja lihtsasti alaliselt
eemaldada, ning juhul, kui selliseid andmeid saab edastada muudele toodetele voi

siisteemidele, tagama, et seda tehakse turvaliselt.
Il osa Norkuste kisitlemise nduded
Digielemente sisaldavate toodete tootjad peavad:

1) tegema kindlaks ja dokumenteerima digielemente sisaldavate toodete ndrkused ja
komponendid, koostades muu hulgas tarkvara koostenimekirja, mis on iildkasutatavas ja
masinloetavas vormingus ning milles kisitletakse vihemalt toodete kdrgema taseme

soltuvusi;
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2)

3)

4)

S)

tegelema viivitamata digielemente sisaldavaid tooteid dhvardavate riskidega seotud
ndrkustega ja need kdrvaldama, pakkudes muu hulgas turvauuendusi; kui see on tehniliselt

teostatav, tuleb uusi turvauuendusi pakkuda funktsiooniuuendustest eraldi;

tegema digielemente sisaldava toote turvalisuse kohta mdjusaid ja korrapéraseid teste ja

labivaatamisi;

jagama pérast turvauuenduse kéttesaadavaks tegemist teavet parandatud ndrkuste kohta ja
avalikustama selle tildsusele, sh ndrkuste kirjelduse, teabe, mille pohjal kasutaja saab
kindlaks teha, milliseid digielemente sisaldavaid tooteid need mojutasid, norkuste moju,
raskusastme ning selge ja juurdepiisetava teabe, mis aitaks kasutajatel ndrkused
korvaldada; igakiilgselt pdhjendatud juhtudel, kui tootjad leiavad, et avaldamisest
tulenevad turvariskid kaaluvad {iles turvalisusega seotud kasu, voivad nad parandatud
nOrkust kisitleva teabe avalikustamise edasi liikata, kuni kasutajatele on antud vdimalus

asjaomast paika kasutada;

kehtestama ndrkuste koordineeritud avalikustamise pdhimdtted ja tagama nende tditmise;
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6)

votma meetmeid, et hdlbustada teabe jagamist oma digielemente sisaldava toote ja selles
tootes sisalduvate kolmandate isikute komponentide vdimalike ndrkuste kohta, sh esitama

kontaktaadressi, kuhu teatada digielemente sisaldavas tootes avastatud ndrkustest;

7) ndgema ette digielemente sisaldavate toodete uuenduste turvalise levitamise mehhanismid,
et tagada norkuste digeaegne ja turvauuenduste puhul asjakohasel juhul automaatne
korvaldamine vdi leevendamine;

8) tagama, et kui kindlakstehtud turvaprobleemide lahendamiseks on olemas turvauuendused,
levitatakse neid viivitamata ja juhul, kui tootja ja drikasutaja ei ole seoses digielemente
sisaldava kohandatud tootega kokku leppinud teisiti, tasuta koos nduandvate sGnumitega,
milles antakse kasutajatele asjakohast teavet muu hulgas meetmete kohta, mida voib votta.
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II LISA

KASUTAJALE MOELDUD TEAVE JA JUHISED

Digielemente sisaldava tootega peab kaasas olema vdhemalt jirgmine teave:

1. tootja nimi, registreeritud kaubanimi voi registreeritud kaubamaérk ning postiaadress, e-
posti aadress voi muud digitaalsed kontaktandmed, ja kui see on olemas, veebisait, mille

kaudu saab tootjaga iihendust votta;

2. ithtne kontaktpunkt, kuhu voib saata ja kus voetakse vastu teavet digielemente sisaldava
toote ndrkuste kohta ning kust voib leida tootja ndrkuste koordineeritud avalikustamise

pohimotted;

3. nimi ja tiilip ning mis tahes lisateave, mille pdhjal saab digielemente sisaldava toote

kordumatult tuvastada;

4. digielemente sisaldava toote sihtotstarve, sh tootja poolt ette ndhtud turvakeskkond, ning

toote olulised funktsioonid ja teave turvaomaduste kohta;

5. koik teadaolevad voi prognoositavad asjaolud, mis on seotud digielemente sisaldava toote
kasutamisega vastavalt selle sihtotstarbele voi moistlikult prognoositava véadrkasutamise

tingimustes, mis voivad pohjustada olulisi kiiberriske;

6. kui see on asjakohane, siis internetiaadress, kus saab juurde pddseda ELi

vastavusdeklaratsioonile;
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7. see, millist liiki tehnilist turvatuge tootja pakub, ja toe kestuse, mille jooksul vdivad
kasutajad eeldada, et ndrkustega tegeletakse ja neile pakutakse turvauuendusi,
10ppkuupiev;

8. iiksikasjalikud juhised voi internetiaadress, mis viitab sellistele iiksikasjalikele juhistele ja
teabele selle kohta:

a)  millised on vajalikud meetmed toote esmasel kasutuselevotmisel ja toote kasutusea
jooksul, et tagada digielemente sisaldava toote turvaline kasutamine;

b)  kuidas digielemente sisaldava toote muutmine voib mojutada andmete turvalisust;

c) kuidas saab paigaldada turvalisuse seisukohast olulisi uuendusi;

d)  kuidas digielemente sisaldav toode turvaliselt kasutusest korvaldada, sh teave selle
kohta, kuidas kasutaja andmed turvaliselt eemaldada;

e)  kuidas saab I lisa I osa punktis ¢ ndutud turvauuenduste automaatset paigaldamist
vOimaldava vaikesatte vélja liilitada;

f)  kui digielemente sisaldav toode on ette nidhtud integreerimiseks muudesse
digielemente sisaldavatesse toodetesse, siis teave, mis on vajalik integreerija jaoks, et
jargida I lisas sitestatud olulisi kiiberturvalisuse ndudeid ja VII lisas sitestatud
dokumenteerimisnoudeid;

0. kui tootja otsustab teha tarkvara koostenimekirja kasutajale kittesaadavaks, siis teave selle
kohta, kust on véimalik tarkvara koostenimekirjale juurde pédéseda.
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III LISA

DIGIELEMENTE SISALDAVAD OLULISED TOOTED

I klass

1. Identiteedihalduse siisteemide ja eelisjuurdepddsu haldamise tarkvara ja riistvara, sh
autentimis- ja juurdepéésu kontrolli lugerid, kaasa arvatud biomeetriliste andmete lugerid

2. Autonoomsed ja sisseehitatud veebibrauserid

3. Paroolihaldurid

4. Tarkvara, mis otsib pahavara, kdrvaldab selle voi paneb karantiini

5. Digielemente sisaldavad tooted, millel on virtuaalse privaatvorgu (VPN) funktsioon

6. Vorguhalduse siisteemid

7. Turvateabe ja -siindmuste haldamise (SIEM) siisteemid
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Buutimishaldurid

0. Avaliku votme taristu ja digisertifikaatide vdljaandmise tarkvara

10. Fiitisilised ja virtuaalsed vorguliidesed

11. Operatsioonisiisteemid

12. Ruuterid, internetiiihenduse jaoks moeldud modemid ja kommutaatorid

13. Turvafunktsioonidega mikroprotsessorid

14. Turvafunktsioonidega mikrokontrollerid

15. Turvafunktsioonidega rakendusspetsiifilised integraalliilitused (ASIC) ja
programmeeritavad ventiilimaatriksid (FPGA)

16. Nutikodu iildotstarbelised virtuaalassistendid

17. Turvafunktsioonidega nutikodu tooted, sh arukad ukselukud, turvakaamerad,
beebimonitorisiisteemid ja hédiresiisteemid
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18. Euroopa Parlamendi ja ndukogu direktiiviga 2009/48/EU" hdlmatud internetiiihendusega
méinguasjad, millel on interaktiivsed sotsiaalfunktsioonid (nt rdédkimine voi filmimine) voi
millel on asukoha jilgimise funktsioonid

19. Inimkehal kantavad voi inimkehale paigutatavad isiklikud kantavad tooted, millel on
terviseseire (nt jalgimise) eesmérk ja mille suhtes ei kohaldata maarust (EL) 2017/745 voi
maéérust (EL) 2017/746, voi isiklikud kantavad tooted, mis on ette ndhtud kasutamiseks
laste poolt ja lastel.

I klass

1. Hiiperviisorid ja konteinerite kdigusiisteemid, mis toetavad operatsioonisiisteemide ja
samalaadsete keskkondade virtualiseeritud kditamist

2. Tulemdiiirid, sissetungi tuvastamise ja ennetamise siisteemid

3. Muukimiskindlad mikroprotsessorid

4. Muukimiskindlad mikrokontrollerid.

1 Euroopa Parlamendi ja ndukogu 18. juuni 2009. aasta direktiiv 2009/48/EU minguasjade

ohutuse kohta (ELT L 170, 30.6.2009, 1k 1).
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IV LISA
DIGIELEMENTE SISALDAVAD KRIITILISE TAHTSUSEGA TOOTED

1. Turvalaegastega riistvaraseadmed

2. Euroopa Parlamendi ja ndukogu direktiivi (EL) 2019/944! artikli 2 punktis 23 méératletud
nutiarvestisiisteemide nutiarvestite liiiisid ja muud seadmed kdrgema turvalisuse

tagamiseks, sh turvaliseks kriiptotodtluseks

3. Kiipkaardid voi sarnased seadmed, sh turvaelemendid.

1 Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta direktiiv (EL) 2019/944 elektrienergia
siseturu iihiste normide kohta ja millega muudetakse direktiivi 2012/27/EL (ELT L 158,
14.6.2019, 1k 125).
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V LISA

ELi VASTAVUSDEKLARATSIOON

Artiklis 28 osutatud ELi vastavusdeklaratsioon peab sisaldama kogu jargmist teavet.

1. Nimi ja tiilip ning mis tahes lisateave, mille pdhjal saab digielemente sisaldava toote

kordumatult tuvastada

2. Tootja voi tema volitatud esindaja nimi ja aadress
3. Mirge, et EL1 vastavusdeklaratsioon on viljastatud iiksnes pakkuja vastutusel
4. Deklareeritav toode (digielemente sisaldava toote identifitseerimine, mis voimaldab toodet

jélgida, millega v3ib olla kaasas ka foto, kui see on asjakohane)

5. Kinnitus, et eelkirjeldatud deklareeritav toode on kooskdlas asjaomaste liidu

ithtlustamisdigusaktidega

6. Viited kasutatud asjaomastele harmoneeritud standarditele voi muule iihtsele

spetsifikatsioonile voi kiiberturvalisuse sertifitseerimisele, millele vastavust deklareeritakse
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7. Kui see on asjakohane, siis teada antud asutuse nimi ja number,

vastavushindamismenetluse kirjeldus ja viljastatud sertifikaadi tunnusnumber
8. Lisateave:
Allkirjastanud (kes ja kelle nimel): ...
(véljaandmise koht ja kuupéev)

(nimi, ametinimetus) (allkiri):
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VI LISA
LIHTSUSTATUD ELi VASTAVUSDEKLARATSIOON
Artikli 13 1ikes 20 osutatud lihtsustatud ELi vastavusdeklaratsioon esitatakse jargmisel kujul.

Kéesolevaga kinnitab [tootja nimi], et [digielemente sisaldava toote tiilibi nimetus] tiitipi

digielemente sisaldav toode vastab Euroopa Parlamendi ja ndukogu méiruse (EL) .../..." nduetele.

ELi vastavusdeklaratsiooni tiistekst on kéttesaadav jargmisel internetiaadressil:

1 ELT: palun sisestada teksti dokumendis PE-CONS nr/AA (2022/0272(COD)) sisalduva
méiiruse number.
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VII LISA
TEHNILISE DOKUMENTATSIOONI SISU

Artiklis 31 osutatud tehniline dokumentatsioon peab sisaldama asjaomase digielemente sisaldava

toote kohta vdhemalt jargmist teavet:
1. digielemente sisaldava toote iildine kirjeldus, sealhulgas:
a)  selle sihtotstarve;

b) tarkvara versioonid, mis mdjutavad seadme vastavust olulistele kiiberturvalisuse

nouetele;

c) kui digielemente sisaldav toode on riistvaratoode, siis fotod vdi illustratsioonid, mis

kujutavad toote viliseid tunnuseid, mérgistust ja sisemist struktuuri;
d)  II lisas sdtestatud kasutajatele moeldud teave ja juhised;

2. digielemente sisaldava toote projekteerimise, arendamise ja tootmise ning ndrkuste

kasitlemise protsesside kirjeldus, sealhulgas:

a)  vajalik teave digielemente sisaldava toote projekteerimise ja arendamise kohta, sh,
kui see on asjakohane, joonised ja skeemid ja siisteemi arhitektuuri kirjeldus, mis
selgitavad, kuidas tarkvarakomponendid {iksteisele tuginevad voi liksteisele sisendit

annavad ja kuidas need on tildisesse todtlemisse integreeritud;
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b)  wvajalik teave ja spetsifikatsioonid tootja kehtestatud norkuste késitlemise protsesside
kohta, sh tarkvara koostenimekiri, ndrkuste koordineeritud avalikustamise
pohimdtted, tdendid selle kohta, et on esitatud kontaktaadress, millele ndrkustest

teatada, ja uuenduste turvaliseks levitamiseks valitud tehniliste lahenduste kirjeldus;

c) vajalik teave ja spetsifikatsioonid digielemente sisaldava toote tootmise ja seire

protsesside ning nende protsesside valideerimise kohta;

3. kdesoleva mééruse artikli 13 kohane hinnang kiiberriskidele, mille tdrjumiseks
digielemente sisaldav toode on projekteeritud, arendatud, toodetud, tarnitud ja hooldatud,
nagu on sétestatud artiklis 13, sealhulgas see, kuidas on kohaldatavad I lisa I osas

sitestatud olulised kiiberturvalisuse nouded;

4. asjakohane teave, mida vdeti artikli 13 1dike 8 kohaselt arvesse digielemente sisaldava

toote toe kestuse kindlaksméaaramisel;
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5. loetelu téielikult voi osaliselt kohaldatavatest harmoneeritud standarditest, mille
viitenumbrid on avaldatud Euroopa Liidu Teatajas, kidesoleva madruse artiklis 27
sdtestatud tihtsetest spetsifikatsioonidest voi madruse (EL) 2019/881 kohaselt vastu voetud
Euroopa kiiberturvalisuse sertifitseerimise kavadest vastavalt kdesoleva maaruse artikli 27
16ikele 8, ning kui kdnealuseid harmoneeritud standardeid, tihtseid spetsifikatsioone voi
Euroopa kiiberturvalisuse sertifitseerimise kavasid ei ole kohaldatud, siis nende lahenduste
kirjeldused, mis on vastu voetud, et jargida I lisa I ja II osas sétestatud olulisi
kiiberturvalisuse ndudeid, sealhulgas muude kohaldatud asjakohaste tehniliste
spetsifikatsioonide loetelu. Osaliselt kohaldatud harmoneeritud standardite, {ihtsete
spetsifikatsioonide voi Euroopa kiiberturvalisuse sertifitseerimise kavade puhul

tapsustatakse tehnilises dokumentatsioonis osad, mida on kohaldatud;

6. aruanded testide kohta, mis on tehtud, et kontrollida digielemente sisaldava toote ja
ndrkuste kisitlemise protsesside vastavust I lisa I ja II osas séitestatud kohaldatavatele

olulistele kiiberturvalisuse nduetele;
7. ELi vastavusdeklaratsiooni koopia;

8. kui see on asjakohane, tarkvara koostenimekiri turujdrelevalveasutuse pdohjendatud taotluse
korral, kui see on vajalik, et konealune asutus saaks kontrollida vastavust I lisas sétestatud

olulistele kiiberturvalisuse nouetele.
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VIII LISA
VASTAVUSHINDAMISMENETLUSED
Iosa Sisekontrollil pdhinev vastavushindamine (pohineb moodulil A)

1. Sisekontroll on vastavushindamismenetlus, mille puhul tootja tdidab kidesoleva osa
punktides 2, 3 ja 4 sétestatud kohustusi ning tagab ja kinnitab oma ainuvastutusel, et
digielemente sisaldavad tooted vastavad kdigile I lisa I osas sétestatud olulistele
kiiberturvalisuse nduetele ning tootja vastab I lisa II osas sétestatud olulistele

kiiberturvalisuse nduetele.

2. Tootja koostab VII lisas kirjeldatud tehnilise dokumentatsiooni.
3. Digielemente sisaldavate toodete projekteerimine, arendamine, tootmine ja ndrkuste
kédsitlemine

Tootja votab koik vajalikud meetmed, et toodete projekteerimise, arendamise, tootmise ja

ndrkuste kisitlemise protsessid ja nende seire tagaksid valmistatud voi viljatootatud

digielemente sisaldava toote ja tootja kehtestatud protsesside vastavuse I lisa I ja IT osas

satestatud olulistele kiiberturvalisuse nduetele.
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4. Vastavusmaérgis ja vastavusdeklaratsioon

4.1.

4.2.

Tootja kinnitab CE-vastavusmargise igale digielemente sisaldavale tootele, mis

vastab kdesoleva méiruse kohaselt sitestatud nouetele.

Tootja koostab iga digielemente sisaldava toote kohta kirjaliku ELi
vastavusdeklaratsiooni vastavalt artiklile 28 ja siilitab seda koos tehnilise
dokumentatsiooniga riiklike ametiasutuste jaoks kéttesaadavana kiimne aasta jooksul
parast digielemente sisaldava toote turule laskmist voi toe kestuse ajal, olenevalt
sellest, kumb on pikem. ELi vastavusdeklaratsioonis mérgitakse dra digielemente
sisaldav toode, mille kohta deklaratsioon on koostatud. ELi vastavusdeklaratsiooni

koopia tehakse asjaomaste ametiasutuste ndudmisel neile kittesaadavaks.

5. Volitatud esindajad

Punktis 4 sdtestatud tootja kohustusi vdib tootja nimel ja vastutusel téita tema volitatud

esindaja, kui asjakohased kohustused on volituses tdpsustatud.
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IT osa ELi tiiiibihindamine (pdhineb moodulil B)

1. Eli tiiiibihindamine on vastavushindamismenetluse osa, mille kdigus teada antud asutus
hindab digielemente sisaldava toote tehnilist projekti ja arendust ja tootja kehtestatud
norkuste késitlemise protsesse ning kinnitab, et digielemente sisaldav toode vastab I lisa
I osas sitestatud olulistele kiiberturvalisuse nduetele ja tootja vastab I lisa I osas sétestatud

olulistele kiiberturvalisuse nduetele.

2. ELi tiiibihindamiseks hinnatakse digielemente sisaldava toote tehnilise projekti ja
arenduse vastavust, kontrollides tehnilist dokumentatsiooni ja punktis 3 osutatud
taiendavaid toendeid koos toote iihe voi mitme kriitilise tdhtsusega osa ndidiste

hindamisega (toote- ja konstruktsioonitiiiibi kombinatsioon).
3. Tootja esitab ELi tiiiibihindamise taotluse ithele enda valitud teada antud asutusele.
Taotlus sisaldab jargmist:

3.1 tootja nimi ja aadress ning kui taotluse on esitanud volitatud esindaja, siis ka tema

nimi ja aadress;
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3.2

33

34

kirjalik kinnitus selle kohta, et sama taotlust ei ole esitatud iihelegi teisele teada

antud asutusele;

tehniline dokumentatsioon, mille pohjal saab hinnata digielemente sisaldava toote
vastavust I lisa I osas sétestatud kohaldatavatele olulistele nduetele ja tootja norkuste
kasitlemise protsesside vastavust I lisa I osas sétestatule, ning iihtlasi peab see
sisaldama piisavat analiiiisi ja hinnangut riskide kohta. Tehnilises dokumentatsioonis
madratakse kindlaks kohaldatavad nduded ja késitletakse digielemente sisaldava
toote projekteerimist, tootmist ja toopohimotet hindamiseks vajalikul mééral.
Tehniline dokumentatsioon sisaldab, kui see on asjakohane, vihemalt VII lisas

sitestatud elemente;

toendusmaterjal tehnilise projekti ja arenduslahenduste ning norkuste késitlemise
protsesside piisavuse kohta. Tdendusmaterjalis tuleb nimetada kdik kasutatud
dokumendid, eelkdige juhul, kui asjaomaseid harmoneeritud standardeid voi tehnilisi
spetsifikatsioone ei ole tdielikult kohaldatud. Vajaduse korral sisaldab
toendusmaterjal tootja asjakohases laboris vOi tootja nimel ja tema vastutusel mones

teises testimislaboris tehtud testide tulemusi.
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4.1.

4.2.

4.3.

Teada antud asutus teeb jargmist:

vaatab ldbi tehnilise dokumentatsiooni ja tdendusmaterjali, et hinnata digielemente
sisaldava toote tehnilise projekti ja arenduse vastavust I lisa I osas sdtestatud
olulistele kiiberturvalisuse nduetele ning tootja kehtestatud ndrkuste késitlemise

protsesside vastavust I lisa II osas sitestatud olulistele kiiberturvalisuse nduetele;

kontrollib, kas néidised on vilja to6tatud voi valmistatud vastavalt tehnilisele
dokumentatsioonile, ja teeb kindlaks nii need elemendid, mis on projekteeritud ja
arendatud vastavalt asjaomaste harmoneeritud standardite voi tehniliste
spetsifikatsioonide kohaldatavatele sétetele, kui ka elemendid, mille projekteerimisel

ja arendamisel ei ole nende standardite asjaomaseid sétteid kohaldatud;

teeb voi laseb teha asjaomased kontrollid ja testid, et selgitada vilja, kas juhtudel, kui
tootja on otsustanud kohaldada I lisas sdtestatud nduete jaoks asjaomastes
harmoneeritud standardites voi tehnilistes spetsifikatsioonides esitatud lahendusi, on

neid kohaldatud korrektselt;
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4.4. teeb voi laseb teha asjaomased kontrollid ja testid, et selgitada vélja, kas juhtudel, kui
I lisas sétestatud nouete jaoks ei ole asjaomastes harmoneeritud standardites voi
tehnilistes spetsifikatsioonides esitatud lahendusi kohaldatud, vastavad tootja

kasutatud lahendused asjaomastele kiiberturvalisuse olulistele nduetele;
4.5. lepib tootjaga kokku kontrollide ja vajalike testide sooritamise koha.

5. Teada antud asutus koostab hindamisaruande, kuhu on mérgitud vastavalt punktile 4 ellu
viidud tegevused ja nende tulemused. [lma et see piiraks teada antud asutuse kohustusi
teavitavate asutuste ees, avalikustab teada antud asutus nimetatud aruande sisu kas

taielikult voi osaliselt ainult tootja loal.

6. Kui tiitip ja ndrkuste késitlemise protsessid vastavad I lisas sitestatud olulistele
kiiberturvalisuse nduetele, viljastab teada antud asutus tootjale ELi
tilibihindamissertifikaadi. Sertifikaat sisaldab tootja nime ja aadressi, kontrollide pdhjal
tehtud jareldusi, kehtivustingimusi (kui on) ja vajalikke andmeid kinnitatud tiitibi ja
ndrkuste kisitlemise protsesside identifitseerimiseks. Sertifikaadile voib olla lisatud iiks

vO1 mitu lisa.
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Sertifikaat ja selle lisad sisaldavad kogu asjaomast teavet, mis vdimaldab hinnata
valmistatud voi véljatootatud digielemente sisaldavate toodete vastavust kontrollitud

tiitibile ja norkuste kisitlemise protsessidele ning teha vajaduse korral kasutuskontrolli.

Kui tiitip ja ndrkuste késitlemise protsessid ei vasta I lisas sétestatud kohaldatavatele
olulistele kiiberturvalisuse nduetele, keeldub teada antud asutus ELi
tiitibihindamissertifikaadi vidljaandmisest ning teavitab sellest taotlejat, pohjendades

keeldumist iiksikasjalikult.

7. Teada antud asutus hoiab ennast kursis iildtunnustatud tehnika taseme muutustega, mis
annavad maérku sellest, et kinnitatud tiiiip ja norkuste késitlemise protsessid ei pruugi enam
vastata kdesoleva maaruse I lisas sétestatud kohaldatavatele olulistele kiiberturvalisuse
nduetele, ning otsustab, kas sellised muutused nduavad edasist uurimist. Kui uuringud on

vajalikud, teavitab teada antud asutus sellest tootjat.

Tootja teavitab ELi tiitibihindamissertifikaadiga seotud tehnilist dokumentatsiooni hoidvat
teada antud asutust koigist kinnitatud tiiiibi ja ndrkuste késitlemise protsesside
muudatustest, mis voivad mojutada vastavust I lisas sitestatud olulistele kiiberturvalisuse
nduetele voi sertifikaadi kehtivustingimusi. Sellised muudatused tuleb tdiendavalt heaks

kiita ja vormistada esialgse ELi tiitibihindamissertifikaadi lisana.
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8. Teada antud asutus teeb korrapéraselt auditeid tagamaks, et I lisa II osas sdtestatud

ndrkuste kisitlemise protsesse rakendatakse nduetekohaselt.

0. Iga teada antud asutus teavitab oma teavitavaid asutusi enda viljastatud vai tithistatud ELi
tiitibihindamissertifikaatidest ja nende lisadest ning teeb teavitavatele asutustele
regulaarselt voi nende taotluse korral kittesaadavaks nimekirja sertifikaatidest ja nende

lisadest, mille andmisest keelduti, mis peatati voi mida muul viisil piirati.

Iga teada antud asutus teavitab teisi teada antud asutusi ELi tiitibihindamissertifikaatidest
ja nende lisadest, mille andmisest ta on keeldunud, mille ta on tiihistanud, peatanud voi
mida ta on muul viisil piiranud, ning taotluse korral ka enda viljastatud sertifikaatidest ja

nende lisadest.

Komisjon, litkmesriigid ja teised teada antud asutused vdivad taotluse korral saada ELi
tiitibihindamissertifikaadi ja koigi selle lisade koopia. Komisjon ja litkmesriigid vdivad
taotluse korral saada tehnilise dokumentatsiooni ja teada antud asutuse tehtud kontrollide
tulemuste koopia. Teada antud asutus hoiab ELi tiitibihindamissertifikaadi ning selle lisade
ja tdienduste koopia ning tootja esitatud dokumentatsiooni sisaldava tehnilise toimiku alles

kuni nimetatud sertifikaadi kehtivusaja 16puni.
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10. Tootja hoiab ELi tiiiibihindamissertifikaadi ning selle lisade ja tdienduste koopia koos
tehnilise dokumentatsiooniga riiklike ametiasutuste jaoks kéttesaadavana kiimne aasta
jooksul pérast digielemente sisaldava toote turule laskmist voi toe kestuse ajal, olenevalt

sellest, kumb on pikem.

11. Tootja volitatud esindaja vOib esitada punktis 3 osutatud taotluse ning téita punktides 7

ja 10 sétestatud kohustusi, kui asjakohased kohustused on volituses tapsustatud.
IIT osa Tootmise sisekontrollil pohinev tiilibivastavus (pdhineb moodulil C)

1. Tootmise sisekontrollil pohinev tiiiibivastavus on vastavushindamismenetluse osa, mille
puhul tootja tdidab kdesoleva osa punktides 2 ja 3 sétestatud kohustusi ning tagab ja
kinnitab, et asjaomased digielemente sisaldavad tooted vastavad ELi
tiitibihindamissertifikaadis kirjeldatud tiiiibile ja I lisa I osas sétestatud olulistele
kiiberturvalisuse nduetele ning tootja vastab I lisa II osas sétestatud olulistele

kiiberturvalisuse nduetele.
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2. Tootmine

Tootja votab kdik vajalikud meetmed, et tootmine ja selle jarelevalve tagaksid valmistatud
digielemente sisaldava toote vastavuse ELi tiiiibihindamissertifikaadis kirjeldatud
kinnitatud tiitibile ja I lisa I osas sétestatud olulistele kiiberturvalisuse nduetele, ning tagab,

et tootja vastab I lisa II osas sétestatud olulistele kiiberturvalisuse nduetele.
3. Vastavusmaérgis ja vastavusdeklaratsioon

3.1. Tootja kinnitab CE-vastavusmargise igale digielemente sisaldavale tootele, mis
vastab ELi tiilibihindamissertifikaadis kirjeldatud tiiiibile ja digusaktis sitestatud

nduetele.

3.2. Tootja koostab iga tootemudeli kohta kirjaliku vastavusdeklaratsiooni ja sdilitab seda
ritklike ametiasutuste jaoks kittesaadavana kiimne aasta jooksul pérast digielemente
sisaldava toote turule laskmist voi toe kestuse ajal, olenevalt sellest, kumb on pikem.
Vastavusdeklaratsioonis maératletakse toote mudel, mille kohta see koostati.
Vastavusdeklaratsiooni koopia tehakse asjaomaste ametiasutuste ndoudmisel neile

kattesaadavaks.
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4. Volitatud esindaja

Punktis 3 sdtestatud tootja kohustusi voib tootja nimel ja vastutusel téita tema volitatud

esindaja, kui asjakohased kohustused on volituses tipsustatud.
IV osa Taielikul kvaliteedi tagamisel pohinev vastavus (pohineb moodulil H)

1. Téielikul kvaliteedi tagamisel pShinev vastavus on vastavushindamismenetlus, mille puhul
tootja tididab kéesoleva osa punktides 2 ja 5 sétestatud kohustusi ning tagab ja kinnitab oma
ainuvastutusel, et asjaomased digielemente sisaldavad tooted vdi tootekategooriad
vastavad I lisa I osas sdtestatud olulistele kiiberturvalisuse nduetele ning tootja kehtestatud

ndrkuste kisitlemise protsessid vastavad I lisa II osas sitestatud nduetele.

2. Digielemente sisaldavate toodete projekteerimine, arendamine, tootmine ja ndrkuste

késitlemine

Tootja kasutab asjaomaste digielemente sisaldavate toodete projekteerimiseks,
arendamiseks ja 10pptoodangu kontrollimiseks ja katsetamiseks ning ndrkuste
késitlemiseks punktis 3 nimetatud heakskiidetud kvaliteedisiisteemi, sdilitab selle
toimivuse kogu toe kestuse jooksul, ning tema suhtes kohaldatakse punktis 4 nimetatud

jérelevalvet.
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3. Kvaliteedisiisteem

3.1.

Tootja esitab taotluse kvaliteedisiisteemi hindamiseks asjakohaste digielemente

sisaldavate toodete puhul enda valitud teada antud asutusele.
Taotlus sisaldab jargmist:

—  tootja nimi ja aadress ning kui taotluse on esitanud volitatud esindaja, siis ka

tema nimi ja aadress;

— tehniline dokumentatsioon iga sellise digielemente sisaldavate toodete
kategooria tihe mudeli kohta, mida kavatsetakse valmistada voi vilja todtada.
Tehniline dokumentatsioon sisaldab, kui see on asjakohane, vahemalt VII lisas

sitestatud elemente;
— kvaliteedisiisteemi kédsitlev dokumentatsioon ning

— kirjalik kinnitus selle kohta, et sama taotlust ei ole esitatud iihelegi teisele teada

antud asutusele.
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3.2. Kuvaliteedisiisteem tagab digielemente sisaldavate toodete vastavuse I lisa I osas

satestatud olulistele kiiberturvalisuse nduetele ning tootja kehtestatud ndrkuste

kidsitlemise protsesside vastavuse I lisa II osas sdtestatud nduetele.

Kdik tootja poolt vastu voetud elemendid, nduded ja sitted tuleb siistemaatiliselt ja
korrektselt dokumenteerida kirjalike tegevuspohimdtete, menetluste ja juhistena.
Kvaliteedisiisteemi dokumentatsioon peab voimaldama kvaliteedikavade, -plaanide, -

kdsiraamatute ja -aruannete iihtset tdlgendamist.
Eelkdige peab see sisaldama piisavat kirjeldust jairgmise kohta:

—  kvaliteedieesmérgid ja organisatsiooniline struktuur ning juhtkonna kohustused
ja volitused seoses projekteerimise, arendamise, tootekvaliteedi ja ndrkuste

kisitlemisega;

— tehnilise projekti ja arenduse kirjeldused, sealhulgas kohaldatavad standardid,
ning kui asjaomaseid harmoneeritud standardeid voi tehnilisi spetsifikatsioone
ei kohaldata tdies ulatuses, vahendid, millega tagatakse, et digielemente
sisaldavate toodete suhtes kohaldatavad I lisa I osas sétestatud olulised

kiiberturvalisuse nouded tididetakse;
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menetluste kirjeldused, sealhulgas kohaldatavad standardid, ning kui
asjaomaseid harmoneeritud standardeid voi tehnilisi spetsifikatsioone ei
kohaldata tédies ulatuses, vahendid, millega tagatakse, et tootjate suhtes
kohaldatavad I lisa II osas sétestatud olulised kiiberturvalisuse nduded

tdidetakse;

projekteerimise ja arendamise jirelevalve- ja kontrollimeetodid, asjaomasesse
digielemente sisaldavate toodete kategooriasse kuuluvate toodete
projekteerimisel ja arendamisel kasutatavad protsessid ja slistemaatilised

meetmed;

kasutatavad tootmise, kvaliteedikontrolli ja kvaliteedi tagamise meetodid,

protsessid ja siistemaatilised meetmed;

enne tootmist, selle véltel ja parast seda tehtavad kontrollimised ja testid ning

nende sagedus;

kvaliteediandmestikud, nditeks kontrolliaruanded ning testimis- ja
kalibreerimisandmed ja asjaomaste to6tajate kvalifikatsiooni késitlevad

aruanded;

vahendid, mis voimaldavad jilgida toote ndutud projekteerimis- ja

tootekvaliteedi saavutamist ja kvaliteedisiisteemi tulemuslikku toimimist.
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3.3.

Teada antud asutus hindab kvaliteedisiisteemi, et teha kindlaks, kas see vastab

punktis 3.2 osutatud nduetele.

Teada antud asutus peab nduetele vastavaks neid kvaliteedisiisteemi elemente, mis
vastavad riikliku standardi kirjeldustele, mille puhul rakendatakse asjaomast

harmoneeritud standardit voi tehnilist spetsifikatsiooni.

Lisaks kvaliteedislisteemialastele kogemustele peab auditiriihmas olema vihemalt
iiks liige, kellel on asjaomase valdkonna ja tootetehnoloogia hindamise kogemus
ning kes tunneb kédesoleva mairuses sétestatud noudeid. Auditi kdigus tehakse
kontrollkdik tootja valdustesse, kui sellised valdused on olemas. Auditiriihm vaatab
1abi punkti 3.1 teises taandes osutatud tehnilise dokumentatsiooni, et kontrollida, kas
tootja suudab kindlaks teha kdesoleva médruse sitestatud nduded ja teostada
vajalikke kontrolle, et tagada digielemente sisaldava toote vastavus nimetatud

nduetele.
Otsusest teatatakse tootjale voi tema volitatud esindajale.

Teade sisaldab auditi pdhjal tehtud jareldusi ning pdhjendatud hindamisotsust.
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3.4.

3.5.

Tootja kohustub tditma heakskiidetud kvaliteedisiisteemist tulenevaid kohustusi ja

hoidma siisteemi asjakohase ja tdhusana.

Tootja teatab kvaliteedisiisteemi kinnitanud teada antud asutusele kvaliteedisiisteemi

mis tahes kavandatud muudatusest.

Teada antud asutus hindab kavandatavaid muudatusi ja otsustab, kas muudetud

kvaliteedisiisteem vastab punktis 3.2 osutatud nduetele v3i on vaja uut hindamist.

Teada antud asutus teavitab oma otsusest tootjat. Teavitus sisaldab hindamise

jéareldusi ning pohjendatud hindamisotsust.

4, Jarelevalve, mille eest vastutab teada antud asutus

4.1. Jarelevalve eesmirk on tagada, et tootja tdidab heakskiidetud kvaliteedististeemist
tulenevaid kohustusi nduetekohaselt.

4.2. Tootja voimaldab teada antud asutusele hindamiseks juurdepédsu projekteerimis-,
arendamis-, tootmis-, kontrollimis- ja testimiskohtadele ning laoruumidele ja esitab
talle kogu vajaliku teabe, eelkdige:

- kvaliteedisiisteemi dokumentatsiooni;
— kvaliteedisiisteemi projekteerimist késitlevas osas ette ndhtud
kvaliteediandmestikud, nagu analiiiisitulemused, arvutused ja testid;
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- kvaliteedisiisteemi tootmist késitlevas osas ettendhtud kvaliteediandmestikud,
nagu kontrolliaruanded ning testimis- ja kalibreerimisandmed ja asjaomaste

tootajate kvalifikatsiooni késitlevad aruanded.

4.3. Teada antud asutus teostab korrapidraselt auditeid tagamaks, et tootja siilitab ja

rakendab kvaliteedisiisteemi, ja esitab tootjale selle kohta auditiaruande.
5. Vastavusmaérgis ja vastavusdeklaratsioon

5.1. Tootja kinnitab igale digielemente sisaldavale tootele, mis vastab kéesoleva madruse
I lisa I osas sétestatud nouetele, CE-vastavusmaérgise ja punktis 3.1osutatud teada

antud asutuse vastutusel selle asutuse identifitseerimisnumbri.

5.2. Tootja koostab iga tootemudeli kohta kirjaliku vastavusdeklaratsiooni ja sdilitab seda
ritklike ametiasutuste jaoks kittesaadavana kiimne aasta jooksul pérast digielemente
sisaldava toote turule laskmist voi toe kestuse ajal, olenevalt sellest, kumb on pikem.

Vastavusdeklaratsioonis maératletakse toote mudel, mille kohta see koostati.

Vastavusdeklaratsiooni koopia tehakse asjaomaste ametiasutuste ndoudmisel neile

kattesaadavaks.
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Tootja séilitab riiklike ametiasutuste jaoks kittesaadavana vihemalt kiimne aasta jooksul
parast digielemente sisaldava toote turule laskmist vai toe kestuse ajal, olenevalt sellest,

kumb on pikem:

6.1 punktis 3.1 osutatud tehnilise dokumentatsiooni;

6.2 punktis 3.1 osutatud kvaliteedisiisteemi kisitleva dokumentatsiooni;
6.3 punktis 3.5 osutatud muudatuse heakskiidetud kujul;

6.4 punktides 3.5 ja 4.3 osutatud teada antud asutuse otsused ja aruanded.

Iga teada antud asutus teatab oma teavitavatele asutustele kvaliteedisiisteemidele antud
heakskiitudest voi heakskiidu tiihistamistest ja teeb oma teavitavatele asutustele
perioodiliselt vdi nende taotlusel kittesaadavaks nimekirja juhtumitest, mil
kvaliteedisiisteemi heakskiitmisest keelduti, heakskiit peatati voi heakskiitu muul viisil

piirati.

Iga teada antud asutus teatab teistele teada antud asutustele juhtumitest, mil ta keeldus
kvaliteedisiisteemi heakskiitmisest, peatas heakskiidu voi tiihistas selle, ning taotluse

korral ka kvaliteedisiisteemidele tema poolt antud heakskiitudest.
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8. Volitatud esindaja

Punktides 3.1, 3.5, 5 ja 6 sétestatud tootja kohustusi voib tdita tema nimel ja vastutusel

tema volitatud esindaja, kui asjakohased kohustused on volituses tdpsustatud.

Selle digusakti kohta on tehtud avaldus, mis on leitav [ELT lisab viite: OJ C, XXX, XX.XX.2024,
Ik XX] ning jargmiselt lingilt: [ELT: palun lisada avalduse link].
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