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1.  Nazasadnuti PBV 14. marca 2017 Gtvary ESVC/Komisie predlozili spoloény dokument
o problémovych aspektoch spolo¢nej diplomatickej reakcie EU na kybernetické operacie EU
(,,subor kybernetickych nastrojov<)'. Delegacie ho uvitali, rovnako ako to, Ze naii ma pracou
nadviazat’ horizontalna pracovna skupina pre kybernetické otdzky (HWPCI). PBV preto
vyzval skupinu HWPCI, aby dokument preskimala podrobnejsie a podl'a potreby sa pri tom
radila s inymi pripravnymi organmi Rady, aby sa PBV k tejto otdzke mohol vratit’ do konca

juna, pricom uz zoberie do ivahy vysledok tohto presktimania.

2. Potom, ¢o PBV poveril skupinu HWPCI touto tlohou, sa spolocny dokument predlozil
a prerokoval aj na jej zasadnuti 22. marca 2017. Delegacie dokument uvitali a uviedli, Ze
na jeho podrobné preskiumanie je potrebné vymedzit isty ¢as. Mnohé z nich sa vyjadrili, Ze
ako d’al$i krok uprednostiiuju vypracovanie zaverov Rady, ktoré by sprevadzali samotny

subor nastrojov.
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3. Predsednictvo preto pripravilo navrh zdverov Rady uvedeny v dokumente doc.7923/17, ktory
sa predlozil a preskiimal na dvoch po sebe nasledujucich zasadnutiach HWPCI 19. aprila
a 12. méja 2017, na ktorych sa jeho znenie este zhutnilo a vylepsilo podl'a pripomienok, ktoré

poskytli Clenské Staty.

4.  Konec¢né znenie ndvrhu zdverov Rady sa predlozilo PBV 6. jina 2017 v sulade s ulohou

zadanou v marci a spolu s niekolkymi doplneniami’ sa odsuhlasilo na prijatie Radou.

5. COREPER sa preto ziada, aby vyzval Radu, aby schvalila navrh zaverov Rady o ramci

pre spoloénu diplomaticku reakciu EU na $kodlivé kybernetické ¢innosti uvedeny v prilohe.

2 WK 6162/2017 REV 1
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PRILOHA

NAVRH ZAVEROV RADY O RAMCI PRE SPOLOCNU DIPLOMATICKU REAKCIU EU
NA SKODLIVE KYBERNETICKE CINNOSTI (,,SUBOR KYBERNETICKYCH
NASTROJOV*)

Rada Eurdpskej tnie prijala tieto zavery:

1. EU uznava, ze kyberneticky priestor pontika vyznamné prileZitosti, ale prinasa aj neustale
sa meniace vyzvy v oblasti vonkajsich politik EU vratane spoloénej zahrani¢nej a bezpe&nostnej
politiky, a potvrdzuje rasticu potrebu chranit’ integritu a bezpe¢nost’ EU, jej &lenskych $tatov a ich

obcanov pred kybernetickymi hrozbami a $kodlivymi kybernetickymi ¢innost'ami.

EU pripomina svoje zavery o stratégii kybernetickej bezpe¢nosti EU?, najmi svoje odhodlanie
zachovat’ otvoreny, slobodny, stabilny a bezpecny kyberneticky priestor, v ktorom sa v plnom
rozsahu uplatiuju zdkladné l'udské prava a zdsady pravneho Statu. Zaroven pripomina svoje zavery
o kybernetickej diplomacii*, najmi skutoénost, Ze spoloénym a komplexnym pristupom EU

ku kybernetickej diplomacii by sa mohlo prispiet’ k predchadzaniu konfliktom, zmieriovaniu

hrozieb v oblasti kybernetickej bezpecnosti a vicsej stabilite v medzinarodnych vzt'ahoch.

EU a jej ¢lenské staty si uvedomuju, Ze je dolezité, aby angazovanost EU v oblasti kybernetickej
diplomacie pokraovala, a Ze je potrebné zabezpegit’ sulad medzi iniciativami EU v oblasti
kybernetiky, aby sa u¢inne posilnila kyberneticka odolnost’; vyzyvaju sa, aby d’alej zintenziviovali
svoje usilie, pokial’ ide o kybernetické dialogy v ramci ti¢innej koordinacie politik, a zdoraziuja

vyznam budovania kybernetickych kapacit v tretich krajinach.

2. EU je znepokojena narastajiicou schopnostou a odhodlanim $tatnych a nestatnych subjektov
presadzovat svoje ciele Skodlivymi kybernetickymi ¢innostami, ktoré maju rozny rozsah, trvanie,

intenzitu, zlozitost’, rafinovanost’ a vplyv.

3 12109/13.
4 6122/15.
9916/17 mr/ZSO/ro 3

PRILOHA DGD2B SK



EU zdéraziiuje, e $kodlivé kybernetické innosti mozu predstavovat’ protipravne ¢iny podla
medzinarodného prava a ze Staty by nemali vykonavat alebo vedome podporovat’ Cinnosti v oblasti
IKT, ktoré st v rozpore s ich povinnostami podl'a medzindrodného prava, ani by nemali vedome
umoznovat, aby sa ich izemie vyuzivalo na pachanie medzinarodnych protipravnych ¢inov
pouzitim IKT, ako sa uvadza v sprave skupin vladnych expertov Organizacie Spojenych narodov

(UN GGE) z roku 2015.

3. EU pripomina svoje usilie a tsilie ¢lenskych §tatov zamerané na zlep3enie kybernetickej
odolnosti, najma prostrednictvom vykonévania smernice o kybernetickej bezpecnosti a vyuzivania
mechanizmov operacnej spoluprace, ktoré su v nej ustanovené, ako aj skutocnost’, ze skodlivé
kybernetické ¢innosti zamerané na informacné systémy, ako su vymedzené v pravnych predpisoch
EU, st trestnym &inom a Ze G¢inné vySetrovanie a stihanie takychto trestnych &inov ostava

spolo¢nym usilim ¢lenskych Statov.

EU a jej ¢lenské $taty bert na vedomie prebiehajiicu pracu skupin vladnych expertov Organizacie
Spojenych narodov (UN GGE) pre vyvoj v oblasti informatiky a telekomunikacii v kontexte
medzinarodnej bezpe&nosti, ktora vychadza zo sprav z rokov 2010, 2013 a 2015°, a vyzyvaj sa,
aby dorazne presadzovali konsenzus, ze platné medzinarodné pravo sa vzt'ahuje aj na kyberneticky
priestor. EU a jej &lenské $taty s pevne odhodlané aktivne podporovat’ vypractiivanie dobrovolnych
a nezdviznych noriem zodpovedného sprévania sa Statov v kybernetickom priestore, ako aj
regionalne opatrenia zamerané na budovanie dovery, na ktorych sa dohodla OBSE® s cielom zniZit

riziko konfliktov vyplyvajicich z pouZivania informa¢nych a komunikac¢nych technologii.

EU opitovne potvrdzuje svoj zavizok urovnavat’ medzinarodné spory v kybernetickom priestore
mierovou cestou, ako aj skutoénost’, e vietko diplomatické tsilie EU by sa malo prioritne
zameriavat’ na podporu bezpec€nosti a stability v kybernetickom priestore prostrednictvom
posilnenej medzinarodnej spoluprace a na znizovanie rizika mylného vnimania situécie, eskalacie
a konfliktov, ktoré mézu vyplyvat’ z IKT incidentov. V tejto savislosti EU pripomina vyzvu
Valného zhromazdenia OSN urcenu ¢lenskym Statom OSN, aby sa pri vyuzivani informa¢nych

a komunikac¢nych technologii riadili odporucaniami zo sprav UN GGE.

> A/68/98 a A/70/174.
6 PC.DEC/1106 z 3. decembra 2013 a PC.DEC/1202 z 10. marca 2016.
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4. EU zdoraziiuje, Ze jasna komunikécia pravdepodobnych nasledkov spoloénej diplomatickej
reakcie na takéto Skodlivé kybernetické ¢innosti ma vplyv na spravanie potencialnych utocnikov

v kybernetickom priestore, a preto sa fiou posiliuje bezpe¢nost EU a jej &lenskych tatov.

EU pripomina, e pripisanie viny §tatnemu alebo ne§titnemu subjektu zostava politickym
rozhodnutim zaloZenym na spravodajskych informaciach vychadzajacich zo vSetkych zdrojov

a malo by sa stanovit’ v silade s medzinarodnym pravom tykajicim sa zodpovednosti §tatov. V tejto
savislosti EU zdoraziiuje, Ze nie vietky opatrenia spoloénej diplomatickej reakcie EU na $kodlivé

kybernetické ¢innosti si vyzaduju pripisanie viny urcitému Staitnemu alebo nestatnemu subjektu.

5. EU potvrdzuje, Ze opatrenia v ramci spolo¢nej zahraniénej a bezpe¢nostnej politiky, v pripade
potreby vratane restriktivnych opatreni, prijaté na zéklade prislusnych ustanoveni zmliv st vhodné
pre ramec pre spolo¢nii diplomaticki reakciu EU na $kodlivé kybernetické &innosti a mala by
sa nimi podporovat’ spolupraca, ul'ahCovat’ zmieriiovanie bezprostrednych a dlhodobych hrozieb
a ovplyviiovat’ spravanie potencialnych titoénikov v dlhodobom horizonte. EU bude pracovat
na d’al§om rozvoji rimca pre spoloénu diplomaticku reakciu EU na §kodlivé kybernetické ¢innosti,
pri¢om sa bude riadit’ tymito hlavnymi zasadami:
« sluzit ako ochrana integrity a bezpeénosti EU, jej ¢lenskych $tatov a ich ob&anov,
« zohladiiovat’ §ir$i kontext politiky vonkajsich vztahov EU s dotknutym $tatom,
«  zabezpetit dosiahnutie cielov SZBP stanovenych v Zmluve o Eurdpske;j tnii (ZEU)
a prislusné postupy stanovené na ich dosiahnutie,
» vychadzat’ zo spolo¢ného situa¢ného povedomia dohodnutého medzi ¢lenskymi Statmi
a reagovat’ na potreby v konkrétnej situacii,
» reagovat’ primerane vzh'adom na rozsah, trvanie, intenzitu, zlozitost,, rafinovanost’ a vplyv
konkrétnej Skodlivej kybernetickej ¢innosti,

» reSpektovat’ uplatnitelné medzinarodné pravo a neporusovat’ zakladné prava a slobody.

6. EU vyzyva ¢lenské staty, Eurépsku sluzbu pre vonkajsiu ¢innost’ (ESVC) a Komisiu, aby v plnej
miere pracovali na zriadeni ramca pre spolo¢nu diplomatickii reakciu EU na §kodlivé kybernetické
¢innosti, a v tomto kontexte opdtovne potvrdzuje svoj zaviazok, ze bude pokracovat’ v praci

na tomto ramci v spolupraci s Komisiou, ESVC a ostatnymi relevantnymi stranami zavedenim
vykonavacich usmerneni vratane pripravnych postupov a postupov komunikécie a ich testovanim

prostrednictvom vhodnych cviceni.
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