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Subiect: Proiect de concluzii ale Consiliului referitoare la un cadru privind un

raspuns diplomatic comun al UE la activitatile cibernetice rauvoitoare
(»Setul de instrumente pentru diplomatia cibernetica”)

- Adoptare

1.  In cadrul reuniunii COPS din 14 martie 2017, SEAE/serviciile Comisiei au prezentat un
document de reflectie comun referitor la un raspuns diplomatic comun al UE in cazul
operatiunilor cibernetice (,,setul de instrumente cibernetice”).! Delegatiile au salutat acest
document, precum si propunerile de activitati ulterioare acestuia, care vor avea loc 1n cadrul
Grupului de lucru orizontal pentru chestiuni cibernetice (HWPCI). Ca urmare, COPS a invitat
HWPCI sa examineze mai detaliat documentul, in consultare cu alte grupuri de pregétire ale
Consiliului, dupa caz, inainte de a reveni asupra acestei chestiuni, pana la sfarsitul lunii iunie,

tinand seama de rezultatul respectivei examinari.

2. Documentul comun a fost de asemenea prezentat si dezbatut in cadrul HWPCI la 22 martie
2017, in urma sarcinii trasate de COPS. Delegatiile au salutat documentul, mentionand ca este
nevoie ca dezbaterea detaliatd a acestuia sa beneficieze de timpul necesar. Ca directie de
urmat, un numar mare de delegatii au exprimat o preferintd pentru elaborarea unor concluzii

ale Consiliului care sa insoteasca setul de instrumente in sine.
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3. Avand in vedere cele de mai sus, Presedintia a pregatit un proiect de concluzii ale Consiliului,
astfel cum figureaza in documentul 7923/17, care a fost prezentat si examinat in cadrul a doud
reuniuni consecutive ale HWPCI, din 19 aprilie si, respectiv, din 12 mai 2017, cu ocazia
carora textul a fost simplificat si imbunatatit si mai mult, in functie de observatiile furnizate

de statele membre.

4.  La 6 iunie 2017, textul final al proiectului de concluzii ale Consiliului a fost prezentat COPS
in conformitate cu sarcina trasata in luna martie si s-a convenit in privinta acestuia, cu mai

multe completiri®, in vederea adoptrii lor de catre Consiliu.

5. Inacest context, se soliciti Coreperului sa invite Consiliul si aprobe proiectul de concluzii ale
Consiliului referitoare la un cadru privind un raspuns diplomatic comun al UE la activitatile

cibernetice rauvoitoare, astfel cum figureaza in anexa.

2 WK 6162/2017 REV 1.
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ANEXA

PROIECT DE CONCLUZII ALE CONSILIULUI REFERITOARE LA UN CADRU
PRIVIND UN RASPUNS DIPLOMATIC COMUN AL UE LA ACTIVITATILE
CIBERNETICE RAUVOITOARE (,,SETUL DE INSTRUMENTE PENTRU DIPLOMATIA
CIBERNETICA”)

Consiliul Uniunii Europene a adoptat urmatoarele concluzii:

1. UE recunoaste cd spatiul cibernetic ofera oportunitati semnificative, dar ca acesta genereaza si
dificultdti - a caror naturd se schimba in continuu - pentru politicile externe ale Uniunii, inclusiv
pentru politica externa si de securitate comuna, si afirma necesitatea crescanda de a proteja
integritatea si securitatea UE, a statelor sale membre si a cetatenilor acestora Impotriva

amenintarilor cibernetice si a activitatilor cibernetice rauvoitoare.

UE reaminteste concluziile sale privind strategia de securitate cibernetica a UE?, in special
hotararea sa de a mentine spatiul cibernetic deschis, liber, stabil si sigur, cu aplicarea deplind a
drepturilor fundamentale si a statului de drept. Aceasta reaminteste de asemenea concluziile sale
privind diplomatia cibernetica®, in special faptul ci o abordare comuna si cuprinzdtoare a UE
privind diplomatia cibernetica ar putea contribui la preintdmpinarea conflictelor, atenuarea

amenintarilor pentru securitatea cibernetica si la o mai mare stabilitate in relatiile internationale.

UE si statele sale membre iau act de importanta actualei implicari a UE in diplomatia cibernetica si
a necesitatii instaurdrii unei coerente intre initiativele UE din domeniul cibernetic in vederea
consolidarii cu eficacitate a rezilientei cibernetice; acestea sunt Incurajate s isi intensifice si mai
mult eforturile cu privire la dialogurile cibernetice in cadrul unei coordonari eficiente a politicilor si

subliniaza importanta consolidarii capacitatilor cibernetice in tarile terte.

2. UE isi exprima Ingrijorarea cu privire la capacitatea si disponibilitatea sporita a actorilor de stat si
a celor nestatali de a-si urmari obiectivele prin desfasurarea de activitdti cibernetice rauvoitore,
variate din punctul de vedere al sferei de aplicare, al amplorii, al duratei, al intensitatii, al

complexitatii, al sofisticarii si al impactului.

3 12109/13.
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UE afirma ca activitatile cibernetice rauvoitore ar putea constitui fapte ilicite in temeiul dreptului
international si subliniaza ca statele membre nu ar trebui sa desfdsoare sau sa sprijine cu buna stiinta
activitdtile TIC care sunt contrare obligatiilor care le revin in temeiul dreptului international si nu ar
trebui sd permitd in cunostintd de cauza ca teritoriul lor sa fie utilizat pentru fapte ilicite la nivel
international care recurg la TIC, astfel cum se precizeaza in raportul din 2015 al grupurilor de

experti guvernamentali ale ONU (UN GGE).

3. UE reaminteste eforturile sale si ale statelor sale membre de a imbunatati rezilienta cibernetica, in
special prin punerea in aplicare a Directivei privind retelele si sistemele informatice si a
mecanismelor de cooperare operationala prevazute de aceasta, precum si ca activitatile cibernetice
rauvoitore Tmpotriva sistemelor informatice, astfel cum sunt definite in conformitate cu dreptul UE,
constituie o infractiune si cd investigarea si urmadrirea penala eficace a unor astfel de infractiuni

reprezintd in continuare un efort comun pentru statele membre.

UE si statele sale membre iau nota de lucrarile In curs din cadrul grupurilor de experti
guvernamentali ale ONU (UN GGE) privind evolutiile din domeniul informatiilor si
telecomunicatiilor in contextul securitatii internationale, bazdndu-se pe rapoartele din 2010, 2013 si
2015, si sunt incurajate si sustind cu fermitate consensul conform caruia dreptul international
existent se aplica spatiului cibernetic. UE si statele sale membre si-au asumat un angajament ferm
de a sprijini in mod activ elaborarea unor norme voluntare si fara caracter obligatoriu vizand un
comportament responsabil la nivel de stat in spatiul cibernetic, precum si masurile regionale de
consolidare a increderii convenite de OSCE® in vederea reducerii riscului de conflicte generate de

utilizarea tehnologiilor informatiei si comunicatiilor.

UE isi reafirmd angajamentul fatd de solutionarea diferendelor internationale din spatiul cibernetic
prin mijloace pasnice si reitereaza cd toate eforturile diplomatice ale UE ar trebui, cu titlu prioritar,
sa vizeze promovarea securitatii si a stabilitatii in spatiul cibernetic prin intensificarea cooperarii
internationale si reducerea riscului de perceptie eronatd, de escaladare si de conflict care ar putea
aparea in urma incidentelor din domeniul TIC. In aceasta privinti, UE reaminteste apelul lansat de
Adunarea Generald a ONU ca statele membre ale ONU sa se ghideze, in utilizarea TIC, in functie

de recomandarile rapoartelor UNGGE.

> A/68/98 si A/70/174.
6 PC.DEC/1106 din 3 decembrie 2013 si PC.DEC/1202 din 10 martie 2016.
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4. UE subliniaza ca semnalarea clara a posibilelor consecinte ale unui raspuns diplomatic comun al
UE la astfel de activitati cibernetice rduvoitoare influenteaza comportamentul potentialilor agresori
din spatiul cibernetic, consolidand astfel securitatea UE si a statelor sale membre. UE reaminteste
ca a atribui actiunile comise unui stat sau unui actor nestatal ramane o decizie politicd suverana
bazatd pe informatii obtinute din toate sursele, iar acest lucru ar trebui stabilit in conformitate cu
dreptul international in materie de responsabilitate a statului. In aceasti privinta, UE subliniaza ci
nu toate masurile din cadrul unui raspuns diplomatic comun al UE la activitati cibernetice

rauvoitoare impun atribuirea actiunilor comise unui stat sau unui actor nestatal.

5. UE afirma ca masurile din cadrul politicii externe si de securitate comune, inclusiv, daca este
necesar, masurile restrictive adoptate in temeiul dispozitiilor relevante din tratate, sunt adecvate
pentru un cadru destinat unui raspuns diplomatic comun al UE la activitatile cibernetice rauvoitoare
si ar trebui sd Incurajeze cooperarea, sa faciliteze atenuarea amenintarilor imediate si pe termen
lung si sd influenteze comportamentul pe termen lung al potentialilor agresori. UE va depune
eforturi pentru dezvoltarea in continuare a unui cadru privind un raspuns diplomatic comun al UE la
activitatile cibernetice rauvoitoare, care sa respecte urmatoarele principii de baza:
» sdserveasca in vederea protejarii integritdtii si a securitatii UE, a statelor sale membre si a
cetatenilor acestora,
* sdtind seama de contextul mai larg al relatiilor externe ale UE cu statul in cauza,
» sa asigure realizarea obiectivelor PESC, astfel cum sunt prevazute in Tratatul privind
Uniunea Europeand (TUE), si a procedurilor relevante prevazute pentru realizarea acestora,
» sa se bazeze pe o constientizare comuna a situatiei, convenita intre statele membre, si sa
corespunda necesitatilor situatiei concrete in desfasurare,
» sa fie proportional cu sfera de aplicare, amploarea, durata, intensitatea, complexitatea,
sofisticarea si impactul activitatii cibernetice,
+ sarespecte dreptul international aplicabil si sd nu incalce drepturile si libertatile

fundamentale.

6. UE invita statele membre, Serviciul European de Actiune Externd (SEAE) si Comisia sd asigure
pe deplin elaborarea unui cadru privind un raspuns diplomatic comun al UE la activitatile
cibernetice rauvoitoare si reafirma, in acest sens, angajamentul sdu de a continua lucrarile pe
marginea acestui cadru in cooperare cu Comisia, SEAE si alte parti relevante prin instituirea unor
orientari de punere 1n aplicare, inclusiv a unor studii preliminare si a unor proceduri de comunicare,

pe care sd le testeze prin intermediul unor exercitii adecvate.
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