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Dotyczy: Projekt konkluzji Rady w sprawie ram wspdlnej unijnej reakcji

dyplomatycznej na szkodliwe dziatania cybernetyczne
(,zestaw narzedzi dla dyplomaciji cyfrowej”)

— Przyjecie

Na posiedzeniu Komitetu Politycznego i Bezpieczenstwa (KPiB) w dniu 14 marca 2017 r.
ESDZ i stuzby Komisji przedstawity wspdlny dokument tematyczny dotyczacy wspdlnej
unijnej reakcji dyplomatycznej na operacje cybernetyczne (,,zestaw narzedzi dotyczacych
cyberprzestrzeni”)'. Dokument ten zostat przyjety przez delegacje z zadowoleniem, podobnie
jak zaproponowane dziatania nastepcze do niego w ramach horyzontalnej grupy robocze;j

ds. cyberprzestrzeni (HWPCI). W rezultacie KPiB zwrécit sie do HWPCI, aby bardziej
szczegotowo przeanalizowala ten dokument tematyczny, w stosownych przypadkach

W porozumieniu z innymi organami przygotowawczymi Rady, zanim KPiB powrdci do tej
kwestii przed koncem czerwca z uwzglednieniem wyniku tych analiz.

W zwigzku z powyzsza prosbg KPiB wspolny dokument tematyczny zostat takze
przedstawiony i omowiony na posiedzeniu HWPCI w dniu 22 marca 2017 r. Delegacje

z zadowoleniem przyjety dokument, podkreslajac jednakze, ze szczegdtowe omodwienie tej
kwestii wymagac¢ bedzie czasu. W ramach kolejnego kroku wiele z nich opowiedziato si¢ za
tym, by opracowa¢ konkluzje Rady, ktore towarzyszytyby temu zestawowi narzegdzi.
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3. W zwiazku z tym prezydencja przygotowata projekt konkluzji Rady, ktory zawarto
w dok. 7923/17 i ktory zostal przedstawiony i omoéwiony na dwoch kolejnych posiedzeniach
HWPCI, odpowiednio w dniu 19 kwietnia i 12 maja 2017 r.; w wyniku tych posiedzen tekst
zostal dodatkowo uproszczony i udoskonalony zgodnie z uwagami przekazanymi przez

panstwa czlonkowskie.

4. W dniu 6 czerwca 2017 r. ostateczny tekst projektu konkluzji Rady zostat przedstawiony
KPiB zgodnie z marcowymi ustaleniami i — z my$lg o przyjeciu tych konkluzji przez Rade —

uzgodniono kilka uzupehien®.

5. W zwiazku z powyzszym Coreper jest proszony o zwrocenie si¢ do Rady, by zatwierdzita
projekt konkluzji Rady w sprawie ram wspdlnej unijnej reakcji dyplomatycznej na szkodliwe

dzialania cybernetyczne, w wersji przedstawionej w zataczniku.

2 WK 6162/2017 REV 1.
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ZALACZNIK

PROJEKT KONKLUZJI RADY W SPRAWIE RAM WSPOLNEJ UNIJNEJ REAKCJI
DYPLOMATYCZNEJ NA SZKODLIWE DZIAL.ANIA CYBERNETYCZNE (,,ZESTAW
NARZEDZI DLA DYPLOMACJI CYFROWEJ”)

Rada Unii Europejskiej przyjela nast¢pujace konkluzje:

1. UE uznaje, ze cyberprzestrzen oferuje znaczne mozliwosci, ale stawia takze stale zmieniajgce si¢
wyzwania przed politykami zewng¢trznymi UE, w tym przed wspodlna polityka zagraniczng

1 bezpieczenstwa; UE podkresla tez rosngca potrzebe chronienia integralnosci i bezpieczenstwa UE,
jej panstw cztonkowskich oraz ich obywateli przed zagrozeniami cybernetycznymi i szkodliwymi

dzialaniami cybernetycznymi.

UE przypomina swoje konkluzje w sprawie strategii bezpieczenstwa cybernetycznego UE?,

w szczegblnosci swoja determinacje, by cyberprzestrzen pozostata otwarta, wolna, stabilna

1 bezpieczna oraz by w pelni stosowano w niej prawa podstawowe i1 praworzadnos$¢. Przywotuje
takze swoje konkluzje w sprawie dyplomacji elektronicznej*, w szczegblnosci stwierdzenie, ze
wspolne 1 catosciowe unijne podejscie do dyplomacji elektronicznej moze przyczynic si¢ do
zapobiegania konfliktom, zmniejszenia zagrozen dla bezpieczenstwa cybernetycznego oraz do

wzrostu stabilno$ci w stosunkach migedzynarodowych.

UE i jej panstwa czlonkowskie zwracajg uwage na znaczenie statego zaangazowania UE

w dziedzinie dyplomacji cyfrowej oraz na potrzebg spojnosci migdzy inicjatywami UE

w odniesieniu do cyberprzestrzeni w celu skutecznego wzmocnienia odpornosci cybernetycznej,
1 sg zachegcane do dalszego zwigkszania wysitkéw na rzecz dialogu w sprawie cyberprzestrzeni
w ramach skutecznej koordynacji polityki, oraz podkreslaja, jak wazne jest budowanie zdolnosci

cyfrowych w panstwach trzecich.

2. UE jest zaniepokojona rosnacg zdolnoscia i gotowoscia podmiotéw panstwowych
1 niepanstwowych do realizowania swoich celow za pomocga szkodliwych dziatan cybernetycznych

o rozmaitym zakresie, skali, czasie trwania, intensywnosci, ztozonos$ci, zaawansowaniu i skutkach.

3 12109/13.
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UE potwierdza, ze szkodliwe dziatania cybernetyczne moga w §wietle prawa mi¢dzynarodowego
stanowi¢ akty bezprawne i podkresla, ze zadne panstwo nie powinno prowadzi¢ ani §wiadomie
wspiera¢ dziatan w zakresie ICT naruszajacych obowigzki wynikajace z prawa mi¢dzynarodowego,
oraz ze nie powinno §wiadomie dopuszcza¢ do wykorzystywania swojego terytorium do
bezprawnych w $wietle prawa migdzynarodowego dziatan z wykorzystaniem ICT, jak stwierdzono

w sprawozdaniu grupy ekspertow rzadowych ONZ z 2015 r.

3. UE przypomina o czynionych przez nig i jej panstwa cztonkowskie wysitkach na rzecz poprawy
odpornosci cybernetycznej, w szczegolnosci poprzez wdrozenie dyrektywy w sprawie
bezpieczenstwa sieci i informacji oraz ustanowienie mechanizméow wspdtpracy operacyjnej w niej
przewidzianych, oraz ze szkodliwe dziatania cybernetyczne wzgledem systemow informacyjnych,
zgodnie z definicjg zawarta w prawie UE, stanowig przestgpstwo, i ze skuteczne dochodzenie

1 Sciganie takich przestepstw pozostaje wspdlnym przedsigwzieciem panstw cztonkowskich.

UE i jej panstwa cztonkowskie odnotowujg trwajace prace oenzetowskiej grupy ekspertow
rzagdowych ds. sytuacji w dziedzinie informacji i telekomunikacji w konteks$cie bezpieczenstwa
miedzynarodowego, opierajace sie na sprawozdaniach z lat 2010, 2013 1 20157, i s3 zachecane do
zdecydowanego popierania osiggni¢tego konsensusu, zgodnie z ktorym do cyberprzestrzeni ma
zastosowanie prawo mi¢dzynarodowe. UE i jej panstwa cztonkowskie zdecydowanie zobowigzuja
si¢ do aktywnego wspierania opracowywania dobrowolnych niewigzacych norm odpowiedzialnego
zachowania panstw w cyberprzestrzeni i uzgodnionych przez OBWE $rodkow budowy zaufania

w regionie®, aby zmniejszy¢ ryzyko konfliktow wynikajacych z korzystania z technologii

informacyjnych i komunikacyjnych.

UE potwierdza swoje zaangazowanie na rzecz rozstrzygania mi¢dzynarodowych sporow

w cyberprzestrzeni srodkami pokojowymi, oraz potwierdza, ze wszystkie dzialania dyplomatyczne
UE powinny by¢ w pierwszej kolejnosci nakierowane na propagowanie bezpieczenstwa

1 stabilno$ci w cyberprzestrzeni poprzez zacie$nienie wspotpracy mi¢dzynarodowej oraz na
zmniejszanie ryzyka nieporozumien, eskalacji i konfliktu, ktére moga wynikaé z incydentow

w dziedzinie ICT. W tym wzgledzie UE przypomina apel Zgromadzenia Ogolnego ONZ
skierowany do panstw cztonkowskich ONZ, by przy korzystaniu z technologii ICT kierowaty si¢

zaleceniami zawartymi w sprawozdaniach oenzetowskiej grupy ekspertow rzadowych.

> AJ68/98 i A/70/174.
6 PC.DEC/1106 z dnia 3 grudnia 2013 r. 1 PC.DEC/1202 z dnia 10 marca 2016 .
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4. UE podkresla, ze wyrazne sygnalizowanie prawdopodobnych konsekwencji, jakie nastapia

w wyniku wspolnej wspolnej unijnej reakcji dyplomatycznej na takie szkodliwe dziatania
cybernetyczne, wptywa na zachowania potencjalnych agresoréw w cyberprzestrzeni i tym samym
wzmacnia bezpieczenstwo UE i jej panstw cztonkowskich. UE przypomina, ze kwestia ustalenia,
jaki podmiot panstwowy lub niepanstwowy ponosza odpowiedzialno$¢ za takie dziatania,

w dalszym ciggu podlega suwerennej decyzji politycznej opartej na danych wywiadowczych
pochodzacych z wszelkich zrodet; powinno to przebiega¢ zgodnie z migdzynarodowym prawem
dotyczacym odpowiedzialno$ci panstw. UE podkresla w tym wzgledzie, ze nie wszystkie srodki
wspolnej unijnej reakcji dyplomatycznej na szkodliwe dziatania cybernetyczne wymagaja ustalenia
odpowiedzialnego podmiotu panstwowego lub niepanstwowego.

5. UE potwierdza, ze $rodki przewidziane w ramach wspolnej polityki zagranicznej
1 bezpieczenstwa, w tym w razie konieczno$ci srodki ograniczajgce, przyjmowane zgodnie
z odpowiednimi postanowieniami traktatow stanowig odpowiednie ramy wspodlnej unijnej reakcji
dyplomatycznej na szkodliwe dziatania cybernetyczne i powinny zacheca¢ do wspodtpracy, utatwiad
tagodzenie bezposrednich 1 dlugoterminowych zagrozen oraz w perspektywie dlugoterminowe;j
wptywaé na zachowania potencjalnych agresoréw. UE bedzie pracowaé nad dalszym rozwijaniem
ram wspolnej unijnej reakcji dyplomatycznej na szkodliwe dziatania cybernetyczne, kierujac si¢
nastepujacymi glownymi zasadami. Ramy te powinny:
» shuzy¢ ochronie integralnosci i bezpieczenstwa UE, jej panstw czlonkowskich i ich
obywateli,
» uwzglednia¢ szerszy kontekst stosunkéw zewngtrznych utrzymywanych przez UE z danym
panstwem,
+ przewidywac osigganie celow WPZiB okreslonych w Traktacie o Unii Europejskiej (TUE)
1 stosowanie odno$nych procedur przewidzianych dla osiggnigcia tych celow,
* by¢ oparte na uzgodnionej przez panstwa cztonkowskie orientacji sytuacyjnej i odpowiadaé
potrzebom konkretnych sytuacji,
* by¢ proporcjonalne do zakresu, skali, czasu trwania, intensywnosci, zlozonosci,
zaawansowania 1 skutkéw dzialania cybernetycznego,
* by¢ zgodne z majacym zastosowanie prawem mi¢dzynarodowym i nie moga naruszac
podstawowych praw 1 wolnosci.

6. UE wzywa panstwa cztonkowskie, Europejskg Stuzbe Dziatan Zewnetrznych (ESDZ) 1 Komisjg,
by w petni zrealizowaty zadanie polegajace na opracowaniu ram wspolnej unijnej reakcji
dyplomatycznej na szkodliwe dzialania cybernetyczne i w tym wzgledzie potwierdza swoje
zaangazowanie na rzecz kontynuowania prac w zakresie tych ram we wspolpracy z Komisja, ESDZ
1 innymi odno$nymi stronami poprzez ustanawianie wytycznych dotyczacych wdrazania, w tym
opracowywanie praktyk przygotowawczych i procedur komunikacji oraz ich testowanie za pomoca
odpowiednich ¢wiczen.
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