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PDK sanaksmé 2017. gada 14. marta EADD/Komisijas dienesti naca klaja ar kop&ju
problému dokumentu par vienotu ES diplomatisko reakciju uz kiberdarbibam
("Kiberinstrumentu kopums") '. Delegacijas pauda gandarjumu par $o dokumentu un
ierosinato ta turpmako izskatiSanu Kiberjautajumu horizontalaja darba grupa (HWPCI). Ta
rezultata PDK aicinaja HWPCI, attieciga gadijuma apspriezoties ar citam Padomes darba
sagatavoSanas strukttram, sikak izskatit So dokumentu, pirms PDK lidz jiinija beigam

atgriezisies pie $1 jautajuma, nemot veéra minétas izskatiSanas rezultatus.

PDK uzdevuma art HWPCI 2017. gada 22. marta iepazinas un parrunaja kop&jo dokumentu.
Delegacijas atzinigi novérteéja dokumentu, noradot, ka tam biis nepiecieSams laiks, lai to
parrunatu sikak. Liels delegaciju vairakums pauda atbalstu tam, ka turpmakaja darba tiek

izstradati Sim instrumentu kopumam piesaistiti Padomes secinajumi.
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3. Nemot to vera, prezidentvalsts izstradaja dokumenta 7923/17 izklastito projektu Padomes
secindjumiem, ar kuriem tika iepazistinata HWPCI, kas tos izskatija divas sanaksmes péc
kartas, proti, 2017. gada 19. aprila un 12. maija sanaksmes, kuras teksts tika papildus

optimiz€ts un uzlabots atbilstosi dalibvalstu iesniegtajiem komentariem.

uzdevumam iesniedza Politikas un drosibas komiteja (PDK), kur secinajumi ar daziem

papildinajumiem * tika saskanoti, lai tos varétu pienemt Padome.
5. Nemot véra min&to, Pastavigo parstavju komiteja tiek ltgta aicinat Padomi apstiprinat
pielikuma izklastito projektu Padomes secinajumiem par satvaru vienotai ES diplomatiskajai

reakcijai uz launpratigam kiberdarbibam.
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PIELIKUMS

Projekts Padomes secinajumiem par satvaru vienotai ES diplomatiskajai reakcijai uz

launpratigam kiberdarbibam ("kiberdiplomatijas instrumentu kopums'')

Eiropas Savienibas Padome pienéma turpmak izklastitos secinajumus:

1. ES atzist, ka kibertelpa ES arpolitikai, tostarp Kopgjai arpolitikai un drosibas politikai, paver
biitiskas iesp€jas, tomer vienlaikus rada nepartraukti mainigus izaicinajumus, un apstiprina arvien
lielako vajadzibu no kiberdraudiem un launpratigam kiberdarbibam aizsargat Eiropas Savienibas,

tas dalibvalstu un to pilsonu integritati un drosibu.

ES atgadina savus secindjumus par ES kiberdrosibas stratégiju >, jo ipasi tas apnémibu uzturét
atveértu, stabilu un drosu kibertelpu, kura pilniba tiek piemerotas pamattiesibas un tiesiskums. Ta ar1
atgadina savus secindjumus par kiberdiplomatiju *, jo pasi to, ka kopgja un visaptverosa ES pieeja
kiberdiplomatijai varétu sekmét konfliktu noveérsanu, kiberdrosibas draudu mazinasanu un lielaku

stabilitati starptautiskajas attiecibas.

ES un dalibvalstis atzimég, cik svarigas ir notiekosas ES kiberdiplomatijas aktivitates un vajadziba
nodroSinat ES kiberjomas iniciativu saskanotibu, lai efektivi stiprinatu kibernoturibu, un tas vélas
efektivas politikas koordinacijas ietvaros vél aktivak izverst centienus attieciba uz kiberdialogiem,

un uzsver to, cik nozimiga ir kibersp&ju veidoSana tresas valstis.

2. ES ir nobazijusies par valstisko un nevalstisko dalibnieku pastiprinatajam sp&jam un vélmi
sasniegt savus mérkus, veicot Jaunpratigas kiberdarbibas, kuram ir mainiga darbibas joma, mérogs,

ilgums, intensitate, kompleksums, rafinétiba un ietekme.
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ES apliecina, ka launpratigas kiberdarbibas vargtu bt prettiesiska darbiba saskana ar
starptautiskajam tiesibam, un uzsver, ka valstim nevajadzetu veikt vai apzinati atbalstit ar IKT
saistitas darbibas, kas ir pretruna starptautiskajas tiesibas tam uzliktajiem pienakumiem, un — ka tas
ir izklastits Apvienoto Naciju Organizacijas valdibu ekspertu grupu (UN GGE) 2015. gada
zinojuma — valstim nevajadzetu apzinati laut izmantot savu teritoriju ar IKT lietojumu saistitu

starptautisku prettiesisku darbibu izdariSanai.

3. ES atgadina par tas un dalibvalstu veiktajiem centieniem uzlabot kibernoturibu, jo 1pasi, istenojot
Kiberdrosibas direktivu un taja paredz€to operativas sadarbibas mehanismu, un par to, ka pret
informacijas sistémam veérstas launpratigas kiberdarbibas, ka noteikts ES tiesibu aktos, ir noziedzigs
nodarfjums, un ka $§adu nodarijjumu efektiva izmekléSana un sauksana pie atbildibas par tiem

joprojam ir dalibvalstu kopigs pasakums.

ES un dalibvalstis nem véra notiekoSo darbu, ko saistiba ar starptautisko drosibu informacijas un
telekomunikacijas joma veic Apvienoto Naciju Organizacijas Attistibas jautajumu valdibas ekspertu
grupa (UN GGE), pamatojoties uz 2010., 2013. un 2015. gada zinojumiem °, un v&las stingri
iestaties par konsensu, kas paredz, ka speka esosie starptautiskie tiesibu akti ir piemérojami
kibertelpa. ES un dalibvalstis ir stingri appémusas aktivi atbalstit to, ka tiek izstradatas brivpratigas
un nesaisto$as normas atbildigai valstu uzvedibu kibertelpa, un EDSO saskanotos regionalos
uzticibas veicina$anas pasakumus °, lai mazinatu tadu konfliktu risku, kuri izriet no informacijas un

komunikacijas tehnologiju liectojuma.

ES atkartoti apstiprina, ka ta iestajas par kibertelpa notiekoSu starptautisku stridu miermiligu
noregul&jumu un ka visi ES diplomatiskie centieni prioritara karta batu javers uz kibertelpas
drosibas un stabilitates sekmé&Sanu, izmantojot pastiprinatu starptautisko sadarbibu, un uz to, lai
tiktu mazinata tadu parpratumu, eskalacijas un konfliktu iesp&jamiba, kuru pamata var biit IKT
incidenti. Saja sakara ES atgadina ANO Generalas asamblejas aicinagjumu ANO dalibvalstim IKT

lietojuma vadities peéc UN GGE zinojuma sniegtajiem ieteikumiem.

> AJ68/98 un A/70/174.
6 PC.DEC/1106 (2013. gada 3. decembris) un PC.DEC/1202 (2016. gada 10. marts).
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4. ES uzsver, ka, skaidri noradot uz iesp&jamam sekam, kadas butu vienotai ES diplomatiskai
reakcijai uz $adam launpratigam kiberdarbibam, tiks ietekméta potencialo kibertelpas agresoru
uzvediba un tadgjadi tiks pastiprinata ES un tas dalibvalstu drosiba. ES atgadina, ka atbildibas
piedévesana valstiskam vai nevalstiskam dalibniekam ir suveréns politisks [emums, kura pamata ir
no visiem avotiem giti izlukdati, un §ada atbildiba butu janosaka saskana ar starptautiskajiem
tiesibu aktiem par valsts atbildibu. Saja sakara ES uzsver, ka vienotos ES diplomatiskas reakcijas
pasakumos, ko veic attieciba uz launpratigam kiberdarbibam, ne vienmér ir vajadziba piedevet

atbildibu valstiskam vai nevalstiskam dalibniekam.

5. ES apstiprina, ka kopgjas arpolitikas un drosibas politikas ietvaros veiktie pasakumi, tostarp, ja
vajadzigs, ierobezojosie pasakumi, kas pienemti saskana ar attiecigajiem Ligumu noteikumiem, ir
piem@roti attieciba uz satvaru vienotai ES diplomatiskajai reakcijai uz launpratigam kiberdarbibam,
un tiem biitu jasekmé sadarbiba, javeicina tiilit€ju un ilgtermina draudu mazinaSana un ilgtermina
jaietekme potencialo agresoru uzvediba. ES turpinas izstradat satvaru vienotai ES diplomatiskajai
reakcijai uz launpratigam kiberdarbibam, vadoties péc $adiem galvenajiem principiem:
» tas kalpo, lai aizsargatu ES, tas dalibvalstu un to pilsonu integritati un drosibu;
+ tiek nemts veéra ES ar attiecigo valsti veidoto ar€jo attiecibu plasakais konteksts;
tas paredz sasniegt Liguma par Eiropas Savienibu (LES) izklastitos KADP mérkus, un ir
paredzgtas attiecigas So meérku sasniegSanas procediiras;
*  ta pamata ir kopiga situacijas apzinaSanas, kas saskanota starp dalibvalstim un atbilst
konkréetas risinamas situacijas vajadzibam;
» tiek ieverota sameriba ar attiecigas kiberdarbibas jomu, mérogu, ilgumu, intensitati,
kompleksumu, rafinétibu un ietekmi;
» tiek respektetas piemerojamas starptautiskas tiesibas un netiek parkaptas pamattiesibas un

pamatbrivibas.

6. ES aicina dalibvalstis, Eiropas Argjas darbibas dienestu (EADD) un Komisiju pilniba izstradat
satvaru vienotai ES diplomatiskajai reakcijai uz launpratigam kiberdarbibam un $aja sakara atkartoti
apstiprina apnemsanos sadarbiba ar Komisiju, EADD un citam attiecigajam pusém turpinat darbu
pie satvara, izstradajot stenoSanas pamatnostadnes, tostarp sagatavosanas praksi un sazinas

procediiras, un parbaudit to darbibu, izmantojot atbilstoSu testéSanu.
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