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Asia: Ehdotus neuvoston paatelmiksi EU:n yhteista diplomaattista vastausta
haitallisiin kybertoimiin koskevista puitteista ("kyberdiplomatian valineistd")
— Hyvaksyminen

1. Poliittisten ja turvallisuusasioiden komitean kokouksessa 14. maaliskuuta 2017 Euroopan

ulkosuhdehallinnon ja komission yksikot esittelivét yhteisen keskusteluasiakirjan EU:n
yhteisesti diplomaattisesta vastauksesta kyberoperaatioihin ("kybervilineisto")".
Valtuuskunnat suhtautuivat myonteisesti sithen seka siti koskeviin ehdotettuihin jatkotoimiin
kyberkysymyksid kisittelevdssa horisontaalisessa tydryhmassd. Néin ollen poliittisten ja
turvallisuusasioiden komitea kehotti kyberkysymyksid késittelevdéd horisontaalista tyoryhmaa
tarkastelemaan asiakirjaa tarkemmin tarvittaessa yhteistyossd neuvoston muiden
valmisteluelinten kanssa, ennen kuin se palaa kysymykseen kesdkuun loppuun mennessa,

ottaen huomioon tarkastelun tulokset.

Poliittisten ja turvallisuusasioiden komitean toimeksiannon mukaisesti yhteinen
keskusteluasiakirja esiteltiin ja siitd keskusteltiin kyberkysymyksia késittelevassa
horisontaalisessa tydoryhméssa 22. maaliskuuta 2017. Valtuuskunnat suhtautuivat asiakirjaan
myonteisesti tismentien, ettd on varattava riittavésti aikaa, jotta siitd voidaan keskustella
yksityiskohtaisesti. Suuri joukko valtuuskuntia piti jatkon kannalta parempana, etta

vilineiston tueksi laadittaisiin neuvoston paitelmét.
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3. Sen vuoksi puheenjohtajavaltio laati asiakirjassa 7923/17 olevan neuvoston
paitelmédehdotuksen, joka esiteltiin ja jota tarkasteltiin kyberkysymyksié kisittelevin
horisontaalisen tyéryhmin kahdessa perédkkéisessd kokouksessa 19. huhtikuuta ja
12. toukokuuta 2017. Tuolloin tekstid edelleen muokattiin ja parannettiin jdsenvaltioiden

huomautusten pohjalta.

4.  Neuvoston paitelmiehdotuksen lopullinen teksti toimitettiin 6. kesdkuuta 2017 poliittisten ja
turvallisuusasioiden komitealle maaliskuun toimeksiannon mukaisesti ja siitd paéstiin

eisymmarrykseen tehden useita lisdyksid”, jotta neuvosto voisi antaa paatelmat.
yhteisymmérrykseen tehd ta lisayksia?, jott t taa padtelmat

5. Niin ollen pysyvien edustajien komiteaa pyydetdin ehdottamaan neuvostolle, ettd se
hyvéksyisi liitteessd olevan ehdotuksen neuvoston paédtelmiksi EU:n yhteistd diplomaattista

vastausta haitallisiin kybertoimiin koskevista puitteista.
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LIITE

EHDOTUS NEUVOSTON PAATELMIKSI EU:N YHTEISTA DIPLOMAATTISTA
VASTAUSTA HAITALLISIIN KYBERTOIMIIN KOSKEVISTA PUITTEISTA
("KYBERDIPLOMATIAN VALINEISTO")

Euroopan unionin neuvosto antoi seuraavat paitelmiit:

1. EU toteaa, ettd kybertoimintaympéristd tarjoaa merkittdvid mahdollisuuksia, mutta myos asettaa
jatkuvasti muuttuvia haasteita EU:n ulkoisille politiikoille, muun muassa yhteiselle ulko- ja
turvallisuuspolitiikalle, ja se vahvistaa, ettd on yhi kasvavassa mairin tarpeen suojella EU:n, sen
jasenvaltioiden ja niiden kansalaisten koskemattomuutta ja turvallisuutta kyberuhkilta ja haitallisilta

kybertoimilta.

EU palauttaa mieleen péitelminsi EU:n kyberturvallisuusstrategiasta®, ja erityisesti vakaan
aikomuksensa pitad kybertoimintaympiristd avoimena, vapaana, vakaana ja turvallisena
ympéristond, jossa perusoikeuksia ja oikeusvaltioperiaatetta sovelletaan tdysiméadréisesti. Se
palauttaa mieleen myos péitelminsi kyberdiplomatiasta®, erityisesti sen, ettid kyberdiplomatiaa
koskeva yhteinen ja kokonaisvaltainen EU:n toimintamalli voisi edistdd konfliktien ehkdisyé,
kyberturvallisuuteen liittyvien uhkien lieventdmisti ja kansainvélisten suhteiden vakauden

parantamista.

EU ja sen jasenvaltiot toteavat, ettd on tiarkedd pitdd ylla EU:n nykyista sitoutumista
kyberdiplomatiaan ja ettd EU:n kyberaloitteissa tarvitaan johdonmukaisuutta, jotta voidaan
tehokkaasti vahvistaa kyberuhkien sietokykya; niitd kannustetaan tehostamaan edelleen kyberalan
vuoropuheluja koskevia toimiaan tehokkaan poliittisen koordinoinnin puitteissa; ja ne korostavat

olevan tirkedd kehittdd kolmansien maiden kybervalmiuksia.

2. EU on huolissaan seké valtiollisten ettd valtiosta riippumattomien toimijoiden lisdéntyvasti
kyvysté ja halusta pyrkid tavoitteisiinsa toteuttamalla haitallisia kybertoimia, joiden soveltamisala,

laajuus, kesto, intensiteetti, monimutkaisuus, kehittyneisyys ja vaikutukset vaihtelevat.
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EU toteaa, ettd haitalliset kybertoimet voivat olla kansainvilisen oikeuden mukaan laittomia tekoja,
ja korostaa, ettd jisenvaltioiden ei tulisi harjoittaa eiki tietoisesti tukea tieto- ja
viestintdteknologiatoimia, jotka ovat niiden kansainvélisen oikeuden mukaisten velvoitteiden
vastaisia, eikd niiden tulisi tietoisesti sallia aluettaan kdytettdvén tieto- ja viestintdteknologiaa
hy6dyntiviin kansainvilisiin laittomiin tekoihin, kuten vuonna 2015 julkaistussa Yhdistyneiden

kansakuntien hallitustenvélisen asiantuntijaryhméin raportissa todetaan.

3. EU palauttaa mieleen EU:n ja sen jdsenvaltioiden pyrkimykset parantaa kyberuhkien sietokykya
erityisesti verkko- ja tietoturvadirektiivin ja siind sdddettyjen operatiivisten yhteistydmekanismien
taytdntoonpanon avulla, ja sen, ettd haitalliset kybertoimet tietojarjestelmié vastaan, sellaisina kuin
ne on madritelty EU:n lainsdddannossi, katsotaan rikoksiksi ja ettd tdllaisten rikosten tehokas

tutkinta ja syytteeseenpano on edelleen jasenvaltioiden yhteinen pyrkimys.

EU ja sen jasenvaltiot panevat merkille Yhdistyneiden kansakuntien hallitustenvilisen
asiantuntijaryhmén parhaillaan kdynnissa olevan tyon tieto- ja televiestintitekniikan alalla
kansainvilisen turvallisuuden yhteydessi vuosien 2010, 2013 ja 2015 raporttien® pohjalta, ja niiti
kannustetaan pysymaién lujasti yksimielisind siitd, ettd nykyinen kansainvélinen oikeus on
sovellettavissa kybertoimintaympéristoon. EU ja sen jdsenvaltiot ovat vahvasti sitoutuneet
tukemaan aktiivisesti sellaisten vapaaehtoisten, ei-sitovien normien kehittdmisté, jotka koskevat
vastuullista valtion kdyttdytymistd kybertoimintaympéristdssé, ja Etyjin hyviaksymii alueellisia
luottamusta lisdévia toimia® tieto- ja viestintiteknologian kaytosti aiheutuvien konfliktien riskin

vihentamiseksi.

EU vahvistaa uudelleen olevansa sitoutunut kybertoimintaympéristdssi ilmenevien kansainvilisten
riitojen selvittimiseen rauhanomaisin keinoin ja siihen, etti kaikilla EU:n diplomaattisilla
ponnisteluilla olisi ensisijaisesti pyrittdva edistiméén turvallisuutta ja vakautta
kybertoimintaympéristdssa lisidmalld kansainvilistd yhteistyotd, sekd vihentdmain tieto- ja
viestintdtekniikan hdiridistd mahdollisesti johtuvaa védrinkésitysten, eskaloitumisen ja konfliktien
riskid. Taltd osin EU palauttaa mieleen YK:n yleiskokouksen kehotuksen YK:n jasenvaltioille, ettd
niiden on noudatettava Yhdistyneiden kansakuntien hallitustenvélisen asiantuntijaryhmén raporttien

suosituksia tieto- ja viestintiteknologiaa kéyttdessaan.

> A/68/98 ja A/70/174.
8 PC.DEC/1106, 3. joulukuuta 2013, ja PC.DEC/1202, 10. maaliskuuta 2016.
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4. EU korostaa, ettd kun selkedsti ilmoitetaan todennékoiset seuraukset, jotka aiheutuvat EU:n
yhteisestd diplomaattisesta vastauksesta tédllaisiin haitallisiin kybertoimiin, timé vaikuttaa
potentiaalisten hyokkddjien kédyttdytymiseen kybertoimintaympéristdssé ja vahvistaa siten EU:n ja
sen jdsenvaltioiden turvallisuutta. EU muistuttaa, ett tietyn toimen lukeminen valtiollisen tai
valtiosta riippumattoman toimijan syyksi on suvereeni poliittinen paétos, joka perustuu kaikista
lahteistd saatavaan tiedustelutietoon ja joka olisi vahvistettava valtion vastuuta koskevan
kansainvélisen oikeuden mukaisesti. Taltd osin EU korostaa, ettd EU:n yhteisessd diplomaattisessa
vastauksessa haitallisiin kybertoimiin kaikki toimenpiteet eivit edellytd lukemista valtiollisen tai

valtiosta riippumattoman toimijan syyksi.

5. EU vahvistaa, ettd yhteiseen ulko- ja turvallisuuspolitiikkaan kuuluvat toimenpiteet ja mukaan
lukien tarvittaessa rajoittavat toimenpiteet, jotka on hyviksytty perussopimusten asianomaisten
médrdysten mukaisesti, soveltuvat EU:n yhteistd diplomaattista vastausta haitallisiin kybertoimiin
koskeviksi puitteiksi, ja niilld tulisi kannustaa yhteistyon tekemisté, helpottaa valittomien ja pitkén
aikavilin uhkien vihentdmistd ja vaikuttaa potentiaalisten hyokkédjien kdyttdytymiseen pitkalla
aikavililld. EU pyrkii edelleen kehittimdin EU:n yhteistd diplomaattista vastausta haitallisiin
kybertoimiin koskevia puitteita pitden ohjenuoranaan seuraavia paiperiaatteita:

* suojellaan EU:n, sen jdsenvaltioiden ja niiden kansalaisten koskemattomuutta ja
turvallisuutta,

* otetaan asianomaisen valtion kanssa huomioon EU:n ulkosuhteiden laajempi konteksti,

* huolehditaan Euroopan unionista tehdyn sopimuksen (SEU) mukaisten yhteisen ulko- ja
turvallisuuspolitiikan tavoitteiden saavuttamisesta ja niiden saavuttamiseksi maératyista
menettelyista,

» pidetdén perustana jasenvaltioiden kesken sovittua yhteisti tilannetietoisuutta konkreettisen
tilanteen tarpeita vastaavasti,

* huolehditaan oikeasuhteisuudesta kybertoimen soveltamisalan, laajuuden, keston,
intensiteetin, monimutkaisuuden, kehittyneisyyden ja vaikutusten osalta, ja

* noudatetaan asiassa sovellettavaa kansainvilistd oikeutta; ei loukata perusoikeuksia ja

-vapauksia.

6. EU kehottaa jasenvaltioita, Euroopan ulkosuhdehallintoa (EUH) ja komissiota kehittdmaan
tdysimédraisesti EU:n yhteistd diplomaattista vastausta haitallisiin kybertoimiin koskevia puitteita ja
vahvistaa tdssd yhteydessa sitoutuvansa jatkamaan tydskentelyd ndiden puitteiden parissa
yhteistydssd komission, EUH:n ja muiden asianomaisten osapuolten kanssa ottamalla kéytt66n
tdytantoonpanon suuntaviivat, mukaan lukien valmistelevat kdytdnndt ja viestintimenettelyt seka

testaamaan niitd asianmukaisin harjoituksin.
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