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— Vastuvotmine

Poliitika- ja julgeolekukomitee 14. mirtsi 2017. aasta koosolekul tutvustasid Euroopa
vilisteenistus ja komisjoni talitused iihist aruteludokumenti, mis késitleb EL1 iihist
diplomaatilist reageerimist kiibertegevusele (, kiibervaldkonna meetmete kogum®)".
Delegatsioonid pidasid seda kogumit tervitatavaks, nagu ka ettepanekut esitada see
jarelmeetmete votmiseks horisontaalsele kiiberkiisimuste toorithmale. Selle tulemusel palus
poliitika- ja julgeolekukomitee horisontaalsel kiiberkiisimuste t66rithmal dokumenti
iksikasjalikumalt analiiiisida (konsulteerides asjakohasel juhul teiste ndukogu
ettevalmistavate organitega), enne kui komitee seda kiisimust analiiiisi tulemuse pdhjal juuni

10pus taas arutama hakkab.

Pérast poliitika- ja julgeolekukomiteelt {ilesande saamist tutvustati ja arutati tihisdokumenti ka
horisontaalse kiiberkiisimuste tooriihma 22. mértsi 2017. aasta koosolekul. Delegatsioonid
tervitasid dokumendi koostamist ning méarkisid, et selle iiksikasjalikuks arutamiseks I&heb
vaja aega. Edasise tegevuse osas eelistas suur arv delegatsioone vahendite kogumit késitlevate

ndukogu jarelduste koostamist.
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3. Seda silmas pidades koostas eesistujariik dokumendis 7923/17 esitatud ndukogu jérelduste
eelndu, mida tutvustati ja analiiiisiti horisontaalse kiiberkiisimuste to6riihma kahel
jarjestikusel koosolekul (19. aprillil ja 12. mail 2017), mille kdigus muudeti teksti

iihtlasemaks ja paremaks, tuginedes litkmesriikide tdhelepanekutele.

4. 6. juunil 2017 esitati ndoukogu jérelduste eelndu 16plik tekst kooskdlas martsis saadud
volitusega poliitika- ja julgeolekukomiteele, kes leppis tekstis koos mitmete lisandustega®

kokku eesmérgiga esitada see ndukogule vastuvotmiseks.

5. Seda arvesse vottes palutakse COREPERIl kutsuda ndukogu {iles kinnitama ndukogu
jarelduste eelndu pahatahtlikule kiibertegevusele ELi ithise diplomaatilise reageerimise

raamistiku kohta, nagu see on esitatud lisas.
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LISA

EELNOU: NOUKOGU JARELDUSED PAHATAHTLIKULE KUBERTEGEVUSELE ELi
UHISE DIPLOMAATILISE REAGEERIMISE RAAMISTIKU KOHTA
(,KUBERDIPLOMAATIA MEETMETE KOGUM¥)

Euroopa Liidu Noukogu véttis vastu jargmised jireldused:

1. EL tunnistab, et kiiberruum pakub mérkimisvéérseid voimalusi, kuid esitab samuti pidevalt
muutuvaid vidljakutseid ELi vélispoliitika, sealhulgas tihise vilis- ja julgeolekupoliitika jaoks, ning
kinnitab iiha suuremat vajadust kaitsta EL1, selle likkmesriikide ja kodanike puutumatust ja

julgeolekut kiiberohtude ja muu pahatahtliku kiibertegevuse vastu.

EL tuletab meelde oma jireldusi ELi kiiberjulgeoleku strateegia kohta®, eelkdige selles véljendatud
kindlat kavatsust hoida kiiberruum avatu, vaba, stabiilse ja turvalisena, kus kohaldatakse téiel
médral pohidiguseid ja digusriigi pdhimdtet. Samuti tuletab ta meelde oma jareldusi
kiiberdiplomaatia kohta*, eelkdige seda, et iihine ja terviklik ELi lihenemisviis kiiberdiplomaatiale
peaks voib anda panuse konfliktide ennetamisse, kiiberjulgeolekuohtude leevendamisse ja

suuremasse stabiilsusesse rahvusvahelistes suhetes.

EL ja selle liikmesriigid peavad ELi kdimasolevat tegevust kiiberdiplomaatia valdkonnas tdhtsaks
ning rohutavad vajadust ELi kiiberalgatuste sidususe jdrele, et tulemuslikult tugevdada
kiibervastupanuvoimet, on tdis indu veelgi suurendada oma joupingutusi kiiberdialoogi pidamiseks
poliitika tdhusa koordineerimise raamistikus ning rohutavad kolmandates riikides kiibersuutlikkuse

suurendamise tdhtsust.

2. ELile valmistab muret nii riiklike kui ka mitteriiklike liksuste suurem suutlikkus ja soov piiiielda
oma eesmirkide poole erineva ulatuse, mahu, kestuse, intensiivsuse, keerukuse ja mojuga

pahatahtliku kiibertegevuse abil.
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EL kinnitab, et pahatahtlik kiibertegevus voib kvalifitseeruda rahvusvahelise diguse kohaseks
rahvusvaheliseks digusrikkumiseks, ning rohutab, et riigid ei peaks viima 1dbi voi teadvalt toetama
info- ja kommunikatsioonitehnoloogiaalast tegevust, mis on vastuolus nende rahvusvahelise diguse
kohaste kohustustega, ega peaks teadvalt voimaldama kasutada oma territooriumi info- ja
kommunikatsioonitehnoloogia abil rahvusvaheliste digusrikkumiste toimepanemiseks, nagu on

mirgitud URO valitsusekspertide riithma 2015. aasta aruandes.

3. EL tuletab meelde oma ja litkmesriikide joupingutusi kiibervastupidavuse suurendamiseks,
eelkdige kiiberjulgeoleku direktiivi ja selles ettendhtud operatiivsete koostodmehhanismide
rakendamise kaudu, ning mérgib, et pahatahtlik kiibertegevus infosiisteemide vastu, nagu on
médratletud ELi diguses, on kuritegu ning et selliste kuritegude tulemuslik uurimine ja nende eest

stiidistuste esitamine jdéb liikmesriikide tihiseks piitidluseks.

EL ja selle liikmesriigid votavad teadmiseks rahvusvahelise julgeoleku kontekstis URO
valitsusekspertide rithma poolt praegu info- ja telekommunikatsioonivaldkonnas tehtava t60,
tuginedes 2010., 2013. ja 2015. aasta aruannetele’, ning on tiis kindlust siilitada konsensus selles,
et kiiberruumi suhtes tuleb kohaldada kehtivat rahvusvahelist digust. EL ja selle liikmesriigid on
valmis aktiivselt toetama riikide vastutustundliku kiiberruumis kditumise vabatahtlike ja
mittesiduvate normide véljaarendamist ja OSCE poolt kokku lepitud piirkondliku usalduse
suurendamise meetmeid® info- ja kommunikatsioonitehnoloogiate kasutamisest tulenevate

konfliktiohtude vahendamiseks.

EL kinnitab oma piihendumust kiiberruumis rahvusvaheliste vaidluste lahendamisele rahumeelsete
vahenditega ning seda, et kdik ELi diplomaatilised joupingutused peaksid esmajirjekorras olema
suunatud kiiberruumis julgeoleku ja stabiilsuse edendamisele suurema rahvusvahelise koost6o
kaudu ning IKT-intsidentidest tuleneda vdiva véaritimdistmise, eskaleerumise ja konfliktiohu
vihendamisele. Sellega seoses tuletab EL meelde URO Peaassamblee poolt URO liikmesriikidele
tehtud iileskutset juhinduda oma info- ja kommunikatsioonitehnoloogia kasutamisel URO

valitsusekspertide rithma aruannetes esitatud soovitustest.

> A/68/98 ja A/70/174.
6 3. detsembri 2013. aasta dokument PC.DEC/1106 ja 10. mértsi 2016. aasta dokument
PC.DEC/1202.
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4. EL rohutab, et selge marguande andmine selle kohta, millised on sellisele pahatahtlikule
kiibertegevusele ELi iihise diplomaatilise reageerimise toenéolised tagajarjed, mdjutab voimalike
rliindajate kditumist kiiberruumis, tugevdades sel viisil ELi ja selle litkmesriikide julgeolekut. EL
tuletab meelde, et kiiberriinnaku omistamine kas riigile voi mitteriiklikele iiksustele ja4b iga riigi
soltumatuks poliitiliseks otsuseks, mis pohineb igast allikast saadud luureteabel ja mis tuleks teha
koosk®dlas riigi vastutust késitleva rahvusvahelise digusega. Sellega seoses rohutab EL, et mitte kdik
pahatahtlikule kiibertegevusele ELi iihise diplomaatilise reageerimise meetmed ei ndua

kiiberriinnaku riigile voi mitteriiklikule liksusele omistamist.

5. EL kinnitab, et iihise vélis- ja julgeolekupoliitika raames voetavad meetmed, sealhulgas vajaduse
korral asjakohaste aluslepingute sdtete alusel vastu voetud piiravad meetmed, on sobivad
pahatahtlikule kiibertegevusele ELi iihise diplomaatilise reageerimise raamistiku jaoks ning peaksid
innustama koostodle, hdlbustama vahetute ja pikaajaliste ohtude leevendamist ning avaldama
voimalikele riinnakute toimepanijatele pikas perspektiivis mdju. EL teeb t66d pahatahtlikule
kiibertegevusele ELi iihise diplomaatilise reageerimise raamistiku edasiarendamiseks, juhindudes
jérgmistest podhimdtetest:
» kaitsta ELi, selle litkmesriikide ja nende kodanike puutumatust ja julgeolekut;
» votta arvesse ELi ja asjaomase riigi vaheliste vilissuhete laiemat konteksti;
+ niha ette Euroopa Liidu lepingus sétestatud UVIP eesmirkide saavutamine ja selleks
vajalikud vastavad menetlused;
* tugineda liikmesriikide poolt kokkulepitud tihisele olukorrateadlikkusele ning vastata
konkreetse olukorra vajadustele;
» tegutseda proportsionaalselt kiibertegevuse ulatuse, mahu, kestuse, intensiivsuse, keerukuse
ja mdjuga;

» jdrgida kohaldatavat rahvusavahelist digust ning mitte rikkuda pohidigusi ja -vabadusi.

6. EL kutsub litkmesriike, Euroopa vilisteenistust (EEAS) ja komisjoni iiles pahatahtlikule
kiibertegevusele ELi lihise diplomaatilise reageerimise raamistiku tdielikult vélja to6tama ning
kinnitab sellega seoses oma pithendumust jitkata raamistikuga t66d koostoos komisjoni, EEASI ja
teiste asjakohaste osalejatega, vottes vastu rakendussuunised, sealhulgas ettevalmistavad tavad ja

kommunikatsiooniprotseduurid, ning neid sobivate dppuste kaudu testida.
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