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BILAGA

RADETS REKOMMENDATION

om en EU-plan for hantering av cyberkriser

EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA REKOMMENDATION

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artiklarna 114 och 292,
med beaktande av Europeiska kommissionens forslag, och

av foljande skal:

(1) Digital teknik och global konnektivitet &r ryggraden i unionens ekonomiska tillvixt och
konkurrenskraft och i omstéllningen av kritisk infrastruktur. En sammanlénkad och alltmer
digital ekonomi Okar dock ocksa risken for cybersidkerhetsincidenter och cyberattacker.
Vixande geopolitiska spanningar, konflikter och strategisk rivalitet aterspeglas dessutom i
den skadliga cyberverksamhetens effekter, volym och grad av sofistikering. Sddan verksamhet
kan utgora en del av hybridkampanjer eller militira operationer. Den kan ocksa direkt paverka
unionens sdkerhet, ekonomi och samhélle. Den har dessutom potential till spridningseftekter,
sarskilt ndr den riktar sig mot internationella strategiska partnerldnder sdsom kandidatldnder

eller grannlinder.
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(2) En storskalig cybersdkerhetsincident kan orsaka storningar som dr sd omfattande att den
berérda medlemsstaten inte kan hantera dem eller som har en betydande paverkan pa fler 4n
en medlemsstat. Beroende pa orsak och inverkan kan en sddan incident eskalera och
forvandlas till en fullt utvecklad kris som hindrar den inre marknaden fran att fungera korrekt
eller som allvarligt hotar den allmidnna tryggheten och sédkerheten for entiteter eller
medborgare 1 flera medlemsstater eller i unionen som helhet. Effektiv krishantering é&r
avgorande for att uppratthalla ekonomisk stabilitet och skydda europeiska forvaltningar,
kritisk infrastruktur, foretag och medborgare samt bidra till internationell sidkerhet och
stabilitet i cyberrymden. Hantering av cyberkriser dr ddrmed en integrerad del av EU:s

overgripande krishanteringsram.

3) Med tanke pa att unionsentiteternas IKT-miljéer &r sammankopplade med medlemsstaternas
IKT-miljoer och att dessa dr Oomsesidigt beroende av varandra, kan en incident hos en
unionsentitet utgéra en cybersidkerhetsrisk for medlemsstaterna och vice versa. Utbyte av
relevant information och samordning med avseende pé& bade storskaliga
cybersdkerhetsincidenter och storre incidenter enligt definitionen i artikel 3.8 i férordning
(EU, Euratom) 2023/2841! ar avgorande for EU-planen for hantering av cyberkriser
(cyberplanen).

Europaparlamentets och ridets forordning (EU, Euratom) 2023/2841 av
den 13 december 2023 om éatgérder for en hog gemensam cybersédkerhetsnivad vid unionens
institutioner, organ och byraer (OJ L, 2023/2841, 18.12.2023, s. 1).
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4) I hindelse av en kris for vilken EU-arrangemangen for integrerad politisk krishantering
(IPCR) enligt radets genomforandebeslut (EU) 2018/1993% (IPCR-arrangemang) har
aktiverats bor cyberplanen fullt ut respektera IPCR-arrangemangen vad géller samordning och
insatser. Den politiska och strategiska samordningen bor ske inom ramen for IPCR. IPCR-
arrangemangen &dr ett verktyg for horisontell samordning och horisontella insatser pa
unionspolitisk niva. I enlighet med IPCR-arrangemangen fattas beslutet om att aktivera eller
avaktivera IPCR av ordférandeskapet for Europeiska unionens rdd. Rapporter om integrerad
situationsmedvetenhet och analys (ISAA4-rapporter) som utarbetas av kommissionens
avdelningar och Europeiska utrikestjansten (utrikestjdnsten) bidrar till IPCR-arbetet, bade i

dess ldge for informationsutbyte och dess ldgen for full aktivering.

(5) Medlemsstaterna har huvudansvaret for hanteringen av cybersidkerhetsincidenter och
cyberkriser. Cybersikerhetsincidenternas potentiella gransoverskridande och
sektorsovergripande karaktir kréver emellertid att medlemsstaterna och de berorda
unionsentiteterna samarbetar pa teknisk, operativ och politisk niva for att effektivt samordna
sig 1 hela unionen. Hantering av cyberkriser under hela deras livscykel omfattar beredskap
och gemensam situationsmedvetenhet for att forutse storskaliga cybersikerhetsincidenter, den
detektionskapacitet som kravs for att identifiera de reaktions- och dterhdmtningsverktyg som
behovs for att mildra och begriansa storskaliga cybersakerhetsincidenter samt en insatsformaga

som kan avskricka fran och forebygga ytterligare incidenter.

2 Rédets genomforandebeslut (EU) 2018/1993 av den 11 december 2018 om EU-
arrangemangen for integrerad politisk krishantering (EUT L 320, 17.12.2018, s. 28).
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(6)

()

I kommissionens rekommendation (EU) 2017/1584% om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser faststdlls mal for och former av samarbete mellan
medlemsstaterna och unionens entiteter vid hantering av storskaliga cybersékerhetsincidenter
och cyberkriser. Dar redogors for de aktdrer som berdrs pa teknisk, operativ och politisk niva
och hur de ingér i unionens befintliga krishanteringsmekanismer, t.ex. [PCR-arrangemangen.
De grundldggande principerna i rekommendation (EU) 2017/1584 — subsidiaritet,
komplementaritet och konfidentialitet for information — é&r fortfarande giltiga, liksom
uppdelningen i tre nivaer (teknisk, operativ och politisk). Den hir rekommendationen bygger
pa dessa grundlidggande principer och ér avsedd att erséitta rekommendation (EU) 2017/1584

genom att faststdlla en ny unionsram for hantering av cybersikerhetskriser.

Vissa definitioner som anvinds i1 den hir rekommendationen bygger pa definitioner och
termer som anvédnds i direktiv (EU) 2022/25554. Tillimpningsomradet for den hér
rekommendationen skiljer sig dock fréan tillimpningsomradet for direktiv (EU) 2022/2555. 1
denna rekommendation faststills unionens ram for cyberkrishantering inom ramen for EU:s
Overgripande beredskap for storskaliga cybersédkerhetsincidenter och cyberkriser som uppstar
till f6ljd av sddana incidenter, oavsett vilken sektor eller enhet som berdrs. I mdjligaste man

bygger definitionerna pé definitionerna i direktiv (EU) 2022/2555.

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017,
s. 36).

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersidkerhetsniva 1 hela unionen, om dndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv

(EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).
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®)

©)

En uppdaterad cyberplan kréavs for att tillhandahalla tydlig och tillgdnglig vigledning som
forklarar vad en storskalig cyberséikerhetsincident eller en cyberkris pa unionsniva dr, hur
krishanteringsramen utloses, vilka roller de berérda nédtverken, aktérerna och mekanismerna
pa unionsniva spelar samt hur dessa aktdrer och mekanismer samverkar under cyberkrisens
hela livscykel. Syftet med cyberplanen dr att stodja den bredare ramen for EU:s civil-militdra
forbindelser vid cyberkrishantering, bland annat mot bakgrund av de allt néirmare
forbindelserna mellan EU och Nato, dir sa dr mojligt &ven genom inkluderande, dmsesidiga
och icke-diskriminerande  forbéttrade mekanismer for informationsutbyte vid

cyberkrishantering.

Den sektorsovergripande krishanteringen pa unionsniva bor forbattras for att mojliggora
integrerad  krishantering, sérskilt ndr storskaliga cybersékerhetsincidenter och
cybersidkerhetskriser far fysiska konsekvenser. Denna rekommendation kompletterar IPCR-
arrangemangen och unionens Ovriga krishanteringsmekanismer, inbegripet kommissionens
allménna forvarningssystem Argus, unionens civilskyddsmekanism med stéd av Centrumet
for samordning av katastrofberedskap (ERCC), som inrittats inom ramen fOr
civilskyddsmekanismen genom Europaparlamentets och rédets beslut nr 1313/2013/EU om
en civilskyddsmekanism for unionen®, utrikestjénstens krishanteringsmekanism samt andra
processer, sdsom de som beskrivs i EU:s verktygsldda for cyberdiplomati®, verktygsladan for
hantering av hybridhot” och i EU:s reviderade protokoll for att motverka hybridhot®. Den
kompletterar och bor ocksa vara forenlig med radets rekommendation (EU) 2024/4371 om en
plan for samordnade insatser pa unionsnivé vid storningar av kritisk infrastruktur med stor
grinsdverskridande betydelse® (EU-planen for kritisk infrastruktur), som handlar om fysisk,
icke-cyberrelaterad resiliens och syftar till att forbéttra samordningen av insatserna pa

unionsniva pa det hdr omradet.

Europaparlamentets och rédets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism f6r unionen (EUT L 347, 20.12.2013, s. 924).

Radets slutsatser om en ram for en gemensam diplomatisk respons fran EU mot skadlig it-
verksamhet (9916/17).

Rédets slutsatser om en ram for en samordnad EU-reaktion pd hybridkampanjer,

22 juni 2022.

Gemensamt arbetsdokument frdn kommissionens avdelningar, EU Protocol for countering
hybrid threats (inte dversatt till svenska) (SWD(2023) 116 final).

EUT C, C/2024/4371, 5.7.2024.
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(10)

(11)

(12)

Europeiska kontaktnitverket for cyberkriser (EU-CyCLONe) dr ett ndtverk for samordning
av hanteringen av storskaliga cybersdkerhetsincidenter och cybersidkerhetskriser pa operativ
niva, dven vid sektorsovergripande storskaliga cybersidkerhetsincidenter och cyberkriser. For
att inte ytterligare komplicera de befintliga ramarna bor man undvika att skapa
sektorsspecifika strukturer som &verlappar EU-CyCLONes arbetsuppgifter. EU-CyCLONe
bor fa operativ information om cybersédkerhet dven frdn sektorerna och bidra med underlag pa

politisk niva.

Medlemsstaterna uppmanas att fullt ut utnyttja de ekonomiska resurser som finns tillgidngliga
for cybersikerhet via berdrda unionsprogram. Det bor sdkerstéllas att dessa program medfor
sd sma administrativa bordor som mdgjligt for dem som ansdker om finansiering och att
medlemsstaternas medverkan i programmen underldttas genom relevant vigledning om

genomforbara alternativ for ekonomiskt stod.

Rekommendationen bidrar till bredare beredskapséatgarder som krivs for att unionen ska
kunna hantera sektorsovergripande kriser i linje med principerna i EU:s strategi for en
beredskapsunion, ndmligen en integrerad myndighetsdvergripande och samhéllsévergripande
allriskstrategi, 1 synnerhet vad géller att forbdttra medvetenheten om risker och hot samt

sektorsovergripande krishantering.
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HARIGENOM REKOMMENDERAS FOLJANDE.

I: Syfte, tillimpningsomriade och vigledande principer for EU:s ram for hantering av

cyberkriser

Syfte och tilldmpningsomrdde

I den hédr rekommendationen om en EU-plan for hantering av cyberkriser (cyberplanen)
faststills unionens ram for hantering av cyberkriser inom ramen for EU:s Overgripande
beredskap for storskaliga cybersékerhetsincidenter och cyberkriser. Ramen dterspeglar bade
medlemsstaternas och unionens institutioners, organs och byraers (unionsentiteters) roller
inom ramen for deras respektive befogenheter, med full respekt for nationell réitt och interna

regler, for att sékerstilla 6vergripande och samordnade &tgirder pd unionsniva.

Cyberplanen bor tillimpas i dverensstimmelse med EU-planen for kritisk infrastruktur,
sarskilt ndr det giller incidenter som paverkar bade den fysiska resiliensen och

cybersékerheten for kritisk infrastruktur!®.

Cyberplanen ger vigledning for insatser vid storskaliga cybersdkerhetsincidenter eller
cyberkriser, och den bor anvidndas som komplement till alla relevanta sektoriella
insatsmekanismer, sdsom de som fortecknas 1 bilaga II. Berorda parter inom cybersikerhet
bor hjélpa till och bistd med att uppnd malen for dessa sektoriella mekanismer, bade pa

nationell niva och unionsniva.

I hiandelse av en EU-omfattande sektorsdvergripande kris med cyberaspekter for vilken
IPCR aktiveras bor samordningen av insatserna pa unionspolitisk niva utforas av radet med
hjélp av IPCR-arrangemangen. Nar [PCR har aktiverats bor atgdrder inom ramen for
cyberplanen stddja EU:s insatser pa politisk nivd och ge sdrskilt stod 1 frdga om

cybersékerhet.

10

I del I avsnitt 4 i bilagan till EU-planen for kritisk infrastruktur ges en ndrmare beskrivning
av samordningen 1 sadana fall.
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Vigledande principer

5.

Foljande végledande principer géller for cyberkrishantering pa unionsniva:

a)

b)

Proportionalitet: De flesta cybersdkerhetsincidenter som paverkar medlemsstaterna ar
inte sa omfattande att de betraktas som en storskalig cybersékerhetsincident eller en
cyberkris pa nationell niva eller unionsnivd. Vid cybersidkerhetsincidenter och
cybersdkerhetshot samarbetar medlemsstaterna och utbyter frivilligt och regelbundet
information inom néitverket for enheter for hantering av it-sdkerhetsincidenter (CSIRT-
ndtverket) och EU-CyCLONe, 1 enlighet med nétverkens standardiserade

tillvagagangssétt (SOP).

Subsidiaritet: Medlemsstaterna har huvudansvaret for insatserna for att hantera och
avhjilpa en eventuell cybersdkerhetsincident, en storskalig cybersikerhetsincident
eller en cyberkris som drabbar dem. Med tanke pd potentiella grinsdverskridande
effekter bor radet, kommissionen, den hdga representanten, Europeiska unionens
cybersikerhetsbyrd (Enisa), cybersikerhetstjinsten for unionens institutioner, organ
och byrder (CERT-EU), Europol och alla andra relevanta unionsentiteter samarbeta
under hela krislivscykeln. Deras roller har stdd i1 unionsritten och aterspeglar hur
storskaliga cybersikerhetsincidenter och cyberkriser paverkar en eller flera branscher
pa den inre marknaden, unionens sdkerhet och internationella forbindelser, liksom

unionsentiteterna sjilva.

Komplementaritet: Den hir rekommendationen beaktar fullt ut befintliga
krishanteringsmekanismer pa unionsnivd enligt bilaga II, i1 synnerhet IPCR-
arrangemangen, Argus och utrikestjénstens krishanteringsmekanism.
Rekommendationen tar hinsyn till CSIRT-ndtverkets och EU-CyCLONes mandat
samt forordning (EU, Euratom) 2023/2841. Om IPCR aktiveras bor arbetet i relevanta
nitverk, entiteter och aktiverade sektoriella mekanismer fortsitta, och det bor bidra
med underlag och stéd for den politiska och strategiska samordning som dger rum

inom [PCR.
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d)

Konfidentialitet for information: Allt informationsutbyte inom ramen for denna
rekommendation bor folja tillimpliga regler om sdkerhet och skydd av
personuppgifter. Informella avtal om konfidentialitet, sésom Traffic Light Protocol for
markning av kénslig information, bor beaktas nir s dr lampligt. For utbyte av
sakerhetsskyddsklassificerade uppgifter, oavsett vilket klassificeringssystem som
tillimpas, bor befintliga bindande regler och avtal om behandling av
sakerhetsskyddsklassificerade uppgifter anvédndas tillsammans med tillgdngliga

ackrediterade verktyg.

6. I enlighet med de ovanndmnda vigledande principerna bor medlemsstaterna och

unionsentiteterna fordjupa sitt samarbete 1 frdga om hantering av cyberkriser, frimja

Omsesidigt fortroende och bygga vidare pad befintliga nétverk och mekanismer.

GenomfGrandet av artiklarna 22 och 23 i forordning (EU, Euratom) 2023/2841 gynnar detta

samarbete inom ramen for cyberplanen. I synnerhet bidrar den cyberkrishanteringsplan som

upprittats pa grundval av artikel 23 i forordning (EU, Euratom) 2023/2841 bland annat till

det regelbundna utbytet av relevant information mellan unionsentiteter och med

medlemsstater, och faststéller arrangemang for samordning och informationsfléde mellan

unionsentiteter.

II. Definitioner

7. I denna cyberplan giller f6ljande definitioner:

a)

incident: en hindelse som undergraver tillgédngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, overforda eller behandlade uppgifter eller hos de

tjédnster som erbjuds genom eller ar tillgdngliga via nitverks- och informationssystem.

9794/25
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b)  betydande incident: en incident som

a)  har orsakat eller kan orsaka allvarliga driftsstorningar for tjénsterna eller

ekonomiska forluster for den berorda entiteten,

b)  har paverkat eller kan paverka andra fysiska eller juridiska personer genom att

vélla betydande materiell eller immateriell skada.

c)  storskalig cybersdikerhetsincident: en incident som orsakar storningar som &r sa
omfattande att den berorda medlemsstaten inte kan hantera dem eller som har en

betydande péverkan pa minst tvd medlemsstater.

d)  cyberkris: en storskalig cybersidkerhetsincident som eskalerat till en fullt utvecklad kris
som hindrar den inre marknaden fran att fungera korrekt eller som allvarligt hotar den
allminna tryggheten och sdkerheten for entiteter eller medborgare 1 flera

medlemsstater eller 1 unionen som helhet.

I1I: Nationella strukturer och ansvarsomraden for cyberkrishantering

Medlemsstaterna har huvudansvaret for insatserna 1 héndelse av storskaliga
cybersikerhetsincidenter eller cyberkriser som drabbar dem. Varje medlemsstat har, i
enlighet med direktiv (EU) 2022/2555, en eller flera cyberkrishanteringsmyndigheter samt
en eller flera CSIRT-enheter.

Genom antagandet av direktiv (EU) 2022/2555 och andra lagstiftningsinstrument och andra
instrument pd cybersdkerhetsomradet har medlemsstaterna anpassat sina ramverk for
cybersdkerhet genom att faststilla minimiregler for ett fungerande samordnat regelverk,
genom att faststidlla mekanismer for effektivt samarbete mellan de ansvariga myndigheterna
1 varje medlemsstat och genom att foreskriva effektiva rittsmedel och
efterlevnadskontrollatgirder, vilket dr centralt for att upprétthélla en effektiv kontroll av att

dessa skyldigheter efterlevs.
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10.

1.

12.

13.

14.

I enlighet med artikel 9.4 1 direktiv (EU) 2022/2555 bor medlemsstaterna anta nationella
planer for hanteringen av storskaliga cybersidkerhetsincidenter och kriser. Dessa planer
omfattar bland annat nationella beredskapsatgarder, forfaranden f6r hantering av cyberkriser
och nationella forfaranden och arrangemang mellan nationella myndigheter och organ for
att sékerstélla att de pd ett &ndamaélsenligt sitt kan delta i och stddja en samordnad hantering
av  storskaliga  cybersdkerhetsincidenter =~ och  cyberkriser =~ pa  unionsniva.
Cyberkrishanteringsforfarandena innefattar &ven bestimmelser om dessas integrering i den

allménna nationella ramen for krishantering och kanaler f6r informationsutbyte.

I enlighet med artikel 9.1 i direktiv (EU) 2022/2555 ska medlemsstaterna sékerstélla
samstdmmighet med befintliga ramar for allmén nationell krishantering. Vid aktivering av
IPCR bor de nationella krishanteringsmyndigheterna 1 syfte att informera IPCR samla in
synpunkter frdn cyberkrishanteringsmyndigheterna och nationella sektorsspecifika

krismekanismer.

I enlighet med artikel 9.5 i direktiv (EU) 2022/2555 bér EU-CyCLONe, pa begdran av en
berrd medlemsstat, utbyta information om relevanta delar av nationella planer for
hanteringen av storskaliga cybersidkerhetsincidenter och kriser, sérskilt om bestimmelserna
for att sdkerstilla ett &ndamalsenligt deltagande i och stdd till en samordnad hantering av
storskaliga cybersdkerhetsincidenter och cyberkriser pa unionsniva, i syfte att utbyta bista

praxis och 6verviga om den dvergripande ramen skulle fungera i praktiken.

EU-CyCLONe och den interinstitutionella cybersidkerhetsstyrelsen uppmanas att vid behov
utbyta information om samstimmigheten mellan den krishanteringsplan som
cybersidkerhetsstyrelsen upprittar 1 enlighet med artikel 23 1 forordning (EU, Euratom)
2023/2841 och de nationella planerna for hanteringen av  storskaliga

cybersikerhetsincidenter och kriser.

EU-CyCLONe bor, med stod av Enisa som sekretariat, uppratthdlla en aktuell forteckning
over nationella cyberkrishanteringsmyndigheter med kontaktuppgifter till EU-CyCLONes
tjdnstemén och chefer, och gora den tillgidnglig for EU-CyCLONes medlemmar.

9794/25
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IV: Huvudsakliga natverk och aktorer i EU:s ekosystem for hantering av cyberkriser

15.

16.

17.

CSIRT-nitverket dr det huvudsakliga tekniska nitverket for utbyte av relevant information
om incidenter, sarskilt inom tillimpningsomradet for denna rekommendation, i enlighet med
de relevanta uppgifter som beskrivs i artikel 15.3 i direktiv (EU) 2022/2555. Det bidrar till
uppbyggandet av fortroende och tillit och framjar ett snabbt och dndamalsenligt operativt
samarbete mellan medlemsstaterna. Ordforanden for CSIRT-ndtverket fir delta som

observator i den interinstitutionella cybersakerhetsstyrelsen.

CERT-EU ar alla unionsentiteters cybersdkerhetstjanst. CERT-EU fungerar som
unionsentiteternas nav for utbyte av cybersdkerhetsinformation och samordning av
incidenthantering i enlighet med artikel 13 i forordning (EU) 2023/2841. CERT-EU ir
medlem 1 CSIRT-nétverket och stoder kommissionen 1 EU-CyCLONe. CERT-EU verkar pa
teknisk nivéd och ansvarar for att samordna hanteringen av storre incidenter som paverkar

unionsentiteterna.

EU-CyCLONe fungerar som en mellanhand mellan den tekniska och politiska nivén, sarskilt
under storskaliga cybersikerhetsincidenter och cyberkriser. EU-CyCLONe stoder en
samordnad hantering av storskaliga cybersdkerhetsincidenter och cyberkriser pa operativ
niva och sikerstiller ett regelbundet utbyte av relevant information mellan medlemsstaterna
och unionens institutioner, organ och byrder i enlighet med artikel 16 i direktiv
(EU) 2022/2555. Ordforanden for EU-CyCLONe far delta som observatdr i den

interinstitutionella cybersdkerhetsstyrelsen.

9794/25

13

BILAGA SV



18.

19.

Enisa &r den unionsbyrd som utfér de uppgifter som tilldelas enligt forordning
(EU) 2019/881M i syfte att uppnd en hog gemensam cybersikerhetsniva i hela unionen,
bland annat genom att aktivt stodja medlemsstaterna och unionens institutioner, organ och
byréer. Enisa fungerar bland annat som sekretariat for CSIRT-nétverket och EU-CyCLONe,
tillhandahaller tjanster for situationsmedvetenhet och bistar medlemsstaterna genom att
regelbundet anordna cybersidkerhetsovningar pa unionsniva. I enlighet med direktiv
(EU) 2022/2555 och forordning (EU) 2024/2847'2 far Enisa information om betydande
gransoverskridande incidenter och aktivt utnyttjade sarbarheter och incidenter som paverkar

digitala produkter.

Europeiska unionens rdd (rddet) ér den institution som faststéller politik och fungerar
samordnande 1 enlighet med artikel 16 1 fordraget om Europeiska unionen (EU-férdraget)
och anfortros IPCR, som ror samordning och hantering p& unionspolitisk niva. Rdet verkar
genom radets olika konstellationer, Stindiga representanternas kommitté och relevanta
forberedande radsorgan, sérskilt den dvergripande arbetsgruppen for cyberfrdgor, samt, i

forekommande fall, IPCR-arrangemangen.

11

12

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersédkerhetscertifiering av
informations- och kommunikationsteknik och om upphévande av forordning

(EU) nr 526/2013 (cybersédkerhetsakten) (EUT L 151, 7.6.2019, s. 15).
Europaparlamentets och radets forordning (EU) 2024/2847 av den 23 oktober 2024 om
overgripande cybersdkerhetskrav for produkter med digitala element och om @ndring av
forordningarna (EU) nr 168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828
(cyberresiliensforordningen) (EUT L, 2024/2847, 20.11.2024, s. 1).
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20.

21.

22.

Kommissionen ér, i egenskap av den institution som frémjar unionens allménna intresse och
tar ldmpliga initiativ 1 detta syfte samt sdkerstéller tillimpningen av fordragen och av
atgirder som antagits av institutionerna i enlighet med artikel 17 i EU-fordraget, ansvarig
for vissa allmidnna beredskapsatgdrder pa unionsnivd och vissa atgirder avseende
situationsmedvetenhet, inbegripet forvaltningen av ERCC och det gemensamma
kommunikations- och informationssystem for olyckor (Cecis), i enlighet med beslutet om
unionens civilskyddsmekanism. Den underldttar samstimmighet och samordning mellan
relaterade krishanteringsatgirder pa unionsniva nér det géller den operativa nivan. Den
radfrdgas om beslut om att aktivera eller avaktivera IPCR. Kommissionens avdelningar
utarbetar tillsammans med utrikestjinsten ISAA-rapporterna. Den dr medlem i EU-
CyCLONe 1 fall ddr en potentiell eller pagdende storskalig cybersikerhetsincident har eller
sannolikt kommer att ha en betydande inverkan pé tjanster och verksamhet som omfattas av
direktiv (EU) 2022/2555, och observator i dvriga fall. Den dr den interinstitutionella
cybersikerhetsstyrelsens kontaktpunkt for EU-CyCLONe. Den ar observator i CSIRT-

natverket.

Den hoga representanten for utrikes fragor och sikerhetspolitik (den héga representanten),
bitrddd av utrikestjansten, leder unionens gemensamma utrikes- och sikerhetspolitik (Gusp)
och bidrar genom sina forslag till utvecklingen av denna politik, inbegripet den
gemensamma sdkerhets- och forsvarspolitiken (GSFP). Detta inbegriper diplomatiska,
underrittelserelaterade och militdra strukturer och mekanismer, sérskilt den gemensamma
kapaciteten for underrittelseanalys (SIAC) som gemensam kontaktpunkt f{or
medlemsstaternas underréttelser, EU:s militdra stab (EUMS) som kélla till militdr expertis,
EU:s verktygslada for cyberdiplomati samt nétverket av EU-delegationer, vilka kan bidra till
krishantering frdn en yttre dimension. Utrikestjdnsten utarbetar ocksd ISAA-rapporterna

tillsammans med kommissionen.

I bilaga II beskrivs roller och befogenheter for relevanta aktorer pa unionsniva nér det géller

hantering av cyberkriser, inbegripet huvudsakliga niatverk och aktorer.

9794/25

15

BILAGA SV



V: Forberedelser infor storskaliga cybersikerhetsincidenter och en cyberkris

Hotbild

23.

24.

25.

26.

Medlemsstaterna och relevanta unionsentiteter bor vidta nodviandiga atgérder for att
forbattra situationsmedvetenheten, med kdnnedom om att hotbilden och den
incidentspecifika situationsmedvetenheten kriver olika arbetssdtt. Medlemsstaterna och
relevanta unionsentiteter bor samarbeta pa grundval av verifierade, tillforlitliga uppgifter,
inbegripet om trender nar det giller incidenter, taktik, metoder och forfaranden, och aktivt

utnyttjade sarbarheter.

Niar medlemsstaterna delar information pa EU-niva bor de fullt ut utnyttja befintliga
plattformar for tekniskt och operativt samarbete, t.ex. de som anvéinds av CSIRT-nétverket

och EU-CyCLONe.

For att 6ka den gemensamma situationsmedvetenheten och underlitta bedomningen av
inverkan pd EU bor EU-CyCLONe och CSIRT-nétverket med stdd av Enisa anvénda en
internt 0verenskommen rapporteringsmekanism for att ta fram en EU-0versikt dver teknisk

och operativ verksamhet pd grundval av den information som samlas in pa nationell niva.
EU-CyCLONe och CSIRT-nédtverket bor

a)  samarbeta fOr att forbéttra informationsutbytet mellan den tekniska och den operativa

nivan och situationsmedvetenheten som helhet,
b)  fortsitta att bygga upp fortroende mellan sina medlemmar och mellan néitverken,

c)  fullt ut utnyttja de tillgdngliga verktygen for informationsutbyte, med stdd av Enisa,
overvdga hur dessa verktyg kan forbéttras och sdkerstélla interoperabilitet mellan

natverken.
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27.

28.

29.

30.

EU-CyCLONe, CSIRT-nétverket och den interinstitutionella cybersékerhetsstyrelsen bor

samarbeta for att sikerstilla ett effektivt utbyte av relevant information.

Enisa har, 1 egenskap av sekretariat for CSIRT-natverket och EU-CyCLONe, en central roll
ndr det géller att stddja medlemsstaterna och unionens institutioner, organ och byraer for att
skapa en gemensam situationsmedvetenhet for EU pé teknisk och operativ niva till stod for

forberedelserna infor storskaliga cybersdkerhetsincidenter och kriser.

I enlighet med direktiv (EU) 2022/2555 och férordning (EU) 2019/881 bér medlemsstaterna
och relevanta unionsentiteter samordna med den privata sektorn, inbegripet grupper och
tillverkare som arbetar med 6ppen kéllkod, for att forbéttra informationsutbytet. I synnerhet
Enisa bor utnyttja sitt partnerskapsprogram 1 detta avseende. Dessutom skulle
medlemsstaterna och relevanta unionsentiteter ocksd kunna bygga vidare pa befintliga
informations- och analyscentraler p4 EU-nivd och nationell nivd i syfte att Oka
cybersikerhetskapaciteten och reagera pa cybersidkerhetsincidenter, bland annat genom

gemensamma moten mellan den privata sektorn och EU-CyCLONe eller CSIRT-nétverket.

For att forbéttra informationsutbytet inom och mellan nitverken, och for att klargora de
omsesidiga forvintningarna pa ett sddant utbyte, bor EU-CyCLONe, med stdd av Enisa som
sekretariat och efter samrdd med CSIRT-ndtverket och samarbetsgruppen for nét- och
informationssidkerhet, inom 24 ménader fran och med denna rekommendations antagande
enas om en gemensam anpassad taxonomi for incidenternas allvarlighetsgrad. Denna
taxonomi bor mojliggéra jdmfOrelser av incidenternas allvarlighetsgrad mellan
medlemsstaterna genom beaktande av inverkan pa tillhandahallandet av tjdnster, antalet
berorda entiteter och deras respektive relevans, inverkan pad andra tjénster och annan
infrastruktur samt den ekonomiska, anseendemaissiga och politiska skada som &dsamkas. Den
bor bygga péd relevanta befintliga skalor eller taxonomier, sdsom Reference Incident

Classification Taxonomy.
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Teknisk niva

31.

32.

33.

34.

CSIRT-nitverket dr plattformen for tekniskt samarbete och informationsutbyte mellan alla

medlemsstater och, genom CERT-EU, med unionens entiteter.

I enlighet med direktiv (EU) 2022/2555 har varje CSIRT-enhet till uppgift att dvervaka och
analysera cyberhot, sarbarheter och incidenter pd nationell nivd. CSIRT-enheterna bor, bade
inom CSIRT-ndtverket och bilateralt, utbyta relevant information om incidenter, tillbud,

cyberhot, risker och sarbarheter for att skapa en gemensam situationsmedvetenhet.

For att stdrka det operativa samarbetet pa unionsnivd bor CSIRT-nédtverket dverviga att
bjuda in unionens organ och byraer som arbetar med fragor som ror cybersidkerhetspolitiken,

sasom Europol, att delta i dess arbete.

I enlighet med forordning 2023/2841 bor CERT-EU samla in, hantera, analysera och dela
information med unionens institutioner, organ och byrder om cyberhot, sirbarheter och
incidenter som ror icke-sékerhetsskyddsklassificerad IKT-infrastruktur och vid behov
utfdrda specifika forslag till den interinstitutionella cybersdkerhetsstyrelsen om riktlinjer och
rekommendationer till unionens institutioner, organ och byrder. CERT-EU bdr samarbeta
och utbyta information med medlemsstaternas motparter, bland annat genom CSIRT-

natverket.

Operativ nivd

35.

I enlighet med direktiv (EU) 2022/2555 bor EU-CyCLONe fungera som en plattform for
samarbete mellan medlemsstaternas cyberkrishanteringsmyndigheter och genom
kommissionen med relevanta unionsentiteter i syfte att 6ka beredskapen for hantering av
storskaliga cybersdkerhetsincidenter och cyberkriser och utveckla en gemensam

situationsmedvetenhet om storskaliga cybersékerhetsincidenter och cyberkriser.
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36.

I enlighet med direktiv (EU) 2022/2555 och forordning (EU) 2024/2847 far Enisa
information om betydande grénsdverskridande incidenter och aktivt utnyttjade sarbarheter
och incidenter som paverkar digitala produkter. Enisa bor i sin roll som sekretariat ge
CSIRT-nétverket och EU-CyCLONe rad i syfte att stodja nétverken nér det giller att avgora
om ytterligare é&tgirder bor vidtas och for att bidra till den gemensamma

situationsmedvetenheten.

Politisk niva

37.

38.

39.

Medlemsstaterna och relevanta unionsentiteter bor 6vervaka internationell utveckling som
paverkar  cybersdkerheten  (inbegripet  cyberhot,  hybridhot och  utlindsk
informationsmanipulering och inblandning, inbegripet desinformation, i forekommande
fall). Initiativ sdsom de tekniska lagesrapporterna om cybersdkerheten 1 EU, SIAC:s analyser

och andra relevanta produkter som ger specialiserade insikter bor beaktas.

Den hdga representanten bor fortsdtta att informera och involvera medlemsstaterna i
unionens diplomatiska insatser med koppling till cyberhot, sirskilt sddana som involverar
statliga aktorer, dennes kontakter med tredjelinder och internationella organisationer,
inbegripet Nato, och genomftrandet av diplomatiska &tgirder, inbegripet restriktiva

atgérder.

Ordforandeskapet i Europeiska unionens rad far lansera en Overvakningssida pa IPCR-
webbplattformen dir medlemsstaterna och EU:s institutioner och organ kan utbyta

information om en eventuell kris som héller pé att utvecklas.
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Gemensamma ovningar

40.

41.

42.

43.

44,

Kommissionen bdr, i samordning med den hoga representanten och med stod av Enisa, efter
samrad med EU-CyCLONe och CSIRT-nétverket, sammanstilla ett effektivt I6pande arligt
program for cyberdvningar for att man ska kunna forbereda sig infor cyberkriser och dka
den organisatoriska effektiviteten. Det I6pande programmet for cyberdvningar bor ta hdansyn
till  Ovningar inom ramen fOr unionens civilskyddsmekanism och andra
krishanteringsmekanismer pa unionsniva, inbegripet den 6vning som beskrivs 1 EU-planen
for kritisk infrastruktur. Det forsta 16pande programmet bor utarbetas inom tolv ménader
fran cyberplanens antagande, och efterfoljande program bor slutforas senast den 31 mars

varje ar. Det 10pande programmet bor foreldggas radet for kinnedom.

Det 16pande programmet bor ocksa innehalla Gvningar som utarbetas med hjélp av EU:s
scenarier for samordnad riskbeddémning. Det bor innehélla 6vningar dér alla berérda aktdrer

medverkar, sérskilt den privata sektorn och Nato.

Enisa bor, i sin roll som sekretariat for CSIRT-nétverket och EU-CyCLONe, sikerstélla en
systematisk insamling av ldrdomar frdn 6vningar samt identifiering av och forslag till sétt
att genomfora de resulterande &tgidrderna i syfte att garantera att de verkstélls pa ett
dndamalsenligt sdtt och inverkar positivt pd EU:s gemensamma resiliens, inbegripet

respektive standardiserade tillvigagangssitt.

Alla aktorer och natverk bor forbédttra samordningen 1 hédndelse av en storskalig
cybersdkerhetsincident eller cyberkris pd grundval av ldrdomarna frin Ovningarna. I
synnerhet bor EU-CyCLONe och CSIRT-nétverket ta itu med de utmaningar som
identifieras under 6vningarna for att forbattra samordningen, sérskilt de som ror samarbetet

mellan nitverken och, vid behov, snabbt anpassa de standardiserade tillvigagangssatten.

Samarbetsgruppen for nét- och informationssékerhet bor uppmana CSIRT-nétverket, EU-
CyCLONe och Enisa att redogéra for de lirdomar som dragits av dvningarna samt for

identifieringen av och forslagen till sétt att genomfora de resulterande dtgéarderna.
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45. Rédet far uppmana ordforandena for CSIRT-nétverket, EU-CyCLONe, samarbetsgruppen
for nét- och informationssékerhet och Enisa att redogora for hur lardomarna frén 6vningarna

har genomforts.

46. Enisa uppmanas att i samarbete med kommissionen och den hoga representanten anordna en
Ovning for att testa cyberplanen under nista Cyber Europe-6vning. Alla berorda aktorer bor
delta i vningen, dven den politiska nivan. Enisa uppmanas att samordna den politiska nivans
medverkan med ordférandeskapet 1 Europeiska unionens rad. Den privata sektorn och Nato

kan ocksa medverka vid 6vningen.

VI: Upptickt av en incident som kan trappas upp till en storskalig cybersikerhetsincident eller

cyberkris

47. Alla aktorer bor, 1 enlighet med sina respektive mandat och pé grundval av en allriskstrategi,
bidra med information som indikerar en potentiell storskalig cybersékerhetsincident eller

cyberkris till relevanta natverk.

48. I enlighet med forordning (EU) 2025/3813 bor de grinsdverskridande cybernaven, om de
erhdller information om en potentiell eller pagéende storskalig cybersdkerhetsincident, for
att skapa en gemensam situationsmedvetenhet sdkerstdlla att relevant information
tillhandahalls medlemsstaternas myndigheter och kommissionen genom EU-CyCLONe
och CSIRT-nétverket utan onddigt drojsmal.

13 Europaparlamentets och rddets forordning (EU) 2025/38 av den 19 december 2024 om

atgdrder for att stirka solidariteten och kapaciteten i unionen att upptécka, forbereda sig
infor och hantera cyberhot och cybersédkerhetsincidenter och om éndring av forordning
(EU) 2021/694 (cybersolidaritetsforordningen) (EUT L, 2025/38, 15.1.2025,

ELI: http://data.europa.eu/eli/reg/2025/38/0j).
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49.

50.

51.

Niér en betydande incident observeras, i synnerhet om den har omedelbar inverkan, kan den
anmilas till eller upptickas av en CSIRT-enhet samt av medlemsstaternas
cyberkrishanteringsmyndigheter eller andra sektorsmyndigheter. Medlemsstaterna
uppmanas att utbyta information om sadana incidenter inom nitverken, som bor 6verviga
att vidta lampliga atgérder. CSIRT-ndtverket respektive EU-CyCLONe kan aktiveras
oberoende av varandra beroende pa incidentens karaktér och vilka insatser som krivs. Bidda
ndtverken uppmanas dock att fortsdtta samarbeta med varandra pd grundval av
overenskomna forfaranden. Ett beslut om aktivering fattas uteslutande och sjélvstandigt av

respektive nitverk.

CSIRT-ndtverket bor ge EU-CyCLONe 1rdd om huruvida en observerad
cybersidkerhetsincident kan betraktas som en potentiell eller pagdende storskalig

cybersikerhetsincident.

Sasom anges i direktiv (EU) 2022/2555 bor CSIRT-nétverket och EU-CyCLONe utan
dr6jsmal komma Gverens om forfaranden som ska tillimpas i hindelse av en potentiell eller
pagéende storskalig cybersdkerhetsincident, for att sdkerstélla teknisk och operativ

samordning samt aktuell och relevant information till den politiska nivan.

VII: Hantering av en storskalig cybersikerhetsincident eller cyberkris pa unionsniva

Hantering av en storskalig cybersdkerhetsincident eller cyberkris for vilken IPCR inte har

aktiverats fullt ut

52. For en effektiv hantering av storskaliga cybersdkerhetsincidenter eller cyberkriser pa EU-
niva kréavs ett effektivt tekniskt, operativt och politiskt samarbete inom ramen for en
myndighetsdvergripande strategi, inbegripet brottsbekdmpning dir sa ar mojligt.
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53. Pa varje nivd bor de berorda aktorerna bedriva specifik verksamhet for att skapa en
gemensam situationsmedvetenhet och samordnade insatser. Sddana atgérder ska sékerstélla
en ordnad och effektiv spridning av information.

54. Insatserna bor vara ldmpliga 1 forhéllande till den storskaliga cybersdkerhetsincidentens eller
cyberkrisens inverkan. I enlighet med direktiv (EU) 2022/2555 boér medlemsstaternas
myndigheter for hantering av cyberkriser sdkerstilla nationell samstdmmighet och
samordning mellan de sektorsspecifika insatserna mot cyberkrisen.

55. I hdndelse av en storskalig cybersdkerhetsincident eller en cyberkris bor alla aktérer och
nitverk hantera denna i nira samordning enligt foljande:

a)  Pa teknisk nivé:

i.  De berorda medlemsstaterna och deras CSIRT-enheter bor samarbeta med
de berorda entiteterna for att hantera incidenter och ge stéd i tillimpliga
fall.

ii.  CSIRT-enheterna bor samarbeta genom CSIRT-nétverket for att utbyta
relevant teknisk information om incidenten. CSIRT-enheterna samverkar
1 arbetet med att analysera tillgéngliga tekniska artefakter och annan
teknisk information som ror incidenten for att faststdlla orsaken och
mojliga tekniska begrinsningsatgirder.

1ii.  Nér en CSIRT-enhet eller en medlemsstats cyberkrishanteringsmyndighet
far kinnedom om en betydande incident uppmanas de att meddela detta
inom CSIRT-nétverket eller EU-CyCLONe.

iv.  CSIRT-nitverket bor, med stdd av Enisa, utarbeta en sammanstéllning av
nationella rapporter frin CSIRT-enheterna som bor ldggas fram for EU-
CyCLONe.

v. Nér en cybersidkerhetsincident har potential att trappas upp till en
storskalig cybersédkerhetsincident eller en cyberkris bor CSIRT-ndtverket
dela ldmplig information med EU-CyCLONe. EU-CyCLONe bor
anvianda denna information for att informera réadet.
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b)

Vi.

CSIRT-nidtverket bor std i nira kontakt med Europol for att sikerstélla
utbyte av relevant teknisk information. CSIRT-ndtverket och Europol bor
inrdtta kontaktpunkter for att forbéttra informationsutbytet nér detta ar

relevant 1 hdndelse av en storskalig cybersékerhetsincident.

Pa operativ niva:

1.

ii.

iil.

1v.

Medlemsstaterna bor begrinsa incidentens inverkan pa nationell niva med

hjélp av ldmpliga atgérder.

CSIRT-nitverket bor forse EU-CyCLONe med tekniska bedomningar,

som kan anvindas av EU-CyCLONe, av pagaende incidenter.

EU-CyCLONe bor bedoma konsekvenserna och effekterna av relevanta
storskaliga cybersdkerhetsincidenter och cyberkriser och foresla mojliga
begransningsatgéirder, stddja en samordnad hantering av storskaliga
cybersikerhetsincidenter och cyberkriser samt ge stod till beslutsfattande

pa politisk niva.

Om en storskalig cybersdkerhetsincident med sektorsovergripande
inverkan skulle krdva aktivering av svarsatgarder pd unionsniva, sarskilt
relevanta Overgripande och sektorsspecifika krishanteringsmekanismer

pa unionsniva enligt bilaga II

a) far lampliga aktorer, beroende pé typen av sektorsspecifika
krishanteringsmekanismer pa unionsniva, begéra att denna mekanism
aktiveras,

b) ska de berdrda entiteterna vid aktivering av en sddan sektorsspecifik
mekanism stodja sektorsentiteterna ndr det géller att begrinsa

incidentens effekter,
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c)

d)

bor kommissionen underlitta flodet av nddvéindig information mellan
kontaktpunkterna for de relevanta dvergripande och sektorsspecifika
krismekanismer pa unionsniva som fortecknas i bilaga II och EU-
CyCLONe, och gora en integrerad sektorsovergripande analys och

foresld alternativ for en ldmplig integrerad insatsplan,

bor kommissionen, i féorekommande fall genom EU-CyCLONe, i
samarbete med den hoga representanten, sékerstdlla samstimmighet
och samordning av de operativa atgirderna pad EU-niva pa
cyberomridet med relaterade svarsdtgiarder pa unionsniva, sirskilt nir

det géller begéranden om bistdnd genom civilskyddsmekanismen,

bor information om incidenten, dess inverkan och vidtagna atgérder —
om en dvervakningssida for IPCR har lanserats — ocksé utbytas mellan

medlemsstaterna och unionsentiteterna via IPCR-webbplattformen.

Medlemsstaterna far begira tjdnster fran EU-cybersidkerhetsreserven i

enlighet med artikel 15 i férordning (EU) 2025/38. Utan att det paverkar

eventuella framtida genomforandeakter enligt den fGrordningen bor

tjdnster frain EU-cybersidkerhetsreserven sittas in inom 24 timmar fran

begéran.
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c)

Pa politisk nivé:

ii.

iil.

1v.

Rédet far begidra genomgéingar frdn centrala berdrda parter, sérskilt
kommissionen, den hoga representanten och EU-CyCLONe 1 syfte att kunna

vidta lampliga politiska och strategiska svarsatgérder.

Rédet kan, med stdd av kommissionen och den hoga representanten, besluta
om ldmpliga atgérder for att hantera den storskaliga cybersékerhetsincidenten,

inbegripet eventuell diplomatisk respons i enlighet med kapitel IX.

Medlemsstaterna kan aktivera ytterligare mekanismer eller instrument for

hantering av cyberkriser beroende pa incidentens karaktér och inverkan.

Néar IPCR aktiveras 1 ldget for informationsutbyte utloses ISAA-
stodkapaciteten, vilket intensifierar informationsutbytet via IPCR-
webbplattformen  och  sdkerstiller en  gemensam  ldgesoversikt.
Léagesrapporterna fran EU-CyCLONe och CSIRT-nétverket bor dven fortsatt
vara de frimsta instrumenten for framldggande av gemensam
situationsmedvetenhet pa operativ respektive teknisk niva. Dessa rapporter kan

ligga till grund for ISAA-rapporterna.

Vid en incident som kréver aktivering av svarsatgirder pa unionsniva, séarskilt
relevanta Overgripande och sektorsspecifika krishanteringsmekanismer pé
unionsnivd som fortecknas 1 bilaga II, bor radet, i samarbete med
kommissionen och den hdga representanten, sikerstilla samstdmmighet och
samordning mellan insatserna mot cyberkrisen och relaterade insatser pa

unionsniva.
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vi.  Nér relevanta mekanismer, sirskilt cybersékerhetsreservens tjénster, begérs
bor kommissionens avdelningar och, ndr sd ar lampligt, utrikestjansten samt
relevanta radsorgan, sirskilt den overgripande arbetsgruppen for cyberfragor
och Overgripande arbetsgruppen for forstirkning av motstandskraft och
motverkande av hybridhot, beroende pa vad som &ar lidmpligt samordna
utformningen och genomforandet av atgirder samt den ldmpliga
beslutsprocessen med ytterligare atgirder, i linje med verktygsladan for
hybridhot' vid skadlig cyberverksamhet som ingdr i en bredare

hybridkampan;.

Hantering av en storskalig cybersdkerhetsincident eller cyberkris for vilken IPCR har aktiverats i

ldget for full aktivering

56.

57.

58.

De atgédrder som fortecknas 1 avsnittet “Hantering av en storskalig cybersdkerhetsincident

eller cyberkris for vilken IPCR inte har aktiverats fullt ut” ovan bor genomforas.

Nér IPCR aktiveras i laget for full aktivering sidkerstdller ISAA-rapporterna en gemensam
situationsmedvetenhet pa politisk niva. Lagesrapporterna frdin EU-CyCLONe och CSIRT-
nitverket bor dven fortsatt vara de frimsta instrumenten for framldggande av gemensam
situationsmedvetenhet pa operativ respektive teknisk nivd. Dessa rapporter kan ligga till

grund for ISAA-rapporterna.

I hiandelse av en storskalig cybersikerhetsincident eller cyberkris som leder till att IPCR
aktiveras 1 laget for full aktivering bor alla aktdrer hantera denna i1 nidra samordning inom

ramen for en myndighetsdvergripande strategi enligt foljande:

a)  Samordningen av insatserna pa unionspolitisk niva bor skotas av radet med hjélp av

[PCR-arrangemangen.

14

Verktygsladan for hybridhot dr en ram for en samordnad hantering av hybridkampanjer som
paverkar EU och dess medlemsstater. Den omfattar till exempel forebyggande atgérder,
samarbetsatgirder, stabilitetsatgéirder, restriktiva atgérder och aterhdmtningsatgérder, och
stoder solidaritet och 6msesidigt bistand.
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b)

d)

EU-CyCLONe bor i samarbete med CSIRT-nétverket ge tydlig information till den
politiska nivan om incidentens inverkan, mgjliga konsekvenser och atgirder for att

hantera och avhjilpa den, bland annat genom att bidra till ISAA-rapporterna.

Utéver ISAA-kapaciteten kan ordforandeskapet i Europeiska unionens réad
sammankalla IPCR-rundabordsméten for att mojliggdra politisk och strategisk
samordning av EU:s reaktion, med atgérder inom ramen for cyberplanen och arbetet i
relevanta sektoriella mekanismer som bidrar till [IPCR-arbetet. Vid rundabordsmétena
kan man dessutom identifiera vissa specifika brister i1 insatserna och uppmana
specifika EU-aktorer att ta itu med dem och rapportera tillbaka vid framtida

rundabordsmdten for att stddja den politiska och strategiska samordningen i IPCR.

Ordforandeskapet 1 Europeiska unionens rad bor 6verviga att bjuda in EU-CyCLONe
till relevanta moten, inbegripet rundabordsméten inom ramen for IPCR-

arrangemangen och andra relevanta rddsméten.

Medlemsstaternas krishanteringsmyndigheter bor sdkerstdlla samstdmmighet och
samordning mellan de sektorsspecifika insatser mot cyberkrisen som stdds av

cyberkrishanteringsmyndigheter.

Eventuell diplomatisk respons bor oOvervdgas och genomftras 1 enlighet med

kapitel IX.
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VIII: Insatser for kommunikation till allménheten

59.

60.

61.

Kommunikation till allmdnheten i en enskild medlemsstat om en pagadende storskalig
cybersédkerhetsincident eller cyberkris, inbegripet kommunikation i samband med kampanjer
for att Oka medvetenheten, faller visserligen under nationell behorighet, men
medlemsstaterna, kommissionen och den hdga representanten bor strdva efter att i storsta
mdjliga utstrdckning samordna sin kommunikation till allménheten. Vid behov kan det

informella IPCR-nétverket av krisinformatorer involveras.

I syfte att forbereda for storskaliga cybersdkerhetsincidenter och cyberkriser uppmanas
medlemsstaterna och, vid behov, kommissionen och CERT-EU att utbyta information om
sina kommunikationsinsatser inom EU-CyCLONe och CSIRT-nétverket, inbegripet bésta
praxis, sasom radgivning eller kampanjer for att 6ka medvetenheten. Enisa bor tillhandahalla

verktyg som stoder ett sddant utbyte och sikerstilla att de ar 1ittillgédngliga.

Vid en storskalig cybersdkerhetsincident eller cyberkris uppmanas medlemsstaterna att inom
EU-CyCLONe utbyta information om sina insatser for kommunikation till allménheten for
att skapa en gemensam medvetenhet och samordna dtgérderna. EU-CyCLONe kan pa eget

initiativ eller pa begiran av radet dela med sig av en dversikt dver sddana strategier till radet.

IX: Diplomatisk respons och samarbete med strategiska partner

62.

Den hoga representanten bor 1 ndra samarbete med kommissionen och andra relevanta

unionsentiteter

a)  stodja beslutsfattandet i1 rddet, bland annat genom analyser, rapporter och forslag, om
anvindningen av mojliga Aatgdrder som en del av EU:s verktygsldda {or
cyberdiplomati. Detta kommer att géra det mojligt att anvdnda hela spektrumet av
tillgdngliga unionsverktyg for att forebygga, avskricka fran och reagera pé skadlig
cyberverksamhet, stirka sékerhetsstatusen och frimja internationell fred, sdkerhet och

stabilitet i cyberrymden,
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63.

64.

65.

b)  underlitta flodet av nédvéndig information med strategiska partner ifall en relevant

incident identifieras, inbegripet med Nato nir s ar lampligt,

c¢)  oka samordningen med strategiska partner, inbegripet Nato nir sa ar lampligt, nir det
géller insatser mot langvarig fientlig cyberverksamhet fran aktorer som utgor ihallande
hot, sédrskilt ndr EU:s verktygsldda for cyberdiplomati anvénds, i enlighet med dess

genomforanderiktlinjer.

Medlemsstaterna, den hoga representanten, kommissionen och andra relevanta
unionsentiteter bor samarbeta med strategiska partner och internationella organisationer for
att frimja god praxis och staters ansvarsfulla agerande i cyberrymden samt sdkerstélla

snabba och samordnade insatser vid potentiella eller storskaliga cybersdkerhetsincidenter.

Samarbetet mellan Europeiska unionen och Nato bor ske i enlighet med de dverenskomna
véigledande principerna om delaktighet, dmsesidighet och insyn, samt med full respekt for

unionens autonoma beslutsfattande.

Kommissionen och den hoga representanten bor, med beaktande av befintliga avtal sdsom
det tekniska avtalet mellan CERT-EU och Nato frdn 2016, inrétta kontaktpunkter for
samordning med Nato 1 hidndelse av en cyberkris for att utbyta nédvéndig information om
situationen och om anvédndningen av krishanteringsmekanismer, 1 syfte att forbittra
samarbetet kring och 6ka effektiviteten 1 insatserna. I detta syfte bor unionen undersoka olika
sitt att forbattra informationsutbytet med Nato pa ett inkluderande, dmsesidigt och icke-
diskriminerande sitt, sdrskilt genom att sdkerstdlla verktyg for sdker kommunikation

samtidigt som hénsyn tas till olika medlemsstaters standarder for informationsutbyte.
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66.

67.

Som en del av det rullande program for unionens cyberdvningar som avses i kapitel V ovan
bor kommissionens avdelningar och utrikestjdnsten dverviga att anordna en Gvning pa
personalniva med Nato for att testa samarbetet mellan civila och militdra enheter 1 hindelse
av en storskalig cybersédkerhetsincident eller cyberkris dar medlemsstater eller Natoallierade
ska forsoka hantera en cyberattack som paverkar deras siikerhet Ovningen bdr genomforas
pa ett inkluderande och icke-diskriminerande sétt samt med full respekt for de dverenskomna
principerna for parametrarna for samarbetet mellan EU och Nato. Ovningen bor genomforas
inom ramen f6r 6vningen EU Integrated Resolve (parallell och samordnad 6vning (PACE)).
Alla nddvindiga atgérder bor vidtas for att sdkerstilla att alla aktorer som avses i

cyberplanen deltar.

Gemensamma cyberdvningar pa unionsnivd med landerna pé véstra Balkan, Republiken
Moldavien, Ukraina samt andra strategiska partner och likasinnade tredjelédnder bor ocksa

overvigas, 1 samrdd med radet, kommissionen och den hdga representanten.

X. Samordning av hanteringen av cyberkriser med militira aktorer pa EU-niva

68.

69.

Medlemsstaterna bor fortsétta att stirka samarbetet mellan civila och militira cyberaktorer

pa nationell niva.

EU-CyCLONe och CSIRT-ndtverket bor identifiera hur man pa olika sétt och med olika
forfaranden kan samarbeta med EU:s berérda militdra aktOrer, sdsom konferensen for EU:s
cyberbefdlhavare och ndtverket for militdra incidenthanteringsorganisationer (Micnet), for
att dra nytta av ett gemensamt militdrt och civilt perspektiv, sdrskilt genom gemensamma
moten. EU-CyCLONe och CSIRT-nétverket bor informera rddet om de framsteg som gors

nér det giller detta samarbete.
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70.

71.

Den berorda medlemsstaten uppmanas att informera EU-CyCLONe och utrikestjdnsten om
relevant nationell eller multinationell militdr insatsformaga anvinds i samband med en
storskalig cybersdkerhetsincident eller cyberkris och om tillhandahallandet av denna
information 4r Omsesidigt Overenskommet mellan anvdndaren och den part som

tillhandahéller insatskapaciteten.

Som en del av det rullande program for unionens cyberdvningar som avses i kapitel V ovan
bor kommissionen och den hdga representanten overviga att anordna en gemensam ovning
for att testa samarbetet mellan bade civila och militdra cyberaktérer 1 héndelse av en

storskalig cybersdkerhetsincident som paverkar medlemsstaterna.

XI: Aterhimtning och lirdomar fran en cyberkris

72.

73.

Medlemsstaterna, berorda unionsentiteter och ndtverk bor samarbeta under
aterhdmtningsfasen efter en cyberkris for att sdkerstélla ett snabbt dterstdllande av centrala
funktioner. Nar sd ar 1ampligt bor dven brottsbekdmpande myndigheter involveras i detta
samarbete. Under denna fas dr samarbete med den privata sektorn avgorande, sarskilt for att
underlétta datadterstéllning och 4terstillande av system. I en effektiv samordning mellan
berdrda parter bor minimering av storningar och sékerstidllande av driftskontinuitet

prioriteras.

Medlemsstaterna och berorda unionsentiteter och unionsnitverk bor samarbeta under
aterhdmtningsfasen, med utgangspunkt i lirdomar fran tidigare cyberkriser eller hanterade
cybersdkerhetsincidenter samt incidentrapporter, sérskilt inom ramen for den europeiska
mekanism for granskning av cybersdkerhetsincidenter som inridttats genom fOorordning

(EU) 2025/38.
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74.

EU-CyCLONe bor forse CSIRT-nédtverket, samarbetsgruppen for nédt- och
informationssidkerhet och radet med en fullstindig forteckning dver lairdomar fran tidigare
cyberkriser eller hanterade cybersidkerhetsincidenter och bésta praxis. Enisa bor sdkerstilla
att dessa lardomar aterspeglas korrekt i framtida beredskapsverksamhet och beaktas vid

planeringen av framtida dvningar.

XII: Saker kommunikation

75.

76.

P4 grundval av Kkartliggningen av befintliga sikra kommunikationsverktyg!s bor
kommissionen senast i slutet av 2026 foresla en interoperabel uppsittning sdkra
kommunikationslosningar. Radet, kommissionen, den hoga representanten, EU-CyCLONe
och CSIRT-nitverket bor komma 6verens om denna uppséttning senast i slutet av 2027.
Dessa 16sningar bor gynnas av de atgdrder pa omradet siker kommunikation som EU-
institutionerna skulle kunna vidta inom ramen for unionens strategi for krisberedskap, och
bor omfatta alla nddvéndiga kommunikationssétt (rostsamtal, data, videokonferenser,
meddelanden, samarbete och dokumentdelning samt samrad). Losningarna bor uppfylla
gemensamt faststillda krav for skydd av kénsliga icke-sdkerhetsskyddsklassificerade
uppgifter. Losningar som bygger pa 6ppna protokoll med genomforande med 6ppen kéllkod
som ldmpar sig for kommunikation 1 realtid och som forvaltas av en entitet baserad i EU bor

anvandas.

I syfte att vid behov kunna utbyta uppgifter pa sidkerhetskyddsklassificeringsnivan
RESTREINT UE/EU RESTRICTED boér EU-CyCLONe och CSIRT-nédtverket kunna
anvianda sidkra kommunikationskanaler som sidkerstélls for EU:s institutioner, organ och
byrder for utbyte av sidkerhetsskyddsklassificerade uppgifter dem emellan och med

medlemsstaterna.

15 WK 862/2023.
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77.

78.

79.

Europeiska kompetenscentrumet for cybersékerhet inom néringsliv, teknik och forskning,
som inrittades genom forordning (EU) 2021/8871¢, bor, utan att det pdverkar den framtida
flerariga budgetramen, 6verviga finansiering genom programmet for ett digitalt Europa for
att hjilpa medlemsstaterna att anvidnda sdkra kommunikationsverktyg. Dubblering av

investeringar i interoperabla sikra system bor undvikas.

I synnerhet bor EU-entiteter och medlemsstater utveckla beredskapsplaner for allvarliga
kriser dir normala kommunikationskanaler som &r beroende av internet eller

telekommunikationsnét dr drabbade av storningar eller inte ar tillgdngliga.

Mekanismer for kommunikation och informationsutbyte mellan brottsbekimpande
myndigheter och cybersékerhetsnétverk, sérskilt pa teknisk niva, bor inréttas for effektiv
hantering av cyberkriser. Dessa mekanismer bor respektera varje parts roll och undvika att
stora pagaende insatser samt garantera redundans i kommunikationen. Det EU-system for
kritisk kommunikation som for nédrvarande haller pd att utvecklas kan gynna de

gemensamma insatserna med berdrda cybergemenskaper.

XIII: Slutbestammelser

80.

EU-CyCLONe bér, i samarbete med CSIRT-nétverket och andra huvudaktérer inom EU:s
ekosystem for hantering av cyberkriser, samt med stod av Enisa, inom ett ar efter
offentliggdrandet av rekommendationen, utarbeta detaljerade processflodesdiagram som
beskriver informationsflodena mellan berdrda aktorer, beslutsprocesser och rapporter som
skapats under hanteringen av en storskalig cybersdkerhetsincident eller cyberkris, 1
enlighet med beskrivningen i denna rekommendation. Flodesdiagrammen bor omfatta olika

samarbetsformer och samarbetslager. Flodesdiagrammen bor uppdateras efter behov.

16

Europaparlamentets och rddets forordning (EU) 2021/887 av den 20 maj 2021 om inrdttande
av Europeiska kompetenscentrumet for cybersdkerhet inom néringsliv, teknik och forskning
och av nétverket av nationella samordningscentrum (EUT L 202, 8.6.2021, s. 31).
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81.

82.

For att stodja en effektiv tillimpning av den reviderade cyberplanen, och med utgangspunkt
i erfarenheterna frdn de gemensamma cyberdvningar som genomfOrts inom ramen for
cyberplanen, kan radet vid behov ta fram en uppséittning genomfoéranderiktlinjer. I dessa
riktlinjer kan man ta upp de praktiska utmaningar som konstaterats under 6vningarnas gang
och atgirda identifierade brister och felande lankar i samordningen, kommunikationen och

den operativa samverkan.

Kommissionen bor, i samarbete med medlemsstaterna, se 6ver denna rekommendation
atminstone vart fjarde ar efter det att den har offentliggjorts. Efter varje Oversyn bor
kommissionen offentliggdra en rapport och ldgga fram den for radet. Kommissionen och
medlemsstaterna bor sarskilt beakta effekterna av den fordnderliga hotbilden, resultaten av
gemensamma Ovningar och lagstiftningsdndringar — 1 synnerhet eventuella dndringar till

foljd av oversynen av forordning (EU) 2019/881.

Utfardad 1 Bryssel den

Pa radets vignar

Ordférande
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BILAGA II - BERORDA AKTORER PA UNIONSNIVA (ENTITETER OCH NATVERK) OCH KRISHANTERINGSMEKANISMER

(1) Huvudaktorernas deltagande under hela livscykeln for hantering av cyberkriser (storskaliga cybersikerhetsincidenter och

cyberkriser)
Insatser for att hantera en storskalig
cybersdkerhetsincident eller cyberkris Kommunikation till Aterhamtning och
Beredskap Upptackt
pa teknisk allmanheten lardomar
pa operativ niva pa politisk niva
niva

Medlemsstatern

X X X X X X X
a
Kommissionen X X X X
Den hoga
representanten,

X X X X
bitradd av
utrikestjansten
Radet X X X X
Enisa X X X
CERT-EU X X X X X X
CSIRT-natverket X X X X
EU-CyCLONe X X X X
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2) Roller och befogenheter for berorda aktorer och mekanismer pa unionsniva (i
alfabetisk ordning enligt det engelska namnet) i samband med hantering av
cyberkriser

Aktor Niva Roll och befogenhet Referens

CERT-EU Teknisk/opera | Samordnar krisinsatserna pa Forordning (EU,
tiv teknisk nivé och hanteringen Euratom)

av storre incidenter som 2023/2841
paverkar unionens entiteter.

Forordning (EU)
2025/38

For en forteckning 6ver den
tillgéngliga tekniska expertis
som skulle behovas for
incidenthantering i hindelse av
storre incidenter och bistar
interinstitutionella
cybersédkerhetsstyrelsen med
att samordna
unionsentiteternas
cyberkrishanteringsplaner for

stOrre incidenter.
Medlem i CSIRT-nétverket.

Stoder kommissionen i EU-
CyCLONe vad giller den
samordnade hanteringen av
storskaliga
cybersédkerhetsincidenter och

cyberkriser.

Fungerar som nav for utbyte av
information om cybersédkerhet
och incidenthantering och
underléattar utbytet av

information om incidenter,

cyberhot, sirbarheter och
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Aktor Niva Roll och befogenhet Referens
tillbud mellan unionens
entiteter och motparter.
Begir att EU-
cybersikerhetsreserven ska
sdttas in pa unionsentiteternas
vagnar.
Samarbetar med Natos
cybersikerhetscentrum pa
grundval av deras tekniska
avtal.
Europeiska unionens rad Politisk Fattar politiska beslut och Artikel 16 i
fungerar samordnande. fordraget om
Anfortros IPCR, som ror Europeiska
samordning och hantering pa unionen
politisk unionsniva.
Ordforandeskapet 1 Politisk Beslutar (utom nir Artikel 16 1
Europeiska unionens rad solidaritetsklausulen aberopas | fsrdraget om
enligt artikel 222 1 fordraget Europeiska
om Europeiska unionens )
) unionen
funktionssétt) om IPCR ska
aktiveras, vid behov i samrad Radets
med berérda medlemsstater )
o genomfOrandebe
samt kommissionen och den
o slut (EU)
hoga representanten.
2018/1993
Grénsoverskridande Teknisk Grénsoverskridande cybernav | Férordning (EU)
cybernav ar en flerlandsplattform, 2025/38
inréttad genom ett skriftligt
konsortieavtal, som inom en
samordnad nétverksstruktur for
9794/25 39
BILAGA I - BERORDA SV
AKTORER PA UNIONSNIVA

(ENTITETER OCH NATVERK)

OCH

KRISHANTERINGSMEKANISM

ER




Aktor Niva

Roll och befogenhet

Referens

samman nationella cybernav
fran minst tre medlemsstater,
och som ér utformad for att
forbattra 6vervakning,
upptéickt och analys av
cyberhot for att forhindra
incidenter och stodja
produktionen av
underréttelseinformation om
cyberhot, i synnerhet genom
utbyte av relevanta data och
relevant information, nér sa ar
lampligt i anonymiserad form,
samt genom utbyte av
forstklassiga verktyg och
gemensam utveckling av
kapacitet for cyberrelaterad
upptickt, analys, forebyggande
och skydd i en betrodd miljo.

Har ett ndra samarbete med
CSIRT-nétverket for att utbyta

information.

Tillhandahaller information om
en potentiell eller pdgdende
storskalig
cybersédkerhetsincident till
medlemsstaternas myndigheter
och kommissionen genom EU-
CyCLONe och CSIRT-

nitverket.
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Aktor

Niva

Roll och befogenhet

Referens

CSIRT-néatverket

Teknisk

Bidrar till att skapa fortroende
och tillit och framjar ett snabbt
operativt samarbete mellan

medlemsstaterna.

Ar det frimsta nitverket for
utbyte av relevant information
om incidenter, tillbud,
cyberhot, risker och

sarbarheter.

Pé begidran av en medlem som
kan paverkas av en incident
utbyter och diskuterar
nétverket information om den
incidenten och relaterade

cyberhot.

Natverket kan ocksa underlatta
samordnade insatser fOr att
hantera en incident som har
identifierats inom en
begirande medlems

jurisdiktion.

Bistar medlemsstaterna med
hanteringen av
gransoverskridande incidenter
och undersoker ytterligare
samarbetsformer, inbegripet

Omsesidigt bistand.

Far information fran

medlemsstaterna om deras

Direktiv (EU)
2022/2555

Forordning (EU)
2025/38
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Aktor Niva Roll och befogenhet Referens
begéranden till EU-
cybersikerhetsreserven.
Konferensen for EU:s Ett forum dér cyberbefdlhavare | Det
cyberbefilhavare pa nationell niva i gemensamma
medlemsstaterna kan meddelandet om
‘samarbet‘a och utbyta viktig EU:s politik for
information om péagaende
insatser i cyberrymden och cyberforsvar
strategier fOr att begrinsa (2022)
storskaliga cyberincidenter.
Konferensen anordnas av det
roterande ordforandeskapet i
Europeiska unionens rad med
stod av Europeiska
forsvarsbyrin (EDA),
Europeiska utrikestjdnsten och
EU:s militéra stab (EUMNS).
Kommissionen Operativ/polit | Europeiska unionens Artikel 17 1
isk verkstéllande organ. fordraget om
Sékerstaller en smidigt Europeiska
fungerande inre marknad. unionen
Underlattar samstdmmighet i
, GenomfGrandebe
och samordning mellan
relaterade shut (EU)
krishanteringsatgarder pa 2018/1993
unionsniva.
Beslut
Vissa allmanna nr 1313/2013/EU
beredskapsatgérder pé
unionsnivé inom ramen for Direktiv (EU)
beslutet om en 2002/2555
civilskyddsmekanism for
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Aktor Niva Roll och befogenhet Referens
unionen, inbegripet forvaltning Férordning (EU)
av centrumet for samordning

2025/38
av katastrofberedskap och det
gemensamima Forordning (EU,
kommunikations- och
i ) Euratom)
informationssystemet for

2023/2841

olyckor.

Observator i EU-CyCLONe
och medlem vid potentiella
eller pagéende storskaliga
incidenter som har eller
sannolikt kommer att ha en
betydande inverkan pa tjénster

och verksamhet som omfattas
av direktiv (EU) 2022/2555.

Observator 1 CSIRT-natverket.

Overgripande ansvar for
genomforandet av EU-

cybersédkerhetsreserven.

Kontaktpunkt i den
interinstitutionella
cybersédkerhetsstyrelsen for
utbyte av relevant information
om storre incidenter med EU-
CyCLONe.

Rédfrégas av radets
ordférandeskap om beslut om
att aktivera eller avaktivera
[PCR (utom nér

solidaritetsklausulen aberopas
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Aktor

Niva

Roll och befogenhet

Referens

enligt artikel 222 1 EUF-
fordraget).

Kommissionens avdelningar
utarbetar tillsammans med
utrikestjdnsten ISAA-

rapporterna.

Europeiska unionens

cybersikerhetsbyra (Enisa)

Teknisk/opera

tiv

Utfor uppgifter i syfte att
uppna en hog
cybersikerhetsniva i hela
unionen, bland annat genom att
aktivt stodja medlemsstaterna

och unionens institutioner.

Utgor sekretariatet for CSIRT-
nétverket och EU-CyCLONe.

Utarbetar regelbundet en
teknisk ldgesrapport om
cybersdkerheten i EU med
information om incidenter och
cyberhot (tillsammans med
EC3 och CERT-EU och 1 nira
samarbete med

medlemsstaterna).

Bidrar till utvecklingen av
gemensamma insatser vid
storskaliga gransoverskridande
incidenter eller kriser, framst

genom att

— sammanstélla och
analysera rapporter fran
nationella kéllor,

Direktiv (EU)
2022/2555

Foérordning (EU)
2019/881

Forordning (EU)
2025/38

Foérordning (EU)
2024/2847
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Aktor Niva

Roll och befogenhet

Referens

— sorja for
informationsflodet
mellan teknisk, operativ
och politisk niva,

— pa begdran underlitta
incidenthanteringen,

— stddja unionsentiteterna
ndr det géller
kommunikation till
allménheten,

— pad Dbegidran  stddja
medlemsstaterna nér det
giller kommunikation
till allménheten,

— testa
incidenthanteringskapa
citeten och regelbundet
anordna cyber-
sakerhetsovningar.

Agerar som upphandlande
myndighet om den har
anfortrotts att helt eller delvis
driva och administrera EU:s

cybersédkerhetsreserv.

Anordnar vartannat ir en
storskalig och omfattande
cybersédkerhetsdvning pa
unionsniva med tekniska,
operativa eller strategiska

inslag.

Utarbetar en
incidentgranskningsrapport 1
samarbete med den berdrda
medlemsstaten och andra
berorda aktorer for att bedoma

orsakerna till, inverkan av och
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Aktor

Niva

Roll och befogenhet

Referens

begrinsningsatgirderna vid en
incident (pa begéran av
kommissionen eller EU-
CyCLONe och med den
berdrda medlemsstatens

godkénnande).

Informerar EU-CyCLONe om
den information som
tillhandahallits enligt
rapporteringsskyldigheterna i
cyberresiliensforordningen ar
relevant for en samordnad
hantering av storskaliga
cybersikerhetsincidenter och

cyberkriser pé operativ niva.

Europeiska
kontaktnétverket for
cyberkriser (EU-
CyCLONe)

Operativ

Stoder en samordnad hantering
av storskaliga
cybersikerhetsincidenter och

cyberkriser pa operativ niva.

Sakerstaller ett regelbundet
utbyte av relevant information
mellan medlemsstaterna och
unionens institutioner, organ

och byraer.

Samordnar hanteringen av
storskaliga
cybersédkerhetsincidenter och
kriser och ger stod till
beslutsfattande pa politisk niva
i samband med sédana

incidenter och kriser.

Direktiv (EU)
2022/2555

Forordning (EU)

2025/38
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Aktor Niva

Roll och befogenhet

Referens

Bedomer konsekvenserna och
effekterna av relevanta
storskaliga
cybersikerhetsincidenter och
cyberkriser och foreslar

mdjliga begridnsningsatgirder.

Diskuterar, pa begiran av en
berdrd medlemsstat, nationella
planer for hantering av
storskaliga nationella
cybersikerhetsincidenter och

kriser.

Utarbetar tillsammans med
Enisa och kommissionen
mallen for att underlitta
inldmning av begéranden om
stod fran EU-

cybersédkerhetsreserven.

Far information fran
medlemsstaterna om deras
begiranden till EU-

cybersédkerhetsreserven.

Fér information om en
potentiell eller pagaende
storskalig
cybersédkerhetsincident fran de
gransoverskridande
cybernaven eller CSIRT-

nitverket.
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Aktor

Niva

Roll och befogenhet

Referens

Unionens hoga
representant for utrikes
fragor och sikerhetspolitik,
bitrddd av Europeiska

utrikestjansten

Politisk

Leder och samordnar unionens
insatser for att hantera externa
hybridhot och cyberhot mot
sakerheten.

Ansvarar for unionens
instrument for cyberdiplomati
och cyberforsvar for att
avskricka frdn och reagera pa
externa hot, bland annat genom
att anvdnda unionens
verktygslador for hybridhot
respektive cyberdiplomati.

Samarbetar med externa
partner, bland annat genom
GSFP-engagemang.

Tillhandahaller beredskap for
unionens och
medlemsstaternas
situationsmedvetenhet om och
kapacitet att reagera pa hybrid-
och cyberhot, till exempel
genom praktiska dvningar,
trdning och nétverk.

Hanterar sdkerhets- och
forsvarsmassiga konsekvenser
av unionens rymdtillgéngar,
sdrskilt inom ramen for
unionens gemensamma
sakerhets- och forsvarspolitik
(GSFP).

Stoder konferensen for EU:s
cyberbefdlhavare.

Radets beslut
2010/427/EU
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Aktor

Niva

Roll och befogenhet

Referens

Stoder nétverket for militéra it-
incidenthanteringsorganisation
er (Micnet).

Rédfrégas av radets
ordforandeskap om beslut om
att aktivera eller avaktivera
IPCR (utom nér
solidaritetsklausulen dberopas
enligt artikel 222 1 EUF-
fordraget). Utrikestjansten
utarbetar tillsammans med
kommissionens avdelningar
ISA A-rapporterna.

EU:s samordningscentrum

for cyberforsvar

Overgripande

Dess ursprungliga mal ar i
forsta hand att stdrka unionens
och dess medlemsstaters
gemensamma
situationsmedvetenhet om
skadlig verksamhet i
cyberrymden, sérskilt nér det
giller militdira GSFP-uppdrag
och GSFP-insatser.

Det

gemensamma

meddelandet om

EU:s politik for

cyberforsvar

(2022)

Europol

Operativ

Tillhandahaller operativt och
tekniskt stod till
medlemsstaternas behoriga
myndigheter for forebyggande
och avvirjande av it-
brottslighet.

Bistar pa medlemsstaternas
begiran deras behoriga
myndigheter med att reagera
pa cyberattacker av misstankt
brottsligt ursprung.

Foérordning (EU)

2016/794 med

alla dndringar
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Aktor Niva

Roll och befogenhet

Referens

Interinstitutionella

cybersédkerhetsstyrelsen

Upprittar en
cyberkrishanteringsplan i syfte
att pa operativ niva stodja en
samordnad hantering av storre
incidenter som berdr unionens
entiteter och bidra till ett
regelbundet utbyte av relevant

information.

Samordnar antagandet av
enskilda unionsentiteters

cyberkrishanteringsplaner.

Antar, pa forslag av CERT-
EU, riktlinjer eller
rekommendationer om
incidenthanteringssamarbete
vid betydande incidenter som

rOr unionens entiteter.

Forordning (EU,
Euratom)

2023/2841

Nétverket for militéra it- Teknisk
incidenthanteringsorganisat

ioner (Micnet)

Framjar mer robusta och
samordnade responsétgérder
vid cyberhot som paverkar
unionens forsvarssystem,
inbegripet sdidana som anvinds
for militdra GSFP-uppdrag och
GSFP-insatser. Stods av
Europeiska forsvarsbyran.

Det
gemensamma
meddelandet om

cyberforsvar fran

2022
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Aktor Niva

Roll och befogenhet

Referens

Den gemensamma
kapaciteten for

underréttelseanalys (SIAC)

Bestar av 1) EU:s
underrittelse- och ldgescentral
(EU Intcen) och 2) direktoratet
for underrittelseverksamhet
vid EU:s militéra stab (EUMS
Int).

Tillhandahaller strategiska
underrittelser om
utrikespolitik, terrorism samt

cyber- och hybridhot.

Hanterar militdra underrattelser
for GSFP-uppdrag och stoder
unionens forsvars- och

krishanteringsinsatser.

Under ledning av den hoga

representanten.

Artiklarna 38 och
42-46 1 fordraget

om Europeiska

unionen
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A3) Relevanta mekanismer och plattformar for krishantering pa unionsniva
Mekanism Overgripande/s Beskrivning Referens
ektorsspecifik/c
yberspecifik
Argus Overgripande Kommissionens samordningsprocess | Kommissionens
och allménna f6rvarningssystem for | ..o 4elande
enhetliga insatser 1 hdndelse av en (2005)662
storre gransoverskridande kris som
kraver atgarder pd EU-niva.
Sammanfor alla berdrda avdelningar
och kanslier for att besluta om och
samordna atgérder.
Gor det mojligt for kommissionen att
utbyta relevant information om
framvéxande sektorsovergripande
kriser eller forutsebara eller
Overhdngande hot som kriver
atgéarder pa unionsniva.
Europeiska Overgripande Den gemensamma kontaktpunkten | En strategisk
utrikestjdnstens for alla krisrelaterade fragor inom kompass for sdkerhet
krishanteringscen utrikesjansten och den dygnet runt- och forsvar — For ett
aktiva permanenta
trum (CRC) krishanteringskapaciteten for EU som skyddar sina
krissituationer som hotar sikerheten | medborgare, virden
for personalen vid EU:s delegationer | och intressen och
och/eller som reaktion pa kriser som | bidrar till
drabbar unionsmedborgare internationell fred
utomlands. Den sammanfor experter och sikerhet (21
pf‘i séil‘<erhet, konsulért arbete' O.Ch mars 2022)
situationsmedvetenhet, samtidigt
som man forlitar sig pa engagerad
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Mekanism Overgripande/s Beskrivning Referens
ektorsspecifik/c
yberspecifik
personal pa plats vid unionens
delegationer.
Planen for kritisk | Overgripande Samordnar insatser pa unionsniva Rédets
infrastruktur vid storningar av kritisk infrastruktur | o o000 dation
med stor gransoverskridande C/2024/4371
betydelse.
Systemet med Cyberspecifik Sékerstéller avancerad Férordning (EU)
cybersikerhetsvar unionskapacitet for att 6ka 2025/38
ningar kapaciteten for upptickt, analys och
databehandling i samband med
cyberhot och férebyggandet av
incidenter i unionen.
Verktygsladan Cyberspecifik MGojliggdr unionens gemensamma Rédets slutsatser av
for diplomatiska reaktion pa skadlig den 19 juni 2017
. . cyberverksamhet, som bidrar till att
cyberdiplomati _
forbygga konflikter, begrinsa hot Reviderade riktlinjer
(ramen for en N .
mot cybersdkerheten och 6ka for genomforandet
gemensam 10 p .
‘ . stabiliteten i internationella 10289/23, 8 juni
diplomatisk relationer.
. 2023
respons frén EU
mot skadlig it-
verksamhet)
EU- Cyberspecifik Mobiliserar cybersékerhetsexperter | Forordning (EU)
cybersikerhetsres och cybersikerhetsresurser under 2025/38
erv kriser for att stodja medlemsstaternas
och unionens institutioners, organs
och byréers insatser.
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Mekanism Overgripande/s Beskrivning Referens
ektorsspecifik/c
yberspecifik
Nitforeskrift om | Sektorsspecifik | Inréttar en dterkommande process for | Kommissionens
sektorsspecifika cybersikerhetsriskbedomningar inom delegerade
regler for elsektorn, pa unions-, medlemsstats-, forordning (EU)
region- och entitetsniva.
cybersédkerhetsas 2024/1366
pekter av Innehaller bestimmelser som &r
o . specifika for krishantering och
gransoverskridan
de elflsd samarbetet med CSIRT och EU-
¢ ciioden CyCLONe i de fall dé en storskalig
cybersdkerhetsincident paverkar
andra sektorer som &r beroende av en
trygg elfoérsorjning.
Verktygsladan Overgripande Innehaller bestimmelser som Rédets slutsatser om
for hybridhot sakerstdller en oversikt 6ver vad som | en ram for en
finns tillgdngligt pd EU-niva som samordnad EU-
svar pa alla typer av hybridhot och reaktion pa
en samordning av anvindningen av | hybridkampanjer, 22
dem, sd att samstdmmighet juni 2022
sakerstills mellan véra atgéarder pa
) . . . Genomforanderiktlinj
olika omraden. Verktygsladan for
: : . . . er for ramen for en
hybridhot bidrar till att sidkerstélla att
. samordnad EU-
beslutsfattandet bygger pa en
i . o reaktion pa
overgripande situationsmedvetenhet
. hybridkampanjer, 14
och ldrdomar.
december 2022
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Mekanism Overgripande/s Beskrivning Referens
ektorsspecifik/c
yberspecifik
Snabbinsatsteam | Overgripande Som en del av EU:s verktygslada for | Vigledande ram for
for hybridhot hybridhot utnyttjar EU:s det praktiska
snabbinsatsteam for hybridhot inrdttandet av EU:s
relevant sektorsspecifik civil och snabbinsatsteam for
militdr expertis pa nationell nivad och | hybridhot, 21 maj
EU-niva for att tillhandahélla 2024
skréid(.iarsytt och riktat kortsiktigt Operativ vigledning
stod till medlemsstaterna, uppdrag . )
och insatser inom den gemensamma for utl?lacerlng w .
o snabbinsatsteam for
sakerhets- och forsvarspolitiken samt hybridhot, godkiind
partn.erléinder for atjc motverk‘fl av Coreper den
hybridhot och hybridkampanjer. 4 december 2024
IPCR Overgripande Stoder ett snabbt och samordnat Radets
beslutsfattande pa unionspolitisk genomforandebeslut
niva for storre och komplexa kriser. (EU) 2018/1993
Det ar radets ordférandeskap som
fattar beslut om att aktivera och
avaktivera mekanismen, efter samrad
(utom nér solidaritetsklausulen har
aberopats) med de berdrda
medlemsstaterna, kommissionen och
den hoga representanten.
Rédets generalsekretariat,
kommissionens avdelningar och
utrikestjinsten kan ocksa i samrad
med ordforandeskapet komma
Overens om att aktivera [PCR 1 laget
informationsutbyte.
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Mekanism Overgripande/s Beskrivning Referens
ektorsspecifik/c
yberspecifik
Arbetet i [PCR bygger pa de ISAA-
rapporter som utarbetats av
kommissionens avdelningar och
utrikestjénsten. Dessa rapporter
baseras pa relevant information och
relevanta analyser som tillhandahélls
av medlemsstaterna (t.ex. fran
relevanta nationella kriscentrum) och
av relevanta unionsbyréer och
unionsorgan.
Beredskapsprotok | Overgripande Ett verktyg for att hjilpa unionens Radets slutsatser (26
ollet for EU:s brottsbekdmpande myndigheter att juni 2018) om EU:s
brottsbekdmpning omedelbart reagera pa storre samordnade insatser
sinsatser gransoverskridande cyberattacker vid storskaliga
genom snabb bedomning, sékert och | cyberincidenter och
snabbt utbyte av kritisk information | cyberkriser
och effektiv samordning av de
internationella aspekterna av deras
utredningar.
Pescos Cyberspecifik Pescos snabbinsatsteam for Artiklarna 42.6 och
snabbinsatsteam cybersékerhet dr en gemensamt 46 och protokoll 10
for cybersdkerhet utvecklad civil-militar till fordraget om
(CRRT) cyberforsvarskapacitet for EU:s Europeiska unionen
medlemsstater for att snabbt reagera
pé cyberincidenter och cyberkriser
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Mekanism

Overgripande/s
ektorsspecifik/c
yberspecifik

Beskrivning

Referens

samt genomfOra forebyggande
atgirder, sdsom
sarbarhetsbedomningar och
valovervakning. Uppdraget for
Pescos snabbinsatsteam for
cybersikerhet dr att pa begéran
tillhandahélla cyberstod till EU:s
medlemsstater, institutioner, organ
och byréer, EU:s militdra GSFP-
uppdrag och GSFP-insatser samt

partnerldnderna.
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Strukturen for Sektorsspecifik Strukturen for hantering av rymdhot Rédets beslut (Gusp)
. (STRA) ror det ansvar som ska
hantering av . i . 2021/698
(rymdhot, dven | utovas av radet och den hoga
rymdhot (STRA) . iy
cyberrelaterade representanten for att avvérja ett hot
\ som uppstér till f6ljd av
séddana) ] i ]
driftsittningen, driften eller
anvéndningen av de system som
inrdttats och de tjdnster som
tillhandahalls inom ramen for
unionens rymdprogram.
Ramverket for Sektorsspecifik | Ett ramverk som héller pd att Europeiska
samordning av utvecklas fér kommunikation och systemrisknimndens
atgdrder mot samordning och som hanterar och rekommendation av
beakt tentiell temisk
systemiska e ar"po °n 1e‘ A SySTEIIska den 2 december 2021
o cyberhédndelser inom finanssektorn. '
cyberincidenter Det kommer att bygga vidare pa en om ett europeiskt
(EU-SCICF) av de europeiska ramverk for relevanta
tillsynsmyndigheternas planerade myndigheters
roller enligt forordning (EU) samordning av
2022/2554, ndmligen att gradvis atgirder mot
mojliggora effektiva samordnade systemiska
insatser pd unionsniva i hindelse av o
" I . cyberincidenter
en storre grainsoverskridande IKT-
relaterad incident eller ddrmed (ESRB/2021/17)
sammanhédngande hot som har en
systemeffekt pd unionens finansiella
sektor som helhet.
Unionens Overgripande Séakerstéller civilskyddssamarbete for | Beslut
civilskyddsmekan att forbattra forebyggande, beredskap | nr 1313/2013/EU
ism och insatser vid katastrofer.
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CISE - Maritimspecifik, | CISE ér ett ndtverk som kopplar En strategisk
gemensam miljo | géller sju samman systemen for EU/EES- kompass for sdkerhet
for sektorer. myndigheter med ansvar for och forsvar — For ett
informationsutbyt overvakning till havs. CISE EU som skyddar sina
e mojliggdr utbyte av relevant medborgare, virden
information 6ver granserna och och intressen och
mellan olika sektorer pé ett smidigt bidrar till
och automatiserat sitt. internationell fred
och sdkerhet (21
mars 2022)
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“4) Hogkritiska sektorer och andra kritiska sektorer enligt direktiv (EU)
2022/2555 och sektorsspecifika krismekanismer pa unionsniva (i
tilliimpliga fall)

Sektorer Delsektor Tillampliga
sektorsspecifika
krismekanismer

Energi Elektricitet Gruppen for samordning pa
elomradet

Fjarrviarme och Ej tillampligt

fjarrkyla

Olja Samordningsgruppen for olja

Europeiska unionens grupp
av myndigheter for olje- och

gasverksambhet till havs

Gas Gruppen for samordning av

gasforsorjningen

Vitgas Ej tillampligt

Transporter Lufttransport Den europeiska
samordningscellen for
luftfartskriser

Jarnvigstransport | Ej tillimpligt

Sjofart Europeiska
fiskerikontrollbyrén (EFCA)

SafeSeaNet (SSN)

Integrerade sjofartstjanster
(IMS)

Léngdistansidentifiering och
-spdrning av fartyg (LRIT)

Emsas marina stodtjanster
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Vigtransport

Ej tillampligt

Overgripande

Nétverket av kontaktpunkter
inom transportsektorn, som
inrdttats genom

beredskapsplanen for

transportsektorn,

COM(2022) 211
Bankverksamhet EU-SCICF
Finansmarknadsinfrastruktur EU-SCICF

Europeiska finansiella

stabiliseringsmekanismen
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Hilso- och sjukvardssektorn

Systemet for tidig varning

och reaktion

Centrumet for hantering av
halsokrisldgen (HEOF),
systemet for snabb varning
for vavnader och celler
respektive blodkomponenter
(RATC/RAB)

Ramen for atgirder vid hot
mot folkhélsan

Systemet for snabb varning
vid kemiska incidenter
(RASCHEM)

Den europeiska
overvakningsportalen for

smittsamma sjukdomar

Myndigheten for beredskap
och insatser vid hélsokriser
(Hera)

Det medicinska
underrittelsesystemet
(Medisys)

Verkstillande styrgruppen
for brister pa

medicintekniska produkter

Snabb varning —

farmakovigilans
EU:s arbetsgrupp for hélsa

Halsosdkerhetskommittén

Dricksvatten Ej tillampligt
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Avloppsvatten

Ej tillampligt

Digital infrastruktur

Ej tillimpligt

Forvaltning av IKT-tjdnster

Ej tillimpligt

Offentlig forvaltning

Ej tillampligt

Rymden

Strukturen for hantering av

rymdhot (STRA)

Post- och budtjénster

Ej tillampligt

Avfallshantering

Ej tillampligt

Tillverkning, produktion

och distribution av

Systemet for snabb varning

vid kemiska incidenter

kemikalier (RASCHEM)
9794/25 63
BILAGA II - BERORDA SV
AKTORER PA UNIONSNIVA
(ENTITETER OCH NATVERK)

OCH
KRISHANTERINGSMEKANISM
ER



Produktion, bearbetning och

distribution av livsmedel

Det europeiska systemet for
overvakning av grodor
Tjansten for upptickt av
omraden med avvikande
jordbruksproduktion i
vérlden (ASAP), Europeiska
nétverket av
informationssystem for
vaxtskydd (Europhyt), EU:s
team for akuta

veterindrmedicinska fragor

Systemet for snabb varning
for livsmedel och foder
(RASFF)

Den europeiska mekanismen
for beredskap och insatser
vid
livsmedelsforsorjningskriser
Forordningen om
krissituationer och resiliens

pa den inre marknaden

Tillverkning Medicintekniska
produkter

Ej tillampligt

Datorer,
elektronikvaror

och optik

Ej tillampligt

Maskiner och

utrustning

Ej tillampligt

Tillverkning av
motorfordon,
sldpfordon och

pahingsvagnar

Ej tillampligt
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Tillverkning av
andra

transportmedel

Ej tillampligt

Digitala leverantorer

Ej tillimpligt

Forskning Ej tillampligt
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BILAGA III — EU:s ram for hantering av cybersikerhetskriser och relaterade instrument

Sedan 2017 har unionen utvecklat sin cybersdkerhetsram genom flera instrument som innehéller

bestimmelser av relevans for hanteringen av cybersidkerhetskriser:

Europaparlamentets och radets forordning (EU) 2019/8811L,

o Europaparlamentets och radets direktiv (EU) 2022/25552,

o Kommissionens genomférandefdrordning 2024/2690%2!, Europaparlamentets och ridets

forordning (EU, Euratom) 2023/284114),

o Europaparlamentets och radets forordning (EU) 2021/8875),
o Europaparlamentets och radets forordning (EU) 2024/28471! och
o Europaparlamentets och ridets forordning (EU) 2025/38 (cybersolidaritetsakten)Z.

Bland de sektorsspecifika cyberkrisatgirderna kan ndmnas kommissionens delegerade forordning
(EU) 2024/1366! och det kommande ramverket for samordning av atgérder mot systemiska
cyberincidenter (EU-SCICF) inom ramen for Europaparlamentets och radets forordning

(EU) 2022/25545),

Direktiv 2013/40/EUUY utgér referensen for definitionen av brottslig verksamhet i samband med
cyberattacker, och unionens regler om grinsoverskridande tillgang till elektroniska bevis, sérskilt
Europaparlamentets och radets forordning (EU) 2023/15431, nir den vil har genomforts, kommer

det att i betydande man underlétta brottsbekdmpande atgarder pé detta omrade.

I EU:s politik for cyberforsvarll2! beskrivs rollerna for ett operativt EU-nitverk for militéra it-
incidenthanteringsorganisationer (Micnet) och konferensen for EU:s cyberbefilhavare samt planer

pa att inrdtta EU:s samordningscentrum for cyberforsvar (EUCDCC).

Andra, icke-cyberrelaterade mekanismer for situationsmedvetenhet och krishantering finns inom

vissa av de kritiska sektorer som fortecknas 1 bilagorna I och II till direktiv (EU) 2022/2555.
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http://data.europa.eu/eli/reg/2019/881/oj
http://data.europa.eu/eli/dir/2022/2555/oj
http://data.europa.eu/eli/reg/2024/2690/oj
http://data.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2021/887/oj
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2025/38/oj
http://data.europa.eu/eli/reg/2024/1366/oj
http://data.europa.eu/eli/reg/2022/2554/oj
http://data.europa.eu/eli/dir/2013/40/oj
http://data.europa.eu/eli/reg/2023/1543/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52022JC0049

I radets rekommendation om en plan for samordnade insatser pd unionsniva vid stdrningar av kritisk

infrastruktur med stor grinséverskridande betydelsel!3! foreskrivs samarbete mellan berdrda aktorer

ndr en incident paverkar bade fysiska aspekter och cybersdkerheten for kritisk infrastruktur.

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersdkerhetsbyra) och om cybersédkerhetscertifiering av
informations- och kommunikationsteknik och om upphivande av forordning (EU)

nr 526/2013 (cybersédkerhetsakten) (EUT L 151, 7.6.2019, s. 15, ELI:
http://data.europa.eu/eli/reg/2019/881/07).
Europaparlamentets och rédets direktiv (EU) 2022/2555 av den 14 december 2022 om

atgdrder for en hog gemensam cybersikerhetsniva i hela unionen, om dndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv

(EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80, ELI:
http://data.europa.cu/eli/dir/2022/2555/0j).

Kommissionens genomforandeforordning (EU) 2024/2690 av den 17 oktober 2024 om faststédllande av regler
for tillimpningen av direktiv (EU) 2022/2555 vad géller tekniska och metodologiska specifikationer for
riskhanteringsatgérder for cybersékerhet och ndrmare angivelse av i vilka fall en incident ska anses vara
betydande med avseende pé leverantdrer av DNS-tjénster, registreringsenheter for toppdoméner, leverantdrer
av molntjénster, leverantorer av datacentraltjénster, leverantorer av nétverk for leverans av innehall,
leverantorer av utlokaliserade driftstjinster, leverantorer av utlokaliserade sikerhetstjénster, leverantdrer av
marknadsplatser online, leverantorer av sokmotorer, leverantdrer av plattformar for sociala nétverkstjanster
och tillhandahallare av betrodda tjanster (EUT L, 2024/2690, 18.10.2024). ELI:
https://data.europa.eu/eli/reg/2024/2690/0j).

Europaparlamentets och rédets forordning (EU, Euratom) 2023/2841 av
den 13 december 2023 om éatgérder for en hog gemensam cybersidkerhetsnivé vid unionens

institutioner, organ och byraer (EUT L, 2023/2841, 18.12.2023, ELI:
http://data.europa.eu/eli/reg/2023/2841/0j).

Europaparlamentets och rddets forordning (EU) 2021/887 av den 20 maj 2021 om inrdttande
av Europeiska kompetenscentrumet for cybersdkerhet inom niringsliv, teknik och forskning

och av nétverket av nationella samordningscentrum (EUT L 202, 8.6.2021, s. 1, ELI:
http://data.europa.cu/eli/reg/2021/887/0j).

Europaparlamentets och radets forordning (EU) 2024/2847 av den 23 oktober 2024 om 6vergripande
cybersédkerhetskrav for produkter med digitala element och om éndring av férordningarna (EU) nr 168/2013
och (EU) 2019/1020 och direktiv (EU) 2020/1828 (cyberresiliensforordningen) (EUT L, 2024/2847, 20.11.
2024, ELI: http://data.europa.cu/eli/reg/2024/2847/0j).
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C_202404371
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http://data.europa.eu/eli/reg/2019/881/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref2
http://data.europa.eu/eli/dir/2022/2555/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref3
http://data.europa.eu/eli/reg/2024/2690/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref4
http://data.europa.eu/eli/reg/2023/2841/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref5
http://data.europa.eu/eli/reg/2021/887/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref6
http://data.europa.eu/eli/reg/2024/2847/oj

[11]

5

2

Europaparlamentets och radets forordning (EU) 2025/38 av den 19 december 2024 om
atgdrder for att stirka solidariteten och kapaciteten i unionen att upptécka, forbereda sig
infor och hantera cyberhot och cybersédkerhetsincidenter och om éndring av férordning (EU)

2021/694 (cybersolidaritetsforordningen) (EUT L, 2025/38, 15.1.2025, ELI:
http://data.europa.eu/eli/reg/2025/38/01).

Kommissionens delegerade forordning (EU) 2024/1366 av den 11 mars 2024 om
komplettering av Europaparlamentets och radets forordning (EU) 2019/943 genom
inrdttandet av en natforeskrift om sektorsspecifika regler for cybersdkerhetsaspekter av

gransoverskridande elfléden (EUT L, 2024/1366, 24.5.2024, ELI:
http://data.curopa.eu/eli/reg_del/2024/1366/0j).
Europaparlamentets och rédets forordning (EU) 2022/2554 av den 14 december 2022 om

digital operativ motstandskraft for finanssektorn och om éndring av férordningarna (EG)
nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011
(EUT L 333, 27.12.2022, s. 1, ELI: http:/data.europa.eu/eli/reg/2022/2554/0j).

Europaparlamentets och rédets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om erséttande av rddets rambeslut 2005/222/RIF (EUT L 218,
14.8.2013, s. 8, ELI: http://data.europa.eu/eli/dir/2013/40/0j).

Europaparlamentets och rédets forordning (EU) 2023/1543 av den 12 juli 2023 om
europeiska utlimnandeorder och europeiska bevarandeorder for elektroniska bevis i
straffrattsliga forfaranden och for verkstillighet av fangelsestraff eller annan
frihetsberdvande atgird till foljd av straffrittsliga forfaranden samt Europaparlamentets och
radets direktiv (EU) 2023/1544 av den 12 juli 2023 om faststdllande av harmoniserade
regler for att utse utsedda verksamhetsstéllen och réttsliga ombud for insamling av

elektroniska bevis 1 straffrittsliga forfaranden (EUT L 191, 28.7.2023, s. 118, ELI:
http://data.europa.eu/eli/reg/2023/1543/0j).

JOIN(2022) 49 final. https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52022JC0049
EUT C, C/2024/4371, 5.7.2024. https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:C_202404371
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http://data.europa.eu/eli/reg/2025/38/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref8
http://data.europa.eu/eli/reg/2024/1366/oj
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