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PRILOHA

ODPORUCANIE RADY

tykajtce sa koncepcie EU pre riadenie kybernetickych kriz

RADA EUROPSKEJ UNIE

so zretel'om na Zmluvu o fungovani Eurdpskej Uinie, a najméi na jej ¢lanky 114 a 292,
so zretel'om na navrh Eur6pskej komisie,

ked’Ze:

(1) Digitalne technoldgie a globélna pripojitelnost’ predstavuji zéklad hospodarskeho rastu,
konkurencieschopnosti a transformacie kritickej infrastruktary Unie. Prepojené a Soraz
digitalizovanejSie hospodarstvo vsak zvysuje aj riziko kybernetickobezpecnostnych
incidentov a kybernetickych utokov. Rastice geopolitické napitie, konflikty a strategické
superenie sa navyse odrazaju vo vplyve, objeme a sofistikovanosti Skodlivych
kybernetickych Cinnosti. Takéto ¢innosti mo6zu byt’ sicast’ou hybridnych kampani alebo
vojenskych operacii. M6zu takisto priamo ovplyvnit’ bezpecnost’, hospodarstvo a spolo¢nost’
Unie. Okrem toho maji potenciél presahovania, najmi ak st zamerané na medzinarodné

strategické partnerské krajiny, ako st kandidatske alebo susedné krajiny.
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(2)  Rozsiahly kybernetickobezpecnostny incident mdze sposobit’ naruSenie na tirovni
presahujucej schopnost’ ¢lenského $tatu nan reagovat’ alebo méze mat’ vyznamny vplyv
na viac ako jeden Clensky Stat. Takyto incident by sa mohol v zavislosti od svojej priciny
a dosahu vystupnovat’ a prerast’ do naplno prepuknutej krizy, ktora ovplyvni riadne
fungovanie vnutorného trhu alebo bude predstavovat’ vazne rizika pre verejni bezpecnost’
a ochranu subjektov alebo ob&anov vo viacerych &lenskych §tatoch alebo v Unii ako celku.
Uginné krizové riadenie je nevyhnutné na zachovanie hospodarske;j stability a ochranu
eurdpskych vlad, kritickej infrastruktiry, podnikov a ob¢anov, pricom zaroven prispieva
k medzinarodnej bezpec€nosti a stabilite v kybernetickom priestore. Riadenie kybernetickych

kriz je preto neoddelitel'nou sucastou celkového ramca EU pre krizové riadenie.

3) Vzhl'adom na vzajomnu zavislost' a prepojenia medzi IKT prostrediami subjektov Unie
a ¢lenskych $tatov by incident v ramci subjektu Unie mohol predstavovat
kybernetickobezpecnostné riziko pre ¢lenské Staty a naopak. Vymena relevantnych
informaécii a koordinécia v suvislosti s rozsiahlymi kybernetickobezpe¢nostnymi incidentmi,
ako aj zdvaznymi incidentmi v zmysle vymedzenia v &lanku 3 bode 8 nariadenia (EU,
Euratom) 2023/2841! mé zasadny vyznam v kontexte koncepcie EU pre riadenie

kybernetickych kriz (d’alej len ,,kyberneticka koncepcia®).

1 Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2023/2841 z 13. decembra 2023,
ktorym sa stanovuju opatrenia na zabezpecenie vysokej spolo¢nej urovne kybernetickej
bezpeénosti v instituciach, organoch, tiradoch a agentarach Unie (U. v. EU L, 2023/2841,
18.12.2023,s. 1 —27.).
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©)

V pripade krizy, v dosledku ktorej boli aktivované dojednania EU o integrovanej politickej
reakcii na krizu podl'a vykonavacieho rozhodnutia Rady (EU) 2018/19932 (dalej len
»dojednania o [IPCR*), by sa v ramci kybernetickej koncepcie mali v plnej miere dodrziavat’
dojednania o IPCR tykajuce sa koordinacie a reakcie. Politickd a strategicka koordinacia by
sa uskutociiovala v rdmci [PCR. Dojednania o IPCR su nastrojom horizontélnej koordinacie
a reakcie na politickej urovni Unie. Podl'a dojednani o IPCR rozhodnutie aktivovat’ alebo
deaktivovat’ IPCR prijima predsednictvo Rady Europskej tnie. Spravy o integrovane;j
situacnej informovanosti a analyze (ISAA), ktoré vypractuvaji utvary Komisie a Europska
sluzba pre vonkajsiu ¢innost’ (dalej len ,,ESVC*), podporujii pracu v ramci IPCR v jej

rezime vymeny informadcii, ako aj v rezime uplnej aktivacie.

Primarnu zodpovednost’ za zvladanie kybernetickobezpecnostnych incidentov

a kybernetickych kriz nest ¢lenské $taty. Potencidlna cezhranicna a medziodvetvova povaha
kybernetickobezpecnostnych incidentov si v§ak vyzaduje, aby ¢lenské Staty a prislusné
subjekty Unie spolupracovali na technickej, operaénej a politickej trovni s cielom téinne
koordinovat svoju &innost’ v celej Unii. Cely Zivotny cyklus riadenia kybernetickej krizy
zahfna pripravenost’ a spolo¢né situa¢né povedomie s cielom predvidat rozsiahle
kybernetickobezpecnostné incidenty, potrebné sposobilosti odhal'ovania na uréenie
potrebnych nastrojov na reakciu a zotavenie s cielom zmiernovat’ rozsiahle
kybernetickobezpecnostné incidenty a zamedzit’ ich Sireniu, ako aj spdsobilosti reakcie

na odradzanie od d’alSich incidentov a zabranenie ich vzniku.

Vykonavacie rozhodnutie Rady (EU) 2018’/ 1993 z 11. decembra 2018 o dojednaniach EU
o integrovanej politickej reakcii na krizu (U. v. EU L 320, 17.12.2018, s. 28 — 34).
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(6) V odporaéani Komisie (EU) 2017/1584% o koordinovanej reakcii na kybernetické incidenty
a krizy vel'’kého rozsahu sa stanovuju ciele a sposoby spoluprace medzi ¢lenskymi Statmi
a subjektmi Unie pri reakcii na rozsiahle kybernetickobezpeénostné incidenty a kybernetické
krizy. Zmapovali sa v iom prislusni aktéri na technickej, operacnej a politickej urovni
a vysvetlilo sa, ako boli zagleneni do existujticich mechanizmov krizového riadenia Unie,
ako st dojednania o IPCR. Zakladné zasady stanovené v odportéani (EU) 2017/1584,
konkrétne subsidiarita, komplementarnost’ a dovernost’ informacii, ako aj trojiroviiovy
pristup (na technickej, operacnej a politickej urovni), zostavaju v platnosti. Toto
odportcanie vychadza z uvedenych zakladnych zésad a jeho cielom je nahradit’ odporacanie

(EU) 2017/1584 a stanovit' novy ramec Unie pre riadenie kybernetickobezpeénostnych kriz.

(7) Niektoré vymedzenia pojmov pouzité v tomto odporicani st zaloZzené na vymedzeniach
a pojmoch pouzitych v smernici (EU) 2022/25554. Rozsah pdsobnosti tohto odportéania sa
viak 1isi od rozsahu pdsobnosti smernice (EU) 2022/2555. V tomto odporaéani sa stanovuje
ramec Unie pre riadenie kybernetickych kriz v kontexte celkovej pripravenosti EU
na rozsiahle kybernetickobezpe¢nostné incidenty a kybernetické krizy vyplyvajuce
z takychto incidentov — bez ohl'adu na to, ktoré odvetvie alebo subjekt su zasiahnuté. Pokial
je to mozné, vymedzenia pojmov su zaloZzené na vymedzeniach pojmov uvedenych

v smernici (EU) 2022/2555.

3 Odporacanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii
na kybernetické incidenty a krizy velkeho rozsahu (U. v. EU L 239, 19.9.2017, 5. 36 — 58).
4 Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022

o opatreniach na zabezpecenie vysokej spolo¢nej urovne kybernetickej bezpecnosti v Unii,
ktorou sa meni nariadenie (EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zruSuje smernica
(EU) 2016/1148 (smernica NIS 2) (U. v. EU L 333, 27.12.2022, s. 80 — 152).
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(8)  Aktualizovana kyberneticka koncepcia je potrebnd na poskytnutie jasnych a pristupnych
usmerneni, v ktorych sa vysvetl'uje, €o je rozsiahly kybernetickobezpecnostny incident alebo
kyberneticka kriza na urovni Unie, ako sa aktivuje ramec pre krizové riadenie, aké st ulohy
prislusnych sieti, aktérov a mechanizmov na urovni Unie a ako prebieha interakcia medzi
tymito aktérmi a mechanizmami pocas celého zivotného cyklu kybernetickej krizy. Ciel'om
kybernetickej koncepcie je podporit’ $irsi ramec civilno-vojenskych vztahov EU v kontexte
riadenia kybernetickych kriz, a to aj v suvislosti s prehlbovanim vzt'ahov medzi EU
a NATO, ak je to mozné, aj prostrednictvom inkluzivnych, recipro¢nych
a nediskrimina¢nych posilnenych mechanizmov vymeny informacii v ramci riadenia

kybernetickych kriz.

9 Malo by sa posilnit medziodvetvové krizové riadenie na urovni Unie, aby sa umoznila
integrovana reakcia na krizu, najma v pripadoch, ked’ majt rozsiahle
kybernetickobezpecnostné incidenty a krizy fyzické nasledky. Tymto odportc¢anim sa
dopiiaju dojednania o IPCR a iné mechanizmy krizového riadenia Unie vratane
vieobecného systému Komisie v oblasti rychleho varovania ARGUS, mechanizmu Unie
v oblasti civilnej ochrany (d’alej len ,,UCPM*) podporovaného Koordinaénym centrom pre
reakcie na nidzové situacie (d’alej len ,,ERCC*) zriadenym v ramci UCPM rozhodnutim
Eurdpskeho parlamentu a Rady &. 1313/2013/EU o mechanizme Unie v oblasti civilnej
ochrany® (d’alej len ,,rozhodnutie o UCPM*), mechanizmu reakcie ESVC na krizy (d’alej len
,»CRM®), ako aj inych procesov, ako su procesy opisané v subore néstrojov kybernetickej
diplomacie EUS, stibor nastrojov na boj proti hybridnym hrozbdm? a v revidovanom
protokole EU na boj proti hybridnym hrozbam3. Zaroveti sa nim dopliiia odporaéanie Rady
(EU) 2024/4371 o koncepcii koordinovanej reakcie Unie na narusenia kritickej
infrastruktiry so znaénym cezhraniénym vyznamom?® (d’alej len ,,koncepcia kritickej
infradtruktary EU*), ktora sa vztahuje na nekyberneticku fyzick(i odolnost a ktorej cielom

je zlepsit koordinaciu reakcie na urovni Unie v tejto oblasti, a malo by s nim byt v sulade.

5 Rozhodnutie Eurépskeho parlamentu a Rady ¢. 1313/2013/EU zo 17. decembra 2013

o mechanizme Unie v oblasti civilnej ochrany (U. v. EU L 347, 20.12.2013, s. 924 — 947).
Zavery Rady o ramci pre spoloénii diplomaticki reakciu EU na $kodlivé kybernetické
¢innosti (9916/17).

Zavery Rady o ramci pre koordinovanii reakciu EU na hybridné kampane, 21. jina 2022.
Spolo¢ny pracovny dokument Gtvarov — Protokol EU na boj proti hybridnym hrozbam
[SWD(2023) 116 final].

o U.v. EU C, C/2024/4371, 5.7.2024.
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(10)

(11)

(12)

Eurdpska siet’ sty¢nych organizécii pre kybernetické krizy (d’alej len ,,siet’ EU-CyCLONe*)
je siet’ na koordinaciu riadenia rozsiahlych kybernetickobezpe¢nostnych incidentov a kriz
na operacnej urovni, a to aj v pripade medziodvetvovych rozsiahlych
kybernetickobezpecnostnych incidentov a kybernetickych kriz. S cielom d’alej
neskomplikovat’ existujuce ramce by sa malo zabranit’ vytvaraniu odvetvovych Struktir,
ktorymi by sa zdvojili tlohy siete EU-CyCLONe. Siet EU-CyCLONe by mala dostavat’
opera¢né informacie tykajuce sa kybernetickej bezpecnosti aj od odvetvi a poskytovat’

vstupy na politickej urovni.

Clenské §taty sa nabadajt, aby v plnej miere vyuzivali finanéné zdroje, ktoré su k dispozicii
na kybernetick(l bezpe¢nost’ v ramci prisluinych programov Unie. Malo by sa zabezpegit,
aby tieto programy predstavovali minimalne administrativne zat'aZenie pre Ziadatelov

o financovanie a aby sa ul'ah¢ila ucast’ ¢lenskych Statov na tychto programoch poskytnutim

prislusnych usmerneni o redlnych moznostiach finanénej podpory.

Toto odporacanie prispieva k $ir§im opatreniam v oblasti pripravenosti, ktoré sa vyzaduju
od Unie v savislosti s medziodvetvovymi krizami v stilade so zasadami zakotvenymi

v stratégii Unie v oblasti pripravenosti, konkrétne k integrovanému pristupu
zohladiiujucemu vSetky rizika, celil verejna spravu a celu spolo¢nost’, najmé pokial’ ide

o zlepSenie povedomia o rizikach a hrozbach a medziodvetvovu reakciu na krizu,
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PRIJALA TOTO ODPORUCANIE:

I: Ciel, rozsah posobnosti a usmeriiujiice zasady ramca EU pre riadenie kybernetickych kriz
Ciel’ a rozsah pésobnosti

1. V tomto odportéani tykajucom sa koncepcie EU pre riadenie kybernetickych kriz (d’alej
len ,,kybernetick4 koncepcia®) sa stanovuje ramec Unie pre riadenie kybernetickych kriz
v kontexte celkovej pripravenosti EU na rozsiahle kybernetickobezpeénostné incidenty
a kybernetické krizy. Ramec odraza tlohy clenskych $tatov aj institacii, organov, uradov
a agentur Unie (d’alej len ,,subjekty Unie®) v medziach ich prisluinych pravomoci pri
plnom re$pektovani vnutrostatnych pravnych predpisov a vnutornych pravidiel s cielom

zabezpecit’ komplexnl a koordinovant ¢innost’ na urovni Unie.

2. Kyberneticka koncepcia by sa mala uplatiovat’ v stilade s koncepciou kriticke;j
infrastruktary EU, najma v pripade incidentov, ktoré maju vplyv na fyzicka odolnost’ aj

kybernetickt bezpe¢nost’ kritickej infrastruktary!?,

3. Kyberneticka koncepcia poskytuje usmernenia pre reakciu na rozsiahle
kybernetickobezpecnostné incidenty alebo kybernetické krizy a mala by sa pouZzivat’ ako
doplnok ku vSetkym relevantnym odvetvovym mechanizmom reakcie, ako st mechanizmy
uvedené v prilohe II. Prislusné zainteresované strany v oblasti kybernetickej bezpe¢nosti
by mali poméhat’ a asistovat’ pri dosahovani ciel'ov tychto odvetvovych mechanizmov

na vnutroStatnej urovni aj na urovni Unie.

4. V pripade celoeuropskej medziodvetvovej krizy s kybernetickymi aspektmi, v stivislosti
s ktorou sa aktivuje IPCR, by koordinaciu reakcie na politickej irovni Unie mala
vykonévat’ Rada prostrednictvom dojednani o IPCR. V pripade aktivacie IPCR by
opatrenia v ramci kybernetickej koncepcie mali podporovat reakciu EU na politickej

urovni a poskytovat’ konkrétnu podporu v oblasti kybernetickej bezpecnosti.

10 Koordinacia v takychto pripadoch sa v koncepcii kritickej infratruktury EU podrobnejsie

opisuje v Casti I oddiele 4 jej prilohy.
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Usmernujuce zasady

5. Pri riadeni kybernetickych kriz na Grovni Unie sa uplatiiuju tieto usmerfiujuce zasady:

a)

b)

Proporcionalita: vacsina kybernetickobezpecnostnych incidentov, ktoré zasahuju
Clenské Staty, nedosahuje uroven, ktora by sa mohla povazovat’ za rozsiahly
vnutrostatny alebo Unijny kybernetickobezpecnostny incident alebo kybernetickt
krizu. V pripade kybernetickobezpecnostnych incidentov a hrozieb ¢lenské Staty
dobrovol'ne spolupracuju a vymienaju si informacie, a to pravidelne v ramci siete
jednotiek pre rieSenie pocitaCovych bezpecnostnych incidentov (d’alej len ,,siet’
jednotiek CSIRT*) a siete EU-CyCLONe v sulade so Standardnymi operacnymi
postupmi (d’alej len ,,SOP*) tychto sieti.

Subsidiarita: Clenské §taty nesu primarnu zodpovednost’ za reakciu a napravu

v pripade kybernetickobezpecnostného incidentu, rozsiahleho
kybernetickobezpecnostného incidentu alebo kybernetickej krizy, ktoré ich zasiahnu.
Vzhl'adom na potencialne cezhrani¢né ucinky by Rada, Komisia, vysoky
predstavitel’, Agentiura Eurdpskej tinie pre kyberneticku bezpecnost’ (d’alej len
»agentira ENISA®), tim reakcie na ntidzové pocitacové situacie v eurdpskych
instituciach, organoch a agentarach Unie (dalej len ,,CERT-EU*), Europol a vietky
ostatné prislusné subjekty Unie mali spolupracovat’ po¢as celého Zivotného cyklu
krizy. Tato Giloha vyplyva z prava Unie a odzrkadl'uje, ako
kybernetickobezpecnostné incidenty a kybernetické krizy ovplyviluju jedno alebo
viacero odvetvi hospodarskej ¢innosti na jednotnom trhu, bezpec¢nost’

a medzinarodné vzt'ahy Unie, ako aj samotné institiicie Unie.

Komplementarnost: v tomto odporticani sa v plnej miere zohl'adituju existujtice
mechanizmy krizového riadenia na urovni Unie uvedené v prilohe II, konkrétne
dojednania o IPCR, ARGUS a mechanizmus reakcie ESVC na krizy. V tomto
odporucani sa zohl'aditujii mandaty siete jednotiek CSIRT a siete EU-CyCLONe, ako
aj nariadenie (EU, Euratom) 2023/2841. V pripade aktivovania IPCR by mala praca
prislusnych sieti, subjektov a aktivovanych odvetvovych mechanizmov pokracovat,
mala by prispievat’ k politickej a strategickej koordinacii, ktora prebieha v rdmci

IPCR, a mala by ju podporovat’.
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d)  Dovernost informacii: pri kazdej vymene informécii v kontexte tohto odporucania by
sa mali reSpektovat’ platné pravidla bezpecnosti a ochrany osobnych tdajov.
Vo vhodnych pripadoch by sa mali zohl'adnit’ neformalne dohody o nezverejnovani
informacii, ako je napriklad semaforovy protokol na oznacovanie citlivych
informdcii. Na vymenu utajovanych skuto¢nosti by sa bez ohl'adu na pouzity systém
utajenia mali popri dostupnych akreditovanych nastrojoch pouZzivat existujuce

zavazné pravidla a dohody o spracuvani utajovanych skutocnosti.

6. V stilade s uvedenymi usmeriujiicimi zasadami by &lenské $taty a subjekty Unie mali
prehibit’ svoju spolupracu v oblasti riadenia kybernetickych kriz, pricom by mali
posilnovat’ vzajomnu doveru a vyuzivat’ existujuce siete a mechanizmy. Této spolupraca
v ramci kybernetickej koncepcie tazi z vykonavania ¢lankov 22 a 23 nariadenia (EU,
Euratom) 2023/2841. Najma plan riadenia kybernetickych kriz vypracovany na zéklade
¢lanku 23 nariadenia (EU, Euratom) 2023/2841 okrem iného prispieva k pravidelne;
vymene relevantnych informécii medzi subjektmi Unie a s ¢lenskymi §tatmi a vymedzuje

dojednania tykajuce sa koordinacie a toku informéacii medzi subjektmi Unie.
II: Vymedzenie pojmov
7. Na ucely tejto kybernetickej koncepcie sa uplatiuje toto vymedzenie pojmov:

a) ,incident” je udalost’ ohrozujtiica dostupnost’, pravost’, integritu alebo dévernost’
uchovavanych, prenaSanych alebo spractivanych udajov alebo sluzieb poskytovanych

alebo pristupnych prostrednictvom sieti a informacnych systémov;
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b)

d)

,»vyznamny incident® je incident, ktory:

a)  sposobil alebo ma schopnost’ sposobit’ dotknutému subjektu zavazné

prevadzkové narusenie sluzieb alebo financnu stratu;

b)  zasiahol alebo mé schopnost’ zasiahnut’ iné fyzické alebo pravnické osoby tym,

Ze im spOsobi zna¢nli majetkovu alebo nemajetkova ujmu;

,rozsiahly kybernetickobezpecnostny incident™ je incident, ktory spdsobi narusenie
na urovni presahujucej schopnost’ clenského Statu nan reagovat’ alebo ktory ma

vyznamny vplyv aspoii na dva ¢lenské Staty;

,kybernetickd kriza* je rozsiahly kybernetickobezpecnostny incident, ktory sa
vystupiiuje do naplno prepuknutej krizy, ktora neumoziuje riadne fungovanie
vnutorného trhu alebo predstavuje vazne rizika pre verejnu bezpecnost’ a ochranu

subjektov alebo ob&anov v niekolkych élenskych $tatoch alebo v Unii ako celku.

III: VnutroStatne Struktiry a zodpovednost’ v oblasti riadenia kybernetickych kriz

8. Clenské §taty nesu primarnu zodpovednost’ za reakciu v pripade rozsiahlych

kybernetickobezpecnostnych incidentov alebo kybernetickych kriz, ktoré ich zasiahnu.

Kazdy ¢lensky §tat ma v stilade so smernicou (EU) 2022/2555 jeden alebo viacero organov

pre riadenie kybernetickych kriz, ako aj jednu alebo viacero jednotiek CSIRT.

0. Prijatim smernice (EU) 2022/2555 a inych legislativnych a nelegislativnych nastrojov

v oblasti kybernetickej bezpecnosti lenské Staty zosulad’uju svoje ramce kybernetickej

bezpecnosti stanovenim minimalnych pravidiel tykajticich sa fungovania koordinovaného

regula¢ného ramca, stanovenim mechanizmov Uc¢innej spoluprace medzi zodpovednymi

organmi v kazdom ¢lenskom State a zabezpecovanim u¢innych prostriedkov napravy

a opatreni na presadzovanie prava, ktoré si kIicové pre t¢inné presadzovanie tychto

povinnosti.
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10. V sulade s ¢lankom 9 ods. 4 smernice (EU) 2022/2555 by &lenské $taty mali prijat’ narodné
plany reakcie na rozsiahle kybernetickobezpecnostné incidenty a krizy. Tieto plany
zahffiaju okrem iného vnutrostatne opatrenia v oblasti pripravenosti, postupy riadenia
kybernetickych kriz a vnutrostatne postupy a dojednania medzi vnatroStatnymi organmi
a inStituciami na zabezpecenie ich u¢innej ucasti na koordinovanom riadeni rozsiahlych
kybernetickobezpeénostnych incidentov a kybernetickych kriz na trovni Unie a jeho
podpory. Postupy riadenia kybernetickych kriz zahfnaja aj ustanovenia o ich zacleneni

do vSeobecného vnutrostatneho ramca krizového riadenia a kanalov na vymenu informacii.

11. V sulade s ¢lankom 9 ods. 1 smernice (EU) 2022/2555 by &lenské $taty mali zabezpegit
sulad s platnymi rdmcami pre v§eobecné vnutrostatne krizové riadenie. V pripade aktivacie
IPCR by vnutrostatne organy pre krizové riadenie mali na ucely poskytovania informécii
pre IPCR zhromazd’ovat’ vstupy od organov pre riadenie kybernetickych kriz

a vnutrostatnych odvetvovych krizovych mechanizmov.

12. V stlade s ¢lankom 9 ods. 5 smernice (EU) 2022/2555 by si siet’ EU-CyCLONe mala
na ziadost’ dotknutého ¢lenského Statu vymienat informacie o prislusnych castiach
narodnych planov reakcie na rozsiahle kybernetickobezpecnostné incidenty a krizy, najma
o ustanoveniach na zabezpecenie u¢innej tcasti na koordinovanom riadeni rozsiahlych
kybernetickobezpecnostnych incidentov a kybernetickych kriz a jeho podpore na trovni
Unie, s cielom vymienat’ si najlepsie postupy a posudit, &i by celkovy ramec fungoval

V praxi.

13. Siet’ EU-CyCLONe a Medziinstitucionalna rada pre kybernetickli bezpe¢nost’ (d’alej len
,1ICB*) sa vyzyvaju, aby si vo vhodnych pripadoch vymienali informdcie o sudrznosti
planu krizového riadenia vypracovaného IICB v siilade s ¢lankom 23 nariadenia (EU,
Euratom) 2023/2841 s narodnymi planmi reakcie na rozsiahle kybernetickobezpecnostné

incidenty a krizy.

14. Siet EU-CyCLONe by mala s podporou agentury ENISA ako svojho sekretariatu viest’
aktualizovany zoznam vnutrosStatnych organov pre riadenie kybernetickych kriz
s kontaktnymi udajmi uradnikov a veducich pracovnikov siete EU-CyCLONe a spristupnit’
ho ¢lenom siete EU-CyCLONe.
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IV: Hlavné siete a aktéri v ekosystéme EU pre riadenie kybernetickych kriz

15.

16.

17.

Siet’ jednotiek CSIRT je hlavnou technickou sietou na vymenu relevantnych informacii
o incidentoch, najmé v rozsahu pdsobnosti tohto odporucania, v sulade s prislusnymi
ilohami opisanymi v ¢lanku 15 ods. 3 smernice (EU) 2022/2555. Prispieva k zvySovaniu
dovernosti a dovery a podporuje rychlu a ucinnti operacnu spolupracu medzi ¢lenskymi
Statmi. Predseda siete jednotiek CSIRT sa moze zucastiiovat’ na ¢innosti IICB ako

pozorovatel’.

CERT-EU je utvarom kybernetickej bezpe&nosti pre vietky subjekty Unie. CERT-EU
posobi ako centrum na vymenu informacii a koordinaciu reakcie na incidenty v oblasti
kybernetickej bezpeénosti pre subjekty Unie v sulade s ¢lankom 13 nariadenia (EU)
2023/2841. CERT-EU je ¢lenom siete jednotiek CSIRT a podporuje Komisiu v sieti EU-
CyCLONe. CERT-EU pdsobi na technickej trovni a je zodpovedny za koordinaciu

riadenia zavaznych incidentov, ktoré maju vplyv na subjekty Unie.

Siet' EU-CyCLONe posobi ako sprostredkovatel’ medzi technickou a politickou uroviiou,
najmé pocas rozsiahlych kybernetickobezpecnostnych incidentov a kybernetickych kriz. V
stilade s ¢lankom 16 smernice (EU) 2022/2555 podporuje koordinované riadenie
rozsiahlych kybernetickobezpecnostnych incidentov a kybernetickych kriz na operacnej
urovni a zabezpecuje pravidelnt vymenu relevantnych informécii medzi ¢lenskymi Statmi
a institdciami, organmi, uradmi a agentirami Unie. Predseda siete EU-CyCLONe sa moze

zucastilovat’ na ¢innosti IICB ako pozorovatel’.
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18.

19.

ENISA je agentiira Unie, ktora vykonava tlohy pridelené podl'a nariadenia (EU)
2019/881" na igely dosiahnutia vysokej spolo¢nej urovne kybernetickej bezpeénosti

v celej Unii, a to aj aktivnou podporou &lenskych §tatov a institucii, organov a agentur
Unie. Agenttira ENISA okrem iného zabezpeduje sekretariat pre siet’ jednotiek CSIRT

a siet’ EU-CyCLONe, sluzby situaéné¢ho povedomia a poméha ¢lenskym Statom
pravidelnym organizovanim kybernetickobezpeénostnych cvigeni na Girovni Unie. V stlade
so smernicou (EU) 2022/2555 a nariadenim (EU) 2024/2847'2 agentura ENISA dostava
informacie o vyznamnych cezhrani¢nych incidentoch a aktivne vyuzivanych zranitel'nych

miestach a incidentoch ovplyviujacich digitadlne produkty.

Rada Eurdpskej unie (d’alej len ,,Rada®) je institacia, ktora podla clanku 16 Zmluvy

o Eurdpskej tnii (d’alej len ,,ZEU*) vykonava funkcie tvorby politik a koordinagné funkcie
a je poverena vykonavanim IPCR tykajucej sa koordindcie a reakcie na politickej urovni
Unie. Rada pdsobi prostrednictvom zlozeni Rady, Vyboru stalych predstavitelov

a prislusnych pripravnych orgdnov Rady, najmé horizontalnej pracovnej skupiny pre
kybernetické otazky (d’alej len ,,HWPCI*), a v relevantnych pripadoch aj na zéklade
dojednani o IPCR.

11

12

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentiire
ENISA (Agentara Europskej tnie pre kybernetickt bezpecnost’) a o certifikacii
kybernetickej bezpecnosti informacnych a komunikacnych technolédgii a o zruseni
nariadenia (EU) ¢&. 526/2013 (akt o kybernetickej bezpe¢nosti) (U. v. EU L 151, 7.6.2019,
s. 15-69).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 z 23. oktdbra 2024

o horizontalnych poziadavkach kybernetickej bezpecnosti pre produkty s digitalnymi
prvkami a o zmene nariadeni (EU) ¢&. 168/2013 a (EU) 2019/1020 a smernice

(EU) 2020/1828 (akt o kybernetickej odolnosti) (U. v. EU L, 2024/2847, 20.11.2024,

s.1 —81).
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20.

21.

22.

Komisia ako ingtiticia, ktord podporuje vieobecny zaujem Unie a na tento uéel prijima
vhodné iniciativy, ako aj zabezpecuje uplatitovanie zmluv a opatreni prijatych inStiticiami
podla ¢lanku 17 ZEU, je zodpovedna za uréita vieobecnt pripravenost’ na trovni Unie

a urcité opatrenia v oblasti situa¢ného povedomia vratane riadenia ERCC a spolo¢ného
systému komunikécie a poskytovania informacii v pripade nidzovych situacii (d’alej len
,CECIS®) v sulade s rozhodnutim o UCPM. Na operacnej rovni ul'ah¢uje sudrznost’

a koordinaciu medzi suvisiacimi opatreniami v oblasti reakcie na krizu na trovni Unie.
Konzultuje sa s fiou o rozhodnutiach aktivovat alebo deaktivovat’ IPCR. Utvary Komisie
spolu s ESVC vypractivaju spravy ISAA. Komisia je ¢lenom siete EU-CyCLONe

v pripadoch, ked’ potencialny alebo prebiehajuci rozsiahly kybernetickobezpecnostny
incident ma alebo pravdepodobne bude mat’ vyznamny vplyv na sluzby a ¢innosti, ktoré
patria do rozsahu pdsobnosti smernice (EU) 2022/2555, a v ostatnych pripadoch je
pozorovatel'om. Je kontaktnym miestom v IICB pre siet’ EU-CyCLONe. Je pozorovatel'om
v sieti jednotiek CSIRTS.

Vysoky predstavitel’ pre zahrani¢né veci a bezpecnostnu politiku (dalej len ,,vysoky
predstavitel™), ktorému poméaha ESVC, vykonava spolo&nu zahrani¢nu a bezpeénostni
politiku Unie (d’alej len ,,SZBP*) a svojimi navrhmi prispieva k rozvoju tejto politiky
vratane spolocnej bezpecnostnej a obrannej politiky (d’alej len ,,SBOP*). Patria sem
diplomatické, spravodajské a vojenské Struktury a mechanizmy, najmé jednotnd kapacita
na analyzu spravodajskych informacii (d’alej len ,,SIAC*) ako jednotné kontaktné miesto
vstupu pre spravodajské informacie &lenskych $tatov, Vojensky §tab EU (dalej len
,EUMS*) ako zdroj vojenskych odbornych znalosti, subor nastrojov kybernetickej
diplomacie EU, ako aj siet’ delegacii EU, ktoré mézu prispievat’ ku krizovému riadeniu

zvonka. ESVC tiez pripravuje s Komisiou spravy ISAA.

V prilohe II sa opisuju tlohy a prdvomoci prislusnych aktérov na tirovni Unie v stivislosti

s riadenim kybernetickych kriz vratane hlavnych sieti a aktérov.
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V: Priprava na rozsiahle kybernetickobezpecnostné incidenty a kyberneticku krizu

Panorama hrozieb

23.

24.

25.

26.

Clenské $taty a prisluné subjekty Unie by mali prijat’ potrebné opatrenia na zvysenie
situa¢ného povedomia, pricom by mali zohl'adnit’, Ze panorama hrozieb a situacné
povedomie v pripade konkrétnych incidentov si vyzaduju odlisné sposoby ¢innosti.
Clenské §taty a prisluiné subjekty Unie by mali spolupracovat’ na zaklade overenych
a spolahlivych udajov, ktoré sa tykaju okrem iného trendov incidentov, taktik, technik

a postupov a aktivne vyuzivanych zranite'nych miest.

Pri vymene informécii na urovni EU by ¢lenské taty mali v plnej miere vyuzivat
existujuce platformy pre technickt a opera¢nu spolupracu, ako st platformy, ktoré pouziva

siet’ jednotiek CSIRT a siet’ EU-CyCLONe.

S ciel'om zlepsit’ spoloéné situatné povedomie a ul'ah&it’ posudzovanie vplyvu na EU by
siet EU-CyCLONe a siet’ jednotiek CSIRT s podporou agentury ENISA mali vyuzivat
interne dohodnuty mechanizmus podavania sprav na vytvorenie prehladu EU

o technickych a opera¢nych ¢innostiach na zaklade informacii zhromazdenych

na vnutrostatnej Grovni.
Siet EU-CyCLONe a siet’ jednotiek CSIRT by mali:

a)  spolupracovat’ s cielom zlepSit’ vymenu informdacii medzi technickou a opera¢nou

uroviiou a situa¢né povedomie ako celok;
b)  pokracovat v budovani atmosféry dovery medzi svojimi ¢lenmi a medzi sietami;

c) s podporou agentiry ENISA v plnej miere vyuZivat’ dostupné nastroje na vymenu
informadcii, uvazovat’ o tom, ako tieto nastroje zlepsit’, a zabezpecit’ interoperabilitu

medzi siet’ami.
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27.

28.

29.

30.

Siet’ EU-CyCLONeE, siet’ jednotiek CSIRT a IICB by mali spolupracovat’ s cielom

zabezpecit’ u¢inni vymenu relevantnych informécii.

Agentira ENISA ako sekretariat siete jednotiek CSIRT a siete EU-CyCLONe zohrava
tistrednu tlohu pri podpore ¢lenskych §tatov a institicii, organov a agentr Unie pri
dosahovani spoloéného situaéného povedomia EU na technickej a operaénej irovni

s cielom podporit’ pripravu na rozsiahle kybernetickobezpecnostné incidenty a krizy.

V stilade so smernicou (EU) 2022/2555 a nariadenim (EU) 2019/881 by ¢lenské §taty

a prisluiné subjekty Unie mali koordinovat’ svoju &innost’ so sikromnym sektorom vratane
komunit s otvorenym zdrojovym kédom a vyrobcov s ciel'om zlepsit’ vymenu informacii.
Agentura ENISA by mala v tejto suvislosti vyuzit’ najma svoj program partnerstva. Okrem
toho by ¢lenské $taty a prisluiné subjekty Unie mohli vyuzivat' aj existujice strediska pre
vymenu a analyzu informécii (dalej len ,,ISAC*) na tirovni EU a na vnutro§tatnej urovni

s ciel'om posilnit’ kybernetickobezpecnostnt kapacitu a reagovat’

na kybernetickobezpe¢nostné incidenty, a to aj prostrednictvom spolo¢nych zasadnuti

sukromného sektora so sietou EU-CyCLONe alebo sietou jednotiek CSIRT.

S cielom zlepsit’ vymenu informécii v ramci sieti a medzi nimi a objasnit’ vzdjomné
ocakévania tykajuce sa takejto vymeny by sa siet’ EU-CyCLONe mala s podporou
agentury ENISA ako sekretariatu a po konzultécii so sietou jednotiek CSIRT a skupinou
pre spolupracu v oblasti sietovej a informac¢nej bezpecnosti (skupina pre spolupracu

v oblasti NIS) do 24 mesiacov od prijatia tohto odporucania dohodnut’ na spolo¢nej
zostladenej taxondmii urovni zavaznosti incidentov. Téato taxonémia by mala umoznit’
porovnanie zavaznosti incidentov vo vSetkych ¢lenskych Statoch s prihliadnutim na vplyv
na poskytovanie sluzieb, pocet dotknutych subjektov a ich prislusnt relevantnost’, vplyv
na in€ sluzby a infrastruktaru, ako aj na spésobené peniazné skody, Skody na dobrej povesti
a politické skody. Mala by vychadzat’ z prisluSnych existujicich stupnic alebo taxonomii,

ako je taxonomia klasifikacie referenénych incidentov.
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Technicka urover

31.

32.

33.

34.

Siet’ jednotiek CSIRT je platformou pre technicku spolupracu a vymenu informacii medzi

vietkymi lenskymi §tatmi a prostrednictvom CERT-EU so subjektmi Unie.

V stilade so smernicou (EU) 2022/2555 ma kazda jednotka CSIRT ulohu monitorovat’

a analyzovat’ kybernetické hrozby, zraniteI'né miesta a incidenty na vnutrostatnej trovni.
Jednotky CSIRT by si mali v ramci siete jednotiek CSIRT, ako aj dvojstranne vymienat’
relevantné informacie o incidentoch, udalostiach odvratenych v poslednej chvili,
kybernetickych hrozbach, rizikach a zraniteI'nych miestach s cielom dosiahnut’ spolocné

situacné povedomie.

S cielom posilnit’ operaént spolupracu na trovni Unie by siet jednotiek CSIRT mala
zvazit prizyvanie organov a agentur Unie zapojenych do politiky v oblasti kybernetickej

bezpecnosti, ako je Europol, k G¢asti na svojej praci.

V sulade s nariadenim 2023/2841 by mal CERT-EU zhromazd’ovat’, spravovat,
analyzovat' a vymiefiat’ si s in§titiciami, orgdanmi, tradmi a agentirami Unie informacie
o kybernetickych hrozbach, zranitelnych miestach a incidentoch v neutajovane;j
infrastrukture IKT a v pripade potreby vydavat’ osobitné navrhy pre IICB na usmernenia
a odporucania pre institacie, organy, trady a agentiry Unie. CERT-EU by mal
spolupracovat’ a vymienat’ si informécie s protistranami z ¢lenskych Statov, a to aj

prostrednictvom siete jednotiek CSIRT.

Operacna urovern

35.

V sulade so smernicou (EU) 2022/2555 by siet’ EU-CyCLONe mala sluzit’ ako platforma
pre spolupracu medzi organmi ¢lenskych Statov pre riadenie kybernetickych kriz

a prostrednictvom Komisie s prislusnymi subjektmi Unie s cielom zvy3it’ rovei
pripravenosti na riadenie rozsiahlych kybernetickobezpe¢nostnych incidentov

a kybernetickych kriz a rozvijat’ spolocné situa¢né povedomie o rozsiahlych

kybernetickobezpecnostnych incidentoch a kybernetickych krizach.
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36.

V stlade so smernicou (EU) 2022/2555 a nariadenim (EU) 2024/2847 dostava agentura
ENISA informécie o vyznamnych cezhrani¢nych incidentoch a aktivne vyuzivanych
zraniteI'nych miestach a incidentoch ovplyviiujtcich digitalne produkty. Agentira ENISA
konajuca ako sekretariat by mala poskytovat’ poradenstvo sieti jednotiek CSIRT a sieti EU-
CyCLONeEe s ciel'om podporit’ tieto siete pri uréovani toho, ¢i by sa mali prijat’ d’alSie

opatrenia, a prispiet’ k spolo¢nému situa¢nému povedomiu.

Politicka uroven

37.

38.

39.

Clenské $taty a prislusné subjekty Unie by mali monitorovat’ medzinarodny vyvoj, ktory
ovplyviuje kybernetickli bezpecnost’ (v relevantnych pripadoch vratane kybernetickych
hrozieb, hybridnych hrozieb a zahrani¢nej manipulécie s informéaciami a zahranicného
zasahovania vratane dezinformadcii). Mali by sa zohl'adnit’ iniciativy, ako st spolo¢né
spravy o posudeni kybernetickej bezpe¢nosti (d’alej len ,,JCAR®), analyzy, ktoré poskytuje

SIAC, a iné relevantné produkty poskytujice Specializované poznatky.

Vysoky predstavitel’ by mal nad’alej informovat’ ¢lenské Staty a zapajat’ ich

do diplomatického tsilia Unie tykajiiceho sa kybernetickych hrozieb, najmi tych, ktoré
zahfaja Statnych aktérov, do jej spoluprace s tretimi krajinami a medzinarodnymi
organizaciami vratane NATO a do vykonéavania diplomatickych opatreni vratane

reStriktivnych opatreni.

Predsednictvo Rady Europskej tinie moZe iniciovat’ monitorovaciu stranku na webovej
platforme IPCR, na ktorej si ¢lenské §taty a institiicie a organy EU mézu vymietiat

informdcie o potencialne sa vyvijajtcej krize.
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Spolocné cvicenia

40.

41.

42.

43.

44,

Komisia by v koordindcii s vysokym predstavitelom s podporou agentury ENISA a po
konzultécii so sietou EU-CyCLONe a siet'ou jednotiek CSIRT mala zostavit’ ucinny ro¢ny
priebezny program kybernetickych cviceni s ciel'om pripravit’ sa na kybernetické krizy

a zvysit organizacnu efektivnost’. Priebezny program kybernetickych cvieni by mal
zohladiovat’ cvicenia UCPM a iné cvi¢enia mechanizmov reakcie na krizu na Grovni Unie
vratane cvienia uvedeného v koncepcii kritickej infrastruktiry EU. Prvy priebezny
program by sa mal vypracovat’ do 12 mesiacov od prijatia kybernetickej koncepcie, pricom
nasledné programy by sa mali dokoncit’ kazdy rok do 31. marca. Priebezny program by sa

mal predlozit’ Rade na informovanie.

Priebezny program by sa mal vzt'ahovat’ aj na cvicenia vypracované na zaklade scenarov
koordinovaného posudzovania rizik na irovni EU. Mal by sa vztahovat’ na cvicenia,

do ktorych st zapojeni vSetci prislusni aktéri, najméa sukromny sektor a NATO.

Agentura ENISA by vo svojej tlohe sekretariatu siete jednotiek CSIRT a siete EU-
CyCLONe mala zabezpecit’ systematicky zber poznatkov ziskanych z cviceni, ako aj
identifikaciu a navrhovanie sposobov implementéacie vyslednych opatreni s cielom zarucit’
ich u¢inné vykonavanie a pozitivny vplyv na spoloéna odolnost’ EU vratane prislusnych

Standardnych operacnych postupov.

Vsetci aktéri a siete by mali zlepsit’ koordinaciu v pripade rozsiahleho
kybernetickobezpecnostného incidentu alebo kybernetickej krizy na zéklade skiisenosti
ziskanych z cvi€eni. Najma siet’ EU-CyCLONe a siet’ jednotiek CSIRT by mali s ciel'om
zlepsit’ koordinaciu riesit’ vyzvy, ktoré boli identifikované pocas cviceni, najma tie, ktoré
sa tykaju spoluprace medzi sietami, a v pripade potreby urychlene prisposobit’ Standardné

operacné postupy.

Skupina pre spolupracu v oblasti NIS by mala vyzvat’ siet’ jednotiek CSIRT, siet EU-
CyCLONe a agenturu ENISA, aby predlozili poznatky ziskané z cviceni, ako aj

identifikéciu a navrhovany sposob vykonavania vyslednych opatreni.
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45. Rada mdze vyzvat’ predsedov siete jednotiek CSIRT, siete EU-CyCLONe, skupiny pre
spolupracu v oblasti NIS a agentury ENISA, aby prezentovali, ako sa vyuzili sklisenosti

ziskané z cviceni.

46. Agentira ENISA sa vyzyva, aby v spolupraci s Komisiou a vysokym predstavitel'om
zorganizovala cvicenie na testovanie kybernetickej koncepcie pocas nasledujuceho
cvi¢enia Cyber Europe. Do tohto cvicenia by sa mali zapojit’ vSetci prislusni aktéri vratane
politickej irovne. Agenttira ENISA sa vyzyva, aby zapojenie politickej irovne
koordinovala s predsednictvom Rady Europskej unie. Cvi¢enie mdze zahfiat’ aj sukromny

sektor a NATO.

VI: Odhalenie incidentu, ktory by mohol prerast’ do rozsiahleho kybernetickobezpe¢nostného

incidentu alebo kybernetickej krizy

47. Vsetci aktéri by mali v sulade so svojimi prisluSnymi mandatmi a na zéklade pristupu
zohl'adiiujuceho vsetky rizikd poskytovat’ prislusnym sietam informacie naznacujice

potencialny rozsiahly kybernetickobezpe¢nostny incident alebo kyberneticka krizu.

48. Ak v sulade s nariadenim (EU) 2025/38"3 cezhrani¢né kybernetické centra ziskajt
informacie tykajuce sa potencialneho alebo prebiehajiiceho rozsiahleho
kybernetickobezpecnostného incidentu, na ucely spolo¢ného situacného povedomia by
mali zabezpecit', aby sa relevantné informacie bez zbyto¢ného odkladu poskytli organom

Clenskych Statov a Komisii prostrednictvom siete EU-CyCLONe a siete jednotiek CSIRT.

13 Nariadenie Eurépskeho parlamentu a Rady (EU) 2025/38 z 19. decembra 2024, ktorym sa
stanovujil opatrenia na posilnenie solidarity a kapacit v Unii na odhal'ovanie kybernetickych
hrozieb a incidentov, pripravu a reakciu na ne a ktorym sa meni nariadenie (EU) 2021/694
(akt o kybernetickej solidarite) (U. v. EU L, 2025/38, 15.1.2025,

ELI: http://data.europa.eu/eli/reg/2025/38/0j).
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49. Ak sa spozoruje vyznamny incident, najmai taky, ktory ma okamzity vplyv, mozno ho
oznamit’ jednotke CSIRT, pri¢om tato jednotka, ako aj organy clenskych Statov pre
riadenie kybernetickych kriz alebo iné odvetvové organy ho mozu aj odhalit’. Clenské $taty
sa vyzyvaju, aby si vymienali informacie tykajuce sa takychto incidentov v ramci sieti,
ktoré by mali zvazit’ prijatie vhodnych opatreni. Aktivacia siete jednotiek CSIRT a siete
EU-CyCLONe moéze byt od seba nezavisla v zavislosti od povahy incidentu a pozadovane;j
reakcie. Obidve siete sa v§ak nabadaju, aby pokracovali vo vzajomnej spolupraci
na zaklade dohodnutych procesnych opatreni. Rozhodnutie o aktivacii spociva vylucne

a nezavisle na kazdej prislusnej sieti.

50. Siet’ jednotiek CSIRT by mala informovat siet EU-CyCLONe o tom, ¢i spozorovany
kybernetickobezpecnostny incident mozno povazovat’ za potencidlny alebo prebiehajuci

rozsiahly kybernetickobezpecnostny incident.

51. Ako sa uvadza v smernici (EU) 2022/2555, siet’ jednotiek CSIRT a siet’ EU-CyCLONe by
sa mali bezodkladne dohodnut’ na procesnych opatreniach v pripade potencidlneho alebo
prebiehajuceho rozsiahleho kybernetickobezpecnostného incidentu, aby sa zabezpecila

technicko-operativna koordinécia a v€asné a relevantné informovanie politickej Grovne.
VII: Reakcia na rozsiahly kybernetickobezpecnostny incident alebo kyberneticku krizu

na virovni Unie

Reakcia na rozsiahly kybernetickobezpecnostny incident alebo kyberneticku krizu,

v pripade ktorych IPCR nie je aktivovana v plnom reZime

52. Utinna reakcia na rozsiahle kybernetickobezpe&nostné incidenty alebo kybernetické krizy
na trovni EU zavisi od G¢innej technickej, operaénej a politickej spoluprace v ramei

celovladneho pristupu, podl'a moZnosti vratane organov presadzovania prava.
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53. Zapojeni aktéri by mali na kazdej irovni vykonavat’ osobitné ¢innosti na dosiahnutie
spolo¢ného situa¢ného povedomia a koordinovanej reakcie. Takymito opatreniami sa
zabezpeci riadne a ucinné Sirenie informaécii.

54. Reakcia by mala byt’ primerana vplyvu rozsiahleho kybernetickobezpecnostného incidentu
alebo kybernetickej krizy. V sulade so smernicou (EU) 2022/2555 by organy &lenskych
Statov pre riadenie kybernetickych kriz mali zabezpecit’ vnutrostatnu sudrznost’

a koordinaciu medzi odvetvovymi reakciami na kybernetickt krizu.

55. V pripade rozsiahleho kybernetickobezpecnostného incidentu alebo kybernetickej krizy by
vSetci aktéri a siete mali v tizkej koordindcii reagovat’ takto:
a)  natechnickej urovni:

1. zasiahnuté ¢lenské $taty a ich jednotky CSIRT by mali spolupracovat’ so
zasiahnutymi subjektmi s cielom reagovat’ na incidenty a v ndlezitych
pripadoch poskytovat’ pomoc;

ii.  jednotky CSIRT by mali spolupracovat’ prostrednictvom siete jednotiek
CSIRT s cielom vymienat’ si relevantné technické informacie
o incidente; jednotky CSIRT spolupracuju vo svojom tsili analyzovat’
dostupné technické artefakty a iné technické informadcie stivisiace
s incidentom s ciel'om urcit’ pri¢inu a mozné technické zmierniujuce
opatrenia;

iii.  jednotky CSIRT alebo orgény pre riadenie kybernetickych kriz
¢lenského $tatu sa vyzyvaja, aby v pripade, Ze zistia vyznamny incident,
zdiel’ali informacie o ilom v ramci siete jednotiek CSIRT alebo siete
EU-CyCLONeE;

iv.  siet jednotiek CSIRT by s podporou agentary ENISA mala pripravit’
suhrn vnutrostatnych sprav, ktoré poskytnt jednotky CSIRT a ktoré by
sa mali predlozit’ sieti EU-CyCLONe;

v. ak ma kybernetickobezpetnostny incident potencial prerast
do rozsiahleho kybernetickobezpecnostného incidentu alebo
kybernetickej krizy, siet’ jednotiek CSIRT by si mala vymieiat’
primerané informacie so sietou EU-CyCLONe; siet’ EU-CyCLONe by
mala tieto informdcie pouZit’ na informovanie Rady;
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b)

Vi.

siet’ jednotiek CSIRT by mala byt’ v uzkom kontakte s Europolom, aby
sa zabezpecila vymena prislusnych technickych informacii; siet’
jednotiek CSIRT a Europol by mali zriadit’ kontaktné miesta

na zlepSenie vymeny informacii, ak je to relevantné v pripade

rozsiahleho kybernetickobezpecnostného incidentu;

na operac¢nej Urovni:

ii.

1il.

1v.

Clenské Staty by mali zmiernit’ vplyv incidentu na vnuatrostatnej urovni

pomocou vhodnych opatreni;

siet’ jednotiek CSIRT by mala sieti EU-CyCLONe poskytovat’ technické
posudenia prebiehajucich incidentov, ktoré moéze siet’ EU-CyCLONe

gi o,
vyuzivat’

siet’ EU-CyCLONe by mala posudit’ dosledky a vplyv relevantnych
rozsiahlych kybernetickobezpecnostnych incidentov a kybernetickych
kriz a navrhniit’ mozné zmieriiujiice opatrenia a mala by podporovat’
koordinované riadenie rozsiahlych kybernetickobezpecnostnych
incidentov a kybernetickych kriz, ako aj rozhodovanie na politickej

urovni;

ak by si rozsiahly kybernetickobezpecnostny incident
s medziodvetvovym vplyvom vyzadoval aktivaciu opatreni reakcie
na tirovni Unie, najmi prislunych horizontdlnych a odvetvovych

mechanizmov krizového riadenia na urovni Unie uvedenych v prilohe II,

a) v zavislosti od typu odvetvovych mechanizmov krizového
riadenia na tirovni Unie mo6Zu prislusni aktéri vyzvat’ na aktivaciu

uvedeného mechanizmu;

b) v pripade aktivécie takéhoto odvetvového mechanizmu prislusné
subjekty podporuji odvetvoveé subjekty pri zmierfiovani vplyvu

incidentu;
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c)  Komisia by mala ulah¢it’ tok potrebnych informécii medzi
kontaktnymi miestami pre prislusné horizontalne a odvetvové
krizové mechanizmy na trovni Unie uvedené v prilohe II a siet’
EU-CyCLONe a mala by vykonat’ integrovanii medziodvetvovu
analyzu a navrhniit’ moznosti vhodného integrovaného planu

reakcie;

d) Komisia by mala v relevantnych pripadoch prostrednictvom siete
EU-CyCLONe v spolupraci s vysokym predstavitel'om
zabezpecit’ sudrznost’ a koordindciu operanych opatreni
na arovni EU v kybernetickej oblasti so stvisiacimi opatreniami
reakcie na urovni Unie, najmi v stivislosti so Ziadostami o pomoc

prostrednictvom UCPM;

e) ak bola iniciovana monitorovacia stranka IPCR, prostrednictvom
webovej platformy IPCR by sa mali vymienat’ medzi ¢lenskymi
Statmi a subjektmi Unie aj informacie o incidente, jeho vplyvoch

a prijatych opatreniach;

&lenské §taty mozu poziadat o sluzby z rezervy EU na Gcely
kybernetickej bezpeénosti v sulade s ¢lankom 15 nariadenia (EU)
2025/38; bez toho, aby boli dotknuté akékol'vek buduce vykonavacie
akty podl'a uvedeného nariadenia, by sa sluzby rezervy EU na uéely

kybernetickej bezpec¢nosti mali nasadit’ do 24 hodin od podania Ziadosti;
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c)

na politickej tirovni:

ii.

iil.

1v.

Rada mdze v zaujme primeranej politickej a strategickej reakcie poziadat
kl'a¢ové zainteresované strany, najma Komisiu, vysokého predstavitela a siet’

EU-CyCLON:e, o brifingy;

Rada by s podporou Komisie a vysokého predstavitel'a mohla rozhodnut’
o vhodnych opatreniach v reakcii na rozsiahly kybernetickobezpecnostny

incident vratane moznych diplomatickych reakcii v sulade s kapitolou IX;

Clenské Staty mozu v zavislosti od povahy a vplyvu incidentu aktivovat’

dodato¢né mechanizmy alebo nastroje riadenia kybernetickych kriz;

ked’ sa [PCR aktivuje v rezime vymeny informacii, spusti sa podporna
sposobilost’ ISAA, ¢im sa zintenzivni vymena informécii prostrednictvom
webovej platformy IPCR a zabezpeci sa spolo¢né situaéné povedomie;
situa¢né spravy siete EU-CyCLONeEe a siete jednotiek CSIRT by mali zostat’
hlavnymi néstrojmi prezentujucimi spolo¢né situacné povedomie

na operacnej a technickej urovni; tieto spravy mézu byt’ podkladom pre

spravy ISAA;

v pripade incidentu, ktory si vyzaduje aktivaciu opatreni reakcie na irovni
Unie, najmi prislusnych horizontalnych a odvetvovych mechanizmov
krizového riadenia na urovni Unie uvedenych v prilohe II, by Rada

v spolupraci s Komisiou a vysokym predstavitelom mala zabezpecit
stdrZznost’ a koordinaciu medzi reakciami na kyberneticka krizu a stivisiacimi

opatreniami reakcie na urovni Unie;
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vi.  ak sa pozaduju relevantné mechanizmy, najmé sluzby rezervy na ucely
kybernetickej bezpeénosti, ttvary Komisie a vo vhodnych pripadoch ESVC,
ako aj prislusné organy Rady, najmd HWPCI a horizontdlna pracovna
skupina pre zvySovanie odolnosti a boj proti hybridnym hrozbam (HWP-
ERCHT), by mali podl'a potreby vykonévat’ koordinaciu, pokial ide
o navrhovanie a vykonéavanie opatreni, ako aj vhodny rozhodovaci proces
s dodatocnymi opatreniami, a to v sulade so siborom nastrojov na boj proti
hybridnym hrozbam'* v pripade skodlivych kybernetickych ¢innosti, ktoré st

sucast'ou SirSej hybridnej kampane.

Reakcia na rozsiahly kybernetickobezpecnostny incident alebo kyberneticku krizu, v pripade

ktorych je IPCR aktivovand v reZime uplnej aktivdicie

56.

57.

58.

Mali by sa vykonat’ kroky uvedené v oddiele ,,Reakcia na rozsiahly
kybernetickobezpecnostny incident alebo kyberneticku krizu, v pripade ktorych IPCR nie je

aktivovand v rezime uplnej aktivacie “.

Ked’ sa IPCR aktivuje v reZime Uplnej aktivéacie, spravy ISAA slizia na zabezpecenie
spolo¢ného situa¢ného povedomia na politickej trovni. Situacné spravy siete EU-
CyCLONe a siete jednotiek CSIRT by mali zostat’ hlavnymi ndstrojmi prezentujliicimi
spolo¢né situa¢né povedomie na operacnej a technickej urovni. Tieto spravy moézu byt

podkladom pre spravy ISAA.

V pripade rozsiahleho kybernetickobezpecnostného incidentu alebo kybernetickej krizy,
ktoré vedu k aktivacii IPCR v rezime Uplnej aktivacie, by vSetci aktéri mali reagovat’

v uzkej koordinécii v ramci celovladneho pristupu takto:

a)  koordinaciu reakcie na politickej urovni Unie vykonava Rada s vyuzitim dojednani

o IPCR;

14

Stbor nastrojov na boj proti hybridnym hrozbam predstavuje ramec pre koordinovanu
reakciu na hybridné kampane, ktoré maji vplyv na EU a jej ¢lenské $taty, a zahfiia napriklad
preventivne, kooperativne, stabiliza¢né a reStriktivne opatrenia a opatrenia na zotavenie sa

a podporu solidarity a vzajomnej pomoci.
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b)

d)

siet EU-CyCLONe by mala v spolupraci so siet'ou jednotiek CSIRT poskytntt’
politickej irovni jasné informacie o vplyve a moznych dosledkoch incidentu
a opatreniach reakcie a napravy v stvislosti s incidentom, a to aj prostrednictvom

prispevku do sprav ISAA;

okrem sposobilosti ISAA predsednictvo Rady Eurdpskej tinie zvola okrahle stoly
IPCR s cielom umoznit’ politickil a strategickli koordinaciu reakcie EU, pri¢om
podkladom pre pracu IPCR st ¢innosti v ramci kybernetickej koncepcie a praca
prislusnych odvetvovych mechanizmov; tieto okruhle stoly mozu okrem toho
identifikovat’ niektoré konkrétne nedostatky v reakcii a vyzvat’ konkrétnych aktérov
EU, aby ich riesili a podavali spravy pri budacich okrtthlych stoloch s ciefom

podporit’ politicku a strategicku koordinaciu v rdmci IPCR;

predsednictvo Rady Eurdpskej tnie by malo zvazit' pozvanie siete EU-CyCLONe
na prislusné zasadnutia vratane okruhlych stolov v rdmci dojednani o IPCR a inych

relevantnych zasadnuti Rady;

organy Clenskych Statov pre krizové riadenie by mali zabezpecit’ sidrznost’
a koordindciu medzi odvetvovymi reakciami na kybernetickl krizu podporovanymi

organmi pre riadenie kybernetickych kriz;

v stlade s kapitolou IX mali by sa zvazit’ a vykonat mozné diplomatické reakcie.
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VIII: Usilie v oblasti komunikacie s verejnost'ou

59. Hoci informovanie obyvatel'stva jednotlivych ¢lenskych $tatov o prebiehajicom
rozsiahlom kybernetickobezpecnostnom incidente alebo kybernetickej krize, a to aj
v ramci zvySovania povedomia, je vo vnutrosStatnej pravomoci, ¢lenské Staty, Komisia
s verejnostou. V ndlezitych pripadoch sa méze zapojit’ neformalna siet’ krizovych

komunikatorov IPCR.

60. Na ucely pripravy na rozsiahle kybernetickobezpecnostné incidenty a kybernetické krizy sa
Clenské Staty a v prislusnych pripadoch Komisia a tim CERT-EU vyzyvaju, aby si
vymienali informacie o svojom komunika¢nom usili v ramci siete EU-CyCLONe a siete
jednotiek CSIRT vratane najlepSich postupov, ako su poradenstvo alebo kampane
na zvySovanie povedomia. Agentura ENISA by mala poskytntt’ néstroje na podporu

takejto vymeny a zabezpecenie 'ahkého pristupu.

61. Clenské §taty sa vyzyvaju, aby si v pripade rozsiahleho kybernetickobezpeénostného
incidentu alebo kybernetickej krizy vymienali v ramci siete EU-CyCLONe informéacie
o svojom Usili v oblasti komunikdcie s verejnostou s ciel'om dospiet’ k spoloénému
povedomiu a koordinovat’ opatrenia. Siet’ EU-CyCLONe moéze z vlastnej iniciativy alebo

na ziadost’ Rady poskytnat’ Rade prehl’'ad takychto pristupov.
IX: Diplomaticka reakcia a spolupraca so strategickymi partnermi

62. Vysoky predstavitel’ by mal v Gizkej spolupraci s Komisiou a ostatnymi prislusnymi

subjektmi Unie:

a)  podporovat rozhodovanie v Rade, a to aj prostrednictvom analyz, sprav a navrhov,
o vyuzivani moznych opatreni ako sucasti suboru nastrojov kybernetickej diplomacie
EU. Umozni sa tym vyuzitie celého spektra dostupnych nastrojov Unie
na predchadzanie Skodlivym kybernetickym ¢innostiam, odradzanie od nich
a reakciu na ne, ¢im sa posilni stav kybernetickej bezpecnosti a podpori sa

medzinarodny mier, bezpecnost’ a stabilita v kybernetickom priestore;
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63.

64.

65.

b) v pripade identifik4cie relevantného incidentu ul'ahovat’ tok potrebnych informécii

so strategickymi partnermi, v relevantnych pripadoch aj s NATO;

c) posiliovat’ koordinaciu so strategickymi partnermi, v relevantnych pripadoch vratane
NATO, pri reakcii na Skodlivé kybernetické ¢innosti trvalo posobiacich aktérov
hrozieb, najmi pri vyuZivani suboru néastrojov kybernetickej diplomacie EU, a to

v stlade s vykonavacimi usmerneniami.

Clenské $taty, vysoky predstavitel’, Komisia a d’alsie prisluiné subjekty Unie by mali
spolupracovat’ so strategickymi partnermi a medzindrodnymi organizaciami s cielom
podporovat’ osvedCené postupy a zodpovedné spravanie Statov v kybernetickom priestore
a zabezpecit rychlu a koordinovant reakciu v pripade potencialnych alebo rozsiahlych

kybernetickobezpecnostnych incidentov.

Spolupraca Eur6pskej unie a NATO by sa mala uskutociiovat’ v stilade s dohodnutymi
usmernujucimi zasadami, ktorymi st inkluzivnost’, reciprocita a transparentnost’, a pri

plnom reSpektovani autonémneho rozhodovania Unie.

Komisia a vysoky predstavitel’ by s prihliadnutim na existujuce dohody, ako je technicka
dohoda CERT-EU/NATO z roku 2016, mali zriadit’ kontaktné miesta na koordinaciu

s NATO v pripade kybernetickej krizy s cielom vymienat si potrebné informacie o situacii
a vyuzivani mechanizmov reakcie na krizu, aby zvysili Gi€innost’ reakcie a zintenzivnili
spolupracu v ramci nej. Na tento G&el by Unia mala preskumat’ sposoby zlepsenia
zdielania informécii s NATO inkluzivnym, reciproénym a nediskrimina¢nym sposobom,
najmi prostrednictvom zabezpecenia nastrojov bezpecnej komunikacie pri zohl'adneni

noriem zdiel'ania informacii roznych ¢lenskych Statov.
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66.

67.

V ramci priebezného programu kybernetickych cviéeni Unie uvedeného v kapitole V by
titvary Komisie a ESVC mali zvazit' zorganizovanie cvi¢enia na irovni zamestnancov

s NATO s cielom otestovat’ spolupracu medzi civilnymi a vojenskymi subjektmi v pripade
rozsiahleho kybernetickobezpecnostného incidentu alebo kybernetickej krizy, v ramci
ktorého sa Clenské Staty alebo spojenci v NATO snazia reagovat’ na kyberneticky utok
ovplyviujtci ich bezpecnost’. Toto cvicenie by sa malo vykonavat inkluzivnym

a nediskriminacnym spdsobom a pri plnom dodrziavani dohodnutych zasad parametrov
spoluprace medzi EU a NATO. Malo by sa vykonavat’ v ramci cvienia EU Integrated
Resolve (paralelné a koordinované cvicenie, d’alej len ,,PACE®). Mali by sa prijat’ vSetky
potrebné opatrenia na zabezpecenie ucasti vsetkych aktérov uvedenych v kyberneticke;j

koncepcii.

Po konzultacii s Radou, Komisiou a vysokym predstavitel'om by sa mali zvazit” aj spolo¢né
kybernetické cviéenia na Grovni Unie s krajinami zapadného Balkanu, Moldavskou
republikou, Ukrajinou, ako aj inymi strategickymi partnermi a podobne zmysl'ajucimi

tretimi krajinami.

X. Koordinacia riadenia kybernetickych kriz s vojenskymi aktérmi na urovni EU

68.

69.

Clenské $taty by mali nad’alej posiliovat’ spolupracu medzi civilnymi a vojenskymi

kybernetickymi aktérmi na vnuatroStatnej urovni.

Siet EU-CyCLONe a siet’ jednotiek CSIRT by mali identifikovat’ mozné sposoby

a postupy spoluprace s prislusnymi vojenskymi aktérmi EU, ako je konferencia velitel'ov
EU v oblasti kybernetickej bezpe¢nosti a operatna siet’ pre vojenské timy reakcie

na pocitacoveé nudzové situdcie (dalej len ,, MICNET*), s cielom vyuzivat spolo¢n
vojenské a civilné chépanie situdcie, najma prostrednictvom spolo¢nych zasadnuti. Siet’
EU-CyCLONe a siet’ jednotiek CSIRT by mali Radu informovat’ o pokroku dosiahnutom

v suvislosti s takouto spolupracou.
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70.

71.

Dotknuty ¢lensky $tat sa vyzyva, aby informoval siet EU-CyCLONe aj ESVC, ak sa

v suvislosti s rozsiahlym kybernetickobezpecnostnym incidentom alebo kybernetickou
krizou vyuZzivaju prislusné vnutrostatne alebo nadnarodné vojenské sposobilosti reakcie,
pricom na poskytnuti tychto informécii sa vzajomne dohodnu pouzivatel’ a poskytovatel’

takejto sposobilosti reakcie.

V ramci priebezného programu kybernetickych cviéeni Unie uvedeného v kapitole V by
Komisia a vysoky predstavitel’ mali zvazit’ zorganizovanie spolocného cvicenia s cielom
otestovat’ spolupracu medzi civilnymi aj vojenskymi kybernetickymi aktérmi v pripade

rozsiahleho kybernetickobezpecnostného incidentu s vplyvom na ¢lenské Staty.

XI: Zotavenie a poznatky z kybernetickej krizy

72.

73.

Clenské $taty, prislusné subjekty Unie a siete by mali spolupracovat’ po&as fazy zotavenia
po kybernetickej krize s cielom zabezpecit’ rychlu obnovu zékladnych funkeii. Do takejto
spoluprace by mali byt v relevantnych pripadoch zapojené aj komunity presadzovania
prava. V tejto faze je kI'icova spolupraca so sukromnym sektorom, najma pokial’ ide

o ulah&enie obnovy udajov a opitovné sprevadzkovanie systémov. Uginnou koordinéciou
medzi zainteresovanymi stranami by sa mala uprednostiiovat’ minimalizacia naruSenia

a zabezpecenie kontinuity ¢innosti.

Clenské staty, prislusné subjekty Unie a siete by mali vo faze zotavenia spolupracovat’

na zaklade poznatkov z kybernetickych kriz alebo rieSenych kybernetickobezpecnostnych
incidentov z minulosti, ako aj sprav o incidentoch, najmé v kontexte eurdpskeho
mechanizmu preskimania kybernetickych incidentov zriadeného nariadenim (EU)

2025/38.
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74.

Siet EU-CyCLONe by mala sieti jednotiek CSIRT, skupine pre spolupracu v oblasti
sietovej a informacnej bezpecnosti a Rade poskytnut’ komplexny zoznam poznatkov
ziskanych z kybernetickych kriz alebo rieSenych kybernetickobezpecnostnych incidentov
z minulosti a najlepsich postupov. Agentiira ENISA by mala zabezpecit', aby sa tieto
ziskané poznatky nélezite zohl'adnili v buducich ¢innostiach v oblasti pripravenosti a pri

zvazovani planovania budicich cviceni.

XII: Bezpecna komunikacia

75.

76.

Na zaklade zmapovania existujacich nastrojov bezpeénej komunikacie by'’Komisia mala
do konca roka 2026 navrhnut’ interoperabilny subor rieseni bezpecnej komunikacie. Rada,
Komisia, vysoky predstavitel’, siet EU-CyCLONe a siet’ jednotiek CSIRT by sa mali

na tomto subore dohodnut’ do konca roka 2027. Tieto rieSenia by mali tazit’ z opatreni

v oblasti bezpeénej komunikacie, ktoré by institiicie EU mohli prijat’ v rdmci Eurdpskej
stratégie Unie pripravenosti, a mali by sa vzt'ahovat’ na cela skalu pozadovanych spésobov
komunikacie (hlas, udaje, videokonferencie, zasielanie sprav, spolocna praca

na dokumentoch, ich zdiel'anie a nahliadanie do nich). Rie$enia by mali spiiiat’ spolo¢ne
vymedzené poziadavky na ochranu citlivych neutajovanych skuto¢nosti. Mali by sa
pouzivat’ rieSenia zaloZené na otvorenom protokole s implementaciami s otvorenym
zdrojovym koédom vhodnymi na komunikéciu v redlnom case, ktoré spravuje subjekt so

sidlom v EU.

Siet’ EU-CyCLONe a siet’ jednotiek CSIRT by na ti¢ely vymeny utajovanych skuto¢nosti
so stuptiom utajenia RESTREINT UE/EU RESTRICTED mali mat’ v pripade potreby
moznost’ vyuZzivat’ bezpecné komunikacné kanaly, ktoré budl pre institacie, organy, urady
a agentury EU zaistené na vymenu utajovanych skutoénosti medzi sebou navzajom

a s Clenskymi Statmi.

15

WK 862/2023.
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77.

78.

79.

Eurdpske centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti
kybernetickej bezpeénosti (ECCC) zriadené podla nariadenia (EU) 2021/887'6 by malo
bez toho, aby bol dotknuty buduci viacro¢ny finanény ramec, zvazit’ financovanie
prostrednictvom programu Digitalna Eurdpa s cielom pomoct’ ¢lenskym Statom pri
zavadzani tychto néstrojov bezpecnej komunikacie. Malo by sa zabranit” akejkol'vek

duplicite investicii do interoperabilnych bezpecnych systémov.

Subjekty EU a ¢lenské §taty by mali vypracovat’ najmi pohotovostné opatrenia pre pripad
zéavaznych kriz, ked’ st naruSené alebo nedostupné bezné komunikacné kanaly

spoliehajuce sa na internet alebo telekomunikacné siete.

Aby bolo mozné ucinne reagovat’ na kybernetické krizy, mali by sa zriadit’ mechanizmy
komunikacie a zdiel'ania informacii medzi orgdnmi presadzovania prava a sietami
kybernetickej bezpecnosti, najmé na technickej tirovni. Tieto mechanizmy by mali
reSpektovat’ tlohy jednotlivych stran, nemali by zasahovat’ do prebiehajucich operacii

a mala by sa nimi zaruCit’ redundantnost’ komunikécie. Europsky kriticky komunikaény
systém (d’alej len ,,EUCCS®), ktory sa v sii€asnosti vyvija, moZe byt prinosom pre reakciu,

ktora sa prijme spoloc¢ne s prislusnymi kybernetickymi komunitami.

XIII: Zaverecné ustanovenia

80.

Siet EU-CyCLONe by v spolupraci so siet'ou jednotiek CSIRT a d’al§imi hlavnymi
aktérmi v ekosystéme EU pre riadenie kybernetickych kriz a s podporou agentury ENISA
mala do jedného roka od uverejnenia tohto odporti¢ania vypracovat’ podrobné diagramy
toku procesov, v ktorych sa naértni informacné toky medzi prislusnymi aktérmi,
rozhodovacie procesy a spravy vypracivané pocas riadenia rozsiahlych
kybernetickobezpecnostnych incidentov alebo kybernetickych kriz, ako sa opisuje v tomto
odporucani. Tieto diagramy tokov by mali zahfiiat’ r6zne spdsoby a tirovne spoluprace.

Mali by sa podl'a potreby aktualizovat’.

16 Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/887 z 20. maja 2021, ktorym sa
zriad’'uje Eurdpske centrum priemyselnych, technologickych a vyskumnych kompetencii
v oblasti kybernetickej bezpe¢nosti a siet’ narodnych koordinaénych centier, U. v. EU L 202,
8.6.2021,s. 1 —31.
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81. S cielom podporit’ u¢inné uplatinovanie revidovanej kybernetickej koncepcie a na zéklade
skusenosti ziskanych pocas spolo¢nych kybernetickych cvic¢eni vykondvanych v rdmci nej
moze Rada v pripade potreby vypracovat’ subor vykonavacich usmerneni. Tieto
usmernenia by sa mohli zaoberat’ praktickymi vyzvami identifikovanymi pocas cviceni
a mohli by sa nimi odstranit’ zistené¢ nedostatky a chybajtice prepojenia v koordinacii,

komunikacii a operacnej interakecii.

82. Toto odporacanie by Komisia mala preskimat’ v spolupraci s ¢lenskymi Statmi aspon
kazdé Styri roky po jeho uverejneni. Po kazdom preskiimani by Komisia mala uverejnit’
spravu a predlozit’ ju Rade. Komisia a ¢lenské Staty by mali zohl'adnit’ najma vplyv
meniacej sa panoramy hrozieb, vysledky spolocnych cviceni a legislativne zmeny — najma

akékol'vek zmeny vyplyvajlce z revizie nariadenia (EU) 2019/881.

V Bruseli
Za Radu

predseda/predsednicka
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PRILOHA II — PRISLUSNI AKTERI (SUBJEKTY A SIETE) NA UROVNI UNIE A MECHANIZMY KRiZOVEHO RIADENIA

1) Zapojenie hlavnych aktérov do celého Zivotného cyklu riadenia kybernetickych kriz (rozsiahle kybernetickobezpe¢nostné
incidenty a kybernetické krizy)

Reakcia na rozsiahly kybernetickobezpecnostny
incident alebo kyberneticku krizu
Komunikacia Zotavenie a ziskané
Pripravenost Odhalenie na :
na operacnej na politickej s verejnostou poznatky
technickej
urovni urovni
urovni

Clenské staty X X X X X X X
Komisia X X X X
Vysoky
predstavitel’ X X X X
s pomocou ESVC
Rada X X X X
ENISA X X X
CERT-EU X X X X X X
Siet jednotiek

X X X X
CSIRT
EU-CyCLONe X X X X
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2) Ulohy a pravomoci prislusnych aktérov a mechanizmov na iirovni Unie (v abecednom
poradi) v suvislosti s riadenim kybernetickych kriz

Aktér Uroveh

Uloha a pravomoc

Odkaz

CERT-EU

na

technicka/operac

Koordinuje reakciu na krizu
na technickej Girovni a riadenie
zavaznych incidentov, ktoré maju

vplyv na subjekty Unie.

Vedie stpis dostupnych odbornych
technickych znalosti, ktoré by boli
potrebné na reakciu na incident

v pripade zavaznych incidentov,

a pomaha IICB pri koordinacii
planov riadenia kybernetickych kriz
subjektov Unie pre pripad

zavaznych incidentov.
Clen siete jednotiek CSIRT.

Podporuje Komisiu v sieti EU-
CyCLONe pri koordinovanom
riadeni rozsiahlych
kybernetickobezpecnostnych

incidentov a kriz.

Posobi ako centrum pre vymenu
informadcii o kybernetickej
bezpecnosti a koordinaciu reakcie
na incidenty, pri¢om ulahcuje
vymenu informécii o incidentoch,
kybernetickych hrozbach,
zraniteI'nostiach a udalostiach

odvratenych v poslednej chvili

nariadenie (EU,

Euratom)

2023/2841

nariadenie

(EU) 2025/38
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Aktér Uroveh

Uloha a pravomoc

Odkaz

medzi subjektmi Unie

a protistranami.

Ziada o nasadenie rezervy EU
na ucely kybernetickej bezpecnosti

v mene subjektov Unie.

Spolupracuje s Centrom
kybernetickej bezpecnosti NATO
na zéklade vzajomnej technicke;j

dohody.

Rada Eurdpskej unie | politicka

Tvorba politik a koordinacné

funkcie.

Je poverena realizaciou IPCR, ktoré
sa tykajui koordindcie a reakcie

na politickej tirovni Unie.

¢lanok 16
Zmluvy

o Eurdpskej tinii

viacerych krajin zriadena pisomnou
dohodou o konzorciu, ktorou sa
v koordinovanej sietovej Strukture

spajaju narodné kybernetické centra

Predsednictvo Rady | politicka Po konzultécii s pripadnymi ¢lanok 16
Eurdpskej tinie dotknutymi ¢lenskymi §tatmi, ako | Zmluvy
aj s Komisiou a VP rozhoduje (s o Europskej tnii
vynimkou pripadov, ked’ sa uplatni vykonavacie
dolozka o solidarite podl'a ¢lanku rozhodnutic
222 Zmluvy o fungovani Eurdpske;j Rady (EU)
unie), ¢i sa aktivuja IPCR. 2018/1993
Cezhranicné technicka ,»cezhrani¢né kybernetické nariadenie
kybernetické centra centrum* je platforma s tiCastou (EU) 2025/38
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Aktér Uroveh

Uloha a pravomoc

Odkaz

aspon z troch ¢lenskych Statov

a ktora je urCend na zlepSenie
monitorovania, odhal’ovania

a analyzy kybernetickych hrozieb
na predchadzanie incidentom a

na podporu tvorby spravodajskych
informacii o kybernetickych
hrozbach, najmé prostrednictvom
vymeny relevantnych udajov

a informacii, vo vhodnych
pripadoch anonymizovanych, ako
aj prostrednictvom zdiel'ania
najmodernejsich nastrojov

a spolo¢ného rozvoja sposobilosti
v oblasti odhalovania
kybernetickych hrozieb, ich
analyzy, prevencie a ochrany pred

nimi v doveryhodnom prostredi;

Uzko spolupracuju so sietou
jednotiek CSIRT pri vymene
informacii.

Poskytuj informaécie tykajlice sa
potencidlneho alebo prebiehajuceho
rozsiahleho
kybernetickobezpecnostného
incidentu organom c¢lenskych Statov
a Komisii prostrednictvom siete
EU-CyCLONeEe a siete jednotiek
CSIRT.
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Aktér Uroveh

Uloha a pravomoc

Odkaz

Siet’ jednotiek technicka

CSIRT

Prispieva k zvySovaniu dévery

a podporuje rychlu operacnt

spolupracu medzi ¢lenskymi Statmi.

Je hlavnou sietou na vymenu
relevantnych informacii

o incidentoch, udalostiach
odvratenych v poslednej chvili,
kybernetickych hrozbach, rizikach

a zranitel'nostiach.

Na ziadost’ ¢lena potencidlne
zasiahnutého incidentom si siet’
vymieiia informacie o danom
incidente a suvisiacich
kybernetickych hrozbach

a diskutuje o nich.

Siet’ moze takisto ulahcovat
koordinovanu reakciu na incident,
ktory bol identifikovany v ramci
jurisdikcie Ziadajiiceho ¢lena.
Poskytuje pomoc ¢lenskym Statom
pri riadeni cezhraniénych
incidentov a skima d’alSie formy
spolupréace vratane vzdjomne;j

pomoci.

Prijima informacie od ¢lenskych
Statov o ich Ziadostiach o podporu
z rezervy EU na tcely

kybernetickej bezpecnosti.

smernica

(EU) 2022/25

nariadenie

(EU) 2025/38

55
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Aktér Uroveii Uloha a pravomoc Odkaz
Konferencia Forum pre velitel'ov v oblasti spolo¢né
velitel'ov v oblasti kybernetickej bezpecnosti oznamenie
kybernetickej na vnutrostatnej irovni v ¢lenskych | o politike EU
bezpecnosti Statoch na ucely spoluprace v oblasti

a vymeny doélezitych informécii kybernetickej

tykajucich sa prebiehajucich obrany (2022)

operacii v kybernetickom priestore

a stratégii na zmiernenie

rozsiahlych

kybernetickobezpe¢nostnych

incidentov. Organizuje ho rotujuce

predsednictvo Rady Eurdpskej tinie

s podporou Europskej obranne;j

agentiry (EDA) a Europskej sluzby

pre vonkajsiu &innost’ (ESVC)

vratane Vojenského §tabu EU

(EUMS).
Komisia operac¢nd/politic | Vykonny organ Europskej Unie. ¢lanok 17

ka Zabezpecovanie riadneho Zmluvy

fungovania vnutorného trhu. o Eurdpskej tinii

Urlahcuje stidrznost” a koordinaciu vykonavacie

medzi suvisiacimi opatreniami roz’hodnutie

v oblasti reakcie na krizu na Grovni (EU) 2018/1993

Unie. rozhodnutie

Urcité vSeobecné opatrenia é 1313/20153/E

v oblasti pripravenosti na urovni U

Unie podla rozhodnutia smernica

o mechanizme UCPM vratane (EU) 2022/2555

9794/25 42

PRILOHA II — PRISLUSN{
AKTERI (SUBJEKTY A SIETE)
NA UROVNI UNIE A
MECHANIZMY KRiZOVEHO
RIADENIA

SK



Aktér Uroveii Uloha a pravomoc Odkaz
riadenia Koordina¢ného centra pre | nariadenie
reakcie na nadzové situacie (EU) 2025/38

a spolo¢ného systému komunikacie
a poskytovania informadcii v pripade
nadzovych situacii.

Komisia je pozorovatel'om v sieti
EU-CyCLONEe a jej lenom

v pripadoch, ked’ potencialny alebo
prebiehajici rozsiahly
kybernetickobezpecnostny incident
ma alebo pravdepodobne bude mat’
vyznamny vplyv na sluzby

a ¢innosti, ktoré patria do rozsahu

posobnosti smernice (EU)

2022/2555.

Pozorovatel v sieti jednotiek

CSIRT.

Celkova zodpovednost’
za vykonévanie rezervy EU

na ucely kybernetickej bezpe€nosti.

Kontaktné miesto

v MedziinStituciondlnej rade pre
kybernetickt bezpecnost’

na zdiel'anie relevantnych
informacii o zavaznych incidentoch

so sietou EU-CyCLONe.

Predsednictvo Rady s fiou

konzultuje o rozhodnutiach

nariadenie (EU,
Euratom)

2023/2841
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Aktér Uroveii Uloha a pravomoc Odkaz
aktivovat alebo deaktivovat’ IPCR
(okrem pripadov, ked’ sa uplatiuje
dolozka o solidarite podl'a ¢lanku
222 ZFEU).
Utvary Komisie spolu s ESVC
vypracuvaju spravy ISAA.
Agentura Eurdpskej | technickd/opera¢ | Vykonava tlohy na ucely smernica
unie pre na dosiahnutia vysokej irovne (EU) 2022/2555
kyberneticku kybernetickej bezpecnosti v celej nariadenic
bezpecnost’ (ENISA) Unii, a to aj aktivnou podporou (EU) 2019/881
&lenskych $tatov a institacii Unie
nariadenie
Zabezpecuje sekretariat pre siet (EU) 2025/38
jednotiek CSIRT a siet’ EU-
nariadenie
CyCLONe. ]
(EU) 2024/2847

Pripravuje pravidelnu technicku
situacnu spravu o kybernetickej
bezpeénosti v EU tykajucu sa
incidentov a kybernetickych
hrozieb (spolu s EC3 a CERT-EU
a v uzkej spolupraci s clenskymi
Statmi).
Pomaha rozvijat’ spolo¢nu reakciu
na rozsiahle cezhrani¢né incidenty
alebo krizy prostrednictvom:
— agregacie a analyzy sprav
z vnutro$tatnych zdrojov,
— zabezpecenia toku
informdcii medzi

technickou, operacnou
a politickou uroviiou,
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Aktér Uroveh

Uloha a pravomoc

Odkaz

— ulahCovania rieSenia
incidentov (na poziadanie),

— podpory subjektov Unie
v oblasti komunikacie
s verejnostou,

— podpory clenskych Statov
v oblasti komunikacie
s verejnostou (na
poziadanie),

— testovania sposobilosti
reakcie na incidenty
a pravidelného
organizovania cviceni
v oblasti kybernetickej
bezpecnosti.

Koné ako verejny obstaravatel’, ak
bola poverena prevadzkou

a spravou rezervy EU na G&ely
kybernetickej bezpecnosti, a to

CiastoCne alebo uplne.

Kazdé dva roky organizuje
rozsiahle komplexné
kybernetickobezpecnostné cvicenie
na trovni Unie s technickymi,
opera¢nymi alebo strategickymi

prvkami.

V spolupréci s dotknutym ¢lenskym
Statom a inymi prislusnymi
zainteresovanymi stranami
vypracuva spravy o preskumani
incidentu s ciel'om posudit’ pri¢iny,
dosah a zmieriiovanie vplyvu
incidentu (na Ziadost’ Komisie

alebo siete EU-CyCLONe a so
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Aktér Uroveh

Uloha a pravomoc

Odkaz

suhlasom dotknutého ¢lenského

Statu).

Informuje siet’ EU-CyCLONe, ak
st informacie poskytnuté v ramci
oznamovacich povinnosti
vyplyvajacich z aktu

o kybernetickej odolnosti
relevantné pre koordinované
riadenie rozsiahlych
kybernetickobezpe¢nostnych
incidentov a kriz na operacne;j

arovni.

Eurodpska siet’ operacna
sty¢nych organizacii
pre kybernetické
krizy (EU-

CyCLONGe)

Podporuje koordinované riadenie
rozsiahlych
kybernetickobezpecnostnych
incidentov a kriz na operacne;j

urovni.

Zabezpecuje pravidelni vymenu
relevantnych informacii medzi
Clenskymi §tatmi a inStitaciami,
organmi, tradmi a agentirami
Unie.

Koordinuje riadenie rozsiahlych
kybernetickobezpecnostnych
incidentov a kriz a podporuje
rozhodovanie na politickej tirovni
v stvislosti s takymito incidentmi

a krizami.

smernica

(EU) 2022/25

nariadenie

(EU) 2025/38

55
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Aktér Uroveh

Uloha a pravomoc

Odkaz

Posudzuje dosledky a vplyv
relevantnych rozsiahlych
kybernetickobezpecnostnych
incidentov a kriz a navrhuje mozné

zmiernujlice opatrenia.

Na ziadost’ dotknutého Clenského
Statu prerokuva narodné plany
reakcie na rozsiahle
kybernetickobezpecnostné

incidenty a krizy.

Spolu s agentarou ENISA

a Komisiou vypracuva vzor

na ul'ahcenie predkladania ziadosti
o podporu z rezervy EU na tgely

kybernetickej bezpecnosti.

Prijima informacie od ¢lenskych
Statov o ich Ziadostiach o podporu
z rezervy EU na tcely
kybernetickej bezpecnosti.

Prijima informadcie tykajice sa
potencialneho alebo prebiehajiceho
rozsiahleho
kybernetickobezpecnostného
incidentu z cezhrani¢nych
kybernetickych centier alebo siete

jednotiek CSIRT.
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politiku s podporou
Eurdpskej sluzby pre

vonkajsiu ¢innost’

v hybridnej a kybernetickej oblasti.

Zodpoveda za nastroje
kybernetickej diplomacie

a kybernetickej obrany Unie

s cielom odradzat’ od vonkajsich
hrozieb a reagovat na ne, a to aj
prostrednictvom suboru nastrojov
Unie na boj proti hybridnym
hrozbam a stiboru nastrojov

kybernetickej diplomacie.

Spolupracuje s externymi partnermi
aj prostrednictvom zap4jania sa

do SBOP.

Zabezpecuje Uniu pripravenosti

a situacné povedomie ¢lenskych
Statov v stvislosti s hybridnymi

a kybernetickymi hrozbami, ako aj
ich schopnost’ reagovat na ne,
napriklad prostrednictvom
praktickych cviceni, odbornej

pripravy a sieti.

Zaobera sa bezpecnostnymi
a obrannymi dosledkami
vesmirnych prostriedkov Unie,

najmi v ramci spoloc¢ne;j

Aktér Uroveii Uloha a pravomoc Odkaz
Vysoky predstavitel’ | politicka Vedie a koordinuje tsilie Unie rozhodnutie
Unie pre zahrani¢né o rieSenie vonkajSich Rady

veci a bezpe¢nostni bezpecnostnych hrozieb 2010/427/EU
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Aktér

Uroven

Uloha a pravomoc

Odkaz

bezpecnostnej a obrannej politiky

Unie (SBOP).

Podporuje konferenciu velitel'ov
EU v oblasti kybernetickej

bezpecnosti.

Podporuje opera¢nu siet’ EU pre
vojenské timy reakcie

na pocitacové niudzové situacie
(MICNET).

Predsednictvo Rady s nim
konzultuje o rozhodnutiach
aktivovat’ alebo deaktivovat’ IPCR
(okrem pripadov, ked’ sa uplatiiuje
dolozka o solidarite podl'a ¢lanku
222 ZFEU). ESVC spolu s Gitvarmi

Komisie vypractiva spravu ISAA.

Koordina¢né
centrum
kybernetickej obrany
EU

horizontalne

Jeho pévodnym cielom je
predovsetkym zlepsit’ spolo¢né
situaéné povedomie Unie a jej
¢lenskych Statov o Skodlivych
¢innostiach v kybernetickom
priestore, najmé pokial’ ide

o vojenské misie a operacie SBOP.

spolo¢né
ozndmenie

o politike EU
v oblasti
kyberneticke;j
obrany (2022)

Europol

operacna

Poskytuje operacnu a technicka
podporu prislusnym orgdnom
¢lenskych $tatov pri predchadzani
pocitacovej kriminalite a odradzani

od nej.

nariadenie (EU)
2016/794
vratane vSetkych

jeho zmien
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Aktér Uroveh

Uloha a pravomoc

Odkaz

Pomaha prislusnym organom
¢lenskych Statov na ich Ziadost’ pri
reakcii na kybernetické utoky

s podozrenim na zlo¢inecké

pozadie.

MedziinStitucionalna
rada pre
kyberneticka

bezpecnost’

Vypracuva pléan riadenia
kybernetickych kriz s cielom
podporit’ koordinované riadenie
zévaznych incidentov, ktoré maju
vplyv na subjekty Unie,

na operacnej urovni a prispiet’

k pravidelnej vymene relevantnych
informaécii.

Koordinuje prijimanie planov
riadenia kybernetickych kriz
jednotlivych subjektov Unie.

Na zaklade navrhu CERT-EU
prijima usmernenia alebo
odporucania k spolupréci pri reakcii
na incidenty v pripade vyznamnych
incidentov tykajucich sa subjektov

Unie.

nariadenie (EU,
Euratom)

2023/2841

Operacnad siet’ pre technicka
vojenské timy
reakcie

na pocitacoveé
nudzové situdcie

(MICNET)

Podporuje silnejsiu

a koordinovanej$iu reakciu

na kybernetické hrozby
ovplyviiujiice obranné systémy
v Unii vratane tych, ktoré sa

pouzivaju vo vojenskych misiach

spolo¢né
oznamenie

o kyberneticke;j
obrane z roku

2022
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Aktér Uroveh

Uloha a pravomoc

Odkaz

a operaciach SBOP. Podporuje ju

Eurdpska obranna agentura.

Jednotna kapacita
na analyzu
spravodajskych
informacii (SIAC)

Sklada sa zo 1. Spravodajského

a situaéného centra EU (EU
INTCEN) a 2. utvaru SIAC
riaditel’stva spravodajskej sluzby
vojenského §tabu EU (EUMS INT)
SIAC.

Poskytuje strategické spravodajské
informdcie o zahranic¢nej politike,
terorizme a kybernetickych

a hybridnych hrozbach.

Spracuva vojenské spravodajstvo
pre misie SBOP a podporuje
operacie Unie v oblasti obrany

a krizového riadenia.

Podriadena vedeniu vysokého

predstavitel’a.

¢lanky 38 a 42
az 46 Zmluvy

o Eur6pskej unii
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3) Prislus$né mechanizmy a platformy krizového riadenia na tirovni Unie

Mechanizmus Horizontalny/ Opis Odkaz
odvetvovy/Spe
cificky pre
kyberneticku
bezpecnost’
ARGUS horizontalny Koordina¢ny proces Komisie oznamenie Komisie
a vSeobecny systém varovania pre (2005)662
sudrznu reakciu v pripade zavaznej
cezhrani¢nej krizy, ktord si vyzaduje
opatrenia na irovni EU. Spaja vietky
prislusné utvary a kabinety, aby
rozhodovali o opatreniach
a koordinovali ich.
Umoznuje Komisii vymienat’ si
relevantné informacie o vznikajucich
krizach zasahujacich viacero odvetvi
alebo predvidatelnych ¢i
bezprostrednych hrozbach, ktoré si
vyzaduju opatrenia na irovni Unie.
Centrum ESVC horizontélny Jednotné kontaktné miesto ESVC pre Strategicky kompas pre
pre reakciu vSetky otazky suvisiace s krizami bezpecnost’ a obranu —
na krizy (CRC) a nepretrzita 24/7 spdsobilost’ reagovat’ | za Eurdpsku tniu, ktora
na krizu v pripade nudzovych situacii chréni svojich obcanov,
ohrozujucich bezpecnost’ zamestnancov | hodnoty a zaujmy
v delegaciach EU a/alebo na krizy, ktoré | a prispieva
postihuju ob&anov Unie v zahraniéi. k medzinarodnému
Zdruzuje expertov na bezpecnost’, mieru a bezpe¢nosti
konzularne zalezitosti a situac¢né (21. marca 2022)
povedomie, pri¢om sa spolicha
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Mechanizmus | Horizontalny/ Opis Odkaz
odvetvovy/Spe
cificky pre
kyberneticku
bezpeénost’

na angazovanych odbornikov

v delegaciach Unie.
Koncepcia horizontalny Koordinuje sa fiou reakcia na urovni | odporucanie Rady
kritickej Unie na narugenia kritickej C/2024/4371
infrastruktury infrastruktury so znacnym

cezhranicnym vyznamom.
Systém varovania | Specificky pre | Zabezpecuju sa nim pokrocilé nariadenie
pred kyberneticka sposobilosti Unie s cielom zlepsit (EU) 2025/38
kybernetickobezp | bezpecnost’ schopnosti odhal'ovania, analyzy
ecnostnymi a spracuvania udajov v suvislosti
hrozbami s kybernetickymi hrozbami

a predchadzanie incidentom v Unii.
Stbor nastrojov Specificky pre | Umoziuje spolo¢nu diplomatickt zavery Rady z 19. jina
kyberneticke;j kybernetickt reakciu Unie na §kodlivé kybernetické 2017
diplomacie (ramec bezpe&nost ¢innosti, ktora prispieva revidované
pre spolocnu k predchadzaniu konfliktom, vykonavacie
diplomatic,kl'l zmierniovaniu kybernetickych hrozieb usmernenia 10289/23,
reakciu EU a vicsej stabilite v medzinarodnych .
na Skodlivé vzt'ahoch. 8- Jiina 2023
kybernetické
¢innosti)
Rezerva EU Specificky pre | Mobilizuju sa fiou odbornici a zdroje nariadenie
na ucely kyberneticku v oblasti kybernetickej bezpecnosti (EU‘) 2025/38
kybernetickej bezpeénost pocas kriz s cielom podporit’ reakéné
bezpecnosti usilie v ¢lenskych §tatoch, instittciach,

organoch tiradoch alebo agenttrach

Unie
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na boj proti

na zabezpecenie prehl'adu o nastrojoch,

Mechanizmus | Horizontalny/ Opis Odkaz
odvetvovy/Spe
cificky pre
kyberneticku
bezpeénost’
Sietovy predpis | odvetvovy Stanovuje sa nim opakujtci sa proces delegované nariadenie
pre odvetvoveé posudzovania Komisie (EU)
pravidla tykajice kybernetickobezpecnostnych rizik 2024/1366
sa aspektov v odvetvi elektrickej energie na tirovni
kybernetickej Unie, Clenskych Statov, regidnov
bezpecnosti 2 subjekdov.
Obsahuje ustanovenia Specifické pre
cezhraniénych krizové riadenie a spolupracu
tokov elektriny s jednotkami CSIRT a sietou EU-
CyCLONe v pripadoch, ked’ ma
rozsiahly kybernetickobezpecnostny
incident vplyv na iné odvetvia zavislé
od bezpecnosti dodavok elektriny.
Subor nastrojov horizontalny Zahffia stibor ustanoveni zavery Rady o ramci pre

koordinovanu reakciu

hybridnym ktoré st k dispozicii na urovni EU EU na hybridné

hrozbam v reakcii na vSetky druhy hybridnych kampane, 22. juna 2022
hrozieb, a o ich koordinovanom vykonavacie usmernenia
vyuZzivani a zabezpecuje sudrznost’ pre ramec pre
nasSich opatreni v réznych oblastiach. koordinovant reakciu
Subor nastrojov na boj proti hybridnym | EU na hybridné
hrozbam pomaha zabezpecit, aby sa kampane, 14. decembra
rozhodovanie zakladalo na komplexnom | 2022
situatnom povedomi a ziskanych
poznatkoch.
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Mechanizmus | Horizontalny/ Opis Odkaz
odvetvovy/Spe
cificky pre
kyberneticku
bezpeénost’
Timy rychlej horizontalny Timy rychlej reakcie EU na hybridné usmernujuci rAmec pre
reakcie hrozby ako sucast’ siiboru nastrojov EU | praktické zriadenie
na hybridné na boj proti hybridnym hrozbam ¢erpajii | timov rychlej reakcie EU
hrozby (EU z prislusnych odvetvovych civilnych na hybridné hrozby
HRRT) a vojenskych odbornych znalost,i (21. maja 2024)
na urovni ¢lenskych §tatov aj EU operacné usmernenia pre
s cielom poskytovat’ prispdsobenti nasadenie timov rychle;j
a cielent kratkodobti pomoc ¢lenskym reakcie na hybridné
Statom, misiam a operaciam spolocnej hrozby, schvalené
bezpecnostnej a obrannej politiky Coreperom 4. decembra
a partnerskym krajinam v boji proti 2024
hybridnym hrozbam a kampaniam.
IPCR horizontalny Podporuje sa nimi rychle vykonavacie
a koordinované rozhodovanie rozhodnutie Rady
na politickej urovni Unie v pripade (EU) 2018/1993
zavaznych a zlozitych kriz.
Rozhodnutie o aktivacii a deaktivacii
prijima predsednictvo Rady, ktoré vedie
konzultacie (okrem pripadov, ked’ sa
uplatituje dolozka o solidarite)
s dotknutymi ¢lenskymi $tatmi,
Komisiou a vysokym predstavitelom.
GSR, utvary Komisie a ESVC sa mdzu
po konzultécii s predsednictvom tiez
dohodnut’ na aktivacii IPCR v rezime
vymeny informacii.
Praca v ramci IPCR vychadza zo sprav
ISAA, ktoré vypractivaju utvary
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Mechanizmus

Horizontalny/
odvetvovy/Spe
cificky pre
kyberneticku

bezpeénost’

Opis

Odkaz

Komisie a ESVC. Takéto spravy sa
opieraju o relevantné informéacie

a analyzy poskytované ¢lenskymi Statmi
(napr. z prislu$nych narodnych
krizovych centier)

a prisluSnymi agenturami a organmi

Unie.

Protokol reakcie
na nudzové
situacie v ramci
presadzovania

prava EU

horizontélny

Nastroj na podporu organov
presadzovania prava Unie pri
poskytovani okamzitej reakcie

na zavazné cezhrani¢né kybernetické
utoky prostrednictvom rychleho
posudenia, bezpecného a véasného
zdielania kritickych informacii a Gi¢inne;j
koordinacie medzinarodnych aspektov

ich vySetrovania.

zévery Rady (26. juna
2018) o koordinovanej
reakcii EU

na kybernetickobezpe¢
nostné incidenty

a krizy velkého

rozsahu

Timy rychle;j
kybernetickej
reakcie PESCO
(CRRT)

Specificky pre
kyberneticku

bezpecnost’

Timy PESCO CRRT st spolo¢ne
rozvijanou civilno-vojenskou
sposobilostou &lenskych $tatov EU
v oblasti kybernetickej obrany

s cielom rychlo reagovat’

na kybernetické incidenty

a kybernetické krizy, ako aj
vykonavat’ preventivne opatrenia,
ako st posudenia zraniteI'nosti

a monitorovanie volieb. Poslanim

PESCO CRRT je na poziadanie

¢lanok 42 ods. 6
a ¢lanok 46 Zmluvy
o Europskej tinii

a protokol €. 10 k nej
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Mechanizmus | Horizontalny/ Opis Odkaz
odvetvovy/Spe
cificky pre
kyberneticku
bezpeénost’
poskytovat’ kyberneticki podporu
Clenskym Statom EU, institaciam,
organom, Gradom a agentiram EU,
vojenskym misiam a operaciam
SBOP EU, ako aj partnerskym
krajindm.
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Mechanizmus | Horizontalny/ Opis Odkaz
odvetvovy/Spe
cificky pre
kyberneticku
bezpeénost’
Architektara odvetvovy Architektura reakcie na vesmirne hrozby | rozhodnutie Rady
reakcie (vesmirne (STRA) tykajica sa povinnosti, ktoré (SZBP) 2021/698
na vesmirne hrozby vréatane majui Rada a vysoky predstavitel’
hrozby (STRA) kybernetickjch vykonavat’ s cielom odvratit’ hrozbu
) vyplyvajlicu z nasadenia, prevadzky
alebo pouzivania systémov zriadenych
a sluzieb poskytovanych v ramci
Vesmirneho programu Unie.
Réamec odvetvovy Ramec, ktory sa vyvija na ucely odporucanie
koordinacie komunikacie a koordinacie a ktorym sa Eurépskeho vyboru
systémovych rieSia a riadia potencidlne systémové pre systémové rizikd
kybernetickych kybernetické udalosti vo finan¢nom 22 decembra 2021
incidentov (EU- sektore. Bude vychddzat'z jednej o celoeurdpskom
z planovanych tloh europskych organov
SCICF) , ramci koordinacie
dohl'adu (ESA) podrla nariadenia (EU)
2022/2554, ktorou je postupne umoznit’ systémovych
ucinnt koordinovanu reakciu na urovni kybernetickych
Unie v pripade zdvazného incidentov pre
cezhrani¢ného incidentu alebo hrozby prislusné organy
savisiacich s informa¢nymi (ESRB/2021/17)
a komunika¢nymi technoldgiami (IKT),
ktoré maju systémovy vplyv na financny
sektor Unie ako celok.
Mechanizmus horizontalny Zabezpecuje spolupracu v oblasti rozhodnutie
Unie v oblasti civilnej ochrany s cielom zlepSit’ 1313/2013
civilnej ochrany prevenciu, pripravenost’ a reakciu
(UCPM) na katastrofy.
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Mechanizmus | Horizontalny/ Opis Odkaz
odvetvovy/Spe
cificky pre
kyberneticku
bezpeénost’
CISE — spolo¢né | Specificky pre | CISE je siet’, ktord spaja systémy Strategicky kompas
prostredie namorny organov EU/EHP zodpovednych pre bezpe¢nost’
na vymenu sektor, pokryva | za ndmorny dozor. Umoziiuje a obranu —
informacii sedem odvetvi | bezproblémovu a automatizovanu za Eur6psku uniu,
vymenu relevantnych informécii cez | ktora chrani svojich
hranice a naprie¢ r6znymi obcanov, hodnoty
odvetviami. a zaujmy a prispieva
k medzinarodnému
mieru a bezpe¢nosti
(21. marca 2022)
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Unie (v naleZitych pripadoch)

4) Odvetvia s vysokou uroviiou kritickosti a iné Kkritické odvetvia podla
smernice (EU) 2022/2555 a odvetvové krizové mechanizmy na drovni

Odvetvia Pododvetvie Uplatnitel'né odvetvové krizové
mechanizmy
Energetika elektricka energia skupina pre koordinaciu v oblasti

elektrickej energie

dial’kové vykurovanie

a chladenie

neexistuje

ropa koordina¢na skupina pre ropu
skupina organov Europskej tnie pre
prieskum lozisk a tazbu ropy a zemného
plynu na mori (EUOAG)

plyn koordina¢nd skupina pre plyn

vodik neexistuje

Doprava letecka doprava Eurdpska jednotka krizovej koordinacie

v letectve (EACCC)

Zelezni¢na doprava neexistuje

vodna doprava

Eurdpska agenttira pre kontrolu rybarstva
(EFCA)

SafeSeaNet (SSN)

integrované namorné sluzby (IMS)
datové stredisko systému identifikacie

a sledovania lodi na velka vzdialenost’
(LRIT)

namorné podporné sluzby EMSA
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cestnd doprava

neexistuje

horizontalna troven

siet’ narodnych dopravnych kontaktnych
miest zriadend v rdmci pohotovostného
planu pre dopravu [COM(2022) 211
final]

Bankovnictvo ramec EU-SCICF
Infrastruktary radmec EU-SCICF
finan¢nych
Eurdpsky finan¢ny stabilizacny
trhov
mechanizmus
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Zdravotnictvo

systém v¢asného varovania a reakcie

(EWRS)

systém rychleho varovania pre
tkaniva, bunky a zlozky krvi (RATC/RAB)
v ramci nastroja na riadenie krizovych

situdcii v oblasti zdravia (HEOF)

Ramec pre nidzové situacie v oblasti

verejného zdravia

systém rychleho varovania pre chemické

incidenty (RASCHEM)

Europsky portal dohl'adu pre infekéné
choroby

Urad pre pripravenost’ a reakcie na nudzové

zdravotné situacie (HERA)

Systém zdravotnickych spravodajskych
informacii (MediSys)

vykonna riadiaca skupina na monitorovanie
nedostatku zdravotnickych pomécok

(MDSSG)

Rychle varovanie v oblasti

farmakovigilancie

osobitné skupina EU pre oblast’ zdravia

(EUHTF)

Vybor pre zdravotna bezpeénost’

Pitna voda

neexistuje
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Odpadova neexistuje
voda
Digitalna neexistuje
infrastruktura
Riadenie neexistuje
sluzieb IKT
Verejna neexistuje
sprava
Vesmir Architektura reakcie na vesmirne hrozby
(STRA)
Postové neexistuje
a kuriérske
sluzby
Odpadové neexistuje
hospodarstvo
Vyroba systém rychleho varovania pre chemické
a distriblicia incidenty (RASCHEM)
chemickych
latok
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Vyroba, eurdpsky systém monitorovania plodin
spracovanie globélne odhal'ovanie kritickych miest
a distribucia anomalii pol'nohospodarskej vyroby
potravin (ASAP) eurdpska siet’ informacnych
systémov o zdravi rastlin (EUROPHYT)
nudzovy tim EU pre oblast’ veterinarnej
mediciny (EUVET)
systém rychleho varovania pre potraviny
a krmiva (RASFF)
Eurdpsky mechanizmus pripravenosti
a reakcie na krizu potravinovej
bezpecnosti (EFSCM)
akt o nudzovej situécii na vnutornom
trhu a jeho odolnosti (IMERA)
Vyroba zdravotnicke pomdcky neexistuje
pocitacové, elektronické | neexistuje
a optické vyrobky
stroje a zariadenia neexistuje
vyroba motorovych neexistuje
vozidiel, navesov
a privesov
vyroba ostatnych neexistuje
dopravnych prostriedkov
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Poskytovatelia
digitalnych

sluzieb

neexistuje

Vyskum

neexistuje
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PRILOHA III — ramec EU pre reakciu na kybernetickobezpe&nostni Krizu a sivisiace
nastroje

Od roku 2017 Unia rozvija svoj ramec pre kybernetickli bezpe¢nost’ prostrednictvom niekol’kych

nastrojov, ktoré obsahujl ustanovenia relevantné pre riadenie kybernetickych kriz:

nariadenie Eurépskeho parlamentu a Rady (EU) 2019/88111,

J smernica Eurdpskeho parlamentu a Rady (EU) 2022/25552,

o vykonavacie nariadenie Komisie 2024/26905!, nariadenie Eurépskeho parlamentu a Rady

(EU, Euratom) 2023/2841%,

. nariadenie Eurépskeho parlamentu a Rady (EU) 2021/8875,
. nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847.),
o Nariadenie Eurépskeho parlamentu a Rady (EU) 2025/38 (akt o kybernetickej solidarite)™.

Medzi osobitné odvetvové krizové opatrenia v oblasti kybernetickej bezpecnosti patria delegované
nariadenie Komisie (EU) 2024/1366!%! a pripravovany ramec koordinacie systémovych
kybernetickych incidentov (EU-SCICF) v kontexte nariadenia Eurépskeho parlamentu a Rady (EU)
2022/255481,

Smernica 2013/401% poskytuje odkaz na vymedzenie trestnej innosti stvisiacej s kybernetickymi
Gitokmi a pravidla Unie o cezhrani¢nom pristupe k elektronickym dékazom; najmi nariadenim
Eurdpskeho parlamentu a Rady (EU) 2023/154311 sa po jeho vykonani vyrazne ulahéi &innost

organov presadzovania prava v tejto oblasti.

V politike EU v oblasti kybernetickej obrany'2! sa uvadzaju ulohy operaénej siete EU pre vojenské
timy reakcie na po¢itadové nadzové situacie (MICNET) a konferencie velitelov EU v oblasti
kybernetickej bezpe€nosti a predpoklada sa zriadenie Koordina¢ného centra kybernetickej obrany

EU (EUCDCC).

V niektorych kritickych odvetviach uvedenych v prilohach I a IT k smernici (EU) 2022/2555
existuju aj iné mechanizmy situaéného povedomia a reakcie na krizu, ktoré nesuvisia

s kybernetickou bezpecnost'ou.
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http://data.europa.eu/eli/reg_impl/2024/2690/oj
http://data.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2021/887/oj
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2025/38/oj
http://data.europa.eu/eli/reg_del/2024/1366/oj
http://data.europa.eu/eli/reg/2022/2554/oj
http://data.europa.eu/eli/dir/2013/40/oj
http://data.europa.eu/eli/reg/2023/1543/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftn12

V odporucani Rady o koncepcii koordinovanej reakcie Unie na naruSenia kritickej infraStruktary so

znaénym cezhrani¢nym vyznamom!™3! sa stanovuje spolupraca medzi prislusnymi aktérmi

v pripadoch, ked’ ma incident vplyv na fyzické aspekty aj kyberneticku bezpecnost’ kritickej

infrastruktiry.

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA (Agenttra
Eurdépskej tinie pre kybernetick bezpecnost) a o certifikacii kybernetickej bezpe€nosti informacnych
a komunikaénych technol6gii a o zrugeni nariadenia (EU) &. 526/2013 (akt o kybernetickej bezpeénosti)

(U.v.EUL 151, 7.6.2019, s. 15, ELI: http://data.europa.eu/eli/reg/2019/881/0j).

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach
na zabezpe&enie vysokej spoloénej urovne kybernetickej bezpeénosti v Unii, ktorou sa meni nariadenie (EU)

¢.910/2014 a smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148 (smernica NIS 2)
(U. v. EU L 333, 27.12.2022, s. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/0i).

Vykonéavacie nariadenie Komisie (EU) 2024/2690 zo 17. oktobra 2024, ktorym sa stanovuju pravidla
uplatiiovania smernice (EU) 2022/2555, pokial ide o technické a metodické poZiadavky na opatrenia

na riadenie kybernetickych rizik a o blizsie ur¢enie pripadov, v ktorych sa incident povazuje za vyznamny,

vo vztahu k poskytovatel'om sluzieb DNS, spravcom nazvov TLD, poskytovatel'om sluzieb cloud computingu,
poskytovatel'om sluzieb datového centra, poskytovatel'om sieti na spristupfiovanie obsahu, poskytovatel'om
riadenych sluzieb, poskytovatel'om riadenych bezpecnostnych sluzieb, poskytovatel'om online trhov,

internetovych vyhladavagov a platforiem sluZieb socialnej siete a poskytovatelom déveryhodnych sluzieb (U.

v. EU L, 2024/2690, 18.10.2024, ELI: http://data.europa.eu/eli/reg/2023/2690/0j).

Nariadenie Eurdpskeho parlamentu a Rady (EU, Euratom) 2023/2841 z 13. decembra 2023, ktorym sa
stanovuju opatrenia na zabezpecenie vysokej spolo¢nej Grovne kybernetickej bezpecnosti v instituciach,
organoch, tiradoch a agenttirach Unie (U. v.EU L, 2023/2841, 18.12.2023,

ELL: http:/data.europa.eu/eli/reg/2023/2841/0j).

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/887 z 20. maja 2021, ktorym sa zriad'uje Europske
centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti a siet’

narodnych koordinaénych centier (U. v. EU L 202, 8.6.2021, s. 1, ELI:
http://data.europa.eu/eli/reg/2021/887/0j).

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/2847 z 23. oktobra 2024 o horizontalnych poziadavkach
kybernetickej bezpe&nosti pre produkty s digitalnymi prvkami a o zmene nariadeni (EU) ¢. 168/2013 a (EU)
2019/1020 a smernice (EU) 2020/1828 (akt o kybernetickej odolnosti) (U. v. EU L, 2024/2847, 20.11.2024,

ELI: http://data.europa.eu/eli/reg/2024/2847/0j).

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2025/38 z 19. decembra 2024, ktorym sa stanovuju opatrenia

na posilnenie solidarity a kapacit v Unii na odhalovanie kybernetickych hrozieb a incidentov, pripravu

9794/25 67
PRILOHA III - rémec EU pre SK

reakciu

na kybernetickobezpecnostni krizu
a stuvisiace nastroje


http://data.europa.eu/eli/C/2024/4371/oj
http://data.europa.eu/eli/reg/2019/881/oj
http://data.europa.eu/eli/reg/2019/881/oj
http://data.europa.eu/eli/dir/2022/2555/oj
http://data.europa.eu/eli/dir/2022/2555/oj
http://data.europa.eu/eli/reg_impl/2024/2690/oj
http://data.europa.eu/eli/reg/2023/2690/oj
http://data.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2021/887/oj
http://data.europa.eu/eli/reg/2021/887/oj
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2025/38/oj

a reakciu na ne a ktorym sa meni nariadenie (EU) 2021/694 (akt o kybernetickej solidarite)

(U.v. EU L, 2025/38, 15.1.2025, ELI: http://data.europa.eu/eli/reg/2025/38/0j).

8 Delegované nariadenie Komisie (EU) 2024/1366 z 11. marca 2024, ktorym sa dopiiia nariadenie Eurépskeho
parlamentu a Rady (EU) 2019/943 stanovenim sietového predpisu pre odvetvové pravidla tykajuce sa
aspektov kybernetickej bezpe¢nosti cezhraniénych tokov elektriny (U. v. EU L, 2024/1366, 24.5.2024, ELI:
http://data.europa.eu/eli/reg_del/2024/1366/0j).

B Nariadenie Eurdpskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitalnej prevadzkovej
odolnosti finanéného sektora a o zmene nariadeni (ES) ¢. 1060/2009, (EU) &. 648/2012, (EU) &. 600/2014,
(EU) &. 909/2014 a (EU) 2016/1011(U. v. EU L 333, 27.12.2022, s. 1, ELI:

http://data.europa.eu/eli/reg/2022/2554/0j).

ol Smernica Eurépskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o titokoch na informaéné systémy,
ktorou sa nahradza ramcové rozhodnutie Rady 2005/222/SVV (U. v.EU L 218, 14.8.2013, s. 8, ELI:

http://data.europa.eu/eli/dir/2013/40/0j).

[ Nariadenie Eurdpskeho parlamentu a Rady (EU) 2023/1543 z 12. jala 2023 o eurdpskych prikazoch
na predlozenie elektronickych dékazov a eurdpskych prikazoch na uchovanie elektronickych dokazov
v trestnom konani a na vykon trestu odnatia slobody v nadvdznosti na trestné konanie a smernica Eurdpskeho
parlamentu a Rady (EU) 2023/1544 z 12. jiila 2023, ktorou sa stanovuju harmonizované pravidla uréovania

uréenych prevadzkarni a vymenuvania pravnych zastupcov na ucely zhromazd’ovania dokazov v trestnom

konani (U. v.EU L 191, 28.7.2023, s. 118, ELI: http://data.europa.eu/eli/reg/2023/1543/0i).

5

JOIN(2022) 49 final, https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52022JC0049.
1 U.v. EUC, C/2024/4371, 5.7.2024, https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=0J:C_202404371.
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