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ANEXA

RECOMANDARE A CONSILIULUI

privind un Plan de actiune al UE pentru gestionarea crizelor cibernetice

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolele 114 si 292,
avand in vedere propunerea Comisiei Europene,

intrucat:

(1) Tehnologia digitala si conectivitatea globala reprezintd coloana vertebrald a cresterii
economice, a competitivititii si a transformarii infrastructurii critice a Uniunii. Intr-o
economie interconectatd si din ce in ce mai digitalizata creste insa si riscul de incidente de
securitate cibernetica si de atacuri cibernetice. In plus, intensificarea tensiunilor geopolitice,
a conflictelor si a rivalitatii strategice se reflectd In impactul, volumul si sofisticarea sporite
ale activitatilor cibernetice rauvoitoare. Astfel de activitati pot face parte din campanii hibride
sau din operatii militare. De asemenea, acestea pot afecta direct securitatea, economia si
societatea Uniunii. In plus, ele au un potential de propagare, in special atunci cind aceste
activitati vizeaza tarile care sunt parteneri strategici internationali, cum ar fi tarile candidate

sau Invecinate.
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(2)  Un incident de securitate cibernetica de mare amploare poate provoca un nivel de perturbare
care depdseste capacitatea unui stat membru de a raspunde la acesta sau are un impact
semnificativ asupra mai multor state membre. In functie de cauza si impactul siu, un astfel de
incident ar putea escalada, transformandu-se Intr-o criza propriu-zisa care poate afecta buna
functionare a pietei interne sau poate prezenta riscuri de securitate si siguranta publica grave
pentru entitdti sau cetdteni in mai multe state membre sau in Uniune n ansamblul sau.
Gestionarea eficace a crizelor este esentiald pentru mentinerea stabilitdtii economice si
protejarea autoritatilor guvernamentale, a infrastructurii critice, a Intreprinderilor si a
spatiul cibernetic. Prin urmare, gestionarea crizelor cibernetice face parte integranta din cadrul

general al UE de gestionare a crizelor.

(3) Avand in vedere interdependentele si interconexiunile dintre mediile TIC ale entitdtilor
Uniunii si ale statelor membre, un incident intr-o entitate a Uniunii ar putea prezenta un risc
de securitate cibernetica pentru statele membre si invers. Schimbul de informatii relevante si
coordonarea in ceea ce priveste atit incidentele de securitate ciberneticd de mare amploare,
cat si incidentele majore, astfel cum sunt definite la articolul 3 punctul 8 din Regulamentul
(UE, Euratom) 2023/2841!, sunt esentiale in contextul Planului de actiune al UE pentru
gestionarea crizelor cibernetice (in continuare ,,Planul de actiune pentru gestionarea crizelor

cibernetice”).

Regulamentul (UE, Euratom) 2023/2841 al Parlamentului European si al Consiliului din
13 decembrie 2023 privind masuri pentru un nivel comun ridicat de securitate cibernetica in
institutiile, organele, oficiile si agentiile Uniunii, JO L, 2023/2841, 18.12.2023, p. 1.
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(4) In cazul unei crize pentru care a fost activat mecanismul integrat al UE pentru un rispuns
politic la crize (IPCR) in temeiul Deciziei de punere in aplicare (UE) 2018/1993 a Consiliului?
(in continuare ,,mecanismul [PCR”), Planul de actiune pentru gestionarea crizelor cibernetice
ar trebui sa respecte pe deplin mecanismul IPCR in ceea ce priveste coordonarea si raspunsul.
Coordonarea politica si strategica ar urma sa aiba loc in cadrul IPCR. Mecanismul IPCR este
instrumentul de coordonare orizontala si de raspuns la nivelul politic al Uniunii. In temeiul
mecanismului IPCR, decizia de activare sau de dezactivare a IPCR este luata de presedintia
Consiliului Uniunii Europene. Rapoartele privind analiza si constientizarea integrata a
situatiei (ISAA) elaborate de serviciile Comisiei si de Serviciul European de Actiune Externa
(SEAE) sprijina activitatea IPCR atat in modul ,,schimb de informatii”, cat si in modul

»activare integrala”.

(5) Statele membre au responsabilitatea principald in gestionarea incidentelor de securitate
cibernetica si a crizelor cibernetice. Potentialul caracter transfrontalier si transsectorial al
incidentelor de securitate cibernetica impune 1nsa statelor membre si entitatilor relevante ale
Uniunii sa coopereze la nivel tehnic, operational si politic pentru a se coordona in mod eficace
in Intreaga Uniune. Gestionarea crizelor cibernetice pe durata intregului lor ciclu de viatd
include pregatirea si constientizarea comund a situatiei pentru a anticipa incidentele de
securitate cibernetica de mare amploare, capacitati de detectare necesare pentru identificarea
instrumentelor de raspuns si de redresare de care e nevoie pentru a atenua si limita incidentele
de securitate ciberneticd de mare amploare, precum si capacitati de reactie pentru a descuraja

si preveni noi incidente.

Decizia de punere in aplicare (UE) 2018/1993 a Consiliului din 11 decembrie 2018 privind
mecanismul integrat al Uniunii pentru un raspuns politic la crize, JO L 320, 17.12.2018,
p. 28.
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(6) Recomandarea (UE) 2017/1584 a Comisiei® privind raspunsul coordonat la incidentele si
crizele de securitate cibernetici de mare amploare stabileste obiectivele si modurile de
cooperare intre statele membre si entitatile Uniunii in ceea ce priveste raspunsul la incidentele
si crizele de securitate ciberneticd de mare amploare. Ea a realizat un inventar al actorilor
relevanti la nivel tehnic, operational si politic si a explicat modul in care acestia au fost
integrati iIn mecanismele existente de gestionare a crizelor la nivelul Uniunii, cum ar fi
mecanismul [PCR. Principiile de baza prevazute in Recomandarea (UE) 2017/1584 raman
valabile, si anume subsidiaritatea, complementaritatea si confidentialitatea informatiilor,
precum si abordarea pe trei niveluri (tehnic, operational si politic). Prezenta recomandare
porneste de la aceste principii de baza si este menitd sd inlocuiascd Recomandarea (UE)
2017/1584, stabilind un nou cadru al Uniunii pentru gestionarea crizelor In materie de

securitate cibernetica.

(7)  Unele definitii utilizate n prezenta recomandare se bazeaza pe definitiile si termenii utilizati
in Directiva (UE) 2022/2555% Domeniul de aplicare al prezentei recomandari este insa diferit
de domeniul de aplicare al Directivei (UE) 2022/2555. Prezenta recomandare stabileste cadrul
Uniunii pentru gestionarea crizelor cibernetice in contextul pregatirii generale a UE pentru
incidentele de securitate cibernetica de mare amploare si crizele cibernetice care decurg din
astfel de incidente — indiferent de ce sector sau entitate sunt afectate. In masura posibilului,

definitiile se bazeaza pe cele cuprinse in Directiva (UE) 2022/2555.

Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul
coordonat la incidentele si crizele de securitate ciberneticd de mare amploare, JO L 239,
19.9.2017, p. 36.

4 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022
privind masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2), JO L 333, 27.12.2022, p. 80.
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®)

©)

Este necesar un Plan de actiune pentru gestionarea crizelor cibernetice actualizat care sa ofere
orientari clare si accesibile prin care sa se explice ce este un incident de securitate cibernetica
de mare amploare sau o criza ciberneticd la nivelul Uniunii, cum se activeazd cadrul de
gestionare a crizelor si care sunt rolurile retelelor, ale actorilor si ale mecanismelor relevante
de la nivelul Uniunii, precum si cum interactioneaza acesti actori si aceste mecanisme pe
parcursul intregului ciclu de viata al crizei cibernetice. Planul de actiune pentru gestionarea
crizelor cibernetice urmareste sa sprijine cadrul mai larg al relatiilor civile si militare ale UE
in contextul gestiondrii crizelor cibernetice, inclusiv pe fondul aprofundarii relatiilor UE-
NATO, inclusiv, acolo unde este posibil, prin mecanisme consolidate de schimb de informatii

favorabile incluziunii, reciproce si nediscriminatorii In gestionarea crizelor cibernetice.

Ar trebui consolidata gestionarea transsectoriala a crizelor la nivelul Uniunii pentru a permite
un raspuns integrat la situatii de criza, in special in cazurile in care incidentele de securitate
cibernetica de mare amploare si crizele au urmari fizice. Prezenta recomandare completeaza
mecanismul IPCR si alte mecanisme de gestionare a crizelor ale Uniunii, inclusiv sistemul
general de alertd rapidd ARGUS al Comisiei, mecanismul de protectie civila al Uniunii
(UCPM) sprijinit de Centrul de coordonare a raspunsului la situatii de urgenta (ERCC)
instituit in cadrul UCPM prin Decizia nr. 1313/2013/UE a Parlamentului European si a
Consiliului privind un mecanism de protectie civila al Uniunii® (in continuare ,,Decizia privind
UCPM”), mecanismul de raspuns in caz de criza al SEAE (CRM), precum si alte procese,
cum ar fi cele descrise in setul de instrumente al UE pentru diplomatia cibernetica$, in setul
de instrumente al UE pentru contracararea amenintarilor hibride” si in protocolul revizuit al
UE pentru combaterea amenintarilor hibride®. De asemenea, aceasta completeaza si ar trebui
sd fie coerentd cu Recomandarea (UE) 2024/4371 a Consiliului referitoare la un Plan de
actiune privind un raspuns coordonat la nivelul Uniunii la perturbari ale infrastructurii critice
cu o relevanta transfrontalierd semnificativa® (in continuare ,,Planul de actiune al UE pentru
infrastructura criticd”), care acoperd rezilienta fizicda neciberneticd si care vizeaza

imbunatatirea coordondrii rdspunsului la nivelul Uniunii in acest domeniu.

Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie 2013
privind un mecanism de protectie civild al Uniunii, JO L 347, 20.12.2013, p. 924.
Concluziile Consiliului referitoare la un cadru privind un raspuns diplomatic comun al UE la
activitatile cibernetice rauvoitoare (9916/17).

Concluziile Consiliului privind un cadru pentru un raspuns coordonat al UE la campaniile
hibride, 22 iunie 2022.

Documentul de lucru comun al serviciilor Comisiei — Protocolul UE pentru combaterea
amenintarilor hibride, SWD(2023) 116 final.

JO C, C/2024/4371, 5.7.2024.
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(10)

(11)

(12)

Reteaua europeana a organizatiilor de legatura in materie de crize cibernetice (EU-CyCLONe)
este reteaua pentru coordonarea gestionarii incidentelor si crizelor de securitate cibernetica de
mare amploare la nivel operational, inclusiv in cazul incidentelor de securitate cibernetica de
mare amploare si Tn cel al crizelor cibernetice transsectoriale. Pentru a nu face cadrele
existente si mai complicate, ar trebui evitatd crearea de structuri sectoriale care sa se suprapuna
sarcinilor EU-CyCLONe. EU-CyCLONe ar trebui sd primeasca informatii operationale legate

de securitatea cibernetica si din partea sectoarelor si sa transmita contributii nivelului politic.

Statele membre sunt Incurajate sa utilizeze pe deplin resursele financiare disponibile pentru
securitatea cibernetica furnizate de programele relevante ale Uniunii. Ar trebui sa se garanteze
ca aceste programe impun sarcini administrative minime solicitantilor de finantare si ca
participarea statelor membre la aceste programe este facilitatd prin oferirea de orientdri

relevante privind optiunile de sprijin financiar viabile.

Prezenta recomandare contribuie la actiuni de pregatire mai ample necesare Uniunii n situatia
unor crize transsectoriale, in conformitate cu principiile integrate in Strategia UE privind o
uniune a pregatirii pentru situatii de criza, si anume o abordare integratd care sd ia in
considerare toate riscurile, la nivelul Intregii administratii si la nivelul intregii societati, in
special in ceea ce priveste imbunatatirea gradului de sensibilizare cu privire la riscuri si

amenintari si raspunsul transsectorial la situatii de criza,
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ADOPTA PREZENTA RECOMANDARE:

I: Scopul, domeniul de aplicare si principiile directoare ale cadrului UE de gestionare a crizelor

cibernetice
Scop si domeniu de aplicare

1. Prezenta recomandare privind Planul UE de gestionare a crizelor cibernetice (,,Planul de
actiune pentru gestionarea crizelor cibernetice”) stabileste cadrul Uniunii pentru gestionarea
crizelor cibernetice in contextul pregatirii generale a UE pentru incidente de securitate
cibernetica de mare amploare si pentru crize cibernetice. Cadrul reflecta atat rolurile statelor
membre, cét si pe cele ale institutiilor, organelor, oficiilor si agentiilor Uniunii (in continuare
wentittile Uniunii”), in limitele competentelor fiecareia dintre acestea, cu respectarea
deplina a legislatiei nationale si a normelor interne, in asigurarea unei actiuni cuprinzatoare

si coordonate la nivelul Uniunii.

2. Planul de actiune pentru gestionarea crizelor cibernetice ar trebui aplicat asigurdndu-i-se
coerenta cu Planul de actiune al UE pentru infrastructura critica, in special in cazul
incidentelor care afecteaza atat rezilienta fizica, cat si securitatea cibernetica a infrastructurii

critice!”.

3. Planul de actiune pentru gestionarea crizelor cibernetice ofera orientari pentru raspunsul la
incidentele de securitate ciberneticd de mare amploare sau la crize cibernetice si ar trebui
utilizat in completarea oricdrui mecanism sectorial de raspuns relevant, cum ar fi cele
enumerate in anexa II. Partile interesate relevante din domeniul securititii cibernetice ar
trebui sd acorde ajutor si asistentd la atingerea obiectivelor acestor mecanisme sectoriale,

atat la nivel national, cat si la nivelul Uniunii.

4. In cazul unei crize transsectoriale la nivelul UE cu aspecte cibernetice pentru care este activat
IPCR, coordonarea raspunsului la nivelul politic al Uniunii ar trebui sa fie efectuata de
Consiliu, utilizand mecanismul IPCR. Dupa activarea [IPCR, masurile din cadrul Planului de
actiune pentru gestionarea crizelor cibernetice ar trebui sa sprijine raspunsul UE la nivel

politic, oferind sprijin specific in materie de securitate cibernetica.

10 Planul de actiune pentru infrastructura criticd detaliaza coordonarea in astfel de cazuri in

partea I sectiunea 4 din anexa sa.
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Principii generale

In gestionarea crizelor cibernetice la nivelul Uniunii se aplicd urmatoarele principii

directoare:

(a)

(b)

(c)

Proportionalitate: majoritatea incidentelor de securitate cibernetica care afecteaza
statele membre se situeazad sub nivelul a ceea ce ar putea fi considerat incident de
securitate ciberneticd de mare amploare sau criza cibernetica la nivel national sau la
nivelul Uniunii. In cazul incidentelor si amenintarilor de securitate cibernetica, statele
membre coopereaza si fac schimb de informatii voluntar si periodic in cadrul retelei
echipelor de interventie in caz de incidente de securitate informatica (in continuare
,reteaua CSIRT”) si in cadrul EU-CyCLONe, in conformitate cu procedurile standard
de operare (PSO) ale retelelor.

Subsidiaritate: statelor membre le revine responsabilitatea principala in ceea ce
priveste raspunsul si remedierea in cazul unui incident de securitate cibernetica, al unui
incident de securitate ciberneticd de mare amploare sau al unei crize cibernetice care
le afecteazd. Avand in vedere potentialele efecte transfrontaliere, Consiliul, Comisia,
Inaltul Reprezentant, Agentia Uniunii Europene pentru Securitate Cibernetici
(ENISA), Serviciul de securitate ciberneticd pentru institutiile, organele, oficiile si
agentiile Uniunii (CERT-UE), Europol si toate celelalte entitdti relevante ale Uniunii
ar trebui sa coopereze pe parcursul intregului ciclu de viata al crizei. Acest rol decurge
din dreptul Uniunii si reflectd modul in care incidentele de securitate ciberneticd de
mare amploare si crizele cibernetice afecteaza unul sau mai multe sectoare de activitate
economica din cadrul pietei unice, securitatea si relatiile internationale ale Uniunii si

chiar entitdtile acesteia.

Complementaritate: prezenta recomandare tine seama integral de mecanismele
existente de gestionare a crizelor la nivelul Uniunii enumerate n anexa II, in special
mecanismul [PCR, ARGUS si mecanismul de raspuns in caz de criza al SEAE.
Prezenta recomandare tine seama de mandatul retelei CSIRT si de cel al EU-
CyCLONe, precum si de Regulamentul (UE, Euratom) 2023/2841. In cazul in care
IPCR este activat, activitatea retelelor, a entitatilor si a mecanismelor sectoriale
activate relevante ar trebui sd continue si sd contribuie la coordonarea politicd si

strategica care are loc Tn cadrul IPCR si sa o sprijine.
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(d) Confidentialitatea informatiilor: toate schimburile de informatii realizate in contextul
prezentei recomandari ar trebui sa respecte normele aplicabile privind securitatea si
privind protectia datelor cu caracter personal. Atunci cand este cazul, ar trebui luate in
considerare acordurile informale de nedivulgare, precum protocolul de tip semafor
pentru clasificarea informatiilor sensibile. Pentru schimbul de informatii clasificate,
indiferent de sistemul de clasificare aplicat, normele si acordurile obligatorii existente
privind prelucrarea informatiilor clasificate ar trebui utilizate impreund cu

instrumentele acreditate disponibile.

6. In conformitate cu principiile directoare mentionate mai sus, statele membre si entititile
Uniunii ar trebui sd isi aprofundeze cooperarea In gestionarea crizelor cibernetice,
promovand increderea reciproca si bazandu-se pe retelele si mecanismele existente. Aceasta
cooperare, in cadrul Planului de actiune pentru gestionarea crizelor cibernetice, beneficiaza
de punerea in aplicare a articolelor 22 si 23 din Regulamentul (UE, Euratom) 2023/2841. in
special, planul de gestionare a crizelor cibernetice instituit in temeiul articolului 23 din
Regulamentul (UE, Euratom) 2023/2841 contribuie, printre altele, la schimbul periodic de
informatii relevante intre entitdtile Uniunii si cu statele membre si defineste masuri privind

coordonarea si fluxul de informatii intre entitatile Uniunii.
II: Definitii

7. In sensul prezentului Plan de actiune pentru gestionarea crizelor cibernetice, se aplica

urmatoarele definitii:

(a) ,incident” inseamnd un eveniment care compromite disponibilitatea, autenticitatea,
integritatea sau confidentialitatea datelor stocate, transmise sau prelucrate ori a
serviciilor oferite de retele si sisteme informatice sau accesibile prin intermediul

acestora;
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(b)

(c)

(d)

,,incident semnificativ”’ inseamna un incident care:

a.  a provocat sau poate provoca perturbari operationale grave ale serviciilor sau

pierderi financiare pentru entitatea in cauza,

b.  a afectat sau poate afecta alte persoane fizice sau juridice, cauzand prejudicii

materiale sau morale considerabile.

»incident de securitate cibernetici de mare amploare” inseamnd un incident care
provoaca un nivel de perturbare care depaseste capacitatea unui stat membru de a
raspunde la acesta sau care are un impact semnificativ asupra a cel putin doua state

membre;

,,Criza cibernetica” inseamna un incident de securitate cibernetica de mare amploare
care a escaladat, transformandu-se intr-o crizd propriu-zisa, care impiedica buna
functionare a pietei interne sau prezinta riscuri grave de securitate si sigurantd publica

pentru entitati sau cetdteni in mai multe state membre sau in Uniune in ansamblul sau.

III: Structuri si responsabilitati nationale de gestionare a crizelor cibernetice

Statelor membre le revine responsabilitatea principalda In ceea ce priveste raspunsul la

incidentele de securitate cibernetica de mare amploare sau la crizele cibernetice care le

afecteazd. In conformitate cu Directiva (UE) 2022/2555, fiecare stat membru are una sau

mai multe autoritati de gestionare a crizelor cibernetice, precum si una sau mai multe echipe

CSIRT.

Prin adoptarea Directivei (UE) 2022/2555 si a altor instrumente legislative si fard caracter

legislativ in materie de securitate cibernetica, statele membre si-au aliniat cadrele de

securitate cibernetica prin stabilirea de norme minime privind functionarea cadrului de

reglementare coordonat, prin stabilirea de mecanisme de cooperare eficace intre autoritatile

responsabile din fiecare stat membru si prin asigurarea de cdi de atac si de masuri eficace de

aplicare a legii, care sunt esentiale pentru asigurarea efectiva a respectarii acestor obligatii.
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10. In conformitate cu articolul 9 alineatul (4) din Directiva (UE) 2022/2555, statele membre ar
trebui sd adopte planuri nationale de raspuns la incidente de securitate ciberneticd de mare
amploare si la crize. Aceste planuri includ, printre altele, masuri nationale de pregatire,
proceduri de gestionare a crizelor cibernetice si proceduri nationale si acorduri intre
autoritatile si organismele nationale pentru a asigura participarea lor efectiva la gestionarea
coordonatd a incidentelor de securitate cibernetica de mare amploare si a crizelor cibernetice
la nivelul Uniunii, precum si sprijinirea acesteia. Procedurile de gestionare a crizelor
cibernetice includ si dispozitii privind integrarea acestora in cadrul national general de

gestionare a crizelor si In canalele de schimb de informatii.

11. In conformitate cu articolul 9 alineatul (1) din Directiva (UE) 2022/2555, statele membre ar
trebui sd asigure corelarea cu cadrele existente pentru gestionarea nationald generald a
crizelor. In cazul activirii IPCR, autorititile nationale de gestionare a crizelor ar trebui sa
colecteze contributii de la autoritatile de gestionare a crizelor cibernetice si de la

mecanismele sectoriale nationale de gestionare a crizelor, n scopul informarii IPCR.

12. In conformitate cu articolul 9 alineatul (5) din Directiva (UE) 2022/2555, la cererea unui stat
membru in cauzd, EU-CyCLONe ar trebui sa faca schimb de informatii cu privire la partile
relevante ale planurilor nationale de raspuns la incidente de securitate ciberneticd de mare
amploare si crize, In special in ceea ce priveste dispozitiile menite sa asigure participarea
efectiva la gestionarea coordonata a incidentelor de securitate ciberneticd de mare amploare
si a crizelor cibernetice la nivelul Uniunii si sprijinul pentru aceasta, pentru a face schimb

de bune practici si a reflecta asupra fezabilitatii practice a cadrului general.

13. EU-CyCLONe si Consiliul interinstitutional pentru securitate cibernetica (IICB) sunt
invitate sd faca schimb, dupa caz, de informatii privind coerenta dintre planul de gestionare
a crizelor stabilit de IICB in conformitate cu articolul 23 din Regulamentul (UE, Euratom)
2023/2841 si planurile nationale de raspuns la incidente de securitate ciberneticd de mare

amploare si crize.

14. EU-CyCLONe, cu sprijinul ENISA in calitate de secretariat, ar trebui sd mentind o lista
actualizatd a autoritatilor nationale de gestionare a crizelor cibernetice care sd cuprinda
datele de contact ale persoanelor cu functii de executie si de conducere din cadrul EU-

CyCLONe si sd o puna la dispozitia membrilor EU-CyCLONe.
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IV: Principalele retele si principalii actori din ecosistemul de gestionare a crizelor cibernetice

15.

16.

17.

al UE

Reteaua CSIRT este principala retea tehnica pentru schimbul de informatii relevante cu
privire la incidente, in special iIn domeniul de aplicare al prezentei recomandari, in
conformitate cu sarcinile relevante descrise la articolul 15 alineatul (3) din Directiva (UE)
2022/2555. Ea contribuie la dezvoltarea Increderii si promoveaza o cooperare operationald
rapida si eficace intre statele membre. Presedintele retelei CSIRT poate participa la IICB in

calitate de observator.

CERT-UE este serviciul de securitate cibernetica pentru toate entitatile Uniunii. CERT-UE
actioneaza ca centru de schimb de informatii in materie de securitate cibernetica si de
coordonare a raspunsului la incidente pentru entitatile Uniunii, in conformitate cu articolul
13 din Regulamentul (UE) 2023/2841. CERT-UE este membru al retelei CSIRT si sprijind
Comisia 1n cadrul EU-CyCLONe. CERT-UE functioneaza la nivel tehnic si este responsabil

de coordonarea gestionarii incidentelor majore care afecteaza entitatile Uniunii.

EU-CyCLONe actioneaza ca intermediar intre nivelul tehnic si cel politic, in special in
timpul incidentelor de securitate ciberneticd de mare amploare si al crizelor cibernetice.
Sprijina gestionarea coordonatd, la nivel operational, a incidentelor de securitate cibernetica
de mare amploare si a crizelor cibernetice si asigurd schimbul periodic de informatii
relevante intre statele membre si institutiile, organele, oficiile si agentiile Uniunii, in
conformitate cu articolul 16 din Directiva (UE) 2022/2555. Presedintele EU-CyCLONe

poate participa la IICB in calitate de observator.
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18. ENISA este agentia Uniunii care indeplineste sarcinile atribuite in temeiul Regulamentului
(UE) 2019/881'! in scopul atingerii unui nivel comun ridicat de securitate cibernetica in
intreaga Uniune, inclusiv prin sprijinirea activa a statelor membre si a institutiilor, organelor
si agentiilor Uniunii. ENISA asigurd, printre altele, secretariatul retelei CSIRT si al EU-
CyCLONe, servicii de constientizare a situatiei si asistd statele membre prin organizarea
periodicd de exercitii de securitate cibernetici la nivelul Uniunii. In conformitate cu
Directiva (UE) 2022/2555 si cu Regulamentul (UE) 2024/2847'2, ENISA primeste
informatii cu privire la incidentele transfrontaliere semnificative si la vulnerabilitétile si

incidentele exploatate Tn mod activ care afecteaza produsele digitale.

19. Consiliul Uniunii Europene (in continuare ,,Consiliul”’) este institutia Uniunii cu functii de
definire a politicilor si de coordonare in temeiul articolului 16 din Tratatul privind Uniunea
Europeana (TUE) si i se incredinteaza IPCR, care vizeazad coordonarea si raspunsul la nivelul
politic al Uniunii. Consiliul functioneaza prin intermediul formatiunilor Consiliului, al
Comitetului Reprezentantilor Permanenti si al grupurilor de pregatire relevante ale
Consiliului, in special al Grupului de lucru orizontal pentru chestiuni cibernetice (HWPCI),

precum si, dupa caz, al mecanismului IPCR.

1 Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie

2019 privind ENISA (Agentia Uniunii Europene pentru Securitate Cibernetica) si privind
certificarea securitdtii cibernetice pentru tehnologia informatiei si comunicatiilor si de
abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea
ciberneticd), JO L 151, 7.6.2019, p. 15.

Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului din 23 octombrie
2024 privind cerintele orizontale in materie de securitate cibernetica pentru produsele cu
elemente digitale si de modificare a Regulamentelor (UE) nr. 168/2013 si (UE) 2019/1020,
precum si a Directivei (UE) 2020/1828 (Regulamentul privind rezilienta ciberneticd), JO L,
2024/2847,20.11.2024, p. 1.

12
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20.

21.

22.

Comisia, 1n calitate de institutie care promoveaza interesul general al Uniunii si care adopta
initiative adecvate in acest scop, precum si care asigurd aplicarea tratatelor si a masurilor
adoptate de institutii in temeiul articolului 17 din TUE, este responsabild de anumite actiuni
generale de pregatire la nivelul Uniunii si de anumite actiuni de constientizare a situatiei,
inclusiv de gestionarea ERCC si a sistemului comun de comunicare si informare in caz de
urgentd (CECIS), in conformitate cu Decizia privind UCPM. Ea faciliteaza coerenta si
coordonarea la nivel operational intre actiunile conexe de raspuns in situatii de criza la
nivelul Uniunii. Comisia este consultatd in legatura cu deciziile de activare sau dezactivare
a IPCR. Serviciile Comisiei pregatesc, impreund cu SEAE, rapoartele ISAA. Comisia este
membra a EU-CyCLONe in cazurile in care un incident de securitate ciberneticd de mare
amploare potential sau in desfagurare are sau este probabil sa aiba un impact semnificativ
asupra serviciilor si activitdtilor care intrd in domeniul de aplicare al Directivei (UE)
2022/2555, precum si observator in alte cazuri. Ea este punctul de contact cu EU-CyCLONe

in cadrul IICB. Comisia este observator in cadrul retelei CSIRT.

Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate (in continuare
,naltul Reprezentant”), asistat de SEAE, conduce politica externd si de securitate comuna
(PESC) a Uniunii si contribuie prin propunerile sale la dezvoltarea acestei politici, inclusiv
a politicii de securitate si aparare comune (PSAC). Aceasta include structurile si
mecanismele diplomatice, de informatii si militare, in special Capacitatea unica de analizd a
informatiilor (SIAC) ca punct unic de acces pentru serviciile de informatii ale statelor
membre, Statul-Major al UE (EUMS) ca sursa de competentd militara, setul de instrumente
al UE pentru diplomatia cibernetica, precum si reteaua delegatiilor UE, care pot contribui la
gestionarea crizelor dintr-o perspectiva externd. De asemenea, SEAE pregdteste, impreuna

cu Comisia, rapoartele [ISAA.

Anexa II descrie rolurile si competentele actorilor relevanti de la nivelul Uniunii in ceea ce

priveste gestionarea crizelor cibernetice, inclusiv ale principalelor retele si actori.
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V: Pregitirea pentru incidentele de securitate cibernetici de mare amploare si pentru o criza

Peisajul

23.

24.

25.

26.

cibernetica
amenintarilor

Statele membre si entitatile relevante ale Uniunii ar trebui sa ia masurile necesare pentru a
imbunatati constientizarea situatiei, recunoscand ca peisajul amenintarilor si constientizarea
situatiei specifice unui incident necesitd moduri de operare distincte. Statele membre si
entitatile relevante ale Uniunii ar trebui sa colaboreze pe baza unor date verificate si fiabile,
inclusiv a tendintelor in materie de incidente, tactici, tehnici si proceduri, si a

vulnerabilitatilor exploatate activ.

Atunci cand fac schimb de informatii la nivelul UE, statele membre ar trebui sa utilizeze pe
deplin platformele existente pentru cooperare tehnica si operationald, cum ar fi cele utilizate

de reteaua CSIRT si de EU-CyCLONe.

Pentru a Tmbunatdti constientizarea comuna a situatiei si pentru a facilita evaluarea
impactului la nivelul UE, EU-CyCLONe si reteaua CSIRT, cu sprijinul ENISA, ar trebui sa
utilizeze un mecanism de raportare convenit la nivel intern pentru a produce o imagine de
ansamblu la nivelul UE a activitatilor tehnice si operationale pe baza informatiilor colectate

la nivel national.
EU-CyCLONe si reteaua CSIRT ar trebui:

(a) sd@ coopereze pentru a mbundtati schimbul de informatii intre nivelul tehnic si cel

operational si constientizarea situatiei in ansamblu;
(b) sa continue sa construiascd un climat de incredere intre membrii lor si intre retele;

(c) sa utilizeze pe deplin instrumentele disponibile pentru schimbul de informatii, cu
sprijinul ENISA, sa reflecteze asupra modalitatilor de a imbunatati aceste instrumente

si sa asigure interoperabilitatea intre retele.
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27.

28.

29.

30.

EU-CyCLONe, reteaua CSIRT si IICB ar trebui sd coopereze pentru a asigura un schimb

eficace de informatii relevante.

ENISA, in calitate de secretariat al retelei CSIRT si al EU-CyCLONe, are un rol central in
sprijinirea statelor membre si a institutiilor, organelor si agentiilor Uniunii in vederea
realizarii unei constientizari comune a situatiei la nivelul UE pe plan tehnic si operational
pentru a sprijini pregatirea pentru incidentele de securitate cibernetica de mare amploare si

pentru crize.

In conformitate cu Directiva (UE) 2022/2555 si cu Regulamentul (UE) 2019/881, statele
membre si entitatile relevante ale Uniunii ar trebui sa se coordoneze cu sectorul privat,
inclusiv cu producatorii si cu comunitatile de utilizatori de software cu sursa deschisa, pentru
a imbunititi schimbul de informatii. In special, ENISA ar trebui sa utilizeze programul siu
de parteneriat in acest sens. In plus, statele membre si entititile relevante ale Uniunii s-ar
putea baza si pe centrele de schimb de informatii si de analiza (ISAC) existente la nivelul
UE si la nivel national pentru a consolida capacitatea de securitate cibernetica si pentru a
raspunde la incidente de securitate cibernetica, inclusiv prin reuniuni comune ale sectorului

privat cu EU-CyCLONe sau cu reteaua CSIRT.

Pentru a intensifica schimbul de informatii in cadrul retelelor si intre acestea si pentru a
clarifica asteptarile reciproce in ceea ce priveste acest schimb, in termen de 24 de luni de la
adoptarea prezentei recomandari EU-CyCLONe ar trebui sa convind asupra unei taxonomii
comune aliniate a nivelurilor de gravitate a incidentelor, cu sprijinul ENISA 1in calitate de
secretariat si dupa consultarea retelei CSIRT si a Grupului de cooperare NIS. Aceasta
taxonomie ar trebui sd permitd o comparare a gravitatii incidentelor din statele membre,
ludnd in considerare impactul asupra furnizarii de servicii, numdrul de entitati afectate si
relevanta acestora, impactul asupra altor servicii si infrastructuri, precum si prejudiciile
monetare, de reputatie si politice cauzate. Taxonomia ar trebui sd se bazeze pe scalele sau

taxonomiile existente relevante, cum ar fi taxonomia de referintd a clasificarii incidentelor.
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Nivelul tehnic

31.

32.

33.

34.

Reteaua CSIRT este platforma pentru cooperare tehnica si schimb de informatii intre toate

statele membre si, prin intermediul CERT-UE, cu entitatile Uniunii.

In conformitate cu Directiva (UE) 2022/2555, fiecare echipa CSIRT are sarcina de a
monitoriza si analiza amenintarile, vulnerabilitdtile si incidentele cibernetice la nivel
national. Echipele CSIRT ar trebui sa faca schimb, atat in cadrul retelei CSIRT, cat si la
nivel bilateral, de informatii relevante cu privire la incidente, incidente evitate la limita,
amenintari cibernetice, riscuri si vulnerabilitdti pentru a realiza o constientizare comuna a

situatiei.

Pentru a consolida cooperarea operationala la nivelul Uniunii, reteaua CSIRT ar trebui sa
aiba 1n vedere sd invite organele si agentiile Uniunii implicate in politica de securitate

cibernetica, cum ar fi Europol, sa participe la activitatea sa.

in conformitate cu Regulamentul 2023/2841, CERT-UE ar trebui sa colecteze, sa gestioneze,
sa analizeze si sa facd schimb de informatii cu institutiile, organele, oficiile si agentiile
Uniunii cu privire la amenintarile cibernetice, vulnerabilitatile si incidentele legate de
infrastructura TIC neclasificata si, atunci cand este necesar, sd prezinte IICB propuneri
specifice de orientdri si recomandari adresate institutiilor, organelor, oficiilor si agentiilor
Uniunii. CERT-UE ar trebui sa coopereze si sd faca schimb de informatii cu omologii din

statele membre, inclusiv prin intermediul reteler CSIRT.

Nivelul operational

35.

In conformitate cu Directiva (UE) 2022/2555, EU-CyCLONe ar trebui si serveasca drept
platformd de cooperare intre autoritatile de gestionare a crizelor cibernetice din statele
membre si, prin intermediul Comisiei, cu entitatile relevante ale Uniunii, cu scopul de a spori
nivelul de pregitire pentru gestionarea incidentelor de securitate cibernetica de mare
amploare si a crizelor cibernetice si de a dezvolta o constientizare comuna a situatiei in ceea

ce priveste incidentele de securitate ciberneticd de mare amploare si crizele cibernetice.
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36.

In conformitate cu Directiva (UE) 2022/2555 si cu Regulamentul (UE) 2024/2847, ENISA
primeste informatii cu privire la incidentele transfrontaliere semnificative si la
vulnerabilitatile si incidentele exploatate in mod activ care afecteazd produsele digitale.
Actionand in calitate de secretariat, ENISA ar trebui sa consilieze reteaua CSIRT si EU-
CyCLONe cu scopul de a ajuta retelele sa stabileasca dacd ar trebui luate masuri

suplimentare si pentru a contribui la constientizarea comuna a situatiei.

Nivelul politic

37.

38.

39.

Statele membre si entitdtile relevante ale Uniunii ar trebui sd monitorizeze evolutiile
internationale care afecteazd securitatea ciberneticd [inclusiv amenintdrile cibernetice,
amenintarile hibride si actiunile strdine de manipulare a informatiilor si ingerintele straine
(FIMI), inclusiv dezinformarea, dupa caz]. Ar trebui sa se tind seama de initiative precum
rapoartele comune de evaluare cibernetica, analizele furnizate de SIAC si alte produse

relevante care ofera informatii specializate.

Inaltul Reprezentant ar trebui sd continue sa informeze si sa implice statele membre in
eforturile diplomatice ale Uniunii legate de amenintarile cibernetice, in special de cele care
implica actori statali, de colaborarea sa cu tari terte si organizatii internationale, inclusiv

NATO, si de punerea in aplicare de masuri diplomatice, inclusiv de masuri restrictive.

Presedintia Consiliului Uniunii Europene poate crea o pagina de monitorizare pe platforma
web a IPCR unde statele membre si institutiile si organismele UE pot face schimb de

informatii cu privire la o posibild crizd in desfasurare.
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Exercitii comune

40.

41.

42.

43.

44,

Comisia, in coordonare cu Inaltul Reprezentant, sprijiniti de ENISA, dupa consultarea EU-
CyCLONe si a retelei CSIRT, ar trebui sa elaboreze un program anual continuu eficient de
exercitii cibernetice in vederea pregatirii pentru crizele cibernetice si a cresterii eficientei
organizationale. Programul continuu de exercitii cibernetice ar trebui sd tind seama de
exercitiile UCPM si de alte exercitii ale mecanismelor de raspuns la situatii de criza la nivelul
Uniunii, inclusiv de exercitiul prezentat in Planul de actiune al UE pentru infrastructura
criticd. Primul program continuu ar trebui elaborat in termen de 12 luni de la adoptarea
Planului de actiune pentru gestionarea crizelor cibernetice, programele ulterioare urmand sa
fie finalizate pana la data de 31 martie a fiecarui an. Programul continuu ar trebui transmis

Consiliului spre informare.

Programul continuu ar trebui sd acopere si exercitiile elaborate utilizdnd scenariile de
evaluare a riscurilor coordonate la nivelul UE. El ar trebui sa acopere exercitii care implica

toti actorii relevanti, in special sectorul privat si NATO.

ENISA, actionand in calitate de secretariat al retelei CSIRT si al EU-CyCLONe, ar trebui sa
asigure colectarea sistematica a invatdmintelor desprinse din exercitii, precum i
identificarea si propunerea de modalitdti de punere in aplicare a actiunilor rezultate, pentru
a garanta executarea lor efectiva si impactul pozitiv asupra rezilientei comune a UE, inclusiv

asupra PSO respective.

Toti actorii si toate retelele ar trebui sd Tmbunatateascd coordonarea in cazul unui incident
de securitate ciberneticdi de mare amploare sau al unei crize cibernetice pe baza
invatamintelor desprinse in urma exercitiilor. In special, EU-CyCLONe si reteaua CSIRT ar
trebui sa abordeze provocarile identificate in timpul exercitiilor pentru a Imbunatdti
coordonarea, mai ales cele referitoare la cooperarea dintre retele si, dacd este necesar, sa

adapteze rapid PSO.

Grupul de cooperare NIS ar trebui sa invite reteaua CSIRT, EU-CyCLONe si ENISA sa
prezinte Invataminte desprinse In urma exercitiilor, precum si identificarea si modalitatea

propusa de punere in aplicare a actiunilor rezultate.
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45.

46.

Consiliul 1i poate invita pe presedintele retelei CSIRT, al EU-CyCLONe, al Grupului de
cooperare NIS si al ENISA sd prezinte modul in care au fost puse in aplicare Invatdmintele

desprinse in urma exercitiilor.

ENISA, in cooperare cu Comisia si cu Inaltul Reprezentant, este invitatd si organizeze un
exercitiu pentru a testa Planul de actiune pentru gestionarea crizelor cibernetice in cursul
urmatorului exercitiu ,,Cyber Europe”. Exercitiul ar trebui sa implice toti actorii relevanti,
inclusiv nivelul politic. ENISA este invitatd sa coordoneze, Impreuna cu presedintia
Consiliului Uniunii Europene, implicarea nivelului politic. Exercitiul poate include, de

asemenea, sectorul privat si NATO.

VI: Detectarea unui incident care ar putea escalada, transformindu-se intr-un incident de

47.

48.

securitate cibernetica de mare amploare sau intr-o criza cibernetica

Toti actorii ar trebui sa furnizeze retelelor relevante, in conformitate cu mandatele lor si pe
baza unei abordari care tine seama de toate riscurile, informatii care indica un potential

incident de securitate cibernetica de mare amploare sau o potentiala criza cibernetica.

In conformitate cu Regulamentul (UE) 2025/3813, in cazul in care centrele cibernetice
transfrontaliere obtin informatii referitoare la un incident de securitate ciberneticd de mare
amploare potential sau in desfasurare, acestea ar trebui sa se asigure, in scopul
constientizarii comune a situatiei, ca sunt furnizate informatii relevante autoritdtilor
statelor membre 1 Comisiei prin intermediul EU-CyCLONe si al retelei CSIRT, fara

intarzieri nejustificate.

13

Regulamentul (UE) 2025/38 al Parlamentului European si al Consiliului din 19 decembrie
2024 de stabilire a unor masuri de consolidare a solidaritatii si a capacitatilor la nivelul
Uniunii pentru detectarea amenintarilor si a incidentelor de securitate cibernetica, pregatirea
legatd de acestea si raspunsul la acestea si de modificare a Regulamentului (UE) 2021/694
(Regulamentul privind solidaritatea ciberneticd), JO L, 2025/38, 15.1.2025,

ELI: http://data.europa.eu/eli/reg/2025/38/0j.
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49.

50.

51.

VII: Ra

52.

Atunci cand se observa un incident semnificativ, mai ales daca are un impact imediat, acesta
ar putea fi notificat unei echipe CSIRT sau detectat de aceasta, precum si de autoritatile de
gestionare a crizelor cibernetice ale statelor membre sau de alte autoritati sectoriale. Statele
membre sunt incurajate sa facd schimb de informatii referitoare la un astfel de incident in
cadrul retelelor, care ar trebui sd aiba in vedere luarea de masuri adecvate. Activarea retelei
CSIRT si a EU-CyCLONe pot fi independente una de cealaltd, in functie de natura
incidentului si de raspunsul necesar. Ambele retele sunt insd incurajate sa continue
cooperarea reciproca pe baza modalitatilor procedurale convenite. Decizia de activare revine

exclusiv si independent fiecarei retele in parte.

Reteaua CSIRT ar trebui sa consilieze EU-CyCLONe in legdturd cu posibilitatea ca un
incident de securitate ciberneticd observat sa fie considerat un incident de securitate

cibernetica de mare amploare potential sau Tn desfasurare.

Astfel cum se precizeaza in Directiva (UE) 2022/2555, reteaua CSIRT si EU-CyCLONe ar
trebui sa convina fara intarziere modalitati procedurale n cazul unui incident de securitate
cibernetica de mare amploare potential sau in desfasurare, pentru a asigura coordonarea

tehnico-operationald si furnizarea in timp util de informatii relevante nivelului politic.

spunsul la un incident de securitate cibernetici de mare amploare sau la o criza

cibernetica la nivelul Uniunii

Raspunsul la un incident de securitate cibernetica de mare amploare sau la o criza

’

cibernetica pentru care IPCR nu este activat in modul ,, activare integrala

Un raspuns eficace la incidentele de securitate cibernetica de mare amploare sau la crizele
cibernetice la nivelul UE depinde de o cooperare tehnicd, operationala si politica eficace in
cadrul unei abordari la nivelul intregii administratii, care include, acolo unde este posibil,

autoritatile de aplicare a legii.
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53.

54.

55.

La fiecare nivel, actorii implicati ar trebui sa desfasoare activitati specifice pentru a realiza
o constientizare comuna a situatiei si un raspuns coordonat. Aceste masuri asigura difuzarea

ordonata si eficace a informatiilor.

Raspunsul ar trebui sa fie adecvat impactului incidentului de securitate cibernetica de mare
amploare sau al crizei cibernetice. In conformitate cu Directiva (UE) 2022/2555, autoritatile
de gestionare a crizelor cibernetice din statele membre ar trebui sa asigure coerenta si

coordonarea la nivel national intre raspunsurile sectoriale la criza cibernetica.

In cazul unui incident de securitate cibernetici de mare amploare sau al unei crize
cibernetice, toti actorii si toate retelele ar trebui sa raspunda in stransa coordonare dupa cum

urmeaza:
(a) lanivel tehnic:

1. statele membre afectate si echipele lor CSIRT ar trebui sd coopereze cu
entitatile afectate pentru a raspunde la incidente si pentru a oferi asistenta,

dupa caz;

ii.  echipele CSIRT ar trebui sd coopereze prin intermediul retelei CSIRT
pentru a face schimb de informatii tehnice relevante cu privire la incident;
echipele CSIRT coopereazd in eforturile lor de a analiza elementele
tehnice disponibile si alte informatii tehnice legate de incident in vederea

stabilirii cauzei si a posibilelor masuri tehnice de atenuare;

iii.  atunci cand o echipd CSIRT sau o autoritate de gestionare a crizelor
cibernetice a unui stat membru ia cunostintd de un incident semnificativ,
acestea sunt incurajate sa faca schimb de informatii in cadrul retelei
CSIRT sau al EU-CyCLONe.

iv.  reteaua CSIRT, cu sprijinul ENISA, ar trebui sd pregdteasca o sinteza a
rapoartelor nationale furnizate de CSIRT, care ar trebui prezentata EU-
CyCLONe;

v. atunci cand un incident de securitate cibernetica are potentialul de a
escalada, transformandu-se intr-un incident de securitate cibernetica de
mare amploare sau iIntr-o crizd cibernetica, reteaua CSIRT ar trebui sa
facd schimb de informatii relevante cu EU-CyCLONe. EU-CyCLONe ar

trebui sd utilizeze aceste informatii pentru a informa Consiliul;
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vi.  reteaua CSIRT ar trebui sd mentind o stransd legatura cu Europol pentru
a asigura schimbul de informatii tehnice relevante. Reteaua CSIRT si
Europol ar trebui sa stabileasca puncte de contact pentru a Tmbunatati
schimbul de informatii atunci cand este relevant in cazul unui incident de

securitate cibernetica de mare amploare;
(b) lanivel operational:

1. statele membre ar trebui sd atenueze impactul incidentului la nivel

national, ludnd masuri adecvate;

ii.  reteaua CSIRT ar trebui sa furnizeze EU-CyCLONe evaluari tehnice ale

incidentelor 1n desfasurare, care sa poata fi utilizate de EU-CyCLONe;

iii.  EU-CyCLONe ar trebui sd evalueze consecintele si impactul incidentelor
de securitate cibernetica de mare amploare si ale crizelor cibernetice
relevante si sa propuna posibile masuri de atenuare, sa sprijine gestionarea
coordonatd a incidentelor de securitate cibernetica de mare amploare si a
crizelor cibernetice, precum si sd sprijine procesul decizional la nivel

politic;

iv.  1n cazul in care un incident de securitate cibernetica de mare amploare cu
impact transsectorial necesita activarea de actiuni de raspuns la nivelul
Uniunii, in special a mecanismelor de gestionare a crizelor orizontale si

sectoriale relevante la nivelul Uniunii enumerate in anexa II,

(a) actorii In cauza pot, in functie de tipul de mecanisme sectoriale de
gestionare a crizelor la nivelul Uniunii, sa solicite activarea

mecanismului mentionat;

(b) in cazul activarii unui astfel de mecanism sectorial, entitatile
relevante sprijind entitatile sectoriale in atenuarea impactului

incidentului;
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(c)

(d)

(e)

Comisia ar trebui sd faciliteze fluxul de informatii necesare intre
punctele de contact pentru mecanismele orizontale si sectoriale
relevante de gestionare a crizelor la nivelul Uniunii enumerate in
anexa II si EU-CyCLONe si ar trebui sd efectueze o analiza
transsectoriald integratd, precum si sa propuna optiuni pentru un plan

de raspuns integrat adecvat;

Comisia, prin intermediul EU-CyCLONe, dupa caz, in cooperare cu
Inaltul Reprezentant, ar trebui si asigure coerenta si coordonarea
masurilor operationale la nivelul UE in domeniul cibernetic cu
actiunile de raspuns conexe la nivelul Uniunii, 1n special in ceea ce

priveste cererile de asistentd prin intermediul UCPM;

in cazul in care a fost creatd o pagind IPCR de monitorizare,
informatiile despre incident, impactul acestuia si masurile luate ar
trebui, de asemenea, sd fie transmise statelor membre si entitatilor

Uniunii prin intermediul platformei web a IPCR;

statele membre pot solicita servicii din rezerva UE pentru securitate

cibernetica in conformitate cu articolul 15 din Regulamentul (UE)

2025/38. Fara a aduce atingere niciunui viitor act de punere in aplicare in

temeiul regulamentului respectiv, serviciile din rezerva UE pentru

securitate cibernetica ar trebui sa fie mobilizate in termen de 24 de ore de

la solicitare.
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(c)

la nivel politic:

ii.

iii.

1v.

Consiliul poate solicita informari din partea principalelor parti interesate, in
special din partea Comisiei, a Inaltului Reprezentant si a EU-CyCLONe, pentru

a oferi un raspuns politic si strategic adecvat;

Consiliul, sprijinit de Comisie si de Inaltul Reprezentant, ar putea decide cu
privire la masurile adecvate pentru a raspunde incidentului de securitate
ciberneticd de mare amploare, inclusiv cu privire la posibilele raspunsuri

diplomatice in conformitate cu capitolul IX;

statele membre pot activa mecanisme sau instrumente suplimentare de

gestionare a crizelor cibernetice, in functie de natura si impactul incidentului;

atunci cand IPCR este activat in modul ,,schimb de informatii”, se declanseaza
capacitatea de sprijin pentru ISAA, sporind schimburile de informatii prin
intermediul platformei web a IPCR si asigurand o imagine de ansamblu
situationald comund. Rapoartele asupra situatiei ale EU-CyCLONe si ale
retelei CSIRT ar trebui sd ramana principalele instrumente care prezintad
constientizarea comund a situatiei la nivel operational si, respectiv, tehnic.

Aceste rapoarte pot sta la baza rapoartelor ISAA;

in cazul unui incident care necesita activarea actiunilor de raspuns la nivelul
Uniunii, in special a mecanismelor orizontale si sectoriale relevante de
gestionare a crizelor la nivelul Uniunii enumerate in anexa II, Consiliul, in
cooperare cu Comisia si cu Inaltul Reprezentant, ar trebui si asigure coerenta
si coordonarea intre raspunsurile la criza ciberneticd si actiunile conexe de

raspuns la nivelul Uniunii;
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vi.  atunci cand sunt solicitate mecanisme relevante, in special serviciile rezervei
pentru securitate cibernetica, serviciile Comisiei si, dupd caz, SEAE, precum
si organismele relevante ale Consiliului, in special HWPCI si Grupul de lucru
orizontal pentru sporirea rezilientei si contracararea amenintarilor hibride
(HWP-ERCHT), dupa caz, ar trebui sd se coordoneze in ceea ce priveste
conceperea si punerea in aplicare a masurilor, precum si procesul decizional
adecvat insotit de masuri suplimentare, in concordanta cu setul de instrumente
pentru contracararea amenintirilor hibride!* in cazul activititilor cibernetice

rauvoitoare care fac parte dintr-o campanie hibridd mai ampla.

Raspunsul la un incident de securitate cibernetica de mare amploare sau la o criza cibernetica pentru

care IPCR este activat in modul ,, activare integrala”

56.

57.

58.

Ar trebui puse in aplicare etapele enumerate in sectiunea ,,Raspunsul la un incident de
securitate cibernetica de mare amploare sau la o criza cibernetica pentru care IPCR nu este

activat in modul «activare integralda»” de mai sus.

Atunci cand IPCR este activat in modul ,,activare integrala”, rapoartele ISAA servesc la
asigurarea unei constientizari comune a situatiei la nivel politic. Rapoartele asupra situatiei
ale EU-CyCLONe si ale retelei CSIRT ar trebui sd rdmana principalele instrumente care
prezintd constientizarea comuna a situatiei la nivel operational si, respectiv, tehnic. Aceste

rapoarte pot sta la baza rapoartelor ISAA.

In cazul unui incident de securitate cibernetica de mare amploare sau al unei crize cibernetice
care are ca rezultat activarea IPCR 1n modul ,,activare integrald”, toti actorii ar trebui sa
raspunda in stransa coordonare printr-o abordare la nivelul intregii administratii, dupa cum

urmeaza:

(a) coordonarea raspunsului la nivelul politic al Uniunii se realizeaza de cétre Consiliu,

prin intermediul mecanismului IPCR;

14

Setul de instrumente pentru contracararea amenintarilor hibride este un cadru pentru un
raspuns coordonat la campaniile hibride care afecteaza UE si statele sale membre, cadru care
cuprinde, de exemplu, masuri preventive, de cooperare, de stabilitate, restrictive si de
redresare si sprijind solidaritatea si asistenta reciproca.
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(b)

(©)

(d)

®

EU-CyCLONe, in cooperare cu reteaua CSIRT, ar trebui sa furnizeze nivelului politic
informatii clare cu privire la impactul, posibilele consecinte si masurile de raspuns si

de remediere a incidentului, inclusiv prin contributia la rapoartele ISAA;

pe langa capacitatea pentru analiza si constientizarea integratd a situatiei, presedintia
Consiliului Uniunii Europene ar urma sa convoace mese rotunde ale IPCR pentru a
permite coordonarea politicd si strategicd a raspunsului UE, actiunile din cadrul
Planului de actiune pentru gestionarea crizelor cibernetice si activitatea mecanismelor
sectoriale relevante contribuind la activitatea IPCR. In plus, mesele rotunde pot
identifica unele lacune specifice in raspuns si pot invita anumiti actori din UE sa le
remedieze si sd raporteze in cadrul urmatoarelor mese rotunde, pentru a sprijini

coordonarea politica si strategica in cadrul IPCR;

presedintia Consiliului Uniunii Europene ar trebui sd aiba in vedere invitarea EU-
CyCLONe la reuniunile relevante, inclusiv la mese rotunde in cadrul mecanismului

IPCR si la alte reuniuni relevante ale Consiliului;

autoritatile de gestionare a crizelor din statele membre, sprijinite de autoritatile de
gestionare a crizelor cibernetice, ar trebui sd asigure coerenta si coordonarea intre

raspunsurile sectoriale la criza cibernetica;

posibilele raspunsuri diplomatice ar trebui avute in vedere si aplicate in conformitate

cu capitolul IX.
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VIII: Eforturi de comunicare publica

59. Desi comunicarea citre populatia unui anumit stat membru cu privire la un incident de
securitate ciberneticd de mare amploare sau o crizd cibernetica in desfasurare, inclusiv ca
parte a actiunilor de sensibilizare, este 0 competenta nationald, statele membre, Comisia si
Inaltul Reprezentant ar trebui sd urmareasci coordonarea comunicarii lor publice in masura
posibilului. Reteaua informald de comunicatori in situatii de criza a IPCR poate fi implicata,

dupa caz.

60. In vederea pregitirii pentru incidentele de securitate cibernetici de mare amploare si pentru
crizele cibernetice, statele membre si, dupd caz, Comisia si CERT-UE sunt invitate sa faca
schimb de opinii cu privire la eforturile lor de comunicare in cadrul EU-CyCLONe si al
retelei CSIRT, inclusiv cu privire la bunele practici, cum ar fi recomandarile publice sau
campaniile de sensibilizare. ENISA ar trebui sa pund la dispozitie instrumente care sa

sprijine un astfel de schimb de opinii si sa asigure un acces facil.

61. In cazul unui incident de securitate cibernetici de mare amploare sau al unei crize
cibernetice, statele membre sunt invitate sd faca schimb de informatii in cadrul EU-
CyCLONe cu privire la eforturile lor de comunicare publica pentru a realiza o constientizare
comund si a coordona actiunile. Din proprie initiativa sau la solicitarea Consiliului, EU-

CyCLONe poate transmite Consiliului o prezentare generala a acestor abordari.
IX: Raspunsul diplomatic si cooperarea cu partenerii strategici

62. Inaltul Reprezentant, in stransd cooperare cu Comisia si cu alte entitati relevante ale Uniunii,

ar trebui:

(a) sa sprijine procesul decizional din cadrul Consiliului, inclusiv prin analize, rapoarte si
propuneri, cu privire la luarea de posibile masuri ca parte a setului de instrumente al
UE pentru diplomatia cibernetica. Acest lucru va permite utilizarea Intregului spectru
de instrumente ale Uniunii disponibile pentru a preveni, a descuraja si a raspunde la
activitatile cibernetice rauvoitoare, consolidandu-si postura de securitate cibernetica si

promovand pacea, securitatea si stabilitatea internationala in spatiul cibernetic;
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63.

64.

65.

(b) in cazul in care se identifica un incident relevant, sa faciliteze fluxul de informatii

necesare cu partenerii strategici, inclusiv cu NATO, cand este cazul;

(c) saintensifice coordonarea cu partenerii strategici, inclusiv cu NATO, cand este cazul,
in ceea ce priveste raspunsul la activitdti cibernetice rduvoitoare initiate de actori care
genereazd amenintdri persistente, in special atunci cand se utilizeaza setul UE de
instrumente pentru diplomatia cibernetica, in conformitate cu orientarile de punere in

aplicare.

Statele membre, Inaltul Reprezentant, Comisia si alte entititi relevante ale Uniunii ar trebui
sd coopereze cu partenerii strategici si cu organizatiile internationale pentru a promova
bunele practici si comportamentul responsabil al statelor in spatiul cibernetic si pentru a
asigura un raspuns rapid si coordonat in cazul unor incidente de securitate cibernetica

potentiale sau de mare amploare.

Cooperarea dintre Uniunea Europeand si NATO ar trebui sd se desfdsoare in conformitate
cu principiile directoare convenite privind incluziunea, reciprocitatea si transparenta si cu

respectarea deplind a procesului decizional autonom al Uniunii.

Comisia si Inaltul Reprezentant, tinand seama de acordurile existente, cum ar fi acordul
tehnic dintre CERT-UE si NATO din 2016, ar trebui sa stabileasca puncte de contact pentru
coordonarea cu NATO pentru ca in cazul unei crize cibernetice sa faca schimb de informatii
necesare cu privire la situatie si la utilizarea mecanismelor de raspuns in situatii de criza
pentru a intensifica cooperarea privind raspunsul, precum si eficacitatea acestuia. In acest
scop, Uniunea ar trebui sa exploreze modalitati de imbunatatire a schimbului de informatii
cu NATO, intr-un mod incluziv, reciproc si nediscriminatoriu, in special prin asigurarea de
instrumente de comunicare securizata, tindnd seama, in acelasi timp, de standardele in

materie de schimb de informatii ale diferitelor state membre.
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66.

67.

Ca parte a programului continuu de exercitii cibernetice al Uniunii mentionat in capitolul V
de mai sus, serviciile Comisiei si SEAE ar trebui sa aiba in vedere organizarea unui exercitiu
la nivel de personal cu NATO pentru a testa cooperarea dintre entitatile civile si militare n
cazul unui incident de securitate cibernetica de mare amploare sau al unei crize cibernetice,
in situatia in care statele membre sau aliatii NATO intentioneaza sd raspundd unui atac
cibernetic care le afecteaza securitatea. Exercitiul ar trebui sa se desfasoare Intr-un mod
incluziv si nediscriminatoriu si cu respectarea deplind a principiilor convenite ale
parametrilor cooperarii UE-NATO. Exercitiul ar trebui sa se desfasoare n cadrul exercitiului
,,EU Integrated Resolve” (exercitiu paralel si coordonat, ,,PACE”). Ar trebui luate toate
masurile necesare pentru a asigura participarea tuturor actorilor mentionati in Planul de

actiune pentru gestionarea crizelor cibernetice.

De asemenea, ar trebui avute in vedere exercitii cibernetice comune la nivelul Uniunii cu
tarile din Balcanii de Vest, Republica Moldova, Ucraina, precum si cu alti parteneri
strategici si tari terte care au aceeasi viziune, in consultare cu Consiliul, Comisia si Inaltul

Reprezentant.

X. Coordonarea gestionarii crizelor cibernetice cu actorii militari la nivelul UE

68.

69.

Statele membre ar trebui sd continue sa consolideze cooperarea dintre actorii cibernetici

civili si militari la nivel national.

EU-CyCLONe si reteaua CSIRT ar trebui sa identifice posibile modalitéti si proceduri de
cooperare cu actorii militari relevanti ai UE, cum ar fi Conferinta comandantilor cibernetici
al UE si Reteaua operationald a echipelor militare de interventie in caz de incidente de
securitate informaticd (MICNET), pentru a beneficia de o perspectivd militara si civild
comund, in special prin reuniuni comune. EU-CyCLONe si reteaua CSIRT ar trebui sa
informeze Consiliul cu privire la progresele inregistrate in ceea ce priveste o astfel de

cooperare.
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70.

71.

Statul membru afectat este invitat sd informeze EU-CyCLONe, precum si SEAE, in cazul in
care sunt utilizate capabilitati de raspuns militar nationale sau multinationale relevante in
contextul unui incident de securitate ciberneticd de mare amploare sau al unei crize
cibernetice, iar furnizarea acestor informatii este convenita de comun acord intre utilizatorul

si furnizorul unei astfel de capabilitati de raspuns.

Ca parte a programului continuu de exercitii cibernetice al Uniunii mentionat in capitolul V
de mai sus, Comisia si Inaltul Reprezentant ar trebui sd aiba in vedere organizarea unui
exercitiu comun pentru a testa cooperarea dintre actorii cibernetici civili si militari in cazul

unui incident de securitate cibernetica de mare amploare care afecteaza statele membre.

XI: Redresarea si invatamintele desprinse in urma unei crize cibernetice

72.

73.

Statele membre, entitatile si retelele relevante ale Uniunii ar trebui s@ colaboreze in faza de
redresare dupad o criza ciberneticad pentru a asigura restabilirea rapida a functionalitatilor de
baza. Daca este cazul, si comunitatile de aplicare a legii ar trebui sa fie implicate Intr-o astfel
de cooperare. In aceasti etapd, cooperarea cu sectorul privat este esentiald, in special pentru
facilitarea recuperarii datelor si a restabilirii sistemelor. Coordonarea eficace intre partile
interesate ar trebui sd acorde prioritate reducerii la minimum a perturbarilor si asigurarii

continuitdtii activitatii.

Statele membre, entitatile si retelele relevante ale Uniunii ar trebui sd colaboreze in etapa de
redresare, valorificand invatdmintele desprinse din crizele cibernetice sau din incidentele de
securitate cibernetica gestionate In trecut, precum si din rapoartele privind incidentele, n
special In contextul mecanismului european de analizd a incidentelor de securitate

cibernetica instituit prin Regulamentul (UE) 2025/38.
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74.

EU-CyCLONe ar trebui sa puna la dispozitia retelei CSIRT, a Grupului de cooperare NIS si
a Consiliului o listd cuprinzatoare de Invataminte desprinse din crizele cibernetice sau din
incidentele de securitate cibernetica gestionate in trecut, precum si de bune practici. ENISA
ar trebui sd se asigure cd aceste invataminte desprinse sunt reflectate In mod adecvat in
viitoarele activitati de pregatire si atunci cand se are in vedere planificarea exercitiilor

viitoare.

XII: Comunicare securizata

75.

76.

Pe baza cartografierii instrumentelor de comunicare securizata existente!®, Comisia ar trebui
sa propund, pana la sfarsitul anului 2026, un set interoperabil de solutii de comunicare
securizatd. Consiliul, Comisia, Inaltul Reprezentant, EU-CyCLONe si reteaua CSIRT ar
trebui sd convind asupra acestui set pana la sfarsitul anului 2027. Aceste solutii ar trebui sa
beneficieze de pe urma actiunilor in domeniul comunicarii securizate pe care institutiile UE
le-ar putea intreprinde in cadrul Strategiei UE privind o uniune a pregatirii pentru situatii de
crizd si ar trebui sa acopere intreaga gama de moduri de comunicare necesare (voce, date,
videoteleconferintd, mesagerie, colaborare si schimb de documente si consultare). Solutiile
ar trebui sa indeplineasca cerinte definite in comun pentru protectia informatiilor sensibile
neclasificate. Ar trebui utilizate solutii bazate pe un protocol deschis cu aplicari cu sursa

deschisd adecvate pentru comunicarea in timp real, gestionate de o entitate cu sediul in UE.

Dacd este necesar, In scopul schimbului de informatii clasificate RESTREINT UE/EU
RESTRICTED, EU-CyCLONe si reteaua CSIRT ar trebui sd poata utiliza canale de
comunicare securizate asigurate pentru institutiile, organele si agentiile UE pentru schimbul

de informatii clasificate intre ele si cu statele membre.

15 WK 862/2023.
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77.

78.

79.

Fara a aduce atingere viitorului cadru financiar multianual, Centrul european de competente
in domeniul industrial, tehnologic si de cercetare Tn materie de securitate cibernetica (ECCC)
instituit in temeiul Regulamentului (UE) 2021/887'¢ ar trebui sa aiba in vedere finantarea
prin intermediul programului ,,Europa digitald” pentru a sprijini statele membre in
implementarea de instrumente de comunicare securizatd. Ar trebui evitata orice suprapunere

a investitiilor in sisteme securizate interoperabile.

In special, entitatile UE si statele membre ar trebui sa elaboreze planuri pentru situatii
neprevazute 1n cazul crizelor grave in care canalele normale de comunicare care se bazeaza

pe internet sau pe retele de telecomunicatii sunt perturbate sau indisponibile.

Pentru un raspuns eficace in situatii de crizd ciberneticd ar trebui create mecanisme de
comunicare s$i de schimb de informatii intre autoritdtile de aplicare a legii si retelele de
securitate cibernetica, in special la nivel tehnic. Aceste mecanisme ar trebui sa respecte rolul
fiecarei parti si sd evite interferenta cu operatiunile in curs, precum si sd garanteze
redundanta comunicarii. Sistemul UE de comunicatii critice (EUCCS), aflat in prezent in
curs de dezvoltare, poate aduce beneficii raspunsului comun cu comunitatile cibernetice

relevante.

XIII: Dispozitii finale

80.

EU-CyCLONe, in cooperare cu reteaua CSIRT si cu alti actori principali din ecosistemul
UE de gestionare a crizelor cibernetice, cu sprijinul ENISA, ar trebui sa elaboreze, in
termen de un an de la publicarea recomandarii, diagrame detaliate ale proceselor care sa
prezinte fluxurile de informatii dintre actorii relevanti, procesele decizionale si rapoartele
elaborate in timpul gestionarii incidentelor de securitate ciberneticd de mare amploare sau
a crizelor cibernetice, astfel cum sunt descrise in prezenta recomandare. Diagramele ar
trebui sd acopere diferite moduri si niveluri de cooperare. Ele ar trebui actualizate atunci

cand este necesar.

16

Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului din 20 mai 2021
de infiintare a Centrului european de competente in domeniul industrial, tehnologic si de

cercetare In materie de securitate ciberneticd si a Retelei de centre nationale de coordonare,
JO L 202, 8.6.2021, p. 1.
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81.

82.

Pentru a sprijini aplicarea eficace a Planului de actiune revizuit pentru gestionarea crizelor
cibernetice si pe baza experientei dobandite prin exercitiile cibernetice comune desfasurate
in cadrul acestuia, Consiliul poate elabora, daca este necesar, un set de orientari de punere
in aplicare. Aceste orientdri ar putea aborda provocarile practice identificate in cursul
exercitiilor si ar putea elimina lacunele si verigile lipsa identificate in ceea ce priveste

coordonarea, comunicarea $i interactiunea operationala.

Prezenta recomandare ar trebui revizuitd de Comisie in cooperare cu statele membre, cel
putin o data la patru ani dupd publicarea sa. Dupa fiecare revizuire, Comisia ar trebui sa
publice un raport si sa il prezinte Consiliului. Comisia si statele membre ar trebui s tina
seama in mod special de impactul evolutiei peisajului amenintdrilor, de rezultatele
exercitiilor comune si de modificarile legislative — in special de eventualele modificari care

decurg din revizuirea Regulamentului (UE) 2019/881.

Adoptata la Bruxelles,

Pentru Consiliu

Presedintele
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ANEXA I — Planul de actiune al Uniunii de raspuns la o criza de securitate cibernetica
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ANEXA II - ACTORII RELEVANTI DE LA NIVELUL UNIUNII (ENTITATI SI RETELE) SI MECANISMELE DE GESTIONARE A

CRIZELOR

(1) Implicarea principalilor actori pe tot parcursul ciclului de viata al gestionarii crizelor cibernetice (incidente de securitate cibernetica

de mare amploare si crize cibernetice)

Raspunsul la un incident de securitate cibernetica

de mare amploare sau la o criza cibernetica

Redresarea si

Pregatire Detectare Comunicare publica invatamintele
la nivel la nivel
la nivel politic desprinse
tehnic operational
Statele membre X X X X X X X
Comisia X X X X
Tnaltul
Reprezentant, X X X X
asistat de SEAE
Consiliul X X X X
ENISA X X X
CERT-UE X X X X X X
Reteaua CSIRT X X X X
EU-CyCLONe X X X X
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2) Rolurile si competentele actorilor relevanti de la nivelul Uniunii si mecanismele (in
ordine alfabetica) legate de gestionarea crizelor cibernetice

Actor Nivel

Rol si competenta

Referinta

CERT-UE

Tehnic/operational

Coordoneaza raspunsul la situatii
de criza la nivel tehnic si
gestionarea incidentelor majore

care afecteaza entitatile Uniunii.

Mentine un inventar al expertizei
tehnice disponibile necesare pentru
raspunsul la incidente n cazul unor
incidente majore si sprijind [ICB in
coordonarea planurilor de
gestionare a crizelor cibernetice ale
entitatilor Uniunii pentru

incidentele majore.
Membru al retelei CSIRT.

Sprijina Comisia in cadrul EU-
CyCLONe in ceea ce priveste
gestionarea coordonata a
incidentelor de securitate
cibernetica de mare amploare si a

crizelor.

Actioneaza ca centru de schimb de
informatii in materie de securitate
cibernetica si de coordonare a
raspunsului la incidente, facilitand
schimbul de informatii privind
incidentele, amenintarile

cibernetice, vulnerabilitdtile si

Regulamentul (UE,
Euratom)

2023/2841

Regulamentul (UE)
2025/38
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Actor Nivel Rol si competenta Referinta
incidentele evitate la limitd intre
entitdtile Uniunii si omologii lor.
Solicita implementarea rezervei UE
pentru securitate cibernetica in
numele entitdtilor Uniunii.
Coopereaza cu Centrul de
securitate cibernetica al NATO pe
baza acordului tehnic dintre
acestea.
Consiliul Politic Functii de definire a politicilor si Articolul 16 din
Uniunii de coordonare. Tratatul privind
Europene Uniunea Europeana
I se incredinteazd IPCR, care
vizeaza coordonarea si raspunsul la
nivelul politic al Uniunii.
Presedintia Politic Decide (cu exceptia cazului in care | Articolul 16 din
Consiliului este invocatd clauza de solidaritate | Tratatul privind
Uniunii in temeiul articolului 222 din Uniunea Europeana
Europene Tratatul privind functionarea
L oL Decizia de punere
Uniunii Europene) daca sa activeze
. in aplicare (UE)
IPCR, in consultare cu statele
5 2018/1993 a
membre afectate, dupa caz, precum
. A Consiliului
st cu Comisia si IR.
Centrele Tehnic Un centru cibernetic transfrontalier | Regulamentul (UE)
cibernetice este o platforma multinationald 2025/38
consortiu scris care reuneste intr-o
structura coordonata de retea centre
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Actor Nivel

Rol si competenta

Referinta

cibernetice nationale din cel putin
trei state membre si care este
conceputd pentru a consolida
monitorizarea, detectarea si
analizarea amenintarilor cibernetice
si a preveni incidentele si pentru

a sprijini producerea de informatii
privind amenintdrile cibernetice, in
special prin schimbul de date si
informatii relevante, anonimizate
daca este cazul, precum si prin
utilizarea in comun

a instrumentelor de ultima
generatie si dezvoltarea in comun
a capacitatilor de detectare, de
analiza si prevenire si de protectie
in domeniul cibernetic intr-un

mediu de incredere;

Coopereaza strans cu reteaua
CSIRT pentru a face schimb de

informatii.

Furnizeaza informatii referitoare la
un incident de securitate
cibernetica de mare amploare
potential sau in desfasurare
autoritdtilor statelor membre si
Comisiei prin intermediul EU-

CyCLONe si al retelei CSIRT.
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Actor Nivel

Rol si competenta

Referinta

Reteaua CSIRT | Tehnic

Contribuie la dezvoltarea increderii
si promoveaza o cooperare
operationala rapida intre statele

membre.

Este principala retea pentru
schimbul de informatii relevante
privind incidentele, incidentele
evitate la limita, amenintarile
cibernetice, riscurile si

vulnerabilitatile.

La cererea unui membru potential
afectat de un incident, reteaua face
schimb de informatii si poarta
discutii cu privire la incidentul
respectiv si la amenintarile

cibernetice asociate.

Reteaua poate, de asemenea, sa
faciliteze un raspuns coordonat la
un incident care a fost identificat in

jurisdictia unui membru solicitant.

Furnizeaza asistenta statelor
membre in gestionarea incidentelor
transfrontaliere si exploreaza noi
forme de cooperare, inclusiv in

legatura cu asistenta reciproca.

Primeste informatii de la statele

membre cu privire la cererile

Directiva (UE)
2022/2555

Regulamentul (UE)
2025/38
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Actor Nivel Rol si competenta Referinta
acestora adresate rezervei UE
pentru securitate cibernetica.
Conferinta Un forum pentru comandantii Comunicarea
comandantilor cibernetici la nivel national din comuna privind
cibernetici statele membre pentru a colabora si | politica UE in
a face schimb de informatii vitale domeniul apararii
cu privire la operatiunile si cibernetice (2022)
strategiile in curs din spatiul
cibernetic pentru atenuarea
efectelor incidentelor cibernetice de
mare amploare. Este organizata de
presedintia prin rotatie a
Consiliului Uniunii Europene cu
sprijinul Agentiei Europene de
Aparare (AEA) si al Serviciului
European de Actiune Externa
(SEAE), inclusiv al Statului-Major
al UE (EUMS).
Comisia Operational/politic | Organul executiv al Uniunii Articolul 17 din
Europene. Tratatul privind
Asigurd buna functionare a pietel Uniunea Europeana
interne.
Decizia de punere
Faciliteaza coerenta actiunilor R .
o in aplicare (UE)
conexe de raspuns in situatii de
L , ... 12018/1993
criza desfasurate la nivelul Uniunii,
precum si coordonarea acestor Decizia
actiuni. nr. 1313/2013/UE
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Actor Nivel

Rol si competenta

Referinta

Anumite actiuni generale de
pregatire la nivelul Uniunii in
temeiul Deciziei privind UCPM,
inclusiv gestionarea Centrului de
coordonare a raspunsului la situatii
de urgenta si a sistemului comun de
comunicare si informare in caz de

urgenta.

Observator in cadrul EU-
CyCLONe si membru in cazul unui
incident de mare amploare
potential sau in desfasurare care are
sau este probabil sa aiba un impact
semnificativ asupra serviciilor si
activitatilor care intrd in domeniul
de aplicare al Directivei (UE)
2022/2555.

Observator in cadrul retelei CSIRT.

Responsabilitatea generala pentru
punerea 1n aplicare a rezervei UE

pentru securitate cibernetica.

Punct de contact in cadrul
Consiliului interinstitutional pentru
securitate cibernetica pentru
schimbul de informatii relevante cu
EU-CyCLONe in legaturd cu

incidentele majore.

Consultata de presedintia
Consiliului cu privire la deciziile de

activare sau dezactivare a [PCR (cu

Directiva (UE)
2022/2555

Regulamentul (UE)
2025/38

Regulamentul (UE,
Euratom)

2023/2841
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Actor Nivel

Rol si competenta

Referinta

exceptia cazului in care este
invocata clauza de solidaritate in
temeiul articolului 222 din TFUE).

Serviciile Comisiei pregatesc,

impreuna cu SEAE, rapoartele
ISAA.

Agentia Uniunii
Europene pentru
Securitate
Cibernetica

(ENISA)

Tehnic/operational

Indeplineste sarcini in scopul
atingerii unui nivel ridicat de
securitate cibernetica in intreaga
Uniune, inclusiv prin sprijinirea
activa a statelor membre si a

institutiilor Uniunii

Asigura secretariatul retelei CSIRT
st al EU-CyCLONe.

Intocmeste periodic un raport
asupra situatiei tehnice in materie
de securitate cibernetica la nivelul
UE cu privire la incidente si la
amenintarile cibernetice (Impreuna
cu EC3 s1 CERT-UE si in stransa

cooperare cu statele membre).

Contribuie la dezvoltarea unui
raspuns comun la incidentele sau
crizele transfrontaliere de mare

amploare, 1n special prin:

- agregarea si  analizarea

rapoartelor ~ din  surse

nationale;

Directiva (UE)
2022/2555

Regulamentul (UE)
2019/881

Regulamentul (UE)
2025/38

Regulamentul (UE)
2024/2847
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Actor Nivel

Rol si competenta

Referinta

- asigurarea  fluxului de

informatii  intre  nivelul
tehnic, operational si politic;

- facilitarea gestionarii
incidentelor, la cerere;

- sprijinirea entitatilor Uniunii
in ceea ce  priveste
comunicarea publica;

- sprijinirea statelor membre
in ceea ce  priveste

comunicarea publica, Ia
cerere;

- testarea capacitdtilor de

raspuns la incidente si

organizarea periodica de
exercitii de  securitate

cibernetica.

Actioneaza in calitate de autoritate
contractantd in cazul in care 1 s-a
incredintat sarcina de a asigura
functionarea si de a administra,
partial sau integral, rezerva UE

pentru securitate cibernetica.

Organizeaza, o datd la doi ani, un
exercitiu cuprinzator de securitate
cibernetica la nivelul Uniunii, cu
elemente tehnice, operationale sau

strategice.

Intocmeste un raport de analiza a

incidentelor in colaborare cu statul
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Actor Nivel

Rol si competenta

Referinta

membru in cauza si cu alte parti
interesate relevante, pentru a evalua
cauzele, impactul si atenuarea unui
incident (la cererea Comisiei sau a
EU-CyCLONe si cu aprobarea

statului membru in cauza).

Informeaza EU-CyCLONe daca
informatiile furnizate in temeiul
obligatiilor de raportare prevazute
in Regulamentul privind rezilienta
cibernetica sunt relevante pentru
gestionarea coordonata, la nivel
operational, a incidentelor de
securitate cibernetica de mare

amploare si a crizelor.

Reteaua Operational
europeana a
organizatiilor de
legatura in
materie de crize
cibernetice (EU-

CyCLONGe)

Sprijind gestionarea coordonata, la
nivel operational, a incidentelor de
securitate ciberneticd de mare

amploare si a crizelor

Asigurd schimbul periodic de
informatii relevante intre statele
membre si institutiile, organele,

oficiile si agentiile Uniunii.

Coordoneaza gestionarea
incidentelor de securitate
cibernetica de mare amploare si a
crizelor si sprijind procesul

decizional la nivel politic in

Directiva (UE)
2022/2555

Regulamentul (UE)

2025/38
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Actor Nivel

Rol si competenta

Referinta

legatura cu astfel de incidente si

crize.

Evalueaza consecintele si impactul
incidentelor de securitate
cibernetica de mare amploare si
crizelor relevante si propune

masuri posibile de atenuare.

Discuta, la solicitarea unui stat
membru in cauzd, planurile
nationale de raspuns la incidente de
securitate cibernetica de mare

amploare si crize.

Elaboreaza, impreund cu ENISA si
Comisia, modelul menit sa
faciliteze transmiterea cererilor de
sprijin din rezerva UE pentru

securitate cibernetica.

Primeste informatii de la statele
membre cu privire la cererile
acestora adresate rezervei UE

pentru securitate cibernetica.

Primeste informatii referitoare la
un incident de securitate
cibernetica de mare amploare
potential sau in desfasurare de la
centrele cibernetice transfrontaliere

sau de la reteaua CSIRT.
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Actor Nivel Rol si competenta Referinta
inaltul Politic Conduce si coordoneaza eforturile | Decizia
Reprezentant al Uniunii de a aborda amenintarile 2010/427/UE a
Uniunii pentru externe. la a'dre.sa s.ec'urlté‘,m. n Consiliului
domeniul hibrid si cibernetic
afaceri externe
si politica de Responsabil pentru diplomatia
‘ cibernetica si instrumentele de
securitate, aparare cibernetica ale Uniunii
sprijinit de pentru a descuraja amenintirile
Serviciul externe si a raspunde la acestea,
European de inclusiv prin utilizarea seturilor de
Actiune Externi instrumente ale Uniunii pentru
’ contracararea amenintarilor hibride
si pentru diplomatia cibernetica.
Colaboreaza cu parteneri externi,
inclusiv prin implicarea in cadrul
PSAC.
Asigura pregatirea Uniunii si a
statelor membre pentru
constientizarea situatiei si
capacitatea de a reactiona la
amenintarile hibride si cibernetice,
de exemplu prin exercitii practice,
formare si retele.
Gestioneaza implicatiile in materie
de securitate si aparare ale activelor
spatiale ale Uniunii, 1n special in
cadrul politicii de securitate si
aparare comune (PSAC) a Uniunii.
Sprijind Conferinta comandantilor
cibernetici ai UE.
Sprijina reteaua operationald a
echipelor militare de interventie in
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Actor Nivel

Rol si competenta

Referinta

caz de incidente de securitate
informatica (MICNET) a UE.

Este consultat de presedintia
Consiliului cu privire la deciziile de
activare sau dezactivare a IPCR (cu
exceptia cazului in care este
invocata clauza de solidaritate in
temeiul articolului 222 din TFUE).
SEAE pregateste, impreuna cu
serviciile Comisiei, rapoartele
ISAA.

Centrul UE de Orizontal
coordonare a
apararii

cibernetice

Obiectivul sau initial este In
principal de a consolida
constientizarea comuna a situatiei
de catre Uniune si statele sale
membre cu privire la activitatile
rauvoitoare din spatiul cibernetic,
in special in ceea ce priveste
misiunile si operatiile militare
PSAC.

Comunicarea
comuna privind
politica UE in
domeniul apararii

cibernetice (2022)

Europol Operational

Ofera sprijin operational si tehnic
autoritdtilor competente ale statelor
membre pentru prevenirea si
descurajarea criminalitatii

informatice.

Acorda asistenta autoritatilor
competente ale statelor membre, la
cererea acestora, pentru a raspunde
atacurilor cibernetice in privinta
carora se banuieste cd au la origine

infractiuni.

Regulamentul (UE)
2016/794, inclusiv

toate modificarile
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Actor Nivel Rol si competenta Referinta
Consiliul Stabileste un plan de gestionare a Regulamentul (UE,
interinstitutional crizelor cibernetice pentru a Euratom)
pentru securitate sprijini, la nivel operational, 2023/2841
cibernetica gestionarea coordonata a
incidentelor majore care afecteaza
entitdtile Uniunii si pentru a
contribui la schimbul periodic de
informatii relevante.
Coordoneaza adoptarea planurilor
individuale de gestionare a crizelor
cibernetice ale entitatilor Uniunii.
Adopta, pe baza unei propuneri a
CERT-UE, orientari sau
recomandari privind cooperarea in
ceea ce priveste raspunsul la
incidente in cazul incidentelor
semnificative care afecteaza
entitatile Uniunii.
Reteaua Tehnic Promoveaza un raspuns mai solid si | Comunicarea
operationala a mai coordonat la amenintarile comuna privind
echipelor cibernetice care afecteaza sistemele | apdrarea
militare de de apdrare din Uniune, inclusiv cibernetica din
interventie in cele utilizate in misiunile si 2022
caz de incidente operatiile militare din cadrul
de securitate PSAC,; este sprijinitd de Agentia
informatica Europeana de Aparare.
(MICNET)
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Actor Nivel Rol si competenta Referinta
Capacitatea Alcatuita din (1) Centrul de situatii | Articolele 38 si 42-
unicd de analiza si de analiza a informatiilor al UE | 46 din Tratatul
a informatiilor (INTCEN UE) si (2) Directia privind Uniunea
(SIAC) pentru informatii a Statului-Major | Europeana
al UE (EUMS INT).
Furnizeaza informatii strategice
privind politica externa, terorismul
si amenintarile cibernetice si
hibride.
Gestioneaza informatiile militare
pentru misiunile PSAC si sprijina
operatiunile de aparare si de
gestionare a crizelor ale Uniunii.
Sub autoritatea Inaltului
Reprezentant.
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A3) Mecanismele si platformele relevante de gestionare a crizelor de la nivelul Uniunii
Mecanism Orizontal/se Descriere Referinta
ctorial/speci
fic
domeniului
cibernetic
ARGUS Orizontal Procesul de coordonare si sistemul Comunicarea
general de alertd al Comisiei pentru Comisiei
un raspuns coerent in cazul unei crize
. . __ | COM(2005) 662
transfrontaliere majore care necesita
o actiune la nivelul UE. Reuneste
toate serviciile si cabinetele relevante
pentru a decide cu privire la masurile
necesare si a le coordona.
Permite Comisiei sa faca schimb de
informatii relevante cu privire la
crizele multisectoriale emergente sau
la amenintarile previzibile sau
iminente care necesita o actiune la
nivelul Uniunii.
Centrul de raspuns in | Orizontal Punctul unic de acces pentru toate O Busola strategica
o . aspectele legate de crize din cadrul . .
situatii de criza al P . & . z . pentru securitate s1
SEAE si capacitatea permanentd de
SEAE (CRC) raspuns 1n situatii de criza 24/7 apdrare — Pentru o
pentru situatii de urgenta care Uniune Europeana
amenintd siguranta personalului din | cgre isi protejeaza
delegatiile UE si/sau ca reactie la T o
o o y T cetatenii, valorile si
crizele care 1i afecteaza pe cetatenii ‘ '
Uniunii in strainatate. Reuneste interesele si
experti in domeniul securitatii, contribuie la pacea si
consular si al constientizarii situatiei, | gecyritatea
bazandu-se in acelasi timp pe
9794/25 52
ANEXA II - ACTORII RO
RELEVANTI DE LA NIVELUL
UNIUNII (ENTITATI SI

RETELE) SI MECANISMELE DE
GESTIONARE A CRIZELOR




Mecanism Orizontal/se Descriere Referinta
ctorial/speci
fic
domeniului
cibernetic
profesionisti implicati pe teren in internationale
delegatiile Uniunii. (21 martie 2022)
Planul de actiune Orizontal Coordoneaza un raspuns la nivelul Recomandarea
pentru infrastructura Uniunii la perturbarile infrastructurii | consiliului
iy critice cu relevanta transfrontaliera
critica ) L C/2024/4371
semnificativa.
Sistemul de alertd in | Specific Asigura capacitati avansate ale Regulamentul (UE)
materie de securitate | domenijului | Uniunii de imbunatatire a 2025/38
i .. ) ) capacitatilor de detectare, analiza si
cibernetica cibernetic K
prelucrare a datelor in ceea ce
priveste amenintarile cibernetice si
prevenirea incidentelor in Uniune.
Setul de instrumente | Specific Permite un raspuns diplomatic Concluziile
pentru diplomatia domeniului comun al Uniunii la activitatile Consiliului din
; . . . cibernetice rauvoitoare, care i
cibernetica (cadrul cibernetic et ' . 19 iunie 2017
privind un raspuns contribuie la prevenirea conflictelor,
diplomatic comun al la atenuarea amenintarilor la adresa | Orientarile revizuite
UE la activititile securitatii cibernetice si la o mai de punere in aplicare
) ) ’ mare stabilitate in relatiile 10289/23. 8 iunie
cibernetice . . ’
o internationale. 2023
rauvoitoare)
Rezerva UE pentru | Specific Mobilizeaza experti si resurse n Regulamentul (UE)
securitate cibernetica | domeniului | Materie de securitate cibernetica in 2025/38
cibernetic timpul crizelor pentru a sprijini
eforturile de raspuns din statele
membre, din institutiile, organele sau
agentiile Uniunii
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Mecanism Orizontal/se Descriere Referinta
ctorial/speci
fic
domeniului
cibernetic
Codul de retea Sectorial Instituie un proces recurent de Regulamentul delegat
privind normele evaluare a riscurilor de securitate (UE) 2024/1366 al
) cibernetica in sectorul energiei Comisiei
sectoriale pentru ) ) o
electrice, la nivelul Uniunii, al
lel . . .
aspectele legate de statelor membre, la nivel regional si
securitatea la nivelul entitatilor.
cibernetica a ) . (e )
Contine dispozitii specifice
fluxurilor gestiondrii crizelor si cooperirii cu
transfrontaliere de CSIRT si cu EU-CyCLONeE in
energie electrica cazurile in care un incident de
securitate cibernetica de mare
amploare are un impact asupra altor
sectoare care depind de securitatea
aproviziondrii cu energie electrica.
pentru contracararea asigure o imagine de ansamblu a Consiliului privind
o o ceea ce este disponibil la nivelul UE | un cadru pentru un
amenintarilor hibride . o §
ca raspuns la toate tipurile de raspuns coordonat al
amenintari hibride, utilizarea UE la campaniile
coordonata a acestora, asigurand hibride, 22 iunie
coerenta actiunilor noastre in toate 2022
domeniile. Setul de instrumente PSP
Orientari privind
pentru contracararea amenintarilor N .
’ punerea in aplicare a
hibride contribuie la asigurarea .
cadrului pentru un
faptului ca procesul decizional este <
T raspuns coordonat al
bazat pe o constientizare UE la campaniile
cuprinzatoare a situatiei si pe lectiile hibride, 14 decembrie
Invatate 2022
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Mecanism Orizontal/se Descriere Referinta
ctorial/speci
fic
domeniului
cibernetic
Echipele de raspuns | Orizontal Ca parte a setului de instrumente al Cadrul de orientare
1 UE pent tracarare institui
rapid in caz de pe':n fll‘COH fac.a arca . pentru instituirea
o amenintarilor hibride, echipele UE practica a echipelor
amenintari hibride de raspuns rapid in caz de amenintari | {jg ge raspuns rapid
(EU HRRT) hibride se bazeaza pe expertiza civila | . . 4. ameninari
51 militar'é sectqrialé rel.evanté dela hibride (21 mai 2024)
nivel national si de la nivelul UE
pentru a oferi asistentd pe termen Orientari
scurt adaptata si specifica statelor operationale pentru
membre, misiunilor si operatiilor din | desfasurarea
cadrul politicii de securitate si echipelor de rispuns
apdrare comune, precum si tarilor rapid in caz de
partenere in ceea ce priveste amenintiri hibride
contracararea amenintarilor si b ’ de C
o hibride aprobate de Coreper
campaniilor hibride. )
P la 4 decembrie 2024
IPCR Orizontal Sprijind un proces decizional rapid si | Decizia de punere in
coordonat la nivelul politic al .
. v 'u p . . aplicare (UE)
Uniunii pentru crize majore si
complexe, 2018/1993 a
.. . . . Consiliului
Decizia de activare si dezactivare
este luatd de presedintia Consiliului,
care consultd (cu exceptia cazurilor
in care a fost invocata clauza de
solidaritate) statele membre afectate,
Comisia si IR.
SGC, serviciile Comisiei si SEAE
pot conveni, de asemenea, in
consultare cu presedintia, sd activeze
IPCR 1n modul ,,schimb de
informatii”.
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din cadrul cooperarii

ale UE, dezvoltata in comun de

Mecanism Orizontal/se Descriere Referinta
ctorial/speci
fic
domeniului
cibernetic

Activitatile IPCR se bazeaza pe

rapoartele ISAA elaborate de

serviciile Comisiei si de SEAE.

Aceste rapoarte se bazeaza si pe

informatiile si analizele relevante

furnizate de statele membre (de

exemplu, din partea centrelor

nationale relevante de gestionare a

crizelor) si de agentiile si organele

relevante ale Uniunii.
Protocolul UE Orizontal Un instrument de sprijinire a Concluziile
privind raspunsul in autoritatilor de aplicare a legii din Consiliului (26 iunie
situatii de urgenta al Uniune 1n furnizarea unui raspuns 2018) privind
autoritatilor de imediat la atacurile cibernetice raspunsul coordonat
aplicare a legii transfrontaliere majore printr-o al UE la incidentele

evaluare rapida, prin schimbul si crizele de

securizat si in timp util de informatii | securitate cibernetica

critice si prin coordonarea eficace a | de mare amploare.

aspectelor internationale ale

investigatiilor lor.
Echipele de raspuns | Specific PESCO CRRT reprezinta o Articolul 42
rapid in domeniul domeniului capacitate de apdrare cibernetica alineatul (6), articolul
cibernetic (CRRT) cibernetic civila si militard a statelor membre 46 si Protocolul

nr. 10 la Tratatul

structurate acestea, pentru a raspunde rapid
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Mecanism Orizontal/se Descriere Referinta
ctorial/speci
fic
domeniului
cibernetic
permanente incidentelor si crizelor cibernetice, privind Uniunea
(PESCO) precum si pentru a intreprinde actiuni | Europeana.

de prevenire, cum ar fi evaluari ale

vulnerabilitétii i monitorizarea

alegerilor. Misiunea PESCO CRRT

este de a oferi sprijin cibernetic, la

cerere, statelor membre ale UE,

institutiilor, organelor si agentiilor

UE, misiunilor si operatiilor PSAC

militare ale UE, precum si tarilor

partenere.
9794/25 57
ANEXA II - ACTORII RO
RELEVANTI DE LA NIVELUL
UNIUNII (ENTITATI SI

RETELE) SI MECANISMELE DE
GESTIONARE A CRIZELOR




Arhitectura de raspuns la

sistemica a
incidentelor
cibernetice (EU-
SCICF)

abordeaza si gestioneaza potentialele
evenimente cibernetice sistemice din
sectorul financiar. Se va baza pe unul
dintre rolurile preconizate ale
autoritatilor europene de
supraveghere (AES) in temeiul
Regulamentului (UE) 2022/2554 de

a permite treptat un raspuns

Arhitectura de Sectorial Decizia (PESC)
réspuns la amenintarile spatiale (STRA) cu 2021/698 a
ameningiirile (Amenintari privire la responsabilitatile care Consiliului
spatiale (STRA) spatiale, inclusiv | yrmeazi sa fie exercitate de Consiliu
in domeniul si de Inaltul Reprezentant pentru a
cibernetic) preveni o amenintare generata de
desfasurarea, functionarea sau
utilizarea sistemelor instituite si a
serviciilor furnizate in cadrul
Programului spatial al Uniunii
Cadrul de Sectorial Un cadru in curs de elaborare pentru | Recomandarea
coordonare comunicare si coordonare care Comitetului european

pentru risc sistemic
din 2 decembrie 2021
privind un cadru
paneuropean de
coordonare sistemica
a incidentelor
cibernetice pentru

autoritatile relevante

coordonat eficace la nivelul Uniunii | (CERS/2021/17)

in cazul unui incident transfrontalier

major legat de tehnologiile

informatiei si comunicatiilor (TIC)

sau al unei amenintari conexe care

are un impact sistemic asupra

sectorului financiar al Uniunii n

ansamblu.
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schimbul de maritim, acopera

responsabile cu supravegherea

Mecanismul de Orizontal Asigura cooperarea In materie de Decizia
protectie civild al protectie civild pentru a imbunatati nr. 1313/2013.
Uniunii (UCPM) prevenirea, pregatirea si raspunsul in

caz de dezastre.
CISE — mediul Specific CISE — este o retea care face legatura | O Busola strategica
comun pentru domeniului intre sistemele autoritatilor UE/SEE | pentru securitate si

aparare — Pentru o

informatii sapte sectoare. maritima. CISE permite schimbul de | Uniune Europeana
informatii relevante la nivel care 1si protejeaza
transfrontalier si in diferite sectoare | cetdtenii, valorile si
intr-o manierd fluida si automatizata. | interesele si
contribuie la pacea si
securitatea
internationale
(21 martie 2022).
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“4) Sectoarele cu o importanta critica ridicata si alte sectoare critice
conform Directivei (UE) 2022/2555 si mecanismele sectoriale de
gestionare a crizelor de la nivelul Uniunii (dupa caz)

Sectoare Subsector Mecanisme sectoriale de

gestionare a crizelor aplicabile

Energie Energie electrica Grupul de coordonare in domeniul

energiei electrice
Incilzire si ricire nu se aplica
centralizata
Petrol Grupul de coordonare in domeniul
petrolier
Grupul autoritatilor offshore din
Uniunea Europeana (EUOAG)
Gaze Grupul de coordonare pentru gaz
Hidrogen nu se aplica
Transporturi Transport aerian Celula Europeand de Coordonare a
Crizelor din Aviatie (EACCC)
Transport feroviar nu se aplica
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Transport pe apa

Agentia Europeana pentru Controlul

Pescuitului (EFCA)
SafeSeaNet (SSN)
Serviciile maritime integrate (IMS)

Centrul de date pentru identificarea
si urmdrirea navelor la mare distanta

(LRIT)

Serviciile de sprijin maritim ale

EMSA

Transport rutier

nu se aplica

Orizontal Reteaua punctelor de contact in
domeniul transporturilor, instituita
prin Planul de urgenta pentru
sectorul transporturilor
[COM(2022) 211]
Sectorul EU-SCICF
bancar
Infrastructuri EU-SCICF
ale pietei
) Mecanismul european de stabilizare
financiare
financiara
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Sanatate

Sistemul de alerta precoce si

raspuns rapid (SAPR)

Dispozitivul operational pentru
situatii de urgentd in materie de
sanatate (HEOF) Sistemul de alerta
rapida pentru tesuturi si celule,
precum si pentru componente

sanguine (RATC/RAB)

Cadrul pentru situatii de urgenta in

domeniul sanatatii publice

Sistemul de alerta rapida pentru

incidente chimice (RASCHEM)

Platforma europeana de

supraveghere a bolilor infectioase

Autoritatea pentru Pregétire si
Raspuns 1n caz de Urgentd Sanitara

(HERA)

Sistemul de informatii medicale

(MediSys)

Grupul de coordonare pentru

dispozitive medicale (MDSSGQG)
Alerta rapida de farmacovigilenta

Grupul operativ al UE in domeniul

sanatatii (EUHTF)

Comitetul pentru securitate sanitara
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Apa potabila

nu se aplica

serviciilor TIC

Ape uzate nu se aplica
Infrastructura nu se aplica
digitala

Gestionarea nu se aplica

postale si de

Administratie nu se aplica

publica

Spatiu Arhitectura de raspuns la
amenintarile spatiale (STRA)

Serviciile nu se aplica

productia si
distributia de
substante

chimice

curierat

Gestionarea nu se aplica

deseurilor

Fabricarea, Sistemul de alerta rapida pentru

incidente chimice (RASCHEM)
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Productia, Sistemul european de monitorizare a
prelucrarea si culturilor Detectarea zonelor de
distributia de anomalie in productia agricola
alimente globala (ASAP) Reteaua europeand
a sistemelor de informatii privind
sanatatea plantelor (EUROPHYT)
Echipa de urgente veterinare a UE
(EUVET)
Sistemul de alerta rapida pentru
alimente si furaje (RASFF)
Mecanismul european de pregatire
si raspuns 1n caz de crizd in materie
de securitate alimentara (EFSCM)
Regulamentul privind situatiile de
urgentd pe piata interna si rezilienta
pietei interne (IMERA)
Industria Dispozitive medicale nu se aplica
prelucratoare
Calculatoare, produse nu se aplica
electronice si optice
Utilaje si echipamente nu se aplica
Fabricarea de nu se aplica
autovehicule, remorci si
semiremorci
Fabricarea altor mijloace | nu se aplica
de transport
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Furnizori

digitali

nu se aplica

Cercetare

nu se aplica
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ANEXA III — Cadrul UE de gestionare a crizelor de securitate cibernetica si instrumentele
conexe

Incepand din 2017, Uniunea si-a dezvoltat cadrul de securitate cibernetica prin mai multe

instrumente care contin dispozitii relevante pentru gestionarea crizelor de securitate cibernetica:

o Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliuluill,
o Directiva (UE) 2022/2555 a Parlamentului European si a Consiliuluil2,
o Regulamentul de punere in aplicare 2024/2690 al Comisiei’®!, Regulamentul (UE, Euratom)

2023/2841 al Parlamentului European si al Consiliuluit¥,

o Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliuluit!,
o Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului® si
. Regulamentul (UE) 2025/38 al Parlamentului European si al Consiliului (,,Regulamentul

privind solidaritatea ciberneticd’).

Printre masurile sectoriale specifice privind crizele de securitate cibernetica se numara
Regulamentul delegat (UE) 2024/1366 al Comisieil® si viitorul cadru de coordonare sistemica a
incidentelor cibernetice (EU-SCICF) 1n contextul Regulamentului (UE) 2022/2554 al Parlamentului

European si al Consiliului®,

Directiva 2013/401Y reprezinta referinta pentru definirea activitatilor infractionale legate de
atacurile cibernetice, iar normele Uniunii privind accesul transfrontalier la probele electronice, in
special Regulamentul (UE) 2023/1543 al Parlamentului European si al Consiliului'!}, dup ce vor fi

puse in aplicare, vor facilita semnificativ actiunile de asigurare a respectdrii legii in acest domeniu.

Politica UE in domeniul aparirii cibernetice!!?! subliniazi rolul unei Retele operationale a UE de
echipe militare de interventie in caz de incidente de securitate informatica (MICNET) si rolul
Conferintei comandantilor cibernetici ai UE si prevede instituirea unui Centru al UE de coordonare
a apararii cibernetice (EUCDCC).

In unele dintre sectoarele critice enumerate in anexele I si IT la Directiva (UE) 2022/2555 exista si
alte mecanisme de constientizare a situatiei si de raspuns la situatii de criza, care nu sunt legate de

domeniul cibernetic.
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http://data.europa.eu/eli/reg/2019/881/oj
http://data.europa.eu/eli/dir/2022/2555/oj
https://data.europa.eu/eli/reg/2024/2690/oj
http://data.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2021/887/oj)
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2025/38/oj
http://data.europa.eu/eli/reg_del/2024/1366/oj
http://data.europa.eu/eli/reg/2022/2554/oj
http://data.europa.eu/eli/dir/2013/40/oj
http://data.europa.eu/eli/reg/2023/1543/oj
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52022JC0049

Recomandarea Consiliului referitoare la un Plan de actiune privind un raspuns coordonat la nivelul

Uniunii la perturbiri ale infrastructurii critice cu o relevanti transfrontalierd semnificatival!

prevede cooperarea dintre actorii relevanti in cazul in care un incident afecteaza atat aspectele

fizice, cat si securitatea cibernetica a infrastructurii critice.

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie
2019 privind ENISA (Agentia Uniunii Europene pentru Securitate Cibernetica) si privind
certificarea securitdtii cibernetice pentru tehnologia informatiei si comunicatiilor si de
abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea
cibernetica) (JO L 151, 7.6.2019, p. 15, ELI: http://data.europa.eu/eli/reg/2019/881/0j).

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022
privind masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80, ELI:
http://data.europa.ew/eli/dir/2022/2555/0j).

Regulamentul de punere in aplicare (UE) 2024/2690 al Comisiei din 17 octombrie 2024 de stabilire a normelor
de aplicare a Directivei (UE) 2022/2555 1n ceea ce priveste cerintele tehnice si metodologice ale masurilor de
gestionare a riscurilor In materie de securitate cibernetica si specificarea suplimentara a cazurilor in care un
incident este considerat semnificativ referitor la furnizorii de servicii DNS, registrele de nume TLD, furnizorii
de servicii de cloud computing, furnizorii de servicii de centre de date, furnizorii de retele de furnizare de
continut, furnizorii de servicii gestionate, furnizorii de servicii de securitate gestionate, furnizorii de piete
online, de motoare de cautare online si de platforme de servicii de socializare in retea, precum si prestatorii de
servicii de Incredere (JO L 2024/2690, 18.10.2024). ELI: https://data.europa.eu/eli/reg/2024/2690/0j).

Regulamentul (UE, Euratom) 2023/2841 al Parlamentului European si al Consiliului

din 13 decembrie 2023 privind masuri pentru un nivel comun ridicat de securitate
cibernetica in institutiile, organele, oficiile si agentiile Uniunii (JO L, 2023/2841,
18.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2841/0j).

Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului din 20 mai 2021

de infiintare a Centrului european de competente in domeniul industrial, tehnologic si de
cercetare In materie de securitate cibernetica si a Retelei de centre nationale de coordonare

(JOL 202, 8.6.2021, p. 1 ELI: http://data.europa.cu/eli/reg/2021/887/0j).
Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului din 23 octombrie 2024 privind

cerintele orizontale in materie de securitate cibernetica pentru produsele cu elemente digitale si de modificare a
Regulamentelor (UE) nr. 168/2013 si (UE) 2019/1020, precum si a Directivei (UE) 2020/1828 (Regulamentul
privind rezilienta cibernetica) (JO L, 2024/2847, 20.11. 2024, ELI: http://data.europa.eu/eli/reg/2024/2847/0j).

Regulamentul (UE) 2025/38 al Parlamentului European si al Consiliului din 19 decembrie

2024 de stabilire a unor masuri de consolidare a solidaritdtii si a capacitatilor la nivelul
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https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:C_202404371
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref1
http://data.europa.eu/eli/reg/2019/881/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref2
http://data.europa.eu/eli/dir/2022/2555/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref3
https://data.europa.eu/eli/reg/2024/2690/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref4
http://data.europa.eu/eli/reg/2023/2841/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref5
http://data.europa.eu/eli/reg/2021/887/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref6
http://data.europa.eu/eli/reg/2024/2847/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref7

[10]

Uniunii pentru detectarea amenintarilor si a incidentelor de securitate cibernetica, pregatirea
legatd de acestea si raspunsul la acestea si de modificare a Regulamentului (UE) 2021/694
(Regulamentul privind solidaritatea ciberneticd) (JO L, 2025/38, 15.1.2025,

ELI: http:/data.europa.cu/eli/reg/2025/38/0j).

Regulamentul delegat (UE) 2024/1366 al Comisiei din 11 martie 2024 de completare a

Regulamentului (UE) 2019/943 al Parlamentului European si al Consiliului prin stabilirea
unui cod de retea privind normele sectoriale pentru aspectele legate de securitatea
cibernetica a fluxurilor transfrontaliere de energie electrica (JO L, 2024/1366, 24.5.2024,

ELI: http://data.europa.eu/eli/reg_del/2024/1366/0j).

Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie
2022 privind rezilienta operationala digitald a sectorului financiar si de modificare a
Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE)

nr. 909/2014 si (UE) 2016/1011 (JO L 333, 27.12.2022, p. 1, ELL:

http://data.europa.eu/eli/reg/2022/2554/0j).

Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind
atacurile Tmpotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a
Consiliului (JO L 218, 14.8.2013, p. 8, ELIL:http:/data.curopa.eu/eli/dir/2013/40/0j).

Regulamentul (UE) 2023/1543 al Parlamentului European si al Consiliului din 12 iulie 2023

privind ordinele europene de divulgare a probelor electronice si ordinele europene de
pastrare a probelor electronice in cadrul procedurilor penale si pentru executarea pedepselor
privative de libertate Tn urma unor proceduri penale si Directiva (UE) 2023/1544 a
Parlamentului European si a Consiliului din 12 iulie 2023 de stabilire a unor norme
armonizate privind desemnarea sediilor desemnate si numirea reprezentantilor legali in
scopul obtinerii de probe electronice in cadrul procedurilor penale (JO L 191, 28.7.2023,

p. 118, ELI: hitp:/data.europa.ew/eli/reg/2023/1543/0).

JOIN(2022) 49 final. https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52022JC0049.

JO C, C/2024/4371, 5.7.2024. https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=0J:C_202404371.
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http://data.europa.eu/eli/reg/2025/38/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref8
http://data.europa.eu/eli/reg_del/2024/1366/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref9
http://data.europa.eu/eli/reg/2022/2554/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref10
http://data.europa.eu/eli/dir/2013/40/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref11
http://data.europa.eu/eli/reg/2023/1543/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref12
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52022JC0049
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref13
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:C_202404371
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