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ZAYLACZNIK

ZALECENIE RADY

w sprawie Planu dziatania UE na rzecz zarzadzania cyberkryzysami

RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 114 1292,
uwzgledniajac wniosek Komisji Europejskie;j,

a takze majac na uwadze, co nastgpuje:

(1) Technologia cyfrowa iglobalna taczno$¢ sa podstawa wzrostu gospodarczego,
konkurencyjnosci i transformacji infrastruktury krytycznej Unii. Wzajemnie potaczona
i coraz bardziej cyfrowa gospodarka zwicksza jednak rowniez ryzyko cyberincydentow
1 cyberatakow. Ponadto rosnace napigcia geopolityczne, konflikty i strategiczna rywalizacja
znajduja odzwierciedlenie we wplywie, skali 1wyrafinowaniu szkodliwych dzialan
w cyberprzestrzeni. Takie dzialania mogg stanowi¢ czgs$¢ kampanii hybrydowych lub operacji
wojskowych. Moga réwniez bezposrednio wplywaé na bezpieczenstwo, gospodarke
1 spoteczenstwo Unii. Ponadto maja one potencjal mnoznikowy, zwlaszcza gdy dzialania te
sa skierowane przeciwko krajom bedacym migdzynarodowymi partnerami strategicznymi,

takim jak panstwa kandydujace lub sgsiadujace.
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)

3)

Cyberincydent na duza skal¢ moze powodowa¢ zaktocenia na poziomie przekraczajacym
zdolno$¢ panstwa cztonkowskiego do reagowania na ten incydent lub wywiera¢ znaczace
skutki w co najmniej dwoch panstwach cztonkowskich. W zalezno$ci od przyczyny i wptywu
takie incydenty na duzg skale moga eskalowac i przerodzi¢ si¢ w prawdziwe sytuacje
kryzysowe utrudniajace prawidlowe funkcjonowanie rynku wewngtrznego lub stanowigce
powazne zagrozenie dla bezpieczenstwa publicznego i ryzyko dla bezpieczenstwa podmiotow
lub obywateli w kilku panstwach cztonkowskich lub w catej Unii. Skuteczne zarzadzanie
kryzysowe ma zasadnicze znaczenie dla utrzymania stabilno$ci gospodarczej i ochrony
europejskich rzadow, infrastruktury krytycznej, przedsicbiorstw i obywateli, a takze
przyczynia si¢ do migdzynarodowego bezpieczenstwa i stabilnosci w cyberprzestrzeni.
Zarzadzanie cyberkryzysami stanowi zatem jednag z integralnych cze$ci nadrzednych unijnych

ram zarzgdzania kryzysowego.

Biorac pod uwage wspotzaleznosci i wzajemne powigzania mi¢dzy Srodowiskami ICT
podmiotéw unijnych i podmiotéw panstw cztonkowskich, incydent w podmiocie unijnym
moze stwarza¢ ryzyko w cyberprzestrzeni dla panstw cztonkowskich i odwrotnie. Wymiana
istotnych informacji i koordynacja zarowno w odniesieniu do cyberincydentéw na duzg skalg,
jak i powaznych incydentdéw, zdefiniowanych w art. 3 pkt 8 rozporzadzenia (UE, Euratom)
2023/28411, ma kluczowe znaczenie w kontek$cie Planu dziatania UE na rzecz zarzadzania

cyberkryzysami (,,plan na rzecz cyberbezpieczenstwa”).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE, Euratom) 2023/2841 z dnia

13 grudnia 2023 r. w sprawie ustanowienia srodkow na rzecz wysokiego wspolnego
poziomu cyberbezpieczenstwa w instytucjach, organach i jednostkach organizacyjnych Unii,
Dz.U. L, 2023/2841, 18.12.2023, s. 1-27.
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(4)  Wrazie kryzysu, w przypadku ktorego uruchomiono zintegrowane uzgodnienia UE dotyczace
reagowania na szczeblu politycznym w sytuacjach kryzysowych (IPCR) na podstawie decyzji
wykonawczej Rady (UE) 2018/1993% (,uzgodnienia IPCR”), plan na rzecz
cyberbezpieczenstwa powinien by¢ w pelni spojny z uzgodnieniami IPCR dotyczacymi
koordynacji i reagowania. Koordynacja polityczna i strategiczna odbywataby si¢ w ramach
IPCR. Uzgodnienia IPCR sg narzgdziem koordynacji horyzontalnej i reagowania na szczeblu
politycznym Unii. Zgodnie z uzgodnieniami IPCR decyzje o aktywacji lub dezaktywacji
IPCR podejmuje prezydencja Rady Unii Europejskiej. Sprawozdania ze zintegrowanej
orientacji i analizy sytuacyjnej (,,sprawozdania ISAA”) przygotowane przez stuzby Komisji
1 Europejska Stuzbe Dziatan Zewnetrznych (ESDZ) wspieraja prace IPCR zaréwno w trybie

wymiany informacji, jak 1 w trybie pelnej aktywacji.

(5) Glowna odpowiedzialno$§¢ za zarzadzanie cyberincydentami i cyberkryzysami ponosza
panstwa czlonkowskie. Potencjalny transgraniczny i mig¢dzysektorowy charakter
cyberincydentéw wymaga jednak od panstw czlonkowskich i odpowiednich podmiotow
unijnych wspolpracy na poziomie technicznym, operacyjnym i politycznym w celu
skutecznej koordynacji w calej Unii. Pelny cykl zarzadzania cyberkryzysami obejmuje
gotowo$¢ 1 wspolng orientacje sytuacyjng w celu przewidywania cyberincydentow na duza
skale, zdolnosci wykrywania niezbedne do identyfikacji narzedzi reagowania i1 przywracania
sprawnosci operacyjnej potrzebnych w celu tagodzenia takich incydentow i ograniczania ich
skutkow, atakze zdolnosci reagowania w celu powstrzymywania dalszych incydentow

1 zapobiegania im.

Decyzja wykonawcza Rady (UE) 2018/1993 z dnia 11 grudnia 2018 r. w sprawie
zintegrowanych uzgodnien UE dotyczacych reagowania na szczeblu politycznym
w sytuacjach kryzysowych, Dz.U. L 320 z 17.12.2018, s. 28-34.
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(6) W zaleceniu Komisji (UE) 2017/15843 w sprawie skoordynowanego reagowania na incydenty
i kryzysy cybernetyczne na duza skale okre§lono cele isposoby wspolpracy miedzy
panstwami cztonkowskimi a podmiotami Unii w zakresie reagowania na cyberincydenty
i cyberkryzysy na duzg skalge. Okreslono w nim odpowiednie podmioty na poziomie
technicznym, operacyjnym i politycznym oraz wyjasniono, w jaki sposob zostaly one
wlaczone do istniejacych unijnych mechanizméw zarzadzania kryzysowego, takich jak
uzgodnienia IPCR. Podstawowe zasady okreslone w zaleceniu (UE) 2017/1584, a mianowicie
pomocniczos¢, komplementarnos¢ 1 poufnos¢ informacji, a takze podejscie trojpoziomowe
(techniczne, operacyjne i polityczne) pozostaja aktualne. Niniejsze zalecenie opiera si¢ na
tych podstawowych zasadach i ma zastgpi¢ zalecenie (UE) 2017/1584, ustanawiajac nowe

unijne ramy zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa.

(7)  Niektore definicje stosowane w niniejszym zaleceniu opieraja si¢ na definicjach 1 terminach
stosowanych w dyrektywie (UE) 2022/2555%. Zakres niniejszego zalecenia jest jednak inny
niz zakres dyrektywy (UE) 2022/2555. W niniejszym zaleceniu okre§lono unijne ramy
zarzadzania cyberkryzysami w kontek$cie ogolnej gotowosci UE na cyberincydenty na duza
skale 1 cyberkryzysy wynikajace z takich incydentéw — niezaleznie od tego, jakiego sektora
lub podmiotu dotykaja. W miare mozliwosci definicje opierajg si¢ na definicjach zawartych

w dyrektywie (UE) 2022/2555.

Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie skoordynowanego
reagowania na incydenty i1 kryzysy cybernetyczne na duzg skalg, Dz.U. L 239 z 19.9.2017,
s. 36-58.

4 Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.

w sprawie srodkodw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 1 dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2), Dz.U. L 333 2 27.12.2022,
s. 80—152.
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®)

)

Zaktualizowany plan na rzecz cyberbezpieczenstwa jest konieczny, aby zapewnié jasne
1 dostgpne wskazoéwki wyjasniajace, czym jest cyberincydent na duzg skale lub cyberkryzys
na szczeblu Unii, w jaki sposob uruchamiane sg ramy zarzadzania kryzysowego oraz jakie sg
role odpowiednich sieci, podmiotdw i mechanizméw na szczeblu Unii, atakze jakie sa
interakcje miedzy tymi podmiotami i mechanizmami na wszystkich etapach cyberkryzysu.
Plan na rzecz cyberbezpieczenstwa ma na celu wspieranie szerszych ram stosunkéw cywilno-
wojskowych UE w konteks$cie zarzadzania cyberkryzysami, w tym w kontekscie poglgbiania
stosunkow UE—NATO, w miar¢ mozliwosci takze poprzez inkluzywne, wzajemne
1 niedyskryminacyjne wzmocnione mechanizmy wymiany informacji w ramach zarzadzania

cyberkryzysami.

Nalezy wzmocni¢ migdzysektorowe zarzadzanie kryzysowe na szczeblu Unii, aby umozliwié¢
zintegrowane reagowanie kryzysowe, zwlaszcza w przypadkach, gdy cyberincydenty na duza
skale 1cyberkryzysy majg materialne konsekwencje. Niniejsze zalecenie uzupehnia
uzgodnienia IPCR 1iinne unijne mechanizmy zarzadzania kryzysowego, w tym wdrazany
przez Komisj¢ ogdlny system szybkiego ostrzegania ARGUS, Unijny Mechanizm Ochrony
Ludnosci (UMOL) wspierany przez Centrum Koordynacji Reagowania Kryzysowego
(ERCC) ustanowione w ramach Unijnego Mechanizmu Ochrony Ludnosci decyzja
Parlamentu Europejskiego i Rady nr 1313/2013/UE w sprawie Unijnego Mechanizmu
Ochrony Ludno$ci® (,,decyzja w sprawie Unijnego Mechanizmu Ochrony Ludno$ci”),
mechanizm reagowania kryzysowego ESDZ (CRM), a takze inne procesy, takie jak procesy
opisane w unijnym zestawie narzedzi dla dyplomacji cyfrowej®, zestawie narzedzi do
przeciwdziatania zagrozeniom hybrydowym?’ oraz w zmienionym protokole UE do celéw
przeciwdzialania zagrozeniom hybrydowym®. Niniejsze zalecenie stanowi rOwniez
uzupelnienie zalecenia Rady (UE) 2024/4371 w sprawie w sprawie planu skoordynowanego
reagowania na szczeblu Unii na zakldcenia w funkcjonowaniu infrastruktury krytycznej
majace istotne znaczenie transgraniczne® (,,unijny plan dotyczacy infrastruktury krytyczne;j”),
ktore to zalecenie obejmuje odpornos¢ fizyczng niezwigzang z cyberbezpieczenstwem i ma
na celu poprawe koordynacji reagowania na szczeblu Unii w tym obszarze iz ktérym

niniejsze zalecenie powinno by¢ spdjne.

Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r.

w sprawie Unijnego Mechanizmu Ochrony Ludnosci, Dz.U. L 347 2 20.12.2013,

s. 924-947.

Konkluzje Rady w sprawie ram wspdlnej unijnej reakcji dyplomatycznej na szkodliwe
dzialania cybernetyczne (9916/17).

Konkluzje Rady w sprawie ram skoordynowanej reakcji UE na kampanie hybrydowe,

22 czerwca 2022 r.

Wspo6lny dokument roboczy stuzb ,,Unijny protokét do celéw przeciwdziatania zagrozeniom
hybrydowym” (SWD (2023) 116 final).

Dz.U. C, C/2024/4371, 5.7.2024.
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(10)

(11)

(12)

Europejska sie¢ organizacji tacznikowych do spraw kryzysow cyberbezpieczenstwa

(EU-CyCLONe) to sie¢ stuzaca koordynacji zarzadzania cyberincydentami na duza skalg
1 cyberkryzysami na poziomie operacyjnym, réwniez w przypadku migdzysektorowych
cyberincydentow na duzg skale i cyberkryzysow. Aby nie komplikowa¢ jeszcze bardziej
istniejagcych ram, nalezy unika¢ tworzenia struktur sektorowych, ktore powielatyby zadania
EU-CyCLONe. EU-CyCLONe powinna otrzymywa¢ operacyjne informacje zwigzane

z cyberbezpieczenstwem rowniez z sektoréw 1 wnosi¢ wktad na szczeblu politycznym.

Panstwa cztonkowskie zachg¢ca si¢ do pelnego wykorzystywania zasobow finansowych
przeznaczonych na zapewnienie cyberbezpieczenstwa w ramach odpowiednich programéw
unijnych. Nalezy zapewni¢, aby programy te naktadaty minimalne obcigzenia administracyjne
na wnioskodawcow ubiegajacych si¢ o finansowanie, a udzial panstw cztonkowskich w tych
programach byt ulatwiony poprzez zapewnienie odpowiednich wskazowek dotyczacych

realnych opcji wsparcia finansowego.

Niniejsze zalecenie przyczynia si¢ do szerszych dziatan w zakresie gotowosci wymaganych
od Unii w obliczu kryzyséw mig¢dzysektorowych zgodnie z zasadami zawartymi w strategii
UE na rzecz unii gotowos$ci, a mianowicie ze zintegrowanym podejsciem uwzgledniajacym
wszystkie zagrozenia, obejmujacym calg administracje rzadowa 1o0got spoteczenstwa,
w szczegllnosci w odniesieniu do szerzenia wiedzy na temat ryzyka 1zagrozen oraz

miedzysektorowego reagowania kryzysowego.
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PRZYJMUIJE NINIEJSZE ZALECENIE:

I: Cel, zakres i zasady przewodnie unijnych ram zarzadzania cyberkryzysami

Cel i zakres

1)

2)

3)

4)

W niniejszym zaleceniu w sprawie Planu dziatania UE na rzecz zarzadzania cyberkryzysami
(,,plan na rzecz cyberbezpieczenstwa”) okreslono unijne ramy zarzadzania cyberkryzysami
w kontekscie ogdlnej gotowosci UE na cyberincydenty na duzg skale 1 cyberkryzysy. Ramy
te odzwierciedlajg role zardwno panstw cztonkowskich, jak i instytucji, organdéw i jednostek
organizacyjnych Unii (,,podmioty unijne”’) w ramach ich odpowiednich kompetencji, przy
pelnym poszanowaniu przepisow krajowych i wewnetrznych zasad, w celu zapewnienia

kompleksowego 1 skoordynowanego dziatania na szczeblu Unii.

Plan na rzecz cyberbezpieczenstwa nalezy stosowa¢ zgodnie z unijnym planem dotyczacym
infrastruktury krytycznej, w szczegélnosci w przypadku incydentdéw majacych wpltyw

zardwno na odpornos$¢ fizyczng, jak i cyberbezpieczenstwo infrastruktury krytycznej!?.

Plan na rzecz cyberbezpieczenstwa zawiera wskazowki dotyczace reagowania na
cyberincydenty na duzg skale lub cyberkryzysy 1 powinien by¢ stosowany jako uzupetnienie
wszelkich odpowiednich sektorowych mechanizmoéw reagowania, takich jak mechanizmy
wymienione  w zalgczniku II.  Odpowiednie  zainteresowane strony z sektora
cyberbezpieczenstwa powinny pomagaé w realizacji celow tych mechanizmow sektorowych

oraz jg wspiera¢, zaroOwno na szczeblu krajowym, jak 1 unijnym.

W  przypadku ogélnounijnego miedzysektorowego kryzysu obejmujacego aspekty
dotyczace cyberbezpieczenstwa, w zwigzku z ktorym aktywuje si¢ IPCR, reagowanie na
szczeblu politycznym Unii powinna koordynowa¢ Rada, korzystajac z uzgodnien IPCR. Po
aktywacji IPCR $rodki w ramach planu na rzecz cyberbezpieczenstwa powinny wspierac¢
reakcje¢ UE na szczeblu politycznym, zapewniajac konkretne wsparcie w zakresie

cyberbezpieczenstwa.

10

Koordynacje w takich przypadkach szczegdélowo opisano w czesci I sekcja 4 zatacznika do
unijnego planu dotyczacego infrastruktury krytyczne;.
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Zasady przewodnie

5) Do zarzadzania cyberkryzysami na szczeblu Unii zastosowanie maja nastepujace zasady
przewodnie:
a)  Proporcjonalnos¢: wigkszo$¢ cyberincydentow majacych wplyw na panstwa

b)

cztonkowskie znajduje si¢ ponizej poziomu, ktory mozna uzna¢ za krajowy lub unijny
cyberincydent na duza skale lub cyberkryzys. W przypadku cyberincydentéw
1 cyberzagrozen panstwa czltonkowskie dobrowolnie iregularnie wymieniajg si¢
informacjami w ramach sieci zespotow reagowania na incydenty bezpieczenstwa
komputerowego (,,sie¢ CSIRT”) 1EU-CyCLONe, zgodnie =z obowigzujacymi

procedurami dziatania obu tych sieci.

Pomocniczos¢: na panstwach cztonkowskich spoczywa gtowna odpowiedzialnos¢ za
reagowanie 1istosowanie S$rodkow zaradczych w przypadku uderzajacych w nie
cyberincydentdw, cyberincydentow na duzg skale badz cyberkryzyséw. Z mysla
o potencjalnych skutkach transgranicznych Rada, Komisja, Wysoki Przedstawiciel,
Agencja Unii  Europejskiej ds. Cyberbezpieczenstwa (ENISA), Stuzba
ds. Cyberbezpieczenstwa Instytucji, Organdéw 1 Jednostek Organizacyjnych Unii
(CERT-UE), Europol iwszystkie inne odpowiednie podmioty unijne powinny
wspolpracowac na wszystkich etapach cyberkryzysu. Role te wynikajg z przepisow
prawa Unii 1odzwierciedlajg sposob, wjaki cyberincydenty na duza skale
i cyberkryzysy moga oddzialywa¢ na jeden Iub kilka sektorow dziatalno$ci
gospodarczej na jednolitym rynku, na bezpieczenstwo oraz stosunki miedzynarodowe

Unii, a takze na same podmioty unijne.

Komplementarnos¢: niniejsze zalecenie w petni uwzglednia istniejagce mechanizmy
zarzadzania kryzysowego na szczeblu Unii wymienione w zalaczniku I,
w szczegllnosci  uzgodnienia IPCR, ARGUS oraz mechanizm reagowania
kryzysowego ESDZ. W niniejszym zaleceniu uwzglgedniono mandaty sieci CSIRT
1 EU-CyCLONe, a takze rozporzadzenie (UE, Euratom) 2023/2841. W przypadku
aktywacji IPCR prace odpowiednich sieci, podmiotéw iaktywowanych
mechanizmow sektorowych powinny by¢ kontynuowane i powinny stanowi¢ wkitad
w polityczng 1 strategiczng koordynacj¢ odbywajaca si¢ w ramach IPCR oraz wspieraé

te koordynacjg.
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6)

d)  Poufnos¢ informacji: wszystkie wymiany informacji w kontek$cie niniejszego
zalecenia powinny by¢ zgodne zobowigzujacymi przepisami dotyczacymi
bezpieczenstwa oraz ochrony danych osobowych. W stosownych przypadkach nalezy
uwzgledni¢ nieformalne porozumienia o zachowaniu poufnosci, takie jak kod
poufnosci TLP na potrzeby oznaczania informacji szczegolnie chronionych. Do celow
wymiany informacji niejawnych, niezaleznie od zastosowanego systemu klasyfikacji,
obok dostepnych akredytowanych narzedzi nalezy stosowaé obowigzujace wigzace

zasady 1 porozumienia dotyczace przetwarzania informacji niejawnych.

Zgodnie z wyzej wymienionymi zasadami przewodnimi panstwa cztonkowskie i podmioty
unijne powinny poglebi¢ wspotprace w zakresie zarzadzania cyberkryzysami, wzmacniajac
wzajemne zaufanie 1 opierajac si¢ na istniejacych sieciach i mechanizmach. Wspolpracy tej,
wramach planu na rzecz cyberbezpieczenstwa, sprzyja wdrozenie art. 22 123
rozporzadzenia (UE, Euratom) 2023/2841. W szczegdlnos$ci plan zarzadzania kryzysami
w cyberprzestrzeni ustanowiony na podstawie art. 23 rozporzadzenia (UE, Euratom)
2023/2841 przyczynia si¢ m.in. do regularnej wymiany istotnych informacji migdzy
podmiotami unijnymi iz panstwami cztonkowskimi oraz okre$la ustalenia dotyczace

koordynacji i przeptywu informacji miedzy podmiotami unijnymi.

II: Definicje

7) Do celéw niniejszego planu na rzecz cyberbezpieczenstwa stosuje si¢ nastgpujace definicje:

a) ,incydent” oznacza zdarzenie naruszajace dostgpnos¢, autentycznos¢, integralnos¢ lub

poufnos¢ przechowywanych, przekazywanych lub przetwarzanych danych lub ustug

oferowanych przez sieci 1isystemy informatyczne lub dostgpnych za ich
posrednictwem;
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b) ,znaczacy incydent” oznacza incydent, ktory:

a.  spowodowat lub moze spowodowac dotkliwe zaktocenia operacyjne ustug lub

straty finansowe dla danego podmiotu;

b.  wplynal lub moze wptynaé na inne osoby fizyczne lub prawne, powodujac

znaczne szkody majatkowe lub niemajatkowe;

c) ,cyberincydent na duza skale” oznacza incydent, ktéry powoduje zakldcenia na
poziomie przekraczajacym zdolno$¢ panstwa cztonkowskiego do reagowania na ten
incydent lub ktéry wywiera znaczace skutki wco najmniej dwodch panstwach

czlonkowskich;

d) ,cyberkryzys” oznacza cyberincydent na duzg skale, ktory przerodzit si¢ w prawdziwy
kryzys uniemozliwiajacy prawidtowe funkcjonowanie rynku wewnegtrznego lub
stanowigcy powazne zagrozenie dla bezpieczenstwa publicznego iryzyko dla
bezpieczenstwa podmiotéw lub obywateli w kilku panstwach cztonkowskich lub

w catej Unii.

ITI: Krajowe struktury i obowiazki w zakresie zarzadzania cyberkryzysami

8)

9)

Na panstwach cztonkowskich spoczywa gltoéwna odpowiedzialno$¢ za reagowanie
w przypadku uderzajagcych w nie cyberincydentéw na duzg skale badz cyberkryzysow.
Zgodnie z dyrektywa (UE) 2022/2555 kazde panstwo cztonkowskie posiada co najmniej

jeden organ ds. zarzadzania cyberkryzysami, a takze co najmniej jedng sie¢ CSIRT.

Przyjmujac  dyrektywe (UE)  2022/2555 iinne instrumenty ustawodawcze
1 nieustawodawcze dotyczace cyberbezpieczenstwa, panstwa czlonkowskie dostosowywaty
swoje ramy dotyczace cyberbezpieczenstwa poprzez: okre§lenie minimalnych zasad
funkcjonowania skoordynowanych ram regulacyjnych, ustanowienie mechanizméow
skutecznej wspOlpracy migdzy odpowiedzialnymi organami w kazdym panstwie
cztonkowskim oraz zapewnienie skutecznych $rodkow  zaradczych 1 $rodkow
egzekwowania, ktore majg kluczowe znaczenie dla skutecznego egzekwowania tych

obowigzkow.
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10) Zgodnie z art. 9 ust. 4 dyrektywy (UE) 2022/2555 panstwa cztonkowskie powinny przyjac
krajowe plany reagowania na cyberincydenty na duzg skalg icyberkryzysy. Plany te
obejmujg m.in. krajowe $rodki gotowosci, procedury zarzadzania cyberkryzysami oraz
krajowe procedury iuzgodnienia miedzy krajowymi organami ipodmiotami w celu
zapewnienia ich uczestnictwa w skoordynowanym zarzadzaniu cyberincydentami na duza
skale i cyberkryzysami na szczeblu Unii oraz w celu wsparcia tego zarzadzania. Procedury
zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa obejmujg réwniez przepisy
dotyczace ich wilaczenia do ogdlnych krajowych ram zarzadzania kryzysowego oraz

kanatow wymiany informacji.

11) Zgodnie z art. 9 ust. 1 dyrektywy (UE) 2022/2555 panstwa cztonkowskie powinny zapewnic¢
spojno$¢  z istniejagcymi ogélnymi krajowymi ramami zarzadzania kryzysowego.
W przypadku aktywacji IPCR krajowe organy zarzadzania kryzysowego powinny, do celow
dostarczania informacji na potrzeby IPCR, gromadzi¢ dane od organéw ds. zarzadzania

cyberkryzysami i od krajowych sektorowych mechanizméw kryzysowych.

12) Zgodnie z art. 9 ust. 5 dyrektywy (UE) 2022/2555 sie¢ EU-CyCLONe powinna —na wniosek
zainteresowanego panstwa czlonkowskiego — udostgpnia¢ informacje na temat
odpowiednich czgsci krajowych planéw reagowania na cyberincydenty na duza skale
1 cyberkryzysy, w szczego6lno$ci na temat przepisOw majacych na celu zapewnienie
skutecznego udzialu w skoordynowanym zarzadzaniu cyberincydentami na duza skale
1 cyberkryzysami na szczeblu Unii oraz wspieranie takiego zarzadzania, w celu wymiany

najlepszych praktyk i rozwazenia, czy ogdélne ramy funkcjonowalyby w praktyce.

13) Sie¢ EU-CyCLONe 1 Migdzyinstytucjonalng Rade ds. Cyberbezpieczenstwa (IICB) zachgca
si¢ do wymiany informacji, w stosownych przypadkach, na temat spdjnosci planu
zarzadzania kryzysami ustanowionego przez IICB zgodnie z art. 23 rozporzadzenia
(UE, Euratom) 2023/2841 z krajowymi planami reagowania na cyberincydenty na duza
skale 1 cyberkryzysy.

14) Sie¢ EU-CyCLONe, przy wsparciu ENISA jako sekretariatu, powinna prowadzi¢ regularnie
uaktualniany wykaz krajowych organéw ds. zarzadzania cyberkryzysami, zawierajacy dane
kontaktowe urzednikow i kierownictwa sieci EU-CyCLONe, oraz udostgpnia¢ go jej

czlonkom.
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IV: Glowne sieci i podmioty w unijnym ekosystemie zarzadzania cyberkryzysami

15)

16)

17)

Sie¢ CSIRT jest gtéwng siecig techniczng stuzaca do wymiany istotnych informacji na temat
incydentow, w szczegolnosci w zakresie niniejszego zalecenia, zgodnie z odpowiednimi
zadaniami opisanymi w art. 15 ust. 3 dyrektywy (UE) 2022/2555. Przyczynia si¢ ona do
wzrostu wzajemnego zaufania oraz promuje sprawng i skuteczng wspolprace operacyjng
miedzy panstwami czlonkowskimi. Przewodniczacy sieci CSIRT moze uczestniczy¢

w posiedzeniach [ICB w charakterze obserwatora.

CERT-UE jest stuzbg ds. cyberbezpieczenstwa dla wszystkich podmiotéw unijnych. CERT-
UE dziata jako punkt wymiany informacji na temat cyberbezpieczenstwa i koordynacji
reagowania na incydenty dla podmiotow unijnych zgodnie z art. 13 rozporzadzenia (UE)
2023/2841. CERT-UE jest czlonkiem sieci CSIRT 1 wspiera Komisj¢e w EU-CyCLONe.
CERT-UE dziala na poziomie technicznym i odpowiada za koordynacje zarzadzania

powaznymi incydentami majacymi wptyw na podmioty unijne.

EU-CyCLONe dziala jako posrednik miedzy szczeblem technicznym a politycznym,
w szczegllno$ci podczas cyberincydentow na duza skale icyberkryzysow. Pomaga
w skoordynowanym zarzadzaniu na szczeblu operacyjnym cyberincydentami na duza skalg
1 cyberkryzysami oraz zapewnia regularng wymian¢ odpowiednich informacji mig¢dzy
panstwami cztonkowskimi a instytucjami, organami, urzedami i agencjami Unii zgodnie
zart. 16 dyrektywy (UE) 2022/2555. Przewodniczacy sieci EU-CyCLONe moze

uczestniczy¢ w posiedzeniach IICB w charakterze obserwatora.
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18)

19)

ENISA jest agencja unijng wykonujaca zadania powierzone na podstawie rozporzadzenia
(UE) 2019/881" w celu osiggniecia wysokiego wspolnego poziomu cyberbezpieczenstwa
w catej Unii, w tym poprzez aktywne wspieranie panstw cztonkowskich oraz instytucji,
organdéw 1 agencji Unii. ENISA zapewnia miedzy innymi sekretariat sieci CSIRT i1 EU-
CyCLONe, ustugi w zakresie orientacji sytuacyjnej oraz pomaga panstwom cztonkowskim
poprzez regularne organizowanie ¢wiczen w dziedzinie cyberbezpieczenstwa na szczeblu
Unii. Zgodnie z dyrektywa (UE) 2022/2555 i rozporzadzeniem (UE) 2024/2847'2 ENISA
otrzymuje informacje na temat znaczacych incydentow transgranicznych oraz aktywnie

wykorzystywanych podatnosci 1 incydentow majacych wplyw na produkty cyfrowe.
Yy ystywanych p Yy JaCy piyw na p ycCy

Rada Unii Europejskiej (,,Rada”) jest instytucja, ktéra zgodnie z art. 16 Traktatu o Unii
Europejskiej (TUE) petni funkcje okreslania polityki i koordynacji, 1ktorej powierzono
IPCR obejmujacy koordynacje i reagowanie na szczeblu politycznym Unii. Rada dziala za
posrednictwem sktadow Rady, Komitetu Statych Przedstawicieli i odpowiednich organdow
przygotowawczych Rady, zwlaszcza Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni
(HWPCI), a takze, w stosownych przypadkach, uzgodnien IPCR.

11

12

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie), Dz.U. L 151 z 7.6.2019,

s. 15-69.

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2024/2847 z dnia

23 pazdziernika 2024 r. w sprawie horyzontalnych wymagan w zakresie
cyberbezpieczenstwa w odniesieniu do produktow z elementami cyfrowymi oraz w sprawie
zmiany rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828

(akt o cyberodopornosci), Dz.U. L, 2024/2847, 20.11.2024. s. 1-81.
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20)

21)

22)

Komisja, jako instytucja wspierajaca ogolny interes Unii ipodejmujaca wtym celu
odpowiednie inicjatywy, atakze czuwajaca nad stosowaniem Traktatoéw i $rodkow
przyjetych przez instytucje na mocy art. 17 TUE, jest odpowiedzialna za niektore dziatania
w zakresie ogolnej gotowosci na szczeblu Unii 1 w zakresie orientacji sytuacyjnej, w tym za
zarzagdzanie ERCC 1iwspdlnym systemem tacznosci 1iinformacji w sytuacjach
nadzwyczajnych (CECIS), zgodnie z decyzja w sprawie Unijnego Mechanizmu Ochrony
Ludnosci. Komisja dba o spojnos¢ ikoordynacje powigzanych dziatan w zakresie
reagowania kryzysowego na szczeblu unijnym na poziomie operacyjnym. Jest konsultowana
w sprawie decyzji o aktywacji lub dezaktywacji IPCR. Stuzby Komisji opracowuja wraz
z ESDZ sprawozdania ISAA. Komisja jest czlonkiem EU-CyCLONe w przypadkach,
w ktorych potencjalny lub trwajacy cyberincydent na duzg skale ma lub moze mie¢ znaczacy
wplyw na ustugi i1 dziatania obj¢te zakresem stosowania dyrektywy (UE) 2022/2555, oraz
obserwatorem w innych przypadkach. W ramach IICB jest punktem kontaktowym dla EU-
CyCLONe. Jest obserwatorem w sieci CSIRT.

Wysoki Przedstawiciel do Spraw Zagranicznych i Polityki Bezpieczenstwa (,, Wysoki
Przedstawiciel”) przy wsparciu ESDZ prowadzi wspolng polityke zagraniczng
i bezpieczenstwa Unii (WPZiB) i wnosi — poprzez proponowane wnioski — wktad w rozwoj
tej polityki, wtym wspdlnej polityki bezpieczenstwa iobrony (WPBiO). Obejmuje to
struktury 1 mechanizmy dyplomatyczne, wywiadowcze 1wojskowe, w szczegdlnosci
pojedyncza komorke analiz wywiadowczych (SIAC) jako pojedynczy punkt kontaktowy dla
wywiadow panstw cztonkowskich, Sztab Wojskowy UE (EUMS) jako zrédlo wojskowej
wiedzy fachowej, unijny zestaw narzedzi dla dyplomacji cyfrowej, a takze sie¢ delegatur
UE, ktore mogg wnosi¢ wklad w zarzadzanie kryzysowe w wymiarze zewnetrznym. ESDZ

przygotowuje rowniez wraz z Komisja sprawozdania ISAA.

W zalaczniku II opisano role 1 kompetencje odpowiednich podmiotéw na szczeblu Unii,
wtym gltownych sieci 1podmiotow, w odniesieniu do zarzadzania kryzysowego

w dziedzinie cyberbezpieczenstwa.
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V: Dzialania przygotowawcze na wypadek cyberincydentow na duza skale i cyberkryzysow

Krajobraz zagrozen

23)

24)

25)

26)

Panstwa cztonkowskie 1 odpowiednie podmioty unijne powinny wprowadzi¢ niezbedne
srodki w celu zwigkszenia orientacji sytuacyjnej, uznajac, ze krajobraz zagrozen i orientacja
sytuacyjna w odniesieniu do konkretnych incydentow wymagaja odrgbnych sposobow
dzialania. Panstwa czlonkowskie i odpowiednie podmioty unijne powinny wspotpracowad
na podstawie zweryfikowanych i wiarygodnych danych, wtym tendencji w zakresie

incydentow, taktyk, technik i procedur oraz aktywnie wykorzystywanych podatnosci.

Udostepniajac informacje na szczeblu UE, panstwa cztonkowskie powinny w pelni
wykorzystywac istniejace platformy wspdlpracy technicznej i operacyjnej, takie jak

platformy wykorzystywane przez sie¢ CSIRT 1 EU-CyCLONe.

Aby zwigkszy¢ wspolng orientacj¢ sytuacyjng i1 utatwi¢ ocen¢ wptywu UE, EU-CyCLONe
isie¢ CSIRT przy wsparciu ENISA powinny korzysta¢ z wewngetrznie uzgodnionego
mechanizmu sprawozdawczosci w celu sporzadzenia unijnego przegladu dzialan

technicznych i operacyjnych w oparciu o informacje zgromadzone na szczeblu krajowym.
EU-CyCLONe i sie¢ CSIRT powinny:

a)  wspotpracowacé w celu poprawy wymiany informacji migdzy poziomem technicznym

1 operacyjnym oraz orientacji sytuacyjnej jako catosci,
b)  nadal budowa¢ atmosfere zaufania migdzy swoimi cztonkami i migedzy sieciami;

c) w pelni wykorzystywa¢ dostgpne narzgdzia wymiany informacji, przy wsparciu
ENISA, rozwazy¢ sposoby ulepszenia tych narzedzi i zapewnienia interoperacyjnosci

migdzy sieciami.
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27)

28)

29)

30)

EU-CyCLON:e, sie¢ CSIRT i IICB powinny wspotpracowaé w celu zapewnienia skutecznej

wymiany istotnych informacji.

ENISA — jako sekretariat sieci CSIRT 1 EU-CyCLONe — odgrywa centralng role we
wspieraniu panstw cztonkowskich oraz instytucji, organdéw i agencji Unii w dgzeniu do
osiggnigcia wspolnej unijnej orientacji sytuacyjnej na poziomie technicznym i operacyjnym
w celu wsparcia dziatan przygotowawczych na wypadek cyberincydentow na duza skale

1 cyberkryzysow.

Zgodnie zdyrektywa (UE) 2022/2555 irozporzadzeniem (UE) 2019/881 panstwa
cztonkowskie iodpowiednie podmioty unijne powinny koordynowaé swoje dziatania
z sektorem prywatnym, wtym ze S$rodowiskami zajmujacymi si¢ otwartym
oprogramowaniem 1 producentami takiego oprogramowania, aby usprawni¢ wymian¢
informacji. W tym zakresie ENISA powinna w szczegdlno$ci wykorzystywaé swdj program
partnerstwa. Ponadto panstwa cztonkowskie i odpowiednie podmioty unijne moglyby tez
korzysta¢ z istniejagcych osrodkoéw wymiany i analizy informacji (ISAC) na szczeblu
unijnym 1krajowym, tak by zwiekszy¢ zdolnosci w zakresie cyberbezpieczenstwa
1 reagowania na cyberincydenty, w tym poprzez wspolne posiedzenia sektora prywatnego

z EU-CyCLONe lub siecig CSIRT.

Aby usprawni¢ wymiang informacji w ramach sieci 1 mi¢dzy nimi oraz wyjasni¢ wzajemne
oczekiwania co do takiej] wymiany, EU-CyCLONe powinna — przy wsparciu ENISA jako
sekretariatu i po konsultacji z siecig CSIRT 1 grupa wspolpracy NIS — w terminie

24 miesiecy od przyjecia niniejszego zalecenia uzgodni¢ wspolng ujednolicong taksonomie
wagl incydentow. Ta taksonomia powinna umozliwi¢ poréwnanie wagi incydentow we
wszystkich panstwach cztonkowskich poprzez uwzglednienie wplywu na $wiadczenie
ustug, liczby poszkodowanych podmiotéw i ich odpowiedniego znaczenia, wptywu na inne
ustugi iinfrastrukturg, atakze wyrzadzonych szkdéd pienigznych, wizerunkowych
1 politycznych. Powinna ona opiera¢ si¢ na odpowiednich istniejacych skalach lub

taksonomii, takich jak Referencyjna taksonomia klasyfikacji incydentow.
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Poziom techniczny

31)

32)

33)

34)

Sie¢ CSIRT jest platforma wspotpracy technicznej i wymiany informacji miedzy wszystkimi

panstwami cztonkowskimi oraz za posrednictwem CERT-UE z podmiotami unijnymi.

Zgodnie z dyrektywa (UE) 2022/2555 kazdy zespot CSIRT ma za zadanie monitorowaé
i analizowac cyberzagrozenia, podatnosci i incydenty na szczeblu krajowym. Aby osiggnac
wspolng orientacje sytuacyjnag, zespoty CSIRT powinny wymieniaé si¢, zarbwno w ramach
sieci CSIRT, jak i dwustronnie, istotnymi informacjami na temat incydentow, potencjalnych

zdarzen dla cyberbezpieczenstwa, cyberzagrozen, ryzyka i podatnosci.

W celu zacie$nienia wspoOlpracy operacyjnej na szczeblu Unii sie¢ CSIRT powinna
rozwazy¢ zaproszenie do udzialu w jej pracach organéw i agencji Unii zaangazowanych

w polityke cyberbezpieczenstwa, takich jak Europol.

Zgodnie z rozporzadzeniem 2023/2841 stuzba CERT-UE powinna gromadzi¢, analizowaé
1 udostepniac instytucjom, organom i jednostkom organizacyjnym Unii informacje na temat
cyberzagrozen, podatnosci i incydentdow w jawnej infrastrukturze ICT oraz zarzadza¢ nimi,
a takze, wrazie potrzeby, przedstawia¢ IICB konkretne wnioski dotyczace wytycznych
izalecen dla instytucji, organéw 1 jednostek organizacyjnych Unii. CERT-UE powinna
wspolpracowac 1 wymienia¢ informacje z odpowiednikami z panstw cztonkowskich, w tym

za posrednictwem sieci CSIRT.

Poziom operacyjny

35)

Zgodnie z dyrektywa (UE) 2022/2555 sie¢ EU-CyCLONe powinna stuzy¢ jako platforma
wspoOtpracy miedzy organami panstw cztonkowskich ds. zarzadzania cyberkryzysami oraz
za posrednictwem Komisji z odpowiednimi podmiotami unijnymi w celu zwigkszenia
poziomu gotowosci w zakresie zarzadzania cyberincydentami na duzg skalg
i cyberkryzysami oraz rozwijania wspolnej orientacji sytuacyjnej w odniesieniu do

cyberincydentéw na duzg skale i cyberkryzysow.
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36)

Zgodnie zdyrektywa (UE) 2022/2555 irozporzadzeniem (UE) 2024/2847 ENISA
otrzymuje informacje na temat znaczacych incydentéw transgranicznych oraz aktywnie
wykorzystywanych podatnosci i incydentow majacych wptyw na produkty cyfrowe. ENISA
dziatajgca jako sekretariat powinna doradzac sieci CSIRT 1 EU-CyCLONe, tak by wspiera¢
te sieci w okreslaniu, czy nalezy podjac dalsze dziatania, oraz aby wnosi¢ wktad we wspdlng

orientacje sytuacyjng.

Poziom polityczny

37)

38)

39)

Panstwa cztonkowskie i1 odpowiednie podmioty unijne powinny monitorowaé rozwoj
sytuacji migdzynarodowej, ktory ma wplyw na cyberbezpieczenstwo (w tym
cyberzagrozenia, zagrozenia hybrydowe oraz zagraniczne manipulacje informacjami
iingerencje w informacje, w tym, w stosownych przypadkach, dezinformacj¢). Nalezy
wzig¢ pod uwage inicjatywy takie jak wspoOlne raporty techniczne o stanie
cyberbezpieczenstwa w UE (JCAR), analizy dostarczone przez SIAC i inne istotne produkty

prezentujace opinie eksperckie.

Wysoki Przedstawiciel powinien w dalszym ciggu informowaé panstwa cztonkowskie
1 angazowaé je w dzialania dyplomatyczne Unii zwigzane z cyberzagrozeniami, zwlaszcza
te, ktére dotycza podmiotéw panstwowych, we wspoOtprace z panstwami trzecimi
1 organizacjami mi¢dzynarodowymi, wtym z NATO, oraz we wdrazanie S$rodkow

dyplomatycznych, w tym §rodkéw ograniczajacych.

Prezydencja Rady Unii Europejskiej moze uruchomi¢ po§wigcong monitoringowi stron¢ na
platformie internetowej IPCR, na ktorej panstwa cztonkowskie oraz instytucje i organy UE

moglyby wymienia¢ informacje na temat ewentualnego rozwijajacego si¢ kryzysu.
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Wspolne ¢wiczenia

40)

41)

42)

43)

44)

Komisja, we wspotpracy z Wysokim Przedstawicielem, przy wsparciu ENISA, po
konsultacji z EU-CyCLONe i siecig CSIRT, powinna opracowac skuteczny roczny kroczacy
program ¢wiczen w dziedzinie cyberbezpieczenstwa w celu przygotowania si¢ na wypadek
cyberkryzysow i zwigkszenia efektywno$ci organizacyjnej. Kroczacy program ¢wiczen
w dziedzinie cyberbezpieczenstwa powinien uwzgledniaé ¢wiczenia w ramach UMOL
1innych mechanizméw reagowania kryzysowego na szczeblu Unii, wtym ¢wiczenia
okreslone w unijnym planie dotyczacym infrastruktury krytycznej. Pierwszy program
kroczacy nalezy opracowa¢ wciaggu 12 miesigcy od przyjecia planu na rzecz
cyberbezpieczenstwa, a kolejne programy nalezy zakonczy¢ do 31 marca kazdego roku.

Program kroczacy nalezy przedtozy¢ Radzie do wiadomosci.

Program kroczacy powinien rdwniez obejmowac ¢wiczenia opracowane z wykorzystaniem
unijnych scenariuszy skoordynowanej oceny ryzyka. Powinien on obejmowaé ¢wiczenia
z udziatem wszystkich odpowiednich podmiotéw, w szczegdlnosci sektora prywatnego

1 NATO.

ENISA, pehiagc role sekretariatu sieci CSIRT 1EU-CyCLONe, powinna zapewniaé
systematyczne gromadzenie doswiadczen 1 wnioskéw z ¢wiczen, atakze okreslanie
1 proponowanie sposobow realizacji wynikajacych z nich dziatan, aby zagwarantowac ich
skuteczng realizacj¢ 1 pozytywny wpltyw na wspolng odpornos¢ UE, w tym odpowiednie

obowigzujace procedury dziatania.

Wszystkie podmioty 1 sieci powinny poprawi¢ koordynacj¢ w przypadku cyberincydentu na
duzg skale lub cyberkryzysu na podstawie doswiadczen 1 wnioskdéw z ¢wiczen.

Aby poprawi¢ koordynacje, w szczegdlnosci EU-CyCLONe 1 sie¢ CSIRT powinny zajac si¢
wyzwaniami zidentyfikowanymi podczas ¢wiczen, zwlaszcza tymi dotyczacymi wspotpracy
migdzy sieciami oraz, w razie potrzeby, szybko dostosowa¢ obowigzujace procedury

dziatania.

Grupa wspolpracy NIS powinna zwroci¢ si¢ do sieci CSIRT, EU-CyCLONe i ENISA
o przedstawienie doswiadczen 1 wnioskoéw z ¢wiczen, a takze okreslenie i zaproponowanie

sposobow realizacji wynikajacych z nich dziatan.
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45)

46)

Rada moze zwr6ci¢ si¢ do przewodniczacych sieci CSIRT, EU-CyCLONe, grupy
wspotpracy NIS ido ENISA o przedstawienie, w jaki sposob wdrozono doswiadczenia

1 wnioski z tych ¢wiczen.

ENISA, we wspolpracy z Komisjg 1 Wysokim Przedstawicielem, jest proszona
o0 zorganizowanie ¢wiczenia w celu przetestowania planu na rzecz cyberbezpieczenstwa
podczas kolejnego ¢wiczenia Cyber Europe. Cwiczenie to powinno obejmowaé wszystkie
odpowiednie podmioty, w tym poziom polityczny. ENISA proszona jest o koordynowanie
z prezydencja Rady Unii Europejskiej zaangazowania poziomu politycznego. Cwiczenie

moze rowniez obejmowac sektor prywatny i NATO.

VI: Wykrywanie incydentu, ktory moglby przerodzi¢ si¢ w cyberincydent na duza skale lub

47)

48)

cyberkryzys

Wszystkie podmioty — zgodnie ze swoimi wiasciwymi mandatami i w oparciu o podejscie
uwzgledniajace wszystkie zagrozenia — powinny przekazywa¢ odpowiednim sieciom

informacje wskazujace na potencjalny cyberincydent na duzg skale lub cyberkryzys.

Zgodnie z rozporzadzeniem (UE) 2025/38"3 w przypadku gdy transgraniczne centra
cyberbezpieczefistwa otrzymujg informacje na temat potencjalnego lub trwajacego
cyberincydentu na duzg skale, powinny one zapewni¢, do celow wspolnej orientacji
sytuacyjnej, aby odpowiednie informacje przekazano bez zbednej zwloki organom panstw

cztonkowskich 1 Komisji za posrednictwem EU-CyCLONe 1 sieci CSIRT.

13

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2025/38 z dnia 19 grudnia 2024 r.
w sprawie ustanowienia srodkow majacych na celu zwiekszenie solidarnosci 1 zdolnosci
w Unii w zakresie wykrywania cyberzagrozen i incydentow oraz przygotowywania si¢

1 reagowania na takie zagrozenia i incydenty oraz w sprawie zmiany rozporzadzenia

(UE) 2021/694 (akt w sprawie cybersolidarnosci), Dz.U. L, 2025/38, 15.1.2025,

ELI: http://data.europa.eu/eli/reg/2025/38/0j.
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49)

50)

51)

W przypadku zaobserwowania znaczacego incydentu, w szczegoélnosci powodujacego
natychmiastowe skutki, moze on zosta¢ zgloszony CSIRT lub wykryty przez CSIRT, a takze
przez organy panstw cztonkowskich ds. zarzadzania cyberkryzysami lub inne organy
sektorowe. Zacheca si¢ panstwa cztonkowskie do wymiany informacji zwigzanych z takimi
incydentami w ramach sieci, ktore powinny rozwazy¢ podjecie odpowiednich dziatan.
Aktywowanie sieci CSIRT 1 EU-CyCLONe moze by¢ niezalezne od siebie w zaleznosci od
charakteru incydentu i wymaganej reakcji. Zacheca si¢ jednak obie sieci do kontynuowania
wzajemnej wspolpracy na podstawie uzgodnionych ustalen proceduralnych. Decyzja

o aktywacji nalezy wylacznie do danej sieci 1 jest podejmowana niezaleznie.

Sie¢ CSIRT powinna doradza¢ EU-CyCLONe, czy zaobserwowany cyberincydent mozna

uzna¢ za potencjalny lub trwajacy cyberincydent na duzg skale.

Jak wskazano w dyrektywie (UE) 2022/2555, sie¢ CSIRT i EU-CyCLONe powinny
niezwlocznie uzgodni¢ ustalenia proceduralne na wypadek potencjalnego lub trwajacego
cyberincydentu na duza skalg, aby zapewni¢ koordynacje¢ techniczno-operacyjng oraz

terminowe i adekwatne przekazywanie informacji na poziom polityczny.

VII: Reagowanie na cyberincydenty na duza skale¢ i cyberkryzysy na szczeblu Unii

Reagowanie na cyberincydent na duzq skale lub cyberkryzys, w przypadku ktorych nie
aktywowano IPCR w petnym trybie

52) Skuteczne reagowanie na cyberincydenty na duza skale lub cyberkryzysy na szczeblu UE
zalezy od skutecznej wspolpracy technicznej, operacyjnej i politycznej w ramach podejscia
obejmujacego catg administracje rzadowa, w tym, w miar¢ mozliwosci, organy §cigania.
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53) Na kazdym szczeblu zaangazowane podmioty powinny prowadzi¢ konkretne dzialania
w celu osiggniecia wspolnej orientacji sytuacyjnej i skoordynowanej reakcji. Srodki takie
zapewniaja uporzadkowane 1 skuteczne rozpowszechnianie informacji.

54) Reagowanie powinno by¢ odpowiednie do skutkéw cyberincydentu na duza skale lub
cyberkryzysu. Zgodnie z dyrektywa (UE) 2022/2555 organy panstw cztonkowskich
ds. zarzadzania cyberkryzysami powinny zapewni¢ krajowa spdjnos¢ i koordynacj¢ migdzy
sektorowymi reakcjami na cyberkryzys.

55) W przypadku cyberincydentu na duzg skalg lub cyberkryzysu wszystkie podmioty 1 sieci
powinny reagowaé w $cistej koordynacji w nastepujacy sposob:

a)  napoziomie technicznym:

i.  Poszkodowane panstwa czlonkowskie iich CSIRT powinny
wspotpracowaé z dotknigtymi podmiotami w celu reagowania na
incydenty i, w stosownych przypadkach, udzielania pomocy;

ii.  Zespoly CSIRT powinny wspotpracowac za posrednictwem sieci CSIRT
w celu wymiany istotnych informacji technicznych na temat incydentu;
zespoly CSIRT wspoélpracuja w ramach podejmowanych wysitkdw na
rzecz analizy dostepnych artefaktow technicznych 1innych informacji
technicznych zwigzanych zincydentem w celu okreSlenia przyczyny
1 mozliwych technicznych srodkéw tagodzacych;

iii. W przypadku gdy zesp6t CSIRT lub organ panstwa czlonkowskiego
ds. zarzadzania cyberkryzysami dowiadujg si¢ o znaczacym incydencie,
zacheca si¢ je do powiadomienia o tym sieci CSIRT lub EU-CyCLONe;

iv.  Sie¢ CSIRT, przy wsparciu ENISA, powinna przygotowaé zestawienie
sprawozdan krajowych dostarczanych przez CSIRT; zestawienie to
powinno by¢ przedstawiane EU-CyCLONe;

v. W przypadku gdy cyberincydent moze potencjalnie przerodzi¢ si¢
w cyberincydent na duza skale lub cyberkryzys, sie¢ CSIRT powinna
dzieli¢ si¢ odpowiednimi informacjami z EU-CyCLONe. EU-CyCLONe
powinna wykorzystywac je do informowania Rady;
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b)

Vi.

Sie¢ CSIRT powinna pozostawaé w $cistym kontakcie z Europolem, aby
zapewni¢ wymian¢ odpowiednich informacji technicznych. Sie¢ CSIRT
1 Europol powinny ustanowi¢ punkty kontaktowe w celu usprawnienia
wymiany informacji w przypadku cyberincydentu na duzg skalg, gdy jest

to stosowne;

na poziomie operacyjnym:

ii.

1il.

1v.

Panstwa cztonkowskie powinny ztagodzi¢ skutki incydentu na szczeblu

krajowym za pomocg odpowiednich srodkow;

Sie¢ CSIRT powinna zapewni¢ EU-CyCLONe oceny techniczne
trwajacych incydentdw, zktérych to ocen moze korzysta¢ EU-

CyCLONe;

EU-CyCLONe powinna oceni¢ konsekwencje 1 skutki odpowiednich
cyberincydentéw na duza skalg icyberkryzyséw oraz proponowac
mozliwe $rodki tagodzace, a takze wspiera¢ skoordynowane zarzadzanie
cyberincydentami na duzg skale i cyberkryzysami oraz proces decyzyjny

na szczeblu politycznym;

Jezeli cyberincydent na duza skale majacy skutki miedzysektorowe
wymaga uruchomienia dziatan w zakresie reagowania na szczeblu Unii,
w szczegllnosci  odpowiednich ~ horyzontalnych 1 sektorowych
mechanizmow zarzadzania kryzysowego na szczeblu Unii wymienionych

w zataczniku II;

(a) odpowiednie podmioty moga, w zaleznos$ci od rodzaju sektorowych
mechanizmow zarzadzania kryzysowego na szczeblu Unii, zwrdcié

si¢ o uruchomienie danego mechanizmu;

(b) w przypadku uruchomienia takiego mechanizmu sektorowego
odpowiednie podmioty wspieraja podmioty sektorowe w tagodzeniu

skutkow incydentu;
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(c)

(d)

(e)

Komisja powinna ulatwia¢ przeptyw niezbednych informacji
mi¢dzy punktami kontaktowymi na potrzeby wymienionych
w zalgczniku Il odpowiednich horyzontalnych 1 sektorowych
mechanizméow kryzysowych na szczeblu Unii a EU-CyCLONe oraz
powinna przeprowadzi¢ zintegrowang analiz¢ mig¢dzysektorowa
1 zaproponowa¢ warianty odpowiedniego zintegrowanego planu

reagowania;

Komisja, za posrednictwem EU-CyCLONe powinna, w stosownych
przypadkach, we wspolpracy z Wysokim Przedstawicielem,
zapewnic¢ spojnos¢ i koordynacje srodkow operacyjnych na szczeblu
UE w dziedzinie cyberbezpieczenstwa z powigzanymi dziataniami
w zakresie reagowania na szczeblu Unii, w szczeg6lnosci

w odniesieniu do wnioskow o pomoc za posrednictwem UMOL,;

jezeli uruchomiona zostala po$wigcona monitoringowi strona na
platformie internetowej IPCR, informacje o incydencie, jego
skutkach 1 podjetych srodkach powinny by¢ rowniez udostepniane
panstwom cztonkowskim i1 podmiotom unijnym za posrednictwem

platformy internetowej IPCR;

Panstwa cztonkowskie moga wystepowaé z wnioskami o uslugi

z rezerwy cyberbezpieczenstwa UE zgodnie z art. 15 rozporzadzenia

(UE) 2025/38. Bez uszczerbku dla przysztych aktow wykonawczych na

mocy tego rozporzadzenia ustugi zrezerwy cyberbezpieczenstwa UE

powinny by¢ swiadczone w ciggu 24 godzin od ztozenia wniosku;
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c)

na szczeblu politycznym:

ii.

iii.

1v.

Rada moze zwr6ci¢ si¢ o informacje do kluczowych zainteresowanych stron,
w szczegolnosci do Komisji, Wysokiego Przedstawiciela 1 EU-CyCLONe

w celu przeprowadzenia odpowiedniej reakcji politycznej i strategicznej;

Rada, wspierana przez Komisje i Wysokiego Przedstawiciela, moze podjaé
decyzje w sprawie odpowiednich $srodkéw reagowania na cyberincydent na
duzg skale, w tym w sprawie ewentualnych reakcji dyplomatycznych zgodnie

z rozdziatem IX;

W zaleznosci od charakteru i skutkow incydentu panstwa cztonkowskie moga
uruchomi¢  dodatkowe mechanizmy Iub instrumenty zarzadzania

cyberkryzysami;

Gdy IPCR aktywuje si¢ w trybie wymiany informacji, uruchamia si¢ zdolnosci
wsparcia komorki ISAA, co zwigksza wymiang informacji za posrednictwem
platformy internetowej IPCR 1izapewnia wspdlng orientacj¢ sytuacyjna.
Sprawozdania sytuacyjne EU-CyCLONe 1isieci CSIRT powinny pozostaé
glownymi instrumentami przedstawiajagcymi wspolng orientacje sytuacyjna
odpowiednio na poziomie operacyjnym i technicznym. Sprawozdania te moga

stanowi¢ podstawe sprawozdan ISAA;

W przypadku incydentu, ktory wymaga uruchomienia dziatan w zakresie
reagowania na szczeblu Unii, w szczegolnosci odpowiednich horyzontalnych
1 sektorowych mechanizmow zarzadzania kryzysowego na szczeblu Unii
wymienionych w zataczniku II, Rada, we wspotpracy z Komisjg 1 Wysokim
Przedstawicielem, powinna zapewni¢ spojno$¢ 1ikoordynacje miedzy
reagowaniem na cyberkryzys apowigzanymi dzialaniami w zakresie

reagowania na szczeblu Unii;
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vi. W sytuacji gdy wnioskowano o uruchomienie odpowiednich mechanizmoéw,
w szczegdlnosci ushug z rezerwy cyberbezpieczenstwa, stuzby Komisji oraz,
w stosownych przypadkach, ESDZ, atakze odpowiednie organy Rady,
w szczegolnosci HWPCI 1 Horyzontalna Grupa Robocza ds. Wzmacniania
Odpornosci 1 Przeciwdziatania Zagrozeniom Hybrydowym (HWP ERCHT),
stosownie do przypadku, powinny koordynowaé opracowywanie i wdrazanie
srodkow, a takze odpowiedni proces decyzyjny z zastosowaniem dodatkowych
srodkow, zgodnie z zestawem narzedzi do przeciwdzialania zagrozeniom
hybrydowym'* w przypadku szkodliwych dziatah w cyberprzestrzeni, ktore sa

czgscig szerszej kampanii hybrydowe;.

Reagowanie na cyberincydent na duzq skale lub cyberkryzys, w przypadku ktorych aktywowano IPCR

w petnym trybie

56)

57)

58)

Nalezy wdrozy¢ kroki wymienione w sekcji ,,Reagowanie na cyberincydent na duza skale

lub cyberkryzys, w przypadku ktorych nie aktywowano IPCR w pelnym trybie” powyze;j.

Gdy IPCR aktywuje si¢ w pelnym trybie, sprawozdania ISAA shuza zapewnieniu wspolnej
orientacji sytuacyjnej na szczeblu politycznym. Sprawozdania sytuacyjne EU-CyCLONe
1siect CSIRT powinny pozosta¢ gltdéwnymi instrumentami przedstawiajgcymi wspolng
orientacj¢ sytuacyjng odpowiednio na poziomie operacyjnym i technicznym. Sprawozdania

te moga stanowi¢ podstawe sprawozdan ISAA.

W przypadku cyberincydentu na duza skale lub cyberkryzysu, ktory skutkuje aktywacja
IPCR w pelnym trybie, wszystkie podmioty powinny reagowaé w Scislej koordynacji

w ramach podejscia obejmujacego cala administracje rzadowa w nastepujacy sposob:

a) koordynacje reakcji na poziomie politycznym Unii przeprowadza Rada

z wykorzystaniem uzgodnien IPCR;

14

Unijny zestaw narzedzi do przeciwdziatania zagrozeniom hybrydowym stanowi ramy
skoordynowanej reakcji na kampanie hybrydowe majace wptyw na UE i jej panstwa
cztonkowskie, ktore to narzedzia obejmujg na przyktad srodki zapobiegawcze, srodki oparte
na wspotpracy, srodki na rzecz stabilnos$ci, srodki ograniczajace i $rodki stuzace
przywroceniu sprawnosci operacyjnej, wspierajace solidarnos¢ i wzajemng pomoc.
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b)

d)

EU-CyCLONe, we wspotpracy zsiecia CSIRT, powinna przekazywaé na poziom
polityczny jasne informacje na temat skutkdw, mozliwych konsekwencji oraz srodkow
reagowania i §rodkéw zaradczych w odniesieniu do incydentu, w tym poprzez wktad

w sprawozdania ISAA;

oprécz zdolnosci komorki ISAA prezydencja Rady Unii Europejskiej moze zwotad
posiedzenia okraglego stotu IPCR, aby umozliwi¢ polityczng i strategiczng
koordynacj¢ reakcji UE, przy czym dzialania wramach planu na rzecz
cyberbezpieczenstwa oraz prace nad odpowiednimi mechanizmami sektorowymi
bylyby uwzgledniane w pracach IPCR. Podczas posiedzen okraglego stotu mozna
ponadto zidentyfikowa¢ pewne konkretne luki w reakcji izacheci¢ konkretne
podmioty unijne do ich wyeliminowania i zlozenia sprawozdania w tej sprawie
podczas kolejnych tego typu posiedzen, aby wesprze¢ polityczng i strategiczng

koordynacj¢ w ramach IPCR;

prezydencja Rady Unii Europejskiej powinna rozwazy¢ zapraszanie UE-CyCLONe na
odpowiednie posiedzenia, w tym na posiedzenia okragtego stotu w ramach uzgodnien

IPCR 1 inne odpowiednie posiedzenia Rady;

organy panstw czlonkowskich ds. zarzadzania kryzysowego powinny zapewniad
spojnos¢ 1 koordynacje miedzy sektorowymi reakcjami na cyberkryzys wspieranymi

przez organy ds. zarzadzania cyberkryzysami;

ewentualne reakcje dyplomatyczne nalezy rozwazy¢ 1 wdrozy¢ zgodnie z rozdzialem

IX.
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VIII: Dzialania w dziedzinie komunikacji ze spoleczenstwem

59)

60)

61)

Cho¢ komunikacja zludnos$ciag danego panstwa czlonkowskiego na temat trwajacego
cyberincydentu na duzg skale lub cyberkryzysu, w tym w ramach podnoszenia §wiadomosci,
nalezy do kompetencji krajowych, panstwa cztonkowskie, Komisja 1 Wysoki Przedstawiciel
powinni w miar¢ mozliwosci dazy¢ do koordynowania swojej komunikacji ze
spoteczenstwem. W stosownych przypadkach mozna zaangazowaé nieformalng sieé

ds. komunikacji kryzysowej w ramach IPCR.

Na potrzeby dzialan przygotowawczych na wypadek cyberincydentéw na duzg skale
i cyberkryzysow panstwa cztonkowskie oraz, w stosownych przypadkach, Komisje i CERT-
UE zachgca si¢ do wymiany informacji na temat ich dziatan w dziedzinie komunikacji
w ramach EU-CyCLONe i sieci CSIRT, w tym najlepszych praktyk, takich jak doradztwo
lub kampanie u$wiadamiajgce. ENISA powinna zapewni¢ narz¢dzia wspierajace taka

wymiang i zapewniajace tatwy dostep.

W przypadku cyberincydentu na duza skalge lub cyberkryzysu panstwa cztonkowskie
zachgca si¢ do wymiany w ramach EU-CyCLONe informacji na temat ich dzialan
w dziedzinie komunikacji ze spoteczenstwem w celu budowania wspdlnej orientacji
1 koordynowania dziatan. EU-CyCLONe moze z wiasnej inicjatywy lub na wniosek Rady
przekazac jej przeglad takich podejsc.

IX: Reakcja dyplomatyczna i wspolpraca z partnerami strategicznymi

62)

Wysoki Przedstawiciel, w S$cislej wspolpracy z Komisja 1innymi odpowiednimi

podmiotami Unii, powinien:

a)  wspieraC proces decyzyjny w Radzie, w tym poprzez analizy, sprawozdania i wnioski,
dotyczace stosowania ewentualnych srodkéw w ramach unijnego zestawu narzedzi dla
dyplomacji cyfrowej. Umozliwi to wykorzystanie pelnego zakresu narzedzi Unii
dostepnych na potrzeby zapobiegania szkodliwym dzialaniom w cyberprzestrzeni,
powstrzymywania ich ireagowania na nie, atym samym poprawi poziom
cyberbezpieczenstwa oraz pozwoli propagowac pokdj, bezpieczenstwo 1 stabilnos¢

w skali miedzynarodowej w cyberprzestrzeni;
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63)

64)

65)

b) w przypadku stwierdzenia odpowiedniego incydentu utatwi¢ przeplyw niezbednych

informacji z partnerami strategicznymi, w tym w stosownych przypadkach, z NATO;

c¢) wzmocni¢ koordynacje =z partnerami strategicznymi, Wwtym w stosownych
przypadkach zNATO, w zakresie reagowania na szkodliwe dzialania
w cyberprzestrzeni prowadzone przez stalych agresorow, a w szczegdlnosci korzystac
zunijnego zestawu narz¢dzi dla dyplomacji cyfrowej, zgodnie z wytycznymi

wykonawczymi.

Panstwa cztonkowskie, Wysoki Przedstawiciel, Komisja iinne odpowiednie podmioty
unijne  powinny  wspolpracowaé  z partnerami  strategicznymi i organizacjami
mi¢dzynarodowymi w celu propagowania dobrych praktyk i odpowiedzialnego zachowania
panstw w cyberprzestrzeni oraz zapewnienia szybkiej 1skoordynowanej reakcji

w przypadku potencjalnych cyberincydentow lub cyberincydentéw na duza skalg.

Wspétpraca Unii Europejskiej i NATO powinna przebiega¢ w mys$l uzgodnionych zasad
przewodnich dotyczacych inkluzywnos$ci, wzajemnosci i przejrzystosci oraz przy pelnym

poszanowaniu autonomicznego procesu decyzyjnego Unii.

Uwzgledniajac istniejagce umowy, takie jak umowa techniczna CERT-UE/NATO z 2016 .,
Komisja i Wysoki Przedstawiciel powinni dgzy¢ do ustanowienia punktéw kontaktowych
na potrzeby koordynacji z NATO w przypadku cyberkryzysu w celu wymiany niezbednych
informacji na temat sytuacji 1 wykorzystania mechanizmow reagowania kryzysowego, tak
by zacie$ni¢ wspotprace w zakresie reagowania i zwigkszy¢ jego skutecznos¢. W tym celu
Unia powinna przeanalizowaé, jak poprawi¢ wymiang¢ informacji z NATO w sposob
inkluzywny, wzajemny 1niedyskryminacyjny, w szczegdlno$ci poprzez zapewnienie
narzedzi bezpiecznej komunikacji, przy jednoczesnym uwzglednieniu standardow wymiany

informacji obowiazujacych w poszczegolnych panstwach cztonkowskich.
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66)

67)

W ramach wspomnianego powyzej w rozdziale V unijnego kroczacego programu ¢wiczen
w dziedzinie cyberbezpieczenstwa shuzby Komisji 1ESDZ powinny rozwazy¢
zorganizowanie ¢wiczenia zNATO na szczeblu personelu w celu przetestowania
wspotpracy migdzy podmiotami cywilnymi i wojskowymi na wypadek cyberincydentu na
duza skalg lub cyberkryzysu, w przypadku ktorych panstwa cztonkowskie lub sojusznicy
NATO szukaja rozwigzan w obliczu cyberataku majacego wptyw na ich bezpieczenstwo.
Cwiczenie to powinno by¢ prowadzone w sposob inkluzywny i niedyskryminacyjny oraz
z pelnym poszanowaniem uzgodnionych zasad dotyczacych parametrow wspotpracy UE—
NATO. Cwiczenie to powinno zosta¢ przeprowadzone w ramach unijnego éwiczenia
,Integrated Resolve” (rownolegle i skoordynowane ¢wiczenie — PACE). Nalezy podjac
wszelkie niezbedne $rodki w celu zapewnienia udziatu wszystkich podmiotow, o ktorych

mowa w planie na rzecz cyberbezpieczenstwa.

W porozumieniu z Rada, Komisja i Wysokim Przedstawicielem nalezy rowniez rozwazy¢
wspolne ¢wiczenia w dziedzinie cyberbezpieczenstwa na szczeblu Unii z krajami
Batkanow Zachodnich, Republika Motdawii, Ukraing, a takze z innymi partnerami

strategicznymi 1 panstwami trzecimi o podobnych pogladach.

X. Koordynacja zarzadzania cyberkryzysami z podmiotami wojskowymi na szczeblu UE

68)

69)

Panstwa cztonkowskie powinny nadal zacie$nia¢é wspoOlprace miedzy cywilnymi

1 wojskowymi podmiotami zajmujacymi si¢ cyberbezpieczenstwem na szczeblu krajowym.

EU-CyCLONe isie¢ CSIRT powinny okresli¢ mozliwe sposoby 1 procedury wspolpracy
z odpowiednimi podmiotami wojskowymi UE, takimi jak unijna konferencja dowodcow
ds. obrony cyberprzestrzeni i1 operacyjna sie¢ dla wojskowych zespotow reagowania na
incydenty komputerowe (MICNET), aby wykorzysta¢ wspolng perspektywe wojskowa
i cywilna, w szczeg6lnosci poprzez wspolne posiedzenia. EU-CyCLONe isie¢ CSIRT

powinny informowac Rade¢ o postegpach poczynionych w odniesieniu do takiej wspotpracy.
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70)

71)

W przypadku gdy w konteks$cie cyberincydentu na duza skale lub cyberkryzysu
wykorzystywane s3a odpowiednie krajowe lub wielonarodowe wojskowe zdolno$ci
reagowania, poszkodowane panstwo cztonkowskie zacheca si¢ do powiadomienia o tym
EU-CyCLONe, a takze ESDZ, a powiadomienie takie powinno by¢ wspodlnie uzgodnione

przez uzytkownika i podmiot zapewniajacy taka zdolno$¢ reagowania.

W ramach wspomnianego powyzej w rozdziale V unijnego kroczacego programu ¢wiczen
w dziedzinie cyberbezpieczenstwa Komisja 1 Wysoki Przedstawiciel powinni rozwazy¢
zorganizowanie wspolnego ¢wiczenia w celu przetestowania wspotpracy miedzy cywilnymi
i wojskowymi podmiotami zajmujagcymi si¢ cyberbezpieczenstwem w przypadku
cyberincydentu na duza skale lub cyberkryzysu, ktéore maja wplyw na panstwa

cztonkowskie.

XI: Odzyskiwanie i wdrozone doswiadczenia i wnioski z cyberkryzysu

72)

73)

Na etapie odzyskiwania po cyberkryzysie panstwa cztonkowskie, odpowiednie podmioty
unijne i sieci powinny wspolpracowac, aby zapewni¢ szybkie przywrdcenie podstawowych
funkcji. W takag wspolprace powinny by¢ rowniez zaangazowane, Ww stosownych
przypadkach, organy $cigania. Na tym etapie kluczowe znaczenie ma wspdlpraca z sektorem
prywatnym, zwlaszcza w ulatwianiu odzyskiwania danych 1przywracania systemow.
W ramach skutecznej koordynacji miedzy zainteresowanymi stronami priorytetowo nalezy

traktowa¢ minimalizacje zakldcen 1 zapewnienie ciggtosci dziatania.

Na etapie odzyskiwania panstwa czltonkowskie, odpowiednie podmioty unijne i sieci
powinny wspodtpracowac¢ w oparciu o wdrozone do§wiadczenia i wnioski z cyberkryzysow
lub cyberincydentow, ktorym stawiono czota w przesztosci, a takze w oparciu o zgloszenia
incydentow, w szczegbdlnosci w kontekscie europejskiego mechanizmu przegladu

incydentow w cyberbezpieczenstwie ustanowionego rozporzadzeniem (UE) 2025/38.
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74)

EU-CyCLONe powinna przedstawi¢ sieci CSIRT, grupie wspdipracy NIS oraz Radzie
kompleksowy wykaz wdrozonych doswiadczen 1 wnioskow z cyberkryzyséw lub
cyberincydentow, ktorym stawiono czota w przesztosci, oraz najlepszych praktykow.
ENISA powinna zapewni¢ odpowiednie odzwierciedlenie tych wdrozonych doswiadczen
i wnioskow w przysztych dziataniach w zakresie gotowos$ci oraz podczas planowania

przysztych ¢wiczen.

XII: Bezpieczna laczno$¢

75)

76)

Na podstawie mapy istniejgcych narzedzi bezpiecznej tgczno$ci'®> Komisja powinna do
konca 2026 r. zaproponowac interoperacyjny zestaw rozwigzan w zakresie bezpiecznej
tacznosci. Rada, Komisja, Wysoki Przedstawiciel, EU-CyCLONe i sie¢ CSIRT powinni
0siggna¢ porozumienie w sprawie tego zestawu rozwigzan do konca 2027 r. Rozwigzania te
powinny opierac si¢ na dziataniach w dziedzinie bezpiecznej tacznosci, ktdre instytucje UE
moglyby podja¢ w ramach strategii UE na rzecz unii gotowosci, i powinny obejmowac peten
zakres wymaganych trybow lacznosci (glos, dane, wideokonferencje, komunikaty,
wspoOtpraca oraz wymiana dokumentoéw i konsultacje). Rozwigzania te powinny spetniac
wspolnie okreslone wymogi w zakresie ochrony szczegdlnie chronionych informacji
jawnych. Nalezy stosowa¢ rozwigzania oparte na otwartym protokole z wdrozeniami
otwartego oprogramowania, odpowiednie do tacznosci w czasie rzeczywistym 1 zarzadzane

przez podmiot z siedzibg w UE.

Do celow wymiany informacji niejawnych opatrzonych klauzula RESTREINT UE/EU
RESTRICTED EU-CyCLONe isie¢ CSIRT powinny w razie potrzeby moéc korzystac
z kanatow bezpiecznej tacznosci zapewnianych instytucjom, organom i agencjom UE na

potrzeby wymiany informacji niejawnych mi¢dzy sobg oraz z panstwami cztonkowskimi.

15 Dok. WK 862/2023.
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77)

78)

79)

Europejskie Centrum Kompetencji Przemystowych, Technologicznych 1 Badawczych
w dziedzinie Cyberbezpieczenstwa (ECCC) ustanowione na mocy rozporzadzenia (UE)
2021/887'%, bez uszczerbku dla przysztych wieloletnich ram finansowych, powinno
rozwazy¢ finansowanie w ramach programu ,,Cyfrowa Europa”, aby pomoc panstwom
cztonkowskim we wdrazaniu narzedzi bezpiecznej taczno$ci. Nalezy unika¢ powielania

inwestycji w interoperacyjne bezpieczne systemy.

W szczegolnosci podmioty unijne i panstwa czitonkowskie powinny opracowac plany
awaryjne na wypadek powaznych kryzysow, w ktorych normalne kanaty tacznosci oparte na

sieciach internetowych lub telekomunikacyjnych sg zakidcone lub niedostepne.

Z mysla o skutecznym reagowaniu kryzysowym nalezy ustanowi¢ mechanizmy tacznos$ci
i wymiany informacji mi¢dzy organami S$cigania a sieciami ds. cyberbezpieczenstwa,
zwlaszcza na poziomie technicznym. W ramach tych mechanizmow nalezy respektowac role
kazdej ze stron iunika¢ ingerowania w biezace dziatania, atakze zagwarantowac
redundancje tacznosci. Opracowywany obecnie europejski system tgcznosci krytycznej
(EUCCS) moze ulatwi¢ wspolne reagowanie z odpowiednimi $rodowiskami zajmujacymi

si¢ cyberbezpieczenstwem.

XIII: Postanowienia koncowe

80)

EU-CyCLONe, we wspotpracy z siecig CSIRT 1 innymi gtéwnymi podmiotami unijnego
ekosystemu zarzadzania cyberkryzysami, przy wsparciu ENISA, powinna opracowac,

w ciggu roku od publikacji niniejszego zalecenia, szczegétowe schematy przedstawiajace
przeplywy informacji mi¢dzy odpowiednimi podmiotami, procesy decyzyjne

1 sprawozdania opracowane podczas zarzadzania cyberincydentami na duzg skalg lub
cyberkryzysami, jak opisano w niniejszym zaleceniu. Schematy przeptywow powinny
obejmowac rdzne tryby i warstwy wspotpracy. Powinny by¢ w razie konieczno$ci

aktualizowane.

16

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2021/887 z dnia 20 maja 2021 r.
ustanawiajgce Europejskie Centrum Kompetencji Przemystowych, Technologicznych

1 Badawczych w dziedzinie Cyberbezpieczenstwa oraz sie¢ krajowych osrodkéw
koordynacji, Dz.U. L 202 z 8.6.2021, s. 1-31.
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81)

82)

Aby wesprze¢ skuteczne stosowanie zmienionego planu na rzecz cyberbezpieczenstwa
i opierajac si¢ na doswiadczeniach zdobytych podczas wspdlnych ¢wiczen w dziedzinie
cyberbezpieczenstwa prowadzonych wjego ramach, Rada moze wrazie potrzeby
opracowac zestaw wytycznych wykonawczych. Wytyczne te moglyby stanowi¢ odpowiedz
na praktyczne wyzwania zidentyfikowane w trakcie ¢wiczen oraz zlikwidowa¢ wykryte luki

1 brakujace ogniwa w zakresie koordynacji, komunikacji i interakcji operacyjnych.

Komisja powinna dokonywac przegladu niniejszego zalecenia we wspolpracy z panstwami
cztonkowskimi co najmniej raz na cztery lata po jego opublikowaniu. Po kazdym
przegladzie Komisja powinna opublikowaé sprawozdanie i przedstawi¢ je Radzie. Komisja
i panstwa cztonkowskie powinny uwzgledni¢ w szczegolnosci wptyw zmieniajacego si¢
krajobrazu zagrozen, wyniki wspolnych ¢wiczen i zmiany legislacyjne, w szczego6lnosci

wszelkie ewentualne zmiany wynikajace ze zmiany rozporzadzenia (UE) 2019/881.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Rady

Przewodniczqcy/Przewodniczgca
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ZAYLACZNIK I — Unijnv plan dzialania dotyczacy reagowania na cyberkryzysy

9794/25

ZAYLACZNIK I - Unijny plan dzialania dotyczacy
reagowania na cyberkryzysy
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ZALACZNIK IT - ODPOWIEDNIE PODMIOTY (PODMIOTY I SIECT) ORAZ MECHANIZMY ZARZADZANIA KRYZYSOWEGO NA

SZCZEBLU UNII

(1) Zaangazowanie glownych podmiotow w calym cyklu zarzadzania cyberkryzysami (cyberincydenty na duzg skale i cyberkryzysy)

Reagowanie na cyberincydenty na duzg skale

Odzyskiwanie

i cyberkryzysy Komunikacja ze i wdrozone
Gotowosc Wykrywanie
na poziomie na poziomie na poziomie spoteczeristwem doswiadczenia
technicznym operacyjnym politycznym i wnioski
Panstwa . X X X X X X X
cztonkowskie
Komisja X X X X
Wysoki
Prze.dstawmlel X X X X
wspierany przez
ESDZ
Rada X X X X
ENISA X
CERT-UE X X
Sie¢ CSIRT X
EU-CyCLONe X X X
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2) Role ikompetencje odpowiednich podmiotow imechanizmow na szczeblu Unii
w odniesieniu do zarzadzania cyberkryzysami (w porzadku alfabetycznym)

Podmiot

Poziom

Rola i kompetencje

Podstawa

prawna

CERT-UE

Techniczny/

operacyjny

Koordynuje reagowanie kryzysowe na
poziomie technicznym oraz zarzadzanie
powaznymi incydentami majacymi

wplyw na podmioty unijne.

Prowadzi rejestr dostgpnej fachowej
wiedzy technicznej, ktéra moze by¢
potrzebna, aby zareagowac na incydenty
w przypadku powaznych incydentow,
oraz wspiera [ICB w koordynowaniu
plandéw zarzadzania cyberkryzysami
opracowywanych przez podmioty unijne

na wypadek powaznych incydentow.
Cztonek sieci CSIRT.

Wspiera Komisje w ramach EU-
CyCLONe w zakresie skoordynowanego
zarzadzania cyberincydentami na duza

skale 1 cyberkryzysami.

Dziata jako centrum wymiany informacji
na temat cyberbezpieczenstwa

1 koordynacji reagowania na incydenty,
ulatwiajac wymiang¢ informacji na temat
incydentow, cyberzagrozen, podatnosci

oraz potencjalnych zdarzen dla

Rozporzadzenie
(UE, Euratom)
2023/2841

Rozporzadzenie

(UE) 2025/38

9794/25

ZALACZNIK II - ODPOWIEDNIE
PODMIOTY (PODMIOTY I SIECI)

ORAZ MECHANIZMY

ZARZADZANIA KRYZYSOWEGO NA

SZCZEBLU UNII

38
PL




Podmiot Poziom Rola i kompetencje Podstawa
prawna
cyberbezpieczenstwa migdzy
podmiotami Unii a ich partnerami.
Zwraca si¢ w imieniu podmiotow
unijnych o uruchomienie rezerwy
cyberbezpieczenstwa UE.
Wspdtpracuje z Centrum
ds. Cyberbezpieczenstwa NATO na
podstawie umowy techniczne;.
Rada Unii Polityczny Funkcje zwiazane z okreslaniem polityki | Art. 16 Traktatu
Europejskiej i koordynacja. o Unii
Europejskiej
Powierzono jej IPCR, ktéry dotyczy
koordynacji i reagowania na szczeblu
politycznym Unii.
Prezydencja Rady Polityczny Podejmuje decyzje (z wyjatkiem Art. 16 Traktatu
Unii Europejskiej przypadkéw powolania si¢ na klauzule o Unii
solidarno$ci na mocy art. 222 TFUE) Europejskiej
o aktywacji lub dezaktywacji IPCR,
Decyzja
w stosownych przypadkach po
. ) wykonawcza
konsultacji z poszkodowanymi
, . . ) Rady (UE)
panstwami cztonkowskimi, a takze
L : . 2018/1993
z Komisjg 1 Wysokim Przedstawicielem.
Transgraniczne centra | Techniczny Transgraniczne centrum Rozporzadzenie
cyberbezpieczenstwa cyberbezpieczenstwa to wielokrajowa (UE) 2025/38
platforma ustanowiona na podstawie
pisemnej umowy konsorcjum, ktora
9794/25 39

ZALACZNIK II - ODPOWIEDNIE
PODMIOTY (PODMIOTY I SIECI)

ORAZ MECHANIZMY

ZARZADZANIA KRYZYSOWEGO NA

SZCZEBLU UNII

PL




Podmiot Poziom Rola i kompetencje

Podstawa

prawna

taczy w skoordynowane;j strukturze
sieciowej krajowe centra
cyberbezpieczenstwa z co najmniej
trzech panstw cztonkowskich i ktéra ma
zwiekszy¢ monitorowanie, wykrywanie
1 analiz¢ cyberzagrozen, aby zapobiegac
incydentom oraz wspiera¢ generowanie
danych wywiadowczych na temat
cyberzagrozen, w szczegdlnosci poprzez
wymian¢ odpowiednich danych

1 informacji, w stosownych przypadkach
zanonimizowanych, a takze poprzez
udostepnianie najnowoczesniejszych
narzedzi oraz wspolne rozwijanie,

w zaufanym §rodowisku, zdolnosci

w zakresie wykrywania 1 analizy
cyberatakow, zapobiegania im i ochrony

przed nimi;

Scisle wspotpracuja z siecig CSIRT

w celu wymiany informacji.

Przekazuja informacje dotyczace
potencjalnego lub trwajacego
cyberincydentu na duzg skalg organom
panstw czlonkowskich 1 Komisji za
posrednictwem EU-CyCLONe i sieci
CSIRT.
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Podmiot

Poziom

Rola i kompetencje

Podstawa

prawna

Sie¢ CSIRT

Techniczny

Przyczynia si¢ do wzrostu wzajemnego
zaufania oraz promuje sprawng
wspotprace operacyjng miedzy

panstwami cztonkowskimi.

Jest gtobwna siecig stuzaca wymianie
stosownych informacji na temat
incydentow, potencjalnych zdarzen dla
cyberbezpieczenstwa, cyberzagrozen,

ryzyka 1 podatnosci.

Na wniosek cztonka, na ktérego moze
mie¢ wplyw incydent, sie¢ wymienia
i omawia informacje dotyczace tego
incydentu i zwigzanych z nim

cyberzagrozen.

Sie¢ moze rowniez ulatwié
skoordynowang reakcj¢ na incydent
zidentyfikowany w obrebie jurysdyke;ji

cztonka sktadajacego wniosek.

Zapewnia panstwom cztonkowskim
pomoc w zarzadzaniu incydentami
transgranicznymi i bada dalsze formy

wspotpracy, w tym wzajemng pomoc.

Otrzymuje od panstw cztonkowskich
informacje dotyczace ich wnioskow do

rezerwy cyberbezpieczenstwa UE.

Dyrektywa (UE)
2022/2555

Rozporzadzenie

(UE) 2025/38
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Podmiot Poziom Rola i kompetencje Podstawa
prawna
Konferencja Forum dla dowodcéw ds. obrony Wspolny
dowo6dcow ds. obrony cyberprzestrzeni na szczeblu krajowym | komunikat
cyberprzestrzeni w panstwach cztonkowskich w celu W sprawie
wspolpracy i wymiany istotnych polityki UE
informacji na temat trwajacych operacji | w zakresie
1 strategii w cyberprzestrzeni na rzecz cyberobrony
tagodzenia cyberincydentéw na duza (2022)
skale. Forum organizowane jest przez
rotacyjng prezydencj¢ Rady Unii
Europejskiej przy wsparciu Europejskiej
Agencji Obrony (EDA) i Europejskie;j
Stuzby Dziatan Zewngtrznych (ESDZ),
w tym Sztabu Wojskowego Unii
Europejskiej (EUMS).
Komisja Operacyjny/ | Organ wykonawczy Unii Europejskie;. Art. 17 Traktatu
polityczny o Unii
Zapewnia sprawne funkcjonowanie o
Europejskiej
rynku wewnetrznego.
Decyzja
Dba o spdjnos¢ 1 koordynacje
wykonawcza
powigzanych dziatan w zakresie
(UE) 2018/1993
reagowania kryzysowego na szczeblu
unijnym. Decyzja
nr 1313/2013/UE
Na podstawie decyzji w sprawie UMOL
prowadzi pewne ogolne dziatania Dyrektywa (UE)
w zakresie gotowosci na szczeblu Unii, 2022/2555
w tym zarzadza Centrum Koordynacji
Reagowania Kryzysowego oraz
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Podmiot Poziom Rola i kompetencje Podstawa
prawna
wspolnym systemem tacznosci Rozporzadzenie
1 informacji w sytuacjach (UE) 2025/38
nadzwyczajnych.
Rozporzadzenie
Jest cztonkiem EU-CyCLONe (UE, Euratom)
w przypadkach, w ktorych potencjalny | 553564,

lub trwajacy incydent na duzg skale ma
lub moze mie¢ znaczacy wptyw na
ustugi i dziatania objete zakresem
stosowania dyrektywy (UE) 2022/2555,
oraz obserwatorem w innych

przypadkach.
Jest obserwatorem w sieci CSIRT.

Ponosi 0go6lng odpowiedzialno$¢ za
wdrozenie rezerwy cyberbezpieczenstwa

UE.

Dziata jako punkt kontaktowy
Migdzyinstytucjonalnej Rady

ds. Cyberbezpieczenstwa do celow
wymiany istotnych informacji
dotyczacych powaznych incydentow

z EU-CyCLONe.

Jest konsultowana przez prezydencje
Rady w sprawie decyzji o aktywacji lub
dezaktywacji IPCR (z wyjatkiem
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Podmiot

Poziom

Rola i kompetencje

Podstawa

prawna

przypadkoéw powotlania si¢ na klauzule

solidarno$ci na mocy art. 222 TFUE).

Stuzby Komisji opracowuja wraz

z ESDZ sprawozdania ISAA.

Agencja Unii
Europejskiej

ds.
Cyberbezpieczenstwa

(ENISA)

Techniczny/o

peracyjny

Wykonuje zadania w celu osiggnigcia
wysokiego poziomu
cyberbezpieczenstwa w catej Unii,

w tym poprzez aktywne wspieranie

panstw cztonkowskich 1 instytucji Unii.

Zapewnia sekretariat sieci CSIRT 1 EU-
CyCLONe.

Przygotowuje regularny raport
techniczny o stanie cyberbezpieczenstwa
w UE dotyczacy incydentéw

1 cyberzagrozen (z EC3 1 CERT-UE oraz
w Sciste] wspotpracy z panstwami

cztonkowskimi).

Pomaga w opracowaniu wspolnej reakcji
na transgraniczne incydenty na duza
skalg lub kryzysy przede wszystkim

poprzez:

- agregowanie i analiz¢ sprawozdan
ze zrodel krajowych;

- zapewnianie
informacji
technicznym,
1 politycznym;

przeptywu
miedzy poziomem

operacyjnym

Dyrektywa (UE)
2022/2555

Rozporzadzenie

(UE) 2019/881

Rozporzadzenie

(UE) 2025/38

Rozporzadzenie

(UE) 2024/2847
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Podmiot

Poziom

Rola i kompetencje

Podstawa

prawna

- ulatwianie, na wniosek,
postepowania w przypadku
incydentow;

- wspieranie podmiotdw unijnych
w komunikacji ze
spoteczenstwem,;

- wspieranie panstw

czlonkowskich, na ich wniosek,
w zakresie ~ komunikacji = ze

spoteczenstwem,;

- testowanie zdolno$ci reagowania
na incydenty i regularne
organizowanie ¢wiczen

w zakresie cyberbezpieczenstwa.

Pelni role instytucji zamawiajacej, jezeli
powierzono jej petne lub czesciowe
zarzadzanie rezerwg

cyberbezpieczenstwa UE.

Co dwa lata organizuje kompleksowe
¢wiczenia w zakresie
cyberbezpieczenstwa na szczeblu Unii,
obejmujace elementy techniczne,

operacyjne lub strategiczne.

We wspolpracy z zainteresowanym
panstwem cztonkowskim 1 innymi
odpowiednimi zainteresowanymi
stronami przygotowuje sprawozdanie

z przegladu incydentu w celu oceny
przyczyn 1 skutkéw incydentu 1 Srodkow
tagodzacych go (na wniosek Komisji lub

EU-CyCLONe i za zgoda
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Podmiot

Poziom

Rola i kompetencje

Podstawa

prawna

zainteresowanego panstwa

cztonkowskiego).

Informuje EU-CyCLONe, jezeli
informacje przekazane na podstawie
obowigzkow sprawozdawczych
okreslonych w akcie dotyczacym
cyberodpornosci sg istotne dla
skoordynowanego zarzadzania
cyberincydentami na duzg skalg

1 cyberkryzysami na poziomie

operacyjnym.

Europejska sie¢
organizacji
tacznikowych do
spraw kryzysow
cyberbezpieczenstwa

(EU-CyCLONe)

Operacyjny

Wspiera skoordynowane zarzadzanie
cyberincydentami na duzg skalg
i cyberkryzysami na poziomie

operacyjnym.

Zapewnia regularng wymiang istotnych
informacji mi¢dzy panstwami
cztonkowskimi oraz instytucjami,
organami i jednostkami organizacyjnymi

Unii.

Koordynuje zarzadzanie
cyberincydentami na duzg skalg

1 cyberkryzysami oraz wspiera proces
decyzyjny na szczeblu politycznym

w odniesieniu do takich incydentow

1 kryzysow.

Dyrektywa (UE)

2022/2555

Rozporzadzenie

(UE) 2025/38
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Podmiot

Poziom

Rola i kompetencje

Podstawa

prawna

Ocenia konsekwencje 1 wplyw istotnych
cyberincydentéw na duza skale
1 cyberkryzysow oraz proponuje mozliwe

srodki tagodzace.

Omawia — na wniosek zainteresowanego
panstwa cztonkowskiego krajowe plany
reagowania na cyberincydenty na duza

skale 1 cyberkryzysy.

Opracowuje, wraz z ENISA 1 Komisja,
wzor utatwiajacy sktadanie wnioskow
0 wsparcie z rezerwy

cyberbezpieczenstwa UE.

Otrzymuje od panstw cztonkowskich
informacje dotyczace ich wnioskéw do

rezerwy cyberbezpieczenstwa UE.

Otrzymuje informacje dotyczace
potencjalnego lub trwajacego
cyberincydentu na duza skalg od
transgranicznych centrow

cyberbezpieczenstwa lub sieci CSIRT.

Wysoki
Przedstawiciel Unii do

spraw Zagranicznych

Polityczny

Kieruje wysitkami Unii majacymi na
celu przeciwdziatanie zewn¢trznym
zagrozeniom bezpieczenstwa

w obszarach zagrozen hybrydowych

Decyzja Rady
2010/427/UE

i Polityki ‘ ‘ ‘
1 cybernetycznych i koordynuje te
Bezpieczenstwa oy
wysitki.
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Podmiot Poziom Rola i kompetencje Podstawa
prawna

wspicrany przez Odpowiada za instrumenty unijne;j

Europejska Stuzbe dyplomacji cyfrowej i cyberobrony

Dziatan Zewngetrznych

w celu powstrzymywania zagrozen
zewngtrznych i reagowania na nie,
w tym za pomocg unijnego zestawu
narzg¢dzi do przeciwdziatania
zagrozeniom hybrydowym i zestawu

narzedzi dla dyplomacji cyfrowe;.

Wspdtpracuje z partnerami
zewnetrznymi, w tym rowniez poprzez

zaangazowanie w ramach WPBIiO.

Zapewnia gotowos$¢ Unii 1 panstw
cztonkowskich w zakresie orientacji
sytuacyjnej i zdolno$ci reagowania na
zagrozenia hybrydowe

1 cyberzagrozenia, na przyktad poprzez

¢wiczenia praktyczne, szkolenia i sieci.

Zajmuje si¢ wplywem unijnych zasobow
kosmicznych na bezpieczenstwo

1 obrong, zwlaszcza w ramach unijnej
wspolnej polityki bezpieczenstwa

1 obrony (WPBIiO).

Wspiera konferencje unijnych

dowddcow ds. obrony cyberprzestrzeni.

Wspiera unijng operacyjng sie¢ dla
wojskowych zespotow reagowania na
incydenty komputerowe (MICNET).
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Podmiot Poziom Rola i kompetencje Podstawa
prawna
Jest konsultowany przez prezydencje
Rady w sprawie decyzji o aktywacji lub
dezaktywacji IPCR (z wyjatkiem
przypadkéw powotania si¢ na klauzule
solidarnos$ci na mocy art. 222 TFUE).
ESDZ opracowuje wraz ze stuzbami
Komisji sprawozdania ISAA.
Centrum Koordynacji | Horyzontalny | Podstawowym celem jest przede Wspdlny
UE ds. Cyberobrony wszystkim zwickszenic wspdlncj komunikat
orientacji sytuacyjnej Unii 1 jej panstw W sprawie
cztonkowskich w zakresie szkodliwych L
) ) polityki UE
dziatah w cyberprzestrzeni,
s D w zakresie
w szczegllnosci w odniesieniu do
wojskowych misji i operacji w ramach cyberobrony
WPBIiO. (2022)
Europol Operacyjny Zapewnia wsparcie operacyjne Rozporzadzenie
i techniczne wlasciwym organom panstw | (UE) 2016/794,
czlonkowskich w zakresie zapobiegania | ¢ wszystkimi
cyberprzestgpczosci 1 przeciwdziatania ) )
O zmianami
Je).
Udziela wlasciwym organom panstw
cztonkowskich, na ich wniosek, pomocy
w podejmowaniu dziatan w odpowiedzi
na podejrzenie popetnienia przestepstwa
cyberataku.
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Podmiot Poziom Rola i kompetencje Podstawa
prawna

Miedzyinstytucjonaln Ustanawia plan zarzadzania Rozporzadzenie
a Rada cyberkryzysami w celu wsparcia — na (UE, Euratom)
ds. poziomie operacyjnym — 2023/2841
Cyberbezpieczenstwa skoordynowanego zarzadzania

powaznymi incydentami majacymi

wpltyw na podmioty unijne oraz w celu

przyczynienia si¢ do regularnej wymiany

istotnych informac;ji.

Koordynuje przyjmowanie planow

zarzadzania cyberkryzysami

poszczegb6lnych podmiotdéw unijnych.

Przyjmuje, na podstawie wniosku

CERT-UE, wytyczne lub zalecenia

dotyczace wspotpracy w zakresie

reagowania na incydenty w przypadku

powaznych incydentéw dotyczacych

podmiotdéw unijnych.
Operacyjna sie¢ dla Techniczny Wspiera bardziej solidne Wspolny
wojskowych zespotow 1 skoordynowane reagowanie na komunikat
reagowania na cyberzagrozenia majace wptyw na z 2022 roku
incydenty systemy obronne w Unii, w tym systemy | w sprawie
komputerowe wykorzystywane w misjach i operacjach | cyberobrony
(MICNET) wojskowych w ramach WPBIO; przy

wsparciu Europejskiej Agencji Obrony.
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Podmiot Poziom Rola i kompetencje Podstawa
prawna

Pojedyncza komorka Sktada si¢ z (1) Centrum Analiz Art. 38 14246
analiz Wywiadowczych UE (Intcen) oraz Traktatu o Unii
wywiadowczych (2) Dyrekeji ds. Wywiadu w Sztabie Europejskiej
(SIAC) Wojskowym UE (EUMS INT).

Dostarcza strategicznych danych

wywiadowczych na temat polityki

zagranicznej, terroryzmu oraz

cyberzagrozen i zagrozen hybrydowych.

Zajmuje si¢ wywiadem wojskowym na

potrzeby misji WPBiO oraz wspiera

unijne operacje obrony i zarzadzania

kryzysowego.

Pod zwierzchnictwem Wysokiego

Przedstawiciela.
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A3) Istotne mechanizmy i platformy zarzadzania kryzysowego na szczeblu Unii

Mechanizm Horyzontalny/
sektorowy/
zwigzany

z cyberbezpieczenstwem

Opis

Podstawa prawna

ARGUS Horyzontalny

Proces koordynacji 1 ogolny
system ostrzegania stosowany
przez Komisj¢ w celu
zapewnienia spojnej reakcji
w przypadku powaznego
kryzysu transgranicznego
wymagajacego dziatan na
szczeblu UE. Skupia
wszystkie wlasciwe stuzby
i gabinety w celu
podejmowania decyzji

w sprawie srodkow i ich
koordynowania.

Umozliwia Komisji wymiang
istotnych informacji na temat
pojawiajacych sie
wielosektorowych sytuacji
kryzysowych lub
przewidywalnych lub
bezposrednich zagrozen,
ktére wymagaja dziatan na
szczeblu Unii.

Komunikat
Komisji (2005)662

Centrum Reagowania | Horyzontalny
Kryzysowego ESDZ
(CRC)

Pojedynczy punkt
kontaktowy w ESDZ dla
wszystkich kwestii
zwigzanych z sytuacjami
kryzysowymi oraz
catodobowe state zdolnosci
reagowania kryzysowego
w sytuacjach
nadzwyczajnych
zagrazajacych
bezpieczenstwu personelu
w delegaturach UE lub

Strategiczny
kompas na rzecz
bezpieczenstwa

1 obrony — dla Unii
Europejskiej, ktora
chroni swoich
obywateli, swoje
wartos$ci 1 interesy
oraz przyczynia si¢
do
mig¢dzynarodowego
pokoju
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Mechanizm

Horyzontalny/
sektorowy/
zwigzany

z cyberbezpieczenstwem

Opis

Podstawa prawna

w reakcji na sytuacje
kryzysowe dotykajace
obywateli Unii za granica.
Skupia ekspertow

ds. bezpieczenstwa,
ekspertéw konsularnych

i ekspertow ds. orientacji
sytuacyjnej, a jednoczesnie
polega na zaangazowanych
specjalistach w terenie

w delegaturach Unii.

1 bezpieczenstwa,
21 marca 2022 r.

Plan dotyczacy Horyzontalny Koordynuje reakcj¢ na Zalecenie Rady
infrastruktury szczeblu Unii na zaklocenia | C/2024/4371
krytycznej w funkcjonowaniu

infrastruktury krytycznej

o0 istotnym znaczeniu

transgranicznym.
System ostrzezen Zwiazany Zapewnia zaawansowane Rozporzadzenie
dotyczacych z cyberbezpieczenstwem zdolnos$ci Unii w zakresie (UE) 2025/38
cyberbezpieczenstwa zwigkszania zdolno$ci

dotyczacych wykrywania,

analizy 1 przetwarzania

danych w odniesieniu do

cyberzagrozen oraz

zapobiegania incydentom

w Unii.
Zestaw narzedzi dla Zwigzany Umozliwia wspdlng reakcje Konkluzje Rady
dyplomacji cyfrowej z cyberbezpieczenstwem dyplomatyczng Unii na z dnia
(ramy wspoOlnej szkodliwe dziatania 19 czerwca 2017 1.

unijnej reakcji

dyplomatycznej na
szkodliwe dziatania
W cyberprzestrzeni)

w cyberprzestrzeni,
przyczyniajac si¢ do
zapobiegania konfliktom,
tagodzenia cyberzagrozen
1 wigkszej stabilnos$ci

w stosunkach
migdzynarodowych.

Zmienione
wytyczne
wykonawcze,

dok. 10289/23

z 8 czerwca 2023 r.
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Mechanizm Horyzontalny/ Opis Podstawa prawna
sektorowy/
Zwiazany
z cyberbezpieczenstwem
Rezerwa Zwigzany Mobilizuje ekspertow Rozporzadzenie
cyberbezpieczenstwa | z cyberbezpieczenstwem ds. cyberbezpieczenstwa (UE) 2025/38
UE 1 zasoby w sytuacjach
kryzysowych w celu wsparcia
reagowania w panstwach
cztonkowskich, instytucjach,
organach i jednostkach
organizacyjnych Unii.
Kodeks sieci Sektorowy Ustanawia cykliczny proces | Rozporzadzenie
dotyczacy zasad ocen ryzyka delegowane
sektorowych w cyberprzestrzeni Komisji (UE)
w zakresie aspektow w sektorze energii 2024/1366
cyberbezpieczenstwa elektrycznej, na szczeblu
w transgranicznych Unii, panstw czlonkowskich,
przeptywach energii region6w i podmiotow.
elektrycznej
Zawiera zasady dotyczace
zarzadzania kryzysowego
oraz wspoOlpracy z siecia
CSIRT i EU-CyCLONe
w przypadkach, gdy
cyberincydent na duzg skale
ma wplyw na inne sektory
uzaleznione od
bezpieczenstwa dostaw
energii elektryczne;.
Unijny zestaw Horyzontalny Zawiera zestaw przepisow Konkluzje Rady
narze¢dzi do majacych na celu W sprawie ram
przeciwdziatania zapewnienie przegladu skoordynowane;j
zagrozeniom dostepnych na poziomie UE | reakcji UE na
hybrydowym srodkdéw odpowiedzi na kampanie
wszelkiego rodzaju hybrydowe,
zagrozenia hybrydowe oraz 22 czerwca 2022 1.
skoordynowane
wykorzystanie tych $rodkow, | Wytyczne
przy jednoczesnym wykonawcze
zapewnieniu spojnosci dotyczace ram
dziatan UE w réznych skoordynowanej
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Mechanizm Horyzontalny/ Opis Podstawa prawna
sektorowy/
Zwiazany
z cyberbezpieczenstwem
obszarach. Zestaw narzg¢dzi reakcji UE na
do przeciwdziatania kampanie
zagrozeniom hybrydowym hybrydowe, 14
pomaga zapewnic grudnia 2022 r.
podejmowanie decyzji
w oparciu o kompleksowg
orientacj¢ sytuacyjna
1 wdrozone do§wiadczenia
1 wnioski.
Zespoty szybkiego Horyzontalny W ramach unijnego zestawu | Ramy przewodnie
reagowania na narzg¢dzi do przeciwdziatania | na rzecz
zagrozenia hybrydowe zagrozeniom hybrydowym praktycznego
(EU HRRT) zespoty szybkiego utworzenia
reagowania na zagrozenia unijnych zespotow
hybrydowe korzystaja szybkiego
z odpowiedniej krajowe;j reagowania na
1 unijnej cywilnej zagrozenia
1 wojskowej wiedzy hybrydowe,
sektorowej, aby zapewnic 21 maja 2024 r.
dostosowang
i ukierunkowana pomoc Wiytyczne
krotkoterminowg panstwom | operacyjne
czlonkowskim, misjom dotyczace
1 operacjom w ramach rozmieszczenia
wspblnej polityki zespotow
bezpieczefistwa i obrony oraz | szybkiego
krajom partnerskim reagowania na
w przeciwdzialaniu zagrozenia
zagrozeniom 1 kampaniom hybrydowe,
hybrydowym. zatwierdzone przez
Coreper
4 grudnia 2024 r.
IPCR Horyzontalny Wspiera szybkie Decyzja
1 skoordynowane wykonawcza Rady
podejmowanie decyzji na (UE) 2018/1993
poziomie politycznym w Unii
w przypadku powaznych
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Mechanizm Horyzontalny/ Opis Podstawa prawna
sektorowy/
zwigzany
z cyberbezpieczenstwem
1 zlozonych sytuacji
kryzysowych.
Decyzje o aktywacji

1 dezaktywacji podejmuje
prezydencja Rady, ktora
konsultuje si¢ (z wyjatkiem
przypadkéw powotania si¢ na
klauzule solidarno$ci)

z poszkodowanymi
panstwami cztonkowskimi,
Komisja i Wysokim
Przedstawicielem.

Sekretariat Generalny Rady,
stuzby Komisji i ESDZ moga
réwniez uzgodnié,

W porozumieniu

z prezydencja, aktywizacje
IPCR w trybie wymiany
informacji.

Podstawa prac IPCR sa
sprawozdania [SAA
opracowywane przez stuzby
Komisji 1 ESDZ.
Sprawozdania te opierajg si¢
na istotnych informacjach

1 analizach dostarczanych
przez panstwa cztonkowskie
(np. z odpowiednich
krajowych centrow
kryzysowych) oraz przez
wlasciwe agencje 1 organy
Unii.

Protokot dziatah UE Horyzontalny
w zakresie
egzekwowania prawa

Narzedzie wspierajace organy
Scigania w Unii

W zapewnianiu
natychmiastowej reakcji na

Konkluzje Rady
W sprawie
skoordynowanego
reagowania na
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Mechanizm Horyzontalny/
sektorowy/
zwigzany

z cyberbezpieczenstwem

Opis

Podstawa prawna

w sytuacjach
kryzysowych

powazne transgraniczne
cyberataki poprzez szybka
oceng, bezpieczng

1 terminowa wymiane
krytycznych informacji oraz
skuteczng koordynacj¢
miedzynarodowych aspektow
prowadzonych przez nie
postepowan
przygotowawczych.

szczeblu unijnym
na cyberincydenty
i cyberkryzysy na
duzg skale, 26
czerwca 2018 r.

Zwigzany
z cyberbezpieczenstwem

Zespoty szybkiego
reagowania na
cyberincydenty
(CRRT) w ramach
PESCO

CRRT w ramach stalej
wspotpracy strukturalnej
(PESCO) to wspolnie
rozwini¢ta cywilno-wojskowa
zdolno$¢ cyberobrony panstw
cztonkowskich UE do
szybkiego reagowania na
cyberincydenty

1 cyberkryzysy, a takze do
prowadzenia dziatan
zapobiegawczych, takich jak
oceny podatnos$ci na
zagrozenia i monitorowanie
wyborow. Misjag CRRT

w ramach PESCO jest
zapewnia¢, na wniosek,
wsparcie w zakresie
cyberbezpieczenstwa
panstwom cztonkowskim UE,
instytucjom, organom

1 agencjom UE, misjom

1 operacjom wojskowym UE
w dziedzinie WPBIO, a takze
krajom partnerskim.

Art. 42 ust. 6,

art. 46 1 protok6t
10 Traktatu o Unii
Europejskiej
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Struktura reagowania na zagrozenia

Struktura Sektorowy ; . ; Decyzja Rady
reagowania na w przestrzeni kosmicznej (STRA) | (\wp7ig) 2021/698
sagrozenia (Zagrozenia dotyczqca' obowigzkow '
W przestrzeni W przestrzeni Spoczywal acych na Ra}d; '
. . - : 1 Wysokim Przedstawicielu w celu
kosmicznej kosmicznej, : ., o
(STRA) W tym oddalel?la zagrozef wynlkaj acych
zagrozenia z yvdrazamg, udoste;p’manla lub
Zwigzane uzytkowalrna' systemow utworzonych
z cyberbezpiecz lub'}lslug $wiadczonych w ramach
efistwem) Unijnego programu kosmicznego.
Ramy Sektorowy Opracowywane jeszcze ramy Zalecenie
koordynacji komunikacji i koordynacji na Europejskiej Rady
w odniesieniu do potrzeby zarzadzania zdarzeniami ds. Ryzyka
cyberincydentow zwigzanymi z cyberbezpieczenstwem | Systemowego z dnia
o charakterze o potencjalnie systemowym 2 grudnia 2021 r.
systemowym charakterze w sektorze finansowym. | w sprawie
(EU-SCICF) Ramy te beda si¢ opiera¢ na jedne;j ogolnoeuropejskich
z przewidzianych w rozporzadzeniu | ram koordynacji dla
(UE) 2022/2554 161 Europejskich odpowiednich
Urzgdow Nadzoru, polegajacej na organow
stopniowym umozliwianiu w odniesieniu do
skutecznej skoordynowanej reakcji cyberincydentéw
na szczeblu Unii w przypadku o charakterze
powaznego transgranicznego systemowym
incydentu zwigzanego (ERRS/2021/17)
z technologiami informacyjno-
komunikacyjnymi (ICT) lub
Zwigzanego z nim zagrozenia
majacego systemowy wptyw na caly
sektor finansowy Unii.
Unijny Horyzontalny Zapewnia wspotprace w zakresie Decyzja
Mechanizm ochrony ludnosci w celu lepszego 1313/2013/UE
Ochrony zapobiegania kleskom zywiolowym,
Ludnosci wiekszej gotowosci na ich
(UMOL) wystapienie 1 skuteczniejszego
reagowania na nie.
CISE — wspolny | Specyfika CISE to sie¢ faczaca systemy Strategiczny kompas
mechanizm morska organéw UE/EOG odpowiedzialnych | na rzecz
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wymiany obejmujaca za nadzér morski. CISE umozliwia
informacji siedem sektoroOw | sprawng i zautomatyzowang
wymiang istotnych informacji

W wymiarze transgranicznym

1 pomigdzy réznymi sektorami.

bezpieczenstwa

1 obrony — dla Unii
Europejskiej, ktora
chroni swoich
obywateli, swoje
warto$ci 1 interesy
oraz przyczynia si¢
do
mi¢dzynarodowego
pokoju

1 bezpieczenstwa,

21 marca 2022 r.

9794/25

ZALACZNIK II - ODPOWIEDNIE
PODMIOTY (PODMIOTY I SIECI)
ORAZ MECHANIZMY
ZARZADZANIA KRYZYSOWEGO NA
SZCZEBLU UNII

59
PL




stosownych przypadkach)

“) Sektory kluczowe iinne sektory krytyczne na podstawie dyrektywy (UE)
2022/2555 oraz sektorowe mechanizmy kryzysowe na szczeblu Unii (w

1 chtodnicze

Sektory Podsektor Obowiazujace sektorowe mechanizmy
kryzysowe
Energetyka Energia elektryczna Grupa Koordynacyjna ds. Energii
Elektrycznej
Systemy cieplownicze Nie dotyczy

Ropa naftowa

Grupa Koordynacyjna ds. Ropy Naftowej
i Produktow Ropopochodnych

Unijna grupa organoéw ds. wydobycia

ropy naftowej 1 gazu ziemnego ze z16z

podmorskich (EUOAG)
Gaz Grupa Koordynacyjna ds. Gazu
Wodér Nie dotyczy
Transport Transport lotniczy Europejska Komadrka Koordynacji
Kryzysowej ds. Lotnictwa (EACCC)
Transport kolejowy Nie dotyczy
Transport wodny Europejska Agencja Kontroli

Rybotowstwa (EFCA)
SafeSeaNet (SSN)
Zintegrowane ustugi morskie (IMS)

System dalekiego zasiggu do identyfikacji
1 $ledzenia statkow (LRIT)

Ustugi wsparcia morskiego EMSA
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Transport drogowy

Nie dotyczy

Horyzontalny

Sie¢ punktéw kontaktowych
ds. transportu, ustanowiona w ramach

Planu awaryjnego dla transportu

(COM(2022) 211)
Bankowos$¢ EU-SCICF
Infrastruktura EU-SCICF
rynkow
Europejski mechanizm stabilizacji
finansowych
finansowej
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Opieka

zdrowotna

System wczesnego ostrzegania
1 reagowania (EWRS)

Instrument operacyjny w nadzwyczajnych
sytuacjach zdrowotnych (HEOF) system
wczesnego ostrzegania dotyczacy tkanek
1 komorek oraz sktadnikéw krwi
(RATC/RAB)

Ramy na wypadek stanu zagrozenia

zdrowia publicznego

System wczesnego ostrzegania
o incydentach chemicznych (RASCHEM)

Europejski portal nadzoru nad chorobami

zakaznymi

Urzad ds. Gotowosci 1 Reagowania na
Stany Zagrozenia Zdrowia (HERA)

System informacji medycznej i na temat
zdrowia (MediSys)

Wykonawcza Grupa Sterujaca ds.
Wyrobow Medycznych (MDSSG)

System wczesnego ostrzegania w zakresie
nadzoru nad bezpieczenstwem

farmakoterapii

Grupa Zadaniowa UE ds. Zdrowia
(EUHTF)

Komitet ds. Bezpieczenstwa Zdrowia

Woda pitna

Nie dotyczy
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Scieki Nie dotyczy

Infrastruktura Nie dotyczy

cyfrowa

Zarzadzanie Nie dotyczy

ustugami ICT

Administracja Nie dotyczy

publiczna

Przestrzen Struktura reagowania na zagrozenia
kosmiczna w przestrzeni kosmicznej (STRA)

Ustugi pocztowe

1 kurierskie

Nie dotyczy

Gospodarowanie

odpadami

Nie dotyczy

Produkcja,
wytwarzanie
1 dystrybucja

chemikaliow

System wczesnego ostrzegania

o incydentach chemicznych (RASCHEM)

9794/25

ZALACZNIK 11 - ODPOWIEDNIE
PODMIOTY (PODMIOTY I SIECI)
ORAZ MECHANIZMY
ZARZADZANIA KRYZYSOWEGO NA
SZCZEBLU UNII

63
PL



Produkcja, Europejski system monitorowania upraw
przetwarzanie Globalne wykrywanie anomalii
1 dystrybucja w produkcji rolnej (ASAP) Europejska
Zywnosci sie¢ systemow informacji o zdrowiu roslin
(EUROPHYT) Unijny weterynaryjny
zespot kryzysowy (EUVET)
System wczesnego ostrzegania
o niebezpiecznej zywnosci i paszach
(RASFF)
Europejski mechanizm gotowosci
1 reagowania na kryzysy zwigzane
z bezpieczenstwem zywnos$ciowym
(EFSCM)
Akt o sytuacji nadzwyczajnej na rynku
wewnetrznym 1 odpornosci rynku
wewnetrznego (IMERA)
Produkcja Wyroby medyczne Nie dotyczy
Komputery, wyroby Nie dotyczy
elektroniczne i optyczne
Maszyny 1 urzadzenia Nie dotyczy
Produkcja pojazdow Nie dotyczy
samochodowych,
przyczep i naczep
Produkcja pozostatego Nie dotyczy
sprzgtu transportowego
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Dostawcy ustug

cyfrowych

Nie dotyczy

Badania

naukowe

Nie dotyczy
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ZALACZNIK III — Unijne ramy zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa

i powiazane instrumenty

0Od 2017 r. Unia rozwing¢ta swoje ramy cyberbezpieczenstwa za pomocg szeregu instrumentow,

ktore zawieraja przepisy istotne dla zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa:

o rozporzadzenie Parlamentu Europejskiego i Rady (EU) 2019/8811L,
o dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555!2,
o rozporzadzenie wykonawcze Komisji (UE) 2024/26902!, rozporzadzenie Parlamentu

Europejskiego i Rady (UE, Euratom) 2023/28414,

o rozporzadzenie Parlamentu Europejskiego i Rady (EU) 2021/8875),

. rozporzadzenie Parlamentu Europejskiego i Rady (EU) 2024/2847%!, oraz

o rozporzadzenie Parlamentu Europejskiego iRady (EU) 2025/38 (akt w sprawie
cybersolidarnoéci)Z.

Szczegodlne sektorowe §rodki dotyczace cyberkryzysOw obejmuja rozporzadzenie delegowane
Komisji (UE) 2024/1366%! oraz przyszte ramy koordynacji w odniesieniu do cyberincydentow

o charakterze systemowym (EU-SCICF) w kontekscie rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2022/25545,

Dyrektywa 2013/40/UE!Y stanowi odniesienie, je$li chodzi o definiowanie dziatalnosci
przestepcze] zwigzanej z cyberatakami, a unijne przepisy dotyczace transgranicznego dostepu do
elektronicznego materiatu dowodowego, w szczegolnosci rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2023/15431, ody tylko zostanie wdroZone, znacznie ulatwi dziatania

organdw S$cigania w tej dziedzinie.

W polityce UE w zakresie cyberobrony2! okreslono role unijnej operacyjnej sieci dla wojskowych
zespotow reagowania na incydenty komputerowe (MICNET) i unijnej konferencji dowddcow

ds. obrony cyberprzestrzeni oraz przewidziano utworzenie Centrum Koordynacji UE

ds. Cyberobrony (EUCDCC).

W niektorych sektorach krytycznych wymienionych w zatacznikach 11 I do dyrektywy (UE)
2022/2555 istnieja inne niezwigzane z cyberbezpieczenstwem mechanizmy orientacji sytuacyjnej

i reagowania kryzysowego.
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https://eur-lex.europa.eu/eli/reg/2019/881/oj
http://data.europa.eu/eli/dir/2022/2555/oj
https://data.europa.eu/eli/reg/2024/2690/oj
https://eur-lex.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2021/887/oj)
https://eur-lex.europa.eu/eli/reg/2024/2847/oj
https://eur-lex.europa.eu/eli/reg/2025/38/oj
http://data.europa.eu/eli/reg_del/2024/1366/oj
https://eur-lex.europa.eu/eli/reg/2022/2554/oj
http://data.europa.eu/eli/dir/2013/40/oj
https://eur-lex.europa.eu/eli/reg/2023/1543/oj
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52022JC0049

Zalecenie Rady w sprawie planu skoordynowanego reagowania na szczeblu Unii na zakldcenia

w funkcjonowaniu infrastruktury krytycznej majace istotne znaczenie transgraniczne™3! przewiduje

wspodlprace miedzy odpowiednimi podmiotami w przypadku incydentu majgcego wptyw zaréwno

na aspekty fizyczne, jak i na cyberbezpieczenstwo infrastruktury krytyczne;j.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019,

s. 15, ELI: http://data.europa.eu/eli/reg/2019/881/0j).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.

w sprawie §rodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022,
s. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/0j).

Rozporzadzenie wykonawcze Komisji (UE) 2024/2690 z dnia 17 pazdziernika 2024 r. ustanawiajace zasady
stosowania dyrektywy (UE) 2022/2555 w odniesieniu do wymogoéw technicznych i metodycznych
dotyczacych srodkow zarzadzania ryzykiem w cyberbezpieczenstwie oraz doprecyzowujace przypadki,

w ktorych incydent uznaje si¢ za powazny w odniesieniu do dostawcow ustug DNS, rejestrow nazw TLD,
dostawcow ustug chmurowych, dostawcow ustug osrodka przetwarzania danych, dostawcow sieci dostarczania
tresci, dostawcow ushug zarzadzanych, dostawcow ustug zarzadzanych w zakresie bezpieczenstwa, dostawcow
internetowych platform handlowych, wyszukiwarek internetowych i platform ustug sieci spotecznosciowych
oraz dostawcOw ustug zaufania (Dz.U. L, 2024/2690, 18.10.2024). ELI:
https://data.europa.eu/eli/reg/2024/2690/0j).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE, Euratom) 2023/2841 z dnia

13 grudnia 2023 r. w sprawie ustanowienia §rodkow na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa w instytucjach, organach i jednostkach organizacyjnych Unii
(Dz.U. L, 2023/2841, 18.12.2023, ELI: http://data.curopa.eu/eli/reg/2023/2841/0j).
Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2021/887 z dnia 20 maja 2021 r.
ustanawiajace Europejskie Centrum Kompetencji Przemystowych, Technologicznych

1 Badawczych w dziedzinie Cyberbezpieczenstwa oraz sie¢ krajowych osrodkow

koordynacji (Dz.U. L 202 z 8.6.2021, s. 1, ELI: http:/data.curopa.eu/eli/reg/2021/887/0j).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23 pazdziernika 2024 r. w sprawie
horyzontalnych wymagan w zakresie cyberbezpieczenstwa w odniesieniu do produktow z elementami
cyfrowymi oraz w sprawie zmiany rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy

(UE) 2020/1828 (akt o cyberodopornosci) (Dz.U. L, 2024/2847,20.11. 2024, ELI:
http://data.europa.cu/eli/reg/2024/2847/0j).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2025/38 z dnia 19 grudnia 2024 r.

w sprawie ustanowienia srodkow majacych na celu zwiekszenie solidarnosci 1 zdolnosci
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https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=OJ:C_202404371
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref1
http://data.europa.eu/eli/reg/2019/881/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref2
http://data.europa.eu/eli/dir/2022/2555/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref3
https://data.europa.eu/eli/reg/2024/2690/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref4
http://data.europa.eu/eli/reg/2023/2841/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref5
http://data.europa.eu/eli/reg/2021/887/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref6
http://data.europa.eu/eli/reg/2024/2847/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref7

w Unii w zakresie wykrywania cyberzagrozen i incydentow oraz przygotowywania si¢
i reagowania na takie zagrozenia i incydenty oraz w sprawie zmiany rozporzadzenia
(UE) 2021/694 (akt w sprawie cybersolidarnosci), Dz.U. L, 2025/38, 15.1.2025,

ELI: http://data.europa.eu/eli/reg/2025/38/0j.

81 Rozporzadzenie delegowane Komisji (UE) 2024/1366 z dnia 11 marca 2024 r. uzupelniajace rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez ustanowienie kodeksu sieci dotyczacego zasad
sektorowych w zakresie aspektow cyberbezpieczenstwa w transgranicznych przeptywach energii elektryczne;j
(Dz.U. L, 2024/1366, 24.5.2024, ELI: http://data.europa.cu/eli/reg_del/2024/1366/0j).

B Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U. L 333 2 27.12.2022, s. 1,

ELI: http://data.europa.eu/eli/reg/2022/2554/0j).

1o, Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakdw na
systemy informatyczne i zastepujaca decyzj¢ ramowa Rady 2005/222/WSiSW (Dz.U. L 218 z 14.8.2013, s. 8§,
ELI: http://data.europa.eu/eli/dir/2013/40/0j).

o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1543 z dnia 12 lipca 2023 .
w sprawie europejskich nakazéw wydania 1 europejskich nakazow zabezpieczenia dowodow
elektronicznych w postgpowaniu karnym oraz w postepowaniu karnym wykonawczym
w zwigzku z wykonaniem kar pozbawienia wolno$ci oraz dyrektywa Parlamentu
Europejskiego 1 Rady (UE) 2023/1544 z dnia 12 lipca 2023 r. w sprawie zharmonizowanych
przepiséw dotyczacych wskazywania wyznaczonych zaktadow i ustanawiania
przedstawicieli prawnych w celu gromadzenia dowodow elektronicznych w postepowaniach
karnych (Dz.U. L 191 z 28.7.2023, s. 118, ELI: http://data.europa.eu/eli/reg/2023/1543/0j).

021 JOIN(2022) 49 final. https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52022JC0049

31 Dz.U. C, C/2024/4371, 5.7.2024. https://eur-lex.curopa.eu/legal-content/PL/TXT/PDF/?uri=0J:C_202404371
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