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ANNESS

RAKKOMANDAZZJONI TAL-KUNSILL

dwar pjan ta' azzjoni tal-UE ghall-gestjoni ta' krizijiet ¢ibernetici

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari 1-

Artikolu 114 u 292 tieghu,
Wara li kkunsidra l-proposta tal-Kummissjoni Ewropea,
Billi:

(1) It-teknologija digitali u l-konnettivita globali huma s-sinsla tat-tkabbir ekonomiku, il-
kompetittivita u t-trasformazzjoni tal-infrastruttura kritika tal-Unjoni. Madankollu, ekonomija
interkonnessa u dejjem aktar digitali zzid ukoll ir-riskju ta' in¢identi ta' ¢ibersigurta u attakki
¢iberneti¢i. Barra minn hekk, iz-Zieda fit-tensjonijiet geopoliti¢i, il-kunflitti u r-rivalita
strategika huma riflessi fl-impatt, il-volum u s-sofistikazzjoni ta' attivitajiet c¢ibernetici
malizzjuzi. Tali attivitajiet jistghu jiffurmaw parti minn kampan;ji ibridi jew operazzjonijiet
militari. Dawn jistghu jaffettwaw ukoll direttament is-sigurta, I-ekonomija u s-socjeta tal-
Unjoni. Barra minn hekk, dawn ghandhom potenzjal ta' konsegwenzi, b'mod partikolari meta

kandidati jew girien.
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In¢ident tac-cibersigurta fuq skala kbira jista' jikkawza livell ta' tfixkil 1i jagbez il-kapacita ta'
Stat Membru i jirreagixxi ghalih jew li jkollu impatt sinifikanti fuq aktar minn Stat Membru
wiehed. Tali in¢ident, skont il-kawza u l-impatt tieghu, jista' jeskala u jinbidel fi krizi shiha,
li taffettwa I-funzjonament tajjeb tas-suq intern jew li tohloq riskji serji ghas-sigurta u s-
sikurezza pubblika ghall-entitajiet jew ghac-¢ittadini f'diversi Stati Membri jew ghall-Unjoni
kollha kemm hi. Il-gestjoni effettiva tal-krizijiet hija essenzjali biex tinzamm I-istabbilta
ekonomika u jigu protetti I-gvernijiet, l-infrastruttura kritika, in-negozji u ¢-¢ittadini Ewrope;,
kif ukoll sabiex jinghata kontribut ghas-sigurta u l-istabbilta internazzjonali fi¢-Ciberspazju.
I1-gestjoni tal-krizijiet ¢ibernetici hija ghaldagstant parti integrali mill-qafas generali tal-UE
ghall-gestjoni tal-krizijiet.

Minhabba l-interdipendenzi u l-interkonnessjonijiet bejn 1-ambjenti tal-ICT tal-entitajiet tal-
Unjoni u tal-Istati Membri, in¢ident flentita tal-Unjoni jista' johloq riskju ghac-cibersigurta
ghall-Istati Membri u vici versa. I1-kondivizjoni tal-informazzjoni rilevanti u 1-koordinazzjoni
fir-rigward kemm tal-in¢identi tac-Cibersigurta fuq skala kbira kif ukoll tal-in¢identi kbar, kif
definit fl-Artikolu 3(8) tar-Regolament (UE, Euratom) 2023/2841, huma'kru¢jali fil-kuntest
tal-pjan ta' azzjoni tal-UE ghall-gestjoni tal-krizijiet cibernetici ("Pjan ta' Azzjoni
Cibernetiku").

Ir-Regolament (UE, Euratom) 2023/2841 tal-Parlament Ewropew u tal-Kunsill tat-13 ta'
Dicembru 2023 Ii jistabbilixxi mizuri ghal livell gholi komuni ta' ¢ibersigurta fl-
istituzzjonijiet, fil-korpi, fl-uffi¢¢ji u fl-agenziji tal-Unjoni, GU L, 2023/2841, 18.12.2023,
p. 1-27.
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F'kaz ta' krizi 1i ghaliha jkunu gew attivati 1-Arrangamenti Integrati tal-UE ghal Rispons
Politiku f'Sitwazzjonijiet ta' Krizi ("IPCR") skont id-Decizjoni ta' Implimentazzjoni tal-
Kunsill (UE) 2018/19932 ("arrangamenti tal-IPCR"), il-Pjan ta' Azzjoni Cibernetiku jenhtieg
li jirrispetta bis-shih l-arrangamenti tal-IPCR ghall-koordinazzjoni u r-rispons. II-
koordinazzjoni politika u strategika ser issir fl-IPCR. L-arrangamenti tal-IPCR huma I-ghodda
ghall-koordinazzjoni u r-rispons orizzontali fil-livell politiku tal-Unjoni. Skont l-arrangamenti
tal-IPCR, id-decizjoni li jigi attivat jew dizattivat 1-IPCR tittiehed mill-Presidenza tal-Kunsill
tal-Unjoni Ewropea. Ir-rapporti dwar 1-Gharfien u 1-Analizi Integrati tas-Sitwazzjoni
("ISAA") imhejjija mis-servizzi tal-Kummissjoni u mis-Servizz Ewropew ghall-Azzjoni
Esterna ("SEAE") jappoggaw il-hidma tal-IPCR kemm fil-modalita tal-kondivizjoni tal-

informazzjoni tieghu kif ukoll fil-modi ta' attivazzjoni shiha tieghu.

L-Istati Membri ghandhom ir-responsabbilta primarja fil-gestjoni tal-in¢identi tac-
¢ibersigurta u tal-krizijiet ¢iberneti¢i. Madankollu, in-natura transfruntiera u transsettorjali
potenzjali tal-in¢identi tac¢-cibersigurta tirrikjedi li 1-Istati Membri u l-entitajiet rilevanti tal-
Unjoni jikkooperaw fil-livell tekniku, operazzjonali u politiku biex jikkoordinaw b'mod
effettiv madwar I-Unjoni. Il-gestjoni tac-Ciklu tal-hajja shih ta' krizijiet ¢ibernetici tinkludi 1-
preparatezza u l-gharfien kondiviz tas-sitwazzjoni biex jigu anti¢ipati l-in¢identi tac-
¢ibersigurta fuq skala kbira, il-kapacitajiet ta' kxif mehtiega sabiex jigu identifikati I-ghodod
ta' rispons u rkupru mehtiega biex jigi mitigati u kkontrollati 1-in¢identi ta¢-Cibersigurta fuq
skala kbira, kif ukoll il-kapacitajiet ta' reazzjoni biex jigu skoragguti u evitati inc¢identi

ulterjuri.

2

Id-Decizjoni ta' Implimentazzjoni tal-Kunsill (UE) 2018/1993 tal-11 ta' Dicembru 2018
dwar I-Arrangamenti Integrati tal-UE ghal Rispons Politiku f'Sitwazzjonijiet ta' Krizi,
GU L 320, 17.12.2018, p. 28-34.
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Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/15843 dwar rispons koordinat ghal
in¢identi u krizijiet tac¢-cibersigurta fuq skala kbira tistabbilixxi 1-objettivi u l-modi ta'
kooperazzjoni bejn 1-Istati Membri u l-entitajiet tal-Unjoni fir-rispons ghal in¢identi tac-
¢ibersigurta u krizijiet ¢iberneti¢i fuq skala kbira. Hija mmappjat l-atturi rilevanti fil-livell
tekniku, operazzjonali u politiku, u spjegat kif gew integrati fil-mekkanizmi ezistenti tal-
gestjoni tal-krizijiet tal-Unjoni, bhall-arrangamenti tal-IPCR. Il-prin¢ipji ewlenin stabbiliti fir-
Rakkomandazzjoni (UE) 2017/1584 jibqghu wvalidi, jigifieri, is-sussidjarjeta, il-
komplementarjeta u l-kunfidenzjalita tal-informazzjoni kif ukoll l-approc¢ fuq tliet livelli
(tekniku, operazzjonali u politiku). Ir-Rakkomandazzjoni attwali tibni fuq dawk il-principji
ewlenin u hija mahsuba biex tissostitwixxi r-Rakkomandazzjoni (UE) 2017/1584, li

tistabbilixxi qafas gdid tal-Unjoni ghall-gestjoni tal-krizijiet tac-¢ibersigurta.

Xi definizzjonijiet uzati f'din ir-Rakkomandazzjoni huma bbazati fuq definizzjonijiet u
termini uzati fid-Direttiva (UE) 2022/2555*% Madankollu, il-kamp ta' applikazzjoni ta' din ir-
Rakkomandazzjoni huwa differenti mill-kamp ta' applikazzjoni tad-Direttiva (UE) 2022/2555.
Din ir-Rakkomandazzjoni tistabbilixxi l-qafas tal-Unjoni ghall-gestjoni tal-krizijiet
¢ibernetici fil-kuntest tal-preparatezza generali tal-UE ghal in¢identi tac-Cibersigurta fuq skala
kbira u krizijiet ¢ibernetici li jirrizultaw minn in¢identi bhal dawn - irrispettivament minn jekk
is-settur jew l-entita hijiex affettwata. Sa fejn ikun fattibbli, id-definizzjonijiet huma bbazati

fuq dawk fid-Direttiva (UE) 2022/2555.

Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta' Settembru 2017 dwar
Rispons Koordinat ghal In¢identi u Krizijiet ta¢-Cibersigurta fuq Skala Kbira, GU L 239,
19.9.2017, p. 36-58.

Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta' Dicembru 2022
dwar mizuri ghal livell gholi komuni ta' ¢ibersigurta madwar 1-Unjoni kollha, 1i temenda r-
Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 2018/1972, u 1i thassar id-Direttiva (UE)
2016/1148 (Direttiva NIS 2), GU L 333, 27.12.2022, p. 80-152.
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Huwa mehtieg Pjan ta' Azzjoni aggornat biex jipprovdi gwida cara u accessibbli li tispjega
jigi attivat il-qafas tal-gestjoni tal-krizijiet u x'inhuma r-rwoli tan-networks, tal-atturi u 1-
mekkanizmi rilevanti fil-livell tal-Unjoni, u l-interazzjoni bejn dawn l-atturi u I-mekkanizmi
ghan li jappogga l-qafas usa' tar-relazzjonijiet ¢ivili-militari tal-UE fil-kuntest tal-gestjoni ta'
krizijiet ¢iberneti¢i, inkluz fl-isfond tal-approfondiment tar-relazzjonijiet bejn I-UE u n-
NATO, fejn possibbli inkluz permezz ta' mekkanizmi ta' kondivizjoni ta' informazzjoni
msahha inkluzivi, re¢ipro¢i u nondiskriminatorji fil-gestjoni tal-krizijiet ¢ibernetici.

I1-gestjoni transsettorjali tal-krizijiet fil-livell tal-Unjoni jenhtieg li tissahhah biex tippermetti
rispons integrat ghall-krizijiet, b'mod partikolari fkazijiet fejn inc¢identi u krizijiet tac-
¢ibersigurta fuq skala kbira jikkawzaw konsegwenzi fizi¢i. Din ir-Rakkomandazzjoni
tikkomplementa l-arrangamenti tal-IPCR u mekkanizmi ohra tal-Unjoni ghall-gestjoni tal-
krizijiet, inkluz is-sistema generali ta' twissija rapida tal-Kummissjoni ARGUS, il-
Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili ("UCPM") appoggat mié¢-Centru ta'
Koordinazzjoni tar-Reazzjoni fkaz ta' Emergenza ("ERCC") stabbilit skont 1-UCPM bid-
Decizjoni 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill dwar Mekkanizmu tal-Unjoni
ghall-Protezzjoni Civili® ("Dec¢izjoni tal-UCPM"), il-Mekkanizmu ta' Rispons ghall-Krizijiet
("CRM") tas-SEAE, kif ukoll processi ohra, bhal dawk deskritti fis-Sett ta' Ghodod tac-
Ciberdiplomazija tal-UES, is-Sett ta' Ghodod Ibridu’ u fil-Protokoll rivedut tal-UE ghall-
glieda kontra t-theddid ibridud. Tikkomplementa wkoll u jenhtieg li tkun koerenti mar-
Rakkomandazzjoni tal-Kunsill (UE) 2024/4371 dwar pjan ta' azzjoni ghall-koordinazzjoni ta'
rispons fil-livell tal-Unjoni ghat-tfixkil tal-infrastruttura kritika b'rilevanza transfruntiera
sinifikanti® ("Pjan ta' Azzjoni tal-UE ghall-Infrastruttura Kritika") 1i jkopri r-reziljenza fizika
mhux ¢ibernetika, u li ghandu I-ghan li jtejjeb il-koordinazzjoni tar-rispons fil-livell tal-Unjoni

f'dan il-qasam.

Id-Dec¢izjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-

17 ta' Di¢embru 2013 dwar Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili, GU L 347,
20.12.2013, p. 924-947.

[1-Konkluzjonijiet tal-Kunsill dwar Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal
Attivitajiet Ciberneti¢i Malizzjuzi (9916/17)

[I-Konkluzjonijiet tal-Kunsill dwar Qafas ghal reazzjoni koordinata tal-UE ghal kampanji
ibridi, 22 ta' Gunju 2022

Id-Dokument ta' Hidma Kongunt tal-Persunal - Protokoll tal-UE ghall-glieda kontra t-
theddid ibridu (SWD (2023) 116 final).

GU C, C/2024/4371, 5.7.2024
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(11)

(12)

In-network Ewropew ta' organizzazzjoni ta' kollegament f'kaz ta' ciberkrizijiet ("EU-
CyCLONe") huwa n-network ghall-koordinazzjoni tal-gestjoni ta' in¢identi u krizijiet tac-
¢ibersigurta fuq skala kbira fil-livell operazzjonali anke f'kaz ta' in¢identi tac¢-¢ibersigurta u
krizijiet c¢iberneti¢i transsettorjali fuq skala kbira. Sabiex l-oqfsa ezistenti ma jigux
ikkumplikati aktar, jenhtieg li jigi evitat il-holqien ta' strutturi settorjali li jidduplikaw il-
kompiti tal-EU-CyCLONe. L-EU-CyCLONe jenhtieg li jir¢ievi wkoll informazzjoni

operazzjonali relatata mac-¢ibersigurta mis-setturi u jikkontribwixxi ghal-livell politiku.

L-Istati Membri huma mhegga jaghmlu uzu shih mir-rizorsi finanzjarji disponibbli ghac-
¢ibersigurta pprovduti mill-programmi rilevanti tal-Unjoni. Jenhtieg li jigi zgurat li dawn il-
programmi jimponu pizijiet amministrattivi minimi fuq l-applikanti ghall-finanzjament u 1-
partecipazzjoni tal-Istati Membri f'dawn il-programmi tigi ffacilitata billi tigi pprovduta gwida

rilevanti dwar ghazliet vijabbli ta' appogg finanzjarju.

Din ir-Rakkomandazzjoni tikkontribwixxi ghal azzjonijiet ta' thejjija usa' mehtiega ghall-
Unjoni fid-dawl ta' krizijiet transsettorjali f’konformita mal-principji inkorporati fl-Istrategija
tal-UE ghal Unjoni tal-Preparatezza, jigifieri approc¢¢ integrat 1i jkopri l-perikli kollha, il-
gvern kollu u s-soc¢jeta kollha, b'mod partikolari fir-rigward tat-titjib tas-sensibilizzazzjoni

dwar ir-riskji u t-theddid u r-rispons transsettorjali ghall-krizijiet.
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ADOTTA DIN IR-RAKKOMANDAZZJONI:

I: Ghan, kamp ta' applikazzjoni, u prin¢ipji gwida tal-qafas tal-UE ghall-gestjoni tal-krizijiet

¢ibernetici

Ghan u kamp ta' applikazzjoni

(1)

)

3)

4

Din ir-Rakkomandazzjoni dwar pjan ta' azzjoni tal-UE ghall-gestjoni tal-krizijiet ¢ibernetici
("Pjan ta' Azzjoni Cibernetiku") tistabbilixxi 1-qafas tal-Unjoni ghall-gestjoni tal-kriZijiet
¢iberneti¢i fil-kuntest tal-preparatezza generali tal-UE ghal incidenti tac-Cibersigurta u
krizijiet ¢ibernetici fuq skala kbira. Il-qafas jirrifletti r-rwoli kemm tal-Istati Membri kif
ukoll tal-istituzzjonijiet, il-korpi, 1-uffic¢ji u l-agenziji tal-Unjoni ("entitajiet tal-Unjoni") fi
hdan il-kompetenzi rispettivi taghhom, b'rispett shih ghal-ligijiet nazzjonali u r-regoli

interni, biex tigi zgurata azzjoni komprensiva u kkoordinata fil-livell tal-Unjoni.

Il-Pjan ta' Azzjoni Cibernetiku ghandu jigi applikat b'koerenza mal-Pjan ta' Azzjoni ghall-
Infrastruttura Kritika, b'mod partikolari fil-kaz ta' in¢identi li jaffettwaw kemm ir-reziljenza

fizika kif ukoll i¢-¢ibersigurta tal-infrastruttura kritika!®,

Il-Pjan ta' Azzjoni Cibernetiku jipprovdi gwida ghar-rispons ghal in¢identi ta¢-¢ibersigurta
fuq skala kbira jew krizijiet Cibernetici, u jenhtieg li jintuza b'mod komplementari ma'
kwalunkwe mekkanizmu ta' rispons settorjali rilevanti, bhal dawk elenkati fl-Anness II. Il-
partijiet ikkoncernati rilevanti tac-Cibersigurta jenhtieg li jghinu u jassistu biex jintlahqu 1-
ghanijiet ta' dawk il-mekkanizmi settorjali, kemm fil-livell nazzjonali kif ukoll f'dak tal-

Unjoni.

F'kaz ta' krizi transsettorjali fl-UE kollha b'aspetti ¢ibernetici li ghalihom jigi attivat 1-IPCR,
il-koordinazzjoni tar-rispons fil-livell politiku tal-Unjoni jenhtieg li titwettaq mill-Kunsill,
bl-uzu tal-arrangamenti tal-IPCR. Meta I-IPCR ikun gie attivat, il-mizuri fil-kamp ta'
applikazzjoni tal-Pjan ta' Azzjoni Cibernetiku jenhtieg li jappoggaw ir-rispons tal-UE fil-
livell politiku, filwaqt li jipprovdu appogg specifiku dwar i¢-¢ibersigurta.

10 I1-Pjan ta' Azzjoni tal-UE ghall-Infrastruttura Kritika jaghti aktar dettalji dwar il-
koordinazzjoni f'tali kazijiet fit-Taqsima 4 tal-Parti I tal-Anness tieghu.
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1l-principji gwida

(5) [l-prin¢ipji gwida li gejjin japplikaw ghall-gestjoni tal-krizijiet ¢iberneti¢i fil-livell tal-

Unjoni:

(a)

(b)

(©)

Proporzjonalita: il-bi¢¢a 1-kbira tal-in¢identi tac-Cibersigurta li jaffettwaw lill-Istati
Membri jaqghu taht dik 1i tista' titqies bhala krizi nazzjonali jew incident tac-
u theddid tac¢-¢ibersigurta, 1-Istati Membri jikkooperaw u jiskambjaw informazzjoni,
b'mod volontarju, fuq bazi regolari fin-network ta' skwadri ta' rispons ghal in¢identi
relatati mas-sigurta tal-kompjuters ("network tas-CSIRTs") u EU-CyCLONe,

fkonformita mal-Pro¢eduri Operattivi Standard ("SOPs") tan-networks.

Sussidjarjeta: L-Istati Membri ghandhom ir-responsabbilta primarja ghar-rispons u r-
rimedju fil-kaz ta' in¢ident ta' ¢ibersigurta, in¢ident ta' ¢ibersigurta fuq skala kbira, jew
krizi ¢ibrnetika li taffettwahom. Bil-hsieb ta' effetti transfruntieri potenzjali, il-Kunsill,
il-Kummissjoni, ir-Rapprezentant Gholi, 1-Agenzija tal-Unjoni Ewropea ghac-
Cibersigurta ("ENISA"), is-Servizz ta¢-Cibersigurta ghall-Istituzzjonijiet, il-Korpi, I-
Uffic¢ji u 1-Agenziji tal-Unjoni ("CERT-UE"), 1-Europol u l-entitajiet rilevanti 1-ohra
kollha tal-Unjoni jenhtieg li jikkooperaw matul i¢-ciklu tal-hajja kollu tal-krizi. Dan
ir-rwol jirrizulta wkoll mid-dritt tal-Unjoni u jirrifletti kif I-in¢identi tac-Cibersigurta
fuq skala kbira u krizijiet ¢iberneti¢i ghandhom impatt fuq settur wiehed jew aktar tal-
attivita ekonomika fis-suq uniku, is-sigurta u r-relazzjonijiet internazzjonali tal-

Unjoni, kif ukoll I-entitajiet tal-Unjoni stess.

Komplementarjeta: din ir-Rakkomandazzjoni tqis bis-shih il-mekkanizmi ezistenti
ghall-gestjoni tal-krizijiet fil-livell tal-Unjoni kif elenkati fl-Anness II, partikolarment
l-arrangamenti tal-IPCR, ARGUS, u 1-Mekkanizmu ta' Rispons ghall-Krizijiet tas-
SEAE. Din ir-Rakkomandazzjoni tqis il-mandati tan-network tas-CSIRTs u tal-EU-
CyCLONe, kif ukoll tar-Regolament (UE, Euratom) 2023/2841. Meta jigi attivat 1-
IPCR, il-hidma tan-networks, tal-entitajiet u tal-mekkanizmi settorjali attivati rilevanti
jenhtieg li tkompli u jenhtieg li tikkontribwixxi ghall-koordinazzjoni politika u

strategika 1i ssehh fl-IPCR u tappoggaha.
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(d)  Kunfidenzjalita tal-informazzjoni: 1-iskambji kollha ta' informazzjoni fil-kuntest ta' din
ir-Rakkomandazzjoni jenhtieg li jikkonformaw mar-regoli applikabbli dwar is-sigurta
u dwar il-protezzjoni tad-data personali. Ftehimiet informali ta' nondivulgazzjoni,
bhat-Traffic Light Protocol ghat-tikkettar ta' informazzjoni sensittiva, jenhtieg li

jitgiesu meta jkun xieraq. Ghall-iskambju ta' informazzjoni klassifikata,
irrispettivament mill-iskema ta' klassifikazzjoni applikata, jenhtieg li jintuzaw regoli u
ftehimiet vinkolanti ezistenti dwar l-ipprocessar ta' informazzjoni klassifikata flimkien

mal-ghodod akkreditati disponibbli.

F'konformita mal-prin¢ipji gwida msemmija hawn fuq, l-Istati Membri u l-entitajiet tal-
Unjoni ghandhom japprofondixxu l-kooperazzjoni taghhom dwar il-gestjoni tal-krizijiet
¢ibernetic¢i, irawmu I-fiducja rec¢iproka u jibnu fuq networks u mekkanizmi ezistenti. Din il-
kooperazzjoni, fil-qafas tal-Pjan ta' Azzjoni Cibernetiku, tibbenefika mill-implimentazzjoni
tal-Artikoli 22 u 23 tar-Regolament (UE, Euratom) 2023/2841. B'mod partikolari I-pjan ta'
gestjoni tal-krizijiet ¢iberneti¢i stabbilit abbazi tal-Artikolu 23 tar-Regolament (UE,
Euratom) 2023/2841, fost affarijiet ohra, jikkontribwixxi ghall-iskambju regolari ta'
informazzjoni rilevanti fost l-entitajiet tal-Unjoni u mal-Istati Membri, u jiddefinixxi
arrangamenti li jikkon¢ernaw il-koordinazzjoni u I-fluss ta' informazzjoni fost l-entitajiet tal-

Unjoni.

II: Definizzjonijiet

(7) Ghall-fini ta' dan il-Pjan ta' Azzjoni Cibernetiku, japplikaw id-definizzjonijiet li gejjin:

(a) "in¢ident" tfisser avveniment li jikkomprometti d-disponibbilta, l-awtenticita, -
integrita jew il-kunfidenzjalita ta' data mahzuna, trazmessa jew ipprocessata jew tas-
servizzi offruti minn networks u sistemi tal-informazzjoni, jew accessibbli permezz
taghhom;
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(b) "incident sinifikanti" tfisser in¢ident li:

a. ikkawza jew kapaci jikkawza tfixkil operazzjonali serju tas-servizzi jew telf

finanzjarju ghall-entita kkoncernata;

dannu materjali jew mhux materjali konsiderevoli;

(c) '"incident tac-¢ibersigurta fuq skala kbira" tfisser in¢ident li jikkawza livell ta' tfixkil 1i
jagbez il-kapacita ta' Stat Membru li jirrispondi ghalih jew li jkollu impatt sinifikanti

fuq mill-inqas zewg Stati Membri,

(d) "krizi ¢cibernetika" tfisser in¢ident ta¢-cibersigurta fuq skala kbira 1i jkun eskala fi krizi
shiha 1i ma tippermettix il-funzjonament tajjeb tas-suq intern jew li tohloq riskji serji
ghas-sigurta u s-sikurezza pubblika ghall-entitajiet u c¢-cittadini f'ghadd ta' Stati
Membri jew fl-Unjoni kollha kemm hi.

III: Strutturi u Responsabbiltajiet Nazzjonali ghall-Gestjoni tal-Krizijiet Cibernetiéi

(8) L-Istati Membri ghandhom ir-responsabbilta primarja ghar-rispons fil-kaz ta' in¢identi jew
krizijiet tac-Cibersigurta jew ciberneti¢i fuq skala kbirali jolqtuhom. Kull Stat Membru,
fkonformita mad-Direttiva (UE) 2022/2555, ghandu awtorita wahda jew aktar ghall-gestjoni
tal-krizijiet ¢ibernetici , kif ukoll CSIRTs wahda jew aktar.

9) Permezz tal-adozzjoni tad-Direttiva (UE) 2022/2555 u strumenti legizlattivi u mhux
legizlattivi ohra tac¢-¢ibersigurta, 1-Istati Membri kienu qed jallinjaw 1-oqfsa tac-cibersigurta
taghhom billi jistabbilixxu regoli minimi dwar il-funzjonament tal-qafas regolatorju
koordinat, jistabbilixxu mekkanizmi ghal kooperazzjoni effettiva fost l-awtoritajiet
responsabbli f'kull Stat Membru, u jipprovdu rimed;ji u mizuri ta' infurzar effettivi, li huma

kru¢jali ghall-infurzar effettiv ta' dawk 1-obbligi.
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(10)

(1)

(12)

(13)

(14)

F'konformita mal-Artikolu 9(4) tad-Direttiva (UE) 2022/2555, jenhtieg li 1-Istati Membri
jadottaw pjanijiet nazzjonali ta' rispons ghal in¢identi u krizijiet tac-Cibersigurta fuq skala
kbira. Dawn il-pjanijiet jinkludu, fost I-ohrajn, mizuri nazzjonali ta' preparatezza, pro¢eduri
ta' gestjoni tal-krizijiet ¢iberneti¢i u pro¢eduri u arrangamenti nazzjonali bejn l-awtoritajiet
u l-korpi nazzjonali biex tigi zgurata l-partecipazzjoni effettiva taghhom fil-gestjoni
koordinata ta' in¢identi tac-¢ibersigurta u krizijiet ¢iberneti¢i fuq skala kbira u l-appogg
ghalihom fil-livell tal-Unjoni. Il-proceduri ghall-gestjoni tal-krizijiet ¢iberneti¢i jinkludu
wkoll dispozizzjonijiet dwar l-integrazzjoni taghhom fil-qafas ta' gestjoni generali tal-

krizijiet nazzjonali u l-kanali ta' skambju tal-informazzjoni.

F'konformita mal-Artikolu 9(1) tad-Direttiva (UE) 2022/2555, l-Istati Membri jenhtieg
jizguraw koerenza mal-oqfsa ezistenti ghall-gestjoni tal-krizijiet generali nazzjonali. F'kaz
ta' attivazzjoni tal-IPCR, jenhtieg li l-awtoritajiet nazzjonali ghall-gestjoni tal-krizijiet,
ghall-fini li jinfurmaw lill-IPCR, jigbru inputs mill-awtoritajiet ghall-gestjoni tal-krizijiet

¢iberneti¢i u mill-mekkanizmi nazzjonali ghall-krizijiet settorjali.

F'konformita mal-Artikolu 9(5) tad-Direttiva (UE) 2022/2555, 1-EU-CyCLONe, fuq talba ta'
Stat Membru kkoncernat, jenhtieg li jiskambja informazzjoni dwar il-partijiet rilevanti tal-
pjanijiet nazzjonali ta' rispons ghal in¢identi u krizijiet tac-Cibersigurta fuq skala kbira,
b'mod partikolari dwar id-dispozizzjonijiet li jizguraw partecipazzjoni effettiva fil-gestjoni
koordinata ta' in¢identi tac-Cibersigurta fuq skala kbira u krizijiet ¢iberneti¢i fil-livell tal-
Unjoni u appogg ghaliha, sabiex jigu skambjati I-ahjar prattiki u ssir riflessjoni jekk il-qafas
generali jahdimx fil-prattika.

L-EU-CyCLONe u I-Bord Interistituzzjonali ta¢-Cibersigurta ("IICB") huma mistiedna
jiskambjaw, fejn xieraq, dwar il-koerenza tal-pjan ta' gestjoni tal-krizijiet stabbilit mill-1IICB
fkonformita mal-Artikolu 23 tar-Regolament (UE, Euratom) 2023/2841 mal-pjanijiet

nazzjonali ta' rispons ghal in¢identi u krizijiet tac-Cibersigurta fuq skala kbira.

L-EU-CyCLONe, bl-appogg tal-ENISA bhala s-segretarjat tieghu, jenhtieg li j7zomm lista
aggornata tal-awtoritajiet nazzjonali ghall-gestjoni tal-krizijiet ¢iberneti¢i bid-dettalji ta'
kuntatt tal-ufficjali u l-ezekuttivi tal-EU-CyCLONe, u jaghmilha disponibbli ghall-membri
tal-EU-CyCLONe.
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IV: Networks u atturi ewlenin fl-Ekosistema tal-UE ghall-Gestjoni tal-Krizijiet Cibernetici

(15)

(16)

(17)

In-network tas-CSIRTs huwa n-network tekniku ewlieni ghall-iskambju ta' informazzjoni
rilevanti dwar Il-in¢identi, b'mod partikolari fil-kamp ta' applikazzjoni ta' din ir-
Rakkomandazzjoni, f'konformita mal-kompiti rilevanti deskritti fl-Artikolul5(3) tad-
Direttiva (UE) 2022/2555. Jikkontribwixxi ghall-izvilupp tal-fidu¢ja u jippromwovi
kooperazzjoni operazzjonali rapida u effettiva fost 1-Istati Membri. Il-President tan-network

tas-CSIRTs jista' jippartecipa bhala osservatur fI-1ICB.

CERT-UE huwa s-servizz tac-Cibersigurta ghall-entitajiet kollha tal-Unjoni. CERT-UE
jagixxi bhala ¢-¢entru ta' koordinazzjoni tal-iskambju tal-informazzjoni dwar i¢-¢ibersigurta
u tar-rispons ghall-in¢identi ghall-entitajiet tal-Unjoni fkonformita mal-Artikolu 13 tar-
Regolament (UE) 2023/2841. CERT-UE huwa membru tan-network tas-CSIRTs u jappogga
lill-Kummissjoni fl-EU-CyCLONe. CERT-UE jopera fil-livell tekniku u huwa responsabbli

ghall-koordinazzjoni tal-gestjoni ta' in¢identi kbar li jaffettwaw lill-entitajiet tal-Unjoni.

L-EU-CyCLONe jahdem bhala intermedjarju bejn il-livell tekniku u politiku, b'mod
l-gestjoni kkoordinata tal-in¢identi u l-krizijiet tac-Cibersigurta fuq skala kbira fil-livell
operazzjonali u jizgura l-iskambju regolari ta' informazzjoni rilevanti bejn 1-Istati Membri u
l-istituzzjonijiet, il-korpi, l-uffic¢ji u l-agenziji tal-Unjoni fkonformita mal-Artikolu 16 tad-
Direttiva (UE) 2022/2555. 1l-President ta' EU-CyCLONe jista' jippartecipa bhala osservatur
fI-IICB.
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(18) L-ENISA hija l-agenzija tal-Unjoni li twettaq il-kompiti assenjati skont ir-Regolament (UE)
2019/881" bil-ghan li jinkiseb livell gholi komuni ta' ¢ibersigurtd madwar 1-Unjoni, inkluz
billi tappogga b'mod attiv lill-Istati Membri u lill-istituzzjonijiet, lill-korpi u lill-agenziji tal-
Unjoni. L-ENISA tipprovdi, fost I-ohrajn, is-segretarjat ghan-network tas-CSIRTs u 1-EU-
CyCLONe, is-servizzi tal-gharfien tas-sitwazzjoni, u tassisti lill-Istati Membri billi
torganizza regolarment ezercizzji tac-Cibersigurta fil-livell tal-Unjoni. F'konformita mad-
Direttiva (UE) 2022/2555 u r-Regolament (UE) 2024/2847'%, 1-ENISA tir¢ievi
informazzjoni dwar in¢identi transfruntieri sinifikanti u vulnerabbiltajiet sfruttati b'mod attiv

u in¢identi li jaffettwaw il-prodotti digitali.

(19) [I-Kunsill tal-Unjoni Ewropea ("il-Kunsill") huwa l-istituzzjoni b'funzjonijiet ta' tfassil ta'
politika u ta' koordinazzjoni skont I-Artikolu 16 tat-Trattat dwar I-Unjoni Ewropea (TUE) u
huwa inkarigat mill-IPCR li jikkonc¢erna 1-koordinazzjoni u r-rispons fil-livell politiku tal-
Unjoni. II-Kunsill jopera permezz tal-konfigurazzjonijiet tal-Kunsill, il-Kumitat tar-
Rapprezentanti Permanenti, u I-korpi preparatorji rilevanti tal-Kunsill, spe¢jalment il-Grupp
ta' Hidma Orizzontali ghall-Kwistjonijiet ta' Ciberspazju ("HWPCI"), kif ukoll, fejn

rilevanti, l-arrangamenti tal-IPCR.

n Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta' April 2019
dwar I-ENISA (I-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurtd) u dwar ié-éertifikazzjoni
tac-cibersigurta tat-teknologija tal-informazzjoni u tal-komunikazzjoni u li jhassar ir-
Regolament (UE) Nru 526/2013 (I-Att dwar i¢-Cibersigurta), GU L 151, 7.6.2019, p. 15-69.

12 Ir-Regolament (UE) 2024/2847 tal-Parlament Ewropew u tal-Kunsill tat-23 ta' Ottubru 2024
dwar ir-rekwiziti orizzontali tac-¢ibersigurta ghall-prodotti b'elementi digitali u, 11 jemenda
r-Regolamenti (UE) Nru 168/2013 u (UE) 2019/1020 u d-Direttiva (UE) 2020/1828 (Att
dwar ir-Reziljenza Cibernetika), GU L, 2024/2847, 20.11.2024, p. 1-81.
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(20)

21

(22)

[I-Kummissjoni, bhala l-istituzzjoni li tippromwovi l-interess generali tal-Unjoni u li tichu
inizjattivi xierqa ghal dak 1-ghan kif ukoll li tizgura l-applikazzjoni tat-Trattati u tal-mizuri
adottati mill-istituzzjonijiet skont I-Artikolu 17 tat-TUE, hija responsabbli ghal certa
preparatezza generali fil-livell tal-Unjoni u certi azzjonijiet ta' gharfien tas-sitwazzjoni,
inkluz il-gestjoni tal-ERCC u s-Sistema Komuni ta' Komunikazzjoni u Informazzjoni f'kaz
ta' Emergenza ("CECIS"), f'’konformita mad-Dec¢izjoni tal-UCPM. Tiffacilita 1-koerenza u 1-
koordinazzjoni bejn 1-azzjonijiet relatati ta' rispons ghall-krizijiet fil-livell operazzjonali tal-
Unjoni. Tigi kkonsultata dwar dec¢izjonijiet biex jigi attivat jew dizattivat I-IPCR. Is-servizzi
tal-Kummissjoni flimkien mas-SEAE jhejju r-rapporti tal-ISAA. Hija membru tal-EU-
CyCLONe fkazijiet fejn inc¢ident potenzjali jew li jkun ghaddej ta¢-¢ibersigurta fuq skala
kbira jkollu jew x'aktarx ikollu impatt sinifikanti fuq is-servizzi u l-attivitajiet li jaqghu fil-
kamp ta' applikazzjoni tad-Direttiva (UE) 2022/2555, u osservatur f'kazijiet ohra. Hija I-punt
ta' kuntatt fI-IICB ghall-EU-CyCLONe. Hija osservatur fin-Network tas-CSIRTs.

Ir-Rapprezentant Gholi ghall-Affarijiet Barranin u l-Politika ta' Sigurta (Rapprezentant
Gholi), assistit mis-SEAE, imexxi 1-Politika Estera u ta' Sigurta Komuni ("PESK") tal-
Unjoni, u jikkontribwixxi permezz tal-proposti taghhom ghall-izvilupp ta' dik il-politika,
inkluz il-Politika ta' Sigurta u ta' Difiza Komuni ("PSDK"). Din tinkludi strutturi u
mekkanizmi diplomati¢i, tal-intelligence u militari, b'mod partikolari 1-Kapacita Unika ta'
Analizi tal-Intelligence ("SIAC") bhala l-punt uniku ta' dhul ghall-intelligence tal-Istati
Membri, I-Istat Maggur tal-UE ("EUMS") bhala s-sors ta' gharfien espert militari, is-Sett ta'
Ghodod ta¢-Ciberdiplomazija tal-UE, kif ukoll in-network tad-Delegazzjonijiet tal-UE, li
Jistghu jikkontribwixxu ghall-gestjoni tal-krizijiet minn dimensjoni esterna. Is-SEAE jhejji

wkoll ir-rapporti tal-ISAA mal-Kummissjoni.

L-Anness II jiddeskrivi r-rwoli u l-kompetenzi tal-atturi rilevanti fil-livell tal-Unjoni fir-

rigward tal-gestjoni tal-krizijiet ¢ibernetic¢i, inkluz in-networks u I-atturi ewlenin.
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Xenarju tat-theddid

(23)

24)

(25)

(26)

L-Istati Membri u l-entitajiet rilevanti tal-Unjoni jenhtieg li jiehdu I-mizuri necessarji biex
itejbu 1-gharfien tas-sitwazzjoni, filwaqt li jirrikonoxxu li x-xenarju tat-theddid u 1-gharfien
tas-sitwazzjoni specifiku ghall-in¢identi jehtiegu modi distinti ta' operazzjoni. L-Istati
Membri u l-entitajiet rilevanti tal-Unjoni jenhtieg li jahdmu flimkien abbazi ta' data
vverifikata u affidabbli, inkluz xejriet fin¢identi, tatti¢i, tekniki u proceduri, u

vulnerabbiltajiet sfruttati b'mod attiv.

Jenhtieg 1i I-Istati Membri, meta jikkondividu informazzjoni fil-livell tal-UE, jaghmlu uzu
shih mill-pjattaformi ezistenti ghall-kooperazzjoni teknika u operazzjonali, bhal dawk uzati

min-network tas-CSIRTs u mill-EU-CyCLONe.

Sabiex jissahhah l-gharfien komuni tas-sitwazzjoni u tigi ffacilitata I-valutazzjoni tal-impatt
tal-UE, jenhtieg li I-EU-CyCLONe u n-network tas-CSIRTs, bl-appogg tal-ENISA, juzaw
mekkanizmu ta' rapportar magbul internament biex jipproducu harsa generali tal-UE tal-

attivitajiet teknici u operazzjonali abbazi tal-informazzjoni migbura fil-livell nazzjonali.
Jenhtieg li I-EU-CyCLONe u n-network tas-CSIRTs:

(a) jikkooperaw biex itejbu l-kondivizjoni tal-informazzjoni bejn il-livell tekniku u

operazzjonali u I-gharfien tas-sitwazzjoni b'mod generali;
(b) ikomplu jibnu klima ta' fidu¢ja bejn il-membri taghhom u bejn in-networks;

(¢) jaghmlu uzu shih mill-ghodod disponibbli ghall-kondivizjoni tal-informazzjoni, bl-
appogg tal-ENISA, jirriflettu dwar kif itejbu dawn l-ghodod u jizguraw I-

interoperabbilta bejn in-networks.
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(27)

(28)

(29)

(30)

Jenhtieg li 1-EU-CyCLONe, in-network tas-CSIRTs u I-IICB jikkooperaw biex jizguraw

skambju effettiv tal-informazzjoni rilevanti.

L-ENISA, bhala s-segretarjat ghan-network tas-CSIRTs u I-EU-CyCLONe, ghandha rwol
¢entrali biex jinghata appogg lill-Istati Membri u lill-istituzzjonijiet, il-korpi u l-agenziji tal-
Unjoni biex dawn jiksbu gharfien komuni tas-sitwazzjoni tal-UE fil-livell tekniku u
operazzjonali bl-ghan 1i jappoggaw it-thejjija ghal in¢identi u krizijiet ta¢-Cibersigurta fuq
skala kbira.

F'konformita mad-Direttiva (UE) 2022/2555 u r-Regolament (UE) 2019/881, jenhtieg li 1-
Istati Membri u l-entitajiet rilevanti tal-Unjoni jikkoordinaw mas-settur privat, inkluz mal-
komunitajiet b'sors miftuh u l-manifatturi, biex itejbu l-kondivizjoni tal-informazzjoni.
B'mod partikolari, jenhtieg li -ENISA tuza l-programm ta' shubija taghha f'dan ir-rigward.
Barra minn hekk, 1-Istati Membri u l-entitajiet rilevanti tal-Unjoni jistghu jibnu wkoll fuq il-
hidma ta¢-Centri tal-Kondivizjoni u tal-Analizi tal-Informazzjoni ("ISACs") li jezistu fil-
livell tal-UE u dak nazzjonali, biex itejbu l-kapacita tac-Cibersigurta u jirrispondu ghal
in¢identi tac-Cibersigurta, inkluz permezz ta' lagghat kongunti tas-settur privat mal-EU-

CyCLONe jew man-network tas-CSIRTs.

Biex tissahhah il-kondivizjoni tal-informazzjoni fin-networks u bejniethom, u biex jigu
Ccarati l-aspettattivi reciproc¢i ghal tali kondivizjoni, jenhtieg li I-EU-CyCLONe, bl-appogg
tal-ENISA bhala s-segretarjat u wara konsultazzjoni man-network tas-CSIRTs u mal-Grupp
ta' Kooperazzjoni tal-NIS, fi Zzmien 24 xahar mill-adozzjoni ta' din ir-Rakkomandazzjoni,
jagbel dwar tassonomija allinjata komuni tal-livelli ta' severita tal-in¢identi. Din it-
tassonomija jenhtieg li tippermetti tqabbil tas-severita tal-incidenti fl-Istati Membri kollha
billi tqis l-impatt fuq 1-ghoti tas-servizzi, 1-ghadd ta' entitajiet affettwati u r-rilevanza
rispettiva taghhom, I-impatt fuq servizzi u infrastruttura ohra, kif ukoll il-hsara monetarja,
reputazzjonali u politika kkawzata. Jenhtieg 1i din tibni fuq skali jew tassonomiji eZistenti

rilevanti, bhat-Tassonomija ta' Referenza ghall-Klassifikazzjoni ta' In¢identi .
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Livell tekniku

(31

(32)

(33)

(34)

In-network tas-CSIRTs huwa l-pjattaforma ghall-kooperazzjoni teknika u 1-kondivizjoni tal-

informazzjoni bejn I-Istati Membri kollha u permezz tas-CERT-UE mal-entitajiet tal-Unjoni.

F'konformita mad-Direttiva (UE) 2022/2555, kull CSIRT ghandha I-kompitu li timmonitorja
u tanalizza t-theddid, il-vulnerabbiltajiet u l-in¢identi ¢iberneti¢i fil-livell nazzjonali.
Jenhtieg 1i s-CSIRTs jiskambjaw, kemm fi hdan in-network tas-CSIRTs kif ukoll
bilateralment, informazzjoni rilevanti dwar inc¢identi, kwazi ac¢identi, theddid, riskji u

vulnerabbiltajiet ¢iberneti¢i biex jinkiseb gharfien komuni tas-sitwazzjoni.

Sabiex tissahhah il-kooperazzjoni operazzjonali fil-livell tal-Unjoni, jenhtieg li n-network
tas-CSIRTs jikkunsidra li jistieden lill-korpi u l-agenziji tal-Unjoni involuti fil-politika dwar
i¢-¢ibersigurta, bhall-Europol, biex jiehdu sehem fil-hidma tieghu.

F'konformita mar-Regolament 2023/2841, jenhtieg li s-CERT-UE jigbor, jiggestixxi,
janalizza u jikkondividi informazzjoni mal-istituzzjonijiet, il-korpi, 1-uffic¢ji u l1-agenziji tal-
Unjoni dwar theddid, vulnerabbiltajiet u in¢identi ¢iberneti¢i f'infrastruttura tal-ICT mhux
klassifikata u, meta jkun mehtieg, johrog proposti specific¢i lill-IICB ghal linji gwida u
rakkomandazzjonijiet ghall-istituzzjonijiet, il-korpi, l-uffic¢ji u l-agenziji tal-Unjoni.
Jenhtieg li s-CERT-UE jikkoopera u jiskambja informazzjoni mal-kontropartijiet tal-Istati
Membri, inkluz permezz tan-network tas-CSIRTs.

Livell operazzjonali

(35)

F'konformita mad-Direttiva (UE) 2022/2555, jenhtieg li I-EU-CyCLONe jservi bhala
pjattaforma ghall-kooperazzjoni bejn l-awtoritajiet tal-gestjoni ta' krizijiet ¢ibernetici tal-
Istatt Membri u permezz tal-Kummissjoni mal-entitajiet rilevanti tal-Unjoni, bl-objettiv li
jizdied il-livell ta'preparatezza tal-gestjoni ta' in¢identi tac-Cibersigurta u krizijiet ¢ibernetic¢i
fuq skala kbira u li jigi zviluppat gharfien komuni tas-sitwazzjoni ghal incidenti tac-

¢ibersigurta u krizijiet ¢iberneti¢i fuq skala kbira.
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(36)

F'konformita mad-Direttiva (UE) 2022/2555 u r-Regolament (UE) 2024/2847, 1-ENISA
tir¢ievi informazzjoni dwar in¢identi transfruntieri sinifikanti u vulnerabbiltajiet u in¢identi
sfruttati b'mod attiv 1i jaffettwaw il-prodotti digitali. Jenhtieg 1i I-ENISA, 1i tagixxi bhala s-
segretarjat, taghti pariri lin-network tas-CSIRTs u lill-EU-CyCLONe bl-ghan li tappogga
lin-networks jiddeterminaw jekk jenhtiegx li jittiehdu aktar azzjonijiet u tikkontribwixxi

ghall-gharfien komuni tas-sitwazzjoni.

Livell politiku

(37)

(3%)

(39)

Jenhtieg 1i I-Istati Membri u l-entitajiet rilevanti tal-Unjoni jimmonitorjaw l-izviluppi
internazzjonali li jaffettwaw i¢-c¢ibersigurta (inkluz it-theddid ¢ibernetiku, it-theddid ibridu
u l-manipulazzjoni tal-informazzjoni u l-interferenza minn barranin ("FIMI") fosthom id-
dizinformazzjoni fejn rilevanti). Jenhtieg li jittieched kont ta' inizjattivi bhar-Rapporti
Kongunti dwar il-Valutazzjoni Cibernetika ("JCAR"), l-analizijiet ipprovduti mis-SIAC u

prodotti rilevanti ohra li jipprovdu gharfien specjalizzat.

Jenhtieg li r-Rapprezentant Gholi tkompli tinforma u tinvolvi lill-Istati Membri fl-isforzi
diplomatici tal-Unjoni relatati mat-theddid ¢ibernetiku, spec¢jalment dawk li jinvolvu atturi
statali, l-involviment taghha ma' pajjizi terzi u organizzazzjonijiet internazzjonali, inkluz in-

NATO u l-implimentazzjoni ta' mizuri diplomatici, inkluz mizuri restrittivi.

[I-Presidenza tal-Kunsill tal-Unjoni Ewropea tista' tibda pagna ta' monitoragg fuq il-
pjattaforma web tal-IPCR fejn 1-Istati Membri u l-istituzzjonijiet u I-korpi tal-UE jkunu

jistghu jiskambjaw informazzjoni dwar krizi li possibbilment tkun qed tizviluppa.
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Ezercizzji komuni

(40)

(41)

(42)

(43)

(44)

Jenhtieg li 1-Kummissjoni, f'koordinazzjoni mar-Rapprezentant Gholi u bl-appogg tal-
ENISA, u wara li tikkonsulta lill-EU-CyCLONe u n-network tas-CSIRTs, tikkompila
programm kontinwu annwali effi¢jenti ta' ezer¢izzji Ciberneti¢i biex thejji ghal krizijiet
¢iberneti¢i u ttejjeb l-efficjenza organizzazzjonali. Il-programm kontinwu ta' ezercizzji
¢ibernetic¢i jenhtieg li jqis I-ezercizzji tal-UCPM u ezer¢izzji ta' mekkanizmi ohra ta' rispons
ghal krizi fil-livell tal-Unjoni, inkluz l-ezerc¢izzju deskritt fil-Pjan ta' Azzjoni tal-UE ghall-
Infrastruttura Kritika. L-ewwel programm kontinwu jenhtieg 1i jigi zviluppat fi Zzmien 12-il
xahar wara l-adozzjoni tal-Pjan ta' Azzjoni Cibernetiku, bi programmi sussegwenti li
ghandhom jitlestew sal-31 ta' Marzu ta' kull sena. Jenhtieg li 1-programm kontinwu jigi

pprezentat lill-Kunsill ghall-informazzjoni.

[l-programm kontinwu jenhtieg 1i jkopri wkoll ezer¢izzji zviluppati bl-uzu tax-xenarji ta'
valutazzjonijiet tar-riskju koordinati tal-UE. Jenhtieg li jkopri ezer¢izzji li jinvolvu lill-atturi

rilevanti kollha, b'mod partikolari s-settur privat u n-NATO.

L-ENISA, fir-rwol taghha ta' segretarjat tan-network tas-CSIRTs u 1-EU-CyCLONe,
jenhtieg li tizgura li tigbor b'mod sistematiku t-taghlimiet mehuda mill-ezer¢izzji, kif ukoll
li tidentifika l-azzjonijiet 1i jirrizultaw u tipproponi modi ghall-implimentazzjoni taghhom,
biex tiggarantixxi l-ezekuzzjoni effettiva u l-impatt pozittiv taghhom fuq ir-reziljenza

komuni tal-UE, inkluz 1-SOPs rispettivi.

Jenhtieg li l-atturi u n-networks kollha jtejbu I-koordinazzjoni fkaz ta' incident tac-
ezercizzji. B'mod partikolari jenhtieg li 1-EU-CyCLONe u n-network tas-CSIRTs
jindirizzaw l-isfidi identifikati matul I-ezercizzji biex tittejjeb il-koordinazzjoni, spec¢jalment
dawk li jikkon¢ernaw il-kooperazzjoni fost in-networks u, jekk ikun mehtieg, jadattaw

malajr 1-SOPs.

[I-Grupp ta' Kooperazzjoni tal-NIS jenhtieg li jistieden lin-network tas-CSIRTs, lill-EU-
CyCLONe u lll-ENISA jipprezentaw it-taghlimiet mehuda mill-ezercizzji, kif ukoll 1-

identifikazzjoni u I-proposta ta' modi ghall-implimentazzjoni tal-azzjonijiet li jirrizultaw.
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(45) [1-Kunsill jista' jistieden lill-presidenti tan-network tas-CSIRTs, 1-EU-CyCLONe, il-Grupp
ta' Kooperazzjoni tal-NIS u I-ENISA, jipprezentaw kif gew implimentati t-taghlimiet

mehuda mill-ezer¢izzji.

(46) L-ENISA, fkooperazzjoni mal-Kummissjoni u r-Rapprezentant Gholi, hija mistiedna
torganizza ezeréizzju biex tittestja 1-Pjan ta' Azzjoni Cibernetiku matul 1-ezercizzju li jmiss
ta' Cyber Europe. Jenhtieg li I-ezer¢izzju jinvolvi lill-atturi rilevanti kollha, inkluz il-livell
politiku. L-ENISA hija mistiedna tikkoordina mal-Presidenza tal-Kunsill tal-Unjoni
Ewropea l-involviment tal-livell politiku. L-ezerc¢izzju jista' jinkludi wkoll lis-settur privat u

lin-NATO.

VI: Identifikazzjoni ta' in¢ident li jista' jeskala ghal in¢ident tac-Cibersigurta fuq skala kbira

(47) F'konformita mal-mandati rispettivi taghhom u abbazi tal-approc¢e 1i jkopri 1-perikli kollha,
jenhtieg 1i l-atturi kollha jikkontribwixxu informazzjoni li tindika in¢ident tac-cibersigurta

jew krizi ¢ibernetika potenzjali fuq skala kbira ghan-networks rilevanti.

(48)  F'konformita mar-Regolament (KE) 2025/3813, jenhtieg li ¢-Centri Ciberneti¢i
Transfruntieri, meta jiksbu informazzjoni relatata ma' in¢ident potenzjali jew attwali tac-
¢ibersigurta fuq skala kbira, jizguraw, ghall-finijiet tal-gharfien komuni tas-sitwazzjoni, li
l-informazzjoni rilevanti tinghata lill-awtoritajiet tal-Istati Membri u lill-Kummissjoni

permezz tal-EU-CyCLONe u n-network tas-CSIRTs minghajr dewmien zejjed.

13 Ir-Regolament (UE) 2025/38 tal-Parlament Ewropew u tal-Kunsill tad-19 ta' Dicembru 2024
li jistabbilixxi mizuri li jsahhu s-solidarjeta u 1-kapacitajiet fl-Unjoni tal-identifikazzjoni, tat-
thejjija u tar-rispons ghat-theddid u l-in¢identi ¢iberneti¢i u li jemenda r-Regolament (UE)
2021/694 (Att dwar i¢-Cibersolidarjetd) GU L, 2025/38, 15.1.2025,

ELI: http://data.europa.eu/eli/reg/2025/38/0j.
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(49)

(50)

(D

Meta jigi osservat in¢ident sinifikanti, b'mod partikolari li jikkawza impatt immedjat, dan
jista' jigi nnotifikat lil CSIRT jew identifikat minnha, kif ukoll mill-awtoritajiet tal-gestjoni
ta' krizijiet ¢iberneti¢i tal-Istati Membri jew minn awtoritajiet settorjali ohra. L-Istati Membri
huma mhegga jikkondividu informazzjoni relatata ma' tali in¢ident fin-networks, li jenhtieg
li jikkunsidraw li jiehdu azzjonijiet xierqa. L-attivazzjoni tan-network tas-CSIRTs u I-
attivazzjoni tal-EU-CyCLONe jistghu jkunu indipendenti minn xulxin skont in-natura tal-
in¢ident u r-rispons mehtieg. Madankollu, iz-zewg networks huma mhegga jkomplu I-
kooperazzjoni ma' xulxin abbazi ta' arrangamenti pro¢edurali miftiechma. Id-dec¢izjoni ta'

attivazzjoni tittieched biss minn kull network rispettiv b'mod indipendenti mill-iehor.

Jenhtieg li n-network tas-CSIRTs jaghti pariri lill-EU-CyCLONe dwar jekk inc¢ident tac-
¢ibersigurta osservat jistax jitqies bhala inc¢ident tac-c¢ibersigurta fuq skala kbira potenzjali

jew attwali.

Kif indikat fid-Direttiva (UE) 2022/2555, jenhtieg li n-network tas-CSIRTs u I-EU-
CyCLONe jistabbilixxu minghajr dewmien arrangamenti proc¢edurali fil-kaz ta' in¢ident
potenzjali jew attwali tac-cibersigurta fuq skala kbira, biex jizguraw koordinazzjoni teknika

u operazzjonali u informazzjoni rilevanti f'waqtha ghal-livell politiku.

IPCR ma jigix attivat f'modalita shiha

(52) Ir-rispons effettiv ghal inc¢identi tac-Cibersigurta jew krizijiet ¢ibernetici fuq skala kbira fil-
livell tal-UE jiddependi minn kooperazzjoni teknika, operazzjonali u politika effettiva
flapprocce ta' gvern shih, li jinkludi fejn possibbli I-infurzar tal-ligi.
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(53) F'kull livell, jenhtieg 1i l-atturi involuti jwettqu attivitajiet specifici biex jiksbu gharfien
komuni tas-sitwazzjoni u rispons koordinat. Jenhtieg li t-tali mizuri jizguraw it-tixrid ordnat
u effettiv tal-informazzjoni.

(54) Ir-rispons jenhtieg li jkun adegwat ghall-impatt tal-in¢ident tac-Cibersigurta jew tal-krizi
¢ibernetika fuq skala kbira. F'konformita mad-Direttiva (UE) 2022/2555, jenhtieg 1i 1-
awtoritajiet tal-gestjoni ta' krizijiet ciberneti¢i tal-Istati Membri jizguraw koerenza u
koordinazzjoni nazzjonali bejn ir-risponsi settorjali ghall-krizi ¢ibernetika.

(55) Fil-kaz ta' in¢ident ta¢-Cibersigurta fuq skala kbira jew krizi ¢ibernetika, jenhtieg li I-atturi u
n-networks kollha jirrispondu f'’koordinazzjoni mill-qrib kif gej:

(a) fil-livell tekniku:

1. L-Istati Membri affettwati u s-CSIRTs taghhom jenhtieg li jikkooperaw
mal-entitajiet affettwati biex jirrispondu ghall-in¢identi u jipprovdu
assistenza, fejn applikabbli;

ii.  Jenhtieg li s-CSIRTs jikkooperaw permezz tan-network tas-CSIRTs biex
jikkondividu informazzjoni teknika rilevanti dwar I-in¢ident; is-CSIRTs
jikkooperaw fl-isforzi taghhom biex janalizzaw l-artefatti teknici
disponibbli u informazzjoni teknika ohra relatata mal-in¢ident bil-hsieb li
jiddeterminaw il-kawza u l-mizuri teknici ta' mitigazzjoni possibbli;

1.  Meta CSIRT jew awtorita tal-gestjoni ta' krizijiet Ciberneti¢i ta' Stat
Membru ssir taf b'in¢ident sinifikanti, hija mhegga tikkondividi dan fi
hdan in-network tas-CSIRTs jew 1-EU-CyCLONe.

iv. Jenhtieg li n-network tas-CSIRTs, bl-appogg tal-ENISA, ihejji
aggregazzjoni tar-rapporti nazzjonali provduti mis-CSIRTs, li jenhtieg li
jigu pprezentati lill-EU-CyCLONe;

v.  Meta inc¢ident tac-Cibersigurta jkollu l-potenzjal li jeskala ghal in¢ident
tac-Cibersigurta fuq skala kbira jew krizi Cibernetika, in-network tas-
CSIRTs jenhtieg li jikkondividi l-informazzjoni xierqa mal-EU-
CyCLONe. Jenhtieg li I-EU-CyCLONe juza din l-informazzjoni biex
jinforma lill-Kunsill;
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(b)

Vi.

In-network tas-CSIRTs jenhtieg li jkun fkuntatt mill-qrib mal-Europol
biex jigi zgurat l-iskambju ta' informazzjoni teknika rilevanti. In-network
tas-CSIRTs u 1-Europol jenhtieg li jistabbilixxu punti ta' kuntatt biex
itejbu I-kondivizjoni tal-informazzjoni meta rilevanti f'kaz ta' in¢ident tac-

¢ibersigurta fuq skala kbira;

fil-livell operazzjonali:

ii.

1il.

1v.

Jenhtieg li I-Istati Membri jtaffu I-impatt tal-in¢ident fil-livell nazzjonali

bl-uzu ta' mizuri xierqa;

In-network tas-CSIRTs jenhtieg 1i jipprovdi lill-EU-CyCLONe
valutazzjonijiet tekni¢i tal-in¢identi li jkunu ghaddejjin, li jistghu

jintuzaw mill-EU-CyCLONe;

L-EU-CyCLONe jenhtieg li jivvaluta l-konsegwenzi u Il-impatt tal-
in¢identi tac-¢ibersigurta u tal-krizijiet ¢ibernetici rilevanti fuq skala kbira
u jipproponi mizuri ta' mitigazzjoni possibbli, u jappogga 1-gestjoni
koordinata ta' in¢identi tac-Cibersigurta u krizijiet ¢iberneti¢i fuq skala

kbira, kif ukoll jappogga t-tehid ta' decizjonijiet fil-livell politiku;

Jekk incident tac-Cibersigurta fuq skala kbira b'impatt transsettorjali
jirrikjedi l-attivazzjoni ta' azzjonijiet ta' rispons fil-livell tal-Unjoni,
b'mod partikolari tal-mekkanizmi orizzontali u settorjali rilevanti tal-

gestjoni ta' krizijiet fil-livell tal-Unjoni elenkati fl-Anness II,

(a) l-atturi xierqa jistghu, skont it-tip ta' mekkanizmi settorjali ghall-
gestjoni ta' krizijiet fil-livell tal-Unjoni, jitolbu l-attivazzjoni tal-

mekkanizmu msemmi;

(b) fil-kaz tal-attivazzjoni ta' tali mekkanizmu settorjali, l-entitajiet
rilevanti jappoggaw lill-entitajiet settorjali fil-mitigazzjoni tal-

impatt tal-in¢ident;
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(c)

(d)

(e)

jenhtieg 1i 1-Kummissjoni tiffacilita I-fluss tal-informazzjoni
mehtiega bejn il-punti ta' kuntatt ghall-mekkanizmi ta' krizi rilevanti
fil-livell orizzontali u settorjali tal-Unjoni elenkati fl-Anness II u 1-
EU-CyCLONe, u jenhtieg li ssegwi analizi transsettorjali integrata u

tipproponi ghazliet ghal pjan ta' rispons integrat xieraq;

jenhtieg 1i [-Kummissjoni, permezz tal-EU-CyCLONe u, fejn
rilevanti, fkooperazzjoni mar-Rapprezentant Gholi, tizgura I-
koerenza u I-koordinazzjoni tal-mizuri operazzjonali fil-livell tal-UE
fil-qasam ¢ibernetiku ma' azzjonijiet ta' rispons relatati fil-livell tal-
Unjoni, b'mod partikolari fir-rigward tat-talbiet ghal assistenza

permezz tal-UCPM;

jekk tkun inbdiet pagna ta' monitoragg tal-IPCR dwar l-in¢ident,
jenhtieg 1i l-impatti u l-mizuri mehuda jigu kondivizi wkoll fost I-
Istati Membri u l-entitajiet tal-Unjoni permezz tal-pjattaforma web

tal-IPCR;

L-Istati Membri jistghu jitolbu servizzi mir-Rizerva tal-UE ghac-

Cibersigurta fkonformita mal-Artikolu 15 tar-Regolament (UE) 2025/38.

Minghajr pregudizzju ghal kwalunkwe att ta' implimentazzjoni futur

skont dak ir-Regolament, is-servizzi tar-Rizerva tal-UE gha¢-Cibersigurta

jenhtieg li jigu varati fi Zmien 24 siegha mit-talba.
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(c)

fil-livell politiku:

1.

ii.

iii.

1v.

[1-Kunsill jista' jitlob informazzjoni mill-partijiet ikkon¢ernati ewlenin b'mod
partikolari 1-Kummissjoni, ir-Rapprezentant Gholi u I-EU-CyCLONe sabiex

jipprovdi rispons politiku u strategiku xieraq;

[I-Kunsill appoggat mill-Kummissjoni u r-Rapprezentant Gholi, jista'
jiddec¢iedi dwar il-mizuri xierqa b'rispons ghall-in¢ident tac-Cibersigurta fuq
skala kbira, inkluz ir-rispons diplomatiku possibbli f'’konformita mal-Kapitolu

IX;

L-Istati Membri jistghu jattivaw mekkanizmi jew strumenti addizzjonali ghall-

gestjoni ta' krizijiet ¢iberneti¢i skont in-natura u l-impatt tal-in¢ident;

Meta I-IPCR jigi attivat fil-modalita tal-kondivizjoni tal-informazzjoni, tigi
skattata l-kapacita ta' appogg tal-ISAA, u b'hekk jizdiedu Il-iskambji ta'
informazzjoni permezz tal-pjattaforma web tal-IPCR u tigi zgurata harsa
generali komuni tas-sitwazzjoni. Ir-rapporti tas-sitwazzjoni mill-EU-
CyCLONe u n-network tas-CSIRTs jenhtieg li jibqghu l-istrumenti ewlenin li
jipprezentaw l-gharfien komuni tas-sitwazzjoni fil-livelli operazzjonali u
teknici rispettivament. Dawn ir-rapporti jistghu jipprovdu informazzjoni ghar-

rapporti tal-ISAA;

F'kaz ta' in¢ident li jirrikjedi l-attivazzjoni ta' azzjonijiet ta' rispons fil-livell tal-
Unjoni, b'mod partikolari 1-mekkanizmi orizzontali u settorjali rilevanti ghall-
gestjoni ta' krizijiet fil-livell tal-Unjoni elenkati fl-Anness II, jenhtieg li 1-
Kunsill, fkooperazzjoni mal-Kummissjoni u r-Rapprezentant Gholi, jizgura
koerenza u koordinazzjoni bejn ir-risponsi ghall-krizi c¢ibernetika u 1-

azzjonijiet ta' rispons relatati fil-livell tal-Unjoni;
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vi.  Meta jintalbu mekkanizmi rilevanti, b'mod partikolari s-servizzi tar-Rizerva
ghac¢-Cibersigurta, jenhtieg 1i s-servizzi tal-Kummissjoni u, fejn xieragq, is-
SEAE, kif ukoll il-korpi rilevanti tal-Kunsill, b'mod partikolari -HWPCI u 1-
Grupp ta' Hidma Orizzontali dwar it-Tishih tar-Reziljenza u 1-Glieda Kontra t-
Theddid Ibridu ("HWP-ERCHT"), kif xieraq, jikkoordinaw fir-rigward tat-
tfassil u l-implimentazzjoni tal-mizuri, kif ukoll il-process xieraq tat-tehid ta'
dec¢izjonijiet ghall-mizuri addizzjonali, fkonformita mas-Sett ta' Ghodod
kontra Theddid Ibridu'* fil-kaz ta' attivitajiet ¢iberneti¢i malizzjuzi li huma

parti minn kampanja ibrida usa'.

attivat f'modalita ta' attivazzjoni shiha

(56) Jenhtieg 1i jigu implimentati l-passi elenkati fit-tagsima "Rispons ghal incident tac-

f'modalita shiha" ta' hawn fuq.

(57) Meta 1-IPCR jigi attivat f'modalita ta' attivazzjoni shiha, ir-rapporti tal-ISAA jservu biex
jizguraw gharfien komuni tas-sitwazzjoni fil-livell politiku. Ir-rapporti tas-sitwazzjoni mill-
EU-CyCLONe u n-network tas-CSIRTs jenhtieg li jibqghu Il-istrumenti ewlenin li
Jipprezentaw 1-gharfien komuni tas-sitwazzjoni fil-livell operazzjonali u tekniku

rispettivament. Dawn ir-rapporti jistghu jipprovdu informazzjoni ghar-rapporti tal-ISAA.

(58) Fil-kaz ta' in¢ident tac-Cibersigurta fuq skala kbira jew krizi ¢ibernetika li tirrizulta fl-
attivazzjoni tal-IPCR f'modalita ta' attivazzjoni shiha, jenhtieg li 1-atturi kollha jirrispondu

fkoordinazzjoni mill-qrib fapproc¢ ta' gvern shih kit gej:

(a) 1l-koordinazzjoni tar-rispons fil-livell politiku tal-Unjoni jenhtieg i titwettaq mill-

Kunsill, bl-uzu tal-arrangamenti tal-IPCR;

14 Is-Sett ta' Ghodod kontra Theddid Ibridu huwa qafas ghal rispons koordinat ghal kampanji
ibridi li jaffettwaw lill-UE u lill-Istatt Membri taghha, 1i jinkludi perezempju mizuri
preventivi, kooperattivi, ta' stabbilta, restrittivi u ta' rkupru u appogg ghas-solidarjeta u 1-
assistenza reciproka.
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(b)

(c)

(d)

(e)

®

jenhtieg 1i I-EU-CyCLONe, fkooperazzjoni man-network tas-CSIRTs, jipprovdi
informazzjoni ¢ara lil-livell politiku dwar l-impatt, il-konsegwenzi u l-mizuri ta'
rispons u rimedju possibbli tal-in¢ident, inkluz billi jikkontribwixxi ghar-rapporti tal-

ISAA;

minbarra l-kapacita tal-ISAA, il-Presidenza tal-Kunsill tal-Unjoni Ewropea taghmel
diskussjonijiet madwar mejda tal-IPCR biex tippermetti koordinazzjoni politika u
strategika tar-rispons tal-UE, b'azzjonijiet fil-qafas tal-Pjan ta' Azzjoni Cibernetiku u
lI-hidma ta' mekkanizmi settorjali rilevanti 1i jikkontribwixxu ghall-hidma tal-IPCR.
Barra minn hekk, id-diskussjonijiet madwar mejda jistghu jidentifikaw xi lakuni
spec¢ifici fir-rispons u jistiednu atturi specifici tal-UE jindirizzawhom u jirrapportaw
lura f'diskussjonijiet madwar mejda futuri, biex jappoggaw il-koordinazzjoni politika

u strategika flI-IPCR;

jenhtieg li I-Presidenza tal-Kunsill tal-Unjoni Ewropea tikkunsidra li tistieden lill-EU-
CyCLONe ghal-laqghat rilevanti, inkluz id-diskussjonijiet madwar mejda skont I-

arrangamenti tal-IPCR u laqghat rilevanti ohra tal-Kunsill;

l-awtoritajiet tal-gestjoni ta' krizijiet tal-Istati Membri jenhtieg li jizguraw koerenza u
koordinazzjoni bejn ir-risponsi settorjali ghall-krizi c¢ibernetika appoggati mill-

awtoritajiet tal-gestjoni ta' krizijiet ¢ibernetici;

ir-risponsi diplomatici possibbli jenhtieg li jigu kkunsidrati u mwettqa f'’konformita

mal-Kapitolu IX.
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VIII: Sforzi ta' komunikazzjoni pubblika

(39)

(60)

(61)

Filwagqt li I-komunikazzjoni lill-popolazzjoni ta' Stat Membru individwali dwar in¢ident tac-
attivitajiet ta' sensibilizzazzjoni hija kompetenza nazzjonali, jenhtieg li I-Istati Membri, il-
Kummissjoni u r-Rapprezentant Gholi jaghmlu l-almu taghhom biex jikkoordinaw il-
komunikazzjoni pubblika taghhom sa fejn ikun possibbli. In-network informali tal-IPCR ta'

komunikaturi f'kaz ta' krizi jista' jkun involut, kif xieragq.

Ghall-finijiet tat-thejjija ghal in¢identi ta¢c-Cibersigurta u krizijiet ¢ibernetici fuq skala kbira,
I-Istati Membri u, kif xieraq, il-Kummissjoni u s-CERT-UE, huma mistiedna jiskambjaw 1-
isforzi ta' komunikazzjoni taghhom fi hdan I-EU-CyCLONe u n-network tas-CSIRTs, inkluz
l-ahjar prattiki, fosthom dwar konsulenti jew kampanji ta' sensibilizzazzjoni. Jenhtieg i 1-

ENISA tipprovdi ghodod li jappoggaw tali skambju u jizguraw access facli.

F'kaz ta' in¢ident tac-¢ibersigurta fuq skala kbira jew krizi ¢ibernetika, I-Istati Membri huma
mistiedna jikkondividu fi hdan I-EU-CyCLONe informazzjoni dwar l-isforzi ta'
komunikazzjoni pubblika taghhom biex jibnu sensibilizzazzjoni komuni u jikkoordinaw 1-
azzjonijiet. L-EU-CyCLONe, fuq inizjattiva tieghu stess jew fuq talba mill-Kunsill, jista'

jikkondividi mal-Kunsill harsa generali ta' tali approcei.

IX: Rispons diplomatiku u kooperazzjoni ma' shab strategici

(62)

Jenhtieg 1i r-Rapprezentant Gholi, f'kooperazzjoni mill-qrib mal-Kummissjoni u ma'

entitajiet rilevanti ohra tal-Unjoni:

(a) tappogga t-tehid ta' dec¢izjonijiet fil-Kunsill, inkluz permezz ta' analizijiet, rapporti u
proposti, dwar l-uzu ta' mizuri possibbli bhala parti mis-Sett ta' Ghodod tac-
Ciberdiplomazija tal-UE. Dan ser jippermetti 1-uzu tal-ispettru shih tal-ghodod tal-
Unjoni disponibbli ghall-prevenzjoni, l-iskoraggiment u r-rispons ghal attivitajiet
¢iberneti¢i malizzjuzi, it-tishih tal-pozizzjoni ¢ibernetika taghha u 1-promozzjoni tal-

paci, is-sigurta u l-istabbilta internazzjonali fi¢-¢iberspazju;
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(63)

(64)

(65)

(b) meta jigi identifikat inc¢ident rilevanti, tiffacilita I-fluss tal-informazzjoni mehtiega

(c) 1issahhah il-koordinazzjoni mas-shab strategici, inkluz man-NATO meta jkun rilevanti,
dwar ir-rispons ghal attivitajiet ¢iberneti¢i malizzjuzi sostnuti minn atturi ta' theddid
persistenti, b'mod partikolari meta jintuza s-Sett ta' Ghodod ta¢-Ciberdiplomazija tal-

UE, f'konformita mal-linji gwida ta' implimentazzjoni.

Jenhtieg li 1-Istati Membri, ir-Rapprezentant Gholi, il-Kummissjoni u entitajiet rilevanti ohra
tal-Unjoni jikkollaboraw ma' shab strategi¢i u organizzazzjonijiet internazzjonali biex
jippromwovu prattiki tajbin u mgiba responsabbli tal-istat fic-¢iberspazju u jizguraw rispons

rapidu u koordinat f'kaz ta' in¢identi ¢iberneti¢i potenzjali jew fuq skala kbira.

Il-kooperazzjoni bejn 1-Unjoni Ewropea u n-NATO jenhtieg li titwettaq fkonformita mal-
principji gwida magbula dwar l-inkluzivita, ir-re¢iprocita u t-trasparenza, u b'rispett shih tal-

awtonomija tal-Unjoni fit-tehid ta dec¢izjonijiet.

Jenhtieg li 1-Kummissjoni u r-Rapprezentant Gholi, filwaqt li jqisu I-ftehimiet ezistenti
bhall-ftehim tekniku tas-CERT-UE/NATO tal-2016, jistabbilixxu punti ta' kuntatt ghall-
mehtiega dwar is-sitwazzjoni u l-uzu ta' mekkanizmi ta' rispons ghall-krizijiet biex tizdied
il-kooperazzjoni dwar ir-rispons u l-effettivita tieghu. Ghal dan I-ghan, jenhtieg 1i 1-Unjoni
tesplora modi kif ittejjeb il-kondivizjoni tal-informazzjoni man-NATO, b'mod inkluziv,
reciproku u nondiskriminatorju, b'mod partikolari billi tizgura ghodod ghal komunikazzjoni
sigura filwaqt li tqis l-istandards tal-kondivizjoni tal-informazzjoni ta' Stati Membri

differenti.
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(66)

(67)

(68)

(69)

Bhala parti mill-programm kontinwu ta' ezer¢izzji Ciberneti¢i tal-Unjoni msemmi fil-
Kapitolu V hawn fuq, jenhtieg 1i s-servizzi tal-Kummissjoni u s-SEAE jikkunsidraw li
jorganizzaw ezercizzju fil-livell tal-persunal man-NATO, sabiex jittestjaw il-kooperazzjoni
bejn l-entitajiet ¢ivili u militari fil-kaz ta' in¢ident tac-Cibersigurta fuq skala kbira jew krizi
¢ibernetika fejn I-Istati Membri jew l-Alleati tan-NATO jfittxu risponsi ghal attakk
¢ibernetiku li jaffettwa s-sigurta taghhom. L-ezerc¢izzju jenhtieg li jitwettaq b'mod inkluziv
u nondiskriminatorju, u b'rispett shih tal-prin¢ipji tal-parametri maqgbula tal-kooperazzjoni
bejn 1-UE u n-NATO. L-ezer¢izzju jenhtieg li jitwettaq fil-qafas tal-ezercizzju Integrated
Resolve tal-UE (Ezercizzju Parallel u Koordinat, "PACE"). Jenhtieg li jittiechdu l-mizuri
kollha mehtiega biex tigi zgurata l-partecipazzjoni tal-atturi kollha msemmija fil-Pjan ta'

Azzjoni Cibernetiku.

Jenhtieg li jigu kkunsidrati wkoll ezercizzji ¢iberneti¢i kongunti fil-livell tal-Unjoni mal-
pajjizi tal-Balkani tal-Punent, ir-Repubblika tal-Moldova, 1-Ukrajna, kif ukoll ma' shab
strategi¢i ohra u ma' pajjizi terzi tal-istess fehma, f'konsultazzjoni mal-Kunsill, il-

Kummissjoni u r-Rapprezentant Gholi.

Jenhtieg li I-Istati Membri jkomplu jsahhu 1-kooperazzjoni bejn l-atturi ¢iberneti¢i ¢ivili u

militari fil-livell nazzjonali.

Jenhtieg li I-EU-CyCLONe u n-network tas-CSIRTs jidentifikaw modi u pro¢eduri possibbli
biex jikkooperaw mal-atturi militari rilevanti tal-UE, bhall-Konferenza ta¢-Ciberkmandanti
tal-UE u n-Network Operazzjonali ghall-Iskwadri Militari ta' Rispons fEmergenza relatata
mal-Kompjuters ("MICNET") sabiex jibbenefikaw minn perspettiva militari u c¢ivili
kongunta, b'mod partikolari permezz ta' lagghat kongunti. Jenhtieg li I-EU-CyCLONe u n-
network tas-CSIRT jinfurmaw lill-Kunsill dwar il-progress li jkun sar fir-rigward ta' tali

kooperazzjoni.
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(70)

(71)

(72)

(73)

L-Istat Membru affettwat huwa mistieden jinforma lill-EU-CyCLONe, kif ukoll lis-SEAE,
jekk il-kapacitajiet ta' rispons militari nazzjonali jew multinazzjonali rilevanti jintuzaw fil-
informazzjoni jigi miftichem b'mod rec¢iproku bejn I-utent u I-fornitur ta' tali kapacita ta'

rispons.

Bhala parti mill-programm kontinwu ta' ezer¢izzji ¢iberneti¢i tal-Unjoni msemmi fil-
Kapitolu V hawn fuq, jenhtieg 1i 1-Kummissjoni u r-Rapprezentant Gholi jikkunsidraw li
jorganizzaw ezer¢izzju kongunt sabiex jittestjaw il-kooperazzjoni bejn l-atturi ¢ibernetic¢i
kemm ¢ivili kif ukoll militari fil-kaz ta' in¢ident ta¢-¢ibersigurta fuq skala kbira li jaffettwa

lill-Istati Membri.

L-Istati Membri, l-entitajiet u n-networks rilevanti tal-Unjoni jenhtieg li jikkollaboraw matul
il-fazi tal-irkupru wara krizi ¢ibernetika biex jizguraw ir-restawr rapidu tal-funzjonalitajiet
ewlenin. Jenhtieg ukoll i I-komunitajiet tal-infurzar tal-ligi, fejn rilevanti, jigu involuti f'tali
kooperazzjoni. F'din il-fazi, il-kooperazzjoni mas-settur privat hija kruc¢jali, b'mod
partikolari biex jigi ffacilitat 1-irkupru tad-data u l-istabbiliment mill-gdid tas-sistemi. II-
koordinazzjoni effettiva fost il-partijiet ikkoncernati jenhtieg li tipprijoritizza I-

minimizzazzjoni tat-tfixkil u l-izgurar tal-kontinwita tal-operat.

L-Istati Membri, l-entitajiet u n-networks rilevanti tal-Unjoni jenhtieg li jahdmu flimkien fil-
fazi tal-irkupru billi jibnu fuq it-taghlimiet mehuda minn krizijiet ¢iberneti¢i jew minn
in¢identi tac-cibersigurta gestiti fil-passat, kif ukoll fuq ir-rapporti tal-in¢identi, b'mod
partikolari fil-kuntest tal-Mekkanizmu Ewropew tar-Riezami tal-In¢identi ta¢-Cibersigurta

stabbilit bir-Regolament (UE) 2025/38.
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(74)

Jenhtieg i I-EU-CyCLONe jipprovdi lista komprensiva tat-taghlimiet mehuda minn krizijiet
¢iberneti¢i jew minn in¢identi tac-Cibersigurta gestiti fil-passat u l-ahjar prattiki, lin-network
tas-CSIRTs, lill-Grupp ta' Kooperazzjoni tal-NIS, u lill-Kunsill. L-ENISA jenhtieg li tizgura
li dawn it-taghlimiet mehuda jigu riflessi sew fattivitajiet ta' preparatezza futuri u meta jigi

kkunsidrat l-ippjanar ta' ezercizzji futuri.

XII: Komunikazzjoni sigura

(75)

(76)

Abbazi tal-immappjar tal-ghodod ta' komunikazzjoni siguri ezistenti's, jenhtieg 1i I-
Kummissjoni, sa tmiem 1-2026, tipproponi sett interoperabbli ta' soluzzjonijiet ta'
komunikazzjoni siguri. Jenhtieg li 1-Kunsill, il-Kummissjoni, ir-Rapprezentant Gholi, 1-EU-
CyCLONe u n-network tas-CSIRTs jagblu dwar dan is-sett ta' ghodod sa tmiem 1-2027.
Dawn is-soluzzjonijiet jenhtieg 1i jibbenefikaw mill-azzjonijiet fil-qasam tal-
komunikazzjonijiet siguri li l-istituzzjonijiet tal-UE setghu jiehdu taht l-Istrategija tal-UE
ghal Unjoni tal-Preparatezza u jenhtieg li jkopru I-firxa shiha tal-modi ta' komunikazzjoni
mehtiega (vuc¢i, data, vidjokonferenzi, messaggi, kollaborazzjoni u kondivizjoni u
konsultazzjoni ta' dokumenti). Jenhtieg 1i s-soluzzjonijiet jissodisfaw rekwiziti definiti
b'mod komuni ghall-protezzjoni ta' informazzjoni sensittiva mhux klassifikata. Jenhtieg li
jintuzaw soluzzjonijiet ibbazati fuq protokoll miftuh b'implimentazzjonijiet b'sors miftuh

adatti ghal komunikazzjoni f'hin reali, gestiti minn entita residenti fl-UE.

Ghall-fini tal-iskambju ta' informazzjoni klassifikata bhala RESTREINT UE/EU
RESTRICTED, jekk mehtieg, jenhtieg li 1-EU-CyCLONe u n-network tas-CSIRTs ikunu
jistghu juzaw kanali ta' komunikazzjoni siguri garantiti ghall-istituzzjonijiet, il-korpi u I-
agenziji tal-UE ghall-iskambju ta' informazzjoni klassifikata bejniethom u mal-Istati

Membri.

15 WK 862/2023.
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(77) Minghajr pregudizzju ghall-qafas finanzjarju pluriennali futur, jenhtieg li ¢-Centru Ewropew
ta' Kompetenza Industrijali, Teknologika u tar-Ri¢erka fil-qasam ta¢-Cibersigurta ("ECCC")
stabbilit skont ir-Regolament (UE) 2021/8871¢, igis finanzjament permezz tal-Programm
Ewropa Digitali biex jassisti lill-Istati Membri fil-varar ta' dawn I-ghodod. Kwalunkwe

duplikazzjoni ta' investimenti f'sistemi siguri interoperabbli jenhtieg li tigi evitata.

(78) B'mod partikolari, jenhtieg li l-entitajiet tal-UE u I-Istati Membri jizviluppaw kontingenzi
ghal krizijiet severi meta l-kanali ta' komunikazzjoni normali li jiddependu mill-Internet jew

minn networks tat-telekomunikazzjoni jigu interrotti jew ma jkunux disponibbli.

(79) Ghal rispons effettiv ghal krizi, jenhtieg li jigu stabbiliti mekkanizmi ta' komunikazzjoni u
ta' kondivizjoni tal-informazzjoni bejn l-infurzar tal-ligi u n-networks tac-Cibersigurta,
b'mod partikolari fil-livell tekniku. Jenhtieg li dawn il-mekkanizmi jirrispettaw ir-rwol ta'
kull parti u jevitaw li jinterferixxu ma' operazzjonijiet li jkunu ghaddejjin u jiggarantixxu r-
ridondanza tal-informazzjoni. Is-sistema ta' Komunikazzjoni Kritika tal-UE ("EUCCS") li
qed tigi zviluppata bhalissa tista' tkun ta' benefic¢ju ghar-rispons kongunt mal-komunitajiet

¢iberneti¢i rilevanti.
XIII: Dispozizzjonijiet finali

(80) Jenhtieg 1i I-EU-CyCLONe, f'kooperazzjoni man-network tas-CSIRT u atturi ewlenin ohra
fl-Ekosistema tal-UE ghall-Gestjoni ta' Krizijiet Ciberneti¢i, u bl-appogg ta' ENISA,
jJizviluppa, fi zmien sena wara l-pubblikazzjoni tar-Rakkomandazzjoni, dijagrammi
sekwenzjali dettaljati tal-process li jiddeskrivu I-flussi tal-informazzjoni bejn l-atturi
rilevanti, il-processi tat-tehid ta' de¢izjonijiet u r-rapporti zviluppati matul il-gestjoni ta'
Rakkomandazzjoni. I1d-dijagrammi sekwenzjali jenhtieg li jkopru modi u saffi differenti ta'

kooperazzjoni. Jenhtieg li dawn jigu aggornati meta jkun mehtieg.

16 Ir-Regolament (UE) 2021/887 tal-Parlament Ewropew u tal-Kunsill tal-20 ta' Mejju 2021 1i
jistabbilixxi ¢-Centru Ewropew ta' Kompetenza Industrijali, Teknologika u tar-Ricerka fil-

qasam ta¢-Cibersigurta u n-Network ta' Centri Nazzjonali ta' Koordinazzjoni, GU L 202,
8.6.2021, p. 1-31.
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(81)

(82)

Biex jappogga l-applikazzjoni effettiva tal-Pjan ta' Azzjoni Cibernetiku rivedut, u filwaqt li
jibni fuq l-esperjenza miksuba permezz tal-ezerc¢izzji ¢iberneti¢i kongunti mwettqa tahtu, il-
Kunsill jista' jizviluppa, jekk ikun mehtieg, sett ta' linji gwida ta' implimentazzjoni. Dawn
il-linji gwida jistghu jindirizzaw l-isfidi pratti¢i identifikati waqt l-ezercizzji u jaghlqu 1-
lakuni identifikati u r-rabtiet neqsin fil-koordinazzjoni, il-komunikazzjoni u l-interazzjoni

operazzjonali.

Jenhtieg li din ir-Rakkomandazzjoni tigi riezaminata mill-Kummissjoni f'kooperazzjoni
mal-Istati Membri, mill-inqas kull erba' snin wara I-pubblikazzjoni taghha. Wara kull
riezami, jenhtieg li [-Kummissjoni tippubblika rapport u tipprezentah lill-Kunsill. II-
Kummissjoni u I-Istati Membri jenhtieg li jqisu, b'mod partikolari, I-impatt tax-xenarju tat-
theddid dejjem jinbidel, ir-rizultati ta' ezercizzji kongunti u bidliet legizlattivi - b'mod
partikolari kwalunkwe bidla possibbli li tirrizulta mir-revizjoni tar-Regolament (UE)

2019/881.

Maghmul fi Brussell,

Ghall-Kunsill

1l-President
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ANNESS IT — ATTURI RILEVANTI FIL-LIVELL TAL-UNJONI (ENTITAJIET U NETWORKS) U MEKKANIZMI TA' GESTJONI TAL-

KRIZIJIET

(1) L-involviment tal-atturi ewlenin tul i¢-¢iklu tal-hajja tal-gestjoni tal-krizijiet ¢ibernetici (in¢identi tac-cibersigurta fuq skala kbira

u Kkrizijiet ¢ibernetici)

Rispons ghal incident ta¢-cibersigurta fuq skala
kbira jew krizi ¢cibernetika Komunikazzjoni L-irkupru u t-
Preparatezza Kxif
fuq livell fuq livell fuq livell pubblika taghlimiet mehuda
tekniku operazzjonali politiku
L-Istati Membri X X X X X X X
Kummissjoni X X X X
Rapprezentant
Gholi assistit mis- X X X X
SEAE
Kunsill X X X X
ENISA X X X
CERT-UE X X X X X X
Network tas-
X X X X
CSIRTs
EU-CyCLONe X X X X
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2) Rwoli u kompetenzi tal-atturi u lI-mekkanizmi rilevanti fil-livell tal-Unjoni (f'ordni
alfabetiku) fir-rigward tal-gestjoni tal-krizijiet ¢ibernetici

Attur Livell Rwol u kompetenza Referenza
CERT-UE Tekniku / Jikkoordina r-rispons ghall- Ir-Regolament (UE,
Operazzjonali | krizijiet fil-livell tekniku u I- Euratom) 2023/2841
gestjoni ta' in¢identi kbar li Ir-Regolament (UE)
jaffettwaw lill-entitajiet tal- 2025/38
Unjoni.

[Zomm inventarju tal-gharfien
espert tekniku disponibbli li jkun
mehtieg ghar-rispons ghal
in¢identi fil-kaz ta' in¢identi kbar
u jassisti lill-IICB fil-
koordinazzjoni tal-pjanijiet ta'
gestjoni ta' krizijiet ¢ibernetici tal-
entitajiet tal-Unjoni ghall-

in¢identi kbar.

Membru tan-Network tas-

CSIRTs.

Jappogga lill-Kummissjoni fl-EU-
CyCLONe dwar il-gestjoni
koordinata ta' in¢identi u krizijiet
tac-cibersigurta fuq skala kbira.
Jagixxi bhala ¢-Centru ta'
koordinazzjoni tal-iskambju tal-
informazzjoni dwar i¢-Cibersigurta
u tar-rispons ghall-in¢identi, li
jiffacilita 1-iskambju ta'

informazzjoni dwar in¢identi,

theddid ¢ibernetiku,
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Attur Livell

Rwol u kompetenza

Referenza

vulnerabbiltajiet u kwazi a¢¢identi
fost l-entitajiet u l-kontropartijiet

tal-Unjoni.

Jitlob il-varar tar-Rizerva tac-
Cibersigurta tal-UE fisem I-

entitajiet tal-Unjoni.

Jikkoopera mac¢-Centru taé-
Cibersigurta tan-NATO abbazi
tal-Ftehim Tekniku tieghu.

Kunsill tal- Politiku

Unjoni Ewropea

Funzjonijiet ta' tfassil ta' politika u

ta' koordinazzjoni.

Huwa fdat bl-IPCR li jikkonéerna
1-koordinazzjoni u r-rispons fil-

livell politiku tal-Unjoni.

L-Artikolu 16 tat-
Trattat dwar 1-

Unjoni Ewropea

Presidenza tal- Politiku
Kunsill tal-

Unjoni Ewropea

Tiddeciedi (hlief meta I-klawzola
ta' solidarjeta tigi invokata skont I-
Artikolu 222 TFUE tat-Trattat
dwar il-Funzjonament tal-Unjoni
Ewropea) jekk tattivax I-IPCR
b'konsultazzjoni mal-Istati
Membri affettwati kif xieraq, kif

ukoll il-Kummissjoni u r-RGh.

L-Artikolu 16 tat-
Trattat dwar 1-
Unjoni Ewropea
Id-Decizjoni ta'
Implimentazzjoni
tal-Kunsill (UE)
2018/1993

Centri Tekniku
Cibernetici

Transfruntieri

I¢-Centru Cibernetiku
Transfruntier huwa pjattaforma
multinazzjonali, stabbilita bi
ftehim bil-miktub tal-konsorzju li
fi struttura ta' network ikkoordinat

tigbor flimkien Centri Ciberneti¢i

Ir-Regolament (UE)
2025/38

9794/25

ANNESS I - ATTURI
RILEVANTI FIL-LIVELL TAL-
UNJONI (ENTITAJIET U
NETWORKS) U MEKKANIZMI
TA' GESTJONI TAL-KRIZIJIET

39



Attur Livell Rwol u kompetenza

Referenza

Nazzjonali minn tal-anqas tliet
Stati Membri, u mfassla biex
issahhah il-monitoragg, il-kxif u I-
analizi tat-theddid c¢ibernetiku,
tipprevjeni l-in¢identi ¢ibernetici
u tappogga l-generazzjoni ta'
intelligence dwar it-theddid
¢ibernetiku, b'mod partikolari bl-
iskambju ta' data u informazzjoni
rilevanti, anonimizzati meta jkun
xieraq, kif ukoll bil-kondivizjoni
ta' ghodod mill-aktar avvanzati

u bl-izvilupp kongunt ta'
identifikazzjoni, analizi,

u kapacitajiet tal-prevenzjoni

u tal-protezzjoni fil-qasam

¢ibernetiku f'kuntest ta' fiducja;

Jikkooperaw mill-qrib man-
Network tas-CSIRTs biex jagsmu

l-informazzjoni.

Jipprovdu informazzjoni relatata
ma' in¢ident potenzjali jew
kontinwu ta¢-¢ibersigurta fuq
skala kbira lill-awtoritajiet tal-
Istatt Membri u lill-Kummissjoni
permezz tal-EU-CyCLONe u n-
Network tas-CSIRTs.
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jippromwovi kooperazzjoni
operazzjonali rapida fost 1-Istati

Membri.

Huwa n-network ewlieni li
jiskambja informazzjoni rilevanti
dwar in¢identi, kwazi in¢identi,
theddid ¢ibernetiku, riskji u

vulnerabbiltajiet.

Fuq it-talba ta' membru
potenzjalment affettwat minn
in¢ident, in-Network jiskambja u
jiddiskuti informazzjoni relatat
ma' dak l-in¢ident u t-theddid

¢ibernetiku assocjat.

In-Network jista' jiffacilita wkoll
rispons koordinat ghal in¢ident li
jkun gie identifikat fil-
gurizdizzjoni ta' membru li ged

jaghmel it-talba.

Jipprovdi assistenza lill-Istati
Membri fil-gestjoni ta' in¢identi
transfruntieri u jesplora aktar
forom ta' kooperazzjoni, inkluz

assistenza reciproka.

Attur Livell Rwol u kompetenza Referenza
Network tas- Tekniku Jikkontribwixxi ghall-izvilupp tal- | Id-Direttiva (UE)
CSIRTs kunfidenza u tal-fiduc¢ja u 2022/2555

Ir-Regolament (UE)
2025/38
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Attur

Livell

Rwol u kompetenza

Referenza

Jir¢ievi informazzjoni minghand
I-Istati Membri rigward it-talbiet
taghhom lir-Rizerva tac-

Cibersigurta tal-UE.

Konferenza tac-

Ciberkmandanti

Forum gha¢-¢iberkmandanti fil-
livell nazzjonali fl-Istati Membri
biex jikkollaboraw u jiskambjaw
informazzjoni vitali dwar I-
operazzjonijiet u l-istrategiji tac-
¢iberspazju li ghaddejjin ghall-
mitigazzjoni ta' in¢identi
¢iberneti¢i fuq skala kbira.
Organizzata mill-Presidenza
b'rotazzjoni tal-Kunsill tal-Unjoni
Ewropea bl-appogg tal-Agenzija
Ewropea ghad-Difiza (EDA), is-
Servizz Ewropew ghall-Azzjoni
Esterna (SEAE), inkluz il-
Persunal Militari tal-UE (EUMS,
EU Military Staff).

Komunikazzjoni
Kongunta dwar il-
Politika tal-UE dwar
ic-Ciberdifiza
(2022)

Kummissjoni

Operazzjonali

/ Politiku

II-korp ezekuttiv tal-Unjoni

Ewropea.

Tizgura l-funzjonament bla xkiel

tas-suq intern.

Tiffacilita 1-koerenza u 1-

koordinazzjoni bejn 1-azzjonijiet

L-Artikolu 17 tat-
Trattat dwar I-

Unjoni Ewropea
Id-Decizjoni ta'
Implimentazzjoni

(UE) 2018/1993
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Attur Livell

Rwol u kompetenza

Referenza

relatati ta' rispons ghall-krizijiet

fil-livell tal-Unjoni.

Certi azzjonijiet ta' preparatezza
generali fil-livell tal-Unjoni,
inkluz il-gestjoni ta¢-Centru ta'
Koordinazzjoni tar-Reazzjoni
fkaz ta' Emergenza u s-Sistema
Komuni ta' Komunikazzjoni u
Informazzjoni f'kaz ta'

Emergenza.

Osservatur fl-EU-CyCLONe u
Membru f'kaz ta' in¢ident
potenzjali jew li jkun ghaddej fuq
skala kbira 1i jkollu jew x'aktarx
ikollu impatt sinifikanti fuq is-
servizzi u l-attivitajiet li jagghu
fil-kamp ta' applikazzjoni tad-
Direttiva (UE) 2022/2555.

Osservatur fin-Network tas-

CSIRTs.

Ghandu responsabbilta generali
mill-implimentazzjoni tar-Rizerva

ta¢-Cibersigurta tal-UE.

Punt ta' kuntatt fil-Bord
Interistituzzjonali ta¢-Cibersigurta
ghall-kondivizjoni ta'

informazzjoni rilevanti fir-rigward

Id-Decizjoni
1313/2013/UE

Id-Direttiva (UE)
2022/2555

Ir-Regolament (UE)
2025/38

Ir-Regolament (UE,
Euratom) 2023/2841
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Attur Livell

Rwol u kompetenza

Referenza

ta' in¢identi kbar ghal EU-
CyCLONe.

Ikkonsultat mill-Presidenza tal-
Kunsill dwar decizjonijiet biex
jigi attivat jew dizattivat I-IPCR
(hlief meta l-klawzola ta'
solidarjeta tigi invokata skont 1-

Artikolu 222 TFUE).

Is-servizzi tal-Kummissjoni,
flimkien mas-SEAE, ihejju r-
rapporti tal-ISAA.

Agenzija tal- Tekniku /

Unjoni Ewropea | operazzjonali
ghac-
Cibersigurta
(ENISA)

Twettaq kompiti bl-ghan li
jinkiseb livell gholi ta' ¢ibersigurta
madwar 1-Unjoni, inkluz billi
tappogga b'mod attiv lill-Istati
Membri u lill-istituzzjonijiet tal-
Unjoni

Tipprovdi s-segretarjat ghan-
Network tas-CSIRTs u 1-EU-
CyCLONe.

Thejji Rapport regolari dwar is-
Sitwazzjoni Teknika tac-
Cibersigurta tal-UE dwar in¢identi
u theddid ¢ibernetiku (mal-EC3 u
s-CERT-UE u fkooperazzjoni
mill-qrib mal-Istati Membri).
Tikkontribwixxi fl-izvilupp ta'

rispons komuni ghal in¢identi jew

Id-Direttiva (UE)
2022/2555

Ir-Regolament (UE)
2019/881

Ir-Regolament (UE)
2025/38

Ir-Regolament (UE)
2024/2847
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Attur Livell

Rwol u kompetenza

Referenza

krizijiet transfruntieri fuq skala

kbira 1-aktar billi:

taggrega u  tanalizza
rapporti minn sorsi
nazzjonali;

tizgura 1-fluss ta'
informazzjoni  bejn  il-
livelli teknici,

operazzjonali u politi¢i,
fuq talba, tiffacilita I-
gestjoni tal-inc¢identi;
tappogga l-entitajiet tal-
Unjoni  fir-rigward tal-
komunikazzjoni pubblika;
tappogga lill-Istati Membri
fir-rigward tal-
komunikazzjoni pubblika,
fuq talba;

tittestja  l-kapacitajiet ta'
rispons ghall-in¢identi u 1-

organizzazzjoni  regolari
tal-ezercizzji tac-
¢ibersigurta.

Tagixxi bhala awtorita kontraenti
fejn tkun giet fdata biex topera u
tamministra r-Rizerva tac¢-

Cibersigurta tal-UE, parzjalment

jew kompletament.

Torganizza ezercizzju biennali
komprensiv ta¢-¢ibersigurta fuq
skala kbira fil-livell tal-Unjoni
b'elementi teknic¢i, operazzjonali
jew strategici.

Thejji rapport ta' riezami tal-
in¢identi f'kollaborazzjoni mal-

Istat Membru kkonc¢ernat u ma'
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Attur Livell

Rwol u kompetenza

Referenza

partijiet ikkonc¢ernati rilevanti
ohra, biex tivvaluta I-kawzi, 1-
impatt u lI-mitigazzjoni ta' in¢ident
(fuq talba tal-Kummissjoni jew
tal-EU-CyCLONe u bl-
approvazzjoni tal-Istat Membru

kkoncernat).

Tinforma lill-EU-CyCLONe jekk
l-informazzjoni pprovduta skont 1-
obbligi ta' rapportar tal-Att dwar
ir-Reziljenza Cibernetika hijiex
rilevanti ghall-gestjoni koordinata
ta' in¢identi u krizijiet tac-
¢ibersigurta fuq skala kbira f'livell

operazzjonali.

Network Operazzjonali
Ewropew ta'
organizzazzjoni
ta' kollegament
fkaz ta'
¢iberkrizijiet

(EU-CyCLONe)

Jappogga 1-gestjoni koordinata ta'
in¢identi u krizijiet tac-
¢ibersigurta fuq skala kbira fil-
livell operazzjonali

Jizgura l-iskambju regolari ta'
informazzjoni rilevanti fost 1-Istati
Membri u l-istituzzjonijiet, 1l-
korpi, l-uffic¢ji u 1-agenziji tal-
Unjoni.

Jikkoordina I-gestjoni ta' in¢identi
u krizijiet tac-cibersigurta fuq
skala kbira u jappogga t-tehid ta'

decizjonijiet fil-livell politiku fir-

rigward ta' in¢identi u tali krizijiet.

Id-Direttiva (UE)
2022/2555

Ir-Regolament (UE)
2025/38
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Attur Livell

Rwol u kompetenza

Referenza

Jivvaluta 1-konsegwenzi u l-impatt
tal-in¢identi u I-krizijiet tac-
¢ibersigurta rilevanti fuq skala
kbira u jipproponi mizuri ta'
mitigazzjoni possibbli.

Jiddiskuti, fuq it-talba ta' Stat
Membru kkoncernat, il-pjanijiet
nazzjonali ta' rispons ghall-
in¢identi u 1-krizijiet tac-
¢ibersigurta fuq skala kbira.
Jizviluppa, flimkien mal-ENISA u
I-Kummissjoni, il-mudell biex
jiffacilita 1-prezentazzjoni ta'
talbiet ghall-appogg mir-Rizerva
ta¢-Cibersigurta tal-UE.

Jir¢ievi informazzjoni minghand
I-Istati Membri rigward it-talbiet
taghhom lir-Rizerva tac-
Cibersigurta tal-UE.

Jir¢ievi informazzjoni relatata ma'
in¢ident potenzjali jew li jkun
ghaddej tac-cibersigurta fuq skala
kbira mi¢-Centri ¢ibernetici
transfruntieri jew min-Network

tas-CSIRTs.

Rapprezentant Politiku
Gholi tal-Unjoni
ghall-Affarijiet

Barranin u I-

Tmexxi u tikkoordina 1-isforzi tal-
Unjoni biex tindirizza t-theddid
ghas-sigurta esterna fl-ogsma tal-

ibridi u dawk ¢ibernetici

Id-Decizjoni tal-
Kunsill
2010/427/UE
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Attur Livell

Rwol u kompetenza

Referenza

Politika ta'
Sigurta assistit
mis-Servizz
Ewropew ghall-

Azzjoni Esterna

Responsabbli mill-istrumenti tac-
¢iberdiplomazija u ¢-Ciberdifiza
tal-Unjoni biex jiskoraggixxu u
jirrispondu ghat-theddid estern,
inkluz bl-uzu tas-Settijiet ta'
Ghodod Ibridi u tac-
Ciberdiplomazija tal-Unjoni.
Tinvolvi ruhha ma' shab esterni
inkluz ukoll permezz tal-

involviment tal-PSDK.

Tipprovdi preparatezza ghall-
gharfien tas-sitwazzjoni tal-
Unjoni u tal-Istati Membri dwar
it-theddid ibridu u ¢ibernetiku u 1-
kapacita 1i jirreagixxu ghalih,
perezempju permezz ta' ezercizzji
prattici, tahrig u networks.
Tittratta I-implikazzjonijiet tas-
sigurta u d-difiza tal-assi spazjali
tal-Unjoni, spec¢jalment taht il-
Politika ta' Sigurta u ta' Difiza
Komuni (PSDK) tal-Unjoni.
Tappogga I-Konferenza tac-
Ciberkmandanti tal-UE.

Tappogga n-Network
Operazzjonali ghall-Iskwadri
Militari ta' Rispons f'Emergenza
relatata mal-Kompjuters

(MICNET) tal-UE.
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Attur Livell

Rwol u kompetenza

Referenza

Ikkonsultata mill-Presidenza tal-
Kunsill dwar decizjonijiet biex
jigi attivat jew dizattivat I-IPCR
(hlief meta 1-klawzola ta'
solidarjeta tigi invokata skont I-
Artikolu 222 TFUE). Is-SEAE
jhejji, flimkien mas-servizzi tal-
Kummissjoni, ir-rapporti tal-

ISAA.

Centru ta' Orizzontali
Koordinazzjoni
tal-UE ghac-

Ciberdifiza

L-objettiv inizjali tieghu huwa li
primarjament isahhah 1-gharfien
komuni tas-sitwazzjoni tal-Unjoni
u tal-Istati Membri tieghu dwar
attivitajiet malizzjuzi fic-
¢iberspazju, b'mod partikolari fir-
rigward tal-missjonijiet u 1-

operazzjonijiet militari tal-PSDK.

Komunikazzjoni
Kongunta dwar il-
Politika tal-UE dwar
ic-Ciberdifiza
(2022)

Europol Operazzjonali

Jipprovdi appogg operazzjonali u
tekniku lill-awtoritajiet
kompetenti tal-Istati Membri
ghall-prevenzjoni u d-deterrenza
tac-ciberkriminalita.

Jassisti lill-awtoritajiet kompetenti
tal-Istati Membri, fuq talba
taghhom, fir-rispons ghal attakki
¢ibernetici ta' origini kriminali

suspettata.

Ir-Regolament (UE)
2016/794, inkluz 1-

emendi kollha
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ta¢-Cibersigurta

krizijiet ¢ibernetic¢i bil-hsieb li
jappogga, f'livell operazzjonali, il-
gestjoni koordinata ta' in¢identi
kbar li jaffettwaw lill-entitajiet tal-
Unjoni u li jikkontribwixxi ghall-
iskambju regolari ta'

informazzjoni rilevanti.

Jikkoordina l-adozzjoni tal-
pjanijiet ta' gestjoni tal-krizijiet
¢ibernetici tal-entitajiet

individwali tal-Unjoni

Jadotta, abbazi ta' proposta tas-
CERT-UE, linji gwida jew
rakkomandazzjonijiet dwar il-
kooperazzjoni fir-rispons ghall-
inc¢identi ghal inc¢identi sinifikanti
li jikkon¢ernaw l-entitajiet tal-

Unjoni.

Attur Livell Rwol u kompetenza Referenza
Bord . e Ve

Jistabbilixxi pjan ta' gestjoni tal- Ir-Regolament (UE,
Interistituzzjonali

Euratom) 2023/2841

Network Tekniku
Operazzjonali
ghall-Iskwadri
Militari ta'
Rispons
fEmergenza
relatata mal-

Kompjuters

(MICNET)

Irawwem rispons aktar robust u
koordinat ghat-theddid ¢ibernetiku
li jaffettwa s-sistemi ta' difiza fl-
Unjoni, inkluz dawk uzati
f'missjonijiet u operazzjonijiet
militari tal-PSDK; appoggat mill-
Agenzija Ewropea ghad-Difiza.

[1-Komunikazzjoni
Kongunta dwar ic¢-

Ciberdifiza 2022
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Attur Livell

Rwol u kompetenza

Referenza

Kapacita Unika
ta' Analizi tal-
Intelligence

(SIAC)

Maghmul minn (1) Centru tal-
Intelligence u tas-Sitwazzjonijiet
tal-UE (INTCEN tal-UE) u (2) id-
Direttorat tal-Intelligence tal-
Persunal Militari tal-UE (EUMS
INT) SIAC.

Jipprovdi intelligence strategika
dwar il-politika barranija, it-
terrorizmu, u t-theddid ¢ibernetiku

u ibridu, u

Jittratta I-intelligence militari
ghall-missjonijiet tal-PSDK u
jappogga l-operazzjonijiet ta'
difiza u ta' maniggar ta' krizijiet

tal-Unjoni.

Taht l-awtorita tar-Rapprezentant

Gholi.

L-Artikoli 38 u 42
sa 46 tat-Trattat
dwar 1-Unjoni

Ewropea
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A3) Mekkanizmi u pjattaformi rilevanti ghall-gestjoni ta' krizijiet fil-livell tal-Unjoni

Mekkanizmu Orizzontali/ Deskrizzjoni Referenza
settorjali/
specifiku gha¢-
¢ibernetika
ARGUS Orizzontali Il-process ta' koordinazzjoni u s- Komunikazzjoni tal-
sistema generali ta' twissija tal- Kummissjoni
Kummissjoni ghal rispons koerenti (2005)662
fil-kaz ta' krizi transfruntiera kbira 1i
tehtieg azzjoni fil-livell tal-UE. Dan
jigbor flimkien is-servizzi u I-
Kabinetti rilevanti kollha biex
jiddeciedu dwar il-mizuri u
jikkoordinawhom.
Jippermetti lill-Kummissjoni
tiskambja informazzjoni rilevanti
dwar krizijiet multisettorjali
emergenti jew theddid prevedibbli
jew imminenti li jirrikjedi azzjoni fil-
livell tal-Unjoni.
Centru ta' Orizzontali II-punt ta' dhul uniku fis-SEAE ghall- | Boxxla Strategika
Rispons ghall- kwistjonijiet kollha relatati ma' krizi u | ghas-Sigurta u d-
Krizijiet (CRC) l-kapacita permanenti ta' rispons ghal Difiza - Ghal Unjoni
tas-SEAE krizijiet 24/7 ghal emergenzi li jheddu | Ewropea li Tipprotegi
s-sikurezza tal-persunal fid- ¢-Cittadini, il-Valuri u
Delegazzjonijiet tal-UE, u/jew l-Interessi u
b'reazzjoni ghal krizijiet li jaffettwaw | Tikkontribwixxi ghall-
lic-¢ittadini tal-Unjoni barra mill- Paci u s-Sigurta
pajjiz. Huwa jlaqqa' flimkien esperti Internazzjonali (21 ta'
tas-sigurta, konsulari u tal-gharfien Marzu 2022)
tas-sitwazzjoni, filwaqt li jiddependi
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tappogga l-isforzi ta' rispons fl-Istati
Membri, fl-istituzzjonijiet, fil-korpi

jew fl-agenziji tal-Unjoni

Mekkanizmu Orizzontali/ Deskrizzjoni Referenza
settorjali/
specifiku gha¢-
¢ibernetika

fuq professjonisti impenjati fuq il-post

fid-delegazzjonijiet tal-Unjoni.
Pjan ta' Azzjoni Orizzontali Jikkoordina rispons fil-livell tal- Rakkomandazzjoni
ghall- Unjoni ghal tfixkil fl-infrastruttura tal-Kunsill
Infrastruttura kritika b'rilevanza transfruntiera C/2024/4371
Kritika sinifikanti.
Sistema ta' Allert | Specifika gha¢- | Tizgura kapacitajiet avvanzati tal- Ir-Regolament (UE)
gha¢-Cibersigurta | ¢ibernetika Unjoni biex ittejjeb il-kapacitajiet ta' 2025/38

kxif, analizi u processar tad-data

b'rabta ma' theddid ¢ibernetiku u 1-

prevenzjoni ta' in¢identi fl-Unjoni.
Sett ta' Ghodod Specifika gha¢- | Jippermetti rispons diplomatiku Konkluzjonijiet tal-
tac- ¢ibernetika kongunt tal-Unjoni ghal attivitajiet Kunsill tad-19 ta'
Ciberdiplomazija ¢iberneti¢i malizzjuzi, filwaqt li Gunju 2017
(Qafas ghal jikkontribwixxi ghall-prevenzjoni tal- | Linji gwida ta'
Rispons kunflitti, il-mitigazzjoni ta' theddid implimentazzjoni
Diplomatiku ghac-Cibersigurta, u stabbilta akbar fir- | riveduti 10289/23, 8
Kongunt tal-UE relazzjonijiet internazzjonali. ta' Gunju 2023
ghal Attivitajiet
Ciberneti¢i
Malizzjuzi)
Rizerva tal-UE Specifika ghac- Timmobilizza I-esperti u r-riZorsi tac- Ir-Regolament (UE)
gha¢-Cibersigurta | ¢ibernetika Cibersigurta matul il-kriZijict biex 2025/38
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tal-UE kontra

tigi zgurata harsa generali ta' dak 1i

Mekkanizmu Orizzontali/ Deskrizzjoni Referenza
settorjali/
specifiku gha¢-
¢ibernetika
Kodi¢i tan- Settorjali Jistabbilixxi process rikorrenti ta' Regolament Delegat
network dwar valutazzjonijiet tar-riskji ghac- tal-Kummissjoni
regoli specifici Cibersigurta fis-settur tal-elettriku, (UE) 2024/1366
ghas-settur ghall- fil-livell tal-Unjoni, tal-Istati
aspetti tac- Membri, regjonali u tal-entitajiet.
¢ibersigurta tal-
) Fih dispozizzjonijiet specifici ghall-
flussi
o gestjoni ta' krizijiet u l-kooperazzjoni
transfruntieri tal-
. mas-CSIRTs u I-EU-CyCLONe

elettriku

fkazijiet meta in¢ident tac-

¢ibersigurta fuq skala kbira jkollu

impatt fuq setturi ohra li jiddependu

mis-sigurta tal-provvista tal-elettriku.
Sett ta' Ghodod Orizzontali Jinkludi sett ta' dispozizzjonijiet biex | Konkluzjonijiet tal-

Kunsill dwar Qafas

Theddid Ibridu huwa disponibbli fil-livell tal-UE ghal reazzjoni
b'rispons ghal kull tip ta' theddid koordinata tal-UE
ibridu u l-uzu koordinat taghhom, ghal kampanji ibridi,
filwaqt li tigi Zgurata 1-koerenza tal- | 22 ta' Gunju 2022
azzjonijiet taghna fl-ogsma kollha.

Linji gwida ta'
Is-Sett ta' Ghodod tal-UE kontra
. e e e implimentazzjoni
Theddid Ibridu jghin biex jigi zgurat
. ) e e . ghall-Qafas ghal
li t-tehid ta' decizjonijiet ikun ibbazat
. rispons koordinat tal-
fuq gharfien komprensiv tas-
. . - UE ghall-kampanji
sitwazzjoni u t-taghlimiet mehuda
ibridi, 14 ta'
Dicembru 2022
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Mekkanizmu Orizzontali/ Deskrizzjoni Referenza
settorjali/
specifiku gha¢-
¢ibernetika
Timijiet ta' Orizzontali Bhala parti mis-Sett ta' Ghodod tal- | Qafas ta' gwida ghall-
Rispons Rapidu UE kontra Theddid Ibridu, it-Timijiet | istabbiliment prattiku
kontra Theddid ta' Rispons Rapidu tal-UE kontra tat-Timijiet ta'
Ibridu (HRRTSs Theddid Ibridu juzaw 1-gharfien Rispons Rapidu tal-
tal-UE) espert ¢ivili u militari settorjali UE kontra Theddid
rilevanti nazzjonali u tal-UE biex Ibridu (21 ta' Mejju
jipprovdu assistenza mfassla apposta | 2024)
u mmirata fuq terminu qasir lill-Istati | Gwida Operazzjonali
Membri, lill-missjonijiet u I- ghall-
operazzjonijiet tal-Politika ta' Sigurta | Mobilizzazzjoni tat-
u ta' Difiza Komuni, u lill-pajjizi Timijiet ta' Rispons
shab fil-glieda kontra t-theddid u 1- Rapidu kontra
kampanji ibridi. Theddid Ibridu,
approvata mill-
Coreper, 4 ta'
Di¢embru 2024
IPCR Orizzontali Jappogga t-tehid ta' decizjonijiet Id-Decizjoni ta'
rapidu u koordinat fil-livell politiku | Implimentazzjoni tal-
tal-Unjoni ghal krizijiet kbar u Kunsill (UE)
kumplessi. 2018/1993
Id-dec¢izjoni biex jigi attivat u
dizattivat tittiehed mill-Presidenza
tal-Kunsill 1i tikkonsulta (hlief fejn
tkun giet invokata 1-klawzola ta'
solidarjeta) lill-Istati Membri
affettwati, lill-Kummissjoni u lir-
RGh.
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Mekkanizmu Orizzontali/
settorjali/
specifiku gha¢-

c¢ibernetika

Deskrizzjoni

Referenza

Is-SGK, is-servizzi tal-Kummissjoni u
s-SEAE jistghu jagblu wkoll,
fkonsultazzjoni mal-Presidenza, li
jattivaw 1-IPCR fil-modalita tal-
kondivizjoni ta' informazzjoni.
Il-hidma tal-IPCR hija bbazata fuq ir-
rapporti tal-ISAA 1i jigu mhejjija mis-
servizzi tal-Kummissjoni u s-SEAE.
Dawn ir-rapporti huma bbazati fuq
informazzjoni u analizijiet rilevanti
provduti mill-Istati Membri (ez. mi¢-
¢entri nazzjonali rilevanti ghall-
krizijiet), u mill-agenziji u I-korpi

rilevanti tal-Unjoni.

Protokoll ta' Orizzontali
Rispons

fEmergenza tal-
Infurzar tal-Ligi

tal-UE

Ghodda li tappogga lill-awtoritajiet
tal-infurzar tad-dritt tal-Unjoni biex
jipprovdu rispons immedjat ghal
attakki Cibernetici transfruntieri kbar
permezz ta' valutazzjoni rapida,
kondivizjoni sigura u f'waqtha ta'
informazzjoni kritika u koordinazzjoni
effettiva tal-aspetti internazzjonali tal-

investigazzjonijiet taghhom.

Konkluzjonijiet tal-
Kunsill (26 ta' Gunju
2018) dwar Rispons
tal-UE ghal In¢identi
u Krizijiet tac-
Cibersigurta fuq Skala
Kbira.

Timijiet ta' Specitika ghac-

Rispons Rapidu | ¢ibernetika
Cibernetiku tal-

PESCO (CRRT)

Is-CRRTs tal-PESCO huma kapacita
ta' ¢iberdifiza ¢ivili militari
zviluppata b'mod komuni mill-Istati

Membri tal-UE biex jirrispondu

Trattat dwar I-Unjoni
Ewropea, 1-Artikolu
42(6), I-Artikolu 46 u
1-Protokoll 10.
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Mekkanizmu Orizzontali/

settorjali/

c¢ibernetika

specifiku gha¢-

Deskrizzjoni

Referenza

malajr ghal in¢identi u krizijiet
¢ibernetici kif ukoll iwettqu
azzjonijiet preventivi, bhal
valutazzjonijiet tal-vulnerabbilta u
monitoragg tal-elezzjonijiet. Il-
missjoni tas-CRRTs tal-PESCO
ghandha tipprovdi appogg
¢ibernetiku, fuq talba, lill-Istati
Membri tal-UE, lill-istituzzjonijiet,
il-korpi u l-agenziji tal-UE, lill-
missjonijiet u l-operazzjonijiet
militari tal-PSDK tal-UE, kif ukoll
lill-pajjizi shab.
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Arkitettura tar- Settorjali L-Arkitettura ta' Rispons ghat- Decizjoni tal-Kunsill
Rispons ghat- (Theddid Theddid Spazjali (STRA) dwar ir- (PESK) 2021/698
Theddid Spazjali | Spazjali inkluz | responsabbiltajiet li ghandhom jigu
(STRA) dak ¢ibernetiku) | ezercitati mill-Kunsill u mir-
Rapprezentant Gholi biex tigi evitata
theddida 1i tirrizulta mill-varar, 1-
operat jew l-uzu tas-sistemi stabbiliti
u s-servizzi provduti skont il-
Programm Spazjali tal-Unjoni
Qafas ta' Settorjali Qafas li gqed jigi zviluppat ghall- Rakkomandazzjoni
Koordinazzjoni komunikazzjoni u I-koordinazzjoni li tal-Bord Ewropew
ta' In¢identi jindirizza u jimmanigga avvenimenti dwar ir-Riskju
Cibernetici ¢ibernetici sistemici potenzjali fis- Sistermniku tat-2 ta’
Sistemici (EU- settur finanzjarju. Dan ser jibni fuq Dicembru 2021 dwar
SCICF) wiehed mir-rwoli previsti tal- qafas pan-Ewropew
Awtoritajiet Supervizorji Ewrope;j ta' koordinazzjoni ta'
(ASE) skont ir-Regolament (UE) inéidenti cibernetici
2022/2554 1i gradwalment sistemici ghall-
jippermetti rispons koordinat effettiv awtoritajiet rilevanti
fil-livell tal-Unjoni fil-kaz ta' (ESRB/2021/17)
in¢ident transfruntier kbir relatat
mat-teknologiji tal-informazzjoni u
tal-komunikazzjoni (ICT) jew
theddid relatat li jkollu impatt
sistemiku fuq is-settur finanzjarju
tal-Unjoni kollu kemm hu.
[I-Mekkanizmu Orizzontali Jizgura l-kooperazzjoni fil- Decizjoni 1313/2013,
tal-Unjoni ghall- protezzjoni ¢ivili biex itejjeb il-
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Protezzjoni Civili prevenzjoni, il-preparatezza u r-
(UCPM) rispons ghad-dizastri.
CISE - Ambjent | Specifiku ghas- | Is-CISE - huwa network li jghaqqad | Boxxla Strategika
Komuni ghall- settur marittimu | is-sistemi tal-awtoritajiet tal-UE/taz- | ghas-Sigurta u d-
Qsim tal- li jkopri seba' ZEE b'responsabbilta fis-sorveljanza | Difiza - Ghal Unjoni
Informazzjoni setturi. marittima. Is-CISE jippermetti 1- Ewropea li
iskambju ta' informazzjoni rilevanti | Tipprotegi li¢c-
bejn il-fruntieri u setturi differenti Cittadini, il-Valuri u
b'mod awtomatizzat u bla xkiel. l-Interessi u
Tikkontribwixxi
ghall-Paci u s-Sigurta
Internazzjonali (21 ta'
Marzu 2022).
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“) Setturi ta' kritikalita gholja u setturi kriti¢i ohra skont id-Direttiva
(UE) 2022/2555 u mekkanizmi ta' Kkrizi settorjali fil-livell tal-Unjoni
(fejn applikabbli)

Setturi Sottosettur Mekkanizmi ta' krizi settorjali
applikabbli
Energija Elettriku Grupp ghall-Koordinazzjoni tal-
Elettriku
Tishin u tkessih mhux applikabbli
distrettwali
Zejt Grupp ta' Koordinazzjoni ghaz-
Zeijt

Grupp ta' Awtoritajiet tal-Unjoni
Ewropea Responsabbli ghall-
Attivitajiet taz-Zejt u tal-Gass lil
hinn mill-Kosta (EUOAG)

Gass Grupp ta' Koordinazzjoni dwar il-
Gass
Idrogenu mhux applikabbli
Trasport Ajru Cellula Ewropea ta'

Koordinazzjoni tal-Krizijiet fis-

Settur tal-Avjazzjoni (EACCC)

Ferrovija mhux applikabbli

[lma Agenzija Ewropea ghall-Kontroll
tas-Sajd (EFCA)
SafeSeaNet (SSN)

Servizzi Marittimi Integrati (IMS)
Centru ta' Data ghall-
Identifikazzjoni u t-Traccar ta'
Bastimenti mill-Boghod (LRIT)
Servizzi ta' Appogg Marittimu tal-
EMSA
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Toroq

mhux applikabbli

Orizzontali

In-Network ta' Punti ta' Kuntatt
ghat-Trasport, stabbilit mill-Pjan

ta' Kontingenza ghat-Trasport

suq finanzjarju

(COM(2022) 211)
Ibbankjar UE-SCICF
Infrastrutturi tas- UE-SCICF

Mekkanizmu Ewropew ta'

Stabbilizzazzjoni Finanzjarja
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Sahha

Sistema ta' Twissija Bikrija u ta'

Rispons (EWRS)

Facilita tal-Operazzjonijiet ta'
Emergenzi tas-Sahha (HEOF)
Sistema ta' twissija rapida ghat-
tessuti u ¢-celloli u 1-komponenti

tad-demm (RATC/RAB)

Qafas ghall-Emergenzi tas-Sahha
Pubblika

Sistema ta' Twissija Rapida ghal
In¢identi Kimi¢i (RASCHEM)

Portal Ewropew ta' sorveljanza

ghall-mard infettiv

Awtorita tal-UE ghat-Thejjija u
ghar-Rispons f'Kaz ta' Emergenza

tas-Sahha (HERA)

Sistema ta' Informazzjoni dwar is-

Sahha Medika (MediSys)

Grupp Ezekuttiv ta' Tmexxija
dwar I-Apparati Medi¢i (MDSSG)

Twissija Rapida tal-

Farmakovigilanza

Task Force tal-UE ghas-Sahha
(EUHTF)

Kumitat ghas-Sigurta tas-Sahha

Ilma tax-xorb

mhux applikabbli
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Ilma mormi mhux applikabbli

Infrastruttura mhux applikabbli

digitali

Gestjoni tas- mhux applikabbli

servizzi tal-ICT

Amministrazzjoni mhux applikabbli

pubblika

Spazju Arkitettura tar-Rispons ghat-
Theddid Spazjali (STRA)

Servizzi postali u mhux applikabbli

tal-kurrier

Gestjoni tal-iskart mhux applikabbli

Manifattura,
produzzjoni u
distribuzzjoni ta'

sustanzi kimici

Sistema ta' Twissija Rapida ghal
In¢identi Kimi¢i (RASCHEM)
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Produzzjoni,
processar u

distribuzzjoni tal-

ikel

Sistema Ewropea ta' monitoragg
tal-ghelejjel Detezzjoni ta' hotspot
ta' anomalija tal-produzzjoni
agrikola globali (ASAP) Network
Ewropew ta' Sistemi ta'
Informazzjoni dwar is-Sahha tal-
Pjanti (EUROPHYT) Tim
Veterinarju ta' Emergenza tal-UE

(EUVET)

Sistema ta' Twissija Rapida ghall-
Ikel u I-Ghalf (RASFF)

Mekkanizmu Ewropew ta' thejjija
u rispons ghal Krizijiet tas-Sigurta

tal-Ikel (EFSCM)

Att dwar 1-Emergenza u 1-
Reziljenza tas-Suq Intern

(IMERA)

Manifattura Apparati medici

mhux applikabbli

Kompjuter, prodotti

elettronici u ottici

mhux applikabbli

Makkinarju u taghmir

mhux applikabbli

Manifattura ta' vetturi
bil-mutur, trejlers u

semitrejlers

mhux applikabbli

Manifattura ta' taghmir

iehor tat-trasport

mhux applikabbli
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Fornituri digitali

mhux applikabbli

Ricerka mhux applikabbli
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ANNESS III — Qafas tal-UE ghall-Gestjoni ta' Krizijiet ta¢-Cibersigurta u Strumenti Relatati

Mill-2017, 1-Unjoni zviluppat il-qafas tac¢-¢ibersigurta taghha permezz ta' diversi strumenti li fihom

dispozizzjonijiet rilevanti ghall-gestjoni ta' krizijiet tac-Cibersigurta:

o Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill'!,
o Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill!Z,
o Ir-Regolament ta' Implimentazzjoni tal-Kummissjoni 2024/26905!, ir-Regolament (UE,

Euratom) 2023/2841 tal-Parlament Ewropew u tal-Kunsill¥},

o Ir-Regolament (UE) 2021/887 tal-Parlament Ewropew u tal-Kunsill®!,
o Ir-Regolament (UE) 2024/2847 tal-Parlament Ewropew u tal-Kunsill'®!, u
o Ir-Regolament (UE) 2025/38 tal-Parlament Ewropew u tal-Kunsill ("Att dwar ic-

Cibersolidarjeta")Z,

Mizuri settorjali specifici ghal krizijiet tac-Cibersigurta jinkludu r-Regolament Delegat tal-
Kummissjoni (UE) 2024/1366'! u 1-qafas ta' koordinazzjoni ta' in¢identi ¢iberneti¢i sistemi¢i (EU-
SCICF) imminenti fil-kuntest tar-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-
Kunsill®!,

Id-Direttiva 2013/401% tipprovdi r-referenza ghad-definizzjoni ta' attivitajiet kriminali relatati ma'
attakki ¢ibernetici u r-regoli tal-Unjoni dwar l-access transfruntier ghal evidenza elettronika, b'mod
partikolari r-Regolament (UE) 2023/1543 tal-Parlament Ewropew u tal-Kunsill"!, ladarba jigi

implimentat, ser jiffacilita b'mod sinifikanti I-azzjoni tal-infurzar tal-ligi f'dan il-qasam.

I1-Politika tal-UE dwar i¢-Ciberdifizal'Z tiddeskrivi r-rwoli ta' Network Operazzjonali ghall-
Iskwadri Militari ta' Rispons fEmergenza relatata mal-Kompjuters (MICNET) u 1-Konferenza tac-
Ciberkmandanti tal-UE u tipprevedi l-istabbiliment ta' Centru ta' Koordinazzjoni tal-UE gha¢-
Ciberdifiza (EUCDCC).

Jezistu mekkanizmi ohra ta' gharfien tas-sitwazzjoni u ta' rispons ghal krizijiet mhux relatati mac-

¢ibernetika f'xi whud mis-setturi kriti¢i elenkati fl-Annessi I u II tad-Direttiva (UE) 2022/2555.
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http://data.europa.eu/eli/reg/2019/881/oj
http://data.europa.eu/eli/dir/2022/2555/oj
https://data.europa.eu/eli/reg/2024/2690/oj
http://data.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2021/887/oj)
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2025/38/oj
http://data.europa.eu/eli/reg_del/2024/1366/oj
http://data.europa.eu/eli/reg/2022/2554/oj
http://data.europa.eu/eli/dir/2013/40/oj
http://data.europa.eu/eli/reg/2023/1543/oj
https://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:52022JC0049

Ir-"Rakkomandazzjoni tal-Kunsill dwar Pjan ta' Azzjoni biex jikkoordina rispons fil-livell tal-
Unjoni ghal tfixkil ta' infrastruttura kritika b'rilevanza transfruntiera sinifikanti"!®! tipprevedi
kooperazzjoni bejn l-atturi rilevanti meta in¢ident jaffettwa kemm l-aspetti fizi¢i kif ukoll i¢-

¢ibersigurta tal-infrastruttura kritika.

i Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta' April 2019 dwar 1-ENISA (1-
Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta) u dwar i¢-certifikazzjoni ta¢-¢ibersigurta tat-teknologija tal-
informazzjoni u tal-komunikazzjoni u 1i jhassar ir-Regolament (UE) Nru 526/2013 (1-Att dwar i¢-Cibersigurta)
(GUL 151, 7.6.2019, p- 15, , ELI: http://data.curopa.cu/eli/reg/2019/881/0j).

2 Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta' Dicembru 2022 dwar mizuri ghal

livell gholi komuni ta' ¢ibersigurta madwar 1-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-
Direttiva (UE) 2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (Direttiva NIS 2) (GU L 333, 27.12.2022,
p. 80, ELI: http://data.curopa.eu/eli/dir/2022/2555/0j).

Bl Ir-Regolament ta' Implimentazzjoni tal-Kummissjoni (UE) 2024/2690 tas-17.10.2024 i jistabbilixxi regoli

ghall-applikazzjoni tad-Direttiva (UE) 2022/2555 fir-rigward tar-rekwiziti tekni¢i u metodologi¢i tal-mizuri
tal-gestjoni tar-riskji tac-Cibersigurta u specifikazzjoni ulterjuri tal-kazijiet meta in¢ident jitqies sinifikanti fir-
rigward tal-fornituri tas-servizzi DNS, ir-registri tal-ismijiet tad-dominji tal-oghla livell, il-fornituri tas-servizzi
tal-cloud computing, il-fornituri tas-servizzi ta¢-¢entri tad-data, il-fornituri tan-networks tat-twassil tal-
kontenut, il-fornituri tas-servizzi gestiti, il-fornituri tas-servizzi tas-sigurta gestiti, il-fornituri tas-swieq online,
tal-magni tat-tiftix online u tal-pjattaformi tas-servizzi tan-networking soc¢jali, u I-fornituri tas-servizzi
fidu¢jarji, (GU L, 2024/2690, 18.10.2024). ELI: https://data.europa.eu/eli/reg/2024/2690/0j).

[ Ir-Regolament (UE, Euratom) 2023/2841 tal-Parlament Ewropew u tal-Kunsill tat-13 ta' Dicembru 2023 li

jistabbilixxi mizuri ghal livell gholi komuni ta' ¢ibersigurta fl-istituzzjonijiet, fil-korpi, fl-uffi¢¢ji u fl-agenziji
tal-Unjoni, (GU L, 2023/2841, 18.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2841/07).
Bl Ir-Regolament (UE) 2021/887 tal-Parlament Ewropew u tal-Kunsill tal-20 ta' Mejju 2021 li jistabbilixxi ¢-

Centru Ewropew ta' Kompetenza Industrijali, Teknologika u tar-Ricerka fil-qasam ta¢-Cibersigurta u n-
Network ta' Centri Nazzjonali ta' Koordinazzjoni, (GU L 202, 8/6/2021, p. 1,
ELI:http://data.europa.eu/eli/reg/2021/887/0j).

[l Ir-Regolament (UE) 2024/2847 tal-Parlament Ewropew u tal-Kunsill tat-23 ta' Ottubru 2024 dwar ir-rekwiziti

orizzontali ta¢-Cibersigurta ghall-prodotti b'elementi digitali u, li jemenda r-Regolamenti (UE) Nru 168/2013 u
(UE) 2019/1020 u d-Direttiva (UE) 2020/1828 (Att dwar ir-Reziljenza Cibernetika) (GU L, 2024/2847, 20.11.
2024, ELI: http://data.europa.cu/eli/reg/2024/2847/0j).

o Ir-Regolament (UE) 2025/38 tal-Parlament Ewropew u tal-Kunsill tad-19 ta' Dicembru 2024 li jistabbilixxi

mizuri li jsahhu s-solidarjeta u I-kapacitajiet fl-Unjoni tal-identifikazzjoni, tat-thejjija u tar-rispons ghat-
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https://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=OJ:C_202404371
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref1
http://data.europa.eu/eli/reg/2019/881/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref2
http://data.europa.eu/eli/dir/2022/2555/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref3
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theddid u l-in¢identi tac-¢ibersigurta ¢ibernetic¢i u li jemenda r-Regolament (UE) 2021/694 (Att dwar i¢-
Cibersolidarjeta) (GU L, 2025/38, 15.1.2025, ELI:http://data.europa.eu/eli/reg/2025/38/0j).

Ir-Regolament Delegat tal-Kummissjoni (UE) 2024/1366 tal-11 ta' Marzu 2024 1i jissupplimenta r-Regolament
(UE) 2019/943 tal-Parlament Ewropew u tal-Kunsill billi jistabbilixxi kodi¢i tan-network dwar regoli specifici
ghas-settur ghall-aspetti tac-¢ibersigurta tal-flussi transfruntieri tal-elettriku (GU L, 2024/1366, 24.5.2024,
ELI: http://data.europa.eu/eli/reg_del/2024/1366/0j).

Ir-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill tal-14 ta' Dicembru 2022 dwar ir-

reziljenza operazzjonali digitali ghas-settur finanzjarju u li jemenda r-Regolamenti (KE) Nru 1060/2009, (UE)
Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u (UE) 2016/1011, (GU L 333, 27.12.2022, p. 1, ELL:

http://data.europa.eu/eli/reg/2022/2554/0j).

Id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta' Awwissu 2013 dwar attakki kontra s-

sistemi tal-informazzjoni u li tissostitwixxi d-De¢izjoni Qafas tal-Kunsill 2005/222/GAI, (GU L 218,
14.8.2013, p. 8, ELI: http://data.europa.cu/eli/dir/2013/40/0j).
Ir-Regolament (UE) 2023/1543 tal-Parlament Ewropew u tal-Kunsill tat-12 ta' Lulju 2023 dwar dwar 1-

Ordnijiet ta' Produzzjoni Ewropej u 1-Ordnijiet ta' Preservazzjoni Ewropej ghall-evidenza elettronika fi
proc¢edimenti kriminali u ghall-ezekuzzjoni ta' sentenzi ta' kustodja wara pro¢edimenti kriminali u d-Direttiva
(UE) 2023/1544 tal-Parlament Ewropew u tal-Kunsill tat-12 ta' Lulju 2023 i tistabbilixxi regoli armonizzati
dwar id-dezinjazzjoni ta' stabbilimenti dezinjati u l-hatra ta' rapprezentanti legali ghall-fini ta' gbir ta' evidenza
elettronika fi procedimenti kriminali (GU L 191, 28.7.2023, p. 118, ELI:
http://data.europa.eu/eli/reg/2023/1543/0j).

JOIN(2022) 49 final. https://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:52022JC0049

GU C, C/2024/4371, 5.7.2024. https://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=0J :C_202404371
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