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PIELIKUMS

PADOMES IETEIKUMS

par ES kiberdrosibas krizu parvaréSanas planu

EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. un 292. pantu,
nemot véra Eiropas Komisijas priekslikumu,
ta ka:

(1) Digitalas tehnologijas un globala savienojamiba ir Savienibas ekonomikas izaugsmes,
konkurg&tsp€jas un kritiskas infrastruktiiras parveides pamats. Tomér savstarpgji savienota un
arvien digitalaka ekonomika arT palielina kiberdrosibas incidentu un kiberuzbrukumu risku.
Turklat pieaugosa geopolitiska spriedze, konflikti un strat€giska sancensiba atspogulojas
launpratigu kiberdarbibu ietekmé, apjoma un sarezgitiba. Sadas darbibas var bit dala no
hibridkampanam vai militaram operacijam. Tas var arT tiesi ietekméet Savienibas drosibu,
ekonomiku un sabiedribu. Turklat tam var biit potencialas papildu sekas, jo 1pasi tad, ja Sis
darbibas ir verstas uz starptautiskam stratégiskam partnervalstim, pieméram,

kandidatvalstim vai kaiminvalstim.
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)

3)

Plasapmeéra kiberdrosibas incidents var izraisit trauc€jumu Itmeni, kur§ parsniedz dalibvalsts
sp&ju uz to reagét, vai tam var bt biitiska ietekme uz vairak neka vienu dalibvalsti. Atkariba
no c€lona un ietekmes $ads incidents var izversties par visaptveroSu krizi, kas ietekmé
ieksgja tirgus pienacigu darbibu vai rada nopietnus sabiedriskas drosibas un droSuma riskus
vienibam vai iedzivotajiem vairakas dalibvalstis vai Savienibai kopuma. Efektiva krizu
parvarésana ir butiska, lai saglabatu ekonomikas stabilitati un aizsargatu Eiropas valdibas,
kritisko infrastruktiiru, uzn€mumus un iedzivotajus, ka ari veicinatu starptautisko droSibu un
stabilitati kibertelpa. Tadgjadi kiberkrizu parvarésana ir neatnemama visaptverosa ES krizu

parvarésanas satvara sastavdala.

Nemot vera savstarp&jas saiknes un atkaribas starp Savienibas vienibam un dalibvalstu IKT
vidém, ja viena Savienibas vieniba notiek incidents, tas var radit kiberdrosibas risku
dalibvalstim un otradi. Saistiba ar ES kiberdroSibas krizu parvaréSanas planu (“kiberdrosibas
plans”) loti biitiska ir daliSanas ar attiecigo informaciju un koordinacija attieciba gan uz
plasapmera kiberdrosibas incidentiem, gan lieliem incidentiem, ka defin&ts Regulas (ES,

Euratom) 2023/2841 ! 3. panta 8. punkta.

Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2023/2841 (2023. gada
13. decembris), kas paredz pasakumus noliika panakt vienadu augstu kiberdrosibas Iimeni
Savienibas iestadgs, struktiiras, birojos un agentiras (OV L, 2023/2841, 18.12.2023., 1.—

27. lpp.).
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4) Tadas krizes gadijuma, attieciba uz kuru tiek aktivizeti IstenoSanas
lemuma (ES) 2018/1993 2 paredzétie ES integrétie krizes situaciju politiskas reagésanas
mehanismi (“/PCR mehanismi”), koordinacijas un reagéSanas noliikos kiberdrosibas plana
bitu pilniba jaievéro /PCR mehanismi. Politiska un stratégiska koordinacija notiktu /PCR
ietvaros. /PCR mehanismi ir riks horizontalai koordinacijai un reagé$anai Savienibas
politiskaja [imeni. Saskana ar /PCR mehanismiem lémumu aktivizet vai deaktivizét /PCR
pienem Eiropas Savienibas Padomes prezidentvalsts. Integrétie situacijas apzinasanas un
analizes (ISAA) zinojumi, ko izstradajusi Komisijas dienesti un Argjas darbibas dienests
(EADD), papildina /PCR darbu gan informacijas apmainas rezima, gan pilnigas

aktivizé$anas rezima.

%) Dalibvalstim ir galvena atbildiba par kiberdrosibas incidentu un kiberkrizu parvaréSanu.
Tomeér kiberdrosibas incidentu iesp&jama parrobezu un starpnozaru rakstura dé| dalibvalstim
un attiecigajam Savienibas vienibam ir jasadarbojas tehniska, operativa un politiska [Tment,
lai rezultativi koordin€tu to parvaréSanu visa Savieniba. Pilns kiberkrizu parvarésanas cikls
ietver sagatavotibu kiberdroSibas incidentiem un kopigu situacijas apzinasanos noluka
prognozet plaSapmera kiberdroSibas incidentus, atklasanas sp&jas noltika identificét
nepiecieSamos reagésanas un seku noversanas rikus plasapmera kiberdrosibas incidentu seku
mazinasanai un ierobeZos$anai, ka arT reag€Sanas sp&jas turpmaku incidentu novér$anai un

atturéS$anai no tiem.

2 Padomes IstenoSanas lemums (ES) 2018/1993 (2018. gada 11. decembris) par ES
integrétajiem krizes situaciju politiskas reag€Sanas mehanismiem, OV L 320, 17.12.2018.,
28.-34. Ipp.
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(6)

()

Komisijas Ieteikuma (ES) 2017/1584 3 par koordingtu reagé$anu uz plasapméra
kiberdroS$ibas incidentiem un krizém ir noteikts, kados veidos dalibvalstis un Savienibas
vienibas sadarbojas, reag€jot uz plasapmeéra kiberdrosibas incidentiem un kiberkrizém, un
Sadas sadarbibas mérki. Taja ir apzinati attiecigie aktori tehniska, operativa un politiska
Iiment un paskaidrots, ka tie ir integréti esoSajos Savienibas krizu parvaréSanas mehanismos,
piem&ram, /PCR mehanismos. Speka paliek Ieteikuma (ES) 2017/1584 izklastitie
pamatprincipi, proti, subsidiaritate, papildinamiba un informacijas konfidencialitate, ka art
tris limenu pieeja (tehniskais, operativais un politiskais [imenis). Min&tie pamatprincipi ir
nemti vera $aja ieteikuma, un ta merkis ir aizstat leteikumu (ES) 2017/1584, izveidojot

jaunu Savienibas kiberdros$ibas krizu parvaréSanas satvaru.

Dazu $aja ieteikuma izmantoto definiciju pamata ir Direktiva (ES) 2022/2555 4 izmantotas
definicijas un termini. Tomer $a ieteikuma darbibas joma atSkiras no

Direkfivas (ES) 2022/2555 darbibas jomas. Saja ieteikuma ir izklastits Savienibas kiberkiizu
parvargSanas satvars saistiba ar Eiropas Savienibas vispargjo sagatavotibu plasapméra
kiberdrosibas incidentiem un kiberkrizém, ko rada $adi incidenti, neatkarigi no ta, kada
nozare vai vieniba ir skarta. Definicijas p&c iesp€jas ir balstitas uz tam, kas ietvertas

Direktiva (ES) 2022/2555.

Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reagéSanu
uz plasapmera kiberdroSibas incidentiem un krizém, OV L 239, 19.9.2017., 36.-58. lpp.
Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar
ko paredz pasakumus noliika panakt vienadi augstu kiberdrosibas Itmeni visa Savieniba un
ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atcel

Direktivu (ES) 2016/1148 (TID 2 direktiva), OV L 333, 27.12.2022., 80.—152. Ipp.
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®)

©)

Atjauninats kiberdrosibas plans ir nepiecieSams, lai sniegtu skaidrus un pieejamus
noradijumus, izskaidrojot, kas ir plaSapmera kiberdrosibas incidents vai Savienibas Iimena
kiberkrize, ka tiek iedarbinats krizu parvaréSanas satvars un kadas ir attiecigo Savienibas
limena tiklu, aktoru un mehanismu lomas, un kada ir So aktoru un mehanismu mijiedarbiba
visa kiberkrizes cikla. Kiberdrosibas plana mérkis ir atbalstit plasaku ES civilmilitaro
attiecibu satvaru kiberkrizu parvaréSanas konteksta, tostarp, nemot véra ES un NATO
attiecibu padzilinaSanu, attieciga gadijuma kiberkrizu parvaréSana izmantojot ari
ieklaujoSus, savstarpigus un nediskrimingjoSus uzlabotus informacijas apmainas

mehanismus.

Lai nodroSinatu integrétu reagésanu krizes situacijas, jo ipasi gadijumos, kad plasapméra
kiberdrosibas incidenti un krizes rada materialas sekas, biitu japastiprina starpnozaru krizu
parvaréiana Savienibas Itmeni. Sis ieteikums papildina /JPCR mehanismus un citus
Savienibas krizu parvaréSanas mehanismus, tostarp Komisijas vispargjo atras bridinasanas
sistému ARGUS, Savienibas civilas aizsardzibas mehanismu (UCPM), ko atbalsta Arkartas
reagéSanas koordinés$anas centrs (ERCC), kas UPCM ietvaros izveidots ar Eiropas
Parlamenta un Padomes Lémumu Nr. 1313/2013/ES par Savienibas civilas aizsardzibas
mehanismu 3 (“UCPM lémums”), Eiropas Ar&jas darbibas dienesta krizes reagéanas
mehanismu (CRM), ka ar1 citus procesus, pieméram, tos, kas aprakstiti ES kiberdiplomatijas
rikkopa ¢, hibriddraudu novérsanas rikkopa 7 un parskatitaja ES Protokola par hibriddraudu
apkarosanu 3. Tas ari papildina un tam vajadzetu but saskanotam ar Padomes

Ieteikumu (ES) 2024/4371 par Planu koordinét Savienibas limena reagé$anu uz kritiskas
infrastruktiiras ar biitisku parrobezu nozimi traucgjumiem ° (“ES kritiskas infrastruktiiras
plans”), kur§ aptver ar kiberdroS§ibu nesaistitu fizisko noturibu un kura mérkis ir uzlabot

reagéSanas pasakumu koordin&$anu Savienibas limeni $aja joma.

Eiropas Parlamenta un Padomes Lémums Nr. 1313/2013/ES (2013. gada 17. decembris) par
Savienibas civilas aizsardzibas mehanismu, OV L 347, 20.12.2013., 924.-947. 1pp.
Padomes secinajumi par satvaru vienotai ES diplomatiskajai reakcijai uz launpratigam
kiberdarbibam (dok. 9916/17).

Padomes secinajumi par satvaru koordinétai ES reagé$anai uz hibridkampanam, 2022. gada
22. junijs.

Komisijas dienestu darba dokuments “ES protokols hibriddraudu apkaroSanai” (SWD
(2023) 116 final).

OV C, C/2024/4371, 5.7.2024.
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(10)  Eiropas Kiberkrizu sadarbibas organizaciju tikls (EU-CyCLONe) ir tikls plaSapméra
kiberdrosibas incidentu un krizu parvaréSanas koordin€sanai operativaja Iimenti, tostarp tadu
plasapméra kiberdrosibas incidentu un kiberkrizu gadijuma, kam ir starpnozaru ietekme. Lai
vél vairak nesarezgitu eso$os satvarus, biitu jaizvairas no tadu nozaru strukttru radiSanas,
kas dublétu EU-CyCLONe uzdevumus. EU-CyCLONe butu jasanem ar kiberdros$ibu saistita

operativa informacija ar1 no nozarém, un ta biitu janem vera politiskaja [imeni.

(11)  Dalibvalstis tick mudinatas pilniba izmantot kiberdrosibai pieejamos finansu resursus, kas
paredzeti attiecigajas Savienibas programmas. Biitu janodrosina, ka $1s programmas rada
péc iespejas mazaku administrativo slogu pieteikuma iesniedzgjiem finans€juma sanemsanai
un ka dalibvalstu daliba Sajas programmas tiek sekmeta, sniedzot attiecigus noradijumus par

realam finansiala atbalsta iesp&jam.

(12)  Sis ieteikums ir ieguldijums plasakas sagatavotibas darbibas, kas vajadzigas Savienibai,
saskaroties ar starpnozaru krizém saskana ar ES sagatavotibas savienibas stratégija
ietvertajiem principiem, proti, integréta visus apdraud&jumus, visu valdibu un visu
sabiedribu aptverosa pieeja, jo 1pasi attieciba uz informétibas palielinasanu par riskiem un

apdraud&jumiem un starpnozaru reagéSanu uz krizém,
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IR PIENEMUSI SO IETEIKUMU.

I. ES kiberkriZzu parvareSanas satvara mérkis, darbibas joma un pamatprincipi

Merkis un darbibas joma

1)

2)

3)

4)

Saja ieteikuma par ES kiberdrosibas kiizu parvaré$anas planu (“kiberdro$ibas plans”) ir
izklastits Savienibas satvars kiberkrizu parvaréSanai saistiba ar ES visparg€jo sagatavotibu
plaSapmeéra kiberdroS§ibas incidentiem un kiberkrizém. Satvars atspogulo gan dalibvalstu,
gan Savienibas iestazu, struktiiru, biroju un agentiiru (“Savienibas vienibas”) lomu to
attiecigajas kompetencu jomas, pilniba nemot véra valstu tiesibu aktus un ieksgjos

noteikumus, lai nodro$inatu visaptveroSu un koordin&tu ricibu Savienibas limen.

Kiberdrosibas plans biitu japieme&ro saskanoti ar ES kritiskas infrastrukttras planu, 1pasi
tadu incidentu gadijuma, kas ietekmé gan kritiskas infrastruktiras fizisko noturibu, gan tas

kiberdrosibu 1°,

Kiberdrosibas plans sniedz noradijumus reagéSanai uz plasapméra kiberdrosibas
incidentiem vai kiberkriz€m, un tas biitu jaizmanto papildus jebkuriem attiecigajiem
nozaru reagéSanas mehanismiem, pieméram, tiem, kas minéti Il pielikuma. Attiecigajam
ieinteres€tajam personam kiberdrosibas joma biitu japalidz sasniegt min€to nozaru

mehanismu mérki gan valsts, gan Savienibas [Tmeni.

Tadas ES méroga starpnozaru krizes gadijuma, kurai ir kiberaspekti un kuras dé] ir
aktivizéts /PCR, ES politiska [imena reakcijas koordin€Sana biitu javeic Padomelt,
izmantojot /PCR mehanismus. Ja ir aktivizéts I/PCR, kiberdroSibas plana ietvertajiem
pasakumiem biitu jaatbalsta ES reakcija politiska Iiment, nodroSinot konkrétu atbalstu

kiberdrosibas joma.

10

ES kritiskas infrastruktiiras plana pielikuma I dalas 4. iedala ir sikak izklastita koordinacija
Sados gadijumos.
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Pamatprincipi
5) Attieciba uz kiberkrizu parvarésanu Savienibas I[Tment piem&ro $§adus pamatprincipus.

a)  Proporcionalitate: vairums kiberdrosibas incidentu, kas skar dalibvalstis, ir mazaki
par tiem, ko varétu uzskatit par valsts vai Savienibas plasapméra kiberdrosibas
incidentu vai kiberkrizi. Kiberdrosibas incidentu un apdraudéjumu gadijuma
dalibvalstis brivpratigi un regulari sadarbojas un apmainas ar informaciju
datordrosibas incidentu reagésanas vienibu tikla (“CSIRT tikls”) un EU-CyCLONe

saskana ar tiklu standarta operaciju procediiram (SOP).

b)  Subsidiaritate: iestajoties kiberdrosibas incidentam, plasapmera kiberdrosibas
incidentam vai kiberkrizei, atbildiba par reagé$anu un korigéSanu primari ir
jauznemas skartajam dalibvalstim. Nemot véra iesp&jamo parrobezu ietekmi,
Komisijai, Augstajam parstavim, Eiropas Savienibas Kiberdrosibas agentiirai
(ENISA), Savienibas iestazu, struktiiru, biroju un agentiiru kiberdro$ibas dienestam
(CERT-EU), Eiropolam un visam citam attiecigajam Savienibas vienibam biitu
jasadarbojas visa krizes cikla. S1loma izriet no Savienibas tiesibu aktiem un
atspogulo to, ka plaSapmera kiberdros$ibas incidenti un kiberkrizes ietekme vienu vai
vairakas saimnieciskas darbibas nozares vienotaja tirgti, Savienibas drosibu un

starptautiskas attiecibas, ka ar1 pasas Savienibas vienibas.

c)  Papildinamiba: Saja ieteikuma pilniba nemti vera II pielikuma izklastitie pastavosie
krizes parvaréSanas mehanismi Savienibas Itmeni, jo 1pasi /PCR mehanismi, ARGUS
un EADD krizes reagéianas mehanisms. Saja ieteikuma ir nemtas véra CSIRT tikla
un EU-CyCLONe pilnvaras, ka arT Regula (ES, Euratom) Nr. 2023/2841. Ja ir
aktivizéts IPCR, attiecigo tiklu, vienibu un aktiviz€to nozaru mehanismu darbs biitu
jaturpina, un tam batu jaieklaujas IPCR notiekoSaja politiskaja un strategiskaja

koordinacija un jaatbalsta ta.
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d)  Informacijas konfidencialitate: visa informacijas apmaina, kas notiek $a ieteikuma
konteksta, biitu javeic saskana ar piem&rojamajiem noteikumiem par drosibu un par
personas datu aizsardzibu. Attieciga gadijuma butu janem véra neformalas
vienoSanas par informacijas neizpausanu, pieméram, gaismas signalu protokols par
sensitivas informacijas mark&sanu. Lai apmainitos ar klasificetu informaciju,
neatkarigi no piemerotas klasifikacijas shémas, lidztekus pieejamajiem
akreditétajiem rikiem biitu jaizmanto speka esosie saistoSie noteikumi un vienosanas

par klasific€tas informacijas apstradi.

6) Saskana ar mingtajiem pamatprincipiem dalibvalstim un Savienibas vienibam biitu
japadzilina sadarbiba kiberkrizu parvargsana, veicinot savstarp&ju uztic€Sanos un balstoties
uz esofajiem tikliem un mehanismiem. S1 sadarbiba kiberdrosibas plana ietvaros balstas uz
Regulas (ES, Euratom) Nr. 2023/2841 22. un 23. panta istenosanu. Konkrétak, kiberkrizu
parvaldibas plans, kas izstradats, pamatojoties uz Regulas (ES, Euratom) Nr. 2023/2841
23. pantu, cita starpa sekme regularu apmainu ar attiecigo informaciju starp Savienibas
vienibam un ar dalibvalstim un nosaka kartibu, kada notiek koordinacija un informacijas

pliisma starp Savienibas vienibam.

I1. Definicijas
7) Saja kiberdrosibas plana pieméro §adas definicijas:

a)  “incidents” ir notikums, kas apdraud glabatu, parsutitu vai apstradatu datu vai
pakalpojumu, kurus piedava tiklu un informacijas sist€mas vai kuri pieejami ar tiklu
un informacijas sistému starpniecibu, pieejamibu, autentiskumu, integritati vai

konfidencialitati;
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b)  “butisks incidents” ir incidents, kas:

a.  irizraisijis vai sp€j izraisit smagus pakalpojumu darbibas traucg&jumus vai

finansialus zaud€jumus attiecigajai vienibai;

b.  irietekmg&jis vai sp€j ietekmét citas fiziskas vai juridiskas personas, radot

bitisku materialu vai nematerialu kait€jumu;

c) “plasapméra kiberdrosibas incidents” ir incidents, kas izraisa trauc&jumu Iimeni, kurs$
parsniedz dalibvalsts sp&ju uz to reagét, vai kam ir butiska ietekme uz vismaz divam

dalibvalstim;

d)  “kiberkrize” ir plaSapmera kiberdrosibas incidents, kurs ir izv@rsies par visaptverosu
krizi, kas nelauj iek$€jam tirgum pienacigi darboties vai rada nopietnus sabiedriskas
droSibas un droSuma riskus vienibam vai iedzivotajiem vairakas dalibvalstis vai

Savienibai kopuma.
I11. Valsts kiberkrizu parvaréesanas struktiiras un pienakumi

8) Iestajoties plasapmera kiberdro$ibas incidentam vai kiberkrizei, atbildiba par reagéSanu
primari jauznemas skartajam dalibvalstim. Katrai dalibvalstij saskana ar
Direktivu (ES) 2022/2555 ir viena vai vairakas kiberkrizu parvaldibas iestades, ka ar1 viena

vai vairakas CSIRT.

9) Pienemot Direktivu (ES) 2022/2555 un citus legislativus un nelegislativus instrumentus
kiberdroSibas joma, dalibvalstis ir nodarbojusas ar savu kiberdrosibas satvaru saskanoSanu,
paredzot minimalos noteikumus koordingta tiesiska regulg§juma darbibai, nosakot
mehanismus rezultativai atbildigo iestazu sadarbibai katra dalibvalstt un paredzot
iedarbigus tiesiskas aizsardzibas lidzeklus un izpildes panakSanas pasakumus, kas ir svarigi

rezultativai min€to pienakumu izpildes panaksanai.
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10)

11)

12)

13)

14)

Saskana ar Direktivas (ES) 2022/2555 9. panta 4. punktu dalibvalstim butu japienem valsts
plani reaggsanai uz plasapméra kiberdrogibas incidentiem un krizém. Sie plani cita starpa
ietver valsts sagatavotibas pasakumus, kiberkrizu parvaldibas procediiras un tadas valsts
procediiras un vienoSanas starp valsts iestadém un struktiiram, kuru mérkis ir nodro$inat to
efekttvu dalibu un atbalstu koordingta plaSapmera kiberdrosibas incidentu un kiberkrizu
parvaldiba Savienibas lItmeni. Kiberkrizu parvaldibas procediras ir ieklauti arT noteikumi
par to integréSanu vispargja valsts krizu parvaldibas satvara un par informacijas apmainas

kanaliem.

Saskana ar Direktivas (ES) 2022/2555 9. panta 1. punktu dalibvalstim butu janodrosSina
saskanotiba ar esosajiem vispargjas valsts krizu parvaldibas satvariem. /PCR aktiviz€Sanas
gadijuma valsts krizu parvaldibas iestadém /PCR informé&Sanas noliika bitu jaapkopo

informacija no kiberkrizu parvaldibas iestadém un valsts nozaru krizes mehanismiem.

Saskana ar Direktivas (ES) 2022/2555 9. panta 5. punktu EU-CyCLONe péc attiecigas
dalibvalsts liiguma butu jadalas ar informaciju par attiecigajam dalam valsts plana
reagéSanai uz plaSapmera kiberdro$ibas incidentiem un krizém, konkr&ti par noteikumiem,
ar ko nodrosina efektivu dalibu un atbalstu koordinéta plasapmera kiberdrosibas incidentu
un kriZu parvaldiba Savienibas [Tmeni, lai apmainitos ar paraugpraksi un atspogulotu to,

vai vispargjais satvars darbosies prakse.

EU-CyCLONe un lestazu kiberdroS§ibas padome (IKP) tiek aicinatas attieciga gadijuma
apmainities viedokliem par to, vai krizu parvaldibas plans, ko IKP izstradajusi saskana ar
Regulas (ES, Euratom) Nr. 2023/2841 23 pantu, ir saskanots ar valsts planiem reagé$anai

uz plaSapmeéra kiberdroSibas incidentiem un krizém.

EU-CyCLONe ar ENISA ka sekretariata atbalstu biitu jauztur atjauninats saraksts ar valstu
kiberkrizu parvaldibas iestadem, kura ir ietverta EU-CyCLONe amatpersonu un vaditaju

kontaktinformacija, un jadara tas pieejams EU-CyCLONe dalibniekiem.
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IV. ES kiberkriZu parvareSanas ekosistémas galvenie tikli un aktori

15)

16)

17)

CSIRT tikls ir galvenais tehniskais tikls apmainai ar attiecigo informaciju par incidentiem,
jo 1pasi §a ieteikuma darbibas joma, saskana ar Direktivas (ES) 2022/2555 15. panta

3. punkta izklastitajiem attiecigajiem uzdevumiem. Tas palidz attistit palavibu un
uztic€Sanos un veicina atru un efektivu operativo sadarbibu starp dalibvalstim. CSIRT tikla

priek$sédetajs var piedalities IKP ka noverotajs.

CERT-EU ir kiberdros$ibas dienests visam Savienibas vienibam. Saskana ar Regulas (ES)
Nr. 2023/2841 13. pantu CERT-EU rikojas ka kiberdrosibas informacijas apmainas un
reagéSanas uz incidentiem koordiné$anas centrs Savienibas vienibam. CERT-EU ir CSIRT
tikla dalibnieks un atbalsta Komisiju EU-CyCLONe ietvaros. CERT-EU darbojas tehniska
Itmeni un ir atbildigs par tadu lielu incidentu parvaldibas koordinéSanu, kas skar

Savienibas vienibas.

EU-CyCLONe darbojas ka starpnieks starp tehnisko un politisko limeni, jo Tpasi
plasapmeéra kiberdrosibas incidentu un kiberkrizu laika. Saskana ar

Direktivas (ES) 2022/2555 16. pantu tas atbalsta plaSapméra kiberdrosibas incidentu un
kiberkrizu koordin&tu parvaldibu operativa Iiment un nodroSina regularu relevantas
informacijas apmainu starp dalibvalstim un Savienibas iestadém, struktiiram, birojiem un

agentiram. EU-CyCLONe priekssédétajs var piedalities IKP ka novérotajs.
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18)

19)

ENISA ir Savienibas agentiira, kura veic uzdevumus, kas tai pieskirti saskana ar

Regulu (ES) 2019/881 ", kuru mérkis ir visur Savieniba panakt vienadi augsta [imena
kiberdrosibu, tostarp, aktivi atbalstot dalibvalstis un Savienibas iestades, strukttiras un
agentiiras. ENISA cita starpa nodrosina CSIRT tikla un EU-CyCLONe sekretariatu,
situacijas apzinasSanas pakalpojumus un palidz dalibvalstim, regulari organizg&jot
kiberdrosibas macibas Savienibas Itmenit. Saskana ar Direktivu (ES) 2022/2555 un
Regulu (ES) 2024/2847 12 ENISA sanem informaciju par biitiskiem parrobezu incidentiem

un aktivi izmantotam ievainojamibam un incidentiem, kas skar digitalos produktus.

Eiropas Savienibas Padome (“Padome”) ir iestade, kurai, ievérojot Liguma par Eiropas
Savienibu (LES) 16. pantu, ir politikas veidoSanas un koordingsanas funkcijas, un ta ir
pilnvarota izmantot /PCR mehanismus, jo tie attiecas uz koordinaciju un reagésanu
Savienibas politiskaja Iimeni. Padome darbojas Padomes sastavos, Pastavigo parstavju
komiteja un attiecigajas Padomes darba sagatavosanas struktiiras, jo 1pasi Kiberjautajumu

horizontalaja darba grupa (HWPCI), ka arT attieciga gadijuma /PCR mehanismos.

11

12

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA
(Eiropas Savienibas Kiberdrosibas agentiira) un par informacijas un komunikacijas
tehnologiju kiberdrosibas sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013
(Kiberdrosibas akts), OV L 151, 7.6.2019., 15.-69. Ipp.

Eiropas Parlamenta un Padomes Regula (ES) 2024/2847 (2024. gada 23. oktobris) par
horizontalajam kiberdro$ibas prasibam attieciba uz produktiem ar digitaliem elementiem un
ar ko groza Regulas (ES) Nr. 168/2013 un (ES) 2019/1020 un Direktivu (ES) 2020/1828
(Kibernoturibas akts), OV L, 2024/2847, 20.11.2024., 1.-81. Ipp.

9794/25 14
PIELIKUMS LV



20)

21)

22)

Komisija ka iestade, kas sekmé Savienibas vispargjas intereses un $aja noltika uznemas
atbilstosas iniciativas, ka arT nodroSina Ligumu un iestazu pienemto pasakumu
pieméroSanu saskana ar LES 17. pantu, ir atbildiga par noteiktam Savienibas [imena
vispargjas sagatavotibas un noteiktam situacijas apzinasanas darbibam, tostarp par ERCC
un Kopigas arkartgjo situaciju sakaru un informacijas sist€mas (CECIS) parvaldibu
atbilstosi UPCM lemumam. Ta veicina saskanotibu un koordinaciju starp saistitajam
Savienibas Itmena krizes reagéSanas darbibam operativaja limeni. Ar to apspriezas par
lemumiem aktivizet vai deaktivizét /PCR. Komisijas dienesti kopa ar EADD sagatavo
ISAA zinojumus. Ta ir EU-CyCLONe dalibniece gadijumos, kad iesp&jamam vai
notiekoSam plasapmera kiberdro§ibas incidentam ir vai varétu but bitiska ietekme uz
pakalpojumiem un darbibam, uz kuram attiecas Direktivas (ES) 2022/2555 darbibas joma,
un citos gadijumos — novérotaja. Ta ir IKP kontaktpunkts EU-CyCLONe tikla. Ta ir
noverotaja CSIRT tikla.

Augstais parstavis arlietas un drosibas politikas jautajumos (Augstais parstavis) ar EADD
palidzibu Tsteno Savienibas kopg&jo arpolitiku un drosibas politiku (KADP) un ar saviem
priekslikumiem palidz izstradat min€to ricibpolitiku, tostarp kop&jo drosibas un
aizsardzibas politiku (KDAP). Tas ietver diplomatiskas, izlikoSanas un militaras strukttras
un mehanismus, jo Ipasi vienoto izltikdatu analizes procediiru (S/4C) ka vienoto
kontaktpunktu dalibvalstu izliikdienestiem, ES Militaro $tabu (ESMS) ka militaro specialo
zinasanu avotu, ES kiberdiplomatijas rikkopu, ka arT ES delegaciju tiklu, kas var sniegt
ieguldijumu krizu parvarésana no aréjas dimensijas. EADD kopa ar Komisijas dienestiem

ar1 sagatavo ISAA zinojumus.

II pielikuma ir aprakstita attiecigo Savienibas Iimena aktoru loma un kompetences saistiba

ar kiberkr1Zu parvarésanu, tostarp galvenie tikli un aktori.
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V. SagatavoSanas plaSapmeéra kiberdrosibas incidentiem un kiberkrizém

Drosibas apdraudéjuma aina

23)

24)

25)

26)

Dalibvalstim un attiecigajam Savienibas vienibam biitu javeic pasakumi, kas nepiecieSami,
lai uzlabotu situacijas apzinasanos, atzistot, ka attieciba uz drosibas apdraud&juma ainu un
konkrétam incidentam raksturigu situacijas apzinasanos ir nepiecieSami atskirigi darba
rezimi. Dalibvalstim un attiecigajam Savienibas vienibam biitu jasadarbojas, pamatojoties
uz parbauditiem, uzticamiem datiem, tostarp par incidentu, taktikas, panémienu un

proceduru tendencém un aktivi izmantotam ievainojamibam.

Kopigojot informaciju ES [imen1, dalibvalstim biitu pilniba jaizmanto esosas tehniskas un
operativas sadarbibas platformas, piem&ram, tas, ko izmanto CSIRT tikls un EU-

CyCLONe.

Lai uzlabotu kopigo situacijas apzinasanos un atvieglotu ES ietekmes noveértéSanu, EU-
CyCLONe un CSIRT tiklam ar ENISA atbalstu biitu jaizmanto iek$€ji saskanots zinosanas
mehanisms, lai izstradatu ES parskatu par tehniskajam un operativajam darbibam,

pamatojoties uz valstu Ilimen1 apkopoto informaciju.
EU-CyCLONe un CSIRT tiklam butu:

a)  jasadarbojas, lai uzlabotu informacijas apmainu starp tehnisko un operativo Iimeni un

situacijas apzinasanos kopuma;
b)  jaturpina veidot uzticeéSanos starp saviem dalibniekiem un starp tikliem;

c) pilniba jaizmanto pieejamie informacijas apmainas riki, ar ENISA atbalstu jaapsver,

ka uzlabot Sos rikus, un janodroSina sadarbspéja starp tikliem.
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27)

28)

29)

30)

EU-CyCLONe, CSIRT tiklam un IKP biitu jasadarbojas, lai nodroSinatu efektivu attiecigas

informacijas apmainu.

ENISA ka CSIRT tikla un EU-CyCLONe sekretariatam ir centrala loma, atbalstot
dalibvalstis un Savienibas iestades, struktiiras un agentiiras kopigas ES situacijas
apzinaSanas panaksanai tehniska un operativa Iiment, lai palidz&tu sagatavoties plaSapméra

meéroga kiberdrosibas incidentiem un krizém.

Saskana ar Direktivu (ES) 2022/2555 un Regulu (ES) 2019/881 dalibvalstim un
attiecigajam Savienibas vienibam biitu jakoording€ riciba ar privato sektoru, tostarp ar
atverta pirmkoda kopienam un razotajiem, lai uzlabotu informacijas apmainu. Konkrétak,
ENISA saja sakara biitu jaizmanto sava partneribas programma. Turklat dalibvalstis un
attiecigas Savienibas vienibas varétu arT balstities uz eso$ajiem informacijas apmainas un
analizes centriem (ISAC) ES un valstu Itment, lai palielinatu kiberdroSibas kapacitati un
reagltu uz kiberdrosibas incidentiem, tostarp, rikojot kopigas sanaksmes ar privato sektoru

un EU-CyCLONe vai CSIRT tiklu.

Lai uzlabotu informacijas apmainu tiklos un starp tiem un lai precizétu savstarp&jas gaidas
attieciba uz S§adu apmainu, EU-CyCLONe — ar ENISA ka sekretariata atbalstu un péc
apsprieSanas ar CSIRT tiklu un TID sadarbibas grupu — 24 ménesu laika péc §a ieteikuma
pienemsanas biitu javienojas par vienotu saskanotu incidentu smaguma Iimenu
taksonomiju. Sai taksonomijai biitu jalauj salidzinat incidentu smagumu dalibvalstis,
nemot vera ietekmi uz pakalpojumu sniegSanu, skarto vienibu skaitu un to attiecigo
nozimigumu, ietekmi uz citiem pakalpojumiem un infrastruktiiru, ka art nodarito
finansialo, reputacijas un politisko kait€jumu. Tai biitu jabalstas uz attiecigam esoSam

skalam vai taksonomijam, pieméram, Incidentu klasifikacijas atsauces taksonomiju.
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Tehniskais limenis

31)

32)

33)

34)

CSIRT tikls ir platforma tehniskai sadarbibai un informacijas apmainai starp visam

dalibvalstim un ar CERT-EU starpniecibu ar Savienibas vienibam.

Saskana ar Direktivu (ES) 2022/2555 katrai CSIRT ir uzdevums uzraudzit un analizet
kiberdraudus, ievainojamibas un incidentus valsts limeni. CS/RT biitu jaapmainas ar
attiecigo informaciju — gan CSIRT tikla ietvaros, gan divpusé&ji — par incidentiem, gandriz
notikusiem notikumiem, kiberdraudiem, riskiem un ievainojamibam, lai panaktu kopigu

situacijas apzinasanos.

Lai uzlabotu operativo sadarbibu Savienibas [imen1, CSIRT tiklam biitu jaapsver iesp&ja
aicinat ta darba piedalities Savienibas struktiiras un agentiiras, kas iesaistitas kiberdrosibas

ricibpolitika, piem&ram, Eiropolu.

Saskana ar Regulu 2023/2841 CERT-EU bitu javac, japarvalda, jaanaliz€ un ar Savienibas
iestadém, struktliram, birojiem un agenttiram jakopigo informacija par kiberdraudiem,
ievainojamibam un incidentiem neklasificéta IKT infrastruktiira un vajadzibas gadijuma
jaizstrada konkréti priekslikumi IKT par vadlinijam un ieteikumiem attieciba uz Savienibas
iestadeém, struktiiram, birojiem un agentiram. CERT-EU biutu jasadarbojas un jaapmainas

ar informaciju ar partneriem dalibvalstis, tostarp, izmantojot CSIRT tiklu.

Operativais limenis

35) Saskana ar Direktivu (ES) 2022/2555 EU-CyCLONe biitu jakalpo par platformu sadarbibai
starp dalibvalstu kiberkrizu parvaldibas iestadém un — ar Komisijas starpniecibu —
attiecigajam Savienibas vienibam, lai paaugstinatu plaSapmeéra kiberdroSibas incidentu un
krizu parvaldibas sagatavotibas limeni un veidotu vienotu situacijas izpratni par
plasapmeéra kiberdrosibas incidentiem un krizém.
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36)

Saskana ar Direktivu (ES) 2022/2555 un Regulu (ES) 2024/2847 ENISA sanem
informaciju par bitiskiem parrobezu incidentiem un aktivi izmantotam ievainojamibam un
incidentiem, kas skar digitalos produktus. ENISA, pildot sekretariata funkcijas, biitu
jakonsulté CSIRT tikls un EU-CyCLONe ar mérki atbalstit tiklus, kad tie nosaka, vai biitu

javeic turpmakas darbibas, un lai sekmé&tu kopigu situacijas apzinasanos.

Politiskais limenis

37)

38)

39)

Dalibvalstim un attiecigajam Savienibas vienibam biitu jauzrauga starptautiskas norises,
kas ietekmé kiberdros$ibu (tostarp kiberdraudi, hibriddraudi un arvalstu istenota
informacijas manipulacija un iejauksanas (FIMI), ka arT attieciga gadijuma
dezinformacija). Biitu janem vera tadas iniciativas ka kopigie kobernovértéjuma zinojumi

(JCAR), SIAC sniegtas analizes un citi attiecigie produkti, kas sniedz specializétu ieskatu.

Augstajam parstavim biitu jaturpina informet un iesaistit dalibvalstis Savienibas
diplomatiskajos centienos saistiba ar kiberdraudiem, jo Tpasi tajos, kas skar valstu aktorus,
sadarbiba ar treSam valstim un starptautiskam organizacijam, tostarp NATO, un

diplomatisko pasakumu, tostarp ierobezojoso pasakumu, istenosana.

Eiropas Savienibas Padomes prezidentvalsts /PCR timekla platforma var izveidot
uzraudzibas lapu, kura dalibvalstis un ES iestades un struktiiras var apmainities ar

informaciju par iesp&jamu krizes attistibu.
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Kopigas macibas

40)

41)

42)

43)

44)

Komisijai sadarbiba ar Augsto parstavi, ko atbalsta ENISA, péc apspriedem ar EU-
CyCLONe un CSIRT tiklu butu jaizstrada efektiva ikgad€ja nepartraukta kiberdrosibas
macibu programma, lai sagatavotos kiberkriz€m un uzlabotu organizatorisko efektivitati.
Nepartrauktaja kiberdroSibas macibu programma biitu janem veéra UPCM macibas un citas
Savienibas ITmena krizes reagé$anas mehanismu macibas, tostarp ES kritiskas
infrastruktiras plana paredzetas macibas. Pirma nepartraukta kiberdrosibas macibu
programma biitu jaizstrada 12 ménesu laika péc kiberdrosibas plana pienemsSanas, un
turpmakas programmas butu japabeidz lidz katra gada 31. martam. Nepartraukta

kiberdrosibas macibu programma biitu jaiesniedz Padomei informacijai.

Nepartrauktaja kiberdroSibas macibu programma biitu jaieklauj ar1 macibas, kas
izstradatas, izmantojot ES koordin&to riska novertéjumu scenarijus. Taja biitu jaieklauj

macibas, kuras iesaistiti visi attiecigie aktori, jo Tpasi privatais sektors un NATO.

ENISA, pildot CSIRT tikla un EU-CyCLONe sekretariata funkcijas, biitu janodrosina
macibas giitas pieredzes sist€émiska apkoposana, ka art jaidentificé un jaierosina no tas
izrietoSo darbibu istenoSanas veidi, lai garant&tu rezultativu stenoSanu un pozitivu ietekmi

uz ES kop€jo noturibu, tostarp attiecigajam SOP.

Visiem aktoriem un tikliem biitu jauzlabo koordinacija plasapmeéra kiberdro§ibas incidenta
vai kiberkrizes gadijuma, pamatojoties uz macibas giito pieredzi. Konkrétak, EU-
CyCLONe un CSIRT tiklam biitu jarisina macibu laika konstatétas problémas, lai uzlabotu
koordinaciju, jo 1pasi tas problémas, kas attiecas uz sadarbibu starp tikliem, un vajadzibas

gadijuma atri japielago SOP.

TID sadarbibas grupai biitu jaaicina CSIRT tikls, EU-CyCLONe un ENISA iepazistinat ar
macibas giito pieredzi, ka ar1 ar identificétajam no giitas pieredzes izrietoSajam darbibam

un ierosinato to istenoSanas veidu.
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45) Padome var uzaicinat CSIRT tikla, EU-CyCLONe, TID sadarbibas grupas un ENISA

priekSsédetajus iepazistinat ar to, ka tika Tstenota macibas giita pieredze.

46) ENISA sadarbiba ar Komisiju un Augsto parstavi tiek aicinata nakamo Kibereiropas
macibu laika organize€t macibas kiberdrosibas plana test€Sanai. Macibas biitu jaiesaista visi
attiecigie aktori, tostarp politiskaja limeni. ENISA tiek aicinata kopa ar Eiropas Savienibas
Padomes prezidentvalsti koordingt politiska ITmena iesaisti. Macibas var iesaistit art

privato sektoru un NATO.

VI. Tada incidenta atklasana, kas varétu izversties par plaSapmeéra kiberdrosibas incidentu vai

Kkiberkrizi

47) Visiem aktoriem saskana ar savam attiecigajam pilnvaram un visu apdraud&jumu pieeju
bitu jasniedz informacija attiecigajiem tikliem par iesp&jamu plaSapmera kiberdrosibas

incidentu vai kiberkrizi.

48) Saskana ar Regulu (ES) Nr. 2025/38 13, ja parrobezu kibercentri iegiist informaciju par
potencialu vai notiekosu plasapmera kiberdrosibas incidentu, tiem kopigas situacijas
apzinasanas noliika biitu janodroSina, ka dalibvalstu iestadéem un Komisijai ar EU-
CyCLONe un CSIRT tikla starpniecibu bez nepamatotas kavésanas tiek sniegta attieciga

informacija.

13 Eiropas Parlamenta un Padomes Regula (ES) 2025/38 (2024. gada 19. decembris) kas
nosaka pasakumus, kuri stiprina solidaritati un sp&jas Savieniba atklat kiberdraudus un
incidentus, tiem sagatavoties un uz tiem reagét un ar ko groza Regulu (ES) 2021/694
(Kibersolidaritates akts), OV L, 2025/38, 15.1.2025.,

ELI: http://data.europa.eu/eli/reg/2025/38/0j.
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49) Ja ir noverots butisks incidents, jo 1pasi tads, kas rada tailitéju ietekmi, par to var zinot
CSIRT, ka ar1 dalibvalstu kiberkrizu parvaldibas iestadém vai citam nozaru iestadém, vai
tas to var atklat. Dalibvalstis tick mudinatas kopigot ar $adu incidentu saistito informaciju
tiklos, un tiem biitu jaapsver atbilstosa riciba. CSIRT tikla un EU-CyCLONe aktivizéSana
var notikt neatkarigi viena no otras atkariba no incidenta rakstura un nepiecieSamas
reakcijas. Tomér abi tikli tieck mudinati turpinat abpus&jo sadarbibu, pamatojoties uz
saskanotu procesualo kartibu. LEmumu par aktivizé$anu pienem tikai un vienigi katrs

attiecigais tikls.

50) CSIRT tiklam butu jakonsulteé EU-CyCLONe par to, vai noveroto kiberdrosibas incidentu

var uzskatit par potencialu vai notiekoSu plaSapméra kiberdrosibas incidentu.

51) Ka noradits Direktiva (ES) 2022/2555, CSIRT tiklam un EU-CyCLONe bitu janosaka
procesuala kartiba iesp&ama vai notiekoSa plaSapmera kiberdrosibas incidenta gadijuma,
lai nodrosinatu tehnisko un operativo koordinaciju un savlaicigu un attiecigu informaciju

politiskajam ltmenim.
VII. Reagésana uz plaSapmeéra kiberdrosibas incidentu vai kiberkrizi Savienibas Iiment

Reagésana uz plasapméra kiberdrosibas incidentu vai kiberkrizi, kad IPCR netiek

aktivizéts pilnigas aktivizéSanas rezima

52) Efektiva reagé$ana uz plaSapméra kiberdroSibas incidentiem vai kiberkrizém ES Itmen( ir
atkariga no rezultativas tehniskas, operativas un politiskas sadarbibas visu valdibu pieejas

ietvaros, tostarp attieciga gadijuma tiesibaizsardzibas joma.
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53) Katra liment iesaistitajiem aktoriem butu javeic konkrétas darbibas, lai panaktu kopigu

situacijas apzinasanos un koordin&tu reakciju. Sadi pasakumi nodroSina sakartotu un

efektivu informacijas izplatiSanu.

54) Reakecijai vajadzetu biit atbilstosai plaSapméra kiberdroSibas incidenta vai kiberkrizes

ietekmei. Saskana ar Direktivu (ES) 2022/2555 dalibvalstu kiberkrizu parvaldibas iestadém

bitu janodrosina valsts m&roga nozaru reakcijas uz kiberkrizi saskanotiba un koordinacija.

55) Plasapmeéra kiberdrosibas incidenta vai kiberkrizes gadijuma visiem aktoriem un tikliem

ciesa koordinacija butu jareage Sadi:

a)

ii.

1il.

1v.

tehniskaja liment:

skartajam dalibvalstim un to CSIRT butu jasadarbojas ar skartajam
vienibam, lai reag€tu uz incidentiem un attiecigaja gadijuma sniegtu

palidzibu;

CSIRT biitu jasadarbojas CSIRT tikla, lai apmainitos ar attiecigo
tehnisko informaciju par incidentu; CSIRT sadarbojas, lai analiz&tu
pieejamos tehniskos artefaktus un citu tehnisko informaciju, kas saistita
ar incidentu, noliika noteikt ta c€loni un iesp&jamos tehniskos seku

mazinasanas pasakumus;

ja CSIRT vai dalibvalsts kiberkrizes parvaldibas iestade uzzina par
bitisku incidentu, ta tiek aicinata dalities ar informaciju CSIRT tikla vai

EU-CyCLONe.

CSIRT tiklam ar ENISA atbalstu biitu jasagatavo CSIRT sniegto valstu
zinojumu apkopojums, kas biitu jaiesniedz EU-CyCLONe;

ja kiberdro§ibas incidentam ir potencials paraugt plasa méroga
kiberdroS$ibas incidenta vai kiberdros§ibas krizé, CSIRT tiklam biitu
jadalas ar attiecigo informaciju ar EU-CyCLONe. EU-CyCLONe biitu

jaizmanto §1 informacija, lai inform&tu Padomi;
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vi.  CSIRT tiklam biitu jauztur cieSi kontakti ar Eiropolu, lai nodro$inatu
apmainu ar attiecigo tehnisko informaciju. CSIRT tiklam un Eiropolam
biitu jaizveido kontaktpunkti, lai uzlabotu informacijas apmainu

plasapméra kiberdrosibas incidenta gadijuma;
b)  operativaja Iiment:

i.  dalibvalstim biitu jasamazina incidenta ietekme valsts [Tmeni, izmantojot

atbilstoSus pasakumus;

ii.  CSIRT tiklam butu jasniedz EU-CyCLONe notieko$o incidentu tehniskie
novert&jumi, kurus EU-CyCLONe var izmantot;

iii.  EU-CyCLONe biitu janoverte attiecigo plasapmeéra kiberdrosibas
incidentu un kiberkrizu sekas un ietekme un jaierosina iesp&jamie
ietekmes mazinasanas pasakumi, jaatbalsta plasapmeéra kiberdrosibas
incidentu un kiberkrizu koordin&ta parvaréSana, ka art jaatbalsta I€mumu

pienemsana politiska Itment;

iv.  janotiktu plaSapmera kiberdrosibas incidents, kam ir starpnozaru
ietekme un kura dg| biitu jaaktivizé Savienibas lTmena reagéSanas
darbibas, jo 1pasi II pielikuma uzskaititie attiecigie Savienibas Iimena

horizontalie un nozaru krizes parvaréSanas mehanismi,

(a) attiecigie aktori — atkariba no Savienibas Iimena nozaru krizes
parvaréSanas mehanismu veida — var pieprasit minéta mehanisma

aktivizésanu;

(b) ja sads nozaru mehanisms tiek aktivizets, attiecigas vienibas sniedz

atbalstu nozaru vienibam incidenta ietekmes mazinasana;
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(c)

(d)

(e)

Komisijai biitu javeicina nepiecieSamas informacijas pliisma starp
II pielikuma uzskaitito attiecigo Savienibas Itmena horizontalo un
nozaru krizes mehanismu kontaktpunktiem un EU-CyCLONe, ka

ar1 biitu javeic integréta starpnozaru analize un jaierosina iespgjas,

ka izstradat atbilstigu integrétu reagé$anas planu;

Komisijai, izmantojot EU-CyCLONe un vajadzibas gadijuma
sadarbojoties ar Augsto parstavi, biitu janodroSina saskanotiba un
koordinacija starp ES Itmena operativajiem pasakumiem kiberjoma
un saistitajam Savienibas limena reag€Sanas darbibam, jo pasi

attieciba uz palidzibas pieprasisanu, izmantojot UCPM,

ja ir uzsakta /PCR uzraudzibas lapas izveide, informacija par
incidentu, ta ietekmi un veiktajiem pasakumiem biitu jakopigo ari
ar dalibvalstim un Savienibas vienibam, izmantojot /PCR timekla

platformu;

dalibvalstis var pieprasit pakalpojumus no ES kiberdroSibas rezervém

saskana ar Regulas (ES) 2025/38 15. pantu. Neskarot nekadus

turpmakus 1stenoSanas aktus saskana ar minéto regulu, ES kiberdrosibas

rezerves pakalpojumi biitu jaizvers 24 stundu laika péc pieprasijuma

sanemsanas;
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c)

politiskaja Itment:

ii.

iii.

1v.

Padome var liigt informativus zinojumus no galvenajam ieinteresétajam
personam, jo 1pasi no Komisijas, Augsta parstavja un EU-CyCLONe, lai

nodro$inatu atbilstosu politisko un stratégisko reakciju;

Padome ar Komisijas un Augsta parstavja atbalstu varétu lemt par
atbilstoSiem pasakumiem, lai reagétu uz plasapméra kiberdrosibas
incidentiem, tostarp par iesp&jamam diplomatiskam reakcijam saskana ar

IX nodalu;

atkariba no incidenta rakstura un ietekmes dalibvalstis var aktivizet papildu

kiberkrizu parvaréSanas mehanismus vai instrumentus;

ja IPCR tiek aktivizéts informacijas apmainas reZima, tiek iedarbinata /S44
atbalsta sp€ja, kas palielina informacijas apmainu, izmantojot /PCR timekla
platformu, un nodrosina kopigu parskatu par situaciju. EU-CyCLONe un
CSIRT tikla stavokla zinojumiem arT turpmak vajadzetu biit galvenajiem
instrumentiem, kas veido kopigu situacijas apzinasanos attiecigi operativaja

un tehniskaja liment. Sie zinojumi var kalpot par pamatu ISA4 zinojumiem;

ja notiek incidents, kura dg] ir jaaktiviz€ Savienibas limena reagé$anas
darbibas, jo 1pasi II pielikuma uzskaititie attiecigie Savienibas Iimena
horizontalie un nozaru krizes parvaréSanas mehanismi, Padomei sadarbiba ar
Komisiju un Augsto parstavi bitu janodrosina saskanotiba un koordinacija
starp reagé$anu uz kiberkrizi un ar to saistitam Savienibas limena reagé$anas

darbibam;
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vi.  jatiek pieprasiti attiecigie mehanismi, jo 1pasi kiberdrosibas rezerves
pakalpojumi, Komisijas dienestiem un attieciga gadijuma EADD, ka ar1
attiecigajam Padomes struktiiram, jo 1pasi HWPCI un Horizontalajai darba
grupai noturibas uzlaboSanas un hibriddraudu noveérsanas jautajumos (HWP-
ERCHT), attieciga gadijuma biitu jakoording pasakumu izstrade un
istenoSana, ka arT atbilstoSs [émumu pienemsanas process ar papildu
pasakumiem saskana ar hibriddraudu novérsanas rikkopu '# tadu launpratigu

kiberdarbibu gadijuma, kas ir dala no plasakas hibridkampanas.

Reagésana uz plasapméra kiberdrosibas incidentu vai kiberkrizi, kad IPCR tiek aktivizéts pilnigas

aktivizesanas rezima

56) Biitu javeic soli, kas uzskaititi min&taja iedala “Reagesana uz plasapméra kiberdrosibas

incidentu vai kiberkrizi, kad IPCR netiek aktivizets pilnigas aktivizéSanas rezima”.

57) Ja IPCR tiek aktivizets pilnigas aktiviz€Sanas rezZima, ISAA4 zinojumi palidz nodro$inat
kopigu situacijas apzinaSanos politiskaja ltmen1. ES-CyCLONe un CSIRT tikla stavokla
zinojumiem ar1 turpmak vajadzetu bit galvenajiem instrumentiem, kas atspogulo kopigu
situacijas apzinasanos attiecigi operativaja un tehniskaja limeni. Sie zinojumi var kalpot

par pamatu /SAA zinojumiem.

58) Plasapmeéra kiberdroSibas incidenta vai kiberkrizes gadijuma, kura rezultata /PCR tiek
aktivizéts pilnigas aktivizéSanas rezZima, visiem aktoriem biitu jareagg cies$a koordinacija,

izmantojot visas valdibas pieeju, proti:

a)  reag€Sanas koordinaciju Savienibas politiskaja limeni veic Padome, izmantojot /PCR

mehanismus;

14 Hibriddraudu novérsanas rikkopa ir satvars koordinétai reagé$anai uz hibridkampanam, kas

skar ES un tas dalibvalstis, un ta ietver, pieméram, preventivus, sadarbibas, stabilitates,
ierobezojosSus un atgiiSanas pasakumus, un atbalsta solidaritati un savstarp&jo palidzibu.
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b)

d)

EU-CyCLONe sadarbiba ar CSIRT tiklu biitu jasniedz politiskajam Itmenim skaidra
informacija par incidenta ietekmi, iesp&jamam sekam un reag€$anas un

korektivajiem pasakumiem, tostarp jasniedz ieguldijums /SAA zinojumos;

papildus ISAA sp&jam Eiropas Savienibas Padomes prezidentvalsts sasauktu /PCR
apala galda sanaksmes noltika nodro$inat ES reakcijas politisku un stratégisku
koordinaciju, /PCR procesa izmantojot kiberdrosibas plana paredzetas darbibas un
attiecigo nozaru mehanismu darbu. Turklat apala galda sanaksmés ir iesp&jams
apzinat dazas konkrétas reagéSanas pasakumu nepilnibas, ka ar ir iesp&jams aicinat
konkretus ES aktorus tas risinat un zinot par tam nakamajas apala galda sanaksmes,

lai atbalstitu politisko un stratégisko koordinaciju /PCR joma;

Eiropas Savienibas Padomes prezidentvalstij biitu jaapsver iesp&ja uzaicinat EU-
CyCLONe uz attiecigajam sanaksmém, tostarp uz apala galda sanaksmém, kas

saistitas ar /PCR mehanismiem, un uz citam attiecigajam Padomes sanaksmém;

dalibvalstu krizu parvaldibas iestadém biitu janodrosina starpnozaru reakcijas uz

kiberkrizém saskanotiba un koordinacija, ko atbalsta kiberkrizu parvaldibas iestades;

biitu jaapsver un janodroSina iesp&jamas diplomatiskas reakcijas atbilstigi

IX nodalai.
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VIII. Sabiedribas informé$anas centieni

59) Lai gan atseviskas dalibvalsts iedzivotaju inform&Sana par notiekosu plasapmeéra
kiberdrosibas incidentu vai kiberkrizi, tostarp izpratnes veicinasanas noluka, ir valsts
kompetencg, dalibvalstim, Komisijai un Augstajam parstavim biitu jacenSas péc iespejas
koordinét savus sabiedribas informacijas centienus. Vajadzibas gadijuma var iesaistit /PCR

neformalo krizes sazinas koordinatoru tiklu.

60) Lai sagatavotos plasapmeéra kiberdrosibas incidentiem un kiberkrizém, dalibvalstis un
attieciga gadijuma Komisija un CERT-EU tiek aicinati apmainities ar informaciju par
saviem informé&Sanas centieniem EU-CyCLONe un CSIRT tikla, tostarp par paraugpraksi,
piem&ram, padomdeveju pakalpojumiem vai izpratnes veicinasanas kampanam. ENISA

bitu janodroSina riki, kas atbalsta $adu apmainu un nodroSina vieglu piekluvi.

61) Plasapmeéra kiberdrosibas incidenta vai kiberkrizes gadijuma dalibvalstis tiek aicinatas EU-
CyCLONe ietvaros apmainities ar informaciju par saviem sabiedribas inform&Sanas
centieniem, lai veidotu vienotu izpratni un koordingétu darbibas. EU-CyCLONe p&c savas

iniciativas vai péc Padomes pieprasijuma var sniegt Padomei parskatu par tadam pieejam.
IX. Diplomatiska reakcija un sadarbiba ar stratégiskajiem partneriem

62) Augstajam parstavim cie$a sadarbiba ar Komisiju un citam attiecigam Savienibas vienibam

butu:

a)  jaatbalsta lemumu pienemSana Padomé, tostarp, izmantojot analizi, zinojumus un
priekSlikumus par iesp&jamo pasakumu izmantoSanu, kas ir dala no ES
kiberdiplomatijas rikkopas. Tas dos iesp&ju izmantot visus pieejamos Savienibas
instrumentus launpratigu kiberdarbibu novérsanai, atturé€Sanai no tam un reagésanai
uz tam un tadg€jadi stiprinat Savienibas kiberdrosibas stavokli un veicinat

starptautisko mieru, dro§ibu un stabilitati kibertelpa;

9794/25 29
PIELIKUMS LV



63)

64)

65)

b)  javeicina nepiecieSamas informacijas apmaina ar strat€giskajiem partneriem, tostarp

attieciga gadijuma ar NATO, ja tiek konstatéts attiecigs incidents;

¢) jauzlabo koordinacija ar stratégiskajiem partneriem, tostarp attieciga gadijuma ar
NATO, saistiba ar reagé$anu uz pastavigu apdraudétaju istenotam launpratigam
kiberdarbibam, jo 1pasi tad, kad tiek izmantota ES kiberdiplomatijas rikkopa, saskana

ar 1stenoSanas vadlinijam.

Dalibvalstim, Augstajam parstavim, Komisijai un citam attiecigam Savienibas vienibam
bitu jasadarbojas ar stratégiskajiem partneriem un starptautiskam organizacijam, lai
veicinatu labu praksi un atbildigu valsts ricibu kibertelpa un nodro$inatu atru un koordin&tu

reagéSanu iesp&jamu vai plaSapméra kiberdrosibas incidentu gadijuma.

Eiropas Savienibas un NATO sadarbiba biitu jaisteno atbilstigi saskanotajiem
pamatprincipiem attieciba uz ieklautibu, savstarpigumu un parredzamibu, ka art pilniba

ieverojot Savienibas [émumu pienems$anas autonomiju.

Komisijai un Augstajam parstavim, nemot vera speka esosos noligumus, piem&ram, CERT-
EUun NATO 2016. gada tehnisko noligumu, biitu jaizveido kontaktpunkti koordinacijai ar
NATO kiberkrizes gadijuma, lai apmainitos ar nepiecieSamo informaciju par situaciju un
krizes reagéSanas mehanismu izmantos$anu noliika palielinat sadarbibu un reagéSanas
efektivitati. Saja noliika Savienibai biitu jaizpéta veidi, ka uzlabot informacijas apmainu ar
NATO ieklaujosa, savstarpiga un nediskrimin€josa veida, jo 1pasi, nodroSinot droSu sakaru

rikus un vienlaikus nemot véra dazadu dalibvalstu informacijas apmainas standartus.
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66)

67)

Komisijas dienestiem un EADD biitu jaapsver iesp&ja V nodala mingtas Savienibas
nepartrauktas kiberdro§ibas macibu programmas ietvaros organizet macibas ar NATO
personala Itmenti, lai parbauditu civilo un militaro vienibu sadarbibu plasapmeéra
kiberdrosibas incidenta vai kiberkrizes gadijuma, kad dalibvalstis vai NATO sabiedrotie
censas reagt uz kiberuzbrukumu, kas ietekmé to dro§ibu. Macibam biitu janotiek
ieklaujosa un nediskrimingjosa veida, pilniba ieverojot principus, par kuriem panakta
vienoSanas attieciba uz ES un NATO sadarbibas parametriem. Macibas bitu jartko macibu
“EU Integrated Resolve” (paral€las un koordinétas macibas (PACE)) ietvaros. Biitu javeic
visi nepiecieSamie pasakumi, lai nodrosinatu visu kiberdrosibas plana min&to aktoru

lidzdalibu.

Apspriezoties ar Padomi, Komisiju un Augsto parstavi, biitu jaapsver ar1 kopigas
Savienibas Iimena kiberdro$ibas macibas ar Rietumbalkanu valstim, Moldovas Republiku,

Ukrainu, ka arf citiem stratégiskajiem partneriem un lidzigi domajosam tresam valstim.

X. KiberkriZzu parvarésanas koordinacija ar militarajiem aktoriem ES limeni

68)

69)

Dalibvalstim ar1 turpmak bitu jastiprina sadarbiba valsts Iiment starp civilajiem un

militarajiem kiberdroSibas aktoriem.

EU-CyCLONe un CSIRT tiklam bitu jaapzina iesp€jamie veidi un procediiras sadarbibai ar
attiecigajiem ES militarajiem aktoriem, pieméram, ES kiberdroSibas komandieru
konferenci un militaro datorapdraud&jumu reagésanas vienibu operativo tiklu (MICNET),
lai giitu labumu no kopigas militaras un civilas perspektivas, jo 1pasi, rikojot kopigas
sanaksmes. EU-CyCLONe un CSIRT tiklam biitu jainformé Padome par panakumiem, kas

giiti saistiba ar §adu sadarbibu.
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70) Skarta dalibvalsts tiek aicinata informét EU-CyCLONe, ka ar1 EADD, ja plasapméra
kiberdrosibas incidenta vai kiberkrizes konteksta tiek izmantotas attiecigas valsts vai
daudznacionalas militaras reag€S$anas sp&jas, un par §is informacijas sniegSanu $adu

reagéSanas sp&ju lictotajam savstarpéji javienojas ar attieciga pakalpojuma sniedz&ju.

71) Komisijai un Augstajam parstavim biitu jaapsver iesp&ja V nodala minétas Savienibas
nepartrauktas kiberdro§ibas macibu programmas ietvaros organizet kopigas macibas, lai
parbauditu gan civilo, gan militaro kiberdrosibas aktoru sadarbibu tada plasapméra

kiberdrosibas incidenta gadijuma, kas skar dalibvalstis.
XI. Atgusanas no kiberkrizes un taja giita pieredze

72) Dalibvalstim, attiecigajam Savienibas vienibam un tikliem butu jasadarbojas atgiiSanas
posma péc kiberkrizes, lai nodroSinatu atru pamatfunkciju atjaunoSanu. Vajadzibas
gadfjuma §ada sadarbiba biitu jaiesaista ari tiesibaizsardzibas iestades. Saja posma loti
svariga ir sadarbiba ar privato sektoru, jo Tpasi, lai veicinatu datu atgiSanu un sist€ému
darbibas atjaunoSanu. Attieciba uz efektivu koordinaciju starp ieinteres€tajam personam
par prioritati biitu jaizvirza trauc€jumu samazinasana lidz minimumam un darbibas

nepartrauktibas nodrosinasana.

73) Dalibvalstim, attiecigajam Savienibas vienibam un tikliem atgtiSanas posma biitu
jasadarbojas, balstoties uz pieredzi, kas giita kiberkrizes vai ieprieks parvalditajos
kiberdroSibas incidentos, ka arT uz zinojumiem par incidentiem, jo 1pasi ar Regulu (ES)

2025/38 izveidota Eiropas kiberdro§ibas incidentu izskatiSanas mehanisma konteksta.
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74)

EU-CyCLONe biitu janodrosina, ka CSIRT tikla, TID sadarbibas grupai un Padomei ir
pieejams visaptveross saraksts ar pieredzi, kas gita ieprieksgjas kiberkrizés vai
parvalditajos kiberdrosibas incidentos, un paraugpraksi. ENISA biitu janodrosina, lai §1
giita pieredze tiktu pienacigi atspogulota turpmakajos sagatavotibas pasakumos un

apsverot turpmaku macibu planosanu.

XII. Drosi sakari

75)

76)

Pamatojoties uz pastavoso drosu sakaru riku kartéjumu '3, Komisijai Iidz 2026. gada
beigam biitu jaierosina sadarbspé&jigs drosu sakaru risinajumu kopums. Padomei,
Komisijai, Augstajam parstavim, EU-CyCLONe un CSIRT tiklam par $o kopumu biitu
javienojas ltdz 2027. gada beigam. Attieciba uz Siem risinajumiem biitu jaizmanto tie
pasakumi droSu sakaru joma, kurus ES iestades varétu veikt saskana ar ES sagatavotibas
savienibas stratégiju, un tiem biitu jaaptver viss nepiecieSamais sakaru veidu klasts (balss,
dati, videokonferences un telekonferences, zinojumapmaina, kopdarbiba, dokumentu
kopigoSana un apspriesanas). Risinajumiem biitu jaatbilst kopigi noteiktam prasibam
sensitivas neklasificetas informacijas aizsardzibai. Biitu jaizmanto risindjumi, kuru pamata
ir atveérts protokols ar atvérta koda implementaciju, kas ir piemerots sazinai reallaika un ko

parvalda ES rezidentvieniba.

Lai vajadzibas gadijuma apmainitos ar informaciju, kas klasificeta ka
RESTREINT UE/EU RESTRICTED, EU-CyCLONe un CSIRT tiklam biitu jaspgj izmantot
dro$u sakaru kanalus, kas ir nodro$inati ES iestadém, struktiram un agenttiram, lai tas sava

starpa un ar dalibvalstim apmainitos ar klasificétu informaciju.

15 WK 862/2023.
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77) Eiropas Industrialajam, tehnologiskajam un pé&tnieciskajam kiberdrosibas kompetencu
centram (ECCC), kas izveidots saskana ar Regulu (ES) 2021/887 16, biitu, neskarot nakamo
daudzgadu finansu shému, jaapsver iesp&ja izmantot finans€jumu no programmas “Digitala
Eiropa”, lai palidz&tu dalibvalstim ieviest droSu sakaru rikus. Biitu jaizvairas no jebkadas

investiciju dublésanas sadarbspgjigas drosas sisteémas.

78) Konkrétak, ES vienibam un dalibvalstim biitu jaizstrada arkartas ricibas plani smagam
kriz€m, kad ir trauc€ti vai nav pieejami parastie sakaru kanali, kas izmanto internetu vai

telesakaru tiklus.

79) Lai efektivi reag€tu uz kiberkrizém, biitu jaizveido sazinas un informacijas apmainas
mehanismi starp tiesibaizsardzibas un kiberdrosibas tikliem, jo 1pasi tehniskaja Itment.
Sajos mehanismos biitu janem véra katras puses loma un jaizvairas no iejauksanas
notiekoS8ajas darbibas, un janodrosina sakaru rezerves sisteémas. ES kritisko sakaru sisteéma
(EUCCS), kas patlaban tiek izstradata, var palidz&t reagét kopigi ar attiecigajam

kiberkopienam.
XIII. Nobeiguma noteikumi

80) Viena gada laika péc ieteikuma publicéSanas EU-CyCLONe sadarbiba ar CSIRT tiklu un
citiem galvenajiem ES kiberkriZu parvaréSanas ekosistemas aktoriem, ko atbalsta ENISA,
bitu jaizstrada detaliz€tas procesu pliismas diagrammas, kuras izklastitas informacijas
plusmas starp attiecigajiem aktoriem, [emumu pienemsanas procesi un zinojumi, kas
sagatavoti plaSapméra kiberdrosibas incidenta vai kiberkrizu parvarésanas laika, ka
aprakstits $aja ieteikuma. Plismas diagrammam biitu jaaptver dazadi sadarbibas reZimi un

slani. Tie biitu jaaktualizé péc vajadzibas.

16 Eiropas Parlamenta un Padomes Regula (ES) 2021/887 (2021. gada 20. maijs), ar ko izveido
Eiropas Industrialo, tehnologisko un pétniecisko kiberdrosibas kompetencu centru un
Nacionalo koordinacijas centru tiklu, OV L 202, 8.6.2021., 1.-31. Ipp.
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81)

82)

Lai atbalstitu parskatita kiberdrosibas plana efektivu piem&rosanu un pamatojoties uz
pieredzi, kas giita kopigajas kiberdrosibas macibas, kuras notika ta ietvaros, Padome
vajadzibas gadijuma var izstradat TstenoSanas pamatnostadnu kopumu. Ar §Tm
pamatnostadném varétu risinat praktiskas problémas, kas konstat€tas macibu gaita, un
noverst konstat&tas nepilnibas un trikstosos posmus koordinacija, sazina un operativaja

mijiedarbiba.

Komisijai sadarbiba ar dalibvalstim $is ieteikums biitu japarskata vismaz reizi ¢etros gados
péc ta publicésanas. P&c katras parskatiSanas Komisijai biitu japublic€ un jaiesniedz
Padomei zinojums. Komisijai un dalibvalstim jo 1pasi biitu janem veéra mainigas drosibas
apdraud€juma ainas ietekme, kopigo macibu rezultati un izmainas tiesibu aktos, jo Tpasi

jebkadas iesp€jamas izmainas, kas izriet no Regulas (ES) 2019/881 parskatiSanas.

Brisele,

Padomes varda —

priekssédetajs
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I PIELIKUMS. Savienibas plans reageSanai uz kiberdrosibas krizi

9794/25

I PIELIKUMS. Savienibas plans reagé$anai uz
kiberdrosibas krizi

36
LV



II PIELIKUMS. ATTIECIGIE SAVIENIBAS LIMENA AKTORI (VIENIBAS UN TIKLI) UN KRIZES PARVARESANAS MEHANISMI

(1) Galveno aktoru iesaiste visa kiberkrizu parvareSanas dzives cikla (plaSapmeéra kiberdrosibas incidenti un kiberkrizes)

Reagésana uz plasapmeéra kiberdrosibas incidentu

vai kiberkrizi Sabiedribas Atgusanas un guta
Sagatavotiba Atklasana
tehniskaja operativaja politiskaja informésana pieredze
liment liment liment

Dalibvalsts X X X X X X X

Komisija X X X X

Augstais

parstavis, kam X X X X

palidz EADD

Padome X X X X

ENISA X X X

CERT-EU X X X X X X

CSIRT tikls X X X X

EU-CyCLONe X X X X
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2) Attiecigo Savienibas limena aktoru un mehanismu (alfabétiska seciba) lomas un
kompetences saistiba ar kiberkrizu parvaresanu

Aktors Limenis

Loma un kompetence

Atsauce

CERT-EU Tehniskais/operativais

Koording reagésanu krizes
situacijas tehniskaja l[imenit
attieciba uz lieliem
incidentiem, kas skar
Savienibas vienibas, un to

parvaldibu.

Uztur tadas pieejamas
tehniskas lietpratibas
portfeli, kas biitu vajadziga
reagéSanai uz incidentiem
lielu incidentu gadijuma, un
palidz IKP koordinét
Savienibas vienibu
kiberkrizu parvaréSanas
planus lielu incidentu

gadijumiem.
CSIRT tikla dalibnieks.

Atbalsta Komisiju darba ar
EU-CyCLONe saistiba ar
koordinétu plasapméra
kiberdrosibas incidentu
parvaldibu un krizu

parvaréSanu.

Darbojas ka kiberdroSibas

informacijas apmainas un

Regula (ES,
Euratom)

2023/2841

Regula (ES)
2025/38
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Aktors

Limenis

Loma un kompetence

Atsauce

reagéSanas uz incidentiem
koordinacijas centrs, kas
veicina informacijas
apmainu starp Savienibas
vienibam un partneriem par
incidentiem, kiberdraudiem,
ievainojamibam un gandriz

notiku$iem incidentiem.

Savienibas vienibu varda
prasa izveérst ES

kiberdros$ibas rezervi.

Sadarbojas ar NATO
Kiberdrosibas centru,
pamatojoties uz to tehnisko

noligumu.

Eiropas Savienibas

Padome

Politiskais

Politikas veidoSanas un

koordinésanas funkcijas.

Pilnvarota izmantot /PCR
attieciba uz koordinaciju un
reagéSanu Savienibas

politiskaja [Tmeni.

Liguma par Eiropas

Savienibu 16. pants

Eiropas Savienibas

Politiskais

Lemj (iznemot gadijumus,

Liguma par Eiropas

Padomes kad saskana ar Liguma par Savienibu 16. pants
prezidentvalsts Eiropas Savienibas darbibu
L Padomes
(LESD) 222. pantu tiek sakta | _
Dy IstenoSanas
solidaritates klauzulas
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Aktors Limenis

Loma un kompetence

Atsauce

darbiba) par to, vai aktivizet
IPCR, vajadzibas gadijuma
apspriezoties ar skartajam
dalibvalstim, ka arT ar

Komisiju un AP.

lémums (ES)
2018/1993

Parrobezu Tehniskais

kibercentri

Parrobezu kibercentrs ir
daudzvalstu platforma, kas
izveidota ar rakstisku
konsorcija noligumu un
koordinéta tikla strukttira
apvieno valstu kibercentrus
no vismaz trim dalibvalstim,
un ir izstradata, lai sekmétu
kiberdraudu uzraudzibu,
atklasanu un analizi nolika
noverst incidentus un sniegt
atbalstu kiberdraudu
izlukdatu sagatavoSana, jo
pasi apmainoties ar
nozimigiem un attieciga
gadijuma anonimizeétiem
datiem un informaciju, ka ar1
daloties ar modernakiem
rikiem un uzticama vidé
kopigi attistot
kiberatklasanas, analizes,
novérsanas un aizsardzibas

sp&jas.

Regula (ES)
2025/38
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Aktors Limenis

Loma un kompetence

Atsauce

Ciesi sadarbojas ar CSIRT
tiklu informacijas apmainas

noluka.

Ar EU-CyCLONe un CSIRT
tikla starpniecibu sniedz
informaciju dalibvalstu
iestadém un Komisijai par
iesp&jamu vai notiekosu
plasapmera kiberdrosibas

incidentu.

CSIRT tikls Tehniskais

Palidz attistit palavibu un
uztic€Sanos un veicina atru
operativo sadarbibu starp

dalibvalstim.

Galvenais tikls apmainai ar
attiecigu informaciju par
incidentiem, gandriz
notikusiem notikumiem,
kiberdraudiem, riskiem un

ievainojamibam.

P&c incidenta potenciali
skarta dalibnieka
pieprasijuma tikls apmainas
ar informaciju par $o

incidentu un ar to

Direktiva (ES)
2022/2555

Regula (ES)
2025/38
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Aktors Limenis

Loma un kompetence

Atsauce

saistitajiem kiberdraudiem

un apspriez to.

Tikls var ari veicinat
koordin&tu reakciju uz
incidentu, kas konstatéts
pieprasijuma iesniedzg&ja

dalibnieka jurisdikcija.

Sniedz palidzibu
dalibvalstim parrobezu
incidentu parvaldiba un péta
turpmakus sadarbibas
veidus, tostarp savstarpgju

palidzibu.

Sanem informaciju no
dalibvalstim par to
pieprasijumiem attieciba uz

ES kiberdro$ibas rezervi.

Kiberdrosibas
komandieru

konference

Forums, kura dalibvalstu
valsts Itmena kiberdros$ibas
komandieri var kopdarboties
un apmainities ar butisku
informaciju par notiekoSajam
darbibam kibertelpa un
stratégijam plasapmeéra
kiberdrosibas incidentu seku
mazinasanai. To organizé

Eiropas Savienibas Padomes

Kopigs pazinojums
par ES
kiberaizsardzibas

politiku (2022)
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Aktors Limenis Loma un kompetence Atsauce
rot&josa prezidentvalsts ar
Eiropas Aizsardzibas
agenttras (EAA), Eiropas
Argjas darbibas dienesta
(EADD), tostarp ES Militara
§taba (ESMS) atbalstu.

Komisija Operativais/politiskais | Eiropas Savienibas Liguma par Eiropas
izpildstruktiira. Savienibu 17. pants
NodroSina ieksgja tirgus IstenoSanas
pienacigu darbibu. lémums (ES)

2018/1993
Veicina saskanotibu un
koordinaciju starp saistitajam | L€mums
Savienibas Itmena krizes Nr. 1313/2013/ES
reagéSanas darbibam.
Direktiva (ES)
Veic noteiktas Savienibas 2022/2555
limena vispargjas
sagatavotibas darbibas Regula (ES)
saskana ar UCPM lémumu, 2025738
tai skaita parvalda Arkartas Regula (ES,
reaggSanas koordinésanas Euratom)
centru un Kopigo arkartejo 2023/2841
situdciju sakaru un
informacijas sistemu.
Noveérotaja EU-CyCLONe
tikla un dalibniece iesp&jama
vai notiekoSa plasapmera
9794/25 43

11 PIELIKUMS. ATTIECIGIE
SAVIENIBAS LIMENA AKTORI
(VIENIBAS UN TIKLI) UN
KRIZES PARVARESANAS
MEHANISMI

LV



Aktors Limenis

Loma un kompetence

Atsauce

incidenta gadijuma, kas
bitiski ietekmé vai var
butiski ietekmét
pakalpojumus un darbibas,
uz kuram attiecas Direktivas
(ES) 2022/2555 darbibas

joma.
Novérotaja CSIRT tikla.

Vispargji atbild par ES
kiberdroS$ibas rezerves

1stenosanu.

Iestazu kiberdrosibas
padomes kontaktpunkts
attiecigas informacijas
apmainai ar EU-CyCLONe
saistiba ar lieliem

incidentiem.

Sniedz konsultacijas
Padomes prezidenvalstij par
lémumiem aktivizet vai
deaktivizeét /PCR (iznemot
gadijumus, kad tiek sakta
LESD 222. panta noteiktas
solidaritates klauzulas

darbiba).
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Aktors

Limenis

Loma un kompetence

Atsauce

Komisijas dienesti kopa ar
EADD sagatavo ISAA

zinojumus.

Eiropas Savienibas
Kiberdrosibas
agentiira (ENISA)

Tehniskais/operativais

Veic uzdevumus, kuru
meérkis ir visur Savieniba
panakt augsta Iimena
kiberdrosibu, tostarp, aktivi
atbalstot dalibvalstis un

Savienibas iestades.

Darbojas ka CSIRT tikla un
EU-CyCLONe sekretariats.

Sagatavo regularu ES
kiberdrosibas tehniskas
situacijas zinojumu par

incidentiem un

kiberdraudiem (kopa ar kopa

ar EC3 un CERT-EU un
cies$a sadarbiba ar

dalibvalstim).

Palidz izstradat kopigu
reakciju uz plaSapmeéra
parrobezu incidentiem vai

krizém, galvenokart:

- apkopojot un
analiz€jot zinojumus

no valstu avotiem;
- nodroS$inot

informacijas plismu

Direktiva (ES)
2022/2555

Regula (ES)
2019/881

Regula (ES)
2025/38

Regula (ES)
2024/2847
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Aktors

Limenis

Loma un kompetence

Atsauce

starp tehnisko,
operativo un politisko
Iimeni;

- péc luguma
vienkarsojot
apiesanos ar
incidentiem;

- atbalstot Savienibas
vienibas sabiedribas
informésana;

- péc liguma atbalstot
dalibvalstis
sabiedribas
informésana;

- parbaudot sp&jas
reagét uz incidentiem
un regulari
organizgjot
kiberdrosibas
macibas.

Rikojas ka ligumsledzgja
iestade, ja tai ir uzticets
dalgji vai pilniba izmantot un
parvaldit ES kiberdroSibas

rezervi.

Reizi divos gados Savienibas
Iimen1 organizé
visaptverosas liela méroga
kibermacibas, kuras ir
tehniski, operativi un

stratégiski elementi.

Sadarbiba ar attiecigo
dalibvalsti un citam

ieinteres€tajam personam
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Aktors

Limenis

Loma un kompetence

Atsauce

sagatavo incidenta parskata
zinojumu, lai novertetu
incidenta c€lonus, ietekmi un
seku mazinasanu (p&c
Komisijas vai EU-CyCLONe
liguma un ar attiecigas

dalibvalsts apstiprinajumu).

Inform& EU-CyCLONe, ja
informacija, kas sniegta
saskana ar Kibernoturibas
akta zinoSanas pienakumiem,
operacionala IimenT ir
bitiska saskanotai
plasapméra kiberdrosibas
incidentu parvaldibai un

kr1Zu parvarésanai.

Eiropas Kiberkrizu
sadarbibas
organizaciju tikls

(EU-CyCLONe)

Operativais

Atbalsta koordinétu
plaSapmera kiberdrosibas
incidentu parvaldibu un
kr1Zu parvaré$anu operativa

[Tmeni.

Nodrosina regularu attiecigas
informacijas apmainu starp
dalibvalstim un ES iestadém,
struktliram, birojiem un

agentliram.

Direktiva (ES)
2022/2555

Regula (ES)
2025/38
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Aktors Limenis

Loma un kompetence

Atsauce

Koording plasapmeéra
kiberdrosibas incidentu
parvaldibu un krizu
parvarésanu un atbalsta
lémumu pienemsSanu
politiska [Tment saistiba ar
Sadiem incidentiem un

krizém.

Noverte attiecigo plasapmera
kiberdrosibas incidentu un
krizu sekas un ietekmi un
ierosina iesp&jamos to

mazinasanas pasakumus.

P&c attiecigas dalibvalsts
pieprasijuma apspriez valsts
planus reag€sanai uz
plaSapmeéra kiberdroSibas

incidentiem un krizém.

Kopa ar ENIS4 un Komisiju
1zstrada veidni, kas atvieglo
pieprasijumu iesniegSanu
atbalsta sanemSanai no ES

kiberdroS§ibas rezerves.

Sanem informaciju no

dalibvalstim par to
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Aktors

Limenis

Loma un kompetence

Atsauce

pieprasijumiem attieciba uz

ES kiberdrosibas rezervi.

Sanem informaciju par
iespgjamu vai notiekoSu
plasapmera kiberdrosibas
incidentu no parrobezu
kibercentriem vai CSIRT
tikla.

Savienibas
Augstais parstavis
arlietas un drosibas
politikas
jautajumos, kam
palidz Eiropas
Argjas darbibas

dienests

Politiskais

Vada un koordin€ Savienibas
centienus noverst argjos
drosibas draudus
hibriddraudu un

kiberdrosibas joma.

Atbild par Savienibas
kiberdiplomatijas un
kiberaizsardzibas
instrumentiem, kas paredzéeti,
lai attur€tu no argjiem
draudiem un reagétu uz tiem,
tostarp, izmantojot
Savienibas hibriddraudu
novérsanas rikkopu un

kiberdiplomatijas rikkopu.

Sadarbojas ar argjiem
partneriem, ari KDAP

letvaros.

Padomes Lémums

2010/427/ES
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Aktors Limenis

Loma un kompetence

Atsauce

Izmantojot, pieméram,
praktiskas macibas,
apmacibu un tiklus,
nodroSina, Savienibas un
dalibvalstu sagatavotibu,
situacijas apzinasanos un
sp&ju reagét uz
hibriddraudiem un

kiberdraudiem.

Risina ar Savienibas
kosmosa aktiviem saistitos
drosibas un aizsardzibas
jautajumus, it pasi
Savienibas kop€jas drosibas
un aizsardzibas politikas

(KDAP) konteksta.

Sniedz atbalstu ES
kiberdro$ibas komandieru

konferencei.

Sniedz atbalstu ES Militaro
datorapdraud&jumu
reag€Sanas vienibu
operativajam tiklam

(MICNET)

Sniedz konsultacijas
Padomes prezidenvalstij par

lemumiem aktivizet vai
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Aktors Limenis

Loma un kompetence

Atsauce

deaktivizet /IPCR
mehanismus (iznemot
gadijumus, kad tiek sakta
LESD 222. panta noteiktas
solidaritates klauzulas
darbiba). EADD kopa ar
Komisijas dienestiem

sagatavo ISAA zinojumus.

ES Horizontals
Kiberaizsardzibas
koordinacijas

centrs

Ta sakotngjais merkis ir
galvenokart uzlabot kopigu
Savienibas un tas dalibvalstu
situdcijas apzinasanos
attieciba uz launpratigam
darbibam kibertelpa, it Tpasi
saistiba ar militaram KDAP

misijam un operacijam.

Kopigs pazinojums
par ES
kiberaizsardzibas

politiku (2022)

Eiropols Operativais

Sniedz operativo un tehnisko
atbalstu dalibvalstu
kompetentajam iestadem
kibernoziedzibas noveérSana

un atturéSana no tas.

P&c dalibvalstu kompetento
iestazu pieprasijuma palidz
tam reaget uz
kiberuzbrukumiem , ja ir
aizdomas, ka to izcelsme ir

noziedziga.

Regula (ES)
2016/794, ieskaitot
visus tas

grozijumus
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Aktors

Limenis

Loma un kompetence

Atsauce

Iestazu
kiberdrosibas

padome

Izstrada kiberkrizu
parvaldibas planu, lai
operacionala Itment
atbalstitu koordinétu tadu
lielu incidentu parvaldibu,
kuri ietekm@ Savienibas
vienibas, un veicinatu
regularu apmainu ar attiecigo
informaciju, jo Tpasi par lielu
incidentu ietekmi un
smagumu un iespg€jamiem

veidiem, ka mazinat to sekas.

Koording 9. panta 2. punkta
minéto individualo
Savienibas vienibu
kiberkrizu parvaldibas planu

pienemsSanu.

Pamatojoties uz CERT-EU
priekslikumu, pienem
vadlinijas vai ieteikumus par
sadarbibu reagésanas
pasakumu joma attieciba uz
butiskiem incidentiem, kas

skar Savienibas vienibas.

Regula (ES,
Euratom)

2023/2841

Militaro
datorapdraud&jumu

reag€Sanas vienibu

Tehniskais

Sekme stingraku un
saskanotaku reakciju uz

kiberdraudiem, kas ictekme

2022. gada
kopigais
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Aktors

Limenis

Loma un kompetence

Atsauce

operativais tikls

(MICNET)

aizsardzibas sist€mas
Savieniba, tai skaita
sistémas, ko izmanto
militarajas KDAP misijas un
operacijas; atbalstu sniedz
Eiropas Aizsardzibas

agentira.

pazinojums par

kiberaizsardzibu

Vienota izlikdatu
analizes procediira

(SIAC)

Tas sastava ir 1) ES
IzliikoSanas un situaciju
centrs (ES INTCEN) un
2) ES Militara staba
IzlikoSanas direktorats

(EUMS INT) SIAC joma.

Sniedz strategiskus
izlukdatus par arpolitiku,
terorismu un kiberdraudiem

un hibriddraudiem, ka ar1

apstrada militaros izlikdatus
KDAP misiju vajadzibam un
atbalsta Savienibas
aizsardzibas un krizu

parvaréSanas darbibas.

Darbojas Augsta parstavja

vadiba.

Liguma par Eiropas
Savienibu 38&. un

42.-46. pants
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A3) Attiecigie Savientbas limena kriZu parvaréSanas mehanismi un platformas
Mehanisms Horizontals/noz Apraksts Atsauce
ares/kiberspecif
isks

ARGUS Horizontals Komisijas koordinacijas procesa un | Komisijas
vispargja bridinajuma sist€ma pazinojums
saskanotai reakcijai tadas lielas COM(2005) 662
parrobezu krizes gadijuma, uz kuru ir
jareage ES limeni. Taja ir apvienoti
visi attiecigie dienesti un kabineti, lai
lemtu par pasakumiem un tos
saskanotu.
Dod Komisijai iesp&ju apmainities ar
attiecigo informaciju par jaunam
daudznozaru krizém vai
paredzamiem vai nenoveérSamiem
draudiem, kuru dé] ir vajadziga
Savienibas Itmena riciba.

EADD Kirizes Horizontals Vienots kontaktpunkts visiem ar Stratégiskais

reagéSanas centrs krizém saistitiem jautajumiem kompass droSibai un

(CRO) EADD un nepartraukta reZima aizsardzibai —
stradajoss pastavigs mehanisms Eiropas Savienibai,
reagéSanai arkartas situacijas, kas kas aizsarga savus
apdraud ES delegaciju darbinieku pilsonus, vertibas un
drosibu, un/vai reagé$anai uz kriz€m, | intereses un veicina
kas skar Savienibas iedzivotajus starptautisko mieru
arvalstis. Tas apvieno droSibas, un droSibu
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Mehanisms Horizontals/noz Apraksts Atsauce
ares/kiberspecif
isks
konsularos un situacijas apzinasanas | (2022. gada
ekspertus, vienlaikus palaujoties uz | 21. marts)
apnémigiem specialistiem, kas
Savienibas delegacijas ir uz vietas.
Kritiskas Horizontals Koording Savienibas Iimena Padomes Ieteikums
infrastruktiras reagéSanu uz kritiskas infrastruktiiras | C/2024/4371
plans trauc€jumiem ar bitisku parrobezu
nozimi.
Kiberdrosibas Kiberspecifisks | Nodrosina Savienibai modernas Regula (ES) 2025/38
bridinasanas sp&jas, kas uzlabo atklasanas,
sist€éma analizes un datu apstrades spgjas,
kuras saistitas ar kiberdraudiem un
incidentu noveérsanu Savieniba.
Kiberdiplomatijas | Kiberspecifisks | Dara iesp&jamu vienotu Savienibas Padomes 2017. gada
rikkopa (satvars diplomatisko reakciju uz 19. jiinija secinajumi
vienotai ES launpratigam kiberdarbibam, kura
i R . . . Parskatitas
diplomatiskajai veicina konfliktu novérSanu,
L . o . 1stenoSanas
reakcijai uz kiberdroSibas apdraudéjumu
L .. L . pamatnostadnes
launpratigam mazinaSanu un lielaku stabilitati
i _ e 10289/23, 2023. gada
kiberdarbibam) starptautiskajas attiecibas.
8. junijs
ES kiberdrosibas | Kiberspecifisks | Krizu laika mobilizé kiberdrosibas Regula (ES) 2025/38
rezerve ekspertus un resursus, lai atbalstitu
reagéSanas centienus dalibvalstis,
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Mehanisms Horizontals/noz Apraksts Atsauce
ares/kiberspecif
isks
Savienibas iestadés, struktiiras vai
agentlras.
Tikla kodekss par | Nozares Savienibas, dalibvalsts, regionala un | Komisijas Delegéta
nozarei vienibas Itmeni izveido periodisku regula (ES)
specifiskiem kiberdrosibas risku novértesanas 2024/1366
noteikumiem procesu elektroenergijas nozaré.
attieciba uz
_ 5 Taja ir krizu parvaréSanai un
parrobezu
. sadarbibai ar CSIRT un EU-
elektroenergijas
_ CyCLONe specifiski noteikumi
plismu
. . gadijumiem, kad plasapméra
kiberdrosibas
. kiberdros$ibas incidents ir skaris citas
aspektiem
nozares, kas ir atkarigas no
elektropadeves.
Hibriddraudu Horizontals Taja ir ieklauts noteikumu kopums, Padomes secinajumi
noversanas kas nodroSina parskatu par to, kas ES | par satvaru
rikkopa limen ir pieejams, lai reagétu uz visu | koordinétai ES
veidu hibriddraudiem, un par reagésanai uz
koordinétu ta izmantoSanu, hibridkampanam,
nodro$inot miisu darbibu saskanotibu | 2022. gada 22. jiinijs
dazadas jomas. Hibriddraudu _
. _ _ IstenoSanas
novérsanas rikkopa palidz
v ey 1 1= ) pamatnostadnes
nodros$inat, lai lemumus pienemtu,
o ) 5 attieciba uz satvaru
pamatojoties uz visaptverosu
o - _ koordinétai ES
situacijas apzinasanos un guto
. . reagéSanai uz
pieredzi.
hibridkampanam,
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Mehanisms Horizontals/noz Apraksts Atsauce
ares/kiberspecif
isks
2022. gada
14. decembris
Hibriddraudu Horizontals ES hibriddraudu noveérsanas rikkopas | Pamatnostadnes ES
novérsanas atras ietvaros ES hibriddraudu novér$anas | hibriddraudu
reagesanas atras reagéSanas vienibas izmanto noversanas atras
vienibas (ES attiecigas valstu un ES civilas un reagéSanas vienibu
HRRT) militaras specialas nozaru zinasanas, | praktiskai izveidei
lai sniegtu pielagotu un (2024. gada
mérkorient&tu Tstermina palidzibu 21. maijs)
dalibvalstim, kopgjas drosibas un
) _ .. e Operativie
aizsardzibas politikas misijam un
. o noradijumi atras
operacijam un partnervalstim cina
. . reaggSanas
pret hibriddraudiem un
L _ hibridvienibu
hibridkampanam.
izvietoSanai,
apstiprinati Pastavigo
parstavju komiteja
2024. gada
4. decembr1
IPCR Horizontals Atbalsta atru un koordin&tu [Emumu | Padomes IstenoSanas
pienemsSanu Savienibas politiskaja lémums (ES)
Iiment1 attieciba uz lielam un 2018/1993
sarezgitam krizém.
Lémumu aktivizeét un deaktivizét
pienem Padomes prezidentvalsts, kas
apspriezas (iznemot gadijumus, kad
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Mehanisms Horizontals/noz
ares/kiberspecif

isks

Apraksts

Atsauce

tiek sakta solidaritates klauzulas
darbiba) ar skartajam dalibvalstim,

Komisiju un AP.

Padomes Generalsekretariats,
Komisijas dienesti un EADD,
apspriezoties ar prezidentvalsti, var
ar1 vienoties aktivizeét /PCR

informacijas apmainas reZima.

IPCR darba tiek izmantoti ISAA
zinojumi, ko sagatavojusi Komisijas
dienesti un EADD. Sadu zinojumu
pamata ir attieciga informacija un
analize, ko sniedz dalibvalstis
(pieméram, attiecigie valstu krizu
centri), un attiecigas Savienibas

agentiiras un struktiiras.

ES Horizontals
tiesibaizsardzibas
iestazu arkartas
reaggSanas

protokols

Riks, kas palidz ES
tiesibaizsardzibas iestadem
nekavéjoties reagét uz liecliem
parrobezu kiberuzbrukumiem,
izmantojot atru novertésanu, droSu
un savlaicigu apmainu ar kritiski
svarigu informaciju un efektivi
koordingjot starptautiskos

izmekl&Sanas aspektus.

Padomes 2018. gada
26. junija secinajumi
par koordinétu ES
reagéSanu uz
plaSapmeéra
kiberdroSibas
incidentiem un

krizém
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atras reagcSanas

vienibas (CRRT)

kiberaizsardzibas sp&jas atrai
reagésanai uz kiberdrosibas
incidentiem un kiberdrosibas krizém,
ka ar1 tadam preventivam darbibam
ka neaizsargatibas novertgjums un
veéleésanu noverosanai. PESCO CRRT
uzdevums ir p&c liguma sniegt
kiberatbalstu dalibvalstim, ES
iestadém, struktiram un agentiram,
militarajam ES KDAP misijam un

operacijam, ka art partnervalstim.

Mehanisms Horizontals/noz Apraksts Atsauce
ares/kiberspecif
isks
PESCO Kiberspecifisks | PESCO CRRT ir ES dalibvalstu Liguma par Eiropas
Kiberdrosibas kopigi izveidotas civilmilitaras Savienibu 42. panta

6. punkts, 46. pants
un 10. protokols
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Arhitekttra reagé$anai uz kosmosa

satvars (EU-

kibernotikumiem finan$u nozaré un

Arhitektiira Nozares Padomes Lémums
reagetanai uz apdraud&jumu (STRA) attiecas uz (KADP) 2021/698
Kosmosa (kosmosa pienakumiem, kas Padomei un
apdraudajumu apdraudgjums, Augstajam parstavim javeic, lai
(STRA) tai skaita ar novérstu draudus, kas rodas no tadu
kiberdrosibu sisttmu un tadu pakalpojumu
saistits) ieviesanas, darbinasanas vai
izmantoS$anas, kuras ir izveidotas vai
kuri tiek sniegti saskana ar
Savienibas kosmosa programmu.
Sistemisko Nozares Satvars, kas tiek izstradats sazinai un | Eiropas Sisteémisko
kiberincidentu koordinacijai un kas ir versts uz risku kolégijas
koordinacijas iesp&jamiem sisteémiskiem 2021. gada

2. decembra

SCICF) to parvaldibu. Tas balstisies uz vienu | ieteikums par
no Regula (ES) 2022/2554 sistemisku
paredzetajiem Eiropas uzraudzibas kiberincidentu
iestazu (EUI) uzdevumiem, proti, Eiropas limena
pakapeniski nodro$inat efektivu un koordinacijas
koordin€tu Savienibas limena mehanismu
reagé$anu gadijuma, ja notiek liels attiecigajam iestadém
parrobeZu informacijas un (ESRK/2021/17)
komunikacijas tehnologiju (IKT)
incidents vai ar to saistits
apdraud€jums, kam ir sist€miska
ietekme uz Savienibas finanSu nozari
kopuma.
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informacijas mehanisms, kas

apmainas vide aptver septinas

nozares

iestazu sisteémas, kuras atbild par
juras uzraudzibu. CISE lauj
netraucéti un automatizeti
apmainities ar attiecigo informaciju

pari robezam un dazadas nozarés.

Savienibas civilas | Horizontals Nodrosina sadarbibu civilas Lémums
aizsardzibas aizsardzibas joma noliika uzlabot Nr. 1313/2013/ES
mehanisms katastrofu noveérsanu, sagatavotibu

(ucrPM) tam un reagé$anu uz tam.

CISE — vienota Jurlietu CISE ir tikls, kas savieno to ES/EEZ | Stratgiskais

kompass drosibai un
aizsardzibai —
Eiropas Savienibai,
kas aizsarga savus
pilsonus, veértibas un
intereses un veicina
starptautisko mieru
un drosibu

(2022. gada

21. marts)
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“4) Seviski Kkritiskas nozares un citas Kritiskas nozares saskana ar
Direktivu (ES) 2022/2555 un Savienlbas Iimena nozaru Kkrizes
mehanismi (attieciga gadijuma)

Nozare ApakSnozare Piemerojamie nozaru krizes

mehanismi

Energétika Elektroenergija Elektroenergijas jautajumu

koordinacijas grupa

Centralizeta n. p.

siltumapgade un

aukstumapgade

Nafta Naftas jautajumu koordinacijas
grupa
Eiropas Savienibas Atkrastes
iestazu grupa (EUOAG)

Gaze Gazes koordinacijas grupa

Udenradis n. p.

Transports Gaisa transports Eiropas aviacijas krizes

koordinacijas vieniba (EACCC)

Dzelzcela transports n. p.
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Udens transports

Eiropas Zivsaimniecibas kontroles

agentiira (EFCA)
SafeSeaNet (SSN)
Integrétie juras pakalpojumi (/MS)

Datu centrs kugu identifikacijai un
uzraudzibai lielos attalumos

(LRIT)

EMSA Juras atbalsta dienesti

Autotransports

n. p.

Horizontals

Transporta kontaktpunktu tikls,
kas izveidots ar arkartas ricibas

planu transporta nozarei

(COM(2022) 211)
Banku EU-SCICF
pakalpojumi
FinanSu tirgus EU-SCICF
infrastruktiiras
Eiropas finanSu stabilizacijas
mehanisms
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Veseliba

Agrinas bridinasanas un

reagéSanas sistema (EWRS)

Veselibas arkartas situaciju
operaciju mehanisms (HEOF),
Atras bridinasanas sistéma audu,
Stinu un asins komponentu joma

(RATC/RAB)

Sabiedribas veselibas arkartas

situaciju satvars

Kimisko incidentu atras

bridinasanas sistéma (RASCHEM)

Eiropas infekcijas slimibu

uzraudzibas portals

Veselibas arkartas situaciju
gatavibas un reagéSanas iestade

(HERA)

Medicinas un veselibas

izlikoSanas sistema (MediSys)

Koordinacijas izpildgrupa
medicinisko iericu trikuma

jautajumos (MDSSG)

Farmakovigilances atras

bridinasanas sistéma

ES Veselibas jautajumu darba
grupa (EUHTF)
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Veselibas droSibas komiteja

razoSana un

izplatiSana

Dzeramais n. p.

tidens

Notektideni n. p.

Digitala n. p.

infrastruktira

IKT n. p.

pakalpojumu

parvaldiba

Publiska n. p.

parvalde

Kosmoss Arhitektiira reagéSanai uz kosmosa
apdraudéjumu (STRA)

Pasta un kurjeru n. p.

pakalpojumi

Atkritumu n. p.

apsaimniekoSana

Kimikaliju Kimisko incidentu atras

izgatavoSana, bridinasanas sisteéma (RASCHEM)
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Partikas Eiropas kultiraugu uzraudzibas
razo$ana, sistéma, Pasaules
parstrade un lauksaimnieciskas razoSanas
izplatiSana anomaliju karsto punktu
noteikSana (4S4P), Eiropas Augu
veselibas informacijas sisteému
tikls (EUROPHYT), ES Veterinara
arkartas vieniba (EUVET)
Atras bridinasanas sistéma partikas
un baribas joma (RASFF)
Eiropas Partikas nodro§inajuma
krizgatavibas un reagé$anas
mehanisms (EFSCM)
Ieksgja tirgus arkartgja stavokla un
noturibas akts (ITASNA)
Razosana Mediciniskas ierices n. p.
Datori, elektroniskas un | n. p.
optiskas iekartas
Iekartas, mehanismi un | n. p.
darba masinas
Mehanisko n. p.
transportlidzek]u,
piekabju un puspiekabju
razoSana
Citu transportlidzeklu n. p.
razoSana
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Digitalo
pakalpojumu

sniedzg&ji

Pétnieciba
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111 PIELIKUMS — ES KIBERDROSIBAS KRIZU PARVARESANAS SATVARS UN AR TO
SAISTITIE INSTRUMENTI

Kops 2017. gada Savieniba ir izstradajusi savu kiberdro$ibas satvaru, pienemdama vairakus

instrumentus, kas ietver noteikumus, kuri attiecas uz kiberdrosibas krizu parvarésanu:

o Eiropas Parlamenta un Padomes Regula (ES) 2019/881 [,
o Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 12,
J Komisijas Istenosanas regula 2024/2690 12!, Eiropas Parlamenta un Padomes Regula (ES,

Euratom) 2023/2841 14,

o Eiropas Parlamenta un Padomes Regula (ES) 2021/887 13,
o Eiropas Parlamenta un Padomes Regula (ES) 2024/2847 (¢! un
o Eiropas Parlamenta un Padomes Regula (ES) 2025/38 (“Kibersolidaritates akts”) 2.

Pie konkrétiem nozaru kiberdrosibas krizu parvaréSanas pasakumiem cita starpa pieder Komisijas
Deleggeta regula (ES) 2024/1366 ! un gaidamais sistémisko kiberincidentu koordinacijas satvars

(EU-SCICF), kas saistits ar Eiropas Parlamenta un Padomes Regulu (ES) 2022/2554 &,

Direktiva 2013/40/ES 1Y ir izmantojama par atsauci ar kiberuzbrukumiem saistitu noziedzigu
darbibu defin&Sanai, un Savienibas noteikumi par parrobezu piekluvi elektroniskajiem
pieradijumiem, konkrétak, Eiropas Parlamenta un Padomes Regula (ES) 2023/1543 1 tiklidz ta

tiks Tstenota, ievérojami atvieglos tiesibaizsardzibas darbibas Saja joma.

ES kiberaizsardzibas politika 12! ir izklastita ES militaro datorapdraudéjumu reagésanas vienibu
operativa tikla (MICNET) un ES kiberdroSibas komandieru konferences loma un ir paredzeta ES
Kiberaizsardzibas koordinacijas centra (EUCDCC) izveide.

Dazas no Direktivas (ES) 2022/2555 1 un II pielikuma uzskaititajam kritiskajam nozarém pastav

citi, ar kiberdro$ibu nesaistiti situacijas apzinasanas un krizes reagéSanas mehanismi.
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http://data.europa.eu/eli/reg/2019/881/oj
http://data.europa.eu/eli/dir/2022/2555/oj
https://data.europa.eu/eli/reg/2024/2690/oj
http://data.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2021/887/oj)
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2025/38/oj
http://data.europa.eu/eli/reg_del/2024/1366/oj
http://data.europa.eu/eli/reg/2022/2554/oj
http://data.europa.eu/eli/dir/2013/40/oj
http://data.europa.eu/eli/reg/2023/1543/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52022JC0049

Padomes Ieteikums par Planu koordinét Savienibas Iimena reagésanu uz kritiskas infrastruktiiras ar

biitisku parrobezu nozimi traucgjumiem ! paredz sadarbibu starp attiecigajiem dalibniekiem, ja

incidents ietekmé gan kritiskas infrastruktiiras fiziskos aspektus, gan tas kiberdrosibu.

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas
Kiberdrosibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju, un ar ko
atcel Regulu (ES) Nr. 526/2013 (Kiberdrosibas akts) (OV L 151, 7.6.2019., 15. lpp., ELIL:
http://data.europa.eu/eli/reg/2019/881/0j).

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris) par pasakumiem nolika
panakt vienadi augsta Iimena kiberdrosibu visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un
Direktivu (ES) 2018/1972 un atcel Direktivu (ES) 2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022.,

80. Ipp., ELI: http://data.europa.cu/eli/dir/2022/2555/0j).

Komisijas Istenoganas regula (ES) 2024/2690 (2024. gada 17. oktobris), kas attieciba uz DNS pakalpojumu

sniedz&jiem, TLD nosaukumu registriem, makondatoSanas pakalpojumu sniedzgjiem, datu centru pakalpojumu
sniedzg&jiem, satura piegades tikla nodroSinatajiem, parvalditu pakalpojumu sniedzgjiem, parvalditu drosibas
pakalpojumu sniedzgjiem, tiessaistes tirdzniecibas vietu, tie$saistes mekletajprogrammu un socialas tiklosanas
pakalpojumu platformu nodrosinatajiem un uzticamibas pakalpojumu sniedzgjiem nosaka

Direktivas (ES) 2022/2555 pieméroS$anas noteikumus, kuri attiecas uz kiberdro$ibas risku parvaldibas
pasakumu tehniskajam un metodiskajam prasibam un precize, kados gadijumos incidentu uzskata par butisku
(OV L, 2024/2690, 18.10.2024.). ELI: https://data.europa.eu/eli/reg/2024/2690/0j).

Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2023/2841 (2023. gada 13. decembris), kas paredz

pasakumus noliika panakt vienadu augstu kiberdrosibas limeni Savienibas iestad€s, struktiiras, birojos un

agenturas (OJ L, 2023/2841, 18.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2841/0j).

Eiropas Parlamenta un Padomes Regula (ES) 2021/887 (2021. gada 20. maijs), ar ko izveido Eiropas
Industrialo, tehnologisko un pétniecisko kiberdrosibas kompetencu centru un Nacionalo koordinacijas centru
tiklu (OV L 202, 8.6.2021., 1. lpp., ELI: http://data.europa.cu/eli/reg/2021/887/0j).

Eiropas Parlamenta un Padomes Regula (ES) 2024/2847 (2024. gada 23. oktobris) par horizontalajam

kiberdrosibas prasibam attieciba uz produktiem ar digitaliem elementiem un ar ko groza Regulas (ES)
Nr. 168/2013 un (ES) 2019/1020 un Direktivu (ES) 2020/1828 (Kibernoturibas akts) (OV L, 2024/2847,
20.11.2024., ELI: http://data.europa.eu/eli/reg/2024/2847/0j).

Eiropas Parlamenta un Padomes Regula (ES) 2025/38 (2024. gada 19. decembris), ar ko nosaka pasakumus, lai
stiprinatu solidaritati un sp&jas Savieniba atklat kiberdraudus un kiberincidentus, tiem sagatavoties un uz tiem
reaget, un ar ko groza Regulu (ES) 2021/694 (Kibersolidaritates akts), (OV L, 2025/38, 15.12.2025,

ELI: http://data.europa.eu/eli/reg/2025/38/0j).

Komisijas Delegéta regula (ES) 2024/1366 (2024. gada 11. marts), ar ko papildina Eiropas Parlamenta un

Padomes Regulu (ES) 2019/943, izveidojot tikla kodeksu par nozarei specifiskiem noteikumiem attieciba uz
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C_202404371
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush%20_ftnref1
http://data.europa.eu/eli/reg/2019/881/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush%20_ftnref2
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parrobezu elektroenergijas plismu kiberdro§ibas aspektiem (OV L, 2024/1366, 24.5.2024.,
ELI:http://data.curopa.eu/eli/reg_del/2024/1366/0j).

Eiropas Parlamenta un Padomes Regula (ES) 2022/2554 (2022. gada 14. decembris) par finanSu nozares
digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014,
(ES) Nr. 909/2014 un (ES) 2016/1011 (OV L 333,27.12.2022., 1. Ipp., ELIL:
http://data.europa.eu/eli/reg/2022/2554/07).

Eiropas Parlamenta un Padomes Direktiva 2013/40/ES (2013. gada 12. augusts) par uzbrukumiem informacijas
sistémam, un ar kuru aizstaj Padomes Pamatlemumu 2005/222/TI1 (OV L 218, 14.8.2013., 8. Ipp., ELI:
http://data.europa.eu/eli/dir/2013/40/0j).

Eiropas Parlamenta un Padomes Regula (ES) 2023/1543 (2023. gada 12. julijs) par Eiropas e-pieradijumu
snieg$anas rkojumiem un Eiropas e-pieradijumu saglabasanas rikojumiem e-pieradijumu giisanai
kriminalprocesa un brivibas atnemsanas sodu izpildei p&c kriminalprocesa un Eiropas Parlamenta un Padomes
Direktiva (ES) 2023/1544 (2023. gada 12. jilijs), ar ko paredz saskanotus noteikumus par izraudzito
iedibinajumu izraudzi$anos un juridisko parstavju iecelSanu elektronisko pieradijumu vaksSanai
kriminalprocesa (OV L 191, 28.7.2023., 118. lpp., ELI: http://data.curopa.eu/eli/reg/2023/1543/0j).
JOIN(2022) 49 final. https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52022JC0049

OV C, C/2024/4371, 5.7.2024. https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:C_202404371
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