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PRIEDAS

TARYBOS REKOMENDACUJA

dél ES kibernetiniy kriziy valdymo plano

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama j Sutartj dél Europos Sajungos veikimo, ypac j jos 114 ir 292 straipsnius,
atsizvelgdama j Europos Komisijos pasitilyma,

kadangi:

(1) skaitmeninés technologijos ir visuotinis junglumas sudaro Sajungos ekonomikos augimo,
konkurencingumo ir ypatingos svarbos infrastruktiiros transformacijos pagrindg. Taciau dél
tarpusavyje susijusios ekonomikos ir vis didesnés jos skaitmenizacijos taip pat didéja
kibernetinio saugumo incidenty ir kibernetiniy iSpuoliy rizika. Be to, augant geopolitinei
jtampai, gauséjant konfliktams ir did¢jant strateginei konkurencijai atitinkamai didéja ir
kibernetinés kenkimo veiklos poveikis, apimtis bei sudétingumas. Tokia veikla gali biiti
hibridiniy kampanijy arba kariniy operacijy dalis. Ji taip pat gali tiesiogiai paveikti Sgjungos
sauguma, ekonomika ir visuomeng. Be to, tokios kenkimo veiklos poveikis gali persiduoti,
ypac kai ji yra nukreipta prie§ Salis, kurios yra tarptautinés strateginés partneres, tokios kaip

Salys kandidatés ar kaimyninés Salys;
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)

©)

didelio masto kibernetinio saugumo incidentas gali sukelti tokio lygio sutrikima, j kurj viena
valstybé naré nepajégty reaguoti arba kuris daryty didelj poveikj daugiau nei vienai valstybei
narei. Toks incidentas, priklausomai nuo jo priezasties ir poveikio, galéty eskaluotis ir virsti
plataus masto krize, kuri sutrikdyty tinkama vidaus rinkos veikima arba sukelty rimtg pavojy
visuomenés saugumui ir subjekty ar pilie¢iy saugai keliose valstybése narése ar visoje
Sajungoje. Veiksmingas kriziy valdymas yra itin svarbus siekiant iSlaikyti ekonominj
stabilumga ir apsaugoti Europos $aliy vyriausybes, ypatingos svarbos infrastruktiirg, jmones ir
piliecius, taip pat prisidéti prie tarptautinio saugumo ir stabilumo kibernetinéje erdvéje. Taigi
kibernetiniy kriziy valdymas yra neatsiejama visa apimancios ES kriziy valdymo sistemos

dalis;

atsizvelgiant | Sgjungos subjekty ir valstybiy nariy IRT aplinkos tarpusavio priklausomybg ir
tarpusavio jungtis, Sajungos subjekta paveikes incidentas gali kelti kibernetinio saugumo
rizikg valstybéms naréms ir atvirks¢iai. ES kibernetiniy kriziy valdymo plano (toliau —
Kibernetinio saugumo planas) kontekste labai svarbu dalytis atitinkama informacija ir
koordinuoti veiksmus, kiek tai susij¢ su didelio masto kibernetinio saugumo incidentais ir
dideliais incidentais, kaip apibrézta Reglamento (ES, Euratomas) 2023/2841! 3 straipsnio
8 punkte;

2023 m. gruodzio 13 d. Europos Parlamento ir Tarybos reglamentas (ES,

Euratomas) 2023/2841, kuriuo nustatomos priemonés aukstam bendram kibernetinio
saugumo lygiui Sgjungos institucijose, istaigose, organuose ir agentiirose uztikrinti, OL L,
2023/2841, 2023 12 18, p. 1-27.
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4

©)

kilus krizei, dél kurios pagal Tarybos jgyvendinimo sprendimg (ES)2018/1993% buvo
aktyvuotas ES integruotas politinio atsako ] krizes mechanizmas (toliau— IPCR
mechanizmas), Kibernetinio saugumo planu koordinavimo ir atsako tikslais turéty buti
visapusiskai atsizvelgiama j IPCR mechanizmg. Politinis ir strateginis koordinavimas bty
vykdomas per IPCR. IPCR mechanizmas yra horizontalaus koordinavimo ir atsako Sajungos
politiniu lygmeniu priemoné. Laikantis IPCR mechanizmo, sprendimag aktyvuoti arba
deaktyvuoti IPCR priima Europos Sgjungos Tarybai pirmininkaujanti valstybé naré.
Komisijos tarnyby ir Europos iSorés veiksmy tarnybos (EIVT) parengtomis integruoto
informuotumo apie padétj ir jos analizés (ISAA) ataskaitomis padedama vykdyti [IPCR darba

tiek dalijimosi informacija rezimu, tiek veikimo visa apimtimi rezimu;

pagrindiné atsakomybé uZz kibernetinio saugumo incidenty ir kibernetiniy kriziy valdyma
tenka valstybéms naréms. Visgi dél kibernetinio saugumo incidenty galimo tarpvalstybinio ir
tarpsektorinio pobiidzio valstybés narés ir atitinkami Sgjungos subjektai turi bendradarbiauti
techniniu, operatyviniu ir politiniu lygmenimis, kad veiksmai biity veiksmingai
koordinuojami visoje Sajungoje. Visas kibernetiniy kriziy valdymo ciklas apima parengtj ir
bendra informuotuma apie padét] tam, kad biity galima numatyti didelio masto kibernetinio
saugumo incidentus, bitinus aptikimo pajégumus siekiant nustatyti reikiamas atsako ir veiklos
atkiirimo priemones didelio masto kibernetinio saugumo incidentams susvelninti ir suvaldyti,
taip pat reikiamus reagavimo pajégumus, kad buty atgrasyta nuo kity incidenty ir jiems bty

uzkirstas kelias;

2

2018 m. gruodzio 11 d. Tarybos jgyvendinimo sprendimas (ES) 2018/1993 d¢l ES
integruoto politinio atsako j krizes mechanizmo, OL L 320, 2018 12 17, p. 28-34.
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(6) Komisijos rekomendacijoje (ES)2017/1584% dél koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes nustatyti valstybiy nariy ir Sajungos subjekty
bendradarbiavimo reaguojant j didelio masto kibernetinio saugumo incidentus ir kibernetines
krizes tikslai ir budai. Joje apzvelgti atitinkami techninio, operatyvinio ir politinio lygmeny
subjektai ir paaiskinta, kaip jie integruoti | esamus Sgjungos kriziy valdymo mechanizmus,
pavyzdziui, IPCR mechanizma. Pagrindiniai Rekomendacijoje (ES) 2017/1584 nustatyti
principai iSlieka: tai — subsidiarumas, papildomumas ir informacijos konfidencialumas, taip
pat veikimas trimis lygmenimis (techniniu, operatyviniu ir politiniu); Si rekomendacija
grindziama tais pagrindiniais principais ir ja ketinama pakeisti Rekomendacija

(ES) 2017/1584, nustatant nauja Sajungos kibernetinio saugumo kriziy valdymo sistema;

(7)  kai kurios Sioje rekomendacijoje vartojamos apibréztys grindziamos Direktyvoje
(ES) 2022/25554 vartojamomis apibréztimis ir terminais. Ta¢iau $ios rekomendacijos taikymo
sritis skiriasi nuo Direktyvos (ES)2022/2555 taikymo srities. Sioje rekomendacijoje
nustatoma Sajungos kibernetiniy kriziy valdymo sistema, atsizvelgiant j bendra ES parengtj
didelio masto kibernetinio saugumo incidentams ir dé¢l tokiy incidenty kylancioms
kibernetinéms krizéms, nepriklausomai nuo to, kurj sektoriy ar subjekta jie veikia. Kiek

jmanoma, apibréztys grindziamos Direktyvoje (ES) 2022/2555 pateiktomis apibréztimis;

3 2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dé¢l koordinuoto atsako }
didelio masto kibernetinio saugumo incidentus ir krizes, OL L 239, 2017 9 19, p. 36-58.

4 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél
priemoniy aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria
1§ dalies keiCiamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva), OL L 333, 2022 12 27, p. 80—
152.
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©)

atnaujintas Kibernetinio saugumo planas yra reikalingas tam, kad biity pateiktos aiSkios ir
prieinamos gairés, paaiSkinancios, kas yra didelio masto kibernetinio saugumo incidentas arba
Sajungos lygmens kibernetin¢ krizé, kaip aktyvuojama kriziy valdymo sistema, kokius
vaidmenis atlieka atitinkami Sgjungos lygmens tinklai, subjektai bei mechanizmai ir kokia yra
Siy subjekty ir mechanizmy sgveika per visg kibernetines krizés ciklg. Kibernetinio saugumo
planu siekiama prisidéti prie platesnés ES civiliniy ir kariniy santykiy sistemos kibernetiniy
kriziy valdymo kontekste, be kita ko, atsizvelgiant | ES ir NATO santykiy stiprinimg, kai
Jjmanoma, be kita ko, pasitelkiant jtraukius, abipusius ir nediskriminacinius patobulintus

dalijimosi informacija mechanizmus kibernetiniy kriziy valdymo srityje;

tarpsektorinis kriziy valdymas Sajungos lygmeniu turéty buti sustiprintas siekiant sudaryti
salygas integruotam atsakui j krizes, ypac tais atvejais, kai didelio masto kibernetinio saugumo
incidentai ir krizés sukelia fiziniy pasekmiy. Sia rekomendacija papildomas IPCR
mechanizmas ir kiti Sgjungos kriziy valdymo mechanizmai, jskaitant Komisijos bendra
skubaus jspéjimo sistemg ARGUS, Sajungos civilinés saugos mechanizmg (SCSM), kuriam
padeda Reagavimo i nelaimes koordinavimo centras (RNKC), isteigtas prie SCSM Europos
Parlamento ir Tarybos sprendimu Nr. 1313/2013/ES dél Sajungos civilinés saugos
mechanizmo® (toliau — SCSM sprendimas), EIVT reagavimo ] krizes mechanizmg, taip pat
kitus procesus, tokius kaip apraSytieji ES kibernetinio saugumo diplomatijos priemoniy
rinkinyje®, hibridiniy priemoniy rinkinyje’ ir perzidrétame ES protokole dél kovos su
hibridinémis grésmémis®. Ji taip pat papildo ir turéty nuosekliai atitikti Tarybos
rekomendacija (ES) 2024/4371 dél plano koordinuoti reagavima Sajungos lygmeniu | didele
tarpvalstybing reikSme turinius ypatingos svarbos infrastrukttiros sutrikimus® (ES ypatingos
svarbos infrastruktiiros planas), kuri apima fizinj (ne kibernetinj) atsparumg ir kuria siekiama

gerinti reagavimo Sajungos lygmeniu §ioje srityje koordinavima;

2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES dél
Sajungos civilinés saugos mechanizmo, OL L 347, 2013 12 20, p. 924-947.

Tarybos iSvados dél bendro ES diplomatinio atsako j kiberneting kenkimo veiklg sistemos
(dok. 9916/17).

Tarybos iSvados dél pagrindo koordinuotam ES atsakui j hibridines kampanijas, 2022 m.
birzelio 22 d.

Bendras tarnyby darbinis dokumentas ,,ES protokolas dé¢l kovos su hibridinémis grésmémis*
(SWD(2023) 116 final).

OL C, C/2024/4371,2024 7 5.

9794/25 6
PRIEDAS LT



(10)

(11)

(12)

Europos rysiy palaikymo dél kibernetiniy kriziy organizacinis tinklas (EU-CyCLONe) yra
didelio masto kibernetinio saugumo incidenty ir kriziy valdymo koordinavimo operatyviniu
lygmeniu, be kita ko, tarpsektoriniy didelio masto kibernetinio saugumo incidenty ir
kibernetiniy kriziy atveju, tinklas. Siekiant toliau nekomplikuoti esamy sistemy, reikéty vengti
kurti sektorines struktiiras, kurios dubliuoty EU-CyCLONe uzduotis. EU-CyCLONe taip pat
turéty gauti su kibernetiniu saugumu susijusig operatyving informacija i$ sektoriy ir prisidéti

politiniu lygmeniu;

valstybés narés raginamos visapusiSskai naudotis pagal atitinkamas Sgjungos programas
kibernetinio saugumo sri¢iai numatytais finansiniais iStekliais. Reikéty uztikrinti, kad Siomis
programomis biity uzkraunama kuo mazesné administraciné nasta paraisky dél finansavimo
teik¢jams, o valstybiy nariy dalyvavimas Siose programose biity palengvintas teikiant

atitinkamas gaires dél jmanomy finansinés paramos galimybiy;

Sia rekomendacija prisidedama prie platesnio masto pasirengimo veiksmy, kuriy Sajungai
reikia imtis kilus tarpsektorinéms krizéms, laikantis ES pasirengimo krizéms strategijoje
itvirtinty principy, t. y. integruoto visus pavojus, visus valdzios lygmenis ir visg visuomeng
apimanc¢io pozilrio, visy pirma kiek tai susij¢ su informuotumo apie rizika ir grésmes

didinimu ir tarpsektoriniu reagavimu j krizes,
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PRIEME SIA REKOMENDACIJA:

I. ES kibernetiniy kriziy valdymo sistemos tikslas, taikymo sritis ir pagrindiniai principai

Tikslas ir taikymo sritis

1)

2)

3)

4)

Sioje rekomendacijoje dél ES kibernetiniy kriziy valdymo plano (toliau — Kibernetinio
saugumo planas) nustatoma Sgjungos kibernetiniy kriziy valdymo sistema bendros ES
parengties didelio masto kibernetinio saugumo incidentams ir kibernetinéms krizéms
kontekste. Si sistema atspindi tiek valstybiy nariy, tiek Sajungos institucijy, jstaigy, organy
ir agentiiry (toliau — Sgjungos subjektai) vaidmenis pagal jy atitinkama kompetencija,
visapusiSkai laikantis nacionalinés teisés akty ir vidaus taisykliy, siekiant uztikrinti

visapusiSkus ir suderintus veiksmus Sajungos lygmeniu.

Kibernetinio saugumo planas turéty biti taikomas taip, kad deréty su ES ypatingos svarbos
infrastruktiiros planu, visy pirma incidenty, daran¢iy poveik] ir fiziniam ypatingos svarbos

infrastruktiiros atsparumui, ir kibernetiniam jos saugumui, atveju!®.

Kibernetinio saugumo plane pateikiamos reagavimo i didelio masto kibernetinio saugumo
incidentus ar kibernetines krizes gairés ir jis turéty biiti taikomas kartu su atitinkamais
sektoriy reagavimo mechanizmais, tokiais kaip i1Svardytieji Il priede. Atitinkami kibernetinio
saugumo srities suinteresuotieji subjektai turéty padéti siekti ty sektoriy mechanizmy tiksly

tiek nacionaliniu, tiek Sajungos lygmenimis.

Kilus kibernetiniy aspekty turinciai ES masto tarpsektorinei krizei, dél kurios aktyvuotas
IPCR, reagavimo veiksmus Sgjungos politiniu lygmeniu turéty koordinuoti Taryba,
taikydama IPCR mechanizma. Aktyvavus IPCR, priemonémis pagal Kibernetinio saugumo
plang turéty biti remiamas ES atsakas politiniu lygmeniu, teikiant konkrecig parama

kibernetinio saugumo srityje.

10 Koordinavimas tokiais atvejais iSsamiau numatytas ES ypatingos svarbos infrastrukttiros
plano priedo I dalies 4 skirsnyje.
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Pagrindiniai principai

5)

Kibernetiniy kriziy valdymui Sajungos lygmeniu taikomi Sie pagrindiniai principai:

a)

b)

proporcingumas: dauguma kibernetinio saugumo incidenty, daran¢iy poveikj
valstybéms naréms, nesiekia tokio lygio, kad galéty biiti laikomi nacionaliniu ar
Sajungos didelio masto kibernetinio saugumo incidentu arba kibernetine krize.
Kibernetinio saugumo incidenty ir grésmiy atveju valstybés narés savanoriskai ir
reguliariai bendradarbiauja ir keiciasi informacija Reagavimo j kompiuteriy saugumo
incidentus tarnyby tinkle (toliau— CSIRT tinklas) ir tinkle EU-CyCLONe,
laikydamosi tinkly standartiniy veiklos procediiry (SVP);

subsidiarumas: pagrindiné atsakomybé reaguoti j kibernetinio saugumo incidentus,
didelio masto kibernetinio saugumo incidentus ir kibernetines krizes ir iStaisyti jy
sukelta padét; tenka jy paveiktoms valstybéms naréms. Atsizvelgdami | galima
tarpvalstybinj poveikj, Taryba, Komisija, vyriausiasis jgaliotinis, Europos Sajungos
kibernetinio saugumo agentiira (ENISA), Sajungos institucijy, jstaigy, organy ir
agentiiry kibernetinio saugumo tarnyba (CERT-EU), Europolas ir visi kiti atitinkami
Sajungos subjektai turéty bendradarbiauti per visg krizés cikla. Sis vaidmuo kyla i§
Sajungos teises ir atspindi tai, kaip didelio masto kibernetinio saugumo incidentai ir
kibernetinés krizés paveikia vieng ar daugiau ekonomineés veiklos sektoriy bendrojoje
rinkoje, Sajungos saugumg ir tarptautinius santykius, taip pat pacius Sajungos

subjektus;

papildomumas: §ioje rekomendacijoje visapusiSkai atsizvelgiama j esamus II priede
i8déstytus Sajungos lygmens kriziy valdymo mechanizmus, visy pirma IPCR
mechanizma, ARGUS ir EIVT reagavimo j krizes mechanizma. Sioje rekomendacijoje
atsizvelgiama j CSIRT tinklo ir EU-CyCLONe jgaliojimus, taip pat | Reglamenta (ES,
Euratomas) 2023/2841. Aktyvavus IPCR, turéty biiti tgsiamas atitinkamy tinkly,
subjekty ir aktyvuoty sektoriy mechanizmy darbas ir juo turéty biiti naudojamasi IPCR
mechanizme vykdant politinj ir strateginj koordinavimg ir toks darbas §j koordinavima

turéty paremti,
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d)

informacijos konfidencialumas: keiCiantis informacijos Sios rekomendacijos kontekste
visais atvejais turéty buti laikomasi taikytiny saugumo ir asmens duomeny apsaugos
taisykliy. Prireikus turéty biiti atsizvelgiama j neoficialius informacijos neatskleidimo
susitarimus, pavyzdziui, Srauto kontrolés protokolg dél neskelbtinos informacijos
zyméjimo. Keiciantis jslaptinta informacija, nepriklausomai nuo taikomos
klasifikavimo sistemos, kartu su turimomis akredituotomis priemonémis turéty biiti
taikomos esamos privalomos taisyklés ir susitarimai dél jslaptintos informacijos

tvarkymo.

6) Valstybés narés ir Sgjungos subjektai, laikydamiesi pirmiau nurodyty pagrindiniy principy,

turéty stiprinti bendradarbiavima kibernetiniy kriziy valdymo srityje, puoselédami

tarpusavio pasitike¢jimg ir naudodamiesi esamais tinklais ir mechanizmais. Siam

bendradarbiavimui pagal Kibernetinio saugumo plang naudingas Reglamento (ES,

Euratomas) 2023/2841 22 ir 23 straipsniy jgyvendinimas. Visy pirma kibernetiniy kriziy

valdymo planu, parengtu remiantis Reglamento (ES, Euratomas) 2023/2841 23 straipsniu,

be kita ko, prisidedama prie reguliaraus keitimosi atitinkama informacija tarp Sajungos

subjekty ir su valstybémis narémis ir nustatoma Sajungos subjekty tarpusavio koordinavimo

ir informacijos srauto tvarka.

I1. Terminy apibreéztys

7) Siame Kibernetinio saugumo plane vartojamy terminy apibréztys:

a)

incidentas — jvykis, kuriuo sukeliamas pavojus saugomy, perduodamy arba tvarkomy
duomeny arba paslaugy, teikiamy arba prieinamy per tinkly ir informacines sistemas,

prieinamumui, autentiSkumui, vientisumui arba konfidencialumui;
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b)  reikSmingas incidentas — incidentas:

a.  dél kurio atitinkamas subjektas patyré arba gali patirti dideliy paslaugy teikimo

sutrikimy arba finansiniy nuostoliy;

b.  kuris paveiké arba gali paveikti kitus fizinius ar juridinius asmenis, sukeldamas

didelg turting arba neturting zalg;

c) didelio masto kibernetinio saugumo incidentas — incidentas, kurio sukeltas sutrikimo
lygis yra toks, kad viena valstybé naré nepajégia j ji reaguoti arba kuris daro didelj

poveikj ne maziau kaip dviem valstybéms naréms;

d)  kibernetiné¢ krizé¢ — didelio masto kibernetinio saugumo incidentas, virtes plataus
masto krize, dél kurios vidaus rinka negali tinkamai veikti arba kyla rimtas pavojus
visuomenes saugumui ir subjekty ar pilieciy saugai keliose valstybése narése arba

visoje Sajungoje.
I11. Nacionalinés kibernetiniy kriziy valdymo struktiiros ir atsakomybés sritys

8) Pagrindiné atsakomybé reaguoti | didelio masto kibernetinio saugumo incidentus ar
kibernetines krizes tenka jy paveiktoms valstybéms naréms. Kiekviena valstybé naré¢ pagal
Direktyva (ES) 2022/2555 turi vieng ar daugiau kibernetiniy kriziy valdymo institucijy ir
vieng ar daugiau CSIRT.

9) Priimdamos Direktyva (ES) 2022/2555 ir kitas kibernetinio saugumo srities teisékiiros ir ne
teisekiiros priemones, valstybés narés derina savo kibernetinio saugumo sistemas
nustatydamos biitiniausias taisykles del koordinuotos reguliavimo sistemos veikimo bei
veiksmingo visy valstybiy nariy atsakingy institucijy bendradarbiavimo mechanizmus ir
numatydamos veiksmingas teisiy gynimo priemones bei vykdymo uZtikrinimo priemones,

kurios yra labai svarbios veiksmingam ty pareigy vykdymui uztikrinti.
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10) Pagal Direktyvos (ES) 2022/2555 9 straipsnio 4 dalj valstybés narés turéty priimti
nacionalinius reagavimo ] didelio masto kibernetinio saugumo incidentus ir krizes planus.
Sie planai, be kita ko, apima nacionalines parengties priemones, kibernetiniy kriziy valdymo
proceduras ir nacionalines procediiras bei nacionaliniy institucijy ir jstaigy susitarimus,
kuriais siekiama uztikrinti veiksmingg jy dalyvavima koordinuotai Sgjungos lygmeniu
valdant didelio masto kibernetinio saugumo incidentus ir kibernetines krizes ir parama
tokiam valdymui. Kibernetiniy kriziy valdymo procediiros apima ir nuostatas dél jy
integravimo ] bendrajg nacionaling kriziy valdymo sistemg bei keitimosi informacija

kanalus.

11) Pagal Direktyvos (ES) 2022/2555 9 straipsnio 1 dalj valstybés narés turéty uztikrinti
suderinamumg su esamomis bendrosiomis nacionalinémis kriziy valdymo sistemomis.
Aktyvavus IPCR, nacionalinés kriziy valdymo institucijos, siekdamos informuoti IPCR,
turéty rinkti informacijg i$ kibernetiniy kriziy valdymo institucijy ir nacionaliniy sektoriniy

kriziy valdymo mechanizmy.

12) Pagal Direktyvos (ES) 2022/2555 9 straipsnio 5 dalj EU-CyCLONe atitinkamos valstybés
narés praSymu turéty keistis informacija apie atitinkamas nacionaliniy reagavimo ] didelio
masto kibernetinio saugumo incidentus ir krizes plany dalis, visy pirma apie nuostatas,
kuriomis uZztikrinamas veiksmingas dalyvavimas koordinuotai Sgjungos lygmeniu valdant
didelio masto kibernetinio saugumo incidentus ir kibernetines krizes ir parama tokiam
valdymui, kad buty kei¢iamasi geriausios praktikos pavyzdZiais ir apsvarstyta, ar bendra

sistema veikty praktiskai.

13) EU-CyCLONe ir Tarpinstituciné kibernetinio saugumo taryba raginami, kai tikslinga,
pasikeisti informacija apie Tarpinstitucinés kibernetinio saugumo tarybos pagal Reglamento
(ES, Euratomas) 2023/2841 23 straipsnj parengto kriziy valdymo plano suderinamumag su

nacionaliniais reagavimo i didelio masto kibernetinio saugumo incidentus ir krizes planais.

14) EU-CyCLONe, padedamas ENISA, kaip savo sekretoriato, turéty tvarkyti nuolat
atnaujinamg nacionaliniy kibernetiniy kriziy valdymo institucijy sgrasa, kuriame biity
nurodyti EU-CyCLONe pareigiiny ir vadovy kontaktiniai duomenys, ir pateikti jj EU-
CyCLONe nariams.
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IV. Pagrindiniai ES kibernetiniy kriziy valdymo ekosistemos tinklai ir subjektai

15)

16)

17)

CSIRT tinklas yra pagrindinis techninis tinklas, kuriame kei¢iamasi svarbia informacija apie
incidentus, visy pirmasios rekomendacijos taikymo srityje, vykdant atitinkamas uzduotis,
aprasytas Direktyvos (ES) 2022/2555 15 straipsnio 3 dalyje. Jis prisideda prie pasitikéjimo
didinimo ir skatina greita ir veiksmingg valstybiy nariy operatyvinj bendradarbiavima.
CSIRT tinklo pirmininkas gali dalyvauti Tarpinstitucinés kibernetinio saugumo tarybos

veikloje stebétojo teisémis.

CERT-EU yra visy Sgjungos subjekty kibernetinio saugumo tarnyba. CERT-EU veikia kaip
Sajungos subjekty keitimosi kibernetinio saugumo informacija ir reagavimo ] incidentus
koordinavimo centras pagal Reglamento (ES) 2023/2841 13 straipsnj. CERT-EU yra CSIRT
tinklo naré¢ ir padeda Komisijai tinkle EU-CyCLONe. CERT-EU veikia techniniu lygmeniu
ir yra atsakinga uz dideliy incidenty, daranciy poveikj Sajungos subjektams, valdymo

koordinavima.

EU-CyCLONe veikia kaip techninio ir politinio lygmeny tarpininkas, visy pirma didelio
masto kibernetinio saugumo incidenty ir kibernetiniy kriziy metu. Jis padeda koordinuotai
valdyti didelio masto kibernetinio saugumo incidentus ir kibernetines krizes operatyviniu
lygmeniu ir uztikrina reguliary keitimgsi svarbia informacija tarp valstybiy nariy ir Sgjungos
institucijy, jstaigy, organy ir agentiiry pagal Direktyvos (ES) 2022/2555 16 straipsnj. EU-
CyCLONe pirmininkas gali dalyvauti Tarpinstitucinés kibernetinio saugumo tarybos

veikloje stebétojo teisémis.
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18) ENISA yra Sajungos agentiira, atliekanti pagal Reglamentg (ES) 2019/881!! paskirtas
uzduotis, siekiant uztikrinti aukstg bendra kibernetinio saugumo lygj visoje Sajungoje, be
kita ko, aktyviai remiant valstybes nares ir Sajungos institucijas, jstaigas ir agentiiras.
ENISA, be kita ko, teikia sekretoriato paslaugas CSIRT tinklui ir tinklui EU-CyCLONe,
teikia informuotumo apie padéti paslaugas ir padeda valstybéms naréms reguliariai
organizuodama kibernetinio saugumo pratybas Sajungos lygmeniu. Pagal Direktyva (ES)
2022/2555 ir Reglamenta (ES) 2024/2847'2 ENISA gauna informacija apie reikSmingus
tarpvalstybinius incidentus ir aktyviai iSnaudojamus pazeidziamumus bei incidentus,

darancius poveikj skaitmeniniams produktams.

19) Europos Sajungos Taryba (toliau — Taryba) yra institucija, kuriai pagal Europos Sajungos
sutarties (toliau — ES sutartis) 16 straipsnj suteiktos politikos formavimo ir koordinavimo
funkcijos ir kuriai patikétas IPCR, susijgs su koordinavimu ir atsaku Sajungos politiniu
lygmeniu. Taryba veikia per jvairiy sudéCiy Taryba, Nuolatiniy atstovy komitetg ir
atitinkamus Tarybos parengiamuosius organus, visy pirma Kibernetiniy klausimy

horizontaligja darbo grupe, taip pat, kai aktualu, IPCR mechanizma.

1 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél
ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rysiy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013, (Kibernetinio saugumo aktas) (OL L 151, 2019 6 7, p. 15-69).

12 2024 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2024/2847 d¢l
horizontaliyjy kibernetinio saugumo reikalavimy, keliamy produktams su skaitmeniniais
elementais, kuriuo 18 dalies keic¢iami reglamentai (ES) Nr. 168/2013 bei (ES) 2019/1020 ir
Direktyva (ES) 2020/1828, (Kibernetinio atsparumo aktas) (OL L, 2024/2847, 2024 11 20,
p. 1-81.
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20)

21)

22)

Komisija, kaip institucija, propaguojanti bendruosius Sajungos interesus ir tuo tikslu
besiimanti tinkamy iniciatyvy, taip pat uztikrinanti Sutarciy ir institucijy pagal ES sutarties
17 straipsn] patvirtinty priemoniy taikyma, yra atsakinga uz tam tikrus bendrus Sgjungos
lygmens pasirengimo veiksmus ir tam tikrus informuotumo apie padét] veiksmus, jskaitant
RNKC ir Bendros ekstremaliy situacijy rySiy ir informacijos sistemos (CECIS)
administravima, laikantis sprendimo dél SCSM. Ji palengvina susijusiy Sgjungos lygmens
reagavimo ] krizes veiksmy nuoseklumg ir koordinavimg operatyviniu lygmeniu. Su ja
konsultuojamasi dé¢l sprendimy aktyvuoti arba deaktyvuoti IPCR mechanizmg. Komisijos
tarnybos kartu su EIVT rengia ISAA ataskaitas. Tais atvejais, kai potencialus arba vykstantis
didelio masto kibernetinio saugumo incidentas daro arba gali daryti didelj poveikj
paslaugoms ir veiklai, patenkancioms j Direktyvos (ES) 2022/2555 taikymo sritj, Komisija
yra EU-CyCLONe nar¢, o kitais atvejais — stebétoja. Ji yra Tarpinstitucinés kibernetinio
saugumo tarybos kontaktinis punktas tinkle EU-CyCLONe. Ji dalyvauja CSIRT tinkle kaip

stebétoja.

Vyriausiasis jgaliotinis uzsienio reikalams ir saugumo politikai (toliau — vyriausiasis
igaliotinis), padedamas EIVT, vykdo Sajungos bendra uzsienio ir saugumo politikg (toliau —
BUSP) ir savo pasitilymais prisideda prie tos politikos, jskaitant bendrg saugumo ir gynybos
politika (toliau — BSGP), plétojimo. Tai apima diplomatines, Zvalgybos ir karines struktiiras
ir mechanizmus, visy pirma Bendra Zvalgybinés informacijos analizés centrg (toliau —
SIAC), kuris veikia kaip viena bendra prieiga valstybiy nariy Zvalgybinei informacijai teikti,
ES karinj Staba (toliau — EUMS), kaip kariniy ekspertiniy Ziniy Saltinj, ES kibernetinio
saugumo diplomatijos priemoniy rinkinj, taip pat ES delegacijy tinkla, kurie gali prisidéti
prie kriziy valdymo iSorés aspektu. EIVT kartu su Komisija taip pat rengia ISAA ataskaitas.

IT priede aprasomi atitinkamy Sajungos lygmens subjekty, jskaitant pagrindinius tinklus ir

subjektus, vaidmenys ir kompetencija, susije su kibernetiniy kriziy valdymu.
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V. Pasirengimas didelio masto kibernetinio saugumo incidentams ir kibernetinei krizei

Grésmiy panorama

23) Valstybés narés ir atitinkami Sajungos subjektai turéty imtis biiting priemoniy

informuotumui apie padét] didinti ir pripazinti, kad atsizvelgiant j grésmiy panoramg ir

siekiant uZztikrinti informuotumg apie padétj konkreciy incidenty atzvilgiu reikalingi

skirtingi veikimo biidai. Valstybés narés ir atitinkami Sgjungos subjektai turéty

bendradarbiauti remdamiesi patikrintais ir patikimais duomenimis, jskaitant duomenis apie

incidenty tendencijas, taktikg, metodus ir procediiras, taip pat aktyviai iSnaudojamus

pazeidziamumus.

24) Dalydamosi informacija ES lygmeniu valstybés narés turéty visapusiskai naudotis esamomis

techninio ir operatyvinio bendradarbiavimo platformomis, kaip antai tomis, kuriomis

naudojasi CSIRT tinklas ir EU-CyCLONe.

25) Siekiant didinti bendra informuotuma apie padét] ir palengvinti ES poveikio vertinimg, EU-

CyCLONe ir CSIRT tinklas, padedami ENISA, turéty naudotis viduje sutartu ataskaity

teikimo mechanizmu, kad parengty techninés ir operatyvinés veiklos ES apzvalga,

grindZiama nacionaliniu lygmeniu surinkta informacija.

26) EU-CyCLONe ir CSIRT tinklas turéty:

a)  bendradarbiauti tobulinant dalijimgsi informacija tarp techninio ir operatyvinio

lygmeny ir gerinant informuotumg apie padét] apskritai;

b)  toliau kurti tarpusavio pasitikejimo atmosferg tarp savo nariy ir tarp tinkly;

c)  visapusiSskai pasinaudoti turimomis dalijimosi informacija priemonémis, padedant

ENISA, ir apsvarstyti, kaip patobulinti Sias priemones ir uztikrinti tinkly sgveikuma.
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27)

28)

29)

30)

EU-CyCLONe, CSIRT tinklas ir Tarpinstituciné¢ kibernetinio saugumo taryba turéty

bendradarbiauti, kad uztikrinty veiksmingg keitimasi atitinkama informacija.

ENISA, kaip CSIRT tinklo ir EU-CyCLONe sekretoriatas, atliecka vieng i$ pagrindiniy
vaidmeny remiant valstybes nares ir Sgjungos institucijas, jstaigas ir agentiiras, kad biity
uztikrintas bendras ES informuotumas apie padétj techniniu ir operatyviniu lygmenimis,

siekiant padéti pasirengti didelio masto kibernetinio saugumo incidentams ir krizéms.

Pagal Direktyva (ES) 2022/2555 ir Reglamenta (ES) 2019/881 valstybés narés ir atitinkami
Sajungos subjektai turéty koordinuoti veiksmus su privaciuoju sektoriumi, jskaitant atvirojo
kodo bendruomenes ir gamintojus, kad buty pagerintas dalijimasis informacija. Visy pirma
ENISA Siuo tikslu turéty pasinaudoti savo partnerystés programa. Be to, valstybés narés ir
atitinkami Sajungos subjektai taip pat galéty remtis esamais ES ir nacionalinio lygmeny
keitimosi informacija ir jos analizés centrais (ISAC), kad padidinty kibernetinio saugumo
pajégumus ir reaguoty j kibernetinio saugumo incidentus, be kita ko, rengdami bendrus

privaciojo sektoriaus susitikimus su EU-CyCLONe arba CSIRT tinklu.

Siekiant pagerinti dalijimasi informacija tinkluose ir tarp jy ir iSsiaiSkinti bendrus tokio
dalijimosi likes¢ius, EU-CyCLONe, padedamas ENISA kaip sekretoriato ir pasikonsultaves
su CSIRT tinklu bei TIS bendradarbiavimo grupe, per 24 ménesius nuo $ios rekomendacijos
priémimo turéty susitarti dél bendros suderintos incidenty sunkumo lygiy taksonomijos. Si
taksonomija turéty sudaryti salygas palyginti incidenty sunkumo lygius visose valstybése
narése, atsizvelgiant j poveikj paslaugy teikimui, paveikty subjekty skaiciy ir atitinkama jy
svarba, poveikj kitoms paslaugoms ir infrastruktiirai, taip pat padaryta piniging Zala, Zala
reputacijai ir politing Zalg. Ji turéty biiti grindZiama atitinkamomis esamomis skalémis arba

taksonomijomis, pavyzdZiui, orientacine incidenty klasifikavimo taksonomija.
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Techninis lygmuo

31)

32)

33)

34)

CSIRT tinklas yra techninio bendradarbiavimo ir dalijimosi informacija tarp visy valstybiy

nariy ir (per CERT-EU) su Sgjungos subjektais platforma.

Pagal Direktyva (ES) 2022/2555 kiekvienos CSIRT uzduotis yra stebéti ir analizuoti
kibernetines grésmes, pazeidziamumus ir incidentus nacionaliniu lygmeniu. CSIRT turéty
keistis atitinkama informacija tiek CSIRT tinkle, tick dvisaliu pagrindu apie incidentus, vos
nejvykusius incidentus, kibernetines grésmes, rizika ir pazeidziamumus, kad biity uztikrintas

bendras informuotumas apie padét;.

Siekdamas intensyvinti operatyvinj bendradarbiavima Sajungos lygmeniu, CSIRT tinklas
turéty apsvarstyti galimybe pakviesti savo darbe dalyvauti kibernetinio saugumo politikos

srityje veikian€ias Sgjungos jstaigas ir agentiiras, pavyzdZiui, Europola.

Pagal Reglamentg (ES) 2023/2841 CERT-EU turéty rinkti, valdyti, analizuoti ir dalytis su
Sajungos institucijomis, jstaigomis, organais ir agentiromis informacija apie kibernetines
grésmes, pazeidziamumus ir incidentus nejslaptintoje IRT infrastruktiiroje ir prireikus teikti
konkrecius pasitlymus Tarpinstitucinei kibernetinio saugumo tarybai dél gairiy ir
rekomendacijy Sgjungos institucijoms, jstaigoms, organams ir agentiiroms. CERT-EU turéty
bendradarbiauti ir keistis informacija su lygiavertémis valstybiy nariy tarnybomis, be kita

ko, per CSIRT tinkla.

Operatyvinis lygmuo

35)

Pagal Direktyva (ES) 2022/2555 EU- CyCLONe turety biti valstybiy nariy kibernetiniy
kriziy valdymo institucijy bendradarbiavimo ir bendradarbiavimo (per Komisija) su
atitinkamais Sgjungos subjektais platforma, kurios tikslas — didinti parengties valdyti didelio
masto kibernetinio saugumo incidentus ir kibernetines krizes lygj ir plétoti bendra
informuotuma apie padét] didelio masto kibernetinio saugumo incidenty ir kibernetiniy

kriziy atvejais.
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36)

Pagal Direktyva (ES) 2022/2555 ir Reglamenta (ES) 2024/2847 ENISA gauna informacija
apie reikSmingus tarpvalstybinius incidentus ir aktyviai iSnaudojamus pazeidziamumus bei
incidentus, darancius poveikj skaitmeniniams produktams. ENISA, veikdama kaip
sekretoriatas, turéty patarti CSIRT tinklui ir EU-CyCLONe, kad padéty Siems tinklams
nustatyti, ar reikéty imtis tolesniy veiksmuy, ir prisidéti prie bendro informuotumo apie

padét].

Politinis lygmuo

37)

38)

39)

Valstybés narés ir atitinkami Sgjungos subjektai turéty stebéti tarptautinius pokycius,
daranc¢ius poveikj kibernetiniam saugumui (jskaitant kibernetines grésmes, hibridines
grésmes ir uzsienio vykdoma manipuliavimg informacija ir kiSimasi (FIMI), jskaitant, kai
aktualu, dezinformacija). Reikéty atsizvelgti i tokias iniciatyvas kaip bendros kibernetinio
saugumo vertinimo ataskaitos (JCAR), SIAC pateiktas analizes ir kitus atitinkamus

produktus, kuriuose pateikiamos specializuotos jzvalgos.

Vyriausiasis jgaliotinis turéty toliau informuoti valstybes nares ir jas jtraukti j Sajungos
diplomatines pastangas, susijusias su kibernetinémis grésmémis, ypac tas, kuriose dalyvauja
valstybiniai subjektai, jo bendradarbiavimu su treciosiomis valstybémis ir tarptautinémis
organizacijomis, jskaitant NATO, ir diplomatiniy priemoniy, jskaitant ribojamasias

priemones, jgyvendinimu.

Europos Sgjungos Tarybai pirmininkaujanti valstybé naré IPCR interneto platformoje gali
pasitlyti naudoti stebésenos puslapj, kuriame valstybés narés ir ES institucijos bei jstaigos

galéty keistis informacija apie galima kylancia krizg.
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Bendros pratybos

40)

41)

42)

43)

44)

Komisija, koordinuodama veiksmus su vyriausiuoju jgaliotiniu, padedama ENISA,
pasikonsultavusi su EU-CyCLONe ir CSIRT tinklu, turéty parengti veiksmingg meting
testing kibernetinio saugumo pratyby programa, kad bty pasirengta kibernetinéms krizéms
ir padidintas organizacinis veiksmingumas. Tgstinéje kibernetinio saugumo pratyby
programoje turéty buti atsizvelgiama | SCSM pratybas ir kitas Sgjungos lygmens reagavimo
1 krizes mechanizmy pratybas, jskaitant ES ypatingos svarbos infrastruktiiros plane
iSdéstytas pratybas. Pirmoji testiné programa turéty buti parengta per 12 ménesiy nuo
Kibernetinio saugumo plano priémimo, o vélesnés programos turi biiti uzbaigtos iki

kiekvieny mety kovo 31 d. Testiné programa turéty buti pateikta Tarybai susipazinti.

Testiné programa taip pat turéty apimti pratybas, parengtas pagal ES koordinuoty rizikos
vertinimy scenarijus. Ji turéty apimti pratybas, kuriose dalyvauty visi susije subjektai, visy

pirma privatusis sektorius ir NATO.

ENISA, atlikdama CSIRT tinklo ir EU-CyCLONe sekretoriato vaidmenj, turéty uztikrinti,
kad biity sistemingai renkami per pratybas igytos patirties pavyzdziai, taip pat nustatomi
tolesni veiksmai ir sifilomi jy jgyvendinimo biidai, kad biity uZztikrintas veiksmingas jy
vykdymas ir teigiamas poveikis ES bendram atsparumui, jskaitant atitinkamas standartines

veiklos proceduras (SVP).

Visi subjektai ir tinklai turéty gerinti koordinavima didelio masto kibernetinio saugumo
incidento arba kibernetinés krizés atveju, remdamiesi per pratybas jgyta patirtimi. Visy
pirma EU-CyCLONe ir CSIRT tinklas, siekdami pagerinti koordinavima, turéty spresti per
pratybas nustatytus sunkumus, visy pirma susijusius su tinkly bendradarbiavimu, ir prireikus

greitai pritaikyti SVP.

TIS bendradarbiavimo grupé turéty pakviesti CSIRT tinkla, EU-CyCLONe ir ENISA
pristatyti per pratybas jgyta patirtj, taip pat nustatyti tolesnius veiksmus ir pasitlyti jy

jgyvendinimo budus.
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45)

46)

Taryba gali pakviesti CSIRT tinklo, EU-CyCLONe, TIS bendradarbiavimo grupés ir ENISA
pirmininkus pristatyti, kaip buvo jgyvendinta per pratybas jgyta patirtis.

ENISA, bendradarbiaudama su Komisija ir vyriausiuoju jgaliotiniu, raginama surengti
pratybas, skirtas kibernetinio saugumo planui iSbandyti per kitas pratybas ,,Cyber Europe®.
Pratybose turéty dalyvauti visi susije, be kita ko, politinio lygmens, subjektai. ENISA
prasoma koordinuoti politinio lygmens dalyvavimg su Europos Sajungos Tarybai
pirmininkaujanc¢ia valstybe nare. Pratybose taip pat gali dalyvauti privatusis sektorius ir

NATO.

VI. Incidento, kuris galéty virsti didelio masto kibernetinio saugumo incidentu arba

47)

48)

kibernetine krize, aptikimas

Visi subjektai, laikydamiesi savo atitinkamy jgaliojimy ir vadovaudamiesi visus pavojus
apimanc¢iu poziliriu, turéty atitinkamiems tinklams teikti informacijg, rodancia galima

didelio masto kibernetinio saugumo incidentg arba kibernetine krizg.

Pagal Reglamentg (ES) 2025/3813, kai tarpvalstybiniai kibernetinio saugumo centrai gauna
informacijos, susijusios su potencialiu arba vykstanciu didelio masto kibernetinio saugumo
incidentu, jie bendro informuotumo apie padét; tikslais turéty uztikrinti, kad per EU-
CyCLONe ir CSIRT tinklg valstybiy nariy institucijoms ir Komisijai biity nepagrjstai

nedelsiant teikiama svarbi informacija.

13

2024 m. gruodzio 19 d. Europos Parlamento ir Tarybos reglamentas (ES) 2025/38, kuriuo
nustatomos solidarumo stiprinimo ir pajégumo aptikti kibernetinio saugumo grésmes ir
incidentus Sajungoje, jiems pasirengti ir | juos reaguoti didinimo priemonés ir i§ dalies
keiciamas Reglamentas (ES) 2021/694, (Kibernetinio solidarumo aktas) (OL L, 2025/38,
2025 1 15, ELI: http://data.europa.eu/eli/reg/2025/38/0j).
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49)

50)

51)

ReikSmingo incidento, kuris visy pirma sukelia tiesioginj poveikj, atveju apie ji gali buti
praneSama CSIRT, taip pat valstybiy nariy kibernetiniy kriziy valdymo institucijoms ar
kitoms sektoriy institucijoms arba §ios institucijos gali jj aptikti. Valstybés narés raginamos
dalytis su tokiu incidentu susijusia informacija tinkluose, kurie turéty apsvarstyti galimybe
imtis tinkamy veiksmy. CSIRT tinklas ir EU-CyCLONe gali biiti aktyvuoti nepriklausomai
vienas nuo kito, atsizvelgiant j incidento pobiid; ir biiting atsakg. Taciau abu tinklai raginami
testi tarpusavio bendradarbiavimg remiantis sutarta procediirine tvarka. Sprendimag dél

aktyvavimo nepriklausomai priima tik kiekvienas atitinkamas tinklas.

CSIRT tinklas turéty konsultuoti EU-CyCLONe d¢l to, ar stebimas kibernetinio saugumo
incidentas laikytinas potencialiu arba vykstanciu didelio masto kibernetinio saugumo

incidentu.

Kaip nurodyta Direktyvoje (ES) 2022/2555, CSIRT tinklas ir EU-CyCLONe turéty
nedelsdami susitarti dél procediirinés tvarkos, taikytinos potencialaus arba vykstancio
didelio masto kibernetinio saugumo incidento atveju, kad biity uztikrintas techninis ir

operatyvinis koordinavimas ir biity laiku teikiama aktuali informacija politiniu lygmeniu.

VII. Reagavimas j didelio masto kibernetinio saugumo incidenta arba kiberneting¢ krize

52)

Sajungos lygmeniu

Reagavimas j didelio masto kibernetinio saugumo incidentq arba kiberneting krize, kai IPCR

néra aktyvuotas visa apimtimi

Veiksmingas reagavimas | didelio masto kibernetinio saugumo incidentus arba kibernetines
krizes ES lygmeniu priklauso nuo veiksmingo techninio, operatyvinio ir politinio
bendradarbiavimo taikant pozitirj, pagal kurj; imamasi veiksmy visais valdzios lygmenimis,

iskaitant, kai jmanoma, teisésauga.
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53) Kalbant apie kiekvieng lygmenj, dalyvaujantys subjektai turéty vykdyti konkrecig veikla,
kad bty uztikrintas bendras informuotumas apie padétj ir koordinuotas atsakas. Tokiomis
priemonémis uztikrinama, kad informacija bty platinama tvarkingai ir veiksmingai.

54) Atsakas turéty biiti tinkamas atsizvelgiant  didelio masto kibernetinio saugumo incidento
arba kibernetinés krizés poveikj. Pagal Direktyva (ES) 2022/2555 wvalstybiy nariy
kibernetiniy kriziy valdymo institucijos turéty uztikrinti sektoriy atsako j kiberneting krize
nuoseklumg ir koordinavimg nacionaliniu lygmeniu.

55) Didelio masto kibernetinio saugumo incidento arba kibernetinés krizés atveju visi subjektai
ir tinklai turéty reaguoti aktyviai koordinuodami veiksmus, kaip nurodyta toliau:

a)  techniniu lygmeniu:
1. paveiktos valstybés narés ir jy CSIRT turéty bendradarbiauti su paveiktais
subjektais, kad reaguoty i incidentus ir, kai taikytina, teikty pagalba;

ii.  CSIRT turéty bendradarbiauti per CSIRT tinkla, kad dalytysi atitinkama
technine informacija apie incidenta; CSIRT bendradarbiauja
analizuodamos turimus techninius artefaktus ir kita su incidentu susijusia
techning informacija, kad nustatyty priezast] ir galimas technines
padariniy maZinimo priemones;

ii.  kai CSIRT arba valstybés narés kibernetiniy kriziy valdymo institucija
suzino apie didelj incidents, jos raginamos dalytis informacija CSIRT
tinkle arba tinkle EU-CyCLONe;

iv.  CSIRT tinklas, padedamas ENISA, turéty parengti CSIRT teikiamy
nacionaliniy ataskaity suvesting ir ji turéty biti pateikta tinklui EU-
CyCLONe;

v.  kai kibernetinio saugumo incidentas gali virsti didelio masto kibernetinio
saugumo incidentu arba kibernetine krize, CSIRT tinklas turéty dalytis
atitinkama informacija su EU-CyCLONe; EU-CyCLONe, naudodamasis
Sia informacija, turéty informuoti Taryba;
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b)

Vi.

CSIRT tinklas turéty palaikyti glaudzius rySius su Europolu, kad biity
uztikrintas keitimasis atitinkama technine informacija. CSIRT tinklas ir
Europolas turéty jsteigti kontaktinius punktus, kad, kai aktualu, didelio
masto kibernetinio saugumo incidento atveju biity aktyviau dalijamasi

informacija;

operatyviniu lygmeniu:

1.

ii.

1il.

1v.

valstybés narés turéty mazinti incidento poveikj nacionaliniu lygmeniu

taikydamos tinkamas priemones;

CSIRT tinklas turéty tinklui EU-CyCLONe teikti vykstanciy incidenty

techninius vertinimus, o pastarasis turéty galéti jais naudotis;

EU-CyCLONe turety jvertinti atitinkamy didelio masto kibernetinio
saugumo incidenty ir kibernetiniy kriziy padarinius ir poveiki, pasitlyti
galimas mazinimo priemones ir remti koordinuota didelio masto
kibernetinio saugumo incidenty ir kibernetiniy kriziy valdyma, taip pat

remti sprendimy priémimg politiniu lygmeniu;

jei dél didelio masto kibernetinio saugumo incidento, turincio
tarpsektorin; poveikj, reikéty imtis Sajungos lygmens reagavimo
veiksmy, visy pirma atitinkamy II priede iSvardyty Sajungos lygmens

horizontaliyjy ir sektoriniy kriziy valdymo mechanizmy,

(a) atitinkami subjektai, priklausomai nuo Sajungos lygmens sektoriniy
kriziy valdymo mechanizmy rusies, gali pareikalauti aktyvuoti tokj

mechanizma;

(b) tokio sektorinio mechanizmo aktyvavimo atveju atitinkami subjektai

padeda sektoriaus subjektams mazinti incidento poveiki;
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(c)

(d)

(e)

Komisija turéty palengvinti biitinos informacijos srautg tarp II priede
iSvardyty atitinkamy horizontaliyjy bei sektoriniy Sajungos lygmens
kriziy valdymo mechanizmy kontaktiniy punkty ir EU-CyCLONe ir
atlikti integruota tarpsektoring analize¢ bei pasidlyti tinkamo

integruoto atsako plano galimybes;

Komisija per EU-CyCLONe, kai aktualu, bendradarbiaudama su
vyriausiuoju jgaliotiniu, turéty uZztikrinti ES lygmens operatyviniy
priemoniy kibernetingje srityje suderinamuma ir koordinavimg su
susijusiais Sgjungos lygmens reagavimo veiksmais, visy pirma, kiek

tai susije su pagalbos prasymais pagal SCSM;

jei inicijuotas IPCR stebésenos puslapis, per IPCR interneto
platformga tarp valstybiy nariy ir Sgjungos subjekty taip pat turéty
dalijamasi informacija apie incidenta, jo poveik] ir priemones, kuriy

imtasi;

valstybés narés pagal Reglamento (ES) 2025/38 15 straipsnj gali prasyti

ES kibernetinio saugumo rezervo paslaugy. Nedarant poveikio jokiems

biisimiems jgyvendinimo aktams pagal ta reglamenta, ES kibernetinio

saugumo rezervo paslaugos turéty buti suteiktos per 24 valandas nuo

praSymo pateikimo;
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c)

politiniu lygmeniu:

ii.

iil.

1v.

Taryba gali prasyti, kad pagrindiniai suinteresuotieji subjektai, visy pirma
Komisija, vyriausiasis jgaliotinis ir EU-CyCLONe, teikty informacinius

pranesSimus, kad biity galima imtis tinkamo politinio ir strateginio atsako;

Taryba, remiama Komisijos ir vyriausiojo jgaliotinio, galéty nuspresti dél
tinkamy reagavimo j didelio masto kibernetinio saugumo incidenta priemoniy,

iskaitant galimg diplomatinj atsakg pagal IX skyriy;

valstybés narés, atsizvelgdamos i incidento pobid; ir poveiki, gali aktyvuoti

papildomus kibernetiniy kriziy valdymo mechanizmus ar priemones;

kai IPCR aktyvuojamas keitimosi informacija rezimu, pasitelkiami ISAA
rémimo pajégumai, tad intensyviau kei¢iamasi informacija per IPCR interneto
platforma ir uztikrinama bendra padéties apzvalga. EU-CyCLONe ir CSIRT
tinklo teikiamos padéties ataskaitos ir toliau turéty buti pagrindinés priemonés,
kuriomis uZztikrinamas bendras informuotumas apie padétj atitinkamai
operatyviniu ir techniniu lygmenimis. Siomis ataskaitomis gali biiti remiamasi

rengiant ISAA ataskaitas;

incidento, dél kurio reikia imtis Sgjungos lygmens reagavimo veiksmy, visy
pirma aktyvuoti atitinkamus II priede iSvardytus Sajungos lygmens
horizontaliuosius ir sektorinius kriziy valdymo mechanizmus, atveju Taryba,
bendradarbiaudama su Komisija ir vyriausiuoju jgaliotiniu, turéty uZztikrinti
reagavimo ] kiberneting krize ir susijusiy Sgjungos lygmens reagavimo

veiksmy nuosekluma ir koordinavima;
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vi. kai praSoma galimybés naudoti atitinkamus mechanizmus, visy pirma
kibernetinio saugumo rezervo paslaugas, Komisijos tarnybos ir, kai tinkama,
EIVT, taip pat atitinkami Tarybos organai, visy pirma Kibernetiniy klausimy
horizontalioji darbo grupé ir Atsparumo didinimo ir kovos su hibridinémis
grésmeémis horizontalioji darbo grupé (HWP-ERCHT), turéty atitinkamai
koordinuoti priemoniy rengimg ir jgyvendinima, taip pat tinkama sprendimy
priémimo procesg dél papildomy priemoniy, vadovaujantis hibridiniy
priemoniy rinkiniu'* kibernetinés kenkimo veiklos, kuri yra platesnés

hibridinés kampanijos dalis, atveju.

Reagavimas j didelio masto kibernetinio saugumo incidentq arba kiberneting krize, kai IPCR yra

aktyvuotas visa apimtimi

56)

57)

58)

Turéty buti jgyvendinti skirsnyje ,,Reagavimas j didelio masto kibernetinio saugumo
incidentg arba kiberneting krize, kai IPCR néra aktyvuotas visa apimtimi® iSvardyti

veiksmai.

Kai IPCR aktyvuojamas visa apimtimi, ISAA ataskaitos padeda uztikrinti bendra
informuotuma apie padétj politiniu lygmeniu. EU-CyCLONe ir CSIRT tinklo teikiamos
padéties ataskaitos ir toliau turéty biiti pagrindinés priemonés, kuriomis uztikrinamas
bendras informuotumas apie padét] atitinkamai operatyviniu ir techniniu lygmenimis.

Siomis ataskaitomis gali biiti remiamasi rengiant ISAA ataskaitas.

Didelio masto kibernetinio saugumo incidento arba kibernetinés krizés, dél kurios IPCR
aktyvuojamas visa apimtimi, atveju visi subjektai turéty glaudziai koordinuoti veiksmus,

laikydamiesi poZiiirio, pagal kurj imamasi veiksmy visais valdZios lygmenimis:

a) reagavimo veiksmus Sgjungos politiniu lygmeniu koordinuoja Taryba, naudodama

IPCR mechanizma;

14

Hibridiniy priemoniy rinkinys — tai sistema, skirta koordinuotam atsakui j hibridines
kampanijas, darancias poveikj ES ir jos valstybéms naréms, apimanti, pavyzdziui,
prevencines, bendradarbiavimo, stabilumo, ribojamasias ir veiklos atkiirimo priemones, taip
pat solidarumo ir savitarpio pagalbos rémima.
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b)

d)

EU-CyCLONe, bendradarbiaudamas su CSIRT tinklu, turéty politiniu lygmeniu teikti
aiSkig informacija apie incidento poveikj, galimus padarinius ir reagavimo bei Zalos

iStaisymo priemones, be kita ko, prisidédamas prie ISAA ataskaity;

be ISAA pajégumy, Europos Sajungos Tarybai pirmininkaujanti valstybé naré
suSaukty IPCR apskritojo stalo posédzius, kad biity sudarytos salygos politiniam ir
strateginiam ES atsako koordinavimui, o veiksmais pagal Kibernetinio saugumo plang
ir atitinkamy sektoriy mechanizmy darbu bty prisidedama prie IPCR darbo.
Apskritojo stalo posédziuose taip pat galima nustatyti tam tikras konkrecias atsako
spragas ir paraginti konkrecius ES subjektus jas pasalinti ir pranesti apie tai biisimuose
apskritojo stalo posédziuose, kad biity remiamas politinis ir strateginis koordinavimas

IPCR;

Europos Sajungos Tarybai pirmininkaujanti valstybé nare turéty apsvarstyti galimybe
pakviesti EU-CyCLONe ] atitinkamus posédzius, jskaitant apskritojo stalo posédzius

IPCR mechanizmo kontekste ir kitus atitinkamus Tarybos posédZzius;

valstybiy nariy kriziy valdymo institucijos turéty uztikrinti sektoriniy atsako i
kiberneting kriz¢ priemoniy, kurias remia kibernetiniy kriziy valdymo institucijos,

suderinamumg ir koordinavima;

galimos diplomatinio atsako priemonés turéty biiti apsvarstytos ir vykdomos laikantis

IX skyriaus.
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VIII. VieSosios komunikacijos veikla

59)

60)

61)

Atskiros valstybés narés gyventojy informavimas apie vykstantj didelio masto kibernetinio
saugumo incidentg arba kiberneting krize, be kita ko, kaip informuotumo didinimo veiklos
dalis, priklauso nacionalinei kompetencijai, taiau valstybés narés, Komisija ir vyriausiasis
igaliotinis turéty siekti kuo labiau koordinuoti savo viesaja komunikacija. Atitinkamai gali

isitraukti IPCR neformalus informacijos apie krizes teikéjy tinklas.

Siekiant pasirengti didelio masto kibernetinio saugumo incidentams ir kibernetinéms
krizéms, valstybiy nariy ir atitinkamai Komisijos ir CERT-EU prasoma keistis informacija
apie savo komunikacijos veikla EU-CyCLONe ir CSIRT tinkle, jskaitant geriausig praktika,
pavyzdziui, rekomendacinius pranesimus ar informuotumo didinimo kampanijas. ENISA
turéty teikti priemones, kuriomis biity remiamas toks keitimasis informacija ir uztikrinta

lengva prieiga.

Didelio masto kibernetinio saugumo incidento arba kibernetinés krizés atveju valstybés
narés raginamos EU-CyCLONe dalytis informacija apie savo vieSosios komunikacijos
veikla siekiant didinti bendrg informuotumg ir koordinuoti veiksmus. EU-CyCLONe savo

iniciatyva arba Tarybos praSymu gali pasidalyti su Taryba tokiy metody apzvalga.

IX. Diplomatinis atsakas ir bendradarbiavimas su strateginiais partneriais

62)

Vyriausiasis jgaliotinis, glaudziai bendradarbiaudamas su Komisija ir kitais atitinkamais

Sajungos subjektais, turéty:

a) remti sprendimy priémimg Taryboje, be kita ko, analizémis, ataskaitomis ir
pasitlymais dél galimy priemoniy, kurios biity ES kibernetinio saugumo diplomatijos
priemoniy rinkinio dalis, naudojimo. Taip bus sudaromos salygos naudotis visomis
esamomis Sajungos priemoneémis siekiant uzkirsti kelig kibernetinei kenkimo veiklai,
atgrasyti nuo jos ir j jg reaguoti, stiprinant Sajungos pozicija kibernetingje erdvéje ir

skatinant tarptauting taika, sauguma ir stabiluma kibernetinéje erdve¢je;
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63)

64)

65)

b) nustaCius atitinkamg incidenta, palengvinti keitimasi bitina informacija su

strateginiais partneriais, jskaitant, kai aktualu, su NATO;

c) stiprinti veiksmy koordinavimg su strateginiais partneriais, jskaitant, kai aktualu, su
NATO, reaguojant j nuolating grésme kelianciy subjekty kiberneting kenkimo veikla,
visy pirma naudodamasis ES kibernetinio saugumo diplomatijos priemoniy rinkiniu

pagal jo jgyvendinimo gaires.

Valstybés narés, vyriausiasis jgaliotinis, Komisija ir kiti atitinkami Sgjungos subjektai turéty
bendradarbiauti su strateginiais partneriais ir tarptautinémis organizacijomis siekdami
propaguoti gergja praktika ir atsakingg valstybiy elgesj kibernetinéje erdvéje ir uztikrinti

greitg ir koordinuotg reagavimg potencialiy ar didelio masto kibernetiniy incidenty atveju.

Europos Sajunga ir NATO bendradarbiavimas turéty biiti vykdomas laikantis sutarty
pagrindiniy jtraukumo, abipusiSkumo ir skaidrumo principy ir visapusiSkai gerbiant

savarankiska Sajungos sprendimy priémima.

Komisija ir vyriausiasis jgaliotinis, atsizvelgdami j esamus susitarimus, pavyzdziui, 2016 m.
CERT-EU ir NATO techninj susitarimg, turéty jsteigti kontaktinius punktus, kurie
kibernetinés krizés atveju koordinuoty veiksmus su NATO, kad bty galima keistis biitina
informacija apie padét] ir reagavimo ] krizes mechanizmy naudojimg siekiant sustiprinti
bendradarbiavima ir efektyvuma reaguojant. Siuo tikslu Sajunga turéty i$nagrinéti budus,
kaip pagerinti dalijimasi informacija su NATO jtraukiu, abipusiu ir nediskriminaciniu biidu,
visy pirma uztikrinant saugiojo rySio priemones, kartu atsizvelgiant j skirtingy valstybiy

nariy dalijimosi informacija standartus.
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66)

67)

Igyvendindamos V skyriuje nurodyta tgsting Sajungos kibernetinio saugumo pratyby
programa, Komisijos tarnybos ir EIVT turéty apsvarstyti galimybe organizuoti pratybas
darbuotojy lygmeniu kartu su NATO, kad biity iSbandytas civiliniy ir kariniy subjekty
bendradarbiavimas didelio masto kibernetinio saugumo incidento arba kibernetinés krizés
atveju, kai valstybés narés arba NATO sgjungininkés siekia reaguoti  kibernetinj iSpuolj,
kuris daro poveikj jy saugumui. Pratybos turéty biiti vykdomos uztikrinant jtraukumg ir
nediskriminavima, visapusiskai laikantis sutarty ES ir NATO bendradarbiavimo parametry
principy. Pratybos turéty buti vykdomos pratyby ,,EU Integrated Resolve (lygiagrecios ir
koordinuotos pratybos, PACE) kontekste. Turéty biiti imtasi visy biitiny priemoniy siekiant

uztikrinti visy Kibernetinio saugumo plane nurodyty subjekty dalyvavima.

Konsultuojantis su Taryba, Komisija ir vyriausiuoju jgaliotiniu taip pat turéty biti
apsvarstyta galimybe surengti bendras Sajungos lygmens kibernetinio saugumo pratybas su
Vakary Balkany $alimis, Moldovos Respublika, Ukraina, taip pat kitais strateginiais

partneriais ir bendramintémis tre¢iosiomis valstybémis.

X. Kibernetiniuy kriziy valdymo koordinavimas su kariniais subjektais ES lygmeniu

68)

69)

Valstybés narés turéty toliau stiprinti civiliniy ir kariniy kibernetinio saugumo subjekty

bendradarbiavimg nacionaliniu lygmeniu.

EU-CyCLONe ir CSIRT tinklas turéty nustatyti galimus bendradarbiavimo su atitinkamais
ES Kkariniais subjektais, pavyzdziui, ES kibernetinés gynybos vady konferencija ir
operatyviniu kariniy kompiuteriniy incidenty tyrimo tarnyby tinklu (MICNET), biidus ir
procediras, kad biity galima pasinaudoti bendra karine ir civiline perspektyva, visy pirma
rengiant bendrus posédzius. EU-CyCLONe ir CSIRT tinklas turéty informuoti Tarybg apie
pazanga, padaryta vykdant tokj bendradarbiavima.
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70)

71)

Paveiktos valstybés narés praSoma informuoti EU-CyCLONe ir EIVT, jei didelio masto
kibernetinio saugumo incidento arba kibernetinés krizés kontekste naudojami atitinkami
nacionaliniai ar daugiasaliai kariniai reagavimo pajégumai, o tokiy reagavimo pajégumy

naudotojas ir teikéjas yra tarpusavyje susitarg dél Sios informacijos teikimo.

Igyvendindami V skyriuje nurodyta testing Sajungos kibernetinio saugumo pratyby
programg, Komisija ir vyriausiasis jgaliotinis turéty apsvarstyti galimybe organizuoti
bendras pratybas, kad biity iSbandytas tiek civiliniy, tiek kariniy kibernetinio saugumo
subjekty bendradarbiavimas didelio masto kibernetinio saugumo incidento, darancio poveikj

valstybéms naréms, atveju.

XI. Veiklos atkiirimas po Kkibernetinés krizés ir jgyta patirtis

72)

73)

Valstybés narées, atitinkami Sajungos subjektai ir tinklai turéty bendradarbiauti veiklos
atkiirimo po kibernetinés krizés etape, kad biity uZztikrintas greitas pagrindiniy funkcijy
atkiirimas. Teisésaugos bendruomenés taip pat turéty, kai aktualu, jsitraukti j tokj
bendradarbiavima. Siame etape itin svarbus bendradarbiavimas su priva¢iuoju sektoriumi,
visy pirma siekiant palengvinti duomeny atkiirima ir sistemy atkiirima. Vykdant efektyvy
suinteresuotyjy subjekty veiksmy koordinavimg pirmenybé¢ turéty buti teikiama sutrikimo

mazinimui ir veiklos tgstinumo uZtikrinimui.

Valstybés narés, atitinkami Sajungos subjektai ir tinklai turéty bendradarbiauti veiklos
atkiirimo etape, remdamiesi patirtimi, jgyta ankstesniy kibernetiniy kriziy ar suvaldyty
kibernetinio saugumo incidenty metu, taip pat incidenty ataskaitomis, visy pirma pagal
Reglamentu (ES) 2025/38 nustatyta Europos kibernetinio saugumo incidenty perZitiros

mechanizma.
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74)

EU-CyCLONe turéty pateikti CSIRT tinklui, TIS bendradarbiavimo grupei ir Tarybai
iSsamy patirties, igytos ankstesniy kibernetiniy kriziy ar suvaldyty kibernetinio saugumo
incidenty metu, ir geriausios praktikos pavyzdziy sara$g. ENISA turéty uztikrinti, kad Si
jgyta patirtis biity tinkamai atspindéta biisimoje pasirengimo veikloje ir svarstant biisimy

pratyby planavima.

XII. Saugusis rySys

75)

76)

Remdamasi esamy saugiojo ry$io priemoniy zemélapiu'®, Komisija iki 2026 m. pabaigos
turéty pasiilyti sgveikiy saugiojo rysio sprendimy rinkinj. Taryba, Komisija, vyriausiasis
igaliotinis, EU-CyCLONe ir CSIRT tinklas dél Sio rinkinio turéty susitarti iki 2027 m.
pabaigos. Siems sprendimams turéty biiti naudingi veiksmai saugiojo rysio srityje, kuriy ES
institucijos galéty imtis pagal ES pasirengimo krizéms strategija; Sie sprendimai turéty
apimti visus reikiamus komunikacijos biidus (balso rySio, duomeny perdavimo, vaizdo
telekonferencijy, praneSimy siuntimo, bendradarbiavimo, dalijimosi dokumentais ir
konsultavimosi). Sprendimai turéty atitikti bendrai apibréztus neskelbtinos nejslaptintos
informacijos apsaugos reikalavimus. Turéty buti naudojami sprendimai, grindZiami atviru
protokolu su atvirojo kodo programomis, tinkamomis tikralaikei komunikacijai, kuriuos

administruoja subjektas, kuris yra ES rezidentas.

EU-CyCLONe ir CSIRT tinklas, keitimosi slaptumo Zyma ,,RESTREINT UE/EU
RESTRICTED* pazyméta informacija tikslu prireikus turéty galéti naudotis saugiojo rysio
kanalais, kurie uZztikrinami ES institucijoms, jstaigoms ir agentliroms tarpusavyje ir su

valstybémis narémis kei€iantis jslaptinta informacija.

15 Dok. WK 862/2023.
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77)

78)

79)

Nedarant poveikio busimai daugiametei finansinei programai, Reglamentu (ES) 2021/8871¢
isteigtas Europos kibernetinio saugumo pramones, technologijy ir moksliniy tyrimy
kompetencijos centras (ECCC) turéty apsvarstyti galimybe finansavimu pagal Skaitmeninés
Europos programa padéti valstybéms naréms diegti saugiojo rysio priemones. Turéty biiti

vengiama investicijy j sgveikias saugias sistemas dubliavimosi.

Visy pirma, ES subjektai ir valstybés narés turéty parengti nenumatyty atvejy planus dél
dideliy kriziy, kai sutrikdomi arba tampa neprieinami jprasti rySio kanalai, kuriy veikimas

priklauso nuo interneto ar telekomunikacijy tinkly.

Turéty buti sukurti teisésaugos ir kibernetinio saugumo tinkly rysio ir keitimosi informacija
mechanizmai, visy pirma techniniu lygmeniu, kad buty galima veiksmingai reaguoti |
kibernetines krizes. Siuose mechanizmuose turéty biiti paisoma kiekvieno dalyvio vaidmens,
vengiama kistis j vykdomas operacijas ir uztikrinamas atsarginis rysys. Siuo metu kuriama
ES ypatingos svarbos rysiy sistema (EUCCS) gali buiti naudinga bendram reagavimui kartu

su atitinkamomis kibernetinés srities bendruomenémis.

XIII. Baigiamosios nuostatos

80)

EU-CyCLONe, bendradarbiaudamas su CSIRT tinklu ir kitais pagrindiniais ES
kibernetiniy kriziy valdymo ekosistemos subjektais, remiamas ENISA, per vienus metus
nuo Sios rekomendacijos paskelbimo turéty parengti iSsamias proceso srauto diagramas,
kuriose buity nurodyti informacijos srautai tarp atitinkamy subjekty, sprendimy priémimo
procesai ir ataskaitos, rengiamos valdant didelio masto kibernetinio saugumo incidenta
arba kiberneting krize, kaip apraSyta Sioje rekomendacijoje. Srauto diagramose turéty biiti
nurodyti skirtingi bendradarbiavimo biidai ir lygmenys. Prireikus jos turéty buti

atnaujinamos.

16

2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/887, kuriuo
isteigiamas Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centras ir Nacionaliniy koordinavimo centry tinklas (OL L 202, 2021 6 8§,
p. 1-31).
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81)

82)

Siekdama remti veiksmingg perzitréto Kibernetinio saugumo plano taikyma, Taryba
prireikus gali parengti jgyvendinimo gairiy rinkinj, remdamasi patirtimi, jgyta pagal i plang
vykdant bendras kibernetinio saugumo pratybas. Siomis gairémis bty galima nurodyti, kaip
komunikacijos ir operatyvinés sgveikos spragas, taip pat sukurti tritkstamas jungiamasias

grandis.

Komisija, bendradarbiaudama su valstybémis narémis, turéty perziiiréti Sig rekomendacija
bent kas ketverius metus po jos paskelbimo. Po kiekvienos perziiiros Komisija turéty
paskelbti ataskaitg ir pateikti ja Tarybai. Komisija ir valstybés narés turéty visy pirma
atsizvelgti j kintanc¢ios grésmiy panoramos poveikj, bendry pratyby rezultatus ir teisés akty

pakeitimus, visy pirma j visus galimus pokyc¢ius dél Reglamento (ES) 2019/881 perzitiros.

Priimta Briuselyje

Tarybos vardu

Pirmininkas / Pirmininke

9794/25
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I PRIEDAS. Sajungos reagavimo i Kibernetinio saugumo krize planas

9794/25

I PRIEDAS. Sajungos reagavimo ] kibernetinio
saugumo kriz¢ planas
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I1 PRIEDAS. ATITINKAMI SAJUNGOS LYGMENS VEIKEJAI (SUBJEKTAI IR TINKLAI) IR KRIZIU VALDYMO MECHANIZMAI

(1) Pagrindiniy veikéju dalyvavimas visa kibernetinés krizés valdymo cikla (didelio masto kibernetinio saugumo incidentai ir

kibernetinés krizés)

Reagavimas j didelio masto kibernetinio saugumo

incidentg arba kibernetine krize

Veiklos atkarimas ir

Parengtis Aptikimas VieSoji komunikacija
techniniu operatyviniu politiniu jgyta patirtis
lygmeniu lygmeniu lygmeniu
Valstybés nareés X X X X X X X
Komisija X X X X
Vyriausiasis
jgaliotinis,
X X X X
kuriam padeda
EIVT
Taryba X X X X
ENISA X X X
CERT-EU X X X X X X
CSIRT tinklas X X X X
EU-CyCLONe X X X X
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2) Atitinkamy Sajungos lygmens veikéju ir mechanizmu (iSvardyty abécélés tvarka)
vaidmenys ir kompetencija kibernetiniy kriziy valdymo srityje

Veikéjas

Lygmuo

Vaidmuo ir kompetencija

Nuoroda

CERT-EU

Techninis /

operatyvinis

Koordinuoja reagavima j krizes
techniniu lygmeniu ir dideliy
incidenty, daranciy poveikj

Sajungos subjektams, valdyma.

Tvarko turimy techniniy
ekspertiniy ziniy, kuriy reikéty
reaguojant ] incidentus dideliy
incidenty atveju, apra$g ir padeda
Tarpinstitucinei kibernetinio
saugumo tarybai koordinuoti
Sajungos subjekty kibernetinés
krizés valdymo planus dideliy

incidenty atvejais.
CSIRT tinklo naré.

Teikia Komisijai parama tinkle
EU-CyCLONe dé¢l koordinuoto
didelio masto kibernetinio
saugumo incidenty ir kriziy

valdymo.

Veikia kaip keitimosi kibernetinio
saugumo informacija ir reagavimo
1 incidentus koordinavimo centras,
palengvinantis Sajungos subjekty
ir partneriy keitimasi informacija

apie incidentus, kibernetines

Reglamentas (ES,

Euratomas) 2023/2841

Reglamentas

(ES) 2025/38
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saugumo centrai

Veikéjas Lygmuo Vaidmuo ir kompetencija Nuoroda

grésmes, pazeidziamumus ir vos

nejvykusius incidentus.

Sajungos subjekty vardu praso

naudoti ES kibernetinio saugumo

rezerva.

Bendradarbiauja su NATO

kibernetinio saugumo centru pagal

tarpusavio techninj susitarima.
Europos Politinis Politikos formavimo ir Europos Sajungos
Sajungos koordinavimo funkcijos. sutarties 16 straipsnis
Taryba

Jai patikétas IPCR, susijes su

koordinavimu ir reagavimu

Sajungos politiniu lygmeniu.
Europos Politinis Sprendzia (iSskyrus atvejus, kai Europos Sajungos
Sajungos pagal SESV 222 straipsnj taikoma | sutarties 16 straipsnis
Tarybai solidarumo salyga), ar aktyvuoti

o . .. . Tarybos jgyvendinimo
pirmininkaujanti IPCR, atitinkamai
) ) . . ) sprendimas
valstybé naré konsultuodamasi su paveiktomis
. e (ES)2018/1993

valstybémis narémis, taip pat su

Komisija ir vyriausiuoju

jgaliotiniu.
Tarpvalstybiniai | Techninis Tarpvalstybinis kibernetinio Reglamentas
kibernetinio saugumo centras — pagal raSytinj | (ES) 2025/38

konsorciumo susitarimg jsteigta
daugiasal¢ platforma, kuri |

koordinuojama tinklo struktiirg

9794/25

II PRIEDAS. ATITINKAMI
SAJUNGOS LYGMENS
VEIKEJAI (SUBJEKTAI IR
TINKLATI) IR KRIZIU

VALDYMO MECHANIZMAI

39
LT



Veikéjas

Lygmuo

Vaidmuo ir kompetencija

Nuoroda

sujungia bent trijy valstybiy nariy
nacionalinius kibernetinio
saugumo centrus ir kurios
paskirtis — gerinti kibernetiniy
grésmiy stebéseng, aptikima ir
analize siekiant uzkirsti kelig
incidentams ir padéti rengti
kibernetiniy grésmiy zvalgybos
informacija, visy pirma keiciantis
svarbiais ir, kai tinkama,
anonimizuotais duomenimis ir
informacija, taip pat dalijantis
naujausiomis priemonémis ir
bendrai plétojant kibernetinio
saugumo srityje aptikimo, analizés
ir prevencijos bei apsaugos

pajégumus patikimoje aplinkoje.

Glaudziai bendradarbiauja su
CSIRT tinklu dalydamiesi

informacija.

Per EU-CyCLONe ir CSIRT
tinkla teikia valstybiy nariy
institucijoms ir Komisijai
informacijg, susijusig su
potencialiu arba vykstanciu
didelio masto kibernetinio

saugumo incidentu.
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Veikéjas

Lygmuo

Vaidmuo ir kompetencija

Nuoroda

CSIRT tinklas

Techninis

Prisideda prie pasitikéjimo
didinimo ir skatina greita
valstybiy nariy operatyvinj

bendradarbiavima.

Pagrindinis tinklas, kuriame
kei¢iamasi svarbia informacija
apie incidentus, vos nejvykusius
incidentus, kibernetines grésmes,

rizikg ir pazeidziamumus.

Nario, kuris galéjo biiti paveiktas
incidento, prasSymu tinkle
kei¢iamasi informacija apie
susijusj incidentg ir susijusias
kibernetines grésmes ir ji

apsvarstoma.

Tinklas taip pat gali palengvinti
koordinuotg atsakg j incidenta,
kuris buvo nustatytas prasanciojo

nario jurisdikcijoje.

Teikia pagalbg valstybéms naréms
valdant tarpvalstybinius
incidentus ir nagrinéja kitas
bendradarbiavimo formas,

iskaitant savitarpio pagalba.

Direktyva
(ES) 2022/2555

Reglamentas

(ES) 2025/38
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Veikéjas Lygmuo Vaidmuo ir kompetencija Nuoroda
IS valstybiy nariy gauna
informacijg apie jy praSymus ES
kibernetinio saugumo rezervui.
Kibernetinés Forumas, kuriame dalyvauja Bendras komunikatas
gynybos vady kibernetinés gynybos vadai dél ES kibernetinés
konferencija nacionaliniu lygmeniu valstybése | gynybos politikos
narése, siekiant bendradarbiauti ir | (2022 m.)
keistis itin svarbia informacija
apie kibernetingje erdvéje
vykdomas operacijas ir didelio
masto kibernetiniy incidenty
padariniy mazinimo strategijas. Ja
organizuoja rotacijos tvarka
Europos Sajungos Tarybai
pirmininkaujanti valstybé naré,
padedama Europos gynybos
agentiiros (EGA) ir Europos iSorés
veiksmy tarnybos (EIVT),
iskaitant ES karinj Stabg (EUMS).
Komisija Operatyvinis / | Europos Sgjungos vykdomoji Europos Sgjungos
politinis institucija. sutarties 17 straipsnis
Sklandaus vidaus rinkos veikimo | Igyvendinimo
uztikrinimas. sprendimas
(ES) 2018/1993
Palengvina susijusiy Sgjungos
lygmens reagavimo j krizes Sprendimas
Nr. 1313/2013/ES
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Veikéjas Lygmuo Vaidmuo ir kompetencija Nuoroda
veiksmy nuoseklumg ir Direktyva
koordinavima. (ES) 2022/2555
Tam tikri bendrieji Sajungos Reglamentas
lygmens pasirengimo veiksmai (ES) 2025/38

pagal Sprendima dél SCSM,
jskaitant Reagavimo j nelaimes
koordinavimo centro ir Bendros
ekstremaliy situacijy rysiy ir

informacijos sistemos valdyma.

Tinklo EU-CyCLONe stebétoja ir
naré tais atvejais, kai potencialus
arba vykstantis didelio masto
incidentas daro arba gali daryti
didel;i poveikj paslaugoms ir
veiklai, patenkanc¢ioms ]
Direktyvos (ES) 2022/2555

taikymo srit].

Dalyvauja CSIRTS tinkle kaip

stebétoja.

Bendra atsakomyb¢ uz ES
kibernetinio saugumo rezervo

jgyvendinima.

Tarpinstitucinés kibernetinio
saugumo tarybos kontaktinis

punktas dalijantis svarbia su

Reglamentas (ES,
Euratomas) 2023/2841
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Veikéjas Lygmuo Vaidmuo ir kompetencija Nuoroda
dideliais incidentais susijusia
informacija su EU-CyCLONe.
Konsultuoja Tarybai
pirmininkaujancig valstybg¢ nare
del sprendimy aktyvuoti arba
deaktyvuoti IPCR (iSskyrus
atvejus, kai pagal SESV 222
straipsnj remiamasi solidarumo
salyga).
Komisijos tarnybos kartu su EIVT
rengia ISAA ataskaitas.
Europos Techninis / Vykdo uzduotis, kuriy tikslas yra | Direktyva
Sajungos operatyvinis visoje Sajungoje uztikrinti aukstg | (ES) 2022/2555
kibernetinio kibernetinio saugumo lygj, be kita
. ) Reglamentas
saugumo ko, aktyviai padeda valstybéms
_ e e (ES) 2019/881
agentiira naréms ir Sgjungos institucijoms.
(ENISA) , _ , Reglamentas
Atlieka CSIRT tinklo ir EU-
. . (ES) 2025/38
CyCLONe sekretoriato funkcijas.
) _r ) . . | Reglamentas
Rengia reguliarias ES kibernetinio
. . (ES) 2024/2847
saugumo techninés padéties
ataskaitas dél incidenty ir
kibernetiniy grésmiy (kartu su
EC3 ir CERT-EU, taip pat
glaudZiai bendradarbiaudama su
valstybémis narémis).
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Veikéjas Lygmuo

Vaidmuo ir kompetencija

Nuoroda

Padeda rengti bendrg atsakg j
didelio masto tarpvalstybinius

incidentus ar krizes, daugiausia:

— apibendrindama ir
analizuodama praneSimus
1§ nacionaliniy Saltiniy;

— uztikrindama informacijos
srautg  tarp  techninio,
operatyvinio ir politinio
lygmeny;

— gavusi praSyma —
palengvindama incidenty
valdyma;

— teikdama Sajungos
subjektams parama
vieSosios  komunikacijos
srityje;

— gavusi praSyma — teikdama
valstybéms naréms parama
vieSosios  komunikacijos
srityje;

— testuodama reagavimo |
incidentus pajégumus ir
reguliariai organizuodama
kibernetinio saugumo
pratybas.

Veikia kaip perkancioji
organizacija, kai jai pavesta i§
dalies arba visiSkai valdyti ir
administruoti ES kibernetinio

Saugumo reézervyg.

Kas dvejus metus Sajungos
lygmeniu organizuoja plataus
masto i§samias kibernetinio

saugumo pratybas su techniniais,
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Veikéjas Lygmuo Vaidmuo ir kompetencija Nuoroda
operatyviniais ar strateginiais
elementais.
Kartu su atitinkama valstybe nare
ir kitais suinteresuotaisiais
subjektais parengia incidento
perzitros ataskaita, kad biity
jvertintos incidento priezastys,
poveikis ir padariniy mazinimas
(Komisijos arba EU-CyCLONe
praSymu ir pritarus atitinkamai
valstybei naret).
Informuoja EU-CyCLONe, jei
informacija, pateikta vykdant
Kibernetinio saugumo akte
nustatytas ataskaity teikimo
pareigas, yra aktuali
koordinuotam didelio masto
kibernetinio saugumo incidenty ir
kriziy valdymui operatyviniu
lygmeniu.
Europos rysiy Operatyvinis | Remia koordinuotg didelio masto | Direktyva
palaikymo del kibernetinio saugumo incidenty ir | (ES) 2022/2555
kibernetiniy kriziy valdyma operatyviniu
.. , Reglamentas
kriziy lygmeniu.
S (ES) 2025/38
Organizacinis Uztikrina reguliary valstybiy nariy
tinklas (EU- o e
ir Sajungos institucijy, organy,
CyCLONe)
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Veikéjas Lygmuo

Vaidmuo ir kompetencija

Nuoroda

jstaigy ir agenttiry keitimasi

aktualia informacija.

Koordinuoja didelio masto
kibernetinio saugumo incidenty ir
kriziy valdymga ir padeda politiniu
lygmeniu priimti sprendimus,
susijusius su tokiais incidentais ir
krizémis.

Ivertina atitinkamy didelio masto
kibernetinio saugumo incidenty ir
kriziy padarinius ir poveikj ir
sitilo galimas padariniy mazinimo

priemones.

Atitinkamos valstybés narés
praSymu aptaria nacionalinius
reagavimo ] didelio masto
kibernetinio saugumo incidentus

ir krizes planus.

Kartu su ENISA ir Komisija
parengia Sablong, kad buty
lengviau teikti praSymus dél
paramos i$ ES kibernetinio

saugumo rezervo.
I§ valstybiy nariy gauna
informacijg apie jy praSymus ES

kibernetinio saugumo rezervui.
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reikalams ir
saugumo
politikai,
padedamas

Europos iSorés

koordinuoja.

Atsakingas uz Sajungos
kibernetinés diplomatijos ir
kibernetinés gynybos priemones,

kuriomis siekiama atgrasyti nuo

Veikéjas Lygmuo Vaidmuo ir kompetencija Nuoroda
IS tarpvalstybiniy kibernetiniy
centry arba CSIRT tinklo gauna
informacija, susijusia su
potencialiu arba vykstanciu
didelio masto kibernetinio
saugumo incidentu.
Sajungos Politinis Vadovauja Sajungos pastangoms Tarybos sprendimas
vyriausiasis kovoti su iSorés saugumo 2010/427/ES
TR grésmémis hibridingje ir
igaliotinis
o kibernetingje srityse ir jas
uzsienio

veiksmy 1Sorés grésmiy ir | jas reaguoti, be
tarnybos kita ko, naudojantis Sgjungos
hibridiniy ir kibernetinio saugumo
diplomatijos priemoniy rinkiniais.
Bendradarbiauja su iSorés
partneriais, be kita ko,
dalyvaudamas BSGP veikloje.
Padeda uZtikrinti Sgjungos ir
valstybiy nariy informuotuma apie
padétj ir pajéguma reaguoti |
hibridines ir kibernetines grésmes,
pavyzdZiui, per praktines
pratybas, mokyma ir tinklus.
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Veikéjas

Lygmuo

Vaidmuo ir kompetencija

Nuoroda

Sprendzia Sgjungos kosmoso
iStekliy saugumo ir gynybinio
pobiidzio klausimus, visy pirma
pagal Sajungos bendrg saugumo ir

gynybos politikag (BSGP).

Remia ES kibernetinés gynybos

vady konferencija.

Remia ES operatyvinj kariniy
kompiuteriniy incidenty tyrimo

tarnyby tinklag (MICNET).

Konsultuoja Tarybai
pirmininkaujancig valstybg¢ nare
dél sprendimy aktyvuoti arba
deaktyvuoti IPCR (i8skyrus
atvejus, kai pagal SESV 222
straipsnj remiamasi solidarumo
salyga). EIVT kartu su Komisijos
tarnybomis rengia ISAA

ataskaitas.

ES kibernetinés

Horizontalusis

Jo pradinis tikslas — visy pirma

Bendras komunikatas

gynybos didinti Sgjungos ir jos valstybiy del ES kibernetinés
koordinavimo nariy bendrg informuotuma apie gynybos politikos
centras padéti, susijusig su kenkimo (2022 m.)
veikla kibernetinéje erdvéje, visy
pirma kiek tai susij¢ su karinémis
BSGP misijomis ir operacijomis.
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Veikéjas Lygmuo

Vaidmuo ir kompetencija

Nuoroda

Europolas Operatyvinis

Teikia operatyving ir techning
paramg valstybiy nariy
institucijoms, kompetentingoms
kibernetiniy nusikaltimy
prevencijos ir atgrasymo nuo jy

srityje.

Valstybiy nariy kompetentingy
institucijy praSymu padeda joms
reaguoti ], kaip jtariama,
nusikalstamo pobiuidzio

kibernetinius iSpuolius.

Reglamentas (ES)
2016/794, jskaitant

visus pakeitimus

Tarpinstitucing
kibernetinio

saugumo taryba

Parengia kibernetiniy kriziy
valdymo plang, kuriuo siekiama
operatyviniu lygmeniu remti
koordinuotg dideliy incidenty,
daranc¢iy poveikj Sgjungos
subjektams, valdyma ir prisidéti
prie reguliaraus keitimosi

atitinkama informacija.

Koordinuoja atskiry Sgjungos
subjekty kibernetiniy kriziy
valdymo plany priémima.

Remdamasi CERT-EU pasitulymu,
priima gaires ar rekomendacijas

dél bendradarbiavimo reaguojant }

Reglamentas (ES,
Euratomas) 2023/2841
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incidenty tyrimo

Sajungos gynybos sistemoms,

Veikéjas Lygmuo Vaidmuo ir kompetencija Nuoroda
reikSmingus incidentus, susijusius
su Sgjungos subjektais.
Operatyvinis Techninis Skatina tvirtesnj ir labiau 2022 m. Bendras
kariniy koordinuotg atsaka j kibernetines | komunikatas dél
kompiuteriniy grésmes, darancias poveikj kibernetinés gynybos

analizés centras

(SIAC)

direktorato (EUMS INT) SIAC.

Teikia strateging zZvalgybos
informacijg apie uzsienio politika,
terorizmg bei hibridines grésmes
ir

tvarko karing Zvalgybos
informacija, skirta BSGP
misijoms, ir remia Sgjungos
gynybos ir kriziy valdymo

operacijas.

Yra pavaldus vyriausiajam

igaliotiniui.

tarnyby tinklas iskaitant sistemas, naudojamas
(MICNET) karinéms BSGP misijoms ir

operacijoms, padedant Europos

gynybos agentiirai.
Bendras Ji sudaro: 1) ES zvalgybos ir Europos Sajungos
zvalgybinés situacijy centras (EU INTCEN) ir sutarties 38 ir 42—46
. . 2) ES karinio $tabo Zvalgybos oo
informacijos straipsniai
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A3) Atitinkami Sajungos lygmens kriziy valdymo mechanizmai ir platformos

Mechanizmas

Horizontalusis /
sektorinis /

Kibernetinis

Apibudinimas

Nuorodos

ARGUS

Horizontalusis

Komisijos koordinavimo procesas ir
bendra jspé€jimo sistema, kad biity
galima suderintai reaguoti kilus
didelei tarpvalstybinei krizei, dél
kurios reikia imtis ES lygmens
veiksmy. Priimant sprendimus dél
priemoniy ir jas koordinuojant
dalyvauja visos atitinkamos tarnybos

ir kabinetai.

Suteikia Komisijai galimybe keistis
aktualia informacija apie kylancias
daugiasektores krizes arba
numatomas ar neiSvengiamas
grésmes, del kuriy reikia imtis

Sajungos lygmens veiksmy.

Komisijos
komunikatas

(2005)662

EIVT reagavimo
1 krizes centras

(CRC)

Horizontalusis

Vieno langelio principu veikiantis
EIVT centras, kurio tikslas — spresti
visus su krizémis susijusius
klausimus ir uztikrinti nuolatinius
kasdien visg parg prieinamus
reagavimo ] krizes pajégumus,
skirtus naudoti susidarius
ekstremaliosioms situacijoms,
keliancioms grésme ES delegacijy

darbuotojy saugumui, ir (arba)

Saugumo ir gynybos
strateginis kelrodis —
Europos Sajungai,
kuri gina savo
piliecius, vertybes bei
interesus ir prisideda
prie tarptautinés
taikos ir saugumo

(2022 m. kovo 21 d.).

9794/25

II PRIEDAS. ATITINKAMI
SAJUNGOS LYGMENS
VEIKEJAI (SUBJEKTAI IR
TINKLATI) IR KRIZIU
VALDYMO MECHANIZMAI

52
LT




Mechanizmas | Horizontalusis / Apibadinimas Nuorodos
sektorinis /
kibernetinis
reaguojant i krizes, darancias poveiki
Sajungos pilieciams uzsienyje. Jo
veikloje dalyvauja saugumo,
konsuliniy klausimy ir informuotumo
apie padét] ekspertai, kartu
pasikliaunant Sgjungos delegacijose
vietoje dirbanciais atsakingais
specialistais.
Ypatingos Horizontalusis Tuo koordinuojamas reagavimas Tarybos
svarbos Sajungos lygmeniu j didele rekomendacija
infrastruktiiros tarpvalstybing reik§me turinCius C/2004/4371
planas ypatingos svarbos infrastrukttiros
sutrikimus.
Kibernetinio Kibernetinis Uztikrina paZangius Sajungos Reglamentas
saugumo pajégumus, kad bty stiprinami su (ES) 2025/38
jspéjimo sistema kibernetinémis grésmeémis ir
incidenty Sgjungoje prevencija susije
aptikimo, analizés ir duomeny
apdorojimo pajégumai.
Kibernetinio Kibernetinis | >udaro salygas bendram Sajungos | 5417 1) pirzelio
saugumo diplomatiniam atsakui j kiberneting 19 d. Tarybos
diplomatijos kenkimo veikla: prisideda prie isvados
priemoniy konflikty prevencijos, kibernetinio
rinkinys (Bendro saugumo grésmiy mazinimo ir Perziuirétos
ES diplomatinio didesnio tarptautiniy santykiy lgyvendinimo gaires,
atsako l stabllumo dOk 10289/23,
Kiberneti 2023 m. birzelio 8 d.
iberneting
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Mechanizmas | Horizontalusis / Apibadinimas Nuorodos
sektorinis /
kibernetinis
kenkimo veikla
sistema)
ES kibernetinio Kibernetinis Sutelkia kibernetinio saugumo Reglamentas
SaugUMO rezervas ekspertus ir iSteklius per krizes, kad (ES) 2025/38
biity remiamos reagavimo pastangos
valstybése narése, Sgjungos
institucijose, organuose ar
agenturose
Tinklo kodeksas | Sektorinis Nustato pasikartojanciy kibernetinio Komisijos
dél konkretiems saugumo rizikos vertinimy elektros deleguotasis
sektoriams energijos sektoriuje Sajungos, reglamentas (ES)
taikomy taisykliy, valstybés narés, regiono ir subjekto 2024/1366
susijusiy su lygmeniu procesa.
tarpvalstybiniy I j1 itrauktos konkrecios nuostatos dél
elektros energijos kriziy valdymo ir bendradarbiavimo
srauty su CSIRT ir EU-CyCLONe tais
kibernetinio atvejais, kai didelio masto
saugumo kibernetinio saugumo incidentas daro
aspektais poveik] kitiems sektoriams,
priklausomiems nuo elektros
energijos tiekimo saugumo.
Hibridiniy Horizontalusis 1t itrauktos nuostatos, kuriomis Tarybos iSvados dél
priemoniy siekiama uztikrinti, kad biity pagrindo
rinkinys apzvelgta tai, kas ES lygmeniu koordinuotam ES
prieinama reagavimui j visy rasiy atsakui j hibridines
hibridines grésmes, ir tos priemonés
biity koordinuotai naudojamos
9794/25 54
II PRIEDAS. ATITINKAMI LT
SAJUNGOS LYGMENS
VEIKEJAI (SUBJEKTAI IR
TINKLAI) IR KRIZIU

VALDYMO MECHANIZMAI




Mechanizmas

Horizontalusis /

sektorinis /

Apibadinimas

Nuorodos

reagavimo ]
hibridines

grésmes grupes

rinkinio dalis, ES greitojo reagavimo
1 hibridines grésmes grupés remiasi
atitinkamy sektoriy nacionaline ir ES

civiline ir karine kompetencija,

kibernetinis
uztikrinant miisy veiksmy jvairiose kampanijas, 2022 m.
srityse nuosekluma. Hibridiniy birzelio 22 d.
priemoniy rinkinys padeda uztikrinti,
o . ) Pagrindo
kad sprendimai buty priimami
e . | koordinuotam ES
remiantis iSsamiu informuotumu apie
e L atsakui j hibridines
padét] ir jgyta patirtimi.
kampanijas
igyvendinimo gair¢s,
2022 m. gruodzio
14 d.
Greitojo Horizontalusis Kaip ES hibridiniy priemoniy ES greitojo

reagavimo |
hibridines grésmes

grupiy praktinio

(ES HRRT) sudarymo orientacing
teikdamos konkretiems poreikiams sistema (2024 m.
pritaikyta tiksling trumpalaike geguzés 21 d.)
pagalba valstybéms naréms, bendros
saugumo ir gynybos politikos Veiklos gairés del
misijoms bei operacijoms ir Salims greitojo reagavimo |
partneréms joms kovojant su hibridines gresmes
hibridinémis grésmémis ir grupiy dislokavimo,
kampanijomis. Nuolatiniy atstovy
komiteto patvirtinta
2024 m. gruodzio
4d.
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Mechanizmas

Horizontalusis /
sektorinis /

kibernetinis

Apibadinimas

Nuorodos

IPCR

Horizontalusis

Remiamas greitas ir koordinuotas
sprendimy priémimas politiniu
Sajungos lygmeniu dideliy ir
sudetingy kriziy atveju.

Sprendimg dél §io mechanizmo
aktyvavimo ir deaktyvavimo priima
Tarybai pirmininkaujanti valstybe
naré, konsultuodamasi (iSskyrus
atvejus, kai remiamasi solidarumo
salyga) su paveiktomis valstybémis
narémis, Komisija ir vyriausiuoju
jgaliotiniu.

TGS, Komisijos tarnybos ir EIVT,

konsultuodamiesi su

pirmininkaujancia valstybe nare, taip

pat gali susitarti aktyvuoti IPCR

keitimosi informacija reZimu.

IPCR darbas grindziamos ISAA
ataskaitomis, kurias rengia
Komisijos tarnybos ir EIVT. Tokios
ataskaitos grindziamos aktualia
informacija ir analize, kurig teikia
valstybés narés (pvz., atitinkami
nacionaliniai kriziy centrai) ir
atitinkamos Sgjungos agentiiros ir

organai.

Tarybos
igyvendinimo
sprendimas

(ES) 2018/1993
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Mechanizmas

Horizontalusis /

sektorinis /

Apibadinimas

Nuorodos

reagavimo ]

ES valstybiy nariy civiliniai ir

kariniai kibernetinés gynybos

kibernetinis

ES teisésaugos Horizontalusis Priemoné, kuria Sgjungos Tarybos iSvados
institucijy teisésaugos institucijoms padedama (2018 m. birzelio
reagavimo j nedelsiant reaguoti j didelius 26 d.) dél ES
ekstremaligsias tarpvalstybinius kibernetinius koordinuoto atsako |
situacijas iSpuolius: atlickamas greitas didelio masto
protokolas vertinimas, saugiai ir laiku dalijamasi kibernetinio saugumo

ypatingos svarbos informacija ir incidentus ir krizes.

veiksmingai koordinuojami

tarptautiniai jy tyrimy aspektai.
PESCO greitojo | Kibernetinis PESCO CRRT yra bendrai iSplétoti Europos Sajungos

sutarties 42 straipsnio

kibernetinius 6 dalis, 46 straipsnis
incidentus pajégumai, kuriy paskirtis yra greitai ir 10 protokolas.
komandos reaguoti | kibernetinius incidentus ir
(CRRT) kibernetines krizes, taip pat atlikti
prevencinius veiksmus, pavyzdZiui,
pazeidZiamumo vertinimus ir
rinkimy stebéseng. PESCO CRRT
misija — gavus praSymga teikti
kiberneting parama ES valstybéms
naréms, ES institucijoms, jstaigoms
ir agentiiroms, karinéms ES BSGP
misijoms ir operacijoms, taip pat
Salims partneréms.
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Reagavimo |
kosmoso grésmes

struktiira (STRA)

Sektorinis

(Kosmoso
grésmes,
jskaitant su
kibernetine

veikla susijusias

Reagavimo j kosmoso grésmes
struktira (STRA) dél pareigy, kurias
Taryba ir vyriausiasis jgaliotinis turi
vykdyti, kad biity iSvengta grésmés,
kylancios dél pagal Sajungos
kosmoso programg sukurty sistemy

ir teikiamy paslaugy diegimo,

Tarybos sprendimas

(BUSP) 2021/698

grésmes) eksploatavimo ar naudojimo
Sisteminiy Sektorinis Komunikacijos ir koordinavimo 2021 m. gruodzio
kibernetiniy reikméms kuriama sistema, skirta 2 d. Europos
incidenty reagavimui ] potencialius sisteminius | sisteminés rizikos
koordinavimo kibernetinio saugumo jvykius valdybos
sistema (EU- finansy sektoriuje ir jy valdymui. Ji | rekomendacija dél
SCICF) bus grindZiama vienu i§ numatyty Europos sisteminiy
Europos priezitros institucijy (EPI) | kibernetiniy
vaidmeny pagal Reglamenta incidenty
(ES) 2022/2554: laipsniskai sudaryti | koordinavimo tarp
salygas veiksmingam koordinuotam | atitinkamy institucijy
Sajungos lygmens reagavimui sistemos
didelio tarpvalstybinio su (ESRV/2021/17)
informacinémis ir ry$iy
technologijomis (IRT) susijusio
incidento arba susijusios grésmeés,
darancios sisteminj poveikj visam
Sajungos finansy sektoriui, atveju.
Sajungos Horizontalusis Uztikrina bendradarbiavima civilinés | Sprendimas
civilinés saugos saugos srityje, kad biity pagerinta 1313/2013/ES
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mechanizmas

(SCSM)

nelaimiy prevencija, parengtis joms

ir reagavimas | jas.

BKIA — bendra Skirta jiiry BKIA - tinklas, jungiantis ES ir EEE | Saugumo ir gynybos
keitimosi sriciai, apima institucijy, atsakingy uz jiiry strateginis kelrodis —
informacija septynis stebéjima, sistemas. BKIA sudaro Europos Sajungai,
aplinka sektorius. salygas sklandziai ir automatizuotai kuri gina savo
keistis svarbia informacija piliecius, vertybes bei
tarpvalstybiniu mastu ir tarp jvairiy interesus ir prisideda
sektoriy. prie tarptautinés
taikos ir saugumo
(2022 m. kovo 21 d.).
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“) Ypatingos svarbos sektoriai ir Kiti itin svarbiis sektoriai pagal
Direktyva (ES) 2022/2555 ir Sajungos lygmens sektoriniai Kkriziy
valdymo mechanizmai (kai taikytina)

Sektoriai Subsektorius Taikytini sektoriniai kriziy

valdymo mechanizmai

Energetika Elektros energija Elektros energijos srities veiklos

koordinavimo grupé
Centralizuotas Silumos ir | Netaikytina
vésumos tiekimas
Nafta Naftos koordinavimo grupé
Europos Sajungos uz juroje
vykdoma naftos ir dujy sektoriaus
veiklg atsakingy institucijy grupé
(EUOAG)
Dujos Dujy koordinavimo grupé
Vandenilis Netaikytina
Transportas Oro Europos aviacijos kriziy
koordinavimo padalinys (EACCC)
GeleZinkeliy Netaikytina
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Vandens

Europos zuvininkystés kontrolés

agentiira (EZKA)
SafeSeaNet (SSN)
Integruotos jiiry paslaugos (IMS)

Laivy nuotolinio identifikavimo ir

steb¢jimo duomeny centras (LRIT)

EMSA pagalbinés laivybos

paslaugos
Keliy Netaikytina
Horizontalusis Transporto kontaktiniy centry

tinklas, sukurtas pagal Transporto

sektoriui skirta nenumatyty atvejy

plang (COM(2022) 211)
Bankininkysté EU-SCICF
Finansy rinky EU-SCICF
infrastrukttra
Europos finansinés padéties
stabilizavimo priemoné
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Sveikata

Ankstyvojo jspéjimo ir reagavimo

sistema (AJRS)

Ekstremaliyjy sveikatos situacijy
valdymo priemonés (HEOF)
Skubiy pranesimy apie audiniy,
lasteliy ir kraujo komponentus

sistema (RATC/RAB)

Ekstremaliyjy visuomenés

sveikatos situacijy sistema

Skubaus jspé&jimo apie cheminiy
medziagy sukeltus incidentus

sistema (RASCHEM)

Europos infekciniy ligy stebéjimo

portalas

Pasirengimas ekstremaliosioms
sveikatos situacijoms ir reagavimas

1jas (HERA)

Medicininés sveikatos informacijos

sistema (MediSys)

Vykdomoji medicinos priemoniy

iniciatyviné grup¢ (MDSSG)

Skubiis praneSimai farmakologinio

budrumo srityje

ES sveikatos darbo grupe
(EUHTF)
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Sveikatos saugumo komitetas
Geriamasis Netaikytina
vanduo
Nuotekos Netaikytina
Skaitmeniné Netaikytina
infrastruktira
IRT paslaugy Netaikytina
valdymas
Viesasis Netaikytina
administravimas
Kosmosas Reagavimo | kosmoso grésmes
struktiira (STRA)
Pasto ir Netaikytina
pasiuntiniy
paslaugos
Atlieky Netaikytina
tvarkymas
Cheminiy Skubaus jspé€jimo apie cheminiy
medziagy medziagy sukeltus incidentus
gamyba ir sistema (RASCHEM)
platinimas
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Maisto gamyba, Europos paséliy stebésenos sistema
perdirbimas ir Pasaulinis Zzemés tikio gamybos
platinimas anomalijy zony nustatymas
(ASAP) Europos informavimo apie
fitosanitarijos tikslais sulaikytas
siuntas sistema (EUROPHYT) ES
veterinariniy nepaprastyjy padéciy
grupé (EUVET)
Skubiy pranesimy apie nesaugy
maistg ir paSarus sistema (RASFF)
Europos pasirengimo apsirtipinimo
maistu krizéms ir reagavimo | jas
mechanizmas (EFSCM)
Vidaus rinkos veikimo uztikrinimo
ekstremaliomis sglygomis ir
atsparumo didinimo aktas
(IMERA)
Gamyba Medicinos priemonés Netaikytina
Kompiuteriniai, Netaikytina
elektroniniai ir optiniai
gaminiai
Masinos ir jrenginiai Netaikytina
Motoriniy transporto Netaikytina
priemoniy, priekaby ir
puspriekabiy gamyba
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Kitos transporto jrangos

gamyba

Netaikytina

Skaitmeniniy

paslaugy

teikeéjai

Netaikytina

Moksliniai

tyrimai

Netaikytina
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III PRIEDAS. ES Kkibernetinio saugumo Kkriziu valdvimo sistema ir susijusios priemonés

Nuo 2017 m. Sagjunga iSplétojo savo kibernetinio saugumo sistemg priimdama kelis teisés aktus, |

kuriuos jtrauktos kibernetinio saugumo kriziy valdymui svarbios nuostatos:

Europos Parlamento ir Tarybos reglamentas (ES) 2019/881,
o Europos Parlamento ir Tarybos direktyva (ES) 2022/25552,

o Komisijos jgyvendinimo reglamentas (ES) 2024/26903!, Europos Parlamento ir Tarybos
reglamentas (ES, Euratomas) 2023/28414],

o Europos Parlamento ir Tarybos reglamentas (ES) 2021/8875,

o Europos Parlamento ir Tarybos reglamentas (ES) 2024/28475! ir

. Europos Parlamento ir Tarybos reglamentas (ES)2025/38 (Kibernetinio solidarumo
aktas)Z,

Tarp konkreciy sektoriniy kibernetinio saugumo krizéms skirty priemoniy yra Komisijos
deleguotasis reglamentas (ES) 2024/1366"! ir biisima sisteminiy kibernetiniy incidenty
koordinavimo sistema (EU-SCICF) pagal Europos Parlamento ir Tarybos reglamentg

(ES) 2022/2554P1,

Remiantis Direktyva 2013/40/ES!% apibréZiama su kibernetiniais iSpuoliais susijusi nusikalstama
veikla ir nustatytos Sajungos taisyklés dél tarpvalstybinés prieigos prie elektroniniy jrodymy, o
Europos Parlamento ir Tarybos reglamentu (ES) 2023/1543%, kai jis bus jgyvendintas, bus labai

palengvinti teisésaugos veiksmai Sioje srityje.

ES kibernetinés gynybos politikoje!!Z apibiidinti ES operatyvinio kariniy kompiuteriniy incidenty
skubaus tyrimo tarnyby tinklo (MICNET) ir ES kibernetinés gynybos vady konferencijos
vaidmenys ir numatoma jsteigti ES kibernetinés gynybos koordinavimo centra (EUCDCC).

Kai kuriuose 1§ Direktyvos (ES) 2022/2555 1 ir II prieduose nurodyty ypatingos svarbos sektoriy

veikia kiti, ne kibernetinés srities informuotumo apie padét] ir reagavimo ] krizes mechanizmai.
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http://data.europa.eu/eli/reg/2019/881/oj
http://data.europa.eu/eli/dir/2022/2555/oj
https://data.europa.eu/eli/reg/2024/2690/oj
http://data.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2021/887/oj)
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2025/38/oj
http://data.europa.eu/eli/reg_del/2024/1366/oj
http://data.europa.eu/eli/reg/2022/2554/oj
http://data.europa.eu/eli/dir/2013/40/oj
http://data.europa.eu/eli/reg/2023/1543/oj
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:52022JC0049

Tarybos rekomendacijoje dél plano koordinuoti reagavimg Sajungos lygmeniu j didelg

tarpvalstybine reik§me turinéius ypatingos svarbos infrastruktiiros sutrikimus"3! numatytas

atitinkamy subjekty bendradarbiavimas tais atvejais, kai incidentas daro poveikj tiek fiziniams

ypatingos svarbos infrastruktiiros aspektams, tiek jos kibernetiniam saugumui.

2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA (Europos
Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir ry$iy technologijy kibernetinio saugumo
sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo aktas) (OL L 151,
2019 6 7, p. 15, ELI: http://data.curopa.eu/eli/reg/2019/881/0j).

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy aukStam
bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES)
Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva)

(OL L 333,2022 12 27, p. 80, ELI: http://data.curopa.cu/eli/dir/2022/2555/0j).

2024 m. spalio 17 d. Komisijos jgyvendinimo reglamentas (ES) 2024/2690, kuriuo nustatomos Direktyvos
(ES) 2022/2555 taikymo taisyklés, susijusios su kibernetinio saugumo rizikos valdymo priemoniy techniniais
ir metodiniais reikalavimais ir i§samesniu atvejy, kuriais incidentas laikomas dideliu, apibiidinimu, skirtais
DNS paslaugy teikéjams, auksciausio lygio domeny vardy registrams, debesijos kompiuterijos paslaugy
teikéjams, duomeny centry paslaugy teikéjams, turinio teikimo tinkly teikéjams, valdomy paslaugy teikéjams,
valdomy saugumo paslaugy teikéjams, elektroniniy prekyvieciy, interneto paieskos sistemy ir socialiniy tinkly
paslaugy platformy teikéjams ir patikimumo uZtikrinimo paslaugy teikéjams (OL L, 2024/2690, 2024 10 18).
ELI: https://data.europa.eu/eli/reg/2024/2690/0j).

2023 m. gruodzio 13 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas) 2023/2841, kuriuo
nustatomos priemonés auk$tam bendram kibernetinio saugumo lygiui Sajungos institucijose, jstaigose,
organuose ir agentiirose uztikrinti (OL L, 2023/2841, 2023 12 18, ELI:
http://data.europa.eu/eli/reg/2023/2841/0j).

2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/887, kuriuo jsteigiamas Europos
kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centras ir Nacionaliniy

koordinavimo centry tinklas (OL L 202, 2021 6 8, p. 1, ELI: http://data.europa.eu/eli/reg/2021/887/0j).

2024 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2024/2847 dé¢l horizontaliyjy
kibernetinio saugumo reikalavimy, keliamy produktams su skaitmeniniais elementais, kuriuo i§ dalies kei¢iami
reglamentai (ES) Nr. 168/2013 bei (ES) 2019/1020 ir Direktyva (ES) 2020/1828 (Kibernetinio atsparumo
aktas) (OL L, 2024/2847, 2024 11 20, ELI: http://data.europa.eu/eli/reg/2024/2847/0j).
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https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=OJ:C_202404371
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref1
http://data.europa.eu/eli/reg/2019/881/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref2
http://data.europa.eu/eli/dir/2022/2555/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref3
https://data.europa.eu/eli/reg/2024/2690/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref4
http://data.europa.eu/eli/reg/2023/2841/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref5
http://data.europa.eu/eli/reg/2021/887/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref6
http://data.europa.eu/eli/reg/2024/2847/oj
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2024 m. gruodzio 19 d. Europos Parlamento ir Tarybos reglamentas (ES) 2025/38, kuriuo nustatomos
solidarumo stiprinimo ir pajégumo aptikti kibernetinio saugumo grésmes ir incidentus Sajungoje, jiems
pasirengti ir j juos reaguoti didinimo priemonés ir i§ dalies kei¢iamas Reglamentas (ES) 2021/694

(Kibernetinio solidarumo aktas) (OL L, 2025/38, 2025 1 15, ELI: http://data.europa.eu/eli/reg/2025/38/0j).

2024 m. kovo 11 d. Komisijos deleguotasis reglamentas (ES) 2024/1366, kuriuo Europos Parlamento ir
Tarybos reglamentas (ES) 2019/943 papildomas nustatant tinklo kodeksa dél tarpvalstybiniy elektros energijos
srauty kibernetinio saugumo aspekty sektoriniy taisykliy, (OL L, 2024/1366, 2024 5 24, ELI:
http://data.europa.eu/eli/reg_del/2024/1366/0j).

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012,
(ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OL L 333, 2022 12 27, p. 1, ELL:
http://data.europa.eu/eli/reg/2022/2554/0j).

2013 m. rugpjicio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky pries§ informacines
sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR (OL L 218, 2013 8 14, p. 8, ELI:
http://data.europa.eu/eli/dir/2013/40/0j).

2023 m. liepos 12 d. Europos Parlamento ir Tarybos reglamentas (ES) 2023/1543 dél Europos jrodymy
pateikimo orderiy ir Europos jrodymy saugojimo orderiy elektroniniams jrodymams baudziamajame procese ir
laisvés atémimo bausmiy vykdymui pasibaigus baudZiamajam procesui ir 2023 m. liepos 12 d. Europos
Parlamento ir Tarybos direktyva (ES) 2023/1544, kuria nustatomos suderintos paskirtyjy jmoniy ir teisiniy
atstovy skyrimo elektroniniams jrodymams baudziamajame procese rinkti taisyklés (OL L 191, 2023 7 28,

p- 118, ELI: http://data.europa.cu/eli/reg/2023/1543/0j).

JOIN(2022) 49 final. https://eur-lex.europa.eu/legal-content/It/ TXT/PDF/?uri=CELEX:52022JC0049
OL C, C/2024/4371, 2024 7 5. https://eur-lex.europa.eu/legal-content/It/ TXT/PDF/?uri=CELEX:52022JC0049
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https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref7
http://data.europa.eu/eli/reg/2025/38/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref8
http://data.europa.eu/eli/reg_del/2024/1366/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref9
http://data.europa.eu/eli/reg/2022/2554/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref10
http://data.europa.eu/eli/dir/2013/40/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref11
http://data.europa.eu/eli/reg/2023/1543/oj
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