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MELLEKLET

A TANACS AJANLASA

a kiberbiztonsagi valsagkezelésre vonatkoz6 unios tervrol

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Unid miikodésérdl szolo szerzddésre €s kiilondsen annak 114. és 292. cikkére,
tekintettel az Europai Bizottsag javaslatara,

mivel;

(1) A digitalis technologia és a globalis konnektivitds az Unid gazdasagi ndvekedésének,
versenyképességének ¢és a kritikus infrastruktirdk atalakuldsanak gerincét képezi. Az
Osszekapcsolt és egyre digitalizaltabb gazdasag ugyanakkor ndveli a kiberbiztonsagi
események ¢€s a kibertdmaddsok kockézatat. A rossz szandéku kibertevékenységek hatdsa,
volumene és kifinomultsdga fémjelzi a fokoz6dod geopolitikai fesziiltségeket, konfliktusokat
¢s stratégiai rivalizalast. Az ilyen tevékenységek hibrid kampanyok vagy katonai miiveletek
részét is képezhetik. Mindemellett kozvetlen hatassal lehetnek az Unid biztonsagara,
gazdasagara és tarsadalmara. Ezenfeliil tovabbgyliriz6 hatassal is jarhatnak, kiilonosen akkor,
ha célkeresztjiikben nemzetkzi stratégiai partnerorszagok, példaul tagjelolt vagy szomszédos

orszagok allnak.
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Egy nagyszabasu kiberbiztonsagi esemény akar olyan mértékli zavart is okozhat, amely
meghaladja az érintett tagallam reagalasi képességét, vagy amely tobb tagallamra is jelentOs
hatast gyakorol. Okuktdl és hatasuktol fliggden ezek az események eszkalalodhatnak, és olyan
teljes kort valsagga valhatnak, amely kihat a belsé piac megfeleld miikodésére, illetve sulyos
kozrendi és kozbiztonsagi kockazatot jelent a szervezetekre vagy a polgarokra nézve tobb
tagallamban vagy az Unio6 egészében. A hatékony valsagkezelés elengedhetetlen a gazdasagi
stabilitas fenntartasdhoz, az eurdpai korméanyok, kritikus infrastruktarak, vallalkozasok és
polgarok védelméhez, valamint a kibertér nemzetkozi biztonsagahoz és stabilitasdhoz. A
kiberbiztonsagi valsdgkezelés ennek megfelelden az atfogd unids valsagkezelési keret szerves

része.

Tekintettel az unids szervezetek és a tagallamok IKT-kornyezetei kozotti kdlcsonds
fliggdségekre és Osszekapcsolddasokra, egy unids szervezeten beliili esemény kiberbiztonsagi
kockazatot jelenthet a tagallamok szamadra, és ugyanez igaz forditva is. A nagyszabasu
kiberbiztonsagi eseményekkel és az (EU, Euratom) 2023/2841 rendelet! 3. cikkének 8.
pontjdban meghatarozott sulyos biztonsagi eseményekkel kapcsolatos relevans informéciok
megosztasa €és a koordinacid kulcsfontossagu a kiberbiztonsagi valsagkezelésre vonatkoz6

uniods tervvel (a tovabbiakban: kiberbiztonsagi terv) dsszefiiggésben.

Az Eur6pai Parlament és a Tanacs (EU, Euratom) 2023/2841 rendelete (2023.

december 13.) az unids intézmények, szervek, hivatalok és iigynokségek egységesen magas
szintll kiberbiztonsagat biztositd intézkedések meghatarozasarol (HL L, 2023/2841,
2023.12.18., 1.0.).
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Olyan valsag esetén, amelyre vonatkozoan aktivaltdk az (EU) 2018/1993 tanacsi végrehajtasi
hatarozat? szerinti unids politikai szintli integralt valsagelharitdsi mechanizmust (a
tovabbiakban: IPCR), a kiberbiztonsagi tervnek a koordinacid és elharitas tekintetében teljes
mértékben tiszteletben kell tartania az IPCR-t. A politikai és stratégiai koordinaciéra az IPCR
keretében keriilne sor. Az IPCR az unios politikai szintli horizontalis koordinécio és elharitas
eszk6ze. Az IPCR ‘értelmében a mechanizmus aktivalasara, illetve alkalmazasanak
megsziintetésére vonatkoz6 dontést az Europai Unié Tanacsanak elndksége hozza meg. A
Bizottsdg szolgalatai és az Eurdpai Kiiliigyi Szolgédlat (EKSZ) altal készitett integralt
helyzetismereti és -elemzési jelentések tdmogatjdk az IPCR munkajat annak

informéciomegosztasi €s teljes aktivalasi izemmodjaban egyarant.

A kiberbiztonsagi események és a kibervalsagok kezelése elsddlegesen a tagallamok
felelossége. A kiberbiztonsagi események esetleges hatdrokon és 4gazatokon atnyulo jellege
ugyanakkor megkdveteli a tagallamoktol és az érintett unids szervezetektdl, hogy technikai,
operativ és politikai szinten egyiittmiikodjenek az Union beliili hatékony koordinacid
érdekében. A teljes életciklusra kiterjedd kiberbiztonsagi valsagkezelés magaban foglalja a
nagyszabasu kiberbiztonsagi események eldrejelzését szolgald felkésziiltséget és kozos
helyzetismeretet, a nagyszabasu kiberbiztonsagi események megfékezését és hatdsainak
felderitési képességeket, valamint az Ujabb eseményektdl vald elrettentést €s azok

megeldzését szolgalod reagalasi képességeket.

A Tandcs (EU) 2018/1993 végrehajtasi hatarozata (2018. december 11.) az unios politikai
szintll integralt valsagelharitasi mechanizmusrol (HL L 320., 2018.12.17., 28. o.).
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(6) A nagyszabasu kiberbiztonsagi eseményekre és valsaghelyzetekre vald Osszehangolt
reagalasrol szolo (EU) 2017/1584 bizottsagi ajanlas® meghatarozza a tagallamok és az unids
szervezetek kozotti egylittmikodés céljait €s modjait a nagyszabasu kiberbiztonsagi
eseményekre €s kibervalsagokra vald reagélas terén. Feltérképezi a technikai, operativ és
politikai szinten érintett szerepldket, €s kifejti, azok hogyan integralodnak a meglévd unids
valsagkezelési mechanizmusokba, igy példaul az IPCR-be. Az (EU) 2017/1584 ajanlasban
meghatarozott alapelvek, nevezetesen a szubszidiaritas, a komplementaritas és az informaciok
bizalmas kezelése, valamint a haromszinti (technikai, operativ és politikai) megkozelités
tovabbra is érvényesek. Ez az ajanléas ezekre az alapelvekre épiil, és célja, hogy felvaltsa az
(EU) 2017/1584 ajanlést, ¢és ezzel meghatarozza a kiberbiztonsagi valsagkezelés 1) unios

keretét.

(7) Az ezen ajanlasban hasznalt fogalommeghatdrozasok koziil néhany az (EU) 2022/2555
irAnyelvben* hasznalt fogalommeghatarozasokon és terminusokon alapul. Ezen ajanlas
hatalya azonban eltér az (EU) 2022/2555 iranyelv hatalyatol. Ez az ajanlas a nagyszabasu
kiberbiztonsagi eseményekre és az ilyen eseményekbdl eredd kibervalsdgokra valo altalanos
unids felkésziiltséggel Osszefiiggésben meghatarozza a kiberbiztonsagi valsagkezelés unids
keretét, amely az érintett dgazattdl vagy szervezettdl fiiggetleniil minden ilyen eseményre
érvényes. Amennyire lehetséges, a fogalommeghatarozasok az (EU) 2022/2555 iranyelvben

foglalt fogalommeghatarozasokon alapulnak.

3 A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabast kiberbiztonsagi
eseményekre €s valsaghelyzetekre vald 6sszehangolt reagalasrol (HL L 239.,2017.9.19.,
36.0.).

4 Az Europai Parlament €s a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Uni6
egész terliletén egységesen magas szintii kiberbiztonsagot biztosito intézkedésekral,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasarol és az (EU)
2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv), (HL L 333.,2022.12.27.,
80. 0.).
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Sziikség van egy naprakéssz¢ tett kiberbiztonsagi tervre, hogy egyértelmii és hozzaférhetd
iranymutatas alljon rendelkezésre, amely ismerteti a nagyszabasu kiberbiztonsagi esemény €s
az unios szintll kibervalsag fogalmat, a valsagkezelési keret aktivaldsanak modjat, az érintett
unids szintli halozatok, szerepldk és mechanizmusok szerepét, valamint az e szereplok és
mechanizmusok kozotti interakciot a kibervalsag teljes ¢€letciklusa soran. A kiberbiztonsagi
terv célja, hogy — tobbek kozott az EU és a NATO kozotti kapcsolatok elmélyitésének
Osszefliggésében — tdmogassa az unids polgari-katonai kapcsolatok tdgabb keretét a
kiberbiztonsagi valsagkezelést illetden, lehetdség szerint tobbek kdzott inkluziv, kolcsonds €s
megkiilonboztetésmentes megerdsitett informdciomegosztasi mechanizmusok révén a

kiberbiztonsagi valsagkezelés terén.

Az integralt valsagelhdritds lehetové tétele érdekében meg kell erdsiteni az unids szintli
agazatkozi valsagkezelést, kiillondsen azokban az esetekben, amikor a nagyszabasu
kiberbiztonsagi események és valsdghelyzetek fizikai kovetkezményekkel jarnak. Ez az
ajanlas kiegésziti az [IPCR-t és mas unios valsagkezelési mechanizmusokat, igy tobbek kozott
a Bizottsag altal 1étrehozott, ARGUS elnevezésti altalanos siirgdsségi riasztorendszert, az
unios polgari védelmi mechanizmusrol sz6l6 1313/2013/EU eurdpai parlamenti és tanacsi
hatarozattal® 1étrehozott Veszélyhelyzet-reagalasi Koordinacios Kozpont (ERCC) Altal
tamogatott unids polgari védelmi mechanizmust (UCPM), az EKSZ valsagelharitési
mechanizmusat (CRM), valamint mas folyamatokat, példaul az unids kiberdiplomaciai
eszkoztarban®, a hibrid eszkoztarban’ és a hibrid fenyegetésekkel szembeni fellépés
feliilvizsgalt unids protokolljaban® leirt folyamatokat. Kiegésziti tovabba a kritikus
infrastruktirak szamottevé mértékben hatarokon atnyulo jelentdségii zavaraira vald unids
szintli reagalas koordinalasara szolgaléd tervrdl szolo (EU) 2024/4371 tanacsi ajanlast® (a
tovabbiakban: a kritikus infrastruktirdkra vonatkozo unios terv), €s 6sszhangban kell allnia
az emlitett ajanlassal, amely a nem kiberbiztonsagi vonatkozasu fizikai rezilienciara is

kiterjed, és amelynek célja, hogy javitsa a koordinalt unids szintli reagalast e teriileten.

Az Eurdpai Parlament és a Tandcs 1313/2013/EU hatarozata (2013. december 17.) az unios
polgari védelmi mechanizmusrdl (HL L 347.,2013.12.20., 924. o.).

A Tanacs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni k6zos unids
diplomaciai intézkedések keretérdl (9916/17)

A Tanacs kovetkeztetései a hibrid hadjaratokra vald 6sszehangolt unios reagalés keretérol,
2022. junius 22.

K6z0s szolgalati munkadokumentum a hibrid fenyegetésekkel szembeni fellépés unios
operativ protokolljarol, SWD(2023) 116 final.

HL C, C/2024/4371, 2024.7.5.
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(10) A nagyszabasu kiberbiztonsagi események ¢és valsaghelyzetek kezelésének operativ szintii
koordinalasa az Eurdpai Kibervalsagiigyi Kapcsolattartd Szervezetek Haldzatanak (a
tovabbiakban: EU-CyCLONe) feladata, tobbek kozott 4gazatkdzi nagyszabasu
kiberbiztonsagi események és kibervalsag esetén is. Annak érdekében, hogy a meglévd
keretek ne valjanak még Osszetettebbé, el kell keriilni olyan dgazati strukturdk létrehozasat,
amelyek megkettéznék az EU-CyCLONe feladatait. Az EU-CyCLONe-nak az agazatoktol
operativ kiberbiztonsagi informaciokat kell kapnia, amelyeket politikai szinten is integralni

kell.

(11) A tagallamokat ara O0sztondzzik, hogy teljes mértékben hasznaljdk ki a relevans unios
programok altal a kiberbiztonsag céljara biztositott pénziigyi forrasokat. Gondoskodni kell
arrol, hogy ezek a programok minimalis adminisztrativ terheket rdjanak a finanszirozést
kérelmezdkre, és a tagallamok e programokban vald részvételét megfeleld iranymutatas

segitse az életképes pénziigyi timogatasi lehetdségekre vonatkozodan.

(12) Ez az ajanlas hozzajarul a felkésziiltséget célzd azon szélesebb korti intézkedésekhez,
amelyeket az Unionak meg kell hoznia az dgazatkozi valsagokkal szemben, 6sszhangban a
felkésziiltségi uniordl szold unids stratégiaban foglalt elvekkel, nevezetesen az integralt,
Osszkormanyzati, az 0sszes vesz€lyre és a tarsadalom egészére kiterjedd megkozelitéssel,
kiilonos tekintettel a kockdzatokkal és fenyegetésekkel kapcsolatos tudatossag novelésére €s

az agazatkdzi valsagelharitasra,

9794/25 7
MELLEKLET HU



ELFOGADTA EZT AZ AJANLAST:

I.: Az unios kiberbiztonsagi valsagkezelési keret célja, hatalya és iranyado elvei

Cél és hataly

Ez a kiberbiztonsagi valsagkezelésre vonatkozd unios tervrél (a tovabbiakban:
kiberbiztonsagi terv) sz6ld ajanlas meghatarozza a kiberbiztonsagi valsagkezelés unios
keretét az EU nagyszabasu kiberbiztonsagi eseményekre €s kibervalsagokra valo altalanos
felkésziiltségének Osszefiiggésében. A keret tiikkr6zi mind a tagallamok, mind az unids
intézmények, szervek, hivatalok és ligynokségek (a tovabbiakban: unids szervezetek)
szerepét sajat hataskoriikon beliil, a nemzeti jogszabalyok ¢és a belsé szabalyok teljes korli
tiszteletben tartdsa mellett, az atfogd ¢és koordindlt unids szintli fellépés biztositasa

érdekében.

A kiberbiztonsagi tervet a kritikus infrastruktirakra vonatkozé unids tervvel dsszhangban
kell alkalmazni, kiilondsen a kritikus infrastruktirdk fizikai reziliencidjat és kiberbiztonsagat

egyarant érinté események esetében!.

A kiberbiztonsagi terv iranymutatast nydjt a nagyszabasu kiberbiztonsagi eseményekre vagy
kibervalsagokra valo reagalashoz, és azt barmely, igy példaul a II. mell¢kletben felsorolt
relevans 4gazati valsadgelharitdsi mechanizmussal kiegészitve kell alkalmazni. A
kiberbiztonsag tekintetében érdekelt feleknek nemzeti és unios szinten egyarant eld kell

segiteniiik €s tamogatniuk kell az emlitett agazati mechanizmusok céljainak elérését.

Olyan uni6s szintli agazatkozi valsag esetén, amelynek kiberbiztonsagi vetiilete van, és
amelyre vonatkozoan az IPCR-t aktivaljak, az unids politikai szintli reagalast a Tan4csnak
kell koordinalnia, az IPCR alkalmazasaval. Az IPCR aktivalasat kovetden a kiberbiztonsagi
terv szerinti intézkedéseknek tdmogatniuk kell az unios reagélést politikai szinten, konkrét

kiberbiztonsagi timogatast nyljtva.

10

A kritikus infrastruktarakra vonatkozo unids terv a melléklete 1. részének 4. szakaszaban

tovabb részletezi az ilyen esetekben folytatott koordinaciot.
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Iranyado elvek

Az unios szintli kiberbiztonsagi valsagkezelésre a kovetkez6 iranyado elvek vonatkoznak:

a)

b)

Aranyossag: a tagallamokat érint6d kiberbiztonsagi események tobbsége elmarad attol
a szintt6l, ami nemzeti vagy unios szintli nagyszabasu kiberbiztonsagi eseménynek
vagy kibervalsagnak tekinthetd. Kiberbiztonsagi események és fenyegetések esetén a
tagallamok onkéntes alapon, rendszeresen egyiittmiikddnek és informaciot cserélnek
a szamitogép-biztonsagi eseményekre reagald csoportok halozatan (CSIRT-halozat)

¢s az EU-CyCLONe-on beliil, a hal6zatok eljarasi standardjaival 6sszhangban.

Szubszidiaritas: Az Oket ¢érintd kiberbiztonsagi események, nagyszabasu
kiberbiztonsagi események és kibervalsag elharitasa és a helyreallitas els6dlegesen a
tagallamok feleldssége. A hatdrokon atnytld lehetséges hatdsokra tekintettel a
Tandcsnak, a Bizottsdgnak, a foképviselonek, az Eurdopai Unids Kiberbiztonsagi
Ugynokségnek (ENISA), az uniés intézmények, szervek és hivatalok
halozatbiztonsagi vészhelyzeteket elharitdé csoportjanak (CERT-EU), az Europolnak
¢s minden mas érintett unids szervezetnek a valsag teljes életciklusa soran egyiitt kell
miikddnie. Ez a szerep az unids jogbol kovetkezik, és tiikkrozi azt, hogy a nagyszabast
kiberbiztonsagi események és kibervalsagok hatassal lehetnek az egységes piacon
beliili gazdasagi tevékenységek egy vagy tobb szegmensére, az Unid biztonsagara €s

nemzetkozi kapcsolataira, valamint magukra az unids szervezetekre.

Komplementaritds: ez az ajanlas teljes mértékben figyelembe veszi a II. mellékletben
felsorolt, meglévd unids szintii valsagkezelési mechanizmusokat, kiilondsen az IPCR-
t, az ARGUS-t és az EKSZ valsagelharitasi mechanizmusat. Ez az ajanlas figyelembe
veszi a CSIRT-halozat és az EU-CyCLONe megbizatasat, valamint az (EU, Euratom)
2023/2841 rendeletet. Az IPCR aktivalasa esetén folytatni kell az érintett halozatok,
szervezetek és aktivalt 4gazati mechanizmusok munkéjat, és e munkanak hozza kell
jarulnia az IPCR keretében zajlo politikai és stratégiai koordinacidhoz, és azt

tamogatnia kell.
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d)  Azinformaciok bizalmas kezelése: az ezen ajanlassal Osszefliggésben folytatott minden
informaciocserének meg kell felelnie a biztonsagra €s a személyes adatok védelemére
vonatkozé szabalyoknak. Adott esetben figyelembe kell venni az olyan nem hivatalos
titoktartasi megallapodasokat, mint példaul az érzékeny informaciok cimkézésére
vonatkoz6 TLP-protokoll. A mindsitett adatok cseréje tekintetében — az alkalmazott
mindsitési rendszertdl fliggetleniil — a rendelkezésre allo akkreditalt eszkozok mellett
a mindsitett adatok kezelésére vonatkozd meglévé kotelezd szabalyokat és

megallapodasokat kell alkalmazni.

6. A fent emlitett iranyadoé elvekkel dsszhangban a tagallamoknak és az unios szervezeteknek
el kell mélyiteniiik a kibervalsagok kezelése terén folytatott egylittmiikddésiiket,
eldmozditva a kdlesonds bizalmat, és €pitve a meglévd haldzatokra és mechanizmusokra. A
kiberbiztonsagi terv keretében folytatott ezen egylittmiikodés soran kihasznalhatok az (EU,
Euratom) 2023/2841 rendelet 22. és 23. cikkének végrehajtasabol szarmazo elényok. igy az
(EU, Euratom) 2023/2841 rendelet 23. cikke alapjan Iétrehozott kiberbiztonsagi
valsagkezelési terv hozzajarul példaul tobbek kozott a relevans informécioknak az unids
szervezetek kozotti €s a tagallamokkal vald rendszeres cseréjéhez, és szabdlyokat hataroz

meg az unios szervezetek kozotti koordindcidra és informacidaramlasra vonatkozoan.
I1.: Fogalommeghatarozasok
7. E kiberbiztonsagi terv alkalmazasaban:

a) ,esemény”: olyan esemény, amely veszélyezteti a halozati ¢és informacios
rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt
vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre allasat, hitelességét,

sértetlenségét vagy bizalmassagat;
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b) ,jelentds esemény”: olyan esemény, amely:

a.  sulyos miikddési zavart okozott vagy okozhat a szolgaltatdsokban, vagy

pénziigyi veszteséget okozott vagy okozhat az érintett szervezetnek;

b.  jelentds vagyoni vagy nem vagyoni kar okozasadval mas természetes vagy jogi

személyeket érintett vagy érinthet;

c) ,nagyszabasu kiberbiztonsagi esemény”: esemény, amely olyan mértékii zavart okoz,
amely meghaladja az érintett tagallam reagalasi képességét, vagy amely legalabb két

tagallamra jelentds hatast gyakorol;

d) ,kibervalsag”: nagyszabasu kiberbiztonsagi esemény, amely olyan teljes kort
valsagga eszkalalodott, amely nem teszi lehetdvé a belsé piac megfeleld mikodését,
illetve stlyos kozrendi és kozbiztonsagi kockézatot jelent a szervezetekre vagy a

polgarokra nézve tobb tagallamban vagy az Uni6 egészében.

I1L.: Nemzeti kiberbiztonsagi valsagkezelési strukturak és felelosségi korok

Az Oket érinté nagyszabasu kiberbiztonsagi események és kibervalsagok elharitasa
elsddlegesen a tagallamok feleldssége. Az (EU) 2022/2555 iranyelvvel 6sszhangban minden
tagallam rendelkezik legaldbb egy kibervalsagok kezelésével foglalkozé hatdsaggal,

valamint legalabb egy szamitogép-biztonsagi eseményekre reagald csoporttal (CSIRT-tel).

A tagallamok azzal, hogy elfogadtak az (EU) 2022/2555 iranyelvet és elfogadtak mas, a
kiberbiztonsagra vonatkozo6 jogalkotasi és nem jogalkotasi eszkdzoket is, Osszehangoltak
kiberbiztonsagi kereteiket: minimumszabalyokat hataroztak meg a koordinalt szabalyozasi
keret miikddésére vonatkozoan, mechanizmusokat alakitottak ki az egyes tagallamok felel6s
hatosagai kozotti hatékony egylittmikodésre, valamint az emlitett kotelezettségek tényleges
érvényesitéséhez fontos hatékony jogorvoslatokrol ¢€s végrehajtasi intézkedésekrol

rendelkeztek.
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10. Az (EU) 2022/2555 iranyelv 9. cikkének (4) bekezdésével 0sszhangban a tagallamoknak a
nagyszabasu kiberbiztonsagi események és valsagok elharitasara szolgalo nemzeti tervet kell
elfogadniuk. Ezek a tervek magukban foglaljak tobbek kozott a nemzeti felkésziiltségi
intézkedéseket, a kiberbiztonsagi valsagkezelési eljarasokat, valamint a nemzeti eljarasokat
¢s megallapodasokat a nemzeti hatésagok és szervek vonatkozaséban, hogy azok hatékonyan
részt vehessenek a nagyszabasu kiberbiztonsagi események és kibervalsagok unids szintii
Osszehangolt kezelésében, és eld tudjak segiteni azt. A kibervalsagok kezelésére szolgald
eljarasokat integralni kell az altalanos nemzeti valsagkezelési keretbe ¢és az

informaciocserére szolgald csatornakba.

11. Az (EU) 2022/2555 iranyelv 9. cikkének (1) bekezdésével Gsszhangban a tagallamoknak
biztositaniuk kell a koherenciat a meglévo altalanos nemzeti valsagkezelési keretekkel. Az
IPCR aktivalasa esetén a nemzeti valsdgkezelési hatosagoknak az IPCR tajékoztatasa
céljabol informaciokat kell gytjteniiik a kibervalsagok kezelésével foglalkozé hatdsagoktol

¢€s a nemzeti agazati valsagelharitasi mechanizmusoktol.

12. Az (EU) 2022/2555 iranyelv 9. cikkének (5) bekezdésével dsszhangban az EU-CyCLONe-
nak — a bevalt gyakorlatok cseréje és annak mérlegelése érdekében, hogy az atfogd keret a
gyakorlatban is miikddne-e — valamely érintett tagallam kérésére meg kell osztania az
informaciokat a nagyszabasu kiberbiztonsagi események ¢€s valsdgok elharitasara szolgald
nemzeti tervek relevans részeirdl, kiilondsen a nagyszabasu kiberbiztonsagi események ¢€s
kibervalsagok uniods szintll 6sszehangolt kezelésében vald hatékony részvételt és annak

tdmogatasat biztosito rendelkezésekrdl.

13. A Tanacs felkéri az EU-CyCLONe-t és az Intézménykozi Kiberbiztonsagi Testiiletet (a
tovabbiakban: 1ICB), hogy adott esetben foglalkozzanak az IICB altal az (EU, Euratom)
2023/2841 rendelet 23. cikkével oOsszhangban létrehozott valsagkezelési terv és a
nagyszabasu kiberbiztonsagi események és valsagok elharitasara szolgalé nemzeti tervek

kozotti koherencia kérdésével.

14. Az EU-CyCLONe-nak — az ENISA titkarsagként nyujtott timogatasaval — az EU-CyCLONe
tisztviselok és vezetd tisztviselok elérhetdségét is tartalmazd naprakész jegyzéket kell
vezetnie a kibervalsagok kezelésével foglalkozd nemzeti hatosagokrol, és azt az EU-

CyCLONe tagjai rendelkezésére kell bocsatania.
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IV.: Az unios kiberbiztonsagi valsagkezelési okoszisztéma fo halozatai és szereploi

15.

16.

17.

Az eseményekkel kapcsolatos relevans informaciok megosztasara szolgald f6 technikai
halozat — kiilondsen az ezen ajanléds hatalya ala tartozo teriileteken — a CSIRT-halozat, az
(EU) 2022/2555 iranyelv 15. cikkének (3) bekezdésében foglalt vonatkozo feladatok
értelmében. A halézat hozzajarul a bizalom kialakuldsdhoz, és elémozditja a tagallamok
kozotti gyors ¢és hatékony operativ egylittmiikodést. A CSIRT-halézat elndke
megfigyeloként részt vehet az [ICB-ben.

A CERT-EU valamennyi unios szervezet kiberbiztonsagi szolgalata. A CERT-EU az (EU)
2023/2841 rendelet 13. cikkével Osszhangban a kiberbiztonsagi informdaciocsere €s az
eseményekre vald reagalds koordinacios kozpontjaként miikodik. A CERT-EU tagja a
CSIRT-halozatnak is, és tamogatja a Bizottsdgot az EU-CyCLONe-ban. A CERT-EU
technikai szinten miikodik, és az unids szervezeteket érintd silyos biztonsagi események

kezelésének koordinalasaért felel.

Az EU-CyCLONe kozvetitoként miikodik a technikai és a politikai szint kozott, kiilondsen
nagyszabasu kiberbiztonsagi események és kibervalsagok idején. Tamogatja a nagyszabasu
kiberbiztonsagi események ¢és kibervalsagok operativ szintli 6sszehangolt kezelését, ¢és az
(EU) 2022/2555 iranyelv 16. cikkével Osszhangban biztositja a relevans informaciok
rendszeres cseréjét a tagallamok €s az unios intézmények, szervek, hivatalok és ligynokségek

kozott. A EU-CyCLONe elnoke megfigyeloként részt vehet az IICB-ben.
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18.

19.

Az ENISA az az unids tigynokség, amely az (EU) 2019/881 rendelet!! értelmében ra ruhazott
feladatokat latja el azzal a céllal, hogy Unio-szerte egységesen magas szintil
kiberbiztonsagot érjen el, tobbek kozott a tagallamok és az unios intézmények, szervek €s
iigynokségek aktiv tamogatasa révén. Az ENISA tobbek kozott titkarsagot biztosit a CSIRT-
halézat és az EU-CyCLONe részére, helyzetismereti szolgaltatasokat nyujt, €s unids szintii
kiberbiztonsagi gyakorlatok rendszeres megszervezésével segiti a tagallamokat. Az (EU)
2022/2555 iranyelvvel és az (EU) 2024/2847 rendelette]'?> 6sszhangban az ENISA
tajékoztatast kap a jelentds, hatarokon atnyuld eseményekrol és a digitalis termékek gyakran

kihasznalt sériilékenységeirdl, valamint a digitalis termékeket érinté eseményekrol.

Az Eurodpai Uni6 Tanécsa (a Tanacs) az Europai Uniorol szolo szerzédés (a tovabbiakban:
az EUSZ) 16. cikke értelmében politikameghatirozasi és koordinativ feladatokat ellatd
intézmény, és mint ilyen, az unids politikai szintli koordinaciot és valsdgelharitdst magaban
foglalo IPCRis az 6 feladatkorébe tartozik. A Tanacs a tandcsi formaciok keretében, az
Allandé Képviselék Bizottsagiban és az érintett tandcsi el6készitd szervekben, igy
kiilondsen a kiberkérdésekkel foglalkozé horizontalis munkacsoportban (HWPCI), valamint

adott esetben az [PCR keretében jar el.

11

12

Az Eur6pai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. éprilis 17.) az ENISA-r6l
(az Burdpai Unids Kiberbiztonsagi Ugynokségrél) és az informacios és kommunikacios
technologidk kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil
helyezésérol (kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. 0.).

Az Eurdpai Parlament és a Tanacs (EU) 2024/2847 rendelete (2024. oktober 23.) a digitalis
elemeket tartalmazo termékekre vonatkozo horizontalis kiberbiztonsagi kovetelményekrdl,
valamint a 168/2013/EU és az (EU) 2019/1020 rendelet, és az (EU) 2020/1828 iranyelv
modositasarol (a kiberrezilienciarol szolo rendelet) (HL L, 2024/2847, 2024.11.20., 1.0.).
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20.

21.

22.

Az Unio altalanos érdekeit eldmozditd és e célbdl megfeleld kezdeményezéseket tevo,
valamint a Szerzédéseknek és az intézmények altal az EUSZ 17. cikke alapjan elfogadott
intézkedéseknek az alkalmazasat biztosité intézményként a Bizottsag felel bizonyos
altalanos unios szinti felkésziiltségért €s bizonyos helyzetismereti intézkedésekért, ideértve
a Veszélyhelyzet-reagalasi Koordinaciés Kozpont (ERCC) és a kozds veszélyhelyzeti
kommunikécios ¢és tajékoztatasi rendszer (CECIS) irdnyitdsat, az unids polgari védelmi
mechanizmusrol szo616 hatarozattal 6sszhangban. A Bizottsag eldsegiti a kapcsolodd unios
szintli valsagelharitasi intézkedések kozotti koherenciat €s koordinaciot operativ szinten. A
Tanacs konzultdl a Bizottsdggal az IPCR aktivalasara, illetve alkalmazasanak
megsziintetésére vonatkozo dontésekrol. A Bizottsag szolgalatai az EKSZ-szel kozdsen
kidolgozzdk az integralt helyzetismereti és -elemzési jelentéseket. A Bizottsdg az EU-
CyCLONe tagja azokban az esetekben, amikor egy potencialis vagy folyamatban 1évd
nagyszabasu kiberbiztonsagi esemény jelentds hatast gyakorol vagy gyakorolhat az (EU)
2022/2555 iranyelv hatalya alé tartozé szolgaltatasokra és tevékenységekre, mas esetekben
pedig megfigyeld. Emellett az IICB kapcsolattartd pontja az EU-CyCLONe felé. Megtigyeld
a CSIRT-hélozatban.

Az Unid kiiliigyi és biztonsagpolitikai foképviseldje (a tovabbiakban: foképviseld) iranyitja
az Unio kozos kiil- és biztonsagpolitikdjat (a tovabbiakban: KKBP) az EKSZ tdmogatéasaval,
¢s javaslatai révén hozzjarul e politika, valamint a k6zos biztonsag- €s védelempolitika
(KBVP) alakitdsdhoz. Ez diplomadciai, hirszerzési és katonai struktirdkat ¢és
mechanizmusokat foglal magiban: ezek kozé tartozik az egységes informacidelemzési
kapacitas (SIAC), amely a tagallami hirszerzési informaciok egységes beviteli pontja, az
Europai Unio Katonai Torzse (EUKT), amely a katonai szakértelem forrdsa, az unios
kiberdiploméaciai eszkoztar, valamint az unios kiildottségek halozata, amely a kiilsd
dimenzi6 tekintetében jarulhat hozza a valsagkezeléshez. Az EKSZ — a Bizottsaggal kozdsen

— elkésziti az integralt helyzetismereti és -elemzési jelentéseket.

A 1I. melléklet ismerteti az érintett unids szintli szereplok — koztiik a fébb haldzatok és

szereplOk — kiberbiztonsagi valsagkezeléssel kapcsolatos szerepét és hataskoreit.
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V.: Felkésziilés nagyszabasu kiberbiztonsagi eseményekre és kibervalsagra

Fenyegetettségi helyzet

23.

24.

25.

26.

A tagallamoknak ¢és az érintett unios szervezeteknek meg kell tenniiik a helyzetismeret
javitasahoz sziikséges intézkedéseket, elismerve, hogy a fenyegetettségi helyzet és az
eseményspecifikus helyzetismeret eltéré mitkodési modokat igényel. A tagallamoknak és az
érintett unids szervezeteknek ellendrzott és megbizhatdo adatok — tobbek kozott az
események, taktikak, technikdk és eljarasok tekintetében megfigyelhetd trendek, valamint

az aktivan kihasznalt sériilékenységek — alapjan kell egyiittmiikodniiik.

Az adatok uniés szinti megosztasa soran a tagallamoknak teljes mértékben ki kell
hasznalniuk a technikai és operativ egyiittmiikodés meglévo platformjait, példaul a CSIRT-

hélozat és az EU-CyCLONe 4ltal hasznalt platformokat.

A koz0s helyzetismeret javitasa és az EU altal kifejtett hatas értékelésének megkonnyitése
érdekében az EU-CyCLONe-nak és a CSIRT-halézatnak — az ENISA tadmogatasaval —
belsdleg jovahagyott jelentéstételi mechanizmust kell alkalmaznia, hogy a nemzeti szinten
gyljtott informéciok alapjan unids szinti attekintést tudjon adni a technikai és operativ

tevékenységekrol.
Az EU-CyCLONe-nak és a CSIRT-hélozatnak:

a)  egyiitt kell miikodnie a technikai és operativ szint, valamint a helyzetismeret egésze

kozotti informéacidmegosztas javitasa érdekében;

b)  tovabbra is munkalkodnia kell azon, hogy tagjai és a halézatok korében bizalmi 1égkdr

alakuljon ki,

c¢) az ENISA tdmogatasaval maradéktalanul ki kell hasznalnia az informacidémegosztasra
rendelkezésre allo eszkozoket, €s mérlegelnie kell, hogyan lehetne javitani ezeket az

eszkozoket és biztositani a haldzatok kozotti interoperabilitést.
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27.

28.

29.

30.

A relevans informaciok hatékony cseréjének biztositasa érdekében az EU-CyCLONe-nak, a

CSIRT-halo6zatnak €s az IICB-nek egyiitt kell miikddnie.

Az ENISA-nak mint a CSIRT-halozat és az EU-CyCLONe titkarsaganak kdzponti szerepe
van abban, hogy tdmogassa a tagallamokat ¢és az unids intézményeket, szerveket és
iigynokségeket abban, hogy technikai és operativ szinten kozos unios helyzetismeretet
alakitsanak ki a nagyszabasu kiberbiztonsagi eseményekre és valsdgokra valo felkésziilés

tamogatasa érdekében.

Az (EU) 2022/2555 iranyelvvel ¢és az (EU) 2019/881 rendelettel Osszhangban a
tagallamoknak ¢és az érintett unids szervezeteknek az informacidmegosztds javitasa
érdekében koordinalniuk kell a maganszektorral, igy tobbek kozott a nyilt forraskodia
szoftvereket fejlesztd kozosségekkel és gyartokkal is. Az ENISA-nak e tekintetben
kiilondsen ki kell hasznélnia partnerségi programjat. Emellett a kiberbiztonsagi kapacités
novelése és a kiberbiztonsagi eseményekre valod reagalas érdekében a tagéallamok és az
érintett uniods szervezetek a meglévo unids és nemzeti szintii informaciomegoszto €s -elemzo
kozpontokra (ISAC) is tdmaszkodhatnak, tobbek kozott azzal, hogy kozos taldlkozokat
szerveznek a maganszektor és az EU-CyCLONe vagy vagy a CSIRT-hélozat szdmara.

Annak érdekében, hogy javitani lehessen a halozatokon beliili és a halozatok kozotti
informacidomegosztast, valamint tisztazni lehessen az ilyen megosztassal kapcsolatos
kolcsonos elvarasokat, az EU-CyCLONe-nak — az ENISA mint titkarsag tdmogatasaval,
valamint a CSIRT-halozattal és a Kiberbiztonsagi Egyiittmiikodési Csoporttal folytatott
konzultaciot kdvetden — ezen ajanlas elfogadasatol szamitott 24 honapon beliil meg kell
a taxonomidnak lehetdvé kell tennie a tagallamokban bekovetkezett események
stlyossaganak Osszehasonlitasat, figyelemmel a szolgéltatdsnytjtasra gyakorolt hatasra, az
érintett szervezetek szamadra €s relevanciajara, az egyéb szolgaltatasokat és infrastrukturat
érintd hatdsokra, valamint az okozott monetaris, reputacidos és politikai karokra. A
rendszertannak a meglévd relevans skaldkra vagy taxonomidkra, példaul az

eseményosztalyozasi referenciataxondmiara kell épiilnie.
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Technikai szint

31.

32.

33.

34.

A CSIRT-haloézat az Osszes tagdllam kozotti és a CERT-EU-n keresztiil az unids

szervezetekkel folytatott technikai egylittmiikodés €s informacidémegosztas platformja.

Az (EU) 2022/2555 iranyelvvel 6sszhangban a CSIRT-ek feladata a kiberfenyegetések,
sériilékenységek és események nyomon kovetése és elemzése nemzeti szinten. A CSIRT-
eknek a kozos helyzetismeret elérése érdekében mind a CSIRT-halézaton beliil, mind
kétoldalian meg kell osztaniuk egymassal az eseményekre, a majdnem bekovetkezett
eseményekre, a kiberfenyegetésekre, a kockazatokra és a sériilékenységekre vonatkozo

relevans informacidkat.

Az unids szintli operativ egyiittmiikodés fokozésa érdekében a CSIRT-halozatnak fontoldra
kell vennie, hogy felkérje a kiberbiztonsagi szakpolitikaban érintett unids szerveket és

igynokségeket — példaul az Europolt — arra, hogy vegyenek részt a hadlozat munkajaban.

Az (EU) 2023/2841 rendelettel 6sszhangban a CERT-EU-nak informacidkat kell gytijtenie,
kezelnie, elemeznie és megosztania az unids intézményekkel, szervekkel, hivatalokkal és
igynokségekkel a nem mindsitett IKT-infrastruktarat érintd kiberfenyegetésekrol,
sériilékenységekrol és eseményekrol, és sziikség esetén konkrét, az unids intézményeknek,
szerveknek, hivataloknak és tligynokségeknek sz0lo irdanymutatdsokra és ajanlasokra
vonatkozé javaslatokat kell tennie az [ICB-nek. A CERT-EU-nak egyiitt kell miikodnie és
informaciot kell cserélnie a tagallami partnerekkel, tobbek kozott a CSIRT-halozaton

keresztil.

Operativ szint

35.

Az (EU) 2022/2555 iranyelvvel 0Osszhangban az EU-CyCLONe-nak a tagallamok
kibervalsagok kezelésével foglalkozo hatdsagai kozotti, illetve a Bizottsagon keresztiil az
érintett unios szervezetekkel folytatott egylittmiikodés platformjaként kell szolgalnia azzal a
céllal, hogy novelje a nagyszabasu kiberbiztonsagi események és kibervalsagok kezelésére
valo felkésziiltség szintjét, €és kozos helyzetismeretet alakitson ki a nagyszabasu

kiberbiztonsagi események €s kibervalsagok tekintetében.
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36.

Az (EU) 2022/2555 iranyelvvel és az (EU) 2024/2847 rendelettel 6sszhangban az ENISA
tajékoztatast kap a jelentds, hatarokon atnytlé eseményekrdl és a digitalis termékek gyakran
kihasznalt sériilékenységeirdl, valamint a digitalis termékeket érinté eseményekrdol. A
titkarsagként eljar6 ENISA-nak tanacsot kell adnia a CSIRT-hélozat és az EU-CyCLONe
szamara azzal a céllal, hogy egyrészrél timogassa a halozatokat annak meghatarozéaséban,
hogy sziikség van-e tovabbi intézkedésekre, masrészrél pedig hozzajaruljon a kozos

helyzetismerethez.

Politikai szint

37.

38.

39.

A tagallamoknak és az érintett unids szervezeteknek nyomon kell kovetniiik a
kiberbiztonsagot érint6 nemzetkozi fejleményeket (igy tobbek kozott a kiberfenyegetéseket,
a hibrid fenyegetéseket, valamint a kiilf6ldi informacidmanipulacidt és beavatkozast,
ideértve adott esetben a dezinformdciot is). Figyelembe kell venni az olyan
kezdeményezéseket, mint a kozos kiberbiztonsagi értékeld jelentés (JCAR), a SIAC altal

készitett elemzéseket €s a specialis betekintést nyljtd egyéb relevans termékeket.

A foképviselonek tovabbra is tajékoztatnia kell a tagéllamokat ugy a kiberfenyegetésekkel
kapcsolatos, kiilondsen az allami szereploket érinté unios diplomaciai eréfeszitésekrdl, mint
a harmadik orszagokkal €és a nemzetkozi szervezetekkel — tobbek kozott a NATO-val —
folytatott egylittmiikodésérdl, tovabba a diploméciai intézkedések, tobbek k6zott a korlatozo

intézkedések végrehajtasarol, illetve be kell vonnia a tagallamokat mindezekbe.

Az Eurdpai Unid Tandcsanak elndksége az IPCR internetes platformjan nyomonkdvetési
oldalt kezdeményezhet, ahol a tagallamok, valamint az unids intézmények és szervek

informaciot cserélhetnek egy esetlegesen kialakulod valsagrol.
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Kozos gyakorlatok

40.

41.

42.

43.

44,

A Bizottsagnak a foképviseldvel egyiittmiikodve és az ENISA tdmogatasaval — az EU-
CyCLONe-nal ¢s a CSIRT-halozattal folytatott konzultaciot kdvetden — kiberbiztonsagi
gyakorlatokbdl 4ll6 hatékony éves gordiild programot kell Osszedllitania, amely a
kibervalsagokra valo felkésziilést és a szervezeti hatékonysdg novelését szolgalja. A
kiberbiztonsagi gyakorlatokbol allo gordiilé programnak figyelembe kell vennie az unios
polgari védelmi mechanizmus €s az unios szintli egyéb valsagelharitasi mechanizmusok
gyakorlatait, ideértve a kritikus infrastrukturakra vonatkozo unids tervben vazolt gyakorlatot
is. Az els6 gordiild programot a kiberbiztonsagi terv elfogadasat kovetd 12 honapon beliil, a
késébbi programokat pedig minden év marcius 31-ig ki kell kidolgozni. A gordiild

programot tajékoztatas céljabol be kell nyujtani a Tanacsnak.

A gordild programnak ki kell terjednie az 0Osszehangolt unids kockazatértékelési
forgatokonyvek felhasznalasaval kidolgozott gyakorlatokra is. Emellett ki kell terjednie az

Osszes érintett szereplot, kiillondsen a maganszektort és a NATO-t bevono gyakorlatokra is.

A CSIRT-halozat és az EU-CyCLONe titkarsagaként az ENISA feladata szisztematikusan
Osszegyljteni a gyakorlatokbol levont tanulsagokat, azonositani, hogy a tanulsdgok alapjan
milyen intézkedésekre van szilikség, valamint javaslatokat tenni arra, hogyan lehet ezeket az
intézkedéseket végrehajtani, mindezt azzal a céllal, hogy biztositani lehessen a hatékony
végrehajtasukat és az EU kozos reziliencigjara, igy tobbek kozott a vonatkozo eljarasi

standardokra gyakorolt pozitiv hatasukat.

A gyakorlatokbol levont tanulsagok alapjan valamennyi szerepldnek és haldzatnak javitania
kell a nagyszabasi kiberbiztonsdgi események vagy kibervalsagok esetén folytatandd
koordinacidt. Kiilonosen az EU-CyCLONe-nak és a CSIRT-halozatnak valaszt kell adnia a
koordinacid javitdsat célzd gyakorlatok soran azonositott kihivasokra, kivaltképp a
halézatok kozotti egyiittmiikddéssel kapcsolatos kihivasokra, és sziikség esetén gyors

iitemben ki kell igazitania az eljarési standardokat.

A Kiberbiztonsagi Egylittmiikodési Csoportnak fel kell kérnie a CSIRT-halézatot, az EU-
CyCLONe-t ¢és az ENISA-t, hogy ismertessék egyrészrél a gyakorlatokbol levont
tanulsdgokat, masrészrdl azt, hogy a tanulsagok alapjan milyen intézkedésekre van sziikség,
harmadrészrdl pedig arra vonatkozd javaslataikat, hogyan lehet ezeket az intézkedéseket

végrehajtani.
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45.

46.

VI

47.

48.

A Tandcs felkérheti a CSIRT-halozat elnokét, az EU-CyCLONe elnokét, a Kiberbiztonsagi
Egylittmiikddési Csoport elndkét és az ENISA elndkét, hogy ismertessék, hogyan tltették at

intézkedésekbe a gyakorlatokbdl levont tanulsagokat.

Az ENISA felkérést kap arra, hogy a Bizottsdggal és a foképviseldvel egyiittmiikddve
szervezzen gyakorlatot a kiberbiztonsagi tervnek a kdvetkezd Cyber Europe gyakorlat soran
valo tesztelésére. A gyakorlatba valamennyi érintett szereplét be kell vonni, ideértve a
politikai szintet is. Az ENISA felkérést kap, hogy a politikai szint bevonasa tekintetében
folytasson koordinaciét az Europai Unid Tanacsanak elndkségével. A gyakorlat kiterjedhet

a maganszektorra és a NATO-ra is.

Olyan esemény észlelése, amely nagyszabasi Kkiberbiztonsagi eseménnyé vagy

kibervalsagga eszkalalodhat

Minden szereplonek — sajat megbizatasdval 6sszhangban és az Osszes veszélyre kiterjedd
megkozelités alapjan — meg kell osztania a potencialis nagyszabast kiberbiztonsagi

eseményre vagy a potencialis kibervalsagra utald informaciokat az érintett haldzatokkal.

Osszhangban az (EU) 2025/38 rendelettel'®, amennyiben a hatarokon atnytilé
kiberk6zpontok informacidkhoz jutnak egy potencialis vagy folyamatban 1év6 nagyszabast
kiberbiztonsagi eseményrdl, a kdzos helyzetismeret céljabol biztositaniuk kell, hogy

a relevans informécidkat az EU-CyCLONe-n ¢és a CSIRT-hal6zaton keresztiil indokolatlan

késedelem nélkiil eljuttassak a tagallami hatosdgoknak és a Bizottsagnak.

13

Az Eur6pai Parlament és a Tanacs (EU) 2025/38 rendelete (2024. december 19.)

a kiberfenyegetések és -események észlelése, valamint az azokra valo felkésziilés és
reagalés érdekében az Union beliili szolidarités és képességek megerdsitését célzo
intézkedések meghatarozasarol, és az (EU) 2021/694 rendelet modositasarol (a
kiberszolidaritasrél sz616 rendelet) (HL L, 2025/38, 2025.1.15.,

ELI: http://data.europa.eu/eli/reg/2025/38/0j).
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49.

50.

51.

Jelentds esemény megfigyelése esetén, kiillondsen, ha az azonnali hatast valt ki, az eseményt
bejelenthetik egy CSIRT-nek, vagy azt észlelhetik maguk a CSIRT-ek, a tagallamok
kibervalsagok kezelésével foglalkozo hatésagai vagy mas agazati hatésagok. A tagallamokat
arra 6sztonozziik, hogy osszék meg az ilyen eseményekkel kapcsolatos informacidkat azon
halézatokon beliil, amelyeknek fontoléra kell venniiikk a megfeleld intézkedések
meghozatalat. A CSIRT-halézat és az EU-CyCLONe — az esemény jellegétdl és a sziikséges
reagalastol fliggéen — egymastol fiiggetleniil is aktivalhat6. Ugyanakkor mindkét halozatot
arra 0sztonozziik, hogy folytassak egylittmiikodésiiket az elfogadott eljarasi szabalyok
alapjan. Az aktivalasra vonatkoz6 dontést kizardlag és fliggetlen médon az egyes halozatok

hozhatjék meg.

A CSIRT-halézatnak tanacsot kell adnia az EU-CyCLONe-nak azzal kapcsolatban, hogy
egy észlelt kiberbiztonsagi esemény potencidlis vagy folyamatban 1évd nagyszabasu

kiberbiztonsagi eseménynek tekinthetd-e.

A CSIRT-halozatnak és az EU-CyCLONe-nak — az (EU) 2022/2555 iranyelvben foglaltak
szerint — késedelem nélkiill meg kell allapodnia a potencidlis vagy folyamatban 1évd
nagyszabasu kiberbiztonsdgi események esetére vonatkozd eljarasi szabalyokrol, hogy
biztositott legyen a technikai-operativ szintii koordinacio, valamint a politikai szint szdmara

1d6szerl és relevans informaciok alljanak rendelkezésre.

VII. Unids szintii reagalas nagyszabasu kiberbiztonsagi eseményekre vagy kibervalsagokra

52.

Reagalas olyan nagyszabasu kiberbiztonsagi eseményekre vagy olyan kibervalsagokra,

amelyek esetében az IPCR-t nem aktivaljak teljes kériien

A nagyszabasu kiberbiztonsagi eseményekre vagy a kibervalsagokra vald unids szintli
reagalas hatékonysaga az Osszkormanyzati megkozelités keretében folytatott technikai,
operativ ¢és politikai egyiittmiikodés hatékonysagadn mulik, ideértve adott esetben a

bunildozést is.

9794/25

22

MELLEKLET HU



53. A koz0s helyzetismeret és az Osszehangolt reagalas biztositdsa érdekében az érintett
szereploknek az egyes szinteken meghatarozott tevékenységeket kell végezniiik. Ezeknek az
intézkedéseknek biztositaniuk kell az informacidk szabalyos és hatékony terjesztését.

54. A reagalast a nagyszabasi kiberbiztonsagi esemény vagy a kibervalsdg hatasdhoz kell
igazitani. A tagéallamok kibervalsagok kezelésével foglalkozé hatosagainak — az (EU)
2022/2555 iranyelvvel 6sszhangban — biztositaniuk kell, hogy a kibervalsagra adott agazati
reagalas nemzeti szinten koherens és koordinalt legyen.

55. Nagyszabasu kiberbiztonsagi esemény vagy kibervalsag esetén az 0sszes szerepld és haldzat
reagalasat szorosan koordinalni kell az aldbbiak szerint:

a)  technikai szinten:

1. azérintett tagallamoknak és az azokban miikodé CSIRT-eknek egyiitt kell
mikodnilik az érintett szervezetekkel az eseményekre vald reagalas és
adott esetben a segitségnyujtas érdekében;

ii. a CSIRT-eknek egyiitt kell miikodniiik a CSIRT-hal6ézaton keresztiil
annak érdekében, hogy megosszak egymassal az eseményre vonatkozo
relevans technikai informaciokat; a CSIRT-ek — az ok és a lehetséges
technikai mérséklési intézkedések meghatarozasa céljabol —
egyiittmiikddnek azon eréfeszitéseik keretében, amelyek az eseményhez
kapcsolodo, rendelkezésre allo technikai adatok és egyéb technikai
informaciok elemzésére iranyulnak;

1. ha a CSIRT-ek vagy a tagallamok kibervalsagok kezelésével foglalkozo
hatésdgai tudomast szereznek egy jelentds eseményrdl, 6sztondzni kell,
hogy ezt az informacidt megosszak a CSIRT-halézaton vagy az EU-
CyCLONe-on beliil;

iv. a CSIRT-halozatnak — az ENISA tamogatasaval — a CSIRT-ek altal
benyujtott nemzeti jelentésekbdl dsszesitést kell készitenie, €s azt be kell
nyujtania az EU-CyCLONe-nak;

v. amennyiben egy kiberbiztonsdgi esemény potencidlisan nagyszabasu
kiberbiztonsagi eseménnyé¢ vagy kibervalsagga eszkalalodhat, a CSIRT-
halézatnak meg kell osztania a megfelelé informaciokat az EU-
CyCLONe-nal. Az EU-CyCLONe-nak ezen informaciok
felhasznalaséaval tdjékoztatnia kell a Tanacsot;
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b)

Vi.

a CSIRT-hélézatnak — a relevans technikai informacidk cseréjének
biztositasa érdekében — szoros kapcsolatban kell allnia az Europollal. A
CSIRT-halézatnak ¢és az Europolnak kapcsolattartdé pontokat kell
létrehoznia annak érdekében, hogy nagyszabasu kiberbiztonsagi

események esetén — adott esetben — fokozzdk az informéacidémegosztast;

operativ szinten:

1.

ii.

1il.

1v.

a tagallamoknak megfeleld intézkedésekkel mérsékelniiikk kell az

esemény nemzeti szintli hatasat;

a CSIRT-halozatnak az EU-CyCLONe rendelkezésére kell bocsatania a
folyamatban 1évé események technikai értékelését, amelyet az EU-

CyCLONe felhasznalhat;

az EU-CyCLONe-nak értékelnie kell a relevans nagyszabasu
kiberbiztonsagi események és a relevans kibervalsdgok kdvetkezményeit
¢és hatésat, javaslatot kell tennie a lehetséges mérséklési intézkedésekre,
eld kell segitenie a nagyszabasi kiberbiztonsdgi események ¢és a
kibervalsagok koordinalt kezelését, valamint elé kell mozditania a

politikai szintli dontéshozatalt;

amennyiben egy tobb agazatra is kiterjedd hatdssal jaro, nagyszabasu
kiberbiztonsdgi esemény sziikségessé€ teszi az unids szintli reagalési
intézkedések, kiilondsen a I1. mellékletben felsorolt relevans unios szinti

horizontélis és dgazati valsagkezelési mechanizmusok aktivalasat,

a) a megfeleld szereplok — az unids szintli agazati valsagkezelési
mechanizmusok tipusatol fiiggben — kérhetik, hogy aktivaljak az

emlitett mechanizmust;

b) az emlitett 4agazati mechanizmus aktivalasa esetén az érintett
szervezetek tdmogatjak az dgazati szervezeteket az esemény hatdsanak

mérséklésében;
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V.

c)

d)

a Bizottsagnak meg kell konnyitenie a sziikséges informaciok
aramlasat a II. mellékletben felsorolt relevans horizontélis és agazati
szintli unios valsagkezelési mechanizmusok ¢és az EU-CyCLONe
kapcsolattartd pontjai kozott, és tobb agazatot atfogod, integralt
elemzést kell végeznie, valamint javaslatot kell tennie a megfeleld

integralt reagalasi tervre vonatkozdan;

a Bizottsagnak — az EU-CyCLONe-on keresztiil és adott esetben a
foképviseldvel egyiittmiikodve — biztositania kell a kiberteriiletre
vonatkoz6 unids szintli operativ intézkedések és a kapcsolddd unios
szintl reagalasi intézkedések kozotti koherenciat és koordinéciot,
kiilonosen az UCPM-en keresztiili segitségnytjtas kérelmezésével

kapcsolatban;

amennyiben az IPCR internetes platformjan nyomonkdvetési
weboldalt nyitottak, azon keresztiill a tagallamokkal és az unids
szervezetekkel is meg kell osztani az eseménnyel kapcsolatos
informéciokat, az esemény hatdsait, valamint a meghozott

intézkedéseket;

a tagéllamok az (EU) 2025/38 rendelet 15. cikkével Osszhangban

szolgaltatasokat kérhetnek az unids kiberbiztonsagi tartalékbol. Az

emlitett rendelet szerinti jovObeli végrehajtdsi jogi aktusok sérelme

nélkiil, az unids kiberbiztonsagi tartalék szolgaltatasainak igénybevételét

a kéréstol szamitott 24 oran beliil biztositani kell;
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c)

politikai szinten:

ii.

iii.

1v.

a Tanacs —a megfeleld politikai és stratégiai reagalas érdekében — tajékoztatast
kérhet a legfontosabb érdekelt felektdl, kiilonosen a Bizottsagtol, a
foképvisel6tol és az EU-CyCLONe-tol;

a Tanacs — a Bizottsag ¢és a foképviseld tamogatisaval — megfeleld
intézkedéseket hatarozhat meg a nagyszabasu kiberbiztonsagi eseményre vald
reagalas érdekében, ideértve a IX. fejezet szerinti lehetséges diplomaciai

intézkedéseket is;

a tagallamok — az esemény jellegétél és hatasatol fiiggden — tovabbi
kiberbiztonsagi  valsagkezelési mechanizmusokat vagy  eszkozoket

aktivalhatnak;

ha az IPCR-t informaciomegosztasi modban aktivaljak, miitkodésbe 1ép az
integralt helyzetismeret és elemzés tdmogatasi képessége, ami fokozza az
IPCR internetes platformjan keresztiil zajlo informéciocserét, és biztositja a
kozos helyzetértékelést. Tovabbra is az EU-CyCLONe és a CSIRT-halozat
helyzetjelentéseinek kell azon f6 eszkozoknek lennilik, amelyek attekintést
adnak az operativ, illetve a technikai szintre vonatkoz6 ko6zds
helyzetismeretrl. Ezeket a jelentéseket be lehet épiteni az integralt

helyzetismereti €s -elemzési jelentésekbe;

olyan esemény esetén, amely sziikségessé teszi az unids szintli reagalasi
intézkedések — kiilondsen a II. mellékletben felsorolt relevans unids szintii
horizontdlis és agazati valsagkezelési mechanizmusok — aktivalasat, a
Tanacsnak a Bizottsaggal €s a foképviseldvel egyiittmitkddve biztositania kell
a kibervalsagra vald reagalds és a kapcsolodd unids szintli reagalasi

intézkedések kozotti koherenciat és koordinaciot;
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vi. relevans mechanizmusok, mindenekel6tt a kiberbiztonsagi tartalék
szolgaltatasainak kérelmezése esetén a Bizottsdg szolgdlatainak és adott
esetben az EKSZ-nek, valamint az érintett tanacsi szerveknek — nevezetesen a
HWPCI-nek ¢s adott esetben a reziliencia megerdsitésével és a hibrid
fenyegetésekkel szembeni fellépéssel foglalkozo horizontalis
munkacsoportnak (HWP-ERCHT) koordinalniuk kell az intézkedések
kialakitdsa €s végrehajtasa, valamint a tovabbi intézkedéseket eredményezo
megfeleld dontéshozatali folyamat tekintetében, a szélesebb korti hibrid
hadjarat részét képezd rossz szandéku kibertevékenységek esetében

Osszhangban a hibrid eszkdztarral'*.

Reagdlds olyan nagyszabadsu kiberbiztonsdgi eseményekre vagy olyan kibervalsagokra, amelyek

esetében az IPCR-t teljes koriien aktivaljak

56.

57.

58.

A fenti, ,, Reagalas olyan nagyszabasu kiberbiztonsagi eseményekre vagy kibervalsagokra,
amelyek esetében az IPCR-t nem aktivaljak teljes koriien” cimet viseld szakaszban felsorolt

1épéseket végre kell hajtani.

Amikor az IPCR-t teljes korlien aktivaljak, az integralt helyzetismereti és -elemzési
jelentések célja, hogy biztositsak politikai szinten a kozos helyzetismeretet. Tovabbra is az
EU-CyCLONeEe ¢és a CSIRT-haloézat helyzetjelentéseinek kell azon f6 eszk6zoknek lenniiik,
amelyek attekintést adnak az operativ, illetve a technikai szintre vonatkozd ko6zos
helyzetismeretrdl. Ezeket a jelentéseket be lehet épiteni az integralt helyzetismereti és -

elemzési jelentésekbe.

Olyan nagyszabasu kiberbiztonsagi esemény vagy olyan kibervalsag esetén, amely az ICPR-
t teljes korli aktivalasat eredményezi, az 0sszes szereplonek szoros koordinacidé mellett,

Osszkormanyzati megkozelités keretében kell reagélnia az aldbbiak szerint:

a)  areagalas unids politikai szintli koordinacigjat a Tanacs végzi az IPCR-mechanizmus

felhasznalasaval;

14

A hibrid eszkoztar az EU-t és tagallamait érint6 hibrid hadjaratokra val6 koordinalt reagalés
kerete, amely példaul megel6zd, egylittmiitkodési, stabilitasi, korldtozo és helyreallitasi
intézkedéseket foglal magaban, valamint tdmogatja a szolidaritast és a kolcsonds
segitségnyujtast.
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b)

d)

az EU-CyCLONe-nak a CSIRT-hdlozattal egyiittmiikodve egyértelmii tdjékoztatast
kell nygjtania a politikai szint szamdra az esemény hatasarol, lehetséges
kovetkezményeirdl, valamint a reagdlasi és helyreallitasi intézkedésekrol, tobbek

kozott azaltal, hogy hozzéjarul az integralt helyzetismereti és -elemzési jelentéshez;

az integralt helyzetismereti €s -elemzési képesség kiegészitéseként az Eurdpai Unid
Tanacséanak elnoksége IPCR-kerekasztal-megbeszéléseket hivhat dssze, hogy lehetdvé
tegye az unios reagalasnak a kiberbiztonsagi terv szerinti intézkedésekkel és az IPCR
munkdajahoz hozzajarulod érintett agazati mechanizmusok munkajaval valé politikai és
stratégiai Osszehangolasat. Az IPCR-en beliili politikai és stratégiai koordinécio
elésegitése céljabol a kerekasztal-megbeszélések soran azonositani lehet tovabba
n¢hany konkrét hidnyossagot a reagalas terén, meghatarozott unids szerepldk pedig
felkérését kaphatnak ezek kezelésére, valamint az errél vald beszamolédsra az

elkovetkezo kerekasztal-megbeszélések alkalmaval;

az Eurdpai Unid Tandcsa elndkségének fontolora kell vennie, hogy meghivja az EU-
CyCLONe-t relevans iilésekre, tobbek kozott az IPCR-mechanizmus keretében tartott

kerekasztal-megbeszélésekre €és a Tanacs egyéb relevans iiléseire;

a tagallamok valsagkezelési hatosagainak — a kibervalsagok kezelésével foglalkozo
hatosdgok tamogatasaval — biztositaniuk kell, hogy a kibervalsagra adott agazati

reagalas koherens és koordinalt legyen;

a lehetséges diplomaciai intézkedéseket a IX. fejezettel 6sszhangban kell megvizsgalni

¢és végrehajtani.
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VIII. A nyilvanos kommunikaciora iranyulo erofeszitések

59.

60.

61.

Amellett, hogy valamely tagidllam lakossaganak egy folyamatban 1év6 nagyszabasu
kiberbiztonsagi eseményrdl vagy kibervalsagrol valo tajékoztatasa — tobbek kozott a
figyelemfelhivas részeként — nemzeti hataskorbe tartozik, a tagallamoknak, a Bizottsagnak
¢s a fOképviselonek torekedniiik kell arra, hogy a lehetd legnagyobb mértékben
Osszehangoljdk nyilvanos kommunikacidjukat. Adott esetben az IPCR valsaghelyzeti

kommunikatorok haldzata is bevonhato.

A nagyszabasu kiberbiztonsagi eseményekre és a kibervalsagokra valé felkésziilés céljabol
a tagallamok, valamint adott esetben a Bizottsag ¢s a CERT-EU felkérést kapnak arra, hogy
folytassanak informacidcserét arrdl, milyen kommunikacios eréfeszitéseket tesznek az EU-
CyCLONe keretében és a CSIRT-halozaton beliil, ideértve a bevalt gyakorlatokat, példaul a
figyelmeztetéseket vagy a figyelemfelkelté kampéanyokat is. Az ENISA-nak eszkézoket kell
biztositania az emlitett informéciocsere tdmogatadsdhoz €s a konnyli hozzaférés lehetove

tételéhez.

Felkérjiik a tagéallamokat, hogy nagyszabast kiberbiztonsagi esemény vagy kibervalsag
esetén — a kozos tudatossag kiépitése és az intézkedések dsszehangolasa érdekében — az EU-
CyCLONe keretében osszanak meg informaciokat a nyilvanos kommunikéciora iranyul6
erofeszitéseikrol. Az EU-CyCLONe — sajat kezdeményezésére vagy a Tandcs kérésére —

attekintést adhat a Tanacsnak e megkozelitésekrol.

IX. Diplomaciai intézkedések és egyiittmiikodés stratégiai partnerekkel

62.

A féképviselonek a Bizottsdggal ¢és mas érintett unids szervezetekkel szoros

egylittmikodésben:

a)  tobbek kozott elemzések, jelentések ¢€s javaslatok révén eld kell segitenie a tanacsi
dontéshozatalt az unidés kiberdiplomdaciai eszkoztar részét képezd lehetséges
intézkedések alkalmazasaval kapcsolatban. Ez lehetévé fogja tenni a rossz szdndéku
kibertevékenységek megeldzésére, az ilyen tevékenységektdl valo elrettentésre €s az
azokra valo reagalasra rendelkezésre allo unids eszkozok teljes spektruménak

crer

a nemzetkozi békét, biztonsagot €s stabilitast a kibertérben;
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63.

64.

65.

b) relevans esemény azonositdsa esetén eld kell segitenie a sziikséges informaciok

megosztasat a stratégiai partnerekkel, tobbek kozott — adott esetben —a NATO-val;

c) fokoznia kell a stratégiai partnerekkel, tobbek kozott — adott esetben — a NATO-val
vald koordindciot a fenyegetést jelentd szereplok altal folytatott, tartdsan rossz
szandéka kibertevékenységekre vald reagalas terén, kiilondsen az unids
kiberdiploméciai eszkoztar haszndlata sordn, a végrehajtasi iranymutatasokkal

Osszhangban.

A tagéllamoknak, a foképviselonek, a Bizottsagnak és mas érintett unios szervezeteknek
egyiitt kell miikkddniiik a stratégiai partnerekkel és nemzetkozi szervezetekkel a bevalt
gyakorlatok és a kibertérben tanusitott felelds allami magatartas elémozditasa, valamint a
potencialis vagy nagyszabasu kiberbiztonsagi eseményekre vald gyors és Osszehangolt

reagalés biztositasa érdekében.

Az Eurdpai Unid és a NATO kozotti egyiittmiikodésnek az inkluzivitasra, a viszonossagra
¢s az atlathat6sagra vonatkozoan elfogadott vezérelvekkel 6sszhangban és az Unid autondm

dontéshozatalanak teljes korii tiszteletben tartasa mellett kell megvalosulnia.

A Bizottsagnak és a foképviselonek — figyelembe véve a meglévd megallapodasokat, példaul
a CERT-EU ¢és a NATO kozotti, 2016. évi technikai megallapodast — kibervalsag esetén
kapcsolattartd pontokat kell létrehoznia a NATO-val vald koordinacid céljabol, hogy a
reagalassal kapcsolatos egylittmiikodés és a reagéalas fokozasa érdekében megoszthassak
egymassal a helyzettel és a valsagelharitdsi mechanizmusok alkalmazasaval kapcsolatos
sziikséges informacidkat. E célbdl az Unidnak meg kell vizsgalnia, hogy milyen moédokon
javithato a NATO-val valé6 informaciomegosztas inkluziv, kolcsonds  és
megkiilonboztetésmentes modon, kiilondsen a biztonsagos kommunikacid eszkdzeinek
biztositasa révén, figyelembe véve ugyanakkor a  kiilonbozé  tagallamok

informéacidmegosztasi normait.
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66.

67.

A fenti V. fejezetben emlitett, unids kiberbiztonsagi gyakorlatokbol all6 gordiilé program
részeként a Bizottsag szolgalatainak és az EKSZ-nek fontolora kell venniiik, hogy
személyzeti szinten gyakorlatot szervezzenek a NATO-val annak érdekében, hogy teszteljék
a polgari és katonai szervezetek egyiittmiikodését olyan nagyszabasu kiberbiztonsagi
események vagy olyan kibervalsagok esetén, amikor a tagdllamok vagy a NATO-
szovetségesek célja a biztonsagukat érintd kibertimadasokra valo reagalds. A gyakorlatot
inkluziv és megkiilonboztetésmentes modon, valamint az EU-NATO egyiittmiikddés
paramétereire vonatkozdan elfogadott elvek teljes korii tiszteletben tartasa mellett kell
megtartani. A gyakorlatot az ,,EU Integrated Resolve” gyakorlat (parhuzamos és koordinalt
gyakorlat, a tovabbiakban: PACE) keretében kell lebonyolitani. Minden sziikséges
intézkedést meg kell tenni annak biztositdsa érdekében, hogy a kiberbiztonsagi tervben

emlitett minden szerepld részt vegyen a gyakorlatban.

A Tanéccsal, a Bizottsaggal ¢s a foképviseldvel konzultalva fontolora kell venni olyan
koz0os, unios szintl kiberbiztonsagi gyakorlatok megtartasat is, amelyekben a nyugat-
balkani orszagok, a Moldovai Koztarsasag, Ukrajna, valamint mas stratégiai partnerek és

hasonloan gondolkodd harmadik orszagok is részt vesznek.

X. A kiberbiztonsagi valsagkezelés koordinalasa katonai szereplékkel unios szinten

68.

69.

A tagéallamoknak tovabb kell erdsiteniiik a polgari és katonai kiberszereplok kozotti, nemzeti

szintli egytittmiikodést.

A koz0s katonai €s polgari perspektiva kiaknazasanak érdekében az EU-CyCLONe-nak és
a CSIRT-halozatnak — elsdsorban egyiittes iilések révén — meg kell hataroznia az érintett
uniods katonai szerepldkkel, példaul az unios kibervédelmi parancsnokok konferencidjaval és
a katonai haldzatbiztonsdgi vészhelyzeteket elharitdé csoportok operativ héaldzataval
(MICNET) valo egyiittmiikodés lehetséges maodjait és eljarasait. Az EU-CyCLONe-nak és
a CSIRT-halozatnak tajékoztatnia kell a Tanacsot az emlitett egylittmiikodés tekintetében

elért eredményekrol.
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70.

71.

Az ¢érintett tagallam felkérést kap, hogy tajékoztassa az EU-CyCLONe-t ¢és az EKSZ-t,
amennyiben egy nagyszabasu kiberbiztonsdgi eseménnyel vagy egy valsaggal
Osszefliggésben relevans nemzeti vagy multinacionalis katonai reagalasi képességeket
vesznek igénybe, €és e tajékoztatasrol az emlitett reagalasi képességet igénybe vevo és

biztosito fél kozosen megallapodott.

A fenti V. fejezetben emlitett, unids kiberbiztonsagi gyakorlatokbol alloé gordiilé program
részeként a Bizottsagnak és a foképviselonek fontolora kell vennitik, hogy k6zos gyakorlatot
szervezzenek annak érdekében, hogy teszteljék a polgari €s katonai kiberszereplok

egylttmiikodését egy tagallamokat érinté nagyszabasu kiberbiztonsagi esemény esetén.

XI. Helyreallitas és a kibervalsagbol levont tanulsagok

72.

73.

A tagéllamoknak, valamint az érintett unids szervezeteknek és haldzatoknak egytitt kell
miikddniiik a kibervalsagot kovetd helyreallitasi szakaszban, hogy biztositsdk az alapvetd
funkcidk gyors helyreéllitasat. Ebbe az egyiittmiikodésbe adott esetben a bliniilddz0 tertiletet
is be kell vonni. Ebben a szakaszban donté fontossagi a maganszektorral valo
egylittmiikodés, kiilondsen az adatvisszadllitas és a rendszerek helyreallitdsdnak eldsegitése
terén. Az érdekelt felek k6zotti hatékony koordinacio keretében prioritasként kell kezelni a

zavarok minimalizalasét, valamint azt, hogy biztositott legyen az {izletmenet-folytonossag.

A tagallamoknak, valamint az érintett unios szervezeteknek és halozatoknak egyiitt kell
muikodniiik a helyredllitasi szakaszban, a multbéli kibervalsagokbdl vagy kezelt
kiberbiztonsagi eseményekbdl levont tanulsigokra, valamint az eseményekrdl szolo
jelentésekre épitve, kiilonosen az (EU) 2025/38 rendelettel Iétrehozott, eurdpai

kiberbiztonsagi események feliilvizsgalati mechanizmuséval osszefiiggésben.
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74.

Az EU-CyCLONe-nak atfogd jegyzéket kell a CSIRT-halézat, a Kiberbiztonsagi
Egyiittmikddési Csoport és a Tanacs rendelkezésére bocsatania a kibervalsagokbol vagy a
kezelt kiberbiztonsagi eseményekbdl levont tanulsagokrol és a bevalt gyakorlatokrdl. Az
ENISA-nak gondoskodnia kell arrol, hogy az emlitett tanulsagokat megfelelden figyelembe
vegyék a jovobeli felkésziiltségi tevékenységekben, valamint a jovébeli gyakorlatok

tervezésekor.

XII. Biztonsagos kommunikacio

75.

76.

A meglévd biztonsdgos kommunikacids eszkozok feltérképezése!s alapjan a Bizottsagnak
2026 wvégéig javaslatot kell tennie interoperabilis biztonsdgos kommunikacios
megoldasokra. A Tanacsnak, a Bizottsagnak, a féképviselonek, az EU-CyCLONe-nak és a
CSIRT-halézatnak 2027 végéig meg kell allapodnia ezekrdl. Ezeknek a megoldasoknak
tamaszkodniuk kell az unios intézmények altal az EU felkésziiltségi uniorol szolo stratégidja
keretében a biztonsagos kommunikacié teriiletén hozhat6 intézkedésekre, valamint ki kell
terjednilik a sziikséges kommunikacidos modok teljes korére (hang, adat, videokonferencia,
iizenetkiildés, egyilittmiikodés, valamint dokumentummegosztds és -konzultacid). A
megoldasoknak meg kell felelniiik a nem mindsitett érzékeny adatok védelmére vonatkozo,
kozosen meghatarozott kovetelményeknek. Olyan, nyilt protokollon alapulé megoldasokat
kell hasznalni, amelyek a valds idejli kommunikacid céljara alkalmas, nyilt forraskodu

alkalmazasokat tartalmaznak, és amelyeket az Unioban letelepedett szervezet kezel.

Az EU-CyCLONe-nak és a CSIRT-halézatnak sziikség esetén, a RESTREINT UE/EU
RESTRICTED mindsitésti adatok cseréje céljabol képesnek kell lenniiik arra, hogy az unids
intézmények, szervek és tigyndkségek szadmara biztositott biztonsdgos kommunikacios
csatornakat vegyenek igénybe a mindsitett adatok egymas kozotti €s a tagallamokkal vald

cseréjéhez.

15 WK 862/2023.
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77.

78.

79.

Az (EU) 2021/887 rendelettel® létrehozott Europai Kiberbiztonsagi Ipari, Technologiai és
Kutatasi Kompetenciakézpontnak (ECCC) — a jovobeli tobbéves pénziigyi keret sérelme
nélkiil — fontolora kell vennie a Digitalis Europa programon keresztiili finanszirozast, hogy
ezzel segitse a tagallamokat a biztonsagos kommunikécios eszk6zok bevezetésében. El kell

kertilni az interoperabilis biztonsagos rendszerekbe torténd parhuzamos beruhazasokat.

Az unids szervezeteknek ¢€s a tagallamoknak kiilondsen olyan stilyos valsagok esetére kell
vészhelyzeti terveket kidolgozniuk, amikor az internetre vagy tavkozlési haldzatokra
tamaszkodo szokasos kommunikacios csatorndkon zavar keletkezik vagy e csatornak nem

allnak rendelkezésre.

A kibervalsagokra val6 hatékony reagalas érdekében kommunikacidés és
informacidomegosztasi mechanizmusokat kell 1étrehozni a biliniild6z6 és a kiberbiztonsagi
halézatok kozott, kiilonosen technikai szinten. Ezeknek a mechanizmusoknak tiszteletben
kell tartaniuk az egyes felek szerepét, és el kell keriilniiik a folyamatban 1év6 miiveletekbe
val6 beavatkozast, valamint biztositaniuk kell az 6sszekottetések redundancidjat. A jelenleg
fejlesztés alatt 4llo eurdpai kritikus kommunikaciés rendszer (EUCCS) elény0s lehet az

érintett kiberk6zosségekkel valo kozos reagéalds szempontjabol.

XIII. Zaro rendelkezések

80.

Az EU-CyCLONe-nak — a CSIRT-halozattal és az unios kiberbiztonsagi valsagkezelési
Okoszisztéma mas fobb szerepldivel egyiittmiikddve, valamint az ENISA tamogatasaval —
az ajanlas kozzétételét kovetd egy éven beliil részletes folyamatabrakat kell kidolgoznia,
amelyekben felvazolja az érintett szereplok kozotti informacidaramlast, a dontéshozatali
folyamatokat €s az ezen ajanlés szerinti nagyszabasu kiberbiztonsagi események vagy
kibervalsagok kezelése soran elkészitett jelentéseket. A folyamatabraknak ki kell
terjedniiik a kiilonb6z6 egytittmiikodési modokra és rétegekre. A folyamatabrakat sziikség

esetén naprakéssze kell tenni.

16 Az Eur6pai Parlament és a Tanacs (EU) 2021/887 rendelete (2021. majus 20.) az Eurdpai
Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetenciakdzpontnak és a nemzeti
koordinacids kézpontok halozatanak a létrehozéasarol (HL L 202., 2021.6.8., 1. 0.).

9794/25

34

MELLEKLET HU



81.

82.

A Tandcs sziikség esetén — a feliilvizsgalt kiberbiztonsagi terv hatékony alkalmazdsanak
tdmogatasa érdekében, valamint az annak megfelelden végzett kozds kiberbiztonsagi
gyakorlatok soran szerzett tapasztalatokra épitve — végrehajtasi irdanymutatasokat dolgozhat
ki. Ezekben az iranymutatasokban ki lehet térni a gyakorlatok soran azonositott gyakorlati
kihivasok felszamolasara, valamint a koordinacié, a kommunikdacio és az operativ interakcio

terén feltart hianyossagok ¢és hianyzo kapcsolatok orvoslasara, illetve potlasara.

Ezt az ajanlast a Bizottsagnak a tagallamokkal egyiittmikodve, a kozzétételt kdvetden
legalabb négyévente feliil kell vizsgalnia. A Bizottsagnak minden feliilvizsgalatot kovetden
jelentést kell kozzétennie, és azt be kell nyujtania a Tanacsnak. A Bizottsagnak ¢és a
tagallamoknak figyelembe kell venniliik mindenekel6tt a valtozo fenyegetettségi helyzet
hatasat, valamint a k6zos gyakorlatok és a jogszabalyi valtozdsok eredményeit, kiillondsen

az (EU) 2019/881 rendelet feliilvizsgalatabdl eredd esetleges valtozasokat.

Kelt Briisszelben, -an/-én.

a Tanacs réeszerol

az elnok
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II. MELLEKLET — AZ ERINTETT UNIOS SZINTU SZEREPLOK (SZERVEZETEK ES HALOZATOK) ES VALSAGKEZELESI

MECHANIZMUSOK
(1) A fobb szereplok bevonasa a Kkiberbiztonsagi valsagkezelés teljes ciklusa soran (nagyszabasu Kkiberbiztonsagi események és
kibervalsagok)
Reagalds nagyszabasu kiberbiztonsagi eseményre
3 vagy kibervalsagra Nyilvanos Helyreallitas és
Felkésziiltség Eszlelés
technikai kommunikacié levont tanulsagok
operativ szinten | politikai szinten
szinten

Tagallamok X X X X X X X

Bizottsag X X X X

F6képviseld,

akinek munkajat X X X X

az EKSZ segiti

Tanacs X X X X

ENISA X X X

CERT-EU X X X X X X

CSIRT-haldzat X X X X

EU-CyCLONe X X X X
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2) Az érintett unios szintii szereplok és mechanizmusok szerepe és hataskore (betiirendi
sorrendben) a kiberbiztonsagi valsagkezeléssel osszefiiggésben

Szereplo Szint

Szerep és hataskor

Hivatkozas

Technikai /
Operativ

CERT-EU

Koordindlja az uniés
szervezeteket érintd sulyos
eseményekre valo, technikai
szintll valsagreagalast, és az

emlitett események kezelését.

Nyilvantartast vezet azon
rendelkezésre allo technikai
szakértelemrdl, amelyre sulyos
események esetén az
eseményekre valo reagalashoz
sziikség lehet, és segiti az
IICB-t az unids szervezetek
sulyos eseményekre vonatkozo
kiberbiztonsagi valsagkezelési

terveinek koordinalasaban.
A CSIRT-hal6zat tagja.
Az EU-CyCLONe keretei

kozott tamogatja a Bizottsagot
a nagyszabasu kiberbiztonsagi
események és valsagok

0sszehangolt kezelésében.

A kiberbiztonsagi
informaciocsere €s az
eseményekre vald reagalas
koordinacids kézpontjaként
miikodik, amely megkonnyiti
az eseményekkel,
kiberfenyegetésekkel,
sebezhetdségekkel és majdnem

bekovetkezett (near miss)

(EU,
Euratom) 2023/2841

rendelet

(EU) 2025/38

rendelet
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Szereplo Szint

Szerep és hataskor

Hivatkozas

eseményekkel kapcsolatos
informaciocserét az unios
szervezetek ¢és partnerek
kozott.

Kérelmezi az unios
kiberbiztonsagi tartalék
szolgaltatasait az unios

szervezetek nevében.

Technikai megallapodasuk

alapjan egytittmtkodik a
NATO Kiberbiztonsagi
Kozpontjaval.
Az Eurdpai Unid Politikai Szakpolitikai dontéshozatali és | Az Europai Uniorol
Tanacsa koordinacids feladatok. sz010 szerz6dés 16.
Az unids politikai szintti cikke.
koordinacidra és reagalasra
vonatkoz6 IPCR-rel megbizott
szerepld.
Az Eurdpai Unio Politikai Eldonti (kivéve, ha az Eurdpai | Az Eurdpai Uniorol
Tanacsanak Uni6é miikodésérdl szolo sz010 szerzddés 16.
elnoksége szerzOdés 222. cikke alapjan cikke.
alkalmazzak a szolidaritasi A Tanécs (EU)
klauzulat), hogy aktivalja-e az | 5(18/1993
IPCR-t, és errdl konzultal végrehajtasi
adott esetben az érintett hatarozata
tagallamokkal, valamint a
Bizottsaggal és a
foképviseldvel.
Hatéarokon atnyalé | Technikai A hatarokon atnyuld (EU) 2025/38
kiberkdzpontok kiberkézpontok irasbeli rendelet
konzorciummegallapodéssal
1étrehozott, tobb orszagra
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Szereplo Szint

Szerep és hataskor

Hivatkozas

kiterjedd platformok, amely
Osszehangolt halozati
strukturaba tomoritik legalabb
harom tagallam nemzeti
kiberkézpontjait, és amelyek
célja a kiberfenyegetések
nyomon kovetésének,
észlelésének és elemzésének
javitasa az események
megeldzése és

a kiberfenyegetettséggel
kapcsolatos informaciok
eléallitasdnak tAmogatasa
érdekében, kiillonbsen a
relevans — ¢és adott esetben
anonimizalt — adatok és
informaciok cseréje, valamint
a legkorszeriibb eszk6zok
megosztasa €s kiberészlelési, -
elemzési, valamint -megeldzési
és -védelmi képességek
megbizhat6 kornyezetben valo
koz0os fejlesztése révén.

Szorosan egyiittmiikodnek a
CSIRT-hal6zattal az
informéciok megosztasa
érdekében.

Az EU-CyCLONe-on és a
CSIRT-halozaton keresztiil
tajékoztatast nyujtanak a
tagallami hatosagoknak és a
Bizottsagnak egy potencialis
vagy folyamatban 1év6
nagyszabasu kiberbiztonsagi
eseményrol.

9794/25

II. MELLEKLET — AZ
ERINTETT UNIOS SZINTU
SZEREPLOK (SZERVEZETEK
ES HALOZATOK) ES
VALSAGKEZELESI
MECHANIZMUSOK

40



egylittmikodést.

A legfontosabb olyan halozat,
amely relevans informacidkat
oszt meg az eseményekrol, a
majdnem bekdvetkezett (near
miss) eseményekrol, a
kiberfenyegetésekrol, a
kockézatokrol és a
sériilékenységekrol.

Az esemény altal potencidlisan
¢érintett tag kérésére a haldzat
megosztja €s megvitatja az
adott eseménnyel €s a
kapcsolodo
kiberfenyegetésekkel
kapcsolatos informaciokat.

A héldzat a koordinalt
reagalast is eldsegitheti a
kérelmezd tag joghatosdgan
beliil azonositott eseményre.

Segitséget nyujt a
tagallamoknak a hatarokon
atnyul6 események
kezelésében, és feltérképezi az
egylittmiikodés tovabbi
formait, ideértve a kélcsonos
segitségnyujtast is.
Téjékoztatast kap a
tagallamoktol az unios

Szereplo Szint Szerep és hataskor Hivatkozas

A CSIRT-halézat | Technikai Hozzéjarul a (EU) 2022/2555
bizalomteremtéshez, és iranyelv
elf)l’{lO.ZdltJa a tagalla}mok (EU) 2025/38
kozotti gyors operativ rendelet
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Szereplo Szint Szerep és hataskor Hivatkozas
kiberbiztonsagi tartalék iranti
kérelmeikrol.
A kibervédelmi A kibervédelmi parancsnokok | Kozos kozlemény az
parancsnokok nemzeti szintli féoruma a EU kibervédelmi
konferencigja tagallamokon beliil a politikajarsl (2022)
folyamatban 1évo kibertér-
miuveletekkel és a nagyszabasu
kiberbiztonsagi események
mérséklésére iranyuld
stratégiakkal kapcsolatos
alapvetd informaciok
megosztasa €s cseréje céljabol.
A konferenciat az Eurdpai
Uni6 Tanacsanak soros
elndksége szervezi az Eurdpai
Védelmi Ugyndkség (EDA) és
az Europai Kiiliigyi Szolgalat
(EKSZ) — beleértve az Europai
Uni6 Katonai Torzsét (EUKT)
—tdmogatasaval.
Bizottsag Operativ/Politikai Az Europai Unio végrehajto Az Eurdpai Unio6rdl
Szerve. sz010 szerz6dés 17.
Biztositja a belso piac cikke.
zavartalan miikodését. (EU) 2018/1993
Eldsegiti a kapcsolodo unids végrehajtasi
szinti valsagelharitasi hatérozat
intézkedések kozotti
koherenciat és koordinéciot. 1313/2013/EU
Meghoz az unios polgari hatarozat
védelmi mechanizmusrol sz6l6 | (EU) 2022/2555
hatarozat szerinti, bizonyos iranyelv
altalanos unios szinti (EU) 2025/38
felkésziiltséget célzod
‘ rendelet
intézkedéseket, beleértve a
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kommunikacios és tajékoztatasi
rendszer (CECIS) iranyitasat.
Megtigyelé az EU-CyCLONe-
ban, és az EU-CyCLONe tagja
olyan, potencialis vagy
folyamatban 1év6 nagyszabasu
események esetében, amelyek
jelentds hatast gyakorolnak
vagy gyakorolhatnak az (EU)
2022/2555 iranyelv hatalya ala
tartoz6 szolgaltatasokra és
tevékenységekre.

Megtigyel6 a CSIRT-
halozatban.

Altalanos feleldsséggel tartozik
az unios kiberbiztonsagi
tartalék végrehajtasaért.

Az Intézménykozi
Kiberbiztonsagi Testiiletben a
stulyos biztonsagi
eseményekkel kapcsolatos
relevans informaciok EU-
CyCLONe-nal valo
megosztasaért felelds
kapcsolattarto.

A Tanécs elndksége konzultal
vele az IPCR aktivalasara,
illetve alkalmazasanak
megsziintetésére vonatkozo
dontésekrol (kivéve az EUMSZ
222. cikke szerinti szolidaritasi

Szereplo Szint Szerep és hataskor Hivatkozas
Veszélyhelyzet-reagalasi (EU,
Koordinacios Kézpont (ERCC) Euratom) 2023/2841
¢s a kozos veszélyhelyzeti rendelet
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Szereplo Szint

Szerep és hataskor

Hivatkozas

klauzula alkalmazasa
kérés esetén).

A Bizottsag szolgalat

iranti

al — az

EKSZ-szel — elkészitik az

integralt helyzetismereti €s -

elemzési jelentéseket.

Eurodpai Unids
Kiberbiztonsagi
Ugyndkség
(ENISA)

Technikai/Operativ

Feladatokat lat el a magas

szintli kiberbiztonsag Union

beliili elérése céljabol, tobbek

kozott azaltal, hogy aktivan

tamogatja a tagallamokat és az

unids intézményeket.

Biztositja a CSIRT-halozat és
az EU-CyCLONe titkarsagat.

Az eseményekrol és a

kiberfenyegetésekrol
rendszeres unios

kiberbiztonsagi technikai

helyzetjelentést készit (az
EC3-mal és a CERT-EU-val,

valamint szoros
egylittmiikdésben a
tagallamokkal).

Hozz4jarul a hatarokon

atnyulo nagyszabast

eseményekre vagy valsagokra

val6 k6zos reagalas

kialakitasahoz elsOsorban az

alabbiak révén:

- a nemzeti forrasokbol

szarmazo
0sszesitése
elemzése,

jelentések
és

(EU) 2022/2555
iranyelv
(EU) 2019/881

rendelet

(EU) 2025/38
rendelet

(EU) 2024/2847
rendelet
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Szereplo Szint

Szerep és hataskor

Hivatkozas

a technikai, operativ és
politikai szintek kdzotti
informacidaramlas
biztositasa,

- kérésre az események
kezelésének
megkonnyitése,

- az uniés szervezetek
tdmogatdsa a nyilvanos
kommunikaci6 terén,

- kérésre a tagillamok
tdmogatasa a nyilvanos
kommunikacio terén,

- az eseményekre vald

reagalasi  képességek

tesztelése és
kiberbiztonsagi
gyakorlatok rendszeres
szervezése.

Ajanlatkérd szervként jar el,
amennyiben részben vagy
egészben megbiztak az unios
kiberbiztonsagi tartalék
miitkodtetésével és
igazgatasaval.

Kétévente nagyszabasu, atfogo
kiberbiztonsagi gyakorlatot
szervez unios szinten,
technikai, operativ vagy
stratégiai elemekkel.

Az érintett tagallammal €s mas
érdekelt felekkel
egylittmiikodésben
eseményértékelési jelentést
készit az adott esemény
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Szereplo Szint

Szerep és hataskor

Hivatkozas

okainak, hatasanak és
mérséklésének értékelése
céljabol (a Bizottsag vagy az
EU-CyCLONe kérésére és az
érintett tagallam
jovahagyasaval).
Téjékoztatja az EU-
CyCLONe-t, ha a
kiberrezilienciarol sz6lo
rendelet szerinti jelentéstételi
kotelezettségek keretében
szolgaltatott informéciok
relevansak a nagyszabasu
kiberbiztonsagi események és
valsagok operativ szintii
Osszehangolt kezelése
szempontjabol.

Az Eurdpai Operativ
Kibervalsagiigyi
Kapcsolattartd
Szervezetek
Haloézata (EU-
CyCLONe)

Tamogatja a nagyszabasu
kiberbiztonsagi események €s
valsagok operativ szintii
Osszehangolt kezelését.

Biztositja a relevans
informdaciok rendszeres cseréjét
a tagallamok és az unios
intézmények, szervek,
hivatalok és tigynokségek
kozott.

Osszehangolja a nagyszabasi
kiberbiztonsagi események €s
valsagok kezelését, és
tamogatja az ilyen
eseményekkel és valsagokkal
kapcsolatos politikai szintli
dontéshozatalt.

(EU) 2022/2555
iranyelv

(EU) 2025/38
rendelet
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Szereplo Szint

Szerep és hataskor

Hivatkozas

Ertékeli a relevans nagyszabast
kiberbiztonsagi események és
valsagok kovetkezményeit és
hatésat, valamint javaslatot tesz
a lehetséges mérséklési
intézkedésekre.

Megyvitatja — valamely €rintett
tagallam kérésére —a
nagyszabasu kiberbiztonsagi
eseményekre és valsagok
elhéritasara szolgald nemzeti
terveket.

Az ENISA-val és a
Bizottsaggal kozdsen
kidolgozza az unios
kiberbiztonsagi tartalékbol
szarmaz0 tamogatas iranti
kérelmek benyujtasanak
megkonnyitésére szolgalo
sablont.

T4jékoztatast kap a
tagallamoktol az unids
kiberbiztonsagi tartalék iranti
kérelmeikrol.

Potencialis vagy folyamatban
1év6 nagyszabasu
kiberbiztonsagi eseményekkel
kapcsolatos informaciokat
fogad a hatarokon atnytlo
kiberk6zpontoktdl vagy a
CSIRT-halozattol.

Az Unio kiiliigyi és | Politikai
biztonsagpolitikai

foképviseldje,

Iranyitja és koordinalja a kiilsd
kiber- ¢és hibrid biztonsagi

2010/427/EU tanacsi

hatarozat
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Szereplo Szint

Szerep és hataskor

Hivatkozas

akinek munkajat az
Eurdpai Kiiligyi
Szolgalat segiti

fenyegetések kezelésére
iranyul6 unids erdfeszitéseket.

Felel0s a kiils6 fenyegetésektol
val¢ elrettentést és az azokra
val6 reagalast célz6 unios
kiberdiplomaéciai és
kibervédelmi eszkozokért,
tobbek kozott az Unio hibrid
eszkoztaranak és
kiberdiplomaciai eszkdztaranak
hasznalata révén.

Egyiittmiikddik a kiils
partnerekkel, tobbek kozott
KBVP-szerepvallalés révén is.

Felkésziiltséget biztosit az Unid
¢s a tagallamok szamara a
hibrid és kiberfenyegetésekre
vonatkozo helyzetismeret és
reagalasi képesség
tekintetében, példaul
gyakorlatok, képzések €s
hélozatok révén.

Kezeli az Uni6 tirtechnologiai
eszkozeinek biztonsagi és
védelmi vonatkozasait,
kiilondsen az Uni6 kozos
biztonsag- és védelempolitikéja
(KBVP) keretében.

Tamogatja az unios
kibervédelmi parancsnokok
konferenciajat.

Tamogatja a katonai
halozatbiztonsagi
vészhelyzeteket elharito
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Szereplo Szint

Szerep és hataskor

Hivatkozas

csoportok unids operativ
halozatat (MICNET).

A Tanécs elndksége konzultal
vele az IPCR aktivalasara,
illetve alkalmazéasanak
megsziintetésére vonatkozo
dontésekrol (kivéve az EUMSZ
222. cikke szerinti szolidaritasi
klauzula alkalmazasa iranti
kérés esetén). Az EKSZ —a
Bizottsag szolgalataival —
elkésziti az integralt
helyzetismereti €s -elemzési
jelentéseket.

Az EU Horizontalis
kibervédelmi
koordinacids

koézpontja

Eredeti célja els6sorban az
Unid és tagallamai k6zos
helyzetismeretének javitasa a
kibertérben folytatott rossz
szandéku tevékenységekkel
kapcsolatban, kiilonos
tekintettel a katonai KBVP-

misszidkra és -muiveletekre.

Ko6z06s kozlemény az

EU kibervédelmi
politikajarol (2022)

Europol Operativ

Operativ és technikai
tamogatast nyujt a tagallamok
illetékes hatosagainak a
kiberbiindzés megeldzéséhez

és az attdl valo elrettentéshez.

Kérésiikre segitséget nyujt a
tagallamok illetékes
hatosdgainak a gyanithatoan
blincselekményhez k6tdédo
kibertamadasokra valo

reagalasban.

(EU) 2016/794
rendelet, beleértve
annak 0sszes

modositasat
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Szereplo Szint

Szerep és hataskor

Hivatkozas

Intézménykozi
Kiberbiztonsagi
Testiilet

Kiberbiztonsagi valsagkezelési
tervet hoz 1étre az unids
szervezeteket érintd sulyos
események koordinalt
kezelésének operativ szintii
tdmogatdsa, valamint a
relevans informéciok
rendszeres cseréjéhez valo
hozzéjéarulas céljabol.
Koordinalja az egyes unios
szervezetek kiberbiztonsagi
valsagkezelési terveinek

elfogadasat.

A CERT-EU javaslata alapjan
iranymutatasokat vagy
ajanlasokat fogad el az unios
szervezeteket érintd jelentds
eseményekre valo reagalassal

kapcsolatos egytittmiikodésrol.

(EU,
Euratom) 2023/284

rendelet

1

Katonai
halézatbiztonsagi
vészhelyzeteket
elharit6 csoportok
operativ haldzata
(MICNET)

Technikai

Eldmozditja az EU-n beliili
védelmi rendszereket — tobbek
kozott a katonai KBVP-
missziokban €s -miiveletekben
alkalmazott rendszereket —
érintd kiberbiztonsagi
fenyegetésekre valod
erteljesebb és
Osszehangoltabb reagalast; az
Eurdpai Védelmi Ugyndkség

tamogatja.

Ko6z06s kozlemény az

EU kibervédelmi
politikéjarol (2022)
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Szereplo Szint

Szerep és hataskor

Hivatkozas

Egységes
informacidelemzési
kapacitas (SIAC)

A kovetkezokbdl all: (1) az

Eurépai Unid Helyzetelemz6
Kozpontja (EU INTCEN) és
(2) az Eurdpai Uni6 Katonai

Torzsének Hirszerzési
Igazgatdsaga (EUMS INT).

Stratégiai hirszerzést biztosit a
kiilpolitikaval, a terrorizmussal
¢s a hibrid fenyegetésekkel
kapcsolatban, tovabba

Kezeli a KBVP-missziok
katonai hirszerzését, és
tdmogatja az unios védelmi és

valsagkezelési muveleteket.

A foéképviseld iranyitasa ald
tartozik.

Az Euroépai Uniorol
sz010 szerz0dés 38.
és 42-46. cikke.
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A3) Relevans unios szintii valsagkezelési mechanizmusok és platformok
Mechanizmus Horizontalis Leiras Hivatkozas
/agazati /
kiberspecifikus

ARGUS Horizontalis A Bizottsag koordinacios folyamata | A Bizottsag
¢s altalanos riasztorendszere az uniés | kdzleménye,
szintli fellépést igényld, hatarokon COM(2005)662
atnyuld sulyos valsagokra valéd végleges
koherens reagalés céljabol.
Osszefogja az dsszes érintett
szolgélatot és kabinetet, annak
érdekében, hogy dontsenek az
intézkedésekrol és koordinaljak
azokat.
Lehetové teszi a Bizottsag szamara a
kialakulo, tobb agazatot érintd
valsagokra, illetve az unids szintli
fellépést 1gényld, elore lathato vagy
kozvetlen fenyegetésekre vonatkozo
relevans informaciok cseréjét.

Az EKSZ Horizontalis Egyediili kapcsolattarté pontként A biztonsag és a

Valsagelharitasi szolgal az EKSZ-nél a valsagokkal védelem tertiletére

Kozpontja (CRC) kapcsolatos valamennyi kérdésben, vonatkozo6 stratégiai
valamint a hét minden napjén, napi iranytli — Egy, a
24 oraban miikodo allando polgarait, az értékeit
valsagreagalasi kapacitast biztosit az | €s az érdekeit
Unio kiildottségei személyzetének megveédd Eurdpai
biztonsagat fenyegetd Unio6ért, amely
vészhelyzetekre és/vagy az unios hozzajarul a
polgarokat kiilf61don érintd nemzetkozi béke és
valsaghelyzetekre valo reagalas biztonsag
soran. Biztonsagi, konzuli €s
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Mechanizmus Horizontalis Leiras Hivatkozas
/agazati /
kiberspecifikus

helyzetismereti szakértOket tomorit, | megvalositasahoz

mikdzben a helyszinen az Unid (2022. marcius 21.)

kiildottségeinek elkdtelezett

szakembereire tAmaszkodik.
A kritikus Horizontélis Koordinalja a kritikus infrastruktarak | A Tanécs
infrastruktirakra szamottevd mértékben hatarokon C/2024/4371 ajanlasa
vonatkozd terv atnyulo jelentdségli zavaraira valo

uniods szintli reagalast.
Kiberbiztonsagi | Kiberspecifikus | Fejlett unios képességeket biztosita | (EU) 2025/38
Riasztasi kiberfenyegetésekkel kapcsolatos rendelet
Rendszer észlelési, elemzési és adatkezelési

képességek javitasa, valamint az

Uniodn beliili események megeldzése

érdekében.
Kiberdiplomaciai | Kiberspecifikus | Lehetdvé teszi a rossz szandéku A Tanacs
eszkOztar (a rossz kibertevékenységekkel szembeni kovetkeztetései,
szandéku k6z06s uniods diplomaciai 2017. janius 19.
kibertevékenység intézkedéseket, hozzajarulva a Feliilvizsgalt
ekkel szembeni konfliktusmegel6zéshez, a végrehajtési
k6z0s unios kiberbiztonsagi fenyegetések irdnymutatésok,
diplomaciai mérsékléséhez és a nemzetkdzi 10289/23, 2023,
intézkedések kapcsolatok nagyobb stabilitasdhoz. jénius 8.
kerete)
Unios Kiberspecifikus | Kiberbiztonsagi szakértoket €s (EU) 2025/38
kiberbiztonsagi er6forrasokat mozgosit valsagok rendelet
tartalék idején a tagéllamok, az uniés

intézmények, szervek vagy

igynokseégek reagalasi

erofeszitéseinek tamogatasa

érdekében.
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Mechanizmus Horizontalis Leiras Hivatkozas
/agazati /
kiberspecifikus

A hatarkeresztez6 | Agazati Ismétlédo kiberbiztonsagi A Bizottsag (EU)
villamosenergia- kockézatértékelési folyamatot hoz 2024/1366
aramlas létre a villamosenergia-agazatban felhatalmazason
kiberbiztonsagi unids, tagallami, regiondlis és alapul6 rendelete
szempontjaira szervezeti szinten.
vonatkozo Kifejezetten a valsagkezelésre,
dgazatspecifikus valamint a CSIRT-ekkel és az EU-
szabalyokrol CyCLONe-nal val6 egylittmiikodésre
52016 lizemi & vonatkozo rendelkezéseket tartalmaz
kereskedelmi azokra az esetekre, amikor egy
szabélyzat nagyszabasu kiberbiztonsagi

esemény hatassal van egy¢éb, a

villamosenergia-ellatas biztonsagatol

fiiggd dgazatokra.
Hibrid eszkoztar | Horizontalis A benne foglalt rendelkezések céljaa | A Tanacs

kovetkezOk biztositasa: annak
attekintése, hogy mi all
rendelkezésre unids szinten a hibrid
fenyegetések valamennyi tipusara
valo reagalés tekintetében €s a
koordinalt alkalmazasuk,
gondoskodva fellépéseink
teriileteken. A hibrid eszkoztar segit
biztositani, hogy a dontéshozatal
atfogo helyzetismereten és a levont

tanulsagokon alapuljon.

kovetkeztetései a
hibrid hadjaratokra
val6 koordinalt unios
reagalasra vonatkozo
keretrdl, 2022. junius
22.

Végrehajtasi
iranymutatasok a
hibrid hadjaratokra
vald koordinalt unios
reagaléasra vonatkoz6
kerethez, 2022.

december 14.
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Mechanizmus Horizontalis Leiras Hivatkozas
/agazati /
kiberspecifikus
Hibrid Horizontalis Az unios hibrid eszkoztar részeként a | A hibrid
fenyegetéseket hibrid fenyegetéseket kezel6 unios fenyegetéseket
kezeld unios gyorsreagalasu csapatok a vonatkozé | kezel6 unids
gyorsreagalasu agazati nemzeti és unids polgari és gyorsreagalasi
csapatok katonai szakértelemre tdmaszkodnak | csapatok gyakorlati
annak érdekében, hogy testre szabott | l1étrehozasara
¢s célzott, rovid tavu segitséget vonatkoz6 irdnyado
nyujtsanak a tagillamoknak, a k6z6s | keret (2024. majus
biztonsag- és védelempolitika 21.)
hatalya ala tartoz6 misszidknak és A hibrid
muveleteknek, valamint a fenyegetéseket
partnerorszdgoknak a hibrid kezels
fenyegetések és hadjaratok elleni gyorsreagalasu
kiizdelemben. csapatok telepitésére
vonatkozo operativ
iranymutatds, a
Coreper altal 2024.
december 4-én
jovahagyva
IPCR Horizontalis Tamogatja a gyors és koordinalt A Tanacs (EU)
unios politikai szintli dontéshozatalt | 2018/1993
a sulyos és Osszetett valsaghelyzetek | végrehajtasi
esetén. hatarozata
Az aktivalasara és az alkalmazasanak
megsziintetésére vonatkozo dontést a
Tanécs elndksége hozza meg, amely
konzultal az érintett tagallamokkal, a
Bizottsaggal és a féképviseldvel
(kivéve a szolidaritasi klauzula
alkalmazasa iranti kérés esetén).
A Tanacs Fotitkarsaga, a Bizottsag
szolgélatai és az EKSZ az
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Mechanizmus Horizontalis Leiras Hivatkozas
/agazati /
kiberspecifikus

elnokséggel konzultalva

megallapodhatnak abban is, hogy az

IPCR-t informaciomegosztasi

modban aktivaljak.

Az IPCR munk4janak alapjaul a

Bizottsag szolgalatai és az EKSZ

altal készitett integralt

helyzetismereti és -elemzési

jelentések szolgalnak. E jelentések a

tagallamok (példaul az érintett

nemzeti valsdgkdzpontok), valamint

az unios liigynokségek ¢€s szervek

altal szolgaltatott relevans

informaciokra és elemzésekre

tdmaszkodnak.
Unios Horizontalis Olyan eszkoz, amely gyors értékelés, | A Tanacs
blintild6zési a kritikus informaciok biztonsagos ¢s | kovetkeztetései
vészhelyzet- 1d6ben torténd megosztasa, valamint | (2018. junius 26.) a
elharitasi nyomozasaik nemzetkozi nagyszabasu
protokoll vonatkozésainak hatékony kiberbiztonsagi

koordindlasa révén tdimogatja az eseményekre €s

unids biiniild6z6 hatésagokat a valsaghelyzetekre

sulyos, hatarokon atnytlo val6 6sszehangolt

kibertamadasokra val6 azonnali uniods reagalasrol

reagalasban.
PESCO Kiberspecifikus | A PESCO CRRT-k az unios Az Euroépai Uniorol
kiberbiztonsagi tagallamok azzal a céllal kozdsen sz610 szerzddés 42.
eseményekkel kifejlesztett polgari-katonai cikkének (6)
foglalkozo kibervédelmi képessége, hogy bekezdése, 46. cikke
gyorsreagalasu gyorsan reagaljanak a ¢és 10. jegyzékonyve
csoportok (CRRT) kiberbiztonsagi eseményekre és a
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Mechanizmus Horizontalis
/agazati /

kiberspecifikus

Leiras

Hivatkozas

kibervalsagokra, valamint megel6z6
intézkedéseket — példaul
sebezhetdségi értékeléseket €s
valasztasi megfigyelést —
végezzenek. A PESCO CRRT-k
megbizatasa az, hogy kérésre
kibertamogatast nydjtsanak az unids
tagallamoknak, az unios
intézményeknek, szerveknek és
ligynokségeknek, az unios katonai
KBVP-misszidknak és -
muveleteknek, valamint a
partnerorszdgoknak.
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Urfenyegetés- Agazati Az lrfenyegetés-elharitasi A Tanacs (KKBP)
elharitasi (Urfenyegetések, architektira (STRA) az unios 2021/698 hatarozata
architektira beleértve a kiber trprogram keretében 1étrehozott
(STRA) vonatkozéstakat rendszerek €s nyujtott szolgaltatdsok
is) kiépitésebdl, tizemeltetésébdl vagy
hasznalatabol eredd fenyegetések
elharitasaval kapcsolatos, a Tandcs és
a féképvisel? altal ellatando
feladatkoroket foglalja magaban.
A rendszerszinti | Agazati Kidolgozas alatt all6 olyan Az Europai
kiberbiztonsagi kommunikécios és koordinécios Rendszerkockazati
események keret, amely a pénziigyi dgazat Testiilet ajanlasa
koordinacios potencialis rendszerszintii (2021. december 2.) a
kerete (EU- kibereseményeire vonatkozik és rendszerszinti
SCICF) kezeli azokat. A keret az eurdpai kiberbiztonsagi
feltigyeleti hatosagoknak az (EU) események érintett
2022/2554 rendelet szerinti egyik hatdsdgok szamara
tervezett szerepére fog épiilni, amely | létrehozand6
szerint fokozatosan lehetéve kell paneuropai
tennilik az eredményes, koordinalt koordinacios
unids szintli reagalast annak keretérol
érdekében, hogy kezelhessék az (ERKT/2021/17)
informacios és kommunikacios
technologidkkal (IKT) kapcsolatos
jelentds, hatarokon atnyuld
eseményeket vagy az azokhoz
kapcsolodo fenyegetéseket, amelyek
rendszerszintii hatassal lehetnek az
unids pénziigyi agazat egészére.
Unids polgéri Horizontalis Polgari védelmi egyiittmiikdést 1313/2013/EU
védelmi biztosit a katasztrofamegeldzés, - hatarozat
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mechanizmus felkésziiltség és -reagalds javitasa

(UCPM) érdekében.

CISE — Ko6z06s Tengeri A CISE olyan hélozat, amely A biztonsag és a
informéaciomegos | vonatkozasu, és | 0sszekoti az EU/EGT védelem teriiletére

ztasi kornyezet

hét agazatra

terjed ki.

tengerfeliigyeletért felelds
hatosagainak rendszereit. A CISE
lehetdvé teszi a relevans informaciok
hatarokon és kiilonb6z6 dgazatokon
atnyulo, zokkendmentes €s

automatizalt cseréjét.

vonatkozo stratégiai
iranytii — Egy, a
polgarait, az értékeit
¢s az érdekeit
megveédd Eurdpai
Uni6ért, amely
hozzéjéarul a
nemzetkozi béke és
biztonsag
megvalositasdhoz

(2022. mércius 21.)
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“4) Az (EU) 2022/2555 iranyelv szerinti kiemelten kritikus agazatok és
egyéb kritikus agazatok, valamint unids szintii agazati valsagkezelési
mechanizmusok (adott esetben)

Agazatok Aligazat Alkalmazand6 agazati
valsagkezelési
mechanizmusok

Energia Villamos energia Villamosenergia-ligyi

koordinacids csoport

Tavfutés és -hutés n. a.

Olaj Olajkoordinacids csoport

Eurdépai Unids Tengerhatosagi

Csoport (EUOAQG)

Gaz Gazkoordinécios csoport

Hidrogén n. a.

Szallitas Légi Europai Légikozlekedési

Vilsagkoordinacios Egység
(EACCO)

Vasuti n. a.

Vizi Eurdépai Halaszati Ellen6rz6
Hivatal (EFCA)
SafeSeaNet (SSN)

Integralt tengeri szolgaltatasok
(IMS)

A nagy hatokorli hajoéazonosito
€s nyomon kovetd rendszer

adatkozpontja (LRIT)

EMSA tengeri timogato

szolgaltatasok
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Kozuti

Horizontalis

A kozlekedési kapcsolattartd
pontok héalézata, amelyet a
kozlekedésre vonatkozo
vészhelyzeti terv (COM(2022)
211) hozott 1étre

Banki szolgaltatasok EU-SCICF
Pénziigyi piaci EU-SCICF
infrastrukturak
Eurdpai pénziigyi stabilizacios
mechanizmus
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Egészségligy

Korai figyelmeztetd €s
gyorsreagal6 rendszer (EWRS)
Az egészségligyi
sziikséghelyzeti miveleti
kozpont (HEOF) szovetekkel és
sejtekkel, illetve
vérkomponensekkel kapcsolatos

riasztasi rendszere
(RATC/RAB)

Kozegészségligyi

sziikséghelyzeti keret

Vegyi incidensek riasztasi
rendszere (RASCHEM)

A fertdz6 betegségek eurdpai
felligyeleti portalja
Egészségiigyi Sziikséghelyzet-
felkésziiltségi és -reagalasi
Hatosag (HERA)

Orvosi egészségligyi
informdcios rendszer (MediSys)
Az orvostechnikai eszk6zok
hianyaval foglalkozo ligyvezetd
iranyitocsoport (MDSSQ)
Farmakovigilanciai riasztési
rendszer

Uniods egészségiigyi
munkacsoport (EUHTF)
Egészségiigyi Biztonsagi
Bizottsag

Ivoviz

n. a.
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Szennyviz n.a

Digitalis n.a

infrastruktura

IKT-szolgaltatasok n.a

iranyitasa

Kozigazgatas n. a.

Vilagiir Urfenyegetés-elharitasi

architektira (STRA)

Postai és n.a

futarszolgaltatasok

Hulladékgazdalkodas n. a

Vegyszerek gyartasa, Vegyi incidensek riasztasi

eldallitasa és rendszere (RASCHEM)

forgalmazasa
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Elelmiszer-termelés, Eurdpai terméshozam-
-feldolgozas és - megfigyelési rendszer
forgalmazas Mezd6gazdasagi termelési
rendellenességek helyszineinek
globalis észlelése (ASAP)
Eurdpai ndovényegészségiigyi
értesitési rendszer
(EUROPHYT)
Unios allategészségiigyi
stirg6sségi csoport (EUVET)
Elelmiszer- és
takarmanybiztonsagi riasztasi
rendszer (RASFF)
Az ¢élelmezésbiztonsagi
valsagokra valo felkésziiltségre
¢s reagalasra vonatkoz6 eurdpai
mechanizmus (EFSCM)
A belso piaci sziikséghelyzetrol
¢s rezilienciardl szo616 rendelet
(IMERA)
Gyartas Orvostechnikai n. a.
eszkdzok
Szamitogépek, n.a
elektronikai és optikai
termékek
Gépek és gépi n.a
berendezések
Gépjarmiivek, n.a
potkocsik és
félpotkocsik gyartasa
Egyéb n. a
szallitoeszkdzok
gyartasa
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Digitalis szolgaltatok

Kutatas

9794/25

I. MELLEKLET — AZ
ERINTETT UNIOS SZINTU
SZEREPLOK (SZERVEZETEK
ES HALOZATOK) ES
VALSAGKEZELESI
MECHANIZMUSOK

65



III. MELLEKLET — Uniés kiberbiztonsagi valsiagkezelési keret és kapcsolodo eszkozok

2017 6ta az Unio tobb olyan, az alabbiakban felsorolt eszkdz révén alakitotta ki kiberbiztonsagi

keretét, amelyek a kiberbiztonsagi valsagkezelés szempontjabodl relevans rendelkezéseket

tartalmaznak:

o az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelett,

o az (EU) 2022/2555 eurdpai parlamenti és tanacsi iranyelvi2,

o az (EU) 2024/2690 bizottsagi végrehajtasi rendelets), az (EU, Euratom) 2023/2841 eurdpai

parlamenti és tandcsi rendelet®],

. az (EU) 2021/887 eurdpai parlamenti és tandcsi rendelet!),

o az (EU) 2024/2847 eurdpai parlamenti és tanacsi rendelet!®), valamint

o az (EU) 2025/38 eurdpai parlamenti és tandcsi rendelet (a kiberszolidaritasrol szolo
rendelet)Z,

A kiberbiztonsagi valsaggal kapcsolatos konkrét dgazati intézkedések kozé tartozik az (EU)
2024/1366 felhatalmazason alapulé bizottsagi rendelet’®! és az (EU) 2022/2554 eurdpai parlamenti
és tandcsi rendelettel™ dsszefiiggésben a rendszerszintii kiberbiztonsagi események koordindcios

kerete (EU-SCICF).

A 2013/40/EU irdnyelv!'® hivatkozasként szolgal a kibertamadasokkal kapcsolatos b{indz6i
tevékenységek fogalmanak meghatarozasdhoz, valamint az elektronikus bizonyitékokhoz valo
hatarokon atnytl6 hozzaférésre vonatkozé unids szabalyokhoz, az (EU) 2023/1543 europai
parlamenti és tanacsi rendelet pedig kiilondsen L — a végrehajtasat kovetden — jelentdsen

megkonnyiti majd a biiniildozési intézkedéseket ezen a tertileten.

Az EU kibervédelmi politikajal?! felvazolja a katonai halézatbiztonsagi vészhelyzeteket elhéritd
csoportok unios operativ haldézatanak (MICNET) és az unios kibervédelmi parancsnokok
konferencidjanak szerepét, és eldiranyozza az EU kibervédelmi koordinacids kozpontjanak

(EUCDCC) létrehozasat.

Az (EU) 2022/2555 irdnyelv L. és II. mellékletében felsorolt egyes kritikus dgazatokban léteznek

mas, nem kiberbiztonsagi vonatkozast helyzetismereti és valsagelharitasi mechanizmusok.
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http://data.europa.eu/eli/reg/2019/881/oj
http://data.europa.eu/eli/dir/2022/2555/oj
https://data.europa.eu/eli/reg/2024/2690/oj
http://data.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2021/887/oj
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2025/38/oj
http://data.europa.eu/eli/reg_del/2024/1366/oj
http://data.europa.eu/eli/reg/2022/2554/oj
http://data.europa.eu/eli/dir/2013/40/oj
http://data.europa.eu/eli/reg/2023/1543/oj
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52022JC0049

A kritikus infrastruktiurdk szamottevé mértékben hatdrokon atnytlé jelentdségli zavaraira vald unios

szintli reagalas koordinalasara szolgald tervrdl szo16 tanacsi ajanlast3! rendelkezik az érintett

szereplok kozotti egylittmiitkodésrdl arra az esetre, ha egy adott esemény a kritikus infrastruktira

fizikai vonatkozasait €s kiberbiztonsagat egyarant érinti.

Az Europai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-ré6l (az Europai
Unios Kiberbiztonsagi Ugynokségrdl) és az informéciés és kommunikécids technologiak kiberbiztonsagi
tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly)
(HL L 151.,2019.6.7., 15. o., ELI: http://data.europa.cu/eli/reg/2019/881/0j).

Az Europai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid egész teriiletén
egységesen magas szintli kiberbiztonsagot biztosito intézkedésekrol, valamint a 910/2014/EU rendelet és az
(EU) 2018/1972 iranyelv modositasardl és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2
iranyelv) (HL L 333.,2022.12.27., 80. o., ELI: http://data.curopa.eu/eli/dir/2022/2555/0j).

A Bizottsag (EU) 2024/2690 végrehajtasi rendelete (2024. oktober 17.) az (EU) 2022/2555 iranyelvnek a

kiberbiztonsagi kockazatkezelési intézkedések technikai és mddszertani kdvetelményei, valamint a DNS-
szolgaltatok, a legfels6 szintli doménnév-nyilvantartok, a felhdszolgaltatok, az adatkozpont-szolgaltatok, a
tartalomszolgaltatd halozati szolgaltatok, az iranyitott szolgaltatok, az iranyitott biztonsagi szolgaltatok, az
online piacterek, online keresGprogramok vagy kozosségimédia-szolgaltatasi platformok szolgaltatoi és a
bizalmi szolgaltatok tekintetében jelentésnek mindsiilé biztonsagi események eseteinek tovabbi pontositasa
tekintetében torténd alkalmazasara vonatkozé szabalyok megallapitasarol (HL L, 2024/2690, 2024.10.18.).
ELI: https://data.europa.eu/eli/reg/2024/2690/0j).

Az Europai Parlament és a Tanacs (EU, Euratom) 2023/2841 rendelete (2023. december 13.) az unids

intézmények, szervek, hivatalok és iigynokségek egységesen magas szintii kiberbiztonsagat biztositd
intézkedések meghatarozasar6l (HL L, 2023/2841, 2023.12.18., ELI:
http://data.europa.eu/eli/reg/2023/2841/0j).

Az Europai Parlament és a Tanacs (EU) 2021/887 rendelete (2021. majus 20.) az Eurdpai Kiberbiztonsagi

Ipari, Technologiai és Kutatasi Kompetenciakdzpontnak és a nemzeti koordinacios kdzpontok halozatanak a
l1étrehozasardl (HL L 202., 2021.6.8., 1. o., ELI: http://data.europa.eu/eli/reg/2021/887/0j).
Az Europai Parlament és a Tanacs (EU) 2024/2847 rendelete (2024. oktober 23.) a digitalis elemeket

tartalmazo termékekre vonatkozo horizontalis kiberbiztonsagi kovetelményekrdl, valamint a 168/2013/EU és
az (EU) 2019/1020 rendelet, és az (EU) 2020/1828 iranyelv mddositasardl (a kiberrezilienciardl szol6 rendelet)
(HL L, 2024/2847, 2024.11.20., ELI: http://data.europa.eu/eli/reg/2024/2847/0j).

Az Eurépai Parlament és a Tanacs (EU) 2025/38 rendelete (2024. december 19.) a kiberfenyegetések ¢€s -

események észlelése, valamint az azokra valo felkésziilés és reagalas érdekében az Unidn beliili szolidaritas és
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https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=OJ:C_202404371
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref1
http://data.europa.eu/eli/reg/2019/881/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref2
http://data.europa.eu/eli/dir/2022/2555/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref3
https://data.europa.eu/eli/reg/2024/2690/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref4
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képességek megerdsitését célzd intézkedések meghatarozasardl, és az (EU) 2021/694 rendelet modositasarol (a
kiberszolidaritasrol szol6 rendelet) (HL L, 2025/38, 2025.1.15., ELI: http://data.europa.eu/eli/reg/2025/38/0j).
A Bizottsag (EU) 2024/1366 felhatalmazason alapuld rendelete (2024. marcius 11.) az (EU) 2019/943 eurdpai

parlamenti és tanacsi rendeletnek a hatarkeresztez6 villamosenergia-aramlas kiberbiztonsagi szempontjaira
vonatkozo agazatspecifikus szabalyokrol sz616 tizemi és kereskedelmi szabalyzat 1étrehozasa révén torténd

kiegészitésérdl (HL L, 2024/1366, 2024.5.24., ELI: http://data.europa.cu/eli/reg_del/2024/1366/0j).

Az Europai Parlament és a Tanacs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi dgazat digitalis
miikddési reziliencidjarol, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az
(EU) 2016/1011 rendelet modositasarol (HL L 333.,2022.12.27., 1. o., ELI:
http://data.europa.eu/eli/reg/2022/2554/0j).

Az Europai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az informacids rendszerek
elleni tamadasokrol és a 2005/222/1B tanacsi kerethatarozat felvaltasarol (HL L 218.,2013.8.14., 8. o., ELI:
http://data.europa.eu/eli/dir/2013/40/0j).

Az Europai Parlament és a Tanacs (EU) 2023/1543 rendelete (2023. julius 12.) a biintetdeljaras soran az

elektronikus bizonyitékokkal kapcsolatban, valamint a biintetdeljarast kovetoen a szabadsagvesztés-biintetések
végrehajtasa céljabol kibocsatott, kozlésre kotelezd eurdpai hatarozatokrdl és megorzésre kdtelezd eurdpai
hatarozatokrdl, valamint Az Eur6pai Parlament és a Tanacs (EU) 2023/1544 iranyelve (2023. julius 12.) a
biintet6eljarasban az elektronikus bizonyitékok gytijtése céljabol a kijeldlt telephelyek kijeldlésérdl és a jogi
képviselok kinevezésérdl szold harmonizalt szabalyok meghatarozasarol (HL L 191.,2023.7.28., 118. o., ELI:
http://data.europa.eu/eli/reg/2023/1543/0j).

JOIN(2022) 49 final. https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52022JC0049

HL C, C/2024/4371, 2024.7.5. https://eur-lex.europa.cu/legal-content/HU/TXT/PDF/?uri=0J:C_202404371
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